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Uvod

Komunikace je jednim ze zakladnich kament naSeho zivota. Komunikujeme
se svym okolim prakticky neustale, prestoze si to kolikrat ani neuvédomujeme.
Casto nam ale zalezf na tom, aby se informace, kterou posilame, dostala pouze
k tomu, komu je ur¢ena. Pti osobnim setkani to neni problém. Co kdyz ale potie-
bujeme komunikovat na dalku? A navic mame k dispozici pouze nezabezpeceny
komunika¢ni kanal. V takovém pripadé nam nezbyvéa, nez zpravy Sifrovat.

V nasem pripadé navic potfebujeme, aby komunikace probihala mezi vice
ucasniky soucasné. To znamené, ze kdyz néktery z ticastniki zvetejni Sifrovanou
zpravu, nejen ze nikdo jiny ji neni schopen rozlustit, ale zéroven ji vzdy muze
kazdy z ucastniki tspésné desifrovat. K takovému tcelu ovsem potfebujeme spo-
le¢ny Sifrovaci Klic.

S moznosti, jak dohodnout bezpecny kli¢ béhem nezabezpecené komunikace,
prisli v roce 2013 Jean-Sébastien Coron, Tancréde Lepoint a Mehdi Tibouchi.
Rozhodli se k tomuto tcelu vyuzit multilineadrni zobrazeni nad celymi ¢isly, jejichz
mozné vyuziti v kryptografii se v soucasné dobé teprve zkoumé. Své schéma
zvetejnili v [CLT13].

Netrvalo ovem dlouho a v roce 2015 Jung Hee Cheon spole¢né s dalsimi spo-
lupracovniky dokazal bezpec¢nost schématu prolomit. Pouzity ttok byl zvefejnén
v |[CHL™15].

Jesté v roce 2015 ale také J.-S. Coron, T. Lepoint a M. Tibouchi zvefejnili
schéma |[CLT15], ve kterém upravuji puvodni schéma, aby zvysili jeho bezpeénost
a zabranili utoku [CHL'15| v jeho prolomeni.

Cilem této prace je popsat vysledné schéma [CLT15)|, jeho ptipravu, kterou
provadi nezavisla autorita, a zptisob, jakym nésledné ticastnici schéma pouzivaji.
Prestoze autorita muze vSechny parametry pripravit a zvetfejnit soucasné pied po-
uzitim schématu, je jejich popis pro prehlednost rozlozen do jednotlivych kapitol
a parametry jsou uvadény az v kapitolach, ve kterych se pouzivaji.

Kazdy ucastnik si nejprve pripravi sviij soukromy a verejny kli¢ pro pribéh
Diffie-Hellmanova schématu. Verejny kli¢ musi pro zajisténi bezpecnosti pied ode-
slanim projit zndhodnénim a naslednou redukci, aby mohl byt odeslan v zaklad-
nim tvaru. Po vyméné kli¢i pocita kazdy z Gcastnikt finalni kodové slovo, které
otestuje, zda se nejedna o slovo nulové zpravy a nésledné miize extrahovat Klic.
K tomu vSemu slouzi predem pripravené parametry generované nezavislou auto-
ritou.

V prvni kapitole jsou popsany zakladni pojmy a teorie, kterd nam umoz-
nuje provadét dalsi vypocty, dale zpiisob, jakym si ticastnici pripravuji své klice
pro prubéh Diffie-Hellmanova schématu. Druha kapitola popisuje zptisob, jakym
ucastnici v prubéhu vypoctu redukuji rostouci délku Sifrované zpravy. Ve tieti
kapitole najdeme, jak maji Gcastnici pfed odeslanim znahodnit sviij vefejny kli¢
pro Diffie-Hellmanovo schéma, a ¢tvrta kapitola ukazuje, jak po zvefejnéni vSech
vetfejnych kli¢i jednotlivych tcastniku ziskat spoleény klic.

Préce je zamétrena hlavné na zprehlednéni zakladniho popisu schématu a po-
drobny dukaz jeho funkénosti.



1. Priprava schématu

Zakladnimi parametry pro pripravu jsou troven schématu x, ktera je urcena
poctem tucastnikii, a bezpecnostni parametr A, ktery klade naroky na velikost
vSech dalsich parametri, které se v ramci schématu objevi, ¢imz cili na zajisténi
jeho dostateéné bezpecnosti.

Pripomeneme zde Cinskou vétu o zbytcich a dalsi znama algebraické tvrzeni
z |[BS11], ktera budeme pii vypoctech pouzivat. Zavedeme zékladni pojmy pro po-
pis schématu jako prostor zprav nebo kod trovné k a pojmy potiebné pro dikaz
funkcénosti schématu jako tfeba ndhodny Sum, délka Sumu kodu, ¢i velikost Sumu
kodového slova. Dale popiSeme, jak miize nezavisla autorita kodova slova pocitat
a jakym zptisobem s nimi mohou tc¢astnici pracovat. V zavéru kapitoly jesté uka-
zeme, jak tvori ucastnici soukromé a verejné klice pro Diffie-Hellmanovu dohodu
na spoleéném Kklici.

1.1 Zakladni pojmy

Vétal.l (éinskéu véta o zbytcich). Necht py, ..., pr € N jsou po dvou nesoudélné,
N=p -...-ppaz,...,z € Z. Pak existuje pravé jedno z € {0,..., N — 1},
pro které plati: = z; (mod p;) pro kazdé i € {1,2,... k}.

V celém schématu budeme vétu aplikovat na pevné zvolenou posloupnost pr-
vocisel py,...,pn, kterd budou po dvou riizné a tedy nesoudélna.

Poznamka. Jestlize p je prvocislo, pak vSechny aritmetické operace vyskytujici se
v kongruencich modulo p budeme provadét v Z,,, tj. budeme uvazovat kongruentni
hodnotu ze Z,. Ostatni operace budou provadény nad Z, nebude-li uvedeno jinak.
Dale pro a,b € Z, budeme pouzivat znaceni y mod p = a - b= mod p, tedy také
F=a- b~! (mod p), a budeme nazyvat ¢itatelem a b jmenovatelem.

Pti praci s vektory budeme vyuzivat konvenci oznacovani slozek stejnymi pis-

meny, tedy napt. m = (m;), 7 = (r;).

Definice 1.2 (bitova délka). Bitovou délku (pocet biti) ¢isla x € Z definujeme
jako
by () = [logy |z|] + 1.

V konstruovaném systému predpokladame, ze veskeré parametry jsou pfipra-
veny nezavislou autritou. Ta nejprve generuje fadu n po dvou riznych prvocisel
g1, - - -, gn jednotné bitové délky a a také po dvou riznych prvocisel pi,...,p,
jednotné bitové délky 7. Budeme vyzadovat, aby délka n byla vyrazné vétsi nez
délka «, presnéjsi pozadavky budou stanoveny pozdéji. Dale nezavisla autorita
polozi xg =[]}, p; a vygeneruje prvek z € Z,, - Vsimnéme si, Ze z je invertibilni
modulo p; pro v8echna i € {1,2,...,n}.

Tyto parametry budou nyni pevné pro cely pribéh pouziti schématu a para-
metry gi,...,9n, P1,---,Pn, Lo, 2 zUstavaji tajné.

Definice 1.3 (prostor zprav). Prostorem zprdv budeme rozumét okruh na mno-
7iné R =Z, X ... X Z,, soperacemi po slozkach, tedy prom, 7 € Ral <i < n:

o (M+m), =m;+n; mod g;,



° (T_n)-ﬁ))i:mi-ni mod g;,

e (—m), = —m; mod g;.
Jednotkovou zprdvou budeme rozumét n-tici (1,...,1) € R (tj. neutralni prvek
vici nasobeni) a nulovou zprdvou budeme rozumét n-tici (0,...,0) € R (tj. ne-

utralni prvek vici séitani).

Definice 1.4 (kod trovné k). Necht R =[]}, Z,, je prostor zprav a pi,. .., p,,
Zg, Z jsou parametry schématu popsané vyse. Necht k € Z, k > 0, p € N. Kodem
drovné k zpravy m € R nazveme mnoZzinu

i Ggi Ty ;
cz# (mOdPi);Ti€Z7—2p<7’z’<2p§1§Z§”}'
z

C’k(r_ﬁ)—{CEZ

p

Kazdy prvek ¢, € C/’f (m) pak nazveme kdédovym slovem (rovné k zpravy m);
jestlize navic ¢; € Z,,, nazveme c; kédovym slovem v zdkladnim tvaru.

Vektoru 7 kodového slova budeme fikat nahodny sum a parametru p kodu
budeme tikat délka sumu kodu.

Vidime, Ze délka Sumu koédu odpovida maximalni bitové délce, které muze
dosdhnout sum jednotlivych koédovych slov daného kodu.

Pro cely chod schématu jsou pro délku Sumu pevné urceny 2 vyznacné hod-
noty. Zdkladni délka sumu py udava hodnotu pouzivanou pii vypoctu kédovych
slov nezavislou autoritou, zatimco mazimdini délka sumu py stanovuje hranici,
kterou délka Sumu kédu nesmi presdhnout pii priibéznych vypoctech v ramci
chodu schématu. Délka sumu kédovych slov se tak v priabéhu schématu muze
pohybovat v rozmezi p € [po, ps].

Funkénost schématu vyzaduje, aby bylo kazdé kodové slovo ¢ jednoznacné
spjato se zpravu, které odpovida. Proto jestlize pro kazdé i € {1,2,...,n} plati

c= %}f’"’ (mod p;) a m; < g;, pak potfebujeme dostat
|75 - gi +my| < %

Jelikoz pro p € [po, pf] méme r; € (277,2°), nemtuzeme dostat 0 < r;g; +m; < p;.
Miuzeme odhadnout

i g mil < (27 4+1) g0 < 2,

k tomu mame ¢; < 2% 2771 < p,. Dohromady nam tedy staci 2% < 22;;—_:2, takze
néas pozadavek splnime podminkou:

a<n—pr—3.

Definice 1.5 (velikost sumu kodového slova). Necht & € Z, 0 < k < k. Necht

i je kodové slovo trovné k zpravy m, takie ¢, = “9;# (mod p;) pro vSechna
i€{1,2,...,n}. Velikost Sumu ozna¢ime
plcy) = max |ry.
() ie{1,2,...n} i



JelikoZ p¥i pouziti je vidy zfejmé, s jakou zpravou m pracujeme, nebudeme ji
explicitné znacit.

Jako velikost Sumu kédového slova budeme uvazovat skutec¢nou velikost této
hodnoty, nikoli pouze jeji bitovou délku, jako je tomu u délky Sumu kédu, abychom
mohli v dikazech prehledné pracovat s presnéjsimi hodnotami. Také to znamené,
ze

ck(m):{cez

p

¢ je kodové slovo trovné k zpravy m, p (c) < 2° } .

Nyni popiseme, jakym zptusobem lze pocitat kodova slova. Vzhledem k tomu,
ze potTebné parametry jsou tajné, je nezavisla autorita jedinym, kdo muze kodova
slova pocitat.

Nejprve pfipomeneme dobie znama algebraicka tvrzeni z [BS11], ktera budeme
vyuZzivat.

Tvrzeni 1.6 (Eukleides). Necht n,p jsou nesoudélné piirozena ¢isla. Potom
it € Z,,, pro které plati
t-n=1 (mod p).

Tvrzeni 1.7 (Bézoutovy koeficienty). Necht n, p jsou nesoudélné piirozena ¢isla,
te€Z,aplatit-n=1 (mod p). Potom Jlu € Z, pro které plati
t-n+u-p=1,
a neni-li n = p = 1, pak plati také [t| < £, |u| < 3.
Tvrzeni 1.8 (Lagrange). Necht py, ..., p, jsou po dvou rizna prvocisla a necht

U, ..., U, €Z. Prokazdé i € {1,...,n} polozme

y, = izaPs
Pi
a jelikoz N; a p; jsou nesoudélna, diky najdeme t; € N splhwjici t; - N; = 1
(mod p;). Potom

ZtiNi cu; = w; (mod py)
i=1

pro kazdé i € {1,...,n}.
Tvrzeni lze pro u; = %™ mod p; pouzit k vypoctu kédovych slov

4
nezéavislou autoritou. JelikoZ vypoéty budou probihat pro rizné zpravy m € R a
riizné Sumy 7 a viechny ostatni parametry zistavaji pevné (pro kazdé nezaporné

k < k), mizeme vypocet dale optimalizovat, coz zachycuje nasledujici dusledek.

Dausledek 1.9 (vypocet kodu). Necht py,...,pn, g1, ., gn jsou po dvou rizna

prvocisla a necht m; € Z,, pro kazdé i € {1,...,n}. Polozme zo = [[}_, pi a
uvazujme z € Z; , 0 < k < k a cela ¢isla ry,...,r, € (—2°°,2/),
Pro kazdé ¢ € {1,...,n} polozme N; = 20, a jelikoz Nj, p; a z jsou vzéjemné

nesoudélna &isla, najdeme ¢, € N spliwjici ¢} - 2*N; = 1 (mod p;). Potom

T Gi Ty

s (mod p;)

n
=1

pro vSechna i € {1,...,n}.



Drikaz:
Z nesoudélnosti ¢isel V;, p; a z pro kazdé i € {1,2,...,n} ziskdvame t; a t;, ze
ti- N; =1 (mod p;) at,-2FN; =1 (mod p;). Odtud dostévame

ti- Ny =t -2"N;  (mod p;).

A pokud navic pro kazdé i € {1,2,...,n} polozime u; = ”g;# mod p;, pak
z predchoziho tvrzeni dostavame
i T My TGy T My
Z“V g+ = g: (mod p;)
z

—Zt’ FN; - g,—i—mz ZtN ri-gi+m;)  (mod p;).

O

Jelikoz nezavisla autorita ma k dispozici hodnotu zy, mize navic snadno pie-
vést kodova slova do zakladniho tvaru.

1.2 Operace s kody

Jelikoz schéma vychézi z Diffie-Hellmanova protokolu, je potifeba ukazat, ze
tcastnici mohou provadét aritmertické operace (s¢itani, od¢itani, nasobeni) mezi
kodovymi slovy a ziskat tak opét platné kdodové slovo. Operace mezi kdédovymi
slovy budeme pouzivat v dalsich vypoctech. V ¢lancich [CLT13| a |[CLT15| se
o operacich mluvi velmi stru¢né, zde popiSeme jednotlivé operace podrobné.

Sectenim dvou kodovych slov stejné trovné dostaneme kodové slovo souctu
zprav odpovidajici irovné, pouze s Sumem vyssi bitové délky.

Tvrzeni 1.10 (s¢itani kodi). Necht m, 7 € R; p1 > py > 0, k > 0, pak

Ck (M) +Ch (1) C Ch . (m+T7)

P
Diikaz:
Zvolme ¢; € C¥ (1) a ¢y € C, (7). Pak pro kazdé i € {1,2,...,n} plati, ze
= M (mod pz) acy =L 9’+”’ (mod p;) pro néjaka cela ¢isla r; € (—2°1,2°1),
( 202 202)_
¢+ ¢ = TGN Sedii = DSt (mod p)

S¢itani zprav provadime v prostoru zprav R. Kdyz m + 7 po slozkich vydélime
se zbytkem hodnotami g;, tj. napiSeme ve tvaru m; +n; = a; - g; + b;; a;, b; € Z,
0 < b < g, vidime, ze b; = m; +n; v Zy, a a; € {0,1}. Takze pokud polozime
t; =r; + s; + a;, dostavame

ngz+slgz+mz+nz — T191+3'ng+azgz+bz — (Tl+sl+al) gl+bl — lgz+bz
2k 2k 2k 2k

(mod p;)

pro kazdé i € {1,2,...,n}.
Jelikoz pro v8echna i € {1,2,...,n} plati |r;] < 27, |s;] < 2" a |a;| < 1, plati
take |r; + s, 4 a;| <227, atedy ¢1 + ¢, € Cf (M + 7). O

6



Opac¢né kodové slovo je kodovym slovem opacné zpravy stejné drovné. Ode-
¢tenim dvou kédovych slov stejné trovné tedy dostaneme kédové slovo rozdilu
zprav odpovidajici irovné, pouze s Sumem vyssi bitové délky.

Tvrzeni 1.11 (opa¢ny kod). Necht m € R; p > 0, k > 0, pak

—C, (i) = C; (=)

Diikaz:
Zvolme ¢ € C* (m1). Pro kazdé i € {1,2,...,n} plati pro néjaké r; € Z:
o= T’rg;;:mi o= _Tz*g;z_mi = —rig};—mi = (_Ti)'géj(_mi) (mod p;)
Tedy c € C¥ (m) pravé tehdy, kdyz —c € C§ (—m). O

Vynasobenim dvou kédovych slov dostaneme kdédové slovo soucinu zprav arovné
odpovidajici sou¢tu ptivodnich drovni, pouze s Sumem vyssi bitové délky.
Tvrzeni 1.12 (néasobeni kod). Necht m, 7 € R; p1 > ps > 2, k,1 > 0,
a =Ly (92)7 (S {1,2,...,%}7 pak

Cﬁl (T_n)) ) Oﬁ?z (ﬁ) - C/l:iprroﬂrl (m ’ 7_{)

—> —

a pro libovolné ¢ € C¥ (M) a ¢, € C}, (1) plati
p (Cl . 02) < 2p1+p2+a + 2p1+a+2'
Drikaz:
Zvolme ¢; € C¥ (1) a ¢y € C}, (7). Pak pro kazdé i € {1,2,...,n} plati, ze
¢ = " (mod py) a ey = 2L (mod p;) pro néjaké celd éislar; € (—201,271),
S; € (—2'02, 2p2)_

C1-Cy = ”'g;‘/jmi : Si'gjm (mod p;)
2
_ Ti8ig; +MiSigi+NiTigi+mang
= 3 zk«H (HlOd pl)

= (T'iSigi‘f'misl‘]tfliri)‘gi'f'mini (mod pi)
Nésobeni provadime v prostoru zprav R po slozkach, tedy (m- %), = m; - n;.
Kdyz m - 7 po slozkach vydélime se zbytkem hodnotami g;, tj. napiSeme ve tvaru
m; - n; = a; - g + b a;, b € Z,0 < by < g;, vidime, Ze b; = m; - n; v Zg, a
a; = [%J Takze pokud polozime t; = r;s;9; + m;s; + n;r; + a;, dostavame

(Tisigi"!‘miSiZ‘ltfliTi)'gi""mini = (TiSigi+mi5i;:l§7’i+ai)'9i+bi = tzzggi-lbz (mod p;)

pro kazdé i € {1,2,...,n}.
Jelikoz pro vSechna i € {1,2,...,n} plati |r;| < 271, |s;| < 22 < 271 déle
la;| < L%J < gi <29 plati i |rys;gi] < 200FP2te s | < 29FP2 ) Iy | < 29FP1,

|TLZ‘7"Z‘ + misi| < 2nta + p2ta < opitatl
— |7’L7;7’i + m;S; + ai\ < 2p1+a+1 + 2¢ < 2p1+a+2

= |risigi + masi +ngri +ag| < 201tete g getat?

A protoze 2°1HPrte gptat L gpitpetatl plati také ¢p-cy € Cgﬁpzmﬂ (m + 7).
]



Béhem vypoctu budeme chtit sc¢itat soucasné vice kdédovych slov se stejnou
velikosti Sumu. Pro takovy soucet muizeme urcit presnéjsi odhad vysledné velikosti
Sumu.

Tvrzeni 1.13 (s¢itani slov se stejnou velikosti Sumu). Necht c,(cl),c,(f), o ,c,(cn)
jsou kodova slova stejné trovné a p (c,@) < 2° pro kazdé i € {1,2,...,n}. Pak

p <Z c,gj)) <n-2°
j=1

Diikaz: '
Pro kazdé j € {1,...,n} plati p (c,@) < 2¢ — 1. Podle tvrzeni o séitani

kodovych slov|1.10| ziskame v kazdé slozce » 7 c,(j ) $um > Tt 2?2—11 aj, kde
|Tji| <2r—1,j€{L,2,...,n} aa; €{0,1}, j € {1,2,...,n—1}; pro kazdé
ie€{l,2,...,n}. Odtud ziskdavame

n n n—1
p(Zc,(cj)> < Z|rji}~l—2aj <n-(2’-1)+(n—-1)<n-2°
j=1 Jj=1 Jj=1

pro kazdé i € {1,2,...,n}. O

1.3 Soukromy klic¢

Jako soukromé klice pro dohodu na spole¢ném Sifrovacim kli¢i slouzi uc¢astni-
kiim kodova slova urovné 0. Kvili nedostatku verejnych parametri nemohou tato
kodova slova konstruovat sami, vyuzivaji k tomu nezavislou autoritou vytvorené
kodova slova, ze kterych skladaji sva vlastni.

Nezavisla autorita generuje parametr ¢ € N, z bezpe¢nostnich duvodu pozadu-
jeme £ > n - a+ 2)\ [CLT15, Lemma 1], a nasledné vytvoii ¢ riiznych ndhodnych
zprav a; € R, j € M = {1,...,(}. Tyto zpravy zistavaji zcela tajné.

Dale nezavisla autorita ke kazdému z vektort a; vytvori podle dusledku
kodové slovo z; Grovné 0, tedy z) € C’So(aj), takze pro kazdé i € {1,2,...,n}
plati

th =1y, gi+aj;  (mod p;).
Mnozinu takovych kédovych slov oznac¢ime X, = {a:;, 1 < j < /¢}. Tu poskytne
nezavisla autorita tcastniktm.

Kazdy z ucastniku si zvoli M’ C M a vytvoii své kodové slovo arovné 0 jako

. E /
jEM

Kodové slovo ¢y si kazdy ucastnik ponecha a pouzije ho pii dohodé jako sviij
soukromy KIic.

Definice 1.14 (poc¢ateéni zprava). VySe popsané kodové slovo ¢y budeme dale

oznacovat jako soukromé kodové slovo tcastnika a pocdatecni zprdvou ucastnika
s —> 2 ’,

nazveme takové m € R, pro které plati

Co € Cgf (m) .
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Tvrzeni 1.15. Pro soukromé koédové slovo cq zpravy m kazdého z tcastniki plati:

Co € C][')logz 2+po (T_n)) :

Drikaz:
Necht M’ C {1,...,l} aco = 3 _cpp @ je soukromé kodove slovo. Jelikoz

podle tvrzeni|1.13| plati p <Z€ x’) < £ -2r° zjevné také

J=1"j

p(co) < .20 < 2Mogallteo,
]

Pocatecni zprava im odpovidajici soukromému slovu téastnika ¢y je tedy line-
2 ’ . s o —> s > v - —>
drnf kombinaci vektorti aj a plati m = >, a;. Vzhledem k tomu, Ze zprévy a;
jsou tajné, pocatecni zpravy zustavaji utajeny i samotnym ucastnikim, ktefi vy-
tvareji rovnou soukromé koédova slova, s nimiz dale pracuji.

1.4 Verejny klic

Tato kapitola popisuje zptisob, jakym mohou tc¢astnici ze svého soukromého
kodového slova trovné 0 vytvorit kodové slovo trovné 1, které slouzi jako zaklad
pro vytvoreni vefejného kli¢e pro dohodu na spole¢ném sifrovacim kli¢i. Pred zve-
fejnénim je jesté tieba provést znahodnéni, to je popsano v kapitole [3]

Nezavisla autorita pro pribéh schématu pripravi pevné kodové slovo trovné 1
jednotkové zpravy. Budeme ho znacit y. Nezavisla autorita ho opét spocte pomoci
dusledku [L.9] takze y € C} (1), takZe pro kazdé i € {1,2,...,n} plati

ri-git+1
z

Y (mod p;)

Kodové slovo y nezavisla autorita poskytne ucastniktim, kteri s jeho pomoci
vytvori ze svého soukromého kddového slova ¢y trovné 0 kodové slovo ¢; trovné 1:

1L =¢C"Y
Tvrzeni 1.16. Pro kédové slovo ¢; zpravy m kazdého z tucastnikt plati:

1 —>
1 € Cliog, 0]+200+a+1 () .

Diikaz:
Z tvrzeni vime, ze p (cp) < £-2r°. Déle vime, ze p (y) < 2. Podle tvrzeni
o nasobeni kédovych slov dostéavame

p (Cl) < 22po+a + 2po+a+2 < /- 22p0+a+1 < 2“0g2 e]+2p0+a+1‘



2. Redukce k6édového slova

Horni mez kodovani x patii mezi tajné parametry. Ucastnici schématu tedy
nemohou k vypoc¢tim pouzit okruh Z,, a mohou pocitat pouze nad Z. Pro spravné
fungovani schématu je ale nutné, aby tcastnici dokazali nalézt kodova slova v za-
kladnim tvaru. K tomuto ucelu slouzi nasledujici postup redukce bitové délky
kédovych slov za pomoci kédovych slov nulové zpravy. Se¢teme-li kodové slovo
zpravy m s kodovym slovem nulové zpravy, vysledné kodové slovo zistava v kodu
ZPravy m.

V této kapitole popiSeme piipravy nutné pro prubéh redukce, které provadi
nezavisla autorita a podrobny pribéh redukce provadéné ucastniky. Zamétfime
se na dopad na délku Sumu redukovaného kédu, protoze redukce se objevuje az
v ¢lanku [CLTT5], kde odhady délky Sumu redukovaného koédu prostor nedosta-
vaji.

Tvrzeni 2.1 (maximalni bitova délka kodového slova). Necht ¢ je soukromé
kodoveé slovo a v = 5 (xp), pak
ls(co - y) < 27+ [logal]

Diikaz:
Jelikoz M" C {1,...,0} a 0 <2 < xp < 27 pro kazdé 1 < j < ¢, plati

Dale 0 < y < 2y < 27, takze

aly (0-2%) = 2y + |logy]. O

Nezavisla autorita nezvetrejiuje kodova slova nulové zpravy trovné 0, icastnici
tedy mohou redukovat kodova slova az od trovné 1. Z toho duvodu probiha prvni
redukce az po nékolika operacich. Jelikoz pti dalsich vypoctech jiz méme moznost
redukovat kdédova slova po libovolné aritmetické operaci, muzeme predpokléadat,
ze jejich bitova délka nikdy nepresahne 2y + |loga/].

2.1 Priprava kédovych slov nulové zpravy

Méjme 7,7 € N, v =1/, (xo) v =2y + [log, £]. Nezavisla autorita vytvori
pro kazdou troven 7 € {1,2,..., s} a kazdou bitovou délku j € {v,7+1,...,7'}
kod ¢! arovné i nulové zpravy tak ze bitova délka kodu je £y (07) = 7.

Tvrzeni 2.2 (kodové slovo dané bitove délky). Necht d;; € C% (0) je kodové

i—1 93\ . e
z_ 2—) je celé ¢islo. Necht
zo zo

slovo v zakladnim tvaru, ¢; ; € [

c{ =d;; + Gi; - To,
pak £ () = j.
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Diikaz:
Jelikoz d; ; je kodové slovo v zakladnim tvaru, plati

0< di,j < Zyp.
ProtoZe g; je celé cislo, plati g; ; < i—z) — 1, takze muzeme napsat
27—t 27
— 20 < ¢ To< | ——1]) o
Zo Lo

Dohromady dostavame:

0+2j71'I0 S di,j+Qi,j'm0 < {EO—I—(i—z—l)'l‘o

zo

= 270 < dij4 gy < 2
A JellkOi 62 (21) = j + 1, Vidime, 7e 62 (di,j + Gij* IL'[)) = ] L]
Kodova slova d; ; € Cf)o (0) je tieba vytvorit podle disledku , cela cisla

gi;j € [2;;1, %) 1ze volit libovolné. Takto pro kazdé i € {1,2,...,k} a pro kazdé

je{y,y+1,...,9} lze spocitat ¢! € 2 (0).
Nyni pfipravena kodova slova oznacime X J(»k) = c,iﬂ prokazdé k € {1,2,...,k}

Y=Y
aje{0,1,...,7 —~}. Kodova slova (X](k)> nulové zpravy, k € {1,2,... K},
=0

kde /5 (Xj(k)> = Uy (x9) + j, poskytne nezavisla autorita ucastnikiam.

2.2 Prubéh redukce

Zde popiseme algoritmus redukce, ktery ucastnici provadi, kdyz bitova délka
kodového slova ¢, dosahne bitové délky v, tedy hrozi, ze ¢, > xp.

Mgjme kodové slovo ¢ tarovné k € {1,...,k}, la(ck) > ly(xp). V prvnim
kroku najdeme kodové slovo c,il). Vybereme X;k) tak, ze j = ly(cr) — lo ().

Potom ¢5 (¢x) = 45 (Xj(k)). Nyni spoc¢itame

(1) _ )k —X](k)> ¢k > 0;
Ck, +X](k), o < 0.
Tudiz ¢, (c,i”) < ly (cg).
V dalsim kroku najdeme stejnym zptusobem c,(f), takze £o (c,@) < Uy (c,i”).

< X, Jeli-
koz v kazdém kroku se délka ziskaného kdédového slova zmensi alespon o 1, po-
tfebujeme k tomu nejvyse 4 —~ kroka. Nyni muzeme urcit vysledné kodové

slovo ¢ € Z,, jako
BCU
A x4 <.

Tento postup opakujeme, dokud pro néjaké ¢ € N neplati ‘c,(f)

Potom jiz plati 0 < ¢ < Xék) < Zp.
P1i kazdé aritmetické operaci hrozi, ze hodnota kédového slova presdhne hod-
notu xy. Proto je tfeba, aby redukce kodovych slov probihala pravidelné.
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2.3 Délka Sumu redukovaného kédu

V této casti ukadzeme, ze nartst velikosti Sumu kodovych slov vlivem redukce
probihajici po nasobeni je zanedbatelny. Pfi nasobeni dvou kédovych slov uva-
zujme vysledny kod z tvrzent do néhoz spada vysledné kodové slovo. Takovy
odhad je pro nés postacujici. Pokud nésledné provedeme redukci vysledného ko-
dového slova, bude redukované kodové slovo stale spadat do kodu se stejnou dél-
kou Sumu. Z nasledujicich tvrzeni také vyplynou podminky pro vztahy nékterych
parametri.

Tvrzeni 2.3. Necht ¢ € C:f (m) je kodové slovo a ¢ vznikne z ¢ provedenim
redukce, pak
p (&) <20+ 9po+[logy v]+2

e =c+)Y +0U°g2” an](l), kde a; € {-1,0,1}; 0 < j < v + |logy{(]. Za

j=

predpokladu, ze log, ¢ < 7 z tvrzeni ziskavame

+/logy €]
pl D0 XV | < (v+ llogy 0] +1) - 200 < grotliosnl+z,
=0

Poznamka. 7 ptedchoziho tvrzeni dostavame podminku
log, 0 < 7.

Tvrzeni 2.4. Necht ¢, € Ck (M), ¢ € C), (R); k+1 < K, p1 > p2 > 3,
|logy ] < p1 4+ p2 — po + a — 3. Necht ¢ je kddové slovo vzniklé redukei soucinu
¢ - ¢. Pak

~ k-+1 = =
ceC, tat (m-m)

Diikaz:
Podle tvrzeni o nasobeni kdédovych slov dostdavame odhad velikosti Sumu
pcg - ) < 20tpta 4 gptet2 Podle tvrzeni [2.3) mame

p (&) < 2e1tete | oprtat2 4 9po+logy v]+2

7, predpokladu ziskdvame platnost dvou nerovnosti:

+a+2 +p2+a—1
2,1 < 9p1tp2 ’
oro+llogy v]+2  ~ 9pitpata—1

Z toho plyne
gp1ta+t2 + 9ro+|logs v]+2 < 9pitpta

a odtud dostavame, ze

op1tp2ta + gp1tat2 + 2po+Llog2 ~v]+2 < op1tpztatl
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Vzhledem k tomu, Ze podle tvrzeni mame ¢, - ¢; € C’:ffipﬁaﬂ (m-n),
vidime, Ze za danych podminek redukce nezvysuje délku sumu vysledného kodu.
Kazdy ucastnik tedy mize pti nasobeni kodovych slov ostatnich ticastnikii provést
redukei po kazdém vynasobeni, ¢imZ podle tvrzeni 2.1 a protoze sou¢in dvou
kodovych slov v zakladnim tvaru nepievysuje 2z < 227, udrzuje kodova slova

uvniti [0, £ - 227), bez vlivu na délku sumu vysledného kdodu.

Diisledek 2.5. Necht ¢ je soukromé kodové slovo ucastnika zpravy m, ¢; = co-y
a ¢ vznikne z ¢; provedenim redukce, pg > 3, |log,v| < [log, £] + po +  — 3,
pak

S 1 —>
C1 € C[logQ {+2po+a+1 (m) .

Diikaz:
Vime, ze p(co) < £-27 a p(y) < 27. Pokud pouzijeme predchozi tvrzeni
pro p1 = po + [log, ] a ps = po, dostavame

p (61) < 2]—log2 [l—‘ero—i-oH—l‘

O

Poznamka. Kodové slovo ¢ je prvnim redukovanym slovem. Vzhledem k tomu,
ze v prubéhu vypoctu délka sumu koédu neklesé, dostavame zde omezeni pro pa-
rametr -y:

log, v < [logy €] + po + o — 2. (2.1)

A protoze v = ly(x9) = Lo ([[=, pi), coz znamena, ze n-n—n < vy < n-n,
dostavame podminku
oflogz €1+pota=2 4 p
n <

n
Podminku miizeme také napsat jako

(>n(n—1)-27r0" 2
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3. Znahodnéni kédového slova

Kvli zajisténi bezpecnosti potfebujeme, aby hodnoty posilané mezi icastniky
neposkytovaly zadné dalsi informace. Proto vyzadujeme, aby se volba téchto hod-
not v ramci Z,, blizila co nejvice rovhomérnému rozdéleni. K tomuto tacelu slouzi
proces znahodnéni. PouZzijeme pii ném opét kddova slova nulové zpravy, tentokrat
arovné 1.

Nejprve je tfeba doplnit chybéjici pojmy, nasledné podrobné popiseme proces
zndhodnéni s dirazem na velikost Sumu vyslednych kédovych slov a s odkazem
na podrobnéjsi ¢asti ¢lanki, které popisuji algoritmus generovani parametri, ¢i
diikaz podobnosti pravdépodobnostnich rozdéleni, coz presahuje rozsah prace.

Definice 3.1 (diagonalné dominantni matice). Necht A = (a;;) typu m x n
je matice nad R. Rekneme, ze A je (neostre) diagondlné dominantni, jestlize
pro kazdé i € {1,2,...,m} plati

adl > Y ay

j€{1,2,...n},
i#£]

9

a ostie diagondlné dominantni, jestlize pro kazdé i € {1,2,...,m} plati

lacdl > Y agl-

j€{17277n}7
i#£]

3.1 Priprava kédovych slov nulové zpravy

V této ¢asti nezavisla autorita nejprve vygeneruje parametr 7 € N, z bezpec-
nostnich diavodi pozadujeme 7 > (n + 2) - pg + 2 |[CLT15, Lemma 2|, a pfipravi
n + 1 vektorti ndhodnych ¢&isel @, € Z"™ a ty posklada do sloupct étvercové
matice I = (w; ;) fadu n + 1.

i (_20072/)0) ’ i 7éj
T (A1) 200, (n 4 2) - 200), Q=

Vidime, Zze matice II je ostie diagonélné dominantni.

Dale autorita pomoci matice II pfipravi 7 vektort celych ¢isel 7; € Z"t!. Vek-
tory jsou generované uvniti polouzavieného rovnobéznosténu urceného sloupco-
vymi vektory matice I a jsou voleny tak, aby jejich volba odpovidala rozvnomér-
nému rozdéleni. Konkrétni algoritmus je uveden v [CLT13, Appendix E|. Tyto
vektory autorita posklada do sloupci matice X = (r;;) typu (n+1) x 7.

Tvrzeni 3.2. Pro takto generované prvky plati
|ri,j‘ < (n + 1) . 2po+1

pro kazdé i € {1,...,n+ 1}, 5 €{1,...,7}.
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Diikaz:
Prvky jsou generovany uvniti polouzavieného rovnobéznosténu

n+1
P= {Z ki,

J=1

kje[O,l);1§j§n+1}.

MiiZzeme tedy omezit kazdy prvek v € P:

n+1
o] <) g <n- 20 4 (n42) 2% = (n4 1) - 207

j=1
O
Nésledné nezéavisla autorita pfipravi dvé rady kodovych slov, (HJ)?;l a (xj);.:l,
urovné 1 nulové zpravy, které budou slouzit ke zndhodnéni kodu. K tomu pouzije
piipravené matice nahodnych ¢éisel I = (@) (nt1)x(n41) @ X = (745) (n1)x - Defi-
nujme u; = t;N;, 1 < i < n, podle disledku tedy N; = 32 a pro ¢; € N plati
ti - z!N; =1 (mod p;), protoze hledame kodova slova tirovné 1. Pripravované fady

kédovych slov vypadaji nasledovné:

Hj:sz"j‘gi'ui"i_wn+l,j'$07 j6{172”n+1}’
=1

n
93]’:ZTi,j‘gi'Ui+7’n+1,j'$0, je{L2,...,7},
=1

kde podle dusledku [L.9]
Zwi,fgi-ui, j€{1,2,...,n+1},
i=1

Zri,j'gi'uia j€{1727"->7—}
=1

jsou kodova slova trovné 1 nulové zpravy. Tedy i po pric¢teni nasobku g jsou II;,
1<j<n+1 ax;1<7 <7, opét kodova slova trovné 1 nulové zpravy.

3.2 Prubéh znahodnéni

Pro samotné znahodnéni méjme redukované kdédové slovo ¢; trovné 1. K nému

pfi¢teme kombinaci kédovych slov (H])y;l a (xj);zl nulové zpravy:

n+1

C/1 =+ Z xj+2bj1'[j, (31)
jeM’ j=1
kde M" C {1,...,7}ab; €N, b; < 2r0tatA ] < j <p+ 1.
Coron, Lepoint a Tibouchi popisuji rozdéleni ¢} z rovnice jako rozdéleni,

které témer nezéavisi na vstupu m [CLT15, Lemma 2|, coz znamené, Ze rozdéleni ¢}
je statisticky blizko rovnomérnému rozdéleni.
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3.3 Velikost Sumu po zndhodnéni
Nésledujici odhady nejsou v [CLT15| podrobné popsany, jsou vSak nutné
k omezeni maximalni délky Sumu.

Tvrzeni 3.3. Necht ¢ € C¥(n1) je kodové slovo a ¢ vznikne z ¢ provedenim
zndhodnéni, pak

p(cl) <2+ 7. (n + 1) . 200+1 + (n + 1) . (n + 2) X 22,00-1-04-‘,—)\‘

Diikaz:

Necht M" C {1,...,7}ab; € N, b; < 200To+r 1 < j < p+1 [CLTTH| a necht
d=c+ e+ Z?:ll b,I1; je kodoveé slovo po provedeni znahodnéni. Vime,
ze p(I;) < (n+2) - 27, a z tvrzeni B.2) také, Ze p (z;) < (n+ 1) - 27071,

Podle tvrzeni dostavame

j=1

Dale pro kazdé j € {1,...,n+ 1} méme p (b;I1;) < (n + 2) - 22072 tedy opét
podle tvrzeni dostavame

n+1
7=1

[]

Zmahodnéni je vzdy provadéno na kédovém slové c¢; € C[llog2 takze

pro kodové slovo ¢} vzniklé znahodnénim plati

p(c)) < oMo flF2o0tatl o (4 7). 200+ L (n 1) - (n + 2) - 2%0Fa+A (3.9)

£)+2po+a+17

Tvrzeni 3.4. Necht ¢ je redukované kodové slovo ¢} vzniklé znahodnénim, n > 4,
pak
p (&) < 4n?22porotA

Diikaz:

V tomto ditkazu najdeme podminky pro jednotlivé parametry, abychom mohli
omezit velikost Sumu vysledného kédového slova. Nejprve omezime jednotlivé
¢leny sou¢tu na pravé strané nerovnice [3.2]

2[10g2[‘+200+a+1 S (g + 1) . 22p0+o¢+1 S n222p0+a+/\ (33)

N | —

Odtud dostavame podminku pro ¢:
(< n®2?% 1.
Z, druhého c¢lenu ziskdme podminku pro 7:

(n + 1) . 2po+1 S n222po+o¢+>\

7— .
; T (n + 1) < n22p0+o¢+)\71
— T < n2po+a+)\—2
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Jelikoz uvazujeme n > 4, dostavame
(n+1)-(n+2)=n®+3n+2 < 2n’.

Z tvrzeni[2.3|dostavame posledni ¢len, ktery popisuje narust velikosti sumu vlivem
redukce. Ten mizeme omezit diky nerovnici 2.1}

9rotllogy 7|+2 - 92po+[logy ] +a
Nyni miizeme pouzit prvni odhad z nerovnice [3.3l Dohromady uz dostavame, ze
p (&) < An22pototh,
O

Poznamka. Z podminek pro generovani parametria a z predchoziho tvrzeni do-
stavame dohromady podminky pro parametry ¢ a 7:

n-a+22 <0 <n?2M?_1
(n+2)-po+ 2\ < 7 < p2roteti=2

Dalsi podminkou je
n > 4.
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4. Finalni koéd

Finalni kodové slovo slouzi k ziskadni spole¢ného kli¢e, nesmi se ovSem jednat
o kodové slovo nulové zpravy. V této kapitole si ukazeme, jakym zptsobem tcast-
nik ziska finalni kédové slovo, jak ovéri, zda se nejedna o kodové slovo nulové
zpravy, a jakym zpusobem z néj extrahuje sdilené tajemstvi.

V této kapitole ziskdme rozhodujici omezeni pro maximalni délku Sumu kodu.
Popiseme jaké parametry musi jesté nezavisla autorita vygenerovat pro testovani
findlnfho kodu. Dale néasleduje podrobny klicovy dikaz, ktery ukazuje, za jakych
podminek celé schéma funguje. V zavéru kapitoly je navod, jak maji tcastnici
s findlnim kédem nalozit.

Definice 4.1 (finalni kod). Necht m;, 0 < i < &, jsou pocéate¢ni zpravy jednot-
livych ucastniki, py € N. Pak findlnim kédem nazveme kod

Cgf (H 7712) ’
i=0

4.1 Vypocet finadlniho k6dového slova

Uvazujme ucastnika a jeho vlastni soukromé kodové slovo cq a vefejna kodova
slova cf,c?, ..., ¢ arovné 1 ostatnich t¢astnikii. Témto kodovym sloviim odpovi-
[ v 2 ~v_ s 2 —_—> —> —> s v 2 s 2 2
daji pocatecni zpravy mg, m1,...,m, € R. Nyni lze spocitat finalni kodové slovo

K
_ i
Ck = Cp Hcl.
i=1

V pribéhu vypoctu je treba, aby tucastnik znovu provedl redukci po vynasobeni
kazdym kodovym slovem, dostdvame tedy finalni kodové slovo v zakladnim tvaru.

Tvrzeni 4.2 (maximélni délka Sumu). Necht ¢, je finalni kodové slovo zpravy m,
a > Kk, pak

Cr € Cép0+2a+)\+2log2 n+3)-k+po+logy £+1 (m) )
tedy pr = (2p0 + 2ac + A+ 2logyn +3) - kK + po + log, £ + 1

Diikaz:

Z tvrzeni vime, ze p(ct) < 4n?22P0+9*A pro kazdé i € {1,...,k}. Dale
z tvrzeni vime, Ze p(cy) < 2M982¢1+r0 3 7 tvrzeni , 7e pii redukei mezi
nasobenim se délka Sumu neméni. Podle tvrzeni o nasobeni kodovych slov [1.12]
dostavame:

log, p (%-Hd) < (2+2logyn+2pg +a+A) -k + [logy £] + po+ k- (a+ 1)
=1

< (2p0 +2a+ A+ 2logyn+3) - K+ po+log, £ + 1
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4.2 Parametry pro testovani

Parametry generované nezavislou autoritou popsané v této sekci s odkazem
na algoritmy v [CLT15] jsou zapotiebi v nasledujici sekci pro diikaz spravnosti tes-
tovani. N}ejdﬁleiitéjéim parametrem pro testovani, ktery pouzivaji pifimo i acast-
nici, je 0 € Z};, dale ¢isla N, § a v. Parametry popsané v této sekci, které neni
tfeba zverejiiovat tcastnikim, ale jsou zapotiebi pro dikaz spravnosti jsou ma-
tice H a ¢isla «y, B, 1 € {1,2,...,n}. Déle jesté zavedeme znaceni pro u, v;,
ie{l,2,...,n}.

Definice 4.3 (operatorova norma matice). Mé&me matici A typu m X n uréujici
zobrazeni z normovaného linearniho prostoru (R",||-||) do normovaného linear-
niho prostoru (R™, ||-||). Definujme operdtorovou normu matice

1Al = sup{||AZ]| : T € R™, || Z]| < 1}.

Poznamka (maximova norma). V obou vektorovych prostorech R™ i R™ budeme
uvazovat maximovou normu ||-||_ . Pro z € R” mame
lolloe = _max  {wi},

a vzhledem k tomu, ze dle definice [4.3| uvazujeme jen vektory z € R", ||z|| <1,
tak |z;| <1 pro kazdé i € {1,2,...,n}. Déle Az € R™ a tedy méame

n
el = meax {;aj : w} .

Miuzeme tedy pouzit horni mez pro |z;| a omezit tak i normu ||Ax||__, ¢imz ziska-
vame ||Az|| < maxjeqi 2. mi{ D iy |@ij]}. Nyni pro kazdé j € {1,2,...,m} mi-
zeme snadno zvolit z; € {1, —1}" tak, Ze a; ;-x;, = |a; ;| prokazdéi € {1,2,...,n}.
Odtud uz pfimo plyne, Ze

n
Al = >l {
141 je{ggé?gm}{i:l Iawl}

Pro testovani nulovosti a naslednou extrakci klice nezavisla autorita gene-
ruje tyto parametry: prvocislo N takové, aby platilo ¢ (N) = v + 2n + 1 [CLT15,
Section 2.1, déle ¢isla f = 3\ [CLT1H, Section 43| a v=n—p;—A—F—3
[CLT15, Lemma 3|. VSechny tyto parametry jsou vefejné.

Zbyvajicim vefejnym parametrem je vektor 7 czn. Zpusobem, jakym ho ne-
zavisla autorita vytvari se budeme zabyvat nyni. Dalsi parametry pouzité pti jeho
pripravé zustavaji tajné.

Prvnim takovym parametrem ja matice H = (h;;) € Z™*". Po této matici
pozadujeme, aby byla invertibilni nad Z a splhovala HH THOO < 28 a zéaroveii

H(H *1)TH < 28, Konkrétni algoritmus, jak vygenerovat vhodnou matici, je
x

uveden v [CLT15, Appendix C].

Pro dalsi potfebné parametry obdobné jako v dusledku uvazujme N; = %
at;-z"N; =1 (mod p;). Déale polozme ¢; = g; - t; (mod p;) a u, = t; - N;. Z di-
sledku vyplyvé, ze pro kodové slovo ¢, kde pro kazdé i € {1,2,...,n} plati
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Cp = %,fml (mod p;), plati pro kazdé i € {1,2,... ,n} také

Cr = Zu; (ri+m;-g7")  (mod p;).
i—1

1

Pokud tedy oznac¢ime v; = r; + m; - ¢;~° mod p;, mizeme napsat

n
Cp = E u; v — a- T,
i—1

pro néjaké a € Z. Hledanymi parametry pak jsou (a4, 8;); @ € {1,2,...,n}, spl-
nujici

|ai| < 277_17
|/82| < 22_77 ’ N7

!/

u
fi =a;-— (mod N),
bi
postup vytvoreni takovych ¢isel je popsan v [CLT15].
Ozna¢me p; = Py ! (mod N). S vyge popsanymi parametry miize autorita
vygenerovat vektor 6 tak, aby pro kazdé j € {1,...,n} platilo

Qj :Zhi7j-ai-z§i mod N.

i=1

4.3 Spravnost testovani

Dtikaz provedeny v této Casti je vyuzit v nasledujicich sekcich pro testovani
nulovosti a nésledné umoznéni extrakce klice. V nasledujicim ditkazu budeme
pouzivat notaci a parametry z predchozi sekce.

Tvrzeni 4.4. Hechﬁ ¢, je finadlni kodové slovo v zékladnim tvaru zpravy m a
necht @& = ¢, - # mod N. Pokud 7 je nulova zpréava, pak

N
1@l < 5

pokud 7 neni nulova zpréava, pak

Diikaz:
Slovo ¢, je v zékladnim tvaru, tedy 0 < ¢, < . Soucasné plati 0 < u} < xo.
Jelikoz v; € Z,,, mizeme odhadnout

n n
C,{:E Ug"UZ‘—CL’.To< E xo-pi—a-x0<n-x0-2”—a-xo,
i=1 =1

a odtud dostavame

c
a<n-2"T— 22 <n.2m
Zo
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Déle polozme vektory s a T tak, aby pro kazdé i € {1,2,...,n} platilo

s; = v; - B; mod N,

n u/
ti:ai-Z(vk-—k)—a-ai-Ni.

k=1, pi
ki

Protoze pro kazdé j € {1,2,...,n} méame

w; = ¢, - 0; mod N

= (Z(uz‘vk)—wxo) : (Zhi,j‘ai‘ﬁz) mod N

k=1 i=1
n n u/ T
:th- Z(ai-vk-—k>—a-ai-—o)modN
i=1 k=1 pi pi
= U uy, Zo
:th- Oéi'?)i'—l—i—z @ vg— | —a-a;-— | mod N
el pi = bi Di
ki
n n !
:Zhi7]" Ui'ﬁi—FOéi'Z(Uk'—k)—a'Ozi'Ni modN
i=1 k=1, pi
ki

= Zhi’j : (Si —|—tz) mod ]\[7
=1

plati zde, ze
B'=H"(Z+7T) modN.

Dale vyuzivame, ze N > 27+27:

- ) x
il < ol 3 (e 8 ol 2

1

k=1,
ki
1 ] 1 2
<20 (n—1)2"—— + 27" - n2" 5T
2
<(n-1) QMY L oY« QY — M
> o1
n

<5 N

a tedy H?HOO <n2 "IN,
Nyni piedpokladejme, ze m je nulova zprava. Pak pro kazdé i € {1,2,...
méame |v;| < |r;| a tedy

|Si| < |T1| . |ﬁz| < 2Pf—"7+2N'

21



Dohromady dostavame H? + ?} ‘oo < 20173 N A protoze v =n—pp—A— -3,
mame

12l = HHT (3+7)" mod NH
<||H"G+D| < H L7+ Tl
o
< QPPN < 97VAN,

Nyni necht 77 neni nulova zprava a tedy Jip € {1,2,...,n}, ze my, # 0.
Pro kazdé i € {1,2,...,n} mame §; = «; - Z—; (mod N). Nejprve najdeme spodni
odhad pro |B;|. To provedeme sporem a stejny postup v prubéhu dikazu jesté
zopakujeme. Protoze p;, N jsou rizné prvocisla a tedy ¢isla nesoudélna, miuzeme

napsat ;- p; = «; - v, (mod N). Vime, Ze:

N

i - | < fau] - Juf] <2771 | < 27071 < 5

Predpokladejme nyni, ze také |p;| - |5i] < % Diky predchozim nerovnostem do-
stavame z kongruence rovnost nad celymi ¢isly:

@"pi:Oéi'U;-

Potom plati p;| (o - u}), zaroven ale o; < p; au, = t;- N;, kde t; < p; a N; = 2 je

s p; nesoudélné. Jelikoz p; je prvoécislo, nemize byt délitelem (o - u}) a dostavame
B . . N N N

se ke sporu, ¢imz dostavame, Ze |p;| - [3i] > 5 a tedy |B;| > Sp] > T To

znamena, ze

271 LN < |Bi] < 27" N.

Uvazime g; € (—%,%], gi = g;* (mod p;). Necht f; = g - f; mod N. To
znamena, ze
i - Qi - U
fi= 9i % Y od N,
Di

a obdobné jako v predchozim piipadé najdeme spodni odhad pro |f;|. Vime, Ze
_ / ~1 -1 NV
|Gi - - ug| < 272770 [ < 2770 < 5
A stejné jako p; je nesoudélné s «; - u, tak protoze g; < p;, je p; nesoudélné i s
gi-a;-u. Zbytek argumentace je totozny jako jsme pouzili vyse. Odtud dostavame,
ze
N N

il = > .
= 2|ps| -~ 21t

Plati g;-g; = 1 (mod p;), a tedy existuje celé ¢islo p, Ze g;g; = 1+ up;. Protoze
p; a g; jsou nesoudélna, podle tvrzeni plati || < %, a protoze 2 { g;, plati

Gi
< —.
el <3
Dale mizeme rozepsat:
iJi * Pi 1 ) - Bi ; iU
=990 B an = WHmp) Bi gy Bitrenn N
Yi 9i gi
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Nyni ukazeme, Ze Citatel a jmenovatel posledniho vyrazu jsou nesoudélné. Pred-
pokladejme, ze g;| (B; + poyu;). Potom
9i

22-n. N Zgytn—1
< + 2

9i gi

il < < 2PN 4 2

a s vyuzitim N > 272" dostavame pro a > 5:
|fil <2577 N 427772 N < (227 4277 N < 27N,

Jelikoz ale vime, ze |f;| > 277! - N, jsou prvoéislo g; a (3; + payu,) nesoudélné.
Déle jsou g; a N ruzné prvocisla, a tedy opét ¢isla nesoudénd, a jelikoz n > a:

N
|8; 4 poguy| < 2277 N 4 2071 (2270 4 2071 2) L N < 5
Obdobné jako v predchozich piipadech dostavame |f;| > %gi‘ > 20‘% |
Mame m,, # 0, a protoze g;, je prvocislo, najdeme m;, € (—g%, ‘(]—20] tak, ze

mi, =m,," (mod g;,). Plati m;, - m;, =1 (mod g;,), a tedy existuje celé &islo 1/,
7e my, - My, = 1+ p'gs,. Z tvrzeni [1.7] dostaneme, 7e

i <%

2 2

W] <

Protoze s;, = v;y- i, mod N, vy = myy- gi " +714, mod py, a fiy = Gy, - Bip mod N,
kde g;, = g;;" (mod p;,), dostévame dohromady:
Sip = miofio + T’ioﬂ’io mod .

’
ﬁio +/’Lai0 uiO

Jelikoz f;, = mod N, dostavame

Gig
Mg Siy = MigMig fig + Mg Tio Big
= (1 + 1/giy) fio + MigTio Big
= fio + 1 Gio fio + TigTis Bi
= fio + 1’ (Biy + peviguly) + miyrio B, (mod N).
Odtud vyjadiime f;,:
fio = My Siy — 1 (ﬁio + ﬂaiougo) — My TioBiy, mod N
= iy Sip — Bio (1 4 MigTio) — 1 pevu;, mod N
a shora odhadneme |f;,| za pomoci N > 22777 a protoze p; > «a — b:
fio| < %-|si0\+22’”]\] (%Jr%-zf’f) +%-%~2’7*1-x0
< 297 55| + 227N (2071 4 207 rer) 4 gDy
<297 84| + 22NN (2001 4 22ty
< 2% (|| + N2P7H2 4 204473
< 2% (|| + N2P771H2 4 N207179)
< 2% (Jsgy] + N201713)
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Dale odtud odhadneme zespodu |s;,|, pfi¢emz vyuzijeme, Ze py < n — 200 — 5,
¢imz dostaneme, ze 2°f 7113 < 272072 g jelikoz | f;,| > N27*7!, mame:

|Si0| > |fi0| 27% — N2pf_n+3
> N2—2a—1 . N2—2a—2 — N2—20¢—2.

Totéz plati pro kazdé i € {1,2,...,n}, pro které m; # 0, takze ||s|| > 272*2N.
A protoze |[t]| < n27"N an > 2a + log, n + 4, mame také:

|[t]],, < n2~Gotlesant il < 9=20-3 )y
Dohromady dostavame
s +tl| > sl = ||t > 272972N — 272073 N > 272073\,
A protoze G = H' (§ + ?)T mod N, miiZeme napsat

s+l = || () @ moa || < || &< ||| 1@

[1&31]
oo
o0

a nakonec odhadnout

B > s + || 2-2a=3 N

> o > 9 20-B-3 )\
JCZE RIS 2

Mame v = n—py — X — [ —3 a uvazime n > py +2a + 23+ A + 8. Pak dostavame
v=n—pr—A—F—-3>2a+[+5,
odtud také
—v+2< -2a— -3,

a tedy
1@l > 27N,

]

Poznamka. Z podminek v dikazu dostavame podminku pro bitovou délku pr-
vocisel p;; i € {1,2,...,n}:

n>pr+2a+28+N+38
Dalsi podminka plyne pro bitovou délku prvocisel g;; i € {1,2,...,n}:
a > 5.

Poznamka. Protoze 2,,% > %, z tvrzeni plynou pifmo ekvivalence, tedy m
. lovi p o, kdvy 112 N — p lova . vo. kdvi
je nulova zprava prave, kdyz ||&||,, < =, a m neni nulova zprava prave, kdyz
— N
19l > ==
.o . —

Pokud by totiz platilo |||

oviem musi také platit, Ze |||

< 555 a zaroveil, Ze m neni nulovéd zpréva, tak
N
>

. Obdobneé plati i pro druhou ekvivalenci.

oo

oo 2v—2
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4.4 Testovani nulovosti

S vyuzitim znalosti z predchozi sekce nyni muzeme provést relativné jednodu-
chy test nulovosti finalniho kédového slova.

Méjme finalni kédove slovo ¢ v zakladnim tvaru. Dale pouZijeme verejné pa-
rametry 6, N a v. Spo¢itame & € ZY% tak, aby

w; =c¢-0; mod N
pro kazdé i € {1,2,...,n}. Pokud plati

N
|11, <

| ’oo ?’

pak z tvrzeni VypIYVéL, ze ¢ je kodovym slovem nulové zpravy, tedy ¢ € C’gf (0).
Pokud se ukéaze, ze findlni koédové slovo je kddovym slovem nulové zpravy,

je treba, aby ucastnici provedli cely proces znovu a kazdy si pii tvorbé svého

soukromého kodového slova turovné 0 zvolil jinak svoji mnozinu M’ C M.

4.5 Extrakce klice

Pokud finalni kodové slovo neni kodovym slovem nulové zpravy, miize ucastnik
extrahovat spole¢ny kli¢.

Méjme finalni kodové slovo ¢ nenulové zpravy m € R v zakladnim tvaru.
K nému uréime & € Z% podle predchoziho oddilu a zkonstruujeme &’ € Z3, tak,
aby pro kazdé i € {1,2,...,n} platilo

o= ||
2V

kde v’ = ¢y (N) —v. To znamena, 7e nas zajima v nejvyssich bitu kazdé slozky @ .
Y
7, tvrzeni vyplyva, ze vektor W’ zavisi pouze na zpravé m a je nenulovy
pravée tehdy, kdyZ je nenulova i zprava m.

Definice 4.5 (extrakt). Vyse popsany vektor &’ nazveme extraktem finalntho
koédového slova c.

Tvrzeni 4.6. Necht ¢, je finalni kodové slovo zpravy m; a ¢y je finalni kodové
slovo zpravy ma, vektor W} je extrakt kodového slova ¢ a vektor & je extrakt
kdédového slova cy. Potom plati:

my #my = U # 3y

Drikaz:
i # m3, to znamend, ze my — ms # (0,...,0). Podle tvrzeni [£.4] je ekviva-
lentni, ze

— N
(¢4 —¢g)- 0 mod N > vt
To znamené, Ze extrakt kodového slova (¢; — ¢3) je nenulovy. A protoze
(01—02)-3501-?—02-3 (mod N),

také vektor & — W je nenulovy, a tedy &' # . O
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Vyse popsanym zpusobem tedy kazdy tcastnik ziskd extrakt @’ jednoznacné
uréeny zpravou . Tento extrakt je hledanym sdilenym tajemstvim a mtize byt
pouzit k vytvoreni spoleéného klice.
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Zaver

Cilem prace bylo popsat schéma, na které ¢lanek [CLTI15| upravuje pavodni
schéma z |[CLT13|, a to pokud mozZno linearné a srozumitelné, jelikoz puvodni
¢lanky jsou s ohledem na komplexnost schématu psany pomérné chaoticky. Mimo
to jsou v mnoha ohledech velmi stru¢né, at uz se jedna o popis pouziti schématu
nebo o dikazy, prevazné odhadi, takze ikolem této prace bylo rozepsat podrobné
zakladni principy a taktéz podrobné ukizat funkcénost schématu.

Vyrazné jsem oproti puvodnim ¢lanktm rozsitil znaceni a terminologii, ¢imz
jsem se snazil docilit zvySeni prehlednosti celého popisu a umoznit korektni du-
kazy tvrzeni, ktera v ptivodnich ¢lancich nejsou dokazovana. Déale jsem se zaméril
na odhady zmén velikosti nahodného Sumu pfi jednotlivych operacich, jelikoz se
jedna o dulezity prvek zakladu funkénosti schématu a ve zdrojovych ¢lancich se
obvykle pracuje az s koneénymi vysledky.

Bylo by zajimavé provést kryptoanalyzu, piipadné se zamérit také na kon-
krétni ttoky. Zajimavym ttokem je bezesporu |[CHL™ 15|, ktery prolomil pivodni
schéma a je také popsan spoleéné s analyzou v |[CLT15|. Dalsi utoky, proti kte-
rym jsou schémata bezpec¢né, jsou, spolecné s kryptoanalyzou, uvedeny v obou
¢lancich, |[CLT13| i [CLT15]. Na kryptoanalyzu ani popis ttokt bohuzel nezbyl
prostor, podobné jako na nékteré algoritmy generovani parametri, na které préace
pouze odkazuje.
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