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Uvod

Ochrana osobnich udaju se stala mezi odbornou i laickou verejnosti velmi diskutovanou oblasti
prava, a to z divodu obecného nafizeni o ochrané osobnich udajl znamou pod zkratkou GDPR.
Tato Ctyfi pismenka nahdni kazdému spravci osobnich Udaji hrlizu. Spravci v nich ¢asto nevidi
nic jiného nez dal$i administrativni zatéZz a vymysl Bruselu, které jim zvysi naklady a zaberou
spoustu €asu. Na zakladé téchto reakci by se ¢lovék mohl domnivat, Ze pred Ucinnosti GDPR

zadna uprava ochrany osobnich udajli neexistovala a Ze se GDPR objevilo z nic¢eho nic.

Cilem této prace je pfiblizit vyvoj ochrany osobnich udajia v Evropské unii a porovnat
Upravu GDPR s plGvodni unijni Upravou, ale i s Upravami vybranych clenskych statli. Ochrana
osobnich Udaji v Evropé ma kofeny uz v 17. a 18. stoleti a jeji vyvoj jako samostatné pravni
oblasti Ize pozorovat jiz od minulého stoleti. Clenské staty Evropské unie byly povinny
transponovat do svych narodnich Uprav smérnici 95/46/ES regulujici komplexné ochranu
osobnich udajl, a to nejpozdéji do roku 1998. Ochrana osobnich udaji méla tedy pred
pfichodem GDPR svoji komplexni unijni Upravu jiz celych 20 let. GDPR je bezesporu
pfelomovou regulaci uz jen z toho pohledu, Ze harmonizuje nejednotné narodni Upravy a
garantuje tak subjektiim udajl stejnou ochranu napfic ¢lenskymi staty Evropské unie. Otazkou
vsak je, jak moc je GDPR revoluéni pro samotnou oblast ochrany osobnich udaji. Cilem této

prace tedy zhodnotit, jestli je GDPR prelomovou Upravou ochrany osobnich Udaju, i co se tyce

samotného znéni nafizeni.

Ackoliv Ize smérnici 95/46/ES a GDPR srovnavat v mnoha rdznych ohledech, neni
v ramci rozsahu diplomové prace mozné srovnavat Uplné vse, a tak jsem si vybral dle svého
obsaZzenou ve smérnici. Srovnani s Upravou ¢eského zakona ochrany osobnich tudaji nebylo
cilem této diplomové préce, ale pro zajimavost ob¢as uvadim srovnani i s timto nasim ¢eskym

zakonem.

V préci je zaroven vénovana pozornost dvéma novym institutidm unijniho prava, a to
institutu povérence pro ochranu osobnich Udajd a posouzeni vlivu na ochranu osobnich udaju.

Na zdkladé komparace s némeckou federativni Upravou bych chtél u institutu povérence



zhodnotit jeho novost a celkové pojeti. U posouzeni vlivu na ochranu osobnich udaji bych

chtél objasnit a pfiblizit celkovy proces pfijeti.



1. Historicky vyvoj ochrany osobnich udaja v Evropé

Upravé ochrany osobnich Gdajii predchazel vyvoj a uznani prava na soukromi. Vytvofeni
konceptu prdva na soukromi je pric¢itdno americkym pravnikiim Samuelu D. Warrenovi a L.
Brandeisovi, ktefi v roce 1890 publikovali esej s nazvem "The Right to Privacy". V této eseji
autofi mimo jiné formulovali pojeti soukromi jako prdva clovéka mit kontrolu nad
zverejiovanim vlastnich myslenek, osobnich informaci a fotek. Pfes originalitu této koncepce
je vSak nutné zminit, Ze obsah prispévku vychazi zejména z rozhodnuti evropskych soud
tykajicich se ochrany osobni cti a dobré povésti.! Zajimavosti je, Ze tato esej vznikla jako reakce
na narusSovani soukromi tiskem pomoci fotografii, které se na konci 19. stoleti zacinaly bézné
pouzivat. Obecné by se dalo fici, Ze Uprava ochrany soukromi a pozdéji ochrany osobnich udaju

vzdy reagovala na néjaky technologicky pokrok.

Prvni prdvni Uprava ochrany osobnich udaji pochdzi ze Svédského zadkona o
svobodném pfistupu k informacim z roku 1776. Tento zdkon reguloval zpracovavani osobnich
udajli ve verejnych zaznamech a stanovil princip, Ze nelze zpracovavat osobni tdaje nad ramec
oprdavnénych zajmu. DalSimi zakony pak byly francouzsky zdkon zakazujici publikovani udajd o
soukromi z roku 1858 a norské zakony, které zase zakazovaly publikovani udajl vztahujici se
k osobnim nebo domadcim zaleZitostem (1889). Vyse uvedené zakony predchdzely tedy vzniku
koncepce prava na soukromi, avsak byly v Evropé pouze ojedinélé. Skutecny rozvoj Upravy

ochrany osobnich Gdajh pfichazi do Evropy postupné pravé aZ s uznanim prava na soukromi.

Ochrana osobnich udajl se stala velmi aktudlni po druhé svétové valce. Mezinarodni
spolecenstvi si uvédomilo, Ze je nutné udinit kroky k tomu, aby se zabranilo opakovani zvérstev
fasistického rezimu. Vroce 1948 tak byla Valnym shromaidénim OSN pfijata VSeobecna
deklarace lidskych prav3. Tato Deklarace reagovala i na nedostate¢nou ochranu soukromi,
ktera usnadnila realizaci holocaustu. Perzekuce nacistickym rezimem byla totiz usnadnéna

evidenci obyvatel, ve které byly mimo jiné napfiklad Udaje o ndbozenském vyznani.

L NOVAK, Daniel. Zakon o ochrané osobnich Gdajd a predpisy souvisejici: komentaF. Praha: Wolters Kluwer,
2014. Komentare (Wolters Kluwer CR). Str. 6. ISBN 978-80-7478-665-5.

2 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU. New
York: Springer, 2014. Law, governance and technology series, v.16, Str. 5. ISBN 3319050222.

3 dale také i jako ,Deklarace”.



1.1. Uprava prava na soukromi v ramci OSN a Rady Evropy

VSeobecna deklarace lidskych prav stanovila ve svém ¢lanku 12, Ze nikdo nesmi byt vystaven
svévolnému zasahovani do soukromého Zivota, do rodiny, domova nebo korespondence, ani
utoklm na svou cest a povést. | kdyZz je VSeobecnd deklarace lidskych prav nezavazny
dokument, ktery ani neobsahuje definici vysvétlujici samotny pojem soukromi, je ¢lanek 12

povazovan za zaklad dalSiho rozvoje ochrany soukromi a pozdéji i ochrany osobnich udaju.

V roce 1950 na deklaraci OSN navazala Rada Evropy schvalenim Umluvy o ochrané
lidskych prav a zakladnich svobod*. Umluva zvolila ve svém €lanku 8 trochu odli$nou formulaci:
“Kazdy ma pravo na respektovdni svého soukromého a rodinného Zivota, obydli a
korespondence”. | kdy? Umluva z Vieobecné deklarace lidskych prav vychazela, vypustila
zminku o utoku na cdest a povést. Tato slova byla pravdépodobné vypusténa kvali své
neuréitosti.”> Dal$i odlisnost ve formulaci je viditelnd v anglickém jazyce. Zatimco Deklarace
v angli¢ting pouziva slovo ,privacy”, Umluva zvolila pouZiti slov ,respect for private life“.
Stejné tak jako deklarace neobsahuje definici slova ,privacy, ani Umluva neobsahuje definici
pojmu ,respect for private life”. Tento pojem byl interpretovan az judikaturou Evropského

soudu pro lidskd prava, ktera se vyjadfFila pro jeho extensivni vyklad®.

Dalsim dllezitym mezinarodnim pravnim dokumentem, ktery zahrnul pravo na
soukromi mezi vyznamna lidska prava, je Mezinarodni pakt o obcanskych a politickych
pravech, ktery byl pfijat na zasedani OSN v roce 1966. Tato mezinarodni smlouva navazala na
Deklaraci a pfevzala ve svém ¢lanku 177 témér doslova ¢lanek 12 Deklarace. Definice soukromi

ale i vtomto dokumentu opét chybéla.

Definice prava na soukromi, respektive prava na ochranu soukromi, ma podle odborné
literatury nékolik zakladnich rovin. A to rovinu informacni, kterd ochranuje udaje o jednotlivci,

jeho korespondenci apod. zejména pred neopravnénym zverejnénim. Ddle pak rovinu

4 dale také i jako ,,Umluva“.

5 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU. New
York: Springer, 2014. Law, governance and technology series, v.16, Str. 38. ISBN 3319050222 citovdno z RUIZ
MIGUEL, Carlos. 1992. La configuracidn constitucional del derecho a la intimidad. Madrid: Universidad
Complutense de Madrid, Str. 99.

6 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU. New
York: Springer, 2014. Law, governance and technology series, v.16, Str. 95. ISBN 3319050222.

7 Mezinarodni pakt o ob&anskych a politickych pravech, ¢l. 17 odst. 1: Nikdo nesmi byt vystaven svévolnému
zasahovani do soukromého Zivota, do rodiny, domova nebo korespondence ani Utokiim na svou Cest a povést.
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fyzickou, kterd ochranuje télesnou integritu jednotlivce, rozhodovaci, ktera poskytuje
jednotlivci moZnost svobodné volby, a pfipadné vlastnickou, zd(raziujici opravnéné
majetkové zajmy.® Samotnda ochrana osobnich Gdajd se pak postupem &asu zadala vymezovat

z roviny informacni.’

1.2. Uprava ochrany osobnich tdajd na mezinarodni Grovni

Mezindrodni organizaci, kterd znacnym zplsobem ovlivnila vyvoj ochrany osobnich udaji na
konci 20. stoleti, byla Organizace pro hospodafskou spolupréci a rozvoj'°. OECD se, stejné jako
mnohé staty v Evropé, zacala vénovat problematice ochrany udajl predevsim ve spojitosti
s jejich automatizovanym zpracovanim, které se s rozvojem technologii zacalo objevovat v 70.
letech. Hlavnim cilem OECD je rozvoj mezindrodniho obchodu. A tak usilim organizace bylo
predevsim zamezeni vzniku prekazek pro volny pohyb informaci, které z diivodu rozdilnych
narodnich Uprav vznikaly. OECD proto v roce 1978 zalozZila expertni skupinu, ktera dostala za
ukol vytvofit pravidla pro ochranu soukromi a pfeshraniéni toky osobnich Gdaja!. Pravidla
OECD se vztahuji na vSechny druhy zpracovani osobnich udaj, pti kterych hrozi nebezpedi pro
prava a svobody fyzickych osob. Vztahuji se tedy jak na automatizované, tak na manualini
zpracovani a to jak ve vefejném, tak soukromém sektoru®?. A¢koliv jsou Pravidla nezdvaznym
dokumentem, systematicka Uprava ochrany osobnich udajl poslouzila jako referen¢ni ramec

pro budouci ndrodni zdkony i mezinarodni smlouvy.

Prvnim mezindarodné pravné zdvaznym dokumentem zabyvajicim se ochranou
osobnich udajd byla Umluva o ochrané osob se zfetelem na automatizované zpracovani
osobnich udaj, ktera byla pfijata Radou Evropy v roce 198113, Umluvé 108 predchazely dvé
rezoluce na ochranu osobnich Udaju pfijaté v ramci Rady Evropy Vyborem ministrd v letech

1973 a 1974. Cilem téchto rezoluci bylo zjistit, zda Umluva z roku 1950 poskytuje dostate¢nou

8 NOVAK, Daniel. Zékon o ochrané osobnich tdaj(i a predpisy souvisejici: komentar. Praha: Wolters Kluwer,
2014. Komentare (Wolters Kluwer CR). Str. 16. ISBN 978-80-7478-665-5 citovano z ALLEN, A. L. Genetic Privacy:
Emerging Concepts and Values. In ROTHSTEIN, M. A. (ed.) Genetic Secrets: Protecting Privacy and
Confidentiality in the Genetic Era. New Haven, CT: Yale University Press, 1997, Str. 31-59.

9 NOVAK, Daniel. Zakon o ochrané osobnich Gdaj(i a predpisy souvisejici: komentar. Praha: Wolters Kluwer,
2014. Komentare (Wolters Kluwer CR). Str. 8. ISBN 978-80-7478-665-5.

10 Anglicky Organisation for Economic Co-operation and Development, dale také jako ,OECD“.

11 Anglicky Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, dale také i jako
,pravidla OECD”.

12 €|, 2 pravidel OECD.

13 dale také i jako ,,Umluva 108“.
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ochranu prava na soukromi v ndvaznosti na rozvoj technologii. Zavérem téchto rezoluci bylo,
Ze ochrana dostatec¢na neni. | kdyZ rezoluce obsahovaly voditka a doporucované principy,

jednalo se pouze o nezdvazné dokumenty.

Umluva 108 je aplikovatelnd na veskeré zpracovani Gdajd provadéné jak soukromym,
tak vefejnym sektorem, takZe se vztahuje i na justi¢ni a donucovaci organy. Chrani jednotlivce
pred zneuzivanim, které mizZe doprovazet shromazdovani a zpracovani osobnich udajd, a
zaroven usiluje o regulaci pfedavani udaji do zahrani¢i.* Jak napovida tplny nazev, Umluva
108 upravuje predevsim automatizované zpracovani'®> s moZnosti rozsifit ochranu na
manualni zpracovani ve vnitrostatnim pravu. Vzhledem k tomu, 7e je Umluva 108 prvnim
zadvaznym dokumentem, je nutné zminit i dllezitost zakotvenych zdsad, které myslenkové
navazuji na princip ochrany soukromi. Mezi tyto zasady patfi pfedevsim zdsada legitimity,
Uéelnosti, pfiméfenosti, pFesnosti, omezeni uloZeni a zdsada bezpeénosti.’® Vzhledem
k ratifikaci Umluvy 108 viemi ¢lenskymi staty Evropského spolecenstvi se jeji zasady staly
vychodiskem pro pozdéjsi evropské predpisy a i pro narodni Upravu ¢lenskych stata. | kdyz

byla Umluva 108 pfijata Radou Evropy, neni jeji pfijeti limitované pouze na jeji ¢lenské staty?’.

V roce 2001 byl k Umluvé 108 ptijat dodatkovy protokol, ktery upravil predavani
osobnich Udaji do zemi, které nejsou stranami Umluvy 108 (,tfetich zemi“). Preddvani
osobnich udaji do tretich zemi je vramci dodatkového protokolu moiné pouze za

predpokladu, Ze tfeti zemé poskytne dostate¢nou uroven ochrany osobnich udaju.

1.3. Narodni Upravy ochrany osobnich udajl v Evropé ve 20. stoleti

Prvnim statem, ktery ve 20. stoleti pfijal zdkonnou Upravu ochrany osobnich udajl, bylo
Némecko, a to konkrétné federalni stat Hesse, ktery v roce 1970 pfijal zakon s nazvem
Datenschutz!®. Tento zdkon reagoval na technologicky pokrok spojeny pFedevsim s

rozvojem pocitacll a v ndvaznosti na néj reguloval automatické zpracovavani osobnich udaju

14 Agentura Evropské unie pro zakladni prava, Piiru¢ka evropského prava v oblasti ochrany Gdajt, Utad pro
publikace Evropské unie 2014, Str. 16. ISBN 978-92-871-9933-1.

15 Automatickym zpracovanim jsou podle ¢l. 2 Umluvy 108 zpracovani, které jsou uskuteériovany zcela nebo
zCasti pomoci automatizovanych postupl. Témito postupy jsou: ukladani na nosice dat, provadéni logickych a
aritmetickych operaci s témito daty, jejich zména, vymaz vyhledavani nebo rozsifovani.

16 ¢). 5a¢l. 7 Umluvy 108.

17 Nedlenské zemé, které ratifikovaly Umluvu 108: Uruguay, Mauritius, Senegal, Tunisko.

18\ Eeském prekladu jako ,ochrana Gdaja“.
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ve verejnych zaznamech. Datenschutz je z hlediska historického vyvoje ochrany osobnich
udajl dulezity také zavedenim prvnich prav subjektu udaju, jako je naptiklad pravo na opravu.
Navic byla také zavedena institucionadlni kontrola nad dodrzovanim tohoto zdkona, a to ve

formé Datenschutzbeauftragter.t®

Dal$im prikopnikem ochrany osobnich Gdajd bylo Svédsko, které v roce 1973 pfijalo
zédkon s ndzvem Datalag?®. Datalag byl cilen na ochranu osobnich Gdaji v databankach, a to
jak ve vefejnych, tak i v soukromych. Svédsky zakon na rozdil od némeckého zakona p¥imo

spojoval ochranu osobnich Gdajl se zakladnimi pravy. 2

Po Némecku a Svédsku nasledovaly dalsi staty, které pfijaly narodni Gpravy ochrany
osobnich Udaju. Za zminku stoji urcité Francie nebo dalsi Skandindvské staty, jako je Dansko a

Norsko. Tyto ndrodni Upravy pak zapfiCinily postupné uznavani problémU spojenych

s automatickym zpracovavanim a postupné vedly aZ k ndrodnim Gpravam na Ustavni Grovni?2.

Na konci 20. stoleti byl vyvoj ochrany osobnich (dajlii spojen predevsim
s angazovanosti mezinarodnich organizaci a se snahou o Upravu pomoci mezinarodnich smluv

a jinych instrumentu.

1.4. Vyvoj ochrany osobnich tdaja v ramci Evropského hospodarského spolecenstvi a
Evropské unie

Ochranou osobnich Udajui se zacalo Evropské hospodarské spolecenstvi zabyvat uz v 70. letech
20. stoleti, a to opét predevsim z divodu technologického pokroku a moznosti automatického
zpracovani. Komise Evropského hospodarského spolecenstvi vyjadrila v roce 1973 dulezitost
ochrany osobnich Udaji v zasadach spoleéenstvi o zpracovani Gdajd??® a zajem co nejdfive

stanovit jednotny postoj k ochrané osobnich Udaji. Snazila se tak predejit moznému konfliktu

19 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU.
New York: Springer, 2014. Law, governance and technology series, v.16, Str. 57. ISBN 3319050222.
Datenschutzbeauftragter v ¢eském prekladu jako ,komisaf pro ochranu udaja”“.

20y anglickém prekladu jako ,Data Act”.

21 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU.
New York: Springer, 2014. Law, governance and technology series, v.16, Str. 70. ISBN 3319050222.

22 portugalsko bylo prvnim statem, které Gstavné zakotvilo pravo na ochranu tidaji z GONZALEZ-FUSTER,
Gloria. The emergence of personal data protection as a fundamental right of the EU. New York: Springer, 2014.
Law, governance and technology series, v.16, Str. 66, ISBN 3319050222.

2V anglickém prekladu jako Community policy on data processing.
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narodnich Uprav a zvy$ené ndrocnosti harmonizace v budoucnu?*. V ndvaznosti na to byly
vletech 1975 a 1976 pfijaty dvé rezoluce Evropského parlamentu?>. V nich ¢lenové
Parlamentu vyjadrili obavu z konfliktnich narodnich Uprav a vyzvali Komisi, aby zacala pracovat
na pravni Upravé v ramci Evropského hospodarského spolecenstvi. Komise na tyto rezoluce
zareagovala zahajenim neformdiniho dialogu se ¢Elenskymi stdty o mozné harmonizaci a
zaroven dala podmét kvypracovani studii tykajicich se moZnosti zabezpecfeni ochrany
osobnich udajl. V roce 1979 nésledovala dalsi rezoluce Evropského parlamentu, ktera rozsitila
rozsah predmétu ochrany i na zpracovani, kterd nejsou automatizovand a v ramci doporuceni
se pokusila zformulovat i konkrétni principy. Komise vsak ani po této rezoluci nezacala
pracovat na z4dném néavrhu odvolavajicim se na pfijeti Umluvy 108 Radou Evropy. Po pfijeti
Umluvy 108 v roce 1981 vyjadfila Komise k této Umluvé pozitivni postoj a konstatovala jeji
vhodnost jako vychoziho pravniho dokumentu pro budouci harmonizaéni Upravu v rdmci
Evropského spolecenstvi. Komise pfijala jiz v roce 1981 doporuéeni k Umluvé 10825, ve kterém

vyzvala viechny &lenské staty k ratifikaci Umluvy do konce roku 1982.

1.4.1. Schengensky informacni systém

V roce 1985 uzavrely Francie, Belgie, Némecko, Nizozemsko a Lucembursko Schengenskou
smlouvu, jejimz cilem bylo umoznit zavedeni spole¢ného hrani¢niho rezimu. Schengenska
smlouva predpokladala pfijeti provadéci umluvy, ve které mély byt specifikovany konkrétni
podminky pro otevieni hranic mezi smluvnimi staty. Schengenska provadéci imluva?’ byla
pfijata vroce 1990 a zfidila tzv. Schengensky informaéni systém. Schengensky informacni
systém spociva v bezpecnostni databazi, ve které jsou shromazdovany informace o osobach i
vécech prekracujicich hranice Schengenského prostoru a obsahuje tedy velké mnoistvi
osobnich udajd. Schengenska provadéci umluva vsak na ochranu osobnich Gdajli pamatovala

a ochranu osobnich Gdaji upravuje?®. Nafizuje smluvnim strandm pfijmout néleZitd opatfeni,

24 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU.
New York: Springer, 2014. Law, governance and technology series, v.16, Str. 119. ISBN 3319050222.

250J C60/48, Resolution of the European Parliament on the protection of the rights of the individual in the face
of developing technical progress in the field of automatic data processing and OJ C100/27, Resolution of the
European Parliament of 8 April 1976 on the protection of the right of the individual in the face of developing
technical progress in the field of automatic data processing.

26 81/679/EEC: Commission Recommendation of 29 July 1981 relating to the Council of Europe Convention for
the protection of individuals with regard to automatic processing of personal data.

27 Umluva k provedeni Schengenské dohody ze dne 14. ¢ervna 1985, uveiejnéna v Utednim véstniku EU L 239,
22/09/2000 S. 0019 — 0062.

28 Tamtéz, kapitola 3 - ochrana osobnich Gdajd a zabezpeéeni Gdajli v schengenském informaénim systému
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kterd se Urovni ochrany rovnaji pozadavkdim plynoucim z Umluvy 108. Ve svém ¢lanku 114
napftiklad ustanovuje povinnost smluvnim strandm urcit kontrolni organ. Ten ma za povinnost
kontrolovat soubor Udaji vnitrostatni soucasti Schengenského informacniho systému a

ovérovat to, zda zpracovani a vyuzivani udaji uloZenych v Schengenském informacnim

systému neporusuje prava doty¢éné osoby.

Pro pfesnost je nutné dodat, Ze Schengensky informacni systém se na zacatku vyvijel
mimo Evropské spolecenstvi vramci mezivlddni spoluprace. Soucasti prvniho pilife se
Schengensky informacni systém stal vroce 1999, kdy vstoupila v platnost Amsterdamska

smlouva.

1.4.2. Ochrana osobnich Gdaju v primarnim pravu Evropské unie

Ochrana osobnich udajt byla v primarnim pravu pevné zakotvena az s pfijetim Smlouvy o EU
vroce 1992. Smlouva o EU ve svém ¢lanku 6 stanovuje, Ze Unie je zaloZena na zdsadach
svobody, demokracie, dodrzovani lidskych prav a zdkladnich svobod, pravniho statu a
zasaddch, které jsou spolecné clenskym statlim. Dale ¢lanek uvadi, Ze Unie cti zakladni prava
zarucena Evropskou Umluvou o ochrané lidskych prav a zakladnich svobod, pod ktera spada i
pravo na soukromi a z ného odvozené pravo na ochranu osobnich udajd. Pravo na ochranu

osobnich Udaja je pak dale zakotveno i v €éldnku 16 Smlouvy o fungovani Evropské unie?® a

v Listiné zakladnich prav Evropské unie.

Listina zakladnich prav Evropské unie byla vyhldasena vroce 2000 na mezivladni
konferenci v Nice ve formé deklarace a nebyla tedy pravné zavaznd. Pravné zdvaznou se stala
az vstupem Lisabonské smlouvy v platnost vroce 2009. Lisabonskd smlouva stanovila
v pozménéném ¢lanku 6 Smlouvy o EU, Ze Listina zakladnich prav EU ma stejnou pravni silu
jako Smlouva o EU a SFEU. Listina tedy neni Casti zakladajicich smluv, ale z pravniho hlediska
je na stejné drovni. Pro ochranu osobnich Gdaji je v Listiné dGleZity ¢lanek 7 a ¢lanek 8. Clanek
7 tika, ze kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli a
komunikace. Tento ¢lanek je téméF doslova prejaty z Umluvy o ochrané lidskych prav a
zakladnich svobod z roku 1950 s vyjimkou toho, Ze se pravo na respektovani korespondence

zaménilo za pravo na respektovani komunikace z divodu SirSi pUsobnosti této formulace.

2% D3le také jako ,SFEU“.
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Clanek 8 explicitné upravuje, e kaZzdy ma pravo na ochranu osobnich Gdajt, které se ho tykaji.
Osobni udaje mohou byt podle ¢lanku 8 zpracovavany presné a pouze pro vyslovné stanovené
Ucely a na zakladé souhlasu nebo zdkonem opravnéného divodu. Subjekt tdaji musi mit vzdy
moznost pFistupu ke svym osobnim Udajliim a prdvo na jejich opravu. Je nutné dodat, Ze Listina
upravuje pravo na ochranu osobnich Gdajtl zvlast a ne v ramci prava na soukromi. Umluva 108
aivté dobé jiz prijata smérnice 95/46/ES odkazuji na ochranu osobnich Udajl ve spojitosti s
ochranou zakladnich prav a svobod fyzickych osob, a to konkrétné pravé s pravem na
soukromi. Je mozné, Ze byla pfi psani Listiny brana v potaz skutecnost, Ze nékteré ¢lenské staty
odkazuji ve svych narodnich dstavnich zdkonech na ochranu soukromi a nékteré zminuji
konkrétné pravo na ochranu osobnich idaju3°. Nicméné tato Uprava vznesla otdzku, v jakém

vztahu tyto dva ¢lanky jsou a jakym zplsobem by se subjekt idaji mél svych prav dovolavat.

1.4.3 Smérnice 95/46/EC

V roce 1990 vydala Komise dvé dulezita sdéleni ve spojitosti s ochranou osobnich udaju.
Prvnim z téchto sdéleni byl ndvrh smérnice rady tykajici se ochrany fyzickych osob v souvislosti
se zpracovanim osobnich udaji3t. Druhé sdéleni obsahovalo ndvrh na smérnici rady tykajici se
ochrany osobnich Udajd a soukromi ve vefejnych telekomunikaénich sitich32. Komise timto
upozornovala na stéle trvajici problém odliSnych narodnich Uprav ochrany osobnich udajd,
stejné tak jako na potfebu konkretizovat a rozsifit zasady prava na soukromi uvedené
v Umluvé 108. Ve znéni ndvrhu smérnice uvedla Komise jako hlavni diivod pro pfijeti
predevsim nutnost zabezpedit zakladni prava a svobody fyzickych osob, a to predevsim pravo
na soukromi a s nim souvisejici pravo na ochranu osobnich udajl. Dalsim dlivodem pak byla
potieba zabezpedit volny pohyb osobnich Gdajd vramci pldnovaného vniténiho trhu.33
Smeérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich Udaji a o volném pohybu téchto udaju3* byla pfijata vroce 1995

30 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU.
New York: Springer, 2014. Law, governance and technology series, v.16, Str. 199. ISBN 3319050222 citace z
MARTINEZ MARTINEZ, RICARD, Una aproximacion critica a la autodeterminacién informativa.

Madrid: Thomson Civitas 2004, Str. 219.

31 proposal for a Council Directive concerning the protection of individuals in relation to the processing of
personal data (90/C 277/03).

32 proposal for a Council Directive concerning the protection of personal data and privacy in the context of
public digital telecommunications networks (90/C 277/04).

33 Proposal for a Council Directive concerning the protection of individuals in relation to the processing of
personal data (90/C 277/03), odlvodnéni 1 a 2.

34 Dale také i jako ,,.smérnice 95/46/ES”.
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v navaznosti na prvni vyse uvedené sdéleni Komise. Tato Smérnice se stala zakladnim pravnim
dokumentem sekunddrniho prdva ochrany osobnich Udajl v Evropském spolecenstvi. Na
rozdil od Umluvy 108, kterd upravovala pouze automatizované zpracovani osobnich tdajd, se
smérnice 95/46/ES vztahuje i na zpracovani neautomatizované. V rdmci Umluvy 108 mohly
smluvni strany pouze dobrovolné pfijmout pomoci dodatkového protokolu, Ze se na né bude
vztahovat i zpracovani neautomatizované. Nékteré smluvni strany véetné Ceské republiky

dodatkovy protokol pfijaly, ne vsak vSechny.

Jak Umluva 108, tak i smérnice 95/46/ES poskytuje ochranu pouze fyzickym osobam, a
nikoliv osobam pravnickym3°. Vécnd plsobnost smérnice 95/46/ES je omezena na ¢innosti
vnitfniho trhu a nespadd do ni zejména spoluprace policie, otazky bezpeénosti statu a
zaleZitosti trestniho soudnictvi. Tyto oblasti maji vlastni pravni Upravu ochrany osobnich
udaji. Mimo pulsobnost jsou také vyloucena vsechna zpracovani, kterd jsou provadéna
fyzickou osobou pro vykon vyluéné osobnich ¢i domacich ¢innosti. Smérnice 95/46/ES méla
rozsifit a konkretizovat zasady stanovené v Umluvé 108, jak i deklarovala ve svém oddvodnéni.
V ném fika: “...Zasady ochrany lidskych prdv a svobod, zejména prdva na soukromi, obsazené
1981 o ochrané osob s ohledem na automatizované zpracovani osobnich udaji“®. Aviak o
zasadach se smérnice 95/46/ES zmifiuje pouze ve svém clanku 6 ve spojitosti s kvalitou udajd,
ktery je svym obsahem téméF totozny s ¢lankem 5 Umluvy 108, jeho? zasady méla smérnice
upresnit a rozsifit. Podle smérnice 95/46/ES se tedy stejné jako podle Umluvy 108 musi osobni
Udaje zpracovavat korektné a zakonnym zplsobem. Musi byt shromaZzdovany pro stanovené
ucely, vyslovné vyjadrené a legitimni, a nesméji byt dale zpracovdvany zplsobem
neslucitelnym s témito ucely. Zpracovavané osobni Udaje musi byt vidy pfimérené k ucelu,
presné a aktualizované. Osobni Udaje by dale nemély byt zpracovany déle, nez je nezbytné pro
uskuteénéni cild, pro které jsou shromazdovany nebo dale zpracovavany?’. Stejné jako Umluva
108 i smérnice 95/46/ES vymezuje zvlastni kategorie osobnich Udajd. Zvlastni kategorie
osobnich udajl jsou citlivé osobni Udaje, které podléhaji z dlivodu vétsiho rizika pripadného

zneuziti vétsi ochrané. Jednd se zejména o Udaje vztahujici se k rasovému ¢i etnickému

35 podle ¢l. 3 odst. 2 pism. b) Umluvy 108 viak mGze smluvni strana rozsifit plisobnost i na pravnické osoby
prijetim dodatkového protokolu.

36 0dGivodnéni 11 smérnice 95/46/ES.

37 ¢|. 6 smérnice 95/46/ES.
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plavodu, politickym nazorlim, ndbozenskému nebo jinému presvédceni, Udaje tykajici se zdravi
nebo sexudlniho Zivota, ale i Udaje ve spojitosti s odsouzenim za protipravni jednani. Smérnice
95/46/ES na rozdil od Umluvy 108 pFidava mezi zvlastni kategorie i Gdaje o etnickém pdvodu
a informace o odborové pfislusnosti. Pro pozdéjsi referenci bych také rad zminil, Ze smérnice
95/46/ES upravovala 6 pravnich tituld, na zakladé kterych je mozné osobni Gdaje zpracovavat.
Jedna se o souhlas, pInéni smlouvy, jejiz smluvni stranou je nebo bude subjekt Gdajl, plnéni
pravni povinnosti, ktera se na sprdvce vztahuje, ochranu Zivotné dulezitych zajmu, vykonani
ukolu ve vefejném zajmu nebo vykon vefejné moci a jako posledni tzv. opravnény zajem32,
Smérnice 95/46/ES upravuje i prava subjektd Gdajd ve vztahu ke zpracovavani jejich osobnich
udajl. Subjekt udajd by mél byt vidy minimalné obezndmen s totoZnosti sprdvce, s ucely
zpracovavani a s existenci svych prav. Smérnice 95/46/ES umozriuje subjektu Udajd uplatnit
pravo na pristup ke svym osobnim uUdajim, pravo vznést namitku k nékterym druhdm
zpracovani a pravo nebyt subjektem rozhodnuti, které je zaloZené na automatizovaném
zpracovani osobnich udajl. Subjekty udaji maji navic nové pravo obratit se na nezavisly organ
dozoru, jehoz zaloZeni je pro ¢lenské staty podle smérnice 95/46/ES povinnost. V dobé prijeti
smérnice 95/46/ES mély sice mnohé staty uZ vlastni narodni Upravu zohlednujici ochranu
osobnich udaj(, ale ne vidy uz mély instituciondlni dozor, ktery by byl garantem dodrZzovani
povinnosti z téchto zakonl plynoucich. Piikladem m(ze byt naptiklad Ceskd a Slovenska
federativni republika, ktera sice uz v roce 1992 pfijala zakon 256/1992 Sb. O ochrané osobnich
udajli vinformacdnich systémech, nezavisly organ dozoru vsak ale nezavedl|a. Tento zakon navic
nepredpokladal ani Zadné sankce za nedodrzovani povinnosti, a tak nebyl v praxi dodrzovén a
mél spiSe deklaratorni povahu. Smérnice 95/46/ES zfizuje kromé povinnych organi dozoru i
tzv. pracovni skupinu pro ochranu fyzickych osob v souvislosti se zpracovanim osobnich

adajae.

WP29 byla ustanovena ¢lankem 29 smérnice 95/46/ES jako nezdvisly poradni organ,
ktery se sklada z narodnich zastupcl dozorovych uradu clenskych zemi. Vétsinou se jedna o
hlavni predstavitele téchto uradi. Cilem WP29 je predevsim sjednotit aplikacni praxi smérnice
95/46/ES narodnich dozorovych Ufad( a posuzovat veskeré otazky tykajici se uplatfiovani

vnitrostatnich predpist pfijatych k provedeni této smérnice s cilem pfispivat k jejich

38 Cl. 7 smérnice 95/46/ES.
39V anglickém pFekladu jako Working Party 29, dale jen ,WP 29“.
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jednotnému uplatfiovani*®. WP29 neni poradnim orgdnem pouze ve vztahu k uplatfiovani
Smérnice 95/46/ES, ale jeji plisobnost se vztahuje k jakékoli otazce tykajici se ochrany osob v
souvislosti se zpracovanim osobnich udajl ve Spolecenstvi. Za zminku stoji napfiklad vyjadieni
podpory WP29 v roce 1999 tomu, aby se pravo na ochranu osobnich Udaju stalo soucasti
zékladnich prav Evropské unie*. A¢koliv Komise neni WP29 vazéna a jeji vystupy maji pouze
doporucujici charakter, Komise ve vétsiné pfipad(l postoje WP29 respektuje a s jejich ndvrhy
ddle pracuje. DalSim ukolem WP29 je podavat Komisi, Evropskému parlamentu a Radé vyro¢ni
zpravu o stavu ochrany fyzickych osob v souvislosti se zpracovanim osobnich udaji ve
Spolelenstvi a tfetich zemich a zaujimat stanoviska o Urovni ochrany ve Spolecenstvi a ve

tretich zemich.

1.4.4. Ochrana soukromi a ochrana osobnich udajl v odvétvi elektronickych komunikaci

Ochranou soukromi v elektronické komunikaci se Komise, jak jiz bylo zminéno vySe, zaobirala
jiz v roce 1990, kdy vydala navrh smérnice rady tykajici se ochrany osobnich udaji a soukromi
ve verejnych telekomunikacnich sitich. Vtomto navrhu smérnice Komise konstatovala
potifebu ochrany soukromi i na Urovni elektronické komunikace, kterd byla na konci 20. stoleti
na vzestupu. Vroce 1997 byla na zakladé navrhu Komise pfijata smérnice 97/66/ES o
zpracovavani osobnich udaji a ochrané soukromi v odvétvi telekomunikaci*?. Tato smérnice
vychazi z pojmoslovi a zdsad stanovenych ve Smérnici 95/46/ES a pouze je poupravuje pro
oblast elektronické komunikace. Za zminku stoji, Ze vzhledem k oblasti Upravy se na rozdil od
smérnice 95/46/ES vztahuje jak na fyzické, tak i na pravnické osoby. Z divodu rychlého vyvoje
technologii v oblasti telekomunikaci byla uz v roce 2002 pfijata novd smérnice 2002/58/ES*3,
ktera smérnici 97/66/ES nahradila. Tato smérnice primarné upravuje zpracovani dvou druhd
udajl. A to udajl tzv. provoznich, které smérnice definuje jako jakékoli Udaje zpracovavané
pro ucely prenosu sdéleni siti elektronické komunikace nebo pro jeho uctovani, a tzv.
lokaliza¢nich udaju, které zase definuje jako jakékoli idaje zpracovavané v siti elektronickych

komunikaci, které urcuji zemépisnou polohu koncového zafizeni uzivatele verejné dostupné

40 ¢|. 30 smérnice 95/46/ES.

41 GONZALEZ-FUSTER, Gloria. The emergence of personal data protection as a fundamental right of the EU.
New York: Springer, 2014. Law, governance and technology series, v.16, Str. 193. ISBN 3319050222.

42 Smérnice Evropského parlamentu a rady 97/66/ES ze dne 15. prosince 1997 o zpracovani osobnich Gdajd a
ochrané soukromi v odvétvi elektronickych komunikace, dale také i jako ,smérnice 97/66/ES”.

43 Smérnice Evropského parlamentu a rady 2002/58/ES ze dne 12. éervence 2002 o zpracovéni osobnich udajl a
ochrané soukromi v odvétvi elektronickych komunikace, dale také i jako ,,smérnice 2002/58/ES“.
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sluzby elektronické komunikace. Provozovatel verejné komunikaéni sité je podle smérnice
2002/58/ES povinen provozni Udaje vymazat nebo anonymizovat, jakmile jiz nejsou potiebné
pro prenos sdéleni. Je oprdvnén je zpracovavat pouze pro Ucely Uctovani a stanoveni plateb
za propojeni. Lokalizaéni udaje, které nejsou udaji provoznimi, Ize pak zpracovavat pouze za
predpokladu, Ze byly anonymizovany, anebo po predchozim souhlasu uzivatele. Smérnice ddle
zakazuje pouZivani elektronické posty, faxu a automatickych telefonickych pfistroja pro pfimy
marketing, pokud uzZivatel neposkytl predchozi vyslovny souhlas. Nevyzadané sdéleni lze
posilat pouze zakaznikovi, jehoZ emailova adresa byla ziskand v souvislosti s prodejem vyrobku
nebo sluzby, a za predpokladu, Zze ma zdkaznik vidy moznost vyjadfit nesouhlas se zasildnim

nevyzadaného sdéleni.

Dalsi smérnice, kterd byla pfijata ve spojitosti s elektronickou komunikaci byla
smérnice 2006/24/ES*, kterd upravuje dobu uchovani udajd. Aékoliv doba uchovani udaj
byla uvedena vyse ve spojitosti se zpracovanim provoznich a lokalizacnich udajl, smérnice
2002/58/ES ve svém clanku 15 umoziiuje clenskym statdm pfijmout pravni opatfeni
umoznujici zadrZzeni udajd na omezenou dobu z divodu zajisténi narodni bezpecnosti, obrany,
verejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihani trestnych ¢inl nebo
neopravnéného pouziti elektronického komunikacniho systému. Od(vodnéni smérnice
2006/24/ES vyjadfuje podporu k uchovavani osobnich Udajl k vySe zminénym Gcéeldm. Navic
konstatuje, Ze pravni opatfeni pfijatd ¢lenskymi staty se znacné lisi, a Ze je proto nutné touto
smérnici pfijmout harmonizacni Upravu, ktera bude v souladu s pravnimi predpisy Evropské
unie. Smérnice 2006/24/ES podrobné popisuje kategorie uchovavanych Gdajd a stanovuje

dobu uchovéni na nejméné Sest mésicd a nejvyse dva roky ode dne komunikace®.
1.4.5. Reforma ochrany osobnich udajl v Evropské unii
Od pfijeti smérnice 95/46/ES, ktera se stala zakladnim pravnim nastrojem ochrany osobnich

udajli v Evropské unii, uplynula dlouhd doba. BEéhem tohoto obdobi se z divodu zlepsSeni

technologii a zvySené Urovné globalizace exponencidlné zvétSilo mnoZstvi zpracovavanych

44 Smérnice Evropského parlamentu a rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavani Gdajd vytvafenych
nebo zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo
verejnych komunikacnich siti a 0 zméné smérnice 2002/58/ES, dale také i jako ,,smérnice 2006/24/ES”.

45 Smérnice 2006/24/ES byla v roce 2014 Soudnim dvorem Evropské unie prohla$ena za neplatnou z diivodu
prekroceni zasady proporcionality u ¢l. 7, 8 a ¢l. 52 odst. 1 Listiny zdkladnich prav Evropské unie. Spojené véci C-
293/12 a C-594/12, Rozsudek Soudniho dvora Evropské unie ze dne 8. dubna 2014, ECLI:EU:C:2014:238.
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osobnich udajl. Jako prvni na tuto situaci reagovala WP29 spolecné s pracovni skupinou pro
policii a justici. 1. prosince 2009 zvefejnily studii s ndzvem ,Future of Privacy”, ve které
upozornuji Komisi na potfebnost pfijeti nové pravni Upravy v oblasti ochrany osobnich udaja.
Komise pak v ndvaznosti na tuto studii predkladd v listopadu 2010 strategii o posileni pfedpis
EU o ochrané udaju, ve které jsou obsaZeny navrhy na posileni prav jednotlivci. Komise
upozoriuje naptiklad na potfebu zajistit ,,pravo byt zapomenut”. Dale je ve strategii vyjadien
cil zajistit vysokou uroven ochrany udaji preddvanych za hranice EU a potfeba revidovat
pravni pfedpisy tykajici se ochrany udaja v oblasti policie. Komise také konstatuje, Ze z divodu
rozdilnosti provadécich pravnich predpisd EU o ochrané udaji neni ¢asto zcela jasné, jaké
predpisy jsou platné. Dochdzi tak podle Komise ke zbyte¢né administrativni zatézi podnik( a
zaroven nejsou zajistény rovnocenné podminky jednotného trhu®®. Jinymi slovy je tedy podle
Komise potfeba jak reforma, tak i harmonizace oblasti ochrany osobnich udajli. Z téchto
dlvodu predlozZila Komise 25. ledna 2012 navrh natizeni Evropského parlamentu a Rady o
ochrané fyzickych osob v souvislosti se zpracovavanim osobnich udaji a o volném pohybu
téchto Udajd*’. Za nejvhodnéjsi pravni nastroj nepovaZuje Komise tentokrat smérnici, ale
nafizeni. Na zakladé prfimé pouzitelnosti nafizeni podle ¢lanku 288 SFEU se zamezi pravni
nejednotnosti a zavedenim harmonizovaného souboru pravidel se zvysi pravni jistota.*®
Nicméné je nutné dodat, Ze GDPR predpokladd urcité derogacni klauzule v adaptacnich

zakonech.

Evropsky parlament vyjadfil podporu navrhu GDPR v bfeznu v roce 2014, kdyz pfijal upraveny
ndvrh GDPR v prvnim ¢&teni. 4° Nasledovalo pfijeti ndvrhu Radou EU v &ervnu v roce 2015 a
zacala faze vyjedndvani v ramci trialogu mezi Evropskou komisi, Radou EU a Evropskym
parlamentem. Finalni verze GDPR byla dohodnuta 15. prosince 2015 a nasledné schvélena
Radou EU a Evropskym parlamentem béhem dubna stejného roku. GDPR bylo publikovano
v Ufednim véstniku Evropské unie 4. kvétna a stalo se uc¢inné 25. kvétna 2018. Podrobnéjsi

informace o GDPR jsou zminény v nasledujicich kapitolach této diplomové prace.

46 |P/10/1462, strategie, jak posilit pfedpisy EU o ochrané (dajl ze dne 4. listopadu 2010.

472012/0011 (COD), Proposal for a regulation of the European parliament and of the Council on the protection
of individuals with regard to the processing of personal data and on the free movement of such data (General
Data Protection Regulation), ddle jen ,GDPR".

48 Tamtéz, Str. 5.

4 Navrh GDPR dosahl pfi plendrnim zasedani Evropského parlamentu velké podpory s 621 hlasy pro a pouze 10
proti (22 poslanct se zdrZelo hlasovani).
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GDPR neni jedinym natizenim, které si klade za cil zvysit ochranu osobnich udaja
v Evropské unii. Neméné duleZité je také nafizeni Evropského parlamentu a Rady o
respektovani soukromého Zivota a ochrané osobnich tdaji v elektronickych komunikacich®°,
které rusi smérnici 2002/58/ES. Smérnice 2002/58/ES upravovala ochranu osobnich udajd
v ramci elektronické komunikace, ale i pFes jeji novelizaci v roce 2009°! nedrZi tato smérnice
krok se sou¢asnym technologickym vyvojem v této oblasti. Konkrétné jde napfiklad o moderni
formy komunikace, jako je tfeba Messenger, WhatsApp nebo Skype, které v dobé pfijeti
smérnice bud’ vibec neexistovaly, anebo nebyly pouZivany v takovém rozsahu, v jakém jsou
pouzivany dnes. Novelizace zroku 2009 pfinesla vSak velmi dllezitou zménu ve vztahu
k ukladani cookies v zafizenich uzivatele. Dle novelizace je pted uloZzenim cookies vidy nutny
souhlas uzivatele, coZz zavadi tzv. opt-in reZim a opousti opt-out rezim, ktery byl zaveden
smérnici 2002/58/ES. Nutné je viak dodat, 7e Ceska republika tuto zménu v implementaénim
zdkoné nereflektovala a zachovala reZzim opt-out®?. Smérnice jako norma evropského prava
neplati pfimo a pfimy u¢inek nebyl dovozen, a tak v Ceské republice nejsou spravci v tuto chvili
nuceni zavadét opt-in rezim, ktery je pro né mnohem méné ptiznivy. Cesti spravci tak sice nyni
pouzivaji tzv. ,,cookies ozndmeni”, ale v ramci néj ukladani cookies pouze uzivateli oznamuiji a
nedavaji mu moznost s uklddanim nesouhlasit. Nafizeni ma na rozdil od smérnice pfimy ucinek
a s ucinnosti E-privacy bude tak i pro ¢eské sprdvce platit opt-in rezim. V ¢lenskych statech,
kde byla novelizace implementovana spravné a opt-in rezim byl zaveden, byl uzivatel nicméné
v podobné situaci. Spravci stacilo, aby podminil vstup na své webové stranky souhlasem
s uklddanim cookies a uzivatel tak nemél moznost se v pfipadé potreby danou stranku
navstivit svobodné rozhodnout. Ze schvaleného znéni ndvrhu e-Privacy vyplyva, Ze uZivatelé
by méli mit moZnost si v nastaveni kazdého internetového prohlizeCe vybrat, sjakym
uchovanim cookies souhlasi a s jakym uz nikoliv. Otazkou je, jestli takovato pravni Uprava
nepovede ze strany spravcu k zavedeni nového druhu ozndmeni nebo vyskakovacich oken, ve
kterych budou své ndvstévniky Zadat o udéleni vyjimky pro jejich stranky. Souhlas
s uchovavanim cookies uz nebude moci byt podle nové Upravy podminény moznosti navstévy

dané stranky a vzhledem k dulezitosti uchovavani cookies, naptiklad pro oblast online

50 Ndvrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich Gdajd v
elektronickych komunikacich a o zruseni smérnice 2002/58/ES, dale jen ,ePrivacy”.

51 Smérnice Evropského parlamentu a Rady 2009/136/ES ze dne 25. listopadu 2009.

52 ¢|. 89 odst. 3 zékona €. 127/2005 Sb., o elektronickych komunikacich a 0 zméné nékterych souvisejicich
zakond.
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marketingu, se da podle mého nazoru ocekavat, Ze presné k vySe uvedenému jednani ze
strany spravcl dojde. PGvodni ambice pro e-Privacy byla, Ze vstoupi v G¢innost spolecné
s GDPR, tedy 25. kvétna 2018. V dobé odevzdani diplomové prace vsak Evropsky parlament a
Rada EU nedospéla k findlnimu znéni a je tedy ocividné, Ze e-Privacy vstoupi v Ucinnost

nejdfive v roce 2019, ale vzhledem k predpokladané delsi legisvakancni Ihité spiSe i pozdéji.

GDPR stanovuje novou uroven ochrany osobnich udaji a na tuto Uroven musi byt
uvedeny i unijni pfedpisy upravujici ochranu osobnich Gdajli. Samotné znéni GDPR
predpoklddd, Ze nafizeni 45/2001 bude uzplsobeno zdsadam a pravidldm zavedenym GDPR.>3
Komise vydala v lednu 2017 ndvrh nového nafizeni, které uvadi zpracovani osobnich udaju
v organech a institucich EU v souladu s GDPR. V listopadu 2017 se tento navrh dostal do faze
trialogu a v dobé odevzdani této diplomové prace nebylo nafizeni ve finalnim znéni jesté
schvaleno. Instituce Evropské unie tedy opét neplijdou prikladem a pfisnéjsi Uprava ochrany

osobnich udajd pro né bude Ucinnd minimdlné nékolik mésicl po ucinnosti GDPR.

53 0dGvodnéni 17 GDPR.
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2. Nova Uprava ochrany osobnich udajti v pojeti GDPR

GDPR by se bezpochyby dalo oznacdit za doposud nejambiciéznéjsi pravni Upravu ochrany
osobnich Udajd v Evropé. GDPR vychazi sice ze zdsad a povinnosti upravenych ve smérnici
95/46/ES, ale zavadi i celou radu pravidel novych, ktera ve svém souhrnu zarucuji subjektim
udajli mnohem vétsi kontrolu nad svymi osobnimi daty, nez tomu bylo doposud. Na druhé
strané GDPR ukladd spravcim a zpracovatellm mnohem vice povinnosti, které pro né
znamenaji vétsi administrativni a finan¢ni zatéz. V pripadé poruseni povinnosti hrozi spravciim
a zpracovatelUm vyrazné vyssi sankce neZ za Upravy plvodni, a to bez ohledu na to, jsou-li
velkou korporaci se zpracovavanim osobnich tudaja ve velkém rozsahu, nebo zdali jsou malym
e-shopem s malou databdzi. Evropska unie tedy vydava jasny signal, Ze ochrana osobnich
udajl fyzickych osob je dalezitym pravem, které si vyZzaduje prisnéjsi Upravu. Na nasledujicich
strankach budou popsany vybrané nejdilezitéjsi zmény ochrany osobnich Udaja a srovnany
s Upravou ve smérnici 95/46/ES. Vzhledem k rozsahu diplomové prace jsem vybral zmény,
které se mi zddly byt pred ucinnosti GDPR velmi diskutované, a také ty, které byly vhodné

k srovndni s pivodni Upravou.

2.1. Pojem osobni udaj a jeho vymezeni

Vymezeni samotného pojmu osobni Udaj je pro novou upravu klicové, protoze GDPR je
aplikovatelné pouze na ty Udaje, které spadaji pod jeji definici. Definice osobniho Udaje byla
Siroka jiz v pivodni Upravé ve smérnici 95/46/ES a GDPR toto pojmové vymezeni prevzalo a
ddle rozsifilo. GDPR prejalo zdkladni vymezeni, které fikd, Zze osobnimi Udaji se rozumi veskeré
informace o identifikované nebo identifikovatelné fyzické osobé. Fyzickou osobu je mozino
povazovat za identifikovanou, pokud ji spravce nebo zpracovatel sdm dokaze primo odlisit od
ostatnich osob, a to za vyuziti Udaju, které ma k dispozici. Identifikovatelnou osobou je fyzicka
osoba tehdy, pokud ji bud spravce ¢i zpracovatel nebo kdokoliv dalsi dokaze identifikovat za
vyuziti dalSich udajd, které ma v drzeni on sam, které jsou verejné dostupné, nebo které ma
k dispozici daldi subjekt>. GDPR rozdifuje identifikdtory, na zadkladé kterych Ize

identifikovatelnou fyzickou osobu identifikovat. Konkrétné identifikatory rozsifuje o lokacni

54 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich Gdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 78-79. ISBN 978-80-7552-765-3.
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Udaje a sitovy identifikator. Mezi zvlastni kategorie Udaju>> pak nové zahrnuje genetické,

biometrické a osobni Udaje déti.

2.1.1. Lokaéni udaje

Lokacni Udaje jsou sice v GDPR zahrnuty nové v definici osobnich udajl, nejednd se ale ve
skutecnosti o Zadnou novinku. V prvni kapitole této diplomové prace bylo zminéno, Ze
smérnice 2002/58/ES upravujici ochranu osobnich udajl elektronickych komunikaci, zavedla
ochranu lokaliza¢nich adajl. Lokalizaéni Udaje se s lokacnimi Udaji v GDPR sice shoduiji, ale
vztahuji se na zpracovani udajl pouze v ramci elektronické komunikace. Nicméné lokacni data
ze své podstaty vzdy souvisi s identifikovanou nebo identifikovatelnou fyzickou osobou a jsou
tedy osobnimi Udaji, a to jak v rdmci GDPR, tak jiz podle ptvodni definice smérnice 95/46/ES°®.
Ve spojitosti s loka¢nimi Udaji bude podle mého ndzoru nejvétsi zménou prisnéjsi udéleni
souhlasu se zpracovdnim dat a s novymi povinnostmi plynoucimi z novych prav subjektu udaju.
Mnohé mobilni aplikace naptiklad sleduji zatizeni automaticky bez pfedchoziho souhlasu, coz
uz podle GDPR nebude dale mozné. Spravci budou muset do nastaveni svych aplikaci také

promitnout pravo na vymaz, coZz muize byt pro mnohé technologicky naroc¢né.

2.1.2. Sitovy identifikator

GDPR ve svém znéni nezavadi definici tohoto nového pojmu, ale jeho vymezeni je pfiblizeno
v odivodnéni 30, které za sitové identifikdtory zminuje napfiklad adresy internetového
protokolu, cookies, nebo jiné identifikatory vyuZzivajici rddiovou frekvenci. Obecné nam toto
odlvodnéni Fika, Ze o sitovy identifikator pujde tehdy, zanecha-li za sebou subjekt Gdaju na
siti stopy, jez mohou byt pomoci jedineéného identifikatoru vyuZity k jejich profilovani a
identifikaci. Opét je nutné zminit, Ze sitové identifikatory nebyly zcela neznamé i plavodni
Upravé. Rozsudek Breyer®” rozsitil definici osobnich udaji smérnice 95/46/ES i na dynamické
IP adresy. Soudni dvir Evropské unie v tomto rozsudku dosel k zavéru, Ze ackoliv provozovatel

webové stranky nemuze sam o sobé identifikovat subjekt Udajd pouze na zakladé IP adresy, je

55V geském pravnim fadu je pouzivan vyraz citlivy idaj, ale v rdmci zachovani pojmoslovi GDPR bude v této
diplomové praci pouzivan vyraz zvlastni kategorie osobnich udaja.

56 ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion on the use of location data with a view to
providing value-added services, November 2015, Str. 3.

57 C-213/15, Rozsudek Soudniho dvora Evropské unie ze dne 19. fijna 2016, Patrick Breyer proti Spolkové
republice Némecko, ECLI:EU:C:2016:779.
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dostacujici, Ze ho mUlzZe identifikovat za pomoci soucinnosti poskytovatele internetovych
sluzeb. Kontaktovani poskytovatele sluZeb povaZzoval tedy soud vtomto rozhodnuti za

rozumnou a redlnou mozZnost, jak subjekt idaju bez vétsiho usili identifikovat.>®

Zpracovani dat ziskanych pomoci cookies je momentdlné upraveno smeérnici
2002/58/ES a noveé bude regulovano nafizenim e-Privacy, které bude vici GDPR zvlastni pravni
upravou. Zahrnuti cookies mezi osobni udaje znamena aplikaci prisnéjsi upravy GDPR, coz
bude v praxi pro sprdvce internetovych stranek znamenat pfisnéjsi pozadavky na ziskavani
souhlasu. Pro spravce tak bude napfiklad slozitéjsi ziskavat souhlas k shromazdovani informaci

z koncovych zafizeni koncovych uZivatel(, véetné informaci o softwaru a hardwaru®.

2.1.3 Biometrické a genetické udaje

Biometrické a genetické udaje nebyly sice ve smérnici 95/46/ES oznaceny explicitné za osobni
udaje, ale vzhledem kjejich podstaté nebylo jejich zafazeni mezi osobni uUdaje nikdy
rozporovano. GDPR zahrnuje biometrické a genetické Udaje mezi zvlastni kategorie osobnich
Udajd a zarover je i definuje®. Cesky zakon o ochrané osobnich udajd®! jiz biometrické a
genetické Udaje mezi zvlastni kategorie zahrnuje, ale vzhledem k ptisnéjsi Upravé zpracovani
zvlastnich kategorii osobnich udaji v GDPR bude mit tato zména pro spravce své dasledky. U
zvlastnich kategorii osobnich udaji neni napfiklad mozné vyuzit pravniho titulu oprdvnéného
zajmu, bude tedy v praxi nej¢astéji vyzadovan pravni titul souhlasu. Zaméstnavatel tak mlze
napriklad zpracovavat béiné osobni Udaje za Ulelem evidence dochdzky na zakladé
opravnéného zajmu, ale k zpracovavani biometrickych udaju, napriklad pro kontrolu vstupu

na pracovi$té, uz bude potfebovat souhlas®?. Pro spravce mlze zpracovavani téchto udajd také

znamenat, Ze se na né vztahne nova povinnost vypracovat posouzeni vlivu na ochranu

58 Soudni dvlr Evropské unie vychézel v tomto rozhodnuti z odlivodnéni 26 smérnice 95/46/ES. Obsah tohoto
odlvodnéni byl pfevzat i v GDPR shodné v odlvodnéni 26.

59 Cl. 8 odst. 1 pism. b), Navrh natizeni Evropského parlamentu a Rady o respektovéni soukromého Zivota a
ochrané osobnich Udaju v elektronickych komunikacich a o zruseni smérnice 2002/58/ES

60 Cl. 4, odst. 13 a 14 GDPR.

61 7akon &. 101/2000 Sb. O ochrané osobnich idaji a 0 zmé&né nékterych zédkon(, ve znéni pozd&jsich pfedpisu,
dale i jako ,,zakon o ochrané osobnich udaji“.

62 FRANTISEK NONNEMANN a MICHAELA SKACELOVA, Zpracovani biometrickych Gdajl ve svétle obecného
nafizeni o ochrané osobnich Udaji (GDPR) [online], 2017, dostupné z:
https://www.epravo.cz/top/clanky/zpracovani-biometrickych-udaju-ve-svetle-obecneho-narizeni-o-ochrane-
osobnich-udaju-gdpr-106028.html
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osobnich 0daja®, a to i v pfipadé, Ze nedochazi k rozsdhlému zpracovani®®. DPIA je obecné
nutné vypracovat, kdyZ je pravdépodobné, Ze zpracovani bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob. Podle pokynl WP29 predstavuje zpracovani zvlastnich
kategorii vysoké riziko a vypracovani DPIA by se mélo ve spojitosti s ostatnimi kritérii vidy
zvazit®. Zahrnuti biometrickych a genetickych Udaji mezi zvlastni kategorie osobnich tdajd
tedy neni pro Cesky pravni fad novinkou, ale ve spojeni s novou Upravou v GDPR z toho

vyplyvaji pro spravce opét nové povinnosti.

2.2. Extrateritorialni plsobnost

Ze znéni smérnice 95/46/ES upravujici mistni pusobnost je zfejmé, Ze zakonodarce EU mél
primarné v umyslu vztdhnout ochranu osobnich Udajl na zpracovani, ke kterym dochazi na
uzemi nékterého ze ¢lenskych statd. Je vsak nutné podotknout, Ze extrateritorialni plisobnost
GDPR opét neni pro ochranu osobnich tdajii v Evropské unii GpIné nova. Clanek 4 odst. 1 pism.
a) stanovuje, Ze se smérnice 95/46/ES pouZije na kazdé zpracovani, které bude provadéno v
rdmci Cinnosti provozovny spravce na uUzemi Clenského statu. Evropsky soudni dvir v
kontroverznim rozsudku Google Spain vs. Costeja®® ale svym rozhodnutim doSel
k extenzivnimu vykladu. V ném judikoval, Ze dcefina spole¢nost Google Spain, zamétujici se na
podporu lokalniho prodeje reklam, pod toto ustanoveni spada vzhledem k tomu, Ze ¢innost
provozovatele vyhledavace a ¢innost jeho provozovny umisténé v dotceném clenském staté

jsou neoddélitelné spojeny®’.

Jiz u pavodni Upravy byla tedy extrateritoridlni plisobnost dovozena judikaturou a
GDPR ji nové pouze explicitné zahrnuje do samotného ustanoveni o mistni plsobnosti. GDPR
se podle nového ustanoveni vztahuje i na sprdvce a zpracovatele, ktefi nejsou usazeni na
uzemi EU, pokud jimi provadéné zpracovani souvisi bud s nabidkou zboZi nebo sluzeb

subjektiim udaji v EU nebo pokud dochdzi k monitorovani jejich chovani na Gzemi EU.

53V anglickém prekladu jako Data protection impact assessment, dale jen ,DPIA“.

64 ¢l. 35 odst. 2 pism. b) GDPR.

65 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 11.

66 C-131/12, Rozsudek Soudniho dvora Evropské unie (velkého sendtu) ze dne 13. kvétna 2014 Google Spain SL,
Google Inc. proti Agencia Espanola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez,
ECLI:EU:C:2014:317.

57 Tamtéz, odGvodnéni 56.
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K obéma témto pripadiim stanovuje GDPR a judikatura Evropského soudniho dvora voditka.
Zakladem pro urceni, zda spravce nebo zpracovatel usazeny mimo Unii nabizi zboZi nebo
sluzby subjektim udaji v EU, je zjisténi okolnosti, za jakych své zbozi nebo sluzby nabizi.
V pfipadé, Ze je na zdkladé téchto skutecnosti patrny zjevny umysl zboZi nebo sluzby nabizet
subjektdim udaji v Unii, pak se na sprdvce nebo zpracovatele plisobnost GDPR vztahuje.
Odlvodnéni 23 GDPR uvadi za konkrétni pfipad zjevného umyslu pouZzivani jazyka nebo mény
obecné pouzivanych v jednom nebo vice ¢lenskych statech spolu s moznosti objednat zbozi a
sluzby v tomto jiném jazyce. DalSi voditka pak mohou byt nalezena v rozsudku Soudniho dvora
EU®® z roku 2010, ktery i kdyZ v odlisném kontextu, rozhodoval o tom, co je povaZovano za
pfimou cinnost podniku v ¢lenském staté a co uZ nikoliv. Za indicie povaZoval napftiklad
uvedeni telefonického spojeni s mezindrodnim preddcislim, vynalozeni nakladd na sluzbu
sponzorovanych odkazll na internetu, poutziti cizi domény prvniho fadu nebo i jen zminku o
mezinarodni klientele slozené ze zdkaznikl s bydlistém v jiném clenském staté. Dale je
zajimavé zminit, Ze se jednd o nabizeni zbozZi nebo sluzeb bez ohledu na to, jestli jsou placené
nebo zadarmo. Samotné GDPR nedefinuje pojem zboZi ani sluzby, ale u prvné zminéného lze
predpokladat, Zze bude pojem vykladan v souladu s definici uvedenou ve smérnici upravujici
prava spotiebitel(®. Vzhledem k tomu, Ze GDPR nevyluduje zadné typy zboZi ani sluzeb, mélo
by se vySe zminéné vztahovat i na takové sluzby, kterou nejsou zakonné nebo regulované a

bez ohledu na to, zdali jsou nabizeny pfileZitostné nebo nepfetrzité’®.

Druhym pripadem aplikace extrateritoridlni plsobnosti je situace, kdy spravce nebo
zpracovatel bude v ramci cinnosti zpracovani monitorovat chovani subjektd udajd na uzemi
Unie. Nafizeni neuvadi definici monitorovani, ale opét aspofi v ramci odivodnéni’! poskytuje

zakladni voditka. OdlGvodnéni se zminiuje o monitorovani ve vztahu ke sledovani subjektu

58 Spojené véci C-585/08 a C-144/09, Rozsudek soudniho dvora EU (velkého senétu) ze dne 7. prosince 2010
Peter Pammer proti Reederei Karl Schliiter GmbH & Co. KG a Hotel Alpenhof GesmbH proti Oliver Heller,
EU:C:2010:740.

69 Smérnice Evropského parlamentu a Rady 2011/83/EU ze dne 25. fijna 2011 o pravech spottebiteld, ¢l. 2 odst.
3.

70 ANNI-MARIA TAKA, Cross-Border Application of EU’s General Data Protection Regulation (GDPR) — A private
international law study on third state implications, Master’s Thesis, Uppsala Universitet, 2017, str. 48 citace z
JAY, Rosemary. Data protection: law and practice. 4th ed. London: Sweet & Maxwell, 2012. Str. 75. ISBN
0414024966.

7t 0davodnéni 24 GDPR.
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Udajd na internetu. Ze systematického vykladu’? Ize vyvodit, Ze nejde jen o monitorovani
v prostfedi internetu, ale i o monitorovani fyzické. K monitorovani chovani v internetovém
prostfedi dochazi zejména prostiednictvim cookies, IP adresy pfipojeni, MAC adresy zafizeni,
ze kterého se k internetu pfistupuje, nebo geolokacénich udaji’3. Aby vsak $lo o monitorovani,
musi podle odlivodnéni dojit zaroven k naslednému zpracovani osobnich Udajd za ucelem

profilovani nebo behavioralniho marketingu.

Extrateritoridlni pldsobnost by se tedy podle vySe zminéného méla aplikovat i na
viechny webové stranky, které vyuzivaji cilenou reklamu naptiklad pomoci trackovaciho kédu
Pixel od Facebooku nebo jiného obdobného kédu. Z prohlaseni ochrany osobnich udaju
Facebooku je ziejmé, ze obdrzeni souhlasu pro cilenou reklamu bude odpovédnosti kazdého
spravce: “Kazda spolecnost ma vlastni zodpovédnost zajistit, aby spliovala obecné nafizeni o
ochrané Udaja a vibec dodriovala veskeré zakony, které se na ni vztahuji. “’* Povinnosti
z GDPR se tedy budou vztahovat na vSechny provozovatele webovych sluzeb, ktefi vyuzivaji

cilenou reklamu.

Na zavér je k extrateritoridlni plUsobnosti nutné fici, Ze navzdory ambiciéznimu
Sirokému vymezeni plsobnosti je zfejmé, Ze vynutitelnost povinnosti bude u sprdvcl a
zpracovatelll usazenych mimo uzemi Unie velmi obtizna, ne-li nemoznd. Lze podle mého
nazoru ocekdvat, Zze vétsi spolecnosti budou novou Upravu GDPR do svého fungovani
zaclenfiovat ze strachu z vysokych pokut a z obav o svou reputaci. Nékteré spole€nosti mozna
dokonce udélaji z GDPR svoji konkurenéni vyhodu a zlepsi dosazenim souladu s GDPR svoji
image. Nelze vSak realné predpokladat, Ze vymahatelnost bude proveditelnd napfiklad u
mensich asijskych spravcli nebo zpracovateld, ktefi o GDPR a moznych pokutach ani nebudou

védeét.

72 Pojem monitorovani se nevyskytuje pouze v €&l. 3 ve vztahu k mistni plisobnosti, ale vyskytuje se napfiklad i
v ¢l. 35 (upravujici posouzeni vlivu na ochranu osobnich Gdajh) a v ¢l. 37 (upravujici povérence pro ochranu
osobnich Udajl). Z téchto ¢lankd je zfejmé, Ze se nejedna pouze o monitorovani na internetu.

73 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich Gdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 72. ISBN 978-80-7552-765-3.

7“Dostupné z: https://www.facebook.com/business/gdpr
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2.3. Princip odpovédnosti

Princip odpovédnosti’> neni v oblasti ochrany osobnich udajd ni¢im revoluénim. Poprvé byl
explicitné zminén v souvislosti s ochranou osobnich Udaju jiz v pravidlech OECD vydanych
v roce 1980, konkrétné v ¢lanku 14. Tento ¢lanek fika, Ze spravce by mél byt odpovédny za
soulad s opattfenimi, ktera provadi principy v téchto pravidlech uvedené. Smérnice 95/46/ES
explicitné princip odpovédnosti nezavadi, ale lze jej vyvodit implicitné z povinnosti
stanovenych v ramci jednotlivych zdsad. GDPR nové princip odpovédnosti explicitné zavadi, a
navic jeho pojeti rozsituje, kdyz po sprdvci nové vyzaduje také doloZeni souladu se viemi
povinnostmi. Spravce by mél v rdmci dodrZovani zdsad predevsim zavést vhodna technicka a
organizacni opatreni, dodrzovat zasady zdmérné a standardni ochrany, a je-li to potfeba, mél
by také jmenovat povérence pro ochranu osobnich uUdaji ¢i provést posouzeni vlivu na
ochranu osobnich udaju. Vzhledem k tomu, Ze je spravce nové povinen tento soulad doloZit,
bude pro vSechny vyse vyjmenované slozky ochrany kli¢ova jejich dokumentace. GDPR tak sice
rusi povinnou oznamovaci ¢innost zpracovani osobnich udajd dozorovému ufadu, ale v rdmci
principu odpovédnosti a povinnosti doloZit soulad, uklada spravci novou a mnohem naroc¢néjsi
administrativni povinnost, v rdmci niZ musi v souvislosti se zpracovdanim vse dokumentovat.
Demonstrace souladu se bude u spravcl lisit vzhledem k povaze a rizikovosti zpracovani, ale
bude provazet kaidého spravce. Z vySe uvedeného navic vyplyva, Ze soulad s principem
odpovédnosti nebude pro spravce jednorazovou ¢innosti, jako tomu bylo za soucasné Upravy,
ale bude se od néj vyZzadovat proaktivni a systematicky pfistup v rdmci celé doby zpracovavani
osobnich udaja. Cilem GDPR je garantovat subjektlim udaja vétsi ochranu, coz by bez
proaktivniho pfistupu k plnéni principu odpovédnosti nebylo mozné vzhledem k tomu, jak
dynamickou cinnosti mUZe zpracovani v praxi byt. Nelze tedy dle mého nazoru ani uvazovat o

poruseni principu proporcionality’®.

2.3.1. Zdmérna a standardni ochrana osobnich udajl

Zamérna ochrana osobnich Gdaji’’ je nedilnou soudasti principu odpovédnosti a v unijnim

pravu nové zavedeny koncept ochrany osobnich Gdaja’®. V rdmci zdmérné ochrany je spravce

75 Cl. 5 odst. 2 GDPR.

76 Cl. 5 odst. 4, SFEU.

77V anglickém pFekladu jako ,data protection by design”.
78 Cl. 25 odst. 1 GDPR.
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povinen k povaze zpracovani prijmout vhodna technicka a organiza¢ni opatieni i v pfipravné
fazi, kdy jesté k samotnému zpracovani nedochdzi. Kazdy spravce by si tedy mél v rdmci
zamérné ochrany pred zapocetim zpracovani rozmyslet, jakym zplsobem bude pfistupovat
k ochrané osobnich udajl a jaka technickd a organiza¢ni opatieni bude implementovat. Ve
smérnici 95/46/ES zamérna ochrana nebyla zakotvena a mohlo tedy dochazet k situacim, kdy
spravce zacal zpracovavat osobni Udaje a aZ ndsledné se zacal zabyvat vhodnymi
bezpecnostnimi opatfenimi, coz znamenalo, Ze osobni Udaje nebyly v mezidobi vibec
zabezpeceny. V horSim pfipadé mohla nastat situace, kdy spravce zacal se zpracovanim, a az
pak zjistil, Ze vhodna ochrana neni dosazZitelnd, a vzhledem k vynaloZzenym nakladim

pokracoval ve zpracovdni bez vhodného zabezpeceni.

Pti zavedeni technickych a organizacnich opatfeni by mél sprdvce pfihlizet k fadé
faktord, predevsim k tUcelu, povaze, kontextu a rozsahu zpracovani, stejné tak jako ke stavu
techniky a i k ndkladiim na provedeni. V souvislosti se zamérnou ochranou uvadi GDPR jako
pfiklad pouze pseudonymizaci a dal$i opatfeni je nutné vyvozovat ze zékladnich zasad’®. V
praxi tedy spravce musi pfijmout takova organizacni a technickd opatfeni, aby: a) zpracovaval
osobni Udaje pouze na zakladé pravniho titulu, b) byly subjekty udajl o zpracovani nélezité
informovany, c) nezpracovaval vice Udajd, nez je nezbytné nutné, d) zpracovaval pouze presné
udaje, e) neuchovaval osobni Udaje po dobu delsi, nez je nezbytné nutné, pripadné aby osobni
udaje po uplynuti této doby anonymizoval. Nakonec by mél spravce zajistit, Ze osobni Udaje
budou chranény pred neopravnénym &i protipravnim zpracovanim a pred nahodnou ztratou,
zni¢enim nebo poskozenim®. V rdmci principu odpovédnosti by pak spravce mél byt opét

schopen dolozit, Ze pfi provedeni zamérné ochrany zohlednil vSechny své povinnosti.

Standardni ochrana osobnich Gdaji® je v GDPR upravena ve stejném ¢&lanku®? jako
ochrana zamérna a jeji podstata ze zdmérné ochrany vychazi. Kazdy spravce je bez ohledu na
rizikovost zpracovani vidy povinen dodriovat obé tyto zasady. Spravce by mél v ramci
standardni ochrany ptijmout technickd a organizaéni opatreni, kterd zaruci, Ze budou

zpracovavany pouze osobni Udaje nezbytné nutné pro dany ucel. V tomto ohledu se nejedna

79 Cl. 5 GDPR.

80 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tdajl. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 260. ISBN 978-80-7552-765-3.

81y anglickém p¥ekladu jako , protection by default”.

8 (|. 25 odst. 2 GDPR.
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o zadnou novinku, jelikoz i smérnice 95/46/ES stanovila, Ze osobni Udaje musi byt pfimérené,
podstatné a nepresahujici miru s ohledem na ucely, pro které jsou shromaZzdovany. GDPR
v tomto ohledu zvolilo pouze pfisnéjsi formulaci a zaménilo zpracovani nepresahujici miru
sohledem na uclely za omezeni zpracovani pro nezbytny rozsah ve vztahu k ucelu.
K aplikaci standardni ochrany budou relevantni ustanoveni e-Privacy, ktera ale v dobé
odevzdani této diplomové prace neméla schvalenou finalni podobu, a tak se zde v souvislosti

se standardni ochranou omezim pouze na zminku o ni.

2.4. Souhlas

GDPR stejné jako plvodni smérnice 95/46/ES upravuje celkem 6 pravnich titull, na zakladé
kterych lze zpracovdvat osobni Udaje, a souhlas je jednim z nich. Podminky pro ziskani
souhlasu v souladu se smérnici 95/46/ES nebyly narocné, a tak i pfesto, Ze smérnice zadny
pravni titul pfimo neupfednostriovala, se souhlas stal nejpouzivanéjSim pravnim titulem.
Zajimavosti navic je, ze zadkon o ochrané osobnich tdaja, ktery v Ceské republice transponoval
smérnici 95/46/ES, zvolil pomérné nestastnou formulaci, ktera mohla vyvolat dojem, Ze je
souhlas upfednostriovanym pravnim titulem a Ze ostatni tituly jsou spiSe zbytkové®. | kdyz se
za ucinnosti smérnice 95/46/ES jednalo o nejpouzivanéjsi pravni titul, s pfichodem GDPR se
situace otdci a pravni titul uz nebude kvali pfisnéjsi Upravé vyuZivan tak ¢asto jako doposud.
Spravce by mél vzdy zvolit pravni titul, ktery nejvice odrazi skute¢nou povahu svého vztahu se
subjektem Udaja a ucelem zpracovani. Pokud je souhlas slozZity, je to ¢asto proto, Ze je

vhodnéjsi jiny pravni titul®,

GDPR nové stanovuje, Ze souhlas musi byt udélen prohlasenim ¢i jinym zjevnym
potvrzenim své vlle se zpracovanim svych osobnich udaji. U udéleni souhlasu by nikdy
nemélo byt pochyb, Ze byl souhlas skute¢né udélen. GDPR nové také ve svém odlvodnéni
zminuje, Zze mlceni, pfedem zaskrtnuta policka nebo necinnost nelze povazovat za platny
souhlas. | kdyZz smérnice 95/46/ES explicitné nezmifiuje, Ze mléeni nemUize znamenat souhlas,
nejedna se o Uplné novou véc. Jiz v roce 2010 vyjadrila WP29 totozny nazor ve vztahu ke

smérnici 95/46/ES a ke stejnému nazoru dospéla také vroce 2004 ve vztahu k udéleni

83 §5 odst. 2. zdkona &. 101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakond, ve znéni
pozdéjsich predpisu.

84 NEZMAR, Ludék. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2017, Pravo pro praxi.
Str. 134, ISBN 978-80-271-0668-4.
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souhlasu pro pfimy marketing®. Vzhledem k tomu, Ze pokyny WP29 maji pouze povahu

doporuceni, je toto pravidlo pevné ustanoveno az v GDPR.

Dalsi zasadni zménou v Upravé souhlasu je vymezeni pojmu svobodny souhlas.
Smérnice 95/46/ES sice vyzaduje, aby byl souhlas svobodny, ale uz dale nerozvadi, co se pod
svobodnym souhlasem mysli. Clanek 7 odst. 4 GDPR nové spravci stanovuje povinnost
zohlednit skutecnost, zda plnéni smlouvy ¢i poskytnuti sluzby neni podminéno souhlasem,
ktery neni k pInéni nutny. Jinymi slovy by sprdvce mél pro kazdé své zamyslené zpracovani
s odliSnym ucéelem ziskat samostatny souhlas. Spradvce by tedy nemél napriklad podminovat
uzavieni smlouvy souhlasem k zasilani obchodniho sdéleni. Dale dle odivodnéni®® GDPR by
souhlas nemél byt povazovan za svobodny, bude-li mezi sprdvcem a subjektem tdajl nerovné
postaveni. GDPR jako pfriklad takového postaveni uvadi vztah mezi subjektem udajl a
organem verejné moci. Dalsim c¢astym nerovnym postavenim bude vztah zaméstnavatele a
zaméstnance. GDPR nevylu€uje pouziti souhlasu v nerovném postaveni, ale implicitné
doporucuje, aby byl zvolen vhodnéjsi pravni titul. Subjekt tdaji mize podle GDPR sv(j souhlas
kdykoliv odvolat a nesmi mu to byt na Ujmu. Zaméstnavatel by se pfi odvolani souhlasu
zaméstnancem mohl dostat do nelehké situace, a proto by mél spiSe zvazit oprdvnénost

pouziti opravného zajmu.

Nové povinnosti plynou pro spravce i z ustanoveni, ktera pozaduji, aby byl souhlas
informovany. Opét se nejedna o zcela novou povinnost, ale pouze o jeji upfesnéni. Stejné jako
smérnice 95/46/ES blize neuvedla, co se mysli svobodnym vyjadienim souhlasu, tak ani
informovany souhlas dale neupfesnila®’. GDPR povaZuje za informovany takovy souhlas, ktery
je poskytnut ve srozumitelném a snadno pristupném znéni za pouziti jasného a jednoduchého
jazyka®. Spravce je povinen informovat subjekt Udaju o vSech skuteénostech tykajicich se
zpracovani. Zejména by mél subjekt udajli informovat o své totoznosti, Ucelu zpracovani a o
moznosti souhlas odvolat. Zaroven by mél byt souhlas oddélen od ostatnich obchodnich
podminek, coZ nebylo za ucinnosti plvodni Upravy béZznou praxi. Odlivodnéni GDPR uklada

spravclm povinnost obdrzet souhlasy subjektd znovu v pfipadé, kdy jejich ziskani nebylo

85 ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion 15/2011 on the definition of consent, 13 July 2011
and Opinion 5/2004 on unsolicited communications for marketing purposes under article 13 of Directive
2002/58/EC.

8 Odavodnéni 43 GDPR

87 Smérnice 95/46/ES pouZiva misto pojmu informovany védomy souhlas.

8 Odavodnéni 42 GDPR.
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v souladu s novymi povinnostmi podle GDPR®. Spréavce tedy mohl splnit viechny povinnosti
pro obdrzeni souhlasu podle smérnice 95/46/ES, a presto se ted bude muset obracet na
subjekt udajli se zadosti o souhlas novy. Z tohoto samotného ustanoveni Ize demonstrovat,
jakou dulezitost Evropskd unie nové klade na ochranu fyzickych osob v souvislosti se

zpracovanim osobnich udaju.

Uprava souhlasu v GDPR neobsahuje Uplné nové povinnosti, ale rozpracovava plvodni

ustanoveni a ve svém souhrnu zcela méni pojeti a vyuZitelnost tohoto pravniho titulu.

2.5. Prava subjektu Gdajl

GDPR rozsitfuje ochranu osobnich udaju fyzickych osob také pomoci posileni prav subjektu
udajl, kterému umozni mit nad svymi udaji mnohem vétsi kontrolu. GDPR navazuje na prava
subjektl upravena smérnici 95/46/ES, ktera konkretizuje a zaroven zavadi prava Uplné nova.
Subjekt udajl ma pfri jakémkoliv zpracovani predevsim pravo byt o zamysleném zpracovani
naleZité informovan. Do této povinnosti se promitd zdsada transparentnosti, v jejimZz ramci
musi spravce splnit informaéni povinnost. Uprava této povinnosti se pro spravce od Upravy ve
smérnici 95/46/ES moc nelisSi a GDPR ji pouze upresnuje. Spravce byl mél poskytovat
informace subjektu Udajd stru¢nym, srozumitelnym a snadno pristupnym zptsobem za pouZiti
jasnych a jednoduchych jazykovych prostfedk(®. Informace, které jsou spravci povinni
subjektu udaju poskytnout, se stejné jako za plvodni Upravy rozdéluji do dvou skupin, a to na

informace ziskané pfimo od subjektu Gdajd a na informace ziskané nepfimo.*?

K dalSimu posileni doslo u prava na pfistup. GDPR musi nové od puvodni Upravy
poskytnout subjektu udaji také informace o zamyslené dobé uloZeni osobnich udajd, o
existenci nékterych jeho prav, o moznosti podat stiznost k dozorovému organu a o zdroji
osobnich udajl subjektu, neni-li jim samotny subjekt. Ve spojitosti s prdvem na pfistup je
vhodné podotknout, Ze GDPR nové umoznuje spravci neposkytnout informace ¢i nevykonat
jiné pravo subjektu udajl v pripadé, Ze existuje divodna pochybnost o totoznosti osoby. Toto
ustanoveni by mélo pomoci zabranit neopravnénému pristupu k osobnim tdajdm cizi osobou,

avsak vzhledem k formulaci ustanoveni jako pouhé moznosti, a ne povinnosti Ize pochybovat

89 0dGivodnéni 171 GDPR.
% |, 12 GDPR.
91 ¢|. 13 a 14 GDPR.
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o jeho vyuZitelnosti. Ovéreni totozZnosti ve vztahu k vykonu subjektu udajd by mélo byt podle
mého ndzoru v GDPR explicitné stanoveno. Uplatnéni prdva na pfistup k jinym, nez svym
osobnim udajam se jevi jako mozné a prisnéjsi formulace by byla vhodna. Spravce by mohl
naptiklad v rdmci informacni povinnosti subjektu udaju sdélit, jakym zplsobem bude jeho

totoznost ovérovat, a aspon timto zplsobem vykon prav zabezpecit.

Pravo na vymaz (,pravo byt zapomenut“) zakotvené v ¢lanku 17 GDPR se stalo pred
ucinnosti nafizeni ¢asto diskutovanou véci navzdory tomu, Ze to zcela nové pravo neni.
Smérnice 95/46/ES neupravuje pravo na vymaz zvlast, ale zahrnuje ho do prava na pfistup
v €lanku 12 odst. 2. V ném Fikd, Ze md subjekt Udaju prdvo ziskat od spravce podle daného
ptipadu opravu, vymaz nebo blokovani Udajl, jejichZ zpracovani neni v souladu se smérnici,
zejména z divodu neuplné nebo nepresné povahy Udaju. Ze samotného znéni je tedy zfejmé,
Ze toto pravo existovalo i za plvodni Upravy, ale nebylo pfilis Siroké. Aplikaci ¢lanku 12 vsak
dale rozsifil vyklad Soudniho dvora Evropské unie v rozsudku Google Spain vs. Costeja®? z roku
2014, ve kterém Soudni dvUr zaujal postoj k SirSimu vykladu. Rozsudek stanovil, Ze ¢lanek 12
musi byt vykladan v souvislosti s ¢lankem 6, ktery mimo jiné tikd, Ze osobni Udaje musi byt
pfimérené, podstatné a nepresahujici miru s ohledem na ucely, pro které jsou zpracovavany.
Zalobce se v kauze Google Spain vs. Costeja dovoldval prava na vymaz stranek na $panélské
verzi vyhledavace Google, které obsahovaly informace o verejné drazbé jeho majetku. Soudni
dvur Evropské unie dosel k zavéru, Ze zverejnéné informace o drazbé mély slouzit k tomu, aby
na ni zajemci mohli pfijit. Nasledna difamace Zalobce je tedy v rozporu s U¢elem zpracovani a
Zalobce tak ma pravo na vymaz téchto informaci. GDPR zavér z tohoto rozsudku prevzala a
explicitné stanovila, Ze subjekt udaji ma prdvo na vymaz v ptipadé, kdy jeho osobni udaje jiz
nejsou potrebné pro ucely, pro néz byly shromazdény nebo jinak zpracovany. Kromé vyse
zminéného pak GDPR upravuje i dalsi davody, na zakladé kterych je subjekt Udaji opravnén
pravo na vymaz pouZit. Jde o pfipad, kdy subjekt udajl svij souhlas odvold, osobni tdaje jsou
zpracovany protipravné nebo ma-li spravce pravni povinnost vyplyvajici z prava EU nebo
z prava cClenského statu. GDPR uklada také spravci povinnost vyhovét zZadosti na vymaz
v pfipadé, kdy zpracovava osobni Udaje déti v souvislosti s nabidkou informacnich sluzeb.

Subjekt udajli ma na vymaz prdvo i poté, co hranici zletilosti prekrocil. Toto pravo se tyka i

92.C-131/12, Rozsudek Soudniho dvora Evropské unie (velkého sendatu) ze dne 13. kvétna 2014 Google Spain SL,
Google Inc. proti Agencia Espanola de Proteccion de Datos (AEPD), Mario Costeja Gonzalez.
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Udaja, které o ném spravce shromazdil, kdyz byl je$té nezletily.®®> GDPR tedy kromé stanoveni
zvlastnich podminek pro udéleni souhlasu v ¢lanku 8 i timto zplUsobem garantuje zvlastni
ochranu déti. Poslednimi ptipady prava subjektu udajli podat Zadost o vymaz jsou situace, kdy
subjekt Udaju vznese namitku proti zpracovani a spravce nema ke zpracovani opravnény

dlvod a kdy spravce zpracovava osobni udaje za tuc¢elem primého marketingu.

Pravo vznést namitku neni opét nové pravo, které by smérnice 95/46/ES neznala, GDPR
ale toto pravo znacné posiluje. Jak smérnice 95/46/ES, tak i GDPR dava subjektu Gdajd pravo
vznést namitku proti zpracovani, pokud probiha na zakladé pravniho titulu vefejného nebo
opravnéného zdjmu. Obé Upravy ukladaji spravci povinnost prestat se zpracovdanim osobnich
udaju, je-li Zadost subjektu Gdaji opravnéna. V ramci ptivodni smérnice mél lepsi postaveni
spravce, jelikoZz to byl subjekt Gdajli, ktery musel prokazovat opravnénost své vznesené
namitky. S ucinnosti GDPR se situace zménila a dlikazni bfemeno nyni nese spravce. Spravce
musi dokazat, Ze ma opravnéné dlvody pro zpracovani, které prevazuji nad zajmy nebo pravy
a svobodami subjektu Gdajd, nebo pro uréeni, vykon a obhajobu pravnich narok(®*. Tato
zména bude obzvlasté citelna pro spravce, ktefi vyuZivaji pravni titul oprdvnéného zajmu.
K jeho dokazani by méli totiz disponovat tzv. balanénim testem. Sprdvce je povinen pozastavit

zpracovani do doby, nez dokaze své opravnéné divody.

Omezeni zpracovani a pravo na omezeni neni ve smérnici 95/46/ES nijak explicitné
zakotveno, ale je obsazeno nepfimo v ramci Upravy prava na pristup. Zde je stanoveno, Ze
subjekt Udajl ma pravo na blokaci® svych udaji v pfipadé nesouladu zpracovani se smérnici,
a to prfedevsim v pfipadé, kdy jsou osobni Udaje nelplné nebo nepresné. Zakon o ochrané
osobnich udajd toto pravo transponoval do ¢eského pravniho radu velmi obecnou formulaci,
podle které muze subjekt udaji pozadovat pravo na blokaci tehdy, domniva-li se, Ze jeho
osobni Udaje jsou zpracovany v rozporu s ochranou jeho soukromého a osobniho Zivota nebo
v rozporu se zakonem®®. GDPR v tomto ohledu zvolilo podle mého nazoru lepsi pFistup, kdyz

pravo na omezeni zpracovani upravilo oddélené v samostatném c¢lanku a vyjmenovalo i

93 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 211. ISBN 978-80-7552-765-3.

% (l. 21 odst. 1 GDPR.

9 Pojem blokace neni ve smérnici 95/46/ES definovan, ale je obsaZen v zdkoné &. 101/2000 Sb., o ochrané
osobnich udajl v ¢lanku 4 pism. h), ktery za blokovani povaZzuje soustavu operaci, kterymi se na stanovenou
dobu omezi zplsob nebo prostfedky zpracovani osobnich Gdajd, s vyjimkou nezbytnych zésah.

9 §21 odst. 1. zdkona €. 101/2000 Sb., o ochrané osobnich Gdajd a 0 zméné nékterych zdkon(, ve znéni
pozdéjsich predpisa.
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konkrétni pripady vyuZiti tohoto prava. Vzhledem k Sirokému uplatnéni tohoto prava v praxi,
kdy napftiklad subjekt idaju nebude chtit nutné vSechny své Udaje vymazat, ale pouze omezit
zpracovani ke konkrétnimu ucelu, jde o Ucinny prostfedek, ktery umoznuje subjektu udajd mit

vétsi kontrolu nad svymi osobnimi udaji.

Zvyse zminéného je zfejmé, Ze prava subjektu Udaju byla rozSifena predevsim
posilenim jiz stavajicich prav. GDPR ale zavadi i pravo pro pldvodni Upravu nezndmé, a to pravo
na pfenositelnost, tzv. pravo na portabilitu®’. Cilem tohoto préva je poskytnout subjektu udaj
vétsi kontrolu nad svymi osobnimi Udaji a podpofit volny pohyb osobnich udaji v Evropské
unii a soutéZ mezi spravci.®® V rdmci prava na portabilitu ma subjekt udaji od spravce pravo
ziskat své osobni Udaje ve strukturovaném, béziné pouzivaném a strojové citelném formatu.
V tomto ohledu se muizZe pravo na portabilitu podobat pravu na pfistup, které smérnice
95/46/ES, jak bylo uvedeno vyse, jiz upravovala. Spravce ma vsak pfi plnéni Zadosti na pristup
pravo si vybrat format, v jakém informace subjektu udaji predda. Pravo na portabilitu formu
zkonkretizovalo s cilem umoznéni rychlého a snadného predavani osobnich udaji mezi
spravci. GDPR timto chce predchazet situacim, kdy se subjekt udaji mohl citit upoutan
napftiklad na svého poskytovatele sluzeb internetu z diivodu neexistence ¢i obtiznosti pfevodu
svych osobnich Gdajl na platformu jiného poskytovatele. BohuZel ale GDPR jiZ blize neurcuje,
o jaké konkrétni podoby formatd by mélo jit. Podle vydanych pokynti WP29 se budou vhodné
formaty podle povahy zpracovani liSit a spravce by mél obecné vybrat takovy format, ktery
zachova hlavni smysl tohoto prava, jimz je pfenositelnost®. Za $patny format uvadéji pokyny
soubor pdf pro elektronickou postu. Tento typ souboru totiz neobsahuje meta data, kterd jsou
pro prevod elektronické posty potfebna. Je zcela zfejmé, Ze pro velké spolecnosti, jako je
Facebook nebo Google, které zpracovavaji velké mnozstvi rliznorodych kategorii osobnich
udajli, bude povinnost poskytnout Udaje v strukturovaném formatu obrovska administrativni
a technickd zatéz. Subjekt udajli mGze Zadat od spravce své osobni Udaje, které mu sdam
poskytl, ale i udaje, které sluzba nebo zafizeni ziskala sama od subjektu ze samotného
pouzivani. Subjekt udaji tak podle pokynl mize napriklad od poskytovatele streamované

hudby zjistit, jaké pisnicky si pfehraval nejcastéji. Co uz ale subjekt Udajli vyZzadovat nemize,

%7 Cl. 20 GDPR.

98 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on the right to data portability adopted on 13
December 2016, Str.3.

9 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on the right to data portability adopted on 13
December 2016, Str.18.
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jsou tzv. odvozena data, coZ jsou udaje zjisténé spravcem napriklad pomoci analyz nebo
profilovani'®. Na konkrétnim pfikladu by subjekt udajd mohl od Facebooku vyZadovat
napriklad Udaje ze svych prispévkd, ale uz by nemohl vyZzadovat Udaje, na zakladé kterych mu
byla zobrazena konkrétni reklama. Pravo na portabilitu nebude podle mého nazoru znamenat
pro spravce pouze pfitéz, ale zaroven i ptilezitost. Pro nékteré spolecnosti bude toto pravo
pfedstavovat moZnost, jak pretahnout zakazniky konkurencnich spolecnosti. Za plvodni
Upravy mohly nastat pfipady, kdy zdkaznik nebyl se sluzbami svého poskytovatel spokojen, ale
i pfesto u néj setrvaval z dlivodu komplikovanosti pfechodu k jinému poskytovateli. Pravo na
portabilitu pfesné tenhle problém fesi a bude tak pfinosem jak pro samotné subjekty udajq,

tak i pro spravce.

Kromé vySe zminénych zmén u prdv subjektu udajl doslo také ke zméndm procesnim.
Spravce ma povinnost reagovat na zadosti subjektu Udaji bez zbytecného odkladu a mél by
nejpozdéji do jednoho meésice poskytnout Zadateli informace o pfijatych opatfenich,
v odivodnénych pripadech do dvou mésict. Smérnice 95/46/ES sama neupravovala [htu pro
vyfizeni Zadosti a kazdy stat si v transpozi¢nim predpise urcil Ih(tu vlastni. Soucasny zakon o
ochrané osobnich Udaji zadnou Ihdtu nezvolil a pouzil obecnou formulaci bez zbyte¢ného
odkladu. Posouzeni, co znamenad poskytnout informaci bez zbyte¢ného odkladu, bude zaviset
zejména na rozsahu a mnozstvi informaci, a tedy na moZnostech spravce pozadovanou
informaci vyhledat; v zdsadé by se mélo jednat o |hdtu v fadech dnt1.1%? Lze tedy Fici, Ze |hata
na vyfizeni Zadosti bude podle nové Upravy GDPR pro sprdvce pfiznivéjsi, nez tomu bylo
doposud. Dalsi procesni zména nastala ve finan¢ni strdnce vyfizovani zZadosti. Smérnice
95/46/ES méla ve spojitosti s vykonem prav subjektu udajl stanoveno, Ze k vyfizeni Zadosti by
mélo dojit bez zbyte¢nych nakladd. GDPR nové zavadi bezplatny vykon prdv s moZnosti

pfiméreného zpoplatnéni v pripadé, Ze je zadost zjevné nedlvodna nebo nepfimérena.

2.6. Odpovédnost a sankce

Podle znéni smérnice 95/46/ES mél subjekt Gdajl pravo na ndhradu utrpéné skody pouze od

spravce a uZ nikoliv od zpracovatele. Zdkon o ochrané osobnich udaja vSak odpovédnost

100 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on the right to data portability adopted on 13
December 2016, Str.9.

101 A, KUCEROVA A KOL., Zékon o ochrané osobnich tdajd: komentar. V Praze: C.H. Beck, 2012. Beckova edice
komentované zakony. Str. 221. ISBN 978-80-7179-226-0.
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rozsifil i na zpracovatele, a dokonce ustanovil i prisnou solidarni odpovédnost. Doslo-li pfi
zpracovani osobnich Udajl k poruseni povinnosti uloZzenych zdkonem u spravce nebo u
zpracovatele, odpovidali za né spoleé¢né a nerozdilné!®2. Pokud se tedy na zpracovani podilel
zpracovatel, odpovidal za poruseni povinnosti se spravcem solidarné, a to bez ohledu na to,
zda své povinnosti porusil, nebo zda je porusil pouze sam spravce. Zdkon o ochrané osobnich
udajli zpracovateli umoznil se zprostit solidarni odpovédnosti v pfipadé, kdy zjistil, Ze spravce
porusuje své zdkonné povinnosti, a na poruseni ho upozornil a zpracovani zaroven ukoncil.
Zajimavosti je, Ze toto ustanoveni nepredpoklddalo Zadnou oznamovaci povinnost
dozorovému uradu, coz mi vzhledem k dllezZitosti predchazeni ujmy ptipadd jako velky

nedostatek.

GDPR stanovuje objektivni odpovédnost jak sprdvc(, tak i zpracovatell. Zpracovatel je
za Ujmu zpuUsobenou zpracovanim odpovédny pouze v pfipadé, Ze nesplnil povinnosti
stanovené natizenim pro zpracovatele nebo Ze jednal nad ramec zakonnych pokyn( spravce
nebo v rozporu s nimi'%, V takovém pfipadé je zpracovatel odpovédny solidarné se spravcem.
Dalsi zménou je, Ze GDPR na rozdil od smérnice 95/46/ES vymezuje nahradu $kody jako
nahradu jak za majetkovou, tak i za nemajetkovou Ujmu. Nicméné i kdyZz smérnice 95/46/ES
ve svém znéni hovofila pouze o ndhradé za skodu, stanovisko WP29 dovodilo zahrnuti i

nemajetkové Ujmy04,

Ukladdani spravnich pokut a jejich vySe doznala v GDPR od plvodni Upravy znaénych
zmén. Smérnice 95/46/ES sama vysi spravnich pokut neupravovala a ponechala jejich Gpravu
na uvazeni Clenskych statl. Zakon o ochrané osobnich Udajli upravoval oddélené spravni
pokuty pro fyzické a pravnické osoby. Jejich vyse se odvijela podle zdvaznosti a nejvyssi pokuta
¢inila 5 miliond K¢ pro fyzické osoby a 10 miliond pro prdvnické osoby. Je ale nutné
podotknout, 7e v praxi Ufad pro ochranu osobnich Gdaji ukladal na zdkladé principu
pfiméfenosti pokuty podstatné niz3i%. GDPR nové explicitné stanovuje vysi spravnich pokuty

podle zavaznosti poruseni povinnosti, nejvyse vsak do 20 milion EUR a u podnik( aZ do vyse

102 §21 odst. 4. zdkona €. 101/2000 Sb., o ochrané osobnich Gdajd a 0 zmé&né nékterych zékonu, ve znéni
pozdéjsich predpisa.

103 €], 82 odst. 2 GDPR.

104 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich udajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 479. ISBN 978-80-7552-765-3.

105 Historicky nejvyssi pokuty byly uloZeny spoleénosti T-mobile v roce 2016 za nedostateéné zabezpeéeni
osobnich udaju (3,6 milionu K¢) a spolecnosti Eurydikapol za zasilani nevyzadaného sdéleni (4.2 milionu K¢)
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vvs

4% celkového celosvétového ro¢niho obratu, a to podle toho, kterd hodnota je vyssi. Clenské
staty maji moznost tyto ¢astky upravit pouze pro spravni orgdny, nikoliv pro fyzické a pravnické
osoby'%. GDPR dale umoZriuje ¢lenskym statim uloZit i jiné sankce. Jednd se pfedevsim o
poruseni, na které se nevztahuji spravni pokuty. Zejména pujde o ukladani trestnich sankci za
poruseni povinnosti GDPR, véetné poruseni vnitrostatnich pravidel. Ukladani sankci vsak vzdy

musi dodrZet zdsadu ne bis in idem.1%”

K ukladani pokut je také vhodné zminit zveFejnény pfistup Ufadu pro ochranu osobnich
udajd. Cesky dozorovy UFad prohlasil, Ze se v obdobi pred pfijetim adaptaéniho zdkona zaméFi
pfedevsim na zvySovani povédomi sprdvcli o vhodné ochrané udajl. V rdmci dozorové ¢innosti
bude vyzyvat a vést k napravé, nikoliv tedy primarné trestat za méné zdvazna a nedbalostni

pochybeni08,

106 podle neschvéleného navrhu ¢eského adaptaéniho zakona je vy$e pokuty pro spravni orgdny stanovena na
maximalni ¢astku 10 milion( K¢.

107 0ddvodnéni 149 GDPR.

18 Jtad pro ochranu osobnich udajd, Piistup Ufadu k pokutovani [online], 2018, dostupné z:
https://www.uoou.cz/pristup-uradu-k-nbsp-pokutovani/d-31044
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3. Pravni Uprava institutu povérence pro ochranu osobnich Udajt
v GDPR a jeho komparace s némeckou Upravou

Povéfenec pro ochranu osobnich Udajul® je pro unijni pravo novy institut, ktery ma za cil
posilit ochranu osobnich Gdajl u rizikovéjSich zpracovani. Je ziejmé, Ze sdm spravce nebude
vzdy dostate¢né rozumét GDPR a jinym relevantnim predpisim, aby byl schopen plnit bez cizi
pomoci vSechny své povinnosti. GDPR proto zavadi institut povérence jako novy prvek
ochrany, ktery bude ptedchdazet pochybenim spravci. Nékteré narodni Upravy €lenskych statud
Evropské unie mély tento prvek ochrany zavedeny jiz mnoho let pfed Ucinnosti GDPR. Nutné
je vSak dodat, Ze vétSina téchto Uprav nestanovovala jmenovani povérence jako povinnost a k
jmenovani dochazelo dobrovolné na zakladé Gvahy spravce!®?, Staty upravujici povéfence jako

111

nepovinny institut byly napfiklad Slovensko!!, Francie!!?

, Spanélsko!®® ¢&i Svédsko!!4.
Vyskytovaly se vsak i staty, které upravovaly povinnost jmenovat povérence pro urcité druhy
zpracovani. Témito staty bylo Némecko!’® a Madarsko!'®. Némecko ma sinstitutem
povérence dlouholeté zkusenosti, nebot néktefi spravci jsou zde povinni jmenovat povérence
jiz od roku 19777, Némecka Uprava demonstrovala, Ze jmenovani povéfence je pro ochranu
osobnich Udaji vhodnym institutem, ktery sniZil potfebu zasah( dozorového uradu'!®, GDPR
se inspirovala ze zakladniho konceptu povinného jmenovani povérence a z predchozi némecké

federativni Upravy!!?. Pravé federativni Uprava bude proto z tohoto divodu pouZita i ke

komparaci s Upravou povérence v GDPR.

199 Dile také i jako “povéFenec” & “DPO”.

10 Jmenovani povéience neni pFi naplnéni podminek GDPR povinnosti vztahujici se pouze na spravce, ale také
na zpracovatele. Kde je v kapitole ve vztahu k povérenci zminén pouze spravce, je téZ myslen i zpracovatel.

111 ve slovenském jazyce jako “zodpovednd osoba”, zakon €. 122/2013 o ochrane osobnych Udajov v zneni
zakona €. 84/2014 Z. z.

112 e francouzském jazyce jako ”le Correspondant informatique et libertés”, ACT N°78-17, Amended by the
ACT OF 6 August 2004.

113 yve §panélském jazyce jako “responsible de seguridad”, Ley Orgénica 15/1999, de proteccién de datos de
character personal; Real Decreto 1720/2007.

114 ve $védském jazyce jako ”personuppgiftsombudet”, Personal Data Act of April 29, 1998 (Personuppgiftslag)
115 v némeckém jazyce jako ” datenschutzbeauftragter”, Federal Data Protection Act (Bundesdatenschutzgesetz
- BDSG) in the version promulgated on 14 January 2003 (Federal Law Gazette |, p. 66). Dale pouze jako “BDSG".
116 \V madarském jazyce jako ”belsd adatvédelmi felelds”, Act LXIII of 1992,

117 Taylor Wessing, The compliance burden under the GDPR - Data Protection Officers [online],
dostupné z https://www.lexology.com/library/detail.aspx?g=37cd2a6d-9bbf-4db0-a66e-

05d74a22291c

118 tamtéz
119 Némecky adaptaéni zékon pro GDPR byl pfijat jiz 27. dubna 2017.
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3.1. Povinnost jmenovat povérence

Spravce neni povinen jmenovat povérence vzdy, ale pouze pfi naplnéni podminek GDPR, které
jsou vymezeny v ¢l. 37 odst. 1. Obecné by Slo fici, Ze spravce je povinen jmenovat povérence
u téch zpracovani, kterd pro svoji povahu ¢i rozsah predstavuji vétsi riziko pro subjekty udaja.
Na rozdil vSak od povinnosti provést DPIA neni povinnost jmenovat povérence vyslovné
spojena s kazdym zpracovanim, které by mohlo mit za nasledek vysoké riziko pro prava a
svobody fyzickych osob, a vaZze se vyslovné pouze na podminky stanovené ve vySe zminéném

¢l. 37 odst. 1.

Povérence je nutné jmenovat vidy, kdyz zpracovani provadi orgadn verejné moci Ci
verejny subjekt, ktery neni soudem jednajicim v ramci svych soudnich pravomoci'?°. Pojem
orgdnu verejné moci i vefejného subjektu neni v GDPR vymezen a dle pokynd WP29 by si
tento pojem mél kazdy Elensky stat stanovit sdm svymi vnitrostatnimi pravnimi pfedpisy®?L.

122 yymezuje pojem vefejny subjekt v §13, ktery Fika, Ze se

Navrh ¢eského adaptacniho zdkona
za verejny subjekt povaZuje organ zfizeny zakonem nebo na zdkladé zdkona v oblasti prava
verejného, ktery plni zakonem stanovené ukoly ve vefejném zajmu. K tomuto vymezeni je
nutné vzit v potaz i doporuéeni WP29123, To uklada subjektiim jmenovat povéfence i tehdy,

kdyz verejné ukoly vykonava fyzickad nebo pravnicka osoba verejného nebo soukromého prava.

Spravce je také povinen jmenovat povérence vidy, kdyz jeho hlavni ¢innost spociva
v takovych operacich, které kvili své povaze, svému rozsahu nebo svym ucellim vyzaduji
rozsahlé pravidelné a systematické monitorovani subjektl Udaji'?*. Pojem hlavni Cinnosti
priblizuje GDPR ve svém odUvodnéni, ve kterém fika, Zze v soukromém sektoru souvisi hlavni
¢innost spravce s jeho zakladnimi ¢innostmi a nevztahuje se na zpracovani osobnich udaju
jakoZto pomocnou cinnost!®. Hlavni ¢innost nejde tedy bez zpracovani osobnich tdajl vibec

vykondvat, protozZe je s hlavni ¢innosti neoddélitelné spjato. K tomuto jesté pokyny WP29126

120 ¢, 37 odst. 1. pism. a) GDPR.

121 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 8.

122 Navrh adaptaéniho zakona ve znéni ke dni 21.6. 2018.

123 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 8.

124 ¢|. 37 odst. 1 pism. b) GDPR.

125 0davodnéni 97 GDPR.

126 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 9.
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dodavaji, Ze se nejedna o takova zpracovani osobnich Udaju, ktera jsou nutna pro vykon vsech
¢innosti, jako je napfiklad vyplaceni mezd. Pojem rozsahlost neni v GDPR definovdn. O
vymezeni se pokusil Ufad pro ochranu osobnich Gdaji ve svém doporuceni'?’, aviak toto
vymezeni neni pravné zavazné. Vzhledem k rlznorodosti druh( zpracovani neslo dle mého
nazoru ani uvazovat o stanoveni konkrétniho rozsahu daného hodnotou a zakonodarci EU zde
neméli jinou moznost, neZ zvolit takto neuréity pojem. Pokyny WP29'%8 sice nevyluéuji
moznost stanoveni postupl pro urceni konkrétnich hodnot u jednotlivych druh(i zpracovani,
Ize ale jen polemizovat, jestli bude Evropsky sbor pro ochranu osobnich udaji chtit o néco
takového usilovat. Pojem monitorovani byl jiz zminén ve spojitosti s extrateritorialni
pUsobnosti. Odlvodnéni GDPR?? pfiblizuje v3ak pojem monitorovani vyslovné ve vztahu
k extrateritoridlni plsobnosti a lze tedy pouze predpokladat, Ze je toto odlvodnéni

aplikovatelné i pro vymezeni zpracovani pro ucely stanoveni povinnosti jmenovat povérence.

V poslednim pfipadé je spravce povinen jmenovat povérence tehdy, kdyZz v rdmci své
hlavni ¢innosti rozsahle zpracovava zvlastni kategorie Udaju ¢i Udaje tykajici se rozsudkd v
trestnich vécech a trestnych &ind'30. Zvlastni kategorie Udajd a Udaje tykajici se rozsudkd
v trestnich vécech a trestnych ¢inl jsou dobfe identifikovatelné vzhledem k tomu, Ze je vycet
této kategorie vymezen taxativné®3L. | u tohoto bodu je viak otdzkou, co bude povaZovano za

rozsahlé zpracovani.

BDSG nestanovuje stejné jako GDPR povinnost jmenovat povérence pro vsechny druhy
zpracovani. BDSG vsak na rozdil od GDPR nevztahuje povinnost jmenovat povérence pouze na
povahu zpracovani, ale také na pocet osob, které maji k osobnim udajlim pfistup a udaje
zpracovavaji. Dle BDSG*32 byl spravce povinen jmenovat povéfence tehdy, kdyZ zaméstnaval
vice jak 9 lidi, ktefi automatizované zpracovavali osobni Udaje. V pfipadé neautomatizovaného
zpracovani pak musel spravce zaméstnavat minimalné 20 zaméstnancu, aby se na néj tato
povinnost vztahovala. Spravce musel jmenovat povérence vidy bez ohledu na pocet

zaméstnanc(, kdyZ zpracovaval osobni Udaje, které vyzadovaly tzv. pfedchozi kontrolu®33,

127 yiz kapitola 4 této prace.

128 tamtéz

129 0divodnéni 24 GDPR.

130 (|, 37 odst.1 pism. c) GDPR.

131 NAVRATIL, Jifi. GDPR pro praxi. Plzeri: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2018, Str. 254, ISBN 978-80-
7380-689-7.

132 §4f odst. 1. BDSG

133\ anglickém jazyce jako “prior checking”.

42



nebo kdyZ Udaje zpracovaval automatizované a komerc¢né pro ucely jejich prevodu, prizkumu
trhu nebo vyzkumu verejného minéni. Verejny subjekt byl povinen jmenovat povérence vidy
bez ohledu na pocet zaméstnancl, kdyZz dochdzelo k jakémukoliv automatizovanému

zpracovavani osobnich udaju.

Z vyse zminéného je zfejmé, Ze Némecko mélo upraveno jmenovani pfisnéji nez GDPR
a Ze za predchozi Upravy BDSG musel sprdvce jmenovat povérence cCastéji. Neni tedy
prekvapuijici, Ze némecky adaptacni zakon zvolil pfisnéjsi Upravu pro jmenovani povérence,
nez je Uprava v GDPR. Dle adaptacniho zakona musi povinné jmenovat povéfence kazdy
spravce, ktery zaméstnava vice nez 10 zaméstnancl a zpracovava osobni Udaje jako trvalou a
hlavni ¢innost. Povéfence musi povinné jmenovat i ti spravci, ktefi jsou povinni provést DPIA
nebo pokud komeréné zpracovavaji osobni Udaje pro ucely jejich pfevodu, prizkumu trhu
nebo vyzkumu vefejného minéni'3*. Némecko se tedy rozhodlo si svoji plvodni pfisnéjsi
Upravu ponechat a je zifejmé, Ze institut povérence byl dileZitou soucasti némecké Upravy
ochrany osobnich udajl jiz pfed ucinnosti GDPR. Vzhledem k povaze naftizeni je vSak témér

’

jisté, Ze Evropska komise nebude némecké odchyleni akceptovat a Ze zahdji fizeni o poruseni

v

unijniho prava'®>. Némecka pFisngjsi Uprava povéfence jde mimo rdmec pfipustnych

.r

derogacnich klauzuli obsazenych v GDPR, které umoznuji ¢lenskym statim stanovit si vlastni
pravidla, a je tak zjevnym porusenim unijniho prava. Nezahajenim Fizeni Evropskou komisi by

doslo k popreni usili harmonizovat ochranu osobnich udaji v Evropské unii.

3.2. Funkce a povinnosti povéfence

Povérenci jsou dllezitym aspektem principu odpovédnosti, jejichz povinnosti je zajisténi
souladu s GDPR bez zasahu dozorového ufadu3®. GDPR sice vymezuje v ¢l. 39 povinnosti
kazdého povérence, ale jednd se pouze o povinnosti minimalni a spravce si mize
s povérencem ujednat i povinnosti jiné. Za minimalni povinnosti povazuje GDPR poskytovani

informaci a poradenstvi, a to jak vuci spravcim, tak pripadné také vici spravcovym

134 Novy némecky zakon o ochrané osobnich udajl [online], 2017, dostupné z:
http://www.gdprbezobav.cz/novy-nemecky-zakon-ochrane-osobnich-udaju/, BDSG, §38 odst.1.

135 OLIVER SUME, Data Protection: Does the German Implementation Act (BDSG-E) undermine the GDPR?,
[online], dostupné z: https://privacylawblog.fieldfisher.com/2017/data-protection-does-the-german-
implementation-act-bdsg-e-undermine-the-gdpr

136 | INKLATERS, GDPR booklet [online], Str.36, dostupné z: https://Ipscdn.linklaters.com/-
/media/files/linklaters/pdf/mkt/london/tmt_data protection survival guide singles.ashx?rev=5ef6afd7-f614-
4423-9145-0a9d0a60a452
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https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx?rev=5ef6afd7-f614-4423-9145-0a9d0a60a452
https://lpscdn.linklaters.com/-/media/files/linklaters/pdf/mkt/london/tmt_data_protection_survival_guide_singles.ashx?rev=5ef6afd7-f614-4423-9145-0a9d0a60a452

zaméstnanclm. Poradenstvi se netykd pouze GDPR, ale i dalSich predpist EU ¢i ¢lenskych

statG'3’. Povérenec by mél tedy byt obezndmen kromé GDPR i s adaptacnimi predpisy a mél
by mit prehled o vSech unijnich predpisech upravujicich ochranu osobnich udaja. Dalsi
povinnosti povérence dle GDPR je monitorovani souladu se viemi vySe zminénymi predpisy.
Ukolem povéfence je dohled nad souladem s GDPR a fadné vedeni dokumentace véetné
vypomoci spravci s vedenim zaznamu o ¢innostech zpracovani dle ¢l. 30138, Dali minimalni
povinnosti povéFence je poskytovani poradenstvi ohledné DPIA'3?, a to na pozadani sprévce.
Spravce je povinen si vyzadat od povéfence posudek k DPIA'?, coZ dle mého nazoru muize
vyvolat nejistou situaci v pfipadé, kdyz si spravce posudek od povéfence nevyzada. Povérenec
je dle vySe zminéného povinen poskytovat spravci poradenstvi a monitorovat soulad
s narizenim, k éemuz se poskytovani poradenstvi ohledné provedeni DPIA ¢i pouhé posouzeni
nutnosti provedeni DPIA urcité vztahuje. Vyjasnéni této situace je dllezZité pro pripadnou
povinnost povérence na nahradu skody, ke které by doslo z divodu nesplnéni jeho povinnosti.
Povérenec sice dle GDPR nemUze byt pro vykon svych povinnosti propustén ani sankcionovan,
to ale nevylucuje jeho odpovédnost za $kodu'4l. Vzhledem k tomu, Ze je povinnost poskytovat
na pozadani poradenstvi ohledné DPIA upravena samostatné, Ize dle mého nazoru dovodit, Zze
povérenec neni povinen spravce na provedeni DPIA upozornit. Posledni minimalni povinnosti
povérence je dle ¢l. 39 povinnost komunikacni. V ramci této povinnosti povérenec
spolupracuje za spravce s dozorovym Uradem a slouZi pro dozorovy urad jako kontaktni
misto*2. Povéfenec nemusi byt trvale pfitomen na misté, kde se nachdzeji nebo zpracovavaji
osobni Udaje, musi vSak byt rychle dosazitelny alespon prostiednictvim telefonu, ¢i jiného
elektronického spojeni'#3. K minimalnim povinnostem povéfence je jesté nutné dodat, Ze se
nenachazeji pouze v ¢l. 39, ale i v ¢lancich jinych. Subjekt Gdaji se napriklad maze dle ¢l. 38

odst. 4 obratit na povérence ve vsech zdleZitostech souvisejicich se zpracovanim svych

osobnich udajd a vykonem svych prav.

137 ¢|. 39 odst. 1 pism. a) GDPR.

138 NEZMAR, Ludék. GDPR: prakticky privodce implementaci. Praha: Grada Publishing, 2017, Prdvo pro praxi.
Str. 167, ISBN 978-80-271-0668-4.

139 ¢, 39 odst. 1 pism. c).

140 €|, 35 odst.2 GDPR.

141 EyA SKORNICKOVA, Musite mit povéfence? A jak ho vybrat? [online], Dostupné z:
https://www.gdpr.cz/blog/vyber-poverence

142 ¢]. 39 odst. 1 pism. d) a e) GDPR.

143 NAVRATIL, Jifi. GDPR pro praxi. Plzeri: Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2018, Str. 257, ISBN 978-80-
7380-689-7.
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144 stanovovala povinnosti povéfence v §4g a stejné jako

Némecka federativni Uprava
GDPR tyto minimalni povinnosti upravovala a umoznovala jejich smluvni rozsifeni. Stejné jako
v GDPR byla i v BDSG hlavnim Ukolem povéfence povinnost monitorovat soulad s pravni
Upravou. V pripadé potreby konzultoval povérenec dle BDSG zpracovani s dozorovym ufadem
a taktéz jako GDPR ukladala BDSG povinnost povérenci poskytovat poradenstvi spravci a jeho
zaméstnanclm. BDSG upravovala na rozdil od GDPR predchozi kontrolu povéfencem u vsech
automatickych zpracovani, ktera by mohla mit vysoka rizika pro prava a svobody subjektt
udajal#®. Povérenec byl dle BDSG povinen provést kontrolu pfed zapocetim kazdého takového
zpracovani a v pfipadé nejistot byl povinen konzultovat dozorovy Gfad!#. V tomto ohledu je
pfedchozi federativni Uprava ptisnéjsi nez GDPR. GDPR vyZaduje sice u rizikovéjsich zpracovani
provedeni DPIA, ke kterému ma spravce povinnost si vyzddat od povérence posudek (je-li

povéfenec jmenovan), avSak vramci BDSG byl spravce povinen si vyzadat kontrolu od

povérence vidy.

3.3. Kvalifikace a jmenovani

GDPR upravuje pozadovanou kvalifikaci povérence velmi obecnym zplsobem. Povérenec by
mél byt jmenovan na zakladé svych profesnich kvalit, zejména na zdkladé svych odbornych
znalosti prava a praxe v oblasti ochrany udajl a své schopnosti plnit Ukoly stanovené v ¢lanku
39'%, 0davodnéni k tomu dodava, Ze potfebnad odborna znalost se bude lisit podle ochrany,
kterd se vyZaduje pro osobni Udaje zpracovavané spravcem nebo zpracovatelem?!4®, GDPR
nestanovuje podminku vysokoskolského pravniho vzdélani pro vykon funkce povérence a ani
nepredpoklada zadnou povinnou certifikaci. Spravce tedy muze ptrijmout jakoukoliv osobou
s dostatecnou odbornou znalosti pro konkrétni zpracovani. Spravce by mél u povérence hledat
nejen odborné pravni znalosti, ale i orientaci v IT technologiich. Povérenec by totiz mél pro
zajisténi radné ochrany osobnich Udaji rozumét provadénym operacim zpracovani, jakoz i

informacnim systémam, aby mohl spravci navrhnout vhodné technické opatreni pro kazdy

144 v diplomové praci se pracuje pro G&ely srovnani s jiz ned&innym znénim zdkona BDSG z 14. srpna 20009.

145 BDSG uvadi demonstrativné za takova zpracovani v §4d odst. 5 profilovani a zpracovani zvlastnich kategorii
udaju, ke kterym dochazi automatizované.

146 §4d odst. 6 BDSG.

147 €1, 37 odst. 5 GDPR.

148 0dtvodnéni 97 GDPR.
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druh zpracovani'®®. PovéFenec by se zdroveri mél konstantné vzdélavat v novych technologiich

a rizicich z nich plynoucich pro ochranu osobnich udajua**°.

Povérenec mize byt zaméstnancem spravce nebo muze vykon funkce vykondvat na
zakladé smlouvy o poskytovani sluzeb®!. Cesky obcansky zakonik viak neupravuje piimo
smlouvu o poskytovani sluzeb a ani jiny typ smlouvy se nejevi jako vhodny. Proto by se
smlouva s povéfencem mohla fidit ustanovenim & 1746 odst. 2 jako smlouva
nepojmenovana'®?, Rozhodnuti spravce, zdali mit povéfence jako zaméstnance ¢ ho mit
pouze externé, by mélo zaviset predevsim na povaze a sloZitosti zpracovani. Obecné by se dalo
fici, Ze u komplexnéjsiho zpracovani bude pro sprdvce lepsi varianta povérence zaméstnavat
a u méné narocného zpracovani bude naopak pro spravce lepsi vyuzivat sluzeb externiho
povéfence. Zaméstnanec spravce bude totiz u komplexnéjsiho zpracovani Iépe obezndmen
s vnitfnim chodem organizace a se zavedenymi postupy, coz mu vykon funkce znacné

usnadnil®3.

Dle BDSG muze vykonavat funkci povérence pouze spolehlivd osoba s nezbytnymi
odbornymi znalostmi pro vykon povinnosti povéfence'>*. Za spolehlivou osobu lze povaZovat
takovou osobu, u které nedochazi ke stfetu zajmu, dodrZzuje povinnost mléenlivosti a zarucuje
zédruky osobni odpovédnosti’®®>. Vyse nezbytnych odbornych znalosti se dle BDSG lisi
predevsim podle rozsahu zpracovani. GDPR ma tedy témér identické kvalifikacni pozadavky

pro povérence jako némecka federativni Uprava, pouze je malicko upfesnuje. BDSG stejné jako

GDPR umozZfiovala jmenovani externiho povéfence!>®.

149 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 13.

150 THOMAS SHAW, What skills should your DPO absolutely have? [online], dostupné z:
https://iapp.org/news/a/what-skills-should-your-dpo-absolutely-have/

151 (I, 37 odst. 6 GDPR.

152 EyA SKORNICKOVA, Musite mit povéfence? A jak ho vybrat? [online], dostupné z:
https://www.gdpr.cz/blog/vyber-poverence/

153 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich tdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 340. ISBN 978-80-7552-765-3.

154 84f odst. 2 BDSG.

155 Data protection officer according to German law [online], dostupné z:
https://www.activemind.legal/law/de-data-protection-officer/

156 Tamtéz.
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3.4. Zavér komparace institutu povérence s némeckou Upravou

Institut povérence je dle mého ndzoru jednoznaénym pfinosem pro zaruéeni vétsi ochrany
osobnich udaju. Urcité druhy zpracovani by bezpochyby mély mit vétsi bezpecnostni zaruky a
jmenovani nezavislé specializované osoby se dle némeckych zkusenosti osvédcilo. Neni realné
ocekavat, Ze kaidy sprdvce bude mit dostate¢nou pravni a technickou odbornost, ktera je u
rizikovéjSich zpracovani zapotrebi. Jmenovat povérence je sprdvce povinen podle vzoru
némecké Upravy pouze ve stanovenych pripadech a nejedna se tedy o ploSnou povinnost pro
vSechny spravce. GDPR se sice némeckou Upravou inspirovalo, ale nepfijalo ji doslovné. Dle
mého ndzoru je spravné, Ze GDPR nezvolilo stejné podminky pro povinné jmenovani
povérence jako némecka Uprava, podle které je povinné jmenovani povérence vcelku ¢asta
zalezZitost. Spravce je totiz povinen jmenovat povérence u vsech automatizovanych zpracovani
citlivych udajd, a to bez ohledu na rozsah, jak je tomu u GDPR. Zaruceni vétsi ochrany subjektt
udajl je sice cilem GDPR, ale mélo by ho byt dosazeno proporcionalné ve vztahu k moznostem
jednotlivych spravcud. Jmenovani povérence je jak financni, tak i administrativni zatézi, ktera
by mohla byt pro mnohé sprdvce likvidacni. VyZadovat jmenovani povérence u spravce
s databdzi pouhych 50 lidi by nebylo dle mého nazoru spravné a je dobfe, Ze to GDPR
reflektovalo. | kdyZz vtomto pfipadé Slo GDPR svoji vlastni cestou, v pfipadé povinnosti
jmenovat povéfence u organu verejné moci zvolilo Upravu totoZnou a povérence musi mit
vSechny organy vefejné moci. V tomto ohledu se domnivam, Ze inspirace némeckou Upravou
vhodnd nebyla a Ze méla obsahovat vyjimky. Jmenovani povérence bude pro urcité verejné
orgdny, jako jsou napfiklad mensi $koly, nepfiméfenou zatézi, a to predevsim finanéni. Skoly
maji i bez této nové povinnosti vétSinou dost napjaté rozpocty. V tomto ohledu na to GDPR
pamatuje pouze tak, Ze obsahuje derogaéni klauzuli*>” pro vlastni Upravu pokut pro vefejné
organy. V dobé odevzdani diplomové price stanovoval navrh ¢eského adaptaéniho zakona
omezenou pokutu pro vefejné organy s vrchni hranici 10 milion K&é*°8. GDPR si mélo dle mého
nazoru zvolit pro povinné jmenovani povérence u verejnych organ( vlastni Upravu, ktera by

se bezpodminecné nevztahovala na vSechny verejné organy. Navzdory tomu bych zavérem

157 C1. 83 odst. 7 GDPR.
158 862 vladniho navrhu zakona o zpracovani osobnich tdaji predlozeného 28.3. 2018.
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k povérenci dodal, Ze inspirace némeckou uUpravou byla dle mého ndzoru pro GDPR tim

spravnym vychodiskem.
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4. Posouzeni vlivu na ochranu osobnich udajl a koncept jejiho
provedeni

Posouzeni vlivu na ochranu osobnich udaji je v unijnim pravu taktéz novy institut ochrany
osobnich udaj, jehoZ zavedenim je sledovano snizeni rizik u zpracovani osobnich Udaju, ktera
mohou mit za nasledek vysoké riziko pro prdva a svobody fyzickych osob. GDPR uklada vSem
spravclm obecnou povinnost odpovédnosti, v ramci niz musi spravci predchdazet rizikim
zpracovani pomoci pfijeti vhodnych organizacnich a technickych opatreni. Vypracovani DPIA
vychazi z obecné odpovédnosti spravce, avsak uklada spravclm vice povinnosti, které
reflektuji povahu zpracovani s vétSim rizikem pro prava a svobody fyzickych osob. DPIA je
proces, jehoz cilem je popsat zpracovani, posoudit nezbytnost a prfimérenost zpracovani a
napomoci zvladnuti rizik vyplyvajicich ze zpracovani osobnich udaji. Zaroveri bude DPIA

slouZit jako nastroj k dokazovani souladu s GDPR*>.

DPIA je novym institutem v unijnim pravu, avéak jeho koncept tpIné novy neni. Cl. 35
GDPR, ktery DPIA upravuje, je protéjskem ¢l. 20 smérnice 95/46/ES, ktery upravuje tzv.
pfedbéZnou ochranu®®. V rdmci pfedbéiného Setfeni mély dozorové Urady Elenskych stétl
povinnost prosSetfit pred zapoletim vSechna svou cinnosti vymezena zpracovani, ktera
pfedstavovala zvlastni rizika z hlediska prav a svobod subjektd Udaji®®l. Této povinnosti
dozorového uradu odpovidala povinnost spravce podat dozorovému uUradu oznameni, které
zamyslené zpracovani specifikovalo®?. Jak jiz bylo dfive zminéno, GDPR oznamovaci povinnost
rusi, a tim dochazi zaroven k zaniku vySe zminéného predbéiného Setreni podle plvodni
Upravy. Dozorové urady tak ucinnosti GDPR ztraceji prehled o vSech zpracovanich a spravciim
se naopak zvySuje odpovédnost a povinnosti. Jednou z téchto povinnosti je pravé provedeni
DPIA, které spravce az na vyjimku v ¢l. 36 nekonzultuje s dozorovym Ufadem. Zajimavosti je,

Ze oznamovaci povinnost byla kritizovana predevsim kvili administrativni zatézi vsech spravcl

159 NEZMAR, Ludé&k. GDPR: prakticky privodce implementaci. Praha: Grada Publishing, 2017, Pravo pro praxi.
Str. 99, ISBN 978-80-271-0668-4.

160 BITCOM, Risk assessment & data protection impact assessmen guide [online], dostupné z
http://www.digitalestadt.org/bitkom/org/noindex/Publikationen/2017/Leitfaden/170919-LF-Risk-Assessment-
ENG-online-final.pdf, str. 5.

161 €], 20 smérnice 95/46/ES.

162 |, 18 a &l. 19 smérnice 95/46/ES.
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a dle navrhovateld GDPR méla byt tato zaté7 odbourdna®®3. Administrativni zatéZ v tomto
ohledu odbourana sice byla, ale nikoliv na strané spravc, ale na strané dozorovych urada. O
celkovém zvySeni administrativni zatéze v ramci GPDR pro vSechny sprdvce bylo jiz v praci
hovoreno. U rizikovéjsich zpracovani je novou zatézi prave vypracovani DPIA. Dle mého ndzoru
vSak ani neni moziné zarucit u rizikovéjSich zpracovani vétsSi ochranu a zdroven spravce
nezatizit novymi povinnostmi, nebot si to logicky odporuje. Nicméné by Slo polemizovat o tom,

kolik spravct bude bez oznamovaci povinnosti skutecné provadét DPIA a jestli vysoké pokuty

budou pro spravce dostate¢nym odstrasujicim prostfedkem.

Ve spojitosti k unijni dpravé a DPIA je na misté jesté zminit doporuceni'®® Evropské
komise z roku 2009 o ochrané osobnich udaji ve vztahu k mozné identifikaci pomoci radiové
frekvence!®®, ve kterém je predpokldddna povinnost vypracovat DPIA pro vsechny
provozovatele RFID. K doporudeni se vyjadFila i WP29%, ktera povinnost pfijeti DPIA blize
specifikovala, avSak jiz neobsahovala komplexnéjsi metodologii. Komplexni metodologii
k provedeni DPIA u provozovatell RFID publikoval v ndvaznosti na vySe zminéné az Spolkovy

Ufad pro bezpe&nost informaéni techniky 7.

Mnohé ndarodni Upravy ochrany osobnich Udaji predpokladaji vypracovani DPIA
nezavisle na unijnim pravu, ale neukladaji vypracovani DPIA jako zakonnou povinnost. Ve
Spojeném kralovstvi napfiklad dozorovy ufad'®® vypracoval podrobnou metodologii k
provedeni DPIA. Ta ma za cil podpofit spravce v procesu implementace vhodnych opatreni k

zajisténi ochrany osobnich Gdaju'®®. Podobny pfistup zaujal i francouzsky dozorovy urad’°.

163 DAVID BURIAN, K nékterym povinnostem, které pro sprévce pfinasi Obecné nafizeni o ochrané& osobnich
udaju, [online], dostupné z https://www.pravniprostor.cz/clanky/ostatni-pravo/k-nekterym-povinnostem-
ktere-pro-spravce-prinasi-gdpr

164 EUROPEAN COMISSION: Recommendation of 12 May 2009 on the implementation of privacy and data
protection principles in applications supported by radiofrequency identification. OJ L 122/47 of 16 May 2009.
165 v anglickém prekladu jako radio frequency identification, dale také i jako ,,RFID.

166 ARTICLE 29 WORKING PARTY: Opinion 5/2010 on the Industry Proposal for a Privacy and Data Protection
Impact Assessment Framework for RFID Applications. WP 175 (2010).

167 Federal Office for Information Security, Privacy Impact Assessment Guideline for RFID Applications, [online],
dostupné z:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ElekAusweise/PIA/Privacy Impact Assessment Gui
deline Langfassung.pdf? blob=publicationFile&v=1

168 Information Commissioner’s Office, dale také i jako ,,1CO*

169 FELIX BIEKER et al., A Process for Data Protection Impact Assessment Under the European General Data
Protection Regulation, Springer International Publishing Switzerland 2016, Str. 2

170 Tamtéz. Nationale de I'Informatique et des Libert’es, dale také i jako ,,CNIL”
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V némeckém BDSG byla obsaZzena obdoba DPIA, jiZ je jiz dfive zminénd predchozi kontrola.
Vramci ni byl povéfenec povinen provést kontrolu pred zapocetim kazidého
automatizovaného zpracovani, u kterého dochdazelo k profilovani &i zpracovani zvlastnich
kategorii udajl. Cilem predchozi kontroly bylo, stejné jako je tomu u GDPR, zvySeni ochrany u
rizikovéjSich zpracovani. Na rozdil od upravy v BDSG vSak v GDPR vypracovava DPIA pfimo

171

spravce a nikoliv povérenec'’t. VBDSG byl spravce povinen predat povéfenci veskeré

informace o zpracovani a povéfenec sdm nasledné proved| pfedchozi kontrolu.'’?

4.1. Povinnost provést DPIA

GDPR stanovuje obecnou povinnost vypracovat DPIA v ¢l. 35 odst. 1. Toto ustanoveni uklada
povinnost vypracovat DPIA pro ty druhy zpracovani, u nichz je pravdépodobné, Ze zejména pfi
vyuziti novych technologii budou mit s pfihlédnutim k povaze, rozsahu, kontextu a Gcelim za
nasledek vysoké riziko pro prava a svobody fyzickych osob. Pravy a svobodami fyzickych osob
se mysli predevsim pravo na soukromi, ale obsaZzena mohou byt i dalsi zakladni prdva, jako je
napfiklad svoboda vyjadfovéani, mysleni &i zdkaz diskriminace!’®. GDPR dale k tomuto
obecnému vymezeni demonstrativné uvadi tfi pfiklady takovéto povahy zpracovani v ¢l. 35

odst. 3.

DPIA bude dle ¢l. 35 nutné vypracovat vzdy, bude-li dochdzet k systematickému a
rozsahlému vyhodnocovani osobnich aspektu, zalozeném na automatizovaném zpracovani.
V ramci néj dochazi k rozhodnutim, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky
nebo maji podobny zdvainy dopad. Co se povazuje za systematické zpracovani, objasnuji
pokyny WP29'74 ve vztahu k povinnosti jmenovat povéfence pro ochranu osobnich udaji. Ty
povazuji zpracovani za systematické tehdy, kdyz k nému dochazi na zakladé predem daného
systému C¢i strategie. Pojem vyhodnocovani osobnich aspektl se prekryva s pojmem
profilovani, ktery je vymezen v €l. 4 odst. 4 GDPR'’>, Pfikladem takovéhoto zpracovani je cilend

reklama.

171 §4d odst. 6 BDSG.

172 Tamtéz.

173 ARTICLE 29 DATA PROTECTION WORKING PARTY, Statement 14/EN WP 218 on the role of a risk-based
approach in data protection legal frameworks, adopted on 30 May 2014, Str. 4.

174 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 9.

175 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich Gdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 316. ISBN 978-80-7552-765-3.
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Jako druhy ptiklad uvadi GDPR rozsahlé zpracovani zvlastnich kategorii podle ¢l. 9 a ¢l. 10.
GDPR neobsahuje vymezeni rozsahlého zpracovani, ale dle doporuceni Uradu pro ochranu
osobnich idaji'’® se za velky rozsah zpracovani osobnich Gdaji povaZuje zpracovani od 10 001

subjektu Udaji nebo takové zpracovani, kdy ma pristup k osobnim tdajim alespon 20 osob.

DPIA bude podle ¢l. 35 také nutné vypracovat tehdy, dochazi-li krozsahlému
systematickému monitorovani verejné pristupnych prostor(i. GDPR ve svém znéni nedefinuje
pojem vefejného prostoru, ale jeho blizsi vymezeni obsahuji pokyny WP29'77. Podle pokynu
je verejny prostor jakykoliv verejné pfistupny prostor, napfiklad obchodni centrum, ulice i
verejna knihovna. GDPR pak ve svém oddvodnénil’® zmifuje, Ze se za rozsahlé monitorovani
verejné pristupnych prostor budou povaZzovat i zpracovani, ke kterym dochazi za pomoci
optickych elektronickych pfistrojii. Pfikladem rozsahlého systematického monitorovani
verejné pristupného prostoru tak muize byt tfeba méstsky kamerovy systém nebo Google

Street View.

Dozorové urady dle €l. 35 odst. 4 a 5 sestavi seznamy druhl operaci zpracovani, kterd
podléhaji a nepodléhaji pozadavku na vypracovani DPIA. Tyto seznamy by mély byt za
podminek ¢l. 35 odst. 67° vypracovdny na principu mechanismu jednotnosti ve vzajemné
spolupraci dozorovych uradd a budou predany Evropskému sboru pro ochranu osobnich tdaju
pro dohled nad dodrzovanim jednotnosti. Ackoliv by mély tyto seznamy spravcim pomoci pfi
posuzovani nutnosti provést DPIA, nelze dle mého nazoru ocekavat, Ze tyto seznamy budou

zahrnovat Sirsi okruh druh( zpracovani, omezi se spiSe pouze na ty nejbéznéjsi druhy.

176 Jtad pro ochranu osobnich udajt [online], dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=29003

177 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 8.

178 GDPR, odGvodnéni 91

179 Dle €. 35 odst. 6 je vidy nutné postupovat dle mechanismu jednotnosti tehdy, pokud seznamy zahrnuiji
¢innosti zpracovani souvisejici s nabidkou zbo?Zi ¢i sluZeb subjektlim Udajli nebo s monitorovanim jejich chovani
v nékolika ¢lenskych statech, nebo jestlize dané seznamy mohou vyrazné ovlivnit volny pohyb osobnich Gdaji v
ramci Unie.
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WP29 vypracovala ve svych pokynech®® kritéria, kterd by méla pomoci dozorovym tfadim
pfi vypracovani vy$e zminénych seznam(. Jednd se celkem o 9 kritérii*®!, ktera dle WP29
signalizuji, Ze jde o zpracovani s vysokym rizikem pro prava a svobody fyzickych osob. Tato
kritéria obecné neobsahuji Zddné nové poznatky pro stanoveni zhodnoceni miry rizika, spiSe
na jednom misté shrnuji dulezita kritéria jiz obsazena v jednotlivych ¢lancich a odlivodnénich
GDPR. Pokyny WP29 jsou ale dllezité svym postupem pro vyhodnoceni povinnosti provést
DPIA. Dle WP29 bude ve vétsiné pripadl nutné splnit minimalné dvé kritéria, aby Slo o
zpracovani, u kterého je nutné provést DPIA. Cim vice kritérii zpracovani spravce splini, tim je
vetsi pravdépodobnost, Ze bude nutné DPIA provést. Pokyny ale nevylucuji povinnost provést
DPIA i v pfipadé splnéni pouze jediného kritéria, a tak i tento postup nelze pouZivat
bezpodminecné a vidy bude zaroven nutné vyhodnotit rizika kazdého zpracovani samostatné

ve vztahu k moznym nasledkiim pro prava a svobody fyzickych osob.

Clanek 35 odst. 1 stanovuje, e DPIA je nutné provést vidy pred zamyslenym
zpracovanim, coz vychazi i ze zasady zamérné ochrany osobnich udajl. Spravce zamyslejici
zpracovavat osobni Udaje zplisobem, na ktery se vztahuje povinnost provést DPIA, vidy musi
nejdrive DPIA provést a zohlednit povinnosti pro néj z toho plynouci. Spravce ma zaroven dle
¢l. 36 odst. 1 povinnost konzultovat zpracovani s dozorovym ufadem, kdyZz na zakladé DPIA
dojde k zavéru, Ze nelze prijmout vhodna opatreni, kterd by zmirnila mozné nasledky pro prava
a svobody fyzickych osob. Nelze ale redlné predpokladat, Ze sprévci budou vzdy postupovat
dle ¢l. 36 odst. 1 a s dozorovym Urfadem zpracovani konzultovat vzhledem k tomu, Ze je tato
povinnost uloZena na zadkladé sprdvcem provedené analyzy rizik. Spravce totiz timto postupem
riskuje, Ze dozorovy Urad dojde dle ¢l. 36 odst. 2 k zavéru, Ze je dostatecné zmirnéni rizik

nemozné, a tak zpracovani v ramci své pravomoci zakaze.

180 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 7-9.

181 \WP29 uvadi téchto 9 kritérii: 1) hodnoceni nebo bodovani; 2) automatizované rozhodovéni, které ma pravni
nebo podobné zavazny dopad; 3) systematické monitorovani; 4) citlivé idaje nebo udaje vysoce osobni povahy,
Udaje zpracovavané v rozsahlém méritku; 5) pfifazovani nebo slu¢ovani datovych soubor(; 6) Udaje tykajici se
zranitelnych subjektl Udajd; 7) nové pouZiti nebo vyuZiti novych technologickych nebo organizacnich feseni; 8)
branéni subjektim udajd v uplatnovani nékterého z jejich prav nebo v pouzivani nékteré sluzby ¢i smlouvy.
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Pokyny WP29'82 yyjadFuji ndzor, ze provedeni DPIA neni jednordzovou véci, kterou by
spravce udélal a vice se k ni nevracel, ale Ze jde naopak o trvaly proces, u kterého je
vyZadovana pravidelna aktualizace. Dle usneseni o ndvrhu nafizeni Evropského parlamentu a
Rady'®3 byla dokonce pfedpokladdna povinnost spravce provadét pravidelné pfezkumy DPIA,
ale toto ustanoveni bylo v kone¢ném znéni GDPR vypusténo, a tak je pravidelnd aktualizace
DPIA uvedena pouze ve vyse zminénych nezavislych pokynech WP29. GDPR pouze vyslovné
stanovuje povinnost prezkumu DPIA v ptipadé, kdy dojde ke zméné rizika, jez pfedstavuje

operace zpracovani'®,

Na zavér je k povinnosti provedeni DPIA nutné dodat, Ze za vypracovani a spravnost
DPIA je vidy odpovédny spravce, a to i v pripadé, kdy se spravce fidi posudkem povérence pro
ochranu osobnich udaju. Zpracovatel ma dle GDPR uloZenu povinnost byt ndpomocen spravci
pfi provedeni DPIA, a to pfiméfené dle povahy zpracovani a informaci, jez ma zpracovatel
k dispozici'®. Zpracovatel tedy mazZe byt se spravcem solidarné odpovédny za predpokladu,

Ze spravci neposkytne soucinnost pti provedeni DPIA.

4.2. Koncept provedeni DPIA

GDPR kromé stanoveni obecnych naleZitosti ¢l. 35 odst. 7 neobsahuje zddné konkrétni pokyny
pro provedeni DPIA. Pokyny WP29 koncept provedeni DPIA také neobsahuji a pouze odkazuji
na obecné ramce vypracované urady pro ochranu udaji ¢lenskych stat EU'8, Piikladem
téchto ramcl je jiz dfive zminénda metodologie od ICO a CNIL ¢i od némeckého dozorového

Uradul®’.

4.2.1. Pfiprava provedeni DPIA
Pfipravna faze provedeni DPIA vychazi ze samotného zhodnoceni rizikovosti zamysleného

zpracovani a nutnosti DPIA provést. V ramci tohoto zhodnoceni by mél spravce splnit i prvni

182 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 13.

183 | EGISLATIVNI USNESENT EVROPSKEHO PARLAMENTU, ze dne 12. bfezna 2014 o navrhu natizeni Evropského
parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich Gdajd a o volném pohybu
téchto udajli, odivodnéni 74(a).

184 CI. 35 odst. 11 GDRP.

185 (|, 28 odst. 3 pism. f) GDPR.

186 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 20.

187 Unabhangiges Landeszentrum fiir Datenschutz.
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povinnou nalezitost DPIA, kterou je systematicky popis zamyslenych operaci zpracovani a
stanoveni Ucelu zpracovani‘®, Aby se spravce mohl pfipravit na mozné nasledky zpracovani,
musi si byt pIné védom jeho rozsahu a toku vSech zpracovavanych osobnich udajd. V ramci
tohoto zakladniho posouzeni by se spradvce mél také ujistit, Ze zamyslené zpracovani bude
spliovat zakladni zasady zpracovani osobnich udajd, jakymi je naptiklad ucelové omezeni a
minimalizace Udaji'®. Spravce by mél mit také zmapovan okruh osob, které maji nebo budou
mit k osobnim tUdajam pristup. Obecné by se sprdvce nemél omezovat pouze na predchazeni
vnéjsim rizikim, ale mél by si byt zaroven védom uskali, ke kterym muZe dojit v rdmci

samotného spravcova provozu &i ¢innosti.

4.2.2. Posouzeni nezbytnosti zpracovani

Nedilnou soucasti kazdého DPIA musi byt posouzeni nezbytnosti a pfimérenosti zpracovani
z hlediska ugelu!®®. Kazdé zpracovani osobnich Gdajil je zdsahem do prava na soukromi, a to
bez ohledu na opravnénost zpracovani na zdkladé prdvniho titulu. Spravce by mél tedy
zpracovavat pouze relevantni osobni Udaje, a to pfimérené a omezené v nezbytném rozsahu
ve vztahu k Géelu, pro ktery jsou zpracovavany!®l. Zdsada minimalizace osobnich udajd je
stejné jako ostatni zasady aplikovatelna na veskera zpracovani osobnich udajl spadajicich do
pusobnosti GDPR. Ve vztahu k provedeni DPIA je vzhledem k povaze vysokého rizika

vevys

zpracovani o to dulezitéjsi na tuto zasadu nezapomenout a vzdy jeji posouzeni v DPIA uvést.

4.2.3. Vymezeni ramce ochrany

K efektivnimu zhodnoceni rizik zpracovani je vhodné si vymezit okruhy povinnosti, které
spravci plynou ze znéni GDPR a v ramci téchto okruhi stanovit vhodna technickd a organizacni
opatFeni. Podle némeckého vzoru Ize tyto okruhy povinnosti vymezit jako tzv. cile ochrany®??,
které jsou pouzivany v ramci IT bezpe€nosti. Némecka federativni Uprava ochrany osobnich
udajl cile ochrany pouziva pro vymezeni povinnosti spravcl a jejich pouZiti se nabizi jako

vhodné i pro zhodnoceni rizik v rdmci GDPR. Navic jak jiz bylo dfive zminéno, pokyny WP29

188 (. 35 odst. 7 pism. a) GDPR.
189 FELIX BIEKER et al., A Process for Data Protection Impact Assessment Under the European General Data
Protection Regulation, Springer International Publishing Switzerland 2016, Str. 28

190 ], 35 odst. 7 pism. b) GDPR.
191 ¢]. 5 odst. 1 pism. c) GDPR.
192 pteklad z némeckého gewihrleistungsziel
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odkazuji na standardni model pro ochranu udaji'%3, ktery byl vypracovany pravé némeckym
dozorovym uradem pro ochranu osobnich udaju a ktery cile ochrany detailné popisuje.
Konkrétné tento model rozliSuje celkem Sest cili ochrany a kazdy z nich vymezuje rdzné

povinnosti spravce.
Availability (“dostupnost”)

Cil ochrany dostupnosti vychazi v GDPR z ¢lanku 32 odst. 1 pism. b) a c¢) ve vztahu
k zabezpeceni zpracovani. Stanovuje povinnost spravce zajistit neustdlou dostupnost
zpracovani a schopnost spravce vcas obnovit dostupnost osobnich udaja a pfistup k nim v
pripadé fyzickych ¢i technickych problémd. Cil ochrany dostupnosti je dale predpokladem pro
realizaci nékterych prdv subjektu udajli, a to predevSim prava na pfistup a prdva na
portabilitu'®*. Model déle zahrnuje pod tento cil ochrany i zdsadu omezeni uloZeni, ktera
stanovuje povinnost ukladat osobni Udaje ve formé umoznujici identifikaci subjekt( udaji po

dobu ne delsi, nez je nezbytné pro Ucely, pro které jsou zpracovavany!®.
Integrity (“integrita”)

Cil ochrany integrity vychazi v GDPR z ¢lanku 5 odst. 1 pism. f)1%. Stanovuje povinnost osobni
Udaje nalezité zabezpedit pomoci vhodnych technickych nebo organizacnich opatreni pred
neopravnénym ¢i protipravnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim. Osobni Udaje by zaroven mély byt vidy presné a nemély by byt neopravnéné
ménény.

Confidentiality (“dGvérnost”)

Davérnost je spojena s povinnosti miéenlivosti a s povinnosti chranit osobni Udaje pred
neopravnénym zpracovanim. Osobni Udaje by spravcem mély byt vidy zpracovavany na

zakladé pravniho titulu a nemély by byt neopravnéné predavany tretim stranam. V pripadé

zpracovani osobnich udajl zpracovatelem je nutné ve zpracovatelské smlouvé stanovit

193 Unabhangiges Landeszentrum fiir Datenschutz [online]., Dostupné z:
https://www.datenschutzzentrum.de/uploads/sdm/SDM-Methodology V1.0.pdf
194 1. 15 a 20 GDPR.

195 ¢]. 5 odst. 1 pism. e) GDPR.

1% povinnost zachovat integritu je déle stanovena i v &l. 32 odst. 1 pism. b) GDPR.
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povinnost mléenlivosti pro viechny osoby oprdvnéné ke zpracovani®’. Cil ochrany ddvérnosti

vychazi ze stejnych ustanoveni jako zdsada integrity®®.
Unlinkability (“nespojitelnost”)

Cil ochrany nespojitelnosti vychazi ze zasady ucelového omezeni'®®, ktera stanovuje, Ze osobni
udaje mohou zpracovany pouze pro urcité, vyslovné vyjadrené a legitimni Gcely, a to pouze na
zakladé jednoho z pravnich titult uvedenych v ¢lanku 6. Spravce by tedy mél vidy zpracovavat

osobni Udaje jen k dosazZeni Ucelu konkrétniho zpracovani a ne jiz pro ucely dalsi.
Transparency (“transparentnost®)

Tomuto cili ochrany odpovida zdsada transparentnosti?®, kterd prostupuje celym GDPR a
véemi povinnostmi spravce. Zasada transparentnosti vyjadfuje povinnost spravce byt
otevieny a transparentni ohledné toho, jakym zplsobem je s osobnimi udaji nakladano, a
povinnost chovat se dle rozumného oéekavani subjektu idaju ohledné zplsobu zpracovani?®l,
Zakladnim predpokladem pro dodrieni zdsady transparentnosti je splnéni informacni

povinnosti dle ¢l. 13 a 14.

Intervenability (“zakrocditelnost”)

Zakroditelnost se promitd do prava subjektu udaji mit nad svymi zpracovavanymi udaji
prehled a kontrolu. Spravce by mél subjektu udajl zarucit uplatnéni jeho prav po organizacni
a technické strance a toto uplatnéni by mél zaroven co nejvice usnadnovat, cozZ vyplyva i ze

zasady transparentnosti.

4.2.4. Zhodnoceni a posouzeni rizik

K zvoleni vhodnych technickych a organizatnich opatfeni je nutné zhodnotit vysi rizik
jednotlivych druh( zamyslenych zpracovani. Standardni model pro ochranu udajd rozdéluje
zpracovani do kategorii podle toho, zda je nutna “normalni“, “vysoka” nebo “velmi vysoka“
ochrana?®. KaZdy spravce musi pfi zpracovdvani osobnich Gdajd zhodnotit rizika zpracovani,

a to bez ohledu na povinnost provést DPIA. Posouzenim rizik pro ucely provedeni DPIA jsou

197 €I, 28 odst. 3 pism. b) GDPR.

198 €. 5 odst. 1 pism. e) a ¢l. 32 odst. 1 pism. b) GDPR.

199 ¢I. 5 odst. 1 pism. b) GDPR.

200 ¢|. 5 odst. 1 pism. a) GDPR.

201 NULICEK, Michal. GDPR - obecné nafizeni o ochrané osobnich Gdajd. Praha: Wolters Kluwer, 2017. Prakticky
komentar, Str. 106. ISBN 978-80-7552-765-3.

202 yNABHANGIGES LANDESZENTRUM FUR DATENSCHUTZ, Standard Data Protection Model, 2016, Str. 34.
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mysleny zpracovani dle ¢l. 35 odst. 1, tedy takova zpracovani, kterd predstavuji vysoké riziko
pro prdva a svobody fyzickych osob. Vysoké riziko je ale dale nutné kategorizovat a za pomoci

drive zminéného ramce cill ochrany k nému pfifadit vhodné technické ¢i organizacni opatfeni.

4.2.5. Vybér vhodného opatreni

Ackoliv ¢l. 32 odst. 1 uvadi demonstrativné urcita technicka a organizacni opatteni, vybér
vhodného opatteni je vidy velmi specificky vzhledem ke konkrétnimu zpracovani. Standardni
model pro ochranu Udaju obsahuje vylet typickych opatieni?®® pro kazdy z cili ochrany. | kdyz
se ale jednd o vycet téch nejcastéjsich opatreni, porad by k nim spravce mél pfistupovat pouze
jako k doporuéenému voditku a v pfipadé potfeby by mél implementovat i opatreni jina.
Spravce by mél dle odlivodnéni GDPR vzit v Uvahu rizika, ktera zpracovani predstavuje. Jsou
jimi napt. ndhodné nebo protipravni zniceni, ztrata, pozménéni, neopravnéné zpfistupnéni
nebo zpristupnéni predanych, uloZzenych nebo jinym zplsobem zpracovanych osobnich udaja,
kterd by mohla vést zejména k fyzické, hmotné nebo nehmotné jmé&2%*. V DPIA musi byt
uvedena planovana opatfeni feSeni rizik, vcetné zdaruk, bezpelnostnich opatieni a

mechanismu k zaji$téni ochrany osobnich udaji2%°.

4.2.6. Implementacni plan DPIA a dokumentace

Kromé zvoleni vhodnych technickych a organizacnich opatreni je k iUspéSnému provedeni DPIA
vhodné stanovit i opatfeni a pravidla samotného provedeni DPIA. Méla by byt zvolena
odpovédnd osoba, ktera DPIA provede a bude konzultovat s povéfencem a dozorovym
Uuradem. Zvoleni odpovédné osoby je dulezité predevsim pro radné dokumentovani provedeni
DPIA a pro pfipady, kdy zpracovavaji osobni Udaje spoleéni spravci. Dale je vhodné, aby si
spravce stanovil kritéria, podle nichZ bude hodnotit Gcinnost implementovanych technickych
a organizaénich opatreni, a aby urcil osobu odpovédnou za vyhodnoceni, neni-li ji spravce sam.
V posledni radé je také dullezité, aby se pro jednotlivd opatrfeni stanovila doba jejich

implementace?°®,

Spravce je povinen v souladu s principem odpovédnosti doloZit soulad splnéni svych

povinnosti, a to obecné ke viem svym povinnostem vcéetné provedeni DPIA. Zdokumentovan

203 yNABHANGIGES LANDESZENTRUM FUR DATENSCHUTZ, Standard Data Protection Model, 2016, Str. 27-30.
204 0dtvodnéni 83 GDPR.

205 ], 35 odst. 7 pism. d) GDPR.

206 FELIX BIEKER et al., A Process for Data Protection Impact Assessment Under the European General Data
Protection Regulation, Springer International Publishing Switzerland 2016, Str. 34-35
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by mél byt cely proces prijeti zahrnujici vSechny body zminéné v predeslych odstavcich této
kapitoly. Dokumentace by méla obsahovat stanovisko povérence pro ochranu osobnich udaja,
které by mélo dle pokyni WP29 fesit nasledujici témata. Témi jsou: a) zhodnoceni povinnosti
DPIA provést, b) doporuceni pro volbu vhodné metodiky, c) doporuceni pro interni ¢i externi
provedeni DPIA, d) navrhovand opatfeni, e) posouzeni spravnosti provedeni DPIA a
zhodnoceni zavér(??’. Dle téchto pokynd neni spravce povinen se posudkem povéfence pro
ochranu osobnich udaju ridit. V pripadé, kdy spravce s posudkem nesouhlasi a nechce DPIA

provést navrhovanym zplisobem, musi své rozhodnuti v dokumentaci fadné odlvodnit.

Zdokumentovani provedeni DPIA je dulezité i pro pfipadnou konzultaci s dozorovym
Urfadem podle ¢l. 36. V pfipadé povinnosti spravce konzultovat s dozorovym aradem je
spravce povinen dle stejného ¢lanku predlozit Uradu provedené DPIA, na zékladé kterého se

vedle jinych véci bude Utfad rozhodovat o uplatnéni ptislusné pravomoci.

GDPR neukladd spravci povinnost DPIA zvefejnit, avSak dle pokynl spravce
dobrovolnym zvetejnénim podpofi dlvéru ve zpracovani a prokaze odpovédnost a
transparentnost?%®, Pokyny zdUrazriuji, Ze neni nutné zvefejfiovat celou dokumentaci DPIA, ale
pouze jeji zavéry. Posouzeni muZe obsahovat informace tykajici se bezpecénostnich rizik Ci

obchodnich tajemstvi, a tak by Gplné zvefejnéni ¢asto nebylo ani mozné?®,

4.3. Zavér k provedeni DPIA

Povinné provedeni DPIA v GDPR pro uréité druhy zpracovani reflektuje snahu Evropské unie o
celkové zvyseni ochrany osobnich udajl. Vsichni spravci bez ohledu na nutnost provést DPIA
jsou povinni pfijmout vhodnd technickd a organizacni opatfeni a sv(j postup radné
zdokumentovat. Vypracovani DPIA je komplexni proces, ktery vyZzaduje po spravci provedeni
dikladnéjsiho rozboru rizik a zvazeni vhodnych opatfeni, prevazné z divodu rizikovéjsi povahy
zpracovani. Uprava DPIA mohla byt podle mého nazoru konkrétnéjsi v pfipadé vymezeni

zpracovani s vysokym rizikem pro prava a svobody subjektu udajd. Cldnek 35 vymezuje

207 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Officers (‘DPOs’), adopted
on 13 December 2016, Str. 15.

208 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on Data Protection Impact Assessment (DPIA)
and determining whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
adopted on 4 April 2017, Str. 21.

209 NEZMAR, Ludék. GDPR: prakticky privodce implementaci. Praha: Grada Publishing, 2017, Prdvo pro praxi.
Str. 111, ISBN 978-80-271-0668-4.
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zpracovani velmi obecnym zplsobem, a to vétSinou i bez nalezitého vymezeni pojmu. Je
zfejmé, Ze cilem ¢l. 35 bylo ochranit veskeré rizikovéjsi zpracovani, coz se dle mého nazoru
podafilo. Na druhou stranu je oCividné, Ze povinnost provedeni DPIA nebude pouze zdlezZitosti
velkych spolecnosti, ale Ze bude dopadat i na spolec¢nosti mensi, kterym jejich povinnost
provést DPIA nemusi byt ze znéni GDPR vibec jasna. Clanek 4 GDPR obsahujici definice by
mél dle mého nazoru obsahovat i dalsi pojmy, jako je napt. systematické zpracovani ¢i rozsahlé
zpracovani, vzhledem k tomu, Ze na zakladé vykladu téchto pojmd se bude spravce casto
rozhodovat, zda DPIA provést, i nikoliv. Nékteré pojmy jsou sice dodatecné upfesnény pokyny
WP29, avsak vzhledem k jejich nezdvaznému charakteru je lze brat spiSe jako pomlcku ci
doporuceni nez jako zavazny pravni vyklad. Pro efektivni pouZiti tohoto nového unijniho
institutu bude také dilezity pfistup narodnich dozorovych uradl k plnéni jejich povinnosti
sestavit seznamy zpracovani, kterd bud podléhaji, nebo nepodléhaji?!® povinnosti DPIA

provést.

210 dobé dokonéovani této prace Ufad pro ochranu osobnich Gdajil zvefejnil ndvrh seznamu zpracovani, ktera
nepodléhaji DPIA [online], dostupné z:
https://www.uoou.cz/assets/File.ashx?id org=2001448&id dokumenty=30738
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Zaver

Rozsah a zplisob zpracovani osobnich Udaju se za vice nez 20 let od pfijeti smérnice 95/46/ES
vyrazné zménil a prijeti nové Upravy, ktera by tyto zmény reflektovala, bylo nutné. GDPR bylo
vydano formou nafizeni s cilem harmonizovat Upravu ochrany osobnich Udajl a zarucit vétsi
ochranu subjektlim udaji na tzemi Unie. Ackoliv neuplynulo od uc¢innosti GDPR mnoho c¢asu,
Ize dle mého ndzoru uz ted fici, Ze vyssi ochrany osobnich Udaj bude pfijetim GDPR skutecné
dosazeno. GDPR bylo verejné velmi diskutovanym tématem jiz od svého schvaleni v dubnu
2016 a tento stav nadale trva i po dni jeho Ucinnosti. Spravci, at uZ jako jednotlivci ¢i mensi,
nebo vétsi organizace, ziskali povédomi o svych povinnostech ve vztahu k subjektu udajd a byli

dostatecné postraseni nové zavedenymi vysokymi pokutami.

Nicméné je také nutné dodat, Ze ackoliv je harmonizace ochrany osobnich Udaji v Unii
prelomovym momentem, neni samotna Uprava obsazend v GDPR pro oblast ochrany osobnich
udajd nécim uplné novym. GDPR vychazi z plvodni smérnice 95/46/ES, kterou v mnohych
vécech pouze rozsifuje ¢i upresiuje. Néktera nova prava a povinnosti nebyly sice vyslovné
stanoveny ve smérnici 95/46/ES, nebo byly upraveny velmi omezené, ale nezfidka vyplyvaly
z judikatury Soudniho dvora Evropské unie. Prikladem m{iZe byt ¢asto diskutované pravo na
vymaz, které nejenZe bylo upraveno v omezeném rozsahu jiz ve smérnici 95/46/ES, ale
zaroven bylo pozdéji rozsifeno judikaturou Soudniho dvora Evropské unie. GDPR obsahuje ale

i prava uplné nova, jako je pravo na portabilitu, a pfinasi i mnoho jinych zmén a institutd.

Nékteré nové zavedené instituty byly pouzivany v mnohych ¢lenskych statech jiz pred
ucinnosti GDPR, a to napfiklad institut DPIA nebo institut povérence. Institut povérence ma
v oblasti ochrany osobnich udaji velmi silnou tradici v Némecku, kde Uprava povinnosti
jmenovat povérence byla ve federativni podobé pfisnéjsi nez v GDPR. Institut povérence se
zde osvédcil jako dulezZity preventivni prvek ochrany osobnich Gdaji u vsech rizikovéjsich
zpracovani. V mnohych jinych ¢lenskych statech byl institut povérence také zaveden
narodnimi Upravami, avsak ve vétsiné statl byl povérenec pouze dobrovolnou funkci. Povinné
jmenovani povérence je tedy pro ¢lenské staty vyraznou zménou, a to bez ohledu na to, Ze

Uprava povérence neni v GDPR tak pfisna jako napfiklad zminéna némecka federativni Gprava.

DPIA je dllezitym novym institutem ochrany osobnich Udaju, ktery GDPR v unijnim

pravu zavadi. Ndrodni Upravy nékterych clenskych statll sice tento institut uz znaji, ale
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neupravuji provedeni DPIA jako samostatnou povinnost. SpiSe se jednd o doporuceni ve formé
vhodného prostfedku k implementaci opatieni pro zajisténi ochrany osobnich udajl. Proces
provedeni DPIA neni ve znéni GDPR popsan a jako vhodné vychodisko k jeho provedeni se jevi
inspirace metodologiemi vydanymi dozorovymi uUrady ¢lenskych statl. Komplexnéjsi proces
posouzeni rizik a pfijeti vhodnych opatreni u rizikovéjsich zpracovani je dle mého nazoru
dilezitym novym prvkem ochrany, avSak vzhledem k nejednoznaénému vymezeni této

povinnosti lze oCekavat sniZeni ucinnosti tohoto nového institutu.

Nova Uprava ochrany osobnich adaji v Unii, kterda by reflektovala technologicky
pokrok, byla nutna. GDPR zpfisfiuje podminky zpracovani osobnich udajli a klade na spravce i
na zpracovatele mnohem vice povinnosti. Subjekty Udajl maji nyni silnéjsi postaveni a vétsi
kontrolu nad svymi osobnimi Udaji. U rizikovéjSich zpracovdni nové existuji na unijni arovni
dodatecné zaruky kvality, obecné naroky na zabezpeceni osobnich udaji byly posunuty o
uroven vyse.

Zavérem lze tedy konstatovat, Ze GDPR samotnou oblast ochrany osobnich udaju
neposouva vyrazné obsahové nikam déle, ale pouze rozsifuje plvodni unijni Upravu, a k tomu
navic pfijima nékteré nové, ale pro oblast ochrany osobnich udaju jizZ zndmé instituty. GDPR

Ize za prelomovou Upravu ochrany osobnich Udaji povaZovat v Evropské unii hlavné diky

skutecnosti, Ze bylo prijato formou nafizeni, a nikoliv formou smérnice.
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Vybrané otazky aktualni pravni ipravy osobnich
udajt v Evropské unii

Abstrakt

Diplomova prace s nazvem ,Vybrané otazky aktudlni pravni Upravy osobnich udaj(i v Evropské
unii“ je zamérena na pfibliZzeni vyvoje ochrany osobnich udaja v Evropské unii a na aktualni
zmény v této oblasti unijniho prava.

Prvni kapitola je zamérena na historicky vyvoj ochrany osobnich udaji na evropském
kontinenté se zamérenim na vyvoj v Evropské unii. V této kapitole je pfiblizen postupny vyvoj
prava na ochranu osobnich udaju, které se zacalo formovat v rdmci prdva na soukromi jako
disledek rozvoje technologii. V prvni kapitole je dale zminéna ochrana osobnich udajl
v primarnim a sekundarnim pravu Evropské unie, ktera se stala zakladem pro jeho dalsi vyvoj.

Druha kapitola se vénuje komparaci pavodni unijni Upravy ochrany osobnich udajl
obsazené ve smérnici 95/46/ES s novou Upravou obsaZzenou v GDPR. Ke komparaci byly
¢asto diskutované. Dil¢im cilem této kapitoly je vysvétlit étenari miru zmén, které GDPR do
oblasti ochrany osobnich udajl skutecné privadi.

Treti kapitola podrobné popisuje institut povérence pro ochranu osobnich udaja, ktery
je pro unijni pravo zcela novym institutem. Institut povérence je v treti kapitole detailné
rozebran a srovndn s némeckou federativni Upravou, kterd ma stimto institutem jiz
dlouholeté zkuSenosti.

Posledni ¢tvrtd kapitola se zabyva posouzenim vlivu na ochranu osobnich udaju.
V kapitole je ¢tenaf obeznamen se samotnym institutem a zaroven je mu pfiblizen samotny
koncept provedeni posouzeni, ktery neni v GDPR dostatecné upraven. K pfiblizeni provedeni
posouzeni bylo vyuzito metodologie némeckého dozorového Uradu, ktera byla zpracovana pro
aplikaci nejen federativni némecké Upravy ochrany osobnich udajd, ale také i pro aplikaci
GDPR a je tak skvélym vychodiskem pro lepsi pochopeni implementace posouzeni.

Zavér diplomové prace je vénovan celkovému zhodnoceni pdvodni unijni Upravy

v kontextu s GDPR. Shrnuje na jedné strané potfebnost harmonizace této oblasti v Evropské
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unii, ale zaroven poukazuje na to, Ze po obsahové strance neni GDPR pro oblast ochrany

osobnich udaju pfelomovou Upravou.

Klicova slova: osobni Udaj, GDPR, povérenec, posouzeni vlivu na ochranu osobnich udaju
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Selected issues of the current legal regulation of
protection of personal data in the European Union

Abstract

The thesis , Selected issues of the current legal regulation of protection of personal data in the
European Union“ is focused on describing the development of personal data in the European
Union and on current changes in this field of European law.

The first chapter is focused on the historical development of the personal data
protection on the European continent with the specific aim of looking at the development in
the European Union. This chapter describes the progressive development of the right to the
protection of personal data which was formed within the right to privacy because of
technological developments. The first chapter also talks about personal data protection in
primary and secondary legislation which became the foundation for the further development.

The second chapter is devoted to the comparison of the former EU regulation of the
personal data protection in the directive 95/46/ES with the new regulation in GDPR. The most
important changes were chosen for the comparison together with the ones which were often
discussed prior to GDPR coming into effect. The interim goal of this chapter is to explain to the
reader the extent of changes which GDPR brings to the field of personal data protection.

The third chapter is focused on the institute of the data protection officer which is a
new institute in European law. The institute of the data protection officer is analyzed and
compared in detail with the German federative regulation which has long-time experience
with this institute.

The final fourth chapter talks about the institute of data protection impact assessment.
The reader is familiarized with this institute in this chapter together with the concept of
carrying out the assessment which is not sufficiently described in GDPR. Methodology of the
German data protection authority was used for the purposes of describing the
implementation. This methodology was made not just for the use of the German federative
regulation but also for the purposes of GDPR and it is therefore a great base for a better

understanding of the implementation.
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The closing part is devoted to the overall assessment of the formal regulation in
relation to GDPR. It concludes the necessity of harmonization of this field in the European
Union but at the same time it points out that GDPR is not revolutionary in the field of personal

data protection regarding its content.

Keywords: personal data, GDPR, data protection officer, data protection impact assessment
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