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Uvod

Rozvoj modernich technologii ptinesl celou fadu novych néstroji, postupl a zafizeni,
které nam usnadnuji kazdodenni zivot, praci a poskytuji i zabavu. Spolu s témito benefity pro nas
zivot rozvoj modernich technologii pfinesl i celou fadu uskali a novych, do té doby neznamych
negativnich jevl. Mezi ty mizeme fadit i veskeré elektronické utoky, které mohou byt vedeny
proti informacnim a komunika¢nim systémim i technologiim. Ne vSechny utoky jsou vSak
vedeny formou priiniku do cilového systému spolu se ziskanim neopravnéného piistupu. Existuje
urcita skupina utoku, které jsou pachany odliSnou formou. Patii k nim utok typu odepieni sluzby,
oznaCovany zkratkou z anglického jazyka DoS, jehoz cilem je naruSit fungovani sluzby nebo
systému, proti kterému je Utok veden, a tim sluzbu nebo systém znepfistupnit legitimnim

uzivatelim. K tomu dochézi bez potteby priniku do systému.

Na zéklad¢ téchto charakteristickych vlastnosti mtizeme pojmenovat druh elektronickych
utokl, kterym je vénovédna tato prace. Cilem této diplomové prace je provést rozbor
trestnépravniho posouzeni kybernetickych utokt typu odepieni sluzby a souvisejicich
kriminologickych aspektl. K tomu, aby bylo mozné tyto aspekty podrobnéji rozebrat, je potieba
se nejprve zametit na technickou charakteristiku téchto utokd, a to proto, ze ucel, za kterym je
utok veden, se odrazi v jeho technickém provedeni. Toto technické provedeni se pak odrazi nejen

v trestnépravnim posouzeni pachaného jednani, ale i v souvisejicich kriminologickych ohledech.

Téma prace bylo autorem zvoleno s ohledem na fakt, Ze utoky typu odepieni sluzby jsou
v dneSnim svété zavislém na technologiich a dostupnosti informacénich systémi stale vice
aktudlni a dale predevsim z divodu, Ze trestnépravni posouzeni utoku tohoto typu neni zcela
jednoznacné, a i v rdmci odborné vefejnosti nepanuje shoda na tom, zda jsou tyto utoky podle
Ceskych trestnépravnich norem postizitelné. Jadrem prace je proto pravé cast vénovand

trestnépravnimu posouzeni utokd typu odepieni sluzby.
Ptfi zpracovani této prace je k popsani soucasného stavu vyuzZita metoda deskriptivni a
metoda vykladova. K rozboru vybranych oblasti a pro formulaci vlastnich ndzorl je pak vyuZita

metoda analyticka.



Prace je Clenéna do tii hlavnich ¢asti. Prvni ¢ast prace je technickd, je v ni popsana
charakteristika itoku typu odepteni sluzby. Dale je zde popsana také vyznamna vlna Gtokli tohoto
typu, kterd v roce 2013 citeln¢ zasahla cesky kyberneticky prostor a zpusobila to, Ze kyberneticka
bezpeénost zadala byt v Ceské republice brana vazngji. V této &asti jsou také popsany jednotlivé

typy a souvisejici techniky DoS utoku.

Druha cast prace je vénovana kriminologickym aspektim kybernetické kriminality se
zaméfenim zejména na utok typu odepieni sluzby. Nékteré jevy jsou vSak rozebrany obecné ve
vztahu ke kybernetické kriminalité. V této Casti je v obecnéj$i roviné rozebran rozmach
pocitacové kriminality a jeji latence. Dalsi kapitoly této ¢asti jsou vénovany pachatelim a obétem
DoS utokil, modu operandi a prevenci pied témito utoky.

rowr

Ve tieti Casti prace je vénovan prostor definici kybernetické kriminality a historickému
vyvoji relevantni ¢asti trestniho prava. Podstatny dil této ¢asti je tvofen podrobnym rozborem
kapitola vénovana trestnépravni kvalifikaci DoS utoku, zhodnoceni pravni Gpravy a navrhiim de

lege ferenda. Jedna se o hlavni ¢ast prace, a proto je ji vénovan nejvétsi rozsah.



1 Technicka cast

Elektronické titoky mohou byt vedeny jak proti informa¢nim a komunikac¢nim systémtm,
tak 1 proti technologiim, na jejich zaklad¢ jsou tyto systémy postaveny. Pti téchto ttocich typicky
dochdzi k priniku do daného systému, a tedy ziskani nelegitimniho pfistupu. Typt
elektronickych utokti je celd fada. Muzeme je rozdélit na cilené, které jsou vedeny vuci
konkrétnimu vytipovanému cili, a necilené, které jsou vedeny vici predem neurCenému a
neuzavienému okruhu systémi nebo jejich uzivatelii. Utoky mohou byt vedeny jak v technické
roving, napf. pomoci riiznych metod hackingu,' tak i v netechnické roving, napf. pomoci metod
socialniho inZenyrstvi.? Jednim z typti technickych Utokd je utok Denial of Service (DoS), jehoz
cilem je cilovou sluzbu ucinit nefunkéni nebo ji znepfistupnit legitimnim uZivatelim a pfi jehoz
realizaci nedochazi k priniku do cilového systému. Specifickou vlastnosti DoS utoku je fakt, zZe
pfi jeho prosté realizaci nedochazi k piekondni ptekazek a ziskani neopravnéného pfistupu
k po¢itadovému systému. Utok ve své podstaté generuje velké mnoZstvi (jinak legitimnich)

pozadavkd, které vedou k vyCerpani systémovych zdroji a nasledné nedostupnosti systému.

1.1 Charakteristika utoku typu odepreni sluzby

Utok Denial of Service je typem elektronického ttok, jehoZ cilem je cilovou sluzbu uéinit
nefunk¢ni nebo ji znepiistupnit legitimnim uzivatelim. Typicky k tomu dochazi v prostredi
internetu. Utok byva proveden zahlcenim cilového systému pozadavky, které cilovy systém
pretizi a ten je pak nedokaZe spolu s legitimnimi pozadavky ostatnich uzivateli obslouzit. Utok
mize byt veden napf. na webovy server tak, ze je tento server pozadavky uto¢nika zahlcen a

nedokéze pak poskytnout obsah webovych stranek ostatnim (skutecnym) uzivatelim.
K zahlceni mlze dojit na n€kolika Urovnich. MlZe dojit k zahlceni sitovych prvki,
vycerpani $iftky pdsma internetového piipojeni, k zahlceni serverové aplikace nebo vycerpani

vykonu serveru. Utok se na napadeném systému projevuje neobvyklym zpomalenim poskytované

! Hacking je ¢innost spoéivajici v hledéani a vyuzivani zranitelnosti v po&itatovych systémech.

2 Socialni inzenyrstvi je zptisob manipulace lidi za u¢elem realizace ur¢ité aktivity nebo ziskani ur¢ité informace.
Nejrozsitengjsi technikou socidlniho inZenyrstvi je phishing, tedy podvodny e-mail, ktery se pomoci manipulace
(tvafi se, jako by byl odeslan nékym jinym) snazi uzivatele piimét k provedeni urcité akce (napf. stazeni a spusténi
Skodlivého kodu) nebo sdéleni urcité informace (napt. zadani cisla platebni karty).



sluzby, jejim docasnym nebo déletrvajicim vypadkem a tedy nedostupnosti (napt. se dlouho

nacitaji webové stranky, nebo se nenactou viibec).

Protoze utok v naprosté vétsing probiha prosttednictvim pocitatové sité¢, mizeme jej blize
rozebrat s vyuzitim ISO OSI modelu.? Tento model rozvrstvuje datovou komunikaci na 7 vrstev,
od fyzické vrstvy, ktera predstavuje fyzické propojeni systémtl, ptes vrstvy linkovou, sitovou (na
té se komunikuje pomoci IP paketil), transportni (na té se komunikuje pomoci TCP a UDP
paketil), relaéni, prezenta¢ni, az po vrstvu aplika¢ni.* Vyuziti OSI modelu je vhodné, nebot
k zahlceni mtize dojit na né€kolika jeho vrstvach. Prakticky v rdmci kazdé vrstvy modelu je mozné
urcitym zplisobem sluzbu vytadit z provozu. Ptiklady technik vedeni utokli na jednotlivé vrstvy a
mozné zpusoby jejich mitigace (zmirnéni) jsou uvedeny v tabulce €. 1. Zabezpeceni jedné vrstvy
vSak vétSinou nezabrani ttoku na vrstvy ostatni. Z téchto divodi je nezbytné vénovat pozornost

kazdé vrstvé zvlast.’

Vrstva OSI Vyuzivany Priklad techniky Mitigace
protokol a sluzby utoku uvedeného
prikladu
Aplikacni vrstva FTP, DNS, DHCP, [HTTP get/post— Monitorovani

POP3, SMTP, SSH, |piihlasovani do aplikace,

Telnet, TFTP aplikace, upload CAPTCHA.
videa, zasilani Vzhledem k tomu,
komentait Ze na této vrstve

utoky napodobuji

lidské konani,

v v

Prezenta¢ni vrstva | komprimace, utok pomoci pfesmérovani SSL
Sifrovani, upravenych SSL dotazli z plivodni
konvertovani dotazli infrastruktury ptes

néjaky jiny zdroj

3 Model publikovan mezinarodni organizaci pro standardy International Organization for Standardization jako Open
Systems Interconnection model —norma ISO/IEC 7498-1.

4 MEZINARODNI ORGANIZACE PRO NORMALIZACI. Information technology -- Open Systems
Interconnection -- Basic Reference Model: The Basic Model. Standards Catalogue [online]. [cit. 1. 3. 2019].
Dostupné z: https://www.iso.org/standard/20269.html.

5 CZ.NIC, CSIRT.CZ. Zdkladni principy DoS uitoku [online]. [cit. 1. 3. 2019]
https://www.csirt.cz/page/2790/zakladni-principy-dos-utoku.


https://www.iso.org/standard/20269.html
https://www.csirt.cz/page/2790/zakladni-principy-dos-utoku/

Relac¢ni vrstva

zahajeni a ukonceni
rela¢niho spojeni

omezeni sluzeb
jinak ptistupnych
ptes Telnet

utok je mozny

v disledku
zranitelnosti, ktera
muze byt updatem
odstranéna

Transportni vrstva

TCP, UDP

SYN flood, Smurf
attack. Omezuje
pocet sitovych
pfipojeni na
zafizenich

informovani o
blackholingu u
svého poskytovatele
ptipojeni

Sitova vrstva

smérovani a sitové
adresovani

ICMP flooding

stanoveni limitu na
ICMP

Linkova vrstva

switche a pfepinace

MAC flooding

omezeni poctu

MAC adres, které

mohou porty
piijmout
Fyzicka vrstva sitové kabely fyzickd manipulace |omezeni fyzického
s vedenim pristupu

Tab. & 1: Mozné utoky na jednotlivych vrstvach OSI modelu®

DoS tutok zpravidla cili na servery a jimi poskytované sluzby. Efektivita utoku je
postavena na faktu, ze pozadavek na server byva co do objemu i potfebného pocitacového
vykonu mens$i nez odezva serveru. Naptiklad poZzadavek na zobrazeni webové stranky mize mit
nékolik desitek byti, kdeZto obsah stranky, kterou server poskytne, miize mit nékolik megabytii.’
Rozdil mezi velikosti pozadavku a serverovou odezvou tak miize byt i o n¢kolik fadu. I pres tento
nepomeér vSak uto¢nikovi v dnesni dob¢, vzhledem k fad¢ divodi, nestaci vést ttok z jednoho
bézného pocitace. Mezi tyto diivody patii napt. mozna detekce datového toku z jednoho zdroje
provedend na strané cile Utoku nebo znaény vykon server poskytujicich zadané sluzby, kde je
Casto umisténa celd farma serverii, mezi které jsou pozadavky rozdélovany. Proto vedle prostého
DoS utoku je velmi rozsifend jeho distribuovand varianta, kdy k atoku dochdzi z celé tady
pocitacovych systéml. Takova forma utoku se oznacuje jako Distributed Denial of Service

(DDoS).

Prosty DoS a distribuovana varianta DDoS jsou zékladnimi typy utoku, ktery cili na

odepteni sluzby ¢i potlaceni dat. Typt DoS utoku je vSak vice a jsou podrobnéji rozebrany

¢ Tabulka pievzata z CZNIC, CSIRT.CZ. Zdkladni principy DoS titoku [online]. [cit. 1. 3. 2019]
https://www.csirt.cz/page/2790/zakladni-principy-dos-utoku.
7 Jeden megabyte piedstavuje jeden milion bytl (pfesné&ji 1 048 576 byti).


https://www.csirt.cz/page/2790/zakladni-principy-dos-utoku/

v kapitole 1.3 Jednotlivé typy DoS utokli a souvisejici techniky. Protoze je n€kdy nesnadné
rozli§it, zda se jednd o prostou nebo distribuovanou variantu, byvaji tyto utoky souhrnné

oznacovany jako (D)DoS.?

Kybernetickou bezpecnost obecné chapeme jako zabezpeceni dostupnosti, integrity a
divéryhodnosti informaci.” DoS ttoky cili pravé na zabezpeceni dostupnosti sluzeb a s tim
spojenych dat a informaci. Schopnost celit témto utoktim tak patfi mezi prvky zabezpeceni
provozovanych systémi a poskytovanych sluzeb. Problém je, Ze vzhledem k jejich formé je
obrana proti DoS ttokiim velmi naro¢na. ProtoZe cilem utoku je zahlceni, je mozZnou obranou
naddimenzovani pocitacového systému tak, aby i1 pii zvySeni poCtu pozadavkli zna¢né nad
béZznou mez dokazal vSechny tyto pozadavky obslouzit. Takové naddimenzovani vSak ¢asto neni
ekonomicky efektivni, nebot je potieba u kazdé poskytované sluzby vazit, zda cena

naddimenzovani systému vyvazi Skody zptisobené jeho disfunkci béhem utoku.

Utoénici si pro distribuovanou verzi utoku mohou na &erném trhu Gtodici stroje také
pomérné levné pronajmout, a proto pouhym zvySovanim vykonu serverii a zvySovanim
propustnosti internetovych linek nelze utoku dostatecné Celit. Padesat virtualnich serveri pro
vytvofeni mén¢ vykonného DDoS utoku, naptf. na on-line obchod, si Ize pronajmout za

0,325 USD na 1 hodinu.'”

Dalsim problémem souvisejicim s ochranou pied timto utokem je schopnost jeho detekce.
Jak ma cilovy systém rozpoznat, zda pozadavek, ktery ma obslouzit, je legitimni, nebo soucasti
utoku? U urcitych forem utoku miize byt toto posouzeni jednoduché, ale u sofistikované formy
distribuovaného utoku cilovy systém nemd vétSinou mozZnost rozeznat, zda je poZzadavek
legitimni ¢i nikoli. V poslednich letech ur¢itou ochranu proti DoS utokim nabizeji svym
klientlim i néktefi poskytovatelé¢ internetového pfipojeni.!! Ale ani ti nemusi byt v boji proti
DDoS utoktim tGspésni. To doklada tiskova zprava Ceského statistického tifadu k DDoS utoku

béhem zpracovani vysledkli parlamentnich voleb v tijnu 2017: , Bylo zjisténo, Ze v priibéhu

8 Tento zplisob oznaGovani je pouzivan i v této praci.

9 KOSTIHA, Frantiek. Bezpe¢nost informaci. Ikaros [online]. 2006, rog. 10, &. 5 [cit. 1. 3. 2019]. Dostupné z:
https://ikaros.cz/bezpecnost-informaci. ISSN 1212-5075.

10 KASPERSKYLAB. The cost of launching a DDoS attack [online]. [cit. 1. 3. 2019]. Dostupné z:
https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/.

! Napf. operator T-mobile nabizi DDoS ochranu jako sluzbu, viz http://www.gts.cz/sluzby/security/gts-ddos-
ochrana. [cit. 1. 3. 2019].


https://ikaros.cz/bezpecnost-informaci
https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
http://www.gts.cz/sluzby/security/gts-ddos-ochrana
http://www.gts.cz/sluzby/security/gts-ddos-ochrana

zpracovani doslo k cilenéemu DDoS utoku na infrastrukturu spolecnosti O:» pouzivanou pro

zajisténi voleb. V diisledku byla docasné omezena dostupnost serverii volby.cz a volbyhned.cz. “'?

Protoze viak Gplna ochrana pied témito Gtoky neexistuje, doslo v CR ke vzniku projektu
FENIX, tzv. ostrovni sité. ,, Projekt FENIX vznikl na pudeé ceského peeringového uzlu, sdruzeni
NIX.CZ, vroce 2013 jako reakce na intenzivni DoS utoky, kterym v breznu tohoto roku Celila
vyznamna ceska média, banky nebo operdatori. Smyslem projektu je umoznit v pripadé DoS utoku
dostupnost internetovych sluzeb v ramci subjektii zapojenych do této aktivity. “'* Mezi &leny tymu
projektu FENIX patfi zejména vyznamni c¢eSti poskytovatelé internetového ptipojeni,

poskytovatelé hostingovych sluZeb a vyznamny esky poskytovatel obsahu, spol. Seznam.cz.'*

1.2 Nejvétsi vina DoS utoki v CR

Vyznamnou udalosti ve vnimani nebezpe&nosti DoS ttoki v Ceské republice byla série
utokd, ke kterym doslo v bfeznu roku 2013 na znamé Ceské servery a jimi poskytované sluzby.
Série Utokt byla zahdjena v pondé€li dne 4. biezna 2013, kdy utoky cilily zejména na nejznamé;jsi
ceské zpravodajské servery, jako jsou novinky.cz, idnes.cz, ihned.cz, lidovky.cz a dalsi.
Nasledujici den doSlo k utokiim na servery spolecnosti Seznam.cz, tedy na nejrozsirenéjsi Cesky
internetovy vyhledavac, katalog firem, poskytovatele aplikace mapy.cz a dalSich sluzeb. Ve
stiedu 6. bfezna pak doslo k utokim na webové servery nejvétsich eskych bank — Ceské
spofitelny, Komeréni banky, Ceskoslovenské obchodni banky, Raiffeisenbank a nékterych
dalsich bank. Spolu se servery komerénich bank byly teréem utoku i webové servery Ceské
narodni banky. Tyto Utoky mély za nésledek nejen nedostupnost webovych stranek bank a
internetového bankovnictvi, ale vedly i k dil¢im vypadkiim e-commerce sluzeb, jako jsou platby
platebnimi kartami. Série utokti byla zavrSena ve ¢tvrtek dne 7. bfezna, kdy se obéti utoku staly
servery dvojice nejvétSich mobilnich operatorii O2 a T-mobile. VSechny uvedené utoky

zplsobily vypadky a nedostupnost sluzeb poskytovanych servery, proti kterym byl utok veden.

12 CESKY STATISTICKY URAD. Tiskovd zprava (22. 10. 2017) — Volebni weby byly nedostupné kvili DDoS titoku
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.czso.cz/csu/czso/volebni-weby-byly-nedostupne-kvuli-ddos-
utoku.

B NIX.CZ. O FENIXU [online]. [cit. 1. 3. 2019]. Dostupné z: https://fe.nix.cz/#about.

4 NIX.CZ. CLENOVE TYMU FENIX [online]. [cit. 1. 3. 2019]. Dostupné z: https://fe.nix.cz/#members.

15 CZ.NIC. Rekapitulace (D)DoS vitokii ze dnii 4.3. - 7.3. [online]. 2013 [cit. 1. 3. 2019]. Dostupné z:
http://www.csirt.cz/files/csirt/Rekapitulace-utoky-20120311.pdf.
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Z analyzy, kterou provedlo pracoviité CSIRT.CZ, Narodni CSIRT'® Ceské republiky,
vyplynulo, Ze nelze s jistotou fict, zda se jednalo o prosté DoS ttoky nebo jejich distribuovanou
variantu. Vétsina datového toku, ktery se Gtoku tykal, pti§la do CR prostiednictvim ruské sité
RETN. Pfi ttocich byly pouzity nize popsané mechanismy SYN Flood, podvrzeni zdrojové IP
adresy (IP spoofing) a technika odrazeni. Z analyzy také vyplyva, ze ve vétSiné ptipadi utok
pietizil systém pied samotnym cilovym serverem, obvykle firewall nebo load balancer.!” Série
utokl tak odhalila fadu slabych mist v sitovych architekturdch pocitacovych systémt, na které

byl Gitok veden.'®

Utoky tak ukézaly, Ze i provozovatelé sluzeb, ktefi by méli na bezpednost a stabilitu
svych systémi dbat predevSim, nedokdzali utoky ustdt bez thony. A pfitom by to podle
provedené analyzy pro né nemusel byt takovy problém. Proto v ndsledujicim obdobi tfada
poskytovatelii elektronickych sluzeb zacala na kybernetickou bezpecnost mnohem vice dbat,
rozsifily se nabidky poskytovateli internetovych pfipojeni o sluzby kybernetické bezpecnosti a
v neposledni fadé také doslo ke vzniku projektu FENIX.! Nebyly to ale jen tyto ttoky, které
vedly k celkovému zvyseni kybernetické bezpednosti v CR. K tomu prispélo také to, e v té dobé
vzniklo Narodni centrum kybernetické bezpecnosti (tehdy jako soucdst Narodniho
bezpecnostniho ufadu, dnes jako samostatny Narodni ufad pro kybernetickou a informacni
bezpecnost) a zacal se ptipravovat zdkon o kybernetické bezpecnosti, ktery byl publikovan ve
sbirce zakona jako zdkon ¢. 181/2014 Sb., zékon o kybernetické bezpecnosti, s ufinnosti od

1. ledna 2015.%°

1.3 Jednotlivé typy DoS utokii a souvisejici techniky

Typologie utoki typu odepteni sluzby neni jednotna. Je to dano jak dynamickym vyvojem
v oblasti informac¢nich a komunikaénich technologii, tak i tim, Ze se zabyvame typologii
zdvadového chovani, kde t&7ko bude existovat néjaka standardizace. Utoky mizeme t¥idit

z nékolika hledisek. Zejména, zda se jedna o prosty nebo distribuovany utok, a dale podle toho,

16 Computer Security Incident Response Team, bezpe¢nostni tym pro koordinaci feSeni bezpe¢nostnich incidenti.
17 Load balancer je zafizeni, které slouzi k rozlozeni vykonu mezi nékolik systémd.

18 CZ.NIC. Rekapitulace (D)DoS utokii ze dnii 4.3. - 7.3. [online]. 2013 [cit. 1. 3. 2019]. Dostupné z:
http://www.csirt.cz/files/csirt/Rekapitulace-utoky-20120311.pdf.

9 K projektu FENIX podrobnéji viz kapitola 1.1 Charakteristika Gtoku typu odepteni sluzby.

20 Zakon &. 557/1991 Sb., zdkon, kterym se méni a doplije trestni zdkon, zruSen.
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jaké nastroje a techniky jsou pfi jeho realizaci pouzity. V literatufe tak mizeme najit déleni mirné
odliSna. Z hlediska potfeb této prace je nasledujici déleni zaméfeno predevSim na typy a

techniky, které se projevi v trestnépravnim posouzeni utoku.

1.3.1 Prosty DoS utok

Prosty DoS utok je zakladni variantou utoku, jehoz cilem je zneptistupnit sluzbu nebo
zpusobit jeji nefunk¢nost. V piipadé prostého DoS utoku je zdrojem utoku jediny pocitac.
Veskera Gtocna data tak teCou pouze z jednoho zdroje, coz usnadiiuje detekci a obranu proti
takovému utoku. Pii tomto typu Gtoku mtze byt vyuzita néktera z nize uvedenych dopliujicich

technik — ICMP zéplava, zaplava pakety SYN nebo podvrzeni IP adresy.

1.3.2 Distribuovany DoS — DDoS

V pfiipad¢ distribuovaného utoku oznaCovaného DDoS dochazi k zahlceni utokem
napadeného pocitacového systému pomoci paketli s pozadavky, které jsou odesilany z celé fady
pocitacovych systémt, casto z geograficky rtizné¢ rozmisténych lokalit. To vyznamné ztézuje

detekci samotného utoku a také obranu proti nému, stejné jako identifikaci Gto¢nika.

Za ucelem provedeni DDoS utoku jsou Casto vyuzivany sité zotroCenych pocitacu, tzv.
botnety. Pii vyuziti botnetu uto¢nik prostiednictvim fidicitho serveru zaSle jednotlivym
zotroCenym pocitaciim ukol, ktery pak tyto ovladané pocitace plni. Schéma ttoku je znazornéno
na obrazku ¢. 1. Botnet miize utocnik za danym ucelem bud’ sam budovat pomoci napadani
zranitelnych pocitacovych systémi, nebo si jej za Gcelem utoku miize koupit ¢i Castéji spiSe

pronajmout na ¢erném trhu.?!

2L KASPERSKYLAB. The cost of launching a DDoS attack. SECURELIST.com [online]. [cit. 1. 3. 2019]. Dostupné
z: https://securelist.com/the-cost-of-launching-a-ddos-attack/77784.


https://securelist.com/the-cost-of-launching-a-ddos-attack/77784/
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Obr. &. 1: DDoS utok pomoci botnetu””

K témto utokim také dochazi na zaklad¢ aktivit rtiznych hacktivistickych skupin nebo
obecné uzivateli podporujicich urCitou online kampan. Hacktivismus mizeme definovat jako
,pouZiti hackerskych dovednosti a technik k dosazeni politickych cilu a podpore politické
ideologie.”® 'V takovém piipadé je ttok proveden jednotlivymi osobami, které se
prostiednictvim internetu nebo jiného komunikac¢niho kanalu svolaji a domluvi spolecny utok na
urcity termin. K tomuto typu jednani dochédzelo i v piipadé hacktivistického hnuti Anonymous,
kter¢ bylo formovdno vramci protesti proti dohodé ACTA (Anti-Counterfeiting Trade
Agreement) vroce 2012. Za Ucelem pachani organizovanych DDoS ttokii c¢leny hnuti
Anonymous a jejich pfiznivci byly vyuZity softwarové néastroje LOIC (Low Orbit Ion Cannon)
nebo HOIC (High Orbit Ion Cannon). Ty umoznily, aby se na utoku podilely 1 osoby bez

detailnich technickych znalosti o provedeni utoku, kterych byla vramci hnuti Anonymous

vétsina. 2

= Obrazek pievzat z https://ruggedtooling.com/what-are-ddos-attacks. [cit. 1. 3. 2019].
23 JIRASEK, Petr, NOVAK, Ludgk, POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. 2. vydani. Praha:

Policejni akademie CRv Praze, 2013, s. 41.
4 ITNEWS.COM.AU. How dangerous is Anonymous? [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.itnews.com.au/news/how-dangerous-is-anonymous-248990.
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Na podobném principu nékdy mize dojit také k situaci, kterd DDoS utok pfipomind tim,
ze dojde k zahlceni cilového pocitacového systému, ale o utok se nejednd. K takové aktivit€ mize
dojit napt. v reakci na marketingové sdéleni, kdy po zvetejnéni lakavé Casové velmi omezené
nabidky, napft. prostfednictvim televizni reklamy, dojde k pfipojeni velkého mnozstvi uzivateld
na inzerovanou webovou stranku a server, ktery tuto sluzbu poskytuje, napor nevydrzi. Za atok
bychom takovou situaci mohli povazovat pouze v pripad¢, ze by byla vyvolana néjakou za timto
ucelem cilené Sifenou dezinformaci, napf. faleSnou ldkavou nabidkou levného zbozi, kterd by

vedla vlivem zajemct k pretizeni servertt domnélého prodejce.

Jinou situaci, kterd je svymi projevy DDoS utoku také podobna, ptfestoze se o ttok viibec
nejednd, je stav, kdy k zahlceni cilového pocitacového systému nebo komunikaénich linek dojde
v disledku Spatné provedené konfigurace tohoto systému nebo jeho casti, popi. z divodu
technické chyby. Typicky mize dojit ke Spatnému nastaveni sitovych prvki, v jehoz dasledku

dochazi k cykleni ¢i rozmnoZovani datovych paketi, které cilovy systém pretizi.

1.3.3 Distribuovany odrazeny DoS (DRDoS)

Technika odraZeni (reflection nebo bounce traffic) se pouziva k zesileni utoku. Utok poté
oznaCujeme zkratkou DRDoS (Distributed Reflected Denial of Service). Princip spociva
v podvrzeni zdrojové IP adresy v utocném paketu, kde je jako podvrzend IP adresa odesilatele
pouzita adresa serveru, na ktery je primarni Gtok veden. Jako cilovd adresa paketu je pouzita
adresa né¢jakého internetového serveru. Téchto paketl je generovano velké mnozstvi s riznymi
cilovymi adresami (tyto pakety jsou pomérné malé). Cilové stroje pak na iniciovanou komunikaci
odpovi na uvedenou IP adresu, tedy serveru, ktery je primarnim cilem tGtoku (paket s odpovédi je
vyrazn€ véEtsi, nez paket s pozadavkem). Do utoku jsou tak zapojeny servery, které o svém
zapojeni do skodlivé Cinnosti vitbec nevi. Tyto servery Gto¢nikovi pomahaji zesilit datovy tok na
obét’ utoku, ktery je nasobné vétsi nez tok, ktery emituje tito¢nik. Schéma utoku je zndzornéno na

obréazku &. 2. Tato technika navic ztézuje identifikaci Gto¢nika.?®

25 MALWARE PATROL. DDoS Reflection and Amplification Attacks [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.malwarepatrol.net/ddos-reflection-and-amplification-attacks.
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Obr. ¢. 2: Distribuovany odrazeny DoS

Urcitym podtypem tohoto typu utoku je DNS zesilujici utok (DNS amplification attack),
ktery do odrazen¢ho utoku zapojuje oteviené DNS resolvery. To jsou internetové servery, které
slouzi k ptekladu doménovych jmen na IP adresy, a kterych je v prostredi sit¢ internet cela fada.
Tim, ze jich je hodn¢ a jsou vetejné dohledatelné, je provedeni utoku s jejich vyuzitim pomérné

snadno realizovatelné.?®

1.3.4 ICMP zaplava (Ping Flood)

Program ping (ndzev vznikl zkratkou z anglického nazvu Packet Internet Groper) slouzi
k ovéteni funkC€nosti sitového spojeni mezi dvéma sitovymi rozhranimi, které mohou byt
predstavovany pocitaci nebo sitovymi prvky. Program lze vyuzit v siti, ktera komunikuje pomoci
rodiny protokold TCP/IP, coz je v dne$ni dob€& naprosta vétSina pocitatovych siti. Na této rodiné
protokoll je postaven 1 internet. Program ping pro komunikaci vyuZzivé protokolu ICMP (Internet
Control Message Protocol). Pfi provéfeni spojeni je odeslan paket se zpravou ICMP Echo

Request. Protistrana odpovida zpravou ICMP Echo Reply. Program ping pfi pfijeti odpoveédi na

26 CLOUDFLARE.COM. DNS Amplification Attack [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.cloudflare.com/learning/ddos/dns-amplification-ddos-attack.

12


https://www.cloudflare.com/learning/ddos/dns-amplification-ddos-attack/

svij pozadavek také spocitd tzv. odezvu, tedy dobu, jakd uplynula od odeslani vyzvy do piijeti

odpovédi. Tento idaj se mj. pouzivéa pro ovéfeni kvality datovych linek.?’

Utok Ping Flood je jednoduchym DoS ttokem, ktery spo¢iva v zahlceni cilového systému
ICMP Echo Request pozadavky. K tomu se vyuziva také moznosti ,,flood* (zaplava), ktera
spociva v odesilani dalSich a dal$ich pozadavki bez ¢ekani na odpovéd’. Smyslem tutoku je zahltit
Sitku pfenosového pasma uto¢nika, popt. vycerpat systémové zdroje koncového systému. Aby
mél utok smysl, mél by atocnik disponovat Sir§Sim pfenosovym pasmem nez cil Utoku. Mé&l by

tedy mit kvalitnéj$i internetové piipojeni a dostateéné vykonny pocitac.?

Jedna se o starsi typ utoku, ktery je snadno odhalitelny a je mozné se proti nému pomérné
efektivné branit. Ochrana muze byt realizovana napt. pomoci vhodné nastaveného firewallu na
cilovém systému, ktery dokaze zéplavu ICMP Echo Request pozadavka detekovat. V takovém

ptipadé pak cilovy systém nebude na utocici pozadavky posilat odpovédi.

1.3.5 Zaplava pakety SYN (SYN Flood)

UCelem ttoku zalozeném na SYN Flood je zahltit cilovy server nebo sitovou
infrastrukturu, kterd mu pfedchazi, zejména routery a firewally, a vyCerpat jejich systémové

zdroje s ohledem na vlastnosti datové komunikace.?

V pocitacovych sitich, které komunikuji pomoci rodiny protokold TCP/IP, se pro
komunikaci na 4. vrstvé OSI modelu® vyuzivaji zejména protokoly UDP a TCP. Protokol UDP
je nepotvrzovany, kdy pii komunikaci prostiednictvim tohoto protokolu nedochazi k tzv.
navazani spojeni ani potvrzovani piijatych zprav. Je tak vyuZitelny spiSe pro jednodussi a
neobjemné pienosy. Protokol TCP je potvrzovany, kdy pfi komunikaci jeho prostiednictvim
nejprve dojde k navazani spojeni pomoci tzv. tficestného handshake. Ze strany A iniciujici
spojeni dojde nejprve kodeslani TCP paketu spfiznakem SYN (synchronization -

synchronizace). Takovy paket ptedstavuje Zadost o navazani spojeni. Pfijimajici strana B na tento

27 TECHTERMS.COM. Ping [online]. [cit. 1. 3. 2019]. Dostupné z: https://techterms.com/definition/ping.
28 CLOUDFLARE.COM. Ping (ICMP) Flood DDoS Attack [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.cloudflare.com/learning/ddos/ping-icmp-flood-ddos-attack.

2 CZ.NIC. Rekapitulace (D)DoS titokii ze dnii 4.3. - 7.3. [online]. 2013 [cit. 1. 3. 2019]. Dostupné z:
http://www.csirt.cz/files/csirt/Rekapitulace-utoky-20120311.pdf.

30 K OSI modelu podrobnéji viz kapitola 1.1 Charakteristika utoku typu odepfeni sluzby.
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paket odpovi strané¢ A paketem TCP s piiznaky SYN a ACK (acknowledge — potvrzeni). Strana
A na ptijaty paket odpovi TCP paketem s ptiznakem ACK. Po odeslani tohoto v potadi tietiho
paketu je spojeni navazano. Navazani spojeni a nasledné potvrzovani kazdého douc¢eného paketu

zajiSt'uje stabilitu spojeni a moznost opakovani konkrétniho paketu v piipad¢ jeho nedoruceni.

Utok v podobé zéplavy pakety SYN (SYN Flood) je formou DoS utoku, kdy ttoénik
posila cilovému systému (tomu, na ktery se utoc¢i) pakety s priznakem SYN, ale v takto zapocaté
komunikaci dale nepokracuje. Pokud cilovy systém ptidéluje prostiedky (napt. pamétove) témto
polootevienym spojenim a je zaplaven utocnymi SYN pakety, mize dojit k vyCerpani téchto
prostfedkd. To pak vede k neschopnosti tohoto systému dale komunikovat, k jeho zpomaleni

anebo k Gplnému padu. Schéma utoku je zndzornéno na obrazku €. 3.

N efl dtoku
\

= |

(s

= |
«/’/”/
*/p/a;:/m;;/ Otevrené spojeni, éekam ACK.

Oteviené spojeni, éekam ACK.
Oteviené spojeni, cekam ACK.
Oteviené spojeni, cekam ACK.

3 x Spojeni vyterpana

Obr. & 3: Zaplava pakety SYN?!

legitimni uZivatel

Tento typ Gtoku je v popsané zadkladni varianté Usp&€$ny dnes uz jen u starSich systémd,
které nemély dostatek systémovych prostiedki pro vétsi pocet polootevienych spojeni. Moderni

systémy jsou lépe dimenzovany a existuji moznosti obrany proti tomuto typu Gtoku. PouZivanym

31 Obrazek prevzat z https://www.incapsula.com/ddos/attack-glossary/syn-flood.html. [cit. 1. 3. 2019].
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zplisobem obrany je vyuzivéani tzv. SYN cookies®? nebo omezeni poctu novych spojeni z jednoho

zdroje.®

Tento typ utoku ale mize byt kombinovan s nize popsanou technikou podvrzeni IP adresy

(IP Spoofing), ¢imz se stava o poznani nebezpecnejSim.

1.3.6 Podvrzeni IP adresy (IP Spoofing)

vy

IP protokol je nejroziitenéj$im komunikaénim protokolem 3. vrstvy OSI modelu®* a bez
jeho existence by internet viibec nebyl. Nebo alesponi ne v té podobé, jak jej zname dnes. Pro
identifikaci zdrojové i cilové strany jsou v hlavicce IP paketu uvedeny jejich adresy — IP adresy.
Podle verze protokolu IPv4 (verze 4) a IPv6 (verze 6) rozezndvame dvé podoby IP adresy.
V ptipad€ protokolu IPv4 je IP adresa tvofena Ctvefici Cisel oddélenych teckou, kde kazdé
z téchto Cisel nabyvd hodnoty 0 az 255, napt. 192.168.0.1. V piipad€ IPv6 existuje nékolik
moznych zapist IP adresy, ale obecné se jedna o fetézec v podobé osmi Ctvetic hexadecimalnich

znaki®® oddélenych dvojte¢kou, napt. FE80:0000:0000:0000:0202:B3FF:FE1E:8329.

Pti technice podvrzeni IP adresy uto¢nik v IP paketu nahradi svou adresu jako skute¢ného
odesilatele jinou adresou. Ta podle typu utoku mize byt smySlena (tim pouze ztizi svou
identifikaci) nebo realna, napt. serveru, na ktery je utok veden pomoci vySe uvedené¢ho typu
utoku distribuovany odrazeny DoS.*® Cilovy systém pak na tyto pakety neodpovida jejich
skutecnému odesilateli, ale vdomnéni, Zze uvedena IP adresa odesilatele je prava, odpovida na
tuto podvrzenou adresu. Této techniky lze pouzit pouze v piipad€, Ze utocnik nepotiebuje od
cilového systému odpoveéd'. Pii podvrzeni zdrojové IP adresy napi. neni mozné dokoncit tficestny
handshake, podrobné popsany v bodu 1.3.5 Zaplava pakety SYN (SYN Flood). Toto omezeni ale
utocnikovi v ptipadé DoS ttoku vétSinou nevadi. Jeho cilem je napadeny systém pouze zaméstnat
a dovést ho k vy€erpani jeho systémovych zdroji nebo pietizit komunikacni linku, k ¢emuz

navazani spojeni pomoci handshake obecné nepotiebuje.

......

sekvencniho ¢isla, které je vygenerovano podle stanovenych pravidel, a danou Zadost odstrani z fronty. Obdrzi-li
server od protistrany potvrzeni jeho odpovédi, tedy paket s priznaky SYN a ACK, je podle uvedeného sekvencniho
Cisla schopen dovodit, zda se jedna o korektni paket, a jen v takovém ptipad¢ je spojeni navazano.

33 BERNSTEIN, Daniel J. SYN cookies [online]. [cit. 1. 3. 2019]. Dostupné z: http://cr.yp.to/syncookies.html.

34 K OSI modelu podrobnéji viz kapitola 1.1 Charakteristika utoku typu odepfeni sluzby.

35 Znaky hexadecimalni neboli Sestnéctkové soustavy jsou Eislice 0 az 9 a pismena A az F.

36 Viz bod 1.3.3 Distribuovany odrazeny DoS (DRDoS).
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1.3.7 Utok Smurf (Smurf attack)

V pocitacovych sitich je kromé¢ komunikace s konkrétni jednozna¢né identifikovanou
stranou (pomoci unikatni adresy) mozné komunikovat také pomoci tzv. broadcastii. Ty nejsou
doruceny jedné konkrétni strané, ale vS§em pfijemciim broadcastu, coz jsou podle typu pouzitého
protokolu obecné vSechny pocitace v uréitém segmentu sité. Pro broadcastovou komunikaci se do
paketu namisto cilové adresy konkrétni protistrany pouZzije adresa broadcastu. Tu je mozné urcit
podle nastavenych parametrii sitového rozhrani. Broadcast se pouziva napt. pifi vzdaleném

ziskavani konfigurace sitového rozhrani.

Utok nazyvany Smurf Attack (Sesky ekvivalent tohoto nazvu lze jen t&Zko hledat)
vyuzivéa protokolu ICMP a jeho zprav v podob& ICMP Echo Request’’ v kombinaci s technikou
podvrzeni IP adresy a technikou odrazeni. U tohoto typu utoku jsou ze strany uto¢nika odesilany
ICMP Echo Request pakety s podvrzenou IP adresou odesilatele. Jako zdrojova (odesilajici)
adresa je uvedena adresa systému, na ktery je utok veden (jde tak o vyuziti techniky odrazeni).
Tento paket vSak neni adresovan konkrétnimu systému, ale jako cilova adresa je uvedena
broadcastova adresa. Je tedy uréen vSem zafizenim piipojenym k dané cCasti pocitacové sité.
Jakmile za¢nou vSechna tato zatizeni odpovidat na zaslany pozadavek, nedobrovolné se zapoji do
distribuovaného DoS tutoku na cilovy systém. Princip Gtoku je zndzornén na obrazku ¢. 4. Protoze
zafizeni zapojenych do sit¢ mize byt velké mnozstvi, cilovy systém je zahlcen mohutnym

datovym provozem, ktery je v ramci utoku generovan.

37 K protokolu ICMP podrobnéji viz bod 1.3.4 ICMP zaplava (Ping Flood).
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Obr. & 4: Utok Smurf®®

Protoze uvedeny postup, kdy je zasilan ICMP paket s cilovou broadcastovou adresou, se
v legitimnim provozu nevyskytuje, je mozné utok pomérné snadno identifikovat. Branit se mu lze
preventivné pomoci zdkazu odpovédi na ICMP paket suvedenou broadcastovou adresou.
Soucasné je od roku 1999 standardizovano pravidlo routert takovy provoz nepieposilat dale. Do

té doby pravidla naopak piedavani takového provozu vyzadovala.*

Tento utok byl pojmenovan po souboru smurf.c, ktery byl soucésti zdrojového kdédu

utoéného programu z roku 1997, jenz naprogramoval Dan Moschuk, zvany TFreak.*°

Od Smurf utoku byla odvozena varianta tohoto utoku v podob¢ tzv. Fraggle utoku. Tato
varianta se li$i tim, ze namisto ICMP paketi dochazi k odesilani specifickych UDP pakett.
Adresy jsou nastaveny stejné jako v piipad¢ zékladniho Smurf Gtoku. Tento typ utoku je huie

vvvvvv

snadno rozlisit legitimni a nelegitimni datovy provoz.

Tato varianta utoku je pojmenovana také podle ndzvu souboru zdrojového kodu toéného

programu fraggle.c, ktery opét naprogramoval TFreak.*!

38 Obrazek prevzat z https://www.incapsula.com/ddos/attack-glossary/smurf-attack-ddos.html. [cit. 1. 3. 2019].
3 SENIE, Daniel. Changing the Default for Directed Broadcasts in Routers. RFC 2644 [online]. [cit. 1. 3. 2019].
Dostupné z: https://tools.ietf.org/html/rfc2644.

40 HACKPEDIA.ORG, Tfreak [online]. [cit. 1. 3. 2019]. Dostupné z: http://hackepedia.org/?title=Tfreak.

1 ANONYMOUS. Maximum Security. 4. vydani. USA: Sams Publishing, 2003, s. 310.
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2 Kriminologicka cast

Kybernetickou kriminalitu miizeme studovat také z pohledu faktori, které vedou k jejimu
vzniku a udrzeni, jak je pachéna a jaké jsou moznosti jeji prevence. Nejen témto tématim je

vénovana nasledujici cast. Pti rozboru kriminologickych jevii tykajicich se pachatele a obé¢ti

uvedenych v této ¢asti se omezime na (D)DoS tutoky.

2.1 Rozmach kybernetické kriminality

Tim, jak pocitace a pocitaCové systémy stdle vice pronikaji do Zivoti vSech lidi, do
fungovani komerc¢nich 1 vefejnych subjektli a statil, jsou vSude okolo nds. Krom¢ samostatnych
pocitacli a pocitacovych siti je najdeme integrované¢ v domacich spotifebicich, automobilech,
staraji se o fizeni kfiZzovatek, tuneld, letist’ a leteckého provozu, vypotadani obchodi a své misto
nachéazeji v fad¢ dalsich aplikaci. Pokud je néceho mnoho, zvySuje se v absolutnim méfitku i
potencial souvisejicich problémi, v€etné potencidlni trestné ¢innosti. Pokud se zvySuje zavislost
lidi na pocitacich, cenime si ulozenych dat a jsou prostfednictvim pocitacovych systémi
realizovany transakce o znacném financnim objemu, zvySuje se 1 zajem uto¢nikii o toto prostiedsi,

nebot’ realizaci elektronického itoku mohou piimo ¢i neptimo ziskat finan¢ni prospéch.

Faktort, které zpisobuji rozmach kybernetické kriminality, je celd fada. Jednd se o
technologické, sociologické, psychologické, historické a dalsi duvody. Prehled téch
nizké naklady internetové kriminality, nizké pravni vedomi obéti a pachatelu, zavislost dnesniho
svéeta na internetu a pocitacich viibec, absence schopnych strazci, anonymita, nizkd

koupéschopnost obyvatel nékterych zemi. “4*

Z globalniho pohledu je zasadni rozsah dostupnosti internetu. Ta dosahuje vysoké trovné
a stale nartsta. Podle odhadt a statistik Mezindrodni telekomunika¢ni unie z prosince 2018 mélo

na konci roku 2018 internet uzivat 51,2 procent globalni populace.** To samo se sebou nese

42 KRUPICKA, Jiti. Trestnépravni a kriminologické aspekty internetové kriminality [online]. [cit. 1. 3. 2019]. Praha,
2012. Disertacni prace. Univerzita Karlova. Dostupné z: https://is.cuni.cz/webapps/zzp/detail/68976, s. 17-18.

# MEZINARODNI TELEKOMUNIKACNI UNIE. ITU releases 2018 global and regional ICT estimates. 2018
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.itu.int/en/mediacentre/Pages/2018-PR40.aspx.
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vysoky potencial kybernetické kriminality, nebot’ tato dobra dostupnost a snadnost pfistupu plati i

pro pachatele.

Zametime-li se na technologicky pokrok, musime si uvédomit, ze nejde jen o pokrok
tykajici se zlepSovani a zrychlovani pocitacovych systémui a datovych siti, ale i nastroju, které
pachatelé pii provadéni skodlivé ¢innosti uzivaji. I jejich nastroje jsou rychlejsi, efektivnéjsi a
jednodussi na obsluhu.** V souvislosti s technologickym pokrokem doch4zi i ke sniZzovani
nakladll na pachani internetové kriminality. Pachateli k pachani zdvadové ¢innosti postaci bézny
pocitac, jehoz cena dnes za¢ind hluboko pod 10 000 K¢&. Pfitom v roce 1981 byla cena zdkladniho
osobniho pocitace IBM 1 565 USD (vlivem inflace by pfi dneSnich cendch Slo o vice nez

4 000 USD, tedy vice nez cca 92 000 K&).*

Nizké pravni védomi je faktorem, ktery se tyka jak pachatelii, tak 1 obéti kybernetické
kriminality. Zejména vzhledem k jednoduchosti a dostupnosti nékterych softwarovych nastroja
mtize dojit k nevédomému pachani trestné &innosti. Casto je to ve vztahu k autorskému pravu pii
stahovani obsahu prostiednictvim software, ktery stazeny obsah automaticky nabizi ke stazeni
dal§im uZivatelim.*® Neznalost, divéfivost a Casto aZz naivita nékterych uZivateldi internetu
zpusobuje jejich nachylnost k tomu stat se teréem elektronického utoku. Casto zpiisobi i nasledné
neuvédoméni si faktu, ze se dany uzivatel stal obéti trestného jednani, coz ma vliv i1 na latenci
kybernetické kriminality. Prostfednictvim internetu dochazi k pachdni velkého mnozstvi

trestnych ¢inll souvisejicich s touto nevédomosti.*’

Zavislost dnesniho svéta na internetu a pocitacich viibec je kritickym faktorem soucasné
doby. Jedna se nejen o zavislost kazdého z nas, kterd se projevuje navyky na dostupnost telefonu,
instant messagingu,*® e-mailu, rdznych informaénich zdroji a daldich informaénich a
komunikaénich kanalii. Vedle toho jde ale 1 o zdvislost celospolecenskych potieb, jako je napf.
vetejna doprava. Jen tézko si lze predstavit fizeni letového provozu a letist' bez pocitaci a

komunikac¢nich systémill na n€ napojenych. Zavislost se tyka i vefejné spravy — rizné registry a

4 Zde je mozno pripomenout napt. nastroje LOIC a HOIC uvedené v &asti 1, kapitole 1.3, bodu 1.3.2 Distribuovany
DoS — DDoS.

4524/7 WALL ST. The Cost of a Computer the Year You Were Born [online]. [cit. 1. 3. 2019]. Dostupné z:
https://24Twallst.com/special-report/2016/04/15/how-much-a-computer-cost-the-year-you-were-born.

46 Napf. stahovani prostfednictvim tzv. torrentl.

47 DIANISKA, Gustav a kol. Kriminolégia. Plzen: Ales Cen&k, 2009, s. 247.

8 Pojmem instant messaging rozumime rizné komunika¢ni nastroje pro okamzitou komunikaci — Messanger, Viber,
Whats App, ...

19


https://247wallst.com/special-report/2016/04/15/how-much-a-computer-cost-the-year-you-were-born/

databaze jsou v dnesni dob& dostupné elektronicky. I v pfipadé, ze by existovala jejich klasicka
(papirova) podoba, doba zotaveni a piechodu na tuto papirovou podobu by byla netinosné dlouha,
naslednd pouzitelnost by byla silné¢ obtiznd a provadéna CcCinnost znacné neefektivni.
Prostiednictvim internetu také dochazi k vyporadani celé fady obchodt. Jen celosvétovy objem
on-line nakupii vroce 2017 dosahl 2,3 bilionu americkych dolarti (cca 52,5 bilionu Kg&).*
Vypadek informa¢niho nebo komunika¢niho systému tak u zapojenych subjektt vede
k vyznamnym ztratam. Z této znacné zavislosti pak prameni velky prostor pro pachani trestné

¢innosti v kybernetickém prostiedi.

Absence schopnych strazci souvisi s globalnosti a decentralizaci internetu, jako
pocitacové sité, kterd nema centralni autoritu a neexistuje tak tzv. Cervené tlacitko, které by
umoznilo internet vypnout. Na provozu internetu se podili cela fada autorit, které se staraji o
spravu doménovych jmen, ptidélovani IP adres a o dalsi zakladni potieby fungovani internetu,>
ale zejména celd fada poskytovatelil internetového ptipojeni, ktefi vlastni ¢asti prenosovych siti a
souvisejicich technologii. Tato zna¢né heterogenni sit’ (jak z hlediska své konstrukce, tak i
spravy), kterd se geograficky rozkldda po celé planet¢ Zemi, bez vlivu stanovenych
geografickych hranic jednotlivych statl, tak predstavuje téleso s obtiznou kontrolou déni, které se
v ném odehrava. K tomu také pfispivd nejednotnost pravnich fadta jednotlivych zemi ve vztahu
k elektronickym komunikacim a dalS§im relevantnim pravnim odvétvim. To celkové snizuje
moznost kontroly, aplikace protiopatieni v ptipad¢ identifikovaného problému nebo krimindlniho

jednani, moznost ziskani relevantnich ditkaznich prostiedk atp.

Anonymita plsobeni na internetu je dalSim z klicovych faktord, které maji vliv na
kybernetickou kriminalitu. Internet Casto plsobi jako anonymni prostfedi, kde uzivatele bez
uvedeni jeho podpisu lze jen téZko dohledat. To vSak neni pravda. Anonymita na internetu je
pouze relativni. Kazdy uzivatel je identifikovan v daném segmentu sité¢ jedine¢nou adresou (v
prostiedi internetu typicky hovotime o IP adrese). Existuji vSak nastroje a techniky, které identitu

uzivatele mohou skryt nebo nahradit identitou nékoho jiného.>! Na zakladé pouzité techniky nebo

4 STATISTA. Online-Shopping and E-Commerce worldwide: Statistics & Facts [online]. [cit. 1. 3. 2019]. Dostupné
z: https://www.statista.com/topics/871/online-shopping.

50V této oblasti je kli¢ova role mezinarodni neziskové organizace I[CANN (Internet Corporation for Assigned Names
and Numbers).

5! Jedna se napf. o techniku podvrzeni IP adresy popsanou v technické ¢asti této prace, dale o anonymizaéni sit TOR,
VPN pfipojeni atp.
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jejich kombinaci miize byt mira anonymity mensi nebo vétsi, zcela stoprocentni anonymity vSak
lze dosahnout jen tézce. Telekomunikacni operatofi v fadé zemi svéta maji povinnost uchovavat
provozni a lokaliza¢ni Gdaje o svych zdkaznicich,’> podobné udaje uchovavaji i provozovatelé
riznych internetovych aplikaci a sluzeb. V pfipadé, ze pachatel pouzije nekterou
z anonymizacnich technik, je pro organy ¢inné v trestnim fizeni mozné z téchto uchovavanych
dat erpat a na jejich zékladé pachatele deanonymizovat. Usp&snost odanonymizovani viak zavisi
na mnozstvi detailu, dobé uchovani a kvalité¢ provoznich zdznamii, a Casto 1 na ochoté jejich
drzitele, pokud mu vydani téchto dat nenafizuje zdkon. V tomto ohledu je dilezita také
mezinarodni justini spoluprace, nebot” Utoky 1 vramci jedné zemé jsou casto z dlivodi
znesnadnéni dohledani pachatele provadény s vyuzitim po¢itadovych systému v zahrani¢i.’* Tato
Casto relativni anonymita vSak na pachatele ptisobi, dodava jim pocit bezpeci, ktery by v realném

prostiedi ziskali jen tézko.>*

Nizkd koupéschopnost obyvatel nckterych zemi patfi ke kriminogennim faktortim,
zejména v souvislosti s trestnou ¢innosti tykajici se prava duSevniho vlastnictvi. Pokud je vyse
licen¢nich poplatkii neumérna koupéschopnosti obyvatel dané zemé, logicky to vede k ziskani
obsahu jinak, nez koupi. Vysoka mira porusovani autorskych prav se tyka i Ceské republiky, kdy
zejména v 90. letech 20. stoleti a v prvnim desetileti 21. stoleti byvala cena nosict s autorskym
obsahem nepiiméien¢ vysoka viic¢i koup€schopnosti obyvatel. Byla také v nepoméru ke snadnosti
ziskani obsahu koupi neoriginalni kopie nebo stazenim z internetu. Postupem casu se vSak ceny
origindlnich nosi¢i snizily a doSlo ke zvySeni mezd a plati. Placeny obsah je také za
piijateln€jSich podminek nabizen i on-line. To by mélo vést ke sniZzeni kriminality v této oblasti.
Dokladaji to i1 slova Pavla BodiSe z Mezinarodni federace hudebniho primyslu publikovana
v ¢lanku iDnes.cz v roce 2012: ,, Prodeje hudebnich CD v Cesku loni po letech poklesu vyrazné

stouply diky velkému zlevnéni. >

52V CR je tato povinnost dana ustanovenim § 97 odst. 3 zakona &. 127/2005 Sb., o elektronickych komunikacich,

v platném znéni.

33 Napf. s vyuziti zahrani¢ni anonymizaéni VPN sluzby.

3 HUNTON, Paul. The growing phenomenon of crime and the internet: A cybercrime execution and analysis model.
Computer Law & Security Review. Vol. 25. Elsevier B.V., 2009. s. 529, 533.

55 iDNES.CZ. Kultura (14. 8. 2012) — Hudebni CD v Cesku zlevnila a jejich prodej mezirocné vyrazné stoupl
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.idnes.cz/kultura/hudba/prodej-cd-vyrazne-

stoupl.A120814 132600 hudba ob.
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2.2 Latence kybernetické kriminality

Kyberneticka kriminalita se vyznacuje vysokou latenci. Patrné jde o nejvice skrytou
kriminalitu viibec. Je to dano nizkou schopnosti a pravdépodobnosti jeji detekce, jednoduchosti
jejiho pachani a Castym nezajmem ¢i neochotou obéti tuto trestnou ¢innost oznamovat. To se tyka
napft. bank, které nechtéji, aby se verejnost dozvédéla o priniku do jejich informacnich systému a

nesniZila se tak jejich kredibilita.>®

Vétsina kybernetickych trestnych ¢inti neni vibec zjisténa, coz souvisi s nizkou
schopnosti detekce elektronickych utokd. Rozmach pocitatovych virtl, technik hackingu a APT
utok®®’ vede postupné k rozvoji detekénich schopnosti. Ty viak stejné jako v jinych odvétvich
jsou a budou vzdy nejméné nékolik krok® za utoéniky. Ze je prevence dilezitd si uvédomuji
vyrobci operaCnich systémt, ktefi postupné v novych verzich svych produkti nabizi vychozi
nastaveni provedena s ohledem na bezpecnost. Dale nabizi fady vlastnich nastroji pro ochranu 1
moznost integrovat bezpecnostni feseni od jinych dodavateli nejriznéjSich produktt, jakymi jsou
antivirovy program, firewall, management aktualizaci software atp. Uvédomuji si to i vyrobci
sitovych prvki, ktefi ve svych produktech poskytuji stale lepSi ochranu proti elektronickym
utokim a moznost napojeni na centralizovanou spravu spojenou s dohledem celé sité.
V neposledni fadé existuji komplexni néstroje pro analyzu déni v pocitacovych systémech a
sitich, které mohou detekovat anomalie a podezielé chovani. Prevence vSak musi zacit u
samotnych uzivatelii, protoze jsou to oni, kdo si bezpecnostni ndstroje instaluji do svych pocitaci
a ostatnich zafizeni, aktualizuji operacni systémy a dalsi software a celkové se maji chovat
bezpecné. V tomto ohledu také dochdzi k posunu, uzivatelé jsou postupem ¢asu zodpoveédnéjsi.
Nicméné pocitac nebo telefon je pro bézného uzivatele pouze prostiedek pro komunikaci, préaci ¢i
zabavu, a logicky tak nechce travit mnoho ¢asu sprdvou a nastavovanim téchto zafizeni. Ke
zlepSeni celkového stavu tak povedou predevS§im bezpecnostni prvky, které jsou jednoduché na

jejich zavedeni i naslednou spravu.

56 SVATOS, Roman. Kriminologie. Plzeii: Ale§ Cenék, 2012, s. 190.

57 APT (Advanced Persistant Threat) je oznadeni pro toky zaloZené na sofistikovanych hackerskych technikach
zaméfenych pfimo na konkrétni cil, kterym mohou byt velké spolecnosti ¢i staty. Téchto toki se uziva zejména pii
kyberSpionazi.
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Kvalitni zabezpeceni a schopnost detekce tak ve svém dasledku vedou ke ztizeni pachani
trestné &innosti. Vyznamnou roli pak hraje také rychlost, resp. véasnost detekce. Rada
kybernetickych tokl je odhalena s velkym odstupem c¢asu, nékdy az po tad¢ let. Napt. nedavno
zjistény utok na rezervacni systém hotelového fetézce Marriot Hotels, pfi kterém ttocnici ziskali

osobni data az 500 miliond klientd, probihal bez odhaleni po dobu 4 let.>®

Neschopnost v¢asné
detekce usnadnuje pachatelim jejich aktivitu, nebot s odstupem c¢asu je v elektronickém svété
obtizné presné identifikovat Utocnika, zejména vlivem pribéZného odmazdvani provoznich

zdznamu a zmén topologii pocitacovych siti.

K latenci kybernetické kriminality vyznamné pfispiva 1 neochota obéti oznamovat zjisténé
trestné Ciny organim ¢innym v trestnim fizeni. Tyka se to zejména komercnich subjekti, které se
boji ztraty své kredibility ze strany klientli, akcionafti nebo i zaméstnancti. S tim se setkavame
nejen u bank, ale i u obchodnich spolecnosti a fady dalSich subjekti. Nejen komer¢nich subjekta
se pak tykaji dalsi faktory, které vedou k neoznameni Gtoku. Jednim z dalSich faktort je strach,
jenz ma obét’ v souvislosti s vySetfovanim ¢inu, které mize odhalit, Ze 1 ona napt. uziva nelegalni
software nebo jinak porusuje autorska prava. Nebo obét’ prosté radéji vlastnim tsilim piekona
problémy zpisobené utokem a nemd zajem véc dale feSit. Neméné dulezitym faktorem je pak
viktimnost, tedy disponovanost jedince &i skupiny osob stat se obéti trestného ¢&inu.>® Do
viktimnosti fadime i1 vnéj$i okolnosti ohrozujici jedince, ktery se pak stava snadnéji obéti
trestného Cinu. Obét’ se mize obavat toho, Ze spolu se zvefejnénim faktu, ze se stala cilem
elektronického 1utoku, vyjdou najevo 1 skuteCnosti o nedostatecném zabezpeceni jejich

pocitacovych systému, a to mize ptilakat jiné uto¢niky k provedeni dalSich utokad.

2.3 Pachatelé kyberkriminality zamérené na utok typu odepreni
sluzby

Kyberneticka kriminalita je Uzce spjata s modernimi technologiemi a zptsobem jejich
obsluhy. Tomu odpovidad i charakteristika uzivateli, kterymi byli diive pfevazné mladi lidé.

Postupem c¢asu se ale uzivani pocitacii a dalSich modernich technologii zjednoduSuje, prvni

8 McCLATCHY WASHINGTON BUREAU. Hackers lurked undetected on networks now owned by Marriott for 4
years [online]. [cit. 1. 3. 2019]. Dostupné z: https://www.mcclatchydc.com/news/policy/technology/cyber-
security/article222437465.html.

59 SVATOS, Roman, op. cit., s. 55.
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uzivatelé osobnich pocitacli postupné starnou, a tak pocitace prestavaji byt dominantou mladych.
Pokud se ale zam¢tfime na pachatele trestné ¢innosti v této oblasti, ti vétSinou potiebuji detailnéjsi
porozuméni danych technologii, a tak pajde spiSe o uzivatele mladSiho az stfedniho véku.

Vzhledem k uvedené potieb& porozuméni také piijde o spiSe nadpriimérné inteligentni osoby.

Z hlediska charakterovych vlastnosti pachatelli internetové kriminality je vyznamnym
faktorem také to, ze v souvislosti s pocitaci se typicky nejednd o nasilné trestné Ciny, které by
sméfovaly proti zivotu a zdravi. To uvadi i Josef PoZzar v publikaci z roku 2007." S rozmachem
technologii, ke kterému dochazi 1 v oblasti zdravotnictvi, se ale objevuji 1 nova rizika, kdy si 1ze
piimy pocitacovy utok proti Zivotu nebo zdravi piedstavit. V posledni dob¢ jsou diskutovany
zranitelnosti kardiostimuldtorti nebo inzulinovych pump, kde lze Spatné zabezpeceni vyuzit
k bezkontaktnimu utoku na takové zafizeni. Tim dojde k pfimému tutoku na zdravi osoby, ktera je
postizenym zafizenim vybavena.®> Nicméng, v obecné roviné neni nasilnicky typ charakterovym

rysem pachatele kybernetické kriminality.

Vedle fyzickych osob, jejichz trestni odpovédnost je tradi¢ni, zavedl zakon
€. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni, i
trestni odpovédnost pravnickych osob. Ta se vztahuje na vSechny kybernetické trestné Ciny podle
§ 230 az 232 trestniho zédkoniku. Pravnické osoby tak jsou za splnéni zdkonnych podminek za n¢

trestné odpovédné.

Zamétime-li se specificky na pachatele utoku typu odepteni sluzby, musime se soustiedit
pfedevdim na jejich motivaci. Rada utokd je pachdna s pouhym cilem dokazat si, ze utoénik
vilbec zvladne utok realizovat, a ze tedy disponuje potiebnou znalosti a zkuSenosti potfebnou
k provedeni utoku. Jinou kategorii motivace je snaha ziskat provedenim utoku prospéch.
Motivace finanénim nebo jinym prospéchem mize spocivat bud v pifimém prospéchu, napf.
formou vydirani pti vyhrozovani DoS Utokem, nebo muze jit o prospéch neptimy. Napi. DoS

utok vedeny na konkurenci ve svém disledku zplsobi ptfechod klientli k pachateli takového

60 Ibid., s. 195.

1 POZAR, Josef. Zdklady teorie informacni bezpecnosti. Praha: Policejni akademie Ceské republiky, 2007, s. 129.
82 EURO. Light (21. 8. 2018) — Hackovani kardiostimuldatorii miiZe zabit pacienty. Vyrobce to neresi [online]. [cit.
1. 3. 2019]. Dostupné z: https://www.euro.cz/light/hackovani-kardiostimulatoru-muze-zabit-pacienty-vyrobce-to-
neresi-1417780#utm_medium=selfpromo&utm_source=euro&utm_campaign=copylink.
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toku. Utok typu odepfeni sluzby mize byt v neposledni fadé pachan také s cilem poskodit &i

sabotovat funkci pocitatového systému pii utoku vedeném statnim aktérem proti jinému statu.

Motivem utoku typu odepfeni sluzby muze byt také snaha na sebe nebo na néco
upozornit. Tak tomu bylo napt. v piipadé utokdl provadénych kyber hacktivistickym hnutim
Anonymous. Cilem aktivit tohoto hnuti bylo upozornit na ptipravovanou mezinarodni dohodu
ACTA® a protestovat proti jejimu pfijeti. Aktivity tohoto hnuti, véetn& provadéni DoS ttokd,

byly zejména v roce 2012 zaznamenany v celé fadé statti, véetné Ceské republiky.*

Pravé na atocich v rdmci hacktivistického hnuti Anonymous se podileli pfedev§im mladi
lidé, ¢asto jesté trestné neodpovédni, teenagefi nebo osoby na hranici zletilosti.®> To bylo ddno
pfedevsim vySe uvedenym tématem, kterému toto hnuti vénovalo pozornost, a dale dostupnosti

nastrojii pro snadné pachani utok.%

2.4 Obéti kyberkriminality zamérené na utok typu odepreni sluzby

Utok typu odepfeni sluzby je svou povahou cileny elektronicky utok, ktery je pachan se
zamérem znepiistupnit urcitd data ¢i sluzbu. Tomu musi odpovidat i charakteristika obéti

takového ¢inu.

Nahodna obét’ prichazi v uvahu pouze vyjimecné. Mizeme ji uvazovat v piipadé, kdy se
uto¢nik ptipravuje na provedeni cileného toku, napt. s potiebou urcitého nacasovani, a neni si
jist, zda zplisob provedeni utoku vyvold pozadovany efekt. Proto se mize uchylit k otestovani
utoku na ndhodné¢ vytipované obéti. Aby mélo provéreni smysl, Gtok by pachatel i v ptipad¢ testu
mél cilit na systém svou povahou podobny skutecnému cili utoku. K zasazeni ndhodné obéti
miize dojit také pri pachdni distribuovaného odrazeného DDoS tutoku,” kdy se Gtok mize

nepiiznive projevit i na jednom ze servert nedobrovolné do ttoku zapojenych.

6 Anti-Counterfeiting Trade Agreement, Obchodni dohoda proti padélani.

% RYLICH, Jan. SOPA, PIPA & ACTA aneb Boj o svobodu na Internetu. Zkaros [online]. 2012, ro&. 16, &. 2 [cit.
1. 3. 2019]. Dostupné z: https://ikaros.cz/sopa-pipa-acta-aneb-boj-o-svobodu-na-internetu. ISSN 1212-5075.

%5 {ROZHLAS.cz. Svét (8. 9. 2012) — Mad arska policie zatkla 16letého $éfa skupiny hackerii hldsicich se

k Anonymous [online]. [cit. 1. 3. 2019]. Dostupné z: https://www.irozhlas.cz/zpravy-svet/madarska-policie-zatkla-
16leteho-sefa-skupiny-hackeru-hlasicich-se-k-anonymous 201209081408 kbrezovska.

BUSINESSWORLD.CZ. Novinky (3. 2. 2013) — Nezletily hacker z Anonymous nemusi do vézeni [online]. [cit.

1. 3. 2019]. Dostupné z: https://businessworld.cz/novinky/nezletily-hacker-z-anonymous-nemusi-do-vezeni-10415.
% K tomu blize viz &ast 1, kapitola 1.3, bod 1.3.2 Distribuovany DoS — DDoS.

67 Viz &ast 1, kapitola 1.3, bod 1.3.3 Distribuovany odrazeny DoS (DRDoS).
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V naprosté vétSiné pripadii vSak (D)DoS utok bude veden proti konkrétni utocnikem
vytipované obéti. Typickou obéti mlize byt stat, ¢i spiSe néjaky konkrétni ufad statni, resp.
vetejné spravy. (D)DoS tutoky proti statnim Gfadim jsou pachany zejména jako jakasi forma
demonstrace, ur€itého spolecenského protestu, jehoz cilem je upozornit na urcity jev ¢i néjakou
zalezitost. S tim jsme se setkali napf. pifi protestech hnuti Anonymous v radmci protestti proti
dohod& ACTA v roce 2012.°® Cilem utokd byly v ramci téchto protesti webové stranky Utadu

vlady CR, Evropského parlamentu a Ochranného svazu autorského.®

V piipadé, Ze je obéti stat, nemusi jit ale jen o spoleCensky protest. Muze se jednat také o
utok vedeny jinym statem, resp. statnim aktérem. V této souvislosti je nejdiskutovanéjSim
piikladem série DDoS ttokt, které se odehraly v roce 2007 v Estonsku. Tamni ufady v roce 2007
tvrdily, Ze pocitacovi hackefi, ktefi méli vazbu na ruskou vladu, vedli DDoS utoky proti
estonskym bankdm a vladnim agenturam. Tyto kybernetické utoky byly udajné ruskou odpovédi
na estonské rozhodnuti presunout soveétsky pamatnik druhé svétové valky z centra Tallinnu, coz
vedlo k protesttim ruské vlady a etnickych Rusti v Estonsku. Ruské vlada vSak zapojeni svého

statu do utoku poprela.’’

Velké mnozstvi (D)DoS tutokli je vedeno smotivaci v podobé ziskani finan¢niho
prospéchu. V takovém piipadé je obéti typicky poskytovatel konkurenénich sluzeb. Podle
informaci Asociace pro elektronickou komerci obraty za prodej zboZi on-line dosahly v CR

v roce 2018 na 135 miliard korun, z toho 45 miliard za celé predvanoéni obdobi.”!

(D)DoS tutok vedeny v predvano¢nim obdobi proti konkurenc¢nimu e-shopu, ktery zptisobi
jeho vypadek, logicky povede k pfesunu zakaznikil k jinym potencidlnim dodavatelim, a tedy i

k inicidtorovi takového utoku. Z vyse uvedenych ¢isel vyplyva, Ze finanni motivace k provedeni

% Podrobnéji viz ¢ast 1, kapitola 1.3, bod 1.3.2 Distribuovany DoS — DDoS.

% {DNES.CZ. Technet (26. 1. 2012) — Anonymous napadli servery OSA, web ceské viady i Evropského parlamentu
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.idnes.cz/technet/internet/anonymous-napadli-servery-osa-web-
ceske-vlady-i-evropskeho-parlamentu.A120126 134112 sw_internet_nyv.

0 ACAMSTODAY.ORG. Cybersecurity: Nation-State Actors, Encrypted Cybercrimes and Man-in-the-Middle
Attacks [online]. [cit. 1. 3. 2019]. Dostupné z: https://www.acamstoday.org/nation-state-actors-encrypted-
cybercrimes-man-in-the-middle-attacks.

7" ASOCIACE PRO ELEKTRONICKOU KOMERCI. Tiskovd zprava (6. 1. 2019) — Ceskd e-commerce piekonala
ocekavani, obraty za prodej zbozi on-line dosahly v roce 2018 na 135 miliard korun [online]. [cit. 1. 3. 2019].
Dostupné z: https://www.apek.cz/clanky/ceska-e-commerce-prekonala-ocekavani-obraty-za-pr.

ASOCIACE PRO ELEKTRONICKOU KOMERCI. Tiskova zprava (27. 12. 2018) — E-shopy maji za sebou dalsi
rekordni Vanoce, nyni startuji vyprodeje! [online]. [cit. 1. 3. 2019]. Dostupné z: https://www.apek.cz/clanky/e-
shopy-maji-za-sebou-dalsi-rekordni-vanoce-nyni.
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takového Utoku muize byt pomérné silna. Zvlasté v oblastech, kde je dodavateli daného typu
zbozi pomérné malo, nebo plisobi v daném segmentu trhu naptf. pouze dva, tfi vyznamni
dodavatelé. Tam lze ptipadny pifesun zdkaznikli pomérn¢ snadno predikovat ¢i utocnikem
naplanovat. To, ze k takovym ttokidm realn¢ dochazi, mizeme dolozit na ptipadu z roku 2011,
kdy pravé v predvanoénim obdobi doslo k fadé DDoS utokt na elektronické obchody. Utok byl
veden ze zahrani¢i a zamétoval se na urcitou platformu elektronického obchodu, byl tedy cilen na
provozovatele systému celé tady e-shopt. Pii utoku bylo postizeno zhruba 9 000 domén.
Vzhledem k naCasovani a rozsahu Utoku je velmi pravdépodobné, Ze utoky byly provedeny
v ramci konkurenc¢niho boje. V té dobé vsak trzby e-shopt v pfedvano¢nim obdobi byly ttikrat

mensi, nez v roce 2018.7

Podobna situace miize nastat 1 u poskytovateli sluzeb spojenych s elektronickou komerci
— dopravctl balikové piepravy. Sérii DDoS utoki &elila v prosinci 2010 také Ceska posta, resp.
jeji systém pro on-line hromadné podani, ktery vyuzivaji zejména provozovatel¢ e-shopi.
Vzhledem k potiebé dodat zbozi fadné a vcas to samoziejmé fadu e-shopt vedlo ke zméné
spedi¢ni  spolecnosti a baliky v pfedvano¢nim obdobi béhem trvani ttoku odeslaly

prostiednictvim jiného, konkurenéniho, dopravce.”

2.5 Modus operandi

V pripadé¢ cileného elektronického utoku, at’ uz je jeho ucelem na sebe nebo na néco
upozornit, nékoho nebo néco poskodit, nebo je celem ziskani financniho nebo jiného prospéchu,
mivé toto jednani urcity typizovany prubéh, ktery se sklada z urcitych krokl ¢i fazi. Tyto faze

jsou uvedeny v tabulce ¢&. 2 a jsou dale podrobnéji rozebrany.”*

2 LUPA.CZ. Clanky (16. 12. 2011) — Tisice tuzemskych e-shopit mélo vypadky, miize za to masivni DDoS titok
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.lupa.cz/clanky/tisice-tuzemskych-e-shopu-melo-vypadky-muze-
za-to-masivni-ddos-utok.

3 LIDOVKY.CZ. Byznys (9. 12. 2010) — Ceskd posta celi iitoku hackerii. V ohroZeni jsou baliky s vanocnimi darky
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.lidovky.cz/byznys/firmy-a-trhy/ceska-posta-celi-utoku-hackeru-
v-ohrozeni-jsou-baliky-s-vanocnimi-darky.A101209 191040 firmy-trhy sm.

7 WILSON, Clay. Computer Attack and Cyber Terrorism: Vulnerabilities and Policy Issues for Congress.
Washington Congressional Research Service [online]. 2003. [cit. 1. 3. 2019]. Dostupné z:
http://www.fas.org/irp/crs/RL32114.pdf.
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Faze Vyznam pro (D)DoS utok
Analyza situace (pruzkum terénu) znaény
v
Skenovani omezeny
N2
Ziskani ptistupu zadny
N2
UdrZeni ptistupu zadny
N2
Zamazani stop omezeny

Tab. €. 2: Faze elektronického utoku

Analyza situace (prizkum terénu)

V prvni fazi utoku dochézi k ziskdvani maxima informaci o pfedmétu ¢i cili utoku, tedy o
obéti tohoto utoku, o zplisobu fungovani predmétného pocitacového systému, vnitini struktuie
pocitacové sité, o pouzitych bezpecnostnich opatifenich. Tyto informace je mozné vyuzit pfi
nasledném skenovani a hledani konkrétnich zranitelnosti vyuzitelnych pro provedeni utoku. Pti
tom miize utoCnik vyuzivat razné techniky socidlniho inzenyrstvi, jejichz cilem je podvodné
vyldkat relevantni informace. V pfipad¢ pocitacového systému, ktery je provozovan
vefejnopravnim subjektem, mize utocnik k ziskédni informaci vyuzit i dotazu poloZeném na
zéklad¢ zékona ¢. 106/1999 Sb., o svobodném piistupu k informacim, v platném znéni. Mize

také vyuzit riiznych specifickych programd, které mu se sbé&rem informaci pomohou.”

Tuto analyzu vétSinou provadi utocnik i1 v pfipadé planovani (D)DoS tutoku, zejména
s ohledem na zjiSténi vykonnosti serveri a kapacity internetového pfipojeni. Tak, aby mohl
stanovit architekturu tocici site, potiebny vypocetni vykon a kapacitu internetového ptipojeni na
stran¢ Uto¢nika. V piipadé jednoduchych a méné promyslenych (D)DoS utokt je nékdy tato faze

omezena na minimum.

75 Napt. rlizné spyware néstroje, které z pocitace ziskavaji dlezité informace bez védomi uzivatele.
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Skenovani

Ve druhé fazi Gto¢nik jiz disponuje potiebnymi vstupnimi informacemi a nyni hledd a
zkouma jednotlivé moznosti a mista, kterymi je mozné do cilového systému proniknout. V této
fazi také zjistuje, jaké konkrétni verze programového vybaveni jsou v systému vyuzity. K tomu
miize vyuZit napi. techniky skenovani portt,’® nebo riizné vefejné dostupné néstroje a databaze,

které k podobnému ticelu slouzi.””

Na zéklad€ vysledkt skenovani a provedené piedchozi analyzy je mozné pfistoupit
k planovani zplsobu provedeni utoku, dohledani zranitelnosti vyplyvajicich z pouzitych verzi

jednotlivych zapojenych systémii, zptisobu jejich propojeni a konfigurace.

Pokud se budeme zabyvat konkrétné (D)DoS utoky, bude tato faze pomérn€ omezena. Pro
tento typ utoku je potfeba znat zejména adresu cilového systému, piipadné pouzité bezpecnostni
prvky, vykonnost serverti cilového systému a kapacity jeho internetového ptfipojeni. Tato data

utocnik Casto ziska uz provedenim analyzy.
Ziskani pristupu

Po provedeni dvojice piedchozich fazi ma uto¢nik jiz dostatek informaci k provedeni
vlastniho ttoku, ktery typicky spo&iva v priniku do systému. Utoénik na zakladé ziskanych
informaci identifikuje slabé misto a pomoci vhodné metody jej vyuzije. Téchto metod je cela
fada. Radime mezi né metodu prolomeni piistupového hesla, SQL injection, cross-site scripting,

utok man-in-the-middle, pietedeni zdsobniku a mnohé dalsi metody.”® Vzhledem k zaméfeni této

prace je vSak nebudeme podrobnéji rozebirat.

U (D)DoS utoku neni potieba do systému proniknout. Specifickou vlastnosti tohoto typu
utoku je to, ze pii jeho prosté realizaci nedochazi k prekonani piekazek a ziskani plného ptistupu
k po¢itatovému systému. Utok ve své podstaté generuje velké mnozstvi (jinak legitimnich)

pozadavkl, které vedou k vyCerpani systémovych zdroji a nésledné nedostupnosti systému.

76 Technika spo¢iva v ovéfeni piipravenosti komunikace zdjmového systému na jednotlivych komunikaénich portech
IP protokolu, z ¢ehoz je mozné usoudit, jaké vSechny sluzby tento systém poskytuje nebo vyuziva.

77 Napt. nastroje shodan.iq nebo censys.io, které shromazd'uji a poskytuji informace o IP adresach a na nich b&Zicich
sluzbéch.

"8 Vice viz napt. ENDORF, Carl, SCHULTZ, Eugene, MELLANDER, Jim. Detekce a prevence pocitacového titoku.
1. vyd. Praha: Grada, 2005, 355 s.
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K tomu muze dojit fadou zptsobt, které jsou podrobné rozebrany v kapitole 1.3 Jednotlivé typy

DoS utokt a souvisejici techniky.

UdrzZeni pristupu

Poté, co utocnik ziska nelegitimni pristup k cilovému systému, snazi se vytvotit moznost,
aby si tento pristup udrzel a k napadenému systému mohl opakované ptistoupit bez potieby
opakovat postup pavodné vedouci k ziskani takového ptistupu. Divodem k budovani této
moznosti muze byt, ze k ziskani ptistupu mohl vést neopakovatelny nebo komplikovany postup,
anebo fakt, Ze pivodni pii utoku vyuzitd zranitelnost mize byt ze strany provozovatele systému
opravena a stejnou cestou uz nemusi byt ziskani ptistupu mozné. K udrzeni ptistupu se vyuzivaji

typicky metody zavedeni tzv. zadnich vratek (backdoor) nebo se vyuziva riznych rootkité.”

Vzhledem k tomu, Ze u (D)DoS utokli nedochdzi k ziskdni nelegitimniho pfistupu,
techniky pro udrZeni ptistupu neptichazi v tvahu. Nebudeme je proto v této praci podrobnéji

rozebirat.

Zamazani stop

V posledni fazi Gtoku dochdzi ze strany uto¢nika k utajeni jeho plisobeni v systému,
odstranéni nebo zahlazeni stop, které postupem utoku zanechal. Pokud nejde o demonstrativni
utok, je cilem uto¢nika ptistup si ponechat a zajistit, aby detekce realizované¢ho utoku byla co
zdznamech napadené¢ho systému, pozménéné konfiguraci, historii uzivatelskych ucth, datech

modifikace soubort atp.

V piipadé (D)DoS utokil je opét tato fAze znaén€¢ omezena. V ramci této faze mize ze
strany pachatele tohoto typu Utoku jit nanejvys o ovlivnéni zanechanych stop takovym zpiisobem,
aby byla identifikace uto¢nika maximdlné ztizena. Mlzeme proto uvazovat o vyuZziti
anonymizacnich ndstroji nebo techniky podvrzeni IP adresy, k tomu podrobnéji viz bod 1.3.6

PodvrzZeni IP adresy (IP Spoofing).

" Vice viz napt. ibid.
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2.6 Prevence

V obecné rovin€ lze ochranu pted kybernetickymi ttoky chéapat ve dvou zékladnich
rovinach. V prvni rovin€ jde o co nejmensi dostupnost informaci o provozovaném pocitacovém
systému. Je nevhodné zvefejniovat informace o pouzivaném programovém vybaveni, jeho
verzich, konfiguraci, schématech propojeni jednotlivych prvki atp. To vSe jsou informace, které
uto¢nik mize vyuzit pro pachdni Gtoku. Tyka se to jak potfeby nezvetejiovat je aktivné, ve
smyslu napft. jejich publikace v radmci webové prezentace nebo popisu vetrejné zakazky, tak 1
pasivné, ve smyslu odpovidani na dotazy at’ uz ze strany vefejnosti, novinaii ¢i dodavatel
komponent systému. To se tykd 1 moznosti ziskat informace na zdkladé¢ dotazu podle zakona
¢. 106/1999 Sb., o svobodném piistupu k informacim, v platném znéni, uvedené v kapitole 2.5

Modus operandi. Tento zakon umoziiuje ve stanovenych piipadech pozadované informace

neposkytnout.

Obecné je vzdy tfeba vzit vuvahu, zda dand Zadajici osoba ¢i instituce informace
skutecné potiebuje, a jesté vice je tfeba vazit, zda ten, kdo se na informace ptd, je skutecné tim,
za koho se vydava. Nebot pravé techniky socialniho inZenyrstvi a klamu utocnici ¢asto k ziskani

potiebnych informaci vyuzivaji.

Druhé rovina prevence spociva ve spravném zabezpeceni provozovaného pocitacového
syst¢tmu. To ma celou fadu komponent. Tou zakladni je pouzivani verzi programového 1
technického vybaveni, které mé zajisténu podporu vyrobce®® a ma instalovany dostupné
bezpecnostni aktualizace. Dilezitd je také spravna konfigurace takového systému provedena
s ohledem na bezpecnost a maximalni omezeni pfistupu pouze na skutecné potfebny rozsah.
Veskera piistupova hesla musi byt volena jako komplexni a bezpecna.’! V neposledni fadé je
potfeba pouzivat bezpecnostni programy a zafizeni, jako jsou antivirové programy nebo
komplexnéjsi anti-malware feSeni, firewally, VPN feSeni pro vzdaleny ptistup a rizné detekéni a

zaznamoVve nastroje pro mozné upozornéni na probihajici Gitok a pro jeho nadslednou analyzu.

80 Podpora spo¢iva v dostupnosti bezpeénostnich i funkénich aktualizaci, nahradnich dild, schopnosti fesit problémy
uzivatelt atp.

81 Komplexni heslo se skldda z velkych a malych pismen, &isel a specialnich znakl (~!@#$% &* -
+="\O{}[]:;""<>,.7/). Bezpecné heslo je komplexni s dostatecnou délkou, ktera je odvisla od dostupného vypocetniho
vykonu a bezpecnostnich nastaveni daného systému.
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V oblasti prevence proti (D)DoS utokiim se uplatni né¢které specifické postupy a nastroje.
V kazdém ptipadé je vhodnym opatfenim naddimenzovéani kapacity internetového pfipojeni a
vypocetniho vykonu chranénych serveri. Jak vyplyva z charakteristiky (D)DoS utokl uvedené
v technické ¢asti, obecna ochrana pred nimi neni snadnd. Proti nékterym formam utoku existuje
opateni, které je vuc¢i danému zpusobu provedeni utoku uU¢inné a nasledku v podobé
nedostupnosti systému zabrani. Néktera z téchto opatieni jsou uvedena ptimo u jednotlivych typt
a technik utoku v kapitole 1.3 Jednotlivé typy DoS utokd a souvisejici techniky. Dalsi mozné
techniky, jak utok zmirnit, jsou uvedeny v tabulce €. 1 v kapitole 1.1 Charakteristika utoku typu

odepieni sluzby. Moznou ochranu ptedstavuje i provoz sit& v ostrovnim rezimu.%?

V obecné rovin€ je jednou z technik vyuzivanych pfi obrané proti ttokim typu (D)DoS,
které prichazi zejména z cizich siti, technika znadmé jako Remotely-Triggered Black Hole
filtering (RTBH filtrovani). Tato technika umoziuje zahazovat nezddouci provoz dfive, nez
dorazi do cilové sité a zahlti komunikacni linku obéti. VyuZiva k tomu moznosti smérovacich
protokold, pomoci kterych komunikuji internetové smérovace, kdyZz se dohaduji na moznych

cestach, kudy dany datovy tok prostfednictvim internetu smérovat.*?

Dalsi moznou zvlastni technikou je vyuziti specializovaného zafizeni, které slouzi
k ochran¢ ptfed DDoS tutoky. Jedna se svym zplisobem o jakousi pracku datového toku, ktera
napt. na zadkladé metod umélé inteligence dokéze rozpoznat zavadovy datovy tok od toku
legitimniho. Zavadovy datovy tok je v této pracce zahozen a smérem k cili dorazi pouze datovy
tok legitimni.®* Zafizeni tohoto typu jsou pomérné nové, zda dokazou problém v podobé DDoS
utoku ucinné fesit ukdze az ¢as. Témito zatizenimi disponuji spiSe poskytovatelé internetového
pfipojeni nez jejich bézni zdkaznici. Podobna zatizeni pro ochranu svou a svych zékaznikl
uzivaji také velci poskytovatelé¢ datového obsahu a cloudovych sluzeb. Nasazeni zatizeni nabizi

n&kteii poskytovatelé internetu svym zakaznikiim jako zpoplatnénou sluzbu.®

82 K ostrovnimu rezimu viz projekt FENIX v kapitole 1.1 Charakteristika utoku typu odepieni sluzby.

8 ROOT.CZ. Bezpecnost (23. 2. 2015) — Konkrétni ukdzka (D)DoS titoku z pohledu peeringového uzlu [online]. [cit.
1. 3. 2019]. Dostupné z: https://www.root.cz/clanky/konkretni-ukazka-d-dos-utoku-z-pohledu-peeringoveho-uzlu.

8 Jedna se napt. o zatizeni DDoS Protector™ vyrobce Check Point, viz https://www.checkpoint.com/products/ddos-
protector. [cit. 1. 3. 2019].

8 Napi. operator T-mobile nabizi DDoS ochranu jako sluzbu, viz http://www.gts.cz/sluzby/security/gts-ddos-
ochrana. [cit. 1. 3. 2019].
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Je vhodné poznamenat, ze kazdy mechanismus urceny pro ochranu pifed utoky typu
odepfteni sluzby je potieba spravné nastavit, zejména se zohlednénim bézného provozu, ktery je
specificky pro kazdou konkrétni sluzbu. Pfili§ restriktivné nastavena pravidla ochrany mohou
vést k odmitnuti pozadavkl pochazejicich z legitimniho provozu a ve svém dusledku tak mohou

zpusobit stejny problém, kterého chce dosahnout uto¢nik, tedy nedostupnost sluzby.
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3 Pravni ¢ast

3.1 Definice kyberkriminality

Jednotna definice kybernetické kriminality nebo kybernetického zlo¢inu neexistuje.
Dtive, nez se ustalil termin ,, kyberneticka kriminalita “, nebo zkracené ,, kyberkriminalita“, se pro
trestnou ¢innost pachanou pomoci pocitatové techniky uzival spiSe pojem ,,pocitacova
kriminalita”. V publikaci Vladimira Smejkala z roku 1995 mtizeme nalézt definici pocitacové
kriminality jako ,,ruznorodou smésici trestnych cinii, jejichz spolecnym faktorem je pocitac,

program a data. ‘%

Pro trestnou ¢innost pachanou prostifednictvim informacénich a komunikacnich technologii
se v mezindrodnim pravu pouziva pojem ,,cyber crime®, tedy v ptekladu ,, kyberneticka
kriminalita®. Charakter tohoto pojmu pifirovnava Vladimir Smejkal nasledovné: ,, ndsilnd
kriminalita, kriminalita mladistvych, ekonomicka kriminalita apod. Takovymito nazvy jsou
oznacovany skupiny trestnych cinu majici urcity spolecny faktor, jako napr. zpiisob provedeni,
osobu pachatele (alespon druhové) apod. Ve své podstaté pritom miiZe jit o velmi riiznorodou

smésici trestnych ¢inii, spojenych onim spolecnym faktorem (pocitacem, programem, daty). “*’

Tomas Giivna a Radim Polcak uvadéji kumulativni definici kyberzlo¢inu jako: ,,a)
trestny cin ohrozujici ICT — informacni a sitovou bezpecnost (trestny cin proti pocitacové
integrité nebo také trestny cin v uzkém pojeti), b) trestny cin vyuzivajici ICT ke spachani
tradicnich trestnych cinii (trestny c¢in vztahujici se k pocitaciim) a c) trestny cin vztahujici se
k obsahu, jako napr. deétska pornografie, pomluva a poruSeni prav k dusevnimu vlastnictvi

(trestny cin vztahujici se k obsahu pocitacovych dat). “*3

Setkame se i s definici, kterou pouziva Policie CR: , Kyberneticka kriminalita, diive také
oznacovana jako informacni kriminalita, je definovana v Policii CR jako trestna cinnost, kterd je

pdchdna v prostiedi informacnich a komunikacnich technologii vcetné pocitacovych siti.

8 SMEJKAL, Vladimir, SOKOL, Tomas, VLCEK, Martin. Pocitacové pravo. 1. vydani. Praha: C. H. Beck/SEVT,
1995, s. 99.

87 SMEJKAL, Vladimir. Kybernetickd kriminalita. 1. vydani. Plzeni: Ale§ Cen&k, 2015, s. 19.

8 GRIVNA, Tomas, POLCAK, Radim. Kyberkriminalita a pravo. 1. vydani. Praha: Auditorium, 2008, s. 35.
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Samotna oblast informacnich a komunikacnich technologii je bud’ predmétem utoku, nebo je
pdachana trestna cinnost za vyrazného vyuziti informacnich a komunikacnich technologii jakozto

vwznamného prostiedku k jejimu pachani. “%°

Ur¢itou predstavu o rozsahu tohoto pojmu mizeme ziskat i z kategorizace kybernetické
trestné &innosti uvedené v Umluvé o poéitatové kriminalité, viz nasledujici kapitola 3.2 Vyvoj
trestniho préva postihujiciho kybernetickou kriminalitu.

A4

Z uveden¢ho vyplyva, ze je vhodné rozliSovat kyberkriminalitu v uzSim smyslu, jako
trestnou ¢innost, kde pfedmétem utoku jsou informacni a komunikacni technologie a obecné data
v nich ulozena nebo jimi zpracovavana. Tomuto uzsimu pojeti odpovida oznaceni trestnych ¢int
uvedenych v § 230 az § 232 zvlastni casti trestniho zdkoniku, jako pocitacovych nebo
kybernetickych trestnych ¢int. V SirSim pojeti pak kyberkriminalita pokryva také trestné Ciny
vztahujici se k obsahu, zejména se jedna o détskou pornografii a pravo dusevniho vlastnictvi.
Sir$i pojeti pokryva také trestné &iny vyuZivajici informaéni a komunikacni technologie ke

spachani tradi¢nich trestnych ¢int.

Vzhledem k tématu této prace je pro nasledujici pravni rozbor stézejni zabyvat se
kyberkriminalitou v uz§im pojeti, nebot’ do tohoto pojeti se vejde jednani spocivajici v pachani

kybernetickych utokti v podobé DoS utoku.

3.2 Vyvoj trestniho prava postihujiciho kybernetickou kriminalitu

Informacni a komunikacni technologie jsou jednou z oblasti, ktera se velmi rychle vyviji,
rozviji, a navic zasahuje do stale vétSiho mnozstvi lidskych ¢innosti. Pravo, zejména to trestni,
vsak reguluje lidskou Cinnost ex post. Tedy, nejprve se néco stane, co spole¢nost oznaci za
nezadouci chovani, to se popiSe a pravni normou zakdze. K tomu, aby urcité chovani souvisejici
s pocitaci ¢i kybernetickym prostorem bylo trestn€ postizitelné, musi byt nejprve popsano jako
trestny ¢in (zdsada zakonnosti, nullum crimen sine lege). Rychly vyvoj v oblasti informacnich a
komunikac¢nich technologii tak logicky miZze vést ke stavu, kdy ne kazdé zadvadové chovani bude

trestné postizitelné. Nepomlze ndm ani institut pravni analogie, kterd je ktizi pachatele

8 POLICIE CR. Kyberkriminalita [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx.
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v trestnim pravu hmotném zdsadné neptipustnd. Z tohoto divodu je vhodné skutkové podstaty
trestné ¢innosti souvisejici s pocitaci formulovat spiSe obecnéji. Formulace vSak nesmi byt pfilis

vagni a neur¢ité, nebot’ by tim také doslo k poruseni zasady zakonnosti.*

To se tyka zejména novych typid utokt, které rozvoj technologii pfinesl, a které nemaji
obdobu v tradi¢nim svété. Vedle toho lze fadu utokli a zdvadovych Cinnosti realizovanych za
pomoci pocitacové techniky nebo proti ni subsumovat pod zdkonné ustanoveni skutkové podstaty
tradiCnich trestnych ¢inti. Napt. podvod realizovany prostiednictvim pocitacové techniky je porad

podvodem. Tato technika slouzi pouze jako néstroj ¢i prostiedek, pomoci kterého byl spachan.

Diky obrovskému rozmachu internetu, jako svétové nejvétsi pocitaCove sité, a
skutecnosti, ze vétSina kybernetickych tutokii je pachana pravé v prostiedi internetu, je u
kybernetické kriminality Casto pfitomen mezinarodni prvek. Z toho diivodu je potiebné, aby
staty, které s kyberkriminalitou chtéji u¢inné bojovat, ptijaly obdobnou trestné pravni upravu,
nebo aby byl dodrZzovan alesponi spole¢ny minimalni standard. To se tyka nejen oblasti hmotného
prava, ale také prava procesniho, nebot’ pii vySetfovani trestnych ¢inli v podob¢ kybernetickych
utokt je Casto nezbytna mezindrodni policejni 1 justicni spoluprace.

Na mezinarodni arovni je v souvislosti s kybernetickou kriminalitou povazovan za prvni
vyznamny dokument ,, Manudl OSN o prevenci a kontrole trestnych cinii spojenych s pocitaci*,®!
ktery vznikl na zdkladé Osmého Kongresu OSN o prevenci kriminality a zachazeni s pachateli,
jenz se konal v roce 1990 v Havané.”? Na tomto kongresu byla vydana fada doporudeni tykajicich
se adopce vySetiovacich postupli, ditkaznich pravidel, mezindrodni spoluprace a dalSich

zaleZitosti ve vztahu ke kybernetické kriminalitg.®*

V celosvétovém meéfitku je pak kliCovym dokumentem timluva Rady Evropy ¢. 185 -

Umluva o pocitatové kriminalité®* a dodatkovy protokol kni.”* Tato umluva, v Cesku

90 Konkrétné zasady nullum crimen sine lege certa, ktera vyzaduje pfesnou a uréitou pravni tipravu.

9 ORGANIZACE SPOJENYCH NARODU. United Nations Manual on the prevention and control of computer-
related crime [online]. [cit. 1. 3. 2019]. Dostupné z: http://216.55.97.163/wp-
content/themes/bcb/bdf/int_regulations/un/CompCrims_UN_Guide.pdf.

92 Zapis z kongresu je dostupny na https://digitallibrary.un.org/record/1296532/files/a-conf-144-28-rev-1-e.pdf.
% WESTBY, Jody R. International Guide to Cyber Security. USA: American Bar Association, 2004, s. 82.

% RADA EVROPY. Umluva o pocitacové kriminalité [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185.
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oznaGovana spise jako Umluva o kyberkriminalit&®® (dale jen ,, Umluva “), si klade za cil sjednotit
narodni pravni upravu vtéto oblasti Umluva byla oteviena k podpisu v listopadu 2001
v Budapesti, v platnost vstoupila dne 1. ¢ervence 2004 po ratifikaci 5 staty. K 1. bieznu 2019 ji
ratifikovalo 62 statl, vcetné rady statd, které nejsou ¢leny Rady Evropy. Mezi staty mimo Radu
Evropy, které Umluvu ratifikovaly, patii napf. Spojené staty americké, Kanada, Australie, Izrael
nebo Japonsko. Dalsi 4 staty ji pouze podepsaly, ale zatim neratifikovaly.”” Ceskéa republika
podepsala tuto imluvu jiz dne 9. tmora 2005. Ratifikovala ji ale az 22. srpna 2013 a v CR
vstoupila v platnost dne 1. prosince 2013.%

Umluva obsahuje preambuli a 48 &lankd &lenénych do 4 kapitol:

UZiti pojmt

Opatieni, kterd maji byt pfijata na vnitrostatni urovni

- Sestava se z ¢asti: trestni pravo hmotné, procesni pravo, soudni pravomoc

Mezinarodni spoluprace
- Sestava se z ¢asti: obecné zasady, zvlastni ustanoveni

Zaveére¢na ustanoveni

Z hlediska hmotnépravnich norem Umluva definuje 4 zakladni kategorie trestnych ¢inti:*

Trestné Ciny proti divérnosti, integrité a pouzitelnosti poCitacovych dat a systémt

- Trestné Ciny souvisejici s poCitacem

- Trestné Ciny souvisejici s obsahem

- Trestné Ciny tykajici se porusSeni autorského prava a prav souvisejicich s pravem

autorskym

9 RADA EVROPY. Dodatkovy protokol k Umluvé o pocitacové kriminalité o kriminalizaci ¢inii rasistické a
xenofobni povahy spdachanych prostiednictvim pocitacovych systémii [online]. [cit. 1. 3. 2019]. Dostupné z:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189.

Sbirce mezinarodnich smluv je vSak ,, Umluva o pocitacoveé kriminalite “.

97 RADA EVROPY. Chart of signatures and ratifications of Treaty 185 - Convention on Cybercrime. Treaty Office
[online]. [cit. 1. 3. 2019]. Dostupné z: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185/signatures.

% Sdéleni &. 104/2013 Sb. m.s., sdéleni Ministerstva zahranicnich véci o sjedndani Umluvy o pocitacové kriminalité.
9 (1. 2 az 10 Umluvy.
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V ramci téchto ctyfech kategorii jsou pak uvedeny skutkové podstaty celkem deviti
trestnych &intl tykajicich se kybernetické kriminality. Umluva tak svou kategorizaci zavadového

jednani, které povazuje za kyberkriminalitu, uvazuje vyklad tohoto pojmu v jeho §ir§im pojeti.!*

Umluva také obsahuje zakotveni nékterych obecnych hmotnépravnich instituti, jako je
trestni odpovédnost za pokus a Gdastenstvi'®! a trestni odpovédnost pravnickych osob.'> Umluva

neobsahuje konkrétni sankce, obsahuje pouze obecné vymezeni:

., Kazda strana prijme takova legislativni a jind opatieni, ktera budou nezbytna k tomu,
aby trestné ciny ustavené podle clankii 2-11 bylo mozZno potrestat ucinnymi, primérenymi a

odrazujicimi tresty, véetné trestu odnéti svobody. “!

Z hlediska procesnépravnich norem Umluva obsahuje ustanoveni tykajici se specifickych
technik a postupti souvisejicich se zajiStovanim dat a dikazli v oblasti kybernetické
kriminality,'** s ohledem na potiebu v téchto vécech jednat rychle, nebot prodleni miize zptisobit
nenavratnou ztratu dat, kterd mohou piedstavovat dilezité dikazy. Umluva se vénuje také

otazkam soudni pravomoci.'%

V dalsi kapitole jsou v Umluvé feSeny otdzky mezindrodni spoluprace tykajici se
vydavani osob a vzajemné pomoci. Ohledn¢ okamzité vziajemné pomoci Umluva dava za

povinnost zfidit kontaktni misto s nepfetrzitou sluzbou.!'%

Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o poéitatové kriminalité byl otevien
k podpisu v lednu 2003 ve Strasburku, v platnost vstoupil dne 1. biezna 2006 po ratifikaci 5 staty
a k 1. bfeznu 2019 jej ratifikovalo 31 stath. DalSich 13 statii jej pouze podepsalo, ale zatim

neratifikovalo.!”” Ceské republika jej podepsala dne 17. kvétna 2013, ratifikovala dne 7. srpna

100 K vykladu pojmu kyberkriminalita viz kapitola 3.1 Definice kyberkriminality.

101 CL 11 Umluvy.

102 C1. 12 Umluvy.

103 C1. 13 odst. 1 Umluvy.

104 C1. 16 az 21 Umluvy.

105 C1. 22 Umluvy.

106 C1. 35 Umluvy.

107 RADA EVROPY. Chart of signatures and ratifications of Treaty 189 - Additional Protocol to the Convention on
Cybercrime, concerning the criminalisation of acts of a racist and xenophobic nature committed through computer
systems. Treaty Office [online]. [cit. 1. 3. 2019]. Dostupné z: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/189/signatures.
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2014 a v CR vstoupil v platnost dne 1. prosince 2014,'% tedy piesné 1 rok poté, co v platnost

v CR vstoupila Umluva.

Dodatkovy protokol se zabyva kriminalizaci ¢inl rasistické a xenofobni povahy
spachanych prostfednictvim pocitacovych systému. RozSifuje tak okruh ¢inli spocivajicich
v §ifeni zavadného obsahu, ktery byl v Umluvé omezen na détskou pornografii. Divodem, pro¢
se i tyto &iny nestaly piimou soucasti Umluvy, bylo zejména podepsani a naslednd ratifikace
Umluvy ze strany USA, kde vlivem $ir§iho pojeti svobod nemusi byt projevy rasismu a
xenofobie trestnym &inem.!”” Vzhledem k zaméfeni této prace neni potieba se Dodatkovému

protokolu podrobnéji vénovat.

I na poli prava Evropské unie dochdzi ke snaham prévni Gpravu tykajici se kybernetické
kriminality co moznd nejvice sblizit. To se d¢je za pomoci standardnich legislativnich akt

evropského prava, jako jsou ramcova rozhodnuti, smérnice a nafizeni.

Z pohledu trestniho prava lze za stéZejni oznaCit zejména Ramcové rozhodnuti Rady
2005/222/SVV o utocich proti informaénim systémiim ze dne 24. tnora 2005''" (dile jen
,,Ramcové rozhodnuti ), a navazujici Smérnici Evropského parlamentu a Rady 2013/40/EU, o
utocich na informacni systémy a nahrazeni ramcového rozhodnuti Rady 2005/222/SVV ze dne

12. srpna 2013'"'! (dale jen ,, Smérnice ).

Ramcové rozhodnuti obsahuje mimo jiné vymezeni tii skutkovych podstat trestnych ¢inii:
protipravni ptistup k informacnim systémiim, protipravni zasah do systému a protipravni zasah
do dat. Soucasti tohoto dokumentu je i stanoveni minimalnich sankci u trestnych c¢ina
protipravniho zésahu do systému a protipravniho zasahu do dat, a to tak, ze se na né¢ ma vztahovat
trest odnéti svobody s horni hranici trestni sazby nejméné 1 az 3 roky.!'?> Pokud ke spachani

vSech tfi ¢inll, vyjma protipravniho piistupu k informaénim systémim bez pirekonani

108 Sd&leni ¢. 9/2015 Sb. m.s., sdéleni Ministerstva zahranicnich véci o sjedndani Dodatkového protokolu k Umluvé o
pocitacove kriminalité o kriminalizaci ¢init rasistické a xenofobni povahy spachanych prostiednictvim pocitacovych
systemil.

109 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, s. 334.

110 Ragmcové rozhodnuti Rady 2005/222/SVV ze dne 24. tinora 2005 o utocich proti informacnim systémiim [online).
[cit. 1. 3. 2019]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32005F0222.

1 Smernice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o witocich na informacni systémy a
nahrazeni ramcového rozhodnuti Rady 2005/222/SVV [online]. [cit. 1. 3. 2019]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32013L0040.

112 C1. 6 Ramcového rozhodnuti.
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bezpec¢nostniho opatteni, dojde v ramci zlo¢inného spolceni, ma se na n¢ vztahovat trest odnéti
svobody s horni hranici trestni sazby nejméng 2 az 5 let.!!> Ramcové rozhodnuti také obsahuje
zakotveni obecnych hmotnépravnich institut, jako je trestni odpovédnost za pokus a

ucastenstvi!'4

a trestni odpovédnost pravnickych osob.!'” JelikoZz na poli informaénich a
komunikaénich technologii doslo k dalSimu vyvoji, bylo Ramcové rozhodnuti nahrazeno vyse

uvedenou Smérnici, kterd je komplexnéjsi a podrobnéjsi.

Smérnice v uvodni casti obsahuje definici zakladnich pojmu, kde definuje zejména
,informacni systéemem“ jako ,,jakykoli pristroj nebo skupinu vzdjemné propojenych nebo
pridruzenych pristrojii, z nichZ jeden nebo vice provadi na zaklade programu automatické
zpracovani pocitacovych udajii, jakoz i pocitacové udaje ulozené, zpracované, opétovné
vyhledané nebo prenesené timto pristrojem ci skupinou pristrojii za ucelem jeho ci jejich

«116

provozu, pouZiti, ochrany a udrzby a pojem ,,neopravneny“ jako ,,jedndani uvedené v této

smeérnici vcéetné pristupu, zdsahu nebo sledovani, které neni povoleno majitelem ci jinym

drzitelem prav k systému nebo k jeho casti nebo které neni povoleno vnitrostdtnim pravem.“''’

Zejména druhd definice je vyznamna pro beztrestnost provadéni tzv. penetracnich testt,
jejichz ucelem je provéieni zabezpeceni informacnich systémt, a jsou provadény se souhlasem
provozovatele systému. Smérnice pak obsahuje zejména vymezeni péti skutkovych podstat
trestnych Cind, které na jejim zéklad¢ musi byt v€lenény do narodnich legislativ ¢lenskych statt:
neopravnény piistup k informacnim systémiim, neopravnéné zasahovani do informacnich
systému, neopravnéné zasahovani do udaji, neopravnéné sledovani tdaji a vedle toho také
trestnost souvisejici s uritymi formami naklddani s ndstroji pouzitymi k pachani trestnych ¢int
v podobé pocitacového programu, ktery byl vytvofen nebo pfizpiisoben prvotné pro ucely
spachani nekterého ze Ctyf uvedenych trestnych ¢ind, nebo pocitacového hesla, ptistupového
kédu nebo obdobnych udaji, které umoziuji ptistup k celému informa¢nimu systému nebo k jeho
¢asti.!'® Smérnice se rovnéz podrobnéji zabyva sankcemi. Horni hranice trestu odnéti svobody

ma byt u vSech péti trestnych ¢inlt nejméné dva roky. U trestnych ¢inli neopravnéné zasahovani

113 1. 7 Ramcového rozhodnuti.
114 1. 5 Ramcového rozhodnuti.
115 1. 8 Ramcového rozhodnuti.
116 (1. 2 a) Smérnice.

17 C1. 2 d) Smérnice.

118 Podrobné&ji viz C1. 7 Smérnice.
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do informacnich systémii a neopravnéné zasahovani do Udaji méd pak byt tato hranice pfi
spachéni trestného ¢inu za kvalifikovanych okolnosti nejméné tii roky, resp. pét let pfi naplnéni
z4vazngj§ich okolnosti.!' Smérnice vyzaduje také trestni stihatelnost Udastenstvi u vdech
uvedenych ¢ini a pokusu u ¢inll neopravnéné zasahovani do informacnich systémi a
neopravnéné zasahovani do udaji.'?® Smérnici je rovnéz vyzadovana trestni odpovédnost
pravnickych osob u viech uvedenych ¢inti.'?! Po procesni strance se smérnice vénuje také soudni
ptislusnosti a vymeéné informaci, kde za timto ucelem dava clenskym statim za povinnost

provozovat narodni kontaktni misto s nepfetrzitym provozem.'??

3.3 Vnitrostatni pravni dprava

Pokud se zaméfime na zavadéni hmotnépravnich ustanoveni tykajicich se kybernetické
kriminality do Ceského pravniho fadu, neméli bychom vynechat zakon ¢. 557/1991 Sb., ktery do
tehdy platného trestniho zakoniku zavedl jako § 257a novou skutkovou podstatu trestného ¢inu
,poSkozeni a zneuziti zaznamu na nosici informaci“. Tato skutkova podstata pokryvala i

souvisejici zasah do technického nebo programového vybaveni poéitace. '3

Zasadni zménu v oblasti hmotného trestniho prava, nejen ve vztahu ke kybernetické
trestné Cinnosti, ale obecné, pak pfinesl zdkon ¢. 40/2009 Sb. — novy trestni zdkonik G¢inny od
1. ledna 2010. Ten ve svych paragrafech 230 az 232 zavedl tii nové skutkové podstaty trestnych
¢indi: neopravnény piistup k pocitatovému systému a nosi¢i informaci (§ 230), opatfeni a
piechovavani piistupového zafizeni a hesla k pocitaCovému systému a jinych takovych dat
(§ 231) a poskozeni zdznamu v pocitaovém systému a na nosici informaci a zasah do vybaveni
pocitace znedbalosti (§ 232). Prvni dvé skutkové podstaty byly do trestniho zakoniku

zapracovany na zakladé Umluvy o poéitatové kriminalité. Posledni, nedbalostni skutkova

119 Podrobnéji viz Cl. 9 Smérnice.

120 (1. 8 Smérnice.

121 C1. 10 Smérnice.

122y CR zajistuje narodni kontaktni bod pro kybernetickou kriminalitu Sekce kybernetické kriminality Narodni
centraly proti organizovanému zlocinu sluzby kriminalni policie a vySetfovani.

123 Podrobnéji viz ¢lanek 1, bod 50. jiz zruseného zakona &. 557/1991 Sb.
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podstata byla do trestniho zakoniku zafazena nad ramec zavazkd z této Umluvy, a to na zakladé

pozadavki z praxe.'?*

r %

Tyto trestné cCiny jsou ve zvlaStni Casti trestniho zdkoniku systematicky fazeny
v hlavé V —trestné cCiny proti majetku. Tvofi urCitou podskupinu, né¢kdy nazyvanou jako
pocitacové nebo kybernetické trestné Ciny. Jejich specificnost spociva v tom, ze ,,od ostatnich
trestnych cinu proti majetku, jejichz druhovym objektem jsou majetkové zajmy riiznorodé povahy,
se odlisuji prave svym primarnim objektem, kterym je spolecCensky, parcialni ¢i individudlni
zdjem na duvérnosti, integrité a dostupnosti pocitacovych systémii, siti a pocitacovych dat, jakoz i
zdjem na zamezeni zneuZiti takovych systémii, siti a dat k pachani trestné cinnosti riiznorodé

povahy. “1?°

Tuto trojici trestnych ¢ini miizeme chapat jako kybernetické trestné ¢iny v uz§im smyslu.
V SirSim smyslu pod kybernetickou kriminalitu fadime 1 celou fadu dalSich trestnych Cini,
zejména souvisejicich s obsahem, napf. porusovani prav duSevniho vlastnictvi, a také Ciny
vyuzivajici informacni a komunikac¢ni technologie ke spachani tradi¢nich trestnych ¢inti, napf.
podvod. Zabér tohoto SirSiho vykladu je dan tim, ze kyberneticky prostor je specificky prostor,
kde se odehrava také cela tada aktivit, které zname z redlného prostfedi. Postihovani téchto
aktivit odehravajicich se v kyberprostoru pomoci klasickych trestnych ¢inti je zddouci, nebot’
vytvaiet kazuisticky nové a nové skutkoveé podstaty trestnych ¢inti odrazejici vyvoj spolecnosti a
technologii neni vhodné a neptispiva piehlednosti uz tak rozsdhlého ceského pravniho fadu. Tyto
dalsi trestné Ciny, které mizeme zahrnout pod $ir§i vyznam pojmu kybernetické trestné Ciny, se

zaméfenim této prace souvisi okrajové, a proto v ni nejsou podrobnéji rozebrany. 2

Ustanoveni § 230 a § 231 trestniho zakoniku byla v roce 2015 novelizovana zdkonem
¢. 165/2015 Sb. Novelizace byla provedena v souvislosti s implementaci Smérnice Evropského
parlamentu a Rady 2013/40/EU, o utocich na informacni systémy a nahrazeni ramcového

rozhodnuti Rady 2005/222/SVV.!'?” Dtivodova zprava k tomuto zakonu uvadi: ,, Ceskd republika

124 Dlivodova zprava k zakonu ¢. 40/2009 Sb., trestni zdkonik. Snémovni tisk 410/0, &ast . 1/9 VLn.z. trestni
zékonik — EU [online]. [cit. 1. 3. 2019]. Dostupné z: http://www.psp.cz/sqw/text/tiskt.sqw?o0=5&ct=410&ct1=0.
125 DRASTIK, Antonin, FREMR, Robert, DURDIK, Tomas, RUZICKA, Miroslav, SOTOLAR, Alexander aj.
Trestni zakonik: Komentar [Systém ASPI]. Wolters Kluwer [cit. 1. 3. 2019]. ASPI_ID K040 2009CZ. Dostupné
v Systému ASPI.

126 K tomu podrobnéji viz kapitola 3.1 Definice kyberkriminality.

127K této smérnici vice viz kapitola 3.2 Vyvoj trestniho prava postihujictho kybernetickou kriminalitu.
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v soucasné dobé naplituje vsechny pozadavky smeérnice o utocich na informacni systémy, pokud
jde o skutkové podstaty trestnych cinii. Smérnice zada, aby clenské staty stanovily sankce za
utoky na informacni systéemy. Tyto sankce by mely byt ucinné, primeérené a odrazujici a jejich
soucasti by mél byt trest odnéeti svobody nebo penézity trest. Smérnice o utocich na informacni
systémy stanovi trestni sankce alespon pro piipady, které se nepovazuji za méné zavazné. “'?
Novelizaci tak byly zvySeny nékteré horni hranice trestni sazby u trestnych ¢ini uvedenych v
§ 230 a § 231 trestniho zakoniku. ZvySeni vSak bylo provedeno nejvyse o jeden rok a uprava je

tak spiSe pouze kosmeticka.

Ptiprava k trestnym ¢intim uvedenym v § 230 az § 232 trestniho zakoniku je s ohledem na
upravu trestnosti tohoto vyvojového stadia trestné Cinnosti vyloucena, nebot’ se ani v jednom

piipadé nejedna o zvIast zavazny zlo¢in.'*

3.3.1 Neopravnény pristup k pocitacovému systému a nosic¢i informaci (§ 230)

Ustanoveni § 230 trestniho zakoniku obsahuje celkem 5 odstavci. V odstavcich 1 a 2 jsou

vymezeny znaky dvou zakladnich skutkovych podstat tohoto imysIného trestného Cinu.
Odst. 1 zni:

,,Kdo prekona bezpecnostni opatreni, a tim neopravnéné ziska pristup k pocitacovéemu
systemu nebo k jeho casti, bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo

¢

propadnutim véci. ‘

Individudlnim objektem trestného ¢inu vymezené¢ho v odst. 1 je ochrana davérnosti
pocitacovych dat, pocitatového systému a jeho Casti. Trestnym je samo o sobé ziskani
neopravnéného piistupu, ke kterému dojde po pfekonani bezpecnostniho opatieni. Neni soucasné
vyzadovan jiny necestny Umysl pachatele, napt. v podobé ziskani pocitacovych dat nebo
zpiisobeni $kody."** K tomu miizeme citovat z usneseni Nejvyssiho soudu CR sp. zn. 7 Tdo

1469/2017: ,, Ve skutkové podstaté tohoto precinu tedy neni obsazena podminka, ze by obvinény

128 Ditvodova zprava k zakonu ¢&. 165/2015 Sb., kterym se méni zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni
pozdé¢jsich predpisti. Snémovni tisk 358/0, ¢ast €. 1/6 Novela z. - trestni zdkonik — EU [online]. [cit. 1. 3. 2019].
Dostupné z: http://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=358&ct1=0.

129 Srov. § 20 odst. 1 trestniho zdkoniku.

130 7de CR nevyuzila moznost stanovit tento dalsi soudasny tmysl pachatele jako podminku naplnéni znaki tohoto
trestného ¢inu, kterou Umluva o pocitadové kriminalité pripousti.
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musel zpusobit jakykoli negativni nasledek. K jejimu naplnéni postacuje samotné prekonani
bezpecnostniho opatreni a ndasledné neopravnené ziskani pristupu do pocitacového systemu nebo

Jjeho éasti a obvinény svym jedndanim tyto podminky skutkové podstaty naplnil. “'3!

Pokud jde o objektivni stranku, jednani pachatele spociva v piekonani bezpecnostniho
opatieni a ziskani pristupu k pocitaovému systému nebo jeho c¢asti. Jedna se tak o komisivni

(aktivni) formu jednani.

Bezpecnostnim opatfenim je kazdé opatfeni, které je zptsobilé plnit ochrannou funkci
pocitacového systému a slouzi tak k zabranéni volného pftistupu k pocitaCovému systému nebo
jeho casti. Muze jit o nejrizn€j$i zabezpecCovaci software, hardware, uzivani vstupnich a
bezpecnostnich hesel, systém vymezeni uzivatelskych prav, rezim uzivani pocitacovych systémt
(bezpecnostni politiku) ve spolecnostech a stejné tak 1 ve vefejnopravnich institucich a ptistup
k nim 1 k jejich ¢astem, a také zajisténi pracovist’ s pocitaCovym systémem pomoci technickych
zafizeni. BezpeCnostnim opatifenim je rovnéz nastaveni integrovaného firewallu, ktery brani

neopravnénym prinikim a ovladani po¢itade prostfednictvim sité internet.!'3?

Neopravnénym rozumime jednani vcetné ptistupu, zdsahu nebo sledovani, které neni
povoleno majitelem ¢i jinym drzitelem prav k systému nebo k jeho c¢asti nebo které neni

povoleno vnitrostatnim pravem. '3

Pocitacovym systémem rozumime jakékoli zafizeni nebo skupinu propojenych nebo
piidruzenych zafizeni, z nichZz jedno nebo vice provadi automatické zpracovani dat podle

programu. '**

Ziskani ptistupu definuje Jan Kolouch jako , stav, kdy miize pachatel volné disponovat
s predmétnym pocitacovym systémem ¢i nosicem informaci, jakoz i s daty zde uloZenymi. '’
Obsahové stejnou definici nalezneme i v usnesenich Nejvysitho soudu CR sp. zn. 7 Tdo
731/2015 a 7 Tdo 932/2016, kde je uvedeno: ,, Ziskanim pristupu se zde rozumi takové jednani,

které umozni pachateli volnou dispozici s pocitacovym systémem nebo nosicem informaci a

P! Usneseni Nejvyssiho soudu CR ze dne 29. 11.2017, sp. zn. 7 Tdo 1469/2017. .

132 DRASTIK, Antonin, FREMR, Robert, DURDIK, Tomas, RUZICKA, Miroslav, SOTOLAR, Alexander aj., op.
cit.

133 C1. 2 pism. d) Smérnice 2013/40/EU.

134 C1. 1 pism. a) Umluvy o pocitatové kriminalité.

135 KOLOUCH, Jan, op. cit., s. 345.
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vuziti jeho informacniho obsahu. “’*% Autor této prace se domnivd, e takova definice je piilis
uzkd a ve skuteCnosti je za ziskani pfistupu potifeba uvazovat nejen stav, kdy pachatel
s pocitacovym systémem ¢i nosi¢em informaci mize volné disponovat, ale i stav, kdy je tato
dispozice dil¢im zplisobem omezena. Napiiklad, kdyz pachatel ziskd pristup pouze k ¢asti
systému, a jesté s néjakym omezenim (to muze spocivat mj. v tom, ze mu neni umoznéno data

v ném meénit), i tak se jedna o ziskéani ptistupu.

Z hlediska aplikace ustanoveni odstavce 1 je zcela zasadni vyklad pojmil bezpecnostni
opatfeni a ziskani neopravnéného pfistupu, zejména s ohledem na nejriiznéjsi robotické aktivity
provadeéné v prosttedi pocitacovych siti, zvlasté v siti internet. Existuje celd fada bezpecnostnich

opatfeni, jejichZ cilem je zabranit robotické aktivité, napf. tzv. captcha,'®’

rizné limity pfipojeni a
opakovani ptistupt atp. Na druhou stranu existuje mnozstvi nastroji a technik, které umoziuji
tato opatieni prekonat, napt. specifické nastroje a sluzby pro pirekonani captcha ochrany,!*®
paralelizace ptistupi pro prekondni ochrany proti opakovani pfistupti atp. Pokud pii robotickém
pristupu dojde k ptekondni bezpecnostnich opatieni proti robotim a dojde k ziskani ptistupu
k pocitacovému systému, lze to povazovat za napInéni skutkové podstaty 1. odstavce? Pocitacovy
systém byl v takovém piipadé otevien pristupiim Siroké vefejnosti, zabezpeCen vSak byl proti
pristupim robotickym. Jedna se tak o neopravnéné ziskani pfistupu? Autor této prace se
domniva, ze 1 v takovém ptipad¢ je potieba uvazovat, ze k naplnéni skutkové podstaty dojde, a to
pravé s ohledem na vyse uvedeny mozny vyklad pojmu ziskani piistupu, kdy je uvazovan nejen
stav, kdy pachatel s pocitaCovym systémem ¢i nosicem informaci mize volné disponovat, ale 1

stav, kdy je tato dispozice dil¢im zplisobem omezena. K této véci vSak bude potieba vyckat az na

rozhodovaci praxi soudu.
Druhou zékladni skutkovou podstatu nalezneme v odstavci 2, ktery zni:
., Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravneéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,

136 Usneseni Nejvyssiho soudu CR ze dne 30. 9. 2015, sp. zn. 7 Tdo 731/2015.

Usneseni Nejvyssiho soudu CR ze dne 14. 9. 2016, sp. zn. 7 Tdo 932/2016.

137 Captcha je test, ktery se na webovych strankach pouziva k automatickému odliseni skutecného uZzivatele od
robota.

138 Napt. sluzba Anti-captcha, viz https://anti-captcha.com. [cit. 1. 3. 2019].
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b) data ulozena v pocitacovéem systéemu nebo na nosici informaci neopravnéné vymaze
nebo jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotiebitelnymi,

¢) padela nebo pozméni data uloZend v pocitacovém systému nebo na nosici informaci
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data
pravd, bez ohledu na to, zda jsou tato data primo citelna a srozumitelnd, nebo

d) neopravnéné viozi data do pocitacového systéemu nebo na nosic informaci nebo ucini
Jjiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického
zarizeni pro zpracovani dat,

¢

bude potrestan odnétim svobody az na tii léta, zakazem cinnosti nebo propadnutim veci.

Individudlnim objektem trestného ¢inu vymezeného v odst. 2 je integrita a dostupnost
pocitacovych dat a systému, véetné neopravnéného uzivani dat a programi. U této skutkové

podstaty se jedna o nésledek poruchovy.

Pokud jde o objektivni stranku, jednani pachatele spociva v ziskani ptistupu
k pocitacovému systému nebo nosi¢i informaci a neoprdvnéném uziti dat; neopravnéném
vymazani dat, nebo jejich jiném zniceni, poskozeni, zménéni, potlaceni, snizeni kvality ¢i ucinéni
neupotiebitelnymi; padélani nebo pozménéni dat; nebo neopravnéném vlozeni dat. Jedna se tak o

komisivni (aktivni) formu jednani.

Pro naplnéni znaki této skutkové podstaty neni rozhodujici, zda pachatel ziskal ptistup
k pocitatovému systému nebo nosi¢i informaci opravnéné¢ ¢i neopravnéné. U této skutkové

podstaty neni vyzadovano pfekonani bezpe¢nostniho opatteni.

Pocitacovymi daty rozumime jakékoli vyjadieni faktl, informaci nebo pojmt ve formé
vhodné pro zpracovani v pocitaCovém systému, vcetné programu zpusobilého zapfiCinit

provedeni funkce poéitatovym systémem. '

Nosicem informaci rozumime nosi¢ dat v informacni technice, do kterého nebo na ktery
lze zaznamenavat (zapsat) data a z kterého lze data zpét ziskat (precist). Jedna se napt. o pevny
disk, operacni pamét, diskety, CD, DVD nebo Blu-Ray nosi¢, USB disk, mobilni telefon,

pocitacovy Cip a dal$i. Za nosi¢ informaci naopak neni povazovan zidznam zvuku nebo

139 C1. 1 pism. b) Umluvy o pocitadové kriminalité.
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kinematograficky zdznam, popi. videozdznam, ptfestoze jsou zaznamenany kupf. na magnetické

pasce. !4

Subjekt je u obou zakladnich skutkovych podstat obecny. Neni vyzadovana zadna zvlastni
vlastnost pachatele, jeho zpusobilost nebo postaveni. Pachatelem tak mtize byt jakakoli fyzicka

nebo pravnické osoba. Z hlediska subjektivni stranky je vyZzadovano imysIné zavinéni. '*!

Ustanoveni o trestném ¢inu neopravnény piistup k pocitaovému systému a nosici
informaci podle § 230 odst. 2 trestniho zdkoniku priméarné nesankcionuje naruSeni divérnosti dat
neopravnénym piistupem k pocitaovému systému nebo k jeho ¢asti, jako je tomu podle
odstavce 1. Nezalezi zde totiZz na tom, zda takovy ptistup pachatel ziskal neopravnéné ¢i naopak,
zda pachatel jiz takovym ptistupem z jiného divodu opravnéné disponoval. Naproti tomu jsou
ustanovenim podle § 230 odst. 2 trestniho zakoniku postiZzena rliznorodé jedndni uvedena v pism.

a) az d), ktera spo¢ivaji pfedevsim v naruseni integrity dat a jejich dostupnosti.'*?

Soubéh zékladni skutkové podstaty uvedené v § 230 odst. 1 trestniho zakoniku s druhou
zékladni skutkovou podstatou uvedenou v § 230 odst. 2 je vyloucen zdivodu poméru
subsidiarity skutkové podstaty uvedené v odst. 1 vici skutkové podstaté uvedené v odst. 2.
Pomér subsidiarity je dén tim, Ze ustanoveni odst. 1 mifi na jedndni povazovana za zvlasté
trestnou piipravu k trestnému ¢inu rozvedenému v odst. 2. Tomu odpovida 1 navéti druhého

odstavce, které zahrnuje i jednani spadajici do prvniho odstavce.!*

Jan Kolouch ma ndzor odliSny a povazuje soubéh obou skutkovych podstat za mozny.
K tomu uvadi: ,, Soubéh s § 230 odst. 1 TZK je mozny. Je mozné si redlné predstavit situaci, kdy
pachatel prekona bezpecnostni opatreni, a tim ziskd pristup k pocitacovému systéemu nebo jeho
casti a ndsledné provede nékteré z jednani popsanych § 230 odst. 2 TZK (napr. data znici,
vymaze, poskodi aj.).“'** Uvedena situace je opravdu redlné mozna a pravdépodobné i velmi
Castd. U tvahy ohledné moZného soub¢hu vSak v tomto piipad¢ ziejmé doSlo k opomenuti vyse

uvedeného vztahu subsidiarity.

140 DRASTIK, Antonin, FREMR, Robert, DURDIK, Tomas, RUZICKA, Miroslav, SOTOLAR, Alexander aj., op.
cit.

41 Srov. § 13 odst. 2 trestniho zakoniku.

142 Usneseni Nejvyssiho soudu CR ze dne 23. 8. 2017, sp. zn. 5 Tdo 781/2017.

143 KRUPICKA, Jifi, op. cit., s. 88-89.

144 KOLOUCH, Jan, op. cit., s. 354.
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Ustanoveni § 230 odst. 2 trestniho zikoniku je z hlediska tématu této prace kliové. Utok
typu DoS cili pravé na potlaceni ¢i neupotiebitelnost dat ulozenych v pocitacovém systému, tedy
jednani uvedené pod pismenem b) vtomto odstavci. Rozbor ohledné naplnéni znaki této

skutkové podstaty nasleduje v kapitole 3.4 Trestnépravni kvalifikace (D)DoS utoku.

Odstavce 3, 4 a 5 obsahuji kvalifikované skutkové podstaty ¢inli podle odstavce 1 a 2,
tedy popisuji takové okolnosti spachani trestného Cinu, pfi jejichz spInéni trestni zékonik stanovi
piisnéjsi trest, nez ktery mize byt ulozen pii naplnéni pouze zakladni skutkové podstaty. U ttoku
typu DoS, pokud je naplnéna zékladni skutkova podstata, prakticky vzdy dojde k naplnéni
okolnosti uvedenych v ustanoveni odst. 3 pism. b), které vyzaduje timysl neopravnéné omezit
funk¢nost pocitacového systému nebo jiného technického zatizeni pro zpracovani dat. Prave
tento umysl je s DoS utoky siln€ spojen, nebot” k jeho napInéni takovy utok smétuje. Mezi dalsi
okolnosti uvedené v téchto odstavcich patii ¢lenstvi pachatele v organizované skuping, umysl
zpusobit jinému Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospech,
zpusobit znac¢nou Skodu nebo Skodu velkého rozsahu, ziskat znacny prospéch nebo prospéch
velkého rozsahu, zptisobit vaznou poruchu v ¢innosti organu statni spravy, uzemni samospravy,
soudu nebo jiného orgdnu vefejné moci a zpusobit vaznou poruchu v ¢innosti pravnické nebo
fyzické osoby, ktera je podnikatelem. Naplnéni nejzadvaznéjSich z téchto okolnosti (zplisobeni
Skody velkého rozsahu nebo ziskani prospéchu velkého rozsahu) mize vést k trestni sazbé odnéti

svobody na tfi Iéta az osm let.

Jak jiz bylo uvedeno vyse, trestné Ciny uvedené vtomto paragrafu byly do Ceského
pravniho fadu zapracovany na zékladé Umluvy o pocitatové kriminalité. Skutkova podstata
uvedend v odstavci 1 je vysledkem zapracovani ¢lanku 2 Umluvy, ktery zavadi kriminalizaci
neopravnéného pristupu k pocitacovému systému nebo jeho jakékoli ¢asti. Skutkova podstata
uvedend v odstavci 2 je vysledkem zapracovani &lanktt 4, 5 a 7 Umluvy, které zavadgji
kriminalizaci zdsahu do dat a do systému a pocitacového padélani. K tomu Jan Kolouch uvadi:
., Clanek 4 Umluvy o kyberkriminalité se vénuje ochrané dat pocitacového systému, jejichz
naruseni nemusi nutné vést k poskozeni pocitacového systém, kdeito clanek 5 Umluvy o
kyberkriminalité chrani fungovani pocitacového systému jako celku. Nezavazind, drobna Ci

snadno napravitelna naruseni fungovani pocitacového systéemu by neméla byt podle tohoto
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lanku postihovana. “'* Zapracovani nékolika ¢lankd Umluvy do dvojice zékladnich skutkovych
podstat jediného paragrafu c¢ini Ceskou pravni upravu pomérné komplikovanou a hife

srozumitelnou. !4

3.3.2 Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému

systému a jinych takovych dat (§ 231)

Ustanoveni § 231 trestniho zdkoniku obsahuje celkem 3 odstavce. V odstavci 1 jsou

vymezeny znaky jedné zakladni skutkové podstaty tohoto imysIného trestné¢ho ¢inu.

Odst. 1 zni:

,, Kdo v umyslu spachat trestny c¢in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), c) nebo trestny c¢in neopravnéného pristupu k pocitacovému systéemu a
nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze,
nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinému opatri nebo
prechovava

a) zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostredek, vcietné
pocitacového programu, vytvoreny nebo prizpusobeny k neopravnenému pristupu do sité
elektronickych komunikaci, k pocitacovému systemu nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostredek,
pomoci nehoz lze ziskat pristup k pocitacovému systému nebo jeho casti,

bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zdakazem
cinnosti.

Tato skutkovd podstata kriminalizuje svou povahou piipravné jednani'*’ k uvedenym

trestnym ¢inlim a jedna se tak o tzv. pred¢asné dokonany trestny ¢in.

Individudlnim objektem trestného ¢inu vymezeného v odst. 1 je zdjem ,,na ochranée
spolecnosti a osob pred moznym ohrozenim vyplhvajicim z nekontrolovaného opatieni a

prechovadvani zarizeni, ndstrojii a prostiedkii, jez primdrné slouzi ke spachani trestnych cinu

145 Ibid., s. 355.

146 K tomu blize viz kapitola 3.5 Zhodnoceni pravni upravy a navrhy de lege ferenda.

147 Jednani spocivajici v drzeni, vyrobé, zpiistupiovani nebo jiném nakladani s prostiedky, postupy nebo nastroji,
uzivanymi ke spachani kybernetickych ttoka.

49



poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo neopravneéného

pristupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2. “'*

Zamétime-li se na objektivni stranku, jedndni pachatele je definovano alternativné a
spo¢iva ve vyrob¢, uvedeni do ob&hu, dovozu, vyvozu, privozu, nabizeni, zprostfedkovani,
prodeji nebo jiném zpiistupnéni, opatieni sob&é nebo jinému nebo pirechovavani prostiedki
uvedenych v pismenech a) a b). Navic za soucasné splnéného ptredpokladu, ze pachatel se
uvedeného jednani dopustil v umyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav
podle § 182 odst. 1 pism. b), ¢) nebo trestny ¢in neopravnény ptistup k pocitacovému systému a
nosic¢i informaci podle § 230 odst. 1, 2. Jedna se pfedev§im o komisivni (aktivni) formu jednani,
lze si vSak predstavit i formu opomenuti (omisivni jednani), napt. v situaci, kdy v rozporu se svou
povinnosti do té doby opravnéna osoba nevrati zatizeni nebo neodstrani ptistupova data poté, kdy
tak méla ucinit z dvodu zaniku jejiho opravnéni. Pokud by uvedeny piedpoklad ohledné umyslu
naplnén nebyl, pouhé uvedené jednani, bez naplnéni fakultativniho znaku subjektivni stranky
skutkové podstaty tohoto trestného ¢inu, tedy umyslu spachat néktery z uvedenych trestnych
¢ind, neni trestné. Samotné drzeni prostfedkt uvedenych v § 230 odst. 1 pod pism. a) a b)
trestniho zékoniku trestné neni. Tyto prostiedky jako takové jsou vyuzivany i k legitimni

¢innosti, napt. pti vyvoji a testovani aplikaci a systémiti.

Subjekt je u této skutkové podstaty obecny. Neni vyzadovana zadnad zvlastni vlastnost
pachatele, jeho zptisobilost nebo postaveni. Pachatelem tak mutze byt jakdkoli fyzicka nebo
pravnickd osoba. Z hlediska subjektivni stranky je vyzadovdno Umyslné zavinéni,'®’ véetné

umyslu spachat néktery z uvedenych trestnych ¢ina.

Odstavce 2 a 3 obsahuji kvalifikované skutkové podstaty ¢inu podle odstavce 1, tedy
popisuji takové okolnosti spachani trestného ¢inu, pii jejichZ splnéni trestni zdkonik stanovi
ptisnéjsi trest, nez ktery miize byt ulozen pii naplnéni pouze zékladni skutkové podstaty. Mezi
okolnosti uvedené v téchto odstavcich patii Clenstvi pachatele v organizované skupiné a zisk
(zisk prospéchu velkého rozsahu) mize vést k trestni sazbé odnéti svobody na Sest mésict az pét

let.

148 SAMAL, Pavel a kol., op. cit., s. 2317.
149 Srov. § 13 odst. 2 trestniho zakoniku.
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I tato skutkova podstata byla do ¢eského pravniho Fadu zapracovana na zakladé Umluvy o
pocitacové kriminalité. Skutkova podstata uvedend v odstavci 1 je vysledkem zapracovani ¢lanku

6 Umluvy, ktery zavadi kriminalizaci zneuziti zatizeni, do narodni legislativy.

we

3.3.3 PoSkozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah

do vybaveni pocitace z nedbalosti (§ 232)

Ustanoveni § 232 trestniho zdkoniku obsahuje celkem 2 odstavce. V odstavci 1 jsou

vymezeny znaky jedné zakladni skutkové podstaty tohoto nedbalostniho trestného €inu.

Odst. 1 zni:

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplhyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté

a) data uloZena v pocitacovém systému nebo na nosici informaci znici, poSkodi, pozmeéni
nebo ucini neupotrebitelnymi, nebo

b) ucini zdasah do technického nebo programového vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,

a tim zpiisobi na cizim majetku znacnou Skodu, bude potrestan odnétim svobody az na Sest

3

meésicu, zakazem cinnosti nebo propadnutim veéci. *

Individudlnim objektem trestného ¢inu vymezeného v odstavci 1 je ochrana pocitacového
systému, jeho technického i1 programového vybaveni, nosice informaci a dat v tomto systému ¢i
na nosi¢i ulozenych, pfed jejich zniCenim, poskozenim, pozménénim <¢i ucinénim
neupotiebitelnymi z hrubé nedbalosti.

Pokud jde o objektivni stranku, jednani pachatele je definovano alternativné a spociva ve
zniceni, poskozeni, pozménéni nebo ucinéni neupotiebitelnymi nebo ucinéni zasahu. Jednat se
muze o komisivni (aktivni) formu jedndni i o opomenuti (omisivni jednani). Je vyzadovano, aby
k uvedenému jednani doslo v disledku poruSeni povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ktera byla uloZena podle zdkona nebo je smluvné pievzata a
soucasné doslo k ui¢inku v podobé zplsobeni znacné Skody na cizim majetku. U této skutkové

podstaty se jedna o nasledek poruchovy.
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Subjekt je u této skutkové podstaty specidlni. Je vyzadovano, aby pachatel mél zvlastni
vlastnost, zpiisobilost nebo postaveni.'* Pachatelem miize byt pouze fyzicka ¢i pravnicka osoba,
ktera vykondva zaméstnani, povolani, je v postaveni, ma funkci nebo ma povinnosti ulozené
podle zédkona nebo smluvné pievzaté. V tomto pripadé pujde piredevsim o rtuzné ICT spravce,
administratory a jiné pracovniky v oblasti ICT. Z hlediska subjektivni stranky se musi jednat o
zavinéni nedbalostni, konkrétn¢ o hrubou nedbalost, tedy stav, kdy ptistup pachatele k pozadavku
nalezité opatrnosti svédéi o ziejmé bezohlednosti pachatele k zajmim chranénym trestnim

zakonem. !

Odstavec 2 obsahuje kvalifikovanou skutkovou podstatu ¢inu podle odstavce 1, tedy
popisuje takové okolnosti spachdni trestného Cinu, pii jejichz splnéni trestni zdkonik stanovi
piisn€j$i trest, nez ktery mulze byt ulozen pii naplnéni pouze zakladni skutkové podstaty.
Okolnosti uvedenou v tomto odstavci je zplsobeni Skody velkého rozsahu. Jeji naplnéni mize

vést k trestni sazbé odnéti svobody az na 2 Iéta.

V piipadé ustanoveni tohoto paragrafu vztah k Umluvé o pocitatové kriminalité
nenalezneme. Skutkova podstata zde obsazend byla v trestnim zakoniku vymezena nad ramec

Umluvy.

3.4 Trestnépravni kvalifikace (D)DoS atoku

Trestnépravni posouzeni utoku typu odepieni sluzby je pomérné komplikovanou
zalezitosti. Doklada to zna¢né rozpornost mezi autory odbornych texti, kterd vyplyva predevsim
zne zcela dobfe formulovanych ustanoveni zvlaStni Casti trestniho zakoniku, jez se tykaji

kybernetické kriminality.

Pro vedeni tvah o mozném naplnéni skutkové podstaty trestného ¢inu musi pred
posuzovanim formalnich znakl urcitého trestniho €inu, a jejich mozného naplnéni posuzovanym
skutkem, pfedchazet uvazeni zasady subsidiarity, resp. napInéni materialni stranky trestného ¢inu
v podobé spoletenské skodlivosti.'*> Budeme-li se proto zabyvat trestni odpovédnosti za ttoky

typu odepfteni sluzby, je i zde nutno nejprve se zamétit na zdsadu subsidiarity zakotvenou v § 12

150 Srov. § 114 odst. 1 trestniho zakoniku.
151 Srov. § 16 odst. 2 trestniho zakoniku.
132 NOVOTNY, Frantisek, SOUCEK Josef aj. Trestni pravo hmotné. 3. vydani. Plzefi: Ale§ Cenék, 2010, s. 89.
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odst. 2 trestniho zékoniku: ,, Trestni odpovednost pachatele a trestnépravni disledky s ni spojené
lze uplatinovat jen v pripadech spolecensky skodlivych, ve kterych nepostacuje uplatnéni
odpovédnosti podle jiného pravniho predpisu.“!> K tomuto ustanoveni miZeme nalézt
nasledujici komentat: ,,Je vyjadrenim zdasady subsidiarity trestni represe a principu trestni
odpovédnosti jako ultima ratio, uplatnitelné jen v pripadech, kde jiné pravni prostiedky selhavaji.
Trestnépravni kvalifikaci urcitého jednani jako trestného cinu je tedy treba povazovat za krajni
prostredek, ktery ma vyznam jen z hlediska ochrany zakladnich celospolecenskych hodnot. Jinymi
slovy Feceno, trestnymi ¢iny mohou byt pouze zavaznéjsi pripady protispolecenskych jednani, a to
ve smyslu zasady, Ze tam, kde postaci k regulaci prostiedky civilniho nebo spravniho prava, jsou

trestnépravni prostiedky nejen nadbytecné, ale i nepripustné. “'>!

U utoka typu odepieni sluzby je potfeba se vzhledem k jejich specificnosti zabyvat
zejména intenzitou utoku. U kratkodobych utokli v podobé¢ blokovani béznych webovych stranek,
byt’ by formalné takovy ttok nesl znaky nékterého z trestnych ¢ind, pravdépodobné nedosdhne
takové miry spoleCenské Skodlivosti, jaka je vyzadovana ustanovenim § 12 odst. 2 trestniho
zékoniku. V nékterych piipadech vsak 1 u kratkodobého utoku mtize dojit ke Skodlivym
nasledkiim podstatné zavaznéjSim, napt. v ptipad¢ blokovani webovych stranek obsahujicich
dalezité¢ informace pro vykon spoleCensky potfebnych ¢innosti nebo tykajici se vyznamnych
obchodt ¢i jinych dilezitych legitimnich zajmut. Pak lze uvazovat o naplnéni potfebné miry
spolecenské Skodlivosti, aby bylo mozné dané jednani posuzovat jako trestné podle trestniho

zakoniku. !>

Pokud se budeme zabyvat alternativni moznosti postihu v ramci ptestupkového fizeni,
narazime na to, ,,Ze v platném prestupkovém zdkoné nenajdeme oporu pro postih, a to ani
v pripadé utoku na server organu stdatu, jakkoli napr. lze postihnout pachatele, ktery znici,
poskodi nebo neoprdavnéné odstrani verejnou vyhlasku. “'>° Dale ma tedy smysl se zabyvat znaky

uvedenymi v relevantnich skutkovych podstatach trestnych ¢ind a jejich mozném naplnéni.

153 § 12 odst. 2 trestniho zakoniku.

154 DRASTIK, Antonin, FREMR, Robert, DURDIK, Tomas, RUZICKA, Miroslav, SOTOLAR, Alexander aj., op.
cit.

155 SMEJKAL, Vladimir, SOKOL, Tomas. K moznostem postihu itokit DoS/DDoS v ramci Seského pravniho fadu.
Data security management. Ro¢. XVIIL., 2013, ¢. 3, s. 26.

156 SMEJKAL, Vladimir, SOKOL, Tomas, op. cit., s. 27. Autofi hovoii o pfestupkovém zakoné& pred komplexni
zmeénou prestupkového prava uc¢innou od 1. 1. 2017, nicméné jejich slova jsou platna i po uc¢innosti nové pravni
upravy prestupkové odpovédnosti.
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V té nejobecnéjsi rovin€ lze u (D)DoS utokii uvazovat o naplnéni skutkové podstaty
trestného ¢inu neopravnény piistup k pocitacovému systému a nosi¢i informaci podle § 230 odst.
2 pism. b) trestniho zdkoniku. Zopakujme si znéni relevantni ¢asti tohoto odstavce:

., Kdo ziska pristup k pocitacovému systéemu nebo k nosici informaci a

a) neopravneéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,

b) data ulozena v pocitacovém systemu nebo na nosici informaci neopravnéené vymaze

nebo jinak znici, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini

neupotiebitelnymi, ... !’

K tomu uvadi Jan Kolouch: ,, AvSak ziejmé diky neznalosti technické stranky véci ¢i diky
potiebé ,pravniho popsani‘ jednani, které ma povahu DoS ¢i DDoS utoku, doslo ke vzniku pravni
normy, kterd v praxi postih za provedeni iitoku DoS ¢ DDoS neumozituje. “'>® Ze se jedna o véc
komplikovanou, doklad4 i urcita vnitini rozpornost u tohoto autora, ktery ve stejné publikaci na
jiném mist& k (D)DoS utokam uvadi: ,, Ceské trestni pravo umoziuje nékteré z uvedenych jedndni

postihnout dle § 230 odst. 2 pism. a) a b) TZK. “"*’

Pro naplnéni znaka této skutkové podstaty bude u (D)DoS utokii klicové, aby pachatel
ziskal pfistup k pocitatovému systému a data ulozend v pocitaovém systému potlacil, resp.
ucinil neupotiebitelnymi. K pojmu ziskéni ptistupu je obecna tvaha uvedena jiz v kapitole 3.3,
bodu 3.3.1 Neopravnény pristup k pocitaCovému systému a nosici informaci (§ 230). Zametime-li
se na zkoumany typ utokt, kliCovou otdzkou je, zda zdkonodarce ziskanim ptistupu mysli
fakticky ptistup do n¢j, tedy do jeho nitra, nebo postaci ptistup jaksi na povrch, tedy bez nutnosti
ziskani opravnéni k jeho vnitfnim ¢astem. Pravé predevSim zde se lame posouzeni pachani
(D)DoS utokt jako trestného jednani nebo jednani, které znaky trestného ¢inu nenapliiuje, nebot’

v trestnim pravu je analogie v neprospéch pachatele zdsadné nepiipustna.

Vladimir Smejkal a Tomas Sokol ve vztahu k DoS Utoku uvazuji mozny vyklad § 230
trestniho zakoniku podpofeny textem Umluvy o poéitatové kriminalité takovy, Ze podle navéti
odst. 2 ziskal pachatel pfistup k pocitacovému systému, podle pism. b) odst. 2 data ulozZena

v pocitacovém systému ucinil neupotiebitelnymi, a to podle odst. 3 v imyslu neopravnéné omezit

157 Podrobnéji viz kapitola 3.3, bod 3.3.1 Neopravnény piistup k poitadovému systému a nosié¢i informaci (§ 230).
158 KOLOUCH, Jan, op. cit., s. 301.
159 Ibid., s. 353.
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funk¢énost pocitacového systému. K pojmu ,,ziskdni pristupu®, ktery je uveden v ustanoveni
§ 230 odst. 2 trestniho zakoniku, dodavaji: , autori se zcela neshodnou na tom, zda tim
zakonodarce myslel vniknuti dovniti, nebo zda tak Ize kvalifikovat i zadani adresy tohoto
pocitace. “1%°

Autor této prace se domniva, ze pti vykladu uvedeného pojmu ,,ziskani pristupu*, pii
uvazovani smyslu zdkona, dojdeme k tomu, Ze postaci pfistup na povrch pocitaového systému, a
neni potteba ziskani ptistupu do jeho nitra. A tedy, Ze pti pachani Gtoku typu odepteni sluzby
dochazi k jednani v podob¢ ziskani ptistupu, které je jednim ze znakli uvedenych v této skutkové

podstaté trestného ¢inu.

Urcity rozpor muzeme nalézt i1 v hodnoceni pojmu , data potlacit”, resp. , ucinit
neupotiebitelnymi“. To prameni z toho, Ze provedeni utoku typu odepieni sluzby negarantuje
zpusobeni uplného potlaceni nebo neupotiebitelnosti dat. Vznik tohoto nésledku je zavisly nejen
na intenzit¢ utoku, ale také na parametrech systému, proti kterému je utok veden. Pokud by utok
nebyl dostate¢né intenzivni pro zplisobeni tohoto nasledku, ale jeho zpiisobeni by bylo zdmérem
pachatele, tento stav bychom hodnotili jako pokus piislusného trestného ¢inu podle § 21 trestniho

zakoniku.

Shrneme-li uvedenou problematiku posouzeni trestnosti (D)DoS tokli v obecné roving,
doplnénou o vlastni nazor autora, dojdeme k zavéru, ze provedeni utoku tohoto typu je t¥eba
povazovat za trestné jednani. Samoziejmé vzdy bude potieba se zabyvat konkrétnimi skutkovymi
okolnostmi ve vztahu k posouzeni spoleCenské Skodlivosti dané intenzitou utoku a
charakteristikou jeho cile, a dale také intenzitou utoku ve vztahu k potlaceni dat ¢i jejich ucinéni
neupotiebitelnymi. Véc je pomérné specifickd a ani v dostupné judikatuie soudd nenajdeme

feSeni této otazky.

V nésledujicim textu je popsdna trestnépravni kvalifikace jednotlivych variant atoku s
ohledem na specifi¢nost jeho technického provedeni. Clenéni textu odpovida struktufe &asti 1,
kapitoly 1.3 Jednotlivé typy DoS utokl a souvisejici techniky, kterd se vénuje technickému
popisu jednotlivych variant Utoku. Ddéle jiZz neni uvazovana potifeba naplnéni spolecenské

Skodlivosti daného jednani a intenzity utoku ve vztahu k potlaceni dat. Stejné tak dale zpravidla

160 SMEJKAL, Vladimir, SOKOL, Tomas, op. cit., s. 27.
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neni uvazovano naplnéni dalSich okolnosti uvedenych v kvalifikovanych skutkovych podstatach.
Cilem je trestnépravné posoudit zakladni jedndni, bez uvazovéani napt. zpisobené vyse skody

nebo prospéchu, zvlastniho predmétu utoku atp.

3.4.1 Prosty DoS utok

Provedeni tohoto typu utoku naplituje skutkovou podstatu trestného ¢inu neopravnény
piistup k pocitatovému systému a nosi¢i informaci podle § 230 odst. 2 pism. b) trestniho
zékoniku, nebot’ svym jednanim pachatel ziska ptistup k pocitaCovému systému a data ulozena
v pocitacovém systému neopravnéné potlaci, resp. u€ini neupotiebitelnymi. Soucasné naplni 1
kvalifikovanou skutkovou podstatu podle § 230 odst. 3 pism. b), nebot jednd v umyslu
neopravnéné¢ omezit funk¢énost pocitacového systému, coz je prvofadym cilem kazdého DoS
utoku. Pokud pfi atoku dojde i k ptekondni bezpecnostniho opatfeni, napt. pomoci Skodlivého
koédu nebo jinych metod hackingu, dojde sice soucasné i k naplnéni § 230 odst. 1 trestniho
zékoniku, jak ale bylo jiz rozebrano v kapitole 3.3, bodu 3.3.1 Neopravnény pftistup
k pocitacovému systému a nosici informaci (§ 230), je toto ustanoveni ve vztahu subsidiarity k

§ 230 odst. 2 trestniho zdkoniku, a proto je jejich soub¢h vyloucen.

3.4.2 Distribuovany DoS — DDoS

V piipadé provedeni DoS utoku distribuovanou formou pomoci sité zotroCenych pocitacu
pujde zpravidla o dva samostatné skutky. Skutek je souhrnem vSech vnéjSich projevi vile
pachatele, které jsou ptiCinou nasledku vyznamného z hlediska trestniho prava, pokud jsou
zahrnuty zavinénim. Prvnim skutkem je samotné obstarani sit€ zotroenych pocitacl, coz se
typicky stane pirekonanim bezpecnostnich opatieni pomoci hackerského titoku nebo podvodem
spachanym na uzivateli. Zde se typicky bude jednat o naplnéni znaki trestného ¢inu neopravnény
ptistup k pocitatovému systému a nosi¢i informaci podle § 230 odst. 1 trestniho zakoniku, a to
v ptipad¢ prekonani bezpec¢nostniho opatfeni pomoci hackerského ttoku. V piipadé podvodného

161

jednani provedeného naptf. pomoci phishingového e-mailu’® muize dojit k naplnéni znaki

skutkové podstaty trestného cinu podvodu podle § 209 trestnitho zdkoniku, jehoz zakladni

161 podvodny e-mail, ktery se pomoci metody socialniho inZenyrstvi snazi uzivatele pfimét k provedeni uréité akce
nebo sdéleni urcité informace.
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skutkova podstata zni: ,,Kdo sebe nebo jiného obohati tim, Ze uvede nekoho v omyl, vyuzije
nectho omylu nebo zamlcéi podstatné skutecnosti, a zpiisobi tak na cizim majetku Skodu nikoli
nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim
véci. “1%  Obohacenim se rozumi , neoprdvnéné rozmnoZeni majetku (majetkovych prav)
pachatele nebo nekoho jiného, at'jiz jeho rozsirenim nebo usetrenim nakladii, které by jinak byly
z majetku pachatele nebo nékoho jiného vynaloZeny.“'®* Obohaceni pachatele lze spatiovat i
v tom, ze ziska moznost Cerpat vypocetni vykon ciziho pocitace a ukolovat jej tak, aby provadél
¢innost podle pachatelovych pokynti. Problematické vSak muize byt naplnéni znaku zpisobeni
nasledku ve formé $kody nikoli nepatrné, tedy dosahujici ¢astky nejméné 5 000 K¢&.'%* K tomuto
nasledku povétSinou nedojde, a proto utokem vedenym pomoci socidlniho inzenyrstvi skutkova

podstata trestného ¢inu podvodu podle § 209 trestniho zakoniku ¢asto naplnéna nebude.

Pti obstarani sité¢ zotroCenych pocitacii za ucelem provedeni DDoS utoku mitize pachatel
vyuzivat ,,zarizeni nebo jeho soucast, postup, ndstroj nebo jakykoli jiny prostredek, vcetné
pocitacového programu, vytvoreny nebo prizpiisobeny k neopravnénému pristupu do sité

elektronickych komunikaci, k pocitacovému systému nebo k jeho cdsti, “'%

a tim dojde k naplnéni
znakli trestného Cinu opatieni a prechovavani ptistupového zatizeni a hesla k pocitacovému
systétmu a jinych takovych dat podle § 231 odst. 1 pism. a) trestniho zakoniku. Podvodnym
jednanim si pachatel mize pfi obstaravani sité zotroCenych pocitacii, podle povahy tohoto
jednani, opatfit a dale pfechovavat pocitacové heslo, a tim naplnit znaky trestného ¢inu opatteni a
piechovavani piistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat podle
§ 231 odst. 1 pism. b) trestniho zakoniku. K budovani takové sit¢ zotroCenych pocitact zpravidla
nedochdzi s cilem provedeni konkrétniho DDoS utoku. Takovou sit’ si uto¢nik buduje pro dalsi
vyuziti k riznym utokim. Bude se proto zpravidla jednat o samostatny skutek. Druhym skutkem

je potom provedeni vlastniho DDoS utoku. Zde bude trestnépravni kvalifikace stejna, jako

v ptipadé prostého DoS utoku. To, zda se jednd o soub&h viceCinny ¢i jedno¢inny posoudime

162.§ 209 odst. 1 trestniho zakoniku.

163 DRASTIK, Antonin, FREMR, Robert, DURDIK, Tomas, RUZICKA, Miroslav, SOTOLAR, Alexander aj., op.
cit.

164 Srov. § 138 odst. 1 trestniho zakoniku.

165§ 231 odst. 1 pism. a) trestniho zakoniku.
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podle toho, zda se jednd o jeden ¢i vice skutkil. K feSeni této otdzky se musime zabyvat vili

pachatele. Pokud se jedna o dva samostatné skutky, piijde o vice¢inny soubéh. !

Sit’ zotroCenych pocitacl si pachatel také mize pronajmout na ¢erném trhu. V takovém
pripad¢ pachatel bude disponovat prostiedkem, pomoci né¢hoz lze ziskat ptistup k pocitacovému
systému (systému zotroceného pocitace) a dojde tak k naplnéni znaki trestného Cinu opatieni a
prechovavani ptistupového zatizeni a hesla k pocitacovému systému a jinych takovych dat podle
§ 231 odst. 1 pism. b) trestniho zdkoniku. OvSem, trestny ¢in podle § 231 trestniho zdkoniku neni
mozné spachat v jedno¢inném soubéhu s trestnym ¢inem podle § 230 trestniho zékoniku, a to
z diivodu subsidiarity, nebot’ se jednd o zvlasté trestnou piipravu. V tomto piipadé zpravidla
pujde o soucast jediného jedndni (prondjem sité zotrocenych pocitacti a provedeni DoS utoku

jejich pomoci) a pravni kvalifikace tak bude odpovidat prostému DoS utoku.

Pokud je distribuovany utok proveden na zdkladé¢ spoluprace pachateli v radmci
hacktivistické skupiny, bude se jednat opét o trestny ¢in neopravnény piistup k pocitacovému
systému a nosi¢i informaci podle § 230 odst. 2 pism. b) a odst. 3 pism. b), tentokrat vSak
spachany ve spolupachatelstvi podle § 23 trestniho zédkona. V tomto piipadé bude dulezité také
uvazovat spole¢ny cil tohoto jednani, souvisejici zejména s intenzitou utoku, zda bude takova, ze
povede k potlaceni, resp. znepiistupnéni dat. K tomu blize Vladimir Smejkal a Tomas Sokol
uvadéji: ,,V  pripadé zorgamizovani demonstrace vyuzivajici predem neznamy a
nekvantifikovatelny okruh ucastnikii by ziejmé nebylo zcela jednoznacné prokazani umyslu zcela
zlikvidovat funkcnost serveru, a tim ucinit informace, které zobrazuje, neupotrebitelnymi. A
contrario — pachatel by mohl namitat, ze mu Slo pouze o omezeni provozu (zpomaleni prace

serveru), a takové jedndni nelze podle stavajici definice skutkové podstaty postihnout. “'¢7

3.4.3 Distribuovany odrazeny DoS (DRDoS) a podvrzeni IP adresy (IP
Spoofing)
Specifikum distribuovaného odraZzeného DoS utoku spo¢ivd mimo jiné v pouZiti techniky

podvrZzeni zdrojové IP adresy. Jednani spocivajici v neopravnéné zaméné IP adresy je sice

zavadnym jevem, ktery mize iniciovat nezddouci datové toky v pocitacovych sitich, samo o sob¢

166 NOVOTNY, Frantisek, SOUCEK Josef aj., op. cit., s. 221-223.
167 SMEJKAL, Vladimir, SOKOL, Tomas, op. cit., s. 28.
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vsak zfejm¢ nebude trestnym jedndnim. Jednd se o prostiedek, jak dosédhnout cile a trestné
postizitelnym jednanim tak bude opét samotny DoS utok, ktery bude spocivat ve znaéném
mnozstvi paketll s podvrzenou IP adresou, které budou schopné zptsobit odepieni ptistupu

legitimnim uzivatelim.

3.4.4 ICMP zaplava (Ping Flood), zaplava pakety SYN (SYN Flood)

Zaplavy ICMP pakety nebo pakety SYN jsou jednémi z technik prostého DoS utoku.
Trestnépravni kvalifikace tak bude odpovidat tomuto typu Gtoku, bez dopadu konkrétni techniky

na zménu trestnépravni kvalifikace.

3.4.5 Utok Smurf (Smurf attack)

Svou podstatou je Smurf utok variantou distribuovaného odrazeného DoS utoku véetné
pouziti techniky podvrzeni IP adresy. Pro trestnépravni kvalifikaci tak plati vSe, co bylo uvedeno

v bodu 3.4.3 Distribuovany odrazeny DoS (DRDoS) a podvrzeni IP adresy (IP Spoofing).

3.5 Zhodnoceni pravni upravy a navrhy de lege ferenda

Pachani kybernetickych utokli predstavuje stale jesté pomérné novy typ kriminalniho
jednani. Pocitacova kriminalita ma své specifické vlastnosti, dané¢ zvlastnosti kybernetického
prostiedi. K fad¢ aktivit v kyberprostoru neexistuje paralela v realném prostiedi. Kybernetické
utoky, jako nastroj organizovaného zlo¢inu nebo jako prostfedek pouzity v souvislosti
s ekonomickymi zajmy, mohou zplsobit znacné Skody. V piipad€ kybernetickych Utokli nemusi
jit jen o pfimé ekonomické Skody. Jejich pachanim muize dojit také k ohrozeni funkce kritické
infrastruktury statu, a nejen v této souvislosti miize dokonce dojit k pfimému ohroZeni lidskych
zivotl. VySe uvedeny rozbor piisluSnych ustanoveni trestniho zdkoniku ndm déava jasny zaveér, ze
nejzavaznéjSiho z téchto ¢inli stanovena na 8 let. Tato trestni sazba neodpovida zavaznosti a
moznym nasledkim vyvolanym jednanim v podob& kybernetickych utokli. Pro moZnost

vewvr

doslo ke zvySeni této horni hranice trestni sazby.
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Pokud se zaméfime na formulaci jednotlivych ustanoveni § 230 az § 232 trestniho
zakoniku, nelze nez konstatovat, ze by bylo velmi potfebné tato ustanoveni formulovat lépe,
jasngji a srozumitelnéji. Exemplarnim piikladem je vycet moznych jedndni ohledné nakladani
s daty uvedeny v § 230 odst. 2 pism. b), ktery obsahuje povétSinou synonyma, a mohl by doznat

vyznamné redukce.

Problematicky je také vyklad pojmu , ziskat pristup a vuréitém kontextu muize byt
sporné, zda lze dané jednani povaZovat za piekondni ,, bezpecnostniho opatieni®. Obtize
souvisejici s témito pojmy jsou rozebrany v kapitole 3.3, bod 3.3.1 Neopravnény pftistup

k pocitaovému systému a nosic¢i informaci (§ 230).

Jak jiz bylo uvedeno vysSe, trestné ¢iny uvedené v § 230 a § 231 trestniho zakoniku byly
do &eského pravniho tadu zapracovany na zékladé Umluvy o poéitadové kriminalité, konkrétng
Syt jejich ¢lankd. Zkombinovat &tyfi trestnd jednani definovana Umluvou do dvojice trestnych
¢ini naseho pravniho taddu jeho piehlednosti neptispivd. Pravni uprava je komplikovana,
nepiehlednd a téZzko srozumitelna. Navic dostatecn€ jasn¢ nepokryva trestnost pravé DoS utokd.
To je dano také ne zcela korektnim zapracovanim &lanku 4 Umluvy o poéitadové kriminalité.
Tento Clanek se totizZ neomezuje na potiebu ,, ziskani pristupu “, coz je jeden ze znaka uvedenych

v stanoveni § 230 odst. 2 trestniho zdkoniku.'®®

Zamétime-li se na trestnost kybernetického tutoku typu DoS, pak, vzhledem k vyse
uvedenym vykladovym obtizim a obtizné srozumitelnosti ustanoveni § 230 trestniho zakoniku, je
vice nez zadouci doplnit zvlaStni Cast trestniho zdkoniku o jasné formulované ustanoveni
kriminalizujici tento typ Utoku. K tomu se vyjadifuje i autorskd dvojice Vladimir Smejkal a
Tomas Sokol: ,,Z dikce zakona vyplyva, zZe jeho autori jako hrozbu vnimali situaci, kdy nekdo
pronikne dovniti systému a data zméni nebo smaze, cemuZ je vSe podrizeno. Nejspis ani

neuvazovali, ze by nékdo mohl skodit, aniz by datim a tomuto systéemu jako takovému néjak

ublizil. “1%?

Uprava zvlaStni casti trestniho zdkoniku by mohla byt provedena zavedenim nové

skutkové podstaty trestného €inu, kterd by jasné kriminalizovala utoky typu odepieni sluzby.

168 (1. 4 odst. 1 Umluvy o pogitatové kriminalité zni: ,, Kazdd strana prijme takova legislativni a jind opatreni, kterd
budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisii bylo trestnym cinem, pokud je spachano
umyslné, neopravnéné poskozeni, vvmazani, snizeni kvality, pozménéni nebo potlacent pocitacovych dat.

169 SMEJKAL, Vladimir, SOKOL, Tomas, op. cit., s. 28.
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Skutkova podstata takového trestného Cinu by mohla byt zaloZzena na pomérné jednoduchém

‘

znéni: ,, Kdo bez opravneni potlaci pocitacova data...
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Z.aveér

Tato diplomova prace se vénuje tématu kyberkriminality se zaméfenim na utoky typu
odepteni sluzby. Téma bylo v praci zkoumano z mnoha whli. V préaci bylo postupovano od
technického popisu tohoto specifického druhu utokl pies kriminologické aspekty kybernetické
kriminality az po rozbor trestnépravnich aspektii tohoto druhu kriminality se zaméfenim na utoky

typu odepteni sluzby.

Pti zpracovani prace autor narazil na urcité problémy, nejednoznacnosti a rozpory,
zejména tykajici se trestnépravniho posouzeni nékterych ¢inli v kybernetickém prostoru.
Konkrétné pak praveé utoku typu odepteni sluzby, kterému je prace vénovana predevsim. Tyto
problémy jsou dany pfedevSim stdle jeSté novosti tématu kybernetické kriminality a celkové
neustdlym vyvojem v oblasti informacnich a komunikacnich technologii, ktery se projevuje
piedevsim zrychlovanim pocitacli, navySovanim objemu telekomunikacnich linek a souvisejicim

vznikem novych technologii a s tim v§im 1 novych rizik.

Uvodni &ast prace byla vénovana technickym aspektim DoS ttokd, spolu s popisem
jednotlivych typi tohoto utoku a souvisejicich technik. Téch je celd tada, ale v zakladu mizeme

utok délit zejména na prosty DoS a jeho distribuovanou variantu.

Dalsi ¢ast prace byla vénovana kriminologickym aspektim kybernetické kriminality
se zaméfenim zejména na utoku typu odepreni sluzby. V této ¢asti doslo také k popisu moznosti

prevence pred témito Utoky. Efektivni a zcela spolehliva ochrana vSak neexistuje.

StéZejni obsah prace nalezneme v jeji tfeti Casti, ktera se vénuje pravnim otazkam. Pravé
zde autor narazil na fadu problému, které pocinaji uz v nejednoznaéné definici pojmu
., kyberkriminalita“. Na komplikace narazime pii hledani spravného vykladu nékterych znak
skutkovych podstat kybernetickych trestnych ¢inii a v neposledni fad¢ pravé pii trestnépravnim

posouzeni pachani utoki typu odepieni sluzby.

Uvedené nesndze jsou shrnuty v zavérecné kapitole prace, kde jsou také uvedeny navrhy
de lege ferenda pro zptehlednéni, zpfesnéni a doplnéni pravni Upravy tak, aby postih
kybernetické kriminality nevyvolaval tolika otdzek a trestni sazba byla adekvatni nasledkim,

které mohou byt kybernetickymi utoky zptsobeny.
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Jako cil této prace autor zvolil provedeni rozboru trestnépravniho posouzeni
kybernetickych Utokli typu odepieni sluzby a souvisejicich kriminologickych aspektd. Pro
naplnéni tohoto cile se v praci dikladné zabyval zkoumanim technickych, kriminologickych a
trestnépravnich aspektti tohoto typu utoku. V praci se rovnéz vénoval kybernetické kriminalité
obecné a dale také technikdm, pomoci kterych Ize ttoku typu (D)DoS celit. Pti zpracovani této
prace byla k popsani soucasného stavu vyuzita metoda deskriptivni a metoda vykladova.
K rozboru vybranych oblasti a pro formulaci vlastnich ndzorti byla vyuzita metoda analyticka.

S vyuzitim uvedenych postupti doslo k naplnéni stanoveného cile prace.

Zavérem je tak mozné konstatovat, Ze 1 kdyZ utok typu odepieni sluzby neni kazuisticky
popsan v zadné ze skutkovych podstat trestnych ¢inli uvedenych ve zvlastni ¢asti trestniho
zékoniku, 1ze jej na zéklad¢ zpisobu jeho provedeni a souvisejicich projevil trestné postihnout.
Upravou ustanoveni § 230 az § 232 trestniho zédkoniku by viak bylo mozné dosahnout vyssi

urcitosti, srozumitelnosti a tim 1 pravni jistoty ve vztahu ke kybernetickym trestnym ¢iniim.
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Seznam zkratek

ACTA

APT

CSIRT

DoS
DDoS
(D)DoS

DRDoS

ICANN

ICMP

ICT

LOIC
HOIC

RTBH

Obchodni dohoda proti padélatelstvi (Anti-Counterfeiting Trade Agreement)

Oznaceni pro utoky zalozené na sofistikovanych hackerskych technikach zamétenych
pfimo na konkrétni cil, kterym mohou byt velké spoleCnosti ¢i staty (Advanced

Persistant Threat)

Bezpecnostni tym pro koordinaci feSeni bezpecnostnich incidentd (Computer

Security Incident Response Team)

Ceska republika

Utok typu odepieni sluzby (Denial of Service)

Distribuovany utok typu odepteni sluzby (Distributed Denial of Service)
Prosty nebo distribuovany utok typu odepieni sluzby

Distribuovany odrazeny utok typu odepieni sluzby (Distributed Reflected Denial of

Service)

Mezinarodni neziskovad organizace, ktera dohlizi nad nékterymi databazemi,
jmennymi a cCiselnymi prostory dulezitymi pro fungovani internetu (Internet

Corporation for Assigned Names and Numbers)
Internetovy protokol pro kontrolu komunikace (Internet Control Message Protocol)

Informaéni a komunikaéni technologie (Information and Communication

Technologies)
Softwarovy nastroj pro pachani DoS ttoka (Low Orbit Ion Cannon)
Softwarovy nastroj pro pachani DoS utokt (High Orbit Ion Cannon)

Technika pouZivand pti obran€ proti DDoS utokim (Remotely-Triggered Black Hole)
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Trestnépravni a kriminologické aspekty kyberkriminality se

zamérenim na utoky typu odepreni sluzby

Abstrakt

Cilem této diplomové prace je provést rozbor trestnépravniho posouzeni kybernetickych
utokti typu odepieni sluzby (DoS) a souvisejicich kriminologickych aspekt. Autor se v praci
zabyva nejprve technickou charakteristikou a typologii Utoku tohoto typu. Rozebird jeho
jednotlivé varianty, nebot’ zptisob provedeni Utoku se odrazi i v jeho trestnépravnim posouzeni.
V praci jsou popsany také skute¢nosti tykajici se nejvétsi série DoS utoki, ke kterym v Ceské
republice doSlo vroce 2013. Autor se dale vénuje kriminologickym aspektim kybernetické
kriminality, a to jejimu rozmachu a latenci, pachatelim a obétem utoku typu odepieni sluzby,
modu operandi i souvisejici prevenci, véetné technik a zptlisobi, jak se lze proti tomuto ttoku
branit. Ve stézejni Casti prace provadi rozbor trestnépravnich aspekti tohoto specifického druhu
kriminality. Zde se zabyva vyvojem prava v této oblasti na mezinarodni urovni, v rdmci Evropské
unie 1 na narodni Grovni. Dale se vénuje rozboru skutkovych podstat kybernetickych trestnych
¢ind uvedenych v § 230 az § 232 trestniho zédkoniku a trestnépravnimu posouzeni jednotlivych
variant utoku. V praci jsou rozebrany souvisejici problematické body, pocinaje nejednotnou
definici kybernetické kriminality, ptfes nejasny vyklad nékterych pojmi, az po trestnépravni
kvalifikaci kybernetického ttoku typu odepteni sluzby, kterou také nelze provést bez obtizi.
Zaveérem autor konstatuje, ze 1 kdyz utok typu odepieni sluzby neni kazuisticky popsan v zadné
ze skutkovych podstat trestnych €inli uvedenych ve zvlastni ¢asti trestniho zdkoniku, 1ze jej na
zaklad& zptsobu jeho provedeni a souvisejicich projevil trestné postihnout. Upravou ustanoveni
§ 230 az § 232 trestniho zdkoniku by vSak bylo mozné dosdhnout vyssi urcitosti, srozumitelnosti

a tim 1 pravni jistoty ve vztahu ke kybernetickym trestnym ¢inlim.

Klicova slova: kyberkriminalita, utok, odepreni sluzby
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Criminal and criminological aspects of cybercrime with a

focus on denial of service attacks

Abstract

The aim of this master thesis is to analyze the criminal law assessment of denial of service
(DoS) cyber-attacks and related criminological aspects. The author deals with the technical
characteristics and typology of this type of attack. He analyzes its individual variants, as the way
of performing the attack, that is reflected in its criminal assessment. The thesis also describes the
facts concerning the largest series of DoS attacks that occurred in the Czech Republic in 2013.
Next, the author deals with the criminological aspects of cybercrime, namely its expansion and
latency, the perpetrators and victims of the denial of service attack and related prevention,
including techniques and methods of defense against this attack. In the main part of the thesis, the
author analyzes the criminal law aspects of this specific type of crime. The thesis deals with the
development of law in this area at international level, within the European Union and at national
level. It also deals with the analysis of the factual situation of cybercrime provided for in Sections
230 to 232 of the Criminal Code and the criminal law assessment of individual variants of the
attack. The thesis deals with related problematic points, starting with the non-uniform definition
of cybercrime, despite the unclear interpretation of some terms, to the criminal law classification
of denial of service cyber-attack, which can also not be done without difficulty. In conclusion, the
author states that although the denial of service attack is not casuistically described in any of the
factual situation of cybercrime set out in the special section of the Criminal Code, it can be
criminally penalized based on the manner of its execution and related manifestations of the
conduct. However, by modifying the provisions of Sections 230 to 232 of the Criminal Code, it
would be possible to achieve greater accuracy, clarity and thus legal certainty in relation to

cybercrime.

Keywords: cybercrime, attack, denial of service
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