Trestnépravni a kriminologické aspekty kyberkriminality

se zamérenim na utoky typu odepieni sluzby

Abstrakt

Cilem této diplomové prace je provést rozbor trestnépravniho posouzeni kybernetickych
utokt typu odepteni sluzby (DoS) a souvisejicich kriminologickych aspektli. Autor se v praci
zabyva nejprve technickou charakteristikou a typologii utoku tohoto typu. Rozebira jeho
jednotlivé varianty, nebot’ zplisob provedeni Gitoku se odrazi i v jeho trestnépravnim posouzeni.
V praci jsou popsany také skute¢nosti tykajici se nejvétsi série DoS ttoku, ke kterym v Ceské
republice doSlo v roce 2013. Autor se dale vénuje kriminologickym aspektim kybernetické
kriminality, a to jejimu rozmachu a latenci, pachatelim a obétem utoku typu odepteni sluzby,
modu operandi i souvisejici prevenci, véetné technik a zpiisobu, jak se lze proti tomuto utoku
branit. Ve stézejni ¢asti prace provadi rozbor trestnépravnich aspektl tohoto specifického druhu
kriminality. Zde se zabyva vyvojem prava v této oblasti na mezinarodni rovni, v ramci
Evropské unie 1 na narodni trovni. Dale se vénuje rozboru skutkovych podstat kybernetickych
trestnych ¢ind uvedenych v § 230 az § 232 trestniho zakoniku a trestnépravnimu posouzeni
jednotlivych variant utoku. V praci jsou rozebrany souvisejici problematické body, pocinaje
nejednotnou definici kybernetické kriminality, pfes nejasny vyklad nékterych pojmt, az po
trestnépravni kvalifikaci kybernetického utoku typu odepieni sluzby, kterou také nelze provést
bez obtizi. Zavérem autor konstatuje, ze i kdyz utok typu odepfeni sluzby neni kazuisticky
popsan v zadné ze skutkovych podstat trestnych Cinti uvedenych ve zvlastni Casti trestniho
zakoniku, Ize jej na zéklad€ zpiisobu jeho provedeni a souvisejicich projevi trestné postihnout.
Upravou ustanoveni § 230 az § 232 trestniho zakoniku by viak bylo mozné dosahnout vyssi

urcitosti, srozumitelnosti a tim 1 pravni jistoty ve vztahu ke kybernetickym trestnym ¢iniim.
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