
Trestněprávní a kriminologické aspekty kyberkriminality 

se zaměřením na útoky typu odepření služby 

Abstrakt 

Cílem této diplomové práce je provést rozbor trestněprávního posouzení kybernetických 

útoků typu odepření služby (DoS) a souvisejících kriminologických aspektů. Autor se v práci 

zabývá nejprve technickou charakteristikou a typologií útoku tohoto typu. Rozebírá jeho 

jednotlivé varianty, neboť způsob provedení útoku se odráží i v jeho trestněprávním posouzení. 

V práci jsou popsány také skutečnosti týkající se největší série DoS útoků, ke kterým v České 

republice došlo v roce 2013. Autor se dále věnuje kriminologickým aspektům kybernetické 

kriminality, a to jejímu rozmachu a latenci, pachatelům a obětem útoku typu odepření služby, 

modu operandi i související prevenci, včetně technik a způsobů, jak se lze proti tomuto útoku 

bránit. Ve stěžejní části práce provádí rozbor trestněprávních aspektů tohoto specifického druhu 

kriminality. Zde se zabývá vývojem práva v této oblasti na mezinárodní úrovni, v rámci 

Evropské unie i na národní úrovni. Dále se věnuje rozboru skutkových podstat kybernetických 

trestných činů uvedených v § 230 až § 232 trestního zákoníku a trestněprávnímu posouzení 

jednotlivých variant útoku. V práci jsou rozebrány související problematické body, počínaje 

nejednotnou definicí kybernetické kriminality, přes nejasný výklad některých pojmů, až po 

trestněprávní kvalifikaci kybernetického útoku typu odepření služby, kterou také nelze provést 

bez obtíží. Závěrem autor konstatuje, že i když útok typu odepření služby není kazuisticky 

popsán v žádné ze skutkových podstat trestných činů uvedených ve zvláštní části trestního 

zákoníku, lze jej na základě způsobu jeho provedení a souvisejících projevů trestně postihnout. 

Úpravou ustanovení § 230 až § 232 trestního zákoníku by však bylo možné dosáhnout vyšší 

určitosti, srozumitelnosti a tím i právní jistoty ve vztahu ke kybernetickým trestným činům. 
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