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1. Aktualnost (novost tématu): Diplomant si pro svou praci zvolil téma kyberkriminality
zaméfené na utoky typu odepfeni sluzby (tzv. DoS tutoky). Jedna se o téma mimotadné
aktudlni, jez je v Ceském prostiedi stale nedostate¢né zpracovano, nakolik vyznam (a
zavaznost) kriminality v kyberprostoru neustale roste. Pravo piitom vétSinou dokaze
reagovat na kriminalitu spojenou s informa¢nimi technologiemi az se znaénym
zpozdénim, a navic nedostateéné. Na tomto podkladé se tak otevira dostate¢ny prostor
pro origindlni zpracovani tématu, jehoz vyznam muze znacné piesahovat obvyklou
uroven diplomovych praci v oboru pravo, popt. kriminologie.

2. Naroc¢nost tématu na:

a. Teoretické znalosti

Autor v diplomové praci prokdzal nadprimérné teoretické znalosti zejména
z kriminologie, ale 1 trestniho pradva. Navic zvolené téma vyZaduje hlubSi odborné
technické znalosti informacnich technologii, bez nichZ neni mozné provést kvalitni
kriminologickou a pravni analyzu.

b. Vstupni udaje a jejich zpracovani

Diplomant rovnéz prokazal dostate¢nou orientaci v odpovidajicich materialech a dokazal
oddélit pro jeho praci podstatné zdroje od téch nepodstatnych. Musel vychazet zejména
z monografii a odbornych ¢lankd ke zvolenému tématu, na véc doléhajici judikatury a
celé fady internetovych ¢lanki, které jsou ohledné tématu k dispozici a jejichz pocet
rozhodné piesahuje tiSt€na média.

C. Pouzité metody

Pti vytvareni své prace autor pouzival standardnich védeckych metod typickych pro
danou problematiku, tedy zejména analyzu a komparaci cizich textd, ty ovSem dokézal
sam kriticky hodnotit.

3. Kritéria hodnoceni prace:

a. Splnéni cile prace a samostatnost pri jejim zpracovani



Autor si hned v tivodu vyty¢il za cil provést rozbor trestnépravniho posouzeni DoS ttokl
a souvisejicich kriminologickych aspekt. Tohoto (ponékud obecné vymezeného) tkolu
se chopil pomérné zdafile a je mozné konstatovat, Ze ve své praci stanovenych cilti dosahl
samostatn¢ a zpusobem, ktery odpovida vice jak zdkladnim pozadavkim na obdobny
druh (zakladni) védecké prace.

Formalni ¢lenéni prace a jeji logicka stavba

Ptedlozena prace splituje po formalni strance vSechny pozadavky. Celkove i s ptilohami
je vypracovana na 75 stranach, piicemz vlastni text véetné uvodu a zavéru obsahuje 63
stran. Nechybi abstrakt v ¢eském a anglickém jazyce i seznam klicovych slov.

Text sam je pichledn¢ strukturovan do 3 ¢asti, které se dale ¢leni na jednotlivé kapitoly a
podkapitoly. Takto pojatou strukturu autor doplnil tvodem a synergickym zavérem, coz
odpovida obvyklému zpiisobu vnitiniho déleni diplomovych praci. Prvni ¢ast pojednava a
o technickych aspektech DoS 1tokd, coz umoznuje cCtendii pochopit jednotlivé
(kriminologické i pravni) problémy s timto jevem souvisejici. Druha ¢ast se zaméiuje na
analyzu kriminologickych aspektt kyberkriminality obecné a DoS utokt zvlast'. Posledni
kvalifikace tzv. pocitacovych trestnych ¢ind, véetné jednotlivych typt DoS utok.
Diplomant tak pro svou praci zvolil vcelku logickou strukturu, ktera ¢tenafi pomaha
v dobré orientaci v praci. Autor pii svém vykladu postupuje od obecného ke konkrétnimu,
coz napomaha lep§imu pochopeni ze strany ¢tenafe. Snad jen jesté trochu vice mél
redukovat obecny vyklad ke kyberkriminalité (zejména v druhé a tieti ¢asti) a podrobngé;ji
se zamé&fit na samotné DoS utoky, pravdou ovSem je, Ze predpisy stanoveny rozsah prace
jen tézko umoziuje opravdu zevrubnou analyzu urcitého problému, pokud ma posluchaé
Ctenati zaroven predlozit urcity obecny vhled do problematiky.

Prace se zdroji (v€etné vyuZivani cizojazy¢nych zdroji a citaci):

Autor s ohledem na zvolené téma zvolil vice jak dostateCny a reprezentativni okruh
pramend, véetné mnohych zahrani¢nich, se kterymi umél velmi dobfe pracovat, coz se
V praci pozitivné odrazi. Autor spravné v praci rozliSuje mezi citaci a parafrazi.
Diplomant rovnéz spravné odkazuje na internetové zdroje, u kterych uvadi kromé
kompletni webové adresy i datum zobrazeni. Autor V praci vyuzival citaénich zkratek,
coz prispiva piehlednosti odkazli na prameny.

Hloubka provedené analyzy (ve vztahu k tématu)

Hloubka autorem provedené analyzy tématu se jevi s ohledem na rozsah prace jako vice
jak dostacujici, jeho analyza cizich textd a poznatki je velmi zdafila, tyto dobie
kompiluje a sefazuje do svého autorského textu. Diplomant vsak cizi nazory nejen v praci
ptejima, ale dokaze s nimi i polemizovat a kriticky je hodnotit. Pfitom se né¢kdy neobava
predkladat ctenafi na vykladanou problematiku své nazory. Snad jen jedinid vytka
vedouciho tak sméfuje do pravni ¢asti, v niz se diplomant az pfili§ zaméfil na ,,pocitacové
trestné ¢iny podle § 230 — 232 trestniho zakoniku a nezabyval se pfili$ jinymi trestnymi
¢iny, jez by nékdy mohly ohledné DoS utoki ptipadat v tvahu.

Uprava price (text, grafy, tabulky)

Uprava prace je na dobré urovni. Clenéni do jednotlivych &asti, kapitol a podkapitol je
piehledné a logické. Prace s poznamkovym aparatem je rovnéz na pozadované Urovni.
Autor do prace vhodné na n€kolika mistech organicky zaradil obrazky napomahajici
lepSimu pochopeni nckterych technickych stranek DoS ttoki, coZ lze jen kvitovat.
V préci lze rovnéz nalézt i tabulky zpiehlediujici autortiv vyklad.



f. Jazykova a stylisticka uroven

Autorsky text diplomanta je pomérné Ctivy, na dostatecné stylistické urovni, ktery je 1 pro
laického Ctenafe srozumitelny (byt se v ném nutné objevuje specifické technické
nazvoslovi). Prace netrpi velkym mnozstvim gramatickych chyb a pieklepli, coz
(bohuzel) nebyva pftilis obvyklé.

4. Celkové zhodnoceni a otazky k zodpovézeni pii obhajobé:

Na zakladé vyse uvedeného Ize uzavtit, Ze bez ohledu na jakékoliv pfipominky piedlozena
prace predstavuje vynikajici zpracovani tématu.

Z toho diivodu doporucuji predloZenou praci k obhajobé.
Pti ustni obhajob¢ by diplomant mél zodpoveédét tuto otazku:

Posud'te moznost trestani (nc¢kterych) DoS ttoki podle trestného cinu poskozeni
a ohrozeni provozu obecné¢ prospé$ného zatizeni podle § 276 trestniho zakoniku?

V piipadé¢ tspésné obhajoby navrhuju praci hodnotit klasifikaénim stupném: 1

V Praze dne: 14. 6. 2019

JUDr. Jifi Krupicka, Ph.D.
vedouci diplomové prace



