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1. Aktualnost (novost) tématu

Téma, které si diplomant zvolil, je tématem velice aktudlnim. Kyberkriminalita a jeji
specifickd forma v podobé DoS (DDoS) tutoki, je problémem velmi novym, na némz se
nazorn¢ ukazuje ne zcela idedlné vyvazovany stiet mezi nov€ se rozvijejici kriminalitou
reagujici na rychly rozvoj technologii a vyznamu kyberprostoru s nepruZznym a tradi¢né
rigidnim trestnim pravem, které ma vtomto ohledu minimélni relevantni historickou
zkuSenost ¢i tradici. Diplomantem zvolené zpracovani tématu z hlediska technického,

kriminologického a nasledné trestnépravniho pohledu tento stiet zobrazuje velmi zdafile.

2. Narocnost tématu na teoretické znalosti, vstupni udaje a jejich zpracovani a pouzité

metody

Nérocnost tématu vyplyva predev§im z nevyhnutelného propojeni specifickych otazek
fenoménu kyberprostoru, technickych prostfedkt zajistujicich funkénost pocitacovych siti a

trestniho prava s vyznamnym piesahem do prava nadnarodniho.




Diplomant s velkym mnozstvim vhodné zvolenych odbornych (pravnich i technickych)
prament vcetné judikatury pracuje velice zdafile, parafrdzuje je se zjevnym komplexnim
pochopenim feSeného. Jeho analyzy jsou vécné, syntézy zdarilé. V deskriptivnich castech
popisuje problematiku erudované, vyvozuje z nich vlastni, odivodnéné kritické zavéry, pii
nichz vychazi t¢z z vykladovych metod pravnich norem (zejm. vyklad systematicky, ale téz

historicky a dalsi).

3. Formalni a systematické ¢lenéni prace
Formadlni ¢lenéni prace je ptehledné, odpovida doporucené Sabloné.

Systematika prace je velmi dobrd, text je konsistentni, Ctivy a piirozené se rozvijejici.
Jednotlivé kapitoly jsou smysluplné dé€leny, pritom navzdjem logicky navazuji a vyklad i
rozbory diplomanta vytvareji ve svém souhrnu velmi kompaktni celek. Rozd¢€leni prace na tfi
zékladni okruhy — technickou ¢€ést, kriminologickou ¢ast a na né navazujici stézejni Cast
pravni, v niz od obecnégjsiho vymezeni kyberkriminality a vybranych relevantnich skutkovych
podstat prechazi ke specialni problematice trestnépravni kvalifikace DDoS utokt je funkénim,
dobie zvolenym zptsobem zpracovani tématu. S ohledem na projevené znalosti diplomanta
by mohla ¢ast vénujici se praveé té problematice specialni byt jesté obsahlejsi na tikor Casti

obecné.
4. Vyjadreni k praci

Prace je velmi zdafilym zpracovanim tématu prevysSujicim obvykly standard diplomovych
praci. Diplomant k nému pfistoupil jak z obecnéjsich hledisek a dopadu, tak i vyvstavajicich
problému konkrétnich (napf. otdzka, zda lze za neopravnény piistup ve smyslu § 230 TZ
povazovat i1 prekonani bezpecnostnich opatfeni, jejichZ €elem je zabranit robotické aktivité
¢1 obecné zda musi jit o pfistup ,,dovniti* pocitatového systému, resp. typicky k datim
V pocitacovém systému, k cemuz u DDoS utokti nedochazi, apod.), vhodné neopominul ani
struéné zminit zasadu subsidiarity trestni represe. Problémy nachazel a definoval s naleZitou
odbornou erudici. Z textu prace je zjevné, Ze feSenému tématu dobie prakticky rozumi a
zamySlel se nad nim komplexné, zjistované informace posuzoval ve vzajemnych
souvislostech a kriticky, dale je rozvijel. Formuloval i vlastni navrhy de lege ferenda.
Prokazal schopnost piedlozit védecky odborny text srozumitelny, ¢tivy, struény, pfitom vsak
obsahové bohaty s vlastnim autorskym piinosem, a to pfi dodrzeni rozsahu odpovidajicimu

diplomové praci.



Préce je tak nepochybné zplisobilym podkladem k ustni obhajob¢.

5. Kritéria hodnoceni prace

Splnéni cile prace

Cile prace vymezil diplomant v avodu ve
stru¢nosti takto: provést rozbor
trestnépravniho posouzeni kybernetickych
utokil typu odepteni sluzby a souvisejicich
kriminologickych aspekta.

Takto vyty¢enym cilim diplomant dostal.

Samostatnost pii zpracovani tématu vcetné
zhodnoceni préace z hlediska plagiatorstvi

V automatické kontrole na plagidty
vykazuje text miru podobnosti niz§i nez 5
%, pusobi kompaktnim dojmem, na
informacni zdroje je Vtextu prabézné
odkazovano, jsou vzajemné konfrontovany,
1 hodnoceny. Diplomant téma zpracovava
logicky a sam feSené hodnoti a rozebira.
Prace tak ve svém celku nevzbuzuje
pochybnosti o0 jeho vlastnim autorském
piinosu.

Logicka stavba prace

Velmi dobra, text se pfirozené rozviji,
jednotliva dil¢i témata jsou piehledné
délena, odborna technicka ¢ast je Zddoucim
uvodem k pochopeni navazujiciho
kriminologického a zejména
trestnépravniho rozboru.

Prace se zdroji (vyuZiti cizojazy¢nych
zdrojii) vCetné citaci

Diplomant vtextu na znaéné mnozstvi
riznorodych pramend pribézné a tadné
odkazuje v ptehledném, jednotném a
dostatecném poznamkovém aparitu. Ve
vhodnych  souvislostech ~ vychazi 1
Z cizojazy¢nych prament.

Hloubka provedené analyzy (ve vztahu
k tématu)

Diplomant se pfi zvoleném zpisobu
zpracovani tématu zaobira definovanymi
problémy  dikladné.  Sohledem na
pfedpokladany rozsah diplomové prace je
hloubka jeho analyzy nadstandardni.

Uprava prace (text, grafy, tabulky)

Uprava préace je na velmi dobré trovni, pro
veétsi  srozumitelnost vykladu diplomant
v n¢kterych castech zpracoval i piehledné
znazoriujici tabulky.

Jazykova a stylistickd Groven

Jazykova 1 stylistickd uroven je velmi
dobra, prace byla zjevné psana 1
kontrolovana s nalezitou peclivosti, které
uniklo jen zanedbatelné minimum pieklepi




¢1 nespravné navaznosti (napt. utok misto
utoku vprvni vét€ kap. 1.1. apod.).
Vyjadiovaci schopnosti diplomanta jsou na
dobré urovni, odborny text je zpracovan a
formulovan stru¢né, ¢tivé i srozumitelné,
aniz by dochazelo k nezadoucim
zjednodusenim nékterych komplikovanych
pravnich i faktickych otazek.

6. Pripominky a otazky k zodpovézeni pri obhajobé

Doporuceni/nedoporuceni prace

k obhajobé

Doporucuji

Navrzeny klasifika¢ni stupen

Pfi obhajob¢ by se diplomant mohl vyjadrit k hypotetické otazce:

Zdali, dle jeho nazoru, bude v n¢kterych piipadech DoS (ptip. DDos) ttoku vedle nékteré

Z jim teSenych skutkovych podstat na misté takovéd jednani kvalifikovat jako spachana

Vjednocinném soub&hu s jinymi trestnymi cCiny, které primarné nemiii na postih

kyberkriminality?

V Praze dne 23. 6. 2019

Simona Heranova

oponentka




