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1. UVOD

Toto téma bakalarské prace jsem si vybrala z toho divodu, ze se sama
pozastavuji nad tim, jak nova technologicka zafizeni dokéazi zcela zménit zpiisob
zivota, mySleni a socidlni chovani mladé generace, ale také zivot nékterych
dospélych jedinci. Uz od utlého détstvi jsou v dnesni dobé déti obklopovany
smartphony, tablety a dalsimi informa¢nimi zafizenimi. Kazdy z nas maze vidét
déti v domacim prostredi, Skolach, dopravnich prostfedcich, na ulicich, ale 1
béhem traveni volného Casu s touto technikou v ruce. Nékteré déti jsou natolik
zabrané do virtudlni reality, ze ¢asto ani nevnimaji, co se dé&je v jejich okoli, natoz
co se d¢je v SirSim poli jejich socialni pisobnosti.

Sama také vlastnim novodoba informacni technologickd zafizeni
(smarphone, notebook). Nedokazi si dnesni zivot bez nich pfedstavit. Jsou mi
napomocna pii kazdodennich ¢innostech, jak soukromych tak pracovnich. Vzdy je
ale vyuzivam se zdravym rozumem.

Své détstvi jsem stravila plné zazitki na cerstvém vzduchu bez
vymozenosti této doby a vnimam to jako obdobi krasné¢ho détstvi. Osobné bych
hrani riznych her, pobihani venku, pfemlouvani rodi¢i, ze jest¢ nechceme domii,
nikdy nevymeénila za virtudlni svét, tvofeny jen z pocitacovych her a socidlni
komunikaci v online prostfedi. Jsem piesvéd¢ena o tom, ze zazitky z redlného
zivota Cloveéku v zivoté nikdo nevezme.

ree
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S pojmem ,,online agresivita déti“ se v posledni dob¢& setkdvam velice
Casto. Agresivita v kyberprostoru je aktualni a rozSifené téma po celém svéte.
Neustale se ve sdélovacich médiich objevuji ¢lanky a videa, jak si déti navzajem
ublizuji, napadaji se pies virtualni prostiedi a dokonce se svoldvaji na rizné
agresivni rvacky, apod. Agresofi si ¢asto neuvédomuji disledky svého pocinani.
Velmi casto dochéazi k negativnimu dopadu nejen na osobnost obéti, ale i
agresord. U détskych obéti online agresivity se objevuje Casto zvysend izkostnost,
smutek, Uinava, bolest hlavy a ¢asto i depresivni symptomatologie, dochazi také
k poklesu vykonnosti ve Skole. Dité v roli obé&ti se uzavira samo do sebe, nechce
navazovat nové kontakty, natoz pouzivat mobil apod.

Dnes se s nasilim v online prostiedi setkavaji déti mnohem castéji nez

v realném svéEté, protoze maji skrytou ,,svoji tvar“ - svoji identitu. Proto se



domnivaji, ze si mohou dovolit vice nez v redlném svéte, mohou pfitvrdit. Délaji
véci, které by jinak nedé€lali. S online anonymitou souvisi také urcita ztrata zabran
v online komunikaci, soud¢ dle uzitych slov, hrubych dehonestaci a také
rozesilani videi bud se sexualnim podtextem nebo déti zachycenych
takového chovani nejen na psychické a emocionalni zdravi obéti, ale i agresora.
Pro svou bakalafskou praci jsem si vybrala dotaznikové Setfeni zaka
druhého stupné (7. 8. 9. ro¢nikil) Zakladni Skoly Kounice v misté svého bydlisté a
vesnickou Zékladni Skolu Semice, ktera je vzdalenosti 10 km od Kounické. Sama
jsem Zakladni Skolu Kounice navstévovala pred dvéma desitkami let. Zajimalo
m¢e, jaké maji dneSni déti ve stejném socialnim prostiedi, ze kterého pochdzim,
zkuSenosti s online svétem, zda znaji rizika virtudlniho svéta a zda maji vytvorené
navyky bezpecného online chovani. Zajimavé bude jisté i porovnani vysledki

obou $kol.



2. TEORETICKA CAST

2.1 Vékové zvlastnosti déti starsSiho skolniho véku

Star§i Skolni vék je definovany autory rozdilnymi definicemi. Dle
Viagnerové (2012) starsi skolni veék, resp. obdobi 2. stupné zékladni skoly, trva do
ukonceni povinné Skolni dochazky, to znamena ptiblizné do 15 let. Pfima definice
starSitho Skolniho véku byva vymezena od 11/12 let do 15/16 let. Dochazi ke
zménam na urovni fyzické, emociondlni a socidlni dovednosti. Z biologického
hlediska jde o obdobi pubescence, tj. prvni faze dospivani. Toto obdobi je
biologickym 1 socidlnim meznikem Zivota ditéte. Je to doba celé fady
dramatickych zmén, kladoucich zna¢né naroky jak na pubescenta samotného, tak
na jeho okoli. Projevy dospivéani v chovani se vSak individualné lisi. (19) Dulezité
udalosti, pocity a zkuSenosti z tohoto obdobi, dité obvykle jiz nikdy nezapomene a
nese si je v mysli a pocitech po cely Zivot. (16)

V tomto obdobi se objevuje zhorSeni nervosvalové koordinace, nartst
télesné hmotnosti a vysky. S ni spojené prodluzovani kosti. Dochazi ke zvySeni
unavitelnosti. Objevuje se prechod k abstraktnimu mySleni a rizné stfidani nalad a
chovani (labilita, zranitelnost, sexudlni zvidavost, uzkost). Ale jedinec vnima uz
na urovni dospé€lého clovéka.

Stars$i pubescenti usiluji o odliSeni od déti 1 dospelych a tuto potiebu
signalizuji prostiednictvim upravy zevnéjsku, specifického zivotniho stylu, z4jmu,

hodnot apod. (19)

2.1.1 Biologické a psychické zmény

Na biologické urovni probiha pohlavni dozravani vyvolané hormonalnimi
zménami. Rozviji se druhotné pohlavni znaky a télo postupné ziskava proporce
dospélého Cloveéka. Hormonalni zmény ovliviiuji rovnéz psychiku pubescenta, a to
hlavné ve sméru zvySené emocni lability a zvySené uzkosti. K tomu dale
pfistupuje pocit ztraty jistoty (zmény obecné navozuji znejisténi), tlak okoli
a dalsi faktory. Toto pak predstavuje pro dospivajiciho velkou zatéZ, z niz plyne
typicka rozkolisanost prozivani a projevi pubescenta. Ten byva ve vztahu

k dospélym uzaviengjSi, ve svém chovani impulzivni, neptedvidatelny a



vztahovacny. Ve svém sebehodnoceni se pubescent vice spoléhd sdm na sebe,

zatimco dfive si 0 sob¢ vytvarel predstavu na zaklad¢é nazort druhych lidi. (19)

2.1.2 Socialni a citové zmény

V pribéhu dospivani se méni ndzor na jiné lidi a dospivajici odmita
podiizenou roli. Méni se vztah ke Skole, dobry vysledek pfestava byt cilem, ale
stava se prostfedkem. M¢éni se vztah k uciteli, jako autorita je bran pouze, pokud
nééim imponuje. Dospiva ke zjisténi, ze rodi¢e nejsou neomylni, pubescent se
snazi od nich né&jak odlisit. Odmitd nekritické pfijeti rodiCovské autority.
Komunikace mezi rodi¢i a jejich dospivajicim potomkem byva problematicka.
Pubescenti nejsou piili§ dobrymi komunika¢nimi partnery, mj. pro svoji
vztahovacnost, ¢asté vybuchy a nepiedvidatelné reakce. (19)

Je to obdobi, kdy je vliv vrstevnikii nejvétsi v zivoté ditéte. Vztah
k rodi¢im mutize zGstat trvale pozitivni, ale pfitom se miize zavislost snizovat. (16)
Vrstevnici v tomto obdobi slouZzi jako opora. (19) Dochézi k navazovani kontaktt
mezi opacnymi pohlavimi.

V soucasné¢ dobé se déti tohoto veku zajimaji predevSim o pocitate a
digitalni technologie, a to zvlast’ chlapci. Zabyvaji se nejnovejSimi technickymi

novinkami i internetem s jeho socialnimi sitémi (Facebook, Twitter, atd.). (16)

2.2 Zivotni styl dne$nich starSich $kolaki

Zivotni styl je systém vyznamnych &innosti a vztahtl, Zivotnich projevi a
zvyklosti, které jsou typické pro dan¢ho Cloveéka. Jednd se o systém relativné
ustalenych praktik, s charakteristickym chovanim a vybérem cinnosti. Je to
zpisob zivota s volbou urcitych priorit. (1)

Zivotni styl je celkové ovlivnén celou fadou faktorti kazdého jedince.
Pocinaje vyzivou a vyzivovymi zvyklostmi, télesnou aktivitou a aktivitou ve
volném case, samostatnym volnym c¢asem, Zivotnim prostfedim. Dale také
psychosocialni adaptaci, duSevnim zdravim a dal$imi aspekty, které se okolo nés
vyskytuji.

Evropskd vyzkumnéa studie Health Behaviour in Scholl-aged Children
(HBSC) mapuje Zivotni styl mladé generace. Ceska republika je zapojena do

studie od roku 1994. Vysledky z roku 2016 poukazuji na negativni a nepiiméieny
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Zivotni styl dne$nich $kolakt. V Ceské republice jesté v roce 2016 probéhla studie
,,Zdravi déti 2016°¢, kterou provedl Statni zdravotni Gstav.

Jak dokazuje studie z roku 2018 HBSC dochézi ke zmén¢ Zivotniho stylu
starSich Skoladkt. Nastava ustup v oblasti koufeni cigaret, marihuany, pozivani

alkoholu, ale naopak nartista trend v oblasti online reality a socidlnich siti.

2.2.1 Celkové zdravi starSich Zaki a spokojenost Zivota

Vétsina cCeskych starSich zdkd povazuje své zdravi za dobré nebo
vynikajici a jsou se svym zivotem spokojeni. Pfesto je zavazné zjisténi, ze 11,3 %
jedendctiletych zaki udava, Ze se neciti Stastné. Toto je alarmujici zjisténi. (3)

Star$i divky hodnoti své zdravi hiife nez mladsi dévcata. U starSich divek
se vyskytuji ve vétsi mife zdravotni potize nez u starSich chlapci. Ale naopak
starsi chlapci ve véku (13ti-15ti lety) maji vyssi vyskyt urazli nez divky.

Potvrdila se hypotéza, Ze d¢ti vyrastajici v pfiznivych rodinnych
podminkach jsou Stastn¢jsi a citi se zdravéjsi nez déti, které tyto podminky pro

svlj zivot nemaji. (3)

2.2.2 Vyziva a stravovaci zvyklosti

Hodnotime pravidelné snidan€, konzumace ovoce, zeleniny, sladkosti a
slazenych néapojt. S tim také souvisi vysoky vyskyt obezity a nadvahy. U starSich
chlapct se snizuje vyskyt obezity a nadvahy s vékem. U starSich divek je vyskyt
obezity také niZsi, ale zase je zde vysoké procento drZeni riznych diet a redukce
vahy. Starsi chlapci maji horsi stravovaci navyky nez star$i divky a také se s jejich
vekem tyto stravovaci zvyklosti jesté vice zhorSuji.

Pravidelna snidané je vyznamna pro zdravou vyZivu starSich Skolnich déti.
Snidani mladeze klesa s v€kem, trvale vyssi podil snidajicich je mezi chlapci.
V patnécti letech denn¢ snida neceléd polovina mladeze. (11)

Bezmala polovina déti ve sledovaném véku 11ti-15ti let sni denné alespoil
jeden kus ovoce. (8) Starsi divky v konzumaci porazeji starSi chlapce a mladsi déti
sdhnou po ovoci Castéji nez starSi. Problematika konzumace zeleniny u déti a
mladeze se v soucasnosti stile vice dostdva do popiedi. Nejnizsi vyskyt je u

15tiletych chlapcii a nejvyssi u 11tiletych divek. (11)
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Kazdy paty mlady Cech si d4 kazdy den néco sladkého na zub. Naopak
zhruba tietina Ceskych déti sladkosti neji nikdy nebo jen sporadicky. (27)
Spotteba sladkosti kazdy den je u divek ve vSech vékovych skupinach vyssi nez u
stejné starych chlapcii. (4) Spotieba slazenych napoji u ¢eskych déti dlouhodobé
klesa. Za poslednich dvanact let se pocet Skolaku, kteti denné piji limonady, snizil
na polovinu. (27) Oproti tomu se navysuje piti energetickych napoji. Zhruba 11%
starSich déti pije tydné az dva napoje. Prevazuji chlapci nad dévcaty v této

konzumaci.

2.2.3 Pohybova aktivita a volny ¢as

Vétsina déti zijicich v Ceské republice ma nedostatek pohybové aktivity a
vétSina déti zaroven travi svij volny Cas u televize a pocitace. Tato aktivita roste u
déti s vékem a vice u obéznich déti. Star$i déti v letech od 11ti-15ti let jsou sice
aktivni, navstévuji riizné sportovni krouzky a sportovisté, ale i tak se pohyb
vytraci z béZzného Zivota. WHO doporucuje minimalné 1 hodinu pohybu denné.
S vékem pohybova aktivita klesda a starSi chlapci jsou vice aktivni nez starSi
dévcata. Pohybova aktivita u déti se vytraci tim, Ze ¢ast deti je zbavena povinnosti
navstévovat té€lesnou vychovu. A dopravu do Skoly jim ¢asto zajiSt'uji rodice.

Déti travi u televize 2-3 hodiny denné. Pievazujici je 13. rok a o néco vice
vitézi dévcata. Témér kazdy ctvrty chlapec starSiho Skolniho véku travi Ctyfi a
vice hodin hranim her ve vSednich dnech. Opacné je tomu s ¢asem stravenym na
socialnich sitich nebo brouzdanim na internetu. Tomu vénuji naopak vice Casu
dévcata. (27)

S nedostatkem pohybové aktivity a vysedavanim u televize a pocitace
souvisi nejen vadné drZeni téla. Vadné drzeni téla lekati zjistili u 42% starSich

déti, Castéji u chlapci ve srovnani s divkami. (24)

2.2.4 Koureni, alkohol a nelegalni droga

Starsi skolni veék je v€kem prvniho kontaktu s legalni ¢i nelegéalni drogou.
Prvni cigaretu v soucasnosti vyzkouselo 40% patnéctiletych skoldkt. Zde doslo za
poslednich 30 — 40 let k poklesu zhruba o 30 % oproti minulym letim, coz je

pfiznivé zjisténi. Této zkuSenosti vévodi dévcata nad chlapci. I zkuSenost
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v poslednich n¢kolika malo letech s marihuanou u starSich Skoldkd pozvolna
klesa.

Co se tyCe alkoholu, studie ESPAD ukazuje, ze Sestnactileti Skolaci piji
pivo, vino a tvrdy alkohol vyrazné¢ mén¢ Casto nez stejné staré déti u nas pied
deseti ¢i patnacti lety. I pfes tento mirny pokles se stale Ceska republika drZi na
pfednim mist¢ v Evrop€. Svou prvni zkusSenost s pitim alkoholickych napojt pred
étrnactym rokem uvadi stale méné mladych lidi v Cesku, a tim se fadi CR pod

evropsky pramér. (27)

2.3 Online agresivita

Na zacatku je rozumné vymezit spravné termin ,,agresivita®. V mnoha
literaturach je odliSna definice jak zlaického, psychologického tak i
pedagogického hlediska.

Agresivita (z lat.aggressivus — Utocny): vlastnost, postoj nebo vnitini
pohotovost k agresi. V SirSim slova smyslu se takto oznacuje schopnost organismu
mobilizovat sily k zdpasu o dosaZeni néjakého cile a schopnost vzdorovat
tézkostem. (24)

Mné& osobné je blizsi definice dle 1€kait z psychiatrické kliniky 1. LF a
VFN v Praze, kterd zni, Ze agresivita je urcitd vlastnost, povahovy rys. Je
determinovan biologicky (dédicnosti), kognitivné (u€enim) i psycho-socialné
(emoc¢ni oblast a vliv vnéjsiho prostfedi). Tato vlastnost je u kazdého ¢loveka ve
vetsi nebo mensi mife pfitomna. (22)

Online agresivitu muizeme tedy definovat jako agresivni chovani
realizované prostfednictvim informaénich a komunikaénich technologii (napf.
pomoci mobilnich telefonll nebo sluzeb v rdmci internetu). (15)

V online prosttedi mame moznost skryt svou identitu. To ndm dava
mozZnost dovolit si vice neZ v offline svété, délame véci, které bychom jinak
nedélali, mizeme jednat agresivnéji bez jakéhokoli postihu. Na internetu Casto
udélame nebo napiSeme véci, které by byly v redlném svété neptipustné. (18)

Mezi projevy agresivity s rozvojem a vyuzivanim socidlnich siti a

informacnich komunikacnich technologii fadime: cyberstalking, cyberharassment,
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cybergrooming, childgrooming, happy slapping, sexting, mobbing, hatting,
cyberbullyng a dalsi.

2.3.1 Cyberstalking a Cyberharassment

Cyberstalking (kyberneticky lov) je typ pronésledovéni (varianta ¢i forma
stalkingu), pfi némz pachatel vyuziva informacni a komunikacni technologie.
Zahrnuje opakované a intenzivni telefonovani, psani SMS, e-maild,
komunikovani pomoci messengerti, vzkazili na socialnich sitich apod. (14)

Pachatel, tzv.cyberstalker, demonstruje svou moc a silu, vyhrozuje obéti a
své vyhruzky se mlze snazit uplatnit. Tato situace je pro obé&t nepiijemnd, obét
ma pocit, Zze nema zadné soukromi, ztraci pocit bezpeCi, a Casto nedokaze
komunikaci ukoncit. (18). Pouzivaji k ziskavani kontaktd riizné promyslené
postupy a pomoci nich si vybiraji své obéti v chat roomech, diskusnich forech,
prostfednictvim e-maild, spamovanim (mnohondsobnym zasilanim nevyzadané
posty). (5)

Cyberstalking je v novém trestnim zdkoniku (TZ 40/2009 Sb.) od roku
2010 vymezen jako trestny ¢in nebezpecné pronasledovani. (23)

Cyberharassment  (kybernetické obtéZovani) zahrnuje obtézovani,
napadeni, vyhroZovani, poplaseni, urdzeni nebo verbalni zneuZivani jednotlivct.
Ke kybernetickému obtézovani sta¢i pouze jeden incident, ale muze jich
probéhnout vice nez jeden incident. Kybernetické obtéZovani mize také zahrnovat
cilené obtéZovani, kdy jedna nebo vice osob spoletn¢ pracuji na opakovaném
obtéZovani svého cile po omezenou dobu (Casto kratkou dobu), aby zpisobily
strach, poniZzeni nebo umlceli cil. Pachatelé kybernetického obtéZovani mohou
proniknout do Uctu obéti a ukrast osobni udaje, obrazky a videa obé&ti. Mohou
zvetejnovat nepravdivych informaci nebo povésti o jednotlivci. (25)

Hlavnim cilem agresora je predevSim vyvést obét zrovnovédhy a

znepiijemnit ji Zivot. (14)

2.3.2 Cybergrooming a Childgrooming
Cybergrooming je zmanipulovani obéti za pomoci vyuziti informacni a
telekomunikacni technologii (napt. chat, SMS, MMS, ICQ, skype, facebook)

k osobni schiizce, jejimz vysledkem ma byt sexualni zneuziti, obtézovani, fyzické
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nasili, muceni ¢i nuceni k terorismu. Agresor se ¢asto vydava za n€koho jiného.
Psychickd manipulace v ramci cybergroomingu (childgroomingu) probiha delsi
dobu — od cca 3 mésici po dobu n¢kolika let. Tato doba je pfimo zavisla na
zpusobu manipulace a na davéfivosti obéti. (22)

Cybergrooming vyzkumnici rozdélili na nékolik etap utokt. Jako prvni
etapa je oznaCovana faze pfipravna, nésleduje faze kontaktovani obéti, faze
piipravy na ttok a posledni faze zahrnuje samotny utok.

Féze ptipravna je charakterizovana tim, zZe si Uto¢nik ptipravuje podminky
pro manipulaci s obéti. Vytvaii si faleSnou identitu a faleSny profil a timto se
snazi navazovat kontakty s obéti. V dalsi fazi se utoc¢nik snazi navazat a budovat
vztah s obéti, celkové vztah prohlubovat a ziskavat tim vice osobnich informaci.
SnaZi se chovat jako zrcadlova obraz obéti, jak se citi§ ty, tak se budu citit ja.
Dopomahaji si také riznym vabenim a uplacenim. Ve tieti etape, se Gtoc¢nik uz
chystd na samotné setkani. Pokud obét odmitd setkani, uto¢nik pouzije vydirani
s tim, Ze zna uz skoro vSechny osobni informace o obéti. Posledni etapa zahrnuje
uz piimé setkani s Utocnikem. K utoku nemusi dojit na prvni schiizce, tam si
vetSinou utocnik, jde proveétit obét’ a snazi se jesté vztah vice prohloubit.

Pro Cybergroomera je typické, Ze se chova enormné pratelsky, za kazdou
cenu chce vztah udrzet v tajnosti, hovoii o tom, jak je obét krasna a vyjimecna,
vyzaduje nahé fotografie apod. (18)

Childgrooming je podobné chovani jako cybergrooming jen zamétené na
déti (sexualni sblizeni, zneuzivani, znasilnéni). Cast&ji jsou ob&’mi divky nez
chlapci. Déti a mladez jsou k manipulaci nachylnéj$i zejména proto, ze dosud
nemaji pln¢ rozvinuté socidlni dovednosti a maji nedostatek Zivotnich zkuSenosti.

(22)

2.3.3 Happy slapping

Tento druh online Sikany se poprvé objevil po roce 2000 v jizni Casti
Londyna u hiphopovych teenagert.

Happyslapping — veselé (spokojené) fackovani (pivod v pofadech typu
skrytd kamera), jednd se o neadekvatni humor na ukor nevinného jedince. Jde o
nahrdvani a nésledné sdileni videozdznamu fyzickych utokti (n¢kdy i

predstiranych), tyrani ¢i niCeni véci. (22) Ziskané video poté umisti na internet
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(napt. YouTube). Video je uréeno k tomu, aby pobavilo. Obéti se mize stat

prakticky kdokoliv. (18)

2.3.4 Sexting

Slovo sexting je spojeni slov - ,,sex™ a ,textovani“ - a znamena posilani
textového, fotografického, audio a video obsahu se sexualnim podtextem
prostiednictvim informa¢nich a komunikacnich technologii. Takovy obsah,
zasilany pfevazné v ramci milostného vztahu, je zejména po jeho ukonceni
zneuzit k poskozeni druhé strany jeho zvefejnénim nebo k vyhruzce jeho
zvefejnéni. Sexting, v némZz figuruji nezletilé a mladistvé osoby, muize byt
z pravniho hlediska kvalifikovdn 1 jako trestny ¢in. Jednd se o velmi rizikové
chovani. (12)

V pievazné mife probiha mezi vrstevniky, avSak ojedin€lé neni ani zaslani
odhalenych fotografii nezndmym lidem (napt. ze seznamky nebo Facebooku, za
penize apod.). (18)

V ptipad€ zvetejnéni citlivého materidlu na internetu je prakticky nemozné
tento material ,,smazat”, mize byt zneuzit i po velice dlouhé dob¢ od zverejnéni.
Sexting se Casto stdva prostiedkem pro vydirdni déti v ramci tak zvaného

cybergroomingu. (12)

2.3.5 Mobbing

Jedna se o typ agrese, ktery je zaméfen na dospé€lé (ucitele) a které mohou
probihat jak v redlném svété, tak ve virtudlnim prostoru. Mizeme ho definovat
nekolika slovy jako obtéZovani, urazeni, negativni ovlivnéni prace a ponizujici se
dostava do stavu podiizeného. Pro tento druh se musi chovani vyskytnout
pravidelné a také opakované. MiiZeme fici, Ze tato forma agrese pisobi hlavné na

pracovisti a jde o systematické jednani, kdy agresor je v pocitu potéseni.

2.3.6 Hatting
Jedna se o nenavistné piispévky na socidlnich sitich, komentafe v
internetovych diskuzich, chatech apod., které jsou nejCastéji zaméfeny proti

nejriznéjSim etnickym, socidlnim, sexudlnim nebo nabozenskym skupindm.
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S cilem danou skupinu co nejvice ponizit a §ifit tak nenavist k této skupiné mezi

ostatnimi uzivateli internetu. (18)

2.4 Cyberbullyng (kyberSikana)

Kybersikané je vénovana samostatna kapitola, protoze se stala novodobym
fenoménem dnesnich déti diky novodobym technologickym zatfizenim.

Pohled na to, co je kybersikana, je v§ak velmi nejednotny. (28) S pojmem
,KyberSikana“ se setkdme s nespocetnou fadou riznych definic a vykladu.
Clovék si miize vybrat, z jakého hlediska je mu definice blizsi. Mezi nejznamé;jsi
a nejvice vyuzivané definice kyberSikany patii definice americkych vyzkumnik
Honcuji a Patchina, kteti kyberSikanu definuji jako zdmérnou, opakovanou a
zranujici ¢innost, vyuzivajici pocita¢, mobilni telefon a jiné elektronické piistroje.
(16)

Kybersikana tizce souvisi s Sikanou. Zatimco klasickd Sikana se muze
projevovat jak fyzickymi utoky, tak utoky psychickymi, kyberSikana se odehrava
pouze v psychické roving€. Je tedy druhem psychické Sikany. (15) KyberSikana
muze byt zplisobena i neumyslné — zarodkem netmyslné kyberSikany je
povétsinou $patné odhadnuty dopad hloupého Zertu. Umyslna kybersikana je asto
spojena s klasickou Sikanou. (12)

Je tfeba ji vnimat jako komplex jevd, jeji projevy a formy poté vznikaji
kombinaci tfi zékladnich slozek — pouzité formy psychické Sikany, formy
Sikanujiciho obsahu a néstroje pro jeji Sifeni, (obr. 1). (23) Kombinaci
jednotlivych slozek pak vznikd konkrétni forma kyberSikany, napf. vydirani
pomoci fotografii v prostfedi socialnich siti. Vzdy je vSak nutné mit na paméti, ze
kybersikana musi byt opakovand, dlouhodobé a vnimand jako ubliZujici. (23)

Mezi zédkladni formy kyberSikany z pohledu propojeni utocnikli a obéti
patii:

1. KyberSikana piima - agresor Uito¢i na obét’ ptimo, bezprosttedné zacne
napt. dehonestovat obét,, zalozi o ni falesny profil, zvetejni jeji fotografie ¢i video
apod. Pfima kybersikana vyuziva anonymitu online prostiedi.

2. Kybersikana nepiima (kyberSikana v zastoupeni, tzv. cyberbullying by-

proxy) - agresor k utoku vyuziva jinou osobu, ktera ¢asto nevi o tom, Ze se stala
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nastrojem utoku — napt. pomsty. Typicky ptiklad predstavuje situace, kdy uto¢nik
pronikne na ucet obéti (napi. Gcet na socidlni siti), prostiednictvim tohoto uctu
zacne dehonestovat ostatni uzivatele, ktefi zacnou reagovat a mstit se za online
urazky pravé majiteli uctu, ze kterého byly dehonestujici zpravy odeslany. Majitel
uctu se o tomto dozvi az s ¢asovou prodlevou. (23)

Cil kybersikany je tedy totozny jako u klasické Sikany, avSak svymi

aspekty se 1isi nékolika rysy. (12)

2.4.1 Anonymita

Utoénik je ¢asto anonymni, vystupuje pod falesnymi prezdivkami (nicky),
vytvaii jednoucelové e-mailové schranky nebo falesné profily na socidlnich sitich
a diky tomuto pocitu anonymity je posilena jeho odvaha k pouziti agresivngjsi
formy tutoku. Odhaleni takového uto¢nika dnes pro Policii CR neni velkym
problémem. Problém nastdva v hledisku pravnim, nebot’ kyberSikana neni pravné
nijak vymezena. (12) Pachatel ¢asto nevnimé dopad svého jednani, nevidi pfimou

reakci obé€ti na Gtok a intenzitu Gtoku neni schopen vyhodnotit. (23)

Obr. 1: Kybersikana jako tfislozkovy komplex (23)

Pouzité formy Formy Sikanujiciho Nastroje pro Sifeni
psychické Sikany | obsahu kyberSikany

Vefejné chaty (textove,
Dehonestovani videochaty), e-maily,
(ponizovani, Text instant messengery,
nadavani, urazeni) |Videozaznam ankety, socialni sité,
Pomlouvani Audiozaznam virtualni vzdélavaci
Provokovani Graficky zdznam prostfedi, online hry,
VyhroZovani a (fotografie, obrazek, VolP, SMS, MMS,
zastraSovani karikatura) webové stranky, online
Vydirani ObtéZzovani | Volani, prozvanéni datova uloZzisté (cloud)
Pronasledovani Kradez identity atd.

2.4.2 Profil utocnika

Ve virtudlnim svét€ neplati pravidla klasické Sikany — nezalezi na veku,
pohlavi, fyzické sile to¢nika, socidlnim postaveni apod. Prevladaji prevazné
znalosti a dovednosti v uzivani informac¢nich a komunikacnich technologii. (12)

Zatimco u tradi¢ni Sikany lze pfedpokladat, kdy a kde k utoku dojde (napft. ve
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Skole, na hfisti), s kyberSikanou se mizeme setkat kdykoliv a kdekoliv. Obéti
utoku se mizeme stat vzdy, kdyz budeme pfipojeni k internetu nebo mobilni siti
(GSM). V takovém piipadé se pred kyberitokem nemame kam schovat. Utoénik

si nds muze najit tfeba i o ptlnoci v ,,bezpeci domova“. (15)

2.4.3 Sekundarni uto¢nici — publikum

Mnozstvi divakl kyberSikany muze byt nepomérné vétsSi nez pocet
ptihlizejicich u klasické Sikany. V piipad¢ kyberSikany muze byt pfihlizejicim v
podstaté kazdy, kdo ma pfistup k internetu — tedy miliony lidi z celého svéta.
Kromé divakl se do kybersSikany zapojuji 1 tzv. Sifitelé kyberSikany. Jsou to lidé,
kteti dale rozesilaji informace o kyberSikané (napt. posilaji dal§im lidem odkaz na
stranky, kde se kyberSikana objevila), a tak se védomé ¢i nevédomé do
kyberSikany sami zapojuji. Ob¢ tyto skupiny lidi jsou nezanedbatelnou soucasti
kyberutokti, nebot’” mohou zmnohonésobit dopad Utoku na obét. Tim vlastné
poskozuji obét’ mnohem vice nez primarni Utocnik - z tohoto pohledu se tedy

stavaji sekundarnimi Gto¢niky. (15)

2.4.4 Obét

Stejné jako je tomu u ptivodcid kyberSikany, ani u jejich obéti nezalezi na
veku, pohlavi, fyzické sile, postaveni v socidlni skupiné ¢i uspéSnosti ve
spole€nosti. V elektronické komunikaci jsou vySe zminéné aspekty potlaceny a
nemaji takovy vyznam jako pii komunikaci tvari v tvar. Podle vyzkumu Amandy
Lenhart z roku 2007 jsou ob&tmi kyberSikany 2x Castéji uzivatelé socidlnich siti,
napt. Facebook, MySpace nebo Libimseti (39 %), nez lidé, ktefi socialni sité
nepouzivaji (22 %). Tento vysledek neni nijak piekvapivy, nebot’ uz samotny
princip vétSiny socidlnich siti je zaloZzeny na pomérné rizikovych ¢innostech, jako
jsou prilisnd otevienost pfi vytvareni vztahd s cizimi lidmi a sdileni osobnich
informaci, fotografii a dalSich velmi citlivych materialt. Vyzkumy také uvadéji,
ze obéti kyberSikany byvaji obvykle mdlo obeznameny s riziky spojenymi se
zneuzitim ICT, proto se na internetu chovaji méné opatrné. (15)

Obét’ se Casto uzavird do sebe a prestava komunikovat s okolim, at’ uz ze
strachu, ze uto¢nik zintenzivni své utoky, ze studu, nebo nepochopeni problému

rodi¢i nebo uciteli. (12)
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Dopad ttoku ¢i utokl na obét’ vyrazné prohlubuje pocit beznadé¢je, ktery je
vyvolany minimalnimi moznostmi obrany proti anonymnimu uto¢nikovi.

Dilezitou soucasti procesu vyrovnavani se s problémy je jejich pochopeni. (15)

2.4.5 Projevy kybersikany

Nejcastéjsimi projevy kybersikany jsou:
1. Rozesilani urazlivych a zastrasujicich zprav nebo pomluv (e-mail, SMS, instant
messengery, Skype apod.).
2. Pofizovani audio a video zaznamu, fotografii, jejich naslednd tuprava a
zvetejnéni s cilem poSkodit obét (pfedem pfipraveny fyzicky utok, natdceni
spoluzéka, ucitele apod.).
3. Vytvoteni webové stranky (facebookové stranky), ktera urazi, pomlouva nebo
ponizuje obet.
4. Kradez identity (znamend prolomeni zabezpeceni e-mailové schranky nebo
profilu na socidlni siti vybrané osoby a nasledné vystupovani uto¢nika pod
identitou obéti).
5. Provokovani a napadani uzivatelti v diskuznich forech (ptip. trolling).
6. Odhalovani cizich tajemstvi.
7. Vydirani pomoci informacnich a komunikacénich technologii.
8. ObtéZovani a pronasledovani pomoci informa¢nich a komunikacnich

technologii. (12)

2.5 Negativni dopad online agresivity na starsi déti

Negativni dopad online agresivity na star$i déti je spojeny s psychickym a
emocidlnim zdravim, socidlnim chovanim. Dopady se netykaji pouze samotnych

obéti, ale 1 agresorti.

2.5.1 Dopad online agresivity

Formy online agresivity vznikajici ve virtudlnim prostfedi mohou mit
vazné dopady na emocionalni pohodu obéti, sebeuctu, sebehodnoceni a pocit
osobniho bezpeci. Nasledkem jsou depresivni stavy, dlouhotrvajici pocity
deprese, bezmoci, sklienosti, beznad¢je, sebe destruktivni chovani a pokles

vykonnosti ve Skole.
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Kdyz se star$i déti stanou obéti online agresivity, Casto to mize vést ke
zméndm vV jejich dosavadnich zvycich a chovani. Maze u nich dojit k utlumu
pouzivani socialnich siti, kter¢ mély diive v oblibé, mohou piestat pouzivat i
mobilni telefon, aby se tak vyhnuly opakovani negativnich incidentd. U obéti,
zejména u divek, dochéazi také vlivem prozité online agresivity k vytvofeni si
neduvéry vici okoli, snizeni kontakti s dosavadnimi pfateli, k nechuti
seznamovat se s novymi lidmi apod. Mezi dalsi piiznaky patii unava, snizena
schopnost soustfedéni ve Skole a s tim spojeny pokles Skolni vykonnosti, ale 1
zaskolactvi. Obét’ se miize citit v pozici podiizenosti vici agresorovi nebo skupiné
agresortl, pro své zménéné chovani vnima odtazitost svych vrstevniki, spoluzékd,
coz obvykle naddle prohlubuje jeji pocity osamélosti a nizkého sebehodnoceni.
(8)

U obéti se mohou zacit objevovat i zmény chovani obéti, kterymi odvadi
pozornost od pfitomnosti obtézovani. Témito zastupnymi aktivitami byva
konzumace sladkého, silné zaujeti pro vybrany konic¢ek, konzumace alkoholu,
cigaret, drog, ale také sebeposkozovani a v nejtézsich pripadech dokonce k rozvoji
sebevrazedného chovani. Zejména u obéti déletrvajici online agrese mtize dojit ke
zvySujici se uzkostnosti obéti vedouci az ke zménam fyzickych projevi, mezi néz
patti naptiklad dlouhodobé vycerpani organismu, zména vahy, nechutenstvi,
nevolnost, oslabend imunita. (8)

Dopady online agresivity se podepisuji také na samotnych aktérech. Na
prvni pohled to mize byt ptekvapujici, ale nachazime u nich obdobné dopady
jako u obéti, a to na trovni emocni, fyzické i1 v jejich chovani. Je to dano ¢astecné
tim, Ze mnozi agresofi jsou zaroven obétmi. Vyskytuji se u nich tedy také
psychosomatické potize, problémy ve vrstevnickych vztazich, nepozornost a
absence ve Skole, zhorSeny prospéch. Jejich sebehodnoceni je spiSe nizsi.

Vsechny tyto potiZze pak mohou vést az k pokusu o vrazdu. (2)

2.5.2 Zdravotni dopad dlouhodobého pouZivani telekomunikaénich zaftizeni

Nejen Skolni déti, ale dokonce batolata a predSkolaci dostavaji do rukou
nova telekomunikacni zatizeni.
Kdyz dité¢ jakéhokoli veku trdvi neproduktivné s informacnimi

technologiemi né€kolik hodin denn¢, rodi¢e se mohou pravem obavat, zda jiz
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nevykazuje znamky zavislosti. Jedna ¢i dvé hodiny strdvené s pocitacem pro
starSiho Skoldka vSak nemusi predstavovat velké riziko, zejména pokud jsou
smysluplné, napiiklad dit¢ si na internetu vyhledava informace dilezit¢ pro
studium. Problém vznika, kdyz se dit¢ do Cinnosti ponoii, tak, ze nema cas, chut’
ani energii na dalsi aktivity. Neptipravuje se do skoly, nerozviji své z4jmy a
kamaréadstvi a ztraci zdjem o skutecny svét. (21)

Kdyz se okoli pokusi nezadouci vasen ditéte omezit, setka se s projevy,
které jsou podobné abstinen¢nim ptiznaklim u zévislych na alkoholu ¢i drogéch.
Mezi takové projevy patii podrazdénost, itocnost az agresivita, nesoustiedénost,
zmény nalady, melancholie, ¢i dokonce deprese a podobné. Ve vyjimecnych
ptipadech se objevi také fyzické ptiznaky, jako jsou buseni srdce, tfes, problémy
se spankem a dalsi. (21)

K nejcastéjSim zdravotnim ndsledkiim nadmérného vyuzivani a pouzivani
telekomunikacnich zatizeni patii chronické bolesti zad, Sije a hlavy, zvySena
unava, napéti o¢i. Vysedavani u té€chto zatfizeni vede k nedostatku pohybu, ktery
spolu Casto s vysokou konzumaci energetickych népojt, sladkych ty¢inek a chipst
vede k rozvoji nadvédhy a vzniku obezity u déti. S nedostatkem pohybu a

koordinaci téla také souvisi vysoké riziko vzniku Urazi a nehod.

2.6 Agresivni chovani déti vii¢i ucitelim

V poslednich letech se stile vice objevuji pfipady, ve kterych se teréem
fyzickych ¢i verbalnich utok stavaji ucitelé vSech typt skol. S pfichodem novych
technologii se agresivni chovani zaméfené na pedagogy zaCalo objevovat také v
online prosttedi a na tradi¢ni formy Sikanovani plynule navézaly formy
kybernetické — pfedevsim kyberSikana a dal$i formy online agrese. (23)

Ve Skolnim prostiedi i mimo né€ ucitelé zazivaji fadu forem agrese — at’ jiz
v podobé tradicni (nadavky, dehonestovani, urazeni, zastraSovani, nerespektovani
piikazu ucitele, fyzické ataky apod.), nebo v podobé virtudlni, kybernetické
(dehonestovani v kyberprostoru, faleSné profily uciteld, uniky citlivych materiala
z vyuky apod.). V tadé ptipadii pak dochdzi k jejich vzdjemné kombinaci (napf.
zaci v hodiné ucitele vyprovokuji, nahraji si jeho reakci mobilnim telefonem a

zvetejni na internetu). Tato forma agrese muze byt odstartovana napt. Skolnim
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neuspéchem, frustraci, pocitem nespravedlnosti apod. Verbalni kybersSikana cilena
na ucitele vznika bud’ jako samostatnd forma utoku na ucitele, nebo doprovazi
ostatni formy agrese — nejcCastéji kyberSikanu realizovanou prosttednictvim

fotografii ¢i videozaznamii. (23)

2.6.1 Vytvareni faleSnych dehonestujicich webovych stranek ucitele

V minulosti byla kyberSikana zaméfena na ucitele casto realizovana
prostiednictvim falesnych www stranek ucitele, obsahujicich nepravdivé a Casto
velmi vulgarni informace. Stranky krom¢ dehonestujiciho textu a osobnich ¢i
fiktivnich osobnich udajii obsahovaly napt. fotografie ucitell, potizené Zéky ve
vyuce 1 mimo ni, pro utok na ucitele byly vyuzivany také fotografie ze Skolnich
web, pripadné osobnich stranek ucitell. S rostouci popularitou socidlnich siti se
vSak utoky tohoto typu zacaly objevovat ptredevSim na Facebooku (¢i dalSich

alternativnich socialnich sitich). (23)

2.6.2 Vytvareni faleSnych profilii ucitele

S nastupem socialnich siti se kyberSikana zacilend na ucitele plynule
presunula do tohoto prostfedi — zejména do prostiedi socialni sit& Facebook. Zaci
(ale také rodice) zacali aktivné vytvafet faleSné profily uciteld a jejich
prostiednictvim ucitele dehonestovat. V tadé piipadd uclitelé vitbec netusili, Ze
maji profil na Facebooku zaloZen, o existenci se dozvédéli bud’ od svych kolegl
€1 74kl (tzv. informatort). A dnes zaky oblibené socidlni sité, ve kterych se
falesné profily ucitelii objevuiji, patfi také internetové seznamky (Tinder, Stésti.cz,

Seznamka.cz, Iseznameni.cz, Znamost.cz apod.). (23)

2.6.3 Hodnoceni uciteli v online prostiedi

Formou tutoku, ktery je na hranici opodstatnéné ¢i neopodstatnéné kritiky a
zaroven kybernetické agrese ¢i pifimo kyberSikany, je tzv. hodnoceni ¢i
zndmkovani uciteld v online prostiedi. To je realizovano prostfednictvim rliznych
internetovych stranek ¢i server. (23) Principem téchto portali je umozZnit
uzivatelim (a to v podstaté komukoli) oznamkovat a slovné ohodnotit konkrétni

ucitele z konkrétnich Skol. Misto objektivniho hodnoceni pak v celé fad¢ ptipada
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ucitelé zazivaji silnou davku online agrese jak ze strany svych zaki, ale dokonce

se objevuje negativita a agresivita jejich rodici.

2.6.4 Reakce ucitele na utoky

Ucitelé Casto titok na svou osobu nehlasi — a to ani vedeni Skoly, ani jinym
institucim (napf. ziizovateli Skoly). Ucitel¢ Casto nechtéji zbytecn€ na verbalni ¢i
fyzickou agresi, které jsou vystaveni, upozoriovat — vnimaji ji totiz jako vlastni
selhani, jako néco, co sami vyvolali a za co si nesou nasledky. Rada uéitelt

rovnéz veéti, ze problém sam zmizi a odezni. (23)

2.6.5 Ochrana uditele

Muzeme konstatovat, ze ochrana ulitele pfed rizikovym chovanim ve
Skolach a ve Skolskych zafizenich byla dlouhodobé opomijenym tématem, na
které jeSt¢ doneddvna nepamatoval ani Skolsky zdkon (Zakon 561/2004 Sb.,
2012). Ochrana ucitelt tak byla v obecné rovin¢ ¢asto omezena jen na zakon ¢.
262/2006 Sb., zédkonik prace (Zakon ¢. 262/2006 Sb., 2006), konkrétné na § 101
az § 108 v paté casti s nazvem Bezpec€nost a ochrana zdravi pii praci, kde je
uvedeno, Ze zaméstnavatel nese zodpoveédnost za zajisténi bezpecnosti a ochrany
zdravi pro své zameéstnance. (23)

Konecné zékon €. 101/2017 Sb., kterym se méni zédkon €. 561/2004 Sb., ve
znéni pozdéjsich predpisi, umoznil diky novele vysit obranu a chranit ucitelé ve
vSech institucich, poc¢inaje pfedSkolni instituci aZ po nejvyssi vzdélavaci instituce.

Ochrana prav ucitele pfed projevy rizikového chovani je zarucena i dalSimi
zakonnymi Upravami, jako je napf. trestni zakonik, obCansky zakonik, zdkon o

elektronickych komunikacich, zakon o ochrané osobnich udajt apod. (23)

2.7 Epidemiologické studie v CR a ve svété

Epidemiologické studie jsou dulezitou soucasti pro dalSi vyvoj této
problematiky pro cely svét. Studie mapuji situaci mezi détmi, nové trendy a

¢etnosti.
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2.7.1 Studie v CR

Prvnim systémovym a celostdtnim preventivnim programem a zaroven
vyzkumnym Setfenim byl projekt Minimalizace Sikany. Cilem tohoto
preventivniho programu bylo ukdzat cestu, jak snizit vyskyt kyberSikany mezi
détmi a mladezi. Vyzkumné Setieni 1 cely preventivni program byl na Skolach
v CR realizovan v letech 200-2010. Vyzkumné Setfeni se uskutednilo na
reprezentativnim vzorku zékd ve véku od 8 do 15 let (1004 respondentli na
zaklad¢ kvotniho vybéru, pfiCemz tento vzorek reprezentuje 777 428 déti).
V uvedeném vyzkumném Setteni bylo zjiSténo, Ze obéti kybersikany se stalo 10 %
Skolnich déti; 68 % z nich zaZzilo kyberSikanu pomoci mobilniho telefonu, 30 %
pomoci chatu, 29 % pomoci e-mailu a 14 % pomoci socialni sité. Zarazejicim
faktem je, ze podle vyzkumu jen 63 % zakl o kybersSikané informovalo jakoukoli
osobu, pficemz 40 % z nich by informovalo kamarada, 31 % rodice a 8 % ucitele.
(28)

Dalsi podobna vyzkumna studie byla realizovana v roce 2014, kdy bylo
zjisténo, ze obéti kyberSikany se stalo 50,90 % déti a mladeze ve vékové kategorii
11-17 let. U 34,80 % respondenti se jednalo o prinik na ucet, u 24,33 % o
verbalni utoky, u 26,36 % o obtéZzovani prozvanénim. Pozitivnim jevem je, Ze ve
srovnani s lety 2009-2010 jsou déti a mladez jiz opatrnéjSi na sd€lovani svych
osobnich udaju na internetu. (14)

V roce 2016 byla publikovéana studie o kybernetickych utocich na ucitele.
Bylo zjisténo, Ze kazdy paty ucitel zaziva tento utok a Skola ani nemé nejmensi
tuSeni, Ze se néco takového d&je. Obét'mi kybernetického utoku se stalo 21,73 %
Ceskych ucitelt. Potvrdil to Narodni vyzkum kyberSikany ceskych uciteli, do
n¢hoZ se zapojilo vice nez 5 100 ucitelti zékladnich a stfednich Skol ze vSech kraji
CR. Kybernetické utoky na uditele se nejéastéji odehravaji na socialnich sitich.
Mezi dalsi ,,uto¢ici“ néstroje patii mobilni telefony, email, vefejny chat a webové
stranky. Vyzkum uskute¢nilo Centrum prevence rizikové virtudlni komunikace
Pedagogické fakulty UP ve spolupraci se spolecnostmi O2 Czech Republic a
Seznam.cz. (7)

V roce 2019 Policie CR evidovala celkem 469 piipadi, které byly

spachané prostiednictvim internetu na osoby mladSi osmnact-ti let. Nejcastéji se
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jednalo o trestny ¢in ohrozovani vychovy ditéte a sexudlni natlak, Sifeni

pornografie, nebezpecné pronasledovani, vydirani. (6)

2.7.2 Studie ve Svété

V roce 2012 probéhl v Evropé vyzkum zavislostniho chovani déti, ktery se
vénoval také kyberSikang. ZkuSenosti s kyberSikanou potvrdilo 21,9 %
sledovaného vzorku respondentii, tedy vice nez 13 000 déti ze 7 evropskych zemi:
Némecko, Nizozemi, Polsko, Rumunsko, gpanélsko, Recka a Island. (28)

Existuji ale také studie, které nabizeji zcela odlisnd data. Napt. podle
statistiky National Center for Educational Statistics zroku 2012 zazilo Sikanu
27,8 % studenti, ale jen 9 % zazilo kyberSikanu. Dalsi vyzkumy napft. studie
z USA ukazuje, ze tradi¢ni Sikanu zazilo 25 % studentti a 10 % studenti samotnou

kybersikanu.

2.8 Ochrana a prevence online agresivity a mozZna specifika
kybersikany

Muzeme se pred kyberSikanou a online agresivitou néjak chranit? Existuji
moznosti jak nebezpec¢i kyberSikany a online agresivity zabranit? BohuZel
stoprocentni ochrana neexistuje, riziko mizeme pouze snizit. (15)

Urc¢ité bychom se méli fidit zakladnimi nésledujicimi pravidly:

1. Chranit si citlivé informace: nezvetejiiovat zbyte¢n¢ své osobni udaje, zvazit
publikovani svych fotografii ¢i videi, byt opatrni na sva ptistupova hesla.

2. Ptipadny utok co nejdiive ozndmit a schraniovat si dikazy pro vySetfovani,
délat si screenshoty obrazovek, Gito¢nika nahlaste.

3. S tto¢nikem prerusit veSkerou konverzaci, nemstit se, nic neoplacet.

4. Byt obezietni v komunikaci s cizimi osobami a nebyt pfehnané diveéfivi.

5. Nezvetejnovat materialy sexualni povahy.

6. Své nenavistné nazory si nechdvat pro sebe, nesifit je na internetu.

7. Informace zvefejnéné na internetu si ovérit, mize se jednat o hoaxy.

8. Nereagovat na internetové vyzvy, které se $ifi na internetu. (18)

Klicovou roli hraje prevence, ktera by méla nastoupit samoziejmé ve
chvili, kdy ditéti poprvé potidime mobilni telefon nebo kdy se poprvé piipoji na

internet. Na prevenci by se mély podilet vSechny slozky, které se podili na
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vychové ditéte, tedy rodina, Skola i cela spolecnost. Tak jako pfipravujeme své
déti na to, aby zvladly néstrahy skute¢ného svéta, musime je naucit prekonavat i

problémy, se kterymi se mohou setkat ve svété virtudlnim. (15)

2.8.1 Prevence rodina

Dit¢ ve svém rodici spatiuje vzor, u rodi¢e hleda rady, pochopeni a pomoc.
Proto, aby se rodi¢ dokazal stat silnou oporou pro své dité, musi zacit u sebe. (12)
Jedna z prvnich zékladnich véci je, ze sami rodi¢e by se méli neustale vzdélavat
v oblasti informaénich a komunikacnich technologiich. Dostavali by tak vice
aktualnich informaci a nahled na virtualnim nebezpeci. Do role ucitele pro rodice
je samotné dité vitézstvim. Timto jednoduchym trikem lze ziskat vice, nez nové
zkuSenosti. Kromé aktivni komunikace s ditétem rodice ziskaji ptehled o tom, jak
dit¢ travi ¢as na internetu a o co na internetu jevi zajem. Diskutovat o tom, jaké
sluZzby na internetu vyuziva a pro¢. Ptat se 1 na rizika s uzivanymi sluzbami,
poznat, zda si je jich dit€¢ védomo. (12)

Stat se pritelem svého ditéte na socialnich sitich, které uziva. Ziskéavat tim
nejen piehled o jeho ,,virtudlnich® ptatelich, ale 1 dalsi zdroj informaci o zalibach
nebo momentalnich naladéach ditéte. Vysvétlit ditéti, co je nevhodné zvetejnovat
na socidlnich sitich a pro¢ tomu tak je. Ucit dité, Ze i1 na internetu je nutné
dodrzovat pravidla slusného chovani. (12)

Meéla by existovat urcita pravidla mezi rodi¢i a détmi pro uzivani internetu
a telekomunikacnich zafizeni. Hlavné Cas straveny jejich pouzivanim. Seznamit
dité, Ze pokud se stane obéti nebo budou néjaké naznaky online agresivity, nebat
se a nestydét se o tom hned komunikovat s rodi¢i, poptipad¢ s blizkou osobou.
Klast ditéti na srdce, ze neni dobré se setkavat s osobami, které poznali pies
internet a osobné¢ je neznaji.

Odbornici se shoduji, ze Cas, ktery détem dovolime travit, by se mél meénit
na zaklad¢ jejich veéku. Star$i déti piistup k pocitaci potiebuji, uz kvili pfipravam
do skoly. Je vSak nutno odliSovat mezi ptipravou referatli a tradvenim Casu na
socialnich sitich a jinych strdnkdch. Americkd akademie pediatrii pfiSla s
doporucenim, Ze by déti nem¢ely u obrazovek (at’ uz u téch pocitacovych, ¢i

televiznich) travit vice nez 2 hodiny denné. (26)
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Rodi¢e mohou mit své déti pod kontrolou za pouziti riznych
bezpecnostnich vybaveni. Jak v oblasti internetu, tabletu tak i v oblasti mobilnich
telefoni. Pro stolni pocita¢ nebo notebook je vhodné si pofidit bezpecné
softwarové vybaveni jako je antivirovy program a firewall. Pro kontrolu aktivit
déti na internetu existuje n¢kolik cest. Jednou z nich je instalace specializovaného
softwaru, pfipadné nastaveni piimo vramci operacniho systému. Napiiklad
Windows nabizi rodi¢ovskou kontrolu pod pojmem Rodina. Rodi¢ovsky zamek
jako aplikaci miiZzete nainstalovat také na tablet, chytry mobil a dal§i mobilni
zafizeni.

Rodicovskym zamkem jsou vybaveny i lep$i routery. V nastaveni rodi¢
vybere nektery z ptipojenych pfistrojii a nastavi ditéti, co v§e miiZze pii pfipojeni
pfes router na internetu délat. Kromé obsahu muze rodi¢ kontrolovat i Cas, kdy
muze byt uzivatel pfipojen. Diky tomu muze rodi¢ naptiklad stanovit, ze dité
bude mit internet dostupny pouze od pondéli do patku v ¢ase od 15 do 18 hodin.
(20)
pravideln¢ kontrolovat historii navstivenych webovych stranek a praci
s internetem. Kontrolovat komunikaci, zavadovou komunikaci hned zalohovat
jako ptipadny dikaz. Jedna-li se o zdvaznou zavadovou komunikaci, kontaktovat
Policii CR a zalohu ponechat odbornikiim. (12)

V ptipadé potieby a podezieni se nebat kontaktovat nékteré instituce, které

v

se timto problémem zajimaji. Existuje jich nékolik. Nejznamé;si jsou napt. Pomoc

[ 24

Poradenska linka pro pedagogy, Utad na ochranu osobnich tdaji a mnoho
dalsich.

2.8.2 Prevence ve $kole

Prevence online agresivity je pro fadu Skol velmi oZehavé téma, které je
nutné fteSit vcas. Pravé prevence totiz piimo ovliviluje vyskyt sociilné-
patologickych fenomént spojenych s ICT ve $kolnim prostiedi. Rada kol
bohuzel prevenci fesi v situaci, kdy se ve Skole jiz redlnd kyberSikana (¢i jiné
fenomény spojené s ICT) probiha a je obtizné ji zastavit. Realizovat preventivni

programy zaméiené na online agresivitu ve Skolnim prostiedi je nezbytné. (13)
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Je tieba fici, ze Skoly jsou povinny zajistit bezpecnost a ochranu zdravi
svych zakli a zéroven vytvaret podminky pro pfedchdzeni vzniku socidlné
patologickych jevl. Tato povinnost je dana Skolskym zakonem (Zakon 561/2004
Sb., 2012), konkrétné § 29, ktery se zamétuje na bezpecnost a ochranu a zdravi ve
Skoléach. Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani
zajiStuje vnitini fad Skoly a Skolni fad, Skolni preventivni strategie, minimalni
preventivni program (preventivni program Skoly), krizové plany a dalsi
dokumenty jako jsou program Skolnich poradenskych sluzeb a pldn dalSiho
vzdelavani pedagogu. (14)

Nejcastéjsi formu preventivnich aktivit pedstavuje na zékladnich Skolach
vyklad ucitele, nasleduji besedy externich subjektli — nejéast&ji Policie CR,
neziskovych organizaci, pracovnikit OSPOD apod.. (14)

Prvnim krokem v boji proti online agresivité je volba osoby, kterd bude
zodpovédna za koordinaci a realizaci prevence, a kterd bude garantovat tvorbu
odpovidajicich strategii. Idedlni je, pokud to je zaméstnanec zodpovédny za
koordinaci celé cinnosti proti Sikané (napf. Skolni preventista). Na prevenci
kybersikany by se ale méli podilet vSichni ucitelé. (15)

Skolni preventista by mél studentim pravidelnd vysvétlovat tuto
problematiku, vcetné mozZnosti obrany, ochrany a feSeni kybeSikany. JelikoZ se
s ITC setkavaji i ve Skolnim prostiedi ve vyuce. Jeden z nejlepSich napadu, je
zaktm poustét konkrétni ptipady dané problematiky. M¢l by tvofit urcité strategie
feSeni kyberSikany a vytvofit strategii pozitivniho pouzivani telekomunikacnich
zafizeni. V rdmci dosavadnich a ¢asovych moznosti provadét ve skole pravidelné
kontroly prevence a zjiSt'ovat informace zakl o této problematice.

Pro primarni prevenci realizovanou formou edukace ve Skolnim prostiedi
(at’ jiz realizovanou pracovniky Skoly ¢i externimi subjekty) existuje celd fada
zajimavych  alternativ. Vyznamnou  alternativu  piedstavuji medialni
kampané pravidelné¢ vysilané v celoploSnych komer¢nich a nekomerénich
médiich, které jsou stejné tak realizovany v prostfedi internetu. Dal$i zajimavou
alternativou jsou riizné formy soutéZi, které upozoriiuji na jednotlivé fenomény a
do kterych se dobrovoln& zapojuji jednotlivé cilové skupiny — zejména zaci ZS.

Tyto soutéze podnécuji aktivitu déti, podporuji jejich kreativitu a zaroven je uci,
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jak se branit a jak postupovat v krizovych situacich. Navic zde dochazi k silné
motivaci cilové skupiny, coz se odrazi na kvalit¢ vystupli — napf. soutéznich

prispevk. (13)

2.8.3 Technicka prevence online prostiedi

Zajistit bezpecné prostiedi (nastaveni pocitace, umisténi pocitate v byte,
nabidka bezpecnych sluzeb, webovych stranek, apod.). Heslo je pro uzivatele
informacnich a komunikacnich technologii prvotni a zakladni ochrannou hradbou
proti pfipadnym utocniklim, a proto je tfeba heslu vénovat nemalou pozornost.
(19) Nastaveni hesla, tak aby bylo dostate¢né silné a heslo nikomu nesdélovat ani
svym nejbliz§im kamaradim. Pro jednotlivé socidlni sit€¢ si upravit jednotlivé
informace, které maji byt pro okoli schované a neviditelné, a které mohou pratele
vidét a nepouziji je k né¢jakému tutoku. Dalsi uzitecnou radou je, zbyte¢né na

internetu nezvefejiovat svou e-mailovou adresu.

2.8.4. Prevence na urovni statu

Koordinace prevence rizikového chovani zajistuje v Ceské republice vice
organt na riznych Grovnich — at’ jde o ministerstva, popifipadé organizace, které
byly ministerstvy fizeny, ¢i koordinovany. Na tUrovni stitu se pak prevence
rizikového chovani online agresivity — fidi v obecné roviné fadou strategickych
dokumenttd, ze kterych pak vychazeji dokumenty. Mezi strategické dokumenty,
které jsou s prevenci spojeny, patii zejména:

Zakon ¢. 561/2004 Sb., o piredskolnim, zdkladnim, stfednim, vyS$S$im
odborném a jiném vzdélavani (Skolsky zékon), ve znéni pozdéjSich predpist

Zakon ¢. 563/2004 Sb., o pedagogickych pracovnicich a o zméné
nekterych zakont, ve znéni pozdéjsich predpisti

Metodické doporuceni k primdrni prevenci rizikového chovani u déti a
mladeze ¢€.j.:21291/2010-28

Metodicky pokyn Ministerstva Skolstvi, mladeze a télovychovy k feSeni
Sikanovani ve $kolach a §kolskych zafizenich &.j. MSMT- 22294/2013-1,

Strategie prevence kriminality 2016-2020 (definovand ve viceletych
cyklech Usnesenim vlady CR)
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Narodni strategie primarni prevence rizikového chovani déti a mladeze na
obdobi 2013-2018 (Ministerstvo $kolstvi CR, 2013)

Metodicky pokyn ministryné skolstvi, mladeze a t€lovychovy k prevenci a
feSeni Sikany na Skolach — pracovni verze k pifipominkovani (Ministerstvo
Skolstvi, 2016a)

V Ceské republice existuje celd fada projekti orientovanych na prevenci
rizikového chovani v prostfedi internetu. MliiZzeme si jmenovat napt. Projekt E-
Bezpeci (Univerzita Palackého v Olomouci), Seznam se bezpecné (Seznam.cz),

Web Rangers (Google Inc.) a dalsi.
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3. PRAKTICKA CAST

3.1 Cil prace

Cilem této bakalarské prace je popsat vyskyt cetnosti online agresivity na
dvou zakladnich Skolach u déti starSiho Skolniho véku. Autorka pro realizaci
vyzkumné ankety oslovila zaky 7. — 9. ro¢nikii dvou zékladnich Skol ve

StiedoCeském kraji.

3.2 Vyzkumné otazky a pracovni hypotézy

K vlastnimu Setfeni byly stanoveny nésledujici vyzkumné otazky a
hypotézy.

Vyzkumné otazky:
01: Kolik ¢asu zaci primérné travi na internetu?
02: Jak velka skupina zakti ma osobni zkusenost s kyberSikanou?
03: Jak velka skupina zakti ma zkuSenost s dal$imi formy online agresivity?
04: Stali se zaci n€kdy obéti vydirani a vyhroZovani pfes internet nebo mobilni
telefon?
0S: Jsou obét'mi vydirani a vyhrozovani ¢astéji divky nebo chlapci?
06: Kolik ¢ini mésicni kredit/pausal zaka?

Hypotézy
Hypotéza ¢. 1: Autorka predpoklada na zéklad¢ dat studie z roku 2014 ,,Vyzkum
rizikového chovani Ceskych déti v prostfedi internetu®, ze bude osobni zkuSenost
respondentti s kybersikanou pfiblizn¢ stejna, tedy 50%.
Hypotéza €. 2: Druha hypotéza vychdzejici z obecné znamych faktd, ale také z
dat studie HBSC o zivotnim stylu starSich zaki oc¢ekava, ze polovina sledovaného
souboru bude provozovat pasivné sportovni ¢innosti.
Hypotéza €. 3: Tteti hypotéza vychdzejici z obecné zndmé skute€nosti o zméné
zivotniho stylu dneSnich starSich Zakl se domniva, Ze témét vétSina sledovaného
souboru travi pravidelné kazdy den 2-5 hodin na internetu.
Hypotéza €. 4: Na zakladé znalosti o vyssi citové zranitelnosti divek, 1ze vyslovit
pfedpoklad, Ze ve sledovaném souboru budou mezi ob&tmi online agrese

ptevazovat divky.
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3.3 Metodika prace a charakteristika souboru

Autorka realizovala deskriptivni dotaznikové Setfeni na dvou zdkladnich
skolach (ZS Kounice, ZS Semice). Sama autorka zpracovala metodiku prace —
dotaznik.

Dotaznikové Setfeni bylo provedeno na Zakladni Skole Kounice a Zakladni
Skole Semice u zakli druhého stupné€, konkrétné u starSich zaka 7. az 9. rocnik.
Ob¢ zakladni Skoly spadaji pod okresni mésto Nymburk, ktery je soucdasti
Stiedogeského kraje. ZS Kounice v roce 2020 navitévovalo celkem 253 zéky. ZS
Semice ve stejném roce navstévovalo o néco méné 74k, celkem 238.

Sbér dat prob&hl béhem mésice ledna a unora roku 2020. Zaci byli
informovani o dotaznikovém Setfeni, jeho dobrovolnosti a celkové anonymit¢.
Béhem realizace Setfeni se mohli zeptat na piipadné nejasnosti a dotazy. Obé
Skoly pozadaly o zpétnou vazbu vysledki dotaznikového Setteni.

Dotaznik obsahoval celkem 32 otdzek. 26 otdzek bylo s uzavienou
odpovédi a zbyvajicich 6 otdzek s otevienou odpovédi. Dotaznik byl rozdélen na
nékolik oddili. Po¢inaje zékladni charakteristikou Zakd, typy telekomunikacnich
zatizeni, které déti vlastni, jejich vyuZiti, kyberSikanu a jiné formy online
agresivity.

Ziskana data z dotaznikového Setfeni byla matematicko-statisticky
zpracovana. Pomoci programu Microsoft Excel byla zpracovéna do tabulek a
grafil s dopliiujicimi komentafi.

Studie se zucastnilo vSech 111 oslovenych respondentd 7. — 9. ro¢nik.
Z toho 37 zaka 7. ro¢niku, 34 zaku 8. ro¢niku a 40 zakd 9. ro¢niku. Z toho

celkoveé 60 divek a 51 chlapcii.

Tabulka 1 Pohlavi

78 Kounice 78 Semice Celkem S$koly
pocet relativni ¢etnost (%) pocet relativni Cetnost (%) pocet relativni ¢etnost (%)
Divka 22 40 29 52 51 46
Chlapec | 33 60 27 48 60 54
Celkem 55 100 56 100 111 100
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Tabulka 2 Pocet Zaki v jednotlivych ro¢nicich

Z8 Kounice 78 Semice Celkem $koly
pocet | relativni Cetnost (%) pocet | relativni Cetnost (%) pocet | relativni Cetnost (%)
7. roénik | 17 31 20 36 37 33
8. ro¢nik [ 20 36 14 25 34 31
9.rofnik | 18 33 22 39 40 36
Celkem 55 100 56 100 111 100
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4. VYSLEDKY

V této kapitole jsou prezentovany vysledky formou tabulek a popisu
odpovédi na jednotlivé otazky dotaznikového Setfeni od respondent. Tabulky
jsou doplnény o struéné komentare. Grafy ke vsem odpovédim jednotlivych
otazek jsou uvedeny v pfiloze.

Otazka ¢. 1 — Druhy sidelnich utvara, kde Zaci Ziji

Tabulka 3 Druhy sidelnich autvari

Z8 Kounice Z8 Semice Celkem skoly
relativni ¢etnost (%) | relativni Cetnost (%) | relativni Cetnost (%)
vesnice 45 79 62
meéstys 51 4 27
mésto 4 18 11
Celkem 100 100 100

Z tabulky nam vyplyva, ze ZS Semice navitévuje vice zaka, ktefi Ziji na

vesnici a ve mésté v porovnani s druhou Skolou. V celkovém soucétu obou skol

dominuje typ sidelniho utvaru vesnice.

Otazka €. 2 - Typ obydli Zaki

Tabulka 4 Typ obydli Zaku

78 Kounice Z8 Semice Celkem skoly
relativni ¢etnost (%) relativni Cetnost (%) relativni Cetnost (%)
rodinny dum 98 98 98
sidlisté 2 2 2
méstska ctvrt’ 0 0 0
Celkem 100 100 100

98 % sledovanych respondentt (ZS Kounice 5474kt ZS Semice 56 zaki)

z obou $kol Ziji v rodinném domé. Pouze 2% respondentii z kazdé Skoly Zije na

sidlisti.

Otazka ¢. 3 — Typy informacnich a telekomunikaénich zarizeni

Na ZS Kounice vlastni v§ichni Zaci (100%) sledovaného souboru mobilni

telefon. Na ZS Semice je vyjimkou pouze jeden zak sledovaného souboru, ktery

nema mobil. Az 70 % respondentt uvedlo, ze vlastni dvé informacni a




telekomunikac¢ni zatizeni. Zaci v Kounicich 75% sledovaného souboru (41 zaki)

vlastni pocitac/notebook, v Semicich 70 % (39 zak).

Tabulka 5 Typy informacnich a telekomunikaé¢nich zarizeni

ZS8 Kounice ZS Semice Celkem $koly
relativni etnost (%) | relativni Cetnost (%) relativni ¢etnost (%)
mobil/spartphone 100 98 99
tablet 18 29 23
pocita¢/notebook 75 70 72

Otazka ¢. 4 — Pouziti internetu rodici a kde

Tabulka 6 Pouziti internetu rodici

Z8 Kounice Z8 Semice Celkem skoly
relativni Cetnost (%) | relativni Cetnost (%) relativni etnost (%)
ano, doma 96 93 95
ano, v zameéstnani 58 54 56
ne 0 0 0
nevim 2 4 3

Po souctu obou skol, 108 rodict zaki (95 %) pouziva internet doma a 62

rodict Zakl internet vyuZziva také v zaméstnani.

Otazka €. 5 — Nejcastéjsi mista pripojeni k internetu

wewrs

Tabulka 7 Nejcastéjsi mista pripojeni k internetu

Z8 Kounice Z8 Semice Celkem Skoly
relativni Cetnost (%) relativni Cetnost (%) | relativni Cetnost (%)
Skola 0 16 8
domov 100 100 100
mimo domov 73 98 86
jinde 0 0 0

Pouze 16 % zaka zakladni Skoly Semice se pfipojuje na internet ve Skole.

Vsech 100 % respondentli sledovanych Skol se ptipojuje hlavné doma. Nepatrny

rozdil je v piipojeni mimo domov, kde 98% zaki ZS Semice vyuZziva tohoto

ptipojeni. Pfes 50 % zakd se mimo domov pfipojuje v kolektivu kamaradi, 30 %

na Wifi na nédkupnich centrech a ptes 15 % v dopravnich prostfedcich (Tabulka

32) v ptiloze.
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Otazka ¢. 6 — Prumérny ¢as traveny na internetu

Tato otazka je zaroven odpovédi na prvni vyzkumnou otdzkou. Jak ndm

ukazuje tabulka 9, primérny Cas zakl traveny na internetu se nam lisi na obou

sledovanych skolach. 29 zakii (53 %) ZS Kounice travi pravidelné na internetu 2 —

5 hodin kazdy den. Na ZS Semice pouze 21 7kt (38 %) udavéa tento as.

Relativné velky rozdil mame u odpovédi vice hodin. Az 7 zaki (30 %) semické

zakladni Skoly travi praimérny ¢as 7-10 hodin na internetu.

Tabulka 8 Priumérny ¢as traveny na internetu

Z8 Kounice Z8 Semice Celkem skoly
relativni Cetnost (%) | relativni Cetnost (%) | relativni Cetnost (%)
pravidelné kazdy den 1-2 hodiny 31 20 25
pravidelné kazdy den 2-5 hodin 53 38 45
vice hodin kazdy den 0 30 15
3-5 x tydné 0 0 0
1-2 x tydné 0 0 0
zcela nepravidelné 16 13 14
Celkem 100 100 100
Otazka ¢. 7 Nejcastéjsi vyuziti internetu
Tabulka 9 Nejcastéjsi vyuziti internetu
Z8 Kounice Z8 Semice Celkem $koly
relativni ¢etnost (%) | relativni cetnost (%) | relativni cetnost (%)
uceni 20 32 26
hrani online her 25 45 35
socialni sité 84 84 84
stahovani filmi/hudba 42 57 50
vyhledavani informaci 40 57 49

Tyto vysledky nam ukazuji, Ze Zaci obou $kol nej€astéji vyuZzivaji internet

pro socialni sité. Rozdil se nachazi u Skol pfi vyuziti internetu pro uceni a hrani

online her. Kde 32 % zaka ZS Semice vyuZiva internet pro uéeni a dokonce 45 %

(25 zakt) pro hrani her online. Oproti tomu jen 20 % zéki ZS Kounice vyuziva

internet pro uc¢eni a mén¢ ho Zaci vyuzivaji pro hrani her nez zaci v ZS Semice.

Polovina vSech respondentli obou §kol uZiva internet na vice nez jednu aktivitu.
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Otazka ¢. 8 — Nejcastéjsi pouzivané socialni sité

Vysledky dotaznikového Setfeni ukazuji, ze pres 80 % zakd obou ZS

vyuziva Instagram jako hlavni socidlni sit’. Pfes 62 % 74kl jedné 1 druhé Skoly

vyuzivaji socidlni sit’ Snapchat. RozSifené jsou i jiné socialni sit¢ (33 — 45 %) jako

je Tik Tok, Viber, WhapsApp. Pfes 70 % respondentd celého

souboru vyuziva vice jak jednu socidlni sit’.

Tabulka 10 Nej¢astéjsi pouzivané socialni sité

sledovaného

Z8 Kounice Z8 Semice Celkem skoly
relativni Cetnost (%) | relativni ¢etnost (%) | relativni Cetnost (%)
Facebook 40 55 48
Instagram 89 80 85
Twitter 22 25 23
Snapchat 62 63 62
Lidé.cz 0 0 0
Jiné 33 45 39
Otazka ¢. 9 — Pouceni o rizicich pFi praci ve virtualni realité
Tabulka 11 Poudeni o rizicich pFi praci ve virtualni realité
Z8 Kounice Z8 Semice Celkem $koly
relativni Cetnost (%) | relativni éetnost (%) [ relativni cetnost (%)
ano, od rodicu 73 63 68
ano, ve Skole 91 84 87
ano, od kamaradu 0 4 2
ano, v ramci zajmového krouzku 4 0
ano, na internetu 16 20 18
ne 0 7 4
nejsem si jista/jisty 0 0 0

Tabulka ¢. 12 ukazuje poucenost zakl o rizicich virtudlni reality. Bohuzel

rodi¢e zaostavaji s poucenim za Skolou. 91% zakti ZS Kounice udava ziskani

informaci a pouceni o rizicich ve Skole, v ZS Semice je to pouze 84 %. Pouceni

od rodi¢li uvadi vyznamné méné zakl, v Kounicich 73 %, v Semicich 63 %.

V ZS Semice uvedlo 7% zaktl, ze neni pouceno viibec. Mizeme zkonstatovat, ze

pies 80 % zaki ziskalo dvojité pouceni o rizicich ve virtudlni realité.(Skola,

rodina). Cast zakl obou $kol udavalo i pouceni na internetu.
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Otazka €. 10 — Znas vyznam slova kyberSikana?

Tabulka 12 Znas vyznam slova kybersikana?

Z8 Kounice ZS Semice Celkem S$koly
relativni ¢etnost (%) | relativni Cetnost (%) relativni Cetnost (%)
ano 96 100 98
ne 0 0 0
nejsem si jista/jisty 4 0 2
Celkem 100 100 100

Z celkového poctu sledovaného souboru (111 zaki), 98 % respondentli zna

vyznam slova kyberSikana. Pouze 2 % respondentll si neni jistd s vyznamem
tohoto slova. Zaci obou $kol jsou na tom v této otdzce zhruba stejné. Jen 2 Zaci ZS
Kounice neznaji vyznam slova kyberSikana.

Otazka €. 11 — Znas nékoho, kdo byl obéti kyberSikany?

Odpovéd’ na tuto otdzku nam ukazuje tabulka 14. Ptfes polovinu
respondentii (55 %) ZS Kounice zn4 nékoho, kdo se stal obé&ti kybersikany. Oproti

tomu na ZS Semice jen 23 % respondenti zna nékoho, kdo byl obéti kybersikany.
Tabulka 13 Znas$ nékoho, kdo byl obéti kybersikany?

78 Kounice Z8 Semice Celkem skoly
relativni ¢etnost (%) | relativni etnost (%) relativni ¢etnost (%)
ano 55 23 39
ne 31 66 49
nejsem si jista/jisty 15 11 13
Celkem 100 100 100

Otazka €. 12 — Ty sam/a jsi se stal/a obéti kyberSikany?

Tabulka 14 Ty sam/a jsi se stal/a obéti kyberSikany?

Z8 Kounice ZS Semice Celkem skoly
relativni ¢etnost (%) | relativni cetnost (%) relativni Cetnost (%)
ano 9 14 12
ne 80 82 81
nejsem si jista/jisty 11 4 7
Celkem 100 100 100

Na zikladni Skole Kounice pfiznalo osobni zkuSenost v roli obéti

s kybersikanou 9 % zakt a 11 % si nebylo jisto, zda se jednalo o kyberSikanu.

V ZS Semice tuto skute¢nost uvedlo dokonce 14 % a 4 % si nebyla jista. Lze tedy
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konstatovat, ze zhruba pétina déti mé osobni zkuSenost s online agresi typu

kybersikana.

Otazka ¢. 13 — Pokud ano, svéril/a ses nékomu a vyhledala pomoc?

Odpovédi na tuto otazku ukazuji, Ze obéti kyber$ikany na ZS Kounice se

nejCasteji svefili rodicim a kamarddim. Jeden zak kounické Skoly se svéril

uciteli. Obéti kybersikany v ZS Semice, se z poloviny svéfili rodi¢tim, ale druha

polovina se nesvétila nikomu!

Tabulka 15 Pokud ano, svéril/a ses nékomu a vyhledala pomoc?

Z8 Kounice Z8 Semice Celkem skoly

relativni Cetnost (%) | relativni cetnost (%) | relativni ¢etnost (%)
ano, uciteli 20 0 8
ano, spoluzakovi 0 0 0
ano, kamaradovi 40 37,5 38
ano, rodici 80 37,5 54
ano, trenérovi, vedoucimu krouzku 0 0 0
ano, knézi 0 0 0
odbornikovi 0 0 0
nékomu jinému 20 0 8
ne 0 50 31

Otazka ¢. 14 - Stal/a ses obéti poniZeni rozesilanim fotografii pres

internet nebo mobilni telefon?

Tabulka 16 Stal/a ses obéti poniZeni rozesilinim fotografii pies internet nebo mobilni

telefon?
78 Kounice Z8 Semice Celkem skoly
relativni Cetnost (%) | relativni Cetnost (%) relativni Cetnost (%)
ano 5 13 9
ne 67 70 68
nevim o tom 27 18 23
Celkem 100 100 100

Z vysledkt této otazky jsme ziskali informaci, Ze 13 % respondentl

semické ZS mé zkuSenost s ponizenim, diky rozesildnim jejich fotografii ptes

internet nebo mobilni telefon. Na kounické ZS je toto ¢islo vyznamné nizsi, tuto

zkuSenost uvedlo pouze 5 % respondentt.
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Otazka ¢. 15 — Kdo byl uto¢nik?

Tabulka 17 Kdo byl uto¢nik?

Z8 Kounice ZS Semice Celkem $koly
relativni Cetnost (%) | relativni cetnost (%) relativni ¢etnost (%)

spoluzik ze tiidy 67 14 30
Zak z jiné tiidy 0 0 0
kamarad 33 43 40
cizi dospéla osoba 0 0 0
znama dopéla osoba 0 0 0
ucitel 0 14 10

nevim 0 29 20

Celkem 100 100 100

Kounicti zaci shodné uvedli, Ze Gtocnikem byli spoluzaci ze tfidy, jeden

zak uvedl, Ze se jednalo dokonce o kamardda. V Semicich Zaci v roli obéti uvedli,

ze Utocnikem byl ve 43 % kamarad, ve 29 % nev&déli, kdo byl agresorem. Jeden

zak uvedl, ze tocnikem byl uditel.

Otazka €. 16 — Komu jste se svérili jako prvni?

Tabulka 18 Komu jste se svéFili jako prvni?

Z8 Kounice Z8 Semice Celkem skoly
relativni ¢etnost (%) | relativni etnost (%) relativni Cetnost (%)

rodi¢im 33 29 30
kamaradce/kamaradovi 33 57 50
tiidnimu uditeli 0 14 10
odbornikovi 0 0
nékomu jinému 33 0 10

Celkem 100 100 100

Z vysledki vyplyva, ze na ZS v Kounicich se kazd4 obét’ svéfila nékomu

jinému: rodicim, kamaraddovi/kamaradce a nékomu jinému (pfibuznému). Na ZS

Semice se ob¢ti Castéji sveétovali s touto zkuSenosti kamaradovi (57 %) nez

rodicim (29 %).
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Otazka €. 17 — Zalozil ti nékdo faleSny profil na socidlni siti?

Tabulka 19 Zalozil ti nékdo falesny profil na socialni siti?

Z8 Kounice ZS Semice Celkem S$koly
relativni Cetnost (%) | relativni cetnost (%) relativni Cetnost (%)
ano 7 13 10
ne 75 75 75
nevim o tom 18 13 15
Celkem 100 100 100

Vysledky této otazky ukazaly, Ze Zaci v kounické Skole maji mensi
zkuSenosti s timto typem online agresivity nez zaci v semické Skole. V Kounicich

ma zkusSenost pouze 7 % zakl oproti druhé porovnavaci skole, kde az 13 % zaka.

Otazka ¢. 18 — Kdo byl uto¢nik?

V tabulce ¢. 21 vysledky dotaznikového Setfeni ukazuji, Ze 86 % obéti na
ZS Semice nevi, kdo byl utoénikem a ostatni uvadi cizi dosp&lou osobu, ktera jim
fale$ny profil na socidlni siti zaloZila. Polovina obéti ze ZS Kounice vykazuje

jako utoc¢nika cizi dospélou osobu a z druhé poloviny také nevédi, kdo je uto¢nik.

Tabulka 20 Kdo byl uto¢nik?

Z8 Kounice Z8 Semice Celkem $koly
relativni Cetnost (%) | relativni cetnost (%) relativni ¢etnost (%)

spoluzak ze tiidy 0 0 0
zak z jiné tFidy 0 0 0
kamarad 0 0 0

cizi dospéla osoba 50 14 27
znaméa dopéla osoba 0 0 0
uditel 0 0 0

nevim 50 86 73

Celkem 100 100 100
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Otazka ¢. 19 - Stal/a ses obéti vydirani a vyhroZovani pies internet nebo

mobilni telefon?

Tabulka 21 Stal/a ses obéti vydirani a vyhroZovani pres internet nebo mobilni telefon?

7S Kounice 78 Semice Celkem skoly
relativni Cetnost (%) | relativni cetnost (%) relativni Cetnost (%)
ano 4 20 12
ne 91 73 82
nevim o tom 5 7 6
Celkem 100 100 100

Odpovéd’ na otdzku, zda se zaci n€kdy stali obét'mi vydirani a vyhrozovani

pfes internet nebo mobilni telefon ukazuje tabulka ¢. 21. Ob&tmi se stalo 20 %

respondentii ZS Semice a pouze 4 % respondentii ze ZS Kounice. Vydirani a

vyhrozovani jsou vice vystaveny divky - 68%, chlapci pouze z 38 %. Data jsou

uvedena za cely soubor v tabulce ¢. 34 v ptiloze této prace.

Otazka €. 20 — Kdo byl uto¢nik?

Tabulka 22 Kdo byl uto¢nik?

Z8 Kounie Z8 Semice Celkem skoly
relativni Cetnost (%) | relativni cetnost (%) relativni Cetnost (%)

spoluzak ze tiidy 0 9 8
zak z jiné tFidy 0 9 8
kamarad 0 0 0

cizi dospéla osoba 50 18 23
znama dopéla osoba 0 9 8

ucitel 0 0
nevim 50 55 54
Celkem 100 100 100

Vysledky dotaznikového Setfeni ukazaly, ze na obou Skolach zhruba stejné (50 %)

dot¢enych respondentli netusi kdo je jejich Gto¢nikem. Kounické déti dale uvadi

cizi dospé€lou osobu, zatimco déti ze Semic Castéji spoluzaky ze tfidy ¢i Skoly

nebo znamou dospélou osobu.
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Otiazka €. 21 — Byl/a jsi nékdy svolina pres internet nebo mobilni
telefon na hromadnou bitku s kamarady?

Tabulka 23 Byl/a jsi nékdy svoldna pres internet nebo mobilni telefon na hromadnou bitku

s kamarady?

ZS8 Kounice ZS Semice Celkem $koly
relativni ¢etnost (%) | relativni Cetnost (%) relativni Cetnost (%)
ano 7 11 9
ne 89 88 88
nevim, nepamatuji si 4 2 3
Celkem 100 100 100

Z vysledki je patrné, ze vyssi procento zaku s touto zkuSenosti najdeme
mezi zaky ZS Semice, kde az 11 % respondentt uvedlo pozitivni odpovéd’ oproti
7 % zéki z kounické Skoly.

Otazka €. 22 — Zucastnil/a jsi se?

Tabulka 24 Zucastnil/a jsi se?

7S Kounice ZS Semice Celkem skoly
relativni Cetnost (%) relativni ¢etnost (%) | relativni Cetnost (%)
ano, jako divak 25 33 30
ano, zapojil/a jsem se 75 0 30
ano, natacel/a jsem na mobil 0 67 40
Ne 0 0 0
Celkem 100 100 100

Vysledky této otizky jsou velmi prekvapujici. Vsichni &tyfi zaci ZS
Kounice, ktefi byli svolani na bitku, se ji zGcCastnili, tf1 z toho se zapojili a jeden
byl jako divak. Zaci ze Semic, ktefi byli svolani na bitku, se za¢astnili a z nich

dvé tretiny nataceli bitku na mobil a tfetina pouze piihlizela.

Otazka €. 23 — Vi§ o tom, Ze néktery z uliteli na Skole se stal obéti
kybersikany?

Z vysledkii uvadénych v tabulce &. 26 vyplyva, ze Zaci ze ZS Kounice se
z 64 % nesetkali s tim, Ze by byl ucitel na jejich Skole obéti kyberSikany, zbyvajici
36 % oznacilo odpovéd’, Ze nevédi. Ale na Zakladni Skole v Semicich bylo

zjiSténo, ze 5 % jejich respondenti (3 Zaci) vi, Ze ucitel se stal obéti kyberSikany.
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Tabulka 25 Vi§ o tom, Ze néktery z ucitelii na $kole se stal obéti kybersikany?

Z8 Kounice 78 Semice Celkem $koly
relativni ¢etnost (%) relativni ¢etnost (%) | relativni Cetnost (%)
ano 0 5 3
ne 64 45 54
nevim 36 50 43
Celkem 100 100 100

Otazka ¢. 24 — O jaké formy kyberSikany se jednalo?

Tato otazka se tykala jen ZS Semice na zakladé vysledku ptedchozi
otazky. Témét vSichni tfi respondenti oznacili stejné formy kyberSikany, kterym
byli vystaveni ucitelé na jejich Skole. Jednalo se o urazky, pomluvy,

zesmé&Siovani a vytvoreni faleSného profilu.

Tabulka 26 O jaké formy kyberSikany se jednalo?

ZS Semice

relativni Cetnost (%)

urazky 100
pomluvy 100
poniZuji video 0
falesny profil 67
zesméSiiovani 100
hloupé vtipky 0
jiné 0
Otazka ¢ 25 — VIi§, jak se citi obét’ jakékoli online agrese

prostiednictvim telekomunikacnich technologii?

Tabulka 27 Vi§ jak se citi obét’ jakékoli online agrese prostfednictvim telekomunikacnich

technologii?
78 Kounice Z8 Semice Celkem Skoly
relativni Cetnost (%) relativni etnost (%) relativni etnost (%)
ano 62 66 64
ne 20 16 18
nevim 18 18 18
Celkem 100 100 100
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Vysledkem dotaznikového Setieni této otazky ukdzaly, Ze si zaci obou $kol

vedou podobné. Pies 60 % zakl si dokaze predstavit, jak se citi obét online

agrese, tedy zhruba dvé tfetiny déti vi, jak se citi a s ¢im se musi potykat obét’.

Otazka ¢. 26 — Pocit’'ujeS na sobé zdravotni problémy zpiisobené

telekomunikacnimi prostiedky?

Tabulka 28 Pocit'uje§ na sobé zdravotni problémy zpusobené telekomunika¢nimi

prostiredky?
ZS Kounice ZS Semice Celkem skoly
relativni ¢etnost (%) relativni Cetnost (%) relativni ¢etnost (%)
ano 29 27 28
ne 65 68 67
nevim 5 5 5
Celkem 100 100 100

Z vysledkll je patrné, ze na obou Skoldch pocituje zdravotni problémy

spojené s pouzivanim telekomunikacnich prostfedki okolo 30 % respondenta.

Pres 60 % respondenti obou S$kol zadné zdravotni ptiznaky nepocituje.

Nezodpovézenou otdzkou zistava citlivost a vnimavost respondentll viici svym

pocitiim, subjektivnim steskiim atd. Piesto skutecnost, Ze tfetina respondentti dava

své problémy do souvislosti s pouzivanim telekomunikacnich prosttedki, ukazuje

zavaznost problematiky.

Otazka ¢. 27 — Jaké zdravotni problémy pocit'ujes?

Tabulka 29 Jaké zdravotni problémy pocit’ujes?

Z8 Kounice Z8 Semice Celkem skoly
relativni ¢etnost (%) relativni ¢etnost (%) relativni ¢etnost (%)
bolest hlavy 56 60 58
suché o¢i, paleni v o¢ich 50 20 35
bolava zada 25 53 39
nespavost 56 33 45

U zminovanych pfiblizné¢ 30 % respondentti z kazd¢ Skoly, kteti uvedli

zdravotni problémy, byly mezi nejcastéj$i subjektivni stesky zatazeny v 58 %

bolest hlavy, ve 45 % nespavost, v 39 % bolest zad a ve 35 % suché oci/paleni

v ocich.
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Otazka €. 28 — Kolik korun ¢ini tviij mési¢ni kredit/pausal?

Z tabulky ¢. 30 vyplyva odpovéd na posledni vyzkumnou otazku. Byl
zjistén jen nepatrny rozdily mezi zéky obou Skol, co se tykéd kreditu/pauséalu do
600 K¢, rozdil byl nalezen az u vyse kreditu/pausalu nad 1000 K¢ ve prospéch
kounickych zaki, kde se také objevily castky vyssi, dosahujici 1200 — 1500 K¢.

Tabulka 30 Kolik korun ¢ini tviij mési¢ni kredit/pausal?

Z8 Kounice ZS Semice Celkem s$koly
relativni ¢etnost (%) relativni Cetnost (%) relativni ¢etnost (%)
do 300 K¢ 40 48 44
300-600 K¢ 44 38 41
600-1000 K¢ 7 13 10
vice 9 2 5
Celkem 100 100 100
Otazka ¢. 29 — Jaké provozujes konicky?
Tabulka 31 Jaké provozujes koni¢ky?
7S Kounice 7S Semice Celkem skoly
relativni ¢etnost (%) relativni Cetnost (%) relativni ¢etnost (%)
sport 87 89 88
¢teni 27 25 26
turistika 13 9 11
fotografovani 25 30 28
jiné 20 18 19

Z dotaznikového Setfeni vyplyva, Ze se na obou Skolach témér 90 %

respondentll vénuje sportu. Okolo 30 % 74kl na obou Skolach se vénuje fotbalu,
jizdé na kole. Pies 50 % zakl na obou Skoldch maji 1 jiné sportovni konicky.
Casto se objevoval florbal, basket, jizda na koni, aerobic a dali, jak ukazuje
tabulka ¢. 35 uvedend v ptiloze této prace. Z nesportovnich z4jmi vévodi na obou
skolach ve 30 % &teni. Setfeni dokazuje, Ze se Zaci snazi vénovat sportu a jinym

konickiim neZ jen telekomunikacnim prostfedkim.
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S. DISKUSE

Prvni hypotéza na zéklad¢ dat studie zroku 2014 ,,Vyzkum rizikového
chovani Ceskych déti v prostiedi internetu®, Ze bude osobni zkusenost respondentti
s kybersikanou pfiblizné¢ stejna, tedy 50 %. Pracovni hypotéza se cCastecné
potvrdila.

Vysledky dotaznikového Setieni u dvou sledovanych zékladnich Skol ve
Stfedoceském kraji ukazaly, ze pouze 12 % respondentil se stal obéti kyberSikany
a Cast respondenttl si nebyla jista, coz celkem vytvafi entitu pétiny obé&ti. Autorka
se domniva, Ze CasteCné nepotvrzeni hypotézy muize vychazet na jedné strané
z dobré informovanosti a pouceni o rizikovém chovani ve virtualni realité. Napf.
ZS Kounice do vyuky pribézné zafazuje preventivni programy spojené
s problémem virtualniho chovani. Spolupracuje také se sdruzenim ,,Hope4kids®,
které informuje déti jak se chovat spravné na internetu. Je vyborné, Ze prevence je
provozovdna uz i u malych déti, formou manasku. Ani druha zdkladni Skola
nebyla pozadu. Na druhé strané stale pretrvava otadzka, zda se dité dozvi o ttoku,
zda urcité chovani vnima jako utok, jak je vii¢i utoku citlivé a také ochotu pfiznat
a svefit se se zkuSenosti s kyberSikanou. Zde Casto vyvstava problém s tim, ma-li
se dit¢ komu svéfit a tim je dotéen problém nikoli fyzické dostupnosti, ale
zejména emocionalni a socidlni. Casto se u teenagerii setkdvam s popiranim
tohoto fenoménu, aby ani sami pied sebou neztratili svoji tvar.

Druha hypotéza vychézejici z obecné znamych fakti, ale také z dat studie
HBSC o zivotnim stylu starSich zakt oc¢ekava, ze polovina sledovaného souboru
bude provozovat pasivné sportovni ¢innosti. Tato pracovni hypotéza se ¢astecné
potvrdila.

Z celkového sledovaného souboru 88 % respondentt uvedlo, Ze se vénuje
sportu. S ohledem na zaméteni studie nebyla této problematice vénovana detailni
pozornost, tak abychom mohli precizn€ vyhodnotit pravidelnost a intenzitu
pohybovych aktivit respondentil, otdzka sama se soustiedila jen zjisténi, zda Zéci
maji mezi svymi konic¢ky sportovni aktivity. Na zéklad€ vysledki 1ze konstatovat,
ze se zaci starSiho Skolniho v€ku snazi aktivnéji vyuzivat svlij volny €as. NejveEtsi
uspéch mezi respondenty mél fotbal, jizda na kole, florbal, basket, tenis a u divek

zejména aerobic.
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Dtivodem zvySené¢ho zajmu o sport ze stran respondentii mize byt dat tim,
ze obé¢ zakladni Skoly vyznamné podporuji a vytvaii podminky pro atletiku a sport
celkové. Pravidelné se zucastiiuji vSech okresnich a mimo okresnich sportovnich
soutézi, jako jsou zavody v atletice, béhu, fotbalu a florbalovych turnaja.
V Kounické skole maji od listopadu roku 2015 novou sportovni halu, kde se
mohou sportu naplno vénovat zaci i v zimnich mésicich. V Kounicich i Semicich
pusobi détsky fotbalovy krouzek.

Tteti hypotéza vychazejici z obecné znamé skutecnosti o zméné Zivotniho
stylu dnesnich starSich zaki se domniva, ze téméf vétsSina sledovaného souboru
travi pravideln¢ kazdy den 2-5 hodin na internetu. Tato pracovni hypotéza se
potvrdila ¢astecné.

Téméf polovina sledovaného souboru travi pravidelné 2 — 5 hodin kazdy
den na internetu. Rozdily s trdvenim ¢asu se na sledovanych Skolach lisi. Polovina
souboru 7akd ze ZS Kounice sice travi pravidelné 2 — 5 hodin kazdy den na
internetu, ale na druhé Skole téméf tietina zaki uvedla, Ze je denné na internetu
vice jak 5 hodin. Objevovali se ¢asy dokonce od 10 - 15 hodin.

Vysledky jsou jist€¢ ovlivnéné rodinnym zazemim kazdého zdka a
nabidkou zajmovych krouzki ve Skole a v misté bydlisté. Zalezi vyrazné na tom,
jak se rodice svym détem vénuji, zda pravidelné podnikaji spolecné aktivity a zda
jsou déti néjak zainteresovani do chodu domécnosti. A popiipadé jaké provozuji
dalsi konicky.

Ctvrta pracovni hypotéza na zakladé znalosti o vys§i citové zranitelnosti
divek, lze vyslovit pfedpoklad, ze ve sledovaném souboru budou obétmi online
agrese pievazovat divky. Tato hypotéza se potvrdila.

Divky ve sledovaném souboru uvedly, Ze jsou vice vystaveny vydirani a
vyhrozovani prostfednictvim internetu nebo mobilniho telefonu nez chlapci a
stavaji se tak obét'mi online agresivity Castéji nez chlapci.

Jednim z diivodil je skute¢nost, ze divky a Zeny jsou obecné Castéji obéti
jakékoli agrese. Pro¢ tomu tak je i v obdobi star§iho Skolniho véku muze byt
skutecnost, ze divky se stavaji vice citlivé a zranitelné. Uzaviraji se do sebe a
nachazeji i téchu u neznamych anonymnich lidi, kterym se ¢asto svéiuji. Libi se

jim, ze pfes informacni telekomunikaéni zafizeni nejsou vidét a mohou vice
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oteviit svoji dusi, nez kdyby byli s osobou tvaii v tvaf. A ziskavaji pocit, ze se o
né¢ konecné ncékdo zajiméd a nckoho upoutaly. Toto mize vést uz k prvnim

zkuSenostem s online agresi.
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6. ZAVER

Bakalatska prace se zabyva problematikou online agresivity u déti star§iho
Skolniho veku. Cilem prace bylo popsat vyskyt Cetnosti online agresivity u déti
star§Stho Skolnitho v&ku (7. — 9. rocnikil) na dvou zékladnich Skoléach
Stfedoceského kraje

Dotaznikového Setieni se zucastnilo 111 oslovenych respondenti 7. — 9.
roc¢nikli. Z toho celkem 60 divek a 51 chlapct. Dotaznik obsahoval celkem 32
otazek. 26 otazek bylo s uzavienou opovédi a zbyvajicich 6 otazek s otevienou
odpovédi. Byly stanoveny celkové ¢tyfi pracovni hypotézy.

Ze studie vyplynulo, Ze 23% respondentii sledované¢ho souboru mélo
zkusenost s riiznymi formami online agresivity. Zaci ZS Kounice vykazali
zkuSenost s touto problematikou pouze z 20 ti %, ale druhd sledovand zakladni
skola Semice az z 28 %. Na obou $kolach byly pievladajicimi obétmi divky (ZS
Kounice — 7 divek, ZS Semice - 8 divek). Piestoze je sledovany soubor maly a
nelze dovozovat obecnou platnost, zjiSténa data potvrzuji vysokou aktudlnost
nasili v online svété adolescentl. Pti pohledu na ziskané vysledky 1ze formulovat
zaver, ze vyssi vyskyt obéti online agresivity byl identifikovan ve Skole, kde byla
uvadéna niz§i mira pouceni o rizicich pti praci v online svéte.

Mezi Skolami byl identifikovan rozdil v Cetnosti obéti kyberSikany, obéti
vyhrozovani a vydirani, ale také varujici data o novém fenoménu ve svolavani na
hromadné bitky v neprospéch ZS Semice. Tento problém je alarmujici, a
zarazejici je skuteCnost, Ze tomuto fenoménu vévodi divky. Ty byly castéji
ucastnicemi svolanych hromadnych bitek, kdy se také aktivné zapojily, poptipadé
nataCely na mobil. Divky zaujimaly prvenstvi ve vSech formach online agresivity
na obou skolach.

V Kounicich se ukazalo, Ze polovina zakai ZS sice travi pravidelné na
internetu 2 — 5 hodin, coZ je o néco vice nez zaci v Semicich, ale sedm zaki
semické Skoly je schopno travit primérné na internetu az 7 — 10 hodin. Pfi vyuziti
internetu pro uéeni naopak vitézi ZS Semice s jednou tfetinou Zakd oproti péting
kounickych z4kl. Opacny rozdil je pfi vyuziti internetu pro hrani online her, kde

pro zménu vitézi semicka Skola nad kounickou.
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Pozitivnim zjisténim bylo, Ze pfevazna vétSina respondentii se vénuje
sportim a dal$im zajmovym cinnostem. Nevyicenou otdzkou zlstdva Cetnost a
intenzita zajmovych aktivit. Autorka se domniva, Ze v ramci celé spolecnosti by
bylo pfivétivé, aby tento vzestup nastal u vSech déti nejen povinnych Skolni
dochézce.

Zavérem lze konstatovat, ze tato studie pfinesla pro Zakladni Skolu
Kounice lepsi vysledky nez pro ZS Semice, ale sohledem na maly pocet
respondentll v obou Skolach nelze data zobecnit, nicméné jsou dobrym voditkem a
inspiraci pro dalsi rozvoj preventivnich aktivit online agresivity na zakladnich
Skolach.

Pouzivani informacnich a telekomunikacnich prosttedkll je stale vice
»trendy v dneSni spolecnosti. MlUzeme fici, Ze ne jenom pro déti starSiho
Skolniho véku, ale ve vSech stadii dospivani. Ten kdo nevlastni mobilni telefon,
nepouzivd socidlni sit’ jako by nezil a nepatfil mezi déti 21. stoleti. Proto
vystupuje do popfedi nutnost prevence od prvniho kontaktu ditéte
s telekomunikaéni technologii a pro Skoldka plati, ze rodi¢ by ho mé&l dobie
vyzbrojit informacemi pro praci ve virtualni realité. Tato prevence si zaslouzi
stejnou pozornost jako prevence dopravnich trazii — maloktery rodi¢ nevybavi
dité¢ na kolo helmou, v auté neptipouta, ale pocita¢ nebo smartphone mu casto da
do ruky jen s lakonickou radou typu ,,nedélej tam blbosti‘.

Prevenci na Grovni rodiny miZzeme shrnout do zakladnich deseti bodi:

—

. Vzdélavani rodict a pouceni déti.

. Byt virtualnim pfitelem svého ditéte a komunikovat s nim.
. Respekt ditéte.

. Vyhledavani pouze ovétenych zdroji informaci.

. Naucit dité chranit své soukromi v online svété.

. Byt oporou ditéti, ne vychovatelem.

2

3

4

5

6. Posilovat slusné chovani ditéte.

7

8. Stanovit piesnd pravidla prace ve virtudlnim prostredi.
9

. Kontrola ¢asu a historie.

10. Byt citlivy k jakékoli zméné chovani ditéte.
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Prevence na trovni $kol:
1. Zavést do Skolniho fadu pravidla pouzivani ICT, internetu a mobilnich telefonti
(béhem vyucovani, o prestavkach, v arealu skoly).
2. Informovat zéky o etiket¢ a listin€ prav na internetu. O této listiné by méli byt
informovani i rodi¢e zakd, napt. vyvéSenim na webové stranky Skoly.
3. Instalovat a vyuzivat software, ktery v ucebnach vyucujicimu umoznuje
informovat se pfes svlij pocitac, co pravé zak na své plose deld. (Informovat o
tomto opatieni zaky a systém nezneuzivat!)
4. Byt vzorem vhodného uzivani modernich technologii.
5. Pracovat na povédomi zakt o rizikovém chovani na internetu.
6. Definovat kompetence v rdmci Skoly a na akcich konanych Skolou mimo misto,
kde se uskutecniuje vzdélavani.
7. Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky.
8. Vzdélavat pedagogy.
9. Podporovat pozitivni vyuzivani technologii. (35)

VSechny formy online agresivity maji dopad na celkové zdravi jedince
agresora, tak obéti. Dochézi ke zméné celkové pohody ditéte, emocidlni pohody,
celkové ztraty bezpeci, které mtize koncit az sebevrazednymi pokusy o zivot. Uz
z tohoto divodu je velmi duilezitd hlavné prevence na Urovni rodin¢ a nasledné

Skoly a dalSich pfipadnych zafizeni, které dit€ navstévuje.
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7. SOUHRN

Cilem bakalarské prace na téma ,,Online agresivita déti je popsat ¢etnost
vyskytu online agresivity déti na dvou zakladnich Skolach Stfedoceského kraje u
déti starSiho veéku.

Bakalafska prace se sklada z teoretické a praktické casti. Teoreticka ¢ast
zahrnuje charakteristiku zak starS§iho veéku, jejich zivotni styl a vékové
zvlastnosti, formy online agresivity, dopad online agresivity na obéti a aktéry,
agresivni chovani vuci ucitelim, negativni dopad na celkové zdravi déti starSiho
véku pii pouzivani informacnich technologii a v neposledni fad¢ prevence online
agresivity z pohledu rodiny, Skoly a online prostfedi.

Praktickd cast bakalarské prace zahrnuje dotaznikové Setfeni, které bylo
provedeno na Zakladni Skole Kounice a Zakladni Skole Semice. Sledovany soubor
se tvoii 111 respondenttl, z toho je 50% (552z4akt) ZS Kounice a 50 % (56 zaki)
ZS Semice navstévujicich 7. — 9. ro¢nik. Dotaznik byl piedlozen k anonymnimu a
dobrovolnému vyplnéni s obsahem 32 otazek. Vysledky studie ukazaly, Ze 23 %
respondentl z celkového sledovaného souboru mé zkusenost s online agresivitou.
Na zakladni Skole v Kounicich ma zkuSenost pouze 11 % respondentt a na druhé
Skole az 16 % respondentii s online agresivitou.

V zavéru bakalarské prace je pfedstava prevence na Urovni rodiny a Skoly.

Dopady na celkové zdravi jedinci.
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8. SUMMERY

The aim of the bachelor's thesis on the topic "Online aggression of
children" is to describe the frequency of online aggression of children at two
primary schools in the Central Bohemian Region in older children.

The bachelor thesis consists of a theoretical and a practical part. The
theoretical part includes characteristics of students' age, lifestyle, and age
peculiarities. We can also find in the theoretical part the type of online aggression,
impact on the victims, aggressive behavior towards the teachers, overall impact on
the health of older-aged kids with using technologies, and last but not least,
prevention of online aggression from the point of view of the family, the school
and the online environment.

The practical part of the bachelor’s thesis includes a questionnaire survey
that was conducted at the Elementary school Kounice and Elementary school
Semice. The monitored group consisted of 111 respondents ( Elementary school
Kounice-55, Elementary school Semice-56) attending these schools in the 7th -
Oth grade. The questionnaire was submitted for anonymous and voluntary
completion with 32 questions. The results of the study showed that 23% of
respondents from the total sample have experienced online aggression. Only 11%
of respondents have experienced at the Elementary school Kounice and 16% at
the Elementary school Semice.

At the end of the bachelor's thesis, prevention at the level of parents and

school are presented. Impacts of onlione aggression.
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11. PRILOHY

Ptiloha ¢. 1 Tabulky:
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Graf 4 Typ obydli Zaka
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Graf 10 Nejcéastéjsi vyuziti internetu
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Graf 12 Pouceni o rizicich p¥i praci ve virtualni realité
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Graf 14 Znas nékoho, kdo byl obéti kybersikany?
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Graf 16 Pokud ano, svéril/a ses nékomu a vyhledala pomoc?
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Graf 18 Kdo byl uto¢nik?
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Graf 20 Zalozil ti nékdo faleSny profil na socialni siti?
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Graf 22 Stal/a ses obéti vydirani a vyhroZovani pres internet nebo mobilni telefon?
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Graf 24 Byl/a jsi nékdy svolana pres internet nebo mobilni telefon na hromadnou bitku

s kamarady?
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Graf 26 Vi§ o tom, Ze néktery z ucitelu se stal obéti kyberSikany?
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Graf 28 Vis jak se citi obét’ kyberSikany online agresivity prostifednictvim
telekomunikac¢nich technologii?
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technologii?
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Graf 29 Pocit'uje$ na sobé zdravotni problémy zpiisobené telekomunika&nimi prostredky?
Pocitujes na sobé zdravotni problémy zplsobené telekomunikaénimi prostredky?
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Graf 30 Jaké zdravotni problémy pocit’ujes?

Jaké zdravotni problémy pocitujes
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Graf 31 Kolik korun ¢ini tviij mési¢ni kredit/pausal?
Kolik korun ¢ini tvlij mésicni kredit/pausal?
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Graf 32 Jaké provozujes konic¢ky?

Jaké provozujes konicky?
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Graf 33 Jednotlivé oddily sportu
Jednotlivé oddily sportu
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Ptilohy €. 3 — dotaznik
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Univerzita Karlova - 3. Lékarska fakulta
Ustav hygieny — oddéleni podpory zdravi déti
Dotaznik pro zaky druhého stupné

Dobry den,

jmenuji se Jitka Hedrlinova a studuji na 3. Lékarské fakulté UK. Zadadm vas o vyplnéni
dotazniku, ktery je souédsti mé bakalarské prace, kterd se tykd pouZivani novych
technologii v CR. Dotaznik je anonymni a jeho vypInéni dobrovolné. Vysledky mohou byt
podkladem pro vypracovani preventivnich programu.

Pfedem Vam moc dékuji za Vas ¢as © .

1. Jsi:
1 divka
] chlapec

2. Jsem Zékyni/zakem:
L] 7. tfidy
L1 8. tridy
L] 9.tFidy

3. Zijiv:
L1 vesnice
L] méstys
[J mésto

4. Bydlime:.
U rodinny dim
L] sidlisté

] méstska étvrt

5. Jaké nové technologie mas a pouzivas:
1 mobil/smartphone
[ tablet
[Ipocitaé/notebook
6. PoutZivaji internet tvoji rodice:
(] ano, doma
[J ano, v zaméstnani
[ ne
L1 nevim

7. Kde nejcastéji se pfipojujes na internet:
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[] skola
[] domov
1 mimodomov [ skamarady
[l internetova kavarna
] Wifi v ndkupnich centrech
[] dopravni prostfedky
L JiNd@ , KAB? oottt ettt ev s s eveereae e

8. Kolik ¢asu pramérné travis na internetu:
o pravideln¢ kazdy den 1-2 hodiny
o pravideln¢ kazdy den 2-5 hodin
0 vice hodin kazdy den, uved'....................
g 3 -5x tydné
0 1-2 x tydné
0 zcela nepravidelné

9. Vyuzivaji internet tvoji rodice:
L] ano
Ll ne

L] nevim

10. Na internetu se nejcastéji vénujes:
L] pro uceni
1 hrani online her
[ socidlni sité
1 stahovani filmy/hudba
[J vyhledani informaci

11. Jaké socialni sité pouzivas:

0 Facebook

O Instagram

oTwitter

0 Tumblr

O Snapchat

O Lidé.cz

O JING, JAKE 2.ttt e et e e e ettt e e e e et e e e e e et te e e e e arae e e e ennreeas

12. Byl/a jsi poucen/a o rizicich pfi praci ve virtudlni realité:
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ano, od rodicu

ano, ve Skole

ano, od kamaradu

ano, v ramci zajmového krouzku
ano, na internetu

ne

nejsem si jistd/jisty

Odogoon

13. Vi$ co znamend slovo kyberSikana:
L] ano

] ne

L] nejsem si jista/jisty

14. Znas nékoho, kdo byl obéti kybersikany:
1 ano
L ne

L] nejsem si jisty/a

15. Ty sam/a jsi se stal/a obéti kyberSikany:
[J ano
Ll ne

L] nejsem si jista/jisty

16. Pokud ano, svéftil/a jsi se a vyhledal/a pomoc:
] ano, uditeli

ano, spoluzakovi
ano, kamaradovi
ano, rodici

ano, pfibuznému

Ododgao

ano, trenérovi, vedoucimu krouzku

O

ano, knézi

] odbornikovi

[J nékomu jinému
L ne

17. Stalo se ti, Ze nékdo na internetu nebo pies mobil rozesilal tvoje fotografie,
které méli za cil tvoje poniZeni :

[] ano

[] ne

] nevim o tom

18. Pokud ano, vi$ kdo byl Gto¢nik:
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L1 spoluzak ze tridy
[1Z4k z jiné tridy

(] kamarad

] cizi dospéla osoba

1 znama dospéla osoba
] ucitel

] nevim

19. Svéril/a jsi se a komu jsi to fekl/a jako prvni:
L] rodi¢m
] kamaradce/kamaradovi
L] tfidnimu uciteli
1 odbornikovi

] nékomu jinému

20. Stalo se ti, ze nékdo zalozil tvij faleSny profil na socidlni siti:
[] ano
[] ne

] nevim o tom

21. Pokud ano, vi$ kdo byl uto¢nik:
[ spoluzdk ze ttidy
[JZak z jiné tFidy
1 kamarad
[ cizi dospéla osoba
[] zndma dospéla osoba
L] ucitel

] nevim

22. Stal/a jsi se n€kdy obéti vydirani a vyhroZovani pies internet nebo mobilni
telefon:

[] ano

[] ne

] nevim

23. Pokud ano, vi§, kdo byl Gto¢nik:
[ spoluzék ze tridy
[ Zak z jiné tFidy
] kamarad
[ cizi dospéléd osoba
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[J zndma dospélad osoba
] ucitel

] nevim

24. Byl/a jsi n¢kdy prostiednictvim internetu nebo mobilu svolan/a na hromadnou
bitku s kamarady:

[] ano

[] ne

[ nevim, nepamatuji se

25. Pokud ano, zucastnil/a jsi se:
[] ano, jako divak
[] ano, zapojil/a jsem se
[] ano, natacel/a jsem na mobil
[] ne
26. Vi§ o tom, ze néktery z ucitelll na Skole se stal obéti kybersikany:
[J ano
L] ne

] nevim

27. Pokud ano, uved’, o co §lo:
urazky

pomluvy

poniZujici video
fale$ny profil
zesméeSnovani

hloupé¢ vtipky, zertiky
L] jiné,

Ooddgn

28. Dokazes si predstavit, jak se citi obét’ jakékoli agrese prostiednictvim
telekomunikac¢nich technologii:

[] ano

[] ne

] nevim

29. Pocit'ujes na sobé zdravotni problémy zpisobené telekomunikacnimi
prostredky?

[] ano

[] ne

] nevim
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30. Pokud ano, jaké:
[] bolest hlavy
[J suché oci, paleni v o¢ich
[] bolava zada
[J nespavost

31. Kolik korun ¢ini tvlij mési¢ni kredit/pausal:
[1 do 300 K¢
[1 300 -600 K¢
[] 600-1000 K¢
L] vice, kolik.......oooviiiiiiian.

32. Jaké konicky provozujes?
[] sport [ fotbal
[] atletika
[] jizda na kole
LIJiN€, JaKE ..oveeie e
[] &teni
[] turistika
[] fotografovani
LN, JAKE ..ot
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