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Uvod

Pro vysokoskolské studenty je soucasti kazdodenniho zivota prace
s internetem a traveni volného Casu v online prostfedi, pfiCemz aktudlni situace
pandemie covid-19 jesté posiluje postaveni internetu a jeho vyuziti u studentt
nariistd. Proto jsem se v bakalafské praci zaméfila na jednotlivé podoby
rizikového chovani v prostfedi internetu, které se objevuji u vysokoskolskych
studenti nejCastéji, ale také na soucasny vliv pandemie covid-19 na jejich online
chovani. Inspirovala jsem se zahranicnimi programy a pfipravila navrh
preventivniho programu v oblasti internetové bezpecnosti na vysokych skolach.

S pouzivanim internetu ptichdzi iriziko, s nimz se téméf kazdy mlady
uzivatel pfed nebo béhem studia na vysoké Skole setkal. V soucasné dobé o
jednom zrizik internetové komunikace vznikl dokumentarni film V siti, ktery
poskytl detailni pohled na internetové predatory a jejich moZzné sexudlni obéti.
Dokumentarni film vyvolal rozruch v celé spolecnosti, a byl to také jeden
z impulzl, ktery mne inspiroval se na tuto problematiku a dalsi tykajici se
internetového prostiedi podivat hloubéji v prostiedi vysoké skoly.

Téma mé zaujalo predevsim kvili jeho spojitosti se souasnou dobou, ve
které studenti travi vice ¢asu v domdacim prostiedi a vétSina aktivit je pfesunuta do
internetového prostiedi. VétSina studii a odbornych publikaci zkouma vyskyt
rizikového chovani na internetu piedev§im u zaka zakladnich a stfednich Skol,
avSak méné pozornosti se vénuje studentim vysokych skol, pficemz vyskyt
rizikového internetového chovani u vysokoskoldki neni ojedinély. Porovnani
vyskytu rizikového chovani na internetu pted a béhem pandemie covid-19
piineslo praci novy rozmér a zajimavé zjiSténi Cemu se studenti na internetu

vénuji a jak travi cas online.



1 Charakteristika vysokoSkolského studia

1.1 Mlada dospélost

Obdobi mezi dvacatym a dvacatym patym rokem Zivota se oznacuje jako
¢asna nebo mlada dospélost. [1] Oznacuje se také pojmem hebetické mladi, dle
fecké mytologie, konkrétné bohyné jara a vééné mladosti Hebe. [2] Zakladnim
znakem dospélosti je dosazeni osobni vyzralosti, pfevzeti uplné osobni i ob¢anské
odpovédnosti. Maslow ptirovnava dospélost ke schopnosti seberealizace, dosazeni
vSech nejlepSich personalnich pfedpokladii.[3] Pro toto obdobi je charakteristické
ziskani ekonomické nezavislosti, budovani partnerskych vztahi, dosazeni svych
vzdélanostnich a profesnich cild. [4]

Kolem dvacatého roku Zivota se konstrukce téla nachdzi v nejlepsi
kondici. [5] Po dosazeni 18. roku zivota dochézi k dovrSeni fyzického riistu a u
vétSiny osob v tomto vyvojovém obdobi nejsou pozorovany vyrazné rastové
zmény. Nartistda mnozstvi pfiéné pruhovaného svalstva a svalova sila dosdhne
vrcholu vykonnosti, jednd se ptfedevSim o svalovou skupinu flexoru zapésti a
predlokti, jejichz sila vzriistad témet o 20 %. V mozkové tkani jiz nepfibyvaji nové
neurony, pocet nervovych bunék dosahuje vrcholu zralosti. Neobjevuji se zndmky
involuce mozkové tkan€, ani ubytek Purkynovych a myelynizovanych vlaken. [2]
Roste vykonnost mozku, vyviji se mozkova kiira, pfedev§im frontoorbitalni, ktera
zasahuje do limbického systému a jeji poSkozeni se poji s rizikovym afektivnim
chovanim. [6] Dosazeni sexudlni zralosti je dilezitym znakem dospélosti. V tomto
obdobi je hormondlni c¢innost gonad na vrcholu u obou pohlavi. Sekrece
pohlavnich hormont androgenti je nejvyssi ve véku 17-29 let a estrogenti u obou
pohlavi ve véku 20-29 let. [2]

Jiz vtomto v€ku sldbne adaptace oka na tmu, klesa pruznost cocky a
nastavaji problémy s vidénim do blizka. Zacinaji se objevovat prvni znadmky
presbyakuse, snizuje se citlivost pro vysoké tony.

Kromé télesné stranky se méni také psychicka stranka. Vytraci se snéni a
extrémistické nazory, které se Casto objevuji v obdobi adolescence. Nastupuje
zralé souzeni, které¢ se opira o zkuSenost. S odpovédnosti se poji 1 redlny pohled
na svét. Zmeéna ve vyuzivani slov a rozrastani slovni zasoby je individualni, zavisi

pfedev§im na Urovni vzdélani, spoleCenském prostiedi, ve kterém se clovek



pohybuje, ale také na ptirozené inteligenci jednotlivce. [2] V prab&hu dospélosti
se méni dynamika dvou typu inteligence, a to fluidni a krystalizované. Fluidni
inteligence je vazana geneticky a jeji ulohou je zpracovavat informace, reagovat
na nové situace, schopnost ucit se. Jeji projev neni zalozen na urovni dosazeného
vzdélani a vrchol se objevuje v obdobi adolescence. Naproti tomu krystalizovana
inteligence vychazi z uéeni, zkusenosti a znalosti a jeji Groven se v priubéhu zivota
muze zvySovat. Pro dospé€lost je typické nalezeni profesni role, jejiz soucasti je
profesni start ¢asto spojeny s prekvapenim z reality. Tato faze je obdobim pro
ziskavani zkuSenosti, rozvijeni osobniho potencialu a také k dosazeni prvnich
pracovnich uspéchi. [7]

Na zaklad¢ rozhovorii s osobami ve véku 18-25 let shrnul psycholog
Jeffrey Jensen Arnett zdkladni znaky mladé dospélosti do péti bodli. Mezi prvni
rys dospélosti se fadi nalezeni identity v dilezitych soucéstech Zivota, a to ve
studiu, praci a partnerskych vztazich. Druhym charakteristickym znakem je
nestabilita, ktera se tyka predev§im zmén bydleni, zamé&stnani, partnerd ptipadné
Skol. Dalsi dva body spolu souvisi, jejich spoleénym rysem je soustfedéni se na
vlastni osobu, realizace planti a nalezeni dal§iho sméfovani. Poslednim znakem
mladé dospélosti je ocitani se na rozmezi détstvi a dospélosti, trvajici propojeni

s rodinou, ale také prevzeti odpovédnosti za svij zivot. [§]

1.2 Specifika studia na vysoké skole

Vysokoskolsti studenti vytvareji specifickou skupinu spolecnosti.
Specificita skupiny vysokoSkolskych studentd spocivd zejména ve stupni
dosazeného vzdélani, kdy jsou vysokoskoldci vnimani jako budouci elita, kterd se
podili na chodu spole¢nosti. U vétSiny studentll zacina studium kolem dvacatého
roku zivota. V soucasné dob¢ se studium na vysoké Skole vnima jako Cast zivota
¢loveka. [9]

S nastupem na vysokou Skolu pfichazi i fada povinnosti, které studenti
musi splnit pro Uspé$né zvladnuti studia. K zdkladnim zdsadam pro zvladani
studia na vysoké Skole patii hlavné organizace Casu, disciplina, pfitomnost na

vyuce a také pfiprava na vyuku a zkousky. [10]



Jak uvadi studie Vysokoskolsky student v Ceské republice — komparace dat
z vyzkumu let 1992-2005 pro studenty vysokych Skol je dilezité dosazeni jejich
vzdélanostnich cild. Jejich naplnéni je predpokladem k dobrym vysledkim i
usp&snému ukonceni studia. Z dlouhodobého hlediska studenty nejvice motivuje
ziskani dobie placeného zaméstnani a budovani profesni kariéry. [11]

Dalsim ukazatelem jsou socialné-ekonomické podminky, ptredevsim
bydleni, které také ovliviiuje kvalitu studia. Vysledky studie Vysokoskolsky
student v Ceské republice — komparace dat z vyzkumu let 1992-2005 zatazuji
mezi nejcastéjsi zpisoby bydleni: bydleni v podndjmu, na koleji a bydleni doma u
rodi¢l. Vzestup zaznamenavaji predevSim ndjemni byty a zdjem studentl o
bydleni na kolejich klesa 1 piesto, ze bydleni mimo kolej vyzaduje vyssi financni
naklady. [11]

Na zlepSeni finan¢ni situace se podileji sami studenti s pravidelnymi
privydelky, financemi ze stdlého zaméstnani a také rodice, ktefi pro mnohé
studenty ptedstavuji zakladni finan¢ni podporu. Dochazi k nariistu studentd, kteti
si vydélavaji po cely rok, coz svéd¢i o snaze studentil, stit se co nejdiive
ekonomicky nezavislymi na rodi¢ich. Penézni ¢astky, které studenti dostavaji od
rodic¢l, se pohybuji kolem ¢tyf tisic mési¢né a jejich trend je vzristajici, zejména
kvili rostoucim nékladiim na bydleni, stravovani, u¢ebni materialy, a také vySSim
narokim studenti na zivotni uroven. Poskytovani finan¢nich prostfedkt
predstavuje pro rodice zatéz, ale podil rodicl, pro které znamena studium svych

déti na vysoké Skole finan¢ni zatizeni, postupné klesa. [11]

1.3 Fungovani vysokych Skol a vyuka v dobé pandemie covid-

19 vCR

V bieznu roku 2020 se objevili na izemi Ceské republiky prvni pacienti
s nakazou covid-19. Ministerstvo zdravotnictvi Ceské republiky s ohledem na
vyvoj epidemiologické situace vydalo mimotfadné opatieni vlady, které vstoupilo
v platnost 11. bfezna roku 2020 a dle zdkona ¢. 111/1998 Sb., o vysokych skolach
a o zmén¢ a doplnéni dalSich zdkonl zakdzalo osobni pfitomnost studentii pii

studiu na vysokych Skolach. [12]
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Na konci dubna byla néktera z opatfeni rozvolnénd, a tim se obnovila
moznost pfitomnosti studentd vysokych Skol nejvysSe v po¢tu 5 osob za ucelem
individualni konzultace, zkousky nebo praktické vyuky. [13]

12. fijna 2020 vlada Ceské republiky vydala nové usneseni o piijeti
krizového opatfeni, kterym omezila provoz vysokych Skol dle zakona ¢. 111/1998
Sb., o vysokych Skolach a 0 zméné a doplnéni dalSich zakont, povolena zlstala
pouze prezencni UcCast studenti vSeobecného a zubniho Iékafstvi a jinych
zdravotnickych obort na praktické vyuce v poctu do 10 osob. [14]

Také vyuka na 3. Iékatské fakulté Univerzity Karlovy v Praze probihala
pouze distan¢ni formou prostfednictvim online komunikaénich néstroji Zoom,
MS Teams a meet.31f.cuni.cz. Pfednasky ¢i seminafe byly odvysilané v realném
Case a jejich zdznamy byly ulozené jako vyukové jednotky k moznému
pozdéjsimu nahlédnuti. Prakticka vyuka probihala v omezeném rezimu, s
maximalnim poctem 15 studentli a dodrzenim vSech hygienickych pravidel o
piekryti dychacich cest, nebo byla také suplovéana online vyukou. [15]

V disledku neptiznivé se vyvijejici epidemiologické situace, méli studenti
1ékatskych fakult, zdravotnickych a nelékatskych zdravotnickych obori nafizenou
pracovni povinnost tykajici se predev§im pomoci v nemocnicich s pacienty, na
odbérovych testovacich mistech, na hygienickych stanicich, v socialnich
zafizenich, pti hlidani déti zdravotnického personalu a dalsi ¢innosti. [16]

Pracovni povinnost byla studentiim ulozena pracovnim piikazem hejtmana
kraje. Soucasti ptikazu byly dulezité¢ informace o mist¢ a typu prace, datum
nastupu a kontaktni udaje na pracovisté. Natizeni obsahovalo nékolik vyjimek,
které¢ akceptovaly nelGcast na pracovni povinnosti (napf. zdravotni postiZzeni
studenta, peCovani o dit¢ do 15 let, t¢hotné zeny...). Odmitnuti pracovni
povinnosti bez uvedeni relevantniho diivodu bylo sankciované pokutou az do vyse

50 000 K&.[17]
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2 Charakteristika internetového prostiedi

2.1 Internet a Ceskd republika

Cesky statisticky tifad uvadi, Zze v roce 2020 az 82 % domécnosti v Ceské
republice ma pfistup na internet. Mladé rodiny a domacnosti s détmi maji ptistup
na internet témét vSechny. [18]V roce 2000 vyuZivalo internet denné 10 % lidi
starSich nez 16 let, v roce 2012 se pocet uzivatelt starSich nez 16 let zvysil na 66
%, rok 2019 zaznamenal jiz 81 % podil osob starSich nez 16 let. Pouzita data se
tykaji vSeobecného vzorku populace, ale sohledem na veék a zivotni styl
vysokoskoldkii miizeme ptedpokléddat, ze denné€ internet vyuziva témet kazdy

vysokoskolak. [19]

2.2 Prinosy internetu v Zivoté vysokoSkolskych studentii

Online prostor, kde se vysokoskolsti studenti ocitaji témét denné, pfinasi i
fadu pozitivnich aspektd. Internet je zdrojem dostupnych informaci a dat
z nejriznéjSich oblasti a zptsob jejich vyhledavani je rychly a jednoduchy. [20]
Pandemie covid-19 posilnila postaveni internetu v Zivoté¢ vysokoskolskych
studentli. Pfed pandemii se vyuka na vysokych Skolach odehravala ve Skolnim
prostiedi a online vyuka byla realizovana ojedin¢le, témét vibec. Od zacéatku
pandemie covid-19 se vyuka probihajici na univerzitach odehravala na
internetovych streamovacich kandlech. Tim, Ze pfipojeni na internet je dostupné
nejen z pocitaci, ale také mobilnich telefont, laptopt ¢i, tabletl se studenti na
vyuku mohli pfipojit z nékolika médii. Snadno pifenosnd zafizeni umoziuji
studentiim pfipojit se na internet témei z jakéhokoliv mista. Dostupnost piipojeni
na internet i z pfenosnych zafizeni umoziiuje jednoduché vyhledavani potiebnych
informaci a mezi studenty se tato zafizeni stavaji popularnéjS$imi. VétSina
odbornych knih a ¢lankti je uvefejiovana na internetovych strankach a v
elektronickych knihovnach, coz studentim také ulehc¢ilo vzdélavani v dobé
pandemie. Soucdsti studia byva Casto prace se zahrani¢nimi zdroji, které jsou
publikovany na internetovych strankach (napt. www.pubmed.com). Vzdélavani
neprobiha jenom za ptitomnosti studentii na univerzitach, ale také prostrednictvim
online kurzii a video konferenci 1 se zahranicnimi pedagogy. Dilezité je zminit, ze

tyto moznosti byly diky internetu studentim umoznény i v dobé pandemie.
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Studium na vysoké Skole zahrnuje vedle samostatného uceni i skupinovou praci a
projekty, kde je komunikace mezi Cleny skupiny zprostiedkovana pies aplikace,
které uleh¢uji komunikaci mezi skupinou. Komunikace mezi studenty a profesory
je Casto realizovana ptes e-mailové zpravy, ulehcuje sdileni ucebnich materiald,
ukoli a zadani praci a k obsahu zprav se piijemce i odesilatel mize dostat
kdykoliv. Studenti i pfed pandemii stile vice vyuzivali moZznosti internetové
komunikace, ale od zacatku pandemie se stala tato moznost nutnosti. [21] Studie
z roku 2016 dokazuje, ze studenti vysokych Skol stale vice vyhledavaji a ziskavaji
informace v internetovych zdrojich nez v tiSténych, zejména kvuli jejich okamzité

dispozici, vét§i rozmanitosti a také aktualnosti. [22]

2.3 Rizika spojend s vyuZivanim internetu

Jaka rizika pfinasi internet? Obecné je mtizeme rozdé€lit do dvou kategorii.
Prvni zahrnuje dusledky, které plynou z technické neznalosti bezpecnosti
pouzivani internetu. Casto se vyskytuji metody socidlniho inzenyrstvi (phishing),
otevirani spamti a disledky z Ccinnosti crackeru. Spam je oznaceni pro
nevyzadanou elektronickou postu, ktera se zamé&fuje na reklamu, ndkupni stranky,
soutéze, pornografické stranky atd. Cilem odesilatelti spamt je donutit pfijemce k
otevieni spamu a nasledné i k otevieni webové stranky, ¢im piijemce potvrzuje
svou e-mailovou adresu a v dohledné dobé miize ocekéavat nariist spamil v e-
mailové schrance. Proto se nedoporucuje otevirat podezielé e-maily a
neodepisovat odesilatelovi.

Pojem phishing v pfekladu znamend rybafeni, které v kontextu
internetovych rizik znamenéd lov po osobnich udajich a informacich. Phishing
zaCina rozesilanim e-maild od faleSnych spolecnosti, které jsou znamé, a jejich
obsah je nerozpoznatelny od originalu. Phishing je metoda, kterd se vyuziva pro
odcizeni finan¢nich prostiedkll z ictu obéti. V e-mailu se piijemce dozvida, Ze
nastaly problémy pii zpracovani platby, nebo s uzivatelskym Uctem a je potifebné
se znovu prihlésit a uvést prihlasovaci udaje. Podezielym znakem, u kterého by
m¢él piijemce e-mailu zpozornét, je vlozeny link, po jehoz otevieni je vyzadovano

ptihlaseni. Po uvedeni ptihlaSovaciho jména a hesla je pro pachatele jednoduché
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dostat se k finanénim prostiedkiim obéti. Spoleénym znakem pachatele phishingu
a odesilatele spamu je vytrvalost v posilani velkého poc¢tu e-mailti.

V souvislosti s vykonem kybernetické kriminality se c¢asto vyslovuji
pojmy pocitacovi hackefi a cracketi. Hacker je pocitacovy expert, ktery dokaze
proniknout do poéitadovych systémil a databazi cizi osoby. Cinnost hackera
nemusi byt spojena pouze s negativnim kondnim, jejich praci neboli hackovanim
se nachéazi nové programovaci techniky. A proto Cinnost, kterd je provozovana
s cilem ziskat informace z cizich pocitacovych zatfizeni a poskodit vlastnika dat,
se nazyva cracking a jeji pachatel se oznacuje pojmem cracker.

Vyuziti pocitacovych softward, kodi a programti k zablokovani, poskozeni
a odcizeni osobnich informaci cizi osoby se oznacuje pojmem malware. Do
skupiny malwart se fadi pocitaCové viry, Cervi, trojské konég, Skodlivé softwary,
spamy a metody socidlniho inzenyrstvi (phishing a pharming). Jejich Sifeni je
umoznéno nejcasteji pomoci internetu, a to pfes nezabezpecené nebo Skodlivé
stranky. Existuje nékolik moznosti, jak se pfed malwarem chranit. Zakladni
pravidlo je neotevirat e-mailové zpravy a pfilohy od cizich lidi a nenavstévovat
podezielé stranky. Dulezitym krokem je instalace antivirového programu, ktery
chrani pocitace pred proniknutim a replikaci vird. V antivirovych programech je
potiebné sledovat platnost programu a aktualizace. V prevenci pted proniknutim
malwaru do pocitace je klicové stahovat si programy k instalaci od origindlnich
spolecnosti. Znak, Ze se nemusi jednat o pravy zdroj, mize byt bezplatnost
antivirovych programi, coz je dulezité proveétit, protoze nékteré z programi jsou
k dispozici i zdarma.[23]

Internet je prostor, kde je vétSina lidi odvaznéjsi, ztraci své zabrany a
plachost, jsou otevien¢jsi a zvidavejsi. Rizika v druhé skupiné vyplyvaji z
vlastnosti internetu a komunikace, kterd se v internetovém prostiedi odehrava.
Toto chovani v internetovém prostiedi ovliviiuje 1 chovani uzivatel v béZném
zivot¢ a pi1 nadmérné konzumaci online aktivit ovliviiuje lidskou psychiku,
osobni vyvoj, spokojenost v zivote, a také se odrazi na somatickém zdravi.

Jednim zrizik maze byt zavislost na internetu, charakterizovana
neschopnosti byt nepfipojeny, navykova je pravé neomezena dostupnost dat a

rychlost jejich ziskéani. [20] Zavislostni chovani na internetu a moznostech, které
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virtualni prostor pfindsi, se oznaCuje pojmem netolizmus. Mezi zakladni znaky
netolizmu patii stalé nutkdni pfipojit se na internet a k internetovym sluzbam
(napt. pocitacové hry, kontrola socidlnich siti, sledovani videi...), problémy
s kontrolovanim cCasu strdvenym na internetu a jeho sluzbéach, potteba vénovat
vice Casu online aktivitdim v neprospéch jinych z4jmi, neschopnost odpojit se od
internetu i pfes negativni dopady na organizmus. K netolizmu se fadi zavislost na
virtualni sexualité a virtudlnich vztazich, zavislost na pouzivani pocitacl prevazné
na hrani her, kompulzivni internetové chovani (naptf. nakupovéni, sledovani
videi...) a nadmérné vyhledavani dat a informaci. [24] Priizkum z roku 2019 o
vyskytu internetové zavislosti realizovany na 300 studentech zakladnich,
sttednich a vysokych Skol na Slovensku uvadi, Ze 1,67% studentli PreSovskeé
univerzity na fakulté zdravotnickych obort je zavislych na internetu. Dominujici
vysoké skoly je kontrola e-mailové schranky.[25]

Déle je to kyberSikana, chovani vychazejici ze Sikany publikované
v elektronické formé&. [20] Spole¢nym znakem Sikany a kyberSikany je chovéni,
jehoz cilem je opakované druhé osobé zpusobit utrpeni, bolest a také vyvolat pocit
strachu. [26] ZesméSnovani, publikovani intimnich a upravenych fotek, nadavek,
videi, prozvanéni, posilani SMS zprav s nevhodnym obsahem, to vSe se fadi do
forem kyberSikany. Na rozdil od Sikany se kyberSikana vyznacuje nékolika
charakteristickymi znaky a to, nevazanosti na Case a misté, pfi jeji realizaci
nemusi byt pachatel a obét na stejném misté, skrytou identitou pavodce
kybersikany, kter¢ muze dosahnout pomoci ptezdivek, nezndmych telefonnich
Cisel, e-mailovych adres. Zejména pii sdileni fotek snevhodnym ¢,
zesméSnujicim obsahem je dilezit¢é poznamenat, Ze Sifeni v internetovém
prostiedi je rychlé. Na realizaci kyberSikany neni potfebné disponovat fyzickou
silou, a proto mlze byt agresorem kdokoliv. KyberSikana neni vymezena vékem
ani pohlavim, nevyskytuje se jenom v fadach zakt, ale také v dospélosti. [26]
Prizkum na Univerzit¢ Palackého v Olomouci prokazal vyskyt kyberSikany u
12,4 % dotazovanych studentli. Mezi nejCastéji se vyskytujici formy kyberSikany
u studentl patiily utoky prostfednictvim SMS zprav, hanlivé telefonaty a posilani

e-maill. [27]
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Opakované obtézovani, pronéasledovani ptes telefonaty, zpravy, socidlni
sit¢, chatovaci mistnosti se nazyva kyberstalking. Pachatel kyberstalkingu se
oznaCuje pojmem kyberstalker, své obé¢ti nalézad predevSim v chatovacich
mistnostech, diskusnich portalech, rozesilanim e-mailli, spamt a zprav. Proces
vyhledavani obé¢ti je systematicky a kontinualni. Kyberstalking neboli
pronasledovani na internetu se vyznacuje snahou pronasledovatele proniknout do
soukromé oblasti obéti. Prondsledovatel se snazi u obéti vyvolat pocit strachu,
ziskat nad obéti kontrolu, aby dosdhl pocitu moci. Pro kyberstalking je typicka
kontinudlnost, tedy dlouhodobé sledovani obéti. [20]

Posilani zprav nebo fotografii s intimnim ¢i choulostivym obsahem a jejich
Siteni na internetu se oznacuje pojmem sexting. Podrobnégj$i charakteristika
sextingu je popsana ve tieti kapitole véetné Cetnosti vyskytu u studentd vysokych
Skol. VSechna popsand rizika patfi mezi nejcastéji se vyskytujici v mladé

populaci. [20]

2.4 Bezpecnostni prvky vyuZivané mladou generaci

v soucasné dobé

S rostoucim poctem internetovych uzivateli roste i pocet nabizenych
sluzeb v online prosttedi. Pti prihlasovani do svych uctl vétSina populace vyuziva
jenom piihlasovaci jméno a heslo, pfestoze jsou dostupné vicestupiiové metody
ovéfeni identity. V roce 2020 az 67 % osob starSich nez 16 let vyuziva pfi
pfihlaSovani do svého bankovniho U¢tu ovéfeni totoZznosti pomoci kddu z SMS
zpravy. Data jsou uvedena k vékové kategorii starSich nez 16 let a lze tedy
predpokladat, ze 1 studenti vysokych Skol budou ve velké mife ovéfovani
vyuzivat, vzhledem k trovni dosazeného vzdélani a piedpokladiim znalosti této
ovetovaci metody. Nejvyssi procento osob vyuZivajicich tento zplisob ochrany az
92 %, se nachazi ve vékové kategorii 25-34 let. Dalsi nastrahou jsou internetové
obchody, kde lid¢ také uvadeji osobni idaje, a proto je dulezité si provetit, jestli
se nejedna o falesné internetové obchody. V ramci vékové kategorie starsi nez 16
let si internetové obchody ovéiuje jenom 44 % Cechi. [28] V roce 2019 moznost
internetovych obchodl vyuzivalo kolem 40 % populace, ale od zacatku pandemie

covid-19 zajem populace vzrostl a pocet zajemcti o internetové obchody stoupl na
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54 %, zejména kvili uzavieni kamennych obchodu s oblecenim a jinym zbozim.
[29]

Ptihlasovaci udaje do socidlnich siti je mozné vyuzit i jako vstup
ke strankam s nakupem zbozi, do platforem piehravajicich videa 1 do
zpravodajského portalu. Viceucelové pouziti stejnych piihlaSovacich udaju je
nejrozsitenéjsi ve vékové kategorii 16-24 let, predstavuje az 53 %.

Pti prvotnim vstupu do mobilnich aplikaci si uzivatelé mohou vybrat, jestli
souhlasi se sledovanim polohy. K zablokovani sledovani geografické polohy
pfistoupilo az 59 % osob do 25 let. Faktorem, pfi kterém byly pozorovany rozdily,
bylo vzdélani. Volbu sledovani polohy odmitlo pouze 21 % osob se zakladnim
vzdélanim, oproti 67 % osob s dokoncenym vysokoSkolskym vzdélanim, které
tuto moznost nepovolili. VSechna vySe uvedend data jsou z roku 2020 a zahrnuji

pandemii covid-19. [28]

2.5 Internet v dobé pandemie

Béhem pandemie covid-19 vzrostl pocCet osob, které zacaly aktivné
vyuZzivat online prostfedi. SdruZeni pro internetovy rozvoj uvadi, Ze v fijnu 2020
se na internetu pohybovalo kolem 7,8 milionu Cechti starsich deseti let. Nejvyssi
nartst navstévnikll zaznamenaly zpravodajské stranky, z nichz nejnavstévované;si
byl web seznam.cz. [30]

Studie zamétfena na vyuzivani internetového prostfedi vysokoskolskymi
studenty béhem pandemie covid-19 odhalila narast v pouzivani internetu, protoze
zejména Vv této dob& travili studenti znaéné mnozstvi Casu surfovanim na
internetu. [31] Aktivity, které od zacatku pandemie zaznamenaly ndrast i mezi
studenty, muzeme rozdélit do kategorii: vzd€lavani, komunikace, zdbava a
oddych. Oblast vzdélavani se tyka predevSim online vyuky a vyhledavani
informaci souvisejicich se studijni ptipravou. Obecné byl zaznamenan vyssi zdjem
o informace tykajici se zdravi, informace souvisejici s aktualni situaci a se
zpravodajskymi kanaly. Oproti loiiskému roku se zvysil podil dospélé populace
komunikujici pfes internet pouze o 6 % (chatovani, telefonovani), coz miize byt
zpusobeno tim, Ze tuto moznost dospéla populace vyuzivala Casto i1 pied

pandemii. [32] ZvySeny zdjem byl zjistén i v oblasti zdbavy, a to zejména o

17



portéaly s online pocitacovymi hrami, filmové a seridlové stranky (napt. Netflix),
ale také v prohlizeni socidlnich siti. Je dulezité poznamenat, ze zvySeny zajem o
oddychové aktivity na internetu se tykali celé populace, ale u mladsSich vékovych
skupin, zejména do 24 let byl zaznamenan nejvyssi narlst.

Zvyseny pocet navstévnikli zaznamenaly i zdbavni portaly, zejména kvuli
uzavieni $kol a omezeni pohybu populace. Nartst zdjemctd se objevil i u
internetovych radii a televizi. [33] Popularnim se stalo také nakupovani pies
internet, pocet nakupujicich vzrostl o 15 % oproti pfedchozimu roku. Uvedena
data se tykaji dosp&lé populace v Ceské republice, nariist v traveni ¢asu na

internetu, lze ale predpokladat i u vysokoskolskych studentti. [29]

2.6 Vliv pandemie na studenty vysokych Skol

Sociologicky ustav AV CR a Fakulta socialnich véd Univerzity Karlovy
zkoumaly na 7 ¢eskych univerzitach, jak ovlivnila pandemie covid-19 a natizeni
vlady studenty vysokych Skol, a také jak studenti vnimali online vyuku. Sbér dat
probihal v dubnu a kvétnu a v prvnim Setfeni bylo ziskdno 6497 vyplnénych
dotaznik.

Dotazy sméfovaly na fyzické zdravi studentl, kde 16 % respondentii
uvedlo, Ze je u nich pfitomny rizikovy faktor onemocnéni covid-19 a mezi nejvice
se vyskytujici patiila obezita, dale pak plicni onemocnéni, oslabend imunita a
hypertenze. Vice nez 80 % studentli uvedlo, ze netrpi zadnou z dotazovanych
nemoci.

Dilezitym obrazem bylo psychické zdravi studentt, které bylo zkoumano
prostfednictvim dotazili, do jaké miry se citi byt depresivni. Pfi srovnani vysledki
dospé€lé populace vroce 2014 a vysokoskolskych studenti béhem prvni viny
pandemie covid-19, se na hodnotici Skéle ve stupni 4, coz ptedstavuje nejhorsi
stupeni, nachéazelo vice studentii nez dospélych lidi pted pandemii. AZ kolem 40 %
studentti uvedlo, Ze se u nich béhem pandemie objevily pocity osamélosti.
Nékolik student uvedlo, ze od zacatku online vyuky ztraceji motivaci ke studiu a
premysli o pferuSeni studia. Pocity zklamani se objevovaly zejména u studentl

prvnich ro¢niki, ktefi neméli moZznost osobné poznat své spoluzéky a profesory.
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Pted pandemii covid-19 se ve finan¢nich obtizich pohybovalo kolem 4 %
dotazovanych student. Od zacatku pandemie se financ¢ni situace zhorsila vice nez
15 % studentim. VéEtSina se béhem pandemie piestchovala z koleji (az 84%) a
najemnych bytl (49 %) ¢i domi ke svym rodictm.

Po pferuseni prezencni vyuky a zapoceti distanni vyuky se studenti
museli pfizplisobit nové situaci, ktera zahrnovala vice individualniho studia.
V priméru se doba individudlniho studia zvysila o 7,8 hodin tydné. U studentt,
kde mira individudlniho studia byla vyss§i nez pfi prezencni vyuce, se projevila
znacnd zatézova a stresova reakce. [34] Pandemie covid-19 promeénila nejen
zpisob vyuky na vysokych skolach, ale také formu zkouSeni. VétSina zkousek
probiha prostfednictvim internetovych komunikacnich platforem, jako naptiklad
MS Teams. Kvuli snaze omezit podvadéni studentl pii zkouSeni jsou Castéji
volené t&éz8i otdzky, kratSi Cas na vyplnéni test, vynechédni ptipravy pifi ustnim
zkouseni, coz mize u studentl vyvolavat zvySenou miru stresu. [35]

Pro studenty mediciny znamenala pandemie covid-19 pracovni povinnost,
pomoc v nemocnicich, na hygienickych stanicich a pfi o¢kovani. Kvili pomoci
v nemocnicich studenti mediciny casto zameskali pfednaSky nebo praktickou
vyuku. Vedeni lékafskych fakult se snazilo studentiim vyhovét a nahradit jim
vyuku ptes vikendy nebo v ndhradnich terminech. Pro studenty mediciny
predstavuje pandemie covid-19 moznost ziskdni novych zkuSenosti z praxe, ke
kterym by se za jinych okolnosti nedostali. Také jejich ¢innost pfedstavuje osvétu
pro oblast ockovani. [36]

Pandemie covid-19 se podilela 1 na zméné Zivotniho stylu studenti.
Vyzkumna data agentury Ipsos uvadi, ze vétSina populace omezila pohybovou
aktivitu, pfestala cvicit, coz se tykalo pfevazn€ mladych lidi do 29 let. Asi tfetina
Cechtl star$ich nez 18 let v diisledku prace z domova pfibyla na vaze. Zajimavym
faktem je, ze 14 % zejména mladé populace od 18 do 29 let omezila konzumaci
alkoholu a kolem 6 % respondentl zacalo v prib¢hu pandemie meditovat, nebo

cvicit jogu. [37]
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3 Rizikoveé online chovani

3.1 Charakteristika rizikoveho chovani na internetu

Chovani se oznacuje jako soubor reakci na konkrétni situace nebo
prostiedi. Psychologové charakterizuji chovani tiemi znaky, které vytvaii chovani
soucasng¢, a to je jednani, fe€ a vyraz. [38]

Internet od svych zacatka proSel proménami a jako médium se neustale
vyviji. S rostoucimi moznostmi, které se na internetu neustale objevuji, pfibyvaji i
napt. komunikacni aplikace, socialni sité, platformy na sledovani videi, filmu,
hrani her, internetové obchody... a roste i pocet uzivatelti. UZivatelé internetu by
si méli uvédomit, Ze pii vyuzivani internetovych sluzeb je dulezité se chovat
zodpovédné, protoze uverejiiovanim a sdilenim jakychkoliv osobnich informaci ¢i
souboru, se tato data stavaji vefejnymi. [39]

Rizikové chovani na internetu vychazi z neuvazené¢ho uvetejnovani nebo
poskytovani osobnich informaci cizim osobam (napt. adresa, telefonni Cislo...),
komunikace s nezndmymi lidmi, sdileni a odesilani zprav a fotografii se sexualn¢
ladénym obsahem. [40]

Rizikové chovéni v internetovém prostiedi vychazi i z neznalosti rizik
internetovymi uZivateli ve smyslu ochrany svych dat pfed zneuZzitim. K rizikim
se fadi prihlasovani k svym actim (bankovni ucet, e-mailova schranka, socialni
sité...) na vetejné siti Wi-Fi, pouzivani slabych hesel nebo univerzalni heslo pro
vSechny své ucty, chybéjici antivirové programy, nedostateCné zabezpeceni

mobilnich telefonii a metody socidlniho inZenyrstvi. [41]

3.2 Disinhibicni efekt v internetové komunikaci

V internetové komunikaci existuje tzv. disinhibic¢ni efekt, ktery oznacuje
odstranéni plachosti a nesmélosti, ale také ziskani odvahy. Dtsledkem disinhibice
v online prostiedi byva ztrata zdbran, ktera se mize projevit odesilanim osobnich
nebo choulostivych informaci ¢i fotografii. Disinhibi¢ni efekt ma 6 zakladnich
znak.

Anonymita, c¢lovék nemusi vystupovat v online prosttedi pod svym
jménem, staci ptrezdivka, prostfednictvim které¢ muze vyjadiovat své nazory i,

ziskavat sociadlni kontakty bez dasledk.
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Neviditelnost, pifi tomto typu komunikace chybi neverbalni znaky
komunikace. Adresat zpravy nevidi, jak se tvafi jeji odesilatel, jaka gesta a
mimiku provadi. Neverbalni komunikace byva nahrazena emotikony.

Asynchronicita, na zpravy nemusime odpovidat po pfijeti, coZ ndm piinasi
prostor na promysleni odpovédi.

Solipsisticka introjekce, slovni spojeni, které vyjadiuje vytvareni obrazu o
vzhledu, hlasu a chovani osoby, s kterou prostfednictvim internetu komunikujeme
pouze pomoci psané¢ho textu. Pojem solipsizmus znamena, Ze to, co se odehrava
ve vnéjsim sveéte, je jenom v hlaveé ¢loveka.

Disociativni predstavivost vyjadiuje, ze vSechno, co se odehrava v online
svete, je jenom hra, kterd konc¢i vypnutim notebooku. Osoba, kterd komunikuje na
internetu, mé alter ego je fiktivni persona a ja za ni nemam odpovédnost.

Minimalizace autority, v online prostoru nezéalezi jaky ma osoba socialni

nebo ekonomicky status, stira se realné spole¢enské postavéni. [41]

3.3 Formy rigikového online chovani

3.3.1 Sdileni osobnich informaci v online prostiedi

Sdileni osobnich informaci a fotografii se tyka ptfedevsim socidlnich siti a
seznamovacich portald. Informace a data, které jsou soukromé, se v poslednim
desetileti stavaji stile vice vetejnymi a jejich dostupnost a moznost vyhledani je
neomezend a jednoducha.

Pedagogicka fakulta Univerzity Palackého v Olomouci vroce 2013
provedla vyzkum se zaméfenim na rizikové online chovani studentl fakulty. Mezi
nejCastéji uvadéné udaje, které byly studenty sdilené na internetu, patii jméno a
pfijmeni, osobni fotografie a e-mailova adresa. Identifikacni a ciselné udaje
(rodné ¢islo, hesla k uctim, PIN kody) studenty sdilené nebyly. [42]

Osobni informace, kter¢ by studenti byli ochotni poskytnout a zaslat
uzivatelim bez ovéteni, byly stejné, jako ty, které patfily mezi nejcastéji sdilené.
Prekvapivym faktem je ochota odesilani fotografii, na kterych je viditelna tvar
s detaily, pfi€emzZ riziko jejich zneuZiti je vysoké. Fotografie s kompromitujicim
nebo vyzyvavym obsahem, které jsou jednou zvefejnény na internetu, uz neni

mozné odstranit a zanechavaji digitalni stopu. Dalsi riziko pfedstavuje tvorba
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kopii fotografii a jejich nasledné rozSifovani v internetovém prostiedi. Obet” kvili
rizikovému chovani v prostiedi internetu muze celit vefejnému vysméchu a
kybersikang¢.

Kopecky se ve vyzkumu zaméfil také nato, zda respondenti znaji rizika,
kterd jsou spojend se sdilenim fotografii, kde vice nez 77 % studentt uvedlo, ze
jsou obezndmeni s riziky a i pfes to az kolem 50 % studentll bylo ochotnych
fotografie odeslat. [42] Americkd studie (2017) se podivala na sdileni
nepravdivych osobnich informaci vysokoskolskymi studenty na socialnich sitich a
zjistila, Ze je uvadéni nepravdivych informaci pomérné Casté.

Dalsi dotazy byly zamétené na to, jak ¢asto si studenti obnovuji a dopliuji
svlij profil na socidlnich sitich o nové informace, a co ve svych profilech sdileji.
Vétsina studentil si sviij osobni profil nejcastéji doplituje o tspéchy ze Skolniho
pfipadné pracovniho Zivota, Zivotnimi udalosti, novymi profilovymi fotografiemi
a mén¢ Casto videi. Studenti si své profily aktualizuji sporadicky, s cilem
informovat ptatele. [43]

Pro¢ sdileni osobnich informaci ptedstavuje riziko? Joseph Turow,
univerzitni profesor zaméfujici svllj vyzkum na nova média a soukromi, pfinesl
myslenku, ze 1idé v online prostoru sdileji ptili§ fotografii a kromé svého obliceje
odhaluji mista, kde se pohybuji, s kym se setkavaji, ktera mista navstévuji, kdo
jsou jejich pratelé, kde bydli a také se mohou na fotografiich objevovat nechtén¢
zachycené udaje (napf. statni pozndvaci znacky aut,...), proto je dilezité mit

zabezpecené své Ucty, aby tyto udaje nemohly byt zneuzity. [44]

3.3.2 Rizikova internetova komunikace se zaméienim na sexting

Pojem sexting znamenda odesilani textovych zprav s intimnim obsahem,
fotografii a videi zachycujicich choulostivé momenty, nahotu a jejich Sifeni na
internetu nejcastéji prosttednictvim mobilniho telefonu a tabletu.

Jednim z hlavnich rizik sextingu je poskytnuti materidlli s citlivym
obsahem druhé strané - pfijemci zprav ¢i, fotografii, které mohou byt piimo
pouzity proti odesilatelovi ke kyberSikané a vydirdni. Obsah, ktery je jednou

zvetejnén na internetu, tam miize pobyt n¢kolik let a je problematické ho odebrat,
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a 1 po odstranéni z konkrétnich webovych stranek nemé odesilatel jistotu, zda se
poslany obsah znovu neobjevi na internetu. [41]

Jina rizika jsou spojend s publikaci choulostivého obsahu na internetové
stranky, kde je obét vystavena ztraté¢ socidlniho postaveni, ¢imz ve vétSiné
ptipadii dochdzi ke ztratam ptatel, pomlouvani a poniZzovani nebo problémum s
hledanim a zachovanim prace v dospélosti. [41]

Jedna z americkych studii (napf. autofi E. Benotsch, D. Snipes, A. Martin
a S. Bull svllj vyzkum zaméfili na sexting a rizikové sexualni chovani u mladych
dospélych; 2013) poukazuje na spojitost sextingu s vyssim vyskytem rizikového
sexudlniho chovani, a to pfedevsim se stiidanim sexudlnich partnerd/partnerek a
nechranénym pohlavnim stykem. [45]

Diivodit pro¢ vysokoskolsti studenti realizuji sexting, existuje nékolik.
Sexting se stal soucasti partnerskych vztahti, pfevazné v zacatcich, kdy je
vyuzivan s cilem upoutat partnera, vyvolat pocity vzruSeni a také k flirtovani.
V déle trvajicich vztazich je sexting povazovan za symbol romantickych projevl a
davéry mezi partnery. V nékterych piipadech je sexting vysledek tlaku
spoleCenské skupiny, ve které se cloveék pohybuje. Takovym piipadem je
pozadani partnera o provadeéni sextingu, kdy se odesilani intimnich zprav a
fotografii stava pravidelnou soucasti komunikace mezi partnery. Mezi pubescenty
a adolescenty se objevuje sexting ve form¢ rozesilani choulostivych fotografii
mezi spoluzéky, kde unik takovych materiali pfedstavuje pro obé&ti poniZeni,
Sikanu a vetejny vysmeéch. [41]

Autofi belgické studie (J. Van Ouytsel, E. Van Gool, V. Walrave)
poukazuji nato, ze sexting je odrazem soucasné doby. Média, televizni a hudebni
produkce ve své tvorbé poukazuji na sexualitu, na to jaké je to byt ,,sexy* a také
na ,idedly krasy*“. Vefejn¢ znamé osobnosti, které se pohybuji v médiich a na
socialnich sitich stale vice mluvi o svych vztazich a sdileji fotografie 1 s intimnim
obsahem, ¢imz také téma sexuality pro mladou generaci pfestava byt tabu. [46]

Jednou z ¢asti vyzkumu Pedagogické fakulty zamétfeného na rizikové
online chovani, bylo zjistovani vyskytu sextingu u vysokoskolskych studentt této

fakulty ve form¢ odesilani intimnich zprav nebo fotografii pomoci internetové
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sluzby (ptes socidlni sit’, chatovaci aplikaci,...) a sdileni choulostivych materiala
na internet.

Sexting ve form¢ sdileni fotografii nebo videi, kde je student nahy nebo
polonahy na internet realizovalo 12 % z dotazanych studentd, pfi¢emZ jedny
z nejcastéjSich motiva byly: odeslani materiald jako soucast romantického vztahu,
poukazat na své télo s cilem zazafit a upoutat pozornost. Mezi dal§i divody
patfily také nalezeni partnera/milence, nuda, pocit samoty, fotografie z dovolené.

Zaslani svych vlastnich materidli se sexudln¢ ladénym obsahem ptes
internet jiné osob& provedlo kolem pétiny dotdzanych studentl, k odeslani je
vedly tyto davody: partner/ka, pritel/’kyné, kamarad/ka, vyména fotografii
s druhou osobou, seznamovani se, flirtovani. [42]

Kopecky zkoumal prevalence sextingu v Ceské republice na détské
populaci a také na vysokoskolskych studentech. Vyskyt sextingu u studentl
vysokych Skol byl dvounasobné vyssi nez u détské populace, zejména kvuli
plnoletosti, ktera se poji s aktivnim sexudlnim Zivotem a jehoz soucasti byva také

v nékterych ptipadech 1 sexting. [42]

3.3.3 Socialni sité a rizikova komunikace

Socialni sité¢ jsou fenoménem 21. stoleti, jejich zakladni funkci je
poskytovani a sdileni informaci, zafazuji se mezi komunikacni nastroje a také
slouzi k reklamé a propagaci. Nejrozsifengjsi socialni siti v Ceské republice je
Facebook s pfiblizn¢ 5,3 milionem wuzivatel, pfiCemz nejvyssi pocet
registrovanych se nachazi ve vékové kategorii 16 az 24 let. Ztéto veékoveé
kategorie ma kolem 96 % ucet minimalné na jedné socialni siti. [47]

Evropska studie zroku 2010 uvadi, Ze nejvice vyuZivanou socialni siti
mezi vysokoskolskymi studenty je Facebook. [48] I kdyz je Facebook sit’, ktera
ma nejvice uzivateli i v Ceské republice, studie z roku 2019 poukazuje na to, Ze
pro vysokosSkolské studenty se stavd vice zajimavou socialni sit’ Instagram a
komunikacni aplikace Whatsapp. Mezi nejcastéji uvadéné divody patii zejména
zabava a sdileni pfispévku (fotek, videi) na Instagramu, Whatsapp je vyuzivan ke

konverzaci s blizkymi. [49]
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Americkd studie zroku 2019 uvadi, ze kolem 98 % vysokoskolskych
studentli vyuziva socidlni sit¢ a primérnd doba strdvena prohlizenim siti je 6
hodin tydné. [50] Jiny zdroj uvadi, Ze primérné stravi vysokoskolsky student
denné prohliZzenim siti 38 minut a v chatovacich aplikacich az kolem 90 minut
denné. [51]

Kromé svych zdkladnich funkci sdruzuji socialni sit¢ velké mnoZzstvi
osobnich informaci, fotografii i1 videi, které mohou byt zneuZzity v ramci
rizikovych technik jako je phishing, pharming, obecné techniky socidlniho
inzenyrstvi a kybergrooming. [52]

Usili predatora vylakat ob&t na osobni setkani s cilem sexudlniho zneuZiti
nebo fyzického nasili, oznacujeme pojmem kybergrooming. Plisobeni predatora se
stale ve veétSi mife, odehrava na socialnich sitich, seznamkach a chatovacich
aplikacich. Na rozdil od kybergroomingu, socidlni inZenyrstvi neméa za cil
manipulovat s obéti kvuli sexudlnimu zneuziti. Pro socialni inZenyrstvi je
charakteristické ziskani citlivych osobnich informaci, pomoci riiznych strategii a
metod umoziujicich napt. pfistup k bankovnimu uctu. [42] Soucasti socidlniho
inZenyrstvi jsou hlavné metody phishing a pharming. Phishing je metoda,
prostiednictvim které internetovi crackefi, nejcastéji zaslanim falesnych e-maild,
zadaji internetové uzivatele k piihlaSeni do svych osobnich nebo bankovnich tcth
s cilem ziskat pfihlaSovaci idaje a nasledny pfistup k G¢tim. Pharming ma stejny
cil jako phishing, rozdil nachazime v tom, Ze obét’ je po pfihlaSeni pfesmérovana
na faleSnou stranku internetového bankovnictvi, tato stranka je témeét identicka
s origindlni webovou strankou, a je pozadana opakované uvést piihlasovaci
udaje.[53] Kromé riznych rizikovych komunikacnich zptsobl a rizik (sexting,
kybergrooming, ...) pfinasi socidlni sité 1 jiny typ chovani, kdy online prostor je
propojen s anonymitou, coz dodava komunikujicim pfes socialni sit¢ odvahu,

otevienost. [52]

3.3.4 VyuZivani veirejnych Wi-Fi siti
Spole¢nost ESET ve spolupraci se spole¢nosti Seznam, pravidelné od roku
2016 realizuje prizkum zaméfeny na téma, jak se Cesi nejdastdji pfipojuji na

internet a na internetovou bezpecnost.
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Podle dat spolecnosti ESET se vroce 2017 k vefejnym Wi-Fi sitim
ptipojovalo kolem 57 % respondentd, piicemz rok 2020 ptinesl pokles pod 40 %
dotazovanych. Vetejné Wi-Fi sité jsou nejvice vyhledavané populaci ve véku 15-
24 let, proto je mozné predpokladat, Ze studenti vysokych Skol se také
k nezabezpecené siti Wi-Fi pfipojuji, ale na zédklad¢ tirovné vzdélani a znalosti
rizik se da predpokladat nizsi zajem studentd. Dostupna data se tykaji uvedené
veékové kategorie a zanalyzovani podle dosazeného stupné vzdélani nebylo
uvedeno. Témer tfetina respondentii uvedla, ze vefejné sit¢ nevyuzivaji vibec.
[54]

Jaka rizika pfindsi vyuzivani vefejnych Wi-Fi siti bez zabezpeceni? Pokud
je piipojeni zabezpecené pomoci protokolu HTTPS, které je dnes vyuzivano
vétSinou serverit (napi. Facebook, Google), Uto¢nik by se po pfipojeni nemél
dostat k informacim uzivatele, ale ne vSechny webové prohliZece toto zabezpeceni
vyuzivaji. Protokol HTTPS v internetovém prostiedi slouzi k bezpecnému
prenosu dat a jejich zachovani. [55] Sité, které poskytuji internetové piipojeni bez
zabezpeceni, pfedstavuji pro uzivatele riziko zneuZiti pfihlasovacich udaji a dat
(zpravy, fotografie, videa, dokumenty, PIN kody, hesla,...), ke kterym se po
prihlaseni dostava uzivatel, ale také potencionalni utocnik. [56]

Projekt Digitalni pevnost, ktery je zaméfen na internetovou bezpecnost,
v prizkumu o vyuzivani vetejnych siti Wi-Fi uvadi, ze piihlaSovani do svych
internetovych a bankovnich G¢tl a uvadéni citlivych informaci (napft. hesel,...)
uskuteCiiuje témer polovina respondentli. Proto se sluzba vefejné nezabezpecené

v v

Fi sité, které vyuzivaji k piistupu hesla. [57]

3.3.5 Hesla a internetova bezpecnost

Za rizikové online chovani se také poklada nizka kvalita hesel, jejich
neobménovani nebo pouzivani stejného hesla k nékolika G¢tim.

Dle vyznamového obsahu (sémantiky) miZeme hesla zafadit do 6
zakladnich skupin. Prvni skupinu tvoii hesla skladajice se pouze ze slov, Casta
jsou obecna a vlastni podstatna jména a nazvy mést. Do druhé skupiny se tadi

hesla slozena z obecnych slov a skupiny za sebou jdoucich ¢isel, bez konkrétniho
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vyznamu (napf. ivan125). Tieti skupina se od pfedchdzejici 1isi pouze vyznamem
¢isel v hesle, které maji pro uZivatele vyznam nebo symboliku — rok narozeni
(napt. ivan1975). Ctvrtym typem hesel jsou hesla pouze numericka, ktera jsou
povazovana za hesla slabd, a jejich vyuZivani se nedoporucuje. Do poslednich
dvou skupin se fadi hesla silna, kterd se skladaji ze slov, pfiCemz pismena
s diakritickym znaménkem jsou nahrazena ¢isly nebo hesla obsahujici kombinace
nahodnych pismen a cCisel bez vyznamu, ta jsou poklddana za nejvhodnéjsi a

Kopecky se vroce 2013 zaméfil také na vyzkum hesel, kterd jsou
vyuzivand mladymi lidmi ve véku 18-25 let a z této skupiny zanalyzoval hesla
studentit Ceskych vysokych skol. Vysledky ukazuji, ze nejvice studenti aplikuji
hesla, kterd obsahuji 8-9 znakil a jsou kombinaci pismen a cisel, nejméné se
pouzivaji hesla pouze numerickd. Kromé dotazii jaky typ hesel studenti aplikuji
v internetovém prostiedi, se vénovala pozornost i problematice vyuziti jednoho
stejného hesla v nckolika uctech (napf. e-mail, socidlni sit),...). V roce 2013
vyuzivalo moznost jednotného hesla pro pfistup na své Gcty kolem 48 %
vysokoskolskych studentli. [42] Priizkum organizace EY na téma internetova
bezpec¢nost z roku 2020 uvadi, ze ve vékové kategorii 18-29 let, témét 50 %
dotazovych vyuziva univerzalni heslo pro vice acta. [58]

Jak casto by meéli uzivatelé¢ internetu meénit sva hesla a jak cCasto je
doopravdy méni? Vysledky prizkumu agentury SC&C a CBA ukazuji, ze ke
zméng hesel jsou uzivatelé nejcastéji donuceni pii stietu s kybernetickou hrozbou.
[59] Obecné se doporucuje meénit hesla kazdé 3 meésice a dulezita je prave kvalita
hesla, kterd muze interval zmény ovlivnit. Pokud uzivatel k svym uctim
(internetové bankovnictvi, socidlni sité, email,...) a internetovym sluzbam
nez samotnd zména hesla. Kazdy c¢tvrt rok si svd hesla méni kolem 11 %
dotazovanych, jednou ro¢né 21 % a méné nez 1x ro¢né 28 % respondentil. [60]

Univerzita v Mariboru na dvou ze svych fakult provedla prizkum, ktery
byl zaméten na porovnani chovani studentl v rdmci internetové bezpecnosti, a to
konkrétné zmény hesel pred absolvovanim kurzil a sérii predndsek na toto téma a

po jejich absolvovani. V prvni Casti pfed absolvovanim kurza vétSina studentl
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vyuzivala slabd hesla obsahujici jenom pismena a obménu hesel nevykondvali
viibec nebo méné nez jednou rocné. Po sérii pfednasek studenti sva hesla zménili
na silnéjsi s vyuzitim ndhodnych pismen a Cisel, ale s odstupem casu uvedli, Ze

sva hesla od tcasti na ptedndskach neménili. [61]
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4 Vliv naduZivani internetu na zdravi vysokoSkolskych
studentii

Nadmérné uzivani online aktivit ovliviluje psychické a fyzické zdravi

studentt, jejich osobni rozvoj a spokojenost v Zivote.

4.1 Vliv naduZivani internetu na psychické zdravi studenti

Vys$si mnozstvi Casu, které studenti stravi na internetu, se mize odrazit i na
jejich psychickém zdravi. Jako duasledek zvySené aktivity v online prostfedi u
studentli miZzeme vidét Spatnou organizaci ¢asu, coZ muze vést k nedostatecné
pripravé na vyuku, zkousky a nasledné zhorseni prospéchu. Dohdnéni povinnosti
a piiprava na vyuku v no¢nich hodinach mtze vést k spankovym porucham, a
k niz§i schopnosti pozornosti v pribeéhu dne. Nevhodna organizace Casu muze
ovlivilovat 1 stravovaci navyky studentd, ptfedevS§im vede k nepravidelnostem
ve stravovani, které se u jednotlivce mohou projevit bud’ jako narazové ptejidani a
dohanéni kalorického deficitu v ramci dne béhem nékolika minut a vést k obezité,
nebo naopak snizeni kalorického piijmu, kdy se u studenti mohou projevit
poruchy piijmu potravy.

Vlivem zvySené aktivity v internetovém prostiedi dochazi k omezeni
mezilidskych kontaktti a socialni izolaci. Nahrazovani ptimého kontaktu s lidmi
komunikaci pies socidlni sit¢ a aplikace muze vést k pozdéjSim uzkostnym
staviim v lidské spolecnosti, ke zhorSeni mezilidskych vztahl a neschopnosti fesit
problémy pomoci piimé komunikace. Pokud takovyto stav u studentii pfetrvava,
problémy s komunikaci mohou prorastat i do partnerskych a rodinnych vztahti a
ovlivnit je negativnim zpiisobem.

Jak naduzivani internetu ovlivni psychické zdravi studentt, se také odviji
od konkrétnich aktivit provadénych v internetovém prostiedi. Mezi Casté aktivity
patii hrani online pocitacovych her, kde se obvykle objevuje nésili, které u hrace
vyvolava agresivni naladu, posiluje sklon k nasili a celkovému nepiatelskému
pohledu na svét. PocitaCové online hry jsou v soucasné dob¢ tvofeny poutaveé a u
hra¢e navozuji pocit reality. U vétSiny her neexistuje konec, a proto je pro hrace
tézké hru opustit. Dopad hrani pocitacovych her se projevi zejména agresivnéj$im

chovanim vi¢i svému okoli, negativnim ndzorliim na svét a nezdjmu o své blizké.
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Dalsi fenomén, ktery je v internetovém prostiedi Casty, je odesilani
fotografii s intimnim obsahem a jejich nasledné zneuziti pachatelem k vydirani,
zesmeéSnovani nebo kyberSikan¢ obéti. Obét se ocitd v nepiijemné situaci,
pachatel ji obvykle vydira, vyhrozuje a obét’ si zacind uvédomovat nasledky, které
by piipadné zverejnéni choulostivého materidlu v prostfedi internetu mohlo mit.
Posméch ve Skolnim a pracovnim prostiedi, ostrakizace, ztrata pratel, naruSeni
partnerskych a rodinnych vztahii... Tlak ze strany pachatele, pocity strachu a
bezmoci mohou u obéti vést az k fyzickému posSkozovani zdravi a ndslednym

sebevrazednym myslenkadm. [62]

4.2  Vliv naduZivani internetu na fyzické zdravi studentii

Naduzivani internetu a aktivit v internetovém prostiedi je spojeno
s nedostateCnou pohybovou aktivitou. Snizend pohybova aktivita a nevhodné
stravovaci navyky mohou dlouhodobého hlediska vést k nadvaze, obezité a
celkovému zhorSeni fyzického zdravi. Kromé nedostatku pohybu a fyzické
aktivity je obvykle tato ¢innost doprovazena konzumaci kofeinu a energetickych
napoji, zejména pro vykonnost, soustiedénost a schopnost byt aktivni delsi dobu.
Rizika plynouci z konzumace energetickych napojii jsou spojena s CastéjSimi
poruchami spanku, chovani a exekutivnimi funkcemi (napf. schopnost planovat,
rozhodovat se...). Mezi dalsi ¢asté nezddouci ucinky konzumace energetickych
napoju patii nervozita, tfes, nespavost, bolest na hrudi, bolesti hlavy nebo buseni
srdce. Proto se piti energetickych napoji nedoporucuje osobadm s vysokym
krevnim tlakem a osobdm s poruchami srde¢niho rytmu. Energetické napoje
obsahuji pomérné vysoké procento cukri, a proto jejich konzumace neni vhodné u
diabetiki. Kromé energetickych népoji jsou studenty konzumovany i kofeinové
napoje, zejména kava a kolové ndpoje. Kofein je latka, ktera stimuluje centralni
nervovou soustavu a srde¢ni ¢innost. Konzumace vysokého mnozstvi kofeinu
vede k poruchdm spanku a ne¢kdy az kuzkostlivym staviim. Proto se piti
takovych néapoji nedoporucuje u osob se srde¢nim onemocnénim nebo vysokym
krevnim tlakem. Studenty jsou kofeinové a energetické napoje nejvice
vyhleddvané ve zkouskovém obdobi, kde je pottebné zvysSit vykon a

soustiedénost. [63]
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Naduzivani internetu je spojeno s praci na pocitaci nebo s pouzivanim
mobilniho telefonu, kde u uzivatele mizeme vidét obvykle nespravné drzeni téla a
pretéZzovani stejné skupiny svalt.

V oblasti hrudniku je typickd bolest mezi lopatkami a bolest v oblasti
spojeni hrudni kosti s Zebry. Diivodem byvaji shrbend zada, pti kterych dochézi
k pretézovani kloubnich spojeni hrudniho kose. Lidé maji tendenci si tuto pozici
zafixovat a pfi dlouhodobé shrbené pozici dochazi ke zkraceni prsnich svalt.

Castym problémem byvaji bolesti hlavy a bolest v oblasti sije. P¥i¢inou je
pfetizeni §ijového svalstva, unavenost o¢i z dlouhotrvajiciho sledovani monitoru
pocitace a objevuje se i nespravné drzeni hlavy v pfedsunu, nebo v jemné rotaci.

Zapesti byva nejcastéji postizeno syndromem karpalniho tunelu, protoze se
ocita dlouhodobé v jedné pozici (psani na klavesnici, poloha ruky na pocitatové
mysi, opakovani stejného pohybu). Oblast zapésti ptredstavuje maly prostor, kde
se koncentruji $lachy, nervy, cévy, svaly a pii pretizeni dochazi k otokiim a vznika
bolest. Pfi otocich slabne proudéni krve a utlacuji se nervy, coZz se projevi

brnénim a bolestmi. [64]
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5 Prevence rizikoveho online chovani

5.1 Prevence rizikového chovani na internetu pro

vysokoSkolské studenty v Ceské republice

Vysokoskolsti studenti tvofi samostatnou skupinu spole¢nosti, a i z tohoto
divodu je spektrum preventivnich intervencnich programii niz$i. OdliSnost je
ddna vysSim intelektem, vyS§i mirou kriticnosti a také se predpokladd vétsi
mnozstvi znalosti tykajicich se rizikového chovani na internetu. [65]

Oblast prevence rizikového chovéni na internetu a téma internetoveé
bezpetnosti pro vysokoskolské studenty neni v Ceské republice realizovéna
v dostatecné mife a bylo by vhodné vytvofit program cileny pro studenty vSech
vysokych skol. Vyskyt jednotlivych forem rizikového online chovani a neznalost
zasad internetové bezpecnosti je pfitomna i u vysokoskolskych studentt, proto by
vytvoreni cilené prevence v podobé preventivnich programi a jejich zatazeni do
vyuky mohlo zvysit zdjem studentll o internetovou bezpe€nost a snizit vyskyt

alespon nékterych forem rizikového online chovani.

5.2 Navrh preventivnich krokii v oblasti rizikového chovdani

na internetu inspirovany zahranicni univerzitou

Fakulta pfirodnich véd, matematiky a technologii na Univerzité¢ v Nigerii
vroce 2015 vytvofila prizkum zaméfeny na védomosti studentii v oblasti
internetové bezpecnosti a jejich postoj k tomuto tématu. Vysledky prokazaly u
vice nez 65 % studenti minimalni znalosti v oblasti internetové bezpecnosti,
pricemz u Zen jsou dosazené védomosti jest¢ nizsi. Ze studie vyplyva, Ze postoj
studentil k tématu internetové bezpecnosti je pozitivni a maji zdjem se dozvidat
vice informaci. V porovnani s adolescenty, ktefi nejcastéji informace z této oblasti
ziskavaji od svych rodici, se vysokoskolaci informuji od svych spoluzéki nebo si
potfebné informace nachazeji sami na internetu. [66]

V zévéru autofi studie navrhli postup na zavedeni preventivnich a
poradenskych center, které by mohly byt dostupné na vysokych skolach pro
potieby studentli. Prvnim krokem je vytvoreni poradenského centra pro oblast

internetové bezpecnosti vedenim univerzity, jehoz soucésti by byli IT odbornici a
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psychologové. Ulohou poradenského centra je zajistit pro studenty skupinové a
individudlni poradenstvi a také osvétu v oblasti bezpecnosti internetu. V ramci
univerzitnitho Zivota skupinové poradenstvi oznaCuje naptiiklad uspofadani
prednaSek s praktickymi piiklady a ukézkami dopadii neuvaZeného chovani
v prostiedi internetu. Hlavnimi tkoly poradcti by bylo ukéazat studentim jak
vyhledavat na internetu informace bezpecné, bez navstévovani neovéfenych a
potencialné¢ nebezpecnych stranek, dale upozornit na rizika, kterd se poji
s uvefejnovanim pfiili§ velkého mnozstvi osobnich informaci v prostfedi internetu,
a také na kybernetické utoky prevazné u socialniho inZenyrstvi, sexudlnich
predatort, rizika internetové komunikace (sexting), kyberSikany a dalsi
internetovd nebezpeci. Pomoc od psychologli je orientovana pifedevSim na
studenty, ktefi maji zkuSenost s ncékterym z uvedenych problémi a chté&ji ho
konzultovat s odbornikem. [66] Takovyto koncept poraden by mohl fungovat i na
vysokych skolach v Ceské republice.

Soucasti né€kolika fakult Univerzity Karlovy jsou poradenska centra
poskytujici pomoc pro studenty v pedagogicko-psychologické oblasti, pro
studenty se specidlnimi potfebami, adiktologické poradny, duchovni a dalsi. Jsou
k dispozici pro vSechny studenty Univerzity Karlovy. Na 3. lékatrské fakulté
Univerzity Karlovy se nachdzi studentska poradna, ktera poskytuje pomoc
studentiim pievazné pii feSeni studijnich problémi, pomoc pii adaptaci na nové
studijni a Zivotni podminky, poradenstvi pii zvladani stresu a také poskytuje
navaznou péci (psychologickad, krizova intervence apod.). Soucésti je také poradna
pro odvykéni koufeni. Pro podporu v oblasti IT je na UK — 3. LF vytvofeno
vypocetni stiedisko, jehoz primarni ulohou je spravovat fakultni informacni
systétmy a sitovou infrastrukturu. I kdyz jsou IT odbornici ochotni pomoct
studenttim pfi problému s pfipojenim se do studijniho informacniho systému, bylo
by skvélou moznosti umoznit studentim konzultace tykajici se internetové
bezpecnosti a problémt souvisejicich s touto problematikou.

Poradenské centra Univerzity Karlovy a také UK — 3. LF, by mohla byt
roz$itena o odborniky zabyvajici se problematikou internetové bezpecnosti.
Pficemz jejich pomoc studentim by se tykala vySe navrzenych skuteCnosti.

Soucasti prevence by mohlo byt zafazeni ptrednaSky na téma internetové
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bezpecnosti v prvnim ro¢niku, v tvodu studia. Realizace takového projektu neni
jednoduché a pro realizaci by bylo potiebné vytvorit komplexni plan a ziskat

ustanoveni od rektoratu Univerzity Karlovy. [67]
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6 Prakticka cast
6.1 Cil

Cilem vyzkumu je realizace deskriptivni studie malého rozsahu zamétena
na rizikové chovani v prostiedi internetu a osobni zkusSenost studentit UK — 3. LF
s online rizikem, zejména pii sdileni osobnich udaji a fotografii na internetu,
fenomén sextingu, vyuzivani vetejnych siti Wi-Fi, rizikovou online komunikaci
na socidlnich sitich a zkouméni hesel béhem vysokoskolského studia v dobé pied

pandemii a béhem pandemie covid-19.

6.2 Pracovni hypotézy

Prvni pracovni hypotéza vychazejici z vysledki studie PedF UP o
rizikovém chovani VS studentil na internetu predpoklada, Ze s ¢asovym odstupem
sedmi let budou vysledky u studenti UK — 3. LF vyznamné lepsi diky Siroké
propagaci bezpecného online chovani.

Druhda pracovni hypotéza na zéklad€ priizkumu o kybernetickych rizicich
spoleénosti EY pro Ceskou republiku uvadéjici, Ze ptihlasovani do osobnich Giétd
pies vetejnou sit’t Wi-Fi je jeden z nejcastéji vyskytujicich se rizikovych jevl u
dosp€lé populace, ocekava, Ze jeho piitomnost u respondentli bude srovnatelna.

Treti pracovni hypotéza opirajici se o vysledky prizkumu projektu
Digitalni pevnost o pfipojovani na vefejné sit€¢ Wi-Fi dospélou ceskou populaci
predpoklada, ze vétSina studentd UK — 3. LF se na mistech s moznosti vefejné
Wi-Fi sité na takovou sit’ pfipojuje.

Ctvrta pracovni hypotéza na zakladé medialné zvefejiovanych zprav o
naduzivani online prace i zabavy v dobé pandemie predpokldda také cetngjsi

zkuSenost s online rizikem 1 mezi vysokoskolskymi studenty UK — 3. LF.

6.3 Vyzkumné otazky
1. Kolik ¢asu denné travili studenti UK — 3. LF prohlizenim socialnich

siti béhem vysokoSkolského studia pfed pandemii a béhem pandemie

covid-19?
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2. Které osobni informace studenti UK — 3. LF sdileli s ostatnimi
uzivateli na socidlnich sitich béhem vysokoskolského studia pted
pandemii a béhem ni?

3. Riskuji vysokoskolsti studenti UK — 3. LF vdobé VS studia
v piihlasovani do svych ucth prostiednictvim vefejnych siti Wi-Fi
stejné jako dospéla generace v CR?

4. Kolik procent studentii/studentek UK — 3. LF ma osobni zkuSenost se
sextingem v prib¢hu Zivota a kolik béhem vysokoskolského studia?

5. Které z dotazovanych forem rizikového chovani se u studentit UK — 3.
LF vyskytla vdobé pred pandemii covid-19 a béhem pandemie

nejcastéji?

6.4 Metodika

Po stanoveni pracovnich hypotéz a vyzkumnych otdzek byla zvolena ke
splnéni cile praktické c¢asti metoda sbéru dat prostfednictvim dotaznikového
Setfeni. V dusledku aktualni situace byly otdzky upraveny a rozSifeny o vliv
pandemie covid-19 na rizikové online chovani studenti UK — 3. LF. Pozitivum
dotaznikového Setieni Ize spatfovat v ziskani vétSitho mnozstvi dat ke zpracovani
od dostatecného poctu respondentll. Pficemz negativni aspekt dotaznikli spociva
v uvadéni nepravdivych informaci, nebo neochoté na né¢které z dotazii odpovédet.

Dotaznik byl vytvoten autorkou bakaléiské prace (viz priloha). Soucasti
dotazniku bylo 22 otdzek s moznosti vybéru jedné odpovédi a u nékterych otazek
1 vice odpovédi. V tivodu respondenti vyplnili tdaje o pohlavi a véku, a protoze
sbér dat probihal na 3. 1ékarské fakulté Univerzity Karlovy, studenti méli moznost
vyplnit i obor studia. Prvni otazky byly zaméfeny na trdveni Casu na internetu
pied a béhem pandemie, zda se studenti béhem pandemie covid-19 pohybovali na
internetu vice a kterym aktivitdm se v online prostiedi vénovali. Dalsi otdzky se
tykaly socidlnich siti, na jakych sitich maji studenti zalozené ucty, kolik ¢asu
travili na sitich a zda nastala zména v obdobi pandemie. V nésledujicich otazkach
studenti uvadéli informace, které osobni udaje a fotografie sdileji na socidlnich
sitich s ostatnimi uZzivateli a zda nastaly zmény v publikovani informaci v dobé

pandemie covid-19. Soucésti dotazniku byly otdzky zaméfené na zkuSenosti
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studentli se sextingem a jeho vyskytem pied a béhem pandemie, ptihlaSovanim na
své ucty prostfednictvim vetejnych siti Wi-Fi, znalost rizik spojenych
s vyuzivanim vefejnych siti a mista, na kterych se nejcastéji ptipojuji. Zaveér
dotazniku byl vénovan otazkam bezpecného chovani na internetu.

Sbér dat probihal od 5. prosince do 10. unora na 3. l¢kaiské fakulté
Univerzity Karlovy v Praze. Studentim UK — 3. LF byly rozdany dotazniky na
pud¢ fakulty a studenti byli obeznameni s divodem dotaznikového Setfeni.
V prostorach fakulty UK — 3. LF byli studenti magisterskych a bakalafskych
oborti pozddani o vyplnéni dotaznikd. Bylo rozddno 105 dotaznikii, pticemz
vraceno a spravné¢ vyplnéno bylo 102 dotaznikli, navratnost dotaznikt
pfedstavovala 97 %. Dotazniky byly anonymni a do zpracovani byly zahrnuty
jenom spravné vyplnéné dotazniky s uvedenym pohlavim. Ugast studentii byla
dobrovolna.

Data byla zpracovana pomoci programu MS Excel, vysledky a jejich
zpracovani je prezentovano v nasledujici Casti bakalaiské prace vcetné tabulek,

grafy jsou uvedeny v pftiloze.

6.5 Charakteristika souboru

Sledovany soubor se sklada ze 102 respondenti, z toho 58 (56,9 %) Zen a
44 (43,1 %) muzl, ktefi navstévuji 3. lékatskou fakultu Univerzity Karlovy
v Praze. Dotaznikové Setfeni prob&hlo na 3. Iékatské fakult¢ Univerzity Karlovy
v Praze.

Studenti se zacastnili dotaznikového Setfeni na zdkladé dobrovolného
rozhodnuti, byli pfedem informovani o tématu a divodu vyplnéni dotazniki, a
také pouceni jak maji dotaznik vyplnit.

V¢ek respondentti se pohyboval v rozmezi od 19 do 33 let. Jejich vékovy
primér byl 22 let. Vékové rozloZzeni respondenti je uvedené v grafu 1, viz

ptilohy.
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Tabulka 1: Rozd¢leni studentt dle véku, pohlavi a studijniho oboru

Muzi Zeny Celkem
Bakalaiské | Magisterské | Bakalarské | Magisterské
obory obory obory obory
Vék |Potet|Cetnost|Polet| Cetnost| Potet|Cetnost | Pocet| Cetnost | Potet| Cetnost
19 I [098% | 1 [098% | 7 |68% | 9 8,82%
20 7 1686% | 3 [294% | 11 |10,78%| 21 | 20,59%
21 7 1686% | 3 [294% | 9 |882% | 19 | 18,63%
22 10 1 980% | 1 |098% | 11 |10,78% | 22 | 21,57%
23 1 [098% | 10 | 9,80% 4 13,92% | 15 | 14,71%
24 4 13,92% 3 1294% | 7 6,86%
25 2 | 1,96% 2 [ 1,96% | 4 3,92%
26 1 098% | 1 0,98%
27 1 [098% | 1 |0,98% 2 1,96%
30 1 |0,98% 1 0,98%
33 1 | 0,98% 1 0,98%
Celkovy
soucet 1 |1098% | 43 |42,16%| 10 | 9,80% | 48 |47,06%| 102 |100,00%

6.6 Vysledky dotaznikového Setieni
V disledku nizsiho zastoupeni studenti bakalafskych oborti, nejsou

zanalyzovana data zpracovana podle oboru studia.

Je dilezité poznamenat, Ze studenti UK — 3. LF od zafatku pandemie
covid-19 pomdhali zejména v nemocnicich, v testovacich centrech, na
hygienickych stanicich a podileli se na zvladnuti epidemiologické situace. I proto

mohla byt Cetnost jednotlivych forem online rizik nizsi, nez bylo predpokladano.

Cas straveny na internetu pfed a béhem pandemie covid-19

Vyznamné vétSina respondentd (88,24 %) uvedla, ze béhem pandemie
covid-19 travila vice ¢asu na internetu nez pied pandemii. Pfi porovnani muzii a
zen se ukdzalo, ze tém¢ét vSechny zeny uvedly, Zze od zacatku pandemie travi vice
Casu online, oproti muzim, kde tak ucinili pouze Ctyfi z péti respondenti. Viz

tabulka 2.
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Tabulka 2: Internet pted a béhem pandemie

Internet pied a béhem pandemie Muz Zena Celkem
Vice ¢asu od zacatku pandemie 79,55% 94,83% 88,24%
Mén¢ Casu od zacatku pandemie 15,91% 5,17% 9,80%

Neumim posoudit 4,55% 0,00% 1,96%
Celkovy soucet 100,00% | 100,00% 100,00%

Divody ke zvySené aktivité na internetu

Zvysend aktivita v internetovém prostfedi se projevila 1 na SirSim spektru
online aktivit, které respondenti od zacatku pandemie realizovali. Nej€astéjSim
divodem ke zvysené aktivité na internetu u respondentti UK — 3. LF od zacatku
pandemie covid-19 byla online vyuka, coz uvedly vice nez tii Ctvrtiny
respondentli a byla to nej€etnéjs$i odpoved’ u obou pohlavi. Tato skute¢nost byla
ocekavatelnd z diavodu premisténi vyuky do online prostitedi. Druhym
nejcastéj$im diivodem bylo uceni a vyhleddvani informaci, coz souvisi nejen
s online vyukou, ale také s vy$$i mirou individualni pifipravy. DalSimi Castymi
aktivitami, které uvedla téméf polovina respondentil, bylo prohlizeni socidlnich
siti a komunikace s rodinou a prateli pfes mobilni aplikace, jejichz nartst byl
ocekavatelny hlavné kvili omezeni kontakti a mozné socidlni izolaci. Nardst
zajemcul o internetové filmové portaly (napt. Netflix) byl zaznamenan u vice nez

tretiny respondentti. Viz tabulka 3 a graf €. 2 je uvedeny v ptiloze.

Tabulka 3: Aktivity na internetu

Vice
Ucdeni, ¢asu na | Prohlizeni | Komunikace | ProhliZeni
Online | vyhledavani | filmy, |socidlnich | srodinou, | rdznych
vyuka | informaci | serialy siti prateli stranek
Muz |33,33% 22,55% 18,63% | 19,61% 16,67% 8,82%
Zena | 43,14% 31,37% 18,63% | 25,49% 28,43% 11,76%
Soucdet| 76,47% | 53,92% 37,25% | 45,10% 45,10% 20,59%

Od uzavieni vysokych Skol v diisledku neptiznivé epidemiologické situace
se vyuka studentli vysokych Skol pfesunula do internetového prostredi. Kromé
online vyuky bylo zjiSténo, Ze téméf polovina Zen od zacatku pandemie covid-19

travi vice Casu internetovym nakupovanim. Muzi v pribéhu pandemie covid-19

39




vice komunikovali pfes mobilni aplikace Whatsapp a Messenger, pfi¢emz u Zen
byla tato odpoveéd’ druhou nejcetnéjsi. PocitaCovym online hram se zacala vénovat
petina respondentli. Vyrazny nartist oproti dobé pied pandemii byl pozorovan u
stranek s filmy a seridly. Vy$$i aktivita v internetovém prostiedi se neodrazila na
seznamovacich portalech a aplikacich, které byly u respondentii malo zastoupené.

Graf €. 3 je uvedeny v priloze.

Socidlni sité

Socialni sit¢ u respondentd UK — 3. LF patfily mezi nejcastéjsi divody,
proc¢ travi vice Casu v internetovém prostiedi a zaroven pii srovnani obdobi pied
pandemii a béhem pandemie, byl zjistén delsi Cas, ktery prohlizenim socidlnich
siti stravili. Témér polovina respondentii uvedla, ze prfed pandemii covid-19
stravili prohlizenim socidlnich siti jednu hodinu. I kdyZ byla tato moznost zvolena
muzi i zenami nejéastéji, tietina muzskych respondenti uvedla, ze pred pandemii
nebyli na socidlnich sitich vice nez 30 minut. Je mozné ptedpokladat, ze se
respondenti pfed pandemii vice vénovali svym zdjmm, sportovnim aktivitdm, a
proto Cas straveny prohlizenim socidlnich siti byl niz§i. Zajimavym zjiSt€énim
bylo, Zze i pfed pandemii vice nez 10 % respondentd stravilo prohlizenim
socialnich siti vice nez dvé hodiny. Vyrazné zvySena aktivita na socidlnich sitich,
muze na jedné stran¢ vést ke sdileni vétStho mnozstvi osobnich informaci a
odhalovani svého soukromi a na druhé strané spociva riziko v naduZzivéni
socialnich siti s moznym rozvojem zavislosti. Viz tabulka 4 a graf ¢. 4 je uvedeny

v priloze.

Tabulka 4: Socialni sité

Socialni sité Muz Zena Celkem
Méné nez 30 minut 32,55% 18,52% 21,57%
Kolem 1 hodiny 37,08% 47,28% 45,16%
Vice jak 1 hodinu 18,73% 23,14% 22,53%
Vice jak 2 hodiny 11,64% 11,06% 10,74%
Celkovy soucet 100,00% 100,00% 100,00%
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Socialni sité béhem pandemie covid-19

Prizkum spolecnosti AMI Digital Index z léta roku 2020 uvadi, Ze cas
straveny dospélou populaci na socialnich sitich neustdle nartistd a primérny cas
straveny denné prohlizenim socidlnich siti pfedstavuje 156 minut. [69] Od zacatku
pandemie covid-19 byla pozorovana zvysSend aktivita na socidlnich sitich i mezi
respondenty UK — 3. LF, a to tém¢éf u poloviny Zen a u vice nez tietiny muzi. Na
druhé strané vice nez 40 % muzi uvedlo, Ze od zacatku pandemie na socidlnich
sitich netrdvi vice ¢asu nez pred pandemii, coz mize byt zplisobeno tim, Ze oproti
zenam, muzi od zacatku pandemie ve vétsi mife navstévovali zabavni portaly a
vénovali vice ¢asu hrani pocitacovych online her. Téméf ¢tvrtina zen uvedla, Ze se
pandemie covid-19 vyznamné podepsala na zvysené aktivité¢ na socidlnich sitich,
coz u muzil byla ojedinéld odpovéd’. Cast respondenti uvedla, Ze si rozdil
nepamatuji. Vicero zpravodajskych médii (napf. Seznam) uvadi, Ze od zacatku
pandemie travi populace vice Casu v internetovém prostiedi a hlavnim divodem

jsou socidlni sité. [68] Viz tabulka 5 a graf €. 5 je uvedeny v pftiloze.

Tabulka 5: Socidlni sit€ a pandemie

Socialni sité béhem pandemie Muz Zena Celkem
Ano, vyznamng¢ vice 9,09% 22,41% 16,67%
Ano, vice 34,09% 48,28% 42,16%

Ne 40,91% 15,52% 26,46%

Nevim, nejsem si jisty/a 15,91% 13,79% 14,71%
Celkovy soucet 100,00% | 100,00% 100,00%

Socialni sité pred pandemii

Kromé casu, ktery respondenti vénovali socidlnim sitim, dotaznikové
Setfeni obsahovalo 1 dotazy na §ifi spektra socidlnich siti, které respondenti UK —
3. LF vyuzivali pfed a béhem pandemie nejcastéji. Z dotaznikového Setfeni
vyplyvé, ze pred pandemii covid-19 byla u respondenti UK — 3. LF nejvice
zastoupena socialni sit’ Instagram. Socidlni sit’ Instagram se v poslednich letech
stava pro mladou generaci vice ldkava a pocet jejich uzivatelli neustale nartsta.
Popularita Facebooku s pfibyvanim novych socialnich siti klesa. Pied pandemii

covid-19 respondenti UK — 3. LF nebyli aktivni na socidlnich sitich Twitter a
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TikTok, ale od zacatku pandemie se vicero respondentii stalo jejich Cleny. Je
mozné predpokladat, Ze pfed pandemii byla Sife zdjmovych a mimoSkolnich
aktivit, které se neodehravaly v internetovém prostiedi u respondentli vyssi, a
proto neméli Cas a zdjem objevovat nové socidlni sité. Viz tabulka 6 a graf €. 6 je

uveden v piiloze.

Tabulka 6: Socialni sité ptfed pandemii covid-19

Socialni sité pred pandemii Muz Zena Celkem
Facebook 38,64% 41,38% 40,20%
Instagram 38,64% 50,00% 45,10%

Youtube 22,73% 8,62% 14,71%
Celkovy soucet 100,00% 100,00% 100,00%

Socialni sité béhem pandemie covid-19

Vysledky prizkumu AMI pro Ceskou republiku z roku 2020 uvadi, Ze
u dospélé populace byl od zacatku pandemie covid-19 pozorovan nejvyssi narist
zajmu o socialni sité Facebook a Youtube. [69] Oproti tomu u respondenti UK —
3. LF od zacatku pandemie covid-19 vzrostlo postaveni socidlni sit¢ Instagram,
ktera ma u respondentli nejcetnéjsi zastoupeni. Rozdil mezi dospélou populaci a
vzorkem respondenti UK — 3. LF muze spocCivat zejména v odliSném vékovém
zastoupeni a skutecnosti, Ze socialni sit’ Instagram je nejvice popularni a
vyuzivana pravé mladou generaci. Naopak socidlni sit' Facebook se pro
respondenty stala mén¢ atraktivni a byla nahrazena novymi socialnimi sitémi,
které jsou primarn¢ urceny k zdbaveé (TikTok). V ramci socialni sit¢ TikTok
uzivatel¢ sdileji zabavna videa, tutoridly na rtizna témata, pricemz je dulezité
zminit, ze sdilend videa mohou mit nevhodny obsah zachycujici erotiku,
sebeposkozovani, nespravné stravovaci navyky, adrenalinové sporty a podobné,
kdy realizace obsahu videi mize vést k poskozeni somatického, ale takeé
psychického zdravi uzivateli. Ve svété bylo zaznamendno nékolik piipad
sexualniho obtéZovani a kyberstalkingu u uzivatelli, ktefi videa s choulostivym
obsahem na TikToku sdileli, a to zejména u mladé populace a déti. [70] Jako
dalsi socidlni sit, kterou respondenti UK — 3. LF zacali v pribéhu pandemie

vyuzivat je sit Twitter. Sit Twitter ma pfevazné zpravodajské zaméfeni, je
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zdrojem informaci a mnozi politici, umélci a znamé osobnosti ji vyuzivaji jako
informacni portal ke sdileni zprav, a 1 proto v dobé pandemie slouzila jako zdroj
aktualnich informaci. Snapchat je dalsi aplikace, ktera je urCena k zabavé a
komunikaci prostfednictvim fotek sriznymi filtry, ale respondenty bé&hem
pandemie vyuzivana nebyla, coz mohlo byt zplsobeno pifichodem novéjsi
aplikace TikTok. V dotaznikovém Setfeni respondenti uvedli, Zze se v prubéhu
pandemie neseznamovali prostiednictvim aplikaci jako je naptiklad Tinder. Sit’
Youtube byla pfed i béhem pandemie mezi respondenty stejné popularni.
Predevsim kvili dostupnosti videi na rlizna témata a také hudebnich videoklipt.

Viz tabulka 7 a graf ¢. 7 je uvedeny v pfiloze.

Tabulka 7: Sociélni sité béhem pandemie covid-19

Socialni sité Muz Zena Celkem
Facebook 27,27% | 29,31% 28,43%
Instagram 43,18% | 51,72% 48,04%

Youtube 15,91% | 13,79% 14,71%
Twitter 4,55% | 1,72% 2,94%
TikTok 9,09% | 3,45% 5,88%

Celkovy soucet 100,00% |100,00% 100,00%

Sdileni fotografii na socialnich sitich béhem studia na vysoké skole

Socialni sité jsou zdrojem pomérné velkého mnozstvi osobnich informaci
a také fotografii. Hlavné pro sit¢ Instagram, TikTok, ale také i Facebook je
typické sdileni fotografii a videi, proto fakt, Ze témét % respondentii uvedlo, ze
v pribchu studia na vysoké Skole sdileli své fotografie na socidlnich sitich, nebyl
piekvapivym. Mezi muzi a Zenami jsou pozorovany pouze nepatrné rozdily. Viz

tabulka 8 a graf ¢. 8 je uvedeny v pftiloze.

Tabulka 8 :Sdileni fotografii béhem vysokoskolského studia

Sdileni fotografii Muz Zena Celkem
Ano 73,72% 71,97% 72,59%
Ne 21,73% 26,31% 24,47%
Nepamatuji se 4,55% 1,72% 2,94%
Celkovy soucet 100,00% 100,00% 100,00%
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Sdileni osobnich informaci na socialnich sitich

Témet kazdy respondent na socialnich sitich sdili své jméno a ptijmeni.
Takeé % respondentt sdileji stupen dosazené¢ho vzdélani a polovina sledovaného
souboru UK — 3. LF datum narozeni. Pfi srovndni dat se studenty PedF UP je
sdileni jména, pifijmeni a telefonniho cisla na stejné Urovni. ZlepSeni u
to o vice nez 50 % oproti studentim z PedF UP pied 7 lety, coz je dulezité
poznamenat, protoze sdileni e-mailové adresy je zdkladnim ndstrojem k realizaci
metod socialniho inzenyrstvi (phishing a pharming).[42] Vysoce citlivé
informace, napt. Cislo uctu, respondenti UK — 3. LF v internetovém prostiedi
nesdileji. V mensi mife respondenti UK — 3. LF sdileji plany na dovolenou,
cestovani, coz mize ptildkat pozornost zlodé€ji, a proto se doporucuje sdilet
fotografie z dovolené radéji az po ndvratu. Jako preventivni krok, ktery snizi
riziko zneuziti sdilenych fotografii na socidlnich sitich je dulezité nastaveni
viditelnosti fotografii jenom pro uzky okruh ptatel a rodiny. Viz tabulka 9 a graf

¢. 9, ktery je uveden v ptiloze.

Tabulka 9: Osobni udaje

Jméno a Datum Telefonni Adresu
prijmeni narozeni ¢islo Email bydlisté
Muzi 45,18% 21,57% 8,82% 9,80% 5,88%
Zeny 47,06% 27,45% 2,94% 11,76% 0,00%
Soucet 92,24% 49,02% 11,76% 21,57% 5,88%
Rodinny 5 Plany na dovolenou,
Vzdélani|Pracovisté stav Cislo uctu cestovani
Muzi | 29,41% | 6,86% 10,78% 0,00% 1,96%
Zeny | 44,12% | 8,82% 8,82% 0,00% 8,82%
Soucet| 73,53% | 15,69% 19,61% 0,00% 10,78%

Sdileni osobnich informaci na socialnich sitich béhem pandemie

V pritbé¢hu pandemie covid-19 nebyl pozorovan vyssi vyskyt sdileni

osobnich informaci u respondenti UK — 3. LF. Mtzeme ptedpokladat, ze své
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profily respondenti aktualizuji sporadicky, a proto v prubéhu pandemie nebyly
pozorovany veétsi zmény. Vice neZ % Zen a vice nez dvé tretiny muzi v pribéhu
pandemie nezacali sdilet vice osobnich informaci. Pouze v ojedinélych ptipadech
respondenti zacali sdilet osobni informace na socidlnich sitich. Skute¢nost, ze
pandemie covid-19 nepfispéla k vyznamné vyssi mife sdileni osobnich informaci
u respondenttt UK — 3. LF, mize byt zplisobena tim, ze v pribéhu pandemického
roku nebyly u respondentli pozorovany vétsi zivotni zmény a ani zmény
v osobnich tdajich, které by chtéli respondenti sdilet na socidlnich sitich. Viz

tabulka 10.

Tabulka 10: Osobni informace a pandemie

Osobni informace a jejich sdileni Muz Zena Celkem
Ano, nékdy 12,73% | 5,17% 8,75%
Ano, vyjimecné 12,91% | 3,45% 8,82%
Nepamatuji se 4,55% | 12,07% 8,82%

Nikdy 69,81% | 79,31% 73,61%

Celkovy soucet 100,00%(100,00%| 100,00%

Sexting — zaslani fotografie s intimnim obsahem b&hem studia na VS

Sexting je povaZovan za vysoce rizikovy typ komunikace. Fotografii

s intimnim obsahem v pribéhu VS studia odeslala téméf pétina respondentli. Mezi
muzi a Zenami nebyly pozorovany vétsi rozdily. Sexting je ptfitomen napfi¢ celou

spolecnosti a studie profesora Roba Weisskircha poukazuje na fakt, ze sexting je

realizovan v obdobné mife u muzl i Zen. [71] Viz tabulka 11

Tabulka 11: Sexting na vysoké skole

Sexting Muz Zena Celkem

Odeslal/a jsem fotografii 18,18% | 18,97% 18,63%
Neodeslal/a jsem fotografii 81,82% | 81,03% 81,37%
Celkovy soucet 100,00% | 100,00% 100,00%
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Sexting pred studiem na vysoké Skole

Kolem 2/3 respondentli nema zkuSenost se sextingem pfed studiem na
vysoké Skole. Zajimavou skutec¢nosti je, ze obecné respondenti UK — 3. LF maji
cetngjsi zkuSenost se sextingem pied studiem na vysoké Skole nez v prubéhu
studia na vysoké Skole. Vyssi Cetnost sextingu u respondentd UK — 3. LF pred
studiem na vysoké Skole mize byt zplsobena zejména touhou zkusit odvaznéjsi
komunikaci v obdobi dospivani, sexting jako soucast romantického vztahu a také
z neznalosti rizik neuvazeného odesildni intimnich zprdv a fotografii a dopad
realizace sextingu v budoucnu. Pifi realizaci sextingu dochdzi k umistovani
choulostivych informaci a fotografii v prostfedi internetu, kdy tyto materidly
mohou byt zneuzity adresdtem, coz miize v budoucnu vést k narusSeni
spole¢enského postaveni odesilatele a odrazit se na jeho profesni kariéte. Pred
studiem na vysoké Skole méla zkuSenosti se sextingem vice nez tfetina Zen,
pricemz od zacatku studia na vysoké Skole je vyskyt sextingu u Zen niz$i. Oproti
vysokou $kolu. Niz§i vyskyt sextingu b&hem studia na VS u respondentii UK — 3.
LF ve srovnani pied studiem na VS, miize byt zptisobeny vyssi opatrnosti pii
internetové komunikaci, negativni zkuSenosti zrealizace sextingu ze
sttedoskolského obdobi nebo niZ§i mirou volného Casu v disledku studijnich
povinnosti. Ne¢kolik respondentti uvedlo, ze si tyto skute¢nosti nepamatuji. Viz

tabulka 12.

Tabulka 12: Sexting pied studiem na VS

Sexting pred studiem na vysoké Skole Muz Zena Celkem
Ano 27,27% | 36,21% | 32,35%

Ne 65,91% | 62,07% | 63,73%

Nevim, nepamatuji se 6,82% | 1,72% 3,92%
Celkovy soucet 100,00%(100,00%| 100,00%

Sexting béhem pandemie

Rozdil pozorujeme u muzii v dobé pandemie, kde vidime narast vyskytu

sextingu oproti dobé¢ ptfed pandemii. Naopak u zen byl zjistén vysSSi vyskyt

v
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v dobé pandemie u Zen mohl mit dokument V siti, ktery byl uveden do kin

vunoru 2020 a poukazal na rizika internetové komunikace a internetovych

predatort, jejichz cilem jsou ptedevsim divky. Viz tabulka 13

Tabulka 13: Sexting a pandemie

Sexting Muz Zena Celkem
Ano, béhem pandemie 25,00% 12,07% 17,65%
Ano, pted pandemii 18,18% 24,14% 21,57%
Ne 43,18% 58,62% 51,96%
Nevim, nepamatuji se 13,64% 5,17% 8,82%
Celkovy soucet 100,00% | 100,00% 100,00%

Verejné sité Wi-Fi

Z vysledkii dotaznikového Setfeni vyplyva, ze témét polovina respondenti

se pravideln¢ ptipojovala na vefejné sit¢ Wi-Fi pfed i béhem pandemie covid-19,

pfi¢emZ cetnost Zen je vyS$i. I kdyZ se respondenti UK — 3. LF pravidelné

pfipojuji na vetejné sit¢ Wi-Fi pied i béhem pandemie, je mozné piedpokladat, ze

v pribéhu pandemie méli respondenti niz$i moznost piipojit se na vetrejné Wi-Fi

sit¢, a to zeyjména kvuli snizené mobilité, ale také kvili uzavieni mist, kde se

nejcastéji k vefejné siti pifipojovali (restaurace, kavarny, knihovny). Vice nez

tretina muzi uvedla, Ze verfejné sit¢ Wi-Fi vyuzivaji jenom zcela vyjimecné, coz

muze byt dano vyssi znalosti rizik, které plynou z ptihlaSovani k nezabezpecenym

Wi-Fi sitim. Viz tabulka 14 a graf ¢. 12 je uvedeny v pitiloze.

Tabulka 14: Vetejné sit¢ Wi-Fi

Verejné sité Wi-Fi Muz Zena | Celkem
Ano, pravidelné jen pfed pandemii 13,64% | 25,86% | 20,59%
Ano, pravidelné pfed pandemii a béhem pandemie | 36,36% | 51,72% | 45,10%
Jen zcela vyjimecné 34,09% | 15,52% | 23,53%
Ne 1591% | 1,72% | 7,84%
Nevim, nejsem si jisty/a 0,00% | 5,17% | 2,94%
Celkovy soucet 100,00% 100,00% | 100,00%
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Mista s verejnou siti Wi-Fi

Nejcastéji se respondenti UK — 3. LF k vefejnym sitim Wi-Fi pfipojuji
v kavarnach, restauracich a knihovnach. Knihovny oznadila vice nez tfetina
respondenti UK — 3. LF a v kavarnach se pfipojuje polovina respondenti.
Zjisténé udaje nebyly piekvapivé, protoze prostory knihoven a kavaren jsou
studenty ¢asto vyuzivané jako mista k uceni. Ptiblizn¢ ¢tvrtina respondentl se
pripojuje na vetejné sité Wi-Fi 1 v obchodnich centrech a hotelech. Viz tabulka

15 a graf €. 13 je uvedeny v pfiloze.

Tabulka 15: Mista s vetfejnou siti Wi-Fi

Obchodni
Pohlavi Restaurace Kavarna centrum Hotel
Muzi 10,78% 13,73% 9,80% 7,84%
Zeny 22,55% 36,27% 16,67% 16,67%
Soucet 33,33% 50,00% 26,47% 24,51%
Verejna Sportovni
Pohlavi LetiSté Knihovna doprava centrum
Muzi 5,88% 18,63% 2,94% 8,82%
Zeny 9,80% 18,63% 12,75% 4,90%
Soucet 15,69% 37,25% 15,69% 13,73%

PrihlaSovani k osobnim uétum pres verejné Wi-Fi sité

PtihlaSovani k osobnim uctim prostfednictvim vefejnych siti Wi-Fi je
povazovano za jednu z nerizikovéjsich aktivit, které uzivatelé mohou na vefejnych
sitich vykonavat. Vice nez 38 % respondentii UK — 3. LF uvedlo, Ze se na vefejné
siti Wi-Fi kdykoli pifihlaSuji 1 ke svym osobnim uctlim, pfi¢emz vyskyt je vyssi u
zen. Vice nez polovina muzskych respondentii oznacila, ze vetfejné sité Wi-Fi
k citlivym operacim nepouzivaji. Tento fakt si nepamatuje kolem 11 %

respondentl. Viz tabulka 16 a graf €. 14 je uvedeny v pfiloze.
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Tabulka 16: Internetové ucty a vefejné Wi-Fi

Internetové ucty a verejné Wi-Fi Muz Zena Celkem
Ano, jen pied pandemii 11,36% 6,90% 8,82%

Ano, kdykoli 26,27% 41,38% 38,29%

Ne 53,27% 34,48% 41,16%

Nevim, nepamatuji se 9,09% 17,24% 11,73%

Celkovy soucet 100,00% | 100,00% | 100,00%

Rizika verejnvch siti Wi-Fi

Témét % Zen zvolily moZnost, Ze znaji rizika, kterd vyplyvaji z pouZivani

vetejnych siti Wi-Fi, ale v pfedchozi otdzce vice nez 40 % Zen oznacilo, Ze se
pomoci vefejné sité Wi-Fi kdykoli ptipojuje ke svym uctim. Vice nez polovina
muzl uvedla, Ze také znaji rizika, kterd plynou z pfipojovani se na verejné Wi-Fi
sit¢, ale na druhé strané tietina muzii uvadi, ze si timto faktem nejsou jisti.

Tabulka 17 a graf ¢. 15 je uvedeny v priloze.

Tabulka 17: Vetejné sit¢ Wi-Fi a rizika

Rizika verejnych siti Wi-Fi Muz Zena Celkem
Znam rizika 55,81% 71,93% 65,00%
Neznam rizika 11,63% 3,51% 7,00%
Nevim, nejsem si jisty/a 32,56% 24,56% 28,00%

Celkovy soucet 100,00% 100,00% | 100,00%

Ochrana osobnich uctu a sila hesel

Témeét % respondentli UK — 3. LF uvedlo, Ze své ucty chrani vicefazovymi
ovéfenimi a silnymi hesly. Z dotaznikového Setfeni vyplyva, Ze Zeny oproti
muzim ve veétsi mife aplikuji na svych uctech silnd hesla. Pravidelnou zménu
hesel vykondva nizky pocet respondentdi, castéji vSak muzi. Je mozné
pfedpokladat, ze z diivodu vyuzivani silnych hesel, nepovazuji respondenti jejich
za dulezit¢. Kolem 10

obménovani % respondentl své ucty nechrani

vicefazovymi ovéfenimi a ani silnymi hesly. Viz tabulka 18.
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Tabulka 18: Ochrana osobnich uc¢tu

Ochrana osobnich ucti Muz Zena Celkem
Pouzivam silné hesla, zména hesel vyjimecné | 68,18% | 74,14% | 71,57%
Pravidelna zména hesel 18,18% | 10,34% | 13,73%
Nepouzivam silné hesla 6,82% | 13,79% | 10,78%
Nepamatuji se 6,82% 1,72% 3,92%

Celkovy soucet 100,00% | 100,00% | 100,00%

Bezpec¢né chovani na internetu

Vice nez polovina respondentd UK — 3. LF uvedla, ze se domnivaji, ze

jejich chovani na internetu je bezpecné jen nckdy, a tos vyraznou pievahou

muzskych respondent (70,45 %). Ttetina Zen se domniva, ze se chovaji na

internetu bezpecné¢ vzdy. Coz je prekvapivé zejména z divodu vysoké Cetnosti

zen, které se ptihlaSuji pres vetejné sit¢ Wi-Fi k osobnim u¢tim. Viz tabulka 19 a

graf ¢. 17 je uvedeny v pftiloze.

Tabulka 19: Bezpecné chovani na internetu
Bezpecné chovani na internetu Muz Zena Celkem
Ano, jen né¢kdy 70,45% 44,83% 55,88%
Ano, vzdy 11,36% 31,03% 22,55%
Ne 6,82% 5,17% 5,88%
Nejsem si jisty/a 11,36% 18,97% 15,69%
Celkovy soucet 100,00% 100,00% | 100,00%

Vyzkumné otazky

Kolik ¢asu denné travili studenti UK - 3. LF prohliZenim socidlnich siti

béhem vysokoSkolského studia pied pandemii a béhem pandemie covid-19?

Pied pandemii covid-19 vétSina muzl i Zen travila prohliZzenim socidlnich

siti kolem jedné hodiny. Zajimavy rozdil byl zjiStén u Zen, které od zacatku

pandemie covid-19 travily vice ¢asu prohlizenim socidlnich siti oproti muzim,

kde u vétSiny nebyl pozorovan narust.

Které osobni informace studenti UK — 3. LF sdileli s ostatnimi uZivateli

na socidlnich sitich béhem vysokosSkolského studia pred a béhem pandemie?
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Respondenti UK — 3. LF ¢asto sdileji na socialnich sitich jméno a piijmeni,
datum narozeni a vzdélani, ostatni udaje jsou sdilené v mensi mife. Pandemie

covid-19 nem¢la vliv na sdileni osobnich udaju.

Riskuji vysoko$kol§ti studenti v dobé VS studia v piihlaSovani do svych
uétii prostiednictvim vei'ejnych siti Wi-Fi stejné jako dospéld generace v CR?

Z dotaznikového Setfeni vyplyva, ze vice nez 38 % respondenti UK — 3.
LF se na své ucty pres vetejné sit¢ Wi-Fi kdykoli pfipojuje, coz pfi srovnani dat

s dospélou populaci prizkumu EY poukazuje na obdobnou ¢etnost vyskytu rizika.

Kolik procent studentii/studentek mad osobni zkuSenost se sextingem
v prithéhu Zivota a kolik béhem vysokoSkolského studia?

Pred studiem na vysoké Skole ma zkuSenost se sextingem vice nez tfetina
zen a vice nez ¢tvrtina muzli. Béhem studia na vysoké Skole ma se sextingem

zkuSenost pétina muzi a pétina Zen.

Kterad 7 dotazovanych forem rizikového chovdni se u studentii UK — 3.
LF vyskytla v dobé pred pandemii covid-19 a béhem pandemie nejcastéji?

Od zacatku pandemie covid-19 travi respondenti UK — 3. LF vyrazné vice
Casu prohlizenim socidlni sit¢ Instagram, ale nové také i sit¢ TikTok, kde jsou
Casto publikovana videa s nevhodnym obsahem, kterd mohou uZzivatele navadét
k poskozeni somatického a psychického zdravi. U respondenti UK — 3. LF byl
zji$tén vysSi zajem o internetové televize a ve vétsi mife respondenti UK — 3. LF
navstévovali 1 zdbavni portaly a zacali hrat pocitatové online hry, jejichz

dlouhodobé naduzivani muaze vést k zavislosti.
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6.7 Diskuze
Na zaklad¢ ziskanych dat byly vyhodnoceny pracovni hypotézy:

Hypotéza €. 1: Prvni pracovni hypotéza, vychazejici z vysledki studie

PedF UP o rizikovém chovani VS studentii na internetu piedpoklada, Ze
s casovym odstupem 7 let budou vysledky u studenti UK - 3. LF vyznamné
lepsi diky Siroké propagaci bezpecného online chovani, se potvrdila pouze
castecné.

Pii porovnani osobnich udaji sdilenych studenty PedF UP na internetu
pied sedmi lety a respondentit UK — 3. LF v soucasné dob¢ bylo zjiSténo zlepSeni
pouze v nekterych ohledech. Oproti vysledkiim studie na PedF UP v oblasti
sdileni osobnich informaci v prostfedi internetu byl zjistén vyznamny pokles
v uvetejilovani e-mailové adresy na internetu u poloviny respondenti UK — 3. LF.
Déle bylo zaznamenéano, ze oproti vysledkim studie PedF UP, témét kazdy
devaty respondent UK — 3. LF sdili méné fotografii na socialnich sitich. Tato
skutecnost mlZze byt zplisobena naristem kampani a propagaci bezpecného
internetu a veétsi medializaci rizik, kterd plynou zneuvazeného uvetejnovani
osobnich informaci do online prostiedi. Ve sdileni ostatnich osobnich udaja
v internetovém prostfedi u respondentt UK — 3. LF nebyly zjistény lepsi
vysledky.

Pfi srovnani vysledkl studie PedF UP a vyzkumnych dat UK — 3. LF
nebylo u respondenti UK — 3. LF zaznamenano zlepSeni v oblasti rizikové
komunikace — sextingu béhem studia na vysoké Skole. Z vyzkumnych dat PedF
UP vyplyva, Ze sexting ve formé odesilani intimnich materiali cizi osobé realizuje
kazdy paty vysokoskolsky student. [42] Americka studie z roku 2017 zabyvajici
se vyskytem sextingu u vysokoskolskych studentd také poukazuje na skutecnost,
ze sexting je soucasti komunikace vysokoskolskych studenti a jeho vyskyt u
vysokoskolakii je casty.[72] Také je dilezité zminit, ze sexting neni soucasti
pouze komunikace vysokoskolskych studentti, ale je pfitomny v kazdé populacni
skupin€. Naptiklad Kamil Kopecky v knize o rizikovém online chovani déti
poukazuje na skuteCnost, ze 10 % déti ve v€ku 11- 17 let mé zkuSenost se
sextingem. [41] Sexting je rizikovy zejména kvuli umisténi materiala

s choulostivym obsahem do internetového prostfedi. Tyto materidly je prakticky
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nemozné odstranit a jejich zneuziti mize vést ke kyberSikan¢, zesméSnovani a

také ke zhorSeni socialniho statusu osoby.

Hypotéza ¢ 2: Druha pracovni hypotéza, na zakladé prizkumu o

kybernetickych rizicich spolenosti EY pro Ceskou republiku uvad&jici, Ze
prihlasovani do osobnich Gcti pres verejnou sit® Wi-Fi je jeden z nejcastéji se
vyskytujicich rizikovych jevii u dospélé populace, ofekava, Ze jeho
pritomnost u respondenti bude srovnatelna, se potvrdila.

Spole¢nost EY (Ernst & Young) vroce 2020 zrealizovala prizkum v
oblasti kybernetickych rizik zaméteny na vyuzivani vefejnych siti Wi-Fi dospélou
populaci, konkrétné se zaméfila i na provadéni citlivych operaci na téchto sitich.
Z vysledkii spole¢nosti EY vyplyva, ze ke svému osobnimu ucétu by se
prostfednictvim vefejné sit¢ Wi-Fi pfipojilo kolem 40 % respondentid. Rovnéz
spole¢nost EY poukazuje na skuteCnost, ze respondenti se stiedoSkolskym a
vysokoskolskym vzdélanim znaji alespoini néktera z kybernetickych rizik (napf.
phishing). [73] Zajimavou skutecnosti je, Ze dv¢ tfetiny respondentdt UK — 3. LF
uvedli, Zze znaji rizika plynouci z pfihlaSovani k osobnim uctim na vefejnych
sitich Wi-Fi a i pfes to vice nez 38 % respondentli na vetejnych sitich Wi-Fi
provadi citlivé operace. Pii srovnani vysledki prizkumu EY a wvysledkl
dotaznikového Setfeni na UK — 3. LF nebyl pozorovan vyznamny rozdil a
pfitomnost rizikového chovani je u respondenti UK — 3. LF srovnatelna
s dospélou populaci. Prizkum projektu Digitalni pevnost z roku 2019 poukazuje
na skutecnost, ze citlivé operace na vetejnych sitich Wi-Fi provadi zejména
provadi na vetejnych sitich Wi-Fi citlivé operace, a to ptfedevs§im z divodu trovné
dosazeného vzdélani a také z alespon Castecné znalosti rizik. Je dulezité zminit, ze
problematika vefejnych Wi-Fi neni pfiliS§ medializovana a nevénuje se ji tolik

pozornosti jako jinym online rizikiim.
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Hypotéza ¢. 3: Treti pracovni hypotéza, opirajici se o vysledky

prizkumu projektu Digitalni pevnost o pripojovani na verejné sité Wi-Fi
dospélou ceskou populaci predpoklada, Ze vétSina studenti UK — 3. LF se
na mistech s moZnosti verejné Wi-Fi sit€ na takovou sit’ pripojuje, se
potvrdila.

Prizkum spolec¢nosti Digitalni pevnost o pfipojovani na veiejné sité¢ Wi-Fi
se zam¢&fil na mista, na kterych se dospéla populace nejcastéji pripojuje. Vysledna
data prizkumu Digitdlni pevnosti ukazuji, ze dospéla populace se piipojuje
zejména v kavarnach a restauracich (67 %), v obchodnich centrech (50 %), ve
vetejné doprave (34 %), hotelech (32 %) a nejméné v knihovnach (10 %). [S7] Na
vefejné sité¢ Wi-Fi se pfipojuje v kavarnach — polovina, restauracich — tfetina a v
obchodnich centrech a hotelech — ¢tvrtina respondentit UK — 3. LF.

Oproti prizkumu Digitalni pevnosti, se vice neZ tfetina studenti UK — 3.
LF pfipojuje na vefejné sit¢ Wi-Fi v prostorach knihoven. Kromé knihoven se
respondenti UK — 3. LF na vefejné sit¢ Wi-Fi pfipojuji v kavarnach a lze
pfedpokladat, Zze sledovany soubor UK — 3. LF se v kavarnach a knihovnéach
pfipojuje na vefejné sit€¢ Wi-Fi zejména kvili akademickym povinnostem. Autofi
priazkumu Digitalni pevnost v zavéru doporucuji osobam, které se na vetejné sité

piipojuji pravidelné, ménit sva hesla k osobnim Gétlim Castéji. [57]

Hypotéza & 4: Ctvrta pracovni hypotéza, na zikladé medidlné

zverejiiovanych zprav o naduZivani online prace i ziabavy v dobé pandemie
miize znamenat také CetnéjSi zkuSenost sonline rizikem i mezi
vysokoskolskymi studenty UK - 3. LF, se potvrdila.

ZvySend aktivita v internetovém prostredi byla zjiSténa u vice nez 88 %
respondentli UK — 3. LF. K této skutecnosti na prvnim misté pfispéla zejména
online vyuka a ve vyznamné mife 1 prohlizeni socidlnich siti. Téméf polovina
respondentl UK — 3. LF travila vice Casu na socialnich sitich, a to zejména na
Instagramu a nové 1 na siti TikTok. Riziko socialni sit¢ TikTok spociva
v publikaci videi, Casto s nevhodnym obsahem, zachycujicim rizikové chovani
(napf. sebepoSkozovani, nasili, sexudlné¢ ladéné¢ materidly...), které mize u

uzivatell vést k poSkozeni somatického, ale 1 psychického zdravi. Pétina
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respondentli zacala v pribehu pandemie hrat pocitacové online hry a navstévovat
zabavni portaly. Je dilezité zminit, Ze poc¢itacové online hry mohou 1 v kratkém
Case vést k rozvoji zavislosti, pfi¢emz i samotni autoii her je konstruuji tak, aby u
uzivatele vyvolaly zavislost. Spole¢nost Seznam upozornila na skute¢nost, Ze od
zaCatku pandemie stoupl pocet uzivatelll internetovych televizi napt. Netflixu.
[68] I mezi respondenty UK — 3. LF byl zjistén zvySeny zdjem o internetové
streamovaci stranky s filmy a seridly. Pandemie covid-19 se podepsala na zméné
zivotniho stylu studentli, a to zejména omezenim pohybovych aktivit a
volnocasovych zajmii. A i kvili témto skuteCnostem lze konstatovat, Ze studenti
UK — 3. LF v dob¢€ pandemie travili vice ¢asu online aktivitami a to i takovymi,

které v naduzivani mohou vést k poSkozeni zdravi nebo rozvoji zavislosti.
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7 Zavér

Bakalafska prace zamétujici se na identifikaci a ¢etnost vybranych forem
rizikového chovéani v prostfedi internetu u vysokoskolskych studentd ptred
pandemii covid-19 a béhem ni, byla realizovana v letech 2020/2021. Metodou
prace byl sbér dat formou anonymniho dotazniku obsahujiciho 22 otazek
s uzavienou a otevienou volbou odpovéedi. Sbér dat byl uskute¢nén na UK — 3. LF
mezi studenty magisterského studia vSeobecného 1€katstvi a bakalatskych oborti
studia. Sledovany soubor tvofilo 102 respondentli s vyraznou pievahou studenti
magisterského studia a oboru vSeobecné I€kaistvi. Byly stanoveny 4 pracovni
hypotézy, z nichz se 3 potvrdily a jedna pouze ¢astecné.

Cilem bylo identifikovat a popsat vybrana rizika online chovéni: sdileni
osobnich udaji a fotografii v prostfedi internetu, rizikovou komunikaci na
socialnich sitich, fenomén sexting, vyuZzivani vetfejnych siti Wi-Fi a zkoumani
hesel v rdmci internetové bezpecnosti.

Vzhledem ktomu, Ze realizace bakalaiské prace pfipadla na obdobi
celosveétové pandemie covid-19, autorka prace této skutecnosti vyuzila a rozhodla
se porovnat rizikové online chovani pfed a béhem pandemie u studentd UK — 3.
LF. Vysledky bakalafské prace potvrdily ocekavatelny predpoklad zvySené
aktivity v internetovém prosttedi, ke které prispéla zejména online vyuka a
aktivita na socialni siti Instagram a nov¢ 1 siti TikTok. Riziko socialni sit¢ TikTok
spo¢iva ve sdileni nevhodného obsahu, jehoZz napodobovani miize vést
k poskozeni psychického a fyzického zdravi studentii. Pandemie covid-19 se u
respondenti UK — 3. LF odrazila i ve vyS$$i navstévnosti zdbavnich portalt
s poc¢itaCovymi online hrami, jejichz dlouhodobé naduzivani muze vést k rozvoji
zavislosti. Pandemie covid-19 ovlivnila 1 realizaci sextingu u muzl, kde byl
zjiStén nartst oproti dobé pred pandemii.

Naduzivéni internetu a online aktivit mize vést k nedostatecné ptipravé na
vyuku a zhorSeni studijnich vysledkti. Dale také ptispiva k socialni izolaci a
omezovani kontaktli s moznym rozvojem uzkosti a depresi. Vysledky studie
NUDZ poukazuji na nariist poptavky po psychologické a psychiatrické pomoci,
také upozornuji na skutecnost, ze od zac¢atku pandemie piibyva osob s dusevnimi
poruchami.[74] Prizkum Sociologického tistavu AV CR a Fakulty socialnich véd

UK uvadi, ze v dasledku omezené aktivity vysokych Skol byly u student
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pozorovany ptiznaky deprese a vyrazné psychické zatéze. [34] Pandemie piispéla
1 ke zméné Zivotniho stylu studentli, omezila jejich fyzickou aktivitu, volnocasové
zaliby a konicky, ale také kontakty se spoluzdky, coz miize ovlivnit jejich
psychické i somatické zdravi. Je dualezit¢é zminit, ze studenti UK — 3. LF
pravdépodobné neméli tolik casu byt online kvili pracovni povinnosti a
narocnému studiu a lze predpokladat, ze uvedend data nebudou reprezentativni
pro celou skupinu vysokoskolskych studentt.

V zavéru teoretické ¢asti je navrZzeno doporueni o ustanoveni
poradenského centra v oblasti internetové bezpec¢nosti pro studenty vSech fakult
Univerzity Karlovy na rektoraté. Pro studenty prvnich ro¢nik by bylo vhodné
zorganizovat prednaSku na téma bezpecné chovani na internetu a nabidnout
studentim moznost konzultaci na pracovisti vypocetniho stfediska UK — 3. LF, a

také moznost rozsifeni studijni poradny UK — 3. LF o tuto problematiku.
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8 Souhrn

Tato bakalarské prace se zabyva vyskytem rizikového chovani v prostiedi
internetu u studentd UK — 3. LF. Cilem prace bylo zjistit ¢etnost a zkuSenosti
studenti s online riziky, s ohledem na aktudlni situaci, porovnanim dat pred a
béhem pandemie covid-19. Prakticka ¢ast prace byla realizovana pomoci malé
deskriptivni studie, které se zucastnilo 102 respondentti UK — 3. LF, a to 58 Zen a
44 muzi prostfednictvim vyplnéni anonymniho dotazniku.

Od zacatku pandemie covid-19 vétsina (88 %) respondentit UK — 3. LF
travi vice Casu na internetu nez pied pandemii. Pandemie covid-19 ovlivnila 1
vyskyt sextingu u respondentti UK — 3. LF, a to ¢astéjsi realizaci sextingu u muzi
nez pred pandemii. K zvySené aktivité na internetu v dobé pandemie u
respondentlt UK — 3. LF pfispéla zejména online vyuka, traveni ¢asu na socialni
siti Instagram, ale nov¢ 1 na siti TikTok, kterd miiZze predstavovat riziko zejména
ve sdileni videi zachycujicich nevhodny obsah. ZvySeny zajem respondenti UK —
3. LF byl zjistén i o zabavni portaly a internetové stranky s pocitaovymi online
hrami.

V zavéru autorka bakalafské prace predstavilanavrth preventivniho
programu a doporuceni ustanoveni poradenského centra pro vSechny fakulty
Univerzity Karlovy v oblasti internetové bezpecnosti a rozsifeni stavajici poradny
UK — 3. LF o tuto problematiku. Internet je soucasti kazdodenniho Zzivota
vysokoskolskych studentil a zaroven piibyva rizik s nim spojenych, kterd mohou

ovliviiovat zdravi a Skolni uspésnost studentd.

58



9 Summary

This bachelor thesis deals with the occurrence of risky behaviour in the
Internet environment among students of the Third Faculty of Medicine, Charles
University. The aim of the thesis was to determine the frequency and experience
of students with online risks, with regard to the current situation, by comparing
data before and during the pandemic covid-19. The practical part of the thesis was
carried out by using a small descriptive study in which 102 respondents of the
Third Faculty of Medicine participated, 58 women and 44 men by filling in an
anonymous questionnaire.

The majority (88%) of the respondents spend more time on the Internet
during the covid-19 pandemic than before the pandemic. The covid-19 pandemic
has also affected the prevalence of sexting among the Third Faculty of Medicine
respondents, with a higher rate of sexting among men than before the pandemic.
The internet activity during the pandemic among the Third Faculty of Medicine
respondents increased mainly due to online learning and the social network
Instagram, but also on the social network TikTok, which may pose a risk, mainly
in sharing videos showing inappropriate content. The increased interest of the
respondents of the Third Faculty of Medicine was also found in entertainment
portals and websites with computer online games.

In conclusion, the author of the bachelor thesis presented a proposal for a
preventive programme and recommendations for the establishment of a
counselling centre at all faculties of the Charles University in the field of Internet
safety and the extension of the existing counselling centre of Third Faculty of
Medicine to cover this issue. The Internet is a part of the everyday life of
university students and at the same time the risks in the Internet environment are

increasing and can affect the health and academic success of students.
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12.2 Dotaznik

Dotaznik pro studenty

Mili studenti,

jmenuji se Alexandra Mal'ova a jsem studentkou 3. ro¢niku oboru vetejné
zdravotnictvi 3. Iékaiské fakulty Univerzity Karlovy. Prosim Vas o spolupraci pti
vypliovani dotazniku k mé bakalarské praci, jejimz cilem je zjistit, jak travite cas
na internetu, a zda existuje rozdil v dob¢ pied a béhem pandemie covid-19 ve vasi
zkuSenosti s online riziky. Dotaznik je zcela anonymni. D&kuji vdm vSem za

pravdivé a uplné vyplnéni dotazniku.

Pohlavi:
O Muz
(O Zena

Vék: ............

Obor studia:
(O Vseobecné lékaistvi
QO Fyzioterapie
QO Vefejné zdravotnictvi
(O Vseobecna sestra
(O Dentalni hygienistka
(O Nutriéni terapie

(O Intenzivni péce

V porovnani s obdobim pfed koronavirem, travite béhem pandemie vice

¢asu v online prostiedi?

O Ano
ONe

(O Nevim

79



Pokud jste oznacili Ano, jaké jsou divody:
(O Online vyuka
(O Ugenti, vyhledavani informaci
(O Vice ¢asu pro filmy, seridly
(O Prohlizeni socialnich siti
(O Komunikace s piateli, rodinou
(O Prohlizeni riznych stranek

(O Prace z domova - homeoffice

KdyZ si zpétn¢ vzpomenete na obdobi pied pandemii a obdobi béhem

pandemie covid-19, jaké zmény vnimate?

(O Od zagatku pandemie jsem aktivn&jsi na svych uétech na socialnich sitich

(O 0d zagatku pandemie vice nakupuji pies internet

(O 0Od zac¢atku pandemie Cast&ji komunikuji s prateli pres rtizné aplikace
(Messenger, Whatsapp)

(O Pted pandemii jsem netravil/a tolik ¢asu sledovanim videi, filmd, serialéi

(O Béhem pandemie jsem se sezndmil/a s novymi lidmi prostfednictvim
seznamovacich aplikaci

() Pied pandemii jsem internet nevyuzival/a pro zabavu a seznamovani

(O Béhem pandemie jsem navstivil/a zabavné portaly na hrani her

(OBé&hem pandemie jsem zacal/a hrat online pocitadové hry

Kolik €asu denné jste vénoval/a prohliZzeni socialnich siti pfed pandemii
covid-19?
(O Méné nez 30 minut
(O Kolem 1 hodiny
QO Vice jak 1 hodinu
QO Vice jak 2 hodiny
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Od zacatku pandemie covid-19, travite vice ¢asu prohlizenim socialnich
siti?
O Ano, vyznamné vice
O Ano, vice
O Ne

(O Nevim, nejsem si jisty/a

Kterou socialni sit’ jste nejcastéji vyuzival/a pted pandemii covid-19?

(O Facebook (O Snapchat
(O Instagram O Tinder
QO Twitter (O TikTok
O Youtube

Kterou socialni sit’ jste nejcastéji vyuzival/ béhem pandemie covid-19?

(O Facebook O Snapchat
(O Instagram O Tinder
O Twitter (O TikTok
(O Youtube

Pamatujete se, ze jste b&hem vysokoskolského studia sdileli svoje

fotografie na socidlnich sitich?

O Ano
ONe

(O Nepamatuji se

Které z vyjmenovanych informaci sdilite béhem vysokoskolského studia
s ostatnimi uzivateli na socidlnich sitich?
(O Jméno a ptijmeni
(O Datum narozeni
QO Telefonni &islo
(O Email
(O Adresu bydliste
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QO Vzdélani

QO Pracovisté
(ORodinny stav
QO Cislo tétu

(O Plany na dovolenou, cestovani

Béhem pandemie koronaviru jste zacal/a sdilet dal$i osobni informace
nebo fotografie s uzivateli na socidlnich sitich?
(O Ano, vyjime&né
O Ano, n&kdy
(O Nikdy
(O Nepamatuji se

Stalo se vam, Ze jste byl/a béhem vysokoskolského studia pozadan/a cizi
osobou o zaslani ,,choulostivé* fotogratie?
(OAno, ale fotografii jsem neodeslal/a
(OAno, odeslal/a jsem takovou fotografii

(O Neodeslal/a jsem zadnou fotografii

Mate zkuSenost s odesilanim intimnich zprav nebo fotografii pied studiem

na vysoké Skole?

O Ano
O Ne

(O Nevim, nepamatuji se

Obdrzel/a jste béhem vysokoskolského studia zpravu se sexualné ladénim
kontextem?
O Ano, pted pandemii
O Ano, béhem pandemie
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ONe

(O Nevim, nepamatuji se

Vyuzivate béhem studia na vysoké Skole moznosti pfipojeni na vetfejné sité
Wi-Fi?
(O Ano, pravidelné pied pandemii a béhem pandemie
(O Ano, pravidelné jen pred pandemii
(O Ano, jen béhem pandemie
(O Jen zcela vyjimeéné
ONe

(O Nevim, nejsem si jisty/a

Na jakych mistech se nejcastéji k vefejné siti Wi-Fi ptipojujete? Mizete

oznacit vice odpovedi.

(O Restaurace

(O Kavarna

(O Obchodni centrum

(O Hotel

O Letiste

(O Knihovna

(O Veiejna doprava

(O Sportovni centrum

QO Jiné

PtihlaSoval/a jste se béhem vysokoskolského studia ke svym uctiim (email,
bankovni ucet,...) prosttednictvim vetejné sit€¢ Wi-fi?
(O Ano, jen pied pandemii
(OAno, jen béhem pandemie
(OAno, kdykoli
ONe

(O Nevim
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Znate rizika, kterd hrozi pfi piihlaSovani ke svym G¢tim na vefejnou sit’
Wi-Fi?
O Ano
ONe

(O Nevim, nejsem si jisty/a

Chrénite své ucty vicefazovymi oveéfenymi a silnymi hesly?
(OAno, pravidelné ménim hesla
(OAno, hesla neobméiuji, nebo jen zcela vyjimeéné
ONe

(O Nepamatuji se

Domnivate se, Ze se chovate na internetu bezpecn¢?
O Ano, vzdy
(OAno, jen n&kdy

ONe

(O Nejsem si jisty/a

Dé&kuji vam za vyplnéni a vas Cas!
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