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Uvod

Jako kazdy student vysoké Skoly, ktery si pieje, aby mohl Gspésné absolvovat,
jsem se i ja dostal do faze studia, kdy bylo nutné zvolit jak oblast, tak i konkrétni téma
diplomové prace, kterou bych mohl predlozit a obhgjit. Volba dané prace samoziejmée
neni snadnd, piesto Si dovolim tvrdit, ze pfinejmensim o oblasti prava, kterou bych se
chtél zabyvat — pravo trestni, jsem mél jasno jiz od prvniho ro¢niku. Zbyvalo mi tedy
snad to leh¢i, a to vybrat z nabizenych témat dané katedry to, které by mi bylo svym
oborem blizké, bylo néjakym zplisobem zajimavé a aktualni, a které bych mohl studovat
do hloubky vcetn¢ problematiky s nim spojené. Také vzhledem k tomu, Ze jsem jiz
vV minulosti na jiné vysoké $kole mél téma diplomové prace spojené s internetem a
pocitaci, vice nez patnact let podnikam v oblasti informacnich technologii a o internet a
pocitace se zajimam skutecné dikladné, nemohl jsem z nabizenych témat zvolit zadné

jiné, nez prave téma ,,Internetova a pocitacova kriminalita®.

Téma jsem si tedy zvolil. Je to téma moderni, hodn¢ aktualni, nebot’ informacni
a komunikacni technologie jsou neoddélitelnou soucasti naseho zivota v moderni
spole¢nosti. Spolu s vyhodami technologického pokroku se dostavd do poptedi také
problematika s tim souvisejici, a a¢ chceme ¢i ne, dotyka se de facto kazdého z nas.
Nicmén¢ hned na zacatku musim uvést, Ze pokud bych chtél praci vénovat celé vybrané
problematice, nabizely by se dv€ varianty. Mohl bych psat povrchné/okrajové o kazdém
faktu spojeném s vybranym tématem, coZ by mohlo svymi parametry vystacit pro
diplomovou praci, nicméné z mého hlediska by se jednalo pouze o néstin a neshledal
bych v tom smysl, kromé splnéni zadané¢ho tikolu. Nebo bych mohl jit do hloubky a
kazdému problému se vénovat dikladné, pficemz by se mohlo jednat o zajimavou praci,
avSak svymi parametry by mnohonéasobn¢ piekrocila pozadavky pro diplomovou praci a
nemohl bych ji bohuzel piedlozit k obhajobé. Také doba na vypracovani by byla zna¢na
a bylo by néaro¢né takovou praci dokoncit. Nezbyvalo nic jiného nez se pokusit najit
variantu tieti, kterd by dle mého mohla byt hlub§im pohledem, a pfesto by spliiovala
parametry zaveérecné prace. Proto jsem se rozhodl, Ze tuto praci vénuji jen urcité oblasti
pocitacové kriminality, kterou se budu snazit dostatecné rozebrat a pokud mozno

zahrnout vétsinu otazek a vlivil, které se v dané oblasti projevuji. Chtél bych se vénovat
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trestnym ¢inim, které souvisi s rozmnoZovdanim a Sifenim audio a audiovizudlnich dél
na internetu, ale i jejich nelegalnim kopiim na ptipadnych nosi¢ich, se kterymi je
mozné obchodovat. S tim souvisi i pfipadné rozmnozovani a stahovani pocitatovych
programil a pocitaCovych systému, opét vcetné jejich obchodovani ve formé fyzického
nosi¢e dat. To vSak neznamend, ze bych ostatni oblasti kyberkriminality nezminil. Rad
bych uvedl alesponi n€které vSeobecn¢ znamé a ty, které piisobi znac¢né Skody, ¢i ty,
jejichz potencialni obéti muze byt témét kdokoli. Nékteré jsou totiz zcela nové,
rozvijejici se a budou zna¢nou hrozbou budoucnosti, coz je zkratka spojeno s rozvojem
modernich informacnich technologii. Nicméné¢ text tykajici se téchto oblasti nebude tak
podrobny. Pouze bych je rad zminil, vypichl neproblematictéjsi body a pokusil se

naznacit, jak by pfipadné bylo moZné danou kriminalitu alesponl ¢aste¢né omezit. Je

totiz jasné, ze Uplné vymyceni dané kriminality je dnes jiZ nemozné.

Hlavnim smyslem mé prace bude tedy oblast obchodovéani s filmy, jejich Sifeni a
také zajimavy pohled na ptipadné vycisleni skody, kterd jako v kazdé jiné oblasti prava
danou kriminalitou vznika. Hlavné Sifeni téchto dél na internetu je velky problém
dnesni doby. Fenoménem této oblasti je Sifeni filmu, které méely premiéru v king, tam
n¢kdo tajné pofidil zaznam a tento poskytl na internet. Dany snimek je tak
prostfednictvim internetu celosvétoveé Sifen. Pficemz je v mnoha zemich k dispozici
mnohem dfive, neZ je viibec uveden do kin. Skody jsou v téchto piipadech opravdu
znaéné, nebot’ mnoho potencidlnich navstévnik daného filmu v tomto piipadé jiz nema
ditvod kino navstivit a zaplatit vstupné, protoZe film si zdarma na internetu stdhnou a

zhlédnou.

Musime si vSak uvédomit, Ze internetova kriminalita, jako zvlastni druh
pocitacové kriminality, ma sva specifika, ktera ¢ini subjekty v ni zapojené jedinecnymi
a vV mnoha pfipadech i anonymnimi. Internet se jen stézi bude drZet narodnich hranic. I
toto by sice bylo technicky mozné, avSak z pohledu jiného prava, napt. svobody slova,
je takové technické omezeni nepouzitelné. Je tedy nutné pokusit se objasnit pravni a
technologické aspekty pachani internetové kriminality ve svétle mezindrodnich a
narodnich prédvnich dokumentd, jejiho dosavadniho vyvoje a dopadi na spolecnost.
Neni tedy mozné, abych ve své praci vystacil pouze se zakonem ¢. 40/2009 Sb., trestni

zékonik — TZ. Bude tedy potifeba uzit i jiné pravni prameny, a to nejen z oblasti prava



vefejného, nebot’ mnohdy i soukromopravni normy jsou pro feseni nezbytné. Casto je
nutné uziti i norem zahrani¢nich a piipadné i rozhodnuti SDEU. Z ¢eskych norem to
v mém piipad¢ bude zejména Autorsky zdkon — AZ — ¢. 121/2000 Sb., jenz mnou
vybranou oblast zna¢n¢ upravuje. Z hlediska pachani trestného ¢inu je samoziejmé
zasadni osoba pachatele, kterou mtze byt jak fyzicka osoba, tak dnes i osoba pravnicka.
Proto budu vyuzivat také zakon ¢. 418/2011 Sb., zédkon o trestni odpovédnosti
pravnickych osob a fizeni proti nim — ZTOPO. Ani pravo vSak neni vSe feSici a
vSespasné, proto bude vhodné také posouzeni z hlediska jiného oboru, protoze tento
ne$var ovliviiuje velmi mnoho faktorii. Vzhledem k mému piedchozimu studiu na VSE
nemohu opomenout ekonomicky prvek a prvek uzitku, ktery je mnohdy pro
potenciondlniho pachatele tim ,.hnacim motorem* nebo motivaci pro to, aby dany
trestny ¢in spachal. Ekonomicky prvek milize souviset také s pfechazenim kriminality,
coz se pokusim v praci objasnit. I samotné aspekty kriminologie a kriminalistiky jsou
pro danou oblast dulezité, proto bych se rad ¢astecné vénoval i ptipadnému vySetfovani

dané trestné ¢innosti, nebo jeji prevenci ¢i dozoru.

Také bych v praci rad uvedl né€kolik skute¢nych piipadl, které dané odvétvi
ovlivnily. Nebude se vzdy jednat pouze o medializované kauzy, i kdyz téchto bude
vétSina. Jiz témef rok pracuji jako stazista na Obvodnim statnim zastupitelstvi pro
Prahu 3, kde pod dozorem vykonavam praci statniho zastupce a kde jsem se nedavno
setkal s pomérné zajimavym piipadem spadajicim do této oblasti. Nicméné dana kauza
ke dni uzavieni této prace doposud nebyla soudné projednana, a tak je bohuzel mozné
zvefejnéni jen nékterych okrajovych informaci, které jsou vetfejné dohledatelné ci
mohou byt ziskany na zakladé zakona ¢. 106/1999 Sb., o svobodném pfistupu k

informacim

V neposledni tfadé¢ bych chtél v praci uvést statistiky kybernetické trestné
¢innosti a jeji vyvoj. Alespon nékterych ¢inli, které jsou statisticky zaznamenavany,
nebot’ u pocitacovych a internetovych ¢inti tomu prozatim neni vzdy a statistiky cilené

na tuto oblast zatim chybi.



1 Vymezeni zakladnich pojmi

Aby bylo mozné pfistoupit k popisu jadra této prace, je nejdiive nutné uvést
vycet alesponn téch nejzékladnéjSich pojmii, které jsou pro praci nezbytné a to spolu

s jejich popisem ¢i alespoil vysvétlenim jejich vyznamu.

1.1 Pocitaé

Pocitac, toto slovo nebo pojem jsou dnes téméi kazdym na nasi planeté bézné
pouzivany a to jiz od utlého détstvi. Pouzivame jej v bézné i odborné mluvé pro
oznaceni urCitého stroje, ktery ma jisté vlastnosti. Co vSak tento pojem skutecné
znamena? A kdy tento pojem vznikl? Co je tedy to, cemu dnes fikdme PC?

Pod pojmem pocita¢ budeme pro ucely této prace chapat kazdy programovatelny
stroj, jenz muze provést naprogramovany seznam instrukci a reagovat na vnéjsi pokyny
zadavané prostiednictvim vstupnich zatfizeni, a ktery je schopen zpracovat tyto pokyny
jako jistd data, jez pfetvoifi ve vysledky prezentujici pomoci vystupnich zafizeni.
Ztohoto divodu budeme mezi potencialni piedméty utoku zahrnovat veskera
programovatelna zafizeni, ta jez jsou jako ,,pocita¢” oznaCovana, avSak i zcela jina
zafizeni, jez mohou byt skryta v plivodné zcela nepocitacovych strojich. Naptiklad dnes
vyrabéné automobily maji jako standardni vybavu zabudovany pocitac, na coz jsme si
JiZz zvykli. ,,Pocitacem® ale bude v budoucnu vybaveno daleko vice zafizeni, naptiklad
vSechny domadci pfistroje, coz dneska jest¢ takovym standardem neni a ne kazdy by
V nich dnes pocita¢ ocekaval. Za okamzik, od kterého je moZné povazovat stroj za
pocitac splitujici uvedenou definici je zfejmeé mozné povazovat rok 1945, kdy John von
Neumann navrhl prvni pocita¢ s uloZzenym programem. Tento navrh publikoval v
¢lanku ,,First Draft of a Report on the EDVAC* a vytvoril tim jakousi koncepci, jez
tvoti zaklad architektury i sou¢asnych poéitaci.?

Definic pojmu pocita¢ je velmi mnoho, nékteré jsou si blizce podobné, jiné i
caste¢né rozdilné, pro nase ucely vSak bude uvedend definice postacovat a zkracené

vystaci, zapamatujeme-li si, ze pocitac je stroj na zpracovani informaci.

! SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeti: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 22-23



Kazdy pocitac se sklada ze dvou zdkladnich druhi komponentt, kterymi jsou
hardware a software. A jeden bez druhého je vlastné zbytecny, nebot’ sami o sobé bez

spojeni s druhym sice mohou existovat, avSak nemohou pracovat.

1.1.1 Hardware

Hardwarem bychom mohli zjednodusené nazvat takové soucasti pocitace, jaké je
mozno fyzicky ,,0sahat®. Maji tedy hmotnou povahu. Kazdy pocitac¢ se sklada z riiznych
komponent a tyto se mohou li$it dle toho, zda se jedna o pocita¢ osobni — nepienosny —
PC, prenosny — laptop ¢i notebook, server nebo salovy, nicméné ve vSech ptipadech u
nich nalezneme nékterd ze vstupnich (kldvesnice, mys, scanner, webova kamera apod.)
a vystupnich (monitor, tiskarna, reproduktor apod.) zatizeni, jeden ¢i vice procesoru,
opera¢ni pamét’ — RAM, disk — ROM, grafickou, sitovou a zvukovou kartu a napajeci
zdroj a u mnoha i zkladni desku, ktera piedchozi zatfizeni propojuje.? Kazda z téchto
komponent je samostatné nefunk¢éni, nebot’ prave potiebuje propojeni s ostatnimi, avSak
ve spojeni s ostatnimi tvoii funkéni celek. Toto je 1 drobnd slabina kazdého pocitace,
protoze kdyz je byt i jen jedna z téchto komponent vadna, stava se celek, tedy pocitac,

nefunkénim.

1.1.2 Software — programové vybaveni

Software neboli programové vybaveni je druhou nezbytnou slozkou pro funkéni
a pouzitelny pocitac. Je to vlastné sada vSech pocitacovych programli pouzivanych v
pocitaci, které provad€ji néjakou Cinnost. Také je mozné uzit definici negaci, Ze
softwarem pocitaCe je vSe, co neni jeho hardwarem. Dle funkce muizeme software
rozdélit na systémovy (firmware, operacni systém) a aplikacni (kancelaiské baliky,
grafické programy, hry apod.) a dle finan¢ni dostupnosti na freeware, shareware a
komer¢ni software. Software je nezbytny pro chod pocitace a fesi urcité¢ ulohy ve
spolupraci s uZivatelem. Program jako takovy vznika pfi programovani jakoZto zapis
algoritmu v n¢jakém programovacim jazyce. Program, jenZ je spustén, oznacujeme jako

proces.?®

2 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 23-25

3 Software. In: Wikipedia: the free encyclopedia [online]. Wikimedia Foundation, 2015 [cit. 2016-02-15].
Dostupné z: https://cs.wikipedia.org/wiki/Software
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Na rozdil od hardwarového vybaveni, které je z hlediska pradva mozné povazovat
za véc, je software, tedy programové vybaveni pocitace, v pravnim vyznamu mnohem
zajimav¢jsi. Pojmy software, program, programové vybaveni se v ¢eském pravnim fadu
vyskytuji hned v nékolika zdkonech.

§ 2 odst. 2 AZ uvadi, ze za dilo se povazuje téz pocitatovy program. Toto
ustanoveni je zpiesnéno obecnou upravou pocitacového programu a to v ustanoveni
§ 65 AZ. § 22 odst. 1 pism. g) bod 1 zakona ¢. 586/1992 Sh. ze dne 20. listopadu 1992 o
danich z pfijmi uziva pojmu pocitacového programu (software). Dale je mozné tento
pojem nalézt napt. v zdkon¢ ¢. 207/2000 Sb., o ochrané primyslovych vzort, zdkoné ¢.
527/1990 Sh., 527/1990, zakon¢ 478/1992 Sb., o uzitnych vzorech, zakoné 106/1999
Sb., o uzitnych vzorech, zakon¢ 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentli a mnoha jinych. I v soucasnosti u€¢inny OZ tento pojem v § 1811 a
§ 1837 uziva, pricemz ve vSech téchto zdkonech se pojem vyskytuje a je pouzivan,
ptestoze nikde v danych zédkonech neni tento pojem definovan. Z tohoto divodu se da
predpokladat, Ze je tento pojem vSeobecné znamy a proto neni definice tieba. Stejné tak
je tomu i v ptedpisech EU, kde se definice vyskytuje pouze ziidka, ackoli s pojmem se
pracuje velmi hojné. Ve Smérnici Evropského parlamentu a Rady 2009/24/ES ze dne
23. 4. 2009 o pravni ochrané pocitacovych programi se ,,pocitaovym programem-
rozumi programy v jakékoliv formé&, vcetné té€ch, které jsou soucésti technického
vybaveni (hardware). Jiné zdkony vyuZivaji pojmu ,,programové vybaveni pocitace,
jako napft. zékon ¢. 62/2003 Sb., o volbach do Evropského parlamentu a dalsi, prestoze
pouzity pojem také nedefinuji.*

Také TZ obsahuje pojmy ,,pocitacovy program* nebo ,,programové vybaveni
pocitace® viz ustanoveni § 103, § 120, § 231, § 232, § 236, § 264, § 267, § 348 a to opét

bez jejich vymezeni.

1.2 Pojem a definice kyberkriminality a kyberzlo¢inu

Cesky pravni ¥ad pojem kyberkriminalita nikde nedefinuje a tak ji vlastné ani
nezna a to i piesto, Ze se o ni hovoii ¢im dal Castéji. | v pravni teorii byl tento pojem

s uréitymi vyhradami akceptovan az na zakladé mezinarodniho vlivu Umluvy o

4 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 28
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poéitaové kriminalité ze dne 23.11.2001, kterou Ceska republika podepsala v roce
2005, nicméné k samotné ratifikaci doslo az v srpnu 2013 a uc¢innosti v naSem pravni
spravného nazvu =zaCinaly na zékladnich pojmech ,pocitacova kriminalita® a
»internetova kriminalita®, kdy pozdé¢ji byl pouzivan piesnéj$i pojem ,,informacni
kriminalita® az po dneSni moderni nazev ,kybernetickd kriminalita® ¢&i jinak
,kybernalita“.>®

Kybernetickd kriminalita je pomérné novy interdisciplinarni obor, jenz se
zabyva nelegalnimi a zavadnymi ¢innostmi v kyberprostoru, které jsou zalozeny na
pouziti nebo zneuziti pocitacové technologie. Kyberneticka kriminalita vznikla az v
okamziku, kdy se na trh dostaly osobni pocitaée dostupné pro obycejné lidi a k jejich
pocitacovych siti, zejména internetu a také moznosti vzdaleného piistupu k pocitactim.
Timto vznikla pomérné¢ unikatni situace, ve srovnani s do t¢ doby bézn¢ pachanou
trestnou ¢innosti, nebot’ pachatel a obét’ se mohou nachazet na zcela jinych mistech od
sebe vzdalenych tieba i ptes plil zemékoule, coz je fakt, ktery velmi stézuje piipadné
odhaleni daného pachatele. Kybernetickou kriminalitou, neboli kybernalitou lze tedy
rozumét pachani kybernetickych trestnych ¢ini — kyberzlodinli. Mize byt namifena
pfimo proti pocitacim, proti datim apod. ¢i mize spocivat v pouziti pocitacu jakozto
prostfednika k pachani tradi¢ni formy kriminality ¢i je mozné vyuZit pocitacovou sit’
jako prostiedi, kde se kriminalita odehrava nebo kjejimu usnadnéni. Jedna se o
nemoralni a neopravnéné jednani, jenz zahrnuje zneuZiti udaji ziskanych

prostfednictvim informaénich a komunikaénich technologii nebo jejich zménu.”8910

5 DUBENSKA, Petra. Internetovd a pocitacovd kriminalita. Praha, 2013. Diplomova prace. PF UK.
Vedouci prace Doc. JUDr. Tomas Gtivna, Ph.D. s. 7

6 Ceska republika po osmi letech ratifikovala Umluvu o pogitatové kriminalité. lhned.cz [online]. 2013
[cit. 2016-02-21]. Dostupné z: http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-
letech-ratifikovala-umluvu-o-pocitacove-kriminalite

! BARTUNEK, Jan. Kybernetickd kriminalita. Praha, 2014. Diplomova prace. PF UK. Vedouci prace
Doc. JUDr. Tomas Giivna, Ph.D. s. 7

8 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. ISBN 978-80-247-1561-2. s. 269-274

® ROSENZWEIG, Paul. Cyber warfare: how conflicts in cyberspace are challenging America and
changing the world. Santa Barbara, Calif.: Praeger, 2013, xi, 290 p. ISBN 9780313398964. s. 85-95

10 Kybernetickd kriminalita - fenomén dneska. Pravniprostor.cz [online]. 2015 [cit. 2016-02-21].
Dostupné  z:  http://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-
dneska



http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite
http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite
http://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-dneska
http://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-dneska
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Kyberzlo¢inem chapeme trestnou cinnost, v niz figuruje urcitym zpiisobem
pocita¢ jako souhrn technického a programového vybaveni vcéetné dat, nebo pouze
néktera z jeho komponent. Jako takové délime kyberzlodiny na &tyfi okruhy:*!

» zlo¢iny naruSujici soukromi (nezakonny sbér udaji a jejich $ifeni)

» nelegalni obsah (pornografie, vyzyvani k nasili, rasismus apod.)

» ekonomické zlo¢iny (napadeni systémi, podvody, Siteni virt atd.)

» porusovani duSevniho vlastnictvi (zejména v souvislosti s distribuci

nelegalniho softwaru a audio ¢i video materialt)

1.2.1 Kyberprostor

Kyberprostor (angl. vyraz Cyberspace), tento pojem byl jiz v praci pouzit a bude
se nepochybn¢ jest¢ mnohokrat v praci vyskytovat, je dozajista na misté zde uvést, co
tento vyznam predstavuje. Definice neni zcela jednoduchd a jednozna¢nd. Mnoho
odbornikt i filozofd se v minulosti pokouselo o jeho definici, z tohoto divodu existuje
nckolik pojeti. My vSak budeme vychdzet z nejaktudlnéjsi definice, ktera uvadi, ze
., Kyberprostor je globalni a vyvijejici se doména charakterizovanda uzivanim
elektrickych siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovavat,
upravovat, vymenovat, sdilet, vybirat, pouzivat ¢i vymazdvat informace. Kyberprostor
zahrnuje:

a) fyzicka i telekomunikacni zarizeni, ktera umozZnuji spojeni technologii a
komunikaci siti systému, chapano obecné (SCADA zarizeni, smartphony |
tablety, pocitace, servery, atd.),

b) pocitacové systéemy a komplementdrni software, ktery zarucuje spojeni a
funkcnost systému,

¢) spojenti pocitacovych siti,

d) uzivatelske vstupy a uzly zprostiedkovatelii spojent,

e) informace — uZivatelska data. “**3

1 Internetovd  kriminalita. Pcworld.cz [online]. 2004  [cit. 2016-02-09]. Dostupné z:

http://pcworld.cz/internet/internetova-kriminalita-14612

12 How would you define Cyberspace? Academia.edu [online]. 2014 [cit. 2016-02-21]. Dostupné z:
https://www.academia.edu/7096442/How_would_you_define_Cyberspace

13 Kyberprostor. Wikisofia.cz [online]. 2015 [cit. 2016-02-21]. Dostupné Z:
https://wikisofia.cz/index.php/Kyberprostor
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Jedna z nejvyznacngjsich vlastnosti skladby kyberprostoru je otevienost
velkému mnozstvi uzivatell v interaktivnim a virtudlnim prostiedi. DalSim a dilezitym
znakem, zejména pro pravni ¢i kriminalistické dasledky, je anonymita. Ta umoznuje
téméf jakékoliv jednani bez zodpovédnosti. Kyberprostor umoziuje uzZivatelim
komunikovat, sdilet a vyménovat si informace a idey, hrat online hry i s mnoha
spoluhrac¢i ve stejny okamzik, ucastnit se diskuzi na socialnich forech, provadét

obchodni transakce atd.*

1.3 Informace, informacni systémy, data

Data jsou vyjadfenim jak skute¢nosti, tak i mySlenek, a to v takové podobé¢, aby
s nimi bylo mozno nakléadat, tj. uchovavat, zpracovavat, ale 1 ptenaset. To vse s cilem
vytvafet z nich informace. Proto jsou data ukladana na nosi¢ich dat (podkapitola 1.3.1),
a pro snadngjs$i pfistup a praci, né¢jakym zpilsobem organizovana. Pro jeSté lepsi
usporadani a pristup k nim podle zadanych kriterii se z dat utvareji databaze, coz jsou
souhrny uspotadané podle pojmové struktury, v nizZ jsou popsany vlastnosti téchto dat a
vztahy mezi odpovidajicimi entitami. V naSem pfipad€ je nutné pfipomenout, Ze je
nutné uziti pocitace jakozto zprostiedkovatele pro zpracovani dat, resp. zpracovani
informaci, které jsou témito daty reprezentovany. Z tohoto diivodu je vhodné&jsi hovofit
o kriminalit¢ zaméfené na informacni systémy, resp. informace, jenz jsou
v informacnich systémech zpracovavany prostfednictvim vypocetni a telekomunikacni
techniky. Pod pojmem informace nds bude, také diky vlivu kybernetiky, zajimat jeho
reprezentacni pojeti, kdy lidé 1 stroje mohou zpracovavat a ukladat informace
pfedstavujici poznani vnéjsi reality, avSak i1 komunikacni pojeti, kdy pfedpokladdme
ur¢itou komunikaci, s lidskym ¢i strojovym prvkem, kterd spojuje zdroj a piijimac
informaci. Pokud bude existovat systém, ktery jakoukoli informaci zpracovava,
muzeme tento systém ve zjednoduseni chapat jako informacéni systém. Jedna se o celek
sloZeny z pocitacového hardwaru a souvisejiciho softwaru, k némuZz naleZi i lid¢, jez je
vyuzivaji, a také procesy, které pfitom vykondavaji za Gcelem ziskdvani, zpracovani a

Sifeni informaci potfebnych k planovani, rozhodovani a fizeni.!®

14 Kyberprostor. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-21]. Dostupné z:
https://cs.wikipedia.org/wiki/Kyberprostor

15 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 31-44
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Informacnich systémi je dnes cela fada a slouzi nejen samy sob¢ pro snadnéjsi a
efektivnéjsi praci, ale hlavné lidem, kterym usnadnuji kazdodenni Cinnosti. Prikladem
by mohl byt 1 Studijni informacni systém UK, ktery napomaha kazdému studentovi, ale
I pedagogim a dal$im zaméstnancim a bez né&jZ si dnes jen sté¢Zi dovedeme studentsky

Zivot piedstavit.
1.3.1 Nosic dat

Z hlediska trestniho prava se jednd o dost zasadni pojem, nebot néktera
ustanoveni TZ s nim pracuji (§ 230 — § 232), tfebaze pod oznacenim ,,nosi¢ informaci®.

Za nosi¢ dat je mozné chapat jakykoli nastroj, ktery umoziiuje uchovani
informaci uréenych jak uchovateli tak, aby mohly byt vyuZivany po dobu pfiméfenou
ucelu téchto informaci, a ktery umoziuje reprodukci téchto informaci v nezménéné
podobé¢. Jinymi slovy je to vSe, kam je mozné data jakymkoli zpisobem ulozit a pozdé&ji
je vyuzit. Je tedy zfejmé, ze pod tuto definici je mozné zahrnout i obycejnou tuzku
S papirem. I na papir je mozné zaznamenat informaci, kterd bude pozd¢ji pouzita. Je
ziejmé, ze v dnesSni dobé je tento zpusob uchovavani dat jiz pon¢kud ,,archaicky*,
presto vsak je velmi snadny a hlavné levny. Nicméné za jeho nevyhody lze povazovat
to, kolik ¢i jaké mnozstvi dat Ize takto uchovat a také dobu, po kterou je mozné data
op¢ctovné pouzit. Pfesto se vSak i1 dnes tohoto zpiisobu vyuziva.

Pro nasi pottebu vSak budeme za nosice dat povazovat ponékud moderné;si a
vykonngjs$i prostredky. Prostfedky, na které je mozné ulozit mnohonisobné vétsi
mnozstvi dat a to na téméf neomezenou dobu, a které ,,pieziji* i v podminkach, kde by
jiné prostfedky byly jiZ davno znicené a tudiz veskera data a informace navzdy ztracena.
Jedna se o nosice, které dnes chdpeme jako pfenosnda vyménnd datovd meédia, jez
umoznuji ukladani datovych soubori a jejich pienos mezi pocitaci a dalSimi zafizenimi,
jako jsou mobilni telefony, fotoaparaty ¢i moderni televize. V §ir§im pojeti 1ze za datové
nosic¢e povazovat i vnitini pamét’ pocitace, disky zabudované do pocitae nebo naopak
sitova datova ulozisté. NosiCem datového zaznamu mize byt bud'to digitalni nebo
analogovy signal, pfi¢emz v dneSni dobé se vyuziva v drtivé vétsing signal digitalni,
kdy se digitalni hodnota ulozi vétSinou v binarni form¢, coz je slozeni nul a jednic¢ek ve
spravném potfadi. Zaznam dat na takovém nosi¢i pak miZe byt permanentni —

zapisovatelné CD-R, semipermanentni — pfepisovatelné CD-RW nebo volatilni (nestaly,

12
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kdy se po vypnuti napajeni obsah ztrati) — pamét RAM pocitace. Jak se vyvijely
samotné pocitace, vyvijely se i nosi¢e dat, pfiCemz se vzdy vyuzivalo fyzikalnich
vlastnosti danych nosict. Z dnesniho pohledu mizeme nosice délit na:
» Magnetické — disketa, pevny disk, magnetoopticky disk, magneticka
paska (audiokazeta, videokazeta, DAT kazeta, LTO 1 az N)
» Optické — CD, DVD, Blu-ray, HD DVD
> Elektronické — flash pamét’ (Secure Digital, Multimedia Memory Card,
Memory Stick, Flash card, xDcard, USB flash pamét’ 18

Dnes se vdrtivé vétsiné vyuziva nosic¢li elektronickych, je to dano jejich
rychlosti pfistupu k jednotlivym datim, piesto jsou oblasti, kde i nejstarsi typ nosic,
tedy magnetické, nalezne své uplatnéni. Pro zdjemce o historicky vyvoj a ptipadnou
budoucnost nosi¢l je mozné odkazat na zajimavy ¢lanek na internetu — viz pozn. pod

¢arou.t’

132 ICT

ICT je zkratka oboru informacnich a komunikacnich technologii. Vychazi
z anglického nazvu Information and Communication Technologies. Vzniklo z IT
v moment¢, kdy mezi sebou zacaly pocitace a celé pocitacové sit¢ komunikovat. Z této
komunikace se postupem c¢asu vyvinul internet (kapitola 1.4) ¢i mobilni telefony, a
proto ICT nejsou pouze pocitace, ty predstavuji jen jednu ze soucasti. Jedna se nejenom
0 HW, ale 1 programy a aplikace, které zafizenim fikaji, jak pracovat ¢i zpracovavat
informace podle potteb a ptani lidského faktoru. Jedna se 1 o pfenos informaci, jemuz
daly novy rozmér pravé internet a mobilni sité, po nichz neustale proudi neuvéfitelné
mnozstvi dat. Spojeni zprostiedkovavaji 1 telekomunikacni sité€ a satelity. Informacni a
komunikacni technologie jsou v souasnosti naprosto nezbytné. Dnes jsou vyuZivany
témeér ve vsech oborech a bez jejich pomoci by dnes uz jen tézko mohly fungovat tGrady,

banky, zdravotnictvi, doprava, védecke instituce, média ¢i mnoho dalgich.'®

6 Datové médium. In: Wikipedia: the free encyclopedia [online]. Wikimedia Foundation, 2014 [cit.
2016-02-21]. Dostupné z: https://cs.wikipedia.org/wiki/Datov%C3%A9_m%C3%A9dium

17 zajimavy ¢lanek na internetu ohledné historie a budoucnosti nosi¢t — Historie a sou¢asnost datovych
uloZist’ — dostupny online na http://www.svethardware.cz/historie-a-soucasnost-datovych-ulozist/23935

18 co je ICT? Zkusit.cz [online]. 2010 [cit. 2016-02-21]. Dostupné z: http://www.zKusit.cz/proc-
zkusit/co-je-ict.php
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1.4 Internet

Kazdodenné jej vyuzivaji miliardy lidi po celém svéte, avsak co to vlastné je?
Internet je celosvétovou pocitacovou siti, ktera spojuje pocitace a pocitacové sité vSech
kontinenti. Internet nabizi mnoho sluzeb, mezi nejznaméjsi patii WWW, z anglického
WorldWideWeb — kombinace textu, grafiky a multimédii propojenych hypertextovymi
odkazy — tj. zobrazovani webovych stranek, elektronicka posta — e-mail ¢i FTP protokol
pro pfistup a ptrenos vzdalenych souborti, ale nabizi mnoho desitek dalSich sluzeb.
Propojené pocitate komunikuji pomoci protokold TCP/IP (Transmission Control
Protocol — Internet Protocol) a to na zakladé IP, ve kterém se pocitae oznacuji
Ciselnymi adresami tzv. IP adresy. Jednim s cili lidi vyuzivajicich internet je
bezproblémova komunikace a vyména dat.*®

Jak jiz bylo uvedeno, tak kyberprostor ¢i internet neznaji hranic. Tedy co se tyka
hranic mezi staty, jak je chapeme jako obcané toho ¢i onoho statu. Samoziejmé, Ze i
internet své hranice ma, nebot’ jen tézko muze byt dostupny na izolovaném pocitaci,
tedy tam, kde neni pfipojen kabel, neni v dosahu Zadna Wi-Fi, mobilni ¢i jind sit’ a ani
zadny satelit do daného =zafizeni internet nepiend$i. Proto je novym druhem
interkulturni komunikace, kde geograficka lokace nema prakticky Zadny vyznam. Ptesto
se vSak stdva, ze 1 tato lokace ma na piistup k datim vliv. Neékteré stranky ci
provozovatelé webl filtruji vefejné IP adresy, tedy adresy, které jsou pocitaclim
propujceny, aby se mohly k internetu pfipojit, a urCité uzivatele nezadoucich statii na
své stranky nepousti. AvSak toto je zfejmé zdsah do principu internetu, tedy toho, ze
internet nema hranice a jednou publikovany material by m¢l byt dosazitelny odkudkoli
bez vyjimky. V nékterych zemich by tato ,filtrace ¢i vlastné diskriminace mohla
nardZet na narodni pravni predpisy, které v té€chto zemich IP adresu povazuji za ,,0sobni
udaj“, na ktery se vztahuji pfislusné zakony o ochrané osobnich udaji, a proto by
neméla byt dand omezeni aplikovana na zaklad€¢ takto nezdkonné ziskanych
informacich. Jina véc je pfipadnd cenzura statu, ktery mize obsah internetu pro své

obgany a na svém tizemi filtrovat.?

19 Intermet. In: Wikipedia: the free encyclopedia [online]. Wikimedia Foundation, 2019 [cit. 2016-02-
21]. Dostupné z: https://cs.wikipedia.org/wiki/Internet

20 ROSENZWEIG, Paul. Cyber warfare: how conflicts in cyberspace are challenging America and
changing the world. Santa Barbara, Calif.: Praeger, 2013, xi, 290 p. ISBN 9780313398964. s. 201-210
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Internet mé vzhledem k diive uvedenému jednu podstatnou vlastnost. Tou je
jeho obrovsky informaéni dopad tim, Ze spojuje vétSinu pocitacli, a nejenom pocitacu,
ale 1 jinych komunikacnich zatizeni na planeté. Cokoli je na internetu publikovano,
stava se vefejnym a to zcela v souladu s ustanovenim § 117 pism. a) TZ, podle n¢hoz je
trestny ¢in spachan vetejné, jestlize je spachan obsahem tiskoviny nebo rozsifovaného
spisu, filmem, rozhlasem, televizi, vefejné ptistupnou pocitacovou siti nebo jinym
obdobn¢ ucinnym zplisobem. Presto je tfeba odliSovat ptipady, kdy je internet vyuzit
jako komunika¢ni nastroj mezi dvéma uzivateli. Napi. obsah emailové ¢i chatové
komunikace nemuze byt chapan ve smyslu uvedeného paragrafu TZ jako vefejny,
k demuz se vaze nélez Ustavniho soudu sp. zn. . US 1428/13 ze dne 20.8.2013, ale také
rozsudek Krajského soudu v Brné ze dne 27.10.2010, sp. zn. 3 To 478/2010.%

1.5 Socialni sité

Socialni sit’, spolecenska sit’ nebo komunitni sit’ (anglicky social network nebo
community network) je aplikace na internetu, jez umoziuje svym registrovanym
uzivatelim vytvafet osobni vetejny ¢i CasteCné vefejny profil, komunikovat S jinymi
uzivateli v ramci dané aplikace, sdilet informace, fotografie, videa, provozovat chat a
mnoho dalsich aktivit. Za ,,nizs§i* formu socialni sité 1ze povazovat internetova diskusni
fora, kde si dani ¢lenové vymeénuji nazory a poznatky na vybrana témata. Komunikace
mezi uZivateli socialnich siti mtize probihat bud’ soukromé, tedy pouze mezi dvéma,
nebo hromadné, tj. mezi uzivatelem a skupinou s nim propojenych dalSich pratel ¢i
obchodnch partneri. Pojmenovani pochazi ze sociologického pojmu socialni sit, coz je
skupina lidi, kter4 spolu udrzuje komunika¢ni vztahy réiznymi prostiedky.??

Dnes jsou socidlni sit€ jednim z nejbéznéjSich komunikaénich nastroji. Lidé na
nich travi 1 hodiny dennég, aby byli v kontaktu se svymi znamymi. D4 se fici, Ze socidlni
sité svét zmenSuji, nebot’ ohromna vzdalenost jiz neni takovou prekazkou pro kontakt s
ostatnimi lidmi. Mezi nejznaméjsi socialni sit¢ patii Facebook, Twitter, Google+,

MySpace, LinkedIn a nékolik dalsich. V CR jsou to napf. Lidé.cz a Spoluzéaci.cz.?®

21 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 52-55

22 Socialni sit. In: Wikipedia: the free encyclopedia [online]. 2016 [cit. 2016-02-22]. Dostupné z:
https://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD_s%C3%AD%C5%AS5

2 BARTUNEK, Jan. Kybernetickd kriminalita. Praha, 2014. Diplomova prace. PF UK. Vedouci prace
Doc. JUDr. Tomas Giivna, Ph.D. s. 6
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1.6 Warez

Warez je termin pocitacového slangu oznacujici autorska dila, s nimiz je
nakladano nelegaln¢ a to zejména v rozporu s autorskym pravem. Slovo bylo vytvoieno
z anglického slova wares, ziejmé v souvislosti se slovem softwares, tedy mnozné ¢islo
pocitacovych programi. Né¢kdy je mozné warez délit podle okruhu zajmu, na ktery se
tedy dany zaméfuje, tj. hry, programy, filmy atd. Pro své Sifeni je nejvice vyuzivan
internet a to pravé pro svou Vysokou anonymitu. Zjednodusen¢ jsou lidé, ktefi zachazeji
s warezem, oznacovani jako pocitacovi pirati. Toto expresivni pojmenovani téchto lidi
prosazuji zejména organizace zastupujici zajmy drzitel autorskych prav, coz je v CR
ponejvice Ceska protipiratska unie (CPU). Na rozdil od prodejcti nelegalnich kopii her,
programu ¢i filmu, kteti konaji pro své obohaceni, nemaji warezové skupiny ze svého
pocinani zadny financ¢ni zisk. Motivace téchto skupin muize byt riizn4, piesto jako kazdy
subjekt, 1 jim jde o jisty uzitek, v ekonomickém vyznamu. Nicméné ten neni
reprezentovan penézi, tedy alesponi ne primarn¢. Muze byt predstavovan i pouhym
uznanim mezi ostatnimi ¢leny skupiny. Bohuzel vSak mnoho uploaderti (nahravaci)
sdili warez na upload serverech (podkapitola 1.7), coz je pro drzitele autorskych prav
ten nejvétsi problém, se kterym se snazi, tu a tam i Gisp&$né, bojovat.?

| vCR je mozné zapojit se do nékolika warezovych skupin, které pravé na
internetu utvareji fora. Jednim z nejvétSich je Warforum.cz. Na téchto forech nejde
pouze o warez, ackoli jsou primdrné za timto ti¢elem zaloZena. Jedna se o komunitu lidi,
vlastné jistou formu socidlni sité, kde dochazi k mnohym diskuzim na vSelijaka témata.
Mnohdy ale 1 znacné odbornd, kdy si uzivatel¢ mezi sebou vyméiuji poznatky, ale 1
hodnotné rady pro feseni nejriznéjsich problémil nejen ze svéta pocitac, ale i ze svéta
skute¢ného. Je velmi zajimavé, Ze tyto rady jsou poskytovany neziStné, tedy bez
protiplnéni a Casto jsou to rady skutecné cenné. Rady zejména ze svéta pocitact, kdy 1
samotny vyrobce softwaru ¢i hardwaru si nevi se situaci rady, je mozné na téchto férech
ziskat. Coz nékdy miize danému uZivateli 1 legalniho softwaru, uSetfit mnoho starosti a
tteba i pen¢z. Z tohoto diivodu neni mozné oznacit dané skupiny ¢i fora jen za vyvrhele
a tak k nim pfistupovat, nebot’ se v nich nachazi lidé, ktefi jsou skute¢nymi odborniky

Vv daném odvétvi.

24 Warez. Superia.cz [online]. 2015 [cit. 2016-02-22]. Dostupné Z:

http://cojeto.superia.cz/internet/warez.php
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1.7 Upload servery, tzv. webova ulozisté ¢i filehostingy

Jedna se internetova ulozisté, ktera umoznuji velmi jednoduché i velmi rychlé
sdileni jakychkoli dat. To znamena, Ze je mozné se po nahrani dat na server —
uploadovani, k nim dostat z jakéhokoliv pocitace, telefonu nebo tabletu. Sta¢i znat
piihlaSovaci udaje k ulozisti a mit na zafizeni nainstalovanou potiebnou aplikaci nebo
webovy prohlize¢. Takovychto ulozist’ je mnoho a lisi se pouze podminkami, za jakych
své sluzby nabizeji. Nékteré poskytuji své sluzby zdarma, jiné za tthradu, vétSinou je to
Vv kombinaci obojiho, kdy napt. zdarma je mozné nahrat soubor do jisté velikosti, ¢i
stahovani zdarma probihd jen omezenou rychlosti. Pokud chce uzivatel nahravat vetsi
soubory ¢i stahovat neomezenou rychlosti, je nutné za tuto sluzbu zaplatit. Také doba
uloZeni je u souborti zdarma mnohonasobné kratsi, nez v piipadé placené sluzby.?

Mezi nejzndméjsi a nejvyuzivangjsi ulozisté pattily RapidShare a Megaupload,
avsak oba jiz podlehly tlaku drziteld autorskych prav a jejich boji proti nim a proto dnes
jiz neexistuji. Dnes se ve svété vyuzivd doposud funkénich servert Turbobit.net,
Uploaded.net ¢i Filefactory.com. U nas patii mezi nejoblibenéjsi servery Uloz.to,
kterému se snazi konkurovat Sdilej.cz, Datoid.cz, Fastshare.cz ¢i Webshare.cz. Za
vznikem Webshare.cz stoji warezova skupina jiz zmifiovaného féra Warforum.cz, ¢ili se
jedna o servery, které jsou pfimo vytvofené pro warez data. Specifickou tlohu na
ceském trhu hraje server Hellshare.cz, ktery jako jediny neumoziuje free, neboli volné
¢i zdarma stahovani a tak pouze uzivatel, ktery serveru zaplati, je opravnén soubory
stahnout. Diky této zméné v ,,politice® stahovani neni mezi uZivateli warez for moc
obliben, nebot’ zdarma z n¢j nikdo nic neziska. Pfesto ma oproti ostatnim jednu
nezanedbatelnou vyhodu, tim Ze je zaméfen pouze na platici klienty, ma vice prostredki
na zakoupeni serverti, kde jsou data uloZena a diky tomu je schopen nahrané soubory
uchovat na del§i dobu. Proto se v praxi stava, Ze ackoli soubory na serverech, které
volné stahovani umoznuji, jiZz nejsou, Hellshare je stale nabizi a tim své klienty ziskava.

V dnesni dobé se vSak zda, ze klasicka webova ulozisté jsou na mirném ustupu a
zacina se vice vyuzivat tlozist’ cloudovych (kapitola 1.8), oproti nimZ jsou v nevyhodé
v tom, ze soubor se musi nejdifive cely stahnout, aby se uzivatel dostal k obsahu,

zatimco cloudy zpfistupniuji data témet v realném Case a ¢as dnes hraje diilezitou roli.

25 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 55-56
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1.8 Cloudy - cloudova (online) ulozZisté

Takzvana ,,cloudova“ tlozisté jsou tlozisté pro ukladani ¢i zalohovani dat na
serveru dostupném online na internetu. Data se ukladaji aplikacemi pro automatickou
synchronizaci téchto dat s jednim nebo vice pocitaci a dalSimi zafizenimi (tablet, chytry
mobilni telefon). Umoznuji tak uZzivateli de facto necomezeny pfistup ke svym datim,
pfi¢emz jedinou nutnosti je mit internetové piipojeni.?

Cloudova ulozist¢ maji navic zpravidla software napt. pro pocitace ¢i mobily (v
budoucnosti to jist¢ budou i jind zafizeni, urCit¢ SMART TV ¢i jakékoli jiné domaci
elektronické spotiebice, dnes fungujici bez jakékoli potfeby byt ,,chytré™ ¢i online
napojené na internet — viz pozn. pod ¢arou 27), které umoziuji synchronizaci a nékteré
dal$i zajimavé piidavné funkce, jenz je odliSuji od vySe zminénych uploadovych
serverl. Mezi cloudova ulozisté nepatii ani feSeni pro online zalohovéni, byt' se mize
zdat, 7e ano.®

Mezi nejvyraznéjsi spolecnosti na trhu s cloudy patii bezesporu Microsoft
OneDrive, ktery se timto krokem snazi prilakat jesté vice zdjemct o své sluzby, ale také
Apple iCloud, Dropbox ¢i Google. U nas je to napi. BeeScale ¢i Webcloud.

Bohuzel se vSak Casto stava, Ze tyto servery jsou ter¢em nelegdlnich utoku, které
se snazi dostat k jejich obsahu, nebot’ ten mnohdy byvé znaéné soukromy a jako takovy
se stava zajimavym finan¢nim zdrojem. K tomuto problému se vSak jesté dostaneme.

Zvlastnim hraem na trhu je server Youtube.com. Nejedna se o klasicky cloud
server, presto se svou strukturou a mozZnosti pfistupu k datim, pficemz se v jeho pifipadé
jedna pouze audio ¢i video obsah, cloudiim ptiblizuje. Jedna se o zvlastni zptisob sdileni
videa, tzv. prenos datovym tokem, anglicky streaming, ackoli jesté lehce upraveny do
podoby pseudostreaming, coz je obohacené progresivni stahovani. Dal§i moZnosti, jak
mize byt video pieneseno k uzivateli je stahovani, anglicky download. Takto funguji

webova tlozisté. Poslednim zpisobem je progresivni stahovani, progressive download.

26 Cloudové  tlozists. Wiki.ics.muni.cz [online]. 2015 [cit. 2016-02-14]. Dostupné z:
https://wiki.ics.muni.cz/cloudove_uloziste

! zajimavy ¢lanek na internetu ohledné budoucnosti doméacich spotiebici — Kdy ovladnou naSe
domacnosti SMART spotiebi¢e? — dostupny online na http://www.teshop.cz/novinky/kdy-ovladnou-
nase-domacnosti-smart-spotrebice/

28 Velky piehled cloudovych Glozist. Wordpress.com [online]. 2015 [cit. 2016-02-14]. Dostupné z:
https://365tipu.wordpress.com/2015/07/06/tip187-velky-prehled-cloudovych-ulozist-aneb-dropbox-
onedrive-box-net-a-ti-dalsi/
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1.9 P2P sité a programy, které je vyuzivaji

Peer-to-peer = rovny s rovnym, P2P nebo klient <> klient je oznaceni typu
pocitaCovych siti, kdy spolu komunikuji ptimo jednotlivi klienti, tedy pocitace a to bez
zapojeni b&znych webovych servert. Cista P2P architektura vilbec pojem server nezna,
protoze vSechny uzly sité jsou na stejné urovni a tudiz rovnocenné. Pusobi soucasné
jako Klienti i ,,servery* pro ostatni ptipojené klienty. Pro usnadnéni pocate¢niho spojeni
a navazani komunikace mezi klienty se vSak Casto v protokolu objevuji specializované
servery, které nékdy slouzi i jako proxy servery v piipadé€, ze spolu z néjakého duvodu
nemohou koncové uzly komunikovat piimo. V dne$ni dobé se oznaceni P2P vztahuje
hlavné na vyménné sité, prostifednictvim nichz si velké mnozstvi uzivatelli vyménuje
sva data. Jednou z nejpodstatnéjSich vyhod P2P siti je skuteCnost, ze s rostoucim
mnozstvim uzivateli celkova dostupna prenosova kapacita roste, nebot’ obsah se sdili
po Castech. Cely obsah si tak klient stdhne od né€kolika rtiznych dalSich klientd. Tyto
¢asti se pak v uzivatelové PC spoji a vytvori cely komplet. Diky tomuto dochazi ke
scitani rychlosti a tedy i k ristu celkové pienosové kapacity. Samoziejmé piipojeny
Klient pak v siti sam funguje jako Sifitel a ¢asti, které ma jiz stazené, sam dal po jinych
¢astech poskytuje druhym. Toto u klasického modelu klient-server, tedy naptiklad pfi
stahovani z webového ulozisté, nefunguje. Zde se musi uzivatelé délit o konstantni
kapacitu serveru, takze pii naristu uzivateli klesd primérna ptrenosova rychlost a pii
obrovském mnozstvi napojenych klientdh muze dojit 1 k pfetizeni, kdy data nejsou
dostupnd nikomu.?

Piikladem P2P siti jsou napf. Gnutella ¢i pivodni verze Napsteru. Dnes je
nejrozsitenéjsi BitTorrent, jeZ bude jesté zminéna. Programy, které umoziuji pfipojeni a

stahovani prostfednictvim P2P jsou napf. uTorrent, BitComet ¢i Strong DC++.

1.10 Internet a kriminalita

Jiz od samotného vzniku lidské civilizace se pachatelé snazi vyuzivat k
protispolecenskym ¢i protipravnim ¢inlim nové a nové prostiedky, které jim poskytuje a

umoziuje dana doba. Nejinak je tomu bohuzel i dnes, kdy internet a informacni

28 Peer-to-peer. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-22]. Dostupné z:
https://cs.wikipedia.org/wiki/Peer-to-peer
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technologie poskytuji velké mnozstvi modernich prostfedkii pro nezakonné aktivity
nebo se samy stavaji pfedmétem utoku, nikoli jen jeho prostiedkem. Internetova
kriminalita, je$té nedavno novy ¢i vlastné i neznamy pojem, v Kriminalistice pomalu
zdomécnél. ¥

Problém s ,.fizenim* internetu je dan tim, zZe kyberneticky prostor je kombinaci
virtudlnich vlastnosti, které nejsou, jak jiz bylo v uvodu zminéno, omezovany
zem¢episnymi hranicemi, a fyzické infrastruktury spadajici do vysostné jurisdikce
suverénnich stati. Je nutné si také uvédomit, Ze je pravé mozné z nizkondkladové
virtualni sféry vést utoky proti sféfe fyzické, jez tvoii i vzacné a drahé zdroje, o které
uto¢nikiim v nejveétsi mife jde. Ackoli kyberneticky prostor nabizi mnoho vyhod,
z nichZ nejpodstatnéjsi je volny pfistup k informacim a snadnd komunikace rostouciho
poctu lidi odkudkoli na planeté, stal se zaroven i mistem, kde je mozné pachat témet
anonymn¢ nejruznéjsi zloCiny, hackerské utoky, ohrozovat vlady zemi i celé
spole¢nosti. 3

Vse vyse uvedené bohuzel dokladaji i statistiky spachanych trestnych ¢ind v CR,
které eviduje Policie CR. A&koli Policie CR neeviduje oddé&len& statistiky vyluéné
internetové kriminality (Obr. 1), z prostudovani celkovych Ize vyvodit zavér, ze tento
druh kriminality ma zna¢ny nartst. Dle informaci pravé z internetového zdroje plyne, ze
v roce 2014 vzrostla tato kriminalita oproti roku 2013 o vice jak jednu tfetinu®, a nartst
v roce 2015 oproti roku 2014 byl dalsich 15%%. Od roku 2011 do roku 2014 doglo
dokonce Kk téméf trojnasobnému zvysSeni internetovych trestnych ¢ind (v absolutnich
gislech je to nariist z 1500 na 4300 TC)%*, coz je dosti znepokojujici vyvoj, na ktery

budou muset OCTR reagovat. Kdyz se k tomu pfipoéte i jista mira latence, jsou tato

30 Internetova  kriminalita. Pcworld.cz [online]. 2004  [cit.  2016-02-09]. Dostupné z:

http://pcworld.cz/internet/internetova-kriminalita-14612

31 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 72

32 Na ¢eském internetu ptibyva podvodi. Loni $koda piekro¢ila miliardu korun. Ihned.cz [online]. 2015
[cit. 2016-02-10]. Dostupné z: http://archiv.ihned.cz/c1-63664110-na-ceskem-internetu-pribyva-
podvodu-loni-skoda-prekrocila-miliardu-korun

33 Kriminalita v CR loni klesla, stalo se nejméné vrazd od roku 2000. Ceskenoviny.cz [online]. 2016 [cit.
2016-02-10]. Dostupné z: http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-
nejmene-vrazd-od-roku-2000/1304705

34 Internetové kriminalita roste, policie zalozi novy utvar. Aktualne.cz [online]. 2015 [cit. 2016-02-10].
Dostupné z: http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-
ztrojnasobila/r~79c4ebd6b10d11e49f600025906042¢/
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http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-nejmene-vrazd-od-roku-2000/1304705
http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-nejmene-vrazd-od-roku-2000/1304705
http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/
http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/
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&isla skuteéné alarmujici. Jen pro zajimavost je mozné uvést, ze v roce 2001 bylo v CR

spachano, tedy evidovano, v oblasti kybernetické kriminality pouze 15 zlo¢int.*

Preventivné informaéni odbor PP CR presspp@m -, v

komu: mné [«

Dobry den,
samostatne statistiky vénujici se pouze pocitacové kriminalité
k dispozici nemame.

S pozdravem

kpt. Mgr. Jan Melsa
vrchni komisar, tiskovy miuvci

Email: pressppi@myvcr.cz
www_policie.cz

POLICEJNI PREZIDIUM CESKE REPUBLIKY
Preventivné informaéni odbor KPP

Strojnicka 27
170 89 Praha 7

Obr. 1

37a posledni roky se kyberneticka kriminalita ztrojnasobila. Ceskatelevize.cz [online]. 2015 [cit. 2016-
02-10].  Dostupné  z:  http://www.ceskatelevize.cz/ct24/domaci/1501646-za-posledni-roky-se-
kyberneticka-kriminalita-ztrojnasobila
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2 Kybernetické zlociny

Jak jiz bylo v tvodu této prace zminéno, je primarné¢ zaméiena na trestné Ciny,
které souvisi s rozmnozovanim a Sifenim audiovizualnich dél na internetu spolu
S ptipadnymi nezadkonnymi kopiemi pocitacovych programii a systémii. AvSak neni od
veci se seznamit 1 s jinymi druhy utokdt z ¢i v kyberprostoru, které ovliviiuji zivoty
témei kazdého. Je az zarazejici, kolik trestnych ¢inli uvedenych ve zvlastni casti TZ je
mozné spachat za pouziti pocitace €i vyuziti internetového prostiedi.

Vyvstava vsak otdzka, zda se daji tyto protipravni ,,utoky* n¢jakym zptisobem
zatfidit a pokud ano, tak jak. Jinymi slovy, existuje jakasi typologie kybernality? Na
tuto otazku neni odpovéd’ az tak snadna. Mnoho odborniku v oblasti IT se 0 provedeni
klasifikace ¢i typologie pokouselo, avSak vysledky byly nejrtiznéjsi. Jini odbornici
odmitali moznost typologii vitbec a namitali, Ze pouzivané typologie jsou pouze ad hoc
sestavené na zakladé podobnych znaktl. Presto se v této Casti o jisté zatfidéni, alespon
nékterych kyberzlo¢ind, pokusime a k vybranym uvedeme piipady ze Zivota i s jejich
trestnépravnim posouzenim. Vycet samoziejmé nebude Uplny, neb moznosti, co skrze

internet a za pouziti pocitace napachat je velké mnozstvi.

2.1 Hacking

V roce 1960 byl pojem hacking pouzit poprvé a za hackera byl tehdy povazovan
skutecny programator, ¢lovek, jenz plné€ ovladl pocitatové systémy a byl schopen je
pozménit k tomu, aby provadély vice nebo néco jiného, nez k ¢emu byly plivodné
urCeny. V pivodnim oznaceni nebylo hackerstvi nezakonnou aktivitou, nybrz ¢innosti
sméfujici k pocitaCovému programovani a k SirSimu vyuZiti pocitaci jejich uzivateli.
Bylo nutné ovladat znané pocitaCové znalosti, zejména v programovani a postupné se
rozvijelo k nekonven¢nimu uziti pocitacovych systémi. Hackerstvi vzniklo zejména
diky zakladnim principtim Kyberprostoru, tj. otevienosti, volného pfistupu k vysledkiim
duSevni €innosti a jejich vzajemného sdileni za vyuziti nadprimérnych pocitacovych
znalosti. V dne$nim vyznamu v8ak hacking reprezentuje ¢innost spoéivajici v praniku
do pocitaCovych systémll jinak nez béZznou cestou bez Umyslu ziskdvat ¢i nicit
informace nebo piisobit Skodu. Motivem pachatelll je zejména vlastnich uspokojeni nad

svymi schopnostmi. Nejde primarné o nic jiného, nez si néco dokazat a proniknuti do
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pocitacového systému je cilem sam o sob&. Bohuzel se vSak informace, které jsou
k takovym ¢inim nutné, sdili a dostavaji se pak i mimo komunitu ,,pravych hackera®.
Diky tomuto pak maji takové znalosti 1 lidé, pro které je hacking pouhym nastrojem pro
dosazeni zcela jiného cile. Tim je zneuziti informaci, k nimz se takovy clovék dostane,
pro ucely dosazeni ponejvice n¢jakého financniho profitu ¢i zptisobeni problémd, pokud

ne rovnou Ujmy, opravnénému uzivateli danych dat.*®

2.1.1 Trestné ¢iny spojené s hackingem a jejich pravni posouzeni

Mozny delikt: zaméstnanec se hackingem v pocitacové siti svého zaméstnavatele
dostane Kk jeho dulezitym datim (k ¢emuz nemél ptivodné opravnéni) a tato, jako
pomstu za vypoved’, opatii kvalitnim heslem. Timto jednanim se dopustil TC dle
§ 230 odst. 2 pism. b) TZ — Kdo ziskd pristup k pocitacovému systému nebo K
nosici informaci a data ulozena v pocitacovém systému nebo na nosici informact
neopravnené vymaze nebo jinak znici, poSkodi, zmeni, potlaci, sniZi jejich

kvalitu nebo je ucini neupotrebitelnymi.

Jiny ptiklad s malou obménou: zaméstnanec banky se hackingem dostane do
oblasti dat, kam mu pfistup nenalezi. Tato data odcizi (neni mozné je obnovit),
opét tieba jako pomstu, a svému zaméstnavateli sd€li, Ze pokud zaméstnavatel
nesplni jeho podminky, tak takto ziskana data, kterd obsahuji osobni udaje
klienti banky, uvefejni. Timto jednanim se dopustil vice¢inného soubéhu TC dle

§ 230 odst. 2 pism. a) TZ — Kdo ziska pristup k pocitacovemu systéemu nebo k

nosici informaci a Neopravneéné uzije data uloZzend v pocitacovém systému nebo

na nosici informaci a TC dle § 175 TZ vydirani.

Medializovanym piikladem z nedavné doby se stalo pravdépodobné prolomeni
hesla k e-mailové schrance, ¢i jinak nelegalné ziskany pfistup k tajnym datlim, premiéra
— Hackeri tvrdi, Ze se nabourali do e-mailové schranky premiéra Sobotky*3’. Doposud
neznamy pachatel se timto dopustil typického TC dle § 231 TZ Opatieni a prechovavani

ptistupového zatizeni a hesla k poc¢itacovému systému a jinych takovych dat.

3 DUBENSKA, Petra. Internetovd a pocitacovd kriminalita. Praha, 2013. Diplomové préce. PF UK.
Vedouci prace Doc. JUDr. Tomas Gfivna, Ph.D. s. 17

37 Hackefi prolomili soukromou e-mailovou schranku premiéra Bohuslava Sobotky. Stahli z ni desitky
zprav, ve kterych se projednavaji statni i soukromé zalezitosti. Pfipadem se zacala zabyvat policie.
Zdroj: http://zpravy.idnes.cz/hackeri-nabourali-e-mail-premiera-sobotky-fgd-
/domaci.aspx?c=A160105_132452_domaci_fer
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V podkapitole cloudovych ulozist’ byly nastinény problémy, které jejich uzivani
bohuzel piinasi. Dne$ni moderni pfistroje, at’ uz jsou to nové typy notebookd, tabletl ¢i
chytrych telefonti, synchronizuji veskera data pravé s cloudy. U nékterych znacek
k tomuto dochazi dokonce automaticky bez védomi majitele. V piipadé, Ze majitel
pfistroj ztrati ¢i mu bude odcizen, je diky tomuto schopen sva data ziskat zpét do
nového piistroje, coZ je nespornd vyhoda, avsak zabezpeceni cloudii proti odcizeni dat
neni a nikdy nebude dostatecné. Z toho diivodu bude v budoucnosti dochazet stale
Castéji k pripadim, kdy se riizné skupiny dostanou k jejich obsahtim a tento budou dale
§itit. Bud'to pro uznani, nebo v horsim piipadé pro finanéni zisk. V CR zatim k tnikiim
dat z cloudt ve velkém métitku nedoslo, nicméné to je pouze otazkou ¢asu. V zahranici
jiz k tomu nékolikrat doslo. V nejznaméjsich kauzach Slo hackeriim ponejvice o uloZené
telefonni seznamy znamych lidi, které posléze zvetejnili, nebo o uloZzené soukromé
fotky erotického charakteru znamych hereCek — ,,Hacker zverejnil nahé fotky celebrit,
pripad iesi FBI“® &i | Hacker zverejnil na internetu nahé fotky 101 celebrit! Ukradl je z
uloziste iCloudu“.® Je ziejmé, Ze cloudy budou bezpeénostni hrozbou budoucnosti a
bude nutné jejich zabezpeceni vénovat mnohem vétsi pozornost.

V uvedenych piipadech by dané jednani, pokud by k nému doslo v CR, bylo
opét posuzovano jako TC dle § 231 TZ Opatieni a pfechovavani piistupového zatizeni a

hesla k pocitacovému systému a jinych takovych dat.

2.2 Cracking

Pojem cracking uzce souvisi s vySe zminénymi pojmy hacking a warez.
Vyznacuje se prolamovanim nebo obchézenim ochrannych prvki elektronickych nebo
programovych produktll se zamérem jejich neoprdvnéného uziti ¢i ptipadného
kopirovani, kterézto bylo ptfed timto zasahem crackera technicky nemozné. Cracking

pouziva celou fadu technik k nabourani systému, coz vede nejen k poruSovani praveé

38 Obavy o zabezpeceni tzv. cloudovych ulozist vyvolal Utok neznamého hackera, ktery ukradl
choulostivé fotografie pfevazné americkych filmovych celebrit a zvefejnil je na internetu. Zdroj:
http://magazin.aktualne.cz/celebrity/hacker-ukradl-nahe-fotky-jennifer-lawrence-hodla-je-
prodat/r~42377faa31b811e48a740025900fea04/

39 Jennifer Lawrence, Kate Upton, Kaley Cuoco, Kirsten Dunst. To je jen mala ¢ast z dlouhého seznamu
svétovych celebrit, které se staly obéti hackera, ktery jim z cloudového ulozisteé ukradl desitky
kompromitujicich fotografii. Zdroj: http://www.blesk.cz/clanek/celebrity-svetove-
celebrity/271810/hacker-zverejnil-na-internetu-nahe-fotky-101-celebrit-ukradl-je-z-uloziste-
icloudu.html
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autorskych prav, ale i k prolomeni bezpe&nostni ochrany systému.? Nejéast&ji se jednd
o tzv. password cracking, tedy zjiStovani hesla pro pfistup do programu. Nicméné
Vv posledni dob¢, kdy diky technickému rozvoji doSlo k masivnimu narastu poctu Wi-Fi
siti, které aby zajiStovaly svym majitelim alesponn jisty pocit bezpeci, vysilaji
koédované, dochazi tu a tam diky ,,crackingu® k naruseni jejich bezpec€nosti, odcizeni
toku dat ¢i k neoprdvnénému pfistupu, tj. pfimo k pfipojeni neopravnéné osoby.
Z tohoto duivodu je obc¢as pod cracking zahrnovano pouze pachani zlovolnych skutkd a

bezdtvodny vandalismus.**

2.2.1 Trestnépravni posouzeni ¢ina spojenych s crackingem

Trestni klasifikace tohoto jedndni miize byt rGzna. Napi. uvedeny piipad
piistupu do zabezpecené Wi-Fi sité mize byt posouzen, za vyuziti zasady ultima ratio,
jako TC neopravnény piistup k pocitatovému systému a nosi¢i informaci dle § 230
odst. 1 TZ. Zde se vSak nabizi otdzka, zda by §lo takto kvalifikovat jednani ptipadného
pachatele i v piipadé, kdy by dand Wi-Fi sit' neuzivala zadného Sifrovani. Bylo by
mozné tuto sit’ povazovat za zabezpecenou? Skutkova podstata uvedend v § 230 odst. 1
TZ ,Kdo prekona bezpecnostni opatieni, a tim neoprdavnéné ziska pristup k
pocitacovému systému nebo k jeho casti, bude potrestin odnétim svobody az na dve

¢

léta, zakazem Ccinnosti nebo propadnutim veci.” piedpokladd jisté bezpecnostni

JOA)

opatteni, kterym je dle komentaii TZ rozuméno:

Bezpecnostnim opatrenim je treba rozumeét kazdé opatreni, jehoz cilem je zabranit volnému
pFistupu k pocitacovému systému nebo nosici informaci (napr. heslo nebo pouziti firewallu). Na
stupni, mive zabezpeceni nezalezi. Uroveii zabezpeceni nelze povazovat za rozhodujici, postaci,
Ze pachatel musi prekonat néjakou prekazku. Existence jakéhokoli zabezpeceni totiz najednd
strané jasné signalizuje, zZe si uzivatel nepreje, aby nekdo nepovolany do systému vstupoval, na

druhé strané musi pachatel vyvinout zvysené usili, aby do systému vstoupil. 42

Bezpecnostnim opatrenim je kazdé opatreni, které je zpusobilé plnit ochrannou funkci

pocitacového systému, kupr. zabezpecovaci software, hardware, uzZivani vstupnich a

40 MATEJKA, Michal. Pocitacovd kriminalita. V'yd. 1. Praha: Computer Press, 2002. ISBN 80-7226-
419-2.s.73

41 GRIVNA, Tomés a Radim POLCAK (eds.). Kyberkriminalita a pravo. Vyd. 1. Praha: Auditorium,
2008. ISBN 978-80-903786-7-4. s. 39

42 SAMAL, Pavel. Trestni zdkonik: komentdr — zvlasmi éast. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentaie. ISBN 978-80-7400-428-5. s. 2306
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bezpecnostnich hesel, system vymezeni uzZivatelskych prav, rezim uzivani pocitacovych systémii
ve spolecnostech a stejné tak i ve verejnopravnich institucich a pristup k nim i k jejich castem,
zajisténi pracovist' s pocitacovym systémem pomoci technickych zarizeni s tim, Ze bezpecnostnim
opatrenim je rovnéz nastaveni integrovaného firewallu, ktery brani neopravnénym prunikiim a

ovladant pocitace prostiednictvim sité Internet. 43

Je tedy ziejmé, ze i v piipadé€, kdy sit’ bude neSifrovana, ale server DNS bude
vypnut, tj. nedojde k ptidéleni IP adresy pfipojeného zafizeni a je tedy jeji rucni
nastaveni, i v tomto piipadé se jedna o zabezpeceni, byt velmi slabé. Pfesto by se dalo
jednani v této siti povazovat za TC. Pokud viak sit nema ani Sifrovani a DNS
automaticky IP adresy pfid€luje, o zabezpeCeni se nejednd a piipadny pfistup do
systému bez jakékoli zadné jiné aktivity trestny nebude.

O jinou pravni kvalifikaci vSak puajde v piipadé vlastniho aktu prolomeni
technické ochrany datového nosice a nasledné manipulace s takto zptistupnénymi daty,
napt. DVD s audiovizudlnim obsahem, jez je chranén proti kopirovani. Opét mize byt
trestné pravné posouzenO jako trestny ¢in neopravnéného zasahu k pocita¢ovému
systému a nosici informaci, nicméné nyni dle § 230 odst. 2 pism. a) TZ — Kdo ziska
pristup k pocitacovému systému nebo k nosici informaci a Neopravnéené uzije data
ulozend v pocitacovém systému nebo na nosici informaci.

Povétsinou vsak v pifipadech crackingu ptjde o poruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi a jelikoz takovato skutkova
podstata uvedena v § 270 TZ je hlavnim cilem této prace, rozebereme si toto protipravni

jednani diikladnéji ve 3. kapitole.

2.3 Spam

Ziejmé kazdy uzivatel internetu, jenz ma ve virtualnim svété ztizenu e-mailovou
schranku, se se spamem setkal osobné. Spam je nevyZzadané reklamni sdéleni masové
Sifené internetem. Primarné bylo uzivano pro nevyzadané reklamni e-maily, postupem
Casu vSak tento fenomén postihl i ostatni druhy internetové komunikace — diskusni fora,
komentate pod riznymi ¢lanky nebo i socialni sit€¢. Krom reklamniho a vlastné i

neskodného obsahu, vSak né€kdy miize, v tom hor§im ptipad€, spam slouzit k Sifeni

4 DRASTIK, Antonin. Trestni zdkonik: komentdr. Vydani prvni. Praha: Wolters Kluwer, 2015.
Komentafe (Wolters Kluwer CR). ISBN 978-80-7478-790-4. s. 1477
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potencidlné nebezpecného obsahu, kterym mohou byt viry, ale miize se jednat o tzv.
phishing (podkapitola 2.5) ¢i pharming (podkapitola 2.6) maily.**

Spam existuje déle nezli internet. Prvni zminka o spamu pochazi z 19. stoleti,
nicmén¢ s piichodem elektronické posty, jez snizuje naklady na takovéto sdéleni az na
témet nulu, zacal se spam vyskytovat velmi hojné. E-mailové adresy jsou pro ucel
rozesilani nevyzadané posty ziskavany z nejrtiznéjSich zdroji ¢i jsou 1 néhodné
generovany. Diky uritym spolecnostem, které poskytuji schranky zdarma na svych
doménach (Seznam.cz, Gmail.com) ve velkém mnozstvi, je 1 takovéto ndhodné
generovani Uspésné. Posledni dobou se vSak zd4, Ze tako Skodliva ¢innost je piece jen
na mirném ustupu.®® V procentudlnim vyjadieni nepochybné a snad tomu tak bude brzy
i v ¢islech absolutnich. V ¢ervnu roku 2015 ¢inil pomér spamu jen 49,7% z celkového

45

poctu e-mailovych zprav ™, coz je pomérné dobré cCislo, nebot’ jesté pied cca 10 lety

tvofil spam pies 90% ze viech odeslanych zprav na internetu.*®

2.3.1 Pravni posouzeni spamu

Povétsinou lze rozesilani spamu klasifikovat jako ptestupek (FO) ¢i spravni
delikt (PO) a to hned dle n¢kolika zdkond. Odpovédnost ve spravnim fizeni vyplyva z
ustanoveni § 118 odst. 1 pism. i) zakona ¢. 127/2005 Sb., o elektronickych
komunikacich, podle néhoz se za spravni delikt povazuje zaslani nevyzadané zpravy
nebo zprav tietim osobam bez souhlasu drzitele adresy elektronické posty. § 10aa § 11
zakona ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti definuje
ptestupek, potazmo spravni delikt, pokud je obchodni sdéleni Sifeno elektronickymi
prostiedky hromadné nebo opakované bez souhlasu adresata. Jisté prvky spamu
napliuje i tzv. nigerijsky dopis, coz je oznaceni pro riizné typy podvodnych sdéleni, jez
jsou formou e-mailovych zprav rozesilana do poStovnich schranek. PovétSinou obsahuji

sdéleni 0 vysokém finanénim podilu z urcité majetkové operace. Po odpovédi na tuto

4“4 co je to:  Spam. Unet.cz [online]. 2015  [cit. = 2016-02-28].  Dostupné  z:
https://www.unet.cz/blog/2015/09/15/co-je-to-spam/

4 Spamu ubylo, jejich podil byl nejnizsi za dvanact let. Aktualne.cz [online]. 2015 [cit. 2016-02-28].
Dostupné z: http://zpravy.aktualne.cz/ekonomika/spamu-ubylo-jejich-podil-byl-nejnizsi-za-dvanact-
let/r~cd41ffle2dd211e5ae1b002590604f2¢/

46 Témet 90 % e-mailti jsou spamy. Isvs.cz [online]. 2007 [cit. 2016-02-28]. Dostupné z: http://2011-
2015.isvs.cz/temer-90-e-mailu-jsou-spamy/
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zpravu vsak nasleduji dalsi sdé€leni, jez posléze vede az v zadost o pievod urcité
finan¢ni Castky, ponejvice na ucet do zahrani¢i. Timto je naplnéna skutkova podstata

TC podvodu dle § 209 TZ, pfinejmensim ve stadiu pokusu dle § 21 TZ.*’

2.4 Sniffing a pravo

Sniffing (z anglického ptekladu cenichat, ¢muchat nebo vétiit) je zvlastni
technika, ktera umoziuje ,,odposlouchavani® pocitaci v lokalni siti, jinymi slovy
sledovani celkového chodu pocitace, v€etné toku ptichozich i odchozich dat. Béhem
tohoto sledovani dochazi k ,,odchytu* dat, kterymi jsou pouzivana hesla ¢i zpravy, které
si opravnény uzivatele pocitace v siti vymenuje. Pfi dané Cinnosti je mozné skryté
pozorovat provoz celé sité, coz generuje piinosné informace, jez mohou byt pouzity pfi
nasazeni botnetu, sitového ¢erva ¢i DDoS (podkapitola 2.7).%8

Jiz samotné pozorovani priitoku dat je TC poruSovani tajemstvi dopravovanych
zprav podle ustanoveni § 182 TZ. Déle by mohlo dojit k TC poruseni tajemstvi listin a
jinych dokumentd uchovavanych v soukromi dle § 183 TZ, neopravnény pfistup k
pocitatovému systému podle § 230 TZ ¢i opatieni a prechovavani pfistupového zatizeni

a hesla k pocitacovému systému a jinych takovych dat podle § 231 TZ.

2.5 Phishing, pharming a jejich trestnépravni posouzeni

Anglicky phishing, se foneticky vyslovuje stejné jako fishing, proto se dané
jednani také nékdy do Cestiny pieklada jako ,,rhybafeni® nebo i ,,hazeni udic“. | popis
danych skutkdi rybafeni pfipomind, nebot utocnik vysle skrze e-mailovou zpravu
»havnadu a poté ¢eka, zda néco ,,ulovi®. Za pfedchlidce danych utokt 1ze povazovat jiz
zminované nigerijské dopisy.

Tento typ podvodi je charakterizovan vyuzitim daveéry obéti a skuteCnosti, Ze
drtiva vétSina uzivatelli v kyberprostoru nema pftilis hluboké znalosti v oblasti vypocetni
techniky a dobrého zabezpeceni a bezpecného chovani pfi praci v elektronickém svété.
Hlavnim motivem daného jednani je odcizit uzivateli tidaje, které by mohly byt zneuzity

k podvodnikovu finan¢nimu zisku. Proto se Gtok zaméfuje na prihlaSovaci jména a hesla

47 DUBENSKA, Petra. Internetovd a pocitacovd kriminalita. Praha, 2013. Diplomové prace. PF UK.
Vedouci prace Doc. JUDr. Tomas Gfivna, Ph.D. s. 24

48 Sniffing. Sprava-site.eu [online]. [cit. 2016-02-28]. Dostupné z: http://www.sprava-site.eu/sniffing/
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napt. pro pfistup Kk bankovnim uétim na internetu, nebo udaje o kreditni kart¢, PINu,
avsak n¢kdy uzivatele vyzyva k thradé radoby opravnéné penézni ¢astky apod.

V podstaté jde o vytvoreni faleSného e-mailu, ktery je uzivateli zaslan tak, aby se
vydaval za oficidlni zpravu instituce, se kterou je uzivatel v jistém vztahu. V dané
zpraveé je obvykle vyzva, ze uzivatel méa néco ucinit pro svou ,,ochranu® a nejrychlejsi
cesta je kliknuti na ptilozeny hypertextovy odkaz a ptihlaSeni se do znamé aplikace. Po
daném kliknuti je uzivateli otevieno internetové okno, jez vypada de facto stejné, jako
je uzivateli znamo a tak své Udaje zada. Tyto udaje jsou vSak ihned odesilany
uto¢nikovi. Jednou z cest jak toto odhalit byva pozorné ovéfeni e-mailové adresy, ze
které dana zprava dorazila, ¢i adresa URL, na kterou byl doty¢ny piesmérovan. V obou
pfipadech byvéa znaény nebo i nepatrny rozdil od udaji, které by tam byt mély, pokud
by byly pravé.

Oproti tomu existuje forma utokl, jez se snazi tento ,,nedostatek* odstranit.
Takovéto utoky se nazyvaji pharming (nékdy piekladano do Cestiny jako ,,pharmaieni®)
a principem je napadeni DNS serveru a ptepsani IP adresy, na kterou je potencialni ob&t’
pfesmérovana a tato adresa pak neni rozeznatelna od skutecné webové stranky, kterou
uzivatel predpoklada. Cilem ttoku je i zde ziskani dat, ov§em sofistikovangjsi formou.*°

Pokud bychom dané jednani chtéli pravné klasifikovat, jednalo by se primarné o
TC podvodu dle § 209 TZ, dale pak TC opatieni a piechovavani piistupového zatizeni a
hesla k pocitacovému systému a jinych takovych dat dle ustanoveni § 231 TZ a pokud
byla cilem i platebni karta, tedy tidaje, které se daji pouZit pro platbu na internetu, doslo
by knaplnéni skutkové podstaty TC neopravnéné opatfeni, padélani a pozménéni
platebniho prostiedku podle § 234 TZ.

K phishingovym utokéim dochazi v CR velmi &asto a je pravdépodobné, Ze se
s n€jakou jeho formou setkal kazdy z nés. Bohuzel je ale také faktem, Ze 1 ptfes neustalé
upozorinovani jak v médiich, tak od dotenych instituci, jsou to¢nici neustale Gspésni.
Upozornéni i rady je mozné si preCist na webovych strankach Narodniho centra
kybernetické bezpecnosti, kde je mozné nalézt i nékolik ptikladii, véetné porovnani

screen obrazil pravych a podvrzenych webovych stranek.*

49 Pharming. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-28]. Dostupné z:
https://cs.wikipedia.org/wiki/Pharming

50 PHISHING - STALE AKTUALNI HROZBA - http://www.govcert.cz/cs/informacni-
servis/hrozby/phishing---stale-aktualni-hrozba/
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Posledni zajimava forma phishingu ,zaplavila®“ internet v minulém tydnu.
Nedochazi pti ni k odeslani podvodné zpravy, ale naopak pti bézném prohlizeni webové
stranky, napf. na facebooku se v reklamnim banneru na okraji okna objevi nabidka na
vyzkouseni nové verze internetového bankovnictvi Ceské spofitelny a.s. Pokud nékdo
bude o vyzkouseni této ,,nové verze“ stit a na odkaz klikne, bude presmérovan na
podvodnou stranku s rozdilnou adresou a po ptihlaseni jiz standardné odesle své udaje

podvodnikovi. Ukazka véetn& uvedené podvodné URL adresy je zobrazena na obr. 2.1

< Nejnovejsi

Y

Po)
Dy,
Op)
W
" oy /4

Prejdéte na novou verzi internetového bankovnictvi
SERVIS 24

Navrhovany prispévek

. CsaAs

ERNETOVA ADRESA
Spravné: https://www.servis24.cz

SERVIS 24 Internetbankin

www.mbanking365.cz

Dalsi informace

|ﬁ o se mi libi B Komentar A Sdilet

Obr. 2 (zdroj: Ceska spofitelna a.s.)

51 Cht&ji vybilit lidem 0O¢ty, pouzivaji k tomu Facebook. Novinky.cz [online]. 2016 [cit. 2016-02-29].
Dostupné Z: http://www.novinky.cz/internet-a-pc/bezpecnost/395029-chteji-vybilit-lidem-ucty-
pouzivaji-k-tomu-facebook.html
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2.6 Skimming a jeho pravni posouzeni

Jako skimming, nebo nékdy i card skimming, je oznacovano podvodné jednani,
pfi kterém pachatelé¢ zkopiruji udaje z magnetického prouzku platebnich, debetnich,
kreditnich ¢i jinych podobnych karet bez védomi pravoplatného drzitele karty. Takto
ziskané udaje poté pachatelé pouziji pii vyrob¢ jiné karty, kdy tyto nahraji na jeji
magneticky prouzek a vytvoii vlastn€ klon karty ptivodni. Pachatelé tak maji k dispozici
kartu, kterou mohou pouzit k platbé¢ a zacit tak odCerpavat finan¢ni prostfedky z uctu,
k némuz je originalni karta pfidruZzena. Nicmén¢ klonovana karta sama o sobé k zisku
nesta¢i. Kazda karta je jiSténa zadanim PINu, bez kterého neni mozné kartou platit.
Z tohoto diivodu pfi ziskdvani tidaji z magnetického prouzku dochézi zaroven i1 k
videozaznamu procesu zadavani PINu na klavesnici napadeného piistroje, coz byva
ponejvice bankomat. Jen pokud maji pachatelé k dispozici PIN a udaje z prouzku, je
mozné kartu pouzit. Pfesto se vSak banky snazi tomuto ptfedchazet a karty vybavuji
¢ipem, ktery slouzi k platbé. V zemich EU je drtivd vétSina platebnich terminalt
vybavena tak, aby platba probihala spise skrze Cip nez protazenim karty z diivodu ¢teni
prouzku. Kvili tomu dochazi sice k odcizovani udaji v Evropé, avsSak k vyrobé
kartovych kopii a od¢erpavani prostfedkti dochazi v zemich, kde je technicka troven
terminalll v po¢atcich. Vyuzivan k placeni je pravé magneticky zdznam a pachatelé maji
moznost jeho uziti. VéEétSinou se jedna o staty Jizni Ameriky a je tak nutnd spoluprace
pachateldl téméf po celém svéte.

Vyhodou tohoto typu utokl oproti bézné kradezi karty je v tom, Ze majitel karty
se mnohdy nemusi o zneuziti dozvédét 1 nékolik dni, coz dava pachatelim dostateny
¢as na odcerpani prostfedkl. Banky se proto snazi vSemoznymi prostfedky skimmingu
zabranit a montuji na bankomaty protiopatfeni. Jak vSak budou proti témto utokiim
uspé&sni, ukdze budoucnost. Cena zafizeni potfebnych pro skimming neustile klesa a
stava se tak dostupnou 1 pro jednotlivce, jenz bude pachat tuto ¢innost v malém meéftitku.
Na strance nejvet§iho aukcéniho portalu svéta Ebay.com sta¢i zadat do vyhledavace
spravny dotaz a odpovédi je tazateli mnoho set stranek s rozsahlou nabidkou od
minimalnich cen. Proto se d4 pfedpokladat, Ze tyto Gtoky jen tak nevymizi a je tak nutna
ostrazitost kazdého z nas.

Na webovych strankach Policie CR je mozné nalézt mnoho navodd jak pii

vybéru penéz z bankomatu postupovat, aby doSlo k minimalizaci rizika pifipadného
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zneuziti, ale také jsou tam fotografie skimmovacich zafizeni a statistiky jejich pouziti na
bankomatech v CR (odkaz na obdobné stranky viz poznamka pod ¢arou®?).
Z hlediska trestnépravni kvalifikace skimmingu jde o trestny ¢in neopravnéné

opatteni, padélani a pozménéni platebniho prosttedku podle § 234 TZ.

2.7 Utoky DoS (Denied of Service) a DDoS (Distributed Denied of
Services)

V této kapitole je zhlediska pravni upravy tato podkapitola zcela jisté
nejzajimavejsi, avsak o tom az za chvili. Popis celého procesu Dos a DDoS je pomérné
Zkratka DoS znamena Denial of Service, neboli znepfistupnéni ¢i potlaceni sluzby
jakymkoliv zptisobem. Od fyzického odpojeni serveru (vytrzeni kabelu od serveru), coz
se V praxi moc neuplatiuje, az po vyuziti chyby v zabezpe¢eni — odeslani specifického
fetézce, po které server ,,zamrzne* a prestane komunikovat. Lze ale najit i jiné slabiny,
jako je dosazeni limitu systému (nejcastéjsi forma), sitové karty, aplikace, nebo
systémovych. V ptipadé limitu systému se jednd o utok na internetové sluzby nebo
stranky, pfi kterém dochazi k ptehlceni pozadavky, tj. pfichazi jich vétsi pocet, nez na
kolik je dany server dimenzovan. Nésledkem je pad nebo alespoil nefunkénost a
nedostupnost pro ostatni uzivatele. Jejich komunikace je bud’to zcela nemozna nebo
velmi pomala. K napachani vétsi Skody vsak pachatelé vyuzivaji jiné techniky, jez
umoziuji distribuované utoky na vicero sluzeb v jednom case. Distribuovany DoS utok
= DDoS (Distributed Denial of Service attack) je charakterizovan vétSim mnozstvim
pocitaci, snazicich se najednou zahltit cil Gitoku. V drtivé vét§in€ ptipadi je utok veden
bez védomi majiteld utocicich pocitaci. Pii dnesnich kapacitach serverl neni ani realné,

ze by sam uto¢nik nashromazdil fyzicky tolik pfistroja, které by mu DDoS umoznily. Je

52 3d&leni UOOZ SKPV ohlednd skimmingu - http://www.policie.cz/clanek/skimming.aspx

Poznamka autora k tématu skimming — opatrnost je na mist€ a to nejenom pii vyberu z bankomatd, ale
vSude, kde se kartou plati. Na bankomatech dnes lidé skimming ocekavaji a jsou opatrnéjsi. Pokud by
Napf. na samoobsluzné ¢erpaci stanice (jejichz pocet se neustale zvysuje — maji levnéjsi provoz, neb se
neplati lidsky faktor a jsou rychlejsi a pro zdkazniky vyhodnéjsi), kde probih4 thrada platebni kartou
skrze tankovaci automat a lidé tady skimmovaci zafizeni necekaji. Nejsou zde tolik opatrni a
k zadavani PINu skrytym zplisobem jisté nedochazi. Diky tomu by Gspé&$nost potiebného sparovani dat
z magnetického prouzku a PINu byla daleko vétsi nez pfi umisténi zatizeni na vybérni bankomat.
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K tomu vyuzivano napadeni a Gspé$né infikovani cizich systémi, napt. malwarem, jenz
v sobé nese ulozenou IP adresu obéti Gitoku a také datum, kdy se ma dany program
pokusit zautocit na cil. Cely tento postup ma tu vyhodu, Ze Gto¢nik s danym systémem
nemusi nijak komunikovat a tutok probéhne automaticky. Systém miize byt také
napaden programem (botem), ktery poté bézi jako skryty proces na pozadi. Nicméné
neni nastaven na automatické zahajeni utoku. Musi cekat na ptikazy utocnika, c¢i
programatora bota, ktery poté utok centraln¢ fidi. Takto napadeny systém se nazyva
zombie a spole¢né s ostatnimi pocitaci, napadenymi stejnym programem, tvoii takzvany
botnet.>3 >4

Intenzita a promyslenost uskuteénénych ttokt je rok od roku vyssi a vyssi a tim
padem 1 jejich Gc¢innost a nebezpecnost. Jestlize tu a tam utokem i na jediny server
dochazi ve znacném méfitku k ovlivnéni chodu internetu, je jen otazkou casu, kdy
podobné utoky ziskaji mezikontinentalni presah. Z tohoto divodu je nanejvys dilezité
docilit uspokojivého a zejména zavazného pravniho ramce pro potykani se s timto
typem hrozeb. Jednim takovym rdmcem zavadé&jicim jisty povinny standard ochrany pro
vSechny subjekty zodpovédné za poskytovani sluzeb (ISP) je zdkon o kybernetické
bezpednosti.>®

V minulosti se fada ¢eskych serverii potykala s nemalymi problémy, které jim
pfinesly pravé zminované utoky. Oblibenym terCem se stavaji pomérné zndmé servery,

jako je Aukro.cz, Seznam.cz, ale i velké firmy jako napt. Ceské posta s.p.

2.7.1 Trestnépravni posouzeni utoki DoS a DDoS

Posouzeni ttoki z hlediska trestniho prava neni nic snadného. Mnohdy ani sama
Policie CR v pfipadé trestniho ozndmeni nevi, jak je posoudit a tudiz pod znéni jakého
paragrafu zvlastni ¢asti trestniho zédkoniku toto jednéni subsumovat, coz s sebou piinasi

zmifovanou zajimavost této podkapitoly. Pfesto se o posouzeni pokusime.*®

53 DUBENSKA, Petra. Internetovd a pocitacovd kriminalita. Praha, 2013. Diplomova prace. PF UK.
Vedouci prace Doc. JUDr. Tomas Gfivna, Ph.D. s. 20

% seznamte se — DoS a DDoS utoky. Security-portal.cz [online]. 2013 [cit. 2016-03-04]. Dostupné z:
http://www.security-portal.cz/clanky/seznamte-se-%E2%80%93-dos-ddos-%C3%B Atoky

% CHUDEJ, Radim. Pravni postih kybernetickych iitokii. Brno, 2014. Diplomové préce. Préavnicka
fakulta Masarykovy univerzity. Vedouci prace Doc. JUDr. Radim Pol¢ak, Ph.D. s. 28

56 pfi konzultaci s vedoucim této prace doc. Gfivnou byl autor upozornén na dvé moznosti, jak tato
jednani trestnépravné posoudit, sdm poté nalezl v odbornych Clancich jeste tfeti moznost posouzeni, se
kterou vsak autor nesouhlasi
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Vnéjsi pohled je jednou z moznosti jak jednani posoudit je. Divat se a chapat
internet a celou strukturu jeho sité¢ jako prospésné zatizeni. Poté by bylo mozné utok
chapat jako poskozeni a ohrozeni provozu obecné prospésného zatizeni dle § 276 TZ.
Chranénym zajmem jsou v tomto piipadé obecné prospéSnd zafizeni uvedend v
ustanoveni § 132 TZ, a kterd svym vymezenim zahrnuji pfevaznou ¢ast prvkl kritické
infrastruktury. ,,Obecné prospésnym zarizenim se rozumi verejné ochranné zarizeni
proti pozaru, povodni nebo jiné Zivelni pohrome, obranné nebo ochranné zarizeni proti
leteckym a jinym podobnym utokiim nebo jejich ndsledkiim, ochranné zarizeni proti
uniku znecistujicich latek, zarizeni energetické nebo vodarenské, podmorsky kabel nebo
podmorské potrubi, zarizeni a sitée elektronickych komunikaci a koncova
telekomunikacni a radiova zarizeni, zarizeni drzZitele postovni licence, zarizeni pro
verejnou dopravu, véetné soucdsti drahy a draznich vozidel ve verejné drazni dopravé a
svislych zdkazovych nebo prikazovych dopravnich znacek a dopravnich znacek
upravujicich prednost.” Samal jimi rozumi ,,zarizeni, kterd predstavuji bud’ technicky
slozitéjsi verejnd zarizeni, ktera podle své povahy slouzi potirebam velkého okruhu osob,
nebo mohou slouzit i omezenému poctu osob za predpokladu, zZe jsou technicky sloZitéjsi
¢i maji velky vyznam z hlediska spolecnosti a maji verejnou povahu.*>’

Skodlivym jednanim pak pro nase Gidely budeme rozumét ohroZeni provozu
nebo vyuZzivani zatizeni, u€inéni zafizeni neupotiebitelného a poruchu provozu obecné
prospésného zafizeni. OhroZeni provozu znamend, ze k poruSe provozu obecné
prospésného zatfizeni zatim nedoSlo, nicméné takové riziko hrozi. Méné ucinné DoS
utoky, jez jsou zaznamendny, a nasledné je riziku zptsobeni Skodlivych nasledkt
zamezeno pomoci obrannych opatieni, by se takto daly posoudit. Pokud je vSak DoS,
nebo spiSe DDoS tutok uspésny, pak se jim podaii vytadit obecné prospésné zatizeni z
provozu, dostdvdme se do reZzimu § 276 odst. 2 pism. b) TZ — zplsobeni poruchy
provozu obecné prospéSného zafizeni. V tento moment jiz doSlo k vyfazeni obecné
prospésného zatizeni z provozu na dobu delsi nez zcela kratkou. Takovou poruchu neni
po dobu trvani ohroZeni snadné odstranit. To vSe odpovidd nasledkim zdafilého

u¢inného DoS ¢ DDoS tutoku.>®

ST SAMAL, Pavel. Trestni zdkonik: komentdi — zvidsti cést. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentafe. ISBN 978-80-7400-428-5. s. 1386

%8 CHUDEJ, Radim. Pravni postih kybernetickych iitokii. Brno, 2014. Diplomové préce. Pravnickd
fakulta Masarykovy univerzity. Vedouci prace Doc. JUDr. Radim Pol¢ak, Ph.D. s. 73
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Druhou moznosti jak jednani postihnout je pohled na dané konkrétni pocitace,
jez utok neboli dotazy vysilaly. Ty musely byt k této Cinnosti néjakym zplsobem
donuceny. VétSinou se tak stava, jak jsme jiz uvedli, po vniknuti n¢jakého malwaru.
Nékdo musel do pocitace proniknout a ptislusny skodlivy software do PC nainstalovat.
Dané jednani je pak mozné posoudit dle ustanoveni § 230 odst. 2 pism. d) — ,,Kdo ziska
pristup k pocitacovému systéemu nebo k nosici informaci a neopravneéné viozi data do
pocitacového systému nebo na nosic informaci nebo ucini jiny zdasah do programového
nebo technického vybaveni pocitace nebo jiného technického zarizeni pro zpracovani
dat.“ A ze k né¢emu obdobnému doslo, jsme jiz vysvétlili.

Tteti variantou jak postihnout dané utoky je pohlizet na dané napadené servery
jako na cizi véci, které se stdvaji neupotiebitelné. Nekteré odborné ¢lanky timto nabizi
posouzeni dle znéni § 228 TZ, tj. jako poskozeni cizi véci — ,,Kdo znici, poskodi nebo
ucini neupotrebitelnou cizi vec, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou,
bude potrestan odnétim svobody az na jeden rok, zakazem cinnosti nebo propadnutim
veci.* Myslenka zde je jednoduchd. Server chapeme dle ustanoveni OZ za cizi véc a
v ptipadé titoku se stane neupotiebitelnym. Skoda je zde chapana jako naklady spojené
S obnovenim provozu ¢i usly zisk. Autor prace se vSak s timto posouzenim
neztotoznuje. Dle jeho ndzoru se jednak server nestal neupotiebitelnym a ohledné
zpusobené Skody byla mySlenka zédkonodarce jina. Ke Skod¢ musi dojit na dané véci,
nikoli $kodu vyéislovat jako sekundarni disledek. Vsak také Samal uvadi:
»~INeupotiebitelnou se stane vec tehdy, kdy sice nadale existuje, avsak nelze ji pouzit k
ucelu, ke kterému byla urcena (smichani riznych barev, vypusteni divokého zvirete).
Skodou nikoli nepatrnou se podle § 138 odst. | rozumi §koda dosahujici édstky nejméné
5 000 K¢. Usly zisk se do vySe Skody nezapoclitiva. Pod touto hranici Skody se jedna o
prestupek podle § 50 odst. | pism. a) zdk. o prestupcich.“® Véc, v naem piipadé
nefungujici server, sama o sob& neni a nemiize byt neupotiebitelna, nebot’ po ukonceni
utoku zac¢ne opé€t plnit svou funkci, a tak zadna primarni $koda na véci nevznikla.
Sporné by bylo i posouzeni, od jakého momentu je véc neupotiebitelna. Jak stanovit, ze
tento stav nastal pravé danymi utoky a ne jinak. Pfedstavme si pro jednoduchost situaci,

kdy server snese zatéz 500 dotaztl. Utokem se podafilo docilit pouze 490 dotazi, nebot’

59 SAMAL, Pavel. Trestni zdkonik: komentdi — zvidsti cést. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentafe. ISBN 978-80-7400-428-5. s. 1468

35



utoénik ,,nenakazil® vice zatizeni. Diky tomuto k naplnéni kapacity nedoslo a server
nadale funguje. Poté jinych 11 uzivateld s opravnénymi dotazy své pozadavky na server
vysle, ¢imz dojde k prekroc¢eni oné hranice 500 a server pak ,,spadne®. Nicméné jeho
vytazeni nebylo zplisobeno Utokem nybrz pozadavkem jiného uZzivatele. Neni snadné
takto neupotiebitelnost definovat a server se DoS utoky neupotiebitelnym nestava.
Z vyse vyicené¢ho se autor nedomniva, ze je mozné pouziti § 228 TZ a DoS ¢i DDoS
utoky pod tuto skutkovou podstatu subsumovat.

Ve zvlastni ¢asti trestniho zakoniku neni uvedena skutkova podstata, jez by dané
jednéni ptimo vystihovala a z uvedeného je zifejmé, ze subsumovani utokti pod néktery
jiny uvedeny skutek neni nic snadného. Proto se skute¢né neni &emu divit, ze ani OCTR
nemaji jasno, jak pachatele danych utokl postihovat.

Ze statistik vyplyva, Ze pocty takovychto Utokl rostou geometrickou fadou,
taktéz uroven uskuteCnénych utokti se zvysSuje kazdym rokem a stejné tak jejich
ucinnost a nebezpecnost, jak jsme jiz uvedli. Toto mize do budoucna znamenat velmi
zavazné problémy. V CR se pocet utokil uskuteénénych za rok 2014 oproti roku 2013
zdvojnasobil. % Z dalsi statistiky vyplyva, Zze celosvétové doslo v roce 2015 K naristu
ttoku oproti roku 2014 o 180%.°! Tato ¢&isla jsou vskutku alarmujici, a jak poéitadovi
odbornici, tak i pravni systém na toto musi co nejdiive reagovat. Proto se k témto
utoktm vratime v sedmé kapitole — Vlastni navrhy — De lege ferenda, kde se pokusime

definovat skutkovou podstatu, jeZ by takovato jednani jednoznaéné postihovala.

2.8 Keylogging a pravo

Keylogging spoé¢iva ve sledovani viech stisknutych klaves v poé¢itaci®?, za

pomoci vhodného softwarového nebo nékdy i1 hardwarového zatizeni. Je pouZivan pro
zisk informaci z napadeného pocitace, zejména piistupovych udaji a hesel, ale n€kdy
také ziskava informace pro ptipravu jiného typu ttoku. Nicméné i proti keyloggingu je

mozna obrana. Nejlepsi obranou je instalace kvalitniho antispywarového produktu,

60 DDoS ttoki na deské servery piibyva. Loni se jejich pocet zdvojnasobil. Lupa.cz [online]. 2015 [cit.
2016-02-29]. Dostupné z: http://www.lupa.cz/clanky/ddos-utoku-na-ceske-servery-pribyva-loni-se-
jejich-pocet-zdvojnasobil/

61 poget DDoS ttokdt vzrostl o 180%. Kyberbezpecnost.cz [online]. 2015 [cit. 2016-02-29]. Dostupné z:
http://www.kyberbezpecnost.cz/?p=5701

62 Co je keylogger? Kaspersky.com [online]. [cit. 2016-03-01]. Dostupné z:
http://www.kaspersky.com/cz/internet-security-center/definitions/keylogger
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ktery pied keyloggery ochrani. Takovyto program je zalezitost majitele pocitace a ne
vzdy je tento zodpoveédny. Nekteré banky proto maji snahu tento problém fesit tak, ze
pro piihlaSeni neni nutné zadavat udaje na klavesnici, ale v procesu piihlasovani je
V internetovém okné zobrazena klavesnice, jez pfihlaSovani ovlada. UZivatel misto na
skutecnou klavesnici pouze klika kurzorem, tj, mysi nebo u dotykovych zatizeni ptimo,
na pismena takovéto nabidnuté virtualni klavesnice (obr. 3).

Pii pravnim posouzeni pak dané jednani naplituje znaky TC neopravnény piistup
k pocitatovému systému podle § 230 TZ a TC opatieni a pfechovavani p¥istupového

zatizeni a hesla k pocitaovému systému a jinych takovych dat podle § 231 TZ.

Prihlaseni SERVIS 24

Heslem Klientskym certifikatem

Prvni prihlaseni

—

Zapomenutélzablokované heslo

Hra] Skritldavesnici ¥ Nivod k prihl&5eni m
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Obr. 3

2.9 Podvody

Doposud jsme se zabyvali trestnou ¢innosti, k jejimuz pachéani je nutné vlastnit
pomérné odborné znalosti. Jednalo se o fadu technik, které jsou sofistikované a jsou
zpusobilé pfivodit velké Skody zna¢nému poctu lidi. Je vSak nutné si uvédomit, Ze
prostiednictvim internetu a pocitace je mozné pachat trestnou c¢innost i s pomérné

malou odbornou znalosti. Drtiva vétSina uzivateld je totiz hodna byt takto ozna¢ovana.
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Jedna se skutecné o ,,pouhé uzivatele®. Z tohoto divodu je mozné Cinit protipravni
jednani velice snadno. Jednim z nej€astéjSich trestnych ¢ind, jenz kyberprostor pfinasi a
to jiz od svého vzniku, je podvod.

Jiz jsme se stimto TC vtéto kapitole setkali, avak byl pachan mnohem
dimyslngji. Podvést nékoho na internetu je vSak velmi jednoduché, staci k tomu napt.
chat na socialni siti, ndzorové férum C¢i inzertni server. Je ale také pravdou, ze
objasnénost takovychto jednoduchych ¢inli je mnohonasobné vyssi, nez objasnénost
diive uvedenych utokl pachanych pocitatovymi odborniky.

Kyberprostor svou anonymitou vytvari prostedi, jez svede na scesti i ty, ktefi by
vV bézném zivoté néceho podobného schopni nebyli. Skuteéné zde plati, ze ,,prilezitost
déla zlod¢je. Na délku a v skrytu sit€ je mnohem snazsi uvadéet zcela nepravdivé udaje
¢i pravdivé elektronickou cestou pozménovat.

Skutkova podstata uvedend v § 209 odst. 1 TZ ,,Kdo sebe nebo jiného obohati
tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti, a
zpuisobi tak na cizim majetku skodu nikoli nepatrnou, bude potrestan odnétim svobody
az na dvé léta, zakazem cinnosti nebo propadnutim veci* vyzaduje, aby doslo v uvedeni
v omyl nebo vyuziti né¢iho omylu a je-li toto mozné provést v kyberprostoru, pak je zde
mozné spachat tento trestny Cin. Trestni zdkonik s touto moznosti také pocita a tak v
§ 120 TZ definuje, ze ,,Uvést nékoho v omyl ¢i vyuzit néciho omylu lze i provedenim
zdasahu do pocitacovych informaci nebo dat, zdsahu do programového vybaveni
pocitace nebo provedenim jiné operace na pocitaci, zdasahu do elektronického nebo
jiného technického zarizeni, véetné zasahu do predmétu slouzicich k oviadani takového
zarizeni, anebo vyuzitim takové operace ci takového zdasahu provedeného jinym.*

V elektronickém svété je vSak mozné naplnit skutkovou podstatu podvody 1
témef ,,nevinné*. Budeme-li uvazovat o ¢astce vyssi nez 5.000,-K¢, aby $lo dle § 138
TZ o $kodu nikoli nepatrnou, je mozné TC (pii $kod& niZsi by se jednalo pouze o
prestupek spachany dle § 50 odst. 1 pism. a) ptestupkového zdkona) spachat 1 tak, ze
pro vlastni potfebu uZijeme penize z vlastniho uctu (bud’to je vybereme a utratime nebo
opét v elektronickém svété, tedy v internetovém bankovnictvi, s nimi zacneme
disponovat), které vSak na tento ucet dorazily bez pravniho titulu a tedy majiteli uctu
nendlezi. Pokud v okamziku jejich pouZiti je majiteli znamo, Ze penize mu nendlezi,

jedna se o podvod a nikoli o zatajeni véci dle § 219 TZ, jak by se mozna zdalo. Vyplyva
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to z Usneseni Nejvyssiho soudu ze dne 16. 5. 2007, sp. zn. 5 Tdo 538/2007.% Je to
moznd opet dano anonymitou kyberprostoru, ze by vétSina takovéto penize pouzila.
Pokud by se to stalo v bézném svété a nékdo nam daval penize z ruky do ruky, které
nam nenalezi, asi bychom se divili a brénili se. Kazdopadn¢ bychom véahali mnohem
déle, zda je utratit. To zkratka u anonymnich penéz neplati a opét bude platit, Ze
»prilezitost déla zlod&je®.

Pro pachani podvodii na internetu dnes neni nutny ani vlastni pocitac. Vse se da
,Vyfidit™ v internetové kavarné a pravdépodobnost dopadeni se tak snizuje, tedy pokud
tato kavarna sviij provoz nesnima kamerami a tyto zaznamy nearchivuje. Pokud ano, je

dopadeni pachatele OCTR o néco snazsi.5*

2.10 PoSkozeni cizich prav aneb voyeur v byté ¢i koupelné

V nedavné dobé& informovala média o dvou pravné zajimavych piipadech % ©°,

V obou §lo o Smirovani najemnikd v pronajatém byté. Bylo pouzito webové kamery,
kterd byla pfipojena k pocitaci a diky tomu bylo déni v byt&, zejména v koupelné,
mozné zaznamenat. V novéjSim piipadé bylo kamer rozmisténych po byté vice a byly
velmi zdafile maskované. Najemnici tak neméli po dlouhou dobu ponéti, ze jsou
pozorovani. Motiv byl témér stejny. Vzdy pronajimatel, muz, nabizel sviij byt divkam,
pfipadné parim, aby je mohl skryté pozorovat. Zda s pfipadnymi nahrdvka dale

obchodoval, ¢i je zpfistupiioval na internetu, se prokazat nepodatilo.

63 Jestlize si pachatel prisvojil penize, které mu byly omylem zaslany na bankovni ucéet, s nimz
disponoval, pak pro rozliSeni, zda tim spachal trestny ¢in podvodu (s vyuzitim omylu jiného) nebo
trestny ¢in zatajeni véci (tj. véci, ktera se dostala do moci pachatele omylem) je rozhodujici, zda
pachatel védél o omylu jiné osoby v dob¢€, kdy se penize dostaly do jeho moci, tj. kdyz se skute¢né
dozvédél o takové platbé na bankovni Gcet (napf. na zakladé€ vypisu z Gctu). VEdeEl-li pachatel jiz v této
dobé, ze jde o penize, které mu byly zaslany omylem, mtze spachat jen trestny ¢in podvodu, nikoli
trestny ¢in zatajeni véci.

Uvédomi-li si pachatel omyl (nebo je-li na néj upozornén) az poté, co jiz ziskal cizi véc, za niZ se
povazuji i penize na G¢tu, do své dispozice (do své moci), nemtze naplnit skutkovou podstatu trestného
¢inu podvodu. V takovém piipadé neni vyloucena jeho trestni odpovédnost pro trestny ¢in zatajeni véci.

64 podvodnici falSuji doklady a nabizeji fiktivni zbozi pfes internetové kavarny -

http://www.novinky.cz/krimi/395236-podvodnici-falsuji-doklady-a-nabizeji-fiktivni-zbozi-pres-
internetove-kavarny.html

65 ,Smirdk  z  Jihlavy® se  psychicky zhroutil. 'V  pondéli dostal podminku —

http://jihlavsky.denik.cz/zlociny-a-soudy/smirak-z-jihlavy-se-psychicky-zhroutil-v-pondeli-dostal-
podminku-20140513.html

6 Sledoval nahé najemnice kamerami. Byt mulze pronajimat dal — http://sumpersky.denik.cz/z-
regionu/sledoval-kamerami-najemnice-byt-muze-dal-pronajimat-20160205-rzt1.html
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Dané jednani je klasifikovano jako poskozeni cizich prav dle § 181 TZ. U
starSiho z pripada jiz doSlo k odsouzeni pachatele. Za precin poskozovani cizich prav
dostal triapadesatilety Lubos Vondrdak trest dvandct mésicit s podminenym odkladem na
zkuSebni dobu triceti mésicu. Kromé toho propadla statu zabavend kamera a nosice.
Trem ze Sesti poskozenych ndjemnikit navic musi Vondrdak zaplatit 130 tisicové
odskodné za zpusobené psychické trauma dohromady sedesat tisic korun. Ostatni soud
odkdzal se svymi naroky na civilni 7izeni.%"%®

Pokud rozebereme skutkovou podstatu daného TC jak je uvedena v ustanoveni §
181 odst. 1 TZ —,,Kdo jinému zpiisobi vaznou ujmu na pravech tim, ze

a) uvede nekoho v omyl, nebo

b) vyuzije néciho omylu,

bude potrestan odnétim svobody az na dvée léta nebo zdkazem cinnosti,” je
ziejmé, ze musi dojit k vazné 0jme na pravech. Je nasnad¢ otazka, o jaké prava se jedna,
zda jakakoli nebo zda zde existuje omezeni. Objektem ustanoveni § 181 TZ jsou jina
nez majetkova prava, nebot’ k ochrané¢ majetkovych prav pfed podvodnym jednanim
jsou upravy v § 209 — 212 TZ tj. podvod, pojistny podvod, Gvérovy podvod a dotacni
podvod, jak se d4 vyvodit z usneseni Nejvyssiho soudu ze dne 16. 7. 2008, sp. zn.
3 Tdo 848/2008. Také je dulezité posoudit, co se rozumi vaznou Ujmou. Pokud
pouzijeme komentat TZ, zjistime, ze: ,,Vaznd ujma na pravech vznika porusenim nebo
ohrozenim subjektivnich obcanskych prav, predevsim na lidskou diistojnost clovéka,
jeho osobni cest, dobrou povést, jméno a soukromi. Timto zdsahem do pravni sféry
poskozeného, ktery se nedotyka primo jeho majetkovych prav, ale presto je jim pravém
pocitovan ukorné, miize dojit a casto dochazi k majetkové ujme, ktera vznika bud
soucasné, nebo ndsledné v diisledku primdrni ijmy.*°
V piipadech Smirovani tak doslo k uvedeni v omyl, byla zptsobena vdzna Gjma

na pravech, zejména poruseni soukromi, jsou zde i osoby pachatelil i o jejich zavinéni

67 Smirak z Jihlavy* se psychicky zhroutil. V pond&li dostal podminku. Jiklavsky denik [online]. 2014
[cit. 2016-03-01]. Dostupné z: http://jihlavsky.denik.cz/zlociny-a-soudy/smirak-z-jihlavy-se-psychicky-
zhroutil-v-pondeli-dostal-podminku-20140513.html

68 Spehoval najemniky pii sexu! Dostal 2,5 roku a zaplati 130 tisic!. TN.cz [online]. 2014 [cit. 2016-03-
01]. Dostupné z: http://tn.nova.cz/clanek/za-spehovani-najemniku-dostal-dva-a-pul-roku-zaplati-jim-
130-tisic.html

69 DRASTIK, Antonin. Trestni zdkonik: komentdr. Vydéni prvni. Praha: Wolters Kluwer, 2015.
Komentaie (Wolters Kluwer CR). ISBN 978-80-7478-790-4. s. 996 - 997
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nemiize byt pochyb. Zuvedeného je zfejmé, ze ve zminénych piipadech doslo
K naplnéni vech znaki skutkové podstaty, proto se pronajimatelé dopustili TC
poskozeni cizich prav.

Bohuzel téchto piipadi bude diky rozvoji techniky dozajista pribyvat. Pokud se
nechceme stat ,,hvézdami“ internetu, musime se kolem sebe ziejmé 1épe rozhlizet.
Skryté kamery mohou dnes byt témét kdekoli a v ¢emkoli. Spravnym dotazem na
Ebay.com vyjede nabidka $pionaznich kamer v cenach od stokoruny a ukrytych v tuzce,
vesaku, klici, hodinach, knofliku nebo 1 sprchové hlavici. Co v§e nam jest¢ budoucnost

pfinese?

2.11 Mozna budouci ohroZeni

Uvedli jsme nékolik technik a trestnych ¢int, se kterymi je dnes mozno se
Vv elektronickém svéte setkat, nicméné jejich vycet neni ani zdaleka kone¢ny. Technik
existuje jesté cela dalsi fada stejné tak 1 trestnych ¢int, jez jsou v tomto svété pachany.
A co hife, kazdym dnem se pfipadni pachatelé¢ snazi vymyslet stile propracovangjsi
postupy, jak svych znalosti uzit pro sviij prospech a to 1 za cenu protipravniho jednéni.
Bohuzel se jim to velmi dafi. Neni proto mozné uvést vycet konecny a vlastné to ani
neni ucelem tohoto dila, nebot’” by Slo o zna¢né rozsdhlou praci. Presto je dobré si
uvédomit, Ze s tim, jak bude rlst pocet ,,chytrych sluZzebnikli a spole¢nikt* nas lidi,
bude takovychto utokli pfibyvat a jejich cilem se pravé tito dimyslni SMART
spolecnici stanou.

V podkapitole 1.8 jsme zminili fakt, Ze v domécnosti bude jiz brzy vétSina
spotiebict tzv. SMART. Toto se vSak tyka i napt. dopravnich prostiedkd, jako jsou
letadla, ktera umi sama létat i pfistavat, planované vystavby metra trasy D v Praze, kde
by mély jezdit vlaky, jez budou fungovat bez lidského fidice nebo brzy i osobni
automobily napojené na internet. VSe uvedené se stane cilem utokt a lidstvo by se na to
mélo pfipravit.

Dnesni automobily zatim do procesu fizeni zasahuji fidi¢i jen v omezeni mife.
To se vSak Casem zméni a diky jejich napojeni na celosvétovou sit’ bude mozné toto
fizeni ovlivnit, coz zcela jisté zplisobi nemalé problémy. V roce 2015 jiz doslo k prvnim
utoktim na automobily, kdy byly skrze internet ovladany cizimi uto¢niky pracujicimi na

notebooku — ,,Hacknout pfes Internet uz jdou i auta. Jako prvni to schytal Jeep
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Cherokee*“"° ¢&i ,,Hackefi se zmocnili Jeepu Cherokee, na dalku ovladnou v$echna auta
FCA.«"

Utoky na mobilni telefony jsou dnes rozsifené a do budoucna toto &islo jistd
jeste poroste. Je tieba si uvédomit, Ze pro nékteré praktiky je nutné jak napadeni
pocitace, tak i telefonu a to zaroven. Napi. v pfipadé phishingu nestaci jen ziskat
ptihlasovaci udaji k bankovnimu Uc¢tu na internetu, nebot’ banky jakékoli operace jisti
skrze autorizacni SMS. Pro uspéch je nutné ziskat kontrolu i nad danym telefonem a
tuto autorizaci ziskat. Proto se dnes zacinaji GitoCnici na telefony zamétovat ve velkém.
Na trhu jsou tfi hlavni operacni systémy telefonti — Android (zcela otevieny systém),
I0S (polouzavieny) a Windows Phone (uzavieny), ktery ziejmé bude nahrazen
systémem pouze Windows. Kazdy ze systéml ma své klady i1 zapory. Pro Gito¢niky bude
krom ovéfenych programii z Windows Store, nainstalovat a tak jsou relativné bezpecné,
aviak to se jisté v budoucnu zméni % Je nutné mit sviij telefon pod kontrolou, ale to
dnes neni viibec snadné. Na pozadi je spusténo velké mnozstvi aplikaci a jen skute¢ny
odbornik je schopen vSe analyzovat.

Hrozbam tak jsme a budeme vystaveni na kazdém kroku. Pfestoze jsme si uvedli
jen n&kolik malo moznych hrozeb 73, jisté je jediné, cokoli v budoucnu bude schopné

,komunikace,* bude nepochybné ter€em ataku. Musime na to byt pfipraveni.

0 \webové stranka vénujici se této problematice — http://www.tyinternety.cz/novinky/hacknout-pres-

internet-uz-jdou-auta-jako-prvni-schytal-jeep-cherokee/

" \webova stranka vénujici se této problematice — http://www.autoforum.cz/zivot-ridice/hackeri-se-

zmocnili-jeepu-cherokee-na-dalku-ovladnou-vsechna-auta-fca/

72 Trojsky kin cili na Windows 10, uto¢nici mohou lidem vysat bankovni tUcty -—

http://www.novinky.cz/internet-a-pc/bezpecnost/395873-trojsky-kun-cili-na-windows-10-utocnici-
mohou-lidem-vysat-bankovni-ucty.html

3 poznamka autora — nékteré daldi mozné hrozby a TC, které nebylo mozno, z ditvodu obsahlosti prace,
uvést jsou napf.: phreaking, cybersquatting, typosquatting, cyberstalking, denigration, masquerade,
outing, kybergrooming, aviak opét i TC bez zvlastnich technik, jako je vydirani, poruseni tajemstvi
listin a jinych dokumentl uchovavanych v soukromy, poruseni tajemstvi dopravovanych zprav, Sifeni
poplasné zpravy, padélani a pozménéni vefejné listiny, pak dosti zavazné je Sifeni pornografie a
zejména détska pornografie, bohuzel vsak i mnoho dalsich TC je v kyberprostoru pachano
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3 PoruSovani autorskych prav v prostredi internetu

Jeden druh kriminality pachané v kyberprostoru jsme zatim nezminili a to i pfes
nesporny fakt, Ze patifi mezi nejrozsitenéjsi (da se predpokladat, ze kazdy uzivatel
internetu se na pachani tohoto deliktu jiz alespoinl jednou podilel) a zptisobuje ohromné
Skody a ovliviiuje spolecnost jako celek i jeho dil¢i casti, obzvlasté nékteré
podnikatelské zaméry. Timto druhem je poruSovani autorskych prav, jez by, jak bylo
Vv ivodu zminéno, meélo tvofit hlavni jadro této prace, a proto tuto kapitolu budeme
vénovat tomuto neSvaru.

Nez vSak bude mozné posuzovat tuto trestnou cinnost, je dobré si priblizit

nékteré pojmy, které jsou pro dané posuzovani dilezité.

3.1 Skoda, skute¢na $koda, usly zisk, bezdiivodné obohaceni

Za malou chvili budeme pracovat spojmem Skoda. Je vSak dilezité
pfipomenout, ze OZ2012 pojem $koda jiz nebere za vychodisko, nybrz vychazi z pojmu
ujma, kterou lze délit na majetkovou a nemajetkovou. Bohuzel vSak k jasné definici
pojmu ajma v OZ12. nedoslo. Jedna se vSak o pravni pojem, tudiz za ni v pravnim
smyslu povazujeme jen takovou ztratu, kterou osoba utrpi na pravem chranéném statku.
Nicméné zde nalezneme alespon definici Skody, kde z § 2894 odst. 1 vyplyva, ze se
jedna o iymu na jmeéni. Pficemz § 495 OZ stanovuje, Ze ,,Souhrn vseho, co osobé patri,
tvori jeji majetek. Jméni osoby tvori souhrn jejiho majetku a jejich dluhii.* Pravni
ochrany se dostava souhrnu majetkovych vztahti a za Skodu je povazovan i vznik dluhu,
coz plati az od nabyti u¢innosti OZz012, tedy az do 1.1.2014.7

Skoda se déli na skute¢nou $kodu a usly zisk. Skute¢na $koda je dle nalezu
Ustavniho soudu ze dne 30. dubna 2002, sp. zn. US PI. US 18/01 vymezovana jako
majetkova uyma vyjadiitelnd penézi, kterd spo€ivd ve zmensSeni, ve snizeni ¢i v jiném
znehodnoceni jiz existujictho jméni poskozeného, jakoZ i ve vynaloZeni nédkladii na
odstranéni tohoto znehodnoceni. Projevuje se zpravidla zmafenim podstaty véci (tj.

zni¢enim, uvedenim do nepouzitelného stavu), jeji ztratou ¢i odcizenim anebo

" HALEK, Jakub. Autorské pravo a jeho porusovini na internetu z pohledu $kody, nihrady skody a
bezdiivodného  obohaceni [online]. Praha, 2015 [cit.  2016-03-24].  Dostupné  z:
http://svoc.prf.cuni.cz/sources/8/17/519.pdf. SVOC. PF UK. s. 6
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poskozenim. Téz ji utvaii skutecné vynalozené vedlejsi naklady, jez jsou poskozenymi
vydavany smysluplné a ucelng.”

LUSly zisk je ujmou spocivajici v tom, Ze u poSkozeného nedojde v dusledku
Skodné uddlosti k rozmnozeni majetkovych hodnot, ac se to dalo ocekavat s ohledem na
pravidelny béh veci. Nepostacuje pritom pouhad pravdépodobnost zvyseni majetkového
stavu v budoucnu, nebot musi byt najisto postaveno a v tomto smeru je dikazni
bremeno na poskozeném, Ze nebyt protipravniho jednani Skudce (¢i skodni udalosti u
objektivni odpovednosti) by se majetkovy stav poskozeného zvysil. Uslym ziskem je
nepochybné i jakakoliv ztrata na odmené, kterou lze odskodnit, jestlize Skoda zpiisobend
na zdravi znemoznila poSkozenému vykonavat cinnost vedouci k dosazeni prospéchu,
kterého by se mu dostalo v piipadé, Ze by k protipravnimu jedndni nedoslo.*"®

Pro urceni vySe u$lého zisku nemize byt ndhodné ¢i libovolné. Ale mélo by
vypoctem dojit k takovému uréeni, jez se skuteCnosti pfiblizuje s velkou
pravdépodobnosti. OZ v § 2955 udava, ze ,,nelze-li vysi nahrady Skody presné urcit,
urci ji podle spravedlivého uvazeni jednotlivych okolnosti pripadu soud.* Pro takovéto
uréeni muze byt vyuzito tvrzeni o konkrétnich smluvnich vztazich, kter¢é mél po
rozhodnou dobu poskozeny sjednany. U podnikatelskych subjekta 1ze uzit 1 informace 0
pravidelné se opakujicich obchodnich ptilezitostech, o néz v té dobé¢ pfisel, o sniZeni
zisku z podnikéni o prostiedky vynaloZené na mzdu nebo na jiny pfijem osoby, kterd v
tomto obdobi za poSkozeného vykondvala ¢innost k dosazeni zisku, zatimco predtim
tyto prostiedky nebyly vynakladany, apod.’" "

Bezdlivodné obohaceni je definovano v ustanoveni § 2991 odst. 1 OZ jez tika,
ze ten, ,,kdo se na ukor jiného bez spravedlivého diivodu obohati, musi ochuzenému
vydat, o¢ se obohatil.“ § 2991 odst. 2 OZ pak obsahuje vycet skutkovych podstat

bezdlivodného obohaceni, nicméné tento vycet je pouze demonstrativni.

& HALEK, Jakub. Autorské pravo a jeho porusovini na internetu z pohledu Skody, nihrady Skody a
bezdiivodného  obohaceni [online]. Praha, _ 2015 [cit.  2016-03-24].  Dostupné  z:
http://svoc.prf.cuni.cz/sources/8/17/519.pdf. SVOC. PF UK. s. 6

76 Rozsudek Nejvyssiho soudu ze dne 28. ledna 2009, sp. zn. 25 Cdo 3586/2006

v Usly  zisk. Epravo.cz [online]. 2002 [cit. 2016-03-06]. Dostupné z

http://www.epravo.cz/top/clanky/usly-zisk-15607.html

78 Rozsudek Nejvyssiho soudu ze dne 28. listopadu 2001, sp. zn. 25 Cdo 1920/99

44


http://svoc.prf.cuni.cz/sources/8/17/519.pdf
http://www.epravo.cz/top/clanky/usly-zisk-15607.html

o 0
[ —»
Ze
SRS
NSNS

3.2 Nehmotné statky

Nehmotny statek je zvlastni druh objektt pravnich vztahti. Ma nehmotnou
povahu, musi v$ak byt vyjadien objektivné, pro ¢lovéka poznatelnou formou. Lze jej
vymezit i jako statek tvofeny konkrétnim duSevnim obsahem, jehoz objektivni vyjadieni
je zpusobilé byt predmétem spoleCenskych vztahti, aniz by bylo nutné jej zt€lesnit
vV hmotné podobé¢. Presto ma-li byt takovyto statek predmétem pravni ochrany, musi byt
vnimatelnou podobu a tato podoba mtize byt také nehmotna — napt. zobrazeni webové
stranky prostfednictvim pocitace. Diky této povaze ma fadu zvlastnich
charakteristickych znakt, jimiz se od statku hmotného odliSuje. Nehmotny statek je
dusevni povahy a jeho vnimani je neodvislé od existence hmotného podkladu. Muize byt
kdykoli a kdekoli sou¢asné i nasledn¢ vniman a uzivan neomezenym poctem subjekti a
to bez uymy na jeho podstaté¢ ¢i funkci. A pievod prdva s privativnimi G¢inky pro
pfevodce je jeho povahou bud’ zcela vyloucen, nebo omezen, piipadné vazan na zvlastni

podminky.”® Do oblasti nehmotnych statki patii predeviim dusevni vlastnictvi.®

3.2.1 DusSevni vlastnictvi

Co vie chapat jako duSevni vlastnictvi? Na to nam da odpovéd napt. Umluva o
ziizeni Svétové organizace dusevniho vlastnictvi (WIPQO), podepsana ve Stockholmu
dne 14.7.1967, zménénd dne 2.10.1979 (vyhl. €. 69/1975 Sb. ve znéni vyhl ¢. 80/1985
Sb.), konkrétné ustanoveni ¢lanku 2, bod viii) fika, ze ,,dusevnim vlastnictvim® se
rozumi prava: k literdrnim, uméleckym a védeckym dilim; k vykonim vykonnych
umélcl; ke zvukovym zédznamim a k rozhlasovému vysilani; k vynalezim ze vSech
oblasti lidské ¢innosti; k védeckym objevim; k primyslovym vzorim a modelim; k
tovarnim, obchodnim zndmkédm a zndmkam sluZeb, jakoz 1 k obchodnim jménim a
obchodnim nazvim; na ochranu proti nekalé soutézi a vSechna ostatni prava vztahujici

se k dusevni ¢innosti v oblasti primyslové, védecké, literarni a umélecké.

& napf. ustanoveni § 12 odst. 2 AZ — Poskytnutim opravnéni podle odstavce 1 (autor ma pravo své dilo

uzit v ptivodni nebo jinym zpracované ¢i jinak zménéné podobé€, samostatné nebo v souboru anebo ve
spojeni s jinym dilem ¢i prvky a udé€lit jiné osobé smlouvou opravnéni k vykonu tohoto prava; jina
osoba muzZe dilo uZit bez udéleni takového opravnéni pouze v piipadech stanovenych timto zdkonem)
pravo autorovi nezanika; autorovi vznika pouze povinnost strpét zasah do prava dilo uzit jinou osobou
v rozsahu vyplyvajicim ze smlouvy

80 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 331-332
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Avsak i predpis EU 8 v ¢lanku 2 obsahuje definici, co dusevnim vlastnictvim

rozumi:

a) ochranna znamka;

b) primyslovy vzor;

c) autorské pravo nebo jakékoli souvisejici pravo stanovené vnitrostatnimi nebo unijnimi
pravnimi predpisy;

d) zemé€pisné oznaceni;

e) patent stanoveny vnitrostatnimi nebo unijnimi pravnimi piedpisy;

f) dodatkové ochranné osvédCeni pro lécivé piipravky stanovené v nafizeni Evropského
parlamentu a Rady (ES) €. 469/2009 ze dne 6. kvétna 2009 o dodatkovych ochrannych
osvédcenich pro 1écivé ptipravky;

g) dodatkové ochranné osvédCeni pro pfipravky na ochranu rostlin stanovené v nafizeni
Evropského parlamentu a Rady (ES) ¢. 1610/96 ze dne 23. Cervence 1996 o zavedeni
dodatkovych ochrannych osvédceni pro pfipravky na ochranu rostlin;

h) odriidové pravo Spolegenstvi stanovené v natizeni Rady (ES) ¢. 2100/94 ze dne 27. &ervence
1994 o odrtidovych pravech Spolecenstvi;

i) odridové pravo stanovené vnitrostatnimi pravnimi predpisy;

j) topografie polovodi¢ového vyrobku stanovend wvnitrostaitnimi nebo unijnimi pravnimi
predpisy;

k) uzitny vzor, pokud je vnitrostditnimi nebo unijnimi pravnimi ptedpisy chranén jako pravo
dusevniho vlastnictvi;

1) obchodni nazev, pokud je vnitrostatnimi nebo unijnimi piedpisy chranén jako vyluéné pravo
dusevniho vlastnictvi;

Prava k duSevnimu vlastnictvi délime na tvaréi pravo duSevniho vlastnictvi
(osobni majetkova prava duSevniho vlastnictvi jako vysledek tvorby FO) a na netvirci
pravo duSevniho vlastnictvi (majetkovd ochrannd prava nehmotnych predméti
dusevniho vlastnictvi). Pro ucely prace nas vSak z celého vyctu budou v nasledujicich

&astech zajimat pouze prava k dilim autorskym, jez néjak souviseji s ICT.82

3.2.2 Porusovani autorskych prav na internetu

Dle Smejkala se pachatelé dopoustéji neopravnéné¢ho uzivani autorskych dél

Vv oblasti ICT dvéma zpiisoby:

» neopravnénym uzivanim (a/nebo Sifenim) pocitacovych programi —

¢emuz se vénuje podkapitola 3.4

81 Nafizeni Evropského parlamentu a Rady (EU) ¢. 608/2013 ze dne 12. ¢ervna 2013 o vyméhani prav
dusevniho vlastnictvi celnimi organy a o zruSeni natizeni Rady (ES) ¢. 1383/2003

82 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 333 — 335
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» neopravnénym uzivanim (a/nebo Sifenim) jinych autorskych dél, zejména
pak audio a audiovizudlnich dé€l (hudba, film) — ¢emuz se vénuje

podkapitola 3.3

K takovémuto jednani miize dojit jak fyzickym kontaktem (pfedanim nosice
informaci, jako je pocita¢, USB flash disk, CD ¢i DVD, na kterém se SW ¢i film
nachazi), tak prostfednictvim internetu pouze v elektronické, tj. nehmotné podobé
(zaslanim mailem, stazenim z ftp ¢i filehostingového serveru, nebo jen sd€lenim
odkazu, kde se nelegalni SW ¢&i film nachazi).®®

Porusovani autorskych prav a prav souvisejicich s pravem autorskym je dnes
jednim z nejdiskutovanéjsich a nejvétsich problému v oblasti kybernetické kriminality.
Z tohoto ditvodu je nutné autorskd dila, do kterych fadime i1 databaze, chranit. Tato
ochrana je realizovdna prostfednictvim zdkona ¢. 121/2000 Sb., autorského zdkona —
AZ, ve znéni pozd¢jsich predpisii. Ustanoveni tohoto zékona odpovida kontinentdlnimu
pojeti prava, coz znamena, ze pravo k vysledkiim dusevni se ptiznava fyzické osobé¢ a je
fazeno mezi zékladni lidské prava a jako takové je také chranéno. Ostatné ustanoveni
¢l. 34 odst. 1 LZPS hovofi jasng: ,,Prava k vysledkim tvirci dusevni cinnosti jsou
chranéna zakonem.“ Jako takova jsou nezcizitelnd a nelze se jich vzdat. Soucasna
pravni Uprava zakona reaguje na vliv komunitarniho prava a posiluje dualismus prav
osobnostnich a prav majetkovych. Nicméné reaguje 1 na mezinarodni Upravy, ke kterym
se zavazala, jako je Bernska umluva, Rimska imluva, dohoda TRIPS ¢&i jiz zmifiovana
smlouva WIPO. Mezi hlavni principy AZ patfi:

1) AZ jako lex specialis vi¢i OZ piebira jeho zakladni zasadu — smluvni
volnosti; zakonna uprava plati pouze pokud si strany neujednaji jinak

2) AZ upravoval jednotny smluvni typ — licen¢ni smlouvu, nicméné tato
uprava je dnes jiz v obecné normé v ust. § 2358 a nasl. OZ

3) AZ rozsituje hmotnépravni naroky autora, kterych se muze v pripadé
poruseni svého prava domahat

4) AZ v souladu s legislativou prava ES pfiznava néktera nova souvisejici

prava

8 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 342
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5) AZ poskytuje vétsi ochranu tém nositelim prav, jez investuji do Sifeni
svych dél prostiednictvim modernich technologii
6) AZ posiluje postaveni investorii — zaméstnavatelt a zavadi nové kategorie
del
7) AZ stanovuje dobu ochrany autorskych dél na 70 let po smrti autora®

Obsahem autorského prava, tak jak je uvedeno v AZ, jsou dle § 11 vylu¢na
osobnostni prava a vylucnd majetkova prava dle § 12, coz predstavuje jiz zminény
dualismus.

Majetkovymi pravy jsou:

) dle § 12 odst. 4 AZ — pravo dilo uZzit a nechat uzit (§ 12 AZ),

a) pravo na rozmnozovani dila (§ 13 AZ),
b) pravo na rozsifovani originalu nebo rozmnozeniny dila (§ 14 AZ),
C) pravo na pronajem originalu nebo rozmnozeniny dila (§ 15 AZ),
d) pravo na pijcovani originalu nebo rozmnozeniny dila (§ 16 AZ),
€) pravo na vystavovani originalu nebo rozmnozeniny dila (§ 17 AZ),
f) pravo na sdélovani dila vetejnosti (§ 18 AZ), zejména
1. pravo na provozovani dila zivé nebo ze zdznamu a pravo na
pienos provozovani dila (§ 19 a 20 AZ),
2. pravo na vysilani dila rozhlasem ¢i televizi (§ 21 AZ),
3. pravo na ptenos rozhlasového ¢i televizniho vysilani dila (§ 22
AZ),
4. pravo na provozovani rozhlasového ¢i televizniho vysilani dila
(§23
AZ),
g) dalsi zpisoby uziti (§ 12 odst. 5 AZ)

I1) dle § 96 odst. 1 pism. a) bod 5. AZ — pravo na odménu pii opétovném prodeji

originalu dila uméleckého (§ 24 AZ),

[11) dle § 71 odst. 3 AZ — pravo na odménu v souvislosti s rozmnozovanim dila

pro osobni potfebu a vlastni vnitini potfebu (§ 25 AZ).

8 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 344 - 346
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Uvedena ustanoveni AZ stanovuji, ze pouze dila v hmotné podobé mohou byt
uzita rozSifovanim, pronajmem, pjcovanim a vystavovanim originali a rozmnoZzenin.
Témito zpusoby uziti dila tak vibec nelze prostfednictvim internetu zasahnout do
autorského prava. Naopak na internetu dochazi k poruSovani autorskych prav predevsim
neopravnénym sdélovanim dél vefejnosti. K tomuto sdélovani muze dojit mnoha
riznymi zpUsoby, které se 1isi technologickym provedenim. Takovéto moznosti jsme jiz
VvV prvni kapitole naznacili, nicméné jesté¢ se k jednotlivym typim vratime a pravné je
posoudime.®

V souvislosti s porusovanim AZ v prostiedi kyberprostoru bylo, je a jisté jesté
bude v CR rozpoutano nékolik zajimavych kauz. Vsechny se tykaly ,,podvoda“
s diplomovymi pracemi studentd vysokych skol. Bud'to byly tyto prace opsany zcela ¢i
¢aste¢né, pricemz k tomuto doSlo diky internetu, kde je mozné takovéto prace nalézt,
nebo byly pouzity nezménéné ¢lanky z webovych stranek, které nebyly citovany, ani
uvedeny jako zdroj pro dané prace. Diky témto deliktim dosSlo k tspéSnému
absolvovani VS i u studentdl, ktefi k tomuto po takovémto selhani opravnéni nebyli.
Pomérné zajimavé na téchto udalostech je fakt, Ze k takovémuto jednani dochézelo
predevsim od exponovanych lidi, jako jsou politici, ¢elni predstavitelé statni spravy,
nebo i mnoho policistd (statnich i obecnich) a zaméstnancti vézenstvi. I toto bohuzel
doba internetu piinadsi. Proto AZ musel na toto reagovat a tak v § 31, ktery upravuje

citace, dochazelo k mnoha zménam.

3.3 Uprava porusovani autorského prava v trestnim ziakoniku — § 270

Pfi trestné pravnim posouzeni musime mit stile na paméti, Ze trestniho prava by
se mélo uzivat az jako nastroje ultima ratio. Vzdy je nutné citlivé posoudit, zda neni
mozné protipravni jednani v této oblasti postihnout dle jiného pravniho piedpisu, tj.
jako piestupek ¢i spravni delikt dle ustanoveni § 105a AZ (ptestupky) nebo § 105b
(spravni delikty pravnickych a podnikajicich fyzickych osob). Az teprve poté, pokud by
potrestani dle uvedeného ptedpisu nebylo dostate¢né, je vhodné pouzit nastroji prava

trestniho, konkrétn€ ustanoveni § 270 TZ a uziti skutkové podstaty zde uvedené.

8 HALEK, Jakub. Autorské pravo a jeho porusovini na internetu z pohledu Skody, nahrady Skody a
bezdiivodného ~ obohaceni [online]. Praha, _ 2015 [cit.  2016-03-24].  Dostupné  z:
http://svoc.prf.cuni.cz/sources/8/17/519.pdf. SVOC. PF UK. s. 12
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§270

PoruSeni autorského prava, prdv souvisejicich s pravem autorskym a prav k databadzi

(1) Kdo neopravnené zasahne nikoli nepatrné do zakonem chranénych prav k autorskému dilu,
umeéleckému vykonu, zvukovému ¢i zvukové obrazovému zdzmamu, rozhlasovému nebo
televiznimu vysilani nebo databazi, bude potrestan odnétim svobody az na dvé léta, zakazem
¢innosti nebo propadnutim véci.
(2) Odnétim svobody na Sest mésicii az pét let, penézZitym trestem nebo propadnutim véci bude
pachatel potrestan,
a) vykazuje-/i ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného podnikani,
b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch nebo zpiisobi-li tim
Jjinému znacnou Skodu, nebo
¢) dopusti-li se takového cinu ve znacném rozsahu.
(3) Odnétim svobody na tri léta az osm let bude pachatel potrestan,
a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu
nebo zpusobi-li tim jinému skodu velkého rozsahu, nebo

b) dopusti-li se takového cinu ve velkém rozsahu.

Pokud si rozebereme jednotlivé znaky skutkové podstaty uvedeného trestného
ginu § 270 TZ, pak dle Samala je objektem ochrana predev§im védecké a literarni,
hudebni, vytvarné, audiovizudlni a jiné umélecké tvir¢i Cinnosti a pozitkli z ni
plynoucich, ale i prava vyrobci zvukovych ¢i zvukové obrazovych zaznamu, jakoZz i
prava rozhlasového a televizniho vysilatele a prava potizovateli databazi. Objektivni
stranka je charakterizovdna jedndnim pachatele, jimz neopravnéné zasdhne nikoli
nepatrné¢ do zakonem chranénych prav k autorskému dilu, uméleckému vykonu,
zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani
nebo databazi. V daném ptipadé se jedna o blanketni odkaz na zakon upravujici prava
autora k jeho autorskému dilu, prava souvisejici s pravem autorskym a préva k databazi,
coz je v CR jiz vy$e zmitiovany autorsky zdkon. Vyhodou takovéto blanketni ipravy je
fakt, Ze v piipadé zmény AZ nebude nutné ménit i toto ustanoveni TZ.8

Autorskym dilem je dle ustanovené § 2 odst. 1 AZ mysleno dilo literarni a jiné
dilo ume¢lecké a dilo védecké, které je jedineénym vysledkem tviréi ¢innosti autora a je

vyjadieno v jakékoli objektivné vnimatelné podobé véetné podoby elektronické, trvale

8 SAMAL, Pavel. Trestni zdkonik: komentdi — zvidstni cast. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentaie. ISBN 978-80-7400-428-5. s. 2737
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nebo docasn¢, bez ohledu na jeho rozsah, ucel nebo vyznam. Autorskym dilem je
zejména dilo slovesné vyjadiené fe¢i nebo pismem, dilo hudebni, dilo dramatické a dilo
hudebn¢ dramatické, dilo choreografické a dilo pantomimické, dilo fotografické a dilo
vyjadiené postupem podobnym fotografii, dilo audiovizudlni, jako je dilo
kinematografické, dilo vytvarné, jako je dilo malifské, grafické a sochatské, dilo
architektonické vcetné dila urbanistického, dilo uzitého uméni a dilo kartografické. Dle
ustanoveni § 2 odst. 2 AZ je za dilo chdpan téz, jak jsme si jiz uvedli, pocCitacovy
program. V této souvislosti je vhodné uvést, ze ne vSem dilim je dle AZ poskytovana
ochrana. Piipadni zajemci naleznou tyto vyjimky v § 3 AZ. Z toho je zfejmé, Ze neni
mozné spachat TC, ktery by se takovychto dél tykal, nebot’ tato dila nespadaji pod
ochranné ustanovené § 270 TZ.

Déle je tfeba mit na paméti, Ze ne vSechny zasahy do prava autorského musi byt
nutn¢ zasahy neopravnéné. Pfi splnéni urCitych podminek autorsky zdkon pfipousti
zasahy do autorskych prav, aniz by se ten, kdo do téchto prav zasahuje, vystavoval
nebezpeci trestniho ¢i jiného postihu. Tyto vyjimky a omezeni autorského prava se
nazyvaji volné uziti a bezuplatné zakonné licence. Dle ustanoveni § 29 odst. 1 AZ je
dilo uzito v souladu se zakonem pouze tehdy, pokud takovéto uziti vyhovuje tzv.
tiistupiiovému testu. Cili vyjimky a omezeni prava autorského lze uplatnit pouze:

»  ve zvlastnich pfipadech stanovenych v AZ a pouze tehdy

» pokud takové uziti dila neni v rozporu s béznym zptisobem uziti dila

» aani jim nejsou nepfimétené dotCeny opravnéné zajmy autora
Pokud jakékoli nakladani s dilem nespliiuje byt i jen jedinou z uvedenych podminek,
pak se jedna o poruSeni prava autorského nebo prav souvisejicich s pravem autorskym.
Za volné uziti dila se dle § 30 AZ povazuje takové uziti, jeZ uziva pro osobni potiebu
fyzicka osoba (ziejmé se netyka FO podnikatele, jez by dilo uzival v souvislosti se svou
podnikatelskou Cinnosti), pficemz Ucelem wuziti dila neni dosazeni pfimého nebo
nepfimého hospodarského nebo obchodniho prospéchu. Také do prava autorského
nezasahuje ten, kdo pro svou osobni potfebu zhotovi zaznam, rozmnoZeninu nebo
napodobeninu dila, nicméné i1 zde jsou vyjimky, které tvofi pocitaCové programy,
databaze, i architektonické dilo stavbou. Dale ustanoveni § 30 odst. 3 AZ neumoziiuje
Vv ramci volného uziti pofizeni zdznamu audiovizudlniho dila pii jeho provozovani ze

zdznamu nebo jeho pfenosu i pro osobni potiebu fyzické osoby. Jinymi slovy nahravky
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v kiné (podkapitola 3.4.7), ackoli by byly opatfené pro vlastni potiebu, nejsou povolené.
Volné uziti dila vSak neni nadfazeno pravu autora opatfit své dilo ochrannymi prvky pro
ochranu svych prav, a proto autorovi umoziuji své dilo opatfit napf. prvky, které
zabraiiuji jeho rozmnozovani.?’

Pro nase ucely je jeste¢ vhodné uvést, co je chapano jako audiovizudlni dilo. Dle
Samala jsou audiovizualnimi dily pfedevim dila kinematograficka (filmova) a dila
televizni, dale jina zvlastni dila audiovizualni (napi. videoklipy, ale i ideograficka dila a
multimedialni dila), jako zvlastni druh uméleckych dél spojenych jednotnym rezijnim
vedenim ke zpracovani scénéie (zpravidla na bazi literarni ptedlohy, filmové povidky,
hudebniho dila atd.) za pouziti filmové, televizni nebo jiné audiovizualni techniky.
Zpravidla jde o dilo skladajici se z tvarcich ptispévki jednotlivych spolupracujicich
filmovych nebo televiznich pracovnikl (scendristy, kameramana, hercli, architektt
apod.), v dusledku toho je tfeba rozeznavat na jedné stran¢ audiovizualni dilo (napft.
filmové ¢i televizni) a prava k nému a na druhé strané jednotliva dila a vykony uzité k
jeho tvorbé a vyrobé. V AZ je audiovizudlni dilo podrobné&ji upraveno v § 62 — 64. |
pocitatové programy maji v AZ, oproti jiz uvedenému, své podrobnéjsi zpracovani
Vv § 65— 66.%

K praviim souvisejicim s pravem autorskym jsou také fazena prava vykonného
umélce k uméleckému vykonu, pravo vyrobcl zvukového zdznamu k jeho zdznamu a
pravo vyrobce zvukové obrazového zaznamu k jeho prvotnimu zdznamu a prava
rozhlasového a televizniho vysilatele k jeho vysilani. Diivodem zatazeni téchto prav do
AZ je vécna souvislost téchto prav s autorskymi dily. Tato prava souvisejici s pravem
autorskym jsou diky tomuto také chranéna prostfednictvim § 270 TZ.%

Vratime-li se zpét k ustanoveni § 270 TZ, tak subjektem je osoba pachatele,
kterd svym jednanim naplnila vSechny znaky skutkové podstaty trestného ¢inu. Napf.
Vv piipad¢ neopravnéného sdileni audiovizualniho dila je pachatelem ten, kdo film dale
poskytl. AvSak v ptipadé¢ tieba softwarového deliktu, kterému se budeme vénovat

v podkapitole 3.5, mlze byt a Casto 1 byva situace zajimavé§jsi, nebot’ trestného €inu se

87 DUBENSKA, Petra. Internetovd a pocitacovd kriminalita. Praha, 2013. Diplomové prace. PF UK.
Vedouci prace Doc. JUDr. Tomas Gtivna, Ph.D. s. 63-65

8 SAMAL, Pavel. Trestni zdkonik: komentdi — zvidsmi cést. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentafe. ISBN 978-80-7400-428-5. s. 2739-2741

89 tamté 5. 2748
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dopousti a pachatelem se tak stavaji i osoby pravnické. Je vsak takovéto pravni
posouzeni mozné? Odpovéd’, zda se tohoto trestného ¢inu miize dopustit i PO, ndm
poskytuje zakon o trestni odpovédnosti pravnickych osob a fizeni proti nim.
V ustanoveni § 7 ZTOPO je mozné nalézt taxativni vydet TC, kterych se mohou PO
dopustit, a protoze zde poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databdzi dle §270 TZ nalezneme, je odpoveéd kladna. Pravnické
osoby mohou tento TC spachat a také se tak v Zivoté pomérné asto d&je.

Poslednim typovym znakem je subjektivni stranka. V piipadé TC poruseni
autorského prava, prav souvisejicich s pradvem autorskym a prav k databazi dle § 270
odst. | TZ se vyzaduje tmyslna forma zavinéni. Umysl se vSak musi vztahovat i na
pachatelovo védomi, Ze V jeho ptipadé $lo o dilo jako vysledek tviréi ¢innosti autora,
jako duSevni vytvor spolivajici v individudlnim ztvarnéni mySlenky. Obdobné i
Vv ptipadech vykonného umélce, zvukovych nebo zvukové obrazovych zaznamt anebo
rozhlasovych &i televiznich vysilani.®

Pro rozbor zékladni skutkové podstaty § 270 TZ je nezbytné jesté uvést, co se
rozumi neopravnénym zasahem nikoli nepatrnym do zdkonem chranénych prav.
Znamena to piedevsim piivlastnéni si autorstvi k dilu a jakékoli zvetejnéni dila bez
souhlasu autora anebo sice s jeho souhlasem, ale s provedenim zmén v dile, s nimiz
autor neprojevil souhlas, eventudlné¢ pouziti dila takovym zpisobem, ktery snizuje
uméleckou hodnotu dila. Neopravnénym zasahem do autorskych prav je i1 jednani
pachatele, ktery napf. neopravnéné piipoji ¢eskou zvukovou stopu do originalniho video
DVD, jez ptivodné nebylo urcené pro cesky trh, avSak po tomto zasahu je dostupnéjsi i
7adangjsi pro i od dalsi vefejnosti.”

Pro posouzeni trestnosti jiz zbyva pouze uvést, ze zasah do autorskych prav musi
byt nikoli nepatrny. K tomuto posouzeni je tieba uzit ustanoveni § 138 odst. 1 TZ
a simili, ¢ili musi byt zpusobena $koda minimalné 5.000,-K¢. V ptipadech
kvalifikovanych skutkovych podstat ustanoveni § 270 TZ je pfitézujici zejména
vykazuje-li trestna ¢innost znaky obchodni ¢innosti nebo jiného podnikani, nebo ziska-li

pachatel ¢inem pro sebe nebo pro jiného znaény prospéch, potazmo prospéch velkého

0 SAMAL, Pavel. Trestni zdkonik: komentdi — zvidstni édst. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentaie. ISBN 978-80-7400-428-5. s. 2753

N tamtéz s. 2751
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rozsahu, opét posouzeny dle § 138 odst. 1 TZ. Nicméné se zde objevuji ustanoveni o
zpusobeni zna¢né Skody, ¢i Skody velkého rozsahu, ale i pachani takového cinu ve
znacném rozsahu ¢i ve velkém rozsahu. Samoziejmé posouzeni za uziti § 138 odst. 1
TZ a rozfazeni dle Ciselného urCeni je snadné, avsak to je az druhy krok. Primarn¢ je
nutné Skodu ¢i rozsah vycislit. A ackoli by se vSe mélo posuzovat na zaklade
konkrétnich okolnosti pfipadu, neni ureni vyse Skody, natoz pak rozsahu, viibec nic
snadného. Stavajici judikatura soudt k danému urceni neexistuje. Je pouze judikovano,
jak se Skoda vycislovat nema, na coz poukazal Nejvyssi soud ve svém usneseni ze dne
8. fijna 2014, sp. zn. 5 Tdo 171/2014, nicméné jak ano, zatim znamo neni. To je také
divod, pro¢ ani OCTR nevi, jak dané skutky posuzovat a také divod, pro¢ se tomuto
tématu budeme jesté vénovat. Jednak si situaci rozebereme v souvislosti s judikaturou
NS a pak Vv kapitole vlastnich navrhi, kde se pokusime definovat skutkovou podstatu,

ktera by problém s vypoctem neméla.

3.4 ,,Piratstvi“ audio a audiovizualnich dél

Piratstvi, co to vlastné znamena? A proc a jak se vzilo toto pojmenovéni pro tuto
nekalou ¢innost? ,,Pirdatstvim rozumime neopravnené uzivani autorskych del ¢i jinych
predmeétit ochrany dle prdava autorskeho takovym zpiisobem, ktery prislusi pouze
nositelum prav k témto diliim resp. jinym predmétium ochrany. Piratstvi je parazitovani
na duSevnim vlastnictvi nékoho jiného a to predevsim za ucelem zisku. Pojmenovadni
piratstvi vzniklo puvodné podle pojmenovani cernych rozhlasovych stanic umisténych
na lodich, které kotvily v mezindrodnich vodach. Tyto stanice neopravnené vysilaly
hudbu, tedy autorskad dila. Rozsireni tohoto ndzvu na celou oblast porusovani prav k
duSevnimu vlastnictvi je zcela prihodné. Také namorni pirat okradal jiné lode a bral
majetek, ktery nebyl jeho.“%? Z tohoto vymezeni jiz odvozeni pro definici audio a
audiovizudlniho piratstvi nebude slozité, a tak audio a ,,audiovizudlnim piratstvim
rozumime jakékoli neoprdavnéné uziti*“ audio (dila hudebniho) nebo ,, audiovizudlniho
dila (tedy dila filmového nebo jiného dila, které se sestava z rady zaznamenanych spolu
souvisejicich obrazii, vyvolavajicich dojem pohybu, at jiz doprovazenych zvukem ci

nikoli), zvukové obrazového zdznamu a televizniho vysilani.“%® Podle zptisobu

%2 Digitalni média a piratstvi: Audiovizualni piratstvi. Ceskd protipirdtska unie [online]. 2007 [cit. 2016-
03-11]. Dostupné z: http://www.cpufilm.cz/new/www/txt/audiovizualni_piratstvi.pdf. s. 10
% tamtéz s. 11
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neopravnéného uziti rozdélujeme audiovizualni piratstvi do téchto nejcastéjsich typt:
» Vvyrobkové piratstvi (nelegalni kopie CD, DVD...)
neautorizované veiejné projekce (projekce z komerénich nosici)
televizni piratstvi, kradeZe signalu (neopravnény pienos, ¢i sdélovani)

>
>
> internetové piratstvi (patrné nejvEtsi problém — viz dale tato podkapitola)
» nekalé pomiicky (pomticky k prolomeni opravnéné ochrany d¢l)

>

paralelni import (opravnéné rozmnozeniny avsak bez licence pro uzemi)

V paté kapitole se budeme zabyvat vySetfovanim trestnych ¢ini pachanych na
internetu, mezi které samoziejm¢ sdileni hudby a filmi bezpochyby patii. Jako pro
kazdé jiné vySetfovani pachané kriminality je samoziejmé osoba pachatele tim
pfedchézet, ¢emuz je vénovana kapitola Sestd, je nutné porozumét zpusobim a
divodim, jak a pro¢ k nim dochazi.

Zajisté, odpoveéd’ by mohla znit, ze se tak déje pro penize ¢i jiny uzitek, a urcité
by ve vétsing piipadi byla spravna. Tato skupina je nejpocetnéjsi a z hlediska trestniho
prava nejSkodlivejsi. Takovito lidé ve velkém rozmnozuji veskeré filmy, které jen
mohou a uploaduji je na servery, které za stahovani poskytuji finan¢ni protiplnéni
(nejvice z Ceskych servert vyplaci Hellshare.cz), jez vzdy po dosazeni urCité vySe
preposlou na bézny ucet uploadera. Proto tento ,,uploader* své linky (odkazy na stazeni
nasdilenych audiovizudlnich d¢l) §ifi, kde jen mohou, nejcastéji jako ¢lenové nejednoho
warezového fora. Jind skupina si za G€elem svého profitu zakladd webové stranky, kde
tato dila distribuuji pohromadé¢, za vyuziti vSech moznych technickych prostfedkt
soucasného kyberprostoru. O vSech téchto moznostech se jesté za malou chvili zminime
a pravné je rozebereme. Nicméné existuje mnoho pachateldl, ktefi a¢ jednaji protipravné,
nemaji ze svého konani Zadny profit a délaji tak pro zdjem skupiny, ve které se
pohybuji, coz byva povétSinou néjaké internetové forum, nejcastéji warezoveé. Dnes jiz
k této situaci dochazi jen zfidka, ale jesté cca pred 10 lety, kdy se do poptedi zajmu
dostala technologie DVD, jez pfinaSela moznosti kvalitniho zvuku a obrazu, dochdzelo
k situacim, kdy DVD byly v CR dostupna, aviak bez ¢eské zvukové stopy. V lepsim
ptipad€ DVD obsahovalo Ceské titulky, v horS§im ani ty ne. Jiné ptipady podobné situace
nastaly v dobé expanze tzv. trafikovych DVD, kdy na nosi¢ich vychazely nejriznéjsi

filmy za velmi zajimavé ceny. Disledkem niZsi prodejni ceny byl fakt, Ze zahrani¢ni
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filmy obsahovaly sice ¢eskou zvukovou stopu, nicméné se jednalo o nové potizeny
dabing pro distribuci téchto levnéjSich DVD. Novy dabing byl levngj$i, nez zakoupeni
prav ke zvukové stopé€ ke stejnému filmu, ktera byla jiz v minulosti pofizena, mnohdy 1
pied rokem 1989. Vychazela tedy média, ktera byla pro uzivatele dostupna, avSak pro
filmové nadSence zcela neakceptovatelna. Co Vv obou ptipadech délat, pokud chce
¢lovek zhlédnout film v dobré kvalité, ale s dabingem, na ktery je zvykly? Nezbyvalo
nic jiného, nez pouzit trafikovda DVD s Ceskou stopou tvofenou novym dabingem, nebo
DVD bez ceské stopy a technicky je upravit. Touto upravou dojde k oddéleni zvukové
stopy od obrazu. Ze starych VHS kazet, které¢ kolovaly, se zvukova stopa pievede do
digitalni podoby. Dochazi k jejimu ,,¢isténi*“ a poté synchronizaci s obrazem z DVD.
Pokud vse ,,sedi®, dojde ke spojeni upravené zvukové stopy a obrazu v nové jiné DVD,
které jiz obsahuje dabing, na ktery je divdk zvykly. Takovyto postup piedstavuje
mnohdy desitky hodin, u kreslenych DVD dokonce i stovky hodin prace. Piesto vse tito
nadSenci obé¢tovali, aby se mohli se zndmymi podélit. Vétsinou skutecné bez odmény.
Obcas sice dochazelo k uploadim na servery, které nevyplacely penize za stahovani,
nicméné témto uploaderiim pak umoznovaly zdarma stahovani neomezenou rychlosti.
Coz byl ,,profit“ a mnohdy i motivace. Jednim ze servert, ktery takto postupoval, byl
Rapidshare.com. Po zméné tohoto piistupu a také problémtiim, které pozdé€ji zminime,
doslo k odlivu klientl a server, ktery byl skute¢nou jedni¢kou na trhu filehostingovych
ulozist, zacatkem roku 2015 skoncil. Jednalo se v téchto piipadech o protipravni
jednéni? Ano, nepochybné. Postizitelné dle TZ? Na toto neni odpovéd’ tak jednoznacna,
zélezelo by na kazdém jednotlivém posouzeni a leckdy by 1 trestné€ pravni postih byl na
misteé. AvSak polozme si otazku, proc takto tito lidé postupovali? Nem¢éli jinou mozZnost.
Rédi by zakoupili jisté kvalitn€jsi DVD, nez kterd sami ,,vyrobili®, ale ta na trhu nebyla.

Potencialnim pachatelem se mliZe stat i ¢lovek, ktery touzi zhlédnout film, zcela
legalng, avsak tuto moznost nema. Film prosté neni v CR k sehnani a ani ¢eska kina jej
nikdy nepromitala. Jak ma takovyto ,,filmovy nadSenec* postupovat? Zacne se rozhlizet
po webovych ulozistich, ale pokud nebude Gspésny, vyzkousi torrenty, skrze které je
mozné ziskat skutecné vse. Nicméné¢ tato technologie znamena piipojit se k siti P2P, coz
s sebou nese i moznost trestniho postihu z divodu, ktery bude uveden v podkapitole

3.4.2. Z posledni doby je takovych dilem tieba film Regression 2015.%* Ceska kina tento

94 http://www.csfd.cz/film/356862-regression/prehled/
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film nenabizela a to i1 pies zjevny fakt, Ze divacky zajem by byl, nebot’ v ném hraji
zadani herci. Film neni k dispozici ani na DVD, ¢i v online ptij¢ovnach.

Z uvedenych ptipadil je snad ziejmé, ze ,,piratstvi“ vzdy neni jen o financich, ale
hraji v ném svou roli i jiné faktory, které je tfeba zohlednit. Drzitel¢ autorskych prav by
1 tyto divody méli pii urcité prevenci vzit v ivahu.

Ackoli producentim filmovych a hudebnich dél ¢i softwaru vznikaji vysoké
Skody, obrana ¢i zadostiu¢inéni je prakticky nedosazitelné. Na rozdil od jinych poruSeni
zékona, napf. vrazdy, je porusovani autorského prava vnimano mnohem rozporuplnéji.
Obzvlast kdyz z n&j pachatelim neplyne financni prospéch. Téz ptipady odhaleni
pachatele, ¢i jen pouhého zjisténi, ze dochazi k trestné Cinnosti, nejsou tak snadné.
V ptipadé vrazdy bude s velkou pravdépodobnosti nalezeno télo. U kradeze se ziejmée
ptihlési okradeny, avSak pii poruSovani autorskych prav, jest¢ ke vSemu v prostiedi
internetu, neni mozné vSe ohlidat. Pokud si drzitel prav, pripadné svaz, ktery drzitele
zastupuje, nelegéalniho obsahu na internetu nevsimne, je ohlaseni od jinych uzivatell
internetu jen velmi malo pravdépodobné, nicméné 1 toto se obcas stane. Lidé chapou
sdileni jako béZznou véc a Skodlivost v tomto jedndni nevidi. Mize to byt 1 naladou ve
spole¢nosti, ¢i jeji kupni sile, kdy lidé na stanovenou cenovou hladinu nékterych dél
nedosdhnou, ¢i se domnivaji, Zze nékteti umélci si své odmény nezaslouzi, nebot’ jsou
nepfiméfené. Rozbor této problematiky by vSak sdm o sobé mohl byt ndmétem na
diplomovou praci, nicmén¢ ziejmé na jiné fakulté neZ pravnické, z tohoto ditvodu se my
tomuto rozboru nebudeme vice vénovat.

OvSem 1 v téchto piipadech plati jiz zminiované heslo ,,ptilezitost déla zlod&je*.
Pokud se ma uzivatel rozhodnout, zda na internetu zhlédne film z online pajcovny,
ovSem az po jeho zaplaceni, nebo zda se na film podivd zdarma prostfednictvi stejné
sité¢, bude odpoveéd v drtivé vétSin¢€ jasnd. To vSe 1 pies fakt, Ze bude zfejmé muset
chvili ¢ekat na stazeni filmu z tloziste (i kdyz jsou i postupy jak sledovat film, ktery se
ve stejnou chvili stahuje) a toto dilo bude moznéd i1 v horsi kvalité, nez ptipadné
vypijcené. Zkratka cena na naSem trhu rozhoduje. Z uvedeného je zfejmé, Ze kampané
typu ,,rohlik ¢i auto byste také neukradli, tak pro¢ film ano?*, které spolecnosti, jez se
snazi nelegalnimu stahovani zabréanit, pouzivaji v boji proti stahovani, nemohou
fungovat. Pokud by zminény rohlik, ¢i auto, byly volné k dispozici, jisté by se jich brzy

nékdo zmocnil. Existuje mnoho studii ¢i pokusi, kdy je ve mésté odloZzeno nezajisténé
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avSak monitorované kolo, a kolemjdouci na tuto situaci reaguji. V mnoha piipadech
netrvd dlouho a kolo je odcizeno. Na celém je zajimavy i fakt, Ze se tohoto jednéani
dopousti lidé, ktefi maji dobré pfijmy a doposud nikdy nespachali byt pouhy pfestupek
proti majetku. Piesto i tito vyuzili pfilezitosti a kolo odcizili. Pokud je tedy film
k dispozici zdarma, bude se stahovat. Pro feSeni je nutné zaméfit se predev§im na
uploadery, ktefi film distribuuji nebo jinak motivovat downloadery, aby vyzadovali
pouze legalni zdroje. O néjaké navrhy, jak tohoto docilit se v Sesté kapitole pokusime.
Vratme se ale zpét k deliktim souvisejicim s audio a audiovizualnimi dily.
V nésledujicich podkapitolach si predstavime néckteré zptisoby, jakymi dochazi
Vv prostiedi internetu, k Siteni téchto dél a pokusime se pravné posoudit postaveni
jednotlivych tcastnikl celého procesu sdileni. PoukdZeme na postaveni uploadera, tedy
toho, kdo kopii dila na internet umistil, dile na downloadera, jenz si dilo
prostfednictvim internetu opatiuje pro svou potiebu a v neposledni fad¢ i na postaveni
provozovatele serveru, kde je mozné dana dila nalézt, tedy pokud se tento v procesu

sdileni vyskytuje.
3.4.1 Webova ulozisté

Jednu ¢ast prvni kapitoly jsme filehostingu jiz vé€novali. Pro¢€ je ale tento prostor
Z hlediska piratstvi tak dilezity? Odpovéd’ je nasnad€. Tyto servery poskytuji tolik
z4ddané misto, kam je mozné kopie hudby a filmii umistovat. Samoziejmé tak necini
jako dobrodinci, ale moc dobte si uvédomuji, Ze jen diky zddanému obsahu budou jejich
stranky navStévované. Stranky, které jsou plné reklamy a tak poskytuji provozovatelim
znaény financni pfijem. Dal§im pifijmem jsou uZivatelé, ktefi chtéji stahovat. Maji
moznost vyuzit omezené rychlosti ¢i jiné limitace, sluzbu ktera je zdarma, jen za
navstiveni stranky a zhlédnuti reklamy, nebo si pfiplatit za neomezené stahovani, coz
pfinasi dal§i zmiflovany nemaly profit. Aby si provozovatelé servert zajistili Zadouci
obsah, motivuji riznymi pobidkami uzivatele, aby na servery data nahravali, ale to jsme
jiz zminovali. Zajimavy je 1 fakt, ze se téméf vSechny servery vymezuji jako ,,legdlni*
ulozisté, tedy pro data, jez jsou nahrana v souladu se zdkony, napi. fotografie
z dovolené, které nékdo nasdili pro ptatele, nebot’ je nechce nebo nemiize sdilet mailem.
Tato ¢innost vSak skute¢né predstavuje pouze 5 — 10 % celkového obsahu. Zbytek tvofi

7w ree

nelegalni dila a jediné ta =zajisti dostateny pocCet navstévnika, ktefi ,,pfinasi
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provozovatelim finance. Statistika je jasnd, z legélniho sdileni by provozovatelé serverti
nepiezili. A ackoli provozovatelé hrd¢ prohlasuji, ze dé€laji vSe pro ochranu autorskych
prav, sami vSak nelegaln¢ nahrany obsah nikterak nevyhledavaji a data mazou az po
stiznostech. % Vzhledem k poétu soubort by to ani nebylo technicky proveditelné. Jak
také zajistit stoprocentni ucinnost, kdyz metody sdileni jsou a vzdy budou pted
jakymkoli vyhleddvac¢em. Maloktery uploader dnes nasdili film pod jeho nazvem a jesté
ve formatu videa, tedy avi, mkv, mp4 ¢i dal§i mozné. Dnes jsou filmy k nalezeni jako
rizné abstraktni ndzvy s koncovkou napt. PDF. Soubor se tedy vydava za textovy
dokument. Teprve po stazeni do pocitace dojde ke zméné¢ formatu, kdy je koncovka
PDF zaménéna napt. na ZIP ¢i RAR. Tedy komprimovany soubor, ktery je nutné za
pomoci piislusného programu tzv. ,,rozbalit“ a mnohdy je jest¢ k tomuto nutné heslo. Je
jasné, ze obycCejny uzivatel tyto informace, natoz heslo nezna a nema, proto se k obsahu
dostane jen ten, kdo je podle uploadera k tomuto opravnén. Muze to byt ¢len skupiny,
fora nebo socialni sit€¢. Naopak majitelé autorskych prav ¢i zastupujici organizace toto
nevi a tak ani na dany soubor upozornit nemohou. Tento tak zlstane k dispozici
mnohem delsi dobu nez by tomu bylo, kdyby obsahoval ndzev né¢jakého filmu.

Zuveden¢ho je ziejmé, Zze stahovani dila z internetu, pro které se i v Ceské
informacni spolecnosti vzil z anglictiny pievzaty termin downloading, je dalsi tradi¢ni
forma uziti dila v celosvétové pocitacové siti a vlastné i neuvéftitelny fenomén. S
rozvojem techniky, rychlosti pfipojeni a stale vétSim poctem dél umisténych na
hostingovych serverech (zejména MP3 hudebnich soubort, videi, riznych aplikaci ¢i
pocitacovych programil) se stahovani stalo vedle navstévovani a obycejného prohlizeni
webovych stranek naprosto béznou cCinnosti vétSiny uzivatelli internetu. S postupem
¢asu a novych technologii se rychle rozsifuje vycet zafizeni, pomoci kterych je mozné
k filehostingu pfistupovat a poté soubory stahovat. Dnes je tak normalni stahovat film ¢i
hudbu do SMART telefonu a rovnou si v ném tato dila ptehravat.®

Na ulozistich se krom zminovanych dél objevuji i rtizné ,,naskenované*, ofocené

¢i elektronické knihy a to jak ucebni, tak i jind literatura, coz pro drZitele autorskych

9 Nelegalni obsah sami nehleddme, smazeme ho az po stiznosti, fikda spolumajitel

Uloz.to.lhned.cz [online]. 2012 [cit. 2016-03-12]. Dostupné z: http://byznys.ihned.cz/c1-54928870-
nelegalni-obsah-sami-nehledame-smazeme-ho-az-po-stiznosti-rika-spolumajitel-uloz-to

9% FRIC, Antonin. INTERNET A AUTORSKE PRAVO. Praha, 2011. Diplomova prace. PF UK. Vedouci
prace JUDr. Irena Holcova. s. 46-47
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prav predstavuje obdobny problém, se kterym se také snazi bojovat. Nutno ptiznat, ze

také marng.
3.4.1.1 Pravni posouzeni sdileni prostiednictvim webovych ulozist’

Uploader a jim nasdileny obsah. Zde je situace z hlediska pravniho posouzeni
nejjednodussi, nebot’ sdileni audio a audiovizudlnich dé€l neni bez souhlasu nositele prav
mozné a proto je za toto jednani uploader vzdy pravné odpovédny. Zalezi jen na
posouzeni kazdého jednotlivého ptipadu, o jakou odpovédnost se bude jednat.

Situace je zfejma, kdo neopravnéné zpiistupnuje dila v nehmotné podobé
(vymezeni viz §18 AZ), tj. bez souhlasu nositele autorského prava a prav souvisejicich s
pravem autorskym, V nasem ptipadé, zvukové ¢i obrazové-zvukovym zdznamem nebo
vysilanim rozhlasu nebo televize, kterd jsou pfedmétem ochrany podle autorského
zakona, dopousti se poruseni autorského prava a prav s nim souvisejicich a m¢l by si
byt védom moznych neptiznivych disledkd, které pro ného z jeho jednani vyplyvaji.
Odlisujeme tfi zékladni typy odpovédnosti, které mohou v dusledku porusovani
autorského prava vyvstat, a to obcanskopravni, prestupkovou a trestni odpoveédnost.

OBCANSKOPRAVNI ODPOVEDNOST: V § 40 AZ jsou vymezeny naroky,

kterych se mize autor domahat v ob¢anskopravnim fizeni v piipad¢, Ze bylo do

jeho prava neopravnéné zasazeno, nebo pokud jeho pravu hrozi neopravnény
zéasah. Zejména dale AZ v § 40 odst. 4 stanovi, ze pravo na nédhradu Skody a na
vydani bezdivodného obohaceni podle zvlaStnich pravnich pifedpisi tedy
obcanského zakoniku zlstava nedotéeno a Ze misto skutecné uslého zisku se
autor muze domaéhat nahrady uslého zisku ve vysi odmény, kterd by byla
obvykld za ziskani takové licence v dobé neopravnéného nakladani s dilem.

Vyse bezdivodného obohaceni vzniklého na strané toho, kdo neopravnéné

nakladal s dilem, aniz by k tomu ziskal potfebnou licenci, pak ¢ini dvojnasobek

odmény, kterd by byla za ziskani takové licence obvykld v dobé neopravnéného
nakladani s dilem.

PRESTUPKOVA ODPOVEDNOST: V méné zavaznych piipadech, kdy

neopravnéné jednani nenapliiuje znaky trestného ¢inu poruSeni autorského

prava, prav souvisejicich s pravem autorskym a prav k databazi podle § 270 TZ,

a je tak klasifikovano jako prestupek, hrozi narusiteli na zakladé § 105a — 105c¢

AZ pokuta az 150 000,- K& OCTR posoudi intenzitu neopravnéného zasahu do
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autorskych prav, tedy pocet a rozsah dil¢ich utokti. Také zahrnou a zhodnoti
celkovou dobu trvani protipravniho jednani, pocet a charakter pfedmétu
ochrany, do jejichz prav bylo neopravnéné zasazeno, a dale i osobu pachatele,
miru jeho zavinéni a jeho pohnutku, vyznam chranéného zajmu, ktery byl ¢inem
dotéen, zplisob provedeni ¢inu a jeho nasledky a okolnosti, za kterych byl ¢in
spachan, a rozhodne, zda se v konkrétnim piipadé jednd o zloCin, pfecin ¢i
,pouze® o prestupek.

TRESTNEPRAVNI ODPOVEDNOST: Pokud viak intenzita poruseni bude
mozné jednani posoudit dle jiného pravniho ptedpisu nez je TZ a bude se jednat
o TC dle § 270 TZ, jez jsme si diikladné piibliZili v podkapitole 3.3. Posouzeni
se bude liSit pouze v subsumovani pod jednotlivé odstavce dané skutkové

podstaty.

Uploaderovi tedy za sdileni hrozi:

1. povinnost nahradit zptisobenou Skodu a vydat bezdivodné obohaceni
(ob¢anskopravni odpovédnost, mozno vSak pozadovat i Vadheznim
fizeni v ramci fizeni trestniho) — tato odpovédnost nastane vzdy

2. pokuta az 150.000,- K¢ pokud dojde k posouzeni, ze §lo o prestupek

3. mozny i trest odnéti svobody, trest penézity, trest propadnuti véci —
pocitate, kamery, kopii dila atd. pokud bude jednani posouzeno jako TC

Je tfeba také pfipomenout, ze jak navodce, tak i pomocnik nebo i ptipadny

organizator TC budou trestné odpovédni stejné jako pachatel, a miize jim byt

uloZen stejny trest.%’

Downloader, tedy osoba, jez si dilo stahne a nebude jej dale §ifit, pouze uZzije pro
svou osobni potiebu, bude pravné posouzen zcela jinak. Nutno vSak dodat, Ze ndzory na
posouzeni stahovani se rizni. Pohledy na situaci jsou dva. Jedno stanovisko chape 1
témet veskeré stahovani jako nelegalni a druhé naopak jako legalni, neb se jedna o
vyjimku volného uziti dle § 30 AZ. Oba nazory porovndme a pokusime se vyslovit

jasny zavér, jak to se stahovanim, podotknéme pouze v CR, vlastné je.

97 Odpovédnost za poruseni autorského prava. Ceskd protipirdtska unie (CPU) [online]. [cit. 2016-03-
12]. Dostupné z: http://www.cpufilm.cz/new/www/odpovednost.html
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Jeden pohled na pravni posouzeni stahovani, tedy zhotoveni kopie pro osobni
potiebu, je, Ze za urcitych podminek je toto legalni. Jedna se u vyuziti § 29 odst. 1 AZ a
jiz zminéného tiistupniového testu. Musi se jednat o dilo jiz zvefejnéné a kopii si musi
zhotovit ten, jehoz osobni pottebé bude slouzit. Zaroven vsak takové jednani nesmi byt
v rozporu s béznym zplsobem uziti dila a ani jim nesmi byt nepiiméien¢ dotceny
opravnéné zajmy autora. Dale jednani nesmi byt v rozporu s dobrymi mravy dle
§ 2 odst. 3 OZ. Problém je vSak vtom, Ze soubory, které rizné osoby ulozily na
filehostingové servery, nebyly zhotoveny se souhlasem nositele autorskych prava a jsou
sdélovany vetejnosti V rozporu se zakonem. Stahovani z téchto servert tak nespliiuje
jednu z podminek testu, nebot’ se jedna a stahovani z nelegalnich zdroji v navaznosti na
protipravni jednani jinych osob. Navic opakované a pocetné stahovani z nelegalnich
zdrojl nespliiuje ani jednu z podminek testu, a jedna se proto dokonce o vice zavazné
protipravni jednani.%

Tento nazor, ze stahovat z internetu v souladu s pravem je mozné jen tehdy,
dochazi-li ke staZeni legaln€ umisténého dila, u nelegéln¢ umisténych dél je stahovani
vzdy nezdkonné, zastiva predeviim CPU a ji podobné organizace, které autory
zastupuji, avSak i fada pravniki. ,,Stahovat data z nelegalniho zdroje neni povolené ani
pro osobni potiebu, Fikaji odbornici z TaylorWessing e|n|w|c Advokati.*%®

Druhy pohled je tedy opacny. Po technické strdnce se jednd o vytvofeni
elektronické kopie autorského dila v digitalni podob€ z pevného disku internetového
serveru. Z ustanoveni § 12 odst. 4 AZ ptichazi do Givahy pouze rozmnozovani dila.
Uzivatel, ktery si na webové strance ulozisté¢ vyhleda a stahne prostfednictvim
prohlizece data pfedstavujici dilo, jedna ve smyslu § 13 AZ, nebot” staZzenim dat dojde k
jejich rozmnozeni. Jedna se o védomé a cilené¢ stahovani urcitého obsahu dila
uzivatelem z webové stranky. Autorsky zdkon fikd, Ze zhotovovéani rozmnoZenin v
digitalni podob¢ je uZzitim dila se vSemi autorskopravnimi diisledky. Naprostd vétSina
stahovanych d¢l vsak bude spadat pod vyjimku institutu volného uziti dila, konkrétné

tedy rozmnozovanim dila pro osobni potiebu podle § 30 odst. 1 a 2 AZ. V zdkon¢ neni

% F.A.Q. - Casto kladené otazky. Ceskd protipirdtskd unie (CPU) [online]. [cit. 2016-03-12]. Dostupné
Z: http://www.cpufilm.cz/faq.html

%9 Stahovat data z nelegalniho zdroje neni povolené. Stance.cz [online]. 2015 [cit. 2016-03-12]. Dostupné
Z http://www.stance.cz/stahovat-data-z-nelegalniho-zdroje-neni-povolene-ani-pro-osobni-potrebu-
rikaji-odbornici-z-taylorwessing-enwc-advokati-1370/ - stanovisko pravnika Petra Dobese
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stanoven zadny pozadavek na pravni povahu zdroje, ze kterého je mozné rozmnozeninu
zhotovit. Muize se jednat jak o original, tak i jiz o rozmnozeninu dila, coz je pro aplikaci
této vyjimky v ramci internetu zasadni. Soucasné musi byt tato vyjimka vykladana i v
souladu s jiz zmifiovanym tiistupfiovym testem, ktery je zakotven v § 29 odst. 1 AZ.1%

Z uveden¢ho divodu autor této prace zastava ndzor, ze stahovani pro vlastni
pottebu spliuje podminku tfistupiiového testu vzdy, at’ se jedna o dilo zpfistupnéné
legalné, ¢i nasdilené v rozporu se zakonem, a proto je takové stazeni v souladu se
zékonem a nem¢l by za n¢j byt nikdo postihovan. Obdobné stanovisko zastava i
Cermak'®, nebot’ béhem své prednasky na PF UK toto potvrdil.

Jednak je z hlediska prava jednodussi pfedpokladat, Ze stahovani vSech
audiovizudlnich dél pro svou potiebu je oprdvnéné, nez dokazovat kazdému
downloaderovi, ze mél a mohl védét, Ze jim stazené dilo je umisténo nelegalné. A pak je
nutné zohlednit fakt, e v CR jsou zakonem vymezené pendni odvody — autorské
poplatky, které byly stanoveny vyhlaskou ¢. 488/2006 z listopadu 2006. Jejich smyslem
je kompenzace ztrat z vydélklu autorid zplsobenych rozmnozovanim autorsky
chranénych dél. Financéni prostiedky ziskané z téchto poplatkii spravuje OSA (Ochranny
svaz autorsky) a Integram (Nezavisla spole¢nost vykonnych umélcii a vyrobci
zvukovych a zvukové obrazovych zaznami). Kazdy u nas plati pfi nakupu urcitych
produktii poplatky, jiz v cené obsazené, které poté obdrzi tvirci dél. Jedna se napft. o
CD, DVD, HDD, ale i USB flash disky, avsak poplatky platime také pii nakupu
tiskaren, notebooki 1 telefonti. Zdkonodarce tedy primarné piedpoklada, ze kazdy v této
zemi veSkeré takto nakoupené zbozi pouziva jen k ucelu Sifeni nelegdlniho obsahu.
Jinak neni mozné si danou normu vylozit. Dokonce 1 v situaci, kdy nékdo podnika napf.
V oboru videostudio jako kameraman svateb, které po natoCeni sestiiha a pfipravi na
DVD, musi pfi ndkupu nosic¢l poplatky uhradit, ackoli je jasné, Ze jeho prioritou neni
nelegalni Sifeni. Nahradni odmény nemohou byt ani vraceny po doloZeni situace, Ze
DVD nebyla uzita k nelegdlni Cinnosti, protoze to neumoziuje AZ ani vyhlaska

488/2006 Ministerstva kultury, kterd urcuje typy piistrojli, nosi¢li a vys$i odmén. Tyto

100 ERIC, Antonin. INTERNET A AUTORSKE PRAVO. Praha, 2011. Diplomové prace. PF UK. Vedouci
prace JUDr. Irena Holcova. . 47-48

1ol prednaska Internet a autorské pravo I. JUDr. Jifiho Cermaka konana dne 10. bfezna 2016 na PF UK
Vv ramci pfedmétu Pravo dusevniho vlastnictvi II. — HP2019
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poplatky dle ndzoru autora musi néco kompenzovat a touto kompenzaci je pravé mozny
vyklad nezédkonné nasdilenych d¢€l, kdy tato budou spad po institut volného uziti dle
§ 30 AZ, jak jsme si vySe uvedli. Nazor autora by mohl byt podpoifen i usnesenim
NS které sdéluje: ,,Ze znéni ustanoveni § 30 odst. 1 pism. a) AZ nelze dovozovat, Ze
se omezeni autorského prava pro porizovani rozmnozeniny dila pro osobni potrebu
vztahuje pouze na porizeni rozmnozeniny z originalu dila nebo z jeho legalné zakoupené
kopie porizovatelem rozmnoZeniny, nebot v ramci omezeni autorského prava pro
porizovani rozmnoZenin pro osobni potiebu nestanovi toto ustanoveni nic o pravni
povaze zdroje, ze kterého je mozno rozmnozZeninu dila pro osobni potiebu porizovat.*
Bohuzel vSak tento nazor autora potazmo NS bude narazet na pravo EU. Je totiz
Vv rozporu s poslednim rozsudkem SDEU, ktery se této zalezitosti tykal. Autor prace
s timto rozsudkem souhlasi jen castecné¢ a domnivd se, Ze zatim neni realné jeho
uplatnéni v praxi ve vSech zemich EU, a proto zplsobi v nékterych zemich spise

problémy. Vice k rozsudku v nasledujici podkapitole.

Provozovatelé filehostingovych serverti nejsou za obsah svych tlozist’ primarné

odpovédni. V Ceské republice upravuje tuto oblast zikon ¢&. 480/2004 Sb., o nékterych
sluzbach informacni spole¢nosti. Ten omezuje odpovédnost provozovateli Glozist' dle
ustanoveni § 5 tohoto zakona, nebot’ se v jejich ptipad€ jednd o sluzby spocivajici v

ukladani obsahu informaci poskytovanych uZivatelem, na 3 ptipady:

> jestlize provozovatel mohl vzhledem k okolnostem védét o tom, Ze obsah
je zavadny

» jestlize se provozovatel prokazatelné dozvédél o protipravni povaze
obsahu uzivatele a neprodlené neucinil veskeré kroky, které 1ze po ném
pozadovat, k odstranéni nebo zneptistupnéni takovychto informaci

> jestlize provozovatel vykonaval pifimo ¢i nepfimo rozhodujici vliv na

¢innost uzivatele.

Odpovédnost provozovatelii nastupuje jen ve vyse uvedenych tfech ptipadech.

Zakon &. 480/2004 Sb. je implementaci evropské smérnice'®®, konkrétné jeji ¢lanku 14

192 Usneseni Nejvyssiho soudu ze dne 25. biezna 2009, sp. zn. 5 Tdo 234/2009

103 Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. 6. 2000 o né¢kterych pravnich
aspektech sluzeb informacni spolecnosti, zejména na elektronickém obchodu na vnitinim trhu
(smérnice o elektronickém obchodu)
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obsahuje vzor pro § 5 naSeho zakona. Omezeni odpovédnosti provozovatele jak v nasi,
tak 1 evropské Upravé ma slouzit k tomu, aby nebylo branéno poskytovani sluzeb
prostiednictvim internetu. Neni totiz rozumné ani realné pozadovat od poskytovatela,
aby pii znacném a stale se zvySujicim poctu uzivatel a vysokém objemu ulozenych dat
zjistovali a posuzovali legalnost ¢i nelegalnost veskerého ulozené¢ho obsahu. Toto musi
zustat v kompetenci samotnych uzivatelli, jaky obsah na poskytnutém serverovém
prostoru ulozi, v€etné jejich ptipadné odpovédnosti za obsah nezdkonny. Poskytovatelé
nemaji povinnost aktivn¢ sledovat materialy, jez jsou na jejich serverech uloZzeny. Jak
Soudni dvir Evropské unie, tak Evropsky soud pro lidska prava, ktery je pfislusny k
vykladu Evropské umluvy o ochrané lidskych prav, pritom kladou diraz na to, ze
sluzby informacni spolecnosti slouzi i k Sifeni mySlenek a ideji a proto se na n¢ vztahuje

také ochrana svobody projevu.%

3.4.1.2 Stahovani v jinych zemich EU a stanovisko SDEU

Ackoli je stahovani audio a audiovizualnich dél pro vlastni potifebu dle minéni
autora v CR legalni, situace v jinych zemich EU je mnohde zcela odli$n4. Vétsina zemi
vyjimku v jejich autorském zakoné ohledné potfizovani kopii pro vlastni potiebu
zakotvenu nemad. Napt. pokud si nékdo v Némecku, byt’ jen na navstéve, z vetejného
zdroje stahne film, majiteli bytu brzy do schranky dorazi dopis od pravnika, ktery
zastupuje spoleCnost, jejiz prava timto stazenim doty¢ny porusil. Psani bude obsahovat
pouceni, ¢eho se dopustil, vypis od ISP jaky soubor a jak dlouho stahoval a zadvérem
bude pfiloZzena faktura, v ndmi dokladaném piipadé viz ptiloha ¢. 1, k tthrad¢ 450€ za
stazeny film a 506€ za pravni vylohy. Tém¢éf tisic euro na jeden film je cena, ktera by
mnoho rodin v CR ekonomicky zruinovala, a to jen za jeden film. P¥i poétu, v jakém
dochazi ke stahovani u nas, by tyto sumy byly astronomické. Piesto takovato pravidla
jsou v nekterych zemich EU akceptovana.

Ve Velké Britanii byla jesté nedavno situace obdobna té v Ceské republice. Pro
osobni potfebu bylo také mozné si pofidit kopii dila. Nicméné v Cervenci 2015

londynsky Vrchni soud svym rozhodnuti toto zménil. Od tohoto rozhodnuti je kopie pro

104 yaka je odpovédnost provozovateld internetovych ulozist' za obsah ulozeny jejich uzivateli? Odpoveéd
na tuto otazku je tfeba hledat jak v ¢eském, tak v evropském pravu. ldnes.cz[online]. 2013 [cit. 2016-
03-13]. Dostupné z: http://finance.idnes.cz/odpovednost-provozovatelu-internetovych-ulozist-fxr-

/pravo.aspx
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osobni potifebu nezédkonna. Takze pokud si nékdo koupi album a nahraje si nckteré
skladby do telefonu nebo iPodu, tak porusuje zakon. S nejvétsi pravdépodobnosti se
jednalo o jistou harmonizaci srozhodnutim SDEU dle rozsudku Soudniho dvora
C-435/12 ze dne 10. dubna 2014, tedy spravem EU, které ziejmé brzy ovlivni
rozhodovani soudtl i v zemich, které kopie pro vlastni potfebu zatim umoziuji.0>1%

Rozsudek C-435/12 ze dne 10. dubna 2014 Soudniho dvora EU ve véci ACI
Adam BV a dalsi proti Stichting de Thuiskopie, Stichting Onderhandelingen Thuiskopie
vergoeding. Pfedmétem byla zadost o rozhodnuti o pfedbézné otazce na zakladé ¢lanku
267 SFEU, podana rozhodnutim Hoge Raad der Nederlanden (Nejvyssi soud
Nizozemska) ze dne 21. zati 2012, doslym Soudnimu dvoru dne 26. zaii 2012.

K otdzce opravnénosti zdroje, ze kterého je soukroma rozmnozenina potizovana
se pied nedavnem vyjadiil ¢tvrty senat SDEU ve rozsudku ve véci C-435/12. Soud v
rozsudku mimo jiné jednoznacné stanovil, ze ,...unijni pravo, konkrétné ¢l. 5 odst. 2
pism. b) smernice 2001/29 ve spojeni s odstavcem 5 tohoto ¢lanku, must byt vykladano v
tom smyslu, ze brani takovym vnitrostatnim pravnim predpisum, jaké jsou dotceny v
puvodnim Fizeni, které situaci, kdy zdroj, z néhoz je rozmnozZenina pro soukromé uziti
porizena, je opravnény, neodlisuji od situace, kdy je tento zdroj neopravnény.“1%’

Rozsudek SDEU vyvolava otazku, zda néco pro nas v CR znamené a bude se
ménit trestnépravni posouzeni stahovani? Rozhodnuti s nejvétsi pravdépodobnosti zatim
nema a snad ani nebude mit pfimy vliv na Ceské trestni pravo. Je ziejmé i nadale nutné
posuzovat otazku pravni povahy zdroje rozmnoZeniny, tedy otazku, zda je relevantni, z
jakého zdroje je rozmnozenina potizena. Jak jsme jiz uvedli, stavajici pravni predpisy a
judikatura automaticky nezakladaji trestnépravni odpovédnost pii stazeni dila
chranéného autorskym pravem pro osobni potiebu z nelegalniho zdroje. Rozhodnuti

SDEU vSak mize v budoucnu znamenat zménu ceské legislativy. Ve svém dusledku

105 yk: Copyright — private copying exception falls. Bird and Bird Lawyers [online]. London, 2015 [cit.
2016-03-13]. Dostupné z: http://www.twobirds.com/en/news/articles/2015/uk/copyright-private-
copying-exception-falls

106

Britdnie se vraci do stfedovéku a kopie hudby pro osobni potfebu je (znovu)
nezakonna.Wordpress.com [online]. 2015 [cit. 2016-03-13]. Dostupné Z:
https://rychlofky.wordpress.com/2015/07/17/britanie-se-vraci-do-stredoveku-a-kopie-hudby-pro-
osobni-potrebu-je-znovu-nezakonna/

107 Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci uréitych
aspektli autorského prava a prav s nim souvisejicich v informacni spole¢nosti
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odpovédnosti na otdzku opravnénosti zdroje, ze kterého je rozmnozenina pro uziti pro

osobni potiebu pofizovana.%®

3.4.2 P2P - BitTorrent sité jako prostiedek Sifeni nelegalniho obsahu

I P2P sitim jsme se v uvodu vénovali, proto se nyni soustiedime hlavné na jednu
Z nich, tedy BitTorrent, nebot’ toto jsme avizovali, a opét se sdileni v ramci této sité
pokusime pravné posoudit.

Obecné plati, ze sdileni a stahovani autorskych dé€l v ramci vyménnych siti typu
P2P hraje co do objemu jiz néjakou dobu prim v uzivani dé€l pomoci internetové sité, a
nutno fici, ze hlavné v uzivani neopravnéném. Prav¢ sit’ BitTorrent je v sou¢asné dobé
na celém svété tou nejuzivanéjsi (viz graf 1, autorem sestaveny dle nalezenych dat) pro
Sifeni nelegalniho obsahu, a ztohoto divodu je pro drzitele autorskych prav tou

»hejproblematictéjsi®.

SloZKky internetového provozu v souvislosti s autorskymi pravy
rok 2013 - cely svét

11,39% O BitTorrent
B Ostatni P2P
5,12% O Filehostingové servery
1,42% O Online systém - webcasting

—0,86% B Usenet

O Legalni provoz

76,24%

Graf 1

BitTorrent vsak ptivodné nevznikl jako dalsi ze systému ke sdileni dat, nybrz

108 Trestnépravni odpovédnost za pofizeni rozmnozeniny autorského dila pro osobni potiebu z
nelegalniho  zdroje. Davidzahumensky.cz [online]. 2015 [cit. 2016-03-13]. Dostupné z:
http://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za-porizeni-rozmnozeniny-
autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-zdroje/
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jako distribu¢ni mechanismus pro velké soubory, aby svym systémem provozu mohl
ptedejit nutnosti pouziti silného serverem, odkud by $el piipadny velky soubor stahovat.
Pofizeni silného serveru by jednak zvySovalo naklady na distribuci a jednak pii
enormnim zajmu 0 soubor by byla jeho dostupnost snizena. Alternativou je tak
nabidnout moznost stahovat nejen z jednoho serveru, ale soucasné z pocitacu téch, ktefi
si jej jiz stahli nebo pravé stahuji a nékteré Casti souboru se jiz nachazi v jejich
zatizenich. Avsak aby bylo mozné stahovat jediny soubor z vice zdroji soucasné, je
nutné jej néjakym vhodnym zpusobem rozd¢lit na urcité mnozstvi mensich ¢asti. Kazda
tato Cast je kouskem skladdacky, ktera se nakonec slozi do piivodni podoby celku. Kazda
¢ast mize pochazet z jiného mista. V kontextu déleni pak hovotime o dvou kategoriich
uzivateli, o tzv. seedrech a leecherech. Seedfi jsou ti uzivatelé, ktefi jiz maji celé
zptistupnované dilo ulozené ve svém pocitaci a poskytuji jej ke stazeni. Leecheti jsou
pak vSichni ostatni uzivatelé, ktefi dilo stahuji. Jediné, co je poté nutné k sestaveni
Vv pivodni soubor, je ptesny popis celku. Tento popis je u technologie BitTorrent ulozen
v samostatném souboru s piiponou .torrent. Jakmile je zahajeno stahovani souboru,
stava se tento Stahujici klient zaroven prvkem, ktery jiz stazené soucésti nabizi dal a to
je onen pravni problém pro posouzeni legalnosti P2P siti, avS§ak o tom vice v dalsi
podkapitole.1%

Vyznam této technologie je patrny i z medidlni odezvy, kterou vyvolala kauza ve
véci Svédského serveru The Pirate Bay, ktery provozoval BitTorrent tracker a téZ velmi
obsahlou databazi torrent soubort. S jistotou je mozné oznacit kauzu za nejvétsi svého
druhu v celé historii poruSovani autorskych prav. Rozsahla spolecenska diskuze kolem
ni eskalovala otazku nepfimé odpovédnosti provozovateld obdobnych serverd. My se
vSak této kauze vénovat nebudeme a ptipadné zijemce odkdzeme na clanky na
internetu, kterych je cela fada (viz poznamka pod ¢arou'’),

NezZ ptistoupime k pravnimu rozboru sdileni prostiednictvim P2P siti, nastinime

si 1 zde nékteré ditvody, pro¢ k nému dochazi. Finan¢ni motiv zde neobstoji, nebot’ neni

109 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mal4 Zikovska. s. 19-21

110 na internetu je k nalezeni nepteberné mnozstvi ¢lankd, které jsou kauze The Pirate Bay vénovany —

namatkou http://www.zive.cz/bleskovky/vzpominate-na-soud-s-the-pirate-bay-kauza-jeste-stale-
neskoncila/sc-4-a-174431/default.aspx, nebo http://a2larm.cz/2014/06/the-pirate-bay-proces/,  ¢&i
http://zahranicni.eurozpravy.cz/eu/121027-server-the-pirate-bay-ma-dalsi-problemy-ztratil-domeny-ve-
svedsku/
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vyuzivano zadného serveru, ktery by toto plnéni poskytoval. Pfesto se da vyuzit piijmu
z reklamy, nicméné tento bude ptilepSenim pouze vyrobciim programd, které stahovani
v siti BitTorrent umoziiuji. V nastavovacim okné obsluzného softwaru je prostor na jeji
ucelné zobrazovani. Moznym motivem pro seedry je uznani ve skupiné¢ a nésledna
moznost stahovat jind dila od ostatnich ¢lenti. Mén¢ poctivi uzivatelé davaji ke sdileni
tzv. fake (falesny) soubor, jenz neobsahuje pozadované a pojmenované dilo, ale bud’to
n¢jaké reklamni sdéleni, nebo 1 virus ¢i malware. Toto se déje v ptipadé novych
zéddanych filmt pomémé casto. Mnoho uzivateli stahuje v domnéni, ze zhlédnou
nejnovejsi hollywoodsky ,,trhak®, avSak po stazeni zjisti, ze soubor obsahuje reklamu
nebo virus. Obcas je virus pfibalen i ke skute¢nému filmu. Pokud nemaji uzivatelé
antivirovou ochranu, mohou se stat obéti jiného kyberzlo€inu, napt. n¢kterého z druhé
kapitoly prace. Virus miize uto¢nikovi pfinést nemaly finan¢ni zisk a to je pro n¢ho
dobry motiv, pro¢ soubory sdilet. Také vyhledavani torrentovych souboril pfindsi pro
kyberzlo¢ince vhodny prostor na Sifeni zavadnych programi. Velmi Casto se déje, ze
misto zddaného torrentu dojde ke stahovani viru ¢i malwaru. PovétSinou misto
koncovky .torrent mé stazeny soubor koncovku EXE (viz obr. 4 ptedstavujici moznou
hrozbu, ackoli by se mélo jednat o torrentovy soubor jiz zminiovaného filmu Regression,
je to virus). Nejde tedy o program ke stazeni filmu, nybrz o program, ktery je mozné

poklikem spustit. Poté je pocitac jiz infikovan a ptinasi ito¢nikovi mozny zisk.
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3.4.2.1 Pravni posouzeni sdileni prostfednictvim sité P2P — BitTorrent

Z pohledu uploadera, neboli seedra vtomto piipadé, neexistuje pravni rozdil
mezi ,.klasickym* zptistupnénim dila pomoci plnohodnotnych filehostingovych servera
nebo prostiednictvim peer to peer siti. Opét se bude jednat o rozmnoZeninu dila dle § 13
AZ a jeji sdélovani vefejnost dle § 18 AZ. Pokud k tomuto dochazi bez souhlasu
nositele autorskych préav, je jednani nezdkonné a pravni posouzeni bude zcela totozné,
jako pii sdileni skrze filehostingy. Z tohoto divodu odkédzeme na pravni rozbor

Vv podkapitole 3.4.1.1., nebot’ bychom pouze opakovali jiz uvedené.

V piipadé downloadera, neboli leechera, je jiz situace oproti webovym tlozistim

odlisna. Zakladem pro posouzeni bude ustanoveni § 2 odst. 3 AZ, jez stanovi, ze pravo
autorské se vztahuje na dilo dokoncené, jeho jednotlivé vyvojové faze a Casti, vCetné
nazvu a jmen postav. Autorsky zakon tedy chrani i Casti d€l, a to je pro pravni
posouzeni podstatné. V piipad¢ sité BitTorrent kazdy uzivatel, ktery stahuje data jejim
prostfednictvim, zarovenn ve stejny okamzik poskytuje jind, jiz pied tim stazena data,
ktera tvoii ¢ast stahovaného celku, 1 ostatnim uZivatelim. CoZ jsme si jiz vysvétlili.
Stava se tak alespon na urcitou dobu Vv celé, nebo omezené mife. Podstata téchto siti
totiz neumoznuje uzivatelim byt pouze piijemci dat. Jinymi slovy, kdo chce stahovat,
musi zaroven 1 sdilet. Omezeni je moZné pouze pii nastaveni rychlosti sdileni, pficemz
nejpomalejsi nastaveni je 1 kbps. Zcela vypnout upload neni mozné, a tak nékteré ¢asti
dila budou vzdy Sifeny, proto se leecher dostava do rezimu sdélovani dila vefejnosti
podle § 18 AZ. !

Neni tak mozné vyuzit institutu volného uziti dila dle ustanoveni § 30 AZ. Tim
padem ani tiistupnovy test nepiichazi do tivahy a je jasné, Ze stahovani prostrednictvim
sit¢ BitTorrent je nezdkonné. Dostdvame se do stejné pravni situace jako v ptipadé
seedra a proto bychom pouze opakovali jiz uvedené. Pravni posouzeni je stejné jako v
ptipadé uploadera v podkapitole 3.4.1.1. Jen zddraznime, ze pokud bude dochazet ke
znaénému stahovani, tim padem 1 sdileni dat, dojde ke stihani spiSe dle pfedpisu

trestniho prava, nez stihani pro ptestupek. A pokud dochézi ke skute¢né zna¢nému

11 CERMAK, Jifi. Ochrana autorského prava v prostiedi peer to peer siti typu BitTorrent s pfihlédnutim
k rozsudku ve véci The Pirate Bay. Prdvni rozhledy: ¢asopis pro vSechna pravni odvétvi. Praha: C. H.
Beck, 2010, ¢. 8. ISSN 1210-6410. s. 272
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porusovani prava, muze se pachatel, piipadné¢ skupina pachatelti, dockat ,,ptatelské*
navitévy od Policie CR. Takovy zasah probéhl v minulosti nékolikrat i v CR a jednou
dokonce na téméf akademické padé, kdy OCTR koncem roku 2007 dorazily na
studentské koleje na prazsky Strahov!'?, kde zadrzely skupinu sedmi osob a zna¢né
mnozstvi HW a nosicl, nebot’ tyto osoby byly podezielé, ze prostfednictvim zejména
P2P siti sdilely nelegalni obsah.

S nadsazkou je mozné fici, ze jediné vyuzivani technologie BitTorrent, jez
neporusuje autorska prava, je sdileni dél se souhlasem autora nebo Sifeni a stahovani
dél, ktera nepozivaji autorskopravni ochrany. Bohuzel realita je zcela odlisna.
Vyuzivani BitTorrent siti ma diky své jednoduchosti, rychlosti a efektivité¢ jednoznaéné

za cil §ifit zejména zadana a tudiZ autorsky chranéna dila.**

Posledni mozné pravni posouzeni, je odpovédnost provozovatelt &i tviirct
systémt, které takovéto sdileni dél umoziiuji. Zhodnoceni neni uplné jednoznacné a na
stanovisko ma vliv, o jaky typ vyménné sité se jedna. Peer-to-peer sité, zaloZzené na
zminéném postupu, lze totiz rozd¢lit na centralizované, decentralizované a tzv.
BitTorrenty. Tvurci a provozovatelé P2P siti se sami nedopoustéji uzivani dila, oviem
svou ¢innosti umoziuji uZivatelim, aby neopravnéné dila zpfistupnovali. Timto se tak
urcitou formou podileji na porusovani autorského prava. Vzhledem k tomu se tak autor
dila ¢i vykonavatel pfislusnych prav mtze u provozovatele P2P sit¢ domahat zakazu
poskytovani jeho sluzby dle § 40 odst. 1 pism. f) AZ. Zalezi ovSem, zda jde o
centralizovany systém ¢i nikoliv, zda dochazi k majetkovému prospéchu provozovatele
a podobné. Zde by opét ptfichazela jiz zminovana odpovédnost podle zakona ¢.
480/2004 Sb., o nékterych sluzbach informacéni spolecnosti. Také v pripadé, kdy
bychom dovodili, ze provozovatel sité timto svym jednanim porusil obecnou povinnost
ptedchazeni skodam (neminem laedere) podle § 2900 obcanského zakoniku, by toto
poruseni generalni prevencni povinnosti mélo pravni nasledek. Byla by jim povinnost k
nahradé Skody timto jednanim zptsobené podle § 2909 a nasl. OZ. U provozovateli

P2P siti s decentralizovanym vyhledavanim je tato odpovédnost sporna, nebot’ nikdo

112 vice k danému zésahu na vysokoskolskych kolejich je mozné nalézt na téchto webovych strankéch:

http://www.novinky.cz/krimi/128907-policie-provedla-zatah-na-piraty-na-strahovskych-kolejich.html

113 FRIC, Antonin. INTERNET A AUTORSKE PRAVO. Praha, 2011. Diplomové prace. PF UK. Vedouci
prace JUDr. Irena Holcova. s. 60-61
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kromé& koncovych uzivateli nema Zadnou kontrolu a vliv na sdilené soubory. A u
samotnych tvirci protokolu pak v podstaté vyloucend. Trestni odpovédnost bychom

provozovatell nebo tviirct systému ziejmé nedovodili. 14115116

3.4.3 Warezova féra jako zdroj nelegalniho obsahu — odkazy na weby

Jiz vime, co je warez i warezova fora a tak jen v kratkosti zejména ono forum
vymezime. Drtiva ¢ast warezu je na internetu distribuovana takto. Uploader po nahrani
svého ,,dila* na né&jaky filehosting, od né¢hoz obdrzi webovy odkaz, tj. pfesnou webovou
adresu, kde je toto dilo k dispozici ke stazeni. Sam tento odkaz déle §ifi. Bez néj by o
daném dile nikdo nevédél a tak by jej nikdo nestahoval. Ma moZnost jej zaslat pratelim,
ale to by stile nebyl dostate¢ny pocet, aby mu to pfineslo financni zisk, o ktery
uploadretim ptfedevsim jde, coz jiz vime. Proto na internetu vznikaji fora, ktera takovéto
odkazy, neboli linky sdruzuji. Jsou ucelové uspofadana dle kategorii, jako napft. film,
software atd. a kazdé kategorie ma i své podkategorie. Je zde tedy mozné vSe piehledné
dohledat. Tento systém nas vSak pfinuti k zamysleni a polozeni otazky, zda jsou tedy
fora, ktera takto odkazy sdruzuji, legalni a je mozné dohledat odpovédnost vkladatele
ptispévku s odkazem, nebo odpovédnost provozovatele fora?

Nez na tuto otazku odpovime, jeste si odkazy rozdélime na dva typy. Prvni typ,
tzv. pasivni odkaz. V tomto ptfipadé se jedna pouze o uspofadanou skupinu pismen,
ktera sice nese informaci o misté, kde je dilo ke stazeni, ale neni s nim nikterak
propojené. Pokud chce uZivatel tuto informaci vyuZit, musi cely odkaz zkopirovat a sdm
vlozit do piikazového tadku. Teprve az poté dojde kjeho presmérovani na dany
filehosting a bude mu umoznéno dané dilo stdhnout. Oproti tomu aktivni odkaz, nebo
nekdy se uziva pojem ,,zivy*, ten je ve sveé podstaté s lozistém propojen. Staci na tento
odkaz najet kurzorem a pouze odkliknout. Ihned dojde k pfesmérovani a uzivatel mize
stahovat. Jedna se tedy o pohodIngjsi formu sdileni. Bude vSak tento nepatrny rozdil

téchto odkazl mit vliv na pravni posouzeni? Odpoveéd’ nalezneme v nasledujici ¢asti.

114 ERIC, Antonin. INTERNET A AUTORSKE PRAVO. Praha, 2011. Diplomové prace. PF UK. Vedouci
prace JUDr. Irena Holcova. s. 60-61

115 CERMAK, Jiti. Internet a autorské prdvo. 2. aktualiz. a roz. vyd. Praha: Linde, 2003, 251 s. ISBN
80-7201-423-4. 5. 97-98

116 pRAVNI ASPEKTY P2P. lIfpi.cz[online]. 2015 [cit. 2016-03-13]. Dostupné z:
http://www.ifpi.cz/pravni-aspekty-p2p/
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3.4.3.1 Warez fora vs. pravo

Odpovéd’ na polozenou otdzku neni jednoduché. Sdileni odkazi na nabidky
film, ¢i jinych autorskych d€l ke stazeni neni bohuzel nikde vyslovné upraveno v
zadném pravnim piedpise. Lze vSak konstatovat, Ze se jedna o aktivitu pfinejmensim
problematickou. Zakon nam odpovéd’ jasné neposkytne, judikatura tykajici se odkazi,
potazmo warez for neni a jak se tikd, v této oblasti ma kazdy pravnik sviij nazor. Tyto
nazory jsou vSak dosti rozdilné. Z tohoto diivodu neni de facto z ¢eho vychazet a tak je
tato podkapitola pravnim nazorem autora, ktery v§ak nemusi, pii piipadném projednani,
byt soudem akceptovan.

Samotny pasivni odkaz sice nese informaci o misté¢ dila, ale nelze jej dle autora
chapat jako zpfistupniovani dila v nehmotné podobé a tim tak subsumovat pod
ustanoveni § 18 odst. 1 AZ. Pfi pasivnim odkazu je nutnd uzivatelova viile, nebot’ bez ni
se na patficnou stranku s dilem nedostane. Oproti tomu aktivni odkaz, kdy mtze dojit
k pfesmérovani, tedy i ke zpfistupnéni dila, pouhym omylem. Nedopatifenim pii ¢teni
webové stranky uzivatel klikne jinam, nez chtél a bude pfesmérovan. To je onen
podstatny rozdil a proto autor této prace zastava nazor, zZe pravni posouzeni obou typl

odkazl je rozdilné. Posoudime tedy kazdou situaci zvIast'.

V piipadé pouzivani_pasivnich odkazi, je situace pro uploadera, ktery odkaz

Snasdilenym dilem S§ifi, downloadera, jenz odkaz ke staZzeni pouzije a vlastné 1
provozovatele warezového fora, pravné totozni. VSechny tyto skupiny nejsou dle
nazoru autora nikterak za Sifeni téchto typi odkazi pravné odpovédné, z divodu vyse
uvedenému. Jedna se pouze o Sifeni ,,informaci® nikoli zpfistupfiovani dila jako
takového. Hovofime vSak jen o pravni strance v zélezitosti odkazii, nebot jinak je
samoziejmé uploader za nasdileni pravné odpovédny dle pfedchozich podkapitol.

Dle nékterych zdroja'!’ by situaci pasivniho odkazu bylo pro ztizeni mozné
posoudit i z pohledu, kdy je tieba link na data v internetovém ulozisti chapat jako
sd€lovani vetejnosti a to v pfipade€, ze samotné tlozisté neumoziuje vyhledavat a tim 1
zptistupniovat data bez znalosti konkrétni internetové adresy. Pouze ten, komu je zndm

presny odkaz, se k obsahu dostane, nikdo jiny. V takové situaci by zvetejnéni odkazu,

117 tento nazor je mozné nalézt napf. v této praci — FRIC, Antonin. INTERNET A AUTORSKE
PRAVO. Praha, 2011. Diplomova prace. PF UK. Vedouci prace JUDTr. Irena Holcova. s. 54-55
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at’ uz aktivniho ¢i pasivniho, bylo nedilnou soucasti sdé€lovani vefejnosti, z divodu
nemoznosti pristupu k takto uloZzenému dilu jinym zpisobem, nez pravé skrze
hypertextovy odkaz. U vétSiny ulozist' je vSak vyhledavani mozné, dilo je tak
zptistupnéno samotnym uploadovanim na piislusny server. Je také nutné si uvédomit, ze
stejné vzdy existuje univerzalni vyhledavac, napt. google, ktery dokaze webové stranky
prohleddvat a k obsahu uzivatele dovede i pfes uzamcend féra. Proto je dle autora
takovyto pohled, kdy by sdileni odkazii bylo nelegalni, nespravny a sdileni pasivnych
odkazi tak neni nezdkonné.

Zda by bylo mozné dovodit odpovédnost provozovateli for napt. dle zédkona ¢.
480/2004 Sb. o nekterych sluzbach informacéni spolecnosti, jako u provozovateld
filehostingu autor také pochybuje. Pro¢ by mél mit spravce fora povinnost odstranit
pasivni odkaz informujici o jiném webu, kdyZ se nejednd o dilo jako takové. Pouze o
informaci. Proto autor i s touto odpovédnosti nesouhlasi. Zcela jisté také nemaji
odpovédnost dle ptedpisu trestniho prava. Zbyvala by odpovédnost dle obecného
pfedpisu obcanského prava, avSak bylo by na Zalujicim prokazat, ze t€émito informacemi
byl poSkozen, coz by se zfejm¢ povedlo, ale také, ze odpovédnost za obsah je na
provozovateli a toto by se jiz dle autora, napt. diky nezadatelnému pravu svobody slova,
nepodafilo.

Je skute¢né neredlné dovozovat odpovédnost provozovatele fora za cely obsah,
byt zcela ziejmé cileny na oblast porusovani autorskych prav. Ale jiz v prvni kapitole
jsme si uvedli, Ze tato fora slouZi i pro jiné ucely a kde pak bude mozné najit hranice
mezi tim, co je a co neni povolené? Pasivni odkazy jsou jen informace a zéalezi na
kazdém znas, jak s nimi nalozime. Ad absurdum by poté mohla byt nezakonna i
informace v podobé véty, jez by znéla: ,Na internetu je mozné nalézt odkazy na
nezékonna dila“. Nebot’ i ta poskytuje uZivateli cenné sdéleni, Ze ma hledat a pokud
hledat bude, tak nalezne. Je to svym vyznamem udaj vedouci k nalezeni dila, coZ je
vlastné i pasivni odkaz na né&j. Pokud nebude zakonem piesné definovan linking nebo

spise deep-linking jako uziti dila, bude autor prace zastavat nazor vyse uvedeny.

Aktivni odkazy, to je vSak néco jiného. Autor prace je chéape jako jistou

podkategorii tzv. embedded link?, ke kterym se jiz soudy, nejen v CR, vyjadiily, a proto

bude pravni posouzeni zivych odkazl spadat do nasledujici podkapitoly. Da se fici, ze 1
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sama fora si tento rozdil uvédomuji a aktivni odkazy v piispévcich netoleruji (pravidla

for tyto zakazuji) a jsou provozovateli aktivni linky mazany.

Kazdopadné by bylo z hlediska pravni jistoty vhodné, kdyby zodpovédné organy
podaly zavazné stanovisko, jak to se Sifenim odkazii je. At tak ¢i tak, bylo by jasno a
CPU by opét mohla vénovat né¢emu smysluplngjimu, nez je §tvava kampai proti
warez forum. Bud'to by mohly zasahnout OCTR nebo by fora byla ponechana svému

osudu.

3.4.4 Embedded linky na webovych strankach jako novy zpisob Sifeni dél

Nejprve opét kratké priblizeni problematiky, abychom vé&dé€li, co pojem
embedded linky znamena. Jedna se o technicky zpusob umisténi obsahu na
internetovych strankach vlozenim ptipraveného kodu, jenz odkazuje na obsah umistény
na jiné internetové strance, ¢i spiSe na jiny server umistény v zemich, které autorské
pravo prili§ nechrani, a to tak, Ze je tento odkazovany obsah mozné zobrazit na ptivodni
strance, kde je embeddovany link umistén, bez nutnosti uzivatele piejit na internetovou
stranku, kde je umistén obsah. Popsany postup predstavuje jakési ,,vnofeni* jiné stranky

do stranky zobrazované.!!®

3.4.4.1 Pravni rozbor embedded linki

Pravni problematika tohoto postupu neni tak jednoduchad, jak by se na prvni
pohled zdalo. Pro¢ vlastné tento zplisob zobrazeni stranky zvolit? Odpovéd’ je nasnadé.
Vlastnik webové stranky ma v dne$ni dobé opravnéné obavy z ptipadného postihu za
nelegalné Sifena dila. MiiZe tedy tvrdit, Ze jeho stranka je v souladu se zédkony, pouze
odkazuje na jinou stranku, kterd nelegalni obsah nabizi a to neni jeho problém. D4 se
predpokladat, ze pravé z tohoto diivodu vySe popsany postup vznikl. Programatofi se
tak snazili obejit autorskopravni ochranu a zamezit tak svému postihu. Motivace je
jasna, chtéji mit na strankéach zadany obsah, ktery zajisti vysokou navstévnost, potazmo
finan¢ni zisk z reklam, které tyto stranky ve vysoké mife doprovazi, nicméné nechtéji

byt stihani OCTR za nikoli nepatrny zasah do zakonem chranénych prav k

118 Kyberneticka kriminalita v judikatufe eskych soudii. GRIVNA, Tomas. Docplayer.cz [online]. 2015
[cit. 2016-03-14]. Dostupné z: http://docplayer.cz/3912001-Kyberneticka-kriminalita-v-judikature-
ceskych-soudu-doc-judr-tomas-grivna-ph-d-pravnicka-fakulta-uk-v-praze.html
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autorskému dilu. Hlavnim divodem jsou v tomto piipadé penize. Soudy v CR viak

takovyto postup, kterym dochazelo k obchazeni litery zékona, striktn¢ odmitly.

Opét si pravné rozeberme jednani jednotlivych subjektl, jez se na systému
sdileni podili. Situace uploadera je opét pravné totozna s podkapitolou sdileni dila u
filehostignu. Z uvedného divodu opét odkazeme na pasaz — podkapitola 3.4.1.1.
V téchto piipadech vSak neni vyuzivano klasick¢ho webového uloziste, ale ulozisté
online. VétSinou jsou vybirany servery V zahrani¢i, které zaruCuji dostateCnou
anonymitu. Dohledat v takovych ptipadech uploadera je téméf nemozné, ackoli se da
predpokladat, ze uploaderem bude v drtivé vétsing praveé provozovatel stranky, ktera na
videa odkazuje. Prokazat tento fakt by vSak pfi piipadném trestnépravnim soudnim
tfizeni bylo povinnosti statniho zéastupce. Bohuzel pokud by jednani nebylo prokazano
nade v§i pochybnost, soud by za uZiti zasady in dubio pro reo obzalovaného zprostil.
Mozna i diky tomu doslo soudnimi rozhodnutimi k ,,pfenosu* odpovédnosti za nelegalni
obsah na provozovatele stranek. Podrobngji se tomu budeme vénovat v dalsi
podkapitole.

Pravni posouzeni downloadera, i kdyz v tomto zptsobu sdé€lovani vlastné ke
stazeni dila ani nedochézi a tak by se hodil spiSe termin divék, je jednodussi. Situace je
podobna jako pii sledovani dél na serveru YouTube. Tuto zalezitost si pfiblizime

v podkapitole 3.4.5.1.
3.4.4.2 Embedded linky a ¢eska judikatura

Jak je to tedy s onou odpovédnosti provozovatelu stranek vyuzivajici embedded
linky? K této problematice se jiz n€kolikrat vyjadfil NS. Odmitl tvrzeni provozovateld,
Ze oni chranény zajem nenarusuji, nebot’ pouze odkazuji na jiné servery a tak nemohou
naplnit skutkovou podstatu TC dle § 270 TZ.

Prvnim rozhodnutim ve véci embedded linkli bylo usneseni Nejvyssiho soudu ze
dne 27. tnora 2013, sp. zn. 8 Tdo 137/2013, které se skrze podanou ustavni stiznost
dostalo az pied Ustavni soud. Aviak US tuto Gstavni stiznost, svym usnesenim II1.US
1768/13 ze dne 10. 9. 2013, odmitl.

V této kauze se jednalo 0 ptipad takzvaného ,,libereckého pirata“, Sestnactiletého
studenta, jenz na webovych strankach, které provozoval, nabizel ke zhlédnuti 2470

audiovizualnich dél. NS v této véci ohledn¢ embedded linkti prohlésil: ,,Za neoprdavnény
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zasah do zakonem chranenych prav ve smyslu § 270 odst. 1 TZ lze povazovat i takové
Jednani pachatele, ktery na Internetu v prostoru vyhrazeném pro své internetové stranky
umisti odkazy (tzv. embedded linky) umozZnujici neopravnény pristup k rozmnoZeninam
del (napr. filmovych a televiznich) umistenych na externich serverech tak, ze kdokoli k
nim muze mit prostrednictvim takové internetové stranky pristup, aniz by k tomu mél
souhlas nositelii autorskych prav, a vyuzije tzv. hostingu s moznosti uloZeni dat na
serveru. V takovém pripade totiz pachatel (umisténim tzv. embedded linku) umoznil
pristup k rozmnozZeniné dila, a to jako osoba odlisna od osoby, ktera je vilastnikem této
rozmnozeniny nebo jinou opravnénou osobou, coz je c¢innost, jiz je nutné povazovat za
poruseni autorskych prav k jednotlivym dilim a poruseni prava na sdelovani dila
verejnosti ve smyslu § 18 odst. 1, 2 autorského zdakona.*

Tato kauza vSak pfinesla zajimavy pohled i na naroky uplatiiované poskozenymi
opravnénymi nositeli autorskych prav. Jak vyplyva z rozsudku soudu prvniho stupné,
méla byt opravnénym nositeliim autorskych prav dle jejich sd€leni zptisobena Skoda ve
vysi 122.106.045 K&, CPU vygislila §kodu za jedno zhlédnuti filmu na 15 nebo 30
korun a za jedno zhlédnuti epizody seridlu na 5 nebo 10 korun. V samém zavéru
vypoctu byla Skoda snizena a to dle vysledkti dokazovani. U kazdého filmu byl pocet
kliknuti (neboli zhlédnuti), na film vydélen stem a vysledna cCastka pak slouzila k
vypoctu Skody. Celkovy narok na nahradu Skody byl tedy sniZen na 3.914.595 K¢. A
prave tato ¢astka bude vymahana obCanskopravni cestou. S danym systémem vypoctu
vSak autor nesouhlasi. K samotnému vypoctu se také NS vyjadril v jiné kauze. Samotna
kauza i pfipadné navrhy na vyéisleni §kody budou jesté v této praci zminény. 119

Vratme se ale zpét k embedded linkiim, nebot’ se objevily opét u NS v jiné
kauze. | zde NS rozhodoval a vydal usneseni Nejvyssiho soudu ze dne 29. kvétna 2013,
sp. zn. 5 Tdo 271/2013, ve kterém sdélil: ,,Tzv. embedding pouzity osobou odlisnou od
viastnika dila ¢i jiného predmétu ochrany predstavuje neoprdavnény zdasah do zakonem
chranénych prav jejich nositelu za predpokladu, Ze tato metoda je zpusobila zpristupnit
verejnosti autorské dilo nebo jiny predmet ochrany. Z hlediska trestni odpovednosti za
trestny c¢in poruseni autorskeho prdva, prav souvisejicich s pravem autorskym a prav k

databazi podle § 270 trestniho zakoniku ma vyznam téz okolnost, zda pachatel

119 HALEK, Jakub. Autorské pravo a jeho porusovdni na internetu z pohledu $kody, ndhrady skody a
bezditvodného  obohaceni [online]. Praha, _ 2015 [cit.  2016-03-24].  Dostupné  z:
http://svoc.prf.cuni.cz/sources/8/17/519.pdf. SVOC. PF UK. s. 23-24
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neopravnené zpristupnil dilo nebo jiny predmeét ochrany metodou viozeného kodu (tzv.
embeddingu), anebo zda pouzil toliko prosty odkaz na autorské dilo ¢i jiny predmeét
ochrany. Zatimco v pripadé prostého odkazu jina osoba nez autor dila nebo dalsi
nositel prav toliko informuje o umisteni dila (resp. jeho rozmnozZeniny) na prislusnych
internetovych strankdch, aniz by zpristupnila obsah dila (resp. jeho rozmnozeniny),
pouziti metody vloZeného kodu (tzv. embeddingu) predstavuje primé zpristupnéni
obsahu takového dila (resp. jeho rozmnozeniny) verejnosti.“'?°

Embedding se k NS dostal jesté jednou a tak je k dispozici jesté dalsi obdobné
rozhodnuti. Ve svém usneseni Nejvyssiho soudu ze dne 12. listopadu 2014, sp. zn.
5 Tdo 1136/2014 opét NS zachoval sviij postoj a sva diivejsi rozhodnuti nerevokoval. |
v tomto piipad¢ zpfistupnoval pachatel neopravnéné cizi autorskd dila tak, ze jako
vlastnik domény www.serialycesky.cz a jeji administrator, bez souhlasu autorti nebo
vyrobcl a v rozporu s ustanovenim § 12, § 30 a § 80 AZ, sd¢loval prostfednictvim
internetu lehce inovovanou metodou embeddingu. Dila jiz nebyla zobrazovana
v zakladnim okné¢, ale po kliknuti na hypertextovy odkaz se zobrazila v nové vrstve, tzv.
shadowboxu, ktery piekryl stranku pod nim tmavou barvou. Audiovizualni zaznamy
epizod dvanacti serialt tak poskytoval, aniz by k tomu m¢l souhlas nositelti prav. Pro
posouzeni coby cinnosti nelegédlni je rozhodujici skutecnost, ze pachatel dila, jez
zpfistupnil jinym uZzivatelim metodou vlozeného koédu odkazujici na  stranky
www.megaupload.com a www.megavideo.com, umistil i na webové stranky www.
megaupload.com a www.megavideo.com bez souhlasu nositell autorskych prav, o cemz
byl dobfe informovan. Svou roli zde sehral 1 jeho ziStny imysl, nebot’ obvinény se chtél
primarné obohatit, coz ¢inil prostfednictvim reklamniho systému ETAR-GET (pro

zadjemce vice na http://www.etarget.cz/). Soud zavérem konstatoval, Ze obvinény

nejenze zamérné neopravnéné zasahl do autorsky chranénych prav, ale chranéna dila,
respektive jejich rozmnozeniny, sd€loval téméf tii mésice v podstaté neomezenému
podtu uzivateld kyberprostoru a ¢inil tak se zi§tnym motivem.!%

Z vyse uvedeného je ziejmé, ze provozovatel webovych stranek odpovida za

obsah, na ktery pomoci embedded linkd odkazuje. Jednd se o pifimé upozoriiovani na

120 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeti: Vydavatelstvi a nakladatelstvi Ales Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 363

121 4 amté7 s. 365-366
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dilo, obdobné jako je tomu u aktivniho odkazu, na coz jsme diive upozoriovali, a
pravni odpovédnost je u nich zcela obdobna jako u uploadera v ptipadé filehostingu. Z
tohoto ditvodu opét odkédzeme na podkapitolu 3.4.1.1., nebot’ bychom pravni zavéry
pouze opakovali. Skute¢né se v jejich ptipad¢ jedna o sd€lovani dila vefejnosti dle § 18
odst. 1, 2 AZ a proto jsou pravné¢ odpovédni za své jednani.

Autor podotyka, Ze se jednd o spravna rozhodnuti, nebot’ pokud by zavéry byly
jiné, jiz nikdy by se piratstvi nepodafilo regulovat, natoz vymytit. Kazdy provozovatel
by jen odkazoval a byl by zcela z obliga. To by byla cesta k absolutnimu znemoznéni

ochrany autorskych prav na internetu.
3.4.4.3 Judikatura EU — zejména rozsudek Soudniho dvora EU C-466/12

TaktéZ v jinych zemich EU se embedded linky dostaly do poptedi z4jmu soudu.
Situace eskalovala v predlozeni ptipadu Etvrtému senatu Soudniho dvora EU. Ten se
k dané problematice pomérné nedavno vyjadfil a zaujal doporucujici stanovisko pro
soudy zemi EU, ve véci C-466/12 Nils Svensson a dalsi proti Retriever Sverige AB ze
dne 13. tnora 2014.

Zékladem neshod v plvodnim fizeni bylo, Ze spolecnost Retriever Sverige
zvetejnovala na svych webovych strankach odkazy mimo jiné na novinové ¢lanky Nilse
Svenssona a ostatnich novinari, zvefejnéné na internetové strance novin Goteborgs-
Posten. Tyto ¢lanky byly na web Goteborgs-Posten umistény se souhlasem autort a
uzivatelé stranek k nim méli volny pfistup. Soudni dviir po zvaZeni vSech relevantnich
okolnosti dosel k zavéru, ze poskytnuti hypertextového odkazu, k jakému doSlo v
puvodnim fizeni, neni sdélovanim vefejnosti ve smyslu ¢l. 3 odst. 1 Informaéni
smérnice 1?2, ke kterému by bylo nutné svoleni autori, jelikoz dila nejsou sdélovéana
nové veiejnosti a je tudiz v souladu se zakonem.?®

V podobném piipadé Soudniho dvora ve véci C-348/13 BestWater International
GmbH proti Michael Sebes a Stefan Potsch, ze dne 21. fijna 2014, nicméné jiné
technologie, tzv. ,,framingu®, cozZ je vlozeni videa nebo obrdzku z jiné webové stranky,

SDEU vydal usneseni, kde konstatoval: ,,Pouhou skutecnost, ze chranéené dilo, volné

122 Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci urcitych
aspektil autorského prava a prav s nim souvisejicich v informacni spolecnosti

123 DVORAK, Pavel. Neoprdvnéné uziti autorského dila. Praha, 2015. Diplomova prace. PF UK.
Vedouci prace JUDr. Veronika Kiestanova, Dr. S. 62-66
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dostupné na internetové strance, je vlozeno na jinou internetovou stranku
prostrednictvim odkazu pouzivajiciho techniku ,,framing*, jako je i ta véc v puvodnim
Fizeni, nelze kvalifikovat jako ,,sdélovani verejnosti* ve smyslu ¢l. 3 odst. 1 smérnice
Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci
urcitych aspektii autorského prava a prav s nim souvisejicich v informacni spolecnosti,
jestlize tim dotcené dilo neni sdeélovano nové verejnosti a ke sdéleni nedochazi za
pouZiti specificke technologie, ktera se lisi od technologie piivodniho sdélovani.* Opét
se da vyvodit, ze SDEU v této ¢innosti problém neshledava.

Jednd se o nestastna rozhodnuti nebo jsou jen nespravné interpretovana? Dand
rozhodnuti se zcela jasn¢ tykaji odkazovani na obsah, ktery je na internetu umistén
legélng, tedy se souhlasem autora. AvSak lze dand rozhodnuti vztahnout i na piipady,
kdy je odkazovano na dila, jeZ byla na internetovou stranku umisténa bez souhlasu
autortl, tedy nezakonnd (coz jsou pravé piipady piratstvi v CR)? Vétsina odborné

veifejnosti 124

se domniva, ze rozhodnuti plati i pro tyto piipady s ¢imz vSak autor této
prace zasadné nesouhlasi. Dle jeho nazoru by timto krokem dochdzelo ke zlegalizovéani
predchozi nezakonné &innosti a v pomérech CR by to znamenalo v oblasti porusovani
autorskych prav audio a audiovizuélnich dél naprosty boom.

Vsak se jiz také mnoho obvinénych zporuseni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 270 TZ na radu svych obhajct
na uvedeny rozsudek C-466/12 odvolava. I v pfipadu pirata, ktery se dovolaval k NS ve
zminéné véci 5 Tdo 1136/2014, bylo timto rozsudkem C-466/12 argumentovano.
,»Obvinenému ale statni zastupce neprisvedcil s poukazem na to, Ze zminéné rozhodnuti
resilo problematiku vytvoreni odkazi (linkit) na volné a zcela legalné pristupné clanky
na strankdch internetovych novin Goteborgs-Posten.” Tato tvaha ohledné legéalnosti
odkazovaného zdroje je v tomto piipadé skute¢né na misté, nebot” pokud by takovato
obrana byla pfipusténa, znamenalo by to zasadni komplikace pro filmovy primysl.

Kazdopadné se jisté brzy dockame bud'to potvrzeni uvedenych zavéri SDEU,

nebo jejich revokace a to zasluhou rozhodnuti Soudniho dvora ve véci C-160/15 GS

124 napt. CISAROVA, Zuzana. Pojem ,nova vefejnost“ v rozhodovaci praxi SDEU a sluéitelnost s
mezinarodnimi umluvami v oblasti autorského prava. Aktualni otizky prava autorského a prav
primyslovych: novy obcansky zdkonik a vybrané problémy evropského prava dusevniho viastnictvi -
dopady na ceskou legislativu a praxi. Praha: Univerzita Karlova v Praze, Pravnicka fakulta, 2014,
ISBN 9788087975152. s. 50-52
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Media BV, jez ¢eka v Lucemburku na své rozuzleni.

3.4.5 YouTube

V souvislosti s rostouci popularitou YouTube se vynotuje i fenomén tak zvanych
youtuberi (youtubers). Jedna se o mladé tvirce obsahu, pievazné videi. Da se fici, ze
pro tento typ sdileni byl server zalozen. Spolu s rapidnim narGstem poctu uzivatel
internetu rostou téz moznosti a sluzby, které lze na této unikétni celosvétové siti
vyuzivat. Jedna se 0 velice pohodIny zptsob sledovani audiovizualnich dél ¢i poslechu
d¢€l hudebnich, vétsinou piimo v rozhrani internetového prohlizece, coz predstavuje jiz
zmifovany streaming. ?® Bohuzel ruku v ruce slegalnim sdélovanim obsahu jde i
sdélovani nelegalni. Jakmile 1ze n€kam nahravat hudbu a videa, byt toto jednani ma byt
v souladu se zdkonem, okamzité¢ se zacne vyuzivat tento prostor i pro Sifeni obsahu
nezakonného. Je tedy vhodné toto pocinani pravné klasifikovat. Opét se budeme
vénovat jen obsahu nezakonnému, nebot’ §iteni dél v souladu s pravem neni pfedmétem

této diplomové prace.
3.4.5.1 YouTube a pravo

Na rozdil od non-streaming ptenosd, tj. od bé&zného stahovani zuloziste,
nevyzaduje technologie streamingu zhotoveni rozmnoZeniny dila na pevném disku
uzivatele. Tento proces tak nepifesahuje ramec technickych rozmnozenin podle zdkonné
licence uvedené v ustanoveni § 38a AZ. Streaming tak piedstavuje sdélovani obsahu
vetejnosti na vyzadani v individualné zvoleném misté a Case, které popisuje ustanoveni
§ 18 odst. 1, 2 AZ. Zakladem streamingu je vnimani dila uloZeného na streamovém
serveru, coz je napt. zminovany YouTube, okamzité pii ptenosu dila. To je dosazeno
diky pribéznému ukladani dat ve vyrovnavaci paméti pocitace uzivatele (tzv. buffering)

a skladani v uceleny vnimatelny proud (stream) vijemi.?’

Pravni posouzeni uplodert, jez umistuji zvukové nebo zvukové-obrazové

zaznamy na streamové servery, je obdobné jako pii ukladani dél na webova uloziste.

125 74dost o rozhodnuti o predbézné otazce podana Hoge Raad der Nederlanden (Nizozemsko) dne 7.
dubna 2015 — GS Media BV v. Sanoma Media Netherlands BV a dalsi (véc C-160/15).

126 FRIC, Antonin. INTERNET A AUTORSKE PRAVO. Praha, 2011. Diplomova prace. PF UK. Vedouci
prace JUDr. Irena Holcova. s. 61

127 tamtéz
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Dochazi ke sdélovani dila vefejnosti a k rozmnozovéni dila. Opét tak odkaZzeme na

podkapitolu 3.4.1.1.

V pozici divaka, tj. pifi sledovani ¢i poslechu dé¢l ulozenych na streamovém
serveru nemize dochdzet a tedy ani nedochazi k poruSovani autorskych prav, nebot’
docasné rozmnozeniny ¢asti dila ve vyrovnavaci paméti maji, jak je uvedeno, charakter
rozmnozenin technickych, popsanych v § 38a AZ. Proto je sledovani d¢l na tomto

portalu zcela v souladu se zadkony.

Jak je to s odpovédnosti provozovatele? Je jasné, ze samotny server YouTube si
je své odpoveédnosti védom a tak je v sekci Autorskd prava na Youtube mozné nalézt
prohlaseni: ,,Autorskd prava predstavuji diilezité téma pro celou komunitu YouTube. V
nasledujicich odstavcich najdete pristup ke vSem informacim a ndstrojiim potiebnym ke
sprave vlastnich prdav na platformé YouTube a dozvite se podrobnéjsi informace
ohledné respektovani prav jinych tvircii.* Kazdy, kdo nahrava néjaké dilo na tento
server, musi respektovat jeho stanovené podminky, jez musi stvrdit odkliknutim a
kazdym ptihlasenim, pak opét konkludentné s t€émito podminkami, tfeba i v upravené
podobé z diivodu zmény diky ¢asovému vyvoji, souhlasi. Touto metodou se server snazi
minimalizovat svou odpovédnost a pfenést ji na uploadera. To nicméné nelze. Jak jsme
uvedli, uploader je samoziejmé za své jedndni pravné odpovédny, avSak YouTube se
své odpoveédnosti provozovatele zprostit nemiize. Odpovédnost je obdobna jako
provozovatele filehostingu. Na YouTube je tak moZzné najit mnoho odkazl na videa,
kterd byla, na zdklad€ pozadavku autora ¢i drZitele prav, smazana. I v tomto pfipadé

odkazeme na pravni rozbor provozovatele v podkapitole 3.4.1.1. na str. 64.

3.4.6 Online prenosy — TV ¢i sport, tzv. webcasting

Webcasting zaziva v soucasné dobé zna¢ny rozmach. S rozvojem internetu a to
zejména rychlosti jeho Sifeni a pfipojeni nastala doba, kdy za stejny Casovy usek je
mozné prenést stale veétsi mnozstvi dat. Toto mnozstvi je jiz dostatecné k tomu, aby
obsahovalo napf. jak zvukovou, tak i obrazovou slozku.

Dnes jej chapeme jako zptistupniovani ur€itych dat prostiednictvim internetu v
realném Case tzv. real time streaming. Napodobuje klasické rozhlasové ¢i televizni

vysilani, které uzivatel neni opravnén interaktivné ovliviiovat, a je v kazdou chvili pro
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vSechny stejné. Pivodné byl tok dat technicky zabezpecen, aby nesel ukladat a neslo si
poridit rozmnozeninu vysilaného dila, zejména u legaln¢ Sifeného vysilani, avSak kazdé
zabezpeceni v kyberprostoru se da obejit a tak to dnes jiz neplati. Naptiklad bézny
webovy prohlize¢ Avant Browser umoziuje ukladani jakéhokoli video pfenosu, ktery
zobrazuje.1?

Ovsem neni webcasting jako webcasting. Pokud nékdo ptes internet vysila
obsah, ke kterému je opravnén, tedy je drzitelem autorskych prav na jeho Sifeni ¢i ma
jeho souhlas, neni na tomto jednani nic protipravniho.?® Bohuzel je tomu ve vétsing
ptipadi naopak. Sifen je obsah bez souhlasu drzitelti autorskych prav. Toto nelegalni
Sifeni je mozné rozd¢lit na dva ptipady. V prvnim piipadé dochézi k Sifeni programi,
které jsou vSak voln¢ dostupné v nabidce digitdlniho pozemniho vysilani. Tento jev
samoziejme televiznim stanicim vadi, nicméné vzhledem k faktu, Ze se jedna o volné
dostupné kanaly a k rozSifovani poctu divakl, kteti by k obsahu méli jinak pfistup
zdarma, diky internetu dochazi jen v omezeném mnozstvi, podnikaji kroky k zamezeni
Sifeni jen namatkou. Ovsem v druhém piipadé, kdy jsou §ifeny kanaly placené, tedy tzv.
pay TV kandly, které jsou dostupné az po penézni tthradé a tedy pouze omezenému
okruhu divakl, podnikaji TV stanice kroky k zamezeni Sifeni ihned, jakmile se o
takovémto Sifeni dozvi, nebot’ pfichazi o penize. I kdyZz i v tomto postupu se najdou
vyjimky a tak napt. stanovisko televizni stanice NOVA je: ,,Nedélame rozdil v tom, zda
jde ¢i nejde o pay TV.“ Z tohoto je ziejmé, Ze této stanici vadi internetové Sifeni
obsahu stanic jinak zdarma dostupnych.

Mezi nejzadanéj§i obsahy pro obéany CR patfi online vysilani &eskych

televiznich stanic (dostupné napf. na strankach http://mojetv.blbne.cz/) a sportovni

pfenosy (pfenosy zcelého svéta a témét kazdého sportu jsou dostupné napi. na

http://www.day.to nebo http://www.oleoletv.top/).

128 CERMAK, Jiti. Internet a autorské pravo. 2. aktualiz. a roz§. vyd. Praha: Linde, 2003, 251 s. ISBN
80-7201-423-4.s. 125

29 poznamka autora — i legalni vysilani prostfednictvim internetu vSak musi probihat v souladu se
zakony — nicméné vyvoj pravni Upravy presahuje téma této diplomové prace, a proto se této
problematice vénovat nebudeme, pouze odkdzeme, Ze vysilani upravuje zakon ¢. 231/2001 Sb., o
provozovani rozhlasového a televizniho vysilani a v pfipadé zdznamu také zdkon ¢. 132/2010 Sb., o
audiovizualnich medialnich sluzbach na vyZzadani a samoziejmé i AZ — zejména § 96 odst. 1 pism. ¢)

130

1

zdjemce je mozné odkazat na tento Clanek, kde je mozné si vice o této problematice, véetné
stanoviska pravé TV NOVA, precist: http://www.digizone.cz/clanky/nelegalni-zive-streamovani-
televizi-na-internetu-jak-to-vidi-samotni-provozovatele/
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3.4.6.1 Pravni nahled na webcasting

Pravni posouzeni webcastingu se tykéa pouze divéka a zprostiedkovatele vysiladni

prostiednictvim jeho webové stranky. Je témét vylouceno, aby zde figurovala osoba
treti, tedy provozovatel webové stranky, ktery Sifi pfenos jinym zprosttedkovany. Toto

se Vv praxi ned¢je, a proto se zaméefime na pravni posouzeni pouze dvou subjekta.

Pro pravni posouzeni odpovédnosti zprostiedkovatele vysilani je vhodné uvést

rozsudek ¢tvrtého senatu Soudniho dvora EU ze dne 7. biezna 2013 ve véci C-607/11
ITV Broadcasting Ltd a dalsi proti TV Catch Up Ltd., ve kterém SDEU prvné¢ pouzil
termin tzv. Kkriteria ,specifickych technologickych prostfedka®, jakozto dalsiho
hlediska, jez je nutno vzit v potaz pii interpretaci pojmu sdélovani vefejnosti.
Ptedmétem pro posouzeni Soudniho dvora bylo, zda podnikani spole¢nosti TVCatchup

napliiuje znaky sdélovani vefejnosti ve smyslu ¢l. 3 odst. 1 Informaéni smérnice. 3!

SDEU dospél k zavéru, ze dochazi-li k Sifeni d€l, jez jsou soucasti televizniho vysilani,
prostiednictvim specifické technologie odlisné od ptvodniho vysilani, kterou
predstavuje internetovy streaming, je takové $ifeni nutno povazovat za ,,sdélovani* ve
smyslu €¢l. 3 odst. 1 Informaéni smérnice. Jestlize je tento zprosttedkovany pienos
soucasné urcen blize neur¢enému poctu eventualnich divaka a tyka se vysokého poctu
0sob, jedna se naplnéni pozadavku ,,vefejnosti a jde tudiz o sdélovani vefejnosti. V
pripadé nasledného sdé€lovani tak uziti specifickych technologickych prostredkii navic
dle SDEU neni vyznamné, zda jsou dila zprostfedkovavéana ,,nové vefejnosti“.t*?

Po celkové analyze je zrozsudku patrné, Ze poskytovatelé televizniho vysilani
mohou zakazat dalsi prenos svého vysilani jinou spolecnosti prostrednictvim internetu,
nebot’ dalsi prenos totiz za jistych podminek predstavuje ,,sdélovani dél verejnosti“, ke
kterému musi autor udélit svoleni. Této moznosti de facto u nas vSechny televizni
stanice vyuzivaji a vyjimky udé€luji pouze tém spolecnostem, se kterymi maji sdileni
smluvné dohodnuto. Ostatni sdileni skrze rizné webové stranky, viz napft. diive

uvedené, je z hlediska pravniho posouzeni, nezdkonné. A to 1 v pfipadé, Ze dochazi

131 Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o harmonizaci urcitych
aspektil autorského prava a prav s nim souvisejicich v informacni spolecnosti

132 DVORAK, Pavel. Neopravnéné uZiti autorského dila. Praha, 2015. Diplomova prace. PF UK.
Vedouci prace JUDr. Veronika Kiestanova, Dr. s. 58-60
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k sifeni téch programd, které jsou jinak vysilany zdarma prostiednictvim televiznich
vysilac¢t a tudiz voln¢ dostupné. Neni tedy piekvapivé, ze je i sdileni programu, které
jsou v samé podstaté placené, protizakonné. V téchto ptipadech dokonce dochazi ke
sdélovani obsahu 1 ,,nové vefejnosti, nebot takovito uzivatelé by se k témto
programiim za standardnich podminek pozemniho vysilani stejn¢ nedostali. Pokud
situaci shrneme, jedna se v ptipadé nenasmlouvaného webcastingu o ¢innost nelegalni.
Poskytovatel stranek, tedy i samotného obsahu Zivého vysilani, je pravné odpovédny
obdobné¢, jak je tomu v piipad¢ uploadera d€l na filehosting. Je zde sice drobny rozdil,
avSak ten nema vliv na pravni posouzeni odpovédnosti. U webcastingu dochazi ke
sd¢lovani dél verejnosti, jak nam ukazal rozsudek SDEU, tj. dle § 18 odst. 1, 2 AZ,
nicmén¢ nedochazi k pofizovani rozmnozenin dle ustanoveni §13 AZ, avSak toto neni
pro posouzeni odpovédnosti nezbytné. Z tohoto divodu odkdZeme na pravni rozbor
uploadera v podkapitole 3.4.1.1. na str. 60, jenz je obdobny pro zprosttedkovatele
webcastingu.

V této souvislosti se nabizi zminit ptipad z fijna 2015, kdy si podanou Zalobou u

Méstského soudu v Praze telekomunikacni firma O2 vymohla vydani pfedb&zného
opatieni, které zakazuje kabelovym a satelitnim firmam, jez svij obsah sd€luji dale
webcastingem na internetu, vysilat programy, kterymi neopravnéné Sifi zapasy
fotbalové Ligy mistri. Na tyto ma v CR prava jen O2 a Ceska televize. Ackoli
nedochézelo k Sifeni obsahu spole€nosti O2, ale obsahu zahrani¢nich televiznich stanic,
na Ceském internetu a TV byl fotbal jako takovy k dispozici a to se O2 nelibilo. Od
vydani piedbézného opatieni je pii vysilani fotbalovych zapasi k dispozici pouze ¢erna
obrazovka s oznamenim, Ze obsah neni pro toto tzemi k dispozici a to i v ptipadé
internetu. CoZ je dle autora sporné, nebot' toto ozndmeni Cerné obrazovky je
zobrazovano i na internetu v jiné zemi, napf. Rakousku, kde by mél obsah k dispozici
byt. Webovy prohlizeC je totiz schopen, na zaklad¢ vetejné IP adresy, rozpoznat ze

uzivatel se nachazi na izemi jin¢ho statu.

V pozici divaka, je situace obdobna jako v pfipad¢ streamingu. Toto pravni
posouzeni jsme si jiz uvedli, nicméné bez ptipadného rozhodnuti SDEU, které sdélovani
streamingem, webcastingem, ale hlavné browsingem (tedy pouhym prohlizenim
jakékoli webové stranky) ovlivnilo. Timto urcujicim faktorem je rozsudek Soudniho

dvora EU ze dne 5. ¢ervna 2014 ve véci C-360/13, Public Relations Consultants
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Association Ltd proti Newspaper Licensing Agency Ltd a dalsi. Predmétem byla zadost
0 rozhodnuti o pfedbézné otdzce vykladu ¢lanku 5 odst. 1 a 5 opét Informacéni smérnice.
Zadost byla piedloZena v ramci sporu v otdzce povinnosti ziskat svoleni nositele
autorskych prav k prohlizeni internetovych stranek, pti némz dochazi k vytvareni kopie
téchto stranek na obrazovce pocitace uzivatele a v internetové vyrovnavaci paméti (tzv.
»cache®) na pevném disku tohoto pocitace. SDEU rozhodl, ze ¢lanek 5 Informacni
smérnice musi byt vykladan v tom smyslu, Ze veskeré kopie jak na obrazovce pocitace
uzivatele, tak i ve vyrovnavaci paméti pevného disku tohoto pocitate vytvorené
koncovym uzivatelem pfi prohlizeni internetové stranky, spliiujici podminky, podle
které musi byt tyto kopie doCasné, musi byt kratkodobé ¢i akcesorické. Dale musi tvorit
nedilnou a podstatnou soucast technologického procesu, jakoz i podminky stanovené v
¢lanku 5 odst. 5 této smérnice, a jako takové mohou byt vytvaieny bez svoleni nositeli
autorskych prav. Soucasn¢ plati, ze neni tfeba majiteliim téchto autorskych prav hradit
odpovidajici odménu. Jednim z hlavnich argumentt, stojicim za danym rozhodnutim, je
odiivodnéni, ze kopie ve vyrovnavaci paméti pocitace znac¢né usnadinuji prohlizeni
internetu, nebot’ bez téchto kopii by internet nebyl schopen pojmout stdvajici objem
online datovych pfenost. Bez vytvofeni takovychto kopii by byl proces pouzivany k
zobrazovani internetovych stranek jednoznaéné méné dinny. '

Z nastinéného piipadu je jiz snad dostatecné jasné, pro€ je streaming, webcasting
1 ptipadny samotny browsing, mozné pravné posoudit tak, Ze nedochazi k porusovani
autorskych prav, jelikoZ docasné rozmnoZeniny ¢asti dila ve vyrovnavaci cache paméti
maji charakter rozmnozenin technickych. Tyto jsou popsany v § 38a AZ a z tohoto
divodu neni sledovani online obsahu nezdkonné a divakovi tak nevznikd zadna

odpovédnost.

3.4.7 Camcording aneb zaznamy z kin

V oblasti porusovani autorskych prav k audiovizualnim dilim je velmi popularni
a vlastné i zna¢né roz$ifeny tzv. camcording. Jedna se o neopravnéné pofizovani

zédznamu filmu na kameru ¢i obdobné technické zatizeni a to pfimo pii jeho promitani v

133 Rozsudek Soudniho dvora EU C-360/13 se vyznamnym zpusobem vztahuje i ke sluzbam informacni
spole¢nosti a zaruceni jejich ochrany. Ministerstvo priimysiu a obchodu [online]. 2014 [cit. 2016-03-
19]. Dostupné z: http://www.mpo.cz/dokument150669.html
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kin¢. Bohuzel i opatfeni, kterda tomuto zabraiuji, znacné zaostavaji za moznostmi, jez
maji lidé k dispozici a jsou tak net€inna. Jiz v druhé kapitole jsme zminovali vSelijaka
zafizeni, kterd jsou schopnd videozadznamu napt. v koupelné a to velmi skryté. Takovato
zatizeni je bohuzel mozné pouzit i v pfipadé kina k pofizeni zdznamu promitaného
filmu. Naptiklad obycejné bryle, které jsou schopny nahravat, je velmi tézké odhalit. Jiz
Vv roce 2014 byl takovyto ptipad v kin€ zaznamenén, kdy ,,muz byl vyveden z kina kviili
tidajnému nahravani filmu prres Google Glass.“*3* Camcording sice neni ze své podstaty
typickym internetovym piratstvim, nicmén¢ velmi tzce s nim souvisi. JSOU to prave tzv.
kinoripy, tedy kopie filmu nahrané v king, které jsou i ptes svou obvykle nizkou kvalitu
zdrojem prvnich rozmnoZenin téchto d¢l na internetu. Zde se pak nasledn¢ masivné $iti
prostfednictvim rozliénych P2P siti ¢i filehostingovych serveri. Mnohdy se stava, ze
film je pofizen na pfedpremiéte a okamzité¢ sdilen. Vznika tak situace, kdy je dilo
dostupné na internetu dfive, nez ma premiéru v kin¢ v daném staté. Nekdy je tento
predstih i nékolik mésict, pokud tfeba distribucni spolecnost premiéru odlozi.
Protipravnost pofizovani zdznamu filmu pifimo pfi jeho promitani v kiné vyslovné
upravila novela autorského zakona ¢. 216/2006 Sb., ktera v ustanoveni § 30 odst. 3 AZ
vynala pofizeni zaznamu audiovizuélniho dila pfi jeho provozovani ze zaznamu nebo
jeho pienosu z prava na volné uziti. Timto vyslovné stanovila protipravnost jakéhokoliv
pofizovani zdznamu filmu pfi promitani v kin¢, avSak tento fakt jsme si jiz diive uvedli.
V Ceské republice camcording az tak ¢asty neni, nicméné tu a tam i u nas n&kdo porusi
zédkon. Nejznaméjii ,,camcordingovou” kauzou v CR byl ptipad z roku 2007, kdy za
kopii filmu Simpsonovi byl obvinén 19lety mladik.'® Nedochéazi k tomu mozna
Z obavy pfistiZzeni, ale mozna 1 diivodu, Ze filmy, které jsou u nas k vidéni, jsou jiZ i na
internetu, tak pro¢ riskovat. Jen v n€kterych ptipadech to vyznam ma a to jsou piipady
filmu s ¢eskym dabingem, ty se shani hufe. Proto se tento zpUsob fesi pomérné
bezpecnéjsi metodou, kdy se v €eském kin€ potidi pouze zvukova stopa a ta se piipoji
k filmu, ktery na internetu koluje, avSak pofizen byl v jiné zemi. Posledni takovyto

ptipad byl v CR v prosinci 2015, kdy dva dny po premiéfe filmu Star Wars: Sila se

134 Klanek vénovany této zalezitosti si je mozné pieéist napt. zde: http://cdr.cz/clanek/muz-byl-vyveden-

z-kina-kvuli-udajnemu-nahravani-filmu-pres-google-glass
135

¢lanek vénovany této zalezitosti si je mozné piecist napt. zde: http://kultura.zpravy.idnes.cz/za-kopii-
simpsonovych-je-obvinen-19lety-mladik-f4g-/filmvideo.aspx?c=A070818 125401 filmvideo ton

87


http://cdr.cz/clanek/muz-byl-vyveden-z-kina-kvuli-udajnemu-nahravani-filmu-pres-google-glass
http://cdr.cz/clanek/muz-byl-vyveden-z-kina-kvuli-udajnemu-nahravani-filmu-pres-google-glass
http://kultura.zpravy.idnes.cz/za-kopii-simpsonovych-je-obvinen-19lety-mladik-f4g-/filmvideo.aspx?c=A070818_125401_filmvideo_ton
http://kultura.zpravy.idnes.cz/za-kopii-simpsonovych-je-obvinen-19lety-mladik-f4g-/filmvideo.aspx?c=A070818_125401_filmvideo_ton

probouzi, bylo mozné si tento film z internetu stdhnout vcetné¢ ceského dabingu,
pfi¢emz tento byl do filmu pfidan jiz nastinénym zptsobem. Pivodni nahravka filmu
byla potizena v Rusku.'3®

Ptipad camcordingu si uvadime hlavné z divodu, Ze staci jedno zcizené dilo a
zptisobend Skoda muze byt ohromnd. Protoze pfi trestnépravnim posouzeni jednédni
uploadera nedochézi ke sdileni d¢él ve zna¢ném rozsahu, rozhodujici tak musi byt
zpusobena Skoda, nebot’ jinak by bylo mozné uziti maximalné zakladni skutkové
podstaty (zasah nikoli nepatrny), nicméné spiSe by se jednalo pouze o pfestupek. Bez
vycislené skody, ktera nebude dosahovat urcité hodnoty, nedojde k naplnéni skutkové
podstaty TC dle § 270 TZ. Avsak jak v tomto piipadé onu $kodu vy¢islit? Odpoved
neni vibec jednoduchd a pouhé vynasobeni poctu staZeni jistou cenou, napt. ceny listku

v kin¢é, nebude tim nejvhodnéj$im feSenim. Pokusime se i tento pfipad néjakym

zpusobem zaclenit a to v podkapitole 3.7.2.
3.4.7.1 Pravni rozbor camcordingu

Pravni posouzeni uploadera, ktery nahrany film zkina poskytne skrze
filehosting, je tedy jasné, 1 vcetné¢ samotného, jiz vySe pravné posouzeného,
nezakonného aktu pofizovani zdznamu. Taktéz odpovédnost downloadera i
provozovatele filehostingu je ziejma. Ve vSech tfech piipadech jde o obdobu
odpovédnosti z podkapitoly 3.4.1.1 a nema vyznam uvedené opakovat.

Nicméné v ptipadé nahravek z kina se v procesu vyskytuje jesté dalsi subjekt.
Tim je samotné kino, potazmo jeho provozovatel. Bylo by mozné dovodit i jeho
odpovédnost, tfeba i trestni? Tedy bylo by mozné stihat bud’to FO provozovatele nebo
dokonce PO kino? Jako jedina moznost trestnépravniho posouzeni by se nabizela forma
Gi¢astenstvi na piipadném TC. N3 trestni zakonik rozliSuje tii druhy tcéastenstvi. Dle
§ 24 odst. 1 TZ je posouzeni mozné: bud’to se na Uc€astnika hledi jako na organizatora,
navodce nebo pomocnika, pfi¢emz jsou tyto tii typy fazeny dle zavaznosti jejich
podileni se na trestné ¢innosti V pism. a) az c) uvedeného prvniho odstavce. Samal
uvadi, ze jde ,,o umysinou formu ucasti na trestném cinu, kdy ucastnik bezprostredné

prispiva k naplnéni znakii konkrétni skutkové podstaty trestného cinu, i kdyz ucastnik

136 \VARJASSYOVA, Martina. Dila audiovizudini. Praha, 2009. Diplomova prace. PF UK. Vedouci
prace JUDr. Veronika Kiestanova, Dr. s. 50-51
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sam tyto znaky primo nenaplituje. 3" Ustanoveni § 111 TZ viak tyto formy ucasti
chape jako spachani trestného ¢inu. Z tohoto duvodu se trestni odpovédnost ucastnika
posoudi dle ustanoveni, jez jsou uzita pro postih pachatele nebo spolupachatele.
Z uvedenych tifi druht by pro na$ piipad bylo nejvhodnéjsi oznacCeni kina jako
pomocnika. Tato jedind forma by mohla byt naplnéna, nebot Samal uvadi, Ze
wpomocnik umysineé umoznuje nebo usnadnuje hlavnimu pachateli spachani trestného
¢inu, ¢imz mu pomaha nebo ho podporuje, a to jesté pred spachdanim cinu nebo v dobé
inu, jestlize doslo alespon k pokusu trestného cinu.“ *® Nicméné i tato nejméné
zavazna forma ucasti vyzaduje umysiné jedndni a toho se pravdépodobné zadné kino
dopustit nechce.

Nicméné odpovédnost dle obecného piedpisu OZ a za uziti AZ by mozna byla,
nebot’ tyto ptedpisy nevyzaduji timyslnou formu zavinéni. Také piipadné dohledéni
Vv jakém kin¢ byla nahrdvka pofizena neni slozité, nebot’ kazdému kinu je sice doruc¢ena
kopie stejného filmu, ale nikdy nejsou identické. Vzdy jsou v ni skryté indexované
pasaze, které¢ umozni identifikovat, v jakém kin€ nahravka vznikla. Diky tomuto by, dle
autora, bylo mozné po pfipadném provozovateli kina pozadovat ¢aste¢nou nahradu za

vzniklou majetkovou ujmu.

3.5 Softwarové ,,piratstvi*

Jiz jsme si vysvétlili pojem audio a audiovizualniho piratstvi, avSak co chépat
jako piratstvi softwarové? Pro odpovéd sta¢i navstivit webové stranky 3 organizace
BSA a hned na prvni strance je uvedena jedna z moznych definic.

,Woftwarové pirdtstvi je synonymem pro neopravnéné uzivani softwaru, které je
chraneného autorskymi pravy. K piratstvi miize dojit pri kopirovani, stahovani, sdileni
Ci prodeji softwaru. Dalsi castou formou piratstvi je instalace vice kopii softwaru do
osobniho nebo pracovniho pocitace, nez umoznuje zakoupena licence. Hodné lidi si
neuvedomuje, ze pri nakupu softwaru si nekupuji vlastni software (program), ale jen

licenci na jeho uzivani. Tato licence urcuje, jakym zpiisobem lze se softwarem nakladat

137 SAMAL, Pavel. Trestni zdkonik: komentdi — zvidsini éast. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentate. ISBN 978-80-7400-428-5. s. 343

138 tamtéz s. 349

139 geské webové stranky BSA: Co je softwarové piratstvi? BSA [online]. [cit. 2016-03-20]. Dostupné z:
http://ww2.bsa.org/country.aspx?sc_lang=cs-CZ
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— napriklad kolikrat Ize software nainstalovat — takze je treba si ji dobre precist. Pokud
zhotovite vice kopii, nez dovoluje licence, dopoustite se piratstvi.*

Jiz mame stanovenu urcitou definici softwarového piratstvi, ale stale nevime,
jakého druhu SW se tento neSvar tyka, zda kazdého, nebo existuje pouze jista skupina
SW, jez je ,,ohrozena“. A pravdou je, ze zadna skupina SW neni uSetfena. Nelegalni
uzivani i sifeni se tyka kazdého SW, tedy az na volné Sifitelny software, jeZ je mozné
volné pouzivat, ale i dale upravovat a distribuovat tj. kopirovat a sdilet, a proto ani neni
mozné jeho nelegalni uziti. PrestoZze se neSvar tykd vSech, vyjma volné pouzitelnych
programi, existuji skupiny, které¢ v zebticku nelegalniho nakladdni dominuji. Prim
Vv této oblasti hraji zejména operacni systémy, zejména Windows v jakékoli verzi, pak
také grafické programy a kancelarské baliky. Hojné jsou v rozporu s licen¢ni smlouvu
také uzivany ,,vypalovaci“ programy a programy antivirové. V posledni dobé se
problém tyka i programi pro vSechny typy navigaci véetn¢ jejich mapovych podklada.

Z ruznych prazkumt, casto provadénych spolenosti BSA, vyplyva, ze
primérna mira nelegalniho softwaru v Evropské unii za rok 2014 ¢ini 31%. V Ceské
republice je procento uZivaného nelegalniho softwaru odhadované na 33%, coz je
ziejm¢ dvanacta nejlepsi hodnota ze vSech zemi svéta a dostdvame se v hodnoceni i
pred vyspélejsi zapadoevropské zemé jako jsou Francie, Itilie & Spanélsko.
Celosvétova mira se odhaduje na 44%, pricemz je zndmym faktem, Ze nejlépe jsou na
tom s legalnim uZivanim SW zem¢ zépadni, zejména USA nebo Kanada. Naopak
nejhiife si stoji zemé& vychodni - Rusko, Cina, ale i zemé jizni Ameriky. Graf 2

zobrazuje primérnou miru uziti nelegalniho SW v riznych oblastech svéta za rok 2014.

Average Rate of Unlicensed Software Use

Asia-Pacific 62%
Central & Eastern Europe 61%
Latin America 59%
Middle East & Africa 59%
Western Europe 29%
North America 19%

Graf 2 (zdroj: webové stranky organizace BSA)
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Statistiky za rok 2015 nejsou zatim k dispozici, nicméné rozdily budou zhruba v rozpéti
jednoho, maximalné dvou procent.

| v piipadé SW je vhodné uvést ditvody, jez jsou motivaci k jeho nelegalnimu
uzivani a S$ifeni. Duvody pro Sifeni SW jsou obdobné, jako pro Sifeni audio a
audiovizudlnich d€l v podkapitole 3.4 a opakovat je nebudeme, jen zdiiraznime, Ze
Vv ptipadé SW je finan¢ni motivace tou nejhlavnéjsi. Uzivani nelegélniho SW je vlastné
také motivovano penézi, nebot’ uzivatel chce pracovat s urCitym programem, ale neni
ochoten akceptovat jeho cenu a piijde mu jednodussi si jej opatfit nezdkonné a hlavné
zdarma. Je zajimavé, ze zatimco cenu HW nikdo nerozporuje, s cenou SW problém
mnozi maji. A zardzejici je skutecnost, ze penize, byt mnohdy nemalé, za nakup HW
bez problému zaplati, dal$i obnos na SW vybaveni jiz ale neakceptuji. A to ani za
nejzakladnéjsi program, kterym je OS, natoz za programy dalsi.

Za jistou podobu programu lze povazovat i pocitacovou hru. Tento segment
predstavuje ohromny byznys, a proto jsou také pocitacové hry hojné nelegélné Sifené a
to nejenom prostfednictvim internetu, ale i ve fyzické podobé na riznych datovych
nosic¢ich. I touha po hie tak predstavuje jistou motivaci pro nelegalni ziskani SW a

samotné hry tak rovnéz predstavuji zna¢nou ¢ast trhu nezakonného Siteni.

3.5.1 Druhy softwaru a jeho uziti

NeZ budeme moci néjakym zplsobem a dle urcitych kriterii rozdélit protipravni
¢innost spojenou se SW, je vhodné si ptedstavit formy pocitaovych programi a
zdaraznit jejich mozné legalni uziti. Jiz vime, Ze autorsky zdkon vymezuje zplsoby
uziti pocitacovych programil zejména v § 65 a 66, samoziejme za uziti ustanoveni § 30.
Jedna se o smlouvu licenéni, jejiz uzavirani upravuje oddil paty OZ, konkrétné
ustanoveni § 2358 az § 2389 OZ. Softwarova licence je v informatice pravni néstroj, jez

umoziuje pouzivat nebo redistribuovat software, ktery je chranén zdkonem.
3.5.1.1 Freeware

Freeware je formou pocitacového SW. Jednid se voln€ dostupny a Sifitelny
software, bez naroku autora na honoraf, nicmén¢ autor si ponechava sva autorska prava
a naptiklad neumoziuje program upravovat nebo omezuje pouziti zdarma jen pro

specifické ucely, jako jsou nekomercni ucely, osobni potieba ¢i tieba ucely vzdélavaci
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atd. Veskery rozvoj takového programu je pln¢€ v rukou autora a neni ani mozné, aby v
ném kdokoli provadel rtizné upravy a modifikace. Zdrojovy kod programu neni
zvetejnén a neni dovoleno tento zdrojovy kod zpétnym zplisobem z programu ziskavat.
Nicmén¢ pojem freeware nesmi byt piekladan ¢i zaménovan za ,,volny software®.
Volny software je program, ke kterému jiz nikdo nema autorska prava, nebot’ ta zanikla

uplynutim 70 let od smrti autora. 40141

3.5.1.2 Shareware

Dalsi formou predstavuje shareware. Jedna se 0 autorskym pravem chranény
software, ktery lze voln¢ distribuovat. Obvykle ma v sobé zabudované jist¢ omezeni,
které uzivateli umoznuje software na urcitou dobu zdarma vyzkouset a piesvédcit se,
zda mu vyhovuje. Po uplynuti autorem stanovené lhity je uzivatel povinen fidit se
licenénim ujedndnim. Nejcastéji za program zaplatit, nebo v piipadé¢ bezplatného
shareware se napfiklad nékde zaregistrovat. Pokud vSak o program nema dale zajem, je
povinen jej odinstalovat. Takovéto verze shareware se oznacuji ,,trial* a maji obvykle
stanovenu zkuSebni lhiitu cca 30 dnd. V jinych ptipadech, kdy neni trial omezen casem,

je stanoven podet uziti cca 5-10, po kterych se chova stejné jako po uplynuti Ihity. 142143

3.5.1.3 Adware

Tteti formou je adware, z angl. advertising-supported software. Jedna se opét o
aplikaci a to s riznou urovni agresivity — od béznych bannert aZz po neustale
vyskakujici pop-up okna nebo ikony v oznamovaci oblasti. Ani tento software nesmi
byt volné¢ pozménovan zejména tim, ze dojde k upravé zdrojového kodu, aby bylo
zabranéno zobrazovani reklamy. VéEtSinou vSak nejsou adware pfimo nebezpecné jako
spyware. Rozdil mezi témito je ve védomi uzivatele, nebot’ spyware se do pocitace

instaluje sam nebo jej instaluje napi. hacker po proniknuti do PC, tedy bez védomi

140 PFEFFER, Jan. Softwaroveé piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mal4 Zikovska. s. 8

141 Freeware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné z:
https://cs.wikipedia.org/wiki/Freeware

142 PFEFFER, Jan. Softwaroveé piratstvi. Praha, 2009. Diplomovéa prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 8

143 Shareware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné z:
https://cs.wikipedia.org/wiki/Shareware
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uzivatel. Adware se instaluje v souladu s licenénimi podminkami a jeho funkce je Cisté
reklamni, jez zprostiedkovava tvlrci finanéni profit, diky kterému autor umoziuje

volné §ifeni programu s adwarem spojeného.

v wew

3.5.1.4 Volné Sititelny neboli open source software

weve

SW. Software s otevienym a piistupnym zdrojovym kodem. Otevienost piedstavuje jak
technickou dostupnost kodu, tak legalni dostupnost — licenci software, jez uzivateli
umoznuje, pii dodrzeni podminek, zdrojovy kod vyuzivat, tj. prohlizet i jej upravovat.
Open source software ma spojitost s free softwarem, avSak termin ,,Free Software

komeréni firmy odrazuje a mate, a proto se jiz moc neuziva.14%146

3.5.1.5 OEM software

Dalsi a zfejme& mezi béZnymi uZivateli PC, zejména notebookl, dobie znamy typ
SW je OEM software. OEM licence, z angl. Original Equipment Manufacture, je
zpusob uziti pocitacového program, kdy je licence k danému programovému vybaveni
ziskdna koncovym uzivatelem soucasné se zakoupenim hardwaru ¢i jiného
softwarového produktu. Takovyto program pak miize byt uzivan pouze s hardwarem, ke
kterému byl dodan a nelze jej uzivat samostatné¢. OEM software neni mozné instalovat
na jiny pocita¢ a pti ztraté nebo zniceni takového pocitace dochazi k zaniku OEM
licence. Tedy alespon takovy dojem chtéji vyrobci mezi uzivateli §ifit, pfesto soudni
rozhodnuti na Gzemi EU tento nazor nesdili, a proto se tomuto typu budeme
v podkapitole 3.5.4.5 dukladné&ji vénovat. Nespornou vyhodou OEM softwaru je jeho
niz§i pofizovaci cena oproti tzv. krabicové verzi. Funkénost OEM i krabicové verze je
stejna, jen nékdy byva servis k OEM softwaru, jako napf. technicka podpora,
poskytovan pouze vyrobcem pocitate. Presto vSechno je cena OEM oproti verzi

krabicové i o desitky procent nizsi. 147148

144 Adware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné z:
https://cs.wikipedia.org/wiki/Adware

145 Otevieny software. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné z:
https://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD_software

146 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.

Petra Mala Zikovska. s. 9
147

tamtéz

148 0EM produkce. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné z:
https://cs.wikipedia.org/wiki/OEM_produkce
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3.5.1.6 Retail software

Poslednim typem je, pfed malou chvili zminovany, komercni, jinak téz
krabicovy ¢i retail software. Jedna se o plnohodnotny, krabicovy, zcela funkéni a pouze
licen¢né omezeny software. Tvirce poskytuje uzivani takového softwaru na zakladé
licen¢ni smlouvy, témét vzdy za Uplatu a je mozno jej libovolné pienaSet z pocitace na
pocita¢. Program je zakdzano modifikovat, krom¢ zakonnych vyjimek. VéEtSinou se
jedna o nejkvalitnéjs$i, avSak cenové velmi nakladny, piesto uzivateli vyhledavany
software. Z tohoto divodu dochéazi k jeho znaénému Sifeni a to vSemi moznymi

zpusoby porusovéni autorského prava, Gemuz se budeme déle vénovat. 149150

3.5.2 Formy porusovani autorskych prav u softwaru

Trestna Cinnost, jez souvisi s nelegalnim uZivanim pocitacovych programd,
muze postihovat cely, jinak legalni, proces distribuce. Tedy cestu od tvirce ¢i vyrobce
az Kk uzivateli — napf. tvorba plagiatu, jeho vyroba Sifeni a vyuZzivani — nebo jen nékteré
etapy tohoto procesu — napi. uzivani legalniho software v rozporu s licenénimi
podminkami. Jednotlivé etapy distribuce softwaru je mozné vyuzit jako Kkriteria
klasifikace forem softwarového pirdtstvi. Podle Smejkala je pak diky zobecnénym
poznatkim kriminalistické praxe mozné roz¢lenit typické formy softwarového piratstvi

dle ¢ty zptsobi:

A. nelegalni zasahy do softwaru

B. nelegalni vyroba pocitacovych programui

C. nelegalni Sifeni softwaru

D. nelegalni uzivani pocitaovych programii, resp. nelegalni vytéZovani

nebo zuZitkovani databaze!®!

A. Nelegalni zasahy do softwaru
| zde mohou poznatky kriminalistické praxe napomoci k rozélenéni této formy

softwarového piratstvi a to na typické zptisoby jednani pachateltl, za které povazujeme:

149 Retail verze softwaru. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20]. Dostupné
z: https://cs.wikipedia.org/wiki/Retail verze_ softwaru

150 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 9

151 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 342
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» plagiatorstvi — prava puvodniho dila pachatelem bez souhlasu autora a vydavani
takto pozménéného dila za dilo vlastni

» tvorba narodnich verzi software — pieklad ptivodniho programového dila nebo
databaze do jiného jazyka pachatelem bez svoleni autora a jeho Sifeni

» dalsi upravy, majici za cil zmény funkcnosti software, rozsireni licencnich omezeni

a jesté jiné zésahy, které sleduji rozdilny ucel, s nelegalnim uzivanim software ptimo
nesouviseji, avSak pravé u nelegalniho SW se mohou vyskytnout. Piikladem je mozné

pridani dalsich $kodlivych programii za i¢elem poskozeni obsahu pocitade - spyware.>?

B. Nelegalni vyroba pocitacovych programii
| v tomto pripad¢ je mozné nalézt typické zptisoby pachani, kterymi jsou:
» nelegalni priumyslova vyroba softwaru — ¢innost podniku schopného primyslové
vyroby optickych nosici pro vypocetni techniku je pachatelem zneuzita tim, ze je

413
1

zadana ,,legélni* zakézka na zakladé neplatné licence pro vyrobu standardniho
software, jez je poté distribuovan, ov§em bez souhlasu autora

» domaci vyroba softwaru bez patricné licence — SOUKroma osoba pro svoji potiebu
nebo za komerénim ucelem nelegdlné kopiruje urcité programy a soucasné se je
pokousi prodat nejcastéji prostiednictvim inzeratl na internetu, pii¢emz je mozné
pachatelovo spojeni s dalsimi spolupachateli, coz utvafi organizovanou skupinu

> zneuziti oficialnich kopirovacich sluzeb*®

rwrw

C. Nelegalni Sifeni softwaru (této Cinnosti se budeme déle vénovat)
Tato forma trestné Cinnosti predstavuje Sirokou Skalu aktivit, pfesto je mozné
jisté €lenéni na tyto zplsoby:

» pasovani a prodej nelegalniho softwaru vyrobeného v zahranici na nasem trhu —
pachatelé (zpravidla organizovana skupina) obstara nelegalni dovoz CD/DVD s
padélanymi programy do Ceské republiky a zde jsou poté distribuovany v podstaté
jako origindly, avSak za niz$i ceny, pficemz se snazi v kupujicich vzbudit dojem,
prostfednictvim dokumentace i zdanlivé originalniho obalu a licen¢niho ujednani,

7e se jedna o legalni produkt, ktery je uréeny pro CR

152 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 342-343

153 tamtéz s. 343
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> prodej softwaru bez svoleni autora — pievazné spojen s nelegalni vyrobou
software, kdy pachatel bud’ sam nelegaln¢ kopiruje software, nebo ziskava
nelegalné kopirovany software a prodava jej zadjemcum pies inzertni sluzby, kde
zvetejnuje nabidky, pficemz v praxi se miiZzeme setkat i se zastfenym nelegalnim
prodejem software, kdy pachatel instaluje jako sluzbu pro zédkaznika software bez
licence OEM opravnujici jej k takovému postupu, avsak pachatel zakaznikovi
nedodava licen¢ni ujednani na uzivani programu a na prodejnim dokladu neuvadi,
Ze s novym ¢i repasovanym pocitacem byl prodén i software

» piijcovani softwaru — obecné neni dovoleno, avsak muzeme Se S nim nejcastéji
setkat u mladeze, kdy si pachatelé ptijcuji originalni software za tim ucelem, aby
si jej mohli instalovat na své osobni pocitate, nicméné v soucasnosti je tato
nezakonna cinnost vytlatovana stahovanim na internetu, avSak s rostoucim
vyuzivanim cloudové technologie se muze tento zptsob distribuce opét zvysit

» nelegdlni Sireni softwaru prostiednictvim internetu — Siteni SW prostfednictvim
mnozstvi servert, které poskytuji prostor pro ukladani jakychkoliv digitalnich dat
a které zneuzivaji principy formulované ve smémici EU ™ podle které
poskytovatel sluzby, jez spoc¢iva v ukladdani informaci poskytnutych uzivatelem,
odpovida za obsah informaci ulozenych na zadost uzivatele, jen:

e mohl-li vzhledem k pfedmétu své ¢innosti, okolnostem a povaze piipadu
védét, Ze obsah uklddanych informaci nebo jedndni uZivatele jsou
protipravni, nebo

e dozveédél-li se prokazatelné o protipravni povaze obsahu ukladanych
informaci nebo o protipravnim jedndni uZivatele a neprodlené neucinil
veSkeré kroky, které lze po ném pozadovat, k odstranéni nebo

znepiistupnéni takovychto informaci®®

coz jsme jiz zmitovali v souvislosti s narodni iipravou®®®

154 Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. 6. 2000 o né¢kterych pravnich
aspektech sluzeb informacni spoleCnosti, zejména na elektronickém obchodu na vnitfnim trhu
(smérnice o elektronickém obchodu)

155 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 343-344

16 Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti a o zméné nekterych zakont

(zakon o n€kterych sluzbach informacéni spolecnosti)
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D. Nelegalni uzivani software (i této ¢innosti se budeme dale vénovat)
V tomto piipadé je ¢innost pachdna dvéma typickymi zptisoby:

» uzivani legalne ziskaného programu nebo databdze, v rozporu s licencnim
ujednanim — uzivani legalné nabytého program na vice pocitacich najednou v
rozporu s licenénimi podminkami, coz neni otazkou jen drobnych uzivateld v
domacnostech a malych firem, av§ak jsou znamy ptipady, kdy takto postupovaly i
pomeérmne velké firmy

» uzivani nelegdlné ziskaného softwaru — uzivani bez jakéhokoliv opravnéni je
typickym a velmi rozsifenym zplsobem péachani a opét se stimto neSvarem
setkavame nejen u osobniho vyuziti jednotlivcem, ale i v pfipadech komeréniho
uzivani a bohuzel 1 pfi vyuziti v riznych nekomercnich institucich jako jsou napf.
Skoly, pfestoze tyto instituce maji mnohdy ceny licenci programi nastaveny velmi

piiznive®®’

3.5.3 RozmnoZenina pro osobni potiebu neni zaloZni rozmnoZenina

Z ptedchozich pasazi vime, ze v ptipad¢ napf. filmu je mozné si poridit
rozmnozeninu pro osobni potfebu a to zcela v souladu s autorskym zakonem dle
ustanoveni § 30 jako tzv. volné uziti dila. V pfipadé zvlastniho druhu dila —
pocitacovych programi (byt chranénych jako dila literdrni) vS§ak AZ v souladu se
evropskou smérnici®® tvorbu kopie pro osobni potiebu vylouéil. V opaéném piipadé se
bude jednat o poruSeni autorského zakona, piipadné trestniho zakoniku. Tato vyjimka je
absolutni a tyka se veskerych pocitacovych programu a tedy i pocitacovych her. V
disledku z tohoto ustanoveni vyplyva, Ze i v soukromi je uZiti jakéhokoliv pocitacového
programu mozné pouze se svolenim autora. Diivodem tohoto absolutniho zdkazu ziejmé
byla potencialni hrozba nekontrolovatelného a masového Siteni pocitatovych programui
a s tim spojené naruseni majetkovych zajmu autort pocitacovych programi. Zda je vSak
ve skutecnosti tohoto cile timto ustanovenim dosaZeno, necht’ si kazdy ¢tenat zhodnoti
sdm. K jistému obchazeni daného znéni dochazi i jinak. V praxi se mnohokrat stalo a

nepochybné se bude stavat i nadale, ze uspéSny pocitacovy program je prozkouman,

157 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 344

18 Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. 4. 2009 o pravni ochrané
pocitacovych programi
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tedy zejména jeho zdrojovy kdd, jsou zjistény jeho principy a dalsi vlastnosti, jez z néj
délaji uspesny produkt, je popsan interni tvar datovych struktur, s nimiz program
pracuje a nasledné je vytvofen program zcela jiny, ktery se ale navenek tvaii prakticky
stejné, ma stejnou strukturu dat, a je bud' levnéjsi, nebo alespoil vylepSeny, ¢imz zacne
ohrozovat trzni UspéSnost programu puvodniho, na kterém de facto parazituje. A
prokazat takovéto jednani neni pochopitelné uplné jednoduché. %160

Ale zpét k rozmnoZeninam. Mnoho uzivateld, ale i odbornikt ¢asto uziva pojem
,»zalozni rozmnozenina®, ktery vSak nespravné zaménuji s tvorbou rozmnozeniny pro
osobni potiebu. Zalozni rozmnozenina je totiz definovana v § 66 AZ, jez stanovuje
omezeni autorskych prav ve vztahu k pocitacovému programu. Tato uprava ma ovSem
zcela odlisny rezim oproti § 30. V souladu se znénim § 66 AZ si zalozni rozmnozeninu
mize zhotovit pouze opravnény uzivatel a to pouze za podminky, Ze je takova
rozmnozenina nezbytna pro uzivani pocitacového programu. Timto se rozumi napf.
moznost opravnéného uzivatele nové instalovat pocitatovy program pii zméné HW
nebo pii zméné OS apod. Pro tyto ucely je pak zcela nepodstatné, je-li zalozni
rozmnozenina pofizovana pro osobni potfebu ¢i nikoli. Dle § 66 odst. 6 AZ je
,»0pravnénym uzivatelem rozmnozeniny pocitacoveého programu opravnény nabyvatel
rozmnozeniny pocitacoveho programu, ktery ma viastnické ci jiné pravo k rozmnozeniné
pocitacového programu, a to za ucelem jejiho vyuziti, nikoli za ucelem jejiho dalsiho
prevodu, dadle opravnény nabyvatel licence nebo jina osoba opravnend uzivat
rozmnozeninu pocitacového programu.* Zavérem je nutné konstatovat, Ze opravnény
uzivatel musi byt drzitelem, na rozdil od tvorby rozmnozeniny pro osobni potiebu
béznym uzivatelem, specifického opravnéni k uziti pocitaového programu, které mu

umoziuje zalozni rozmnozeninu zhotovit. %!

3.5.4 Nejcastéjsi zpasoby porusovani softwarovych autorskych prav

V podkapitole 3.5.2 jsme si pfiblizili zplsoby, kterymi dochazi k porusovani

autorskych prav v souvislosti se softwarem. Nékteré z nich podrobnéji rozebereme a

159 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzei: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 350

160 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 10

161 tamtéz s. 10-11
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pravn¢ posoudime.
3.5.4.1 Siieni SW prostiednictvim internetu — webové tloZisté a P2P sité

Tuto podkapitolu vénujeme Siteni SW prostfednictvim filehostingu a P2P siti.
Stejné jako v sekci piratstvi audio a audiovizuédlniho d€l, hraje i u softwarového piratstvi
internet velmi vyznamnou roli, jak z hlediska legalniho, tak hlavné nelegalniho sdileni.
Opét bychom mohli posoudit roli a pravni odpovédnost vSech subjekti, které se celého
procesu Sifeni SW ucastni. AvSak z hlediska uploadera a také provozovatele serveru
ulozisté (u P2P siti vime, Ze provozovatel sit¢ se objevuje jen ziidka a jen u nékterych
typli, proto o ném nehovofime) by pravni posouzeni pouze rekapitulovalo jiz jednou,
celkem zevrubné, uvedeny pravni rozbor této problematiky téchto subjektt. Proto jej
op¢t uvadét nebudeme, odkazeme na predchozi pasaze, a zaméeiime se na posouzeni role
downloadera, tj. uzivatele stazeného softwaru. Nicméné pokud bychom dospéli
k zavéru, Ze i role uploadera by mohla byt posouzena rozdilné, tuto drobnou tpravu

V posouzeni zde zminime.

Posouzeni pravni odpovédnosti downloadera SW z webovych ulozist’ je oproti
stahovani filmi odlisné. U ,,béZnych* dél, mezi které filmy patii, jsme legalnost jejich
stahovani pro svou vlastni potfebu podepieli ustanovenim § 30 AZ, tj. moZnosti
volného uziti a samozifejmé nutnosti obstat v tfistupniovém testu. Jak jsme si ale
v ptedchozi podkapitole uvedli, v pfipadé¢ zvlaStniho druhu dila — pocitacovych
programl, toto neplati, ustanoveni volné¢ho uziti se programli netyka a tak ani
tiistupniovy test nepfichazi do tvahy. Pofidit rozmnoZeninu dila, coZ samotné je jiZ
chapéno jako uziti dila, je mozné jen ve zvlastnich ptipadech a pouze v souladu s § 66
AZ. Z tohoto je jasné, Ze v piipadé¢ downloadera, byt’ by si do svého pocitae program
pouze stahl, se jiz jednd o uZiti dila a k takovémuto uziti je nutné opravnéni, nejcastéji
licence k danému programu. Pouhé stazeni programu je protizakonné a nese s sebou
veskerou pravni odpovédnost za toto konani. O pfipadné instalaci programu a jeho uziti
Jiz ani neni tieba hovofit, nebot’ 1 to je samoziejme nelegalni a budeme se tomu vénovat
v dalsi kapitole. Nyni vSak posoudime situaci pouze z hlediska stahovani. Stahovani
SW vybaveni je protizdkonné a jednani je mozné posoudit obdobné jako v piipadé
uploadera. Coz jiz velmi dobfe vime, nebot’ tento problém jsme jiz nckolikrate

diskutovali.
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Zamétime se na malou odchylku, ktera v pfipad¢ Sifeni SW mize nastat. Autor
prace se domniva, ze ackoli trestni pravo je nastrojem ultima ratio, v téchto pfipadech
predevsim uploadera, coZ je ona drobna odchylka, na kterou jsme upozornovali. Je to
zptisobeno rozdilnou cenou jednoho filmu ¢i songu a jednoho programu, kdy tento
rozdil je mnohdy v ramci né€kolika fada. Cena naptiklad jednoho DVD filmu se totiz
pohybuje od cca 50 do cca 500 K¢, zatimco programy na DVD zacinaji v fadu tisict
korun, ale mohou dosahovat i desitky ¢i nékdy dokonce i stovky tisic korun, v piipadé
specialnich grafickych programt. Pokud dochazi ke sdileni, tak velikostn¢ z hlediska
sobort se jedna v obou ptipadech o to samé, avsak vyse Skody je nesrovnatelnd. Pritom
vSak sdileni programl o tolik za sdilenim filmi nezaostava, je tedy jasné, ze SW
piratstvi zplsobuje vyS$i Skody a wziti trestniho prava je timto, zejména v piipade
uploadera, ale Castéji i downloadera, dle autorova minéni, opodstatnéné. Vyvstava zde
vSak jeden problém, obdobné jako u filmi ¢i hudby, kterym je stanoveni spravné vyse
Skody, od ¢ehoz se odviji spravnd trestnépravni klasifikace. Zda je mozné vycisleni
Skody vypocitat jako vyndsobeni poctu stdhnuti dila jeho cenou, na to se pokusime

odpovédét v podkapitole 3.7.

U P2P siti by se zdalo, ze rozdilnost posouzeni situace uploadera — seedra a

downloadera — leechera pfi Sifeni audio a audiovizualnich dél a SW by nastat neméla a

posouzeni by mélo byt totozné. Obcas se vSak objevuje pravni nazor, ktery autor prace
sice nesdili, pfesto si jej uvedeme. Rozdilnost se tykd posouzeni situace leechera. Jiz
vime, Ze autorské pravo se vztahuje nejen na dilo dokoncené, avsak i na jeho jednotlivé
vyvojove faze a Casti, ¢ehozZ jsme pro posouzeni Sifeni prostiednictvim P2P siti vyuzili.
Autorské pravo k pocitatovému programu se tedy vztahuje jak na cely program,
tak na jeho jednotlivé ¢asti — podprogramy, procedury, pasadze textu. Nabizi se ovSem
otazka, kdy se rysy autorského dila vytraceji natolik, Ze s nimi mizi 1 ochrana autorskym
zédkonem. Postupna atomizace u pocitaCovych programu vede ke stalému snizovani
prvkl individuality a originality, takze na urovni jednotlivych piikazl jiz prakticky
nelze hovofit o autorském dile, rozhodné nikoliv ve smyslu § 2 odst. I AZ. Cili
zachovavat ochranu jednotlivym piikazim programu chranéné¢ho ve vyznamu § 2 odst.
2 AZ by opét smysl nemélo, nebot” poté by byly chranény i ty nejzakladnéjsi a bézné
uzivan¢ programové piikazy typu ,JF A=B THAN DO C*. Je jasné, Ze originalita
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programu, nebo i jeho ¢asti, je rovnéz vlastnosti, jez se v jistém okamziku pii vytrvalém
rozdélovani programu na stile mensi ¢asti vytraci. 1°2 Z této myslenky poté vychazi
nazor, ze u P2P, kdy leecher sdili jist¢é drobné casti, jak jiz vime, sdili vlastné jen
jednoduché binarni piikazy, které neni mozné chranit AZ. V souladu s uvedenym poté
nemuze poruSovat AZ a stahovani skrze P2P sit’ tedy neni nezdkonné. Jak jsme jiz
uvedli, autor prace stakovymto posouzenim nesouhlasi. Mira ochrany je vzdy
zalezitosti konkrétniho posouzeni kazdé jednotlivé kauzy a to pti sdileni u P2P je zcela
jasné. Cilem je dosahnout stazeni celého kompletniho dila, nikomu pfi tom nejde o
pouh¢ dilky, nebot’ by nebyly k ni¢emu, jde o cely program a je tedy nutné situaci takto
posuzovat. Z uvedeného je jak seeding, tak i leeching nelegdlni s pravnim posouzenim

uvedenym v podkapitole 3.4.2.1 na str. 70 této prace.

U Sifeni odkazli na staZzeni SW skrze warezova fora zastava autor nazor, Ze jde o

obdobu warezu béznych dél a proto neni nutné se situaci SW warezu vice vénovat.
3.5.4.2 Pouzivani pocita¢ového programu bez licence

Dal8im a dle statistik pomérné znac¢né rozSifenym deliktem je uzivani SW bez
licence, tj. vlastné¢ kradeného programového vybaveni. V kapitole o komerénim
softwaru, jsme zminovali, ze k legalnimu uziti programt je tfeba souhlasu autora,
nejcastéji ve formé licence k danému pocitaCovému programu. Pokud je pocitacovy
program uzivan bez licence, jednd se o poruSeni AZ. K tomuto porusovani dochazi
obzvlasté u koncovych uzivateli, tedy v domacnostech a ve firmach. Autor se proti
témto osobam muze domahat ochrany na zakladé¢ § 40 AZ, muze také pozadovat
nahradu Skody ¢i vydani bezdivodného obohaceni podle obecnych pravnich piedpist,
zejména OZ.1% Vétsinou se tak dé&je prostiednictvim adhezniho fizeni, avsak jen pokud
probiha fizeni trestni. Malokdy se autor doméaha svého prava skrze podanou civilni
Zalobu, nebot’ v tomto piipadé musi zcela, nebo alespon z €asti, unést diikazni bfemeno
a to zhlediska vycisleni Skody neni jednoduché. Vyuziti adhezniho fizeni je pro
vymahéani Skody jednodussi, tfebaze ne vzdy dosdhne posSkozeny na odskodnéni v

pozadované vysi.

162 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 351-352

163 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 12
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Pokud bychom vyuzili norem vefejného prava pro posouzeni jednani koncového
uzivatele, jez pouziva program bez fadné licence, zalezelo by na posouzeni kazdé
jednotlivé situace. Avsak jiz jsme uvedli, ze u SW piratstvi dochazi k vyssim Skodam,
proto je uziti trestniho prava vice pravdépodobné. Také se da predpokladat, ze uzivatel,
ktery uziva jeden program nelegilné, bude mit i nckteré dal§i programy na svém
pocitaci v rozporu se zdkony, ¢imz se Skoda opét zvySuje. Piesto V méné zavaznych
ptipadech, kdy neopravnéné jednani nebude napliovat znaky trestného ¢inu poruseni
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi podle § 270
TZ, bude klasifikovano jako piestupek a narusiteli bude hrozit na zaklad¢ § 105a —
105¢ AZ pokuta az 150 000,- K¢&. Pokud viak intenzita poruseni bude OCTR posouzena
jako vyssi, coz se pro uvedené da predpokladat, bude se jednat o trestny ¢in dle § 270
TZ, jez jsme si dikladné ptiblizili v podkapitole 3.3. Posouzeni se bude liSit pouze v
subsumovani pod jednotlivé odstavce dané skutkové podstaty a to zejména dle vySe

zpusobené Skody.
3.5.4.3 Prekroceni licenci

Dal$im zplisobem poruSovani autorskopravné chranénych dél je piekroceni
poctu licenci. Toto se d&je zejména v riznych firmach, nicméné je mozné i v piipadé
domaécnosti s vice pocitaci nebo notebooky. Jednd se o piipady, kdy spolec¢nost ma sice
urcitou licenci na uzivani pocitatového programu legalné zakoupenu, nicméné nasledné
prekro¢i meze této licence. Obvykle je totiz licence uréena k uziti na jednom pocitaci.
PoruSeni tak spociva v jakési faleSné domnénce, ze je vlastné vSe v pofaddku a k
zddnému poruSovani prav nedochazi. Opak je ovSem pravdou a takové jedndni
bezpochyby odporuje licenénimu ujednéni a autor dila se miZe opétovné domahat
ochrany, jak jsme jiz vySe uvedli. Odpovédnost za vzniklou $kodu a celkovou situaci
ponese jednak spolecnost, tedy jeji statutarni organy, a ptipadné i jiné osoby v mozném
zaméstnaneckém pomeéru, které jsou vzhledem ke své pozici za tadny provoz
pocitatovych programii a jejich licencovani odpovédné. 1%

Z hlediska pravniho posouzeni by oproti pfedchozi podkapitole mohl byt rozdil

Vv roz§ifeni odpovédnosti na pravnickou osobu, tedy firmu, kterd program pouZzivd na

164 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 12-13
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vice pocitacich, nez by méla, a to pravé diky ZTOPO, nebot’ posouzeni daného jednéani
jako prestupku, spiSe ale spravniho deliktu, neni pfili§ pravdépodobné. Ustanoveni
§ 270 odst. 2 pism. a) TZ totiz udava, ze ,,vykazuje-li ¢in uvedeny v odstavci 1 znaky
obchodni cinnosti nebo jiného podnikani,* dojde timto k naplnéni skutkové podstaty
TC, ¢im? je jednani trestné a neni mozné jej posoudit jako spravni delikt. Diky tomuto
je mozné uziti ZTOPO a firmu jako PO trestné stihat. A Ze v pfipad¢ firmy se o
podnikani bude jednat, o tom neni v celku pochyb. Vyjimky a posouzeni jako spravniho
deliktu by mohly nastat napf. u Skol, kdy tato instituce, jez primarné neni zaloZena pro
obchodni ¢innost ¢i podnikani, pfekro¢i uziti licence. Zde by mirngjs$i posouzeni, dle

autora prace, mozné bylo.
3.5.4.4 Predinstalovany SW vyrobcem pocitace aneb prodej HW bez legalniho SW

Dal$im zpiisobem, kterym dochazi k porusovani AZ, je prodej pocitace bez
legélniho programového vybaveni. Prodej samotného pocitace bez SW, ¢i dokonce
pouze komponent, ze kterych si uzivatel pocita¢ sam sestavi, jiz v dnesni dob¢ témér
neexistuje. Nazornym ptikladem jsou notebooky, které¢ dnes bez SW neni ani mozné
sehnat. Uzivatel tak témét vzdy zaplati alespoil za licenci OS Windows, tedy pokud
nema zajem o NTB firmy Apple. I v pfipad¢€, Zze poté na notebook nainstaluje vlastni
OS, ma presto licenci jiného OS. Pro zvySeni hodnoty prodavaného stroje ¢i jeho vyssi
konkurenceschopnost se tak jeho prodejci snazi na pocita¢ jiz pied jeho prodejem
umistit zna¢né mnozstvi pocitacovych programii. Pokud ale k umisténi téchto programi
nemaji povoleni autora nebo osoby vykonavajici spravu autorskych prav k redistribuci,
prodeji, instalovani daného pocitaCového programu, dopousti se opét porusovani AZ.
Timto jednanim vSak oproti konkurenci ziskavaji urcitou vyhodu, jelikoz v ptipadé
opravnéné instalace téchto programt by se naklady zvysily a tim zcela logicky i cena
prodavaného produktu. Autor dila by se opét mohl domahat ochrany podle AZ i podle
0Z.1%° Nabizi se viak otazka, po kom piipadné odskodnéni vyzadovat. Po prodejci nebo
po kupujicim, ktery posléze programy bude vyuzivat? Pokud kupujici byl v dobré vite,
ze kupuje cely komplet i s programy, které mohou mnohdy byt uvedené i na faleSném

prodejnim dokladu, pak asi pouze na prodejci. Pokud ale kupujici mohl pfedpokladat, ze

165 PFEFFER, Jan. Softwarové piratstvi. Praha, 2009. Diplomova prace. PF UK. Vedouci prace JUDr.
Petra Mala Zikovska. s. 13
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SW neni nainstalovan legalng, poté i po ném je mozné odskodnéni pozadovat.

Obdobn¢ 1ze posoudit subjekt prestupkové nebo trestni odpovédnosti. A pokud
jiz mame subjekt, je moznd klasifikace, ktera pro prodejce bude totoznad s tou
v ptedchozi podkapitole, jen s rozdilem piipadného posouzeni jako prestupku (u FO
podnikatele) a spravniho deliktu (u PO). U prodejce jde opét o obchodni ¢innost, coz je
ptitézujici okolnost a jednani bude hodnocené spise jako trestny ¢in. Pokud byl kupujici
v dobré¢ vite, je jeho jednani beztrestné, pokud o problému védél, pak by zalezelo na

rozsahu a mnozstvi SW, zda by Slo o piestupek, nebo o trestny ¢in.
3.5.4.5 OEM licence Microsoft operacnich systémii a jejich dalsi uziti

V sekci OEM licence jsme uvedli, ze se k jejich problematice jeste¢ vratime.
Nasledujici ¢ast budeme tedy vénovat problematice dalsiho prodeje OEM licence. Zda
je legélni ¢i ne. Licen¢ni podminky vSech vyrobct ho totiz zakazuji.

K prodeji pouzitého softwaru dochazi celkem bézné. Jednak spolu s prodejem
pouzitého hardwaru a Casté jsou rovnéz prodeje v riiznych internetovych aukcich ¢i
inzertnich serverech. Zpravidla je tak prodavana jedna licence ziskana s prodavanym
pocitacem nebo jedna licence softwaru, ktery byl zakoupen zvlast na CD nosici.
Nicmén¢ vyrobci softwaru proti takovému jednani brojili, nebot’ jej chapali jako rozpor
S licen¢nim ujednanim. Zda pravem ¢i ne jiZz dnes diky rozhodnuti SDEU vime, avSak
nez jednozna¢né odpovime, je nutné si vysvétlit zejména pojem vycerpani autorskych
prav, ktery je definovan v § 14 odst. 2 AZ. % Princip vycerpani se vztahuje pouze na
roz§ifovani, nikoliv na rozmnoZzovani, originalu. Z ustanoveni AZ vyplyva, ze K
vycerpani autorskych prav dochazi prvnim prodejem originalu nebo rozmnozeniny
autorského dila. Nicméné je nutné uvést, Ze princip vycerpani se nepouzije na on-line
zptistupniovani autorskych dél, coz je pro souCasny zpusob prodeje licenci velmi
dilezité. Pokud totiz autor ¢i drzitel autorskych prav umoziuje download autorského

dila, uZije se zasada zakotvena piedevsim v evropské smérnicit®’, podle které je kazda

186 Zneni § 14 ost. 2 AZ — Prvnim prodejem nebo jinym prvnim pievodem vlastnického prava k origindlu

nebo k rozmnozeniné dila v hmotné podobé¢, ktery byl uskute¢nén autorem nebo s jeho souhlasem na
uzemi nekterého z Clenskych statii Evropské unie nebo nékterého ze statd tvoticich Evropsky
hospodatsky prostor, je ve vztahu k takovému origindlu nebo rozmnozeniné dila pravo autora na
rozsifovani pro uzemi ¢lenskych stati Evropské unie a stati tvoricich Evropsky hospodatsky prostor
vycerpano; pravo na pronajem dila a pravo na pijcovani dila ztstava nedotéeno.

167 Smérnice Evropského parlamentu a Rady 2014/26/EU ze dne 26. inora 2014 o kolektivni spraveé
autorského prava a prav s nim souvisejicich a udélovani licenci pro vice Gzemi k pravim k uziti
hudebnich dél online na vnitinim trhu
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on-line sluzba tkonem, ktery musi podléhat schvaleni. Na tomto principu nic neméni
fakt, Ze si kone¢ny uzivatel mlize stazené autorské dilo vypalit na CD ¢i DVD nebo
vytisknout a zhotovit si rozmnozeninu. Stale bude platit, Ze bez vyslovného souhlasu
nelze takovou ,,rozmnoZeninu® rozifovat. '8

Problémy s dal§im prodejem OEM licence v pravnim svété vyvstaly jiz v roce
2000 v Némecku, kdy Nejvyssi soud aplikoval princip vyCerpani i na tzv. OEM verze
softwaru od Microsoftu a rozhodl, Ze OEM verze lze rozSifovat i samostatn¢, aniz by
byly souéasti nové zakoupenych poéitaci. 1%° Aviak kone¢né, zasadni a doporudujici
stanovisko k tomuto problému vydal az ¢ervenci 2012 SDEU ve svém rozsudku ve véci
C-128/11 UsedSoft GmbH v. Oracle International Corp. Z daného rozsudku vyplyva, ze
Hviirce programového vybaveni nemiize branit dalsimu prodeji svych ,,pouzitych*
licenci umoznujicich uzivat jeho programy stazené z internetu” a také, ze ,vlucné
pravo na rozsirovani rozmnoZeniny pocitacového programu, na kterou se takova licence
vztahuje, se vycerpa prvnim prodejem této rozmnozZeniny.“ Zuvedené tak vyplyva
dalezity zavér, ktery je mozné shrnout do véty: ,,Pasdze licencnich smluv, které
obsahuji pripadny zdkaz dalsiho prodeje OEM licenci, neplatné. 1™

Ohledn& pievodu OEM licenci probihala v Cesku, na rozdil od jinych
evropskych statd, diskuse ohledné moznosti ,,pfenosu“ OEM licenci, tedy moznosti
odprodat zvlast OEM licence, napt. pokud dojde ke zniceni HW pocitace, nicméné S
nejasnym vysledkem. Tento problém soudni rozhodnuti s kone¢nou platnosti ukoncilo
ve prospéch zékaznikli a ve prospéch trhu s volnym obchodovanim nepouzivanych
softwarovych licenci. Od daného rozhodnuti se témét vesSkery software stava
pienositelnym. Hlavni myslenkou rozhodnuti je, aby uZzivatel vyuzival pouze tolik
softwarovych licenci, kolik je potiebné a to v takovych verzich, jez odpovidaji
skutecnym potiebam daného uzivatele. Ne vZdy je nezbytné pofizovat nejnovejsi
dostupné verze softwaru, ale bézni prodejci starsi verze nabidnout nedokazi.!’

Autor prace se pokusil toto rozhodnuti ovéfit, zda-li v praxi vyrobei SW dodrzuji

188 pravni aspekty prodeje pouzitého softwaru. Systemonline.cz [online]. 2007 [cit. 2016-03-21].
Dostupné z: http://www.systemonline.cz/sprava-it/pravni-aspekty-prodeje-pouziteho-softwaru.htm
169

tamtéz

170 Poznejte druhotny software. Vyhodny-software.cz [online]. 2013 [cit. 2016-03-21]. Dostupné z:
http://www.vyhodny-software.cz/pro-media/poznejte-druhotny-software/

171 tamtéz
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vSe uvedené a informuji zdkazniky, ze mohou OEM licence dale nabizet. I Vv piipadé

kdy byl OS dodan s notebookem a ten jiz nefunguje. Na obr. 5 je tak emailova odpovéd

Od: "Czech Customer Service"
<CNTUS.PRSL.EU.CZ.CS.ARV BRN.C3.T01.CUS.00 EM@css. one microsoft. com>
Komu: "mng"

Predmét: RE: SRX 1126944 360ID - Dotaz ohledné pienosu OEM licence Windows
Datum: 10.03.2015 09:50
Velikost: 30,6 kB

Vazeny pane Hefko,

dekujeme Vam, ze jste kontaktoval Zakaznicke centrum spolecnosti Microsoft

Vec: Moznosti prenositelnostilicence

Reseni:

Prenositelnost softwaru je zavisla na licenci, tzn. zalezi na tom jak jste zakoupil Vas operacni system:

FPP verze (krabicova): tuto verzi je mozno prenaset na jiny PC. Nejdrive je nutne licenci odinstalovat z
puvodniho pocitace a nasledne je mozne licenci nainstalovat na jine zarizeni. Take je mozne menit
jakekoliv komponenty v PC. Verze se pote aktivuje pres nasi aktivacni linku: 800 100 074.

- http://www.microsoft.com/cze/licence/fpp/default.mspx

OEM verze (predinstalovana v novem PC nebo zakoupena samostatne - to bylo mozne do konce roku
2008) : tato verze je neprenositelna a plne vazana na zakladni desku PC. Dale je mozno menit veskere
komponenty krome zakladni desky. Tu smi zakaznik vymenit pouze v pripade poniceni nebo poskozeni.
Pokud je nutna vymena behem dvoulete zaruky PC, je mozno produkt opet aktivovat na nasi aktivacni
lince na cisle 800 100 074 nebo 261 197 665.

- http://www.microsoft.com/cze/licence/oem/default.mspx

V pripade prokazani servisnim dokladem, ze je notebook nepouzitelny, je mozne licenct znovu
naimnstalovat a telefonicky zaktivovat.

Pokud mate dalsi dotazy, nevahejte se na nas prosim obratit.

S pozdravem,

Petra Urbankova

Microsoft s.r.o.

Zakaznicke centrum

BB Centrum, budova Alpha
Vyskotilova 1461/2a

140 00 Prahad

Tel.: + 420 841 300 300

Fax: + 420 543 550 342

E-mail: czinfo@microsoft.com

Web: hitp.//support.microsoft.com

Spolecnost Microsoft poskytuje vsem svym zakaznikum unikatni sluzbu technicke poradny on-line a to zdarma! Technickou
poradnu on-line najdete na adrese http://support.microsoft.com/start.

Stranky obsahuji tipy a triky, ktere zprijemni a zjednodussi vasi praci se softwarem spolecnosti Microsoft, a tisice rad a navodu
na reseni ruznych problemu prave s timto softwarem.

Mate pripominky, ci podnety ke spolecnosti Microsoft? Nenechavejte sije pro sebe. Napiste nam, co bychom mohli zlepsit ma
adrese hitp//www_.microsoft.cz/podnety/register.aspx

Obr. 5
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na dotaz, ktery autor této prace zaslal spole¢nosti Microsoft, zda je mozné legalni uziti a
aktivace OS, ktery plivodné slouzil na jiném pocitaci. Je zifejmé, Ze Microsoft
rozhodnuti respektuje a zcela v souladu s pravnim stavem odpovédél. Skoda jen, Ze této
odpovédi se dostane jen tomu, kdo se zepta, nebot jinak jsou OEM licence
prezentovany jako déale neprodejné a hlavné nepienosné.

Pokud je tedy takovéto nakladani s OEM programem v souladu s vyse
uvedenym rozhodnutim, nemize byt postihovano jako ptestupek, natoz jako trestny ¢in.
Vyrobcim programi se vSak takovéto rozhodnuti nezamlouva. Nechtéji akceptovat
ptenos licenci na jiné stroje, a to ani za predpokladu, ze plivodni HW jiz nefunguje,
protoze tim ptichazeji o penize z prodeje jiné licence. Z tohoto diivodu od OEM licenci
spjatych s HW ustupuji a soucasnost nabizi produkty tzv. Click-to-Run.

Click-to-Run pftedstavuje Microsoft streamovaci a virtualizaéni technologii
urCenou pro instalaci, spousténi a aktualizaci Microsoft Office aplikaci. Princip
fungovani je zalozen na technologii Microsoft Application Virtualization (App-V).
Virtualiza¢ni technologie vytvareji na lokalnim pocitaci izolované prostiedi, ve kterém
jsou aplikace Microsoft Office na spoustény. Po dokonceni uvodni instalace miiZze
uzivatel s produkty Office pracovat i bez pfipojeni k internetu, protoze vSechny aplikace
jsou stazeny na lokalni pocita¢, a nejsou tak spoustény z zadného internetového nebo
lokalniho serveru.'’? Vzhledem k tomu nemusi byt SW &ifen prostfednictvim fyzického
nosi¢e a prodavam napfi. jako OEM licence, ale uzivatel si program stahne on-line. A
jak jiz vime, princip vycerpani se na on-line zpfistupfiovani autorskych dél nepouzije.
Timto tak Microsoft zamezil pfipadnému pieprodavani licenci. A ackoli je tato sluzba
prezentovana jako zlepSeni pro uzivatele, autor prace se domniva, ze hlavnim divodem

je prave snaha o finan¢ni profit z dalSich a dalSich licenci za své produkty.
3.5.4.6 Cracking podruhé

Jiz z prvni kapitoly vime, Ze cracking ptfedstavuje Cinnost, jez obecné souvisi
s kybernetickou bezpecnosti. Nicméné predstavuje i jistou formu softwarového
piratstvi. Z tohoto diivodu se této aktivité, jak bylo zminéno, budeme vénovat jeste

jednou a to z pohledu pravé této podkapitoly. Cracker je téz osoba porusujici autorska

172 Tydny s Office - Office 365 a instalace Office Click-to-Run. Optimalizovane-it.cz [online]. 2015 [cit.
2016-03-21]. Dostupné z: http://www.optimalizovane-it.cz/technet-cz/sk/tydny-s-office-office-365-a-
instalace-office-click-to-run.html
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prava. Za cracking je pak v tomto smyslu oznacovano jednani crackera spocivajici v
obchazeni ochrannych prvka, které jsou ve smyslu § 43 odst. 1 AZ oznacovany jako

ucinné technické prostiedky ochrany. Jsou jimi:

» registracni cislo (serial number), jez je mnohdy nezbytné k uspésnému
nainstalovani aplikace

» Ccasové omezeni (time limit), které umoziiuje program vyuzivat jen po
piedem stanovenou dobu, nebo jen se stanovenymi funkcemi, napf. trial

» registracni soubor (key file), ktery se uziva k Gspé$né instalaci misto
registracniho ¢isla

» samostatny program, ktery je potfebny k béhu programu jiného

» hardwarovy kli¢ (dongle), coz je technicky prostfedek, ktery je ptipojen
ke komunikaénimu portu pocitace a bez kterého nelze program spustit,
vyuzivano portu USB, diive to byval port LPT a kli¢ byl ,,prichozi*

» kontrola originalniho CD/DVD, co0z je zpusob kontroly, zda je v
mechanice pocitace vlozen origindlni nosi¢

» demoverze neboli programy, jejichz jednotlivé ¢asti a funkce jsou pro
uzivatele zablokovany, nebo odstranény, coz je ¢ini nezajimavymi pro
kopirovani

» dalsi typy ochrany, kombinace ptedchozich, nebo téz metody pouzivané

hackery ke zpiistupnéni plné funkce programu®”

Timto zpusobem pak pachatel mize software chranény copyrightem uzivat
bezplatné a velmi Casto ho i Sifit dal prostfednictvim internetu. Mezi nejéastéji
crackovany software patii pocitacové hry. Potfebné cracky (at’ jiz kody ¢i sériova Cisla)
se daji pomérné snadno vyhledat na internetu v ruznych forech, jez vyzaduji registraci,
¢imz se chrani pfed odpovédnosti za obsah. Mimo jiné Casto nabizeji 1 podrobné
navody, nebo pfimo specialni program na vygenerovani pozadovaného cracku, tzv.
keygen, takZze cracknout programu nevyZaduje Zadnou zvlasStni znalost ¢i pocitacovou

obratnost. Timto se zvySuje mnoZstvi vefejnosti, které miize spachat trestny &in.}™

173 ZEMAN, Daniel. Pocitacovi a internetovd kriminalita. Praha, 2011. Diplomova prace. PF UK.
Vedouci prace Doc. JUDr. Tomas Gtivna, Ph.D. s. 78-79

174 VIRDZEKOVA, Alica. Trestopravna iiprava internetovej kriminality. Brno, 2011. Diplomova praca.
Pravnicka fakulta Masarykovy univerzity. Vedouci prace Doc. JUDr. Josef Kuchta, CSc. s. 33
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Vlastni akt prolomeni technické ochrany mize byt trestnépravné posouzen jako
trestny Cin neopravnéného zésahu k pocitaCovému systému a nosi¢i informaci podle
§230 TZ, coz jiz vime, avSak pickonavani technickych prvki ochrany je
charakterizovano jako trestny Cin poruSeni autorského préva, prav souvisejicich s
pravem autorskym a prav k databazi dle § 270 TZ. Stejné tak jako piipadné uzivani
daného programu bez licence s eventudlné moznym posouzenim pfitézujicich okolnosti

pro uziti kvalifikované skutkové podstaty.

3.5.5 Judikatura NS pro softwarové piratstvi

Jednim z dtlezitych rozhodnuti pro posuzovani trestnosti v oblasti softwarového
piratstvi je usneseni Nejvyssiho soudu ze dne 26. biezna 2014, sp. zn. 5 Tdo 62/2014.
V dané véci Slo o pfipad, kdy byl rozsudkem Obvodniho soudu jisty jednatel uznan
vinnym ptecinem poruseni autorského prava, prav souvisejicich s pravem autorskym a
prav k databazi podle § 270 odst. 1, 2 pism. b) TZ. Jednani se dopustil tim, Ze instaloval
a uzival na firemnim hardwarovém zafizeni za ucelem podnikatelské Cinnosti u celkem
98 kust pocitacti a 2 serveri komercni software bez licence a souhlasu nositeld
autorskych prav k mnoha pocitatovym programium, ¢imz uvedenym poskozenym
nositelim autorskych prav k uvedenym pocitaCovym programim zptsobil Skodu v
celkové vysi 1.495.076,- KE. Nutno poznamenat, Ze se jednalo o soucet ¢astek, které
predstavovaly prodejni ceny licenci danych nainstalovanych programii. Obzalovany se
hajil tvrzenim, Ze spole¢nost, ve které¢ k danému jednani doslo, byla soucasti programu
BizSpark, v ramci kterého mélo byt k dispozici veskeré portfolio vSech produkti
spolecnosti Microsoft k vlastnimu vyuZivani zdarma. Toto tvrzeni vyvratila zprava
zastupce spolec¢nosti Microsoft, ve které bylo uvedeno, ze tento program sice existuje a
obvinény se do tohoto programu pokusil pfihlésit, ale protoze nesplioval podminky
programu, nebyl vstup této spolecnosti do programu schvdlen a registrace byla smazéana.
NS poznamenal, Ze jednanim zptlsobil jinému zna¢nou Skodu a tim se pfiklonil
k vypoétu vySe Skody. Také souhlasil s uloZzenou vysi trestu a to ve vyméfe 1 roku s
odkladem na zkuSebni dobu v trvani 18 mésict. Ptipad byl zajimavy i z hlediska
posouzeni pravni odpovédnosti PO, na coz také obzalovany poukazoval. Nicméné
v dob& pachani TC byl sice jiz ZTOPO platnym zikonem pravniho fadu CR, aviak

nebyl zatim zdkonem uclinnym. DalSi obranou bylo tvrzeni, zda je mozné kazdy
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pocitacovy program povazovat za autorské dilo ve smyslu AZ, na coz dané usneseni
také dava odpoveéd’. A v neposledni fadé byla na obranu ,,povolana“ zasada ultima ratio,
tj. Ze se soud nedostatetné vypoiadal s tim, zda neni v tomto pfipadé mozné na
porusovani autorského prava pouzit v prvé fadé prostiedky prava civilniho. A jesté bylo
namitnuto, ze soudy nepiihlédly ke stupni nebezpecnosti ¢inu pro spolecnost. | s t€émito
namitkami se NS soud v daném usneseni vypotradal a ddvd ndm tim na tyto pfipadné
otazky i odpovédi. NS poté posoudil dané dovolani jako zjevné neopodstatnéné, a proto

je podle § 265i odst. 1 pism. ¢) TR odmitl.

3.5.6 SW programy a podklady pro autonavigace

Autor prace nemuze nepoznamenat, ze ne kazdy zasah do SW, a¢ mlze mit
znaény rozsah, by mél byt posuzovan jako ¢in trestny. Na ptikladu autonavigace DVD
Carminat montované do automobill znacky Renault si miizeme demonstrovat piipad,
jez by mé&l byt misto TC posuzovan podle mirngjsich pravnich prostiedki.

Zabudovana navigace v auté, kterd s autosystémy spolupracuje, se dnes chape
jako jisty standard. Pro spravnou funkénost je nutna aktualnost mapovych podklada. Jak
ma ale vlastnik daného automobilu postupovat, kdyz firma Renault novy programovy
systém s aktualnimi podklady neprodava? Nezbyva nic jiného, nez jiny obdobny systém
rozebrat a pouzit jako ,mustr k sestaveni programu pro jiny, avSak kompatibilni
systém. Stejné tak pouzit jiné mapové podklady a do tohoto systému je zakomponovat.
Neni ziejmé prekvapenim, Ze timto jednanim se bude zaobirat jista podskupina
warezového fora. Dany noveé sestaveny systém se pak zacne komeréné prodavat a tim
padem dojde k naplnéni, dokonce kvalifikované, skutkové podstaty TC. I pfes uvedené,
autor prace stale trvd na nazoru, ze takovéto jednani by nemélo byt posuzovéano jako
trestné.

V celé zaleZitosti je totiz dilezitym faktem, Ze tento systém byl jesté v roce 2011
do vozidel znaCky Renault montovan za pomérné vysokou castku cca 70.000,-K¢.
Ptesto vSak spolecnost Renault vydala posledni mapovy SW pro tento systém v roce
2012 a od té doby, ani pfes zna¢né naléhani uzivateli minimalné z celé¢ Evropy, nikoli.
Proto znovu zopakujeme, Ze kazdou kauzu je nutné posoudit individualng a to ze vSech

moznych pohledi na danou véc.
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3.6 Piratstvi optickych diskt

Nasledujici podkapitola spojuje ob& oblasti zminiovaného piratstvi. Ackoli je
V dnesni dob¢ tento typ deliktl jiz za svym vrcholem, i tak stale jesté dokaze napéachat
ohromné Skody. Timto typem zlo¢inu je piratstvi optickych diskli, kdy hmotnym
substratem dila je opticky disk (zejména DVD-/+R, DVD a CD-R). Piratstvi se zacalo v
Ceské republice vyskytovat v pribéhu roku 2000, nicméné jeho znaény rozvoj nastal aZ
v roce 2002 zejména v souvislosti s rozsifenim DVD technologie. V pocatcich chranily
¢esky trh kromé malého rozsifeni ptisluSné technologie také dalsi skutecnosti, zejména
nizkd jazykova vybavenost zdkazniki, kteti navic ddvali pfednost dabovanym filmim
pred titulkovymi a pomérné maly pocet Cesky hovoticiho obyvatelstva, pro které se
piratim nevyplatilo primyslové vyrabét narodni verzi. Obdobné poznatky jsme jiz
zminili v pfipadé jazykovych tprav DVD. S rozsifenim technologie DVD rostl zaroven
pocet lidi, disponujicich nejen piehravacem DVD, ale i jinych formati, zejména video
kompaktnich diski a v n€kterych pifipadech i CD-R ¢i CD-RW. I bézné piehravace
DVD totiz umoznovaly a stale jest¢ umoziuji prehrat film vSech moznych formata, i
vypalené CD, pokud je vypaleno ve formatu VCD, ale i vypalené DVD, opét vSech
moznych formati, véetné média dvouvrstvého.1’

Z hlediska piratskych aktivit stale jeste¢ pfedstavuje DVD v dneSni dobé lehce
dostupny, kvalitni a aktudlni vzor k vyrobé jinych piratskych nosicli. Zaroven také
reprezentuje idedlni nosi¢ k distribuci do velkého poctu jazykové odlisnych regiont,
nebot’ vzhledem ke své kapacité¢ umoZznuje soucasné zaznamenani velkého poctu tituld a
dokonce 1 zvukovych stop. Globalni digitalni piratstvi ma v zasad¢ dveé hlavni podoby.
Jednou je vyroba a distribuce piratskych lisovanych DVD, druhou uprava zaznami
filmt do formatu pro DVD-R a CD-R a jejich Sifeni prostfednictvim internetu. Boj proti
obéma témto problémlim musi byt zaméfen piedevSim proti zdroji piratstvi a jeho
nasledného piepalovani v DVD, tj. prostfednictvim internetu dojde ke stazeni DVD

obrazu, ktery je poté zpétné vypalen na DVD a ten ziska op&tovné fyzickou podobu.1’®

175 Digitalni média a piratstvi: Audiovizuélni piratstvi. Ceskd protipirdtskd unie [online]. 2007 [cit. 2016-
03-11]. Dostupné z: http://www.cpufilm.cz/new/www/txt/audiovizualni_piratstvi.pdf. s. 12

176 tamtéz s. 13

111


http://www.cpufilm.cz/new/www/txt/audiovizualni_piratstvi.pdf

Bohuzel jsou vsSak optické nosi¢e i vhodnym médiem, zejména pro svou
velikost, k Sifeni programu a i tento nelegalni trh ma zna¢ny odbyt a pacha stejné
nemalé Skody. PfiCemz z programl na nosic¢ich hraji prim pocitacové hry. A 1 tyto

nosice jsou prosttednictvi svych ,,obrazi* Sifeny skrze internet.

Pokud bychom pravné posoudili nastinéné situace, tak v pripad¢ stahovani dila z
internetu jiz mame jasno a nic na tom neméni ani ten fakt, ze poté dojde k jeho vypaleni
na opticky nosic. Jednani neni protizdkonné, tedy v piipad¢ filmovych a zvukovych
obrazli. U softwarovych forem je i stahovani nezakonné a postizitelné dle zédkona, jak
jsme jiz n€kolikrat zminili, stejn¢ jako sdileni jakychkoli d¢l.

V ptipadé prodeje a nakupu fyzické podoby nosice autor prace zastava nazor, jiz
jednou vysloveny, ze pokud kupujici v dobré vife nosi¢ zakoupi, tak jeho jednéani
nemiize byt postizitelné ani v piipadé¢ ndkupu SW. Pokud vsak kupujici védél, ze se
jedna o padélek, pak v ptipadé SW by se o piestupek, potazmo trestny Cin, v piipadé
mnoha programt, jednat mohlo. U filmu ¢i hudby ani tehdy ne, pro pravni divody diive
V této praci uvedené. U prodejcl je situace jasnd, jednani je nezdkonné, vykazujici
obchodni znaky, &ili minimélné se jednd o TC dle § 270 odst. 2 pism. a) TZ, ale
Vv piipad¢ rozsahlého prodeje a tedy i vyssi Skody, pfipadd v tivahu i klasifikace dle
odstavce tfetiho. Diky fyzické podobé disku je také snazsi stanoveni vySe piipadného

prospéchu, ktery prodejce svym jednénim ziskal.

3.6.1 Judikatura NS souvisejici s posouzenim dila pro vlastni potiebu

Jesté jednou se vratime k usneseni NS*7, se kterym jsme se jiz v predchozi ¢asti
sezndmili, nicméné mélo vliv 1 na posouzeni situace piipadného obchodovani
S optickymi nosici.

Rozsudkem Okresniho soudu ve Zlin€ ze dne 9. 4. 2008, sp. zn. 3 T 246/2004,
byl obvinény uznan vinnym trestnym ¢inem poruSovani autorského préava, prav
souvisejicich s pradvem autorskym a prav k databazi, nebot’ bez souhlasu vlastnikil
autorskych préav k uziti dila neopravnéné nabizel prostiednictvim internetu na strankach
www.annonce.cz s odkazem na adresu své elektronické posty k prodeji kopie nékterych

filmt na nosi¢ich DVD-R a CD-R za cenu 150 K¢ za kus. Poté, co byl zdjemcem

177 Usneseni Nejvyssiho soudu ze dne 25. biezna 2009, sp. zn. 5 Tdo 234/2009
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prostiednictvim elektronické posty osloven s dotazem, zda nabizi i jiné filmy, zaslal mu
seznam celkem 61 filmt. Na zdklad¢ tohoto seznamu si u né&j zajemce elektronicky
n¢jaké filmy objednal. Tyto pak v souladu s objednavkou obvinény postou odeslal na
adresu objednatele na nosi¢ich DVD-R. V dobé domovni prohlidky ptrechovaval
obvinény v misté svého trvalého bydlisté 236 kusit DVD-R a CD-R nosi¢i s kopiemi
filmd, pocitacovych her, hudebnich zdznamii a pocitacovych programtl.

Krajsky soud v Brné€, pobocka ve Zlin€, ktery rozhodoval jako soud odvolaci o
odvolani obvinéného, rozhodl usnesenim ze dne 29. 7. 2008, sp. zn. 6 To 320/2008, tak,
7e odvolani obvinéného podle § 256 TR jako nediivodné zamitl.

Nejvyssi soud CR zrusil rozsudky obou soudii a mj. konstatoval, Ze:

» co se tyka skutku, Ze bez souhlasu vlastnikd autorskych prav k uziti dila
neopravnén¢ nabizel prostiednictvim internetu  na  strankach
www.annonce.cz s odkazem na adresu své elektronické posty k prodeji
kopie filml na nosi¢ich DVD-R a CD-R za cenu 150 K¢ za kus, o jeho
vymezeni a pravni kvalifikaci nevznikaji Zadné pochybnosti

» pokud jde o posouzeni dalsi ¢asti skutku kladeného obvinénému za vinu
spoCivajici v tom, ze prechovaval v mist¢ svého trvalého bydlisté 236
kust DVD-R a CD-R nosi¢ti s kopiemi filmt, pocitacovych her,
hudebnich zaznami pocitacovych programt, nelze se zavéry soudli obou
stupiii ohledné vykladu ustanoveni § 30 AZ, upravujiciho volné uZziti

dila, zcela souhlasit

Z ptedchozi Casti vime, Ze zhotovovat kopie pro vlastni potiebu neni trestné, avSak toto
se tyka pouze nosicl, jez obsahuji pocitacové programy. U kopii programového
vybaveni nelze § 30 uzit. V daném piipad€ tak neni mozné na zdkladé domovni
prohlidky pfedpokladat, Ze byly veskeré disky pfipraveny k prodeji a tim je automaticky
zahrnout do skutkové podstaty. Ackoli se to zda pravdépodobné, je piesto mozné, ze
tyto nosice slouzili pouze pro osobni potiebu obvinéného. Pod trestni posouzeni je
mozné zahrnout pouze ty disky, jejichZ ptipadné kopie jsou samy o sobé nezakonné
(pocitacové programy) a pak ty, ackoli zdanlivé pofizeny legélné, o jejichz prodeji neni
zadnych pochybnosti. Jinymi slovy: u zvukovych a zvukové-obrazovych diskil je mozné

stihat pouze takové jednani, kterym nepochybné doSlo k jejich prodeji ¢i ptedani
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(tfebaze zdarma) jiné osobé, nebot’ jen tehdy nebyla splnéna podminka uziti pro vlastni

potiebu.

3.7 Dilezita judikatura pro vycisleni Skody

V této &asti prace se nejdiive seznamime s diilezitym rozhodnutim NS

, JeZz ma
znacny vliv na posouzeni vypoctu vyse Skody, kterou Ize porusenim autorského zdkona
zpusobit. Poté se pokusime nastinit kriterium, dle jakého by se $koda pocitat mohla, na

coz poté v sedmé kapitole vlastnimi ndvrhy navazeme.

3.7.1 Usneseni NS ze dne 8. Fijna 2014, sp. zn. 5 Tdo 171/2014

Zacatkem roku 2015 byla c¢eskymi médii vénovana znacna pozornost
zvefejnénému usneseni NejvysSsiho soudu ze dne 8. fijna 2014, sp. zn. 5 Tdo 171/2014,
kterym bylo rozhodnuto o dovolani obvinéné¢ho R.R., jenz byl rozsudkem Méstského
soudu v Brné ze dne 23. 7. 2013, sp. zn. 89 T 69/2013, uzndn vinnym zlo¢inem
poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
podle § 270 odst. 1, 2 pism. c), odst. 3 pism. a) TZ. Za tento zlo¢in byl odsouzen podle
§ 270 odst. 3 TZ k trestu odnéti svobody v trvani 3 let. Vykon trestu mu byl podle § 81
odst. 1 a § 82 odst. 1 TZ podminéné€ odlozen na zkuSebni dobu 5 let. Soucasné mu byla
podle § 82 odst. 2 TZ uloZena pfiméefend povinnost podle svych sil ve zkuSebni dobé
nahradit $kodu, kterou trestnym ¢inem zpusobil.

Uvedeného zlo¢inu se podle zjisténi soudu prvniho stupné dopustil tim, Ze ze
svého pocitace v rozporu s § 12, 13, 18, 76 a 80 AZ prostifednictvim internetu bez
souhlasu opravnénych nositelll autorskych prav vlozil na dv€ vetfejnd uloziste
372 filmovych audiovizualnich dél nebo zvukové obrazovych zaznami a
rozmnozeniny 33 hudebnich dél, ackoli védél, ze jde o dila chrdnéna autorskym
pravem a k jejich Sifeni mu nebyl majiteli autorskych prav udélen souhlas. Na riznych
internetovych diskusnich férech pak zvetejnil odkazy, na kterych bylo mozno uvedena
dila stahnout. Dle nazoru soudu prvniho stupné tak ve znacném rozsahu zasahl do prav
k autorskym dilim, ktera takto neopravnéné rozmnozil a zpfistupnil, ¢imz zpusobil
Skodu v celkové vysi 11.041.514 K¢&. Obvinény uznal svou vinu, nesouhlasil ovSem s

vypoctem vyse vzniklé Skody.
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NS shledal postup soudu prvniho stupné a i postup odvolaciho soudu jako
nespravny a to zejména v zavéru, ktery se tykal kvalifikacniho znaku Skody velkého
rozsahu podle § 270 odst. 3 pism. a) TZ, nebot’ soud prvniho stupné pochybil piredevsim
v tom, jakym zptusobem vy¢islil vysi Skody, protoze soud postavil zavér o uslém zisku z
neprodanych legalnich nosi¢li na tom, ze uzivatelé pocitacové sité internet si stahli z
datového ulozisté dilo chranéné autorskym zdkonem, které tam obvinény bez souhlasu
opravnénych distributortt umistil, takze si ho v podstaté potidili, ovS§em opravnénym
distributortim za to nezaplatili obvyklou cenu. Obvyklou cenu legalniho nosice v dobé
neopravnéného stazeni dila zjistil z prodejnich katalogii jednotlivych poskozenych a
usly zisk stanovil jako nasobek této ceny poctem neopravnéné rozmnozenych kopii a
poctem jejich staZzeni jinymi uzivateli internetu. VySe Skody tak byla vycislena na
Castku 11.041.514 K¢. Soud vSak neopatiil zddné skutkové podklady pro zjisténi, ze
nelegalni zpfistupnéni chranénych dél uzivatelim internetu mélo vliv na prodejnost
originalnich nosi¢d. Soud se nezabyval ani tim, ze dila, kterd obvinény neopravnéné
sdilel uzivatelim internetu prostfednictvim datovych ulozist, byla bez jeho pfi¢inéni
udajné jiz dtive dostupna prostiednictvim jinych internetovych serverd. NS vyslovil
nazor, ze tvrzeni soudu prvniho stupné o konkrétni financni ztrat¢ jednotlivych nositelti
prav chranénych autorskym zdkonem stoji na Cisté hypotetickém a nijak nepodlozeném
zéklade, ze kazdy uzivatel internetu, ktery si zdarma stahl z datového ulozisté konkrétni
film nebo jiny audiovizudlni nebo hudebni zdznam, by si jinak koupil jeho legdlni DVD
nebo CD nosi¢, s ¢imz NS, ani autor této prace, nesouhlasi.

Jestlize je vySe Skody moznym znakem zakladni skutkové podstaty nebo
podminkou podminujicich pouziti vysSi trestni sazby, z trestnépravniho hlediska
nemiize byt vySe Skody vymezena ryze hypotetické. Pti rozhodovani o vin€ v trestnim
fizeni musi byt totiZ vSechny znaky skutkové podstaty trestného ¢inu objektivné a bez
divodnych pochybnosti prokazany, a neni-li to mozné alespont v minimalni mite, pak
nelze dospét k zavéru o jejich naplnéni volnymi Uvahami, jeZ mohou byt jinak
akceptovatelné pii rozhodovani o nahradé Skody. Odvolacim soudem pak byla bez

vyhrady uznana tato spekulativni a nevhodné konstrukce vypoétu vyse skody.17918
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Nejvyssi soud také odmitl podobnost s piekupnikem kradeného zbozi, jez soud
prvniho stupné stroze reagoval na obhajobu obvinéného, ktery namital, Ze uZzivatelé
internetu by si legalni nosi¢ pravdépodobné viubec nekoupili. Dle NS je tak tieba piizvat
znalce, jehoz ukolem bude kvalifikované stanovit alespont minimalni vysi uslého zisku
opravnénych nositelt prav v navaznosti na to, jaky vynos by jim plynul v ptipad¢,
pokud by v rozhodné dobé a za srovnatelnych podminek sami zpfistupnili dilo
uZivatelim internetu prostiednictvim filehostingovych servert. 8!

V zavéru usneseni poukazal NS na to, Zze v tivahach o tom, v jakém rozsahu byl
¢in spachan, se vzdy odrazi povaha a intenzita naruSeni chranénych prav vcetné toho, ze
pachatel zvolil k nelegalnimu zpfistupnéni chranénych dél vetejné piistupnou
pocitatovou sit’ internet a vybizel mnoha odkazy na moZnost stazeni téchto dél v
podstaté neomezeny pocet uzivatelll internetu. Za ¢in spachany ve znaéném nebo
velkém rozsahu lze ptitom ukladat trest ve stejné sazb¢, jako za ¢in, kterym pachatel
zpusobil zna¢nou §kodu nebo $kodu velkého rozsahu. 8

Autor prace se domniva, ze Nejvyssi soud v podstaté poskytl jakési doporuceni
soudiim niz§ich instanci, aby se v pfipad¢ trestného Cinu poruSeni autorského préava,
prav souvisejicich s pravem autorskym a prav k databazi nepoustéli do slozitého
prokazovani skutecné zptsobené Skody na uslém zisku, nybrz aby jakozto okolnost
podmifujici pouziti vyssi trestni sazby posuzovali rozsah trestné ¢innosti. 3 NS sice
ucinil urcitd doporuceni, nestanovil vSak ptesny ndvod, coz se od né&j nejspise
ocekavalo. Presny zpisob vypoctu Skody, ktery mohl NS soud stanovit, by byl vzdy
objektivnim pravidlem, takto zlstalo u posouzeni subjektivniho. Moznad i ne zcela
presné pravidlo, by bylo lepsi, nezZ stale nejisty zplisob ur¢ovani vyse Skody. Takto jsme
vlastn€ na puli cesty. Bylo feceno, jak to neni, ale ne, jak to je. Coz pro dalsi pfipady,
kterych jisté¢ bude ptibyvat neni, dle minéni autora, vliibec dobfe.

S timto rozhodnutim NS ale nesouhlasi feditelka CPU Markéta Prchalova, ktera

oznacila n€které uvahy NS za zavad¢jici ba pfimo nespravné. Uvedla, ze v ramci
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argumentace pravdépodobné doslo k zaméné sluzeb zpfistupiiujicich nelegalni obsah
S legalnimi audiovizudlnimi medialnimi sluzbami na vyzadani, ale také to, ze NS
nerozliSoval mezi stazenim a zhlédnutim dila. Dale zminila, Ze o rozsahu trestné
¢innosti vypovida i vyse Skody na uslém zisku stanovena alternativnimi zptsoby, pokud
skute¢né vzniklou $kodu neni mozné objektivné vy¢islit. 184

Ackoli se da nesouhlasné stanovisko organizace, ktera zastupuje autory,
s rozhodnutim NS pochopit, nebot’ jde o penize, je tieba zdlraznit, ze zdvéry NS 0
vypoctu vyse Skody se tykaji pouze oblasti trestniho prava, nikoliv ob¢anskopravnich
narokll na nédhradu Skody a na vydani bezdiivodného obohaceni. Jinymi slovy, pfipadny
zptisob vypoétu skody, ktery bude v mozném nesouladu s ndzorem CPU neznamena, Ze
CPU se nemiize této pozadované sumy doméhat v obéanskopravnim sporu. Vypodet
slouzi pravu trestnimu, aby bylo mozné jedndni pachatele subsumovat pod ustanoveni
nékteré zakladni nebo kvalifikované skutkové podstaty TC. CPU viak chee finance v ji
pozadované vysi, ale s minimem namahy, nebot” adhezni fizeni je pro ni jednodu$sim

reSenim.
3.7.2 Mozné zpisoby vycisleni Skody

Co odmitl rozhodnout NS, se nyni, alesponi zhruba, pokusime V této kapitole
stanovit. Tedy né¢jaké mozZné kriterium pro vypocet vyse Skody, kterym bychom mohli
jednani jednoznac¢né klasifikovat. Z tohoto nastinéni se poté v sedmé kapitole pokusime
vymezit pfipadné nové znéni ustanoveni § 270 TZ, jehoz objektem bude 1 nadéle pravo
duSevniho vlastnictvi.

Autor piedestira, Ze se jedna pouze a jeho ndvrh, se kterym jist¢ mize mnoho
¢tenaii nesouhlasit, presto se domniva, ze 1 nedokonalé pravidlo je pro danou situaci
mnohem lep$i, neZ nejistota, ktera nyni panuje. A pokud by ptipadnéd poskozena strana
S timto nesouhlasila, ma moznost se obratit v civilnim fizeni na soud se zbytkem svého
naroku zpusobené Skody. Je pfece mozZnost stanovit pravidlo a to postupem casu a za
uziti novych poznatkii pozmeénovat.

Problém poruSovani autorskych prav se dnes krom hudby, filmu a pocitacovych

programu tykd ve velkém i knih a to jak v podobé& nafocené ¢i naskenované, nebo

184 Soud se zastal internetového pirata, ktery mél platit vysokou skodu. E15.cz [online]. 2015 [cit. 2016-
03-24]. Dostupné z: http://e-svet.e15.cz/it-byznys/soud-se-zastal-internetoveho-pirata-ktery-mel-platit-
vysokou-skodu
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rovnou Vv podob¢ tzv. e-knihy, nicméné vzhledem k tématu této prace se zaméiime
pouze na hudbu, film a pocitacové programy.

Vhodné subsumovani nezadouciho jednani pod ustanoveni skutkové podstaty
trestného ¢inu souvisejiciho s pravem autorskym, by dle minéni autora, bylo mozné ve
ttech rznych piipadech:

1. vySe Skody by byla uréena soudnim znalcem
2. vySe Skody by byla urc¢ena dle danych kritérii: a) podkladem je cena licence
b) fixné stanoveny vypocet
3. vySe $kody neni pro pravni kvalifikaci nutna — skutkova podstata ji nevyzaduje,
pricemz pouze ve dvou z téchto ptipadii by bylo nutné stanoveni vyse zptisobené skody
danym nezdkonnym jednanim. Ve tfetim ptipad¢ by ustanoveni skutkové podstaty vysi

Skody nevyzadovalo.

Ad 1 Vysi $kody ur¢i soudni znalec

Skutkova podstata trestného ¢inu by jako doposud vychdzela ze zplsobené
Skody, kterou by stanovil soudni znalec z oboru ekonomika, odvétvi ceny a odhady,
specializace ocenovani dusevniho vlastnictvi. Zaroven by zohlednoval stafi dila a
aktualni situaci na trhu. Vice o mozném zohlednovani v podkapitole 5.4 vénované
znalctm.

Tento systém urceni by nejvérnéji a neptesnéji urcil cenu dila a tim padem 1
Skodu. Proti tomuto posudku by poSkozeni neméli mit namitek a v ramci adhezniho
fizeni by jim mohla byt pfizndvana znalcem urcend vySe Skody. Nicméné piipadné
bezdliivodné obohaceni by stejné¢ museli Zalovat u soudu civilniho. Upravené znéni
trestniho zékoniku souvisejici s timto zptisobem vypoctu si priblizime v podkapitole 7.2
vénované vlastnim navrhiim autora spjatym s touto problematikou.

Je vSak nutné zminit, Ze ackoli by stanovena vySe Skody soudnim znalcem
nejvice odpovidala skute¢nosti, byl by tento systém v pfipadé¢ rozsahlého piratstvi
nejenom znacné zdlouhavy (moZznéa aZ nemozny), ale hlavné velmi nékladny. A jelikoz
naklady na znalce hradi stat (potazmo slozky statu, které si o znalecky posudek
pozadaly), nutné by znamenaly navySeni prostfedkli danych slozek, které znalci faktury

propléci. Z tohoto diivodu by autor tento systém nepreferoval.
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Ad 3 VySe §kody neni pro pravni kvalifikaci nutna

Tento zplsob klasifikace nezadouciho jednani by nebyl zalozen na vysi
zpusobené Skody, ale na rozsahu, v jakém k nezadoucimu jednani doslo. Tj. stat by
piesn¢ definoval nezakonny zasah, kolik pocitaCovych programii, zvukovych nebo
zvukové obrazovych d¢l, nebo jejich kombinaci, by znamenalo naplnéni skutkové
podstaty, ktera by musela mit jiné znéni, nez doposud. Toto znéni a pfipadné navrhy,
kolik jakych dél by znamenalo naplnéni skutkové podstaty, si opét predstavime
v podkapitole 7.2.

Tento systém by z hlediska pravni kvalifikace byl naprosto jasny (pokud by byla
stanovena pravidla poc¢tu d¢€l), ¢imz by jednak znamenal naprostou pravni jistotu a také
usporu oproti vyuziti systému se soudnim znalcem. Nicméné by se daly ocekévat
nesouhlasné ndvrhy ze strany poSkozenych a jejich zastupcl. Tento systém by vysi
Skody nevycisloval a tak by ani nebylo mozné v ramci adhezniho ftizeni ptiznat
poskozenym finan¢ni ndhradu. Veskeré ndaroky by museli uplatnit pfed soudem

Vv civilnim fizeni. Navrhovany systém by slouZil jen pro fizeni trestni.

Ad 2 pism. a) VySe Skody by byla urcena dle piesné stanovenych Kritérii,
s prihlédnutim k cené pripadné licence k dilu

V prvni fadé je nutné rozdéleni na 2 kategorie. Na SW a audio a audiovizualni
dila, nebot’ sdileni ¢1 kopirovani SW nutné pfindsi jiny systém vypoctu, zejména diky
vyssi cené SW. U SW je tak nutné zohlednit pocet jeho staZzeni nebo prodanych nosici,
zatimco u filma atd. toto nutné neni. V takovém piipadé by pocet stazeni nebyl pro
stanoveni vySe podstatny (vyjma camcordingu, kde by toto zohlednéni nutné bylo).

|. Zamétime se na vypocet vySe Skody zpisobené Sifenim SW. Zakladem ceny
je hodnota licence pfedmétného programu. Jak ziskat tuto hodnotu si ukdzeme hned
v dalsi ¢asti u bodu 2 b). Dal§im urcujicim faktorem by bylo pocet stazeni z filehostingu
a prostfednictvim P2P sit&. Pocet staZeni lze v pfipadé sledovani subjektu ¢i pfi jiném
vySetiovani zjistit. Chybovost pi1 ziskavani dat z filehostingu se rovna 3 — 5%
z celkového poctu zapocatych procest stahovani. Je dana moznou chybou serveru,
pfipojeni uZivatele ¢i jinym problémem. U P2P sit€ je chybovost, diky sdileni po
¢astech a ne vzdy od jednoho uZzivatele, cca 15%. K tiplnému stazeni tak u filehostingu
dojde v piiblizné 95% ptipadt, u P2P je to cca 85%. Pokud bychom zhruba stanovili

primérmou chybovost, bude desetiprocentni, ¢ili v9 z 10 pfipadi dojde k uplnému
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stazeni dat. Poslednim krokem by bylo stanoveni koeficientu trzni ceny programu.
Nelze pouzit fixni cenu, nebot’ SW se cenové zna¢né odliSuji. Na rozdil od filmu, kde
by pfiblizn¢ mohla byt stanovena. Pii tomto typu vypoctu autor koeficient navrhuje na
jednu tietinu, nebot’ by mohl zohlednit prosttedi trhu. Vysvétleno nize. Timto bychom
meli stanovena jistd kritéria, ze kterych by Sla vySe Skody urcit, a proto autor prace

navrhuje tento vypocet
Ssw = Ps X Kcr X PrCusw x KL

kde Ssw bude vyse skody u SW deliktd, Ps bude podet zjisténych stazeni ¢i sdileni
daného dila, Kch je koeficient akceptujici chybovost, v tomto ptipadé 0,9, jak jsme si
vysvétlili, PrCrsw je prodejni cena licence v dobé nasdileni dila (zjisténa dle navodu
nize) a konecné K. je koeficient zahrnujici vliv trhu, tedy jedna tfetina, po dosazeni

koeficientd dostaneme vzorec pro vysi Skody
)4 1
Ssw = Ps X 0,9 X PrCrsw x 3 =Ps X PrCrsw x 0,3

I1. V piipadé¢ vyse Skody u filmu ¢i hudby bychom vychézeli z ceny licence pro
toto dilo, ale z licence k ptij¢ovani d€l na internetu nikoli z licence pro koncového
uzivatele. Napft. cena filmu na DVD je pro ndzornost 300 K¢&. Avsak ten samy film na
DVD pro moznost ptjceni je 1500 K¢&. Tato cena je vyssi a zohledniuje piipadny moZny
profit pij¢ovatele. Neurcuje pro néj vSak cenu za pljceni ani rozmezi, na jak dlouho
dilo zapijc¢i. Na internetové sdileni bychom poté mohli nahlizet jako na on-line
zapujceni dila, avSak bez protiplnéni - tedy bez platby pro osobu, ktera dilo nasdilela. A
nikomu nemiiZeme urcovat, za kolik musi ptjovat. Kdyz né€kdo koupi licenci k filmu a
poté jej dobrovoln¢ zdarma poskytuje, je to jeho volba. VySe Skody by byla dina
vypoctem

Saav = Pp X PrCraav
kde Saav bude vyse Skody pfi sdileni audio a audiovizualniho dila, Pp bude podet
zjiSténych nelegalné poskytnutych dél — na internetu ¢i prostfednictvim nosice
(v pfipad¢ jednoho filmu pak bude Pp = 1), PrCrLaav je prodejni cena licence pro
pujcovani v dob¢ nasdileni dila, zjistitelnd z ceniki ¢i pfimo od nositele autorskych

prav.
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Jedinym problémem zlstava Siteni dé€l ziskanych camcordingem, kde vysi skody
uré¢ime dle nize uvedeného pravidla.

Samoziejmé pokud pachatel porusuje autorska prava k pocitaCovym programiim
i k audio a audiovizualnimu dilu, je celkova vysSe $kody dana souctem $kod dil¢ich pro
kazdou kategorii, tedy § = Ssw + Saav + (pfipadna $koda za camcording). Tento model
dle autora ma jiz jisté prvky ptesnosti, coz je vyhodou. Také se vycisluje skoda, kterou
Ize piiznat poskozenym. I v tomto piipadé je vSak mnoho faktord, které je nutné
zjistovat, proto by ani jej autor nezvolil jako nejvhodné;si.

Ad 2 pism. b) VySe $§kody by byla urcena dle presné stanovenych Kritérii, tj.
byly by fixné stanoveny zptsoby vypoctu

RovnéZ v této situaci je nutné rozdéleni zpisobli vypoctu vyse skody pro SW a
audio a audiovizudlni dila.

I. T zde se nejdiive zaméfime na vypocet vyse Skody zpusobené §ifenim SW.
Zakladem ceny je opét hodnota licence v dobé nasdileni. Tu bychom mohli zjistit
Z internetovych serverl, které sleduji statistiky prodejnich cen (napi. heureka.cz,
zbozi.cz atd.). Tyto servery dokéazi ve svych statistikdch archivovat a zobrazovat ceny
az 5 let zpét. PfiCemz zobrazuji ceny minimalni, maximalni a praimérné. Vychazeli
bychom z cen prumérnych ke dni nasdileni a to na zékladé¢ dat minimalné ze dvou
servertl. Méli bychom tedy dvé primérné hodnoty licence, ze kterych bychom stanovili
aritmeticky pramér, jez by predstavoval cenu PrCrsw. Nebo by byl ustanoven tufad,
napt. CSU, ktery by ceny monitoroval (coz mozna urditym zptisobem dé&la) a jako
zaklad by slouzila jim sdé€lend cena licence. Také koeficient trzni hodnoty SW by
V tomto pfipadé autor navrhoval hodnotu 0,2. A to na zaklad¢ zkuSenosti autora, které
budou zminény a komentovany v ¢asti podkapitoly 6.3.2.

Z uvedeného autor navrhuje vzorec pro vypocet Skody i SW na
Ssw = Ps x Kcr x PrCusw x KL

kde Ssw bude vyse skody u SW delikti, Ps bude podet zjisténych stazeni ¢i sdileni
daného dila, KcH je koeficient akceptujici chybovost, v tomto pfipadé 0,9, jak jsme si
vysvétlili v ptedchozi ¢asti, PrCrsw je prodejni cena licence v dobé nasdileni dila dle
uvedeného navodu a konecné K je koeficient zahrnujici vliv trhu, pro tuto ¢ast je

koeficient 0,2. Po dosazeni koeficienti dostaneme vzorec pro vysi Skody
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Ssw = Ps x 0,9 X PrCrsw x 0,2 = Ps X PrCLsw x 0,18.

Il. V piipadé¢ vyse Skody u filmu ¢i hudby bychom vychazeli z ceny pevné
stanovené. Pficemz cena by jistym zpuisobem zohlednovala vyvoj, tj. jina cena filmu je
v dob¢ promitani v king, jina pokud je dostupny na DVD a jina po odvysilani v TV.
Vychézelo by se z poctu stazeni, opét zohlednéného koeficientem. V piipadé filmu se
tyto navic $ifi framingem ¢i skrze embedded linky. Jejich chybovost je cca 10%, jez
zohlediiuje chyby, ale i pfipadné nedokoukani filmu a jeho nové spusténi, sice jen od
¢asti doposud nezhlédnuté. Ackoli jde vlastné o zhlédnuti jedno, dojde timto zpisobem
k navyseni poc¢tu zhlédnuti. Diky tomu muze zGstat koeficient chybovosti na hodnoté
0,9. Z vyse uvedeného divodu by autor prace navrhoval nasledujici vypocet pro vysi

Skody
Saav = Ps x KcH X Cp

kde Saav bude vyse skody pii sdileni audio a audiovizualniho dila, Ps bude podet
zjisténych stazeni ¢i sdileni daného dila — na internetu ¢i prostfednictvim nosice, Kch je
koeficient akceptujici chybovost, v tomto ptipadée 0,9, jak jsme si vysvétlili, Cp je pevné
stanovena cena dila. Pro sdileni camcordingu, tedy odcizeného snimku z kina bude Cp
= 10. Pro dila, jez jsou dostupnd na DVD, v on-line ptijcovné, ¢i jiné formé, kterou urci
distributor, tedy po skon¢eni promitani v kinech, bude Cp = 0,5, po odvysilani na volné
dostupné televizni stanici se koeficient zméni Cp = 0,05, a pro jednotlivé songy (jeden
MP3 soubor) bude Cp = 0,01. Pokud by doslo k nasdileni celého alba, tedy celé¢ hudebni
CD ¢i DVD, pak Cp = 0,5, coz je stejné jako v ptipadé bézného filmu. Koeficienty
stanovuji ke vSem dilim de facto shodné ceny, s ¢imz by nékdo mohl nesouhlasit, ale
v kin¢ je také cena listku jednotna, DVD stoji obdobné a ceny v on-line ptj¢ovnach jsou
také shodné, proto je toto stanoveni, dle autora, mozné. K ur¢eni koeficientu Cp je

rozhodna doba nasdileni. Po dosazeni do vzorce dostaneme vypocet vyse skody:

Camcording Scam=Psx0,9x10=Psx 9
DVD dila Sovo = Ps x 0,9 x 0,5 = Ps x 0,45
TVdila Stv=Psx0,9x0,05=Ps x 0,045
Songy Smps = Ps x 0,9 x 0,01 = Ps x 0,009
Alba Saiba=Psx0,9x0,5=Psx 0,45
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Celkova vyse Skody pak bude dana souctem dil¢ich Skod. Autor samoziejmeé
chape, ze ne kazdy stimto bude souhlasit, on vSak tento systém povazuje za
nejvhodnéjsi ze vSech jim predstavenych a navrhoval by jeho zavedeni do praxe.

Skoda je zcela jasné spoéitatelnd, tim padem je mozné v ramci adhezniho fizeni
vydat rozsudek ve prospéch poskozené¢ho na nahradu v této vysi. Posudek znalce neni
pottebny, uSetii se ndklady a ¢as. Odpadaji debaty o nevhodné stanovené vysi Skody,
nebot’ pravidla jsou jasn¢ déana, coz pfinasi dal§i Usporu Casu. A v neposledni fadé,
vypocet je tak snadny, ze jej zvladne kazdy.

Jen doplnime, ze vysledny vypocet ve vSech ptipadech je hodnota stanovena

Vv ¢ekeyh korunéch.
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4 Piipady ,piratstvi“ nejen v CR

V této kapitole si pfedstavime nékteré zajimavé kauzy, které s piratstvim souvisi
a staly se znamymi diky medializaci, nebo je s nimi autor obeznamen a domniva se, Ze

by svou zajimavosti a pfipadnym dopadem uvedeny byt m¢ly.

4.1 Kuky se vraci

Znama kauza, jez se tykala filmu Jana Svéraka, Kuky se vraci a jeho
zptistupnéni na filehostingovém serveru www.share-rapid.cz, pfinesla zajimavé
rozhodnuti, které bylo v mnoha médiich oznacovano jako prilomové. ,,Svérak porazil

«185

piraty“*=>, | .Svérak a "Kuky" u soudu: Server bude tvrdé€ platit za poruSeni autorskych

«186 &j | Jan Svérdk ma dostat ptl milionu za nelegalni stahovani Kukyho*!®" jsou

prav
nazvy nekterych clankt v ¢eskych médiich, které se snazi vzbudit dojem, Ze situace je
zcela jasna a pirati byli navzdy poraZeni.

Ve vSech ¢lancich chybi to nejpodstatnéjsi, nikde neni uvedeno, pro¢ Jan Svérak
vyhral, také Ze neSlo o fizeni trestni, ale civilni. V dané kauze byli Zalovani
provozovatel daného portalu a osoba, jez méla registrovanou pfislusSnou doménu.
Rozsudkem byli zavazani k vydani bezdivodného obohaceni celkem ve vysi
535.880,-K¢&. 18 Nicméné se jednalo o rozsudek pro uznani, jenz byl vydan na zakladé
fikce uznani naroku Zalovanymi. A neslo o prilomovy rozsudek na zaklad¢ specialniho
zékona, ktery Jan Svérak objevil, jak bylo na webovych strankach uvedeno — ,,Sverdak
vSak nasel zakon, ktery rikd, ze pokud se provozovatel o nelegalnim obsahu dozvi, musi
jej odstranit“. 8 Nejedna se viak o zvlastni zakon, ale o zakon o né&kterych sluzbach
informacni spole€nosti, ktery jsme jiz rozebirali a to vcetné daného ustanoveni, jez

provozovatele zavazuje k odstranéni nelegalniho obsahu, pokud se o ném dozvi.

185 Vice na strankach — http://objevit.cz/sverak-porazil-piraty-t29809

186 \ice na strankach — http://kultura.eurozpravy.cz/film-a-tv/72939-sverak-a-kuky-u-soudu-server-bude-

tvrde-platit-za-poruseni-autorskych-prav/
187

vice na strankach — http://www.lidovky.cz/hn-sverak-ma-dostat-odskodneni-za-nelegalni-stahovani-
kukyho-p5v-/zpravy-domov.aspx?c=A130702 081150 In domov_tep
188

vice na strankach — http://blog.eisionline.org/2013/09/01/rozhodnutia-prazskych-sudov-vo-veci-share-
rapid-cz/

189 Sverak porazil piraty. Objevit.cz [online]. 2013 [cit. 2016-03-24]. Dostupné z: http://objevit.cz/sverak-
porazil-piraty-t29809
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Rozsudkem bylo zalobé v plném rozsahu vyhovéno, aniz by soud posuzoval
narok zalobce z pohledu hmotného prava. Chybi tak pravni nédzor soudu, kterym by bylo
v dalSich podobnych piipadech mozné vysi bezdivodného obohaceni vy¢islit. Pro
provozovatele serveru bylo ziejmé jednodusSsi zaplatit, nez se dale soudit. D4 se
predpokladat, Zze na filmu vydélali vice, proto narok Zzalujici strany nerozporovali.
Nicméné¢ autor je presvédcen, ze jinak by prokazani naroku pro Jana Svéraka nebylo tak
snadné. Samoziejm¢ také zalezi na faktu, kdy a jak byl server o nelegalnim obsahu
informovén a kdy dilo odstranil. Pokud by tak totiz ucinil neprodlen¢ po upozornéni,
nebylo by mozné dovodit jeho odpovédnost a zalovat je. Toto potvrzuje i vyrok
tehdejsiho advokata a dneSniho ministra spravedlnosti: ,,7en verdikt neni priilomovy.
Jednak jsme se nedozvédeéli zadné odiivodnéni, zalovany se nebranil. I kdyby se ale
nékdo branil, neuci nds to nic nového. Neslo tam o samotny problém vyvéseni filmu na

web.«

4.2 Vratné lahve

DalS$im filmem =z produkce syna a otce Svérdkovych, ktery se objevil na
internetu jesté dfive, nez byla zahdjena jeho oficialni distribuce na ptislusném nosici,
byl film Vratné lahve.'® Na této kauze je zajimavé, ze unikl DV disk, ktery byl jako
jediny zaptjéen Ministerstvu kultury CR. Pii sledovéani tohoto disku byl nékolikrate
vidét vodoznak — ,,Pouze pro potieby MK CR, nekopirovat.

V tomto piipad¢ se jiz jednalo o kauzu trestni, bohuzel k soudnimu projednani,
které by mohlo dat néjaky navod na vypocet vyse skody u ,,novych® filmi nedoslo. Dle
internetovych zprav®®! se da piedpokladat, Ze bylo vyuzito ustanoveni § 307 odst. 1 TR,

které umoznuje podminéné zastaveni trestniho stihani.

4.3 ,,Nerez“ a jeho ,,TVORBA*

Dalsi kauzou, se zplisobenou skodou v astronomické vysi, alespoii podle CPU,

190 vice na webovych strankach — http://www.novinky.cz/krimi/122681-muz-obvinen-za-unik-filmu-

vratne-lahve-na-internet.html nebo http://kultura.zpravy.idnes.cz/unikla-kopie-vratnych-lahvi-s-
puncem-ministerstva-fw5-/filmvideo.aspx?c=A070719 102010 filmvideo kot
191

,,Bylo rozhodnuto o podminéném zastaveni trestniho stihani. Usneseni nabylo pravni moci 11.
Cervence. Zkusebni doba byla u obou obvinénych stanovena na 18 mesicii, fekla mluvéi Obvodniho
soudu pro Prahu 5 Vanda Cinkova“ a ,,S jednim z nich doslo k uzavieni dohody o ndhradé skody* —
citovano z webové stranky http://art.ihned.cz/c1-26062070-stihani-piratu-kteri-sirili-film-vratne-lahve-
bylo-pozastaveno dne 24.3.2016.
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byl ptfipad moderatora warezového fora warcenter.cz, jenz pouzival piezdivku ,,Nerez*.
Tento uzivatel ptsobil se stejnym nickem i na konkuren¢nim, v praci jiz zmiflovaném,
foru warforum.cz, zde pouze jako fadovy ¢len. V obou piipadech vSak daval k dispozici
odkazy na audiovizudlni dila, kterd sam na filehostingy nahréval. Veskeré jeho
nahravky byly snadno identifikovatelné, nebot’ uzival v nazvu dila svou piezdivku, tedy
napt. XYZ Nerez.avi.

Podle obzaloby zpiistupnil béhem 4,5 let na internetu 2 066 audiovizualnich
dé1*®?, coz diky zdvojovani a ztrojovani ¢&inilo pies 14 tisic nelegalnich kopii
audiovizudlnich dél — filmd a epizod serialt.’®® Okresni soud ve Zlin& jej uznal vinnym
z poruseni autorského prava, prav souvisejicich s pravem autorskym a prav databazi, za
coz mu ulozil trest odnéti svobody ve vyméie 18 mésici s podminénym odkladem
vykonu trestu na zkusebni dobu v trvani 3 let a trest propadnuti véci. CPU vygislila
$kodu na vice nez 80 milionti K&, nicméné zlinsky soud CPU odkazal s narokem na
nahradu Skody na obcanskopravni fizeni. Je tedy ziejmé, ze vysi Skody vycislovala
standardn¢, pocet staZzeni nasobeno cenou dila na trhu. Je proto dobfe, ze samosoudce
Skodu posoudil jako nepfimétenou a odkédzal poskozené na civilni fizeni. Dalsi dikaz

vhodnosti jakéhokoli pravidla pro stanoveni vypoctu vyse skody.

4.4 Pripad nahradniho plnéni za zptisobenou Skodu

Zajimavym piipadem z pfelomu roku 2015/2016 byla kauza skladnika, ktery na
internetu sdilel pfevazné pocitacové programy a hry, ale neopomnél ani filmy a hudbu, 1
kdyz ne v takové mife. Pozoruhodné na celém bylo dohodnuti prvniho alternativniho
trestu za toto nelegalni Sifeni hudby, filml a programd.

I zde byla vy&islena $koda v ohromné vysi cca 9 milioni!® korun, nicméné
zastupci poskozenych spolecnosti byli odkazani s nadrokem k civilnimu soudu, nebot’

soud vypocet Skody opét neakceptoval. ,,Presto pravnici BSA Fronkovi naddale

192 PocitaGovy pirat Nerez nabizel ke stazeni tisice filmd, dostal podminku. ldnes.cz [online]. 2012 [cit.

2016-03-24]. Dostupné z: http://zpravy.idnes.cz/soud-s-pocitacovym-piratem-miroslavem-ocelikem-
f5v-/krimi.aspx?c=A120523 162415 zlin-zpravy sot

193 Nad piraty se i v Cechach stahuji mrana: Moderitor Nerez byl za nelegalni uploady
odsouzen. Kinobox.cz [online]. 2012 [cit. 2016-03-24]. Dostupné z:
http://www.kinobox.cz/clanek/7059-moderator-nerez-odsouzen

19 pOCITACOVY PIRAT UZ SI TREST ODPRACOVAL. KAJICNE VIDEO VIDEL MILION
LIDI. Respekt.cz[onling]. 2015 [cit. 2016-03-24]. Dostupné z:
http://www.respekt.cz/spolecnost/pocitacovy-pirat-uz-si-trest-odpracoval-kajicne-video-videl-milion-
lidi
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vwhrozovali soudem o pét a pil milionu, na tiimilionovém vyrovnani trvala i CPU.
Zivim se jako skladnik, to jsem v Zivoté nemohl zaplatit,” Fiké Fronék. Firmdm
rozeslal omluvné dopisy a navrh, Ze misto pokuty natoci protipiratské video. CPU trvala
na financni odplaté a vymohla si nakonec ctvrt milionu, ktery si Fronék piijcil v bance,
ale BSA se spokojila s 60 tisici — a zminovanym spotem. Ovsem pod podminkou, Ze
video ziskd nejméné 200 tisic zhlédnuti.** ' Odsouzeny nato¢il tfiminutovy snimek
popisujici utrapy zpusobené navstévou policie, vyslechll a soudnich obsilek a umistil jej
na server YouTube.com s prosbou o sdileni videa, nebot’ potiebuje 200.000 zhlédnuti,
aby nemusel hradit Skodu vitadu milioni. Taktéz =zalozil webovou stranku

http://www.mojepiratstvi.cz/, kterou nazval ptizna¢né ,,Stahuji (pirdtskou viajku) a

sdilim (sviij pribéh)*. Video se stalo hitem a béhem 14 dni jej vidélo vice nez milion
uzivatelil, ¢imz doslo ke splnéni podminky a $koda tim pddem byla uhrazena.

Objevily se sice i nazory, ze je celé video a kauza je podvod (fake), které
nastrojily spolecnosti zastupujici autory, avSak to nic neméni na faktu, Ze se tento piipad

stal zajimavym milnikem v oblasti ndhrady za stanovenou Skodu.

4.5 Embedded linky v praxi

V této podkapitole si priblizime kauzu, kterd doposud neni vefejna, nebot’ zatim
ani neni soudné projednavana % (jak autor v ivodu zminil). Tato kauza se tyka

webovych stranek http://sledujufilmy.cz/, kde bylo a bohuzel stale jesté je mozné nalézt

nepieberné mnozstvi filmi a seridli. Pro sdileni je zjevné vyuzivdna technologie

embedded linktl a framingu, kterémuz problému jsme jiz jednu podkapitolu vénovali.

195 pOCITACOVY PIRAT UZ SI TREST ODPRACOVAL. KAJICNE VIDEO VIDEL MILION
LIDI. Respekt.cz[online]. 2015 [cit. 2016-03-24]. Dostupné z:
http://www.respekt.cz/spolecnost/pocitacovy-pirat-uz-si-trest-odpracoval-kajicne-video-videl-milion-
lidi

196 poznamka autora: Jesté v den uzavieni prace navstivil autor OSZ P3, kde se dotdzal na zakladé

zakona o svobodném piistupu k informacim, zda bude brzy natizeno hlavni liceni, nebot” dle prvotnich
informaci jiz toto projednavano byt mélo. Bohuzel doslo ke zpozdéni a ke dni uzavfeni této prace je
vétSina informaci stdle nevefejna. Z tohoto divodu musel autor prace na posledni chvili tuto
podkapitolu, ktera méla vice nez 3 stranky, zcela piepracovat. Ac¢koli byly pouzity pouze udaje, jez u
soudu stejné vefejné zazni, doposud podléhaji utajeni a neni mozné je pouzit. Podkapitola tak bude
podloZena vetejné dostupnymi informacemi, avSak v budoucnu autor tuto pasaz jist€ uveiejni.

Autor prace si nemize odpustit jesté jeden komentaf, ze pokud dojde ke zprostujicimu rozsudku
s odkazem na zmifiovany piipad Svensson, nejenom Ze s timto nebude pravné souhlasit, ale ziejmé
zvazi, ze si obdobnou stranku pracujici na tomto principu co nejdfive zalozi, nebot’ dle nize uvedenych
moznych piijmt z reklamy to bude finanéné vynosnéjsi, nez jakakoli ,,béznd“ prace byt i dobrého
pravnika.
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Dle informaci uvedenych v kontaktech na této strance

(http://sledujufilmy.cz/kontakt/) je ziejmé, ze zakladatelem a vlastnikem webové

stranky je pravnickd osoba, ovSem nikoli ¢eska, ale anglickd, se sidlem v Londyné¢.

Z anglického obchodniho rejstiiku (http://wck2.companieshouse.gov.uk/ je mozné

dohledat, Ze zakladatelem této pravnické osoby je osoba zfejmé Ceské narodnosti. Lze
tak usuzovat dle jména a také jejiho Ceského telefonniho Cisla, které jesté zacatkem
biezna 2016 bylo voln¢ k dispozici u kontakti na webové strance. Z rejstiiku je
zjistitelné, ze firma byla zalozena pouze s minimalnim zakladnim kapitalem £100. Ve
ukazuje na ucelové jednani s c¢elem ztizit dopadeni ptipadného pachatele.

Na predmétnych strankach je zna¢né mnozstvi reklamy, ktera je také ptfitomna
jesté pred spusténim pozadovaného filmu, coz zfejmé pifindsi provozovateli stranek
nemaly finan¢ni profit. V mésicich lednu az bfeznu 2016 dominovaly bannery firmy
Seznam.cz. Dle ceniku této firmy, kolik vyplaci za uvefejiiovani svych bannerd na
cizich webovych strankach v zavislosti na poctu navstévnosti stranek, je mozné
odhadnout, kolik penéz je mésiéné provozovateli stranek vyplaceno. Dle hrubého
vypoctu autora prace, na zdkladé dostupnych informaci o navstévnosti predmétnych
stranek a ceniku firmy Seznam.cz, by se mohlo jednat o ¢astku v rozmezi 250.000,-K¢
az 300.000,-K¢ za kazdy jeden mésic provozovani stranek.

Zda i vtomto piipadé bude u soudu pouzita obhajoba odkazujici na nami
probiranou kauzu SDEU ve véci C-466/12 — Svensson, ktera jak vime, byla SDEU
posouzena jako opravnéné odkazovani na jiz dostupna dila na internetu, ukéze az cas.
Nicméné autor se domniva, Ze vzhledem k tomu, Ze se tomu tak posledni dobou
v obdobnych ptipadech d€je s naprostou pravidelnosti, coz jsme si jiz ptiblizili, bude 1
zde tohoto zptisobu obhajoby vyuZito.

Kauza je zajimava i z hlediska, Ze zfejm¢ bude stihdna jak FO, tak i PO. BohuZel
rozhodnuto ve véci zatim neni a uz viibec neni ziejmé, jak soudy dané jednani posoudi.

Na zavér celé kauzy si tedy budeme muset jesté pockat.

4.6 Nepodminény trest za prodej nelegalniho SW

| v ptipad€ nezdkonného nakladani s pocitacovymi programy jiZ doSlo na soudni
rozhodnuti. Proto si i tuto skute¢nou kauzu uvedeme. Je zajimava i z pohledu rozsudku,
nebot’ poprvé doslo na odsouzeni k nepodminénému trestu odnéti svobody. Doposud jak

za sdileni SW, tak i za sdileni filmii padaly pouze tresty s podminénym odkladem, coz
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pomérné Gasto kritizovala feditelka CPU, které vadi nejenom vypocet vyse skody, ale i
mirné tresty. Nejradéji by vidéla vSechny odsouzené minimalné na 5 let ve vézeni.

Softwarovy pirat z Mostecka byl odsouzen na 20 mésict do vézeni kvili prodeji
nelegalnich kopii softwaru od Microsoftu a Adobe. Pirat programy opakované nabizel a
inzeroval na internetovych inzertnich portalech a od podvedenych kupujicich vybral
ptes 89 tisic korun. Vyrobclim timto jedndnim vSak zpusobil Skodu piesahujici ptl
milionu korun, kterou musi uhradit. Své kupujici lakal na podeziele nizkou cenu a
nelegalni kopie vydaval za pouzity software z druhé ruky. Penize inkasoval
bezhotovostnim pievodem nebo na dobirku.%

Dalsimi piipady, kdy se soudy zabyvaji nelegadlnim softwarem, byvaji ptipady
firem, které bud’to nemaji legalni SW viibec, nebo piekroci pocet licenci. O takovychto
pfipadech jsou organy nej€astéji informovany od byvalych, vétSinou propusténych

zameéstnanci, jeZ na toto upozornuji zejména z pomsty za dané propusténi.

4.7 Nelegalni sdileni filmu s jejich rozsudky

Piikladem odsouzeného pirata zkina, tzv. camcordingu, byl unik filmu
»Raft'aci®, nato¢eného v kin¢ Cinema City Flora. A jelikoz byl skutkovy stav sdileni
spolehlivé prokazan opatfenymi dikazy, bylo rozhodnuti vydano, bez projednani véci v
hlavnim li¢eni, trestnim pfikazem, ktery si je mozné ptecist v piiloze ¢. 2.

I za sdileni hudby a filmG prostfednictvim P2P siti je moZné byt trestnim
pfikazem odsouzen. V pfiloze €. 3 je moZné si danou kauzu ptecist.

Do tietice byl trestnym piikazem odsouzen pirat za sdileni pfevazné her pro
zafizeni Play Station. Opét podminéné, avSak zarovenl s penéZitym trestem. Trestni

ptikaz s popisem skutku je mozné nalézt v ptiloze €. 4.

4.8 Unik filmu pied premiérou v DVD kvalité

Piratstvi se projevuje skutené po celém svété. Unik filmil, dokonce ve vysoké
kvalit¢ DVD, poznamenal letos$ni udileni cen akademie Oscar v USA. Velmi ocekdvané
a zadané filmy na pfelomu roku 2015/2016 zahltily nejen ulozné servery, ale 1 P2P sité.

Dva z nejocekavanéjsich filmd roku, Osm hroznych a Zmrtvychvstani, Se ocitly

97 v Cesku padl prvni nepodminény trest za softwarové piratstvi. Ceskatelevize.cz [online]. 2013 [cit. 2016-03-25].
Dostupné Z: http://www.ceskatelevize.cz/ct24/domaci/1059807-v-cesku-padl-prvni-nepodmineny-trest-za-
softwarove-piratstvi
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14 dni pted oficialni premiérou v kinech. Okamzité je sdilelo na internetu vice nez dva
miliony unikatnich IP adres. Sdileni se jiz nepodatilo zabranit, proto jsou tato dila dnes
téméf vSude a to v té nejlepsi kvalité. Da se fici, ze filmy se kradou bézné, ale tahle
masivni davka vanocnich ,upiraténych® snimku byla piece jen v néfem unikatni.
Problém byl 0 to Vvétsi, ze v obou piipadech bylo zjisténo (diky FBI), odkud snimky
unikly. Podle ,,watermarkd® (skrytych znacek, o kterych jsme diskutovali v tématu
camcordingu) na digitalnich kopiich byl unik rychle vystopovan do kancelafe vysoce
postaveného Clovéka z filmové spolecnosti Alcon Entertainment, do které dorazily ve
formé oscarovych ,screeners” — tedy kopii, které jsou rozesilany masivni poroté
Filmové akademie Kk ohodnoceni, aby filmy mohly byt do soutéze o zlatou sosku
zatazeny. Skoda, ktera timto inikem vznikla, je zfejmé jen stézi vy&islitelna, nebot’ oba
filmy patfi mezi tzv. kasovni trhaky a néavsStévnost kin je v takovychto piipadech

enormni. Unik v maximélni kvalit& je proto pro distribu¢ni spole¢nosti katastrofou.%

198 Ppiratské vanoce: Na internet unikla bezprecedentni halda filmd vcetné Osmi hroznych od
Tarantina. Reflex.cz [online]. 2015 [cit. 2016-03-25]. Dostupné z:
http://www.reflex.cz/clanek/kultura/68238/piratske-vanoce-na-internet-unikla-bezprecedentni-halda-
filmu-vcetne-osmi-hroznych-od-tarantina.html
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5 Odhalovani a vySetrovani kyberkriminality

Jiz ve tfeti kapitole jsme uvedli nékolikeré divody, jez motivuji lidi, aby se
dopoustéli protipravniho jednani. Pokusime se tuto kapitolu vénovat postupim a
metoddm, jez mohou napomoci odhalovéani a vySetfovani kybernetické kriminality. Je
vSak nutné si uvédomit, Ze jiz tolikrat zminovana anonymita, bezhrani¢nost a tim padem
1 mozna neuveétitelna vzdalenost piekonatelna prostiednictvim internetu, veskeré kroky
vedouci k okryti mozného zlo¢inu a dopadeni pachatele, znacné ztézuji.

Z toho diivodu se témito trestnymi &iny zabyva zvlastni ¢ast kriminalistiky.'®® Po
dlouhodobém zkoumani novych trestnych ¢int, zptisobu jejich pachani, obzvlasté jejich
znacné variabilité, pachateld a jejich obéti, vznikly zésluhou kriminalistické védy nové
kyberzlo€iny jist¢ jsou. Je nutné si vSak uvédomit, ze pravé v této oblasti, tj.
kyberprostoru, budou mit zlo¢inci pred OCTR znaény naskok, tedy minimalné v blizké
budoucnosti. Nicméné tato smutnd skutecnost nesmi boj proti nim ovlivnit a Usili pro

potirani této nezakonné ¢innosti nesmi polevit.

5.1 Pachatelé a motivy

Jednim ze znakdi, které charakterizuji skutkovou podstatu trestného Cinu, je
subjekt trestného ¢inu, tj. pachatel. Na pachatele je mozno nahlizet v uz$im
vyznamovém pojeti, pak je pachatelem ten, kdo sam naplnil vSechny typové znaky
skutkové podstaty trestného ¢inu nebo se o trestny ¢in pokusil €i trestny ¢in pfipravoval
za predpokladu, Ze je tato ptiprava trestna (§ 22 odst. 1 TZ), a téZ nepiimy pachatel. V
Sir§im vyznamu je pachatelem, vedle pachatele v uz§im slova smyslu, téZ spolupachatel,
organizator, navodce a pomocnik, nicméné tuto formu pachatelstvi jsme jiz zminovali.
Pii vySetfovani po¢itatové kriminality je naprosto nezbytné, aby se OCTR zabyvaly
problematikou pachatele trestného ¢inu, a to samoziejme z pohledu trestniho prava, ale i
z pohledu kriminalistické psychologie. V piipadé pachatele pocitacového trestného ¢inu

bude totiz v praxi dochdzet k tomu, Ze pachatelem budou mnohdy osoby mladistvé a

v blizké budoucnosti, diky masivnimu rozvoji poc¢itaéi v mnohé podobé a jejich

199 GRIVNA, Toma4s a Radim POLCAK (eds.). Kyberkriminalita a pravo. Vyd. 1. Praha: Auditorium,
2008, 220 s. ISBN 978-80-903786-7-4. s. 86
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zasahovani do lidského zivota od ¢im dal utlejSiho v€ku, i osoby mladsi patnacti let,
diky ¢emuz jejich trestni odpovédnost nebude dana.?® Je skute¢né& nutné se piipravit na
stav, kdy déti budou nejenom ohrozenou skupinou na internetu, ale naopak i témi, ktefi
trestnou ¢innost budou pachat. V souvislosti s osobou pachatele je nutné pfipomenou,
ze kyberzlo¢inli se mize dopustit i osoba pravnicka a je tak nutné i s touto variantou
V pfipadé vysetfovani pocitat.

Jesté pred nedavnem byly pocitacové delikty povazovany za kriminalitu
sttednich a vysSich vrstev ¢i za kriminalitu podivini a specialistti. Tato kriminalita
nebyla povazovana za originalni zlo¢in, nebyla pfili§ zjevna, nebyla na o¢ich vefejnosti,
¢imz vzbuzovala dojem men$i nebezpecnosti. I dnes plati, ze pocitacové delikty
vyzaduji jistou schopnost pfizplsobivosti, odpovidajici ,.know-how* a urcitou miru
inteligence. Klasifikace pachatelii pocitacové kriminality mize vychazet jednak z
hledisek psychologickych, ale také z hledisek kriminologickych. Z tohoto pohledu pak
rozliSujeme cilevédomé kriminogenni osobnosti nebo piilezitostné typy. Prilezitostné
typy pachatelii vSak v kyberprostoru zatim pievazuji. Tito pachatelé vyuZzivaji dané
situace nebo vlastnich zkugenosti. Casto pracuji na mistech, ktera vzbuzuji respekt i
davéru spolecnosti. Je mozné je dale rozdélit podle urcitych detailnich charakteristik.
Jedna se o pachatele, ktefi se zamétuji na dosazeni co nejvétsiho zisku z pachani trestné
¢innosti tim, ze prekonavaji piekazky ochrany systémt. Hlavni motivaci je zvyseni
prestize v kolektivu sobé rovnych nebo pocit vlastniho uspokojeni z utajené trestné
¢innosti. A pak je skupina pachatelii, ktefi pouze vyuZivaji ptihodnych podminek k
uskuteénéni trestné ginnosti. 20t 202

Kromé ptevazujici touhy po n&jaké formé uzitku, nejvice finanénim profitu vSak
existuji 1 jiné motivy, napf. ziskat domnélou pfevahu nad zaméstnavatelem, pocit
beztrestnosti nebo neodhalitelnosti, kompenzovat pocit ukfivdénosti, osobniho

neuznani, nedostate¢ného ocenéni préace, odstranit pocit vykofistovani nejcastéji od

200 MENDEL, Ales. Technickd a infrastrukturni pocitacova kriminalita [online]. Brno, 2008 [cit. 2016-
03-24]. Dostupné z: https://is.muni.cz/th/328211/pravf r/rigorozni_prace.pdf. Rigorézni prace.
Pravnicka fakulta Masarykovy univerzity. s. 19-21

201 MATOUSKOVA, Ingrid. Aplikovand forenzni psychologie. 1. vyd. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4580-0. s. 159-160

202 MENDEL, Ales. Technicka a infrastrukturni pocitacova kriminalita [online]. Brno, 2008 [cit. 2016-
03-24]. Dostupné z: https://is.muni.cz/th/328211/pravf r/rigorozni_prace.pdf. Rigorézni prace.
Pravnicka fakulta Masarykovy univerzity. s. 19-21
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zaméstnavatele apod. V neposledni fadé byva motivem touha po uplatnovani rizika
nebo dobrodruzstvi. Avsak diky vékové rozmanitosti, je nutné ptihlédnout k faktu, ze
motivy pachatelii se budou meénit pfedevsim s ohledem prave na jejich vék, osobnostni
vyspélost, piipadné piileZitost, daleko méné pak s ohledem na okolnosti spachani TC
Z hlediska technickych védomosti a dovednosti pachatele.?%3

Kyberprostor se stava dulezitym kriminogennim faktorem. Kazdy den vznikaji a
objevuji se nové formy pocitacové kriminality, nové aspekty osobnosti pachateld a tak
je nezbytné zkoumat jejich U€inky z kriminologického i1 kriminalistického a samoziejmé
téz pravniho pohledu.?*

A pravé pravni pohled, nebo spiSe pfislusna legislativa, je dalsim specifikem
tykajicim se oblasti poc¢itacové kriminality. V poslednich cca dvaceti letech se objevilo
mnoho novych Skodlivych jednani adresovanych proti pocita¢i nebo s pocitacem
souvisejici, z nichz nékteré jsou natolik spoleCensky zavadné, Ze je nutné na né
reagovat. To je vSak ukolem pro zdkonodarce, jenz musi rozhodnout, kterd z téchto
jednéni jsou jeSté v mezich zdkona, a jak4 tuto mez ptekracuji a méla by byt tudiz
postihnuta normami spravniho, posléze trestniho prava ¢i pfipadné na zaklad¢ jinych
pravnich ptedpist. Jednim z doposud neupravenych deliktli je zmiflovany DoS utok.
Najit tak idealni variantu neni jednoduché, nebot’ je obtizné vymezit nezadouci jednani
v pravnich normach tak, aby byl postih efektivni a u¢inny. K vySetfovani a odhalovani
téchto protipravnich jednani samoziejmé nestaci jen jejich vymezeni v zakong, nybrz je
nutné piislusnym OCTR svéfit pravomoc k tomu, aby mohly po¢itadovou kriminalitu
odhalovat a trestat. I toto je tikol nelehky, nebot’ na jedné strané existuje zajem na tom,
aby byly pocitatové delikty fadné odhaleny a efektivné potrestany, na druhé je tieba
dbat na to, aby nebylo vySetfovanim netimérné zasahovano do ustavnich a jinych
zarucenych prav a opravnénych zajmi osob. Piislusné vySetfovaci organy by mély mit

piistup pouze k tém informacim a udajim, jeZ jsou nezbytné nutné pro vysetfovani.?®

203 SMEJKAL, Vladimir. Kybernetické kriminalita. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 486

204 MENDEL, Ales. Technickd a infrastrukturni pocitacova kriminalita [online]. Brno, 2008 [cit. 2016-
03-24]. Dostupné z: https://is.muni.cz/th/328211/pravf r/rigorozni_prace.pdf. Rigorézni prace.
Pravnicka fakulta Masarykovy univerzity. s. 21

205

Pocitacova kriminalita [online]. 40-50 [cit. 2016-03-25]. Dostupné Z:
https://theses.cz/id/zctjxg/Diplomova _prace cast 2.pdf. s. 41
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5.2 Digitalni stopy

Pocitatova kriminalita ma jisté charakteristické rysy, které ji odliSuji od
ostatnich druhti kriminality. Zjistit totiz pocitaCové stopy, ¢i spiSe stopy digitalni po
spachani nékteré ze zlo¢ind, je Casto velmi obtizné a k jejich identifikaci i ptipadnému
desifrovani je nezbytny kvalitni software a hardware, coz byva mnohdy velmi finanéné
naro¢né. DalS§im problémem spojenym s témito stopami je fakt, Ze stopy mohou mit
kratkou Zivotnost a proto je tfeba je zajistit ihned pro piipad jejich zniteni. Skody
zpusobené pocitacovymi delikty jsou v mnoha ptipadech tézko zjistitelné a né¢kdy se jen
obtizn¢ vycisluji, coz neni problémem jen pocitacové kriminality a softwarové piratstvi,
ale dusevniho vlastnictvi obecng.?%

Je vsak nutné si uvédomit, ze ackoli je ziskavani digitalnich stop obtizné, neni
nemozné. Kazdé technologické zatizeni, jez ziskava, zpracovava, piredava nebo
uchovava data, zanechavd zdznamy o své Cinnosti. Jakmile uzivatel navstivi jakoukoli
webovou stranku, ihned se zaznamena nejenom IP adresa, odkud pfistoupil, ale i OS,
ktery uziva, stejné tak i verze webového prohlizece a mnoho dal$ich informaci o daném
PC ve formé¢ zaznamu. Tyto zdznamy jsou z kriminalistického hlediska stopami. Jedna
se o digitalni stopy, které¢ je mozné definovat jako jakékoli informace s vypovidajici
hodnotou, uloZené nebo pienaSené v digitalni podobé. Z jiného pohledu je mozné
digitalni stopu chépat jako fyzikalni interpretaci nehmotné informace, zakodované do
digitdlniho formatu. Z hlediska trestniho ¢i spravniho je digitdlni stopa jakakoli
informace, uloZena nebo pfendSena v binarni podobé, jez mize byt pfedlozena u soudu
jako vécny dikaz. Pri¢emz fyzické a datové objekty se stavaji dikazy pouze tehdy,
akceptuji-li je OCTR a podstatna je pravé otazka, zdali se stopa nachazela na uréitém
misté a také zda nebyla od jejiho zjiSténi do ukonceni znaleckého zkoumaéni nikterak
modifikovana. Proto se z opatrnosti pracuje s duplikatem, tedy piesnou digitalni
reprodukci vSech vlastnosti stopy. Jednou ze zakladnich zasad pfi zajiStovani
digitalnich stop je zachovani jejich integrity a postup predpokladajici potizeni
identickych binarnich kopii originalii. Tento postup ptedstavuje tzv. digitalni forenzni
analyzu, ktera je charakterizovéana tim, ze po zaji$téni pracuje s takovymi daty, jeZ jsou

uloZena na médiich s dlouhou dobou Zivotnosti, coZ umoZznuje detailni prozkoumani,

206 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. ISBN 978-80-247-1561-2. s. 251-252
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opakovani jednotlivych pokust testovani, nebo i dodatecné provedeni analytickych
krokti a v pfipadé potieby i s odstupem nékolika let.?%

Pokud bychom hovofili konkrétn€, tak v naSem piipadé nelegalniho Sifeni filmt
prostiednictvim webovych stranek, by za takovouto stopu mohla byt povazovana
ulozenina kazdé jednotlivé webové stranky, kde se tato dila nachazi. V ptipadé inzeratu
nabizejiciho nelegdlni SW, pak uloZenina této stranky s nabidkou. Je totiz
pravdépodobné, Ze takovy obsah danych stranek mutze byt velmi rychle zménén. Tyto
kopie webovych stranek je mozné vypalit na CD ¢ DVD a nosi¢ poté bude
ptredstavovat dalsi typ digitalni stopy a ta mize slouzit jako pfipadny dikaz v trestnim
fizeni. Viak také CPU tento postup shromazd'ovani diikazt vyuZiva, nebot’ vétsinou,
jakmile se podeziely dozvi o aktivitich CPU, které se jej tykaji, dojde k okamzité
zméné jim provozovanych stranek a prokazat pltivodni nelegdlni ¢innost by bez této

stopy bylo mnohem obtizné;si.

5.3 Vysetrovani a dokazovani

VySetfovanim se nazyva Usek od zahdjeni trestniho stihdni do podéani obzaloby
nebo jiného zptisobu vyiizeni.?® V piipadé pocitatovych deliktl predstavuje slozitou
¢innost a je proto vhodné jej svéfit tymu odbornikd zabyvajicim se informac¢nimi
technologiemi. Ne vzdy OCTR takovymto tymem kompetentnich a vzdélanych
odbornikll disponuji, nicméné se da fici, Ze situace v této oblasti se rok od roku piece
vySetiujici osoby mély potiebné schopnosti a znalosti. Je také zadouci, aby tyto organy
spolupracovaly s pocitaovymi experty a odborniky z IT oblasti. Pokud se ma
pocitacové kriminalité ucinné celit, je vhodné, aby poskozené osoby oznamovaly
OCTR, Ze doslo ke spachani mozného trestného &inu a poskytly jim naleZitou
spolupraci.?®® To se ale vzdy nedéje a proto jednim z charakteristickych ryst poéitatové
kriminality je jeji vysoka latence. Bud'to poskozeni nechtéji dané nezdkonné jednani

nahlasit a to z nejriznéjSich divodd, strach, obava o dobré jméno, stud apod., nebo

207 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cengk,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. . 492-493
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poskozeni ani netusi, ze se stali obéti néjakého utoku. A bohuzel v této oblasti obzvlast
plati, ,,kde neni zalobce, neni ani soudce®. Zejména pro audio a audiovizudlni piratstvi
V mizivém procentu. Neni realné mit cely obsah internetu pod kontrolou a tak pokud
sdileni nebude pfili§ ,,drzé“, napt. u hodné¢ zadaného dila, kdy se ptipad sdileni
medializuje, autor dila se o porusovani svych prav vlastné ani nedozvi. Na porusovani
narazi autor, nebo organizace, které jej zastupuji povétSinou nédhodou, 1 kdyz
samoziejm¢ tyto organizace navsStévuji warezova fora a prohleddvaji obsah
filehostingovych tlozist, Gispésnost je v fadu procent. Sami uploadeti nebo downloadefti
na nelegalni obsah upozornovat zkratka nebudou.

V pfipad€ nelegalniho uzivani a/nebo distribuce programového vybaveni je toto
zjisténo obvykle na zakladé oznameni svédka, nejéastéji soucasného ¢i byvalého
zaméstnance firmy nebo prostfednictvim tzv. kontrolniho nakupu.?t

K aspé&$nému vysetfovani je dilezité zvolit spravny postup. V kriminalistice se
spravny postup nazyva metodika vySetfovani. Metodika ma nékolik fazi, kdy kazda
pfedstavuje jiné ukony, jeZ se musi ucinit. Bohuzel cely rozbor metodiky vySetfovani
internetové a pocitacové kriminality by byl zna¢né rozsahly a je proto nad ramec této

diplomové prace. Proto se ji hloubéji zabyvat nebudeme.

¢innosti OCTR, nebot’ umoziiuje skutkovy zéklad pro jejich rozhodovani a pro dalsi
ptipadny postup tak, aby mohl byt naplnén tigel trestniho Fizeni.?!! Sméfuje k prokazani
uréitych skuteénosti uvedenych v pism. a) — f) odst. 1 § 89 TR, o nichZ nejsou diivodné
pochyby, a to v rozsahu, ktery je nezbytny pro kazdé rozhodnuti OCTR.

Soud hodnoti dikazy provedené v pribéhu soudniho fizeni dle zasady volného
hodnoceni dukazt. Za dikaz se povazuje vSe, co mize objasnit skutkovy stav, zejména
vypovéd obvinéného, svédki, znalecké posudky (dalsi podkapitola — pro oblast ICT
deliktli maji nezastupitelnou roli), materialni dikazy (napf. zminované digitalni stopy)

atd.

210 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2015, 636 s. Pro praxi. ISBN 978-80-7380-501-2. s. 350

21 tamtéz s. 507
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Existuje nékolik rozhodnuti soudu, které se vztahuji k dokazovani a mohly by
byt per analogiam aplikovatelné i na problematiku elektronickych dokumentt, resp. pro
oblast ICT deliktti. Bohuzel tolik prostoru pro jejich rozbor tato prace neposkytuje.

Piesto jsou dana rozhodnuti pro piipadné zajemce v poznamce pod &arou.?'?

5.4 Znalci

Vyznamnou, a v pfipadé internetové a pocitacové kriminality ziejmé i
nezastupitelnou, ulohu pro opatiovani dikazii predstavuji soudni znalci a jejich
posudky. Postaveni znalcti je upraveno v zakoné ¢. 36/1967 Sb. ze dne 6. dubna 1967 o
znalcich a tlumocnicich a ptipadné vyhlaSkou Ministerstva spravedInosti.

OCTR rozhodne o pfibrani znalce dle ustanoveni § 105 odst. 1 TR, je-li k
objasnéni skutecnosti dulezitych pro trestni fizeni tteba odbornych znalosti. Pro
kriminalitu, jeZ souvisi s porusovanim autorskych prav, je téméf nezbytné ptibrani
znalce, ponejvice z oboru kybernetika — odvétvi vypocetni technika. Byva vyhodné
znalce pribrat k ucasti na provadéné domovni prohlidce, nebot’ je schopen pfimo na
misté konzultovat nebo fesit technické problémy, jez mohou pii prohlidce vzniknout.
Zdarnym ptikladem je potizovani identickych otiskii dat a jejich zalohovani, pokud neni
mozné vypocetni techniku zajistit pfimo v¢etné jejiho datového obsahu. V ramci
trestniho fizeni je nejpodstatnéjsi pisobeni znalce dano jeho vlastni znaleckou ¢innosti,
z niz vyplyva stanovisko v jim zpracovaném znaleckém posudku, kde znalec odpovida
na otazky, které mu zadavatel pii zadani polozil. Ulohou znalce viak neni hodnotit
diikazy a fesit pravni otazky, to je tikolem OCTR, k ¢emuz jim pravé znalecké posudky
napomahaji. Posudek je zpracovavan zpravidla pisemné, nicméné v oblasti
audiovizualni a softwarové kriminality se znalec nevyhne tomu, aby k posudku pfipojil
vybrana zajiSténa data v elektronické podobé na datovych médiich, jako je napf.
zajisténi elektronické posty ¢i obrazovych dokumentd, jejichz vytisténi na papir by
zfejmé¢ zpusobilo nepiehlednost. Kromé standardnich otazek, které smétuji ke zjisténi
softwarového vybaveni pocitace, by se mél policejni orgdn dozadovat odpovédi, jez by

osvétlily zejména, kdo je nositelem autorskych prav ke konkrétnimu dilu, kdy byl tento

212 Nalez Ustavniho soudu ze dne 20. dubna 2007, sp. zn. I11. US 299/06
Rozsudek Nejvyssiho soudu ze dne 17. ledna 2001, sp. zn. 8 Tz 287/2000
Usneseni Nejvyssiho soudu ze dne 11. dubna 2012, sp. zn. 5 Tdo 275/2012
Usneseni Ustavniho soudu ze dne 28. biezna 2002, sp. zn. IV.US 2/02
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audiovizualniho dila, s ¢imZ souvisi stale diskutovana otazka v fizenich pied soudem. A
to Ze hodnotu U softwarového produktu a s tim spojend odborna vyjadieni poskytuji
jednotlivi vyrobci softwaru, ktefi jsou v dané véci v postaveni poskozeného, potazmo
autofi filmu, ¢i jejich zastupci, pro néz plati obdobné. Pfi uréovani ceny vyrobku ze
pachatel neopravnéné uzival, nebo zda byl dany film, tfeba jiz n€kolikrat, vysilan na
volné dostupné televizni stanici. VSechny tyto okolnosti totiz aktualni cenu ovliviiuji. V
mnoha ptipadech dochazi k vyraznému nadhodnoceni ceny dila oproti skute¢né situaci
na trhu. Naznaené situace by mél byt znalec schopen v ramci své Cinnosti vyfesit,
nebot’ miize ziskat informace o cené produktu nejen od jeho vyrobee a distributora, ale i
z jinych zdroji, jako jsou napft. informace o cenach, za které je produkt prodavan na
elektronickych burzach s ptihlédnutim k tomu, zda se jiz konkrétni verze programu
nestala freewarem nebo nema program moderné;jsi verzi, kterd se vSak pftili$ nelisi, nebo
z piipadnych cen zapijceni filmu v on-line plj¢ovnach. Soudni znalec je v takovém
ptipad¢ prakticky jedinym objektivnim arbitrem, jenz je schopen ur¢it, jaka je skute¢né
aktualni hodnota jednotlivych dél, které pachatel neopravnéné uzival ¢i rozsifoval. Toto
zjisténi mé zasadni vliv na trestnépravni kvalifikaci skutku.?

I pro znalce a jejich znalecké posudky existuje n€kolik dilezitych rozhodnuti,
které tuto oblast ovliviiuji z hlediska pravniho nézoru. Bohuzel op&é mame prostor

pouze pro uvedeni n&kterych téchto rozsudki v poznamcee pod &arou. 2!

5.5 Mezinarodni spoluprace pri vySetiovani pocita¢ové kriminality
Propojovani pocitaci do stale vétSich centrdlnich siti pfinasi situace, kdy

k n€kterym pocitaovym deliktim nedochazi pouze na tizemi jednoho statu, ale jejich

pfiprava, pachani a nasledky mohou nastat na tzemi dvou ¢i vice statl. Pro fadné

odhaleni a vySetfeni této trestné ¢innosti je nezbytné, aby jednotlivé staty a hlavné

213 PLECITY, David. Prostiedky dokazovdni sofiwarové kriminality. Praha, 2006. Bakalaiska prace. PA
CR. Vedouci prace JUDr. Jan Kolouch. s. 31-33

214 Nalez Ustavniho soudu ze dne 14. brezna 2002, sp. zn. I1I. US 346/01
Rozsudek Nejvyssiho soudu ze dne 13. listopadu 2012, sp. zn. 4 Tz 77/2012
Usneseni Nejvyssiho soudu ze dne 12. prosince 2012, sp. zn. 6 Tdo 1372/2012
Usneseni Nejvyssiho soudu ze dne 23. ¢ervna 2010, sp. zn. 3 Tdo 1483/2010, ale i n€kolik dalsich
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OCTR téchto zemi mezi sebou spolupracovaly. Jak jsme jiz zminili, bez této spoluprace
budou pachatelé pocitacové delikty pachat prostfednictvim kyberprostoru v jiném staté
bez moznosti je za tyto utoky potrestat. Piipadna spoluprace muze probihat jednak
formou vzajemné pravni pomoci, napt. Interpol ¢i Europol pro zem¢ EU, nebo
neformalni cestou, jiz si staty navzajem poskytuji dilezité informace a spolupracuji, coz
je zejména v dneSni dobé€, nejen pro ICT delikty, velmi dulezité. Soucinnost formou
vzajemné pravni pomoci je ustavovana na zakladé¢ mezinarodnich dohod uzavienych
mezi dvéma ¢i vice staty. Interpol ustanovil né€kolik expertnich pracovnich skupin pro
oblast ICT a také vydal prirucku pocitacové kriminality, jez obsahuje metodiku
instrukce vySetfovani ICT trestnych ¢inli, popis nastroji a technik k zajisténi
ptfipadnych digitalnich stop. Obdobné 1 OSN vydala pfirucku tykajici se prevence a
kontroly trestné ¢innosti souvisejici s pocitaci. Bez vzajemné spoluprice a podpory je
boj s kybernalitou témét nemozny. Bylo nutné pfijmout stéZejni mezinarodni dokument,
ktery by boji s pocitacovou kriminalitou napomahal. Timto dokumentem se stala
Umluva o poéitatové kriminalité, piijata v roce 2001 na Mezinarodni konferenci o

pocita¢ové kriminalité, o niz jsme se jiz zmifiovali.?®

215 GRIVNA, Toma$ a Radim POLCAK (eds.). Kyberkriminalita a pravo. Vyd. 1. Praha: Auditorium,
2008. ISBN 978-80-903786-7-4. 5. 97-99
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6 Jak bojovat proti kyberzlodinim ¢i preventivné piisobit

Jak bojovat nebo jak pusobit preventivné je vcelku snadné napsat, nicméné
vymyslet systém, ktery by byl funkéni, je zfejmé nesplnitelny tikol. Presto kazda snaha
se ceni a je nutné zkusit cokoli, co by mohlo pomoci. Na druhou stranu je nutné si
uvédomit, ze jiz zminovanou bezhrani¢nosti kyberprostoru zadny stat ¢i instituce nema
samostatné v boji proti kybernalit¢ téméf Zadnou Sanci. Jedina nadéje je celosvétova
spoluprace. Pokud se vSak nékteré staty odmitnou podilet na boji proti kybernetickym
zlo¢intim, bude vysledek vzdy nejisty. V systému touto absenci vznikne mezera, kterou
pachatelé vyuziji a staty, které nehodlaji internetovou =zloCinnost stihat, budou
vyuzivany jako sidla pro své servery, z nichz budou své Utoky diky propojenosti §ifit.

Dal$im faktorem ovliviiujicim kriminalitu kyberprostoru je nepomér rozvoje
informacnich technologii a pravniho fadu, jez ICT upravuje. Zatimco jeden mésic miize
Vv ptipadé technologického vyvoje znamenat neuvétitelny pokrok, uprava pravniho fadu
se bude pocitat spiSe na roky a neni jisté, s jakym vysledkem. Pravo bude neustale za
technikou zaostavat, a proto nebude mozné kyberzloCiny vymytit uplné. VZdy se objevi
novy, do té doby nepopsany a tedy i zdkonem neupraveny, zpusob, jakym se budou
pachat zlo¢iny v oblasti ICT. To je nutné si uvédomovat a také na tuto skutecnost

reagovat. Je dobfe, Ze i vlada CR se o oblast kybernality zajima?*®

a ¢ini nékteré kroky,
které by mohly ptivodit alesponi ¢astecnou eliminaci nékterych negativnich skutecnosti
z oblasti ICT. Dle minéni premiéra CR bude nutné posilit tymy expertll na poéitatové
titoky a obranu proti nim?'’, coz lze povazovat za spravné rozhodnuti.

Jednou z cest boje proti zlo¢inu je i vodvétvi ICT prevence. V oblasti
porusovani autorskych prav na internetu to dle autora této prace plati dvojnasob.
V nékterych piipadech je skuteéné nejlepsi cestou v boji proti piratstvi prevence, tj.
predchézeni situacim, kdy k poruSeni prav dochazi a t€émto situacim se vyvarovat. Nize

néjaké moznosti zminime.

216 predseda vlady koncem biezna 2016 jedna s feditelem NBU — http://www.vlada.cz/cz/media-

centrum/aktualne/premier-sobotka-stupnujici-kyberneticke-utoky-ukazuji--ze-prijata-prisnejsi-vladni-
opatreni-maji-smysl|-141285/

217 Cesko se obava kyberttokii. Posili obranu a pfibere IT agenty!. Tn.cz [online]. 2016 [cit. 2016-03-26].
Dostupné z: http://tn.nova.cz/clanek/cesko-se-obava-kyberutoku-posili-obranu-a-pribere-it-agenty.html

140


http://www.vlada.cz/cz/media-centrum/aktualne/premier-sobotka-stupnujici-kyberneticke-utoky-ukazuji--ze-prijata-prisnejsi-vladni-opatreni-maji-smysl-141285/
http://www.vlada.cz/cz/media-centrum/aktualne/premier-sobotka-stupnujici-kyberneticke-utoky-ukazuji--ze-prijata-prisnejsi-vladni-opatreni-maji-smysl-141285/
http://www.vlada.cz/cz/media-centrum/aktualne/premier-sobotka-stupnujici-kyberneticke-utoky-ukazuji--ze-prijata-prisnejsi-vladni-opatreni-maji-smysl-141285/
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6.1 Kyberneticka bezpecnost — Policie CR. NCKB, CERT, CSIRT

V ptipad¢ potieby vysetfovani pocitacové kriminality je tento tikol svéfen ze
strany statu v Ceské republice, stejné jako v piipadé jiné trestné ¢innosti, Policii CR. Od
roku 2005 zacaly pii jednotlivych Krajskych feditelstvich vznikat odd€leni informacni
kriminality, ktera sama aktivné na internetu vyhledavaji dikazy o pachani pocitatové
kriminality. Pfi jejich vlastnim vySetfovani jsou tato oddéleni podporovana utvary

sluzby kriminalni policie a vySetfovani.?!8

Dne 19. fijna 2011 piijala vlada CR usneseni o ustaveni Nérodniho
bezpe¢nostniho ufadu gestorem problematiky kybernetické bezpecnosti a zaroven
narodni autoritou pro tuto oblast. Na zaklad¢ ptijatého usneseni vzniklo Narodni

centrum kybernetické bezpecnosti (NCKB), jako soucast Narodniho bezpecnostniho

ufadu, se sidlem v Brné. Ulohou centra je koordinace spoluprdce na néarodni i
mezinarodni Grovni pfi pfedchdzeni kybernetickym utokiim i pfi ndvrhu a pfijiméani
opatfeni pro feseni incidentd i proti probihajicim utokim. Mezi hlavni oblasti ¢innosti

centra nalezi:

>  provozovat Vladni CERT Ceské republiky (GovCERT.CZ)

spolupracovat s ostatnimi narodnimi CERT tymy a CSIRT tymy
spolupracovat s mezinarodnimi CERT tymy a CSIRT tymy

piiprava bezpeé¢nostnich standardii pro jednotlivé kategorie organizaci v CR

osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti
219

YV V. V VYV V

vyzkum a vyvoj v oblasti kybernetické bezpecnosti

Od svého zfizeni mimo jiné pracovalo na vytvofeni zdkona o kybernetické
bezpecnosti (podkapitola 6.2), ktery byl dne 2. ledna 2014 schvalen vladou k pfedloZeni
Parlamentu CR, kde byl posléze pfijat a stal se tak platnou soucasti pravniho fadu CR

s u¢innosti od 1.1.2015.%20

218 GLYKNER, Martin. Pocitacovd kriminalita a CR. Praha, 2012. Bakalaiska prace. VSE. Vedouci
prace Mgr. Ing. Tomas Sigmund, Ph.D. s. 26

219 cO JE NCKB. Govcert.cz [online]. [cit. 2016-03-26]. Dostupné z: http://www.govcert.cz/cs/

220 Narodni bezpecnostni urad. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-26].
Dostupné Z:
https://cs.wikipedia.org/wiki/N%C3%A1rodn%C3%AD_bezpe%C4%8Dnostn%C3%AD_%C3%BA%
C5%99ad
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Z hlediska bezpecnosti sitové infrastruktury jsou podstatné tymy CSIRT
(Computer Security Incident Response Team) a CERT (Computer Emergency Response
Team). Prakticky rozdil mezi témito tymy de facto neni. Jedné se o obecné oznacéeni
bezpecnostnich tymi, jejichz cilem je minimalizovat pocet bezpe¢nostnich incidentt v
ptidélené siti, a pfipadné spolupracovat s dalsimi CSIRT a CERT tymy. Mezi tyto
incidenty se fadi naptiklad rozesilani spamu, DoS utoky, ¢i ptipady phishingu a
pharmingu. Bezpecnostni tymy jsou vytvareny v jednotlivych organizacich, které bud’to
pfipojeni k internetu zprostfedkovavaji (napi. ISP), nebo ho zna¢né vyuzivaji (velké
firmy). V Cechach na nejvyssi Grovni figuruje tym CSIRT.CZ, ktery je provozovan
sdruzenim CZ.NIC. V gesci tohoto tymu je pak predevsim pomoc s vytvaienim
bezpe¢nostnich tymu na niz§i Urovni a usnadiiovdni jejich vzijemné komunikace.
CSIRT.CZ také obstarava komunikaci s narodnimi CSIRT tymy dalSich stati a ceské
bezpec¢nostni tymy tento tym chapou ,,institut posledni zachrany“, kam je mozné se
obratit s zadosti o pomoc a spolupraci. Na vladni urovni vznikl v kvétnu 2011
GovCERT.CZ, ktery se specializuje na sit€¢ organli vefejné sprdvy a provozovatell

kritické infrastruktury. Jeho provoz zajistuje NBU,?21:222

6.2 Zakon o kybernetické bezpeénosti

»Novym® zakonem pfijatym pro boj proti kyberzlo¢inlim je zakon ¢. 181/2014
Sb. o kybernetické bezpecnosti, piijaty v roce 2014 a u¢inny od 1.1.2015. Jiz pfi svém
ptijeti se setkal s rozporuplnymi reakcemi a to zejména z divodu obtizné identifikace
osob, na néz zakon ve skutecnosti dopadd, a divodu pienechani Gpravy pomérné znacné
¢asti klicovych zalezitosti podzdkonnym predpisim — dvéma vyhlaSkdm a jednomu
natizeni vlady. Hlavnim déivodem pfijeti zdkona bylo dle diivodové zpravy 2?3
vyhodnoceni dosavadniho stavu, kdy ochrana kybernetického prostoru byla vykonavana
vesmé&s osobami soukromého prava bez jednotné regulace, nutné koordinace informaci
a institucionalniho dohledu apod. V diavodové zpravé vlada vyslovné poukazuje na
DDoS utoky na zpravodajské servery, bankovni a finan¢ni instituce, stranky

telekomunikacnich operatorti a dalSich subjekti z bfezna 2014. Dale, ze kazdy

221 GLYKNER, Martin. Pocitacovd kriminalita a CR. Praha, 2012. Bakalaiska prace. VSE. Vedouci
prace Mgr. Ing. Tomas Sigmund, Ph.D. s. 27

222 (jyod. Csirt.cz [online]. [cit. 2016-03-26]. Dostupné z: https://csirt.cz/

223 dvodové zprava dostupna napt. zde: https://www.nbu.cz/download/nodeid-806/
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informacni a komunikaéni systém je spravovan jinym spravcem, v odliSnych pravnich
rezimech, a tudiz jejich spolecny postup v kritickych situacich nelze zajistit jinak nez
zakonem.??*

Zakon zavadi vysSe zminovand dohledovd pracovist¢ v podobé vladniho a
narodniho CERT. K oznaceni dotenych subjektti zdkon pouziva termin ,,organy a
osoby v oblasti kybernetické bezpecnosti®, pficemz se vzdy musi jednat o organy a
osoby spravujici dostate¢né dulezité komunikacni nebo informacni systémy a sité, které
spliuji stanovend kritéria. Zakon vSak bohuzel zadnym zplGsobem nereguluje obsah
pfenasenych informaci, a nevztahuje se tudiz na otazky pocitacové kriminality, détské
pornografie, softwarového piratstvi, nelegalniho §ifeni autorskych dél (coz by pro téma
této prace bylo zajimavé) apod. V ramci plnéni kontrolnich pravomoci tak stat v
zadném okamziku nema na zakladé zakona moznost jakkoli kontrolovat obsah
informaci pfenasenych prostiednictvim informacnich siti. Subjekty, které spravuji
specifické informa¢ni a komunikacni systémy, jsou prave ty, jichz se zakon dotyka.
Stav kybernetického nebezpeci je dal§im kriteriem pro stanoveni okruhu dotéenych
0sob, nebot’ za standardni situace dopadaji pfimé povinnosti dle zdkona pouze na
subjekty, jejichz systémy, sit€¢ nebo sluzby maji zasadni vyznam pro fungovani statu
nebo informaéni spole¢nosti. Pouze v piipadé kybernetického nebezpeci je tento okruh
osob rozsifen 1 na ostatni poskytovatele sluzeb a spravce systémti a siti. Pro lepsi
pfedstavu je toto zndzornéno v pfiloze €. 5. Lze tak rozlisit dvé skupiny dotcenych osob.
Tou prvni, které se zadkon dotykd pouze okrajové a v piesné stanovenych situacich a
pouze za stavu kybernetického nebezpeci nebo za nouzového stavu piijmout reaktivni
opatfeni ve smyslu § 11. Do druhé skupiny osob, na néz zakon dopada v celé své §ifi,
patii spravci informacnich systéml kritické informaéni infrastruktury, spréavci
Komunikaénich systémut kritické informacni infrastruktury a spravci vyznamnych
informacnich systémtl. Tyto osoby jsou (vedle povinnosti uvedenych vyse) povinny
plnit informacni povinnosti vic¢i vladnimu CERT, zavadét bezpecnostni opatfeni a
provadét opatieni v rozsahu dle zdkona.??®

Pokud bychom provedli shrnuti tohoto zdkona, tak vétSina soukromopravnich

224 prayni aspekty pfijeti zakona o kybernetické bezpecnosti. Systemonline.cz [online]. 2015 [cit. 2016-
03-26]. Dostupné z: http://www.systemonline.cz/clanky/pravni-aspekty-prijeti-zakona-o-kyberneticke-
bezpecnosti.htm
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subjektl bude spadat do vySe zminéné prvni skupiny osob s uz$im okruhem povinnosti.
Tyto subjekty mély bezprostfedné po nabyti ucinnosti hned povinnost, diky které
musely do 30 dni od nabyti u¢innosti zakona (tedy do 30.1.2015) nahlasit své kontaktni
udaje narodnimu CERT. Nicméné vSechny subjekty provozujici informacni a
komunikac¢ni systémy musely vyhodnotit, zda se jich zakon néjakym zpisobem dotyka
a pokud ano, do které ze skupin dotenych subjektli patfi. Diky tomu mohly vcas

piijmout potiebna opatieni.??®

6.3 Mozné zpiisoby FeSeni problému ,,piratstvi*

Doposud jsme diskutovali bezpecnost v kyberprostoru obecné pro veskera
moznd konani. Nyni se vSak pokusime zaméfit na problémy spojené s piratstvim, tj. jak
tyto nezakonné aktivity potlacovat, ¢i jak pusobit preventivng, aby k nim vibec

nedochazelo.

6.3.1 HADOPI - elektronicka gilotina

Jednim ze zptsobu, jak trestat piratstvi a vlastn¢ i zneuzivani celosvétové
pocitaCove site, je feSeni zavedené ve Francii, o kterém se dnes hovofi jako o tzv.
»elektronické gilotiné* nebo také jako o systému , tfikrat a dost* ¢i ,,Hadopi 227 1aw,

Tento systém piedstavuje zakonnou upravu, jez zfizuje specialni instituci 27,
ktera ma za kol monitorovat uzivatele internetu. Jestlize ufad zjisti, Ze néktery uzivatel
porusil autorska prava, tak jej upozorni a vyzve, aby v takovém jednani nepokracoval.
Pokud bude upozornén i potfeti, mize nasledovat vedle dalSich sankci i odpojeni od
internetové sité na urcitou dobu. Dle vSeho je tento model v boji s piraty Géinny, nebot’
dve tretiny lidi, ktefi obdrzi prvni upozornéni prostfednictvim elektronické posty, s
nelegalnim stahovanim pfestane. V ptfipadé druhé zpravy s timto Spatnym zpisobem
228

vyuzivani internetu skon¢i se svou nelegélni ¢innosti vice nez 95 % uZivateld.

Takto tvrdé represivni pfistup ma i své stinné stranky. Odpojeni od internetu je

226 prgyni aspekty pfijeti zakona o kybernetické bezpecnosti. Systemonline.cz [online]. 2015 [cit. 2016-
03-26]. Dostupné z: http://www.systemonline.cz/clanky/pravni-aspekty-prijeti-zakona-o-kyberneticke-
bezpecnosti.htm

221 Higher Authority for the Distribution of Works and the Protection of Copyright on the Internet =
HADOPI = francouzsky ufad pro jisty zpisob monitorovani — vice ptipadné na: http://hadopi.fr/

228 Ve Francii zacal platit protipiratsky zékon ,,HADOPI. Itbiz.cz [online]. 2010 [cit. 2016-03-26].
Dostupné z: http://www.itbiz.cz/zakon-hadopi-zacal-platit
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V soucasné spolecnosti velice omezujicim opatfenim, jez ptinasi i fadu problému. Pokud
by odpojeni postihovalo pouze delikventa, bylo by pochopitelné a akceptovatelné a
slozilo by i jako preventivni prvek, nebot’ by tento akt byl jisté medializovan (pouze
s tdaji, jez je mozné zvefejnit). Nicméné Casto by zasahlo i dal$i subjekty, zejména
Cleny spolecné domacnosti. Dle Giivny a Herczega by byl takovyto zasah do
vyznamnych politickych prav v evropském pravnim staté tézko ospravedlnitelny, snad
jen pievazujicim vefejnym zajmem orientovanym na dodrzovani autorskych prav. Je
jednoduché stanovit za porusovani penézity trest 300 000 EUR a/nebo odnéti svobody
az na 3 roky, avSak jak dopadnout skutecného vinika? To tak snadné neni, proto zdkon
obsahuje ustanoveni, ze pokud neni mozné identifikovat konkrétni osobu na urcité
pfipojce, kterd prava poruSuje, lze odsoudit toho, kdo si pfipojku nechal ziidit.??
Autorovi prace vSak toto trochu pfipomind na$i Upravu zdkona ¢. 361/2000 Sb., o
provozu na pozemnich komunikacich, kterd stanovuje, ze provozovatel vozidla ma
zakonnou odpovédnost za dodrzovani povinnosti fidi¢e, S ¢imz autor nesouhlasi, nebot’
zakonodarce se timto exkulpuje z povinnosti prokazat hiisnikovi vinu, aby si uSetfil
namahu, kterd by v mnoha ptipadech mohla byt marna.

Zakon je ve Francii platny jiz vice nez 5 let. Ackoli od pocatku byla uzivatelim
masivné odesilana varovani, prvni ,,hfisnik* byl odpojen az po téméf tfech letech. Podle
statistik bylo odeslano vice nez 5,4 milionu prvnich varovani, druhych varovani byla
neceld desetina, ptiblizné 504 tisic. Do zavérecné tieti faze, tedy odpojeni od internetu,
dospélo jen 2900 uZivatell; trestni fizeni bylo idajné zahdjeno se zhruba 400 uzivateld.
Na arad HADOPI aktualné ptichazi denné okolo 100 tisic hlaSeni o poruSeni prav, z
nich ale ufad zvladne vyiidit jen p¥iblizné polovinu, ostatni jsou odlozena.?%

Je v8ak otdzkou, zda by tento systém fungoval i u nds. Ne vzdy ISP pro kazdou
ptipojku vyuziva jinou IP adresu. Mnoho uzivateld ma adresu sdilenou a poté
identifikovat spravny PC neni nemozné, nicméné je to ndkladné. Také mnohdy dochazi
ke zméné IP adresy, jez ISP klientovi poskytuje, pii kazdém restartovani piipojného
zafizeni. | zména samotné IP adresy neni obtizn4, ¢ili i tento fakt by systém ovliviioval.

TaktéZ ptistup obCant ke statnim organiim, zejména jejich respektovani, je u nas na jiné

229 GRIVNA, T.; HERCZEG, J. Pravo na piistup k Internetu, blokace stranek a digitalni gilotina.
Trestnépravni revue. 2010, ro€. 9, €. 05, s. 141-146. ISSN 1213-5313. s. 143

230 pgt let francouzského Hiikrat a dost”. Linuxexpres.cz [online]. 2015 [cit. 2016-03-26]. Dostupné z:
http://www.linuxexpres.cz/novinky/pet-let-francouzskeho-trikrat-a-dost
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urovni. Nehledé na to, Ze systém by Sel obchazet i jinymi zplisoby a kde je cesta pro
jednoho, tak je v Cechach cesta pro kazdého. Pokud by napiiklad doslo k odeslani
vyzvy, uzivatel by zménil poskytovale a tim padem by m¢l jinou IP adresu. Musel by
vzniknout bud’ pfimo ufad, jako ve Francii, ktery by vedl registr té€chto deliktti, nebo by
musel vzniknout jen samotny registr a o agendu by se staral jiny ufad. Nicméné v naSich
podminkach, kdy se ptes 20 let hovofilo o registru prestupkti, ktery neni doposud
v provozu (az od 1. fijna 2016 by méla byt ziizena celostatni evidence prestupki), je
takové opatteni pravdépodobné neproveditelné.

Pokud bychom prikrocili k urcité mife omezeni internetu, navrhoval by autor
prace pouziti tohoto pfistupu v piipadech sdileni dat skrze P2P sité, nebot’ v jejich
pfipadé¢ by se omezeni nabizelo v jiném systému, nez vyuzivi HADOPI. Tyto sité
vyuzivaji pro ptenos souborl porty v uréitém rozmezi. Tyto porty nejsou de facto K jiné
¢innosti potfebné a bylo by tak mozné i technicky snadné proveditelné, aby ISP tyto
porty uzivatelim blokoval. P2P sit¢ by poté nefungovaly. Je ovSem otdzkou, zda by

takovato sluzba neporusovala zékaznikova prava na volny internet.

6.3.2 Cena jako prostiedek prevence

Autor prace se domnivd, Ze cena je velmi dobrym prostfedkem prevence
Vv oblasti piratstvi. Napiiklad v dobé& tzv. stankovych DVD, jejichZ cena byla od 40 do
50 K¢, se sice obCas n¢kdo pokousel tato dila uploadovat, ale stahovani bylo témér
nulové a tak soubory velmi rychle expirovaly (po urcit¢ dob¢ bez stazeni je soubor na
filehostingu smazéan). Dtvod je jednoduchy, pokud chtél nékdo DVD, tak cena
prazdného média byla cca 15 K¢, pfipoc¢teme-li praci a dobu stazeni, dostaneme se na
cenu cca 30 K¢. Tedy téméf shodnou jako ma nové vylisované DVD, které vydrzi déle.
Lisovana DVD maji diky pouZité technologii delsi Zivotnost nez DVD vypalovana.
V ptipad¢ dvouvrstvého DVD filmu, kdy velikost origindlniho disku je vice nez 4,7GB
musi dojit bud’ ke zmenSeni a tim sniZeni kvality filmu, nebo musi dojit k vypaleni na
dvouvrstvé médium, které je vSak mnohem drazsi a dosahuje ceny originalniho nosice.
Sice tak ziskdme film, avSak bez potisku povrchu DVD, coZ jeho hodnotu sniZuje.
V dals$im kroku musi byt DVD potiSténo a to navysSuje jeho cenu. Z uvedeného je
zfejmé, ze v takovém piipad¢ cena dila ovlivnila pocet jeho nelegalnich sdileni o

minimalné devadesat procent, nebot’ jiz cenoveé bylo vyhodnéjsi koupit original.
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Obdobn¢ tomu bylo pied n€kolika lety u prodejni akce antivirového programu
Nod32. Bézna cena roc¢ni licence je cca 1.000,-K¢. Pred 6 lety vSak byla po dobu
jednoho mésice stanovena akcni cena ro¢ni licence na 199,-K¢. V té dob¢ autor prace
(pti1 podnikatelské Cinnosti v IT oboru) prodal za jeden mésic zhruba 50 licenci. Ac¢koli
tento produkt doporucoval klientiim ve stejné mife a stejnym zptisobem, tak po zbylych
16 let podnikani prodal stejné licence pouze 3. V ostatnich pfipadech nebyl o produkt
zajem a klienti volili zfeymé cestu nelegalniho uziti. V tomto ptikladu se promitne, ze za
mésic se prodalo 16krat tolik licenci, jako za zbyvajicich 16 let. Vyrobce by si to tedy
m¢él pii uvahach o vysi ceny produktu uvédomit a ptipadné si trh i néjakym zptisobem
»Vyzkouset“. Ve smyslu - co se stane, pokud stanovi cenu naptiklad na 20% ptivodné
zamyslené. Mozna by byl ptekvapen a zjistil by, Ze prodal vyrobek tolika lidem, Ze zisk
pfevysi hodnotu z prodeje za plnou cenu ovSem minimu zakazniki. To je také ditvod
pro rozhodnuti ustanovit koeficient rovny 0,2. Koeficient byl vyuzit pfi vypoctu vyse
Skody u SW piratstvi, kterou autor pouzil v podkapitole 3.7.2. Velka cast obyvatel by
akceptovala cenu 20% a produkt zakoupila. Proto je mozné podle autora pro urceni vyse
Skody takto stanoveny koeficient pouzit.

Obdobna byla situace pted nékolika lety, kdy OEM verze OS Windows XP mély
stanovenu cenu na cca 4.000,-K¢, retail verze pak cenu 7.000,-K¢. Microsoft tuto cenu
vysvétloval rovnosti cen stejného produktu na trzich vSech zemi. Tento argument Sice
zni rozumn¢, nicméné nezohledituje kupni silu obyvatel jednotlivych zemi. A
Némecka kupovali produkt Cesky (v ceském jazykovém vyhotoveni), je dle autora
nesmyslné. Proto patfil OS Windows XP mezi nejvice nelegalné Sifené programy své

doby. UZzivatelé cenu v zddném piipadé neakceptovali a situaci fesili jinak.

6.3.3 Mad’arsky model ¢ mySlenka MV CR - registrace

Pro omezeni sdileni metodou ceny existuji rizné myslenky. Jednou z nich byla
snaha v Mad’arsku zatizit poplatkem pienos internetovych dat. Vladni navrh dani pro
Mad’arsko na rok 2015 pocital i s poplatkem za internetové pienosy. Za gigabajt

pienesenych dat mély spolecnosti platit 150 forintl (asi 14 korun).?3! Tento poplatek by

231 Zaplatte 14 K¢ za kazdy gigabajt: Mad’arsko planuje zdanit internet. Idnes.cz [online]. 2014 [cit.
2016-03-26]. Dostupné z: http://technet.idnes.cz/madarsko-planuje-zdanit-internet-dqv-
[sw_internet.aspx?c=A141022_172733 sw_internet pka
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samoziejm¢ piratstvi ovlivnil, nebot’ primérné velky stazeny film z internetu by na
onéch 14 korun vysel, coz by jist¢ mnoho uzivateli neakceptovalo. Tento systém by

vsak pfinesl 1 nékteré problémy a tak zatim poplatek ptijat nebyl.

Dalsi ptipadnou myslenou, jak potlacit piratstvi, se pokusil pfedstavit ministr
vnitra CR. V jeho podani jde o jakousi potieby ,,deanonymizovat® internet?®2. Pfipojeni
k internetu by bylo mozné az po ur€itém ,,zalogovani* do systému, nebot’ bez piihlaseni
se stranky nenactou. Tim padem bude vzdy zcela ziejmé, co ktery uzivatel ucinil.
Alespoil by tomu tak byt mélo, nebot” ziskat cizi uzivatelské ptihlasovaci udaje nebude
Vv prostfedi internetu obtizné a situaci to jen posune do dalsi faze, krom piratstvi bude
pachan jesté dalsi trestny ¢in. Autor prace, stejné jako mnoho dalSich uzivateld, tak

S timto principem nesouhlasi.

6.3.4 Weby s vlastni s tvorbou a kontrola uploadovych serveri

Proti piratstvi se da bojovat i systémem sdileni vlastnich d¢l zdarma. Tento
systém aplikuji napf. nckteré televize, které svou tvorbu, prevazné serialy, poskytuji
uzivatelim zdarma na svych webovych strankach. Na strankach je pak znacné mnozstvi
reklamy, ktera je pak i v kazdém dile, pficemz se zobrazuje i béhem piehravani. Ptijem
z této reklamy zcela jist¢ vynahradi pfipadnou hodnotu jednoho zhlédnuti, nebot’ systém
je nastaven tak, Ze reklama preskakovat v podstat¢ nejde. Dilezita je i kontrola
filehostingovych uloZist’, aby se pfesto zdarma nabizena dila na serverech neobjevila a
pokud ano, ihned z pozice drzitele autorskych prav provozovatele serverti vyzvat
K odstranéni téchto dél. Prikladem takového systému jsou webové stranky TV Prima a
TV Nova, pfiCemz TV Nova stanovuje jisty poplatek, ktery je dalSim piijmem. Ale

poplatek je kompenzovan ptistupem i k dal§im sluzbam.

Dle autora prace by tento systém jist¢ fungoval 1 v piipadé filmt. Pokud by
distributofi nabizeli filmy zdarma, opét za reklamu na strankéach, je velmi
pravdépodobné, ze systém by byl vice ziskovy, nez zavedeny model prodeje filmu.

Naznaceny redlny ptiklad, ktery autor popsal ve ¢tvrté kapitole z vlastni zkuSenosti

232 nChovanec je zlo€in" znélo pted ministerstvem vnitra na demonstraci Pirati. Lidovky.cz[online]. 2016

[cit. 2016-03-27]. Dostupné z: http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-
[zpravy-domov.aspx?c=A160220 185941 In domov ELE

148


http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-/zpravy-domov.aspx?c=A160220_185941_ln_domov_ELE
http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-/zpravy-domov.aspx?c=A160220_185941_ln_domov_ELE

doklada, ze za reklamu utrzil pachatel pfes 300.000,-K¢ mési¢né. Kolik by poté musely
vydélavat filmové spolecnosti? A nabizela by se i moznost upravy filmu, zdarma by byl
k dispozici pouze v nizkém rozliSeni, napiiklad jen SD. Tento format je vhodny jen pro
maléd zafizeni, napf. notebooky, ale nejnovejsi velké televize s rozliSenim HD, nebo
dnes jiz i 4K, by toto dilo zobrazily zna¢né ,,kostiCkované* a tim i nekvalitné. Pokud by
ptesto uzivatel o dilo stal ve vétsim rozliSeni pro svou velkou televizi, byl by k dispozici
za poplatek, ale stanoveny v rozumné vysi, tfeba 5,-K¢. I tento systém by dle autora

mohl velmi dobie prosperovat.

6.3.5 Akceptace piratstvi jako zpiisob prevence

[ urcity stupen akceptovani softwarového piratstvi mize predstavovat jisty druh
prevence. Pokud je vnékterych rodinach wuzivan né&jaky pocitacovy program
neopravnéné, jedna se o podobu piratstvi. Nicméné spolecnosti vyrabé&jici programy si
uvédomuji, Ze v téchto rodinach jsou déti, které jednoho dne vyrostou. Na dany systém
si jiz zvykly, tak pro€ jej ménit. A protoze se da predpokladat jisty vyvoj ve spolecnosti,
co se nahledu na nelegdlni uzivani SW tyka, mohou tyto spolecnosti pfedpokladat, ze
nova generace bude jejich systém vyuzivat zcela v souladu s licenci a tudiz program

zakoupi.

S timto samoziejmé souvisi 1 vychova nejmladsi generace, a to nejen v rodinéch,
ale 1 ve Skolach, které mohou preventivné puisobit zdUraziiovanim téch spravnych
hodnot, mezi které zakonné jednani jisté¢ patii. Pokud totiz spolecnost zaznamena
V tomto sméru urcity vyvoj, bude to mit vliv i na jeji kriminalitu, nejenom internetovou,

ale i v jejim celkovém pojeti.

Ptipadné ovlivnéni nazoru na piratstvi ve spolecnosti by mohlo byt zpiisobeno i
spojenim urcitych dominantnich firem s nelegalni ¢innosti. Témto firmam by se takové
spojeni jisté nelibilo, ptipady by byly medializované a o problému by se hovotilo, coz
by nazory obyvatel ovliviiovalo. Pokud se jesté jednou vratime k prikladu embedded
linky v praxi, ktery autor uvedl v podkapitole 4.5, tak zde pachatel ziejmé ziskava
prostiedky nejvice od spolecnosti Seznam.cz. Je to firma svym zpisobem ovliviiujici
Cesky trh, a pokud by existoval néjaky seznam financnich pfispévateli nelegalni

¢innosti, kde by tato firma byla uvedena, jist¢ by se ji to nelibilo. A svou podporu
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nelegalnim strankam by jisté zvazila. Medializace problémi s nezdkonnou ¢innosti ma
neuvéfitelny vliv na spolecnost i na samotné firmy, které totiz o tento typ reklamy
nestoji. Piikladem je nedavné odhaleni dopingového prohiesku zndmé sportovkyné.
,Tenisova hvézda Maria Sarapovovd ztrdci velké sponzory. Nejlépe placenou
sportovkyni loniského roku prestaly podporovat kvili dopingu, ke kterému se ruska
hracka necekané priznala.“ *® Toto jen dokladd jiz vyiené. Pokud bychom piratim
odebrali finance, jejich nezakonna ¢innost bude rapidné snizena, protoze zdarma pracuje

jen malokdo.

6.4 Budoucnost

| v budoucnu budou kyberzloCiny znamenat zna¢nou hrozbu. D4 se dokonce
pfedpokladat, Ze situace se bude jeste¢ zhorSovat. Z tohoto divodu EU pfipravuje nové
smérnice a nova nafizeni, kterymi se snazi na pfipadny vyvoj reagovat.

Do konce roku 2017 by mély vstoupit v platnost dva nové pravni predpisy EU,
které upravuji informacni bezpecnost a ochranu dat. Zasadnim zptisobem ovlivni, jak
organizace v Clenskych statech EU feSi svou ochranu a jak oznamuji naruSeni
bezpecnosti a piipadnou ztratu dat. Kyberbezpecnostni smérnice o bezpecnosti siti a
informaci (Network and Information Security, NIS) a Nafizeni o obecné ochrané udaju
(General Data Protection Regulation, GDPR) zasahnou vSechny organizace v ramci
vSech statt EU bez ohledu na jejich velikost. Stanovi standard pro zabezpeceni
informaci a ochranu udaji a sjednoti pfedpisy v ramci jednotlivych ¢lenskych statt.
Snahou je snizit podet bezpe¢nostnich incidentii a unik® osobnich dat.?**

Pfipravovana smérnice reaguje na obavy z piipadnych kybernetickych utoka,
urCuje bezpe€nostni 1 ohlaSovaci zavazky spole¢nosti v rizikovych oblastech, jako jsou
doprava, energetika, zdravotnictvi €1 finance. Internetové firmy budou predmétem méné
prisnych povinnosti nez napiiklad letiSt€ nebo provozovatelé produktovodi. Podle

smérnice budou spolecnosti jako Google, Amazon, eBay ¢i Cisco muset nahlasit vazné

bezpecnostni incidenty narodnim ufadim, které budou mit pravomoc uvalit na firmy

233 Sarapovova piichazi o miliony, na poéetny tym vinu nesvadi. Rozhlas.cz [online]. 2016 [cit. 2016-03-
27]. Dostupné z: http://www.rozhlas.cz/zpravy/tenis/_zprava/sarapovova-prichazi-o-miliony-na-
pocetny-tym-vinu-nesvadi--1591744

234 Co vyZzaduji nové predpisy EU o kybernetické bezpec¢nosti? Computerworld.cz [online]. 2015 [cit.
2016-03-27]. Dostupné z: http://computerworld.cz/securityworld/co-vyzaduji-nove-predpisy-eu-o-
kyberneticke-bezpecnosti-52594
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sankce, pokud dané zavazky nesplni.?® Nabizi se jistd podoba zmifovaného zakona o

kybernetické bezpeénosti, ktery je jiz v CR vice nez rok G&inny.

6.5 Vliv kyberkriminality na nékteré obory podnikani

Pro nékteré obory podnikdni bohuzel existuje vyS$i riziko ovlivnéni
kriminalitou, coz pfipadnym podnikajicim subjektim miZze pfinést nemalé problémy.
Ovlivnéni trhu miize byt jak v pozitivnim, tak 1 v negativnim sméru. Uvedeme si

nekolik prikladi, kdy kriminalita méla na podnikani vliv.

Internetova kriminalita méla zcela jisté rozhodny ucinek na vyvoj podnikéani
Vv oblasti videoptijé¢oven (vcetné DVD nosicit). Pirdtstvi predznamenalo tomuto oboru
témeét konec. Ve fyzické podobé, kdy uzivatel musi do plj¢ovny osobné, konec
skute¢né nastal, ale objevila se varianta on-line videoptijcoven, ktera stale jesté na trhu
preziva a dle posledniho vyvoje mozna i zaziva novy rozmach. Sledovéni televize na
zaklad¢ vlastniho vybéru poradli z on-line videotéky je zpiisob zabavy, ktery si stale
Cast&ji voli esky divak 2%, Ptes tento fakt je mozné udélat zavér, ze jen o malokteré
nezakonné ¢innosti se da fici, Ze tak zasadné ovlivnila ¢innosti v souladu se zakonem.
Problémy pro videoptjéovny nastaly se zvySujici se dostupnosti technologie, ktera
umoznovala kopirovani obsahu na médiich ulozenych. Klesaly ceny pocitacu a tak je
zacalo mit doma stale vice lidi. A vypalovaci mechanika se zacala stavat jejich béznou

soucasti.?®” To vse byly diivody konce klasickych pijcoven.

Urcity vliv na podnikdni a hlavné placeni v kyberprostoru mélo zavedeni

kryptomény Bitcoin, o které se uvazuje i jako o mozné oficialni méné?3®. Touto

235 EU ma prvni smérnici o kybernetické bezpecnosti. Firmy jako Google budou muset hlasit nebezpeéné
incidenty. lhned.cz [online]. 2015 [cit. 2016-03-27]. Dostupné z: http://zahranicni.ihned.cz/evropa-
slovensko/c1-64952760-eu-ma-prvni-smernici-o-kyberneticke-bezpecnosti-internetove-firmy-budou-
muset-hlasit-nebezpecne-incidenty

236 (e se vraceji do videopiijéoven, tentokrat on-line. Ceskatelevize.cz [online]. 2015 [cit. 2016-03-27].
Dostupné  z:  http://www.ceskatelevize.cz/ct24/media/1606311-cesi-se-vraceji-do-videopujcoven-
tentokrat-line

237

Uspéch podnikatelského napadu neni zaruéen na véky. Ipodnikatel.cz [online]. 2011 [cit. 2016-03-
27]. Dostupné z: http://www.ipodnikatel.cz/Hledani-podnikatelskeho-napadu/uspech-podnikatelskeho-
napadu-neni-zarucen-na-veky.html

238 7 bitcoinu se mozna stane legalni ména. Japonsko uvazuje o zdanéni. Novinky.cz [online]. 2016 [cit.
2016-03-27]. Dostupné z: http://www.novinky.cz/internet-a-pc/395970-z-bitcoinu-se-mozna-stane-
legalni-mena-japonsko-uvazuje-0-zdaneni.html
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ménou je mozné provadét platby na internetu. Nicmén¢ se stala platidlem 1 za nelegélni
operaci a to ma na jeji povést, jiz se prezentuje, neblahy vliv. Nékteré zemé tak povazuji
bitcoiny za jasny symbol trestné ¢innosti. Napt. ,,Kreml chce za bitcoiny posilat az na

Styfi roky do vézeni. Je to pry prostfedek pro zlodince“?*°.

Jisty dopad ma kybernalita i na oblast pojistovnictvi. Nékteré pojistovny
zaradily do svého portfolia produkty, které nabizi pojisténi kybernetickych rizik. Jako
prvni v CR koncem biezna 2016 zafadily mezi nabizené produkty tuto sluZbu
Kooperativa a CSOB Pojistovna a to za cenu cca 900 K& / rok. P¥i¢emz pojisténi lze

sjednat pro piipad:

» uniku osobnich udaji, dat a informaci z informaéniho systému nebo pocitace
spole¢nosti (nahodného nebo z nedbalosti)

» cileného napadeni informacéniho systému tfetimi osobami nebo zaméstnanci

spole¢nosti za ucelem ziskani pfistupu k datim spoleénosti a zptisobeni §kody?°

Jiz brzy (ztejmé od 1.11.2016) vejde v platnost povinnost podnikatelii evidovat
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kazdou platbu on-line “**. Autor se domniva, Ze i tento systém se stane ter¢em

kyberzlo¢incti. Néco podobného se totiz v daifiové oblasti stalo na Slovensku 242,

Finan¢ni sprava by se na mozny utok tedy méla diikkladné ptipravit.

Zajimavy dopad ma kyberkriminalita i na oblast vzdé€lavani. Zatim se sice jedna
0 soukromou vysokou $kolu, nicméné jiz se pfipravuje novy studijni obor pro pfisti rok,
ktery bude na kybernalitu zaméfen. Potencidlni studenty 1dka na heslo: ,,Stante se

« 243

nepostradatelnym pro kybernetickou bezpecnost firmy To jen dokazuje, Ze

kybernalita ovliviiuje téméft vse kolem nas.

2% Kreml chee za bitcoiny posilat az na c¢tyfi roky do veézeni. Je to pry prosttedek pro
zlo€ince.lhned.cz [online]. 2016 [cit. 2016-03-27]. Dostupné z: http://archiv.ihned.cz/c1-65205180-
kreml-chce-za-bitcoiny-posilat-do-vezeni

240 pojigteni kybernetickych  rizik. Vitovec.cz [online]. 2016 [cit. 2016-03-27]. Dostupné z:
http://www.vitovec.cz/pojisteni-kybernetickych-rizik

241 Senat schvalil evidenci trzeb. Eltrzby.cz [online]. 2016 [cit. 2016-03-27]. Dostupné z:

http://www.eltrzby.cz/cz/aktuality/85-senat-schvalil-evidenci-trzeb
242

Na Slovensku odhalili manipulace s registra¢nimi pokladnami, jde o miliardy. Novinky.cz[online].
2016 [cit. 2016-03-27]. Dostupné z: http://www.novinky.cz/ekonomika/397422-na-slovensku-odhalili-
manipulace-s-registracnimi-pokladnami-jde-o-miliardy.html

243 BEZPECNOST A TECHNOLOGIE KOMUNIKACE. Mup.cz [online]. 2016 [cit. 2016-03-27].
Dostupné z: http://www.mup.cz/btk/
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7 Vlastni navrhy — De lege ferenda

V této kapitole si priblizime mozné pravni ustanoveni skutkové podstaty, které
by postihovalo zmiflované problémové DoS a DDoS tutoky a v druhé ¢asti, ve spojitosti
suvedenym vypoctem vySe Skody u piratstvi ¢i nahledem posouzeni z podkapitoly
3.7.2, si predstavime autortiv ndvrh zmény ustanoveni § 270 TZ, jez by vyhovovalo

nove nastavenym kriteriim a pfipadné definujeme ustanoveni nového § 270a TZ.

7.1 DoS a DDoS utoky

Ackoli je pravidlem, Ze skutkovd podstata by méla zachovéavat dostate¢nou
obecnost a nem¢la by tak byt zaméfena pouze na jeden typ konani, v tomto piipad¢ si
situace Vv kyberprostoru zaslouzi vyjimku a tyto Gtoky by mély byt postizitelné svou
vlastni skutkovou podstatou. Sice se jedna o jediny unikatni typ ¢innosti, piesto si svou
Cetnosti, kterd se dle statistik uvedenych v podkapitole 2.7.1 bude pravdépodobné jen
zvySovat, tuto vyjimku zaslouzi.

Nyni se pokusime navrhnout znéni skutkové podstaty, jez by umozinovalo trestat
DoS a DDoS utoky, dle ndzoru autora prace. Mélo by byt uvedeno v trestnim zakoniku
V hlav€ V vénované trestnym Cinim proti majetku a snad 1 bezprostfedné za dalSimi
pocitacovymi trestnymi ¢iny. Mohlo by se jednat o znéni § 232a TZ. Zaroven se
budeme snazit zahrnout do vymezeni vSechny varianty téchto utokd pti zachovani
dostatecné obecnosti, aby bylo wustanoveni pouZitelné 1 v pfipadé moznych

technologickych zmén v budoucnosti. Dané ustanoveni jesté kratce okomentujeme.
§ 232a
Nedovoleny zasah do provozu informacniho systému

(1) Kdo v tmyslu podstatné omezit nebo zcela vytadit z provozu cizi informaéni
systém nebo sluzbu tohoto systému vytvoii a poté cilenym zplisobem nasméruje
datovy proud ¢i silny telekomunikacni provoz nebo zuzitkuje jinou moznost za
ucelem zahlceni kapacity urené pro pienos nebo vyuZije hardwarové nebo
softwarové chyby informacéniho systému, bude potrestan odnétim svobody az na dvé

1éta, zdkazem €innosti nebo propadnutim véci.
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(2) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,
a) zpusobi-li takovym ¢inem $kodu nikoli malou,
b) spacha-li ¢in uvedeny v odstavci 1 proti vice subjektim
C) zpusobi-li timto ¢inem vaznou poruchu v ¢innosti pravnické osoby nebo
fyzické osoby, kterd je podnikatelem.
(3) Odnétim svobody na tii 1éta az osm let bude pachatel potrestan
a) zpusobi-li takovym ¢inem zna¢nou Skodu,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znac¢ny prospéch,
C) omezi-li timto ¢inem funk¢nost sité elektrotechnickych komunikaci,
d) bude-li mit takovy ¢in dopad na statem garantovanou sluzbu.
(4) Odnétim svobody na pét az dvanéct let bude pachatel potrestan
a) zpusobi-li takovym ¢inem $kodu velkého rozsahu,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu,
c) bude-li mit ¢in uvedeny v odstavci 1 dopad na kritickou informaéni
infrastrukturu
d) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny.

(5) Priprava je trestna.

V prvnim odstavci jsme definovali zptisob mozného skodlivého jednani, které
V soucasnosti vystihuji jen zminované DoS utoky, nicméné v budoucnu by se mohlo
jedna napt. o zahlceni GSM sité s imyslem poskodit zdkazniky 1 provozovatele, nebo
narus$it satelitni vysilani. V druhém odstavci se pak zamétujeme na moznou Skodu,
kterou je mozné zasahem zpusobit, také na rozsah moznych utoki na vice subjektti a na
poskozovani podnikatelské ¢innosti, coZ si jisté¢ zaslouzi udé€leni vyssiho trestu. Tieti

odstavec krom vySe Skody zohlediiuje 1 ptipadny profit pachatele a také sluzby

vvvvv

J 4

komunikaéni systémy. Ctvrty odstavec pak nardzi na nejzavazngj§i problém, jednak
organizované pachatelstvi a pak na problémy s kyberatoky obecné, kterym se snazi
zabranovat vy$e zminovany zakon o kybernetické bezpecnosti, proto je pojem kritické
informacni infrastruktury pfevzat ztohoto zakona, konkrétné¢ zjeho ustanoveni
§ 2 pism. b), kterazto jednani, spolu s vysokou Skodou ¢i ziskem lze povazovat za

zvlast zavazné zloCiny diky ¢emuz je i jejich pfiprava trestna.
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7.2 Navrhy na zménu znéni § 270 TZ a znéni nového TC § 270a TZ

V podkapitole 3.7.2 jsme nastinili nékteré moznosti, jak ptistupovat k problému
piratstvi. Pokusili jsme se stanovit jisté zptisoby vypoctu pro stanoveni vyse zptisobené
Skody. Také jsme uvedli jednu moznost, kdy vysSi Skody nevyzadovat. Nyni se

pokusime definovat skutkovou podstatu, ktera by tuto nasi ptipravu zohlednila.

7.2.1 Varianta zaloZena na vysi Skody

Pro tuto variantu je znama vySe zpusobené Skody, pfesto neni mozné vyuzit
aktudlni ustanoveni § 270 TZ, nebot’ se vztahuje i na jina dila (knihy, obrazy, atd.), nez
pottebujeme. Dojde k jeho zmén€ v prvnim odstavci, kdy odebereme definici pro
pocitatové programy a audio a audiovizudlni dila, kterd budou mit svou Upravu v

§ 270a, jez bude ve vztahu lex specialis k ustanoveni § 270.

§ 270

Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k

databazi

(1) Kdo neopravnéné zasdhne nikoli nepatrné do zakonem chranénych prav k
autorskému dilu, uméleckému vykonu, rozhlasovému nebo televiznimu vysilani
nebo databazi, bude potrestan odnétim svobody aZ na dvé 1éta, zdkazem cinnosti

nebo propadnutim véci.

§ 270a

Poruseni autorského prava souvisejiciho s po¢itatovym programem a zvukovym ¢i

zvukové obrazovym zaznamem

(1) Kdo neopravnéné zasdhne nikoli nepatrné do zdkonem chranénych prav ke
zvukovému ¢i zvukové obrazovému zaznamu nebo pocitatovému programu a timto
zasahem zpusobi jinému Skodu nikoli nepatrnou nebo ziska takovym ¢inem pro sebe
nebo pro jiného prospech v nikoli nepatrné vysi, bude potrestan odnétim svobody az
na dvé léta, zakazem Cinnosti nebo propadnutim véci.

(2) Odnétim svobody na Sest mésict az pét let, penézitym trestem nebo propadnutim

veci bude pachatel potrestan,
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a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného
podnikani,
b) ziska-li takovym ¢inem pro sebe nebo pro jiného znaény prospéch nebo
zpusobi-li tim jinému zna¢nou Skodu.
(3) Odnétim svobody na tfi 1éta az osm let bude pachatel potrestan, ziska-li ¢inem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu nebo
zpusobi-li tim jinému Skodu velkého rozsahu.
(4) Odnétim svobody na pét az dvanact let bude pachatel potrestan, dopusti-li se
¢inu uveden¢ho v odstavei 1 jako ¢len organizované skupiny, kterd nese znaky

obchodni ¢innosti.

Autor prace skutkovou podstatu orientuje na vysi zptisobené Skody, ptipadné na
vysi prospéchu, ktery lze nelegilni Cinnosti ziskat. Pokud mame stanoven vzorec
vypoctu Skody (podkapitola 3.7.2), jedna se o nejobjektivnéjsi posouzeni.

Obdobn¢ u trestného Cinu kradeze nas také zajima vyse Skody urcena znalcem
na odcizené véci v dobé kradeze. Piipadné si pokladame otazku, zda pachatel mél a
mohl védet, Ze cena je vyssi, ackoli pfedmét se jevil jako bezcenny, ale ve skutecnosti je
jeho hodnota nikoli nepatrna ¢i vyssi.

V dalSich odstavcich zohlediitujeme moznou rostouci vysi Skody ¢i zisku, ale
také chapeme jako Skodlivé, pokud ¢innost vykazuje znaky podnikani, nebot’ podnikéani
s nelegalnim produktem chape autor jako spolecensky Skodlivé. Posledni odstavec je
mohou diky propracované organizaci napachat Skody astronomické vyse.

Vyhodou varianty je jiZz zminované vycisleni vySe Skody, ktera mize byt v ramci

trestniho fizeni poSkozenym pfiznana.
7.2.2 Varianta zaloZena na rozsahu Skody

Zde je nutné oddélit pfipady bézné spojené s pravem autorskym a piipady pro
tuto praci dilezité. Opét upravime znéni § 270 a vytvoiime novou skutkovou podstatu,

obdobné¢ jako v minulé podkapitole. Nicméné nyni jiz skutkovd podstata nebude

zalozend na zpiisobené skod¢ ale na rozsahu zpiistupnéni d€l (i na fyzickych nosicich).
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§ 270

Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k

databazi

(1) Kdo neopravnéné zasdhne nikoli nepatrné¢ do zadkonem chranénych prav k
autorskému dilu, uméleckému vykonu, rozhlasovému nebo televiznimu vysilani
nebo databézi, bude potrestdin odnétim svobody az na dvé léta, zdkazem cinnosti

nebo propadnutim véci.

§ 270a

Poruseni autorského prava souvisejiciho s pocitatovym programem a zvukovym ¢i

zvukové obrazovym zaznamem

(1) Kdo neopravnéné Vv mife Skodlivé zasdhne do zdkonem chranénych prav ke
zvukovému ¢i zvukové obrazovému zdznamu nebo pocitacovému programu nebo
ziska takovym ¢inem pro sebe nebo pro jiného prospéch v nikoli nepatrné vysi, bude
potrestan odnétim svobody az na dv¢ léta, zdkazem Cinnosti nebo propadnutim véci.
(2) Odnétim svobody na Sest mésict az pét let, penéZitym trestem nebo propadnutim
véci bude pachatel potrestan,
a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného
podnikani,
b) ziska-li takovym Cinem pro sebe nebo pro jiného zna¢ny prospéch nebo
c) dopusti-li se takového ¢inu v mife nebezpecné.
(3) Odnétim svobody na tfi léta aZ osm let bude pachatel potrestan,
a) ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch
velkého rozsahu nebo
b) dopusti-li se takového ¢inu v miie kritické.
(4) Odnétim svobody na pét az dvanact let bude pachatel potrestan, dopusti-li se
¢inu uvedeného v odstavci 1 jako ¢len organizované skupiny, ktera nese znaky

obchodni ¢innosti.
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Do zakladni skutkové podstaty autor nepouzil spojeni ,,nikoli nepatrné®, které je
obsazeno v soucasné upraveé § 270 TZ, nebot’ jej vV tomto piipadé nepovazuje, ve spojeni
S posuzovanim jednani co do rozsahu, za vhodné.

Nezbytné vSak naopak je, pro piipadné uplatnéni, jasné definovani pojmi miry
Skodlivé, nebezpecné a kritické.

Za miru skodlivou bude povazovano zpfistupnéni alesponn 50 songi nebo 20
epizod serialt nebo 10 filmi nebo 10 hudebnich alb nebo 5 pocitacovych programii a
jejich mozné kombinace.

Za miru nebezpecnou bude povazovano zpftistupnéni alespont 200 songii nebo 50
epizod serialti nebo 30 filmii nebo 30 hudebnich alb nebo 15 pocitacovych programi a
jejich mozné kombinace.

Za miru kritickou bude povazovano zptistupnéni alesponn 500 songii nebo 200
epizod serialii nebo 100 filmt nebo 100 hudebnich alb nebo 30 pocitacovych programi
a jejich mozné kombinace.

Tato varianta moznd neni nejvhodnégjsi, nebot’ nezohlediiuje aktudlnost filmu.
Ackoli 1 pfi jednom nejnovej$im nasdileném filmu (camcording) by mélo byt jednéni
klasifikovano jako trestny ¢in (zplusobena Skoda, nejen majetkovd, bude znacnd),
uvedené znéni toto nefeSi. Na druhou stranu vSak s sebou pfindsi moznost velice
jednoduchého pravniho posouzeni.

Primarn¢ jde o rozsah sdileni, pfi¢emz u softwaru je vzdy nejnizsi hodnota co do
poctu zpfistupnéni (i na optickém nosici), nebot” autor chape pocitatové programy jako
nejcennéjsi dila z nabizenych. Diky ptfesné definici poctu produktl nebude pii pravnim
posouzeni problém urcit, do jaké kategorie dany ¢in spada. Zaroven ale skutkova
podstata zohlediiuje i mozny profit pachatele, ktery je taktéZ nezadouci, stejné jako
pfipadnd podnikatelskd cinnost. V poslednim odstavei je pak opét zminéna

nebezpecnost organizovanych skupin, stejné€ jako v predchazejici podkapitole.
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8 Zavér

Co fici zavérem? Snad jen to, ze autor se v této praci pokusil popsat nékolik
problémt, které kraci ruku v ruce s kyberprostorem. Nicmén¢ je nutné si uvédomit, ze
ackoli se autor pfipravoval, sbiral odborné i naucné ¢lanky a novinky a délal si
poznamky k pfipravé vice nez jeden rok scilem sepsat praci sco mozna
nejaktualnéjsimi fakty, je vyvoj v oblasti ICT tak ptekotny, Zze ve chvili kdy prace bude
tiSténa, budou v oboru pouzivany zcela nové pristupy a poznatky. Kazdym dnem
vznikaji nové zplsoby, jak trestnou ¢innost prostfednictvim pocitace a internetu pachat.
Presto autor doufa, ze prace obsahuje dostatek podnétnych materialti, které danou
problematiku vystihuji. Urcité si ale necini iluze, ze by se v praci podafilo postihnout
kompletni problematiku s naprosto vSemi souvislostmi.

Hlavni jadro prace, které predstavuje tieti kapitola, tedy problematika piratstvi,
je shrnuto na cca 80 strandch a snad podrobné vystihuje skutky, kterych se lze
v souvislosti s autorskym pravem dopustit. Autor nechtél sepsat praci, jez by byla
pouhym povrchnim popisem ¢i nastinem situace a tak pfistoupil k pon€kud hlubsi
analyze celé problematiky. Nevyhodou tohoto pfistupu je fakt, ze cela prace je
obsahlejsi, nez by zfeymé dle pozadavkil na diplomovou préci byt méla, avSak snad to
nebylo ke Skodé&. I tak musel autor pfistoupit k omezeni prace, zvlasté u paté a Sesté
kapitoly vytadil nekteré pasaze, které mél ptfipravené, nebot’ by prace méla pres 200
stran a to by bylo skute¢né mnoho. Piesto by se k dané problematice v budoucnu rad
vratil s novymi poznatky, jez jist¢ vyvoj, jak prava, tak hlavné informacnich
technologii, pfinese. Také by rdd vyuZil moZnosti zahrnout rovn&Z problematiku
trestniho fizeni a postupti OCTR (jako je zajisténi dikazii, ¢ moznost ,,zmrazit“ obsah
webovych servert a ulozist' do konce vySetiovani) v danych konkrétnich ptipadech a
tuto praci jimi doplnil. Zejména kapitola vénovana pachateli, tedy odhalovani a
vySetfovani kybernality, by si podrobné&jsi rozbor zaslouzila, nebot’ prostoru v tomto
zpracovani mnoho nedostala, z divodl vyse uvedenych.

Pro nékteré pasaze této prace zvolil autor pfiméfené voln€jsi vyrazovou formu,

nebot’ se domniva, Ze je ¢tiveéjsi a k dané problematice vice pifinalezi. AvSak v praci jsou
9
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obsazeny rovnéz staté, jez jsou psany prostfednictvim odbornych faktl, které jsou
adekvatni védecké praci.

V této souvislosti je nutné piipomenout, ze diky blanketnimu odkazu
Vv ustanoveni § 270 TZ bylo nutné v praci popisovat i jinou pravni problematiku, nez
pouze problematiku trestnépravni. Problém trestnépravniho posouzeni téchto zlocint je
pravé diky odkazu na jiné normy, které nemaji vzdy tak jednoznacny a jednotny vyklad.
Ten poté predstavuje komplikaci, zda je mozné jednani posoudit jako protipravni. Bylo
tedy nezbytné, krom pravu trestnimu, se vénovat i pravu autorskému, obCanskému a
spravnimu, ale také mnoha technickym udajam, jez s oblasti souvisi a podileji se na
jejim utvafeni. Stejn¢ tak nebylo mozné vSe posuzovat jen z hlediska prava, ale i
Z jinych odvétvi lidské ¢innosti, nebot’ nejen pravo je pro tyto ¢iny urcujicim faktorem.
Ptesto autor doufa, Ze se se v§im obstojn¢ vypotradal a prace piinaSi nové pohledy do
diskutované problematiky, stejné tak i jeho pravni ndzory a stanoviska a neni jen
pouhym povrchnim nastinem, coz si sim autor, ani vedouci prace, neptali.

Posledni pfipominku, se kterou se rozloucime a kterou si autor nemohl odpustit,
je op&tovna novinka v problematice skimming z druhé kapitoly. V piedposlednim
bfeznovém tydnu roku 2016 se objevila novinka, které tyto ¢iny opét modifikuje. Novy
pfistroj na skimming jiz neni pouhym jednoduchym zatfizenim, proti kterému se da
branit skrytim PINu pfi zadavani. Jednd se o dimyslné provedeni, kdy je na cely
bankomat, nasazena svrchni ¢ast, jeZ jej cely prikryje jako ,,maska na obli¢ej* a neni tak
mozné zakryt klavesnici pii zaddvani PINu, nebot’ i deska pro zadavani je sniméana a
nepotiebuje kameru, protoze se snima kazdé jednotlivé stisknuté klavesnice. Proti
tomuto typu zfejmé obrana neni. Vice v piipadné ve videu?** nebo na obr. 6. Do druhé
kapitoly jiz nechtél autor zasahovat a tak je tato novinka zde, jako posledni tecka, ktera

demonstruje neustaly vyvoj a modifikaci kyberzlocint.

Obr. 6

24 Video predstavujici novou a ziejmé velmi G¢innou metodu — bylo objeveno policii v poloviné biezna

2016 — zde je mozné zhlédnout vice nez na obr. 6 — http://www.navratdoreality.cz/?p=view&id=22786
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9 Seznam zkratek

AZ
BSA

CD
CERT
CPU
DNS

DVD

ES
EU
FBI

FO
FTP

HDD

autorsky zakon

mezinarodni ,,protipiratskd organizace™, sdruzujici vyrobce
software v boji proti jeho nelegédlnimu uzivani, zalozena 1998
Compact Disc — pro uloZeni optickych, digitalnich dat
Computer Emergency Response Team

Ceska protipiratska unie

Systém doménovych jmen

Digital Versatile (Video) Disc — format digitalniho optického
datového nosice, ktery mulze obsahovat filmy ve vysoké
obrazové a zvukové kvalité

Evropska spole€enstvi

Evropska unie

Federalni Ufad pro vySetfovani (anglicky Federal Bureau of
Investigation — ySetfovaci organ amerického ministerstva
spravedInosti

fyzicka osoba

File Transfer Protokol — protokol pro pfenos souborid mezi
pocitaci pomoci pocitacové sité

pevny disk (zkratka HDD, anglicky Hard Disk Drive)

hardware

informacni a komunikac¢ni technologie

informacni technologie

poskytovatel internetového pfipojeni

paralelni port

Listina zakladnich prav a svobod

Nérodni bezpe¢nostni ufad

Nejvyssi soud

organy ¢inné v trestnim fizeni

operacni systém, zejména Windows
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PC
PIN

PO
SDEU
SMART
SW

TZ

TR
URL
USB
Umluva

UOOZ SKPV
A%

VSE

Wi-Fi

WIPO

ZTOPO

obcansky zakonik

osobni pocita¢, nepienosny (z anglického ,,personal computer)
akronym z anglického personal identification number, coz
znamena osobni identifikaéni ¢islo, uziti k autorizaci napt. u
platebni karty

pravnickéa osoba

Soudni dvur Evropské unie v Lucemburku

chytré spotiebice se sitovou konektivitou

software

trestni zakonik

trestni fad

Unified Resource Locator

Universal Serial Bus — zptisob pfipojeni periferii k pocitaci
Umluva o kybernetické (poéitatové) kriminalité

Utvar pro odhalovani organizovaného zloginu Sluzby
krimindlni policie a vySetfovani

vysoka skola

Vysoka skola ekonomicka

Wireles Fidelity — Bezdratova technologie pro Sifeni dat
(,,vzduchem*), vhodn4 pro tvorbu sitovych infrastruktur
Svétova organizace dusevniho vlastnictvi

world wide web = v piekladu celosvétova sit’

zékon o trestni odpovédnosti pravnickych osob a fizeni proti

nim
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%

zékon ¢. 121/2000 Sb. ze dne 7. dubna 2000 o pravu autorském, o pravech
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(zikony Ceské republiky citované v této praci jsou v jejich pivvodnim oznaceni, ale chapdny
Jsou ve zneni pozdéjsich predpisii)
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10.3 Seznam mezinarodnich pravnich predpisi a piredpisi ES / EU

Bernska umluva o ochran¢ literarnich a uméleckych dél z 9.9.1886, doplnéna v
Patizi dne 4. kvétna 1896, revidovana v Berliné dne 13. listopadu 1908,
doplnéna v Bernu dne 20. bfezna 1914 a revidovana v Rimé dne 2. dervna
1928, v Bruselu dne 26. Cervna 1948, ve Stockholmu dne 14. Cervence 1967
a v Patizi dne 24. ¢ervence 1971 (viz. vyhl.c. 133/1980 Sb.), ve znéni zmény
ze dne 28.9. 1979 (viz vyhl. €. 19/1985 Sb.)

Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi, ktera je jednou z
ptiloh Dohody o zfizeni Svétové obchodni organizace (WTO) — viz sd€l. €.
191/1995 Sh., (TRIPS — Trade Related Aspects of Intellectual Property
Rights)

Konsolidované znéni Smlouvy o Evropské unii a Smlouvy o fungovani Evropské
unie - Smlouva o Evropské unii (konsolidované znéni) - Smlouva o
fungovéani Evropské unie (konsolidované znéni) - Protokoly - Ptilohy -

ProhldSeni pfipojena k zavérecnému aktu mezivladni konference, ktera
piijala Lisabonskou smlouvu podepsanou dne 13. prosince 2007

Mezinarodni timluva o ochrané vykonnych umélct, vyrobct zvukovych zdznamt a
rozhlasovych organizaci ze dne 26. fijna 1961 (vyhl. ¢. 192/1964 Sb., ve
znéni opravy €. 157/1965 Sb.) — Rimskd imluva

Natizeni Evropského parlamentu a Rady (EU) ¢. 608/2013 ze dne 12. ¢ervna 2013
o vyméhani prav dusevniho vlastnictvi celnimi orgény a o zruSeni natfizeni
Rady (ES) ¢. 1383/2003

Réamcové rozhodnuti rady 2001/413/SVV ze dne 28. 5. 2001 o potirani podvodl a
padélani bezhotovostnich platebnich prostfedki

Réamcové rozhodnuti Rady 2005/222/SVV ze dne 24:2:2005 o utocich proti
informa¢nim systémam — posun ke smérnici Evropského parlamentu a Rady
2013/40/EU

Rozhodnuti rady 92/242/EHS ze dne 31. 3. 1992 o bezpec€nosti informacnich
systému

Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. 6. 2000 o
nekterych pravnich aspektech sluzeb informacni spolecnosti, zejména na
elektronickém obchodu na vnittnim trhu (smérnice o elektronickém

obchodu)

Smérnice Evropského parlamentu a Rady 2001/29/ES ze dne 22. kvétna 2001 o
harmonizaci urcitych aspektl autorského prava a prav s nim souvisejicich v
informacni spolecnosti

Smérnice Evropského parlamentu a Rady 2009/24/ES ze dne 23. 4. 2009 o0 pravni
ochrané pocitacovych programil

Smérnice Evropského parlamentu a Rady 2013/40/EU, o tocich proti informacnim
systémiim

Smérnice Evropského parlamentu a Rady 2014/26/EU ze dne 26. inora 2014 o
kolektivni spravé autorského prava a prav s nim souvisejicich a ud€lovani
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licenci pro vice uzemi k praviim k uziti hudebnich d€l online na vnitinim
trhu

Smlouva Svétové organizace duSevniho vlastnictvi o pravu autorském vyhlasena
pod ¢islem 33/2002 Sb.m.s.

Smlouva Svétové organizace dusevniho vlastnictvi o pravu autorském Zeneva 1996
ze dne 20. prosince 1996 (viz sdél. 33/2002 Sbh. m. s.), (WCT — WIPO
Copyright Treaty)

Smlouva Svétove organizace duSevniho vlastnictvi o vykonech vykonnych umélei
a o zvukovych zdznamech Zeneva 1996 ze dne 20. prosince 1996 (viz sd¢l.
48 /2002 Sh. m. s.), (WPPT — WIPO Performances and Phonograms Treaty)

Umluva o ochrané vyrobct zvukovych zaznamti proti nedovolenému
rozmnozovani jejich zvukovych zaznamut ze dne 29. fijna 1971 (viz vyhl.
32/1985 Sh.) — Zenevska tmluva

Umluva o ziizeni Svétové organizace dusevniho vlastnictvi (WIPO), podepsana ve
Stockholmu dne 14.7.1967, zmé&néna dne 2.10.1979 (vyhl. ¢. 69/1975 Sb. ve
znéni vyhl ¢. 80/1985 Sb.)

Umluva Rady Evropy &. 185 ze dne 23. 11. 2001 o kybernetické (po¢itacové)
kriminalité

10.4 Internetové zdroje

"Chovanec je zlo¢in" znélo pfed ministerstvem vnitra na demonstraci
Pirata. Lidovky.cz[online]. 2016 [cit. 2016-03-27]. Dostupné z:
http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-
[zpravy-domov.aspx?c=A160220 185941 In _domov ELE

,Smirak z Jihlavy* se psychicky zhroutil. V pondé&li dostal podminku. Jiklavsky
denik [online]. 2014 [cit. 2016-03-01]. Dostupné zZ:
http://jihlavsky.denik.cz/zlociny-a-soudy/smirak-z-jihlavy-se-psychicky-
zhroutil-v-pondeli-dostal-podminku-20140513.html

ACTA skoncila. Europoslanci ji definitivné zamitli drtivou vétSinou.
In: IDNES.cz [online]. 2012  [cit.  2016-02-03].  Dostupné  z:
http://technet.idnes.cz/acta-skoncila-europarlament-zamitl-actu-fdg-
/sw_internet.aspx?c=A120704 132333 sw_internet_pka

Adware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20].
Dostupné z: https://cs.wikipedia.org/wiki/Adware

BEZPECNOST A TECHNOLOGIE KOMUNIKACE. Mup.cz [online]. 2016 [cit.
2016-03-27]. Dostupné z: http://www.mup.cz/btk/

Britanie se vraci do stfedovéku a kopie hudby pro osobni potiebu je (znovu)
nezakonna.Wordpress.com [online]. 2015 [cit. 2016-03-13]. Dostupné z:
https://rychlofky.wordpress.com/2015/07/17/britanie-se-vraci-do-
stredoveku-a-kopie-hudby-pro-osobni-potrebu-je-znovu-nezakonna/

Cloudové uloziste. Wiki.ics.muni.cz [online]. 2015 [cit. 2016-02-14]. Dostupné z:
https://wiki.ics.muni.cz/cloudove_uloziste

167


http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-/zpravy-domov.aspx?c=A160220_185941_ln_domov_ELE
http://www.lidovky.cz/pirati-demonstrovali-za-svobodny-internet-fko-/zpravy-domov.aspx?c=A160220_185941_ln_domov_ELE
http://jihlavsky.denik.cz/zlociny-a-soudy/smirak-z-jihlavy-se-psychicky-zhroutil-v-pondeli-dostal-podminku-20140513.html
http://jihlavsky.denik.cz/zlociny-a-soudy/smirak-z-jihlavy-se-psychicky-zhroutil-v-pondeli-dostal-podminku-20140513.html
http://technet.idnes.cz/acta-skoncila-europarlament-zamitl-actu-fdq-/sw_internet.aspx?c=A120704_132333_sw_internet_pka
http://technet.idnes.cz/acta-skoncila-europarlament-zamitl-actu-fdq-/sw_internet.aspx?c=A120704_132333_sw_internet_pka
https://cs.wikipedia.org/wiki/Adware
http://www.mup.cz/btk/
https://rychlofky.wordpress.com/2015/07/17/britanie-se-vraci-do-stredoveku-a-kopie-hudby-pro-osobni-potrebu-je-znovu-nezakonna/
https://rychlofky.wordpress.com/2015/07/17/britanie-se-vraci-do-stredoveku-a-kopie-hudby-pro-osobni-potrebu-je-znovu-nezakonna/
https://wiki.ics.muni.cz/cloudove_uloziste

Co je ICT? Zkusit.cz [online]. 2010 [cit. 2016-02-21]. Dostupné z:
http://www.zKusit.cz/proc-zkusit/co-je-ict.php

CO JE NCKB. Govcert.cz [online].  [cit. 2016-03-26]. Dostupné z:
http://www.govcert.cz/cs/

Co je softwarové piratstvi? BSA [online]. [cit. 2016-03-20]. Dostupné z:
http://ww2.bsa.org/country.aspx?sc_lang=cs-CZ

Co je to: Spam. Unet.cz[online]. 2015 [cit. 2016-02-28]. Dostupné z:
https://www.unet.cz/blog/2015/09/15/co-je-to-spam/

Co vyzaduji nové piedpisy EU 0 kybernetické
bezpeénosti? Computerworld.cz [online]. 2015 [cit. 2016-03-27]. Dostupné
z:  http://computerworld.cz/securityworld/co-vyzaduji-nove-predpisy-eu-o-
kyberneticke-bezpecnosti-52594

Ceska republika po osmi letech ratifikovala Umluvu o poéitadové
kriminalité. Ihned.cz [online]. 2013 [cit. 2016-02-21]. Dostupné z:
http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-letech-
ratifikovala-umluvu-o-pocitacove-kriminalite

Cesko se obava kyberutokd. Posili obranu a piibere IT agenty!. Tn.cz [online].
2016 [cit. 2016-03-26]. Dostupné z: http://tn.nova.cz/clanek/cesko-se-obava-
kyberutoku-posili-obranu-a-pribere-it-agenty.html

Cesi se vraceji do videopuijéoven, tentokrat on-line. Ceskatelevize.cz [online]. 2015
[cit. 2016-03-27]. Dostupné zZ:
http://www.ceskatelevize.cz/ct24/media/1606311-cesi-se-vraceji-do-
videopujcoven-tentokrat-line

Datové médium. In: Wikipedia: the free encyclopedia [online]. Wikimedia
Foundation, 2014 [cit. 2016-02-21]. Dostupné zZ:
https://cs.wikipedia.org/wiki/Datov%C3%A9 m%C3%A9dium

DDoS toki na cCeské servery pribyva. Loni se jejich  pocet
zdvojnasobil. Lupa.cz [online]. 2015 [cit. 2016-02-29]. Dostupné z:
http://www.lupa.cz/clanky/ddos-utoku-na-ceske-servery-pribyva-loni-se-
jejich-pocet-zdvojnasobil/

Digitalni média a piratstvi: Audiovizualni piratstvi. Ceskd protipirdtskd
unie [online]. 2007 [cit. 2016-03-11]. Dostupné Z:
http://www.cpufilm.cz/new/www/txt/audiovizualni_piratstvi.pdf.

EU mé prvni smérnici o kybernetické bezpec¢nosti. Firmy jako Google budou muset
hlasit nebezpecné incidenty. Ihned.cz [online]. 2015 [cit. 2016-03-27].
Dostupné z: http://zahranicni.ihned.cz/evropa-slovensko/c1-64952760-eu-
ma-prvni-smernici-o-kyberneticke-bezpecnosti-internetove-firmy-budou-
muset-hlasit-nebezpecne-incidenty

F.A.Q. - Casto kladené otazky. Ceskd protipirdtska unie (CPU) [online]. [cit. 2016-
03-12]. Dostupné z: http://www.cpufilm.cz/fag.html

Freeware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20].
Dostupné z: https://cs.wikipedia.org/wiki/Freeware

168


http://www.zkusit.cz/proc-zkusit/co-je-ict.php
http://www.govcert.cz/cs/
http://ww2.bsa.org/country.aspx?sc_lang=cs-CZ
https://www.unet.cz/blog/2015/09/15/co-je-to-spam/
http://computerworld.cz/securityworld/co-vyzaduji-nove-predpisy-eu-o-kyberneticke-bezpecnosti-52594
http://computerworld.cz/securityworld/co-vyzaduji-nove-predpisy-eu-o-kyberneticke-bezpecnosti-52594
http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite
http://pravniradce.ihned.cz/c1-60516560-ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite
http://tn.nova.cz/clanek/cesko-se-obava-kyberutoku-posili-obranu-a-pribere-it-agenty.html
http://tn.nova.cz/clanek/cesko-se-obava-kyberutoku-posili-obranu-a-pribere-it-agenty.html
http://www.ceskatelevize.cz/ct24/media/1606311-cesi-se-vraceji-do-videopujcoven-tentokrat-line
http://www.ceskatelevize.cz/ct24/media/1606311-cesi-se-vraceji-do-videopujcoven-tentokrat-line
https://cs.wikipedia.org/wiki/Datov%C3%A9_m%C3%A9dium
http://www.lupa.cz/clanky/ddos-utoku-na-ceske-servery-pribyva-loni-se-jejich-pocet-zdvojnasobil/
http://www.lupa.cz/clanky/ddos-utoku-na-ceske-servery-pribyva-loni-se-jejich-pocet-zdvojnasobil/
http://www.cpufilm.cz/new/www/txt/audiovizualni_piratstvi.pdf
http://zahranicni.ihned.cz/evropa-slovensko/c1-64952760-eu-ma-prvni-smernici-o-kyberneticke-bezpecnosti-internetove-firmy-budou-muset-hlasit-nebezpecne-incidenty
http://zahranicni.ihned.cz/evropa-slovensko/c1-64952760-eu-ma-prvni-smernici-o-kyberneticke-bezpecnosti-internetove-firmy-budou-muset-hlasit-nebezpecne-incidenty
http://zahranicni.ihned.cz/evropa-slovensko/c1-64952760-eu-ma-prvni-smernici-o-kyberneticke-bezpecnosti-internetove-firmy-budou-muset-hlasit-nebezpecne-incidenty
http://www.cpufilm.cz/faq.html
https://cs.wikipedia.org/wiki/Freeware

HALEK, Jakub. Autorské pravo a jeho porusovini na internetu z pohledu $kody,
nahrady Skody a bezditvodného obohaceni [online]. Praha, 2015 [cit. 2016-
03-24]. Dostupné z: http://svoc.prf.cuni.cz/sources/8/17/519.pdf. SVOC. PF

UK.
How would you define Cyberspace? Academia.edu [online]. 2014 [cit. 2016-02-
21]. Dostupné zZ:

https://www.academia.edu/7096442/How would you define Cyberspace

Cht¢ji vybilit lidem ucty, pouzivaji k tomu Facebook. Novinky.cz [online]. 2016
[cit.  2016-02-29]. Dostupné z:  http://www.novinky.cz/internet-a-
pc/bezpecnost/395029-chteji-vybilit-lidem-ucty-pouzivaji-k-tomu-
facebook.html

Intermet. In: Wikipedia: the free encyclopedia [online]. Wikimedia Foundation,
2019 [cit. 2016-02-21]. Dostupné z: https://cs.wikipedia.org/wiki/Internet

Internetova kriminalita roste, policie zalozi novy utvar. Aktualne.cz [online]. 2015
[cit. 2016-02-10]. Dostupné z: http://zpravy.aktualne.cz/domaci/kriminalita-
na-internetu-se-od-roku-2011-
ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/

Internetova kriminalita. In: Pcworld.cz [online]. 2004 [cit. 2016-02-09]. Dostupné
z: http://pcworld.cz/internet/internetova-kriminalita-14612

Jaka je odpovédnost provozovatelli internetovych ulozist za obsah ulozeny jejich
uzivateli? Odpovéd’ na tuto otdzku je tfeba hledat jak v Ceském, tak v
evropském pravu. ldnes.cz[online]. 2013 [cit. 2016-03-13]. Dostupné z:
http://finance.idnes.cz/odpovednost-provozovatelu-internetovych-ulozist-fxr-

[pravo.aspx
Je stahovani piratského obsahu z webu legalni? Lupa.cz [online]. 2014 [cit. 2016-

03-12]. Dostupné z: http://www.lupa.cz/clanky/je-stahovani-piratskeho-
obsahu-z-webu-legalni/

Kreml chce za bitcoiny posilat az na ¢tyfi roky do vézeni. Je to pry prostiedek pro
zloCince. lhned.cz [online]. 2016 [cit. 2016-03-27]. Dostupné z:
http://archiv.ihned.cz/c1-65205180-kreml-chce-za-bitcoiny-posilat-do-
vezeni

Kriminalita v CR loni klesla, stalo se nejméné vrazd od roku
2000. Ceskenoviny.cz [online]. 2016 [cit. 2016-02-10]. Dostupné z:
http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-
nejmene-vrazd-od-roku-2000/1304705

Kyberneticka kriminalita - fenomén dneska. Pravniprostor.cz [online]. 2015 [cit.
2016-02-21]. Dostupné z: http://www.pravniprostor.cz/clanky/trestni-
pravo/kyberneticka-kriminalita-fenomen-dneska

Kybernetickd ~ kriminalita v judikatufe  &eskych  soudi. ~ GRIVNA,
Tomas. Docplayer.cz [online]. 2015 [cit. 2016-03-14]. Dostupné z:
http://docplayer.cz/3912001-Kyberneticka-kriminalita-v-judikature-ceskych-
soudu-doc-judr-tomas-grivna-ph-d-pravnicka-fakulta-uk-v-praze.html

169


http://svoc.prf.cuni.cz/sources/8/17/519.pdf
https://www.academia.edu/7096442/How_would_you_define_Cyberspace
http://www.novinky.cz/internet-a-pc/bezpecnost/395029-chteji-vybilit-lidem-ucty-pouzivaji-k-tomu-facebook.html
http://www.novinky.cz/internet-a-pc/bezpecnost/395029-chteji-vybilit-lidem-ucty-pouzivaji-k-tomu-facebook.html
http://www.novinky.cz/internet-a-pc/bezpecnost/395029-chteji-vybilit-lidem-ucty-pouzivaji-k-tomu-facebook.html
https://cs.wikipedia.org/wiki/Internet
http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/
http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/
http://zpravy.aktualne.cz/domaci/kriminalita-na-internetu-se-od-roku-2011-ztrojnasobila/r~79c4ebd6b10d11e49f60002590604f2e/
http://pcworld.cz/internet/internetova-kriminalita-14612
http://finance.idnes.cz/odpovednost-provozovatelu-internetovych-ulozist-fxr-/pravo.aspx
http://finance.idnes.cz/odpovednost-provozovatelu-internetovych-ulozist-fxr-/pravo.aspx
http://www.lupa.cz/clanky/je-stahovani-piratskeho-obsahu-z-webu-legalni/
http://www.lupa.cz/clanky/je-stahovani-piratskeho-obsahu-z-webu-legalni/
http://archiv.ihned.cz/c1-65205180-kreml-chce-za-bitcoiny-posilat-do-vezeni
http://archiv.ihned.cz/c1-65205180-kreml-chce-za-bitcoiny-posilat-do-vezeni
http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-nejmene-vrazd-od-roku-2000/1304705
http://www.ceskenoviny.cz/zpravy/kriminalita-v-cr-loni-klesla-stalo-se-nejmene-vrazd-od-roku-2000/1304705
http://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-dneska
http://www.pravniprostor.cz/clanky/trestni-pravo/kyberneticka-kriminalita-fenomen-dneska
http://docplayer.cz/3912001-Kyberneticka-kriminalita-v-judikature-ceskych-soudu-doc-judr-tomas-grivna-ph-d-pravnicka-fakulta-uk-v-praze.html
http://docplayer.cz/3912001-Kyberneticka-kriminalita-v-judikature-ceskych-soudu-doc-judr-tomas-grivna-ph-d-pravnicka-fakulta-uk-v-praze.html

Kyberprostor. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-
21]. Dostupné z: https://cs.wikipedia.org/wiki/Kyberprostor

MENDEL, Ales. Technicka a infrastrukturni pocitacova kriminalita [online]. Brno,
2008 [cit. 2016-03-24]. Dostupné Z:
https://is.muni.cz/th/328211/pravf_r/rigorozni_prace.pdf. Rigordzni prace.
Pravnicka fakulta Masarykovy univerzity.

Na ceském internetu piibyva podvodi. Loni Skoda piekroc¢ila miliardu
korun. lhned.cz [online]. 2015  [cit.  2016-02-10].  Dostupné  z:
http://archiv.ihned.cz/c1-63664110-na-ceskem-internetu-pribyva-podvodu-
loni-skoda-prekrocila-miliardu-korun

Na Slovensku odhalili manipulace s registratnimi pokladnami, jde o
miliardy. Novinky.cz[online]. 2016 [cit. 2016-03-27]. Dostupné z:
http://www.novinky.cz/ekonomika/397422-na-slovensku-odhalili-
manipulace-s-registracnimi-pokladnami-jde-o-miliardy.html

Nad piraty se i v Cechach stahuji mra¢na: Moderator Nerez byl za nelegalni
uploady odsouzen. Kinobox.cz [online]. 2012 [cit. 2016-03-24]. Dostupné z:
http://www.kinobox.cz/clanek/7059-moderator-nerez-odsouzen

Narodni bezpecnostni ufad. In: Wikipedia: the free encyclopedia [online]. 2015
[cit. 2016-03-26]. Dostupné zZ:
https://cs.wikipedia.org/wiki/N%C3%A1rodn%C3%AD _bezpe%C4%8Dnos
tn%C3%AD_%C3%BA%C5%99ad

Nelegalni obsah sami nehleddme, smazeme ho az po stiznosti, fika spolumajitel
Uloz.to.lhned.cz [online]. 2012  [cit. 2016-03-12]. Dostupné z:
http://byznys.ihned.cz/c1-54928870-nelegalni-obsah-sami-nehledame-
smazeme-ho-az-po-stiznosti-rika-spolumajitel-uloz-to

Odpovéc}nost za poruSeni autorského prava. Ceskd protipirdtskd  unie
(CPU) [online]. [cit. 2016-03-12]. Dostupné zZ:
http://www.cpufilm.cz/new/www/odpovednost.html

OEM produkce. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-
20]. Dostupné z: https://cs.wikipedia.org/wiki/OEM_produkce

Otevieny software. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-
03-20]. Dostupné Z
https://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD_software

Peer-to-peer. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-22].
Dostupné z: https://cs.wikipedia.org/wiki/Peer-to-peer

Pét let francouzského ,tiikrat a dost®. Linuxexpres.cz [online]. 2015 [cit. 2016-03-
26]. Dostupné z: http://www.linuxexpres.cz/novinky/pet-let-francouzskeho-
trikrat-a-dost

Pharming. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-02-28].
Dostupné z: https://cs.wikipedia.org/wiki/Pharming

170


https://cs.wikipedia.org/wiki/Kyberprostor
https://is.muni.cz/th/328211/pravf_r/rigorozni_prace.pdf
http://archiv.ihned.cz/c1-63664110-na-ceskem-internetu-pribyva-podvodu-loni-skoda-prekrocila-miliardu-korun
http://archiv.ihned.cz/c1-63664110-na-ceskem-internetu-pribyva-podvodu-loni-skoda-prekrocila-miliardu-korun
http://www.novinky.cz/ekonomika/397422-na-slovensku-odhalili-manipulace-s-registracnimi-pokladnami-jde-o-miliardy.html
http://www.novinky.cz/ekonomika/397422-na-slovensku-odhalili-manipulace-s-registracnimi-pokladnami-jde-o-miliardy.html
http://www.kinobox.cz/clanek/7059-moderator-nerez-odsouzen
https://cs.wikipedia.org/wiki/N%C3%A1rodn%C3%AD_bezpe%C4%8Dnostn%C3%AD_%C3%BA%C5%99ad
https://cs.wikipedia.org/wiki/N%C3%A1rodn%C3%AD_bezpe%C4%8Dnostn%C3%AD_%C3%BA%C5%99ad
http://byznys.ihned.cz/c1-54928870-nelegalni-obsah-sami-nehledame-smazeme-ho-az-po-stiznosti-rika-spolumajitel-uloz-to
http://byznys.ihned.cz/c1-54928870-nelegalni-obsah-sami-nehledame-smazeme-ho-az-po-stiznosti-rika-spolumajitel-uloz-to
http://www.cpufilm.cz/new/www/odpovednost.html
https://cs.wikipedia.org/wiki/OEM_produkce
https://cs.wikipedia.org/wiki/Otev%C5%99en%C3%BD_software
https://cs.wikipedia.org/wiki/Peer-to-peer
http://www.linuxexpres.cz/novinky/pet-let-francouzskeho-trikrat-a-dost
http://www.linuxexpres.cz/novinky/pet-let-francouzskeho-trikrat-a-dost
https://cs.wikipedia.org/wiki/Pharming

Piratské vanoce: Na internet unikla bezprecedentni halda filma vcetné¢ Osmi
hroznych od Tarantina. Reflex.cz [online]. 2015 [cit. 2016-03-25]. Dostupné
z:  http://lwww.reflex.cz/clanek/kultura/68238/piratske-vanoce-na-internet-
unikla-bezprecedentni-halda-filmu-vcetne-osmi-hroznych-od-tarantina.html

Pocet DDoS tutoku vzrostl o 180%. Kyberbezpecnost.cz [online]. 2015 [cit. 2016-
02-29]. Dostupné z: http://www.kyberbezpecnost.cz/?p=5701

Pocitacovia kriminalita [online]. s. 40-50 [cit. 2016-03-25]. Dostupné z:
https://theses.cz/id/zctjxg/Diplomova__prace cast 2.pdf

Pocitacovy pirdt Nerez nabizel ke stazeni tisice filmt, dostal
podminku. Idnes.cz [online]. 2012 [cit. 2016-03-24]. Dostupné z:
http://zpravy.idnes.cz/soud-s-pocitacovym-piratem-miroslavem-ocelikem-
f5v-/Krimi.aspx?c=A120523 162415 zlin-zpravy sot

POCITACOVY PIRAT UZ SI TREST ODPRACOVAL. KAJICNE VIDEO
VIDEL MILION LIDI. Respekt.cz[online]. 2015 [cit. 2016-03-24]. Dostupné
Z: http://lwww.respekt.cz/spolecnost/pocitacovy-pirat-uz-si-trest-odpracoval-
kajicne-video-videl-milion-lidi

Pojisténi  kybernetickych rizik. Vitovec.cz [online]. 2016 [cit. 2016-03-27].
Dostupné z: http://www.vitovec.cz/pojisteni-kybernetickych-rizik

Poznejte druhotny software. Vyhodny-software.cz [online]. 2013 [cit. 2016-03-21].

Dostupné z: http://www.vyhodny-software.cz/pro-media/poznejte-druhotny-
software/

PRAVNI ASPEKTY P2P. Ifpi.cz [online]. 2015 [cit. 2016-03-13]. Dostupné z:
http://www.ifpi.cz/pravni-aspekty-p2p/

Pravni aspekty prodeje pouzitého softwaru. Systemonline.cz [online]. 2007 [cit.
2016-03-21]. Dostupné z: http://www.systemonline.cz/sprava-it/pravni-
aspekty-prodeje-pouziteho-softwaru.htm

Pravni aspekty pfijeti zakona o kybernetické bezpec¢nosti. Systemonline.cz [online].
2015 [cit. 2016-03-26]. Dostupné Z:
http://www.systemonline.cz/clanky/pravni-aspekty-prijeti-zakona-o-
kyberneticke-bezpecnosti.htm

Retail verze softwaru. In: Wikipedia: the free encyclopedia [online]. 2015 [cit.
2016-03-20]. Dostupné Z:
https://cs.wikipedia.org/wiki/Retail_verze softwaru

Rozsudek Soudniho dvora EU C-360/13 se vyznamnym zplsobem vztahuje i ke
sluzbam informacni spole¢nosti a zaruceni jejich ochrany. Ministerstvo
prumyslu a obchodu [online]. 2014 [cit. 2016-03-19]. Dostupné z:
http://www.mpo.cz/dokument150669.htmi

Senat schvalil evidenci trzeb. Eltrzby.cz [online]. 2016 [cit. 2016-03-27]. Dostupné
z: http://www.eltrzby.cz/cz/aktuality/85-senat-schvalil-evidenci-trzeb

Seznamte se — DoS a DDoS utoky. Security-portal.cz [online]. 2013 [cit. 2016-03-
04]. Dostupné z:  http://www.security-portal.cz/clanky/seznamte-se-
%E2%80%93-dos-ddos-%C3%BAtoky

171


http://www.reflex.cz/clanek/kultura/68238/piratske-vanoce-na-internet-unikla-bezprecedentni-halda-filmu-vcetne-osmi-hroznych-od-tarantina.html
http://www.reflex.cz/clanek/kultura/68238/piratske-vanoce-na-internet-unikla-bezprecedentni-halda-filmu-vcetne-osmi-hroznych-od-tarantina.html
http://www.kyberbezpecnost.cz/?p=5701
https://theses.cz/id/zctjxg/Diplomova__prace_cast_2.pdf
http://zpravy.idnes.cz/soud-s-pocitacovym-piratem-miroslavem-ocelikem-f5v-/krimi.aspx?c=A120523_162415_zlin-zpravy_sot
http://zpravy.idnes.cz/soud-s-pocitacovym-piratem-miroslavem-ocelikem-f5v-/krimi.aspx?c=A120523_162415_zlin-zpravy_sot
http://www.respekt.cz/spolecnost/pocitacovy-pirat-uz-si-trest-odpracoval-kajicne-video-videl-milion-lidi
http://www.respekt.cz/spolecnost/pocitacovy-pirat-uz-si-trest-odpracoval-kajicne-video-videl-milion-lidi
http://www.vitovec.cz/pojisteni-kybernetickych-rizik
http://www.vyhodny-software.cz/pro-media/poznejte-druhotny-software/
http://www.vyhodny-software.cz/pro-media/poznejte-druhotny-software/
http://www.ifpi.cz/pravni-aspekty-p2p/
http://www.systemonline.cz/sprava-it/pravni-aspekty-prodeje-pouziteho-softwaru.htm
http://www.systemonline.cz/sprava-it/pravni-aspekty-prodeje-pouziteho-softwaru.htm
http://www.systemonline.cz/clanky/pravni-aspekty-prijeti-zakona-o-kyberneticke-bezpecnosti.htm
http://www.systemonline.cz/clanky/pravni-aspekty-prijeti-zakona-o-kyberneticke-bezpecnosti.htm
https://cs.wikipedia.org/wiki/Retail_verze_softwaru
http://www.mpo.cz/dokument150669.html
http://www.eltrzby.cz/cz/aktuality/85-senat-schvalil-evidenci-trzeb
http://www.security-portal.cz/clanky/seznamte-se-%E2%80%93-dos-ddos-%C3%BAtoky
http://www.security-portal.cz/clanky/seznamte-se-%E2%80%93-dos-ddos-%C3%BAtoky

Shareware. In: Wikipedia: the free encyclopedia [online]. 2015 [cit. 2016-03-20].
Dostupné z: https://cs.wikipedia.org/wiki/Shareware

Sniffing. Sprava-site.eu [online]. [cit. 2016-02-28]. Dostupné zZ:
http://www.sprava-site.eu/sniffing/

Socialni sit’. In: Wikipedia: the free encyclopedia [online]. 2016 [cit. 2016-02-22].

Dostupné Z:
https://cs.wikipedia.org/wiki/Soci%C3%A1In%C3%AD s%C3%AD%C5%
A5

Software. In: Wikipedia: the free encyclopedia [online]. Wikimedia Foundation,
2015 [cit. 2016-02-15]. Dostupné z: https://cs.wikipedia.org/wiki/Software

Soud se zastal internetového pirata, ktery mél platit  vysokou
Skodu. E15.cz [online]. 2015 [cit. 2016-03-24]. Dostupné z: http://e-
svet.e15.cz/it-byznys/soud-se-zastal-internetoveho-pirata-ktery-mel-platit-
vvsokou-skodu

vwr

[cit. 2016 02-28]. Dostupné z: http://zpravy. aktualne cz/ekonomlka/spamu-
ubylo-jejich-podil-byl-nejnizsi-za-dvanact-
let/r~cd41ffle2dd211e5ae1b002590604f2¢e/

Stahovat data z nelegalniho zdroje neni povolené. Stance.cz [online]. 2015 [cit.
2016-03-12]. Dostupné z: http://www.stance.cz/stahovat-data-z-nelegalniho-
zdroje-neni-povolene-ani-pro-osobni-potrebu-rikaji-odbornici-z-
taylorwessing-enwc-advokati-1370/

Svérak porazil piraty. Objevit.cz [online]. 2013 [cit. 2016-03-24]. Dostupné z:
http://objevit.cz/sverak-porazil-piraty-t29809

Sarapovova pfichazi o miliony, na poéetny tym vinu nesvadi. Rozhlas.cz [online].
2016 [cit. 2016-03-27]. Dostupné Z:
http://www.rozhlas.cz/zpravy/tenis/ zprava/sarapovova-prichazi-o-miliony-
na-pocetny-tym-vinu-nesvadi--1591744

Spehoval najemniky pii sexu! Dostal 2,5 roku a zaplati 130 tisic!. TN.cz [online].
2014 [cit. 2016-03-01]. Dostupné z: http://tn.nova.cz/clanek/za-spehovani-
najemniku-dostal-dva-a-pul-roku-zaplati-jim-130-tisic.html

Témer 90 % e-maill jsou spamy. Isvs.cz [online]. 2007 [cit. 2016-02-28]. Dostupné
Z: http://2011-2015.isvs.cz/temer-90-e-mailu-jsou-spamy/

Trestnépravni odpovédnost za pofizeni rozmnoZeniny autorského dila pro osobni
potiebu z nelegalniho zdroje. Davidzahumensky.cz [online]. 2015 [cit. 2016-
03-13]. Dostupne Z
http://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za-
porizeni-rozmnozeniny-autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-

zdroje/
Tydny s Office - Office 365 a instalace Office Click-to-Run. Optimalizovane-
it.cz [onling]. 2015 [cit. 2016-03-21]. Dostupné z:

http://www.optimalizovane-it.cz/technet-cz/sk/tydny-s-office-office-365-a-
instalace-office-click-to-run.html

172


https://cs.wikipedia.org/wiki/Shareware
http://www.sprava-site.eu/sniffing/
https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Software
http://e-svet.e15.cz/it-byznys/soud-se-zastal-internetoveho-pirata-ktery-mel-platit-vysokou-skodu
http://e-svet.e15.cz/it-byznys/soud-se-zastal-internetoveho-pirata-ktery-mel-platit-vysokou-skodu
http://e-svet.e15.cz/it-byznys/soud-se-zastal-internetoveho-pirata-ktery-mel-platit-vysokou-skodu
http://zpravy.aktualne.cz/ekonomika/spamu-ubylo-jejich-podil-byl-nejnizsi-za-dvanact-let/r~cd41ff1e2dd211e5ae1b002590604f2e/
http://zpravy.aktualne.cz/ekonomika/spamu-ubylo-jejich-podil-byl-nejnizsi-za-dvanact-let/r~cd41ff1e2dd211e5ae1b002590604f2e/
http://zpravy.aktualne.cz/ekonomika/spamu-ubylo-jejich-podil-byl-nejnizsi-za-dvanact-let/r~cd41ff1e2dd211e5ae1b002590604f2e/
http://www.stance.cz/stahovat-data-z-nelegalniho-zdroje-neni-povolene-ani-pro-osobni-potrebu-rikaji-odbornici-z-taylorwessing-enwc-advokati-1370/
http://www.stance.cz/stahovat-data-z-nelegalniho-zdroje-neni-povolene-ani-pro-osobni-potrebu-rikaji-odbornici-z-taylorwessing-enwc-advokati-1370/
http://www.stance.cz/stahovat-data-z-nelegalniho-zdroje-neni-povolene-ani-pro-osobni-potrebu-rikaji-odbornici-z-taylorwessing-enwc-advokati-1370/
http://objevit.cz/sverak-porazil-piraty-t29809
http://www.rozhlas.cz/zpravy/tenis/_zprava/sarapovova-prichazi-o-miliony-na-pocetny-tym-vinu-nesvadi--1591744
http://www.rozhlas.cz/zpravy/tenis/_zprava/sarapovova-prichazi-o-miliony-na-pocetny-tym-vinu-nesvadi--1591744
http://tn.nova.cz/clanek/za-spehovani-najemniku-dostal-dva-a-pul-roku-zaplati-jim-130-tisic.html
http://tn.nova.cz/clanek/za-spehovani-najemniku-dostal-dva-a-pul-roku-zaplati-jim-130-tisic.html
http://2011-2015.isvs.cz/temer-90-e-mailu-jsou-spamy/
http://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za-porizeni-rozmnozeniny-autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-zdroje/
http://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za-porizeni-rozmnozeniny-autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-zdroje/
http://www.davidzahumensky.cz/2014/05/28/trestnepravni-odpovednost-za-porizeni-rozmnozeniny-autorskeho-dila-pro-osobni-potrebu-z-nelegalniho-zdroje/
http://www.optimalizovane-it.cz/technet-cz/sk/tydny-s-office-office-365-a-instalace-office-click-to-run.html
http://www.optimalizovane-it.cz/technet-cz/sk/tydny-s-office-office-365-a-instalace-office-click-to-run.html

UK: Copyright — private copying exception falls. Bird and Bird Lawyers [online].
London, 2015 [cit. 2016-03-13]. Dostupné Z:
http://www.twobirds.com/en/news/articles/2015/uk/copyright-private-
copying-exception-falls

Uspéch podnikatelského napadu neni zaruden na véky. Ipodnikatel.cz [online].
2011 [cit. 2016-03-27]. Dostupné z: http://www.ipodnikatel.cz/Hledani-
podnikatelskeho-napadu/uspech-podnikatelskeho-napadu-neni-zarucen-na-

veky.html

Usly  zisk. Epravo.cz [online]. 2002 [cit. 2016-03-06]. Dostupné z:
http://www.epravo.cz/top/clanky/usly-zisk-15607.html

Uvod. Csirt.cz [online]. [cit. 2016-03-26]. Dostupné z: https:/csirt.cz/

\Y Cesku padl prvni nepodminény trest za softwarové
piratstvi. Ceskatelevize.cz [online]. 2013 [cit. 2016-03-25]. Dostupné z:
http://www.ceskatelevize.cz/ct24/domaci/1059807-v-cesku-padl-prvni-
nepodmineny-trest-za-softwarove-piratstvi

Ve Francii zacal platit protipiratsky zakon ,,HADOPI®. Itbiz.cz [online]. 2010 [cit.
2016-03-26]. Dostupné z: http://www.itbiz.cz/zakon-hadopi-zacal-platit

Velky ptehled cloudovych ulozist. Wordpress.com [online]. 2015 [cit. 2016-02-
14]. Dostupné z: https://365tipu.wordpress.com/2015/07/06/tip187-velky-
prehled-cloudovych-ulozist-aneb-dropbox-onedrive-box-net-a-ti-dalsi/

Warez. Superia.cz [online]. 2015 [cit. 2016-02-22]. Dostupné  z:
http://cojeto.superia.cz/internet/warez.php

Z bitcoinu se moznd stane legdlni ména. Japonsko uvazuje o
zdanéni. Novinky.cz [online]. 2016 [cit. 2016-03-27]. Dostupné z:
http://www.novinky.cz/internet-a-pc/395970-z-bitcoinu-se-mozna-stane-
legalni-mena-japonsko-uvazuje-o0-zdaneni.html

Za posledni roky se kyberneticka kriminalita
ztrojnasobila. Ceskatelevize.cz [online]. 2015 [cit. 2016-02-10]. Dostupné z:
http://www.ceskatelevize.cz/ct24/domaci/1501646-za-posledni-roky-se-
kyberneticka-kriminalita-ztrojnasobila

Zaplatte 14 K¢ za kazdy gigabajt: Madarsko planuje  zdanit
internet. Idnes.cz [online]. 2014  [cit. 2016-03-26]. Dostupné z:
http://technet.idnes.cz/madarsko-planuje-zdanit-internet-dgv-
[sw_internet.aspx?c=A141022 172733 sw_internet pka

10.5 Periodika

CERMAK, Jifi. Ochrana autorského prava v prostfedi peer to peer siti typu
BitTorrent s pfihlédnutim k rozsudku ve véci The Pirate Bay. Pravni
rozhledy: casopis pro v§echna pravni odvétvi. Praha: C. H. Beck, 2010, ¢. 8.
ISSN 1210-6410.

GRIVNA, T.; HERCZEG, J. Pravo na ptistup k Internetu, blokace stranek a
digitalni gilotina. Trestnépravni revue. 2010, ro€. 9, €. 05, s. 141-146. ISSN
1213-5313.

173


http://www.twobirds.com/en/news/articles/2015/uk/copyright-private-copying-exception-falls
http://www.twobirds.com/en/news/articles/2015/uk/copyright-private-copying-exception-falls
http://www.ipodnikatel.cz/Hledani-podnikatelskeho-napadu/uspech-podnikatelskeho-napadu-neni-zarucen-na-veky.html
http://www.ipodnikatel.cz/Hledani-podnikatelskeho-napadu/uspech-podnikatelskeho-napadu-neni-zarucen-na-veky.html
http://www.ipodnikatel.cz/Hledani-podnikatelskeho-napadu/uspech-podnikatelskeho-napadu-neni-zarucen-na-veky.html
http://www.epravo.cz/top/clanky/usly-zisk-15607.html
https://csirt.cz/
http://www.ceskatelevize.cz/ct24/domaci/1059807-v-cesku-padl-prvni-nepodmineny-trest-za-softwarove-piratstvi
http://www.ceskatelevize.cz/ct24/domaci/1059807-v-cesku-padl-prvni-nepodmineny-trest-za-softwarove-piratstvi
http://www.itbiz.cz/zakon-hadopi-zacal-platit
https://365tipu.wordpress.com/2015/07/06/tip187-velky-prehled-cloudovych-ulozist-aneb-dropbox-onedrive-box-net-a-ti-dalsi/
https://365tipu.wordpress.com/2015/07/06/tip187-velky-prehled-cloudovych-ulozist-aneb-dropbox-onedrive-box-net-a-ti-dalsi/
http://cojeto.superia.cz/internet/warez.php
http://www.novinky.cz/internet-a-pc/395970-z-bitcoinu-se-mozna-stane-legalni-mena-japonsko-uvazuje-o-zdaneni.html
http://www.novinky.cz/internet-a-pc/395970-z-bitcoinu-se-mozna-stane-legalni-mena-japonsko-uvazuje-o-zdaneni.html
http://www.ceskatelevize.cz/ct24/domaci/1501646-za-posledni-roky-se-kyberneticka-kriminalita-ztrojnasobila
http://www.ceskatelevize.cz/ct24/domaci/1501646-za-posledni-roky-se-kyberneticka-kriminalita-ztrojnasobila
http://technet.idnes.cz/madarsko-planuje-zdanit-internet-dqv-/sw_internet.aspx?c=A141022_172733_sw_internet_pka
http://technet.idnes.cz/madarsko-planuje-zdanit-internet-dqv-/sw_internet.aspx?c=A141022_172733_sw_internet_pka

VOLEVECKY, Petr. Kybernetické hrozby a jejich trestné pravni kvalifikace
(dokonCeni z cisla 12/2010). Trestni pravo. 2011, 15(1), 11-23. ISSN
12112860.

VOLEVECKY, Petr. Kyberneticka trestna ¢innost jako piedmét védeckovyzkumné
¢innosti. Trestni pravo: odborny casopis pro trestni prdavo a obory
souvisejici. 2011, ¢. 5. ISSN 1211-2860.

10.6 Judikatura

Nalez Ustavniho soudu ze dne 14. bfezna 2002, sp. zn. III. US 346/01

Nalez Ustavniho soudu ze dne 30. dubna 2002, sp. zn. US P1. US 18/01

Nalez Ustavniho soudu ze dne 20. dubna 2007, sp. zn. 111. US 299/06

Nalez Ustavniho soudu ze dne 20. srpna 2013, sp. zn. 1. US 1428/13

Rozsudek Krajského soudu v Brné€ ze dne 27. fijna 2010, sp. zn. 3 To 478/2010
Rozsudek Nejvyssiho soudu ze dne 17. ledna 2001, sp. zn. 8 Tz 287/2000
Rozsudek Nejvyssiho soudu ze dne 28. listopadu 2001, sp. zn. 25 Cdo 1920/99
Rozsudek Nejvyssiho soudu ze dne 5. listopadu 2008 sp. zn. 32 Cdo 3629/2008
Rozsudek Nejvyssiho soudu ze dne 28. ledna 2009, sp. zn. 25 Cdo 3586/2006
Rozsudek Nejvyssiho soudu ze dne 13. listopadu 2012, sp. zn. 4 Tz 77/2012
Rozsudek Soudniho dvora EU C-128/11 ze dne 3. ¢ervence 2012

Rozsudek Soudniho dvora EU C-607/11 ze dne 7. bfezna 2013

Rozsudek Soudniho dvora EU C-466/12 ze dne 13. tinora 2014

Rozsudek Soudniho dvora EU C-435/12 ze dne 10. dubna 2014

Rozsudek Soudniho dvora EU C-360/13 ze dne 5. ¢ervna 2014

Usneseni Nejvyssiho soudu ze dne 16. kvétna 2007, sp. zn. 5 Tdo 538/2007
Usneseni Nejvyssiho soudu ze dne 16. ¢ervence 2008, sp. zn. 3 Tdo 848/2008
Usneseni Nejvyssiho soudu ze dne 25. biezna 2009, sp. zn. 5 Tdo 234/2009
Usneseni Nejvyssiho soudu ze dne 23. ¢ervna 2010, sp. zn. 3 Tdo 1483/2010
Usneseni Nejvyssiho soudu ze dne 11. dubna 2012, sp. zn. 5 Tdo 275/2012
Usneseni Nejvyssiho soudu ze dne 12. prosince 2012, sp. zn. 6 Tdo 1372/2012
Usneseni Nejvyssiho soudu ze dne 27. tinora 2013, sp. zn. 8 Tdo 137/2013
Usneseni Nejvyssiho soudu ze dne 29. kvétna 2013, sp. zn. 5 Tdo 271/2013
Usneseni Nejvyssiho soudu ze dne 11. prosince 2013, sp. zn. 4 Tdo 1315/2013
Usneseni Nejvyssiho soudu ze dne 26. biezna 2014, sp. zn. 5 Tdo 62/2014
Usneseni Nejvyssiho soudu ze dne 8. fijna 2014, sp. zn. 5 Tdo 171/2014
Usneseni Nejvyssiho soudu ze dne 12. listopadu 2014, sp. zn. 5 Tdo 1136/2014

174



Usneseni Soudniho dvora EU C-348/13 ze dne 21. fijna 2014
Usneseni Ustavniho soudu ze dne 28. biezna 2002, sp. zn. IV.US 2/02
Usneseni Ustavniho soudu ze dne 10. zaii 2013, sp. zn. IILUS 1768/13

Zadost o rozhodnuti o predb&iné otizce podanid Hoge Raad der Nederlanden
(Nizozemsko) dne 7. dubna 2015 — GS Media BV v. Sanoma Media
Netherlands BV a dalsi (véc C-160/15).

175



Prilohy

Priloha ¢. 1 - A

176



S 4
;‘ 5
7 53

SR
4}/{//; = 5\2e

Priloha ¢.1-B

ihr liegt unterhalb der gesetzlichen Re-

i e Geschaftsgeb! :
Die zu erstattend Sg da es sich voriiegen d

streitwert) angemessen. :
gelgebuhr. Die Gebiihren sind nicht nach § 97a Abs. 2 UrhG zu begrenzen,
bereits um keine nur unerhebliche Rechtsverletzung handelt.

die von Ihnen geschuldeten Rechtsverfolgungskosten

Bei auBergerichtlicher Klarung belaufen sich
inklusive Auslagenpauschale auf EUR 506,00.

- Konkrete Zahlungshéhe -
Insgesamt belauft sich die Forderung unserer Mandantschaft auf einen Betrag von EUR 956,00,

der sich aus folgenden Einzelbetragen zusammensetzt:

Schadenersatz EUR 450,00
Rechtsanwaltskosten EUR 506,00
Gesamtsumme EUR 956,00

- Zu beachtende Fristen -

24.06.2013.
03.07.2013.

Die Frist zum Eingang der Unterlassungserklarung endet am
Die Zahlungsfrist endet am

Die unterzeichnete Unterlassungserklarung muss bis spatestens zum angegebenen Zeitpunkt hier
eingegangen sein. Die Zahlung muss ebenfalls bis spatestens zum genannten Zeitpunkt auf dem
Konto der Kanzlei als Empfangsvertreter eingegangen sein. Um eine reibungslose Zuordnung Ihrer
Zahlung gewahrleisten zu konnen, verwenden Sie zur Zahlung bitte den beiliegenden Uberwei-

sungstrager.

Wann ist die Auseinandersetzung beendet?

Mit fristgerechtem Eingang der Unterlassungserklarung sowie vollstandiger Zahlung der offenen
Forderung sind samtliche Anspriiche unserer Mandantschaft in vollem Umfang erledigt und die

vorliegende juristische Auseinandersetzung mit lhnen vollstandig beendet.

Wo finde ich weitere Informationen?

Informationen zu aktuellen Gerichtsverfahren der Kanzlei sowie Antworten auf haufig gestellte

Fragen finden Sie unter
www.info.waldorf-frommer.de

Gern stehen wir lhnen auch telefonisch zur Verfligung:
089 /24 8899 010
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Priloha €. 2 — A (zdroj http://www.cpufilm.cz/rozsudky.html)

Spisové znadka: 6 T 46/2007
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CESKA REPUBLIKA

TRESTNI PRIKAZ

Samosoudce Okresniho soudu v Mosté vydal dne 22.3.2007 v Mosté podle § 314e odst. 1 tr.
fadu nésledujic trestoi pFfikaz:

Obvinény
M Z )
nar, 1988 v Most&, bytem trvale Most,
jevinen,Ze

1) dne 12.3.2006 v kiné Cinema City Flora v paldci Flora v Praze 3, ul. Vinohradska &p. 130,
pti promiténi filmu ,Raft'aci” pofidil kamerou bez souhlasu vlastnika prév k tomuto filmu,
spol. Cinemania s.r.0. Praha 2, nclegalni zdznam tohoto filmu, ktery poté pfevedl ve svém
poditadi v misté svého trvalého bydlisté v Mosté, , do souboru

s nazvem ,Raftaci CAM_by_b-s-h.wmv*, a dne 13.3.2006 ho nabidnul ke staZeni na -
vefejnou poditatovou sit’ Internet a tento soubor s vy3e uvedenym filmem zpfistupnil
neomezenému mnoZstvi dalsich osob a v nésledujicich dnech cpakovan# zvefejiioval na

internetu odkazy na webové strénky, z nich? bylo moZno jim natoleny & upraveny film
kopirovat,

2) v dob& od 12.1.2006 do 30.4.2006 mé&! ve svém potitali umisténém v misté svého bydlidte
v Mosté, , védomé nainstalovany k u2ivani pogitatové programy
Adobe Photoshop v7.0 CE Czech, Dreamweaver 4, Dreamweaver MX, Microsoft Office
Professional Edition 2003, Microsoft Windows XP Professional, Norton Internet Security
2005, Auto CAD 2006 Z.54.10, Avast! Antivirus Professional v.4.6, Borland C++
Application Frameworks 3.1, MOBILedit! 2.00, Total Commander v.6.03a, AutoSkola
professional 20.2, Autoskola professional 2002 v11.2, Autotkola professional v20.5,
Autodkola professional 2002 11.9, PC Translator 2005 a HALF-LIFE COUNTERSTRIKE,
aniZ by ziskal pravo k jejich instalaci koupi ptisluSnych licencf od spoletnosti ADOBE
SYSTEMS INCORPORATED, 345 Park Avenue, San Jose, California USA, MICROSOFT
INC., One Microsoft Way, Redmont, USA, SYMANTEC CORPORATION, 20330 Stevens
Creek Blvd., Cupertino, Califormia, USA, AUTODESK INC., 111 McInnis Parkway, San
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Rafael, California, USA, ALWIL Software, Praha 10, BORLAND spol. s.r.0., Praha 4,
COMPELSON Trade, spol. s.r.o. Praha 9, JIMAZ, spol. s r.0., Praha 7, Bc. Jana Dobese,

Datice, a LangSoft spol. s.r.o. Korytnd, pfifemZ t¥mto vlastnikim autorskych priv ke shora
uvedenému komerénimu software zpisobil kodu ve vysi 248.750,- K&,

tedy neoprivnéng zasih! do zdkonem chrindnych prév k autorskému dily,
uméleckému vykonu, zvukovému & zvukové obrazovanému z4znamu,

EimZspichal

trestny &in porufovéni autorského préva, prav souvisejicich s praivem autorskym a prav
k databazi podle § 152 odst. 1 tr. zikona,

aodsuzujese

Podle § 152 odst. ] tr. zdkona s pfihlédnutim k § 314e odst. 2 tr. ¥4du k trestu odn&ti svobody
virvani t¥{ /3/ mésicd

Podle § 58 odst. 1a § 59 odst, | tr. zdkona se vykon tohoto trestu podminéné odklddd a
stanovi sc zkuSebni dobana jed en /1/ rok.

Podle § 55 odst. 1 pism. &) tr. z&kona se obvinénému zaroven ukldda trest propadnuti véci, 2
to 1 ks potitadové skfing Sedé (metalové) barvy a | ks kazety DVC zn. Panasonic, které byl
zajistény pfi domovnl prohlidce konané dne 3.5.2006,

Podle § 228 odst. 1 tr. fadu se obvindnému uklédé povinnost uhradit poskozenym
zastoupenym advokitni kanceldt{ Vobornik a Nigrini se sidlem Praha 1, Stupartsk4 9, &4stku
ve vySi 247.750,- K& ( spol. Adobe 63.452,- K&, spol. Autodesk 153.110,- K&, spol. Microsoft
29.620,- K&, spol. Symantec 1.568,- K&).

Pouleni: Proti tomu'o trestnimu pfikazu mohou cbvinény, osoby, které jsou opravnny

podat v jeko prospéch odvolénl, a stitnf zastupce podat do osmi dnf ode dne
dorugeni p‘{kazu odpor u Okresnfho soudu v Mosts, '

Byl-li podan proti trestnimu pkazu oprévnénou oscbou v fhité odpor,
trestn{ pfikaz se rusf a samosoudce nafid{ ve v&ci hlavni l{¢eni; pfitemz
pii projednévan véci v hlavnim 1i&enf neni samosoudce vazdn pravni
kvalifikac{ a ani druhem a vy#i trestu obsaZenymi v trestn(m pfikazu.

Jinak se trestni pfikaz stane pravomocnym a vykonatelnym.

Po doruéeni trestniho piikazu miZe se oprévnéné osoba odporu
vyslovné vzdat,

V Mosté dne 22.3.2007

JUDr. Benno Eichler, v.r.
samosoudce

Za sprévnost vyhot
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DosScLo 11 g4 207

Jednaci éislo: 3 T 160/2006

.

CESKA REPUBLIKA

TRESTNI PRIKAZ

Samosoudce Obvodniho soudu pro Prahu 10 vydal dne 29.zafi 2006 podle § 314e
odst.1 trestniho fadu tento trestni pfikaz:

Obvinény
L R p

nar. 1972 ve Varnsdorfu, trvale bytem Bofanovice,

je vinen, Ze

v dobé nejméné od roku 2002 do 16.1.2006 na svém pracovisti v Praze 10 ve spole¢nosti

se na pracovnim pocitaci jako uZivatel
internetové vyménné sité vystupujici pod pfezdivkou LUBOSOFT pripojoval k Internetu,
kde v rdmci vymeénnych siti za pouZiti specidlniho programu DC+ sdilel a tim ostatnim
uZivatelim t&chto vyménnych siti nabizel ke staZeni hudebni a audiovizualni soubory,
a to bez védomi a souhlasu nositeli autorskych prav, ke Skodé Ceské narodni skupiny
Mezinarodni federace hudebniho priimyslu z celkem 717 $ifenych a zajisténych komerénich
tituli,, Ochranného svazu autorského pro prava k dilim hudebnim z poctu 621 skladeb
a Ceské protipiratské unii za provedeni rozmnoZeni filmovych tituld,

tedy: zasdhl neopravnéné do zakonem chranénych prav k autorskému dilu,
uméleckému vykonu, zvukovému a zvukové obrazovému ziznamu
a dopustil se takového ¢inu ve znaéném rozsahu,

TRRO82 - (Tr.t. 82 - trestni piikaz)
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éimz spachal

trestny éin porudovani autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi podle § 152 odst. 1, odst. 2 pism. b) trestniho zakona,

a za to se odsuzuje

Podle § 152 odst. 2 tr. zdkona k trestu odnéti svobody v trvani 7 mésici.

Podle § 58 odst. 1 tr. zdkona a § 59 odst. 1 tr. zékona se vykon trestu podminéné
odklada na zkugebni dobu 14 mésicit.

Podle § 229 odst. 1 tr. Fadu se poskozena Ceska protipiratska unie se sidlem Praha 8,
Sokolovskd 37/24 odkazuje snarokem na nahradu Skody na fizeni ve vécech
obcanskopravnich,

Pouleni: Proti tomuto trestnimu piikazu lze do osmi dni od jeho doruceni podat
u zdejiho soudu odpor. Pravo podat odpor nenaleZi poskozenému. Pokud je
odpor podan véas a opravnénou osobou, trestni pfikaz se rusi a ve véci bude
nafizeno hlavni li¢eni. Pfi projednani véci v hlavnim lieni neni samosoudce
véazan pravni kvalifikaci ani druhem a vymérou trestu obsaZenymi v trestnim
piikaze. Nebude-li odpor fadné a véas podan, trestni pfikaz se stane
pravomocnym a vykonatelnym. V pfipadé, Ze obvinény odpor nepoda, vzdava
se tim prava na projednani véci v hlavnim liceni.

V Praze dne 29.zari 2006

Mgr. Radek Mafik v.r.
samosoudce

Za spravnost vyhotoveni:
\
Andrea Sléglova's.( -

TRRO82 - (Tr.E. 82 - trestni pfikaz)
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DosLo 27 06. 2008

2 T 24/2006

Y CESKA REPUBLIKA

Trestni prikaz

Samosoudce Okresniho soudu v Trutnové Mgr. Jan Steinmetz vydal dne 15. tnora 2006
v Trutnové podle § 314¢ odst. 1 tr.f. nasledujici trestn i pfikaz:

Obvinény
M S )

nar. 1967 v Teplicich, nastrojaf trvale bytem
, okr. Trutnov,

je vinen, Ze

v obdobi nejméné od biezna 2004 do srpna 2004 v Zacléfi, okr. Trutnov, prostfednictvim
internetu a e-mailové schranky nelegalné a bez védomi ¢i souhlasu nositeli
autorskych prav nabizel pod hlavickou rizné filmy a hry na Play Station, na zakladé
néaslednych objednavek tato autorsky chranéna dila, rozmnoZena na nosi¢ich CD-R, rozeslal
oproti finanéni Ghradé nejméné Sesti objednateliim, &imz poskozenym spole€nostem Sony
Czech se sidlem v Praze 4, Bontofilm, a.s. se sidlem v Praze 5, Hollywood C.E., s.r.o. se
sidlem v Riganech, Intersonic Taunus Production, s.r.o. se sidlem v Bfeclavi, SPI
International Czech republic, s.r.o. se sidlem v Praze 4, Wamer Bros., s.r.0. se sidlem v Praze
1 a Cenega Czech, s.r.0. sc sidlem v Praze 5, zplisobil 8kodu ve vysi celkem nejméné 21 .441,-
K¢,

tedy

neopravnéné zasahl do zakonem chrangnych prav k autorskému dilu,
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2 2 T 24/20006 -

¢imz spachal

trestny ¢in porudovéani autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi podle § 152 odst. 1 tr. z.,

a odsuzuje se

podle § 152 odst. 1 tr. z. s pfihlédnutim k § 314e odst. 2 tr. f. k trestu odnéti svobody
v trvani Sesti (6) mésicil.

Podle § 58 odst. 1 tr. z. a § 59 odst. 1 tr. z. se vykon trestupod min én & odklada na
zkugebni dobu dvou (2) let.

Podle § 59 odst. 2 tr. z. se obvinénému uklada, aby podle svych sil, v nejkratsi mozné
dobg, nahradil 8kodu, kterou trestnym &inem zpiisobil.

Podle 53 odst. 1 tr. z. se obvinénému uklada penéZity trest ve vysi 15.000,- K&
(patnact tisic) a pro pfipad, Ze by tento trest nebyl ve stanovené lhité vykonan, podle § 54
odst. 3 tr. z. se stanovuje nahradni trest odné&ti svobody v trvani dvou (2) mésici.

Podle § 229 odst. 1 tr. . se poSkozeni Ceska protipiratska unie, se sidlem Pobiezni 22,
Praha § — Karlin, CENEGA CZECH s.r.0., se sidlem Naskové 3, Praha 5 a SONY CZECH, se
sidlem V Parku 2309/6, Praha 4 — Chodov odkazuji se svymi naroky na nahradu Skody na
fizeni ve vécech obcanskopravnich.

Pout¢eni: Proti tomuto trestnimu piikazu 1ze do osmi dnil od jeho doruceni podat u
zdejiho soudu odpor. Pravo podat odpor nenaleZi poskozenému. Pokud je
odpor podan véas a opravnénou osobou, trestni piikaz se rusi a ve véci bude
natizeno hlavni li¢eni. Pfi projednani v&ci v hlavnim li¢eni neni samosoudce
vazan pravni kvalifikaci ani druhem a vymérou trestu obsaZenymi v
trestnim pfikaze. Nebude-li odpor fadné a v&as podan, trestni pfikaz se stane
pravomocnym a vykonatelnym. V piipadé, Ze obvinény odpor nepoda,
vzdava se tim prava na projednani v&ci v hlavnim li¢eni.

V Trutnové dne 15. unora 2006
Mgr. JanSteinmetz, v.1.
samosoudce

Za spravnost vyhotoveni: Jana Vléékovéi'{_'_;'
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Resumé

Tato diplomova prace, jak uz jeji nazev napovida, pojednavad o problému
soucasné doby spojeném S pocitaci a internetem, diky kterym je mozné pachat
nejriznéjsi protipravni jednani. Pocitace jsou soucasti naseho denniho Zivota a oblast
informac¢nich a komunikaénich technologii se neustale rychle rozviji, coz dava prostor
piipadnym pachatelim nalézat stale nové postupy. Prace je rozdélena do osmi kapitol.

Uvodni Kkapitola této prace popisuje zakladni pojmy tykajici se pocitacové a
internetové kriminality. Zahrnuje jednak vymezeni pojmt pocitatova kriminalita,
kyberzlo¢in, kyberprostor, ale i zakladnich technickych pojmi, jako je poditac,
hardware ¢i software. Pfiblizeni této terminologie je nezbytné pro pochopeni dané
problematiky. Dalsi kapitola se jiz vénuje nékterym nezdkonnym jednanim
Vv kyberprostoru, ktera jsou nasledn¢ pravné posouzena.

Tteti kapitola pak tvori nejdalezitéjsi cast celé prace, nebot’ podrobné popisuje
problém tykajici se poruSovani autorského prava v souvislosti s pocitaci. Nejdiive se
obecné vénuje nehmotnym statklim a poté jiz Ctenafe seznamuje s piratstvim audio a
audiovizudlnich dél a posléze i S piratstvim softwaru. Predstavuje nejdilezitéjsi
rozsudky, které se danych pfipadi tykaji, a to jak ¢eskych soudu, tak i Soudniho dvora
EU. V zavéru kapitoly je predstaven mozny vypocet vyse zpusobené Skody v piipadech
piratstvi. Ctvrta kapitola této diplomové prace predstavuje nékteré kauzy a to véetnd
rozsudk, které diskutovany problém medializovaly.

Pata kapitola se vénuje osobé pachatele, vcetné jeho motivii nezakonného
jednani. Poté ¢tenafi pfedstavi mozné zplisoby vySetfovani pfedmétné trestné ¢innosti a
dale zplisob pifipadné mezinarodni spoluprace, bez které neni mozné delikty
v kyberprostoru postihovat. Sesta kapitola je pak zaméfena na prostiedky, které mohou
prispét k zamezeni nelegalnich aktivit a pfipadnou prevenci.

Sedmé kapitola prace pak predstavuje vlastni navrhy autora, vcetné novych
zakonnych ustanoveni, kterymi by danou oblast fesil. V samém zavéru nasleduje shrnuti

uvedeného a mozny piedpokladany vyvoj kriminality v oboru ICT.
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Internet and computer criminality

Summary
This thesis, as its name indicates, deals with the problems of our times

associated with computers and the Internet, which make it possible to commit all sorts
of crimes. Computers are part of our daily life and the sphere of information and
communication technologies are constantly and rapidly developing, which gives space
to potential perpetrators to find new approaches. The thesis is composed of eight
chapters.

The opening chapter of this thesis describes the basic concepts related to
computer and Internet criminality. It includes the definitions of computer criminality,
cybercrime, cyberspace, as well as basic technical concepts such as computer, hardware
or software. Approximation of this terminology is essential to understanding the issue.
Next chapter is devoted to some illegal activities in cyberspace, which are then legally
assessed.

The third chapter forms the most important part of the whole thesis because it
describes in details the issue of copyright violations in connection with computers. At
first it generally talks about intangible goods, and after that it acquaints to readers with
piracy of audio and audiovisual works and later with software piracy. It shows the most
important judgments that are connected to the discussed topic and were judged at the
Czech courts and at the European Court of Justice. At the end of the chapter is
introduced the calculating system of the possible damage in cases of piracy. The fourth
chapter of this thesis presents some cases, including judgments that have been debated
in media.

The fifth chapter is dedicated to the offender, including his motives of illegal
conduct. After that the possible ways of investigation of the offense and the possible
way of international cooperation without that it is impossible to punish offenses in
cyberspace will be presented to the reader. The sixth chapter is focused on resources
that can help to prevent illegal activities and possible prevention.

The seventh chapter of the thesis represents the author's own ideas, including the
new statutory provisions that could solve the problem of the cyber criminality. At the
very end is the summary of all possible anticipated development of criminality in the
field of ICT.
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