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»INTERNETOVA A POCITACOVA KRIMINALITA*

Rostislav Hefka ptedlozil rozsahlou syntetickou praci na jedno z aktudlnich
trestnépravnich témat, které vSak klade na autora mimotadné naroky. ObtiZznost materie tkvi v
ptesazich do fady mimopravnich oborii i mimotrestnich pravnich odvétvi. Dal§im tskalim je
piekotny vyvoj vdané oblasti. Doktorand byl ovSem ke zpracovani podobného dila
mimofadné disponovan, nebot’ kromé pravnické fakulty vystudoval také kybernetickou védu a
v oblasti pocitacii a internetu fadu let soukromé& podnika. Jiz ztohoto hlediska je prace
pfinosnd a zajimava, nebot’ jen maly pocet pravnich teoretiki mé srovnatelné technické
znalosti.

Autor si byl védom odtaZitosti tématu pro technicky neskolené ¢tenate a proto na tvod
Srozumitelnou formou vysvétluje pojmy jako hardware, software, nosi¢ dat, podstatu
socialnich siti, v€etné¢ fenomént typu ,,upload serverid®, P2P siti atp. Autor se snazi vymezit
sam pojem kyberkriminality a kyberzlo€inu. Vysvétluje podstatu protipravnich aktivit typu
hackingu a crackingu; zptfehlediiuje Sirokou Skéalu pojmi, oznacujicich rizné typy
podvodnych utokt prostfednictvim internetu (phishing, pharming atd.), atokli na pocitacové
servery, zasahli do soukromi uzivatelii atd. Cenné jsou Gvahy o moZnych nebezpecich pro
Sfuturo.

Nejpodrobnéji se autor zabyva fenoménem pocitacového piratstvi, tzn. poruSovanim
autorskych prav v prostfedi internetu. V piratstvi autor spatfuje parazitovani na duSevnim
vlastnictvi jiného. Autor si spravné povsiml zasadnich rozdilt oproti napf. obecné majetkové
kriminalit€. Mnoho osob, které sdileji audiovizudlni dila na tzv. warezovych forech, nema ze
svého protipravniho jednani zadny profit. Nad jejich motivaci se na fad€¢ mist své prace autor
podrobné¢ zamysli. Nepiehlizi zde zajimavé souvislosti s vyvojem technologii nosic¢h
digitalnich dat (napf. skutecnost, Ze fada ,,pirati*“ byla v minulost vedena snahou zpfistupnit
filmova dila, ktera nebyla v CR viibec v distribuci v odpovidajici kvalité). Jindy zdiraziuje
mensi kupni silu ¢eskych uzivatelli ve srovnani se zahrani¢im, kdy jsou ceny za audiovizualni
dila a zejména pocitacové programy pro Ceské obCany nepfijatelné. Z hlediska mozné
prevence pirdtstvi autor spravné poznamendva, ze nizs§i cena digitalnich produkti obvykle
vede k poklesu nelegalniho Sifeni (uvadi zde piiklad tzv. levnych DVD, jejichZ kopirovani
,hestalo pirdtim za ndmahu*).



Z posuzované prace je patrné, Ze si autor povsiml zédkladniho problému kriminalizace
pocitacového piratstvi — je si védom mnohdy pfilezitostného/bagatelniho charakteru takové
nelegélni ¢innosti a vyjadiuje zdravou skepsi, pokud jde o pouziti prostfedkil trestniho prava.
Osobné se domnivam, ze snaha o postih poc¢itacovych pirati trestnépravni cestou je v rozporu
s charakterem trestniho prava jako ultima ratio — spiSe jde o jednu z forem tzv. nové
kriminalizace, kdy jsou za trestnd prohlasovédna i jednani, o jejichz Skodlivosti v intenzité
krimindlniho deliktu nepanuje ve spolecnosti Sir§i konsensus. Poznatky autora v posuzované
praci tento muj predpoklad potvrzuji.

V Ceskych podminkdch lze mit za to, Ze vétSina obCanli nepovazuje boj proti
pocitaCovému piratstvi za vyznamny celospolecensky zajem a spiSe sympatizuje s pachateli
(zejména, vystupuji-li jako poSkozeni velké distribucni spolecnosti a tzv. ochranné autorské
svazy). Z predloZené prace vcelku jasn€ vyplyva, Ze kriminalizaci mnoha méné zavaznych
protipravnich jednani (zejména typl ,piratstvi®) dochazi k jist¢é devalvaci trestnépravni
ochrany. Nejsou-li organy statu navic s to trestnépravni postih skutecné uplatiiovat, dochazi
logicky k exemplarnimu trestani nepatrného zlomku nahodilych pachatelii (zde obvykle téch,
ktefi si v prostfedi internetu pocinali spiSe amatérsky). Dusledkem je stav odpovidajici
klasickému pojmu anomie (E. Durkheim): pii obrovské latenci urcitého typu kriminality je
oslabovana dlivéra ob¢anti v pravni fad jako celek.

Posuzované praci lze vytknout ur¢itou ambivalenci, pokud jde o otdzku vy¢isleni skod
zpusobenych pocitacovym piratstvim ve formé Sifeni nelegélniho audiovizualniho obsahu c¢i
softwaru. Autor na jedné strané¢ opakuje tvrzeni n€kterych svych prament o ,,obrovskych
Skodach®, avSak z jinych citaci (zejména zrozebiranych soudnich rozhodnuti) celkem
presvédCivé plyne, ze vysSe Skod jsou spiSe hypotetické (ani u tzv. kasovnich trhakd nelze
pfedpokladat, ze by si vEtsi cast odbérateli nelegalniho obsahu skuteéné zakoupila napf.
vstupenku do biografu nebo disk DVD). V Zadném ptipadé nelze z obecnych trestnépravnich
hledisek schvalovat ryze Sikandzni postup poskozenych obchodnich spolecnosti ¢i autorskych
svazi, které v adheznim fizeni narokuji vi¢i individualnim obvinénym astronomické sumy.

PredloZena prace v tomto ohledu spravné poukazuje na zavadéjici vyklad nékterych
soudnich rozhodnuti ve sdélovacich prostfedcich (napt. v cause filmového dila ,,Medvidek
Kuky se vraci!*). Za cenny povazuji vyklad o pomérech v nékterych zemich EU. Podnétny je
zejména popis situace ve Francii (pisobnost Gfadu pro monitorovani internetu ,,HADOPI®).
Jde o dobrou ukazku nartstajictho statniho dozoru a represe vic¢i obCanim v oblastech,
v nichz po n€kolik desetileti panovala relativni svoboda a soukromi. Aktivity ,,HADOPI* jsou
zajimavou soucasti trendu, kdy na jedné strané dochazi k rezignaci statu na represivni roli
v piipadech zévaznych spolecenskych rizik (masova nelegélni imigrace, vznik krimindlnich
ghett- tzv. zon ve franc. velkoméstech), zatimco je s razanci postupovano vici prislusnikiim
sttednich vrstev za drobné delikty. Pokud jde o poméry v SRN, je tieba si klast otazku, do
jaké miry jsou naroky obsazené ve zmifovanych vyzvach (viz pfiloha ¢. 1) skute¢né
vymahatelné pied némeckymi civilnimi soudy.

Metodologicky a formalné plisobi prace urcité rozpaky. Jde predev§im o dojem malé
ucelenosti, kdy autor rozviji velké mnozstvi dil¢ich témat, z nichz nékterd zminuje spise
letmo, zatimco jind rozebira do nejvétsich podrobnosti. Na viné je zde ziejmé sam charakter
tématu a typ prament, z nichZ byl autor nucen Cerpat. Rychly vyvoj ve zkoumané oblasti i
pomérné maly pocet seridznich monografickych zpracovani tématu nutil autora ve znac¢né
mife spoléhat na pravné-publicistické ¢lanky ze sité internet. DalSim vyznamnym pramenem
se stala soudni rozhodnuti, jichZ doktorand shromazdil a vyhodnotil zna¢ny pocet. Rozsahlou



syntézu, kterou autor z velmi riiznorodé tfist¢ pramenli s nemalym uUsilim provedl, je tfeba
ocenit jiz pro jeji ryze informativni (nau¢nou) hodnotu. Pfesto je vhodné pfipomenout, ze
ucelem doktorské prace neni rekapitulace vSech nastudovanych poznatkli. V monografickém
dile je tfeba zkoumany problém ¢i jev v prvé fad¢ vystihnout zobeciiujicim zptisobem. Proto
bych pro pifipadné publikovani prace doporucoval vypusSténi nékterych exkurzii a naopak
vyrazné rozsiteni zavéru prace, kde by autor znovu formuloval a zobecnil své zisadni
poznatky a obh4jil své klicové argumenty. Tim spiSe, Ze samostatnost uvah a bystry néhled je
autorovi vlastni. Dopliiuje vyklad o vlastni autentickd zamysleni, polemické glosy a navrhy.

Typ pouzitych prament ziejmé ovlivnil pfedloZenou praci i po jazykové strance, kdy autor ne
vzdy disledné rozliSuje mezi odbornym stylem a novinaiskym Zargonem (vcetné uzivani
nevhodnych expresivnich vyrazl, viz napf. str. 130: ,,masivni davka upiraténych snimka‘
sic!). Tyto nedostatky vSak praci valné neubiraji na hodnoté a Ize je vnimat spiSe v kontextu
tématu, které ma oproti jinym diplomnim ¢i doktorskym tkoliim sva specifika. Prace je ¢tiva,
poutava, misty aZ necekané ,,narativni (vyklad mé znacny spad).

Zavér a doporudeni:

PtedloZenou praci doktorand jiz obh4jil jako praci diplomovou.

I ptes vySe naznacené vyhrady mam za to, Ze prace Rostislava Hefky pro svij bezmala
monumentalni rozsah, preciznost, §ifi shromazdénych poznatki a odborny vhled autora
obstoji jako prace rigorézni.

Praci doporucuji k Gstni obhajobé v ramci rigordzniho tizeni a pro piipad uspesné obhajoby
navrhuji, aby byl Rostislavu Hefkovi udélen titul doktora prav (JUDr.).

Pti ustni obhajobé necht’ autor struéné predstavi své navrhy de lege ferenda, které jsou v praci
obsazeny. Autor miize shrnout sviij ndzor na ptipadnou odpoveédnost osob, které audiovizudlni
dila z nelegalnich ulozist’ stahuji pro vlastni potfebu, aniz by je dale §ifily.

V Praze dne 6. dubna 2017

JUDr. Jaromir Horak, Ph.D.



