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Souhrn

V praci jsem se zabyval principerfizeni informanich rizik v podminkach
VSeobecné fakultni nemocnice v Praze. V teoretithsti jsem se &noval nastigni
problematikyfizeni rizik (risk management), definici zakladnijobjmi a pokusil se
vyswétlit principy a postupy pouzivanéigizeni rizik.

V césti praktické jsem se paknoval konkrétni implementagizeni informanich
rizik v podminkach zdravotnictvi, zejména ve VSewtge fakultni nemocnici v Praze,
dale jen VFN.



Summary

I was occupied oneself with principles of risk mg@@ent in IT in General
Faculty Hospital in Prague. In theoretical part dswtrying to describe how the risk
management work, describe main terms.

In practical part | wrote about IT risk managememblementation in the hospital.



Uvod

Organizace mohou chtiéSit otazky stanoveni rizika #anych divoda. Ale co je
to fizeni rizik, a jak souvisi s inforrdaimi technologiemi?

Rizeni rizik je postup, kterym zvladame nejistotwalanou hrozbou pomoci
kroki vedoucich k rozpoznani hrozby a stanovenim, zdai hmoznost vzniku rizika.
Pokud ano, jereba riziko posoudit affpadré navrhnout vhodna opaini.

Rizeni informanich rizik je dileZitou sodasti fizeni bezp&nosti informaci
v organizaci. Znalost konkrétnich rizikiigpiva k vylEru vhodnych bezpmostnich
opateni, ktera pak mohou snizit prapddobnost uplatmi hrozby, pipadré snizit
jejich negativni dopad. Pokud sprévetanovime rizika, usili, které vynalozimé p
realizaci opaeni, bude mit vysSi efektivitu. Systéfizeni rizik by proto rél byt
nedilnou sotésti systémiizeni bezpénosti informaci a navic velmi vyragovliviiuje

celkovou efektivitu systému.

Teoretickd cast

1.0 Co je to riziko?
S pojmem riziko se setkame kazdy den. Vzdy, kdyzcadodujeme k&jaké

¢innosti, tak intuitive hodnotime jeji riziko tzn. moznost jejiho negatha dopadu
na osobu, udalost atd. Také povolanize byt rizikové — pak dostavame rizikovy
piiplatek. Zde pak pojem riziko vyjagie zvySenou miru nebezpe Jak je vidt
z predchazejicichijikladi, kazdy o riziku mluvi, al€éasto v jiném kontextu. Takze jak
by se dal pojem riziko definovat?
Podle Slovniku cizich sldwse jedna o: nebezfiemoznost skody, ztraty, nezdaru.
Neexistuje jedna obe&nuznavana definice, nappodle knihy Rizeni rizik

ve firméach a jinych organizacitfe mozné pouzit hnedskolik definic:

Pravd@&podobnosti moznost vzniku ztraty, obeémezdaru
Variabilita moznych vysledknebo nejistota jejich dosazeni
Odchyleni skutenych a @gekavanych vysledk

Nebezpei negativni odchylky od cile (tz¢isté riziko)
Nebezpéi chybného rozhodnuti

Moznost vzniku ztraty nebo zisku (tzv. spekulatisiniko)

N o g b~ wDbd e

Moznost, Ze specificka hrozba vyuzije specifickoanitelnost systému



Kazdopadw vzdy se musi jednat o nejisty vysledek. Vzdy niuygidv moZznosti,
jak mize situace dopadnout. Pokud vimegjiste dojde ke ztrdt nejedna se o riziko,
ale o fakt, ktery nema zadnou variabilitu. Déle paksi byt alesppjedna z moznosti
nezadouci. A je jedno, zda se jediiin o ztratwi nenaplrni predpokladanych zisk

Podle tiznych definic rizika miZzeme rizikafadit do Gznych skupin, nap: rizika
podnikatelska (ztrata zakazek, zakaanitrata dobrého jména organizace, krach firmy
apod.), rizika ekonomicka, resp firam (financni ztrata apod.), rizika marketingova
(Spatny odhad trhu, ztrata poptavky), apod.

Definic je moznych opravdu mnoho, ale naSiighit asi nejlépe vyhovuje
definice: ,Riziko vyjad Fuje miru ohroZeni aktiva, miru nebezpéi, Zze se uplatni
hrozba a dojde k nezadoucimu vysledku vedoucimu kezniku Skody‘. Velikost

rizika je vyjadena jeho Grovni, resp. hodnotou.*

2.0 Pojmy

2.1 Aktivum
Aktivum je vSe, co ma pro danou organizaci hodreofe teba pro vykonavani

funkce organizace. Jeho hodnotéze byt snizena dikytgobeni hrozby na aktivum,
takze je ieba aktivum vhodnymi pragtdky chranit  progednictvim
tzv. bezpénostnich opdeni. Aktiva élime na hmotna a nehmotna. Mezi hmotn&ipat
nag. prostory organizace, penize, hardware, &ananci. Nehmotna aktiva pak jsou
v prvni fad® informace a software. Je jedno, zda se jednd arntdce o samotné
organizace (Eetni) tak informace souvisejici se samotntonosti subjektu (data
pacienti atd.)

Dulezitym atributem aktiva je jeho hodnota. Td@z®e byt objektivni (ptizovaci
naklady) nebo subjektivni, vyjagici naSe vnimaniidezitosti aktiva pro fungovani
firmy.

Pii hodnoceni aktiva fizeme vychazet néilad z &chto hledisek:

Paizovaci nakladyi jina hodnota aktiva
DuleZitost aktiva pro existen¢i chovani subjektu
Naklady na peklenuti pipadné Skody na aktivu
Rychlost odstraini pripadné Skody na aktivu

a r 0N e

Jina hlediska (mohou byt specifickéigmd od pipadu)



2.2 Zranitelnost
Zranitelnost je dalSimudezitym atributem aktiva.

Jsou to nedostatky nebo slabiny v zabéepe konkrétniho aktiva, kterétrhou
byt vyuzity jednim nebo vice hrozbami a negativaktivum ohrozit. Na konkrétni
zranitelnost aktiva pakisobi hrozba a tak vznika riziko.

Uroven zranitelnosti pak wime podle citlivosti aktiva na hrozbu a vyznamu
aktiva pro organizaciCim lépe je aktivum chr&mo (zabezp&no) proti fisobeni

hrozby, tim mensi je mira zranitelnosti, tedy et aktiva Wi hrozhe.

2.3 Hrozba
Muze ji byt potencialni udalost, konkrétni aktivitabo cinnost osoby, kterd ma

negativni vliv na bez@most aktiva a rize na 8m zpisobit Skodu.

Jako piklad hrozby niZe poslouzit irodni katastrofa, zavada na elektroinstalaci,
krddez, selhani lidského faktoru.

Dopad hrozby pak oziaje Skodu, kterou d¥e hrozba na aktivu apobit \Cetrg
vSech naslednych Skod, které mohou vzniknout paSiiaz, zntenim aktiva nebo i
jeho da&asnou nedostupnosti. Konkrétpak mizeme dopad hrozby vyjétd nap.
atributem aktiva nazyvaného hodnota aktiva. vizveileni pojmu Aktivum. Mize se
ale stat, Ze dopad hrozby hodnotu aktiva vyggasahne.

Dopady hrozby mohou bytiimé (finargni) a nepimé (ztrata dvéry zakaznik,

stradani lidi, poSkozeni zdravi, zhorSeni viztaldodavateli apod.)

2.4 Protiopat feni
~Je postup, proces, procedura, technicky peatk nebo cokoliv, co bylo

specialg navrzeno pro zmigmi pisobeni hrozby (jeji eliminace), snizeni zranitelnos
nebo dopadu hrozby

Protiopateni navrhujeme ve snaze snizit mozné Skody vzpikdébenim hrozby
na zranitelnost aktiva nebo s umyslem snizit dobtiepnou pro peklenuti obdobi,
pottebného k uvedeni aktiva douyodniho stavu a tim omezit nasledné Skody
zpiusobené nefurkosti nebo omezenou fuirlosti aktiva.

Pfi planovani protiopd@éni nas zajima hlagnefektivnost, tj. por&r moznych
dopadi a naklad vynaloZzenych na sniZeni nebo eliminaci rizika.kEW#a popisuje,
jak hodrgé klesne dinek hrozby, jeji nebezprost nebo jak ddie snizime Urove



zranitelnosti aktiva ve vztahu knakitad potebnym k dosaZzeni tohoto stavu.
Dulezitym prvkem je také snaha hrobéag rozpoznat a zamezit jejimu plnému

rozvinuti. U naklad nas pak zajima, kolik nas bude stat zavedeni sopovani
protiopateni.

Prostredi

- riziko
o P RR — zbytkoveé riziko
" S - ochranné opatieni
T - hrozba
V - zranitelnost
Graf 1 Vztah aktiva, rizika, zranitelnosti a hrozby

3.0 Analyza rizika

Analyza rizik je chapana jako proces vedouci kenatani hrozeb,
pravdpodobnosti jejich naplmi a dopadu na aktiva. Po analyze rizik pokfame
procesentizeni rizik viz dale.

Jiz @i pocateini analyze jeieba stanovit arove na kterou chceme rizika sniZzit.

3.1 Metody analyzy

Kvalitativni metody

Sem pat jiz vySe zmigné rozdéleni rizik pomoci stupnice. Tato metoda je
rychlejSi, ale je zatizena chybou, kterd vznika ydisubjektivnimu hodnoceni
specialistou. Jeji nevyhodou je jeji vyuZziti pvladani rizik. Zde narazime na problém,
Ze neni jisté, kolik nas bude stéat eliminace hrozby
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Kvantitativni metody
Oproti kvalitativnim jsou zaloZzeny na matematickénodelu vypdétu rizika.

Vychéazi se fitom z velikosti dopadu hrozby a z frekvence vyskyPak se provadi
piepaet na dané obdobi, Butvrtleti a nefastji na roini predpokladané ztraty. Jejich

nevyhodou j&asova narénost a velké mnozstvi dat, kteréijelda vyhodnotit.

3.2 Stanoveni hranic analyzy rizika
Jedna se o vybrani aktiv, ktera zahrneme do anaiy#y. Ne vSechna aktiva

chceme hodnotit. Jejich vg§b zavisi bd’ na vstupnim auditu, na preferencich
organizace¢i na kombinaci obojiho.

3.3 Soupis aktiv
Po vybrani aktiv, ktera chceme hodnotit, je sep&edoupis se fize skladat jen

ze seznamu aktiv, nebo ueme pipojit také jejich podrob&sSi popis, umisni

a hodnotu aktiva viz dalsSi bod.

3.4 Stanoveni hodnoty aktiv
Hodnotu aktiva stanovime &upodle kupni ceny, vyj&lne ji subjektivni

dulezitosti pro organizacti pokud z aktiva plyne pravidelreisk tak podle &. Dale je
tireba se zamyslet, jak d@lze aktivum nahradit a co se bude dit, nez sestiake.
Pokud se bude jednat o jediné aktivum, tak bude mit pro na&$i cenu, nez aktivum
a¢ finanéné nara@né na peizeni, ale snadno dostupné.

ZVvIase obtizné je odhadnout, kolik nas bude stat ztratérg zakazniki, pokuty,
soudni naklady.

Pokud mame aktiv mnoho,ibeme je seskupit do bléls podobnymi viastnostmi

a na vSechny pak jednoduse aplikovat stejné prattiem.

3.5 ldentifikace hrozeb
Kdyz mame kompletni soupis aktiv i s jejich centak musime it hrozby,

které gripadaji u konkrétného aktiva v ivahu. Pokud hrozéaize ovlivnit ani jedno
aktivum, tak pro nas neni relevantni a my se jiabgzame. Metody identifikace jsou
raizné. Je mozné vyuzit literatury a ze seznamu vylevantni hrozby,

brainstorming atd.
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Kazdopady je dilezité, aby pi identifikaci hrozeb byla vzdy ifftomna osoba,
kterd ma s danym aktivem zkuSenostii&entudiZz nabidnout pdshy z praxe.

3.6 Analyza hrozeb a zranitelnosti
Vytvoiime dvojice hrozba — aktivum a stanovime Otovyeozby a Urovie

zranitelnosti. Napklad pokud hrozbou bude utok hackea vime, Ze je hodn
pravdEpodobny, tak firfadime hroz® velkou vahu. Na druhou stranu, ale pokud mame

pcocitate dolie zabezpgené tzn. zranitelnost je nizka, tak vysledné rizikbude velké.

3.7 Pravd épodobnost vyskytu jevu
Je vyhodné také stanovit, jak je prapddobny vyskyt hrozby — kazdy den,

jednou za rok, jednou za 10 let, t&mikdy. Podle toho také stanovujeme Unbve

hrozby.

3.8 Méreni rizika

Pfi stanovovani miry rizika pracujeme s velami, které ¥tSinou nelze fesré
matematicky vyjatit — zmefit. Velikost rizika WtSinou utuje specialista a to
kvalifikovanym odhadem zaloZzenym na jeho zkuSembst citu. Proto se také pro
oznaeni miry rizika pouzivaji stupnice #slovni (velké — malé) nebo bodova stupnice
od 1 do 10, kdy 1 zré nejmensi riziko a 10 nejvyssi. Pokud bychorasfo chili
zZjistit, podleceho se takovy ,odhad“éth, tak nejdlezitejSi faktorem jetetnost vyskytu
respektive prawpodobnost ztraty. Dalo by séci, Ze riziko stoupagim je &tSi
pravdpodobnost, Ze vysledek se odchyli atzpivého vysledku.

Jest je dobré pipomenout, Ze je nutno hodnotit také podle moznogie ztraty.
Jinak budeme hodnotit riziko, u kteréhaide dojit ke ztr& 1000 K a jinak, kdyz

muZou jit ztraty do miliod.

4.0 Rizeni rizika (Risk management)
Jedna se o proces, kdy se s pomoci ziskanychi @egZzime zamezit vzniku

rizika, navrhujeme op#ni na sniZzeni rizika, vyhodnocujeme efektivitu raaaych

opateni, gjimame podity na nova rizika. Pokud neni mozné riziko snizit

12



na akceptovatelnou Uroke musime mit ppraven plan kontinuity, abychom mohli
po vyskytu hrozby provést co nejrychlejSi napravaoiaimalizovat tak Skody.

4.1 Cile Fizeni rizika
Cil, pra¢ chcemeridit rizika, by se nil prekryvat s podnikatelskym z&nem.

Tzn. rizikatidime, aby firma mohla plnit své poslani. Pokudg8&im cilem expandovat
na trhu, pak se naSe hlavni pozornost&ama analyzu mozné velikosti ztrat, pokud

nenaplnime nés zam

Po stanoveni mozného finamiho dopadu na firmu u jednotlivych rizik je pak

miazeme dlit do t skupir?:

» kritické riziko — veSkera ohrozeni, jejichz poteilni ztraty jsou takovéhi@du,
Ze vyusti v bankrot firmy

» dulezité riziko — ohroZeni, jehoz potenciélni ztrAgvyusti v bankrot, aviak
dalSi provoz bude vyzadovat, aby si firmigdgda financni prostedky

* he&Zné riziko — ohroZeni, jehoz potencialni ztraty mobyt pokryty stavajicimi
aktivy firmy nebo BZnym gijmem, aniz by doslo k negatnému finagnimu

tlaku
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4.2 Prinosy Fizeni rizika
Z tizeni rizika benefituji hlawhorganizace a manazekteti mohou Iépe planovat

projekty a rozvoj firmy. Vyhody fnasi také pro klienty, protoZze maji zaruku,

Ze dodavané zbozi nebo sluzby budou odpovidat yadaritériim.

Ptinosy mohou byt rozdeny do dvou skupin:
Tvrdé @inosy — statistika, rozhodovani

M¢ekké piinosy — pinosy lidem

Tvrdé p Finosy ’

— Umozwuji vypracovani ¥rohodrgjSich plan s lepSimi informaceméasovymi
plany a rozpdty.

— ZvySuji pravépodobnost dodrZzovani projektu podle tohoto planu.

- Vedou k pouzivani nejvhodj$iho typu smluv.

— Odrazuji od pgjeti financné nezdravych projekit

— Prispivaji k vybudovani statistickych informaci, lkdgromahaji Iep&dit
budouci projekty.

— Umoziuji objektivrejSi porovnani alternativnich navrh

Mékké p Finosy ’
— ZlepSuji zkuSenost korporace a celkovou komunikaci.
— Pomahaji rozvijet schopnost zéstnand pii hodnoceni rizik.
— Sousted’'uji pozornost managementu projektu na skutea nejdlezitejSi
problémy.

— Usnaduji prevzeti ¥tSiho rizika a tak ziskangisiho ginosu.

4.3 Klasifikace rizik
Z&kladni dleni rizik je na neovlivnitelnd a ovlivnitelna. Ndivnitelné riziko je

treba politicka situace nebo zvy3eni Grokovych sag@iB. Na druhou stranu
na ovlivnitelna rizika mzeme fisobit protiopatnimi a tim je sniZzovati casténé
odstranit. Jak jiz bylo zmémo vySe, jeieba si wit, zda a do jaké miry se nam sniZovat
riziko vyplati. Pokud bychom c#it riziko ,snizit* na nulu, pak se nughmusime
oblasti, kde se riziko vyskytuje, vyhnout, tzn. &mwat se ji.

14



Finan €ni a nefinan €ni

Pod pojmem finaini ztrata mame na mysli konkrétni objem ¢&ro které jsme
prisli. Nap. usly zisk, poSkozeni majetku. V kaneém disledku Ize vyjatit veSkery
typ ztraty v pedtizich, ale nds zajimaji hlagretraty s jasé definovanou cenou pro
firmu.

A koho se finadni ztrata tyka? Hlavnim stranou finamh ztraty je samotna
firma, konkrétg pak. aktivum, u kterého iie dojit k poSkozeni nebo ke ztra dale
pak hrozba, ktera ztratu vyvola.

Statické a dynamické
Ztraty diky statickym rizitm vznikaji diky girodnim katastrofangi selhani

jednotlivce. V jejich dsledku dochéazi k zéeni ¢i odcizeni majetku a nemohou byt
nikdy pro spolénost ginosem. Na druhou stranu jsou tato rizika celkenbielo
predvidatelna a tak se n& miZzeme pojistit.

Oproti tomu dynamicka rizika se Spatpredvidaji a nerizeme jeridit. Pokud se
ale vyskytnou, tak je fZzeme vyuzit i kistu firmy. Jako fiklad bych uvedl pokles
kurzu koruny wci dolaru. Mira této udalosti se nedéegvidat v dostatmém casovém
predstihu, neb na ni ma vliv mnoho faktér ale pokud jsme firma zabyvajici se
dovozem, tak na ni vgthme. Pokud bychom se ale zabyvali vyvozem, takigéame.
My se dale budeme zabyvat riziky dynamickymi, uhdiexistuje variabilita jejich

Zpracovani.

Cista a spekulativni

U cistého rizika bd’ ke ztra¢ dojde a nebo nedojde. Neni zde ale mozn&sb n
ziskat. Pokud nagklad vlastnime server, tak ndm hodbukradnou a nebo ne. To se
bavimecisté o hardware jako o majetku.

Pii spekulativnim riziku mZe dojit ke ztra a nebo zisku. To zalezi
na okolnostech. Kdyz se vratimétk ilustraci za pouziti serveru. Pokud mam gen
ulozena data pacienttak riziko gedstavuje, ze je mohu omylem smazat, coz by se mi
na papirové katt pacienta tak snadno nestalo. Ale vyhodou a mozZmyskem
vyvazujicim riziko je, Zze mam k dah rychlejSi a snazSitistup. Takze pokud si
uvédomim, jaké m& moznost uloZit data na servdinese vyhody a jakarmasi rizika,

mohu pak fijmout opateni nasmrovana proti hrozbztraty dat.
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4.4 Metody snizovani rizika
Obecrt lIze fici, Ze rizika paf neoddliteln¢ k béZnému provozu firmy a my

méame hned &kolik moznosti, jak snizZit jejich dopad na firmuokRd reSime rizika
ve firmg, tak je nizeme oznét bud’ jako riziko s velkym dopadem (vysoka tvrdost)
nebo riziko s nizkym dopadem (nizka tvrdost). Pak lge také z&dit podle
pravdEpodobnosti jeho vyskytu — duje pravé&podobnost vysoka, nebo nizka. A podle
zarazeni pak volime metodu sniZeni rizika, podle wigiei tabulky.

Vysoka Nizka pravdépodobnost
pravdépodobnost

Velky dopad (tvrdost) | Vyhnuti se riziku, redukce Poji&ti

Maly dopad (tvrdost) Retence a redukce Retence

Tab. 1 Metody pr@eSeni rizik ve firni

Retence rizika
Zadrzeni (retence) rizika je velmi popularnfesenim rizika. Jedna se éipgad,

kdy o riziku vime, ale fiimeme jeho mozny dopad, pokud se projevi. To nmhevi
o retenci ¥domé. Jest také existuje retence n@oma, kdy o riziku nevime —
nerozpozname jej a to je velmi nebeapejev, kdy se nam fize stat, Ze ighlédneme
riziko s velkym dopadem, kdy&ta byt pouzita naip metoda redukce.

Stanovit hranici, kdy je8tneni riziko tak velké, neni snadné. Zalezi héavn
na moznostech firmy, jak velky finani objem si niZze dovolit ztratit. Nico Ize pokryt

z rezerv firmy, z pjcky. Ale na rkteré ztraty nesté ani tento postup.

Redukce rizika
Riziko miZzeme snizit pomoci:
» eliminace nebo snizeni prasgbdobnosti vzniku rizika

* zmenSenimiasledki plynoucich z vyskytu néfznivé situace

Pojist éni

Jiz jsme mluvili 0 moznosti riziko redukovat, da@@zeme riziko zadrzet a dalSim
Z dilezitych mechaniziin je pojiS€ni. Mozna se to bude zdat na prvni pohled
nerozumne, ale neni dobré pé@gat se na riziko, u kterého je vysoka prgpatiobnost
vyskytu. Pr@? ProtoZze pojighi bude v tomto fipact velmi vysoké a pro nas bude
vyhodrgjsi vyuZzit jiny zmisob sniZeni rizika a to cestou vyhnuti se rizikbangeho
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redukci protiopaenimi. Je vyhodné se pajdvat na rizika, ktera @Zou mit velky
dopad, ale nejsou moc praymdobna. Pojifvaci suma nebude zavratwysoka,
a pokud dojde k nap#ni rizika, tak poji&ni nam ponize pokryt jeho dopad.

Pojiseni je vlast® presun rizika a kapitalu z jednoho subjektu (nasmyir
na subjekt jiny (pojigovna). Nevyhodou je sice nutnost pravidelplatit poplatky
za pojiséni, ale zase nemusime mit vyigny rezervy a tim se nam zvysSi objem
kapitalu volného k investicim.

Dulezité také je si podroknprostudovat pojtovaci smlouvy, abychomeuéli,
na co se pojighi vztahuje a na co ne a v jaké vySi nam uhradétfmjna gipadnou
Skodu.

Jako piklad, co lze pojistit bych uvedl: odp&inosti za Skodu, proti Zivelnym

katastrofam, &rova rizika atd. Ne vSechno Ize ale pojistit, hapratu dobrého jména.

Vyhybani se rizik am

Vyhybani se rizikm je &inna metoda ve smyslu redukce rizika, ale na druhou
stranu jde proti smyslu podnikani. Vyhnuti se rimk miZe znamenat vyhnuti se
piilezitostem.

S kazdou aktivitou jde ruku v rucecite riziko. Jak sdika: ,Nevstoupi$ dvakrat
do téZetreky" tak zrovna nerizeme pesré védét, co naSe rozhodnutitipese. Mame
urgita atekavani a proti nim {ysobi riziko, které nese. Pokud se budeme neustale
vyhybat ve firng riziku, tak firma neporoste nebo zkrachuje, nekonkurence, ktera

R4

bude zdra¥ riskovat, bude Us3nejSi a febere nam zakazniky.

Vytvareni rezerv
Ke kazdému podnikani by dlo patit vytvareni rezerv. VtSinou se jedna

o materialové nebo fingni rezervy. Zasoby materidlu jsou dobré pro pokvytioby
v dok® vaznuti dodavky. Fin&ni rezervy, a to tauz tvdené w@etné z aktiv firmy
a nebo Iépeimo finance uloZeni v samostatném fondu nam pomasdtey® tak jako
pojisteni, kdyZ se firma dostane do potizi. Vyhodné je kimovat pojiséni a vytveni
rezerv, abychom #ti dostatek zdraj, ze kterych Ize vifpact krize cerpat.
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5.0 Rizika v informa ¢€nich technologiich

V dnesni dob jsou informa&ni systémy vyuZivany k shromd#dvani a zpracovani
velkého mnozZstvi informaci organizace a z toho ywdlmoznost zrnaého dopadu
na fungovani organizaceigejich ztrag¢ ¢i kompromitaci. Musime chranit informace
nejen v psané for&é ale i digitalni a mluvené, chranit informacei prenosu
a zpracovani. Potenciélnim rizikem je pouzivaréfteiu, faxu, pditacovych siti & jiz
LAN, WAN, dalkového pistupu k daim nebo internetu.

Zde je pro piklad nékolik oblasti, o které bychom seghnzajimat:

5.1 Technologie jako takova
Zde se jedna o samotny hardware a software. Ptikbd zavadime dalgast

sit, dalSi databazi a nasS sasny serveti infrastruktura neni dostates dimenzovana

zvladnout novy napor. Nebo je naSe vybaveni zdétaraespolehlive.

5.2 Zabezpe éeni prost Fedk u
Zahrnuje jak fyzické zabezpeni vybaveni, tak zabezfmni dat na p&tacich.

Priklady rizik jsou: ztrata nebo poSkozeni konzistedat nap pii padu si¢;, povode
¢i pozar. Kradez dat nebo celéhoiftate. Neautorizovanyifstup k informacim nap
pies internet nebo ziskaniimého fyzického fistupu k daim.

Zde je rtkolik beznych fikladi, na co bychom nedfi zapominaf

- Provadt pravidelné zalohyieZitych dat na p&tacich a udrzovat
kopie na jiném mist

- PouZivat pravidekhaktualizovany antivirovy software

- PouZivat odpovidajici firewall

— Pouzivat hlavau servett zdroje nepetrziteho napajeni (UPS)

— Na serveroveé stra@nvyuzivat diskova pole (RAID), abychom minimalizdiva
dopad poruchy pevného disku

— P¥i velkém mnoZstvi dat je dobré mit zalozni serktaty bude mozné pouzit,
pokud dojde k poruse hlavniho serveru

— Pravidelr zaplatovat opetai systém

— Pravidelr zalohovat a archivovat data, testovat integritolza

— Kuvalitni servisni smlouvy
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— Zabezpéeni prostor

- Rizeni gistupu do séta k aplikacim

5.3 Zdravi a bezpe ¢énost
Zdanliw toto téma nesouvisi s IT, ale opak je pravdouohtai pracuji lide

amy musime myslet na jejich beZpest. Jednim zrizik jsou rizika zdravotni:
problémy s pohybovym aparatem, Unava @alSim z moznych problému jsou v&in
poloZzené kabely, Spatnnainstalované z&eni, chyby v elektroinstalaci. To vSe
piedstavuje potencialni riziko pro zastnance, potazmo pro firmu. Firma pak musi
platit odSkodné za Uraz na pracovisti a v neposlédds jim zamgstnanec chybi,
protoze se I&.

5.4 Pravni postihy
V paeitagich jsou uloZena detni data, informace o mzdach apod. Pokud dojde

k jejich ztra€, nebo jen nedostupnosti, tak se vystavujeme rifilkancniho postihu
nag., ze strany finatniho Gady, dale pak nemoznost vyplatit zstmanédm mzdy atd.

Dale pak gkteré organizace musi podle zakona umoznit pracfosmacemi
a vybavenim desrg¢ postizenym nap statni instituce musi mittigtupny web, aby
s nim mohli pohod&pracovat i zdravothpostizeni lidé.

A v neposlednfad je tteba dbéat na nutnost mit licencovany software, dnditz
ochranu osobnich informaci, autorsky zakon, neumhoZzamgstnaném vyuZivat
vypocetni prostedky firmy k nelegalnéinnosti (nap. stahovani filni z internetu).

Pfi poruSovani zakonnych norem, vztahujicich se lédproblematice, nap
Z&kona na ochranu osobnich Gdap1/2000 Sb, hrozi pokuta az 10 mit.K

5.5 Ztrata kli ¢ové osoby
Tento problém jetasty, pokud ktiové informace zn& jen jedna osoba. Co se

stane, pokud odejde nebdirte — zeme? Je feba informace rozloZit na vice osob,

dokumentovat tlezité informace a postupy (nafmeslo administratora).

NasSim cilem tedy je dosazeni dostate bezpeénosti. Jeji Grovie nejlépe
zhodnotime podledaké normy nebo standardu.
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.Bezpenost informaci Ize dosahnout implementaci soustapgeni, ktera
mohou existovat v podébpravidel, natrénovanych postypprocedur, organizai

struktury a programovych funkct.®

6.0 Normy a standardy
Problematika norem a ISO standaig pongérné obsahla a slozita argsahuje

ramec této prace. Existujetkolik norem, ze kterych lze vychazet se jiz jedna
0 normy vydané v Britanii - British Standards Iagiion nebo mezindrodni normy ISO
i ¢eské CSN. Aby to nebylo jednoduché, tak jedna z druhéhéyeji a jsouwsasto
aktualizovany. VSe ale s#uji k zprehledréni a vytvaeni nové série ISO 27000.
V souwtasnosti je k dispozici ISO 27001 s jehoz vykladeamnmiZze pomoci kniha
Systém managementu bezpesti informact®. Jak tuto normu aplikovat nAm paze
ISO/EIC 17799. A kon&¢ posledni dlezitou normou je ISO/EIC TR 13335-1, ktera
popisuje metodikdizeni. Pokud budete normy skndoporuuiji se obréatit naCesky
normaliz&ni trad.

Vice se dozviteréba na www.iso27001security.com.

Prakticka cast

VSeobecna fakultni nemocnice (déle VFN) se rozho#déa vzhledem ke své
velikosti, velké mie vyuzivani vypéetni techniky a velkého mnozstvi citlivych dat
podléhajici legislativni ochrénzdravotni dokumentace) implementuje vhodny systém
fizeni a zpracovani rizik. Vysledkem byinbyt transparentni a pruzny systém, kde
bude jasa dané, kdo za jakotinnost¢i aktivum odpovidd, jak je aktivum chrémo,
jakd mu hrozi rizika a jak s nimi naloZzime. V koném disledku budou data paciént
a nemocnice bezpegjSi a bezpénost mijde owiit proti dané norr&. V nasem fipad

pak ISO 27001 potazmo norem, které s ni souvisi.

Ke spolupraci jsem se dostal ve fazi, kdy byl jitoyeden prvotni audit
specializovanou firmou. Byly zji&hy nedostatky, kdy nejsou definovanygkterée
z dilezitych redpisi zabezpé&eni informaci nebo jsou zastaralé, neniesp
definovano proskolovani zastnané v oblasti vypdéetni techniky. Jef¢ba také zlepSit

zabezpeéeni prostor proti neopragnému vstupu a zlepSit pravidla pro pouzivani
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a likvidaci grenosnych médii. Konkrétni nalezy pak jsoucgasti podrobného auditu,
ktery ma k dispozici informani odctleni VFN.

Nyni probiha intenzivni prace na napfaxedostatk. Jednou z @lezitych oblasti
je také systéntizeni informa&nich rizik tzn. konkrétni implementace vySe zéni&
teoriefizeni rizik pro patby VFN.

Pfi rozhodovani jaky systém evidence a zpracovanblpnoatiky rizik nasadit,
bylo nutnéfidit se pozadavky nemocnice. Jako nejvhigginse vzhledem k velikosti
organizace jevilo nasadit specializovany softwd?e. porad ale vzeSel pozadavek
nepouzivat dalSi software, a tak bylo rozhodnutozfioexcelovy soubor, ktery bylo
potreba upravit pro p#ébu nemocnice, nebodiive byl pouzivan jen pro mensi

organizace.

Mym Ukolem bylo praw prizpasobit excelovy soubor, pro geby VFN, potazmo
vétSi organizace. Jelikoz je pak know-how a postupyzpé v souboru vlastnictvim
firmy, ktera provadi jeho implementaci a pro ktejsem Upravy #dal, tak neni soubor
souwasti bakaléské prace. Upozauji, Zze rekteré dale uvedené postupy jsou duSevnim

vlastnictvim firmy a vztahuje se n& autorsky zakon.

Moje prace se skladala ze dvou hlavnich oblagizpfisobit vzhled tabulek
avzorce pdebam ¥tSi organizaci a naprogramovat makra, ktera by cilkeh

a zautomatizovalaginécinnosti @i fizeni rizik.

7.0 Vyuziti excelu k Fizeni rizik
7.1 Karta Rizika

Rozhodl jsem se Z#& na listu Rizika, ktery je alfou a omegou celémseni.
Nejprve gislo naradu zjistit, ktera pole coéthji, neboli logiku fungovani ,aplikace"”.
Poté nasledovala diskuze nad zpracovardgeni utitych prvki. Nagiklad Aktualni
stav rizika: pro vywr sice existovala rozbalovaci liSta, ale jelikoAdabyeSena fes
funkci owieni dat, tak byl seznam vidaz po kliknuti na biku. Provedl jsem tedy
vyménu za formuléovy prvek Pole se seznamem. Podobjgem postupoval
i u hodnoceni kategorie hrozeb a hodnoceni vyznanka, kde se fivodn provacd!
vybér moznosti pomoci zapsani pismene ,x"“ déslpSné biky. Ja jsem je nahradil

zaSkrtdvacimi potky potazmo pepindi.
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U vysledki hodnoceni jsem provedl oEei, aby pokud neni zadano datum
hodnoceni se nezobrazoval koeficient i kdyZz omyleyberu volbu v Hodnoceni
vyznamu rizika, kterou jsme jéstehodnotili.

Poslednim krokem bylo vybrat pole, kterd budou [faugi stanoveni opaeni
a ktera budou poslézeéleréna do Planu zvladani rizik.

Jako zajimavost a vlastmejjednodusSi makro slouZzi ditko Nové hodnoceni.
Makro se nas zeptd na datum, ke kterému chcemeégiromové hodnoceni

(prednastaveno je aktualni datum) a pak jej zapiggisiasna mista na karRizika.

Nasledovalo grafické sladi barev a formaét aby byly jednotné ndfE

dokumentem.

7.2 Reqistr rizik
Jelikoz je nemocnice velkou organizaci, tak budik pormerné hodré. Odhadem

pribude kazdy rok 20-30 rizik. V jejich orientaci ngrmamize registr rizik. Makro ma
za Ukol jednak zkopiruje list Sablona rizikagjmenuje ji nacislo rizika, které jest
nemame a Zadit za posledni vytweni riziko. Dale pak vlozZi na volnkadek v listu
Registr rizik odkazy na tgena buiky z nové karty rizika. Odkazy proto, aby kdyz
provedeme ziny na karé rizika, tak se nam ihned promitnou do Registrikrikazdy
fadek tak odpovida jedné kapotazmo jednomu riziku.

7.3 Plan zvladani rizik (PZR)
DalSim dilezitym prvkemtizeni rizik je Plan zvladani rizik (PZR). Ten budem

generovat vzdy ke konkrétnimu datumu, iajednou zactvrtleti. Makro provede
vytvoieni nového listu (kopie Sablony) — podiva se jéisfo planu je posledni nap
PZR1, PZR2. DalSim makrem pak automaticky projdegeehny karty rizik, podivame
se, které Op&eni jeSE nema pirazenocislo PZR a nebo méislo shodné s aktualnim
planem a provedeme zkopirovani ddaj Opateni do Planu zvladani rizik. S timto
aktuélnim planem pak pracuje managemeantrgzhodovani, jak a s kterym rizikem
v daném obdobi nalozi. Jakmile je plan schvalerdaryplniné datum, neni mozné jej
znovu (omylem) generovat. Tentokrat se na data ladaekodkaz, ale jsoufimo

kopirovana, aby bylo zamezeno nekonzistenci dat.
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7.4 Registr Plan & zvladani rizik
Jedna se o obdobu Registru rizik. Na jednom ligtlime gehled vSech PZR

s jejich zakladnimi adaiji.

7.5 Sablony
Pro &tSi prehlednost jsemipsunul data, kterd se pouZzivala ve vyhodnocovacich

vzorcich na samostatny list Parametry. Dale pak j&ty Parametry, Sablona rizik
a Sablona PZR skryté, a odhali se jen po zadam&.hBgvodem je snaha zabranit

béZnym uzivateim menit vychozi parametry.

7.6 Celkovy obsah souboru
Registr hrozeb — soubor depgjSich hrozeb, které hrozi v oblasti vyetni

techniky
- Registr rizik — soupis vSech rizik a jejich négFitéjSich charakteristik
- Rating rizik — statistické vyj&eéni zavaznosti rizika a jeho aktualniho
stavu
— Registr plaf — soupis vSech plérevladani rizik
- R1 - Rx — Konkrétni karty rizik
- PZR1 - PZRx — Plany pro dita obdobi
— SablonaR — Sablona pro noveé riziko
— SablonaPZR — Sablona pro novy plan

- Parametry — zdroj pro#nnych

7.7 Problémy p Fitvorb é
Prvnim z problém, se kterym jsem se potykal, byla nejednotna teviogie.

Stejny Udaj byl jinak ozri@n na kagt rizika a jinak v registru rizik, kterd pole pro
datumy byla duplicitni apd.

Druhym problémem bylo samotné programovani. Jeltkejgsem programator a
jazyk VBA ténti neznam, tak pro mne bylo néne rychle proniknout do principu jeho
fungovani. Msledkem toho jsou @hs nehezké konstrukce v kddu makra, kdy by
konkrétni postup SeleSit jis€ elegantsiji, ale zabral by mi mnohem vicgasu pi
tvorbé. Samotny kod jsem ogdt mnozZstvim komentd, aby bylo snad$Si

v budoucnu &co dodlat ¢i upravit.
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8.0 Konkrétni kroky p Fi Fizeni informa €niho rizika ve
VEN

V néasledujicicasti se pokusimijblizit postup, jakym s riziky pracujeme. Jako

zdroj pouzivam pracovni postiizeni informanich rizik vypracovany pro VFN.

8.1 Identifikace rizika
Zdroje zjisStovani slabych mist
— naméty zangstnand — jejich podsty pro zlepSeni bezperosti a provozu
- havarie, vysledkyeSeni bezpmostnich inciderit
— interni a externi audity, revize
— nesoulad v pibéhu planovani
— vystupy z monitoringu
— prezkoumani systému bezmpesti informaci
Tyto udaje shromafujeme, a pokud najdeme relevantni hrozbu, ktet@em

pusobit na zranitelnost, vznika riziko a my jej musigpracovat.

Cislo rizika
- jedna se o padovécislo rizika, shoduje sedslem karty (karty
pojmenované R1, R2, ... Rx) Toto pole neviygpeme, k jeho
vyplnéni dojde automatickyipvytvoieni karty rizika makrem
Nazev rizika

— Jednoznény nazev, ktery popiSe riziko

Datum hodnoceni
— Datum posledniho hodnoceni rizika

Aktualni stav rizika
— Pomoci roletkového menu nastavime status, ve kteeénziko

nachazi.

- Mame tyto moznosti: Identifikované riziko, Provedeamalyza
a hodnoceni rizika, Planované ajeaii, Schvalené opani,
Realizované op&tni, Opakované hodnoceni, Akceptovaneé riziko,

Eliminované riziko, Vyhnuti se riziku
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Zahrnuto do planu kontinuity
- V roletkovém menu vyberu Ano/Ne

— Plan kontinuity popisuje, cotht, pokud se hrozba projevi,
respektive jakym zisobem uveéstdci do stavu ped pisobenim

hrozby

Cislo planu kontinuity
- Uvedeme&iislo planu kontinuity

Zarazeno a vyazeno dne
- Datum z#@azeni a viazeni rizika tzn. od kdy jsme se o rizik@ak

zajimat a kdy jsme skotli

Popis zranitelnosti/rizika:
- Provedeme podrobny popis zranitelnosti a rizik&ech souvislosti,

které jsou pdaebné k hodnoceni rizika

Kategorie hrozby
— Uréuje kategorii moznych dopadmame pt moznosti s tim,

Ze mnohdy mize mit hrozba vice dopadJsou to tyto:

- Ztrata divérnosti — Vyzrazeni obsahu informaci figbupréni
neopravinym osobam

— PoruSeni integrity — zé&ni informaci, poSkozeni obsahu nebo
struktury

— Ztrata dostupnosti — informace nejsou dostupnétkepnénxase

— Ztrata autentinosti — nelze prokazaftipod informace, nespolehliva
autentizace

— Ztrata spolehlivosti — nespolehlivy obsah informaafi. chybné

zadani informaci nebo jejich nezadouci modifikace
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8.2 Hodnoceni rizika

Odhad mozné sSkody
Zhodnoceni se provadi kvalifikovanym odhadem tzrovede jej odbornik

zkuSeny v dané oblasti. Konkrétrv naSem fipac se rozhodujeme v kategoriich:
do 10 tis., do 100 tis., nad 100 tis., nad 1 még 10 mil.

Zranitelnost
Spravné ufeni Urove zranitelnosti (slabého mista) ma velky vyznam, pro

zhodnoceni, jak je riziko zavazné a jak rychle s musime zabyvat. Sdenim
zabezpéeni nam mze pomoci nasledujici tabulka, ve které si najdslomepeek, ktery
odpovida sotasné urovni bezgaostnich opdéeni, a pak v fislusSnémradku odéteme

Urovei zranitelnosti.

S aktivem souvisejici bezpe €nostni opat Feni
S|ab_é misto Absence/ Uginnost bezpeénostniho opatieni Vice
(zranitelnost) nefunkénost |  Nizka Stredni | Vysoka %32%%?
Zanedbatelna X
. . Nizka X
Urpven .| Stfedni X
zranitelnosti ~
Vysoka X
Velmi vysoka X

Tab. 2 Uteni Urovig zranitelnosti

Pravdépodobnost vyskytu
Poslednim dlezitym parametrem je pravpodobnost vyskytu. Zde se

rozhodujeme ve Skéle: Zanedbatelna, Nizké&eddti, Vysoka, Velmi vysok&emuz
odpovidaji hodnoty 1,2,3,4,5

Koeficient
Koeficient vyznamu rizika ziskdme <oomem koeficientu Zranitelnosti

a Pravdpodobnosti vyskytu.

Vyznam rizika
Vyslednému koeficientu pakiipadime pro pehlednost slovni hodnoceni podle

tabulky:
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Vyhodnoceni vyznamu Koeficient
(z&vaznosti) rizika Od Do
Zanedbatelny 1 5
Nizky 6 10
Stredni 11 15
Vysoky 16 20
Velmi vysoky 21 25

Tab. 3 Vyhodnoceni vyznamu rizika podle koeficientu

8.3 Nakladani s rizikem
Riziko prijato
Zde mame volbu Ano/Ne. Buje, zda jsme rizikoifjali a nebudeme @at Zadna
dalSi opateni. Je dlezité, pokud #jakeé riziko gijmeme, abychom poé&uakém c¢ase
zhodnotili, zda se nezimily podminky rizika, tzn. mozna zafma hrozeb a zranitelnosti.
Pak se mize stat, Zze budeme muséijimat dalSi opdaeni adekvatni nastalé situaci.
Organizace by se #a rozhodnout, Ze nelze akceptovat vysoka rizika\WFN je
prostednictvim vnitni snernice ugeno, Ze akceptovat riziko Ize pouze, pokud neni

hodnoceno vyse nez gstni“.

Navrh opatieni
Po kazdém zhodnoceni rizika musi nasledovat (poiaikb negijmeme) navrh

opateni. Bul’ jednoho, nebodkolika.

U opateni vyphujeme jeho nazev, popigislo planu zvladani rizik (viz dale),
osobu, ktera za opgeni zodpovid4, odhadované naklady naigpéaia datum zapisu.

Dulezité je datum zapisu, podle kterého pozname,kémam hodnoceni se
vztahuje.

Jako piklad opateni lze uvést: proSkoleni za&stnané, omezeni souvisejici

¢innosti, zpracovani havarijniho planu.
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8.4 Konkrétni p Fiklady rizik ve VFN

Riziko 1

Nazev: Skody zfisobené zagstnanci dodavate|
Popis: Nedostatena smluvni ujednani s dodavateli a servisnimi degaemi majici
piistup k inform&nim technologiim a informacim — nejsou pfiwani zamistnanci
dodavatel, chybi doloZky mienlivosti, neni sjednéana povinnost pojistit se iprot
Skodam zpisobenych zagstnanci dodavaté] atd.
Kategorie hrozby: Ztrata divérnosti, PoruSeni integrity, Ztrata dostupnosti,a#ir
spolehlivosti
Hodnoceni: Pri prvnim hodnoceni hodnoceno riziko jako vysoké.
Navrh opatieni:
1. Uprava organizané fidici dokumentace
Vytvoreni pravidel pro tvorbu smluv a stanoveni odjglmosti
2. Prenos rizika na jiny subjekt smlouvou
Revize stavajicich smluv a vytteni dodatk
3. Nastaveni stalého perimetru

Prowiovani znalosti zasstnandé smluvnich partnér

Riziko 2
Nazev: Nepati¢ni chovani zagstnand, zpristupréni citlivych informaci
Popis: Chybi dokumentované postupy a pravidla pro zadehovani zamstnand,
zanestnanci nemaji péébné znalosti a zvyklosti
Kategorie hrozby: Ztrata divérnosti, PoruSeni integrity, Ztrata dostupnosti,a#ir
autenténosti, Ztrata spolehlivosti.
Hodnoceni: Fi prvnim hodnoceni hodnoceno riziko jako velmi W&o
Navrh opatieni:
1. Snizeni nebo odstrani hrozby
Implementovat normu ISO 27001:2006
2. Nastaveni stalého perimetru
Pravidelna Skoleni, opakované petawvani zamistnané formou intranetovych
testi
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Zaver

Rizeni rizik se v dnedni dstzaina wnovat velka pozornost a nejinak je tomu
v oblasti vyp@etni techniky. Ve své praci jsem se pokusil prolagku pribliZzit co
nejsrozumitel®jSim jazykem, dikyemuz ale misty vznikly drobné nggnosti. Tato
prace si neklade za cil podatceypavajici informace dizeni informa&nich rizik,
ale uvést do problematiky a na praktické ukazceSeoBbecné fakultni nemocnice
demonstrovat jeden Z#igtupi, jak Ize oblast informmich rizik reSit. (Pro ziskani
podrobrjSich informaci doportuji prostudovat uvedenou literaturu a normy.)

Pokud chceme v naSi fidrzavést systémizeni rizik, mame dvmoznosti: bd’
se sami dame do studovani problematiky, projdereehr/ souvisejici sémnice, ISO
normy a zakony, a nebo si najmeme firmu, které adot problematikou zabyva
a nechame na ni, aby zavedla systémani rizik v nasi firm. V prvnim gipadct nés to
bude stat mnoh&asu, nez do problematiky pronikneme a je péaedobné, Ze &akou
dulezitou wc prehlédneme. Druha moZznost od nas ale také bude aydbdiast.
VyZzada si skolik porad s konzultanty firmy a neobejde se bedpory managementu.

Kazdy, kdo se ve firthbude podilet na implementaci systéfizeni rizik, by se
meél seznamit alesppse zakladnimi pojmy jako jsou: aktivum, zranitefhydirozbadi
protiopateni. Dale je dobré, aby si firma a hléwedeni byly ¥domy, pr@ systém
fizeni rizik zavadji — zda bude pro firmuifnosem a co pro jeho zavedeni budou muset
ucklat.

Rizeni informanich rizik je jen jednou z oblasti systétiizeni rizik, ale Ize na ni
dolie demonstrovat obeé&rmplatné postupy a vifpac uspgsSného zavedeni ve figm
muze pak bytizeni rizik vyuZzito i v jinych oblastech fungovdirimy.

V piipact VFN je vyhodné zavést systéifizeni informa&nich rizik proto,
Ze kazdé od#eni vyuziva mnoZstvi vygetni techniky a bez ni by byl provoz
vV nemocnici velmi omezen.

VyuZziti excelového souboru pitzeni rizik je vhodné spiSe pro mensi organizace
nez je VFN. Zde jsmeifstoupili k jeho vyuZiti, protoZze nemocnice nedatinstalaci
dalSiho softwaru. Pro organizaci o velikosti VFN cby dopordil vyuZiti

specializovaného softwarud@ného prdizeni rizik.
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Priloha €. 1
Ukazky z karty rizika:

Karta rizika

cislo:

1

Mazewv rizika:

Nepatricni chovani zameéstnancy, zpristupneni citlivych infurmaci|

Datum posl. hud:| 30.6.2008

MNove hodnoceni

Aktuélni stav rizika: | @pakovane hodnaceni

Zahrnuto do pldnu kontinuity: |ne

™

=]

Implementowat normmu 150 27001 2006

33

Popis zranitelnosti/frizika: | Zafazeno dne: Viyrazeno dne:
Chybi dokumentované postupy a pravidla pro Zadoud chovani zaméstnancl, zaméstnanc namaji
potiebné znalosti a zvyklost
5 . Ztrata Poruzeni Ztrata Ztrata Ztrata
Kategorie hrozby: divérnosti integrity dostupnosti | autenticnosti | spolehlivost
Hodnocena Kritéria Datum do 10 tis. do 100 tis. nail 100 tis. nad 1 mil. nad 10 mil.
05.01.08 'S O 'S O ®
05.03.08 O O O O O
30.6.2008 ® O O O O
® O O ® O
Odhad moZné Skody
® O O O O
® O 0 O 0
® O O O O
® O O O O
g hogant;'cmem, Koeficient | wiznam rizika Foznamka Rizika pfijzto
1 | 05.01.08] 25 [welmi vysoky e (]
| 2| 050308 20 Wysoky Byly wytvofeny nékteré postupy a pravidla e E
i‘“ 5 3 |30.6.2008 H Mizhy Implementace normy 150 2701, providelng Skoleni a provafoyal ano E]
(5]
B ol4 (=]
2.T|s =]
=}
> rcle (]
7 (=]
8 =)
Nizew opafeni islo planu Zodpovida Naklady Datum zapisu
1 | Oprava ORD (organizaéné fidici dokumentace) E 2 10.1.2008
w
E- ‘“htvolit prowvidla pro zaméstnance - Rad poudivani informadnich prostfedkd, smémice pro ochranu osobnich Gdajd apod.
-5
2 | Snizeni nebo odstranéni hrozby E|2 10.1.2008
W
a
=]
-5




Priloha €. 2
Ukézka makra §etns komentéu, které vytvai katu nového rizika

Sub NoveRiziko()
'===Vytvor¥il: Tomas Jenikek===
'===Revize: 4. 6. 2008===

'===Vytvoreni noveho listu rizika

Dim ws As Worksheet
Dim PocetRizik
Dim PosledniListRizik
PocetRizik =0

For Each ws In ActiveWorkbook.Workshegiso vSechny listy v seSitu
If Left(ws.Name, 1) = "R" And IsNumeric(Mid&Name, 2)) Then
'‘Pokud prvni znak je R a 2. déslo
PocetRizik = PocetRizik +Rak udilej toto
End If
Next

PosledniListRizik = "R" & PocetRizik
List12.Visible = xISheetVisible 'Zobrazi dasr¢ list SablonaR

If PocetRizik = 0 TherPokud neni ani jedno riziko
Worksheets("SablonaR").Copy After:=Worksheets{liparizik")

'Zkopiruje listSablonaR. Vznikne SablonaR (2)
Worksheets("SablonaR (2)").Name = "R" & PocetRizil
'Prejmenuje list SablonaR (2) na Rialo z proréné Pocet

'==ZapisSe¢islo listu
Range("K1").SelecZapiSecislo rizika na nové ka#trizika
ActiveCell.Formula = PocetRizik + 1

Elself PocetRizik > 0 TheliPokud jiZ existuje djaka karta rizika
Worksheets("SablonaR").Copy After:=Worksheetsl@&bsListRizik)

'Zkopiruje list SablonaR. Vznikne SablonaR (2)
Worksheets("SablonaR (2)").Name = "R" & PocetRizil

'Prejmenuje list SablonaR (2) na Rialo z proréné Pocet

Range("K1").SelecZapiSecislo rizika na nové ka#trizika
ActiveCell.Formula = PocetRizik + 1

End If

List12.Visible = xISheetVeryHiddeilskryje list SablonaR

End Sub
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