Posudek oponenta k bakalafské praci
VyuZiti invertibilnich proku miizky v ovéreni s nulovou znalosti
Karoliny Kucerové

Predlozend prace se zabyva protokolem z ¢lanku V. Lyubashevsky a G.
Neven, One shot verifiable encryption from lattices. Vlastni protokol je pomérné
komplikovany, v principu kombinuje okruhové LWE a Fiat-Shamirovo schéma
(obé metody jsou detailné predstaveny ve druhé kapitole). Préce se vénuje
pouze dukazu koreknosti schématu, nikoli dikazu jeho bezpeénosti (kapitola 3).
Matematicky zdklad je pak doplnén v prvni kapitole, pro diukaz koreknosti je
pak dulezité Lemma 7 ukazujici Ze vSechny nenulové prvky malych norem jsou
v okruhu Z,[z]/(z™ 4+ 1) pro vhodné volby n a ¢ invertibilni.

Autorce se podarilo schéma pomérné dobre vysvétlit. Vzhledem k tomu, ze
se v praci nevénuje bezpeénosti ani efektivité desifrovactho Algoritmu 7, bylo asi
mozné schéma trochu zjednodusit do podoby, na které by bylo mozné princip
dukazu koreknosti demonstrovat asi o néco snadnéji. Napiiklad Algoritmus 5
méni rozdéleni ndhodné veliciny z, z dalstho textu vSak nenf jasné proc to vlastné
déla. Podobné se nastavuji paramtery na strané 24 nahote, pficemz v dukazu
se vyuziva pouze p(2ks +2) < 5%.

Po formdlni strance je prace napsand peclivé s minimem pieklepu. Nékteré
definice a tvrzeni v prvni kapitole obsahuji drobné nedostatky ve formulacich
(viz pfipominky nize).

Celkové si myslim, ze prace splnila zadani a doporucuji ji proto uznat jako
bakaléiskou.

V Praze, 6. 9. 2022
Pavel Piihoda

Konkrétni pripominky k prdci:
e Definice 4: T # ()
e Definice 14: f #0

e Tvrzeni 2: n je pouzito ve dvou ruznych vyznamech. Dale chybi
predpoklad p nedéli stupen polynomu. Aby bylo tvrzeni
" —1= Hk|n Q. formdlné spravné, mély by vSechny mnoziny F(y) lezet
ve spolecném télese (coz se asi implicitné predpoklad4).

e Definice 18: Definice obsahuje vlastné 2 definice mfizky. Jednu pomoci
béaze a jednu ’bez souiadnicovou’ jako diskrétni podgrupu v R™.

e Tvrzeni 4: Nerovnost (a; + b;)? < a? + b? vypadd dost podeziele.



Piiklad na strané 10: Okruh mé 5% prvki.
Lemma 5: Jde o fad prvku v grupé Z3,....

strana 24, poznamka dole: ... potfebovat, aby pro vSechny nenulové
prvky ...

strana 28: Ve vyrazu p(Tsz + €’ + €s1) méd pravdépodobné byt —es;
(soudé dle vypoctu na strané 17)

Asi by bylo dobré vysvétlit pojem jednordzové ovérend.



