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Text posudku:

Disassembler je jednim z hlavnich néastroji pouZivanych pfi reverznim inZenyrstvi programi (napi.
v oblasti pocitacové bezpefnosti). Disassembler pievadi strojovy kod programu v binarn{ (typicky
spustitelné) podobé do textové podoby ¢itelné Elovékem. Pochopit chovani programu ze strojového
kodu je vSak velmi narocna tloha—predevsim kvili ztraté abstrakei béznych ve vyssich progra-
movacich jazycich.

Jednim z faktori, které znesnadnuji pochopeni chovani strojového kdédu generovaného piekla-
dacem je fakt, ze preklada¢ miiZze usporadat strojovy kod libovolnym zptisobem—pokud zachova
sémantiku programu. Prakticky disledek je, Ze ve vysledném kodu jsou blizko sebe (nebo za se-
bou) nezavislé instrukce nap¥. z riznych blokta kodu ve funkei, prestoze v pivodnim programu jsou
u sebe napt. prikazy, které pracuji s jednou hodnotou. Pro lepsi srozumitelnost by bylo vhodné,
kdyby uzivatel mohl preuspoiadat instrukce tak, aby lépe odrazely programéatorsky pohled na véc,
coz viak soucasné disassemblery neumoziuji.

V tomto kontextu bylo cilem prace navrhnout experimentalni disassembler, ktery by uzivateli
umoznil lokdlné pferovnat instrukce programu a udinit tak kod srozumitelnéjsi, ale neumoznil
(a nebo alespoil néjak indikoval) pfesuny, které by zménily sémantiku programu. Zaroveir bylo
cilem umoZnit uzivateli b&h programu v omezeném rozsahu simulovat a v principu podporovat
rizné architektury procesort (a nevazat tedy vnitini navrh disassembleru na jeden konkrétni typ
procesoru).

A¢ to nemusi byt prvni pohled ziejmé, jedna se o velmi netrividlni zadani. Pokud bychom
se spokojili s pouhym prerovnanim radki v textovém vystupu disassembleru, nebylo by potfeba
"rozumét" tomu, co instrukce délaji. Pokud v8ak chceme umoZnit pouze platné pfeusporadani, pii
kterych nedojde napft. ke kolizim registri, je poteba zcela jiny pfistup. Stejné tak samotna podpora
ruznych procesori neni velky problém, pokud bychom vyzadovali pouze vygenerovani textového
prepisu strojového kodu. Pokud mé v8ak disassembler podporovat také prerovnani instrukeci pro
rizné procesory a byt schopen instrukce odsimulovat, jedna se o vyrazné slozitéjsi problém.

Vedle textu préce, ktery podrobné rozebiré feSené problémy, je vysledkem také prototypova
implementace disassembleru, ktery umoziiuje pferovnavat instrukce v ramci zakladnich bloki a
umoziuje simulovat béh programu. V souc¢asné podobé disassembler podporuje procesory RISC V,
pri¢emz vnitifni rozhrani jsou navrzena tak, aby bylo mozné disassembler rozsitit o podporu jinych
procesoru. Netrividlni rozsah a charakter prace odrazi i prototypova implementace v rozsahu pies
13 kKLOC v jazyce Go, prestoze disassembler (cilen&) poskytuje pouze nejzakladnéjsi funkce nutné
pro demonstraci celého pfistupu.

Text prace je v angli¢tiné a je rozclenén do kapitol, které vedle pocateéni analyzy pokry-
vaji navrh platformové nezavislé reprezentace instrukci, parsovani strojového koédu, optimalizaci
vnitini reprezentace instrukci, pfeuspofadéani instrukei a nakonec emulaci instrukci. Text trochu
trpi mnozstvim preklepii ¢i nekonzistentnim pouzivanim 1. os. j.¢. a 3. os. m.¢., ale ¢itelnosti textu
to zasadnim zplsobem negkodi a jako vétsi slabinu vnimam spiSe fakt, Ze autor nékteré aspekty
rozebira velmi ze 8iroka i situacich, které by znaly ¢tena¥ nepotieboval vysvétlovat (napf. bitové
a logické operace procesoru a fada dalsich), a které zpisobuji, Ze pro stromy obc¢as neni vidét
les. Organizace textu neumoznuje takova mista jednoduse vynechat, protoze jsou ¢asto prolozena



tvahami, které souvisi s problémem. Problém s prehlcenim informacemi nastésti vyrazné zmirnuji
shrnuti na konci kazdé kapitoly, ktera velmi ocenuji.

Po technické strance neméam k praci vazné vyhrady. Aspekty feSeni, které se netykaji hlavni
podstaty prace (tj. vnit¥ni reprezentace a pierovnavani instrukef) autor fesi zavedenymi postupy, tj.
kod je po naparsovani rozloZen na zakladni bloky v ramci nichZ pak probihé analyza zavislosti mezi
instrukcemi. Jako elegantni vnimém reprezentaci instrukci pomoci efektii, které umoznuji sledovat
zévislosti mezi instrukcemi (a instrukce simulovat) aZz na trovni vnit¥ni reprezentace, nikoliv v
ramci podpory pro konkrétni procesor. Potencidlni slabinou je nemoznost pfesouvat instrukce
mezi zékladnimi bloky (nemél by byt problém pfesunout instrukci do dominujiciho bloku, pokud
nedojde ke kolizi mezi registry) a rovnéZ podpora pro kod s delay sloty, které jsou bézné u starsich
RISCovych procesorii, prestoze z navrhu architektury moderniho procesoru RISC V vyplyva, ze
delay sloty jsou spiSe zélezitost mikroarchitektury a nepatfi do moderni ISA.

Za urcitou slabinu povazuji absenci bliz§iho srovnani autorem navrzené vnitini reprezentace
se spustitelnou vnitini reprezentaci ESIL (Radare2) nebo REIL (Angr). Rovnéz by bylo zajimaveé
zamyslet se nad moZnostmi vyuziti knihovny Capstone (univerzalni disassembler) ¢i Unicorn (uni-
verzalni emulator). Na druhou stranu musim podotknout, Ze prace rozhodné netrpi tim, Ze by
byla malé rozsahem a zabérem, a Ze jejim primarnim cilem bylo vyzkouSet néco, co jiné nastroje
nedélaji. Proto to nepovazuji za vazny problém.

Prace jako celek tisp&sné splnila zadani a autor bezpochyby prokazal svou schopnost samostatné
Tesit netrividlni problém, stejné jako schopnost toto feSeni zpracovat na vysoké technické drovni.

Praci doporucuji k obhajobé.

Praci nenavrhuji na zvlastni ocenéni.
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