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Anotace

Bakalarska prace ,,Formy kybersikany a jeji vyskyt na stiednich Skolach v okresu
Lounsko* pojednava o stale rozsifenéjsim fenoménu Sikany v kybernetickém prostiedi.
Teoreticka ¢ast predstavuje kybersSikanu jako novy druh Sikany, vymezuje jeji pojem,
diagnostikuje ji a klade si otazku na moznou prevenci. Nejveétsi prostor je vénovan formam
kybersikany. Jedna kapitola se rovnéz zabyva kybersikanou z hlediska etiky. V empirické ¢asti
prace fesi vyskyt kyberSikany na stfednich Skolach. Zamétuje se na okres Lounsko, kde byl
provadén anonymni dotaznikovy vyzkum na $kolach v Lounech a Zatci. Cilem empirické ¢asti
je zjistit, kolik procent studentll ma zkusenost s kybersikanou, zda je tento jev zavisly na
pohlavi jedince a jaka forma je v okrese nejrozsitenéjsi. Cilem prace je rovnéz zjistit, jaka

forma kybernetické Sikany je v o¢ich studentil nejvice zavadna.
Kli¢ova slova

kybersikana, vyskyt, formy, stfedni Skola, prevence, nebezpeci

Annotation

The Bachelor thesis "Forms of Cyberbullying and its Occurence at Secondary
Schools in Lounsko" discusses the increasingly widespread phenomenon of bullying in
cybernetic environment. The theoretical part presents cyberbullying as a new kind of bullying,
defines its koncept, diagnoses it and asks questions about possible prevention. The most
extensive analysis is devoted to forms of cyberbullying. One chapter also deals with
cyberbullying in terms of ethics. In the empirical part, the work addresses the prevalence of
cyberbullying in secondary schools. It focuses on Lounsko, where anonymous questionnaire
research was conducted at Louny and Zatec schools. The empirical part aims to determine how
many percent of students experience cyberbullying, whether the phenomenon is dependent on
an individual's gender, and what form is most prevalent in the district. The aim of the work is

also what form is most objectionable in the eyes of students.
Keywords

cyber-bullying, occurence, forms, high school, prevention, danger
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Uvod

Tato bakalaiska prace nese nazev ,,Formy kyberSikany a jeji vyskyt na stfednich
Skolach v okresu Lounsko®. Toto téma jsem se rozhodla zkoumat na zakladé zkuSenosti mych
znamych a zaroven proto, Ze jsem nenasla zaddny vyzkum, ktery by problematiku ve zvoleném
okrese zkoumal. Zarovei na jedné ze sttednich $kol u¢im, a tak mne samotnou zajimalo, ¢im si

studenti v dne$ni dobé prochézi a jaky maji na problematiku nazor.

V soucasné dob¢ se kybersikana dostava do povédomi ¢im dal vice lidi. Muze za to
fakt, ze se technologie staly nedilnou souc¢asti kazdodenniho zivota. Tento fenomén je neméné
nebezpecny nez samotna tradicni Sikana. Prestoze o kybernetické Sikané neni zatim takové
mnozstvi publikaci, stejn€¢ lze uvést neznaméjs$i autory v oboru, mezi které patii naptiklad
Cerna, Holla, Kopecky &i Kowalski. Je nutné zminit i internetovou stranku E-Bezpeéi.cz, ktera

se problematikou rovnéZz velmi zaobira. Z téchto a dalSich zdrojii vychazi teoreticka ¢ast prace.

Teoreticka Cast bakalaiské prace je rozdélena na 6 kapitol. V prvni kapitole je
vymezeny pojem kyberSikana a ostatni zakladni pojmy, které s nim souvisi. Soucasti je i
tabulka pro lepsi orientaci. Druha kapitola se vénuje diagnostice nejen nepfimych ukazatelti
obéti a agresort. Na ni navazuje kapitola tfeti popisem a rozdélenim aktéri kyberSikany, jimiz
jsou tii v kapitole piiblizené skupiny. Ctvrta kapitola je pro praci kli¢ova, a proto je také
nejobsahlejsi. Obsahuje formy kyberSikany, se kterymi se setkdva nejvice studentl, ty jsou
konkrétnéji popsany. Nasledujici kapitola popisuje chovani lidi na internetu, vysvétluje pojmy
disinhibitace a netiketa. Posledni kapitola teoretické Casti prace se zaméfuje na prevenci,

zejména pak na desatero bezpe¢ného chovani a obranu pfi tocich.

Sedmou kapitolou zacind empiricka ¢ast prace. Tato Cast prace se zakladd na

vymezeni cilt prace, hypotézach a kvalitativnim vyzkumu.

Cilem prace je zjistit, kolik procent studentt stfednich Skol se setkalo s kyberSikanou
v roli obéti a zda je tento jev zavisly na pohlavi jedince. Prace si také klade za cil zjistit, jaka
forma kyberSikany je nejvice zastoupena a ktera z forem je v o€ich studentdl stfednich kol

nejméneé prijatelna.

V sedmé kapitole jsou rovnéz obsazeny tii hypotézy, které pomohou dosazeni cilt.
Prvni hypotéza tvrdi, ze obéti kyberSikany se stavaji Castéji divky nez chlapci. Tato hypotéza
se muze stdt velmi napomocnou k definovani toho, zda ma kyberSikana urcity vztah
k genderové identité. Druha hypotéza zni: Kybersikana se odehrava ¢astéji na socialnich sitich
nezli pomoci SMS a MMS zprav. Posledni hypotézou je, Ze se obéti kyberSikany v okrese

stava 22 % studentll. Tato hypotéza se mulize stat inspiraci pro dalsi vyzkumy zabyvajici se



vyskytem kyberSikany v jinych okresech. Vyzkum je realizovan pomoci dotaznikového Setfent,
ktery tvofi pfiblizn€ 150 respondenti. Vedle zminénych hypotéz je v dotaznikovém Setfeni

rovne€z prostor pro zjisténi dalsich dil¢ich cili.

Posledni kapitolou prace je diskuze, ktera zahrnuje jednotlivé vyhodnoceni hypotéz a

porovnava je s literaturou.



1. Kybersikana

Agrese se je soucasti spolecnosti jiz od nepaméti a mizeme fici, Ze kazdym dnem
sili. Jednou z pfi¢in mize byt individualizace spolec¢nosti v disledku pisobeni médii ¢i
absence hodnot (Holld K., 2016). Lidé travi na internetu ¢im dal vice ¢asu. V dnesni dobé je
komunikace v online prostiedi stile rozSifenéj$i a stdvd se normou. Internet se tak stava
komunikacni, ale také zabavnou, poznavaci ¢i informacni. Zkratka lze fici, Ze online svét se

stal nedilnou souc¢asti nasich zivott, bohuzel, spolu se svymi riziky (Kopecky aj., 2015, s. 8-9).

1.1 Vymezeni zakladnich pojmii

1.1.1 Kybersikana

Termin kyberSikana mtizeme definovat jako ,,agresivni, umysiné, opakované jednani
Ci chovani provadeéné vici jednotlivci ¢i skupiné, ktery/a se nemiize snadno branit* (Kopecky

K. aj., 2015.s.11).

Valihorova a Holakova (2015, s. 13) vymezuji kyberSikanu jako druh online nasili,
jehoz cilem je nékomu ublizit nebo ho zesmé$nit pomoci informacnich komunikac¢nich
technologii. Je to UimysIné nepfatelské chovani, které se obvykle opakuje. Jednotlivec, ¢i
skupina utoc¢nik ublizuji obéti bez moznosti sebeobrany. KyberSikana probiha bez tcasti
fyzického kontaktu agresora a obéti. Utastnici se ani nemusi osobné znat. Konflikt je

zprostfedkovan pomoci modernich technologii.

Holla (2016) kyberSikanu popisuje jako chovani, které zahrnuje vyhrozovani,
pronasledovani, ponizovani, pomlouvani nebo jiné negativni formy chovani prostiednictvim
nejen internetu, ale také mobilnich telefont ve formé SMS a MMS. Cilem pachatele je vystavit

obét’ nepfijemnym a trapnym situacim.

1.1.2 Rozdil mezi kyberSikanou a online obtéZovanim

Pfi zkouméni ceskych i zahrani¢nich vyzkumtl nardZzime na nepoméry a velmi
rozdilné vysledky. Zatimco jeden vyzkum vykazuje 10% zkuSenost s kyberSikanou u
dospivajicich, jiny upozoriiuje napiiklad na jeji 70% zastoupeni. Castokrat za takto velky
rozdil mtize Spatné pochopeni kyberSikany. Definice nepokryva vSechny jevy, které do oblasti

spadaji, a mnohdy je Sikana na internetu zaménovana s tzv. online obtéZovanim.



Online obtézovani je jednorazovy utok, ktery u obéti nezanechava prakticky zadné
nasledky, jelikoz jde téméf okamzité zastavit, naptiklad zablokovanim. Jednorazovy tutok mize
byt oznacovan také jako kyberutok ¢i kyberobtézovani, zatimco pro kyberSikanu je typicka
opakovanost a dlouhodobost, kdy je umyslné ublizovano ostatnim (Kopecky K. aj., 2015, s.

11-13).

1.1.3 Sikana

Sikana je deviace objevujici se mezi détmi ve $kole, na krouZcich, ale i na pracovisti
nejcasteji mezi lidmi stejného postaveni. Principem je ublizovani nékomu, jehoz sily nestaci na
obranu, nebo se z né¢jakého diivodu branit nedovede. Zpravidla to byva chovani opakované.
Agresor a obét’ maji mezi sebou pfimy vztah, a tak Clenové o sob€ navzijem vi a znaji se.
Sikana nemusi byt ozna¢eni pouze pro fyzické nasili — napiiklad kopani, biti, zotrodovani &i
kradez osobnich véci, ale fadi se sem i tzv. nepiima forma Sikany — socialni izolace, kdy je

&lovék skupinou piehlizen a ignorovan (Ri¢an a Janosova, 2010, s. 21-23).

Podle Cerné (2013, s. 19-20) je $ikana a agrese neoddélitelné spjata, aviak neni to ta
sama véc. Sikana mé za cil druhého zamérné poskodit a zranit. Definice se odviji od ti kriterii,

kterymi jsou:

e Umyslné jednani, promysleny titok.
e Opakované jednani.
e Mezi aktéry existuje jista nerovnovaha, kdy agresor disponuje zdatné&jsi postavou,

vetsi oblibenosti v kolektivu, nebo jde o vékové starSiho jedince.

Nutno fici, Ze obét agresora nijak neprovokuje, a tim padem je Sikana
neodvodnitelna a probiha v prostorech, které nelze snadno opustit (8kola, tfida, jazykovy

krouzek a podobné).

1.1.4 Rozdil mezi kyberSikanou a Sikanou
Podle K. Holl¢é (2016) ma Sikana s kyberSikanou spolecné tfi znaky, konkrétné jde o

zameér, nepomer sil a opakovanost. I pies tyto spolec¢né rysy vystupuji do popiedi jisté neshody.

U kybersikany je tézké ur€it frekvenci opakovani. V internetovém prostiedi staci
jediny akt agresivniho chovani (zvefejnéni videa, fotografie, sdileni intimni informace apod.) a
prostfednictvim nepiimé formy se obsah §ifi kybernetickym prostorem. Jednorazovy negativni
utok miize zplsobit stovky zhlédnuti a tim padem zesmé$néni u stovek lidi. Obét’ ma nutkani si
dany obsah neustale Cist, divat se na né¢j, coz vede k opakovanému pocitu poSkozeni. Na

druhou stranu agresora lze jednoduse zablokovat nebo nahlasit a znemoznit mu piimy kontakt.
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Ri¢an a JanoSova (2010, s.24) uvadgji, 7e Sikana na internetu miZe byt mnohdy

velice krut4, avsSak s Sikanou jakozto takovou ji nesrovnavaji. Mlze za to fakt, ze zde chybi

Htypicky asymetricky osobni vztah mezi obéti a agresorem®. U Sikany agresor ptedvadi svou

moc a prevahu. Diky kybernetickému prostiedi se agresor miize schovavat za anonymni profil,

tim padem se ztraci pfimy kontakt s obéti. Autofi zminuji, ze kviili anonymit€ zakefnik nemusi

mit pfevahu nad obéti, dokonce se miiZze jednat o ,,pomstu* osoby, kterd proziva Sikanu ve

Skole.

Pro lepsi orientaci v rozdilnosti mezi tradi¢ni (Skolni) Sikanou a kyberSikanou je nize

ptiloZena tabulka, kterou ve své knize zvefejnila Cerna a kolektiv (2013, s. 48).

Tabulka 1 — Rozdil mezi kybersikanou a Sikanou (Cernd, 2013, s. 48)

Tradié¢ni (Skolni) Sikana

Kybersikana

Rysy

Umyslné agresivni chovani vnimané jako
ublizujici.

Umyslné agresivni chovani vnimané jako ublizujici.

Opakovani — Agresor svou obét’ opakované
napada v pribéhu Casu (jednorazovy akt
agrese neni Sikanou).

Opakovani se d¢je i diky vetejné povaze internetu — kazdé
zhlédnuti urazlivého obsahu, pieposlani e-mailu ¢i pfidani
komentafe je opakovanim. Agresor tak mtize jedinym aktem
spustit kybersikanu trvajici delsi ¢as.

Mocenska nerovnovaha — obét’ se silngjsimu
agresorovi nedokaze branit. Rozhoduje ¢asto
fyzicka sila i pocet agresora.

Mocenska nerovnovaha — obét’ nedokédze obtézovani
technologicky zabranit, agresor se mtze schovat za
anonymitu internetu. Nerozhoduje fyzicka sila, znalosti
technologii mohou byt vyhodou.

Piima

Fyzicka (naptiklad ni¢eni majetku, kradez
osobnich véci, mlacent).

Fyzicka (naptiklad pofizovani intimnich ¢i jinych
nelichotivych fotografii ¢i videi obéti s imysInym cilem
zvetejnit je na internetu).

Verbalni (nadavky, vyhrozovani, vydirani).

Verbalni (nadavky, vyhrozovani, vydirdni pomoci SMS
zprav, e-mailu ¢i na socialnich sitich).

Neverbalni (gesta, vyrazy obliceje).

Neverbalni (zasilani obrazka vzbuzujicich v obéti strach ¢i
nepiijemné pocity).
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Neprima

Socialni (vylucovani ¢i ignorace urcitého Socialni (vylucovani ¢i ignorace urcitého Clena ze skupiny,
¢lena ze skupiny). forma kybersikany zvana ,,ostrakizace®).

Verbalni (pomlouvani, $itfeni nepravdivych | Verbalni (pomlouvani, Sifeni nepravdivych ¢i netplnych
¢i netplnych informaci o druhém). informaci o druhém na internetu, zvetrejiiovani ¢i preposilani
soukromych konverzaci).

Ptedstirani nékoho jiného na internetu, vytvoreni falesné
identity, kradez fotek, nahlasovani G¢tt na socialnich sitich
bezdivodné.
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2. Diagnostika kyberSikany

Rozpoznat, ze se dit€ stalo obéti kybernetického Sikanovani, je obtizné. Signaly, jako
jsou napt. zmény nalad, ptecitlivélost, uzavirani se do sebe a odstrkovani ostatnich, ptipominaji
obdobi pubescence a okoli moznost kybernetické Sikany Casto vylucuje. Obecné ale plati to, ze
dité, které je obéti, zméeni razantné své chovani. Jde napiiklad o vyhybani se béznym aktivitam
(navstéva krouzku), zaéne byt vice nervdzni, ztraci pozornost, Casto stéZuje na bolesti téla ¢i

nespavost apod. (Kopecky, 2018, s. 52-56).
Cerna a kol.(2013) mezi varovné znaky zatazuje:

e Razantni odstfizeni se od vSech informacnich technologii, které dit¢ diive aktivné
pouzivalo.

e Vykyvy nalad, nervozita az ustraSenost.

e Omezeni kontaktli s vrstevniky, vyhybani se kontaktu slidmi — chozeni za Skolu,
traveni vétSiny ¢asu o samote.

e Casté stézovani si na bolesti hlavy, biicha, pocit na zvraceni & nespavost v diisledku

psychosomatizace.

Kopecky (2018, s. 52-56) ve svém clanku rozdéluje diagnostiku kyberSikany na
nepfimé signaly obéti a nepfimé signaly agresora, rovnéz sdili i urcité prvky toho, jak se

agresor chova — tzv. pfimé ukazatele.

2.1 Neprimi ukazatelé kybersikany (obét)

Mezi neptimé signaly ditéte volajiciho o pomoc patii nasledujici:

- Nahla distance ditéte od socialnich siti a telefonu.

- Ndladovost, previada smutna nalada.

- Roztekanost, nesoustiedénost.

- Dité u telefonu ci pocitace breci, je nastvané a smutné.
- Ztract zdajem o to, co ho drive bavilo.

- ZhorSeny prospéch ve Skole, poznamky o zapominani.
- Nespavost, nocni désy.

- Dité ztrdci zajem o to byt mezi lidmi.

- Castd nevolnost, trpi bolestmi.

Deéti, které se staly obéti Sikany v kyberprostoru, ¢asto nikomu pfimo nesdé€li tuto
problémovou situaci. Mlze za to stud ¢i strach, mnohdy se ani nemaji komu svéfit. Situaci
nesdili také z diivodu strachu z toho, co by fekli rodice a jaké opatfeni by to pro dité pfineslo

(nepredstavitelny zakaz socialnich siti).
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2.2 Neprimi ukazatelé kybersikany (agresor)

Mezi znaky nepiimé kyberSikany zatazujeme nasledujici:

- Dité odmita ukazat dospélému, co na pocitaci déla.

- Je zavislé na pocitaci, travi na ném nespocet hodin.

- Kolem pocitace se shromazduje vice lidi, kteri se smeji (napriklad ve skole).
- Stava se agresiviaim, pokud na pocitac nema pristup.

- Viastni nekolik online uctii, kde nepouziva své jméno.

- Diteti je castokrat zablokovan ucet na socidalnich médiich.

Tyto znaky mohou, ale zaroven nemusi znamenat to, ze se dité stalo aktérem
kybersikany. V obdobi dospivani jsou znaky, jako je naladovost, piecitlivélost ¢i traveni
pfemiry ¢asu na socialnich sitich, normalni. Také to, ze dité zacne byt tajemné a travi Cas o

samot¢, neni nic neobvyklého.

2.3 Primi ukazatelé kybersikany (agresor)
Ukazatelé, ktefi nam mohou pomoci odkryt probihajici kyberSikanu. Do piimych

ukazateltl Kopecky (2018, s. 52-56) tadi:

- Umysiné zesmésiiovani a ponizovani ostatnich.

- Dlouhodobé pomlouvani a kritizovani druhé osoby.

- Hrubé vyjadrovani viici nékomu na internetu.

- Sdileni osobnich informaci druhého za ucelem pospinit jeho jméno.

- Sdileni nevhodného obsahu (nasili, agrese, potupné video/fotka).

., Pokud u svého ditéte i Zaka narazite na varovné priznaky, nebojte se ho oslovit
s nabidkou podpory a pomoci pri Feseni jeho probléemu. Pokud se nechce sverit primo vdm,
doporucte mu pomoc napr. Linky bezpeci, Detského krizového centra, Poradny projektu E-

Bezpeci ¢i projektu Nenech to byt* (Kopecky, 2018, s. 52).
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3. Aktéri kyberSikany
Za aktéry kyberSikany oznacujeme jedince, ktefi maji se Sikanou na internetu
zkuSenosti. ZkuSenosti mohou byt ptimé a neptimé. Do pfimé, neboli vlastni zkuSenosti, spada

obé&t’ a agresor, do nepiimé patii slozka piihlizejicich (Cerna a kol., 2013, s. 147).

3.1 Agresor

Obecné charakterizovat a zaskatulkovat pachatele neni viibec snadné. V této skupiné
se mohou pohybovat divky i chlapci vSech vékovych kategorii a bez rozdilu socialniho
postaveni. Lidé si Casto spojuji kybernetickou Sikanu se Sikanou Skolni, pro niz plati nepomeér
fyzickych sil mezi obéti a agresorem, avSak toto minéni zde neplati. Agresorem miZze byt

kazdy.

V této skupiné se vyskytuji jedinci s nizkym sebevédomim prahnouci po uznéni,
trpici ménécennosti, pocity osamélosti a komplexy. Jejich socialni postaveni je nizké,
nezapadaji do zadnych skupin, byvaji odstrkovani. Prostfednictvim internetu si kompenzuji své
vlastni pochybnosti a nedostatky pramenici i z jejich zdzemi. V online prostfedi se citi

dominantni tim, Ze jejich identita mize byt skryta a sebevédomi tim padem roste.

Na druhou stranu, agresory se stavaji i lidé ve skupin¢ oblibeni a spoluzaky uznavani.
Tento typ lidi ma spoustu pratel, snadno navazuje nové kontakty a ma vysoké sebevédomi.
Prostfednictvim internetu si upeviiuje svou moc anebo ziskava lepsi postaveni ve skuping

(Kopecky aj. 2015, s. 22-23).
Kavalir (2009, s. 19-21) rozd¢€luje jednotlivé typy kyberagresorti ndsledovné:
1. »Pomstychtivy andilek®.

Pro tuto skupinu je typické, Zze se sama jako agresor neciti. Ve vétSiné pripadu se
jedna o lidi, ktefi brani sebe nebo ostatni. Tento ,,pomstychtivy andilek oplaci to, co bylo

pachano jemu nebo jeho blizkym, citi tedy, Ze ma na agresivni chovani pravo.
2. BaZici po moci.

Tento typ védomé ublizuje za ucelem ziskani autority. Jeho cilem je vyvolat strach a
podmanit si obét. Ke svym ¢inim potiebuje divaky, ktefi budou reagovat. Pokud se mu
nedostane chvaly, své atoky stupnuje. Zajimavosti je, Ze tato osoba ma ¢asto vlastni zkusenosti

s typickou Sikanou.
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3. »Sprosty holky*“.

»Sprosty holky“ hledaji zabavu v online svét¢ za ucelem popularity. Obvykle
kybersikanuji ve skupiné, kde je nejcastéjSim pocitem aktérti touha po obdivu. Kdyz se

nedostavi ocekavana zabava a obdiv, jejich utoky utichnou.
4. Neumyslny kyberagresor.

Osoba vyjadiujici své ndzory pod faleSnou identitou, nepfemyslejici o nasledcich.
Casto tento typ peprné reaguje na jemu nepiijemny internetovy obsah napiiklad pomoci

nevhodnych vtipti ¢i vyhruznych zprav. Neni si védom, ze se dopousti kybersikany.

Holla (2016) rozlisuje kyberagresory podle zptisobu realizovani online itoku na:

1. primého kyberagresora, ktery se osobné podili na kyberSikanovani
jednotlivce nebo skupiny osob;

2. kyberagresora, ktery zneuziva zmanipulované osoby k online utoktim. Tento
zpusob je znam také jako kyberSikana v zastoupeni. Pfikladem uvadi situaci: ,, Nahraj to ty, ja

¢

mam vybity telefon.

3.2 Obét
Obéti kybernetické Sikany se stava prakticky kdokoliv. Kopecky aj. (2015, s.24-25)

prichazi s rozdélenim na dva zakladni typy. Toto rozdéleni vychazi z tradi¢ni $kolni Sikany,

kde délime obéti na pasivni a na obéti-provokatéry.
1. Pasivni obéti.

Obétmi kybersikany jsou ve velkém méfitku zejména ti, ktefi jsou v realném zivoté
spolecnosti méné piijiméani ¢i dokonce odstrkovéani. Pro tento typ obéti je charakteristicka
plachost, stydlivost a obtizné navazovani kontaktd. Po fyzické strance jsou méné atraktivni a
Casto se lisi vzhledem od ostatnich (napft. barvou pleti, nemodernim oblékanim, postavou nebo

ucesem). Pro agresora jsou snadnym cilem.
2. ODbéti provokatéri.

Do této skupiny spadaji zaci, ktefi svymi vlastnostmi v ostatnich agresi vyvolavaji.

Jedna se o obéti, které jsou vysoce hyperaktivni, pfili§ impulzivni, agresivni nebo snadno
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vybusné. Nemaji dobré postaveni ve spolecnosti a zpravidla nemaji moc ptatel. Okoli mize

pfipadat, Ze si o Sikanu pfimo fikaji.

Oba typy maji spolecné charakteristické rysy, kterymi jsou nepopularnost a lehka
zranitelnost. Pro agresora jsou snadnou kofisti, protoze nemaji nikoho, kdo by se jich zastal.
Obét tak zlstava bez pomoci, jelikoz chybi socidlni podpora, ktera by méla moc agresora
zastavit a situaci zmenit. Ve vétsing pripadu se jedna o aktéry, kteti se osobn¢ znaji napiiklad

ze Skoly.

Cerna a kol. (2013, s. 175-177) piichazi s doplnénim daliich dvou typt v piipadé
kybersikany. Jde o agresora, ktery se sam stava obéti, a jedince, ktery je v online prostiedi

zraniteln&jsi:
3. Agresor, ktery se sam stava obéti.

Agresor v tradicni Sikané se mulze stat v kybernetickém prostiedi obéti, at’” uz z
divodu, ze se mu obét sama online msti, nebo jeho chovani hodnoti dalsi lidé a

prostfednictvim internetu ho za jeho ¢iny urazi ¢i zesmésiuji.
4. Osoba v online prostiedi zranitelna.

Osoby, které se v realité bez problému socializuji a nékdy jsou i velmi oblibené, se
mohou v kyberprostifedi snadno stat zranitelnymi. Jedna se o ptipady, kdy agresor zneuzije
osobni informace, které mu obét’ soukromé poskytla, nebo je ziskal nabouranim se do jejiho

online Uétu.

Ukazuje se, ze Sikana prostfednictvim informacnich a komunikacnich technologii
souvisi se zavislosti na internetu. U déti a dospivajicich, ktefi na internetu travi vétSinu svého
Casu, je existence rizika, zZe se stanou obéti, mnohem vys$i. Toto minéni je logické, jelikoz
osoby zvefejnuji vice informaci o sobé a vice c¢asu komunikuji s ostatnimi.
Oficidlné neni snadné urcit zavislost na internetu, jelikoz se studie neshoduji, kolik hodin na

internetu uz je prilis (Kavalir, 2009).

3.3 PrihliZejici
Ptihlizejici hraji u kybersikany velkou roli. Jsou velkym publikem, které mtize obéti
zajistit pomoc, mohou byt pasivnimi a na udalosti nereagovat, nebo naopak byt podporou

agresora.

PtihliZzejici maji mozZnost obé&ti nabidnout socialni a emocni oporu. Vyjadrit
nesouhlas k tomu, co agresor sdili, nebo hromadné agresora na socialni siti zablokovat.

Problémem je, Ze situace byva Casto nejasna. Ptihlizejici mnohdy nedokaze odhadnout, zda je
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situace brana jako vtip a jaky dopad na obét’ ma. Ackoliv by lidé stakovym chovanim
obycejné¢ na internetu nesouhlasili, nereaguji, jelikoz situaci nerozumi, a tak se stavaji

pasivnimi piihlizejicimi.

Pasivita je vnimana jako mlcenlivy souhlas, ktery situaci mnohondsobné ztézuje —
pocet zhlédnuti u videa ob&t’ deprimuje. Pasivita mize byt také zptisobena nizkou empatii nebo

strachem z agresora.

Naopak podpora agresora je otevienym souhlasem, ktery je prezentovan
povzbudivymi komentaii ¢i ,lajky” u piispévki, ptipadné dal§im pieposlanim a sdilenim.

Znakem je rovnéz vybizeni agresora k dal$im novym piispévkim.

Pfihlizejici jsou vétSinou na stran€ obéti, avSak kvili anonymité¢ nebo fyzické
vzdalenosti agresora nevi, jak mohou pomoci. Vyskytuje se zde problém efektu hromadného
prihlizeni — kdyz nikdo nereaguje, pro¢ bych mél zacit ja? Dlvodem nepomoci miZze byt i
zdrzenlivost pied ostatnimi ¢i velika zodpovédnost problém zacit néjakym zpiisobem zavazné

fesit (Machackova, 2015).
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4. Formy kybersikany

Cerna a kolektiv (2013) rozdéluji formy kybersikany na dvé hlavni ¢asti. Do prvni
oblasti fadi konkrétni zplsoby, tedy jak ke kybernetickému utoku dochazi. Do této kategorie je
zafazena kradez hesla, zneuziti internetové identity, flaming a dal§i konkrétni projevy
kyberSikany. Do druhé oblasti spadaji mista na internetu nebo v mobilnim telefonu, kde se
kybersikana odehrava. Mezi rizikova mista patii naptiklad socialni sit€¢ ¢i SMS zpravy, coz je

uzce spojeno s prostiedky potiebnymi k uskute¢néni kybernetického utoku.

4.1 Projevy kybersikany

Aby se agresivni projevy chovani identifikovaly jako kyberSikana, musi spliovat
uréita kritéria. Tato kritéria jsou, dle Cerné a kol. (2013), opakovanost, agresoriiv zamér
s cilem ublizit druhému a oc€ividna mocenska nerovnovaha. Mezi projevy, se kterymi se lze

nejéastéji setkat, fadi Cerna a kol. (2013, s. 54) nasledujici:

o Vydavani se za nékoho jiného.

. Kradez hesla.

o Vylouceni.
° Flaming.
o Kyberharaseni.

o Kyberstalking.
o Pomlouvani.

o Odhaleni a podvadéni.
. Happy slapping.

Vydavani se za nékoho jiného

Znamé také pod terminem impersonace, ¢i catfishing (zejména v zahranicni
literatute). Agresor se pomoci socialnich siti vydava za nékoho jiného. Stazenim cizich fotek si
vytvori divéryhodny falesny profil, kde vystupuje pod jinou identitou. Divéryhodny profil
doprovazi stejné ¢i podobné jméno anebo piezdivka, ktera lze snadno zjistit. Agresor se
jednoduse muze vydavat za kohokoliv. Catfish je obvyklym oznacenim pro agresora
vydavajiciho se za n€koho jiného. Nejcastéji agresor predstira, Ze je pritelem obéti, jeho cilem
je shromazd’ovat osobni az intimni informace o druhém, které nasledné zneuzije. Naopak se ale
muze i vydavat se za obét, komunikovat s prateli redlné obéti a poSkozovat ji tim, coz miize
zpusobit fatalni Skody v socidlnich kruzich. Vystupovani agresora v online prostiedi byva

nevhodného azZ agresivniho charakteru (Kowalski a kol. 2008).
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Kradez hesla

V horsich piipadech utocnik zjisti heslo obéti. Odcizi tak zalozeny ucet (naptiklad na
Facebooku nebo Instagramu) a komunikuje pfimo z ovéfeného ucCtu, kde neni divod pro
zpochybiiovani identity uzivatele. Obét’ se tak nevédomée dostava do neptijemnych situaci, coz
muize vyustit ve vyostiené socidlni konflikty. Kradez hesla a mozné odcizeni profilu je
pomérné b&zna zalezitost, jelikoz zabezpeceni uc¢tl je mnohdy nedostate¢né. Pozor bychom si
meli davat pii prihlaSovani na vefejnych pocitacich a na elektronickych zatizenich kamaradi,

taktéz bychom neméli sva hesla nikomu sdélovat.
Vylouceni

Tato forma kyberSikany je zalozena na zamérném vylouceni obéti z kolektivu,
z urCité online skupiny, do které by ob&t’ méla ¢i chtéla patiit. Vylouceni je pro obét’ velmi
nepiijemné, ackoliv se agresor nedopousti pifimého nasili nebo agrese. Pro obét’ je tento akt
velmi frustrujici, jelikoZ neni naplnéna potieba nékam patfit, byt pfijiman ¢i zaclenén. Miizeme

se setkat s terminem ostrakizace, jejiz vyznam je stejny jako u vylouceni.

Obét’ se citi byt mimo stfed déni a ma pocit, Ze na internetu pfili§ nezapada. To se
projevuje napft. nepiizvanim do skupinovych chatdi, neptizvanim do online her ¢i vylou¢enim z
hromadného fora. To vSe je pro vylou¢eného velmi bolestné, jelikoz piihlizejicich je mnoho,

Castokrat i vice, nez by tomu bylo v realném svéte.
Flaming

Tento termin pochazi z anglického slova flame a do ¢eského jazyka lze pielozit jako
plamen. Jde o velmi vyhrocenou hadku ve virtudlnim prosttedi. Pocet u¢astnikd je vymezen od
dvou az po desitky uzivatelll. B€zna je tato situace napiiklad pod pfispévky na Facebooku nebo
v diskusnich forech na internetu. Lidé se v komunikacnich vldknech navzajem urazi,
vyskytuje mezi stejnymi uzivateli Castéji, hovofime o tzv. flame war. V hadce se nedodrzuje
netiketa (etiketa na internetu) a dokonce jsou néktera jeji pravidla siln€ porusena, mezi né patii

napfiklad nepouzivani vulgérnich slov na internetu.

Tuto situaci je velmi obtizné zvnéjsku identifikovat, jelikoz existuji lidé, kteii tyto
hadky ve virtudlnim prostfedi vyvolavaji schvalné. V internetovém slangu jsou nazyvéni jako

Htrollové™ ¢i ,,trolové®. Aby tato ¢innost byla vniméana jako forma kybersikany, plati zde stejné

podminky jako u ostatnich forem, tedy zamér agresora poskodit obét’ a védome ji ublizit.
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KyberharaSeni

Za kyberharaseni povazujeme takové chovani, které neni obéti pfijemné ¢i ji piimo
obtézuje. Agresor se neustale snazi kontaktovat obét’, ktera ale o kontakt s danou osobou nejevi
zajem. Agresor vede jednostrannou komunikaci, coz se 1isi od flamingu, kde je konverzace
oboustranna. Obét’ o tyto zpravy nema zajem, jsou nechténé. Dostava se ji n¢kolik desitek
zprav a obrazkli pokazdé, kdyz se pfipoji k internetu. Ma zahlcené socidlni sit€¢ a mobilni

telefon upozornénimi na neptectené zpravy od agresora.

Obéti kyberharaSeni se muze stat téméf kdokoliv, kdo vlastni mobilni telefon.
V dnes$ni dobé je trendy seznamovat se a poznavat nové lidi v internetovém prostiedi.
Navazovani kontakti ve virtualnim svété s nékym neznamym se muize stat velkym piinosem a

zdrojem poznani pro spoustu lidi, avSak nese s sebou toto riziko.
Kyberstalking

Neustalym obtézovadnim pomoci zasildni zprav se také vyznacuje kyberstalking,
avSak na rozdil od kyberharaSeni se zde objevuji vyhruzky a zpravy, které maji za ukol obét
znejistit ¢i vzbudit v ni strach. Dal§im kyberstalkingu znakem je vydirani. Nejvét§im rozdilem
mezi kyberharasenim a kyberstalkingem je to, ze lid¢, ktefi jsou na internetu kyberstalkovani,
se citi byt ohrozeni i ve svém osobnim Zivoté mimo online svét a boji se o své fyzické zdravi

(Cerna a kol., 2013).

E-bezpeci.cz ve svém clanku (Co je stalking a cyberstalking, 2008) popisuje
kyberstalking jako stupitiované obtézovani s rtiznou intenzitou. Agresor miize zasilat obéti
darky za tcelem vzbudit pozornost, nebo chce obét pomoci darkdi znepokojit tim, ze zna

adresu, kde pracuje, nebo Zije.

Mezi projevy kyberstalkingu déle patfi naptiklad poniceni majetku obéti (propichané
kolo, poskrabany lak u auta, posprejovana fasada domu a dalsi), snaha o poskozeni reputace
(rozesilani emaild s nepravdivymi informacemi, vytvofeni falesné webové stranky),
demonstrace moci a sily, kdy agresor fyzicky prondsleduje obét’ do Skoly nebo zaméstnani, a
nasledné ji piSe vyhruzné zpravy, které se opiraji o pravdivé informace (napt. pockam na tebe

u tvoji Skoly; vim, co mas dnes na sob¢; vim, v kolik ti kon¢i Skola a podobng).
Pomlouvani

Pomluva neboli drb, je forma kybernetické agrese, kde je hlavnim cilem zahanbit ¢i
vyloucit obét zkolektivu. Jednd se o sd€lovani nepravdivé informace, ktera mize byt
agresorem vymyslena a kterou miiZze zvefejnit na internetu. Pomluva je tézko vyvratitelna.

V online prostiedi se obsah snadno §iii, a tak rychle ziskava velké pocty zhlédnuti, coz je pro
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obét’ frustrujici. Ackoliv pomluvu vypustil agresor, nejvétsi roli zde hraje skupina
ptihlizejicich, jelikoz oni jsou ti, ktefi pomluvé déavaji silu. Tim, Ze je nepravdiva informace
nekolikrat pfihlizejicimi sdilena, je velmi tézké dohledat zpétné jejiho autora a tim padem ji
z kyberprostoru smazat. Kvili sdileni se pomluva dostava mezi vice a vice lidi. Pro obét’ to je
velmi bolestné, jelikoz se miize pomluva po roce stat opet aktualni, pokud na ni né¢kdo narazi.

Obét je ve velkém stresu a nejistoté.
Odhaleni a podvadéni

Jde o prozrazeni soukromych informaci, které méli zlstat pouze mezi odesilatelem a
pfijemcem. Tyto informace jsou pravdivé, avsak jsou ureny pouze vyvolenym osobam a ne
vetejnosti. Spadaji sem zejména fotografie a videa. VéEtSinou je tento obsah velmi osobni az
intimni povahy. Agresor rozesila fotografie Ci jiny obsah tieti strané¢ a vyuziva tak daveéry,
kterou obét’ k agresorovi chovala. Rozesilat mtze také ¢asti ¢i celé konverzace, které s obéti

vedl.

Typickym piikladem agresora, ktery se této formy mutze snadno dopustit, je zhrzena
kamaradka, ktera se s obé€ti neshodla, a tak v afektu rozesle cast jejich konverzace, ktera

obsahuje naptiklad citlivé ¢i intimni informace.

Dalsim typickym ptikladem je nastvany expartner, se kterym se rozesla ptitelkyné, a
tak ve zlosti rozposle a zvefejni jeji intimni fotografie, které byly uréeny pouze jemu (Cerna a

kol. 2013, s. 63).

Happy slapping

Jako posledni nejéast&jsi formu kybernetickych utokti uvadi Cernd a kol. (2013, s.
64) happy slapping. V doslovném piekladu happy slapping znamena Stastné/veselé fackovani.
Puvod happy slappingu pochézi z Velké Britanie z Londyna, kdy v metru skupina agresort
prepadla nezndmého cestujiciho a zfackovala ho. Tento utok vzdy jeden z agresort natacel na

kameru nebo mobilni telefon a nasledné umistil na internet.

V poslednich letech se tato forma kyberiikany rozsifila po celém svété. Utoky
nezistaly pouze u fackovani. Agrese se stupiiovala a existuji pfipady, kdy tento utok obét
nepiezila. Do happy slappingu mimo piimé fyzické nasili spada také sexualni napadeni, kde
agresor prinuti obét’ se na video ¢aste¢né nebo Upln¢ sviéknout. Video ma za cil obét’ ponizit.
PoniZeni obé&ti mize byt tak silné, Ze se obét rozhodne si svijj zivot radgji vzit. V Ceské
republice byl velmi znamy gang Plameiidk, ktery byl v roce 2005 zatéen Policii CR (Kohout,
2016).
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Kybergrooming
Kopecky aj. (2015) fadi mezi zakladni formy kyberSikany také kybergrooming.

Kybergrooming je velice nebezpecnd forma kyberSikany pracujici s psychickou
manipulaci zejména deti. Agresor navazuje vztah s obéti s imyslem se sejit a sexudlné ji
zneuzit ¢i ji dokonce fyzicky ublizit. Agresor buduje vztah po n¢kolik mésicti ve virtualnim
prostfedi a snaZzi se ziskat diivéru. Pachatel si svou obét’ peclivé vybira a na zakladé¢ jejiho
chovani upravuje svou osobnost, zrcadli chovani obéti. Postupné svou kofisti manipuluje.
Psychickd manipulace zac¢ina lichotkami, davanim darkd, pachatel také Casto posila obéti
penize jako kapesné. Diky tomuto chovani se dité citi byt milovano a samo zacina mit
k pachateli city. Agresor trva na tom, ze jejich vztah musi byt tajny a nesmi se o ném dozvédét
ani nejblizsi. V této fazi pachatel do komunikace pfidava sexualni podton, kde se snazi, aby
snim dité¢ sdilelo své intimni zkuSenosti nebo aby si vyménovali intimni fotografie. Po
nékolika mésicich kybergroomer navrhne osobni schiizku, na kterou se obét’ Casto dostavi,
jelikoz se domniva, ze ma s agresorem vztah a neni divod se ho bat. Pokud dit€ osobni
schiizku odmitne, agresor zacne ditéti vyhroZovat nastfadanymi informacemi, vcetné téch
intimnich. Cilem schizky je dit€ sexualné zneuzit, ptipadné vyuzit dit¢ k nafoceni snimkul

détské pornografie.

Kavalir (2009, s. 22) ptinasi uzitecné rady jak kybergrooming rychle odhalit. Je
dobré naptiklad pozorovat informace, které o sobé jedinci prozradi druhy, zapisovat si 0 ném
poznamky a pozorovat nesrovnalosti. Také je vhodné nenechdvat zddné online prtatelstvi
v tajnosti, pfipadn€¢ se ptait na divody, pro¢ toto pratelstvi nesmi byt komunikovano
s ostatnimi. Nutnosti je ur¢it si mantinely a nehovoftit o vécech, o kterych jedinec hovofit
nechce, neposkytovat své osobni informace a nerozesilat zadné intimni fotografie. Pokud se na
schiizku rozhodne jit, mél by se zamé&fit na vefejné prostory a poprosit nékoho, aby Sel s nim a

z dalky na situaci dohlizel.

Projevy kybersSikany, které jsou zde zminény a vysvétleny rozhodné nejsou témi
jedinymi. Byly zde uvedeny pouze ty nejznaméjsi vybrané odborniky. DalSich projevl je
mozné najit desitky. Nové projevy piichazi spolecné s nove vytvofenymi socialnimi sit€émi a to

velmi rychle.

4.2 Kanaly Sireni kybersikany
Druhou ¢asti forem kybernetickych atokt je pravé misto, prostiedi, kde se rizikové
chovani §ifi. Cerna a kol. (2013) nazyva tuto oblast kanaly Sifeni. Mist, ktera se pro

kyberSikanu ve virtudlnim svété vyuzivaji, je nékolik. Kazda platforma je v néfem jind, a tak

23



se na kazdé virtualni platformée vyskytuji rozdilné rysy agrese. Podoba utokt se li§i v zavislosti

na kanalu, ktery si agresor ke svému jednani vybere.

Cerna a kol. (2013, s. 64) popisuje kanaly, které jsou nejéast&ji pouzivané pro vznik a
Sifeni kybernetické Sikany, rovnéz charakterizuje rysy, které jsou pro utoky v prostiedi typické.

Kanaly jsou nasledovné:

o Socialni sité (Facebook, Instagram).
o Online interaktivni hry (X-Box, Play Station).
o Webové stranky.

] Instant messaging a zpravy.

o Blogy.

o Elektronick4 posta.

o Chatovaci mistnosti.

o Internetové ankety, dotazniky.

Socialni sité

Socialni sité, anglicky Social Networking Sites — SNS, jsou webové sluzby, které
uzivatelim umoziuji vytvofit si na jejich platformé vlastni profil. Osobni profil je zpravidla
vetejny nebo soukromy. Uzivatel si sviij ucet spravuje téméi podle svého. Na sit’ pridava
fotografie a videa, které nasledovné lze rozdélit do urcitych alb, piSe si statusy popisujici
mySlenky a vkldda zakladni informace o sob&. Na socialnich sitich se ptateli s ostatnimi
uzivateli a poznava je. Pokud je profil vefejny, vsSichni ostatni uzivatelé ho mohou dohledat
spolu s obsahem, pokud je profil nastaveny jako soukromy, lze si pridat konkrétni osoby do
takzvanych ptatel a obsah sdilet pouze s nimi. Neodlucitelnou vlastnosti, kterou socialni sité
pfinasi, je moznost sledovat, co pridavaji druzi (videa z dovolené, fotografie z oblibenych
restauraci) témer v realném cCase, a tak je mozné mit prehled o tom, kde se prave nachazi. Mezi
nejznaméjsi sité patii bezpochyby Facebook, Instagram, MySpace & Snapchat. V Ceské

republice svou slavu mély v minulosti stranky jako Libimseti.cz, Lidé.cz a dalsi.

Projevy Sikany, které socialni sité¢ pfinasi, mohou byt napiiklad urazlivé ¢i vulgarni
komentate pod piispévky (fotografie, videa, statusy), které uzivatel pridava. Lze mezi né fadit
pridavani upravenych i neupravenych fotografii s ucelem nckoho ztrapnit ¢i zahanbit nebo
zveiejiovani osobnich informaci o druhém. Radime sem i sdilenou konverzaci, ktera méla
zustat v soukromi. Dal§im typickym projevem je umyslné ignorovani ¢i vylouceni
(ostrakizace) ze skupin, kam je obéti neustdle odmitan vstup nebo je bezdivodné blokovana

ostatnimi.

24



Online interaktivni hry

Do této skupiny patii hry na herni konzole typu X-Box Live, Play Station, nebo hry
MMORPG (anglickd zkratka pro Massively Multiplayer Online Role Playing Game), do
kterych se fadi znamé hry World of Warcraft, Leage of Legends a podobné. Tato forma her je
hrana ve vice hracich, kteti dohromady tvofi tym a maji moznost se ve skupinovém chatu
domlouvat na dalSich strategiich. Hry rovnéz umoziuji i hovory, které mohou byt
audiovizualni, pokud maji hrac¢i webovou kameru. Cilem hry vétSinou byva porazit tym

protivnikt.

Na této platformé se povétsinou objevuji ve skupinovych konverzacich nadavky,
vulgarity, vyhruzky az vydirani. Konverzace je piistupna vSem, tudiz pfinasi hraci i zahanbeni.
Typickym prvkem je také vylouceni (ostrakizace), kdy s uritym hracem odmita hrat zbytek
skupiny. Takovy zptisob agrese je pro hrace bolestny. Ostrakizace se déje v hrach, kde jsou

clenové rozdéleni do tymt ndhodnym vybérem.
Webové stranky

Webové stranky, stejn€ jako zajmové krouzky ¢i hiiste v redlném zivote, predstavuji
idealni prostor pro vznik nezddouciho rizikového chovéni v prostfedi internetu. Webovou
stranku si agresor mize snadno vytvorit nebo pouzit tu, ktera jiz existuje. Stranka, kterou
pachatel vytvori, ma za cil nékomu ublizit, ¢i je vytvofena piimo k poskozeni konkrétni osoby.
Pokud se pachatel rozhodne vyuzit stranku, ktera jiz existuje, jednoduse si na takové webové
strance vytvoii ti€et, kam svllj obsah miize nahrat. Virtualni utoky se odehraji béhem nekolika
sekund a jejich §ifeni je velmi rychlé. Mnohdy z internetu obsah uz nejde natrvalo smazat,

jelikoz si divak mohl potidit kopii, kterou na internet mize kdykoliv zpét vratit.

Nejznaméj$i webovou strankou, na kterou se uzivatel piihlasi a nasledné muze
pridavat a sledovat videa, je platforma YouTube. YouTube se stal nejcastéjsim prostiednikem
pro happy slapping, kde agresor zmlati nahodného kolemjdouciho a video nasledné zvefejni na
internetu pravé na této strance. U videi je moZnost reagovat jako ,,To se mi libi“ a ,,To se mi
nelibi“. Tyto reakce jsou pro obét’ rovnéz velmi dulezité, jelikoz uréuji, na ¢i strané piihlizejici
jsou. Objevuji se zde i videa, ktera byla odcizena a na internet jsou nasledné umisténa
agresorem za ucelem osobu zesmésnit. Videa na YouTube mohou byt agresorem nahrana i s

cilem obé&t’ ztrapnit.

Jednim takovym videem, kde agresor piidal video na YouTube s cilem ztrapnit obé&t’
je video s ndzvem ,,Drsny rozchod v Praze“ z roku 2012. Ve videu agresor vulgarné napada a
urazi svou byvalou pritelkyni, ktera ho se slovy ,,Ondfeji, prosim™ zada, aby sni vztah

neukonCoval. Video se stalo virdlnim a vidéla ho velka masa lidi. Ackoliv bylo video
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n¢kolikrat zablokovano a z internetu stazeno, vZzdy se na né&jaké strance znovu objevilo.

Dodnes je video dostupné naptiklad na webovych strankach Blesk.cz.
Instant messaging a zpravy SMS ¢i MMS

Programy instant messaging jsou takové programy, které uzivatelim umoznuji
komunikovat s nékym online v readlném cCase. Mezi tyto programy fadime ICQ, Messenger,

Skype a dalsi.

KyberSikana pak mtize probihat riznymi zplsoby. Za nejcastéjsi projevy je
povazovano posilani vyhruznych zprav ¢i vydirani. Dale vydévani se za nékoho jiného pomoci

podobné internetové prezdivky nebo ukradeni hesla a odcizeni ovéeného profilu.

U SMS ¢i MMS zprav dochézi ze strany agresora k neustalému odesilani zprav a
obrazkli obéti, jedna se az o stovky zprav denné. Obét je tak bombardovana nechténymi

zpravami a obrazky prostfednictvim SMS a MMS.
Blogy

Blogy jsou mezi dospivajicimi velmi oblibenou internetovou zalezitosti. Vytvofit si
svllj blog neni nic slozitého a proto si spousta dospivajicich sviij vlastni blog zalozila. Blog je
néco podobného jako standardni osobni denik, avSak neni jeho jedinou funkci popisovat
autorv zivot. Blogy se mohou zamétovat na jedno urcité téma nebo byt smésici vice témat.
Také se bézn¢ stava, ze autor ma svych blogt nékolik, jelikoz témat, o kterych chce psat, je
vice a nechce mit vSe na jedné strance (napriklad vafeni, cestovani, bydleni a dalsi). Majitel
blogu tvorti obsah podle svého uvazeni a ptidava na sviij blog riizné fotografie, videa, ¢lanky a

jiné, které jsou dostupné vSem ctenariim, ktefi autorovu stranku navstivi.

Na blozich je nejbéznéjSim projevem kybernetickych ttokd Sifeni pomluv.
Vymyslené nebo neuplné pribéhy, které ¢asto nékoho pospinuji si autoii vymysli kvtli veétsi
sledovanosti. Pfibéh si upravi, aby byl pro ¢tenafe zajimavéjsi a obét’ vice zranil. Obét’ ¢lanek
stejné jako vsichni ostatni vidi a ¢te si komentafe, které ostatni pisi. Pod ¢lanky se kvili tomu

muze rozpoutat boufliva hadka znama pod nazvem flaming.
Elektronicka posta (e-mail)

Elektronickd posta, neboli e-mail, je nejcastéjsi formou internetové elektronické
komunikace. Svou rozsifenosti pfedstavuje nejsnazsi cil pro plisobeni agresort. Pro vytvoreni
e-mailové adresy sta¢i pouze vyplnéni jména, a tak si agresor snadno mize vymyslet falesné a
byt tak zcela skryt v anonymité. Ovladani elektronické posty je velmi snadné, takze mezi

uzivatele patii 1 déti.
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Agresor posila hromadné e-maily obsahujici nevhodné fotografie a videa, které se
dale $ifi lavinovou rychlosti. Do e-mailii mlize byt také schvalné vlozen vir, ktery nasledné
zablokuje pocita¢ pfijemcim. Setkdvame se také se schvalné nahlaSovanymi ndhodnymi e-
mailovymi adresami k odebirani veskerych novinek, které nabizeji riizné internetové stranky.
Agresor tak obéti umyslné zahlcuje elektronickou schranku s nevyzaddanym, ¢asto i sexualnim

obsahem.
Chatovaci mistnost a diskuzni féora

Zde jde o média, ktera nam umoziuji s nékym komunikovat ve virtuadlnim prostiedi.
Komunikace se mize odehravat v realném case, kde na odpovéd” ne¢ekame obvykle dlouho,
v tomto pfipadé lze hovorit o tzv. chatech. Diskusni féra jsou zalozena na asynchronni
komunikaci, coz znamend, Ze se ke komunikaci pfidavaji rizni lidé v rlizném cCasovém
rozestupu. V chatu si lidé vyménuji informace nebo hovoii o vécech, které je zajimaji.

V diskusnich forech lidé chtéji pomoci a zadaji o rady.

V tomto prostiedi vznikd prostor pro flaming a ostrakizaci, které se zde nejvice
vyskytuji. V chatech a diskusich se objevuji také pomluvy, Casto se §ifi nepravdivé informace o

né¢kom, kdo se nemlze branit. Anonymita je velmi rozs§ifend, a tak se autofi odvazi napsat

témei cokoliv.
Internetové ankety, dotazniky

Jedna se o online dotazniky, které svymi otdzkami ¢asto n€koho zrani, coz ale nemusi
byt jejich klicovym cilem. Internetové dotazniky vétSinou vytvareji déti a dospivajici. Ankety
¢i dotazniky se nemusi tykat pouze fyzického vzhledu, avSak otazky typu ,,uved’ nejhezci
holku ze tfidy* jsou nejtypictéjsi. Divka, jejiz jméno se v odpovedich neobjevi ani jednou,
nebo divka, ktera dostane nejméné bodi, se citi hloupé a osklivé. Dotaznik mize byt ale
vytvoreny i s pfimym tmyslem ublizit. V takovém ptipadé jsou nedilnou soucasti otazky, které
maji uréit nejtlustéjsiho, nejosklivéjsiho a podobné a vysledky jsou nasledné zvetejnény na

internetu (Cerna a kol., 2013).
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5. Chovani lidi na internetu

Vyjadieni ohledné chovani lidi v kyberprostoru a dané problematice s tim spojené
Szotkowski aj. (2013, s. 177) shrnuje takto: ,, ZalezZi jen na nas, jak se k moznostem, které nam
nabizeji (technologie), postavime, zda je vyuzijeme, i zneuzijeme. Informacni a komunikacni
technologie nejsou zbrané, jsou to nastroje. Nejsou ani dobré ani Spatné. Zalezi jen na lidech,

k jakym c¢innostem je pouZivaji. **

Problematika, ktera se ve virtualnim svété vyskytuje, mize byt taktéz zpisobena
dospivanim. Jedinci experimentuji a hledaji, kym vlastné jsou. V prostiedi internetu a moznosti
svobody, které toto prostfedi nabizi, hledaji svou identitu a zkousi rizné role. Zaroven si
mohou vyzkousSet role, na které by si v realit¢ netroufli (pfedevSim role agresora). Toto

prostiedi se tim padem stava také prostorem pro ptipadnou agresi (Cerna, 2013, s. 15).

Szotkowski aj. (2013, s. 177) prichézi v této souvislosti s terminem ,,disinhibice®, coz
je ve zkratce nebojacnost v komunikaci na internetu, kde odpadavaji zabrany. Cerna (2013) na
tento pojem navazuje a rozviji ho. Disinhibice je oznaCeni pro takové chovani, které by
v realném svéte bylo presprilis, avSak na internetu nedéla jedinci problém sdéleni poslat témef
bez vahani. Rozd¢luje ho na dva typy: neSkodné (anglicky benign) a neptijemné ¢i otravné

(anglicky toxic).

Neskodna disinhibice umoziuje uzivateli diky ztrat€¢ zdbran vyjadrit svlj nazor,
jedinec nabira sebevédomi vyjadrit se a ziskava jistou asertivitu, kterou by si v offline svété
nedovolil. Jedinec se projevuje a poznava vice sam sebe. Casta je také podpora a pomoc
ostatnich, ktefi vyjadiuji své pochopeni. Na druhé strané zahrnuje jiz zminénou agresi, urazky

¢i vyhruzky a podobné.

K tomuto jevu dochdzi z nékolika diivodti, které Cerna shrnuje a popisuje v Sesti

bodech:

e Disociaéni anonymita: moznost vydavat se za n€koho jiného, nebo svou identitu
skryvat pod anonymnim Gétem ma za dasledek to, Ze se lidé citi nebojacni.

o Neviditelnost: lidé ziskavaji vétsi odvahu, kdyz nekomunikuji tvari tvar. UzZivatelé se
navzajem nevidi a nevi, jak vypada jejich reakce.

e Asynchronicita: jedinec nemusi odpovidat ihned, dostava se mu prostor pro
rozmysleni, 1ze se tak vyhnout odpovédi v afektu.

o Solipsisticka introjekce: jedinec nekomunikuje pouze s osobou, ale komunikuje
s nékym, o kom si d€la vlastni obrazek, pfipisuje mu vlastnosti, ma predstavy ¢i pfani,
jaky je. Komunikace neprobiha mezi jedincem a druhym, ale je doplnéna fantazii, kdy

ve druhém miiZe vidét odraz jeho samého.
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e Disociacni imaginace: uZzivatel ziskdva domnénku, ze konverzace vedena v online
svéte nemiize nést nasledky ve svété realném.
e Minimalizace autority: mizi spolecensky status, lidé komunikuji bez obav, strachu ¢i

studu.

Téchto 6 faktorti je mozné pozorovat i mimo virtualni prostfedi. Naptiklad pokud se
jedinec ocitne ve spolecnosti lidi, které nezna, a je mald pravdépodobnost, Ze se s nimi znovu
stfetne, je k témto lidem sdilngj$i a oteviengjsi. Ziskava pocit odvahy mluvit o kontroverznich,

osobnich ¢i intimnich tématech. Stud mizi diky jisté anonymité.

5.1 Etické principy na internetu

Chovani lidi na internetu se méni i z hlediska etiky. Zptasob, jakym lidé¢ pouzivaji
technologie, a to zejména narusenim soukromi ¢i vlastnictvi, dava prostor etickym dilematim
(Studenik, 2018). Thomson (2004) etiku popisuje nasledovné: ,.Etika se zabyva tim, co je
spravné a co nespravné; zkoumd mravni rozhodnuti lidi a zpusoby, kterymi se je snazi
oditvodnit. Etika je rozsahly predmét. Neni snad oblasti zivota, do niz mravni rozhodovani

néjak nezasahuje, a stejné neexistuje oblast Zivota, ve které by se etika nedala uplatnit.”

Etické problémy Ize shrnout do Ctyf okruhti: soukromi, piesnost, vlastnictvi a

pristupnost.

Do poptedi zacinaji jit také vyzkumy, zda se da etika z redlné¢ho svéta prevadét do
toho virtualniho. Polemizuje se o tom, zda se tyto dva svéty daji porovnavat v oblasti etiky.
Podle jiz existujicich vysledkt vyzkumu déti a dospivajici rozdéluji etiku v kyberprostoru a
v offline svéte. To, co si dovoli na internetu, neodpovida vzorci chovani, podle kterého se dité
chova vrealité. Ukdzalo se, Ze divodem je zdéanlivd anonymita a distance — dovoli si

k druhému vice, kdyZ nejsou v kontaktu tvaii v tvar (Studenik, 2018, s. 13-14).

Stejné tak, jako existuji pravidla ve Skole (naptiklad nepouzivat bez dovoleni telefon
v hodin¢ nebo nosit piezivky) ¢i knihovn€ (nemluvit a nerusit tak ostatni), i internet ma sva
pravidla. Dodrzovat by se méla na stejné trovni jako pravidla ostatni. S nejvyznamnéj$imi a
nejznaméjsimi pravidly internetu — desaterem pocitacové etiky — piiSel vykonny feditel
Computer Ethics Institute ve Washingtonu. Soupis pravidel je ovlivnén Desaterem sepsanym
v Bibli. Toto znéni pocitacové etiky bylo prelozeno do 12 jazyki a je stale Sifeno. Do ceského

jazyka je ptelozeno takto (The Ten Commandments of Computer Ethics In):
1. Nepouzijes pocitaCe, abys uskodil jinému cloveku.
Nebudes rusit jiné pii préci s pocitacem.

Nebudes slidit v cizich pocitacovych souborech.

v

Nepouzijes pocitace, abys kradl.
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10.

Nepouzijes pocitace pro falesné svédectvi.

Nezkopirujes ani nepouzijes programové vybaveni v nécim vlastnictvi, aniz bys za
né poskytl thradu.

Nepouzijes cizi pocitatové prostiedky bez zmocnéni nebo fadné kompenzace.
Nepfivlastnis si vysledek cizi duSevni ¢innosti.

Bude§ mit na paméti spole¢enské disledky programu, ktery pises, nebo systému,
ktery navrhujes.

Bude§ pouzivat pocitace pouze tak, aby bylo zajisténo uznani a respekt tvych

bliznich.

5.2 Netiketa

Netiquette, neboli Netiketa je slovo odvozené z anglického slova net (= internetova

sit’) a slova etiketa (Jurkova, 2010).

Podle Bobota (2012, s. 8) je etiketa na internetu (netiketa) soubor pravidel, které by

m¢l uzivatel internetu pouzivat, pokud chce byt povazovan za slusného ¢lovéka.

Bobot aj. (2012, s. 8-9) ptichazi s konkrétnéjsimi pravidly:

A e

10.

Neposilejme zbytecné informace. Na druhé strané¢ muze sedét zaneprazdnény
¢lovek s pomalym internetem.

Dodrzujme gramatiku (véetné velkych pismen). Informace tim ziskavaji na
validité¢ a miizeme se vyhnout nedorozuménim.

Pokud je to mozné, piSme s diakritikou.

Nepublikujme a nesifme zamérné nepravdivé informace.

Pomahejme si na internetu. Odpovidejme na otazky v diskuzich, na které zname
odpovéd’, odkazme na piinosné zdroje.

Vyhnéme se na internetu vulgarnimu vyjadfovani.

Pisme e-maily korektné, vzdy s predmétem, oslovenim a zavére¢nym pozdravem.
Nesifme dale ,,fetézové™ e-maily (= Posli tento e-mail 10 lidem, nebo ...).

Pokud odpoviddme na e-mail, v odpovédi by mél byt cely fetézec konverzace.

Nezadejme potvrzeni zpravy od piijemce.

Kavalir (2009, s. 39) ve svém ¢lanku doplnuje, ze jde pouze o pomyslna pravidla.

Obecny vyklad etikety na internetu je vcelku shodny, avSak jeho znéni se méni u konkrétnich

pripadd a lisi se s novymi trendy. Spravna pravidla chovani na internetu ani jejich pocet neni

nikde sepsan. Dilezité neni pravidla znat nazpamét, ale porozumét jejich principiim.

Podstatnou informaci, kterou si ma kazdy odnést, je ta, Ze i na druhé stran€ monitorti je clovek,
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a podle toho by také méli jednat. Internetovy svét neni mistem pro agresi a pro hrubé jednani.

V kyberprostoru by se vSichni méli chovat stejné¢ jako ve svété redlném.

vvvvv

nechovaji tak, jak by se chovali pfi kontaktu tvaii v tvai. Anonymita na internetu je vSak pouhy
mytus, jelikoz diky riznym metodam se da témét vzdy uzivatel vystopovat, coz si ne kazdy
uvédomuje. Je to pohled na obrazovku a klavesnici, ktery v daném jedinci vyvolava pocit, ze
komunikuje se strojem. Zakryva skute¢nost, Ze na druhé stran¢ neni elektronické zatizeni, ale

zivy ¢lovek. Komunikace je z toho divodu odlid$téna a chybi v ni empatie.

Dale Kavalir (2009, s. 40-42) klade dlraz na toleranci. Podle netikety by se mél fidit
kazdy, avSak vSichni se u¢ime. Pokud se nékdo chova neeticky, upozornéni na jeho prohtesky
by se mélo spi§, nez vést dlouhé dialogy na strance veiejné dostupné vSem, dit v soukromi,.

Autor rovnéz pfindSi nasledujici seznam nejCastéjSich zasad na internetu:

o Mg¢jte na paméti, ze nekomunikujete s pocitacem, ale s zivou bytosti. Jednejte tak,
abyste se za sva slova nestydéli.

e Dodrzujte slusné chovani z realného Zivota. Na internetu neni zadna vyjimka.

e Zachovejte chladnou hlavu, nevybijejte si vztek na ostatnich.

e Zachovejte trpélivost pii ¢ekani na odpoveéd’ od druhého.

e Pokud nastane situace vefejného sporu, drzte se tématu, argumentujte k véci.
Nepouzivejte informace nesouvisejici s jadrem problému.

o Zjistéte si, skym vedete konverzaci, mizete se vyhnout jistym nepiijemnym
situacim (naboZenské ¢i politické nazory).

o Budte ohleduplni vic¢i ostatnim a vici jejich pripojeni. Kazdy nema dobry a
rychly internet.

e Na internet piSte pouze pfinosné informace, vyhnéte se spekulacim a piste k véci.
Vynechejte osobni a choulostiva témata.

e Snazte se co nejpiesnéji identifikovat obsah, piSte vhodné nadpisy ke ¢lanktm.
UZivatelm usnadnite hledani a uSetfite Cas.

e PiSte gramaticky i pravopisné spravné, nevynechavejte diakritiku, zamezite tak
nedorozuméni. Nedeformujte rodnou fe€. Pokud prostor pro diakritiku neni, volte
spravna slova.

e Nez budete zakladat diskuzi, zkuste se podivat, zda uz podobny dotaz nepolozil

nékdo pred Vami. Odpovédi budete mit rychleji.
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Ctéte soukromi jinych lidi. Pokud vam byla zaslana zprava ¢i email, jehoz
pfijemcem nemadte byt, je vhodné zprdvu smazat a adresata na tento omyl
upozornit. Zcela nevhodné je obsah zpravy sifit dal.

Bud'te tolerantni a trpélivi vii¢i ostatnim, kazdy néjak zacina.

Nezneuzivejte svou moc ¢i postaveni na internetu. Pokud mate pristup k posté
ostatnich, nekontrolujte ji.

Nesifte neovéfené zpravy Ci zpravy, jejichz cilem je adresata vydésit, bez
ovefeného zdroje.

Nerozesilejte fetézové zpravy a reklamy.

Respektujte praci cizich lidi, jejich dila nevydavejte za sva, ctéte autorska prava.
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6. Prevence

Preventivni opatfeni slouzi ktomu, aby bylo moznym utokim na internetu
predchazeno. K preventivnim opatienim by mélo dochazet jak ze strany skoly, tak ze strany
rodi¢ti. Skola by méla se ziky komunikovat o daném problému a seznamit je s pravidly
pouzivani elektrotechnickych zafizeni, které by eliminovaly riziko utokti. Mnohdy déti ani
nevi, ze se staly obéti kybernetické Sikany a Ze v tom nejsou samy. Dité se mize stat i
agresorem nevédomé, jelikoz si neuvédomi, ze Cin, ktery spachalo, by mohl ublizit druhému.
Rodice by méli mit piehled o tom, co dité na internetu déla, a méli by mu poskytovat prostor
pro upiimnou komunikaci bez predsudkti a postihii, aby se jim nebalo svéfit. Pro veétsi
bezpecnost ditéti nedovolovat zakladat sociélni sit€¢ do doporuc¢eného veku. Doporuceny veék u

socialnich siti (naptiklad Facebook) je 13 let (Juranova, 2010).

Desatero bezpecnosti na internetu

V roce 2010 bylo narodnim parlamentem déti a mladeze vytvofeno desatero. Toto
desatero je zamétfeno na bezpeCnost na internetu, zvlasté pak na socialnich sitich. Desatero se

sklada z deseti rad s cilem pfedchazet kybernetickym utoktim:
1. Nezverejiiovat osobni tidaje.

Na internetu se velmi Casto vyskytuji informace, kterych Ize snadno zneuzit. Pokud
na svém profilu chce jedinec sdilet osobni informace, jako je naptiklad telefonni Cislo, adresa
bydlisté nebo skola, kterou navstévuje, mél by si nastavit profil tak, aby tyto idaje vidé€li pouze

lidé, které zna osobné.
2. Nesdilet fotky.

Je dulezité nesdilet fotky pratel bez jejich souhlasu. Fotografie, ktera jednomu piijde

legra¢ni, ostatnim miiZe ublizit.
3. Bezpecné se odhlasovat.

Pokud se uzivatel pfihlasuje na vefejnych pocitacich, které jsou v knihovnéch,
klubovnach a podobnég, pozor si musi dat pfi odhlasovani. Nékteré prohlizeCe umoziuji si
heslo ulozit, coz je u pocitace, na ktery maji pfistup desitky lidi, velice nebezpecné. Na tuto

sluzbu si uzivatel musi dat pozor, jinak hrozi odcizeni profilu.
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4. Ménit piihlaSovaci idaje nebo mit bezpecnéjsi hesla.

Mit bezpecné zvolené heslo je zaklad. Heslo by nemélo byt snadno uhodnutelné,
proto by se mél jedinec vyhnout hesliim, jako jsou data narozeni, jména domacich mazlickd,
vlastni jména nebo oblibena ¢isla. Bezpecné heslo je tvofeno kombinaci velkych a malych

pismen spole¢né s ¢islicemi, dohromady by mélo mit minimalné 8 znakd.
5. Nepridavat si lidi pouze kvili poctu.

Nekteti uzivatelé si ptidavaji do pratel lidi, které ve skutecnosti neznaji. Délaji tak
proto, aby méli velky pocet ptatel, coz miize plsobit jistou oblibenost u ostatnich. Nemélo by

se to vSak délat.
6. Pridavat si pouze dobie znamé lidi.

Mezi internetovymi piateli by se méli objevovat lidé, které zna uzivatel z redlného

Zivota a prateli se s nim i mimo virtualni svét.
7. Cist pravidla uzivani.

Pravidla uzivané sit¢, do které se jedinec piihlasil, by mu meéla byt jasnd, mél by

s nimi byt fadné obeznadmen.
8. RozliSovat virtualni a realny Zivot.

Kazdy uzivatel socidlnich siti by m¢l pamatovat na to, Ze konverzace vedena pies
internet nese jisté zdhady. Lidé jsou schovani za monitorem a to, co pisi, by si mozna ani

nedovolili fict osobné. I emoce jsou zkresleny distanci.
9. Nastavovat sdileni.

V nastaveni socialnich siti 1ze upravit, s kym jedinec bude sviij obsah sdilet. Nemél
by umoznit cizim lidem vidét vSechny své fotografie, videa nebo statusy. M¢l by si zachovavat

své soukromi.
10.  Nebyt zavisly na socialnich sitich, nespamovat.

Uzivatel by nem¢l na socialni sité piidavat prispévky kazdou chvili. Jeho prateliim to
muze zahltit jejich schranky a ztrati zdjem o to byt s nim nadale v kontaktu. Mohl by ho n¢kdo

také za spamovani zablokovat.

(Desatero bezpecnosti na socialnich sitich, 2011)

34



Obrana pii atocich

Kavalir (2009) uvadi tipy, jak pfipadnou kyberSikanu zvladnout, pokud se jedinec

stal jeji obéti. Tyto kroky mu mohou pomoci dopad ttoki zmirnit ¢i Giplné zastavit.

1.

Ukondit komunikaci: Ukoncit s agresorem komunikaci je to nejlepsi, co jedinec
muize udélat. Nékdy tento krok postaci k Uiplnému vymizeni utokl. Agresor si
dokazuje moc a prevahu nad obéti, a tim, Ze obét prestane reagovat, ztraci
pachatel kontrolu. Pokud se pachateli nepodafi v obéti vyvolat reakci, at’ uz
bouflivou ¢i litostnou, odradi ho to. Dulezité tedy je vyhnout se afektované touze
pomstit se a Gtok vratit a zachovat klid.

Blokovat tito¢nika: Pokud to lze, jedinec by mél co nejvice znesnadnit uto¢nikovi
moznost ho kontaktovat. Mlize upozornit spravce sité na uzivatele, ktery porusuje
podminky uzivani. Rovnéz je mozné nastavit, aby mu uto¢nik nemohl psat a volat.
Pokud si agresor méni telefonni ¢isla a identity, coz je velmi bézné, ob&t’ si muze
zalozit nové.

Oznamit ttok, poradit se s nékym: Je dobré utok oznamit nékomu dalSimu.
Ackoliv se obét mulze citit potupné, je velice dilezité, aby se nékomu svéfila,
obzvlast’ jedna-li se o dité. Treti strana na situaci nahlizi nezaujaté a mnohdy vidi
to, co zainteresovani snadno piehlidnou. Dospély Clovék ma navic uz n¢jaké
zkuSenosti a dokéze problém vyfesit, ¢i na pomoc odkazat. Stydi-li se obét
nekomu svéfit osobne, méla by kontaktovat alespon linku bezpedi.

Uchovat diikazy: Dikazy, které by mohly pomoci k dopadeni a odsouzeni
pachatele, by nemély byt smazany. Je vhodné uchovat si vS§echny fotografie, které

agresor poslal, stejné tak i konverzaci.

Dalsi mozné kroky:

Nechat si pomoct od psychologa: Psychické zdravi je stejné dulezité, jako to
fyzické. V ptipad€ potieby obét’ mlze navstivit psychologa a vénovat pozornost
tréninku asertivity.

Nebyt nev§imavy: Pokud se jedinec stal svédkem kybernetické Sikany, nemél by
ji pouze piihlizet, ale je nutné, aby zasahl. Pokud bude utoktim jen ptihlizet, stava
se tak spolupachatelem c¢inu. Ptihlizejici, ktefi obéti nepomohou, jsou na strané
utocnika a to i v pfipadé, Ze s jeho chovanim nesouhlasi. Vyviji na obét tlak a ta
se citi byt mnohem vice zahanbena.

Podpofit obét’: Je vhodné poskytnout obéti pomoc, odkazat ji na stranky, kde 1ze

problém nahlasit, ptipadn¢ pomoci utoc¢nika zablokovat. Jedinec by nemél nechat
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obét, aby se citila na vSe sama. Je dobré byt empaticky a ukazat ji, ze kyberSikana

neni v poradku.
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7. Vyzkum

Ptedchozi kapitoly se veénuji teoretické Casti bakalaiské prace. Tato kapitola se
zaméfuje na vyzkum, ktery patii jiz do praktické ¢asti prace. Bakalarska prace zkouma
problematiku kyberSikany na stiednich Skoldch v okrese Louny. Zde je definovan cil
vyzkumu, také jsou stanoveny tii hypotézy a predstavena metoda a provedeni vyzkumu.
Nasleduje charakteristika zkoumaného vzorku spole¢né s rozborem jednotlivych odpovédi

v dotazniku, na zavér je zde provedena analyza hypotéz, které jsou potvrzeny, nebo vyvraceny.

7.1 Cil vyzkumu

Fenomén kybersikana je pomé&mé obsahlé téma na které v Ceské republice existuje
nemalo vyzkumu. Tento vyzkum je ale zaméfen pouze na okres Lounsko, jelikoZ je to okres,
ve kterém autorka Zije, chodila zde na gymnazium a na jedné mistni Skole jiz u¢i. Na zvoleny
okres nebylo zadné vyzkumné Setfeni nalezeno, na zakladé ¢ehoz bylo usouzeno, ze doposud

nebylo ani provedeno.

Hlavnim cilem této prace je ziskat povédomi o procentualnim zastoupeni obéti
kybernetické Sikany a zjistit, jak se zastoupeni méni v zavislosti na pohlavi respondenti. Prace
si klade za cil také zjistit, jaka forma kyberSikany je nejvice zastoupena a ktera z jejich forem

je v o¢ich studentd stiednich $kol nejméné ptijatelna.

Diivodem, pro¢ tuto problematiku prace zkoumd, je to, Ze sama autorka byla
studentkou Lounského gymnazia a nyni uéi na stiedni $kole v Zatci. Obé tyto $koly spadaji do
okresu Louny, a tak ji zajimalo, jak je tento fenomén rozsifen pravé zde. Autorka se domniva,
Ze prevence a informace, jak se chranit pred kybernetickymi utoky, se na skolach vyucuji

dostate¢né, a proto by chtéla tento fakt ovéfit.

7.2 Formulace hypotéz
Pro vyzkum jsou stanoveny hypotézy, které Gavora (2000, s. 53) obecné definuje

jako strucné tvrzeni vyjadfené oznamovaci vétou, jehoZz platnost na zakladé empirického
zkoumani lze pfijmout, ¢i zamitnout. Hypotézy mohou vzniknout na zaklad¢ védeckého
predpokladu, ale i z osobni zkuSenosti. Hypotézy byly zvoleny po prostudovani literatury a

uréitych osobnich zkusenostech nasledovneé:
HI1: Domnivam se, ze se obeti kybersikany stavaji castéji divky nez chlapci.

H2: Domnivam se, zZe se kybersikana odehrava castéji na socialnich sitich nez-li pomoci SMS

a MMS zprav.

H3: Domnivam se, Ze je obéti kybersikany v okrese 22% studentu.
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7.3 Metoda a zptisob provedeni vyzkumu

Ve vyzkumném Setteni byla zvolena kvantitativni metoda vyzkumu. Na rozdil od
kvalitativni metody vyzkumu umoziluje praci s vetsi Cetnosti respondentil, a tak zaznamena
vice odpovédi. Pro Setfeni byl sestaven dotaznik, ktery byl vytvofen na webové strance
www.vyplnto.cz a rozeslan respondentim online. Dotaznik byl anonymni. Dotaznikova
metoda, jak uvadi Gavora (2000), je nejucinnéj$i metodou pro hromadné ziskavani udaja, kdy

je v kratkém casovém useku potieba ziskat velké mnozstvi informact.

Sestaveny dotaznik je tvofen tfemi castmi. Ve vstupni ¢asti je studentim ve
stru¢nosti piedstavena autorka Setfeni a jsou seznameni s tématem a cilem prace, rovnéZ jsou
upozornéni na anonymitu. Druha ¢ast dotazniku je jiz vénovana dotaztim, které jsou tvoreny
uzavienymi a polouzavienymi otdzkami s vybérem nekolika moznosti. Otazky se zamétuji na
poznani respondenta (jako je pohlavi ¢i typ navstévované Skoly), ale jsou zde i otdzky
vytvorené tak, aby zmapovaly problematiku kyberSikany ve zkoumaném okresu. Tieti a
zaroven posledni ¢ast obsahuje podekovani za pravdivé vyplnéni. Text dotazniku je ptilozen

k nahlédnuti v seznamu pfiloh pod nazvem ,,Vzor dotazniku®.

Drive, nez bylo vyzkumné Setieni oficialné spusténo, konzultovala autorka sestaveni
a formulaci otdzek s vychovnou poradkyni jedné ze zkoumanych stfednich Skol. Divodem

bylo zamezeni Spatné formulace, ktera by vedla k nepochopeni.

Dotaznik autorka rozesilala studentim online pomoci socialnich siti, kde se dale
hned v Givodni ¢asti dotazniku, chtéla je ujistit jesté diive, nez ho oteviou. Odhadovana doba
vyplnovani dotazniku byla 10 az 15 minut. U vypliovani nebyl pfitomen pedagog ¢i jina

povétena osoba. Radné vyplnénych dotaznikii se autorce vratilo 132.

7.4 Charakteristika zkoumaného vzorku
Cilem bylo ziskat 150 respondentti, avSak na dotaznik odpovédélo pouze 142

studentl. PIné zpracovany dotaznik byl vyplnén od 132 respondentl a 10 kust muselo byt z
divodu predcasného ukonceni dotazovani z vyzkumu vytazeno. Vysledky byly zpracovavany
z findlniho poétu 132 dotaznikl. Respondenti byli vybrani na zakladé ptilezitostného vybéru.
To znamend, ze dotaznik byl zcela dobrovolny a odpovédél na né€j pouze ten, kdo chtél a kdo
se k nému dostal. Ne vSichni studenti z okresu o dotazniku védeéli, a tak neméli moznost se do

vyzkumu zaradit.
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Pohlavi

Do vyzkumu se zapojilo vice divek nez chlapct. Ze 132 respondentt tvoii divky 81,
tedy 64,4 %, a chlapci 51, tedy 38.4 %. V kolacovém grafu je vizualné piedstaveno

procentualni zastoupeni vSech respondentti rozd€lené na jednotliva pohlavi.

Tabulka 2 — Rozdé€leni respondentti podle pohlavi

Divky Chlapci Celkem
Pocet 81 51 132
% zastoupeni 61,4 % 38,6 % 100 %

Pohlavi respondentt

M Divky

M Chlapci

Graf 1 — Pohlavi respondentt
Ro¢nik

Jelikoz je bakalarska prace a jeji vyzkum zaméfena na kybernetickou Sikanu na
sttednich Skolach, cili na studenty v8ech ro¢nikl. Osloveni tedy byli studenti chodici do vSech
ro¢nikti stfednich Skol. V nasledujici tabulce je ptehledné rozd€leno, kolik respondentt
z jednotlivych ro¢nikti se do vyzkumu zapojilo. Nejveétsi pocetni zastoupeni piedstavuje 4.
ro¢nik, kde se do vyzkumu zapojilo piesné 45 respondentd, coz €ini z celkového poctu 34,1 %.
U 2. a 3. ro¢niku je rozdil nepatrny. Studenti druhého ro¢niku se do vyzkumu zapojilo 38 a 33
respondentd uvedlo, Ze navstévuji 3. roénik. Nejmensi interakce byla od studentt 1. rocniki,

kteti tvofi pouze 16 respondentli z celkového poctu.
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Tabulka 3 — Navstévovany ro¢nik respondentti

Rocnik Pocet studentii % zastoupeni
1. ro¢nik 16 12,1 %

2. ro¢nik 38 28,8 %

3. ro¢nik 33 25 %

4. roénik 45 34,1 %

Typ navS§tévované Skoly

Nasledujici tabulka rozd€luje respondenty do skupin podle zastoupeni typu skol a
mest. Graf, ktery na tabulku navazuje, poukazuje na procentualni pocty skupin, které vznikly
seCtenim jednotlivych typt $kol v riznych méstech. Nejvétsi skupinou navstévované Skoly se
stali studenti gymnazia, jelikoz tuto moznost zaSkrtlo 65 respondenti. Muze se zdat
prekvapujici, Ze gymnazisté tvoii z celkového zkoumaného vzorce téméf 50 %. Statni
obchodni akademii uvedlo 21 respondenti a soukromou obchodni akademii 22 respondentu.
Soukromou odbornou $kolu v dotazniku uvedlo 16 respondentli. Nejméné odpovédi bylo ze

statni odborné skoly, kde tuto $kolu zvolilo pouze 8 respondentd.

Tabulka 4 — Respondenti podle skoly a mést

Louny Zatec Soucet
Gymnazium 48 17 65
Obchodni akademie 12 9 21
Soukroma obchodni akademie 0 22 22
Stfedni odborna skola 3 5 8
Soukromé odborna skola 0 16 16
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Typ navstévované skoly

B Gymnazium
B Obchodni akademie
= Soukroma obchodni akademie

B Stfedni odborna skola

m Soukroma odborna skola

Graf 2 — Typ navstévované skoly

Rozdéleni respondentii podle mést

Toto zastoupeni bylo zjisténo setenim respondenti reprezentujicich $koly v Zatci a
sectenim respondentd, ktefi uvedli skoly v Lounech. Pfehledné&ji na vypocet poukazuje tabulka
¢islo 4 vyse. Ukazalo se, Ze respondenti jsou poctem témeét vyrovnani. V Lounech na dotaznik
odpovédélo a validné vyplnilo 63 respondenti, v Zatci 69. Ziskat stejny poéet odpovédi nebyl
zamer, ackoliv se tak viceméné stalo. Lze to vnimat jako ur¢itou vyhodu, ze tento fakt ptinese

do vyzkumu vétsi objektivitu.

Rozdéleni respondentti podle mést

H Louny
B Zatec

Graf 3 — Rozdé&leni respondentti podle mést
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7.5 Vysledky vyzkumu

Vi$, co kyberSikana znamena?

Prvni otazka méla za cil zjistit, kolik respondentl vi, co termin kyberSikana viibec
znamena. Ze 132 respondentl 131 odpovedé€lo, Ze tento termin znaji a vi, co znaéi. Vyznamem
si neni jisty pouze jeden student. Graf ukazuje procentualni vyhodnoceni otazky, kde je vidno,

jak drtiva vétsina odpovédela.

Vis, co kybersikana znamena?
0,8 %

® Ano
H Ne

Graf 4 — Povédomi o kybersikané

U jakych z nabizenych moZnosti jsi védél/a, Ze se jedna o kyberSikanu ?

Tato otazka zjistovala, jaké formy z nabizenych moznosti studenti znaji. Na vybér
bylo 10 nejéastéjSich projevii kybernetické Sikany, kde respondenti mohli zaSkrtnout vice

moznosti. Jednotlivé projevy byly v dotazniku stru¢né popsany pro lepsi porozumeéni.

Nejcastéji zvolenou odpovédi se stalo pomlouvani. Celkem 117 studentl, to je
z celkového poctu 88,6 %, uvedlo, Ze si jsou védomi toho, Ze pomlouvani druhych na internetu
je projev kybersikany. Druhou nejéastéji zvolenou odpovédi se stalo sdileni fotografii a Sifeni
soukromych konverzaci bez autorova svoleni. Tuto moznost zaskrtlo 113 respondentu.
Piekvapenim bylo procentualni zastoupeni u kybergroomigu. Tato forma kybernetické Sikany
je velmi nebezpecnd a muze koncit az sexudlnim zneuZzitim. Pfestoze o kybergroomingu
existuje nespocet dokumentarnich snimki i podle pravdivé skutecnosti, pouze 76 respondenti
ho zna a vi, Ze se jedna o kybernetickou Sikanu. Vylouc€eni ze skupin a ignoraci uzivatele na
internetu jako projev kyberSikany uvedlo pouze 49 respondentd, tato moznost byla zaskrtnuta

nejmensim poctem dotazovanych.
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Povédomi o projevech kybersikany

H Celkovy pocet respondentll M Pocet odpovédi

88,6 85,6 %
74 %
69,7 %8 67,4 66,7 %
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Graf 5 — Projevy kybersikany

Stal/a ses na stiedni §kole obéti kyberSikany?

Odpovédi na tuto otazku byly rozdéleny zvlast podle divek a chlapcii. Tabulky
ukazuji problematiku vyskytu v zavislosti rozdilu mezi pohlavimi a nasledujici graf vznikl

seétenim dat z obou tabulek.

Celkem 13 divek (16 %) z celkového poctu 81, uvedlo, Ze se stalo obéti kybernetické
Sikany (viz Tabulka 5). Chlapci, kteti uvedli, Ze se stali obéti kybernetickych utokd, bylo 6
(11,8 %; viz Tabulka 6).

Tabulka 5 — Obéti — divky

Divky Ano Ne Celkem
Pocet 13 68 81
% zastoupeni 16 % 84 % 100 %
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Tabulka 6 — Obéti — chlapci

Chlapci Ano Ne Celkem
Pocet 6 45 51
% zastoupeni (11,8 % 88,2 % 100 %

Graf nize vznikl sectenim dat z tabulek 5 a 6. Celkové se na Lounsku na stfedni
Skole osobn¢ setkalo s kybernetickymi utoky z celkového pocétu 132 respondentd 19 studentt
(14,4 %). Podle stranky E-bezpeci.cz (2009) se s kyberSikanou setkava 22 % studentd. Ukazalo
se, Ze to pro tento okres neplati. VétSina respondentil, presnéji 113, uvedla, Ze se na stfedni

Skole obéti kybersikany nestalo (viz Graf 6).

Stal/a ses na stfedni Skole obéti
kybersikany?

B Ano HE Ne

Graf 6 — Obéti kybersikany

O jakou formu se jednalo?

Otazka poloZzena v dotazniku znéla ,,S jakou formou kyberSikany ses osobné
setkal/a?** a byla urena pouze pro ty, ktefi odpoveédéli, ze se stali obéti kybernetické Sikany na

stfedni Skole.

Z po¢tu 19 respondenti bylo 9 studentli zamérné vylucovano a ignorovano na
internetu. Pfekvapivé je, ze ackoliv se ukazalo, Ze tuto formu Zzaci znaji nejméné, je

nejrozsitenéjsi. Stejny pocet studentl uvedl, Ze se stali obéti kyberharaseni, pomlouvani a zZe
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agresor sdilel jejich fotografie bez svoleni. Naopak zadny ze studentd nezvolil moznost happy

slapping (viz Graf 7).

O jakou formu se jednalo?

M Celkovy pocet obéti M Zvolend forma

Graf 7 — Formy kyberSikany

Na jakém misté to bylo?

Otazka navazovala na predchozi a odpoveédét mohli znovu pouze ti, kteti se stali
obéti kyberSikany na stfedni Skole. Cilem bylo zjistit, kde se na internetu agrese vyskytuje
nejcastéji. Naprosto alarmujicim mistem se staly socialni sité, jako je Facebook, Instagram a
podobné. Z moznych 19 respondentti odpovédelo 18, ze se obéti kybernetickych toku stali
pravé tam. Druhym nejcastéj$im mistem byly zvoleny SMS a MMS zpravy, které uvedlo
celkem 7 respondentli. Ukazalo se, Ze na e-mailu, blozich ¢i internetovych dotaznicich se

kybernetické utoky neodehravaji, jelikoz tuto moznost nikdo z obéti nezvolil (viz Graf 8).
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Graf 8 — Misto kybersikany

Kybersikana a moralka

Diky této otazce vyslo najevo, ze pro 4 respondenty je kyberSikana z moralniho
hlediska v potadku. Z toho logicky vyplyva, Ze 128 respondenti stouto formou agrese
nesouhlasi a je pro n€ moraln¢ neptipustna (viz Graf 9). Respondenti, ktefi kyberSikanu berou
jako moralné nezavadnou, nebyli pfipusténi k dal$i otdzce tdzajici se na dliivod, pro¢ je pro

respondenty nemoralni.

Je kybersikana z tvého pohledu moralni?

M Ano

H Ne

Graf 9 — Moralka a kyberSikana

Na otazku, pro¢ je kybernetickd Sikana nemoralni, vétSina tazanych odpovédéla
»protoze to nékomu ublizi“. Tuto moznost zvolilo 87 respondentt. 22 studentti odpovédelo, ze

jim samotnym by takové chovani nebylo pfijemné, a proto se ho nedopousti na druhych. Pouze
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7 studentli odpovédélo, Ze neznaji divod, ale vi, Ze moralni toto chovani neni. Ne¢kolik
studentti se vyjadiilo pomoci svych vlastnich slov, coz bylo rovnéz piekvapujici (viz Graf 10).
Objevovaly se odpovédi, ze lidé by si nedovolili ve skutecnosti to, co si dovoli k druhym ptes
pocitag, také Ze tento jev zpUsobuje nejen psychické, ale i fyzické problémy. Casto se
objevovala odpovéd’, Ze kybernetické Utoky mohou koncit sebevrazdami a to je velmi
nemoralni. Studenti rovnéZ odkazovali na psychické problémy, které jsou ofim neviditelné,

avsak velmi zavazné. Kvili distanci si lidé dovoli vice a je to zbabglé.

ProcC je podle tebe nemoralni?

B ProtozZe to nékomu ublizi
B Samotné/mu by se mi to
nelibilo

Nevim, ale nedéla se to

M Jiné

Graf 10 — Dvody, pro¢ je nemoralni

Ktera forma je nejvice moralné nepiipustna a ktera je naopak jesté v poradku?

Utelem této otizky bylo zjistit, jak ur¢ité formy kyberSikany hodnoti studenti
s ohledem na moralku. Autorka se zabyvala tim, které formy jsou podle respondentii nejvice

moraln¢ zavadné a naopak.

Z Grafu 11 lze snadno vycist, ze pro studenty v okrese se jevi sdileni fotografii a
konverzaci bez souhlasu autora jako nejvice neetické. Tuto moznost zvolilo celkem 92
respondentd. Jako velmi nemoralni projev kybernetické Sikany se zda byt i happy slapping,
ktery byl zvolen 74krat. Prekvapivé je to, Ze kyberstalking zvolilo jako moralné zavadny jen 49
dotazovanych, a tak tvofi pouze 37,1 %. Naopak moznost, Ze Zadny z projevii kybernetickych

utokl neni moraln¢ nezavadny, nebyla zvolena nikym.

Na otazku ,Jaka forma kyberSikany je podle tebe nejvice moralné nezavadna?“

zvolilo 62 studentd odpovéd’ zadna, coz je velmi potéSujici. Jmenovité se nejméné moralné
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zavadnou formou stalo zamérné vylouceni a ignorace uzivatele. Tuto moznost oznacilo 42

respondentl.

Sdileni fotografii a soukromych konverzaci bez souhlasu autora a happy slapping
byly v této otazce zvoleny nejménckrat. To potvrzuje fakt, Ze tyto dva projevy jsou pro

studenty opravdu nejvice neetické, jak bylo vidno v pfedchozi otazce.

Jaké formy jsou podle studenti nejvice
mordalné zavadné a naopak?

B Mordlné zavadné (nemoralni) B Mordlné nezavadné (v poradku)

69,7 %

56,1 %
46,2 % 45,5 % 43,2 %

47 %

Graf 11 — Moraln¢ zavadné a nezavadné formy

Preventivni opati‘eni

Tato otazka byla zaméfena na znalost prevence. VéEtSina studentd, presnéji 93,
uvedla, ze néjaka preventivni opatfeni zna. K neznalosti preventivnich opatfeni se pfiznalo 39
respondentll. Z této odpovédi lze vycist, Ze tii Ctvrtiny respondentl znaji alesponi par

preventivnich opatfeni a vi, jak kybernetické Sikan¢ ptedejit ¢i jak se branit (viz Graf 12).
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Znas néjaka preventivni opatreni ?

m Ano

M Ne

Graf 12 — Preventivni opatieni

Jakym zpiisobem se pied kybersikanou chranis?

Tato otazka byla pfistupnd vSem, tedy i tém, ktefi uvedli, Ze Zadnd preventivni
opatfeni neznaji. VSichni respondenti ale zvolili alespoil jednu z moznosti, tim padem i ti, ktefi
uvedli, Ze zadna opatfeni neznaji. To mohlo byt zplsobeno tim, Ze si na dani opatfeni

nevzpomnéli ¢i neveédéli, Ze tyto jevy mezi prevenci patii.

Nejvice studentl stfednich Skol uvedlo, Ze nezvefejiiuji osobni tdaje na internetu.
Tuto variantu zvolilo 98 studentil, coZ je témét 75 %. 89 studentt si ptidava do pratel pouze
osoby, které zna a 85 studentd uvedlo, ze maji slozitd hesla ke svym profilim na internetu.
Soukromy profil ma pouze polovina studentti. U vlastnich odpovédi se nejcastéji objevovala
blokace uzivatele, ktery ostatni obtéZuje, a odhlasovani se na cizich elektronickych zatizenich.

Vlastni odpovéd’ zvolilo 12 respondentt (viz Graf 13).

75 %
0,
67,4 % 64,4 %

Nezverejnuji Nepridavam si SloZité heslo  Soukromy  Odhlasuji se Vlastni
osobni udaje cizi lidi profil odpovéd'

Graf 13 — Ochrana pted kybersikanou
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U¢ili jste se na stiredni Skole o kybersikané a jeji prevenci?

Tato otazka byla sméfovana na vyuku prevence a forem kyberSikany na stfednich
Skolach. Ukazalo se, Zze ne na vSech skolach se tento fenomén vyucuje. Téméf polovina
dotazovanych uvedla, Ze se na stiedni Skole o kybernetické Sikané viibec neucila. Odpoveédi
respondentl byly vyrovnané, 67 z nich odpovédelo, Ze se na stfedni Skole o tomto tématu ucili,

a zbytek, tedy 65, Ze toto téma ve $kole probirano nebylo (viz Graf 14).

Kybersikana a jeji prevence na
stfrednich skolach

H Ano

H Ne

Graf 14 — Vyucovani dané problematiky

Studenti, kteti odpoveédéli, Ze se o tomto tématu neucili, byli pfesmérovani na dalsi
otazku. Pro zbytek dotaznik skoncil. Tém studentim, ktefi pokracovali, se zobrazila posledni

otazka, ktera znéla nasledovné: ,, Chtéli byste se o této problematice ve $kole ucit?*

73 respondentl uvedlo, ze by méli zajem se o kyberSikan¢ na stfedni $kole uéit. Pro

17 respondentll je naopak toto téma nezajimavé a ucit se o ném nechtéji (viz Graf 15).
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Chtéli byste se o této problematice
ucit?

H Ano

H Ne

Graf 15 — Zajem o vyuku

7.6 Ovéreni hypotéz
Ovétovani hypotéz neboli jejich verifikace bylo souc¢asti tohoto vyzkumného Setteni.

Hypotézy byly stanoveny jesté pied spusténim samotného vyzkumu. Do dotaznikového Setfeni
byly zakomponovany otazky, které na hypotézy navazuji a pomoci nichZ mohou byt ovéteny.

V této podkapitole jsou jednotlivé hypotézy potvrzeny, ¢i vyvraceny.
Hypotéza ¢. 1: Obéti kyberSikany se stavaji ¢astéji divky nez chlapci.

Hypotéza Cislo 1 byla zalozena na autorCinych domnénkidch a zaméfuje se na
porovnani procentualniho zastoupeni obéti kyberSikany na zakladé jejich pohlavi. Hypotéza ve
znéni ,,0béti kyberSikany se stavaji Castéji divky nez chlapci® predpoklada, ze pocet obéti
kybernetickych ttoki je zavisly na pohlavi jedincd. V dotazniku byly dvé klicové otazky pro
tuto hypotézu. Témito otazkami byly: ,,Stal ses na stfedni Skole obéti kyberSikany?* a ,,Stala

ses na stfedni Skole obéti kyberSikany?*.

Pro falzifikaci, nebo naopak verifikaci této hypotézy byla pouzita metoda chi kvadrat.
Chraska (2007) tuto metodu popisuje jako statistickou metodu testu nezavislosti, kde se
nejprve musi stanovit nulova hypotéza (Ho) a hypotéza alternativni (Ha). Nulova hypotéza je
domnénka, ktera tvrdi, Ze mezi zkoumanymi soubory neni vztah. Pokud je nulova hypotéza na
zéaklad¢ vypocth odmitnuta, je pfijata alternativni hypotéza. Pro to, aby tato metoda mohla byt
pouzita, bylo zapotiebi mit v kazdé podskupiné alesponi 20 respondentti. Hladina vyznamnosti
byla stanovena na 0,05. Postup feSeni a samotny vzorec je soucasti priloh a je znacen jako
priloha ¢. 2. Do kontingen¢ni tabulky se zasadi data a zjisti se, zda je nebo neni urcita zavislost

na pohlavi v této problematice.
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Ho: Obét'mi kybersikany se stavaji studenti nezavisle na pohlavi.
Ha: Obét'mi kybersikany se stavaji studenti zavisle na pohlavi.

Ciselna data, ktera byla zjisténa v dotaznikovém Setieni, byla dosazena do

kontingenéni tabulky. Tato tabulka je soucasti ptilohy €. 2.

Po dosazeni do vzorce vychazi testové kritérium x* = 0,653. Kritickd hodnota
testovaného kritéria byla stanovena dle tabulek 3,841 za pfedpokladu hladiny vyznamnosti

0,05. Po srovnani téchto hodnot vyplyva:

0,653 < 3,841 > prijmuti Hy

Dle ziskaného vysledku po dosazeni do vzorce Ize pfijmout nulovou hypotézu, ktera
udava, ze obéti kyberSikany se stavaji vSichni studenti nezavisle na svém pohlavi. Na zaklade
prijaté hypotézy 0, je mozné vyvratit hypotézu A pro vyzkum bakalarské prace. Protikladna
hypotéza ve znéni ,,Obétmi kyberSikany se stavaji studenti zavisle na pohlavi.“ byla

vyvracena.

Vyvraceni hypotézy nemusi platit po celé Ceské republice, jelikoz zkoumani bylo

provedeno pouze ve zvoleném okrese.

Hypotéza 1 byla vyvracena.

Hypotéza €. 2: Kybersikana se odehrava castéji na socialnich sitich neZli pomoci

SMS a MMS zprav.

Hypotéza cislo 2 se zaméfuje na samotné misto vyskytu kybernetické Sikany. Tato
hypotéza predpoklada, Ze ke kybernetickym ttoktim dochazi ¢astéji na socialnich sitich, jako je
Facebook a Instagram, neZ prostfednictvim SMS a MMS zprav. V dotazniku se v navaznosti
na tuto hypotézu objevily otazky ,,Stal/a ses na stfedni $kole obéti kyberSikany?* a ,, Na jakém

misté to bylo?*.

Pro ovéreni hypotézy byl opét vyuzit Pearsoniiv chi-kvadrat test, kde byla na zakladé
vzorce testovana nezavislost podsouborti. Tento vzorec je soucasti piilohy ¢islo 2. Postup
ovefovani spolecné s daty v kontingen¢ni tabulce je k nahlédnuti v pfiloze Cislo 3. Kriticka

hodnota testovaného kritéria byla 3,841 a hladina vyznamnosti 0,05.
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Ho: Kybersikana se neodehrava Castéji na socialnich sitich nezli pomoci SMS a MMS

Zprav.

Ha: Kybersikana se odehrava castéji na socialnich sitich nezli pomoci SMS a MMS

Zprav.

Ciselna data byla dosazena opét do kontingenéni (étyfpolni) tabulky, jejiz schéma je

popsano v priloze ¢islo 2, tabulka 8.

Po dosazeni ¢&isel do vzorce vychézi testové kritérium x> = 14,148. Kriticka hodnota
testovaného kritéria byla stanovena dle tabulek 3,841 za ptedpokladu hladiny vyznamnosti

0,05. Po srovnani téchto hodnot vyplyva:
14,148 > 3,841 - zamitnuti Hy

Dle vypoctu lze nulovou hypotézu o nezavislosti soubord zamitnout. Tato hypotéza
uvadi, Ze se kyberneticka Sikana na socidlnich sitich neodehrava castéji nez skrze SMS a MMS
zpravy. Na zaklad¢ zamitnuté hypotézy 0 byla pfijata hypotéza alternativni, ktera tika, ze zde
existuje urCita zavislost. Alternativni hypotéza, ze kyberSikana se odehrava castéji na

socialnich sitich nezli pomoci SMS a MMS zprav, byla potvrzena.

Hypotéza 2 byla potvrzena.

Hypotéza ¢. 3: Obéti kyberSikany v okrese je 22% studentu.

Hypotéza ¢islo 3 se zaméfuje na vyskyt kyberSikany celkové. Hypotéza tvrdi, Ze
v okrese je 22 % studentll obét'mi kybernetické Sikany. Na strankach E-Bezpeci (2008) je
uvedeno, Ze v priméru 22 % studentdi v Ceské republice se do role obéti na stiedni $kole
dostalo. Bohuzel tento ¢lanek nerozdéloval procentudlni zastoupeni jednotlivych okresi. I tak
bylo mozné stanovit hypotézu, ze 22 % studentli se staiva obétmi ve zkoumané oblasti. Otazky,
které slouzily pro ovéfeni této hypotézy, znély: ,,Stal ses na stfedni Skole obéti kyberSikany?*

a ,,Stala ses na stfedni Skole obéti kyberSikany?*.

Celkovy pocet respondentt, ktery scital 132 jedinct, byl rozdélen na zaklad€ pohlavi.
Pro ovéfeni hypotézy tato Cisla byla sectena a zprimérovana. Z poctu 132 jedinci odpovédélo
dohromady 19, Ze se stali na stfedni Skole obéti kybernetické Sikany. Vyjadieno v procentech,

obét'mi na Lounsku se stava 14,4 % studenti stfednich skol (viz Graf 6 vyse).

Na zaklad¢ téchto vysledkii je nutné hypotézu vyvratit. Mezi daty z ¢lanku E-

bezpeci.cz (2009) a vyzkumem provedenym v bakalaiské praci je vyznamny rozdil. Tento
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Mrwe

zastoupenim jednotlivych zkoumanych $kol. Neni vylouc¢ena moznost, Ze data z internetového

¢lanku jsou jiz zastarala. Hypotéza 3 byla oznacena jako neplatna.

Hypotéza 3 byla vyvracena.
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8. Diskuze

Bakalarska prace se zaméfuje na formy a vyskyt kyberSikany na Lounsku. Klicovym
cilem vyzkumu bylo zjistit, jak velké mnozstvi studentt se stalo obéti kybernetické Sikany na
sttedni Skole a zda je tento jev zavisly na pohlavi jedince. Dil¢imi cili bylo zjistit, jaky projev
kybernetickych titokti je u student nejobvyklejsi a jak na problematiku nahlizeji z hlediska
moralky. K vyzkumu byly stanoveny tii hypotézy: Obéti kyberSikany se stavaji ¢astéji divky
nez chlapci. KyberSikana se odehrava castéji na socialnich sitich nezli pomoci SMS a MMS
zprav. Obéti kybersikany v okrese je 22% studentd. Pro mozné ovéfeni hypotéz byl zpracovan

dotaznik.

Hypotézy 1 a 3, které se vénovaly hlavnimu cili vyzkumu, byly po ovéfeni
vyvraceny. U hypotézy 1 bylo zjist€no, Ze obétmi kyberSikany se stavaji divky i chlapci bez
ohledu na jejich pohlavi. Bylo vyvraceno, Ze existuje zavislost mezi kyber§ikanou a pohlavim
jedince a divky se stavaji obéti Gastéji. Cerna a kol. (2013) uvadi, Ze obéti kybernetické Sikany
se stavaji studenti bez ohledu na v¢k, postaveni ¢i pravé ono pohlavi, s ¢imzZ tento vyzkum

souhlasi. Rovnéz podle Hollé (2016) v tomto vztahu zadna zavislost neni.

Dalsi hypotézou, ktera byla falzifikovana, byla hypotéza 3. Tato hypotéza tvrdi, ze se
s kybersikanou v roli obéti setka 22 % studentt stiedni Skoly, a vychazi z ¢lanku na strance E-
bezpeci.cz (2008). Dle vyzkumu je vSak toto tvrzeni pro okres Lounsko neplatné. Na Lounsku
se s timto nezadoucim jevem setkalo 14,4 %, coz je o 7,6 % méné, nez Clanek uvadi, a to je
vzorkem nebo také faktem, e ¢lanek na E-bezpedi.cz pojednava o priméru pro celou Ceskou

republiku.

Druhd hypotéza byla jedina verifikovana. Na socialnich sitich se s kyberSikanou
osobné setkalo 94,8 % studentd, kdezto skrze SMS a MMS podstatné méne, a to 36,9 %.
Z toho vyplyva, ze na socialnich sitich dochazi k utoktim ¢astéji nezli prostrednictvim SMS a
MMS zprav. Cerna a kol. (2013) uvadi, Ze mistem, kde se kybersikana odehrava v nejvétsi

mife, jsou praveé socialni sité. Provedeny vyzkum se s timto tvrzenim shoduje.

Zajimavym poznatkem vyplyvajicim z vyzkumu byl fakt, ze pro 97 % studentd, je
Sikana ve virtuadlnim prostfedi nemoralni. Z toho vyplyva, Zze ze 132 respondenti pouze 4
uvedli, Ze tento jev neni v rozporu s jejich moralkou. V dotaznikovém Setfeni se rovnéz
ukazalo, ze témér tii Ctvrtiny studentd na Lounsku povazuji sdileni cizich fotografii a
konverzaci za nejvice moralné¢ zavadné. Moralné nezavadna forma kyberSikany pro polovinu

studentd neexistuje.
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Zavér
Tato bakalarska prace se ve své teoretické i praktické casti vénovala formam

kyberSikany a jejimu vyskytu na stfednich $kolach na Lounsku.

Teoreticka cast se zaméfovala na vymezeni zakladnich pojmt a vysvétlovala termin
kybersikana a dalsi s nim spjaté. Dale se zabyvala diagnostikou tohoto fenoménu a li¢ila znaky
obéti a agresorti. Aktéii kyberSikany byly definovani a rozdéleni do zakladnich typt. Dulezitou
soucasti byla kapitola popisujici formy kyberSikanu, tedy jeji projevy a kanaly Sifeni. Prace se

vénovala i chovani lidi na internetu a prevenci kybersikany.

Cilem prace bylo zjistit, jak je kyberSikana v okrese roz§ifena a zda existuje zavislost
mezi obét'mi kyberSikany a jejich pohlavim. Prace si také kladla za cil zjistit, jakd forma
kyberSikany je nejvice zastoupena a ktera zjejich forem je v o€ich studentl stiednich Skol
nejméné piijatelna. Cilim byla vénovana sedma kapitola, ve které byl uskutecnén kvantitativni
vyzkum. Dotaznikové Setfeni mélo po vyfazeni deseti neplatnych dotaznikii celkem 132
respondentd, ktefi byli studenty stfednich kol ve véku 15-19 let. Realizace vyzkumu probéhla
na stiednich $kolach statnich i soukromych ve méstech Louny a Zatec, které spadaji do

zkoumaného okresu. Vedle dotazniku byly stanoveny jesté tfi hypotézy.

Prvni hypotéza tvrdi, Ze obéti kybersikany se stavaji divky Castéji nez chlapci. Tato
hypotéza nebyla potvrzena vzhledem k vysledkim vyzkumu. Pearsonlv chi-kvadrat test
prokazal neplatnost tohoto tvrzeni. Divky ze zkoumaného vzorce se staly obéti v 16 % piipada,
kdezto chlapci v 11,8 %. Rozdil 4,2 % neni zasadni a nelze tak fici, ze divky se stavaji ob&ét'mi

Castéji.

Druha hypotéza vychazela z knihy Aleny Cerné. Hypotéza tvrdi, Ze se kybersikana na
socialnich sitich odehrava ¢astéji nezli pomoci SMS a MMS zprav. Ukazalo se, Ze témé&f 95 %

studentt se do role obéti dostalo prave na socialni siti. Tato hypotéza byla potvrzena.

Posledni hypotéza byla stanovena na zaklad¢ ¢lanku zvetrejnéného na strance E-
bezpeci.cz (2008), ve kterém se uvadi, ze 22 % studentll se na stiedni Skole stava obéti
kybernetické Sikany. Tato teorie byla aplikovana na okres Louny a hypotéza byla definovana
nasledovng: ,,Obéti kybersSikany v okrese je 22% studenti”. Ukazalo se, ze v daném okrese se
obétmi stava 14,4 % studentll. Tento rozdil je zasadni, a proto byla tato hypotéza rovnéz

vyvracena.

Dale bylo pomoci dotaznikového Setfeni zjisténo, Ze na Lounsku je nejrozsifenjsi

formou kyberSikany zamérné vyluovani a ignorace uzivatele, kyberharaSeni a vefejné
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pomlouvani na internetu. Pro 97 % respondentt je Sikana na internetu nemoralni a nejvice

moralné zavadnou formou je sdileni fotek a konverzaci bez souhlasu autora.

Prace by mohla slouzit pedagoglim a vychovnym poradctim stfednich $kol v okrese
jako uceleny material. S vysledky vyzkumu muze pracovat napi. pravé vychovny poradce.
Pedagogové by na zaklad¢ vysledkd o povédomi prevence mohli ve spolupraci s vychovnym
poradcem a metodikem prevence zaridit besedy tykajici se problematiky, ¢i zatadit do svych

vyucovacich hodin zakladni informace o kybernetické Sikan¢ a moznosti, jak se ji branit.

Domnivam se, Ze by bylo pfinosné na praci navazat vyzkumem zabyvajicim se
agresory, napt. by bylo mozné zjistovat, ktery typ agresori je zde rozsifen a zda obéti agresory
znaji. Do budoucna by se prace mohla stat inspiraci pro autora, ktery by zpracoval tuto
problematiku v jiném okrese v Ceské republice, idaje ztéto prace pak muize napiiklad
porovnat se svym vyzkumem. Jelikoz se tento jev ve spolecnosti stale vyviji a s nastupem
novych technologii a moznosti uzivatell roste a sili, mél by byt pfedmétem zkoumani i nadale

a to pravidelne.
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Seznam priloh

Priloha ¢.1 — Vzor dotazniku
Dobry den,

jmenuji se Markéta Zabloudilova a jsem studentkou oboru Nabozenstvi a zaklady
spoleCenskych véd se zamétfenim na vzdélavani na Karlové unverzité. Dotaznik slouzi k
vyzkumné Casti mé bakalarské prace s ndzvem Formy kyberSikany a jeji vyskyt na stfednich
Skolach v okresu Lounsko. Ma za cil zjistit kolik % studentl stfednich $kol mé zkuSenost s
kybersikanou a jaké forma je v okrese nejrozsifenéjsi. Zajimd mé také, jak studenti vnimaji

kybersikanu v ramci jejich moralky. Dotaznik zabere v priméru 10 minut a je zcela anonymni.

1. Do jaké Skoly chodis?

Gymnazium, Louny

C Gymnazium, Zatec

© Obchodni akademie, Louny

© Stiedni odbornd Skola, Louny

© Obchodni akademie, Zatec

© Sttedni odbornd $kola zemé&délska a ekologicka, Zatec
© Soukroma obchodni akademie, Zatec

-

Soukroma stiedni primyslova $kola elektrotechnicka, Zatec

2. Jaky ro¢nik navStévujes?

C 1. Ro¢nik
© 2. Rocnik
© 3. Rocnik
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4. ro¢nik

3. Vi§, co kybersikana znamena?

4. U jakych z nabizenych moZnosti jsi védél/a, Ze se jedna o kyberSikanu?

Zvolte maximalné 10 moznosti.

- Vydavani se za n¢koho jiného, catfishing

' Kradez hesla a odcizeni profilu

" Zaméme vylouceni a ignorovani uzivatele

- Flaming (boufliva hadka zahrnujici urazeni, vyhrozovani az vydirani)

- KyberharasSeni (nepfetrzité kontaktovani osoby, ktera nema o zpravy zajem)
B Kyberstalking

B Veriejné pomlouvani na internetu

" Odhalovani a podvadéni (Sifeni chatti a fotografii, které¢ mély zlstat v soukromi)
B Happy slapping (natocené zbiti osoby a nasledné umisténi videa na internet)
B Kybergroomig (navazovani vztahti za ucelem obét’ vylakat ven)

5. Jsem:

Divka = Chlapec

6. Stala ses na stiredni Skole obéti kybersikany?
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8. S jakou formou kybersikany ses osobné na sti‘edni skole setkal/a?

Zvolte maximalné 10 moznosti.

-

—

Vydévani se za nékoho jiného, catfishing

Krédez hesla a odcizeni profilu

Zameérné vylouceni a ignorovani uzivatele

Flaming (boufliva hadka zahrnujici urazeni, vyhrozovani az vydirani)

Kyberharaseni (nepfetrzité kontaktovani osoby, ktera nemd o zpravy zajem)

Kyberstalking

Veriejné pomlouvani na internetu

Odhalovani a podvadéni (Sifeni chatti a fotografii, které¢ mély ztistat v soukromi)

Happy slapping (nato¢ené zbiti osoby a nasledné umisténi videa na internet)

Kybergroomig (navazovani vztahti za ucelem obét’ vylakat ven)

S zadnou z uvedenych

9. Na jakém misté to bylo?

Zvolte maximalné 10 moznosti.

-

Socialni sité¢ (Facebook, Instagram, TikTok a podobn¢)

Online interaktivni hry (X-Box, Play Station, WoW, LoL)

Webové stranky (Youtube,..)

Instant messaging a zpravy

Blogy

Elektronicka posta (e-mail)
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-

Chatovaci mistnosti

Internetové ankety, dotazniky

S kybersikanou jsem se nesetkal

Vlastni odpoved”:

10. Je podle tebe kyberSikana z moralniho hlediska v poradku?

~

Ano C Ne

11. Pro¢ je podle tebe kyberSikana nemoralni?

~

Protoze to nékomu ublizi

Protoze by se mi to samotné/mu nelibilo

Nevim, proste se to nedéla

Vlastni odpoveéd”:

12. Jaka forma kyberSikany je podle tebe nejvice moralné zivadna (nemoralni)?

Zvolte maximalné 10 moznosti.

N N R R R N N R R B B

Vydavani se za nékoho jiného, catfishing

Kradez hesla a odcizeni profilu

Zameérné vylouceni a ignorovani uzivatele

Flaming (boufliva hadka zahrnujici uraZeni, vyhrozovani az vydirani)
Kyberharaseni (nepfetrzité kontaktovani osoby, ktera nema o zpravy zajem)
Kyberstalking

Vetejné pomlouvani na internetu

Odhalovani a podvadéni (Sifeni chatii a fotografii, které mély zlstat v soukromi)
Happy slapping (natocené zbiti osoby a nasledné umisténi videa na internet)
Kybergroomig (navazovani vztahi za uéelem obét’ vylakat ven)

Zadna

Vlastni odpovéd™:
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13. Jaka forma kyberSikany je podle tebe nejvice moralné nezavadna (v

poradku)?

Zvolte maximalné 10 moznosti.

Vydavani se za nékoho jiného, catfishing

Kradez hesla a odcizeni profilu

Zamérné vylouceni a ignorovani uzivatele

Flaming (boufliva hadka zahrmujici urazeni, vyhrozovani az vydirani)
Kyberharaseni (nepfetrzité kontaktovani osoby, kterd nema o zpravy zajem)
Kyberstalking

Vefejné pomlouvani na internetu

Odhalovani a podvadéni (Sifeni chati a fotografii, které mély ziistat v soukromi)
Happy slapping (natocené zbiti osoby a nasledné umisténi videa na internet)
Kybergroomig (navazovani vztahil za Gicelem obét’ vylakat ven)

Zadna

[ N (Y U R I IR BN A

Vlastni odpoveéd:

14. Znas néjaka preventivni opati-eni?

15. Jakym zptisobem se pied kyberSikanou chranis?

Zvolte maximalné 5 moznosti.

[ Mam slozité heslo

[ Neptidavam si cizi lidi

[ Nezvefejiuji osobni udaje
- Vzdy se odhlasuji

B Maém soukromy profil

-

Vlastni odpoveéd’:

16. U¢ili jste se na stiredni Skole o kybersikané a jeji prevenci?
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17. Chtéli byste se o této problematice ve Skole uéit?

. Anor Ne

Deékuji za pravdivé vyplnéni dotazniku!
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Piiloha €. 2 — Vzorec a vypocet Chi kvadratu (hypotéza 1)

Tabulka 16 — Obéti v zavislosti na pohlavi

Studenti, ktefi se | Studenti, ktefi se

s kybersikanou s kyberSikanou

setkali nesetkali
Divky 13 68 81
Chlapci 6 48 51
S 19 113 132

Vzorec pro vypocet chi kvadratu:

x2=n * (ad - be)?

(@+b)*(a+c)*(b+d)*(c+d)

Vyznam pismen je vysvétlen v tabulce Cislo 8.

Tabulka 17 — Vyznam pismen

a non a
B a b at+b
non 3 c d c+d
a+c b+d n

Po dosazeni ¢&isel do vzorce lze vypocitat hodnotu x2.

(13*48 - 68*6)?

2=
X I32%  T(13768) * (13 + 6) * (68 + 48) * (6 +48)

x?= 0,653
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Piiloha €. 3 — Vzorec a vypocet Chi kvadratu (hypotéza 2)

Tabulka 18 — Misto kybernetického plisobeni

Studenti, ktefi se |Studenti, ktefi se

na tomto misté s | na tomto misté s

kybersikanou kybersikanou

setkali nesetkali
Socialni sité 18 1 19
SMS a MMS zpravy 7 12 19
S 25 13 38

Po dosazeni Cisel z tabulky do vzorce vznikne nasleduijici:

i (18*12 - 1%7)?
X2 =38 *

(18+1)*(18+7) * (1 +12) * (7 +12)

X?=14,1
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