Abstrakt

Diplomova prace s nazvem ,,Komparativni analyza hackerskych skupin The Shadow Brokers a
Fancy Bear: testovani aplikovatelnosti typologii a modeld“ se zaméfuje na techniky
kategorizovani hackerskych skupin. Vysvétluje, jak se hackefi studuji v oblasti spole¢enskych
veéd a teoretické 1 praktické kybernetické bezpecnosti. Prace si klade za cil otestovat discipliny
a pouzitelnost typologii a modeli na dvou ptipadech — The Shadow Brokers a Fancy Bear,
hackerskych skupin pfedstavujicich novodoby typ aktéra. Teoretickd Cast se zaméfuje na
vysvétleni typologii a modeli a zaroven piedstavuje trendy a vyvoj vyzkumu hackerd.
Prakticka ¢ast prace poté vybira nékolik ramcii, které budou testovany prostiednictvim téchto
dvou ptipadi. Po testovani jsou analyzovany pfednosti a nedostatky riznych typologii a model
a porovnavany pristupy obort k vyzkumu. Prakticka ¢ast prace dokazuje, Ze neexistuje jednotny
ptistup ke studiu hackerskych skupin a témét vSechny predchozi ramce nejsou aplikovatelné na
dva testované piipady. Na zékladé vysledki jsou proto navrzeny dimenze pro novou typologii,
které si kladou za cil vytvofit odrazovy mustek pro novy pfistup ke studiu hackerskych skupin

v oblasti bezpecnostnich studii.



