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1. Uvod

Vymeéna zbozi a sluzeb je stard jako civilizace sama. Jiz n¢kolik tisic let pfed nasim
letopoctem ve starovéké Mezopotamii existoval tzv. barterovy obchod spocivajici ve sméné
jednoho zbozi na jiné v poméru dle jejich hodnot. To se postupem ¢asu ukazalo jako pomérné
nepraktické a o n€kolik tisic let pozdéji zacaly byt jako platidlo za zboZi pouzivany razené
mince. Ve sttedoveké Evropé pouzivali obchodnici na trzich pomérné ¢asto také sménky jako
nastroj reprezentujici pisemny piislib osoby v budoucnu zaplatit za touto osobou nakoupené
zbozi. Specifické pak byly sménky bankovni, které byly vydavany institucemi
piedstavujicimi tehdejsi obdobu dnesSnich bank a které mohli lidé sménovat za vzacné kovy
— typicky za zlato ¢i stfibro. S dal$im rozvojem narodnich ekonomik a mezinarodniho
obchodu vyvstala potieba pro vétsi presuny pen€z, a proto byly vynalezeny papirové penize
a také Seky, které se postupné staly dominantnim zplsobem pievodu penéz podniky

1 jednotlivce.

Rozvoj technologii a nastup internetu v poslednich nékolika desetiletich vyznamnou
mirou ovlivnily oblast platebnich sluzeb a platebniho styku. Umoznily vznik elektronického
platebniho styku, ktery postupem casu nabiral na dualezitosti, pficemz dnes si bez jeho
fadné¢ho fungovani dovedeme piedstavit fungujici financni systém jen stézi. Pandemie
COVID-19, ktera v poslednich letech postihla cely svét, diky souvisejicim vladnim
restrikcim neptimo posilila roli elektronického platebniho styku a umocnila nastupujici trend
pouzivani mobilnich a jinych elektronickych chytrych zatizeni pro placeni. Behem pouhych
nékolika mésict tak doSlo k urychlenému ptesunu velkého mnoZstvi aktivit do online

prostiedi, ale zaroven také ke zméné fady navykt mnohych z nés, a to v€etné téch platebnich.

Jelikoz pfti placeni dnes jiz na denni bazi vyuzivame platebni karty, chytré telefony
nebo hodinky a internetové bankovnictvi a ptehled o svych financich ,,nosime v kapse®,
jevice nez dfive aktudlni otdzka bezpecnosti naSich financi a osobnich udajl.
Jednou z nejvyznamnéjSich regulaci, ktera byla v poslednich letech v oblasti bezpecnosti
elektronického platebniho styku zavedena, je pravni uprava silného ovéfeni uzivatele.
Ta se diky stanoveni poZadavku na dvoufdzové ovéfeni totoznosti uzivatele snazi dosdhnout
snizeni miry a objemu podvodl u elektronickych plateb a zajisténi vyssi bezpecnosti
uzivatelli v oblasti elektronického platebniho styku. K tomuto dvoufazovému ovéteni jsou

vyZzadovany vzdy dva na sob& nezavislé prvky z kategorii znalost, drZeni a inherence.



Zavedenim této regulace doSlo k vyznamnému posunu ve vnimani a kladeni pozadavku
na bezpecnost elektronického platebniho styku. Z divodu aktudlnosti tohoto tématu, které
navic nabylo v poslednich letech na dulezitosti diky dopadiim pandemie, a osobniho z&jmu
0 bezpecnost v této oblasti jsem si jako téma této rigordzni prace zvolil pravni Gpravu silného
ovéfeni uzivatele, kterou se budu v jednotlivych kapitolach této rigor6zni prace podrobnéji

zabyvat.

V Gvodni ¢asti se budu nejdiive vénovat struénému piehledu tipravy platebniho styku,
popisu platebnich systému, platebnich sluzeb a osob opravnénych je poskytovat a zadvérem
také ptrehledu ucinnych pravnich ptredpisii v této oblasti. Jelikoz je uprava silného ovéreni
uzivatele s t€émito tématy Gzce propojena, povazuji zahrnuti tvodni ¢asti na toto téma jako
vhodné z diivodu snahy o lepsi pochopeni navazujicich ¢asti. V dalsi ¢asti se budu vénovat
samotnému konceptu silného ovéteni uzivatele a rozboru jeho jednotlivych slozek, na ktery
navazi ¢asti o jednotlivych situacich, pti kterych musi poskytovatelé platebnich sluzeb silné
ovéefeni uzivatele vyzadovat, a soucasné také o situacich, pti kterych mohou poskytovatelé
naopak vyuzit nékteré z vyjimek. Zavérem se budu vénovat tématu behavioralni biometrie
a jeji roli v ramci silného ovéfeni uzivatele, srovnani unijni Gpravy se stavem v nékterych
zemich mimo Gzemi Evropského hospodarského prostoru a v Uplném zdvéru poté analyze

uskali, dopadi a celkovému zhodnoceni pravni regulace silného ovéteni uzivatele.

Cilem této prace je vytvoreni ucelené¢ho piehledu stavajici pravni Upravy siln¢ho
ovéfeni uzivatele, poukdzat na pfipadné nedostatky této regulace a navrhnout souvisejici
feSeni, ucinit srovnani této Upravy v mezinarodnim méfitku, zhodnotit dopady a Gcelnost
jejiho zavedeni a zaméfit se na piipadné trendy, které mohou urcovat jeji budouci vyvoj.
Vzhledem k tomuto cili by pfevazna ¢ast prace méla byt z diivodu snahy o vytvoreni ptehledu
aktualn€ ucinné pravni upravy deskriptivniho a pozitivistického charakteru, nicméné
v zavérecné Casti se v rdmci normativniho zkoumani budu v ramci uvah de lege ferenda
zabyvat moZnostmi napraveni jejich pfipadnych nedostatkl. Pro tento ¢el budu vyuZzivat
také metody komparace pfi srovndni se situaci v jinych zemich mimo tzemi Evropského
hospodatského prostoru, analyzy a ptipadné také indukce pti rozboru behavioralni biometrie,
moznosti jejiho pouziti v rdmci silného ovéfeni uzivatele a pii zhodnoceni uskali regulace

silného ovéteni uzivatele a jejich dopadu.



Pti psani této prace budu pouzivat a pracovat ptedevsim s texty samotnych pravnich
predpist, odbornou literaturou, elektronickymi zdroji, doporucenimi, stanovisky, sdélenimi

a pokyny prtislusnych regulatort a dle potieby také s judikaturou ¢i odbornymi ¢lanky.



2.  Platebni styk

V této Casti rigordzni prace se budu nejdiive vénovat pravni Gpravée platebniho styku.
Jelikoz je silné ovéteni uzivatele soucasti Gpravy bezpecnosti platebniho styku a z povahy
véci je tak na néj pfimo navazano, povazuji za relevantni se v uvodnich kapitolach
a podkapitolach alespon v obecné roviné zamétit na nékteré aspekty a instrumenty platebniho
styku. Postupné se budu vénovat zékladnimu vymezeni platebniho styku, bezhotovostnimu
platebnimu styku se zaméfenim na popis platebniho uctu a platebnich systémti, dale apraveé
platebnich sluzeb a subjektl, které jsou opravnény je poskytovat, a zavérem této Casti
se ramcove zaméeiim na ucinnou pravni upravu bezhotovostniho platebniho styku na uzemi

Ceské republiky a Evropské Unie.
2.1. Vymezeni platebniho styku

V ramci finanéniho prava tfadime pravni Upravu platebniho styku do jeho zvlastni
éasti, kterou dale dé€lime na c¢ast fiskalni a nefiskalni. Do odvétvi fiskalni ¢asti fadime
predevsim upravu vefejnych rozpoctl, jejich ptijmi a vydaji. Nefiskalni ¢ast se naopak
zabyva samotnou penézni masou, jeji tvorbou, rozdélovanim a uzitim a spada
do ni pfedev§im regulace penéz a pen&zniho systému.! Pravni Upravu platebniho styku
tak fadime do nefiskalni ¢asti finan¢niho prava, konkrétn¢ do pododvétvi ménového prava,

kam ji Ize zatadit spole¢né s pravni (ipravou mény a penézniho ob&hu.?

Platebni styk hraje dileZitou roli ve finanénim systému a jeho fadné a efektivni
fungovani je nezbytné pro fungovani ekonomiky jako celku. Se spojenim ,,platebni styk*
se muzeme setkat v rizném kontextu. V SirSim slova smyslu jej lze chépat jako jakoukoliv

formu placeni mezi osobami, ktera se (zpravidla) déje za ucelem splnéni penézitého zadvazku.

' JANOVEC, Michal. Postaveni dohledu nad finanénim trhem v systému finanéniho prava. Bulletin-

advokacie.cz [online]. 2014 [cit. 05. 03. 2022]. Dostupné z: http://www.bulletin-advokacie.cz/postaveni-

dohledu-nad-financnim-trhem-v-systemu-financniho-prava
2 BAKES, Milan, Marie KARFIKOVA, Petr KOTAB, Hana MARKOVA a kol. Financni prdavo. 6. vydani.
Praha: C. H. Beck, 2012, s. 14, ISBN 978-80-7400-440-7.
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Naopak vuz$im slova smyslu jim rozumime pouze takové piipady, kdy mezi platce

a piijemce vstupuje tfeti osoba, ktera pro né presun penéznich prostiedkii zajistuje.’

Platebni styk v ¢eské legislativé pfimo definovan neni, nicmén¢ v odborné literature
se s jeho definici lze v fad¢ piipadl setkat. Platebni styk je vymezen napt. jako ,,systém
organizovany bankami a financnimi institucemi, ktery umoznuje hotovostni i bezhotovostni
financni presuny mezi jednotlivymi subjekty hospodarského Zivota — fyzickymi i pravnickymi
osobami*.* Dalsi autofi na n&j naopak pohlizi jako na ,,vztah mezi plitcem a piijemcem
platby, pri kterém dochazi k uskutecnéni platby, tedy k prevodu penéznich aktiv mezi platcem
a prijmem.©> nebo na ,,vztah mezi platcem a prijemcem, ktery je uskuteciiovan v urcitych

formdch bud’ piimo mezi nimi, nebo prostrednictvim penézniho tistavu.*®.

Platebni styk miize mit riznou formu a Ize jej dé€lit podle nasledujicich kritérii:

(1) podle formy pouzitych platebnich prostfedkli rozliSujeme (a) hotovostni

platebni styk, pfi némzZ mezi pfijemcem a platcem dochazi k pfesunu pencz
v hotovosti za pomoci zdkonnych platidel. Podle § 16 zdkona ¢. 6/1993 Sb.,
o Ceské narodni bance, ve znéni pozdgjsich piedpisti (dile jen ,,Zakon
o CNB") jsou zdkonnymi penézi platné bankovky a mince vydané Ceskou
narodni bankou ve své nominalni hodnotg pii viech platbach na tizemi Ceské
republiky.” Opakem je (b) bezhotovostni platebni styk, ktery nema
materialni podobu a pfi kterém dochazi k tthradé bezhotovostnim pfevodem

na Gétech platcli a piijemci a k pouZiti hotovych penéz tak nedochazi;®

3 BERAN, Jifi, Toma$ NYDRLE a Dalibor STRNADEL. Zdikon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 3. ISBN 978-80-7598-788-4.

4 MARVANOVA, Marie, Martin HOUDA a kol. Platebni styk (aneb platebni a zajistovaci instrumenty
ve vnitinim a zahranicnim obchodé). Bro: E.P.B.K., 1993, s. 14. ISBN: 80-901627-0-3.

3 POLOUCEK, Stanislav a kol. Bankovnictvi. 2. vydani. Praha: C. H. Beck, 2013, s. 98. ISBN 978-80-7400-
491-9.

¢ SCHLOSSBERGER, Otakar a Marcela SOLDANOVA. Platebni styk. 3. vydani. Praha: Bankovni institut,
a.s., 2005, s. 24. ISBN 80-7265-072-6.

7 Tuzemské bankovky a mince a jejich obé&h jsou blize upraveny zakonem ¢&. 136/2011 Sb., o ob&hu bankovek
a minci a 0 zméné zékona &. 6/1993 Sb., o Ceské narodni bance, ve znéni pozdgjsich piedpisi.

8 SENKYROVA, Bohuslava a kol. Bankovnictvi. 1. vydani. Praha: Vysoka $kola finanéni a spravni, o.p.s.,
2010, s. 147-148. ISBN 978-80-7408-029-6.



(1)  podle teritoria transakce rozliSujeme (a) tuzemsky platebni styk, k némuz

dochazi mezi subjekty uvnitt ndrodni ekonomiky jednoho statu a (vétSinou)
v domaci méné tohoto statu, (b) zahrani¢ni platebni styk, ktery se odehrava
mezi tuzemskymi a zahrani¢nimi subjekty a fadime do né&j platby
do a ze zahrani¢i vcetn¢ plateb mezi tuzemskymi subjekty piekracujici
hranice jednoho statu (v takovém piipadé bude mit jeden ze subjektii ucet
vedeny u finan¢ni instituce v jiném stat¢), a (c) preshrani¢ni platebni styk,
ktery se tyka preshrani¢nich plateb® mezi Giéty vedenymi u finanénich instituci
na izemi dvou raznych stath v ramci Evropského hospodaiského prostoru

(dle jen ,,EHS*);°

(iii))  podle ndlezitosti pruvodnich dokumentd rozliSujeme (a) dokumentarni
platebni styk, pfi kterém maji platby vazbu na privodni dokumenty, které
je pii platbé potieba predlozit (napt. dokumentarni akreditiv, dokumentérni
inkaso), a (b) nedokumentarni platebni styk, pii némz platba probiha pouze
na zakladé piikazu jednoho ucastnika platebniho vztahu (napt. piikazy
k hradé v tuzemském platebnim styku nebo hladké platy'! v zahrani¢nim

platebnim styku);'?

(iv)  podle lhity k provedeni platby délime platebni styk na (a) prednostni

(expresni), u kterého se jedna o urychlené¢ odepsani penéznich prostiedkii

° Pravidla pro pfeshrani¢ni platby stanovi Nafizeni Evropského Parlamentu a Rady (EU) 2021/1230 ze dne
14 Cervence 2021 o preshrani¢nich platbach v Unii.

10 POLOUCEK, Stanislav a kol. Bankovnictvi. 2. vydani. Praha: C. H. Beck, 2013, s. 99. ISBN 978-80-7400-
491-9.

" Hladky plat (jinak také jako prostd uhrada ¢i bankovni pfevod) neobsahuje zadny zédvazek banky, provadi se
volné na zakladé ptikazu platce a neni podminén predlozenim dokumentl nebo jakéhokoliv protiplnéni od
pfijemce. Délime je na vy$lé (Ghrady do zahrani¢ni) a doslé (hrady ze zahranici).

Zdroj: SENKYROVA, Bohuslava a kol. Bankovnictvi. 1. vydani. Praha: Vysoka $kola finanéni a spravni, 0.p.s.,
2010, s. 155-156. ISBN 978-80-7408-029-6; a BAKES, Milan, Marie KARFIKOVA, Petr KOTAB, Hana
MARKOVA a kol. Financni pravo. 6. vydani. Praha: C. H. Beck, 2012, s. 399, ISBN 978-80-7400-440-7.

12 POLOUCEK, Stanislav a kol. Bankovnictvi. 2. vydani. Praha: C. H. Beck, 2013, s. 99. ISBN 978-80-7400-
491-9.



v)

(vi)

(vii)

z uctu klienta, a (b) standardni, pii kterém je ptikaz proveden dle pfedem

dohodnutych (standardnich) podminek;'?

podle skutecnosti, jestli do zdvazku vstupuje banka ¢i nikoli, rozliSujeme
(a) zavazkovy platebni styk, pii némz banka vstupuje vedle klienta nebo
namisto néj do zavazku pfi realizaci platebniho instrumentu (napt. bankovni
zaruka), a (b) bezzavazkovy platebni styk, pti kterém banka vystupuje pouze

jako prostiednik;'*

podle poctu bank v transakci dale rozliSujeme (a) vnitrobankovni platebni

styk probihajici mezi klienty téZe banky a (b) mezibankovni platebni styk

s vyuzitim sluzeb dvou nebo vice bank;'° a

podle pfedmétu platebniho zdvazku rozliSujeme platebni styk

na (a) obchodni, pifi némz platba zajistuje zaplaceni obchodniho zavazku,
a (b) neobchodni, pfi kterém platba neni podlozena Z4dnym obchodnim

piipadem.'®

2.2. Bezhotovostni platebni styk

Jak bylo uvedeno v pfedchozi kapitole 2.1 (Vymezeni platebniho styku) vyse,

dle formy pouzitych platebnich prostiedki délime platebni styk na hotovostni, ve kterém

dochazi k provadéni plateb za pomoci minci a bankovek, a bezhotovostni, ktery vymezujeme

jako prevod penéznich prostfedkli mezi subjekty bez fyzické potieby hotovostnich penéz

prostiednictvim jejich platebnich uctd. Bezhotovostni platebni styk probihd zpravidla

bez soucasné fyzické pritomnosti platce a piijemce, a proto vyvstava zvySena potieba

oveéfovani totoznosti téchto osob. Aby vSak vibec mohlo dojit k pfevodu penéznich

prostredkd, je

nezbytna existence platebnich ucti a také platebnich systémi, které slouzi

13 MACE, Mirosl

av. Platebni styk — klasicky a elektronicky. 1. vydani. Praha: GRADA Publishing, a.s., 2006,

s. 28. ISBN 80-247-1725-5.
14 SCHLOSSBERGER, Otakar a Marcela SOLDANOVA. Platebni styk. 3. vydani. Praha: Bankovni institut,
a.s., 2005, s. 25. ISBN 80-7265-072-6.

'S POLOUCEK, Stanislav a kol. Bankovnictvi. 2. vydani. Praha: C. H. Beck, 2013, s. 99. ISBN 978-80-7400-

491-9.

16 Tamtéz, s. 100.



k vypotadavani platebnich transakci. V nasledujicich podkapitolach se témto dvéma pojmim

budu blize vénovat.
2.2.1. Uvod do bezhotovostniho platebniho styku

S rozvojem technologii a nastupem digitalizace pozorujeme v poslednich letech trend
upfednostiiovani bezhotovostnich plateb oproti platbdm hotovostnim. Obecné lze fici,
ze ¢im rozvinutéjsi je ekonomika, tim vyssi je mira pravdépodobnosti, ze osoby v rdmci
ni budou pii placeni preferovat pouzivani bezhotovostnich platebnich pfevodi. Tento trend
byl v pfedchazejicich letech umocnén pandemii COVID-19, diky niz se potfeba omezeni
bezprostiedniho osobniho kontaktu mezi lidmi vyznamnym zpisobem projevila také
v platebnim styku. Vyjimkou v tomto piipadé nebyla ani Ceska republika, jak 1ze vy&ist z dat

v nize uvedenych tabulkéch.

Statistika drZitelii platebnich karet v Ceské republice!”

Kritérium Rok 2010 Rok 2015 Rok 2019 Rok 2020 Rok 2021

Celkovy pocet
9.268.914 11.421.038 12.711.604 13.518.528 14.092.533
vydanych karet

Celkovy pocet
akceptacnich 211.884 508.200 692.280 812.512 869.069

mist

Celkovy pocet

bezhotovostnich
224.409.914 539.016.124 1.322.431.628 1.516.755.126 1.851.747.446
transakci u

obchodniki

Celkovy objem
203.591.130.598 | 366.300.097.459 | 844.566.994.214 | 959.060.169.646 | 1.235.173.991.731
transakei (v K¢)

17 Vlastni tvorba autora. Zdroj podkladovych dat: Sdruzeni pro bankovni karty (SBK). Souhrnna statistika SBK.
Bankovnikarty.cz [online]. 2022 [cit. 06. 03. 2022]. Dostupné z:

http://www.bankovnikarty.cz/pages/czech/profil_statistiky.html



http://www.bankovnikarty.cz/pages/czech/profil_statistiky.html

Statistika vybéru z bankomatii (ATM) v Ceské republice!s

Kritérium Rok 2010 Rok 2015 Rok 2019 Rok 2020 Rok 2021

Celkovy pocet
3.868 4.545 5.644 5.551 5.572
instalovanych ATM
Celkovy pocet
vybért hotovosti z 158.676.047 178.611.083 179.715.635 143.220.785 142.111.485
ATM
Celkovy objem
585.279.726.085 | 686.007.550.688 | 821.874.915.144 | 735.114.138.639 | 796.527.965.282

vybéra z ATM (v K¢&)

Ceska narodni banka (dale jen ,, CNB*) jako centralni banka Ceské republiky spole¢né
s ostatnimi narodnimi centralnimi bankami v rdmci Evropské unie (déle jen ,,EU*) stanovuje
a zavadi zpravodajské postupy pro poskytovani statistickych informaci a shromazd'uje data
o platebnim styku v souladu s nafizenim Evropské centralni banky (dale jen ,,ECB*)."”
Data o statistice platebniho styku jsou vefejné¢ k dispozici vsystému ARAD,

ktery je vefejnou databézi a je soucasti informaéniho servisu CNB.?

V procentudlnim poétu drZitelti platebnich karet u osob ve véku od 15 let se Ceska
republika nachazi v mezinarodnim srovnani az za ekonomicky nejvyspélejsimi zemémi,
kdy v roce 2017 se s vysledkem 74,99 % umistila na 36. misté. Zebtic¢ku kraluji severské
staty (Déansko, Finsko, Norsko, Svédsko), které spole¢né s Nizozemim dosahuji hodnot
prevysujicich 97 % a postupné smétuji k bezhotovostni spole¢nosti.?! Jako priklad lze uvést
Svédsko, kde v prizkumech tamni centrdlni banky Riskbank, zaméfenych na platebni
moralku Svédského obyvatelstva, uvedlo pouhych 9 % korespondentti, Ze k posledni thradé

pouzili hotovost (oproti 39 % v roce 2010), a pouze polovina ze vSech dotazovanych

18 Vlastni tvorba autora. Zdroj podkladovych dat: Tamtéz.

19 Natizeni Evropské Centralni Banky (EU) ¢&. 1409/2013 ze dne 28. listopadu 2013, o statistice platebniho
styku.

20 Ceska narodni banka. ARAD — Systém &asovych fad. Cnb.cz [online]. 2019 [cit. 06. 03. 2022]. Dostupné z:
https://www.cnb.cz/cnb/STAT.ARADY_ PKG.STROM SESTAVY?p_strid=AAAE

UTheGlobalEconomy.com. Percent people with debit cards — Country rankings. TheGlobalEconomy.com
[online]. 2017 [cit. 06. 03. 2022]. Dostupné Z:

https://www.theglobaleconomy.com/rankings/people_with_debit_cards/



https://www.cnb.cz/cnb/STAT.ARADY_PKG.STROM_SESTAVY?p_strid=AAAE
https://www.theglobaleconomy.com/rankings/people_with_debit_cards/

korespondentli uvedla, Ze v poslednim mésici pouzila hotovost, pficemz jesté v roce 2018

to bylo 61 %.%?

2.2.2. Platebni ucet

V ramci bezhotovostniho platebniho styku dochazi k pievodu penéz mezi subjekty,
ktery je realizovany prostfednictvim jejich béznych nebo jinych ucti vedenych
u zprostredkovatelskych instituci. Z daného vyplyva, ze ucastnikem tohoto vztahu bude
nad rdmec platce a pfijemce vZdy minimalné také tfeti strana zprostfedkovavajici samotny
pievod (napi. banka) a Ze bez existence Uctu odesilatele 1 piijemce platby nebude mozné

bezhotovostni pievod realizovat.

Klientsky ucet mize mit nc¢kolik forem, které se 1isi dle jeho ucelu a zptisobu

pouziti:??

(1) bézny ucet, ktery slouzi k ulozeni finan¢nich prostfedki klienta a jejich
vyuziti k placen;

(i)  uvérovy ucet, na kterém je evidovan ¢erpany uvér a zpusob jeho splaceni;

(iii))  kontokorentni ucet, ktery je kombinaci dvou vySe uvedenych cti a klient
muze Cerpat financni prostfedky do smluvné ur€ené maximalni vyse;

(iv)  vkladovy (sporici) ucet slouzici k ulozeni volnych finan¢nich prostredki
klienta; a

(v) depotni ucet, na kterém jsou evidovany cenné papiry v uschové ¢i spravé

banky.

22 Sveriges Riksbank. The payment market is being digitized — Cash is losing ground. Riskbank.se [online].
2020 [cit. 06. 03. 2022]. Dostupné z:

https://www.riksbank.se/en-gb/payments--cash/payments-in-sweden/payments-in-sweden-2020/1.-the-

payment-market-is-being-digitalised/cash-is-losing-ground/the-use-of-cash-is-declining/

2 MALEK, Petr, Gabriela OSKRDALOVA a Petr VALOUCH. Osobni finance. 1. vydani. Brno: Ekonomicko-
spravni fakulta Masarykovy Univerzity, 2010, s. 122. ISBN 978-80-210-5157-7; a

POLOUCEK, Stanislav a kol. Bankovnictvi. 2. vydani. Praha: C. H. Beck, 2013, s. 100. ISBN 978-80-7400-
491-9.
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Zékon ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdé¢jSich predpist
(déle jen ,,ZPS*) nam definuje platebni Gcet jako ,,ucet, ktery slouzi k provadeni platebnich
transakci“**. Platebni transakce je v ném pomérné Siroce definovéna jako ,,vloZeni penéznich
prostredkit na platebni ucet, vybér penéznich prostredkii z platebniho uctu nebo prevod

penéznich prostiedkii, je-li provadéna v ramci platebni sluzby*.>

Samotna definice platebniho G¢tu ndm nedava jednoznacnou odpovéd na otazku,
které druhy ucti Ize podradit pod platebni ucet ve smyslu ZPS. Touto otdzkou se Castecné
zabyval Soudni dvir Evropské unie (dale jen ,,SDEU*) v ramci fizeni o pfedbézné otazce,
o které SDEU rozhodoval v souladu s ¢lankem 267 Smlouvy o fungovani Evropské Unie.?®
Vtomto fizeni se na SDEU vroce 2017 obratil rakousky Nejvyssi soud (Oberster

Gerichthof) s nasledujici pfedbéznou otazkou:

,Musi byt clanek 4 bod 14 smérnice [o platebnich sluzbdch]?” vykladén v tom smyslu,
Ze i online sporici ucet, s kterym miize klient (denné a bez zvldstniho spolupiisobeni banky)
provadet prostrednictvim telebankingu vklady na referencni ucet vedeny na jeho jméno
a vybery z téhoz referencniho uctu (bezny ucet v Rakousku), je nutno zaradit pod pojem

,platebni ucet”, a Ze tedy spadd do piisobnosti této smérnice?”

K tomu SDEU uvedl, Ze ,,moznost provadet z uctu platebni transakce ve prospéch
treti strany nebo byt prijemcem takovych transakci od treti strany je zakladnim znakem pojmu
., platebni vicet.“. Ucet, z néhoz takové platebni transakce nemohou byt provadény piimo,
avsak k jejichz uskutecnéni je nezbytné vyuzit zprostiedkovaciho uctu, tedy nelze povazovat

za ,,platebni ucet . Z tohoto diivodu bylo SDEU rozhodnuto, Ze ,, pod pojem ,, platebni ucet

24 § 2 odst. 1 pism. b) ZPS
25§ 2 odst. 1 pism. a) ZPS
26 Rozsudek SDEU ze dne 4. 10. 2018, ING-DiBa Direktbank Austria, C-191/17, ECLI:EU:C:2018:809.

Dostupné z: https://curia.curopa.eu/juris/liste.jsf?language=cs&num=C-191/17

27 Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich sluzbach na
vnitinim trhu, kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zruSuje smérnice
97/5/ES (dale jen ,,Smérnice PSD*).
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nespada sporici ucet, ktery umoznuje disponovat ulozenymi c¢astkami na pozadani a z nehoz

Ize vklady a vybéry provadeét pouze prostiednictvim bézného uctu. “*

Vyse uvedeny zavér se bude aplikovat také na novou smérnici o platebnich
sluzbach?, jelikoz v ni oproti Smérnici PSD zfistala definice platebniho i¢tu nezménéna.
Dtivodova zprava k ZPS*® shodné uvadi, Ze spofici ucet nebude platebnim uétem pokud
,»moznost majitele uctu disponovat penéznimi prostiedky na uctu je vyrazné omezena predem
dohodnutymi podminkami nebo vdzdana na dalsi soucinnost osoby, ktera ucet vede.
Pod platebni ucet z tohoto divodu nebudou spadat ani terminované vklady a ucty stavebniho
spofeni. U uvérovych ucti bude vzdy zalezet na tom, jestli jsou penézni prostiedky
zuveérového Uctu vyplaceny piimo piijemci uvéru a jestli na daném uctu dochazi
k prevodiim, nebo jen k vkladani a vybirani penéznich prostiedkd. O platebni ucet
tak nepijde tehdy, pokud pfesun penéznich prostiedki od poskytovatele uvéru k tretim
osobam nelze povazovat za samotny pievod zalozeny na libovuli pfijemce Gvéru, ale pouze
za jeho distribuci v souladu s pfedem dohodnutymi podminkami. Typicky tak pod platebni

cet nepijde podiadit ivérovy udet s piedem uréenym tGcelovym vymezenim.>!

Platebnim t¢tem nebude ani vkladni knizka®?, protoze umoziiuje uZivateli pouze
vklad a vybér penéznich prostiedkii a neslouzi k jejich prevodu. Nad ramec tohoto divodu
zde chybi také element teti strany, kterd by byla piijemcem nebo platcem platebni transakci
na ucet nebo zuctu, ke kterému byla vkladni knizka zfizena. V neposledni tadé

ani jednorazovy vklad*® nelze povazovat za platebni udet, protoze piijemce se v ramci néj

28 Rozsudek SDEU ze dne 4. 10. 2018, ING-DiBa Direktbank Austria, C-191/17, ECLI:EU:C:2018:809, bod
31-33. Dostupné z: https://curia.europa.eu/juris/liste.jsf?language=cs&num=C-191/17

29 Smérice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich sluzbach
na vnitinim trhu, kterou se méni smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU a nafizeni (EU) ¢.
1093/2010 a zruSuje smérnice 2007/64/ES (dale jen ,,Smérnice PSD2%).

30 Dlivodova zprava k zakonu ¢&. 370/2017 Sb., o platebnim styku. ZvIastni ¢ast k § 2. 2017. Dostupné z:

www.beck-online.cz

31 Tamtéz.

v

33 Tamtéz, § 2680.
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zavazuje po zaniku zavazku vklad vratit a zaplatit za n¢j urok. Tato jednordzova povaha

neodpovida pozadavkiim platebniho uétu.>*

Platebni ucet se zfizuje na zékladé¢ smlouvy o ctu, kterou se budou fidit prava
a povinnosti majitele Uctu a subjektu, ktery vede ucet. Prislusna ustanoveni OZ tykajici
se smlouvy o uétu’® se budou aplikovat také na platebni ticet ve smyslu ZPS. Smlouva o Giétu
ma konsenzudlni povahu a jejim ucastnikiim tak staci ujednat smluvené zavazky,
aniz by bylo zapotiebi redlného jednani (napf. vkladu hotovosti na tucet). Zavazkem osoby,
ktera vede ucet, bude (i) zfidit od urcité doby v urcité meéné tcet pro majitele, (ii) umoznit
majiteli vlozeni hotovosti na tcet a jeji vybér, a (iii) umoznit provadéni pievodl penéznich
prostiedkti z tohoto uc¢tu ¢i na tento ucet. V piipadé vkladu penéz na ucet bude mit majitel

pohledavku z Gi¢tu odpovidajici vysi vkladu vii¢i osobé, kterd tento tdet vede.*
2.2.3. Platebni systémy

Bezhotovostni pievody penéznich prosttedkll z jednoho platebniho Gc¢tu na druhy jsou
zajiStovany prostfednictvim platebnich systémt. Jejich existence ndm umoziuje a usnadiiuje
pomérné rychlym a efektivnim zplisobem ptfesouvani penéznich prostiedkli mezi subjekty,

které geograficky déli jakakoliv vzdalenost.

ZPS nam platebni systém definuje jako ,,systém s jednotnymi pravidly, ktery slouzi
k provadeéni, ziictovani nebo vypordadani platebnich transakci.“.>” Vymezeni platebniho
systému nalezneme také v odborné literatufe, a to napt. jako ,,systém, ktery zajistuje prevody
penéz nebo likvidity. Muze byt provozovan bud’ na principu zuctovani a vyporadani
jednotlivych polozek pri soucasné kontrole jejich kryti (hruby platebni systém), nebo
na principu zuctovani rozdilu (sald) vypoctenych ze vzajemnych pohledavek a zavazkii
ucastniku systemu (Cisty platebni systém), pripadné jako kombinace téchto principu. Pravné
se jedna o formalni dohodu zaloZenou na soukromém kontraktu nebo zdakonem predepsanou

konstrukci. Dohoda se vyznacuje vicendsobnym clenstvim, spolecnymi pravidly

3 BERAN, Jiii, Tomas NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 20-21. ISBN 978-80-7598-788-4.

3582662 OZ.

36 HULMAK, Milan a kol. Obcansky zdkonik VI. Zavazkové pravo. Zvlasmi cast (§ 2055-3014). 1. vydani.
Praha: C. H. Beck, 2014, s. 1186. ISBN 978-80-7400-287-8.

37§ 2 odst. 2 pism. k) ZPS
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a standardizovanym usporadanim pro prevod a vyporadani pohledavek a dluhit vzniklych

mezi ¢leny platebniho systému. %

Zakladnim kritériem pii déleni platebnich systémi je zplsob organizace
bezhotovostniho platebniho styku, tedy jestli je dana platba vypotadana v ramci jedné banky,
anebo dochazi k vypotradani mezi dvéma ¢i vice bankami. Platebni systémy podle tohoto
kritéria délime na vnitrobankovni, pfi niZ jsou platce i pfijemce klienty stejné banky
a pené¢zni prostiedky neopousti danou banku, a mezibankovni, pti niz platce i ptijemce jsou
klienty riznych bank a pro uUspéSny pievod platby je zapotiebi propojeni mezi témito

bankami.*’

Mezibankovni platebni systémy lze dale délit podle toho, jestli zi¢tovani platby
probiha pfimym spojenim pies vzajemné korespondentské ucty nebo prostfednictvim tieti
zuctovaci banky, u které maji jednotlivé banky oteviené Ucty a kterd provede zuctovani
v ramci téchto uctd. V prvnim piipadé se jednd o korespondentsky platebni systém,

ve druhém pak o ztiétovaci (clearingovy) platebni systém.*

Podle zpiisobu vypotadani lze platebni systémy rozdélit také na hrubé a Cisté platebni
systémy. V hrubém platebnim systému dochazi k ptevodu penéznich prostiedk jednotlive
podle zpracovavanych piikazl s krytim kazdé jednotlivé transakce. Pokud by platba nebyla
v momenté¢ vyporaddani dostatecné kryta, miZze dojit k jejimu neprovedeni a vréceni
prostfedkti, nebo k jejich zadrzeni do doby, nez bude mit druha banka dostateéné kryti
na svém uctu. Podle skutecnosti, jestli vypotadani probiha v davkach nebo kontinualnég,
je dale d€lime na davkovy (batchovy) systém a systém zpracovani v realném case.
Naopak ¢isty (clearingovy) platebni systém funguje na principu vzdjemného zapocteni

pohledavek a zavazk jednotlivych uastnikd systému a ziétovani jejich sald.*!

38 JILEK, Josef. Finance v globdlni ekonomice I. Penize a platebni styk. 1. vydani. Praha: GRADA Publishing,
a.s., 2013, s. 506. ISBN 978-80-247-3893-2.

3 DVORAK, Petr. BANKOVNICTVI pro bankére a klienty. 3. vydani. Praha: Linde Praha, a.s., 2005, s. 289.
ISBN 80-7201-515-X.

40 Tamtéz, s. 290-293.

41 SCHLOSSBERGER, Otakar. Platebni sluzby. 1. vydani. Praha: Management Press, s. r. 0., 2012, s. 177.
ISBN 978-80-7261-238-3.
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Jedingm mezibankovnim systémem, ktery na uzemi Ceské republiky zpracovava
platby v Ceskych korunach je platebni systém ,,CERTIS* (Czech Express Real Time
Interbank Gross Settlement System), ktery jiz téméf 30 let provozuje CNB. Jedna
se o platebni systém s neodvolatelnosti zactovani, jehoz hlavnim znakem je nemoZznost
jednostranného  odvolani ¢ zruseni platby po jeji akceptaci zuctovacim
centrem a provozovani systému CERTIS, stejn¢ jako prava a povinnosti ucastnikli tohoto
systému, se fidi pfislu§nymi ustanovenim ZPS* a pravidly, které CNB jako provozovatel
systtmu vsouladu se zikonem stanovuje a uvefejiuje na svém webu.®
Utty mezibankovniho platebniho styku jsou vedeny u CNB na zakladé uzavienych smluv

s Gicastniky.*

CNB provozuje také platebni systém ,,ABO* (autorizovanych platebnich operaci),
ktery poskytuje platebni sluzby organiza¢nim slozkam ceského statu, pfedava Ministerstvu
financi denni informace o Gctech statni pokladny a pohybech na téchto uctech a v ptipadé
potfeby vytvaii ucetni vykazy pro organizacni slozky ¢eského statu. Tento platebni systém

je napojen na systém Fizeni statniho dluhu a slouzi také pro vnitini potieby CNB.*°

Platby v eurech se na uzemi EU vypotadavaji v ramci nékolika platebnich systémi,
které miizeme rozlisit naptiklad podle jejich provozovatele. Hlavni platebni systém se nazyva
,»TARGET2* a je provozovan Eurosystémem, ktery se sklada z ECB a narodnich centralnich
bank statl eurozony.*® Jedna se o hruby z(¢tovaci platebni systém pracujici v redlném case,
ktery je zaroven nejvétSim eurovym platebnim systémem a zpracovava piedevSim

preshraniéni velkoobjemové mezibankovni platby v eurech. Uéast v TARGET?2 je povinna

42§ 110 anasl. ZPS
4 Ceska narodni banka. Pravidla platebniho systému CERTIS. Cnb.cz [online]. 2019 [cit. 06. 03. 2022].
Dostupné z: https://www.cnb.cz/cs/platebni-styk/certis/pravidla-platebniho-systemu-certis/

4 (Ceska narodni banka. Popis systému CERTIS. Cnb.cz [online]. 2019 [cit. 06. 03. 2022].

https://www.cnb.cz/cs/platebni-styk/certis/popis-systemu-certis/

45 Ceska narodni banka. ABO — systém pro vedeni Uétd a provadéni plateb. Cnb.cz [online]. 2019

[cit. 06. 03. 2022]. https://www.cnb.cz/cs/platebni-styk/sluzby-pro-klienty/abo-system-pro-vedeni-uctu-a-

provadeni-plateb/
4 EUROPEAN CENTRAL BANK. Eurosystem mission. Ech.europa.eu [online]. 2015 [cit. 06. 03. 2022].

Dostupné z: https://www.ecb.europa.cu/ecb/orga/escb/eurosystem-mission/html/index.en.html
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pro vSechny staty eurozony, ale mohou se jej na dobrovolné bazi ucastnit i banky a jiné

finan¢ni instituce ze zemi mimo eurozénu.*’

Zbyvajici systémy provozuje spolecnost EBA Clearing SAS, kterd je vlastnéna
48 vyznamnymi bankami ptisobicimi v Evropé a je =zalozena na modelu fizeni,
ktery si zachovava neutralitu vic¢i jednotlivym zemim. Platebni systémy spole¢nosti EBA
Clearing SAS jsou z podstaty véci celoevropské a lisi se rychlosti zuctovani a objemem
plateb, které zpracovavaji. Jmenovité se jedna o platebni systémy EURO1, STEP1, STEP2
a RT1.%8

2.3. Platebni sluzby

Jelikoz je pravni uprava silného ovéreni uzivatele a nutnosti jeho pouziti navazana
na konkrétni platebni sluzby, vnimam jako relevantni se podrobnéji vénovat také terminu
platebni sluzba a alesponi obecnym zpisobem uvést, co se jim rozumi, jaké druhy platebnich
sluzeb v CR mame, jakym zptisobem jsou v ¢eském pravnim fadu upraveny a které subjekty
jsou opravnény je poskytovat. Tyto otazky postupné zodpovim v nasledujicich

podkapitolach.

Platebni sluZby jsou upraveny v ZPS a jedna se o jeden z klicovych terminti tohoto
zakona, protoze Uprava platebnich sluzeb a jejich poskytovani je jednim z hlavnich cilt jeho
regulace. Uprava platebnich sluzeb vychdzi z unijni Gpravy, konkrétné ze Smérnice PSD2,
kterd byla transponovana do ¢eského pravniho fadu. Platebni sluzby jsou v ZPS vymezeny
pozitivnim a negativnim zpisobem. Pozitivné vymezena ¢ast definice se sklada z taxativniho
vyctu osmi platebnich sluzeb, pifiCemz v negativn€¢ vymezené cCasti nalezneme vycet
jednotlivych Cinnosti, které platebnimi sluzbami ve smyslu ZPS nejsou a jsou
tak z plisobnosti tohoto zékona vynaty. To plati 1 v piipadé, kdy by n€ktera z téchto ¢innosti
naplnila parametry jiné, pozitivn€ vymezené platebni sluzby. V neposledni fadé¢ ZPS

obsahuje také zptesnéni aplikace ZPS na obchodovani s cizimi ménami.

47 EUROPEAN CENTRAL BANK. What is TARGET2? Ecb.europa.eu [online]. 2008 [cit. 06. 03 2022].
https://www.ecb.europa.eu/paym/target/target2/html/index.en.html
4  EBA CLEARING. The Company. Ebaclearing.eu [online]. 2017 [cit. 06. 03.2022].

https://www.ebaclearing.eu/about-eba-clearing/at-a-glance/the-company/
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2.3.1. Pozitivni vymezeni platebnich sluzeb

V této podkapitole se budu postupné vénovat stru¢nému popisu jednotlivych ¢innosti,
které jsou dle ZPS povazovany za platebni sluzby. Nejdiive vzdy uvadim textaci dané
platebni sluzby (popf. obdobnych platebnich sluzeb) a nasledné je blize rozvedu.

Jedna se o nasledujici:*

»@) sluZba umoZitujici vloZeni hotovosti na platebni uicet vedeny poskytovatelem,

b) sluzba umoziiujici vybér hotovosti 7 platebniho uctu vedeného poskytovatelem,

Vlozeni hotovosti na ucet a vybér hotovosti z uctu pod pism. a) a b) vyse jsou
nejbéznéjSimi platebnimi sluzbami a patii mezi tzv. polohotovostni platebni transakce,
protoze vzdy u nich dochazi k pifeméné penéznich prosttedki z hotovostnich
na bezhotovostni nebo naopak. Ob¢ tyto sluzby jsou zaroven vazany na platebni Gi¢et a proto

napft. vlozeni penéz na ucet, ktery neni platebnim uctem (viz podkapitola 2.2.2 vyse), nebude

platebni sluzbou. Vlozeni penéz lze provadét jak prostfednictvim pokladnich operaci
v provozovné poskytovatele, tak prostfednictvim k tomu uréenych specialnich zatizeni,

jakymi jsou typicky bankomaty a vkladomaty.>

Pti vlozeni hotovosti na platebni ucet ma banka nebo jiny poskytovatel platebni
sluzby povinnost dodrzovat urcita pravidla. Mezi tato budou patiit (i) kontrola pravosti
a neporusenosti bankovek a minci, jejich poctu a hodnoty, (ii) vyhotoveni pokladniho
dokladu, (ii1) zuctovani piijatych penéznich prosttedkii ve prospéch platebniho Uctu
ve stanovené 1hiite,>! nebo (iv) provedeni identifikace sloZitele pii vkladu nad stanovenou

vy&i vkladané &astky.

Povinnost identifikace stanovuje zdkon €. 253/2008 Sb., o nékterych opattenich proti

legalizaci vynost z trestné ¢innosti a financovani terorismu, ve znéni pozdéjSich ptedpist

49§ 3 odst. 1 ZPS

50 BERAN, Jiii, Tomas NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 56-57. ISBN 978-80-7598-788-4.

I Dle § 172 ZPS ptipise poskytovatel ¢astku platebni transakce na platebni Gcet pf{jemce neprodleng po piijeti
hotovosti.

2 SCHLOSSBERGER, Otakar. Platebni sluzby. 1. vydani. Praha: Management Press, s. 1. 0., 2012, s. 107.
ISBN 978-80-7261-238-3.
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(déle jen ,,AML zakon‘), podle kterého povinna osoba provede identifikaci klienta vzdy,
pokud hodnota obchodu piekroc¢i ¢astku 1000 EUR a v nekterych dalSich ptipadech

(napf. pokud by se jednalo o podeziely obchod nebo o vznik obchodniho vztahu).*

,»C) provedeni pievodu penéZnich prostiedkit 7 platebniho uctu, k némuz dava
platebni piikaz
1. pldtce,
2. prijemce, nebo
3. platce prostirednictvim prFijemce,
jestlize poskytovatel neposkytuje uZivateli prevadéné penéini prostiedky jako

uver,

d) provedeni pievodu penéZnich prostiedkit 7 platebniho uctu, k némuz ddva
platebni piikaz

1. platce,

2. prijemce, nebo

3. platce prostiednictvim piijemce,

jestlize poskytovatel poskytuje uZivateli prevadéné penéini prostiedky jako

uver,"

Textace téchto dvou platebnich sluzeb uvedenych pod pism. ¢) a d) vySe se mirné lisi
od pravy ve Smérnici PSD2*, ktera pii Gpravé téchto platebnich sluzeb pouZivd namisto
terminu ,,pevod penéznich prostredku‘ termin ,,provadeni platebnich transakci‘. Platebni
transakce nicméné obsahuje nad ramec pievodu také jejich vloZeni ¢i vybér z platebniho Gctu,
pfi¢emZ tyto jsou upraveny jako samostatné platebni sluzby pod pism. a) a b) a ziZeni
ceskeho zakonodarce bylo logickym krokem. Pené€znimi prostfedky se rozuméji bankovky,
mince, bezhotovostni penézni prostiedky a elektronické penize.> Jejich ptevod probiha vzdy
z platebniho G¢tu platce (oproti platebni sluzbé pod pism. f) — viz niZe) a rozdil mezi sluzbami

pod pism. ¢) a d) tak spociva pouze v tom, jestli ma platce dostate¢né mnozstvi penéznich

33§ 7 AML zakona
>4 odst. 3 piilohy &. 1 ke Smérnici PSD2
35§ 2 odst. 1) pism. c) ZPS
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prostiedkli na uctu a pouzije je k provedeni pfevodu, anebo jsou prostifedky platci poskytnuty

na dluh.

Typickym piikladem pfevodu penéznich prostredkil, ke kterym dava pokyn platce,
jsou uhrady, pii nichz dochézi k pfevodu penéznich prostfedki z platebniho uctu platce
na platebni ucet piijemce na zaklad¢ platebniho ptikazu platce danému piimo svému
poskytovateli.’® Ve druhém piipadé, kdy pokyn dava piijemce platby pfimo poskytovateli
platebniho G¢tu platce s jeho predchozim souhlasem, se jedna o inkaso.®’ Ve tfetim piipadé
se jedna o situaci, kdy platebni ptikaz dava platce za tcasti ptijemce, ktery nasledné tento
pokyn pfeda svému poskytovateli. V tomto piipadé se typicky bude jednat o transakce

provadéné prostiednictvim platebni karty nebo obdobného platebniho prostiedku.®

»€) vydavani a sprdava platebnich prostiedki a, je-li uZivatel piijemcem, pieddavini

platebniho p¥ikazu a zpracovani platebnich transakci,*

Tato platebni sluzba se vztahuje k platebnim prosttedkiim, které ZPS definuje jako
,zarizeni nebo soubor postupu dohodnutych mezi poskytovatelem a uzivatelem, které jsou
vztazeny k osobe uzivatele a kterymi uzivatel dava platebni prikaz . Spadat pod n¢ budou
véci hmotné — zafizeni (jakymi jsou napf. platebni karty), tak véci nehmotné — soubory
dohodnutych postupi (jakymi jsou napt. PIN kod, heslo ¢i aplikace jako softwarové
vybaveni).> Oproti znéni predchoziho zédkona ¢&. 284/2009 Sb., o platebnim styku, ve znéni
pozdgjsich predpisii (dale jen ,,ZPS 2009°)%°, byla navic doplnéna sluzba oznadujici se jako
tzv. acquiring. Jde o sluzbu, kterd spociva v pfedavani platebniho ptikazu a zpracovani
platebnich transakci pro pfijemce akterou bude zpravidla poskytovat poskytovatel
obchodnikovi pfijimajicimu platebni prostfedky pii placeni za obchodnikovo zboZi nebo jeho

sluzby.5!

36 § 2 odst. 1) pism. f) ZPS

57°§ 2 odst. 1) pism. e) ZPS

58 BERAN, Jiii, Tomas NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 58-59. ISBN 978-80-7598-788-4.

3 Tamtéz, s. 14

% Srov. § 3 odst. 1 pism. e) ZPS 2009

1 Ditvodové zprava k zdkonu & 370/2017 Sb., o platebnim styku. Zvlastni ¢ast k § 3. 2017. Dostupné z:

www.beck-online.cz
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,f) provedeni prevodu penéinich prostiedkii, pii némz pldatce ani prFijemce

nevyuZivaji platebni uicet u poskytovatele pldtce (poukazovani penéz),*

Poukazovani penéz je sluzbou zalozenou na tom, ze platce poskytne hotovost
poskytovateli platebnich sluzeb, ktery ptislusnou castku poukaze piijemci nebo jinému
poskytovateli platebnich sluzeb jednajicim jménem piijemce.®> Rozdil oproti platebnim
sluzbdm uvedenym pod pism. c¢) a d) vyse je tedy v tom, ze nedochazi k odepsani penéznich

prostiedkil z platebniho tictu platce.
,»2) sluZba nepiimého dani platebniho p¥ikazu,*

Neptimé dani platebniho ptikazu je novou platebni sluzbou, kterd nebyla obsazena
v ZPS 2009. Zaclenénim této platebni sluzby dochazi k regulaci inovativnich zptsobt
placeni prostfednictvim mobilnich a internetovych aplikaci. Tato sluzba byla zavedena
Smérnici PSD2, kde je nazvana jako tzv. sluzba iniciovéani platby® a ZPS ji definuje jako
sluzbu ,.spocivajici v dani platebniho prikazu k prevodu penéznich prostredkii z platebniho
uctu jménem platce poskytovatelem rozdilnym od poskytovatele, ktery pro platce vede dany
platebni ucet, je-li platebni piikaz dan prostiednictvim internetu % Obsahem této
sluzby neni samotny pievod penéznich prostiedkl platce, protoze jimi poskytovatel této

sluzby nedisponuje, ale pouze specificky zpisob zadani ptikazu k jejich ptevodu.
»h) sluzba informovdni o platebnim tucétu.*

Sluzba informovani o platebnim ucétu je obdobné jako sluzba nepifimého dani
platebniho ptfikazu novou platebni sluzbou, ktera v ZPS 2009 nebyla obsaZena.
ZPS ji definuje jako sluzbu ,spocivajici ve sdélovani informaci o platebnim uctu
prostrednictvim internetu poskytovatelem rozdilnym od poskytovatele, ktery vede dany

platebni nicet.“%> Zakonodarce tak zaclenénim této platebni sluzby reaguje na rozvoj sluzeb

2 Bod 9 odivodnéni Smérnice PSD2

83 odst. 7 piilohy &. 1 ke Smérnici PSD2
64§ 2 odst. 1 pism. k) ZPS

65§ 2. odst. 1 pism. 1) ZPS
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v oblasti spravy osobnich financi a umoziuje uzivateli ziskat v ramci jedné aplikace

informace o platebnich tuétech vedenych u riznych poskytovateld.®

Nad rdmec osmi vyse uvedenych platebnich sluzeb doslo v ZPS také k zpiesnéni
pojmu bezhotovostni obchod s cizi ménou, ktery je nyni povazovan za pievod penéznich
prostiedkll v ptipad¢, Ze se jedna o ,,ndkup nebo prodej penéznich prostredkit v ceské nebo
cizi mené za penézni prostredky v jiné mene, jestlize jsou penézni prostredky od uZivatele
prijaty nebo uzivateli dany k dispozici bezhotovostné, s vyjimkou smeny men podle
§ 254 odst. 3% a ndkupu, ke kterému dal pldtce platebni prikaz prostiednictvim prijemce
a u nehoz jsou penézni prostredky platci vyplaceny v hotovosti.* a nejde-li o investicni sluzbu

podle zakona ¢. 256/2004 Sb., o podnikani na kapitdlovém trhu, ve znéni pozdéjsich

piedpisi.®®
2.3.2. Negativni vymezeni platebnich sluzeb

Jak jiz bylo uvedeno vySe, negativni ¢ast vymezeni platebnich sluzeb spociva
ve vy¢tu vyjimek, jejichz Cinnosti nelze povazovat za platebni sluzbu ve smyslu ZPS
a nedopadaji tak na né pfisluSna regulatorni pravidla stanovend v ZPS. To bude platit
ivpfipadé, ze by nckterd ztéchto cCinnosti naplnila parametry nckteré z pozitivné
vymezenych platebnich sluzeb. Oproti ZPS 2009 doslo k zpfesnéni terminologie a nyni
se vZPS vramci popisu téchto cinnosti pouzivd obecny termin ,platha* namisto
ptedchoziho pojmu ,platebni transakce®, ktery byl matouci, protoZe zdkonodarce nazyval
vyjimky z plisobnosti zdkona terminologii pouZivanou v souvislosti s platebnimi sluZbami

v ramci celého ZPS 2009.

% BERAN, Jifi, Tomas NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 62. ISBN 978-80-7598-788-4.

7V tomto piipadé se jednd o sménu mén nabidnutou pf{jemcem nebo jinou osobou prostiednictvim bankomatu
nebo v misté prodeje zbozi nebo poskytovani sluzeb pted zahajenim platebni transakce.

68 § 3 odst. 2 ZPS
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Seznam vyjimek je relativné rozsahly, a proto jsou nize uvedeny pouze nékteré z nich.

Podle ZPS platebni sluzbou nejsou:
,»@) pieprava, sbér, zpracovani a doruceni bankovek a minci.*

O platebni sluzbu se nejedna, protoze u piepravy, sbéru a doru¢eni bankovek a minci
pievazuje funkce transportni nad funkci platebni a cely tento proces probiha v hotovosti.

U zpracovani se naopak aplikuje specidlni uprava obsazena v zakoné ¢. 136/2011 Sb.,

o ob¢hu bankovek a minci, ve znéni pozdéjsich predpist.
,.b) sménarenska ¢innost,*

Sménérenska €innost je ¢innosti, kterd obdobné jako zpracovani bankovek a minci
podléha specidlni upravé zvlaStniho zakona, kterym je vtomto piipadé
zakon €. 277/2013 Sb., o sménarenské Cinnosti, ve znéni pozd¢jSich predpist. Jak bylo
uvedeno vyse, tak od této Cinnosti je nezbytné odliSit bezhotovostni obchod s cizi ménou,
ktery pfi naplnéni zdkonnych podminek bude povazovan za ptfevod penéznich prostiedkl

a muze tak byt za splnéni dalSich podminek jednou z platebnich sluzeb.

Z rezimu platebnich sluzeb jsou dale vynaty nékteré cinnosti souvisejici
se specifickymi prostfedky, které¢ bud’ podléhaji specidlnim zakonnym rezimiim nebo maji
omezeny rozsah uplatnéni.®® Piikladem &innosti podléhajicim zvIaitnim zdkondim lze uvést
platby prostfednictvim $eki, smének nebo cestovnich Sekii’’, jejichz prakticky vyznam
s postupem c¢asu upadd, nebo platby prostiednictvim poStovnich poukazek, k jejichz

poskytovéni je zapotfebi postovni licence.”!

Oproti ZPS 2009 jsou explicitné z rezimu platebnich sluZeb vynaty také stravenky,
véetné téch elektronickych. Doposud bylo mozné papirované stravenky podfadit po vyjimku
pro papirové poukdzky nebo pod vyjimku omezené sité. Z rezimu platebnich sluzeb jsou

vynaty také poukazy ¢i jiné nastroje urcené k ¢erpani fondu kulturnich a socidlnich

9§ 3 odst. 3 pism. c) ZPS
70 Zakon €. 191/1950 Sb., sméneéného a Sekového, ve znéni pozdéjsich predpist.

71 Z&kon €. 29/2000 Sb., o postovnich sluzbach, ve znéni pozdg&jsich predpist.
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potieb (tzv. benefit karty). Obé tyto vyjimky se vSak uplatni za ptedpokladu, Ze budou

spliiovat podminky pro osvobozeni od dané z p¥ijmu podle zvlastniho zakona.”

Oproti ZPS 2009 jsou vramci vyjimky tykajici se spravy majetku pifimo
vyjmenované zvlastni predpisy, a to konkrétn¢ zdkon upravujici vykon advokacie, zdkon
upravujici ¢innost notari a zadkon upravujici ¢innost soudnich exekutorti. Z ptsobnosti ZPS
jsou tak vynaty platby v rdmci advokatni, notarské nebo exekucni ischovy. Vyjimka ze ZPS

se vSak nevztahuje na spravu majetku podle OZ.

Dalsimi ¢innostmi, které nebyly obsazeny v seznamu vyjimek ZPS 2009 a jsou nyni
explicitn¢ vynaty z regulace platebnich sluzeb, jsou nékteré druhy plateb za digitalni obsah.

ZPS je definuje nasledovng:”

»€) platba provadéna poskytovatelem sluiby elektronickych komunikaci nebo
operdtorem podle zdkona o elektronickych komunikacich, jestliZe Castka platby
odpovida nejvySe 50 euriim, celkova Cdastka plateb, ke kterym dal piikaz jeden

koncovy uZivatel, provedenych za 1 mésic odpovida nejvyse 300 euriim a
1. platba slouZi k zaplaceni za digitalni obsah nebo hlasové sluZby, nebo

2. platba je provadéna prostiednictvim elektronického komunikacniho zaiizeni

za ucelem zaplaceni za vstupenky nebo jizdenky nebo za charitativnim uicelem,*

Pod tyto sluzby lze podfadit napt. ndkup vyzvanécich tond, aplikaci, informacnich
sluzeb tykajicich se ptfedpovédi pocasi, online ndkupu jizdenek nebo vstupenek ¢i darcovské

SMS zpravy.”

Zavérem uvedu jest¢ vyjimku dopadajici na ,,sluZby poskytovatelii technickych

sluzeb, kteii podporuji poskytovani platebnich sluZeb, anii by penéini prostiedky, které

72.§ 3 odst. 3 pism. ¢) bod 5-7 ZPS; a Ditvodova zprava k zékonu ¢. 370/2017 Sb., o platebnim styku. Zv14stni
castk § 3.2017. Dostupné z: www.beck-online.cz; a § 6 odst. 9. pism. b) a d) zdkona ¢. 586/1992 Sb., o danich

z piijmu
73§ 3 odst. 3 pism. €) ZPS
4 Ditvodové zprava k zdkonu & 370/2017 Sb., o platebnim styku. Zv1astni &ast k § 3. 2017. Dostupné z:

www.beck-online.cz
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jsou predmétem platebni transakce, piechdzely do jejich driby.“” Piikladem takovych
sluzeb jsou cinnosti spocivajici ve zpracovani a uchovavani udajd, sluzby na ochranu
soukromi, ovéfovani tidaji a totoznosti nebo sluzby komunikacnich siti, nejsou jimi vSak
nepiimé déani platebniho ptikazu ani sluzba informovani o platebnim uctu, které jsou z této

vyjimky explicitné vyloudeny.”®
2.3.3. Poskytovatelé platebnich sluzeb

Poskytovani platebnich sluzeb je regulovanou c¢innosti a k jejimu provozovani
je zapotiebi ziskat vefejnopravni opravnéni. To je vSak zapotiebi pouze v ptipade,
ze je ¢innost poskytovana jako podnikani. Podnikatelem muze byt osoba fyzicka i pravnicka.
Aby vSak mohla byt povazovana za podnikatele, musi naplnit jednu z nize uvedenych

zakonnych definici podnikatele obsaZenych v OZ:

1) ,,Kdo samostatné vykondva na vlastni ucet a odpovédnost vydelecnou cinnost
Zivnostenskym nebo obdobnym zpiisobem se zamérem Ccinit tak soustavne
za ucelem dosazeni zisku, je povazovan se zietelem k této cinnosti
za podnikatele.*”’ Jednd se o zékladni vymezeni podnikatele, a to o jeho
materialni definici, jejiz znaky museji byt naplnény kumulativné a za podnikatele
bude takova osoba povazovana pouze v ramci této Cinnosti, pfiCemz v ptipadé
zélezitosti nevztahujicich se k podnikani bude takova osoba vystupovat jako

nepodnikatel;”®

2) vySse uvedena definice byla pro ucely ochrany spotiebitele a ochranu podnikateld,
ktefi jsou v daném smluvnim vztahu ve slabsim postaveni (z hlediska sjednani
splatnosti plnéni) dale rozsifena tak, Ze ,,za podnikatele se povazuje také kazda

osoba, ktera uzavira smlouvy souvisejici s vlastni obchodni, vyrobni nebo

75 § 3 odst. 3 pism. g) ZPS

76 Dlivodova zprava k zakonu ¢&. 370/2017 Sb., o platebnim styku. ZvIastni ¢ast k § 3. 2017. Dostupné z:
www.beck-online.cz

77§ 420 odst. 1 OZ

8 LAVICKY, Petr a kol. Obcansky zdkonik I. Obecna cast (§ 1-654). Komentdr. 2. vydani. Praha: C. H. Beck,
2022, s. 1318-1319. ISBN 978-80-7400-852-8.
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obdobnou cinnosti ¢i pri samostatném vykonu sveho povolani, popripadé osoba,

kterd jednd jménem nebo na ticet podnikatele*”,

3) podnikatel je vymezen také formalné, a to tak, Ze se za n¢j povazuje kazda osoba

zapsana v obchodnim rejstiiku u pfislusného krajského soudu®’; a

4) vneposledni ftadé existuje také vyvratitelnd domnénka, podle které
,»Se md se za to, Ze podnikatelem je osoba, ktera ma k podnikani Zivnostenskeé nebo

Jjiné opravneéni podle jiného zdakona“®'. Timto jingm zdkonem muiZze byt také ZPS.

Pocet kategorii osob opravnénych poskytovatel platebni sluzby bylo dle ZPS 2009
celkem deset, nicméné piijetim ZPS se jejich pocet navysil o dalsi tfi, a to konkrétné
o spravce informaci o platebnim uctu, zahrani¢ni spravce informaci o platebnim uctu
a o drzitele postovni licence, jehoz posStovni licence vyslovné obsahuje sluzbu dodani
penézni Castky poStovnim poukazem. Taxativni vycet vSech osob opravnénych poskytovat
platebni sluzby jako podnikani (za splnéni podminek, které se pro kazdou kategorii lisi)
je dle ZPS nasledujici:®

a) banky,

b) zahrani¢ni banky,

c) spofitelni a ivérni druzstva,

d) instituce elektronickych penéz,

e) zahraniCni instituce elektronickych penéz,

f) vydavatelé elektronickych penéz malého rozsahu,

g) platebni instituce,

h) zahrani¢ni platebni instituce,

1) poskytovatelé platebnich sluzeb malého rozsahu,

7§ 420 odst. 2 OZ
80§ 421 odst. 1 OZ
81§ 420 odst. 2 OZ
82§ 5ZPS
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j) spravci informaci o platebnim uctu,
k) zahrani¢ni spravci informaci o platebnim uctu,

1) drzitel poStovni licence, jehoz postovni licence vyslovné obsahuje sluzbu dodani

penézni ¢astky postovnim poukazem, a

m) CNB.

Osobu opravnénou poskytovat platebni sluzby ZPS odliSuje od poskytovatele.
Osobou opravnénou je kazdd osoba, ktera spada pod jednu z tfinacti vySe uvedenych
kategorii a je soucasn¢ drzitelem prislusSného verejnopravniho opravnéni, bez ohledu na to,
jestli platebni sluzby poskytuje ¢i nikoliv. Poskytovatelem platebnich sluzeb vSak bude kazda
osoba, kterd platebni sluzby opravdu poskytuje.®> Poskytovéani platebnich sluzeb bez
ptislusného opravnéni je prestupkem a jako sankci lze za n¢j ulozit pokutu do vyse 20 miliont
korun.®* Rizeni o takovém piestupku by projednavala CNB.®> Pokud budu ve zbyvajici &asti
této rigordzni prace hovofit o poskytovateli platebni sluzby, je tim na mysli takovy
poskytovatel, ktery je soucasné drzitelem ptisluSného vefejnopravniho opravnéni, pokud neni

explicitn¢ uvedeno jinak.
2.4. Regulace bezhotovostniho platebniho styku

Platebni styk napoméaha s ptesuny finan¢nich prostfedki mezi jednotlivymi subjekty
v ekonomice a jeho plynulost a hospodarnost je dilezita pro jeji fadné fungovani. Jelikoz
vramci platebniho styku dochdzi k naklddani s finanénimi prostiedky fyzickych
1 pravnickych osob, je pro zajisténi jeho spolehlivosti, efektivnosti, a pfedev§im bezpecnosti

nutno platebni styk regulovat.

V Ceské republice je bezhotovostni platebni styk regulovan piedev§im na trovni
zakonné, na kterou poté navazuji sekundarni pravni pfedpisy ve formé vyhlasek vydavanych

CNB. Existuji také predpisy doporudujiciho charakteru, kterymi jsou pfedev§im stanoviska,

83 BERAN, Jii, Toma§ NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. Praha: Wolters
Kluwer CR, 2020, s. 86. ISBN 978-80-7598-788-4.

84§ 234 odst. 1 pism. a) a 234 odst. 4. pism. d) ZPS

85§ 236 odst. 1 pism. d) ZPS
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tfedni sdéleni &i metodiky vyddvané CNB. Tyto doporudujici predpisy sice nejsou piimo

pravné zavazné, ale subjekty finan¢niho trhu se jimi standardné fidi.

Na unijni trovni dochazi ke snaze vytvofit efektivni a integrovany trh platebnich
sluzeb v EU. Bezhotovostni platebni styk je hojné regulovan sekunddrnim pravem,
a to predevsim natfizenimi a smérnicemi. Tyto dale dopliiuji pravné zavazné provadéci akty
Evropské komise a akty v pfenesené pravomoci pfijimané s cilem definovat provadéci
opatfeni. Obdobné jako na ¢eské urovni jsou jednotlivymi organy EU vydavana také riizna
doporuceni, stanoviska nebo obecné pokyny, které nemaji pravni zavaznost a jsou pouze
doporucujiciho charakteru. V oblasti platebniho styku se nejcastéji setkdme s obecnymi

pokyny ¢i stanovisky vydanymi Evropskym organem pro bankovnictvi (dale jen ,,EBA®).

Jelikoz je pravni uprava bezhotovostniho platebniho styku rozséhla a jeji dikladny
rozbor by vystacil na téma samostatné prace, tak nize pouze stru¢né nastinim vyvoj v oblasti
regulace a uvedu vycet nckolika kliCovych pravnich ptedpisi, které se v oblasti

bezhotovostniho platebniho styku aplikuji.
2.4.1. Vyvoj regulace bezhotovostniho platebniho styku

Prvni jednotna regulace platebniho styku v Ceské republice byla piijata az v ramci
piiprav ¢eského pravniho fadu na vstup do EU. Zékladni pravni normou pro oblast platebniho
styku se stal zdkon €. 124/2002 Sb., o pfevodech penéznich prostiedktl, elektronickych
platebnich prostfedcich a platebnich systémech (zdkon o platebnim styku),
ktery transponoval do ¢eského pravniho fadu ustanoveni tii v t€ dob¢ uc¢innych unijnich
smérnic. Jak napovida jeho néazev, tak jeho pfedmétem byla Uprava tii oblasti pievzatych
z téchto smérnic, a to konkrétné (1) provadéni prevodu penéznich prostredk, (i1) vydavani
auzivani elektronickych platebnich prostfedkii a (iii) vznik a provozovani platebnich

systéml, pfiemz ve vSech té€chto oblastech byl kladen velky diraz na prava klienta jako

spotiebitele.®

V roce 2007 byla na unijni Grovni pfijata Smérnice PSD, jejimz cilem bylo sjednotit

regulaci bezhotovostniho platebniho styku a pfispét k moznosti zavedeni jednotné oblasti pro

86 SCHLOSSBERGER, Otakar a Marcela SOLDANOVA. Platebni styk. 3. vydani. Praha: Bankovni institut,
a.s., 2005, s. 18-19. ISBN 80-7265-072-6.
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platby v eurech. Jelikoz doSlo k celé¢ fadé zmén, které by vyzadovaly velmi rozsdhlou
novelizaci Eeského zikona z roku 2002, byl v Ceské republice pfijat novy ZPS 2009, ktery
zakon z roku 2002 v celém rozsahu nahradil. Doslo napt. k zavedeni terminu platebni ucet,
platebni sluzba nebo platebni instituce. ZPS 2009 rozsahle upravoval soukromopravni ¢ast

poskytovani platebnich sluzeb.

S rychlym rozvojem technologii, nartstem poctu bezhotovostnich transakci
prostiednictvim platebnich karet a internetu vznikla tzv. Zelena kniha nazvana ,,Na cesté
k integrovanému evropskému trhu plateb provadenych kartou, pres internet a pomoci
mobilniho telefonu*, jejimz tcelem bylo zah4jit vetejnou diskusi za €elem vytvorené nové
pravni upravy, kterd by reagovala na tento technologicky vyvoj. Vysledkem téchto diskusi
a s nimi souvisejicich praci bylo pfijeti Smérnice PSD2, které rozsifuje ménovou ptisobnost
oproti pfedchozi Smérnici PSD, navySuje pozadavky na bezpecnost pii poskytovani
platebnich sluzeb, posiluje prava spotiebitelil pfi platbach mimo EU a je vysledkem snahy
zefektivnit trh platebnich sluzeb v ramci EU. Transpozici Smérnice PSD2 doslo na uzemi

CR k piijeti ZPS.
2.4.2. Pravni uprava na uzemi EU

vvvvvv

vytvarejici zédkladni pravni rdmec pro jejich poskytovani, kterou mély Clenské staty EU
transponovat do svych pravnich fadi do 13. ledna 2018. Na zakladé Smérnice PSD2
ma Evropska komise pravomoc pfijimat v pfenesené piisobnosti regulaéni technické normy.
Tyto byly vydany 1 ve vztahu k silnému ovéfeni uZivatele a podrobnéji se jim budu vénovat

v nasledujicich kapitolach.

Spolu se Smérnici PSD2 bylo pfijato narizeni Evropského parlamentu a Rady
(EU) 2015/751 ze dne 29. dubna 2015 o mezibankovnich poplatcich za karetni platebni
transakce, které stanovi pravidla v oblasti poplatkii obchodnikli za platebni transakce
prostiednictvim platebnich karet, zejména jejich maximalni vysi a omezeni zavadéni dalSich

poplatkd s nimi souvisejicich.

V oblasti poplatkli 1ze jest¢ zminit smérnici Evropského parlamentu a Rady
2014/92/EU ze dne 23. ¢ervence 2014 o porovnatelnosti poplatku souvisejicich

s platebnimi Gcty, zméné platebniho tictu a pristupu k platebnim uétim se zakladnimi
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prvky, kterd stanovi pravidla tykajici se transparentnosti a porovnatelnosti poplatka
uctovanych spotiebiteliim za jejich platebni Gcty vedené EU a ktera definuje zékladni ramec
pro pravidla a podminky, v souladu s nimiz maji ¢lenské staty povinnost zarucit
spotiebiteltim pravo oteviit si a pouzivat v EU platebni uéty. Uéelem této smérice bylo
piedevsim posilit ochranu a prava spotiebitell v oblasti platebnich ucti, zvysit

transparentnost poskytovanych informaci a podpofit jednotny trh v rdmci EU.

V oblasti pfeshrani¢nich plateb doslo v roce 2021 ke kodifikaci Gipravy a bylo pfijato
nov¢ narizeni Evropského parlamentu a Rady (EU) ¢. 2021/1230 ze dne 14. Cervence
2021 o pieshranicnich platbach v Unii, které nahradilo ptivodni natizeni z roku 2009. Toto
nafizeni stanovi pravidla pro pfeshrani¢ni platby denominované v eurech (tzv. SEPA platby),
kdy ¢lenské staty s jinou narodni ménou maji moznost rozsifit uplatnovani tohoto nafizeni
i na svoji ménu. Ceska republika tak prozatim neu¢inila. S platbami v eurech dale souvisi
také narizeni Evropského parlamentu a Rady (EU) €. 260/2012 ze dne 14. biezna 2012,
kterym se stanovi technické a obchodni poZadavky pro thrady a inkasa v eurech

a kterym se méni narizeni (ES) ¢. 924/2009.

Dalsi oblasti, které se regulace v poslednich letech hojné vénuje, je oblast prani
Spinavych penéz. Rok 2015 byl v tomto ohledu ptelomovy, protoze byly piijaty dva dilezité
unijni ptfedpisy. Prvnim znich bylo narizeni Evropského parlamentu a Rady (EU)
2015/847 ze dne 20. kvétna 2015 o informacich doprovazejicich pievody penéZnich
prostiedkii a o zruSeni nartizeni (ES) ¢ 1781/2006, kter¢ mélo za cil priblizit
se mezindrodnim standardim pro boj proti prani pen¢z a financovani terorismu a Sifeni
zbrani, které vroce 2012 ptijal Finanéni akéni vybor.’” Toto nafizeni stanovi pravidla
pro informace o platcich a ptijemcich doprovazejici prevody penéznich prostiredki v jakékoli
meéné v pripadech, kdy je alesponi jeden z poskytovatelli platebnich sluzeb zapojenych

do daného pievodu penéznich prostfedkil a mé sidlo v clenském staté EU.

Druhym ptedpisem byla smérnice Evropského parlamentu a Rady (EU) 2015/849
ze dne 20. kvétna 2015 o predchazeni vyuzivani finanéniho systému k prani penéz nebo
financovani terorismu, o zméné narizeni Evropského parlamentu a Rady (EU)

¢. 648/2012 a o zruSeni smérnice Evropského parlamentu a Rady 2005/60/ES a smérnice

87 Bod 3 odivodnéni tohoto nafizeni
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Komise 2006/70/ES®® (dile jen ,,AML Smérnice”). Tato smérnice stanovuje napiiklad
povinnosti hloubkové kontroly klienta, informovéani o skute¢ném vlastnictvi a souvisejici
oznamovaci povinnosti. Do ¢eského pravniho fadu byla transponovana novelizaci AML

zakona.
2.4.3. Pravni uprava na izemi Ceské republiky

Zékladni pravni normou v oblasti platebniho styku je v Ceské republice ZPS. Tento
zékon piijaty vroce 2017 s uUcinnosti od 13. ledna 2018 do ceského pravniho fadu
transponoval Smérnici PSD2 a obsahové tak do zna¢né miry vychazi z unijni legislativy.
ZPS je rozdélen na celkem devét ¢asti. V t€ uvodni nalezneme obecnd ustanoveni a definice,
ktera se pouzivaji napii¢ ZPS. Druhd ¢ast se zaméfuje na podminky poskytovani platebnich
sluzeb a vydavani elektronickych penéz a stanovi regulaci tzv. nebankovnich poskytovatela
platebnich sluzeb. Tteti ¢ast je zamétfena na platebni systémy a navazuje na ni ¢ast zamétena
na regulaci soukromopravnich vztahti pii poskytovani platebnich sluzeb a vydavani
elektronickych penéz. Pata cast se zabyva platebnim uctem, jeho specifiky a predstavuje
transpozici smérnice o platebnich uétech.® Sesta &ast, které se v dalich kapitolach budu
vénovat podrobnéji, je zaméfena na bezpecnost platebniho styku a obsahuje upravu silné¢ho
ovefeni uzivatele. Na ni navazuje ¢ast stanovujici prestupky, kterych se subjekty v oblasti
platebniho styku mohou dopustit a dale ¢ast tykajici se dohledu nad povinnostmi
stanovenymi v ZPS. V posledni ¢asti pak nalezneme spolecnd, pfechodnd a zavérecna

ustanoveni.

CNB pravidelné vydava nejen stanoviska, sdéleni a dal$i dokumenty doporudujiciho
charakteru, ale také pravné zdvazné provadéci piedpisy k ZPS ve formé vyhlasek, z nichz

1ze naptiklad zminit nésledujici:

88 T&mito jsou Smérnice Evropského parlamentu a rady (EU) 2018/843 ze dne 30. kvétna 2018, kterou se méni
smérnice (EU) 2015/849 o predchazeni vyuzivani financniho systému k prani penéz nebo financovani terorismu
a smérnice 2009/138/ES a 2013/36/EU, a smérnice Evropského parlamentu a Rady (EU) 2019/2177 ze dne 18.
prosince 2019, kterou se méni smérnice 2009/138/ES o piistupu k pojistovaci a zajistovaci Cinnosti a jejim
vykonu (Solventnost II), smérnice 2014/65/EU o trzich finan¢nich nastroji a smérnice (EU)
2015/849 o predchazeni vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu.

% Smérnice Evropského parlamentu a Rady 2014/92/EU ze dne 23. Cervence 2014 o porovnatelnosti poplatkd

souvisejicich s platebnimi u€ty, zméné platebniho Gctu a pistupu k platebnim uctim se zakladnimi prvky.
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(1) vyhléaska ¢. 401/2021 Sb., o predkladani nékterych vykazii v oblasti platebniho

styku Ceské narodni bance,

(i)  vyhlaska ¢. 150/2019 Sb., o hlaSeni bezpecnostnich a provoznich rizik
v oblasti platebniho styku,

(i11))  vyhlaska ¢. 141/2018 Sb., o hlaSeni zdvaznych bezpecnostnich a provoznich

incidentd osobami opravnénymi poskytovat platebni sluzby,

(iv)  vyhlaska ¢. 74/2018 Sb., o sluzbach spojenych s platebnim uctem, na které

se vztahuje jednotné oznacenti,

(v) vyhlaska ¢. 7/2018 Sb., o n¢kterych podminkach vykonu ¢innosti platebni
instituce, spravce informaci o platebnim uctu, poskytovatele platebnich sluzeb
malého rozsahu, instituce elektronickych penéz a vydavatele elektronickych

pen¢z malého rozsahu.

Dalsi specifické oblasti souvisejici s bezhotovostnim platebnim stykem lze nalézt
v n¢kterych dalSich zakonech, které se Upravou zaméifuji vzdy na konkrétni subjekty
¢i konkrétni oblast regulace. Takovych predpisii je mnoho a ptikladem lze uvést zakon
¢. 21/1992 Sb., o bankach regulujici banky jako jedny z nejvétsich poskytovatelti platebnich
sluzeb, zakon ¢. 229/2002 Sb., o finanénim arbitrovi, ktery stanovi pravidla pro
mimosoudni feSeni sporti mimo jiné v oblasti platebnich sluZzeb, nebo také zakon ¢&. 6/1993
Sb., o Ceské narodni bance, zikon &. 87/1995 Sb., o spofitelnich a ivérnich druZstvech

¢1 AML zakon.
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3. Silné ovéreni uzivatele

3.1. Bezpecnost a vyvoj pravni tpravy

Zékladnim piedpokladem pro tadné fungovani finan¢nich trhii je zajisténi jejich
bezpecnosti. K dosazeni tohoto cile je nezbytné vyuzit fadu néstroji (jakymi jsou
napf. nastaveni pravidel pomoci regulace nebo =zajisténi dostatecné miry ochrany
pouzivanych technologii a systémi), které zaroven také napoméhaji k vnimani trhii jako
bezpecnych z pohledu jejich ucastniki. Jelikoz je cilem vétSiny podnikatelskych subjektt
vytvaret zisk aprovozovat svoji Cinnost efektivné za soucasné minimalizace nakladi
s provozem spojenych, je zapotiebi nastavit pravidla regulace v oblasti bezpe¢nosti vhodnym
zpusobem tak, aby to bylo ekonomicky Unosné pro podnikatelské subjekty a zaroven

aby bylo v co nejvyssi mife dosazeno pozadovaného cile.

S rozvojem digitalizace a dnes jiZz kazdodennim pouZivanim internetu na pracovisti
i v bézném zivoté je z hlediska bezpecnosti klicova predevsim technicka stranka fungovani
finan¢ni trhd. Eliminace rizik Ize dosahnout za vytvofeni stabilniho a zabezpeceného
technického zdzemi pti celé fad¢ Cinnosti, které jsou v ramci finan¢nich trhi a oblasti
platebnich sluzeb provozovany na denni bazi (napt. provoz platebnich systémil a vyporadani
platebnich transakci, fungovani internetového bankovnictvi pro korporatni i retailové klienty
nebo tfeba Cinnost regulatorti a financnich subjektt a technické zabezpeceni chodu jejich
internich systémtl). Nedostate¢ného technického zabezpeceni se opakované snazi zneuZit
subjekty, jejichz cilem je Casto tato zabezpefeni prolomit prostiednictvim hackerskych
utoki, pocitacovych virti nebo jinych podvodnych praktik zpravidla s cilem nelegalné ziskat

penize nebo citlivé informace o uZivatelich.

Neméné dilezitym nastrojem je pravni regulace, kdy se zakonodarce snaZi nastavit
pravidla pro fungovani financnich trhi prostfednictvim vydéavani pravnich ptedpisi,
které jsou zavazné pro jejich jednotlivé Ucastniky a které jsou opakované novelizovany
a nahrazovany piedpisy novymi tak, aby co nejlépe odpovidaly technologickému vyvoji

a ekonomickym pozadavkim efektivity.

dostate¢né zabezpeceni plateb, a to predevsim téch bezhotovostnich. V zajmu snizeni rizik

a disledki neautorizovanych nebo nespravné provedenych platebnich transakci byla
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ve Smérnici PSD poprvé zavedena tiprava odpovédnosti za neautorizované nebo nespravné
provedené platebni transakce, ktera byla nasledné transponovana do ZPS 2009 (dosavadni
zakon o platebnim styku z roku 2002 obdobnou upravu neobsahoval). Za neautorizované
platebni transakce jsou povazovany takové platebni transakce, ke kterym nedal platce souhlas
(v ptipadé opakovanych transakci, kdy platce ud¢lil souhlas jen jedné ¢i n€kolika z nich),
dal souhlas neplatné nebo jej platné odvolal a zaroven takové platebni transakce, ke kterym
dala souhlas osoba odli$na od platce a soucasné k tomu nebyla opravnéna.”® Nespravné
provedené platebni transakce jsou pak takové, které nebyly provedeny fadné a vcas.
Prikladem lze uvést transakce s niz$i/vyssi hodnotou nebo transakce piipsané na jiny

nez pozadovany tcet.”!

U neautorizovanych platebnich transakei spoc¢ivala odpovédnost poskytovatele platce
primarné v restituéni povinnosti, tedy navraceni uctu platce do plivodniho stavu. Jestlize
tento postup neptipadal v Givahu, tak ve vraceni ¢astky platci. V oblasti bezpecnosti ZPS 2009
ukladal povinnosti také uzivatelim (platcim) spocivajici v povinnostech (a) pouzivat
platebni prostiedek v souladu s rdimcovou smlouvou, zejména byl povinen okamzité poté,
co obdrzel platebni prostredek, pfijmout veskerd primétena opatieni na ochranu jeho
personalizovanych bezpecnostnich prvki, a (b) bez zbyte¢ného odkladu po zjisténi oznamit
poskytovateli nebo osob¢ jim urcené ztratu, odcizeni, zneuziti nebo neautorizované pouziti
platebniho prostiedku.”? Platce byl odpovédnym za neautorizovanou platebni transakci
v plném rozsahu, pokud ztratu platebniho prostfedku zptisobil svym podvodnym jednanim
nebo tim, Ze imysIn¢ nebo z hrubé nedbalosti porusil nékterou z povinnosti uvedenych vyse
pod pismeny (a) a (b). Odpovédnost platce byla omezena ¢astkou 150 euro v ptipadech,
kdy byla neautorizovana platebni transakce zplisobena ztratou nebo odcizenim platebniho
prosttedku nebo jeho zneuZitim v situacich, kdy platce nezajistil ochranu svych

personalizovanych bezpe¢nostnich prvk.”® Platce v8ak byl zbaven odpovédnosti

% BERAN, Jifi, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011, s. 548. ISBN 978-80-7400-369-1; a

PROCTOR, Charles. The Law and Practise of International Banking. Londyn: Oxford University Press, 2010,
s. 97-98. ISBN 978-0-19-929186-1.

ol Tamtéz, s. 574.

2§ 101 ZPS 2009

93§ 116 odst. 1 ZPS 2009
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v ptipadech, kdy ztrata vznikla az po jeho ozndmeni nebo kdy poskytovatel nezajistil,

aby mél platce k dispozici prosttedky k oznameni takové ztratu, odcizeni nebo zneuziti.”*

V ptipad¢ nespravné provedené platebni transakce nesl odpovédnost poskytovatel
platce, ledaze platci (popt. poskytovateli pfijemce) prokazal, Ze ¢astka nespravné provedené
platebni transakce byla pfipsana na ucet poskytovatele ptijemce. Pokud doslo k nespravné
provedené platebni transakci, tak mél poskytovatel platce (a v piipadé, Ze Castka byla
pfipsdna na ucet poskytovatele ptijemce, tak poskytovatel piijemce) povinnost tuto transakci
napravit. Jednotlivé zplisoby napravy byly v ZPS 2009 blize specifikovany s ohledem na to,
jestli platce trval/netrval na provedeni transakce a kdo byl za nespravné provedenou transakci

odpovédny.?

Aby bylo mozné urcovat budouci smér regulace a vytvaret jednotna preventivni
opatfeni a mezinarodni standardy, je nezbytné sbirat a vyhodnocovat data o trestné ¢innosti
v oblasti platebniho styku tykajici se podvodnych aktivit s platebnimi kartami a platebnimi
transakcemi. Od roku 2012 zacala ECB zvefejiiovat souhrnné zpravy o podvodech
s platebnimi kartami. Tyto se zaméfuji na platby v jednotné oblasti pro platby v eurech
(tzv. SEPA platby). Prvni report analyzoval data za 1éta 2007 az 2010 a poukazal na celkovée
klesajici tendenci objemu podvodi, a to piedevS§im v oblastech podvodi s bankomaty
a s platebnimi terminaly v misté plateb. ZlepSeni zabezpeceni platebnich karet a zakladni
platebni infrastruktury ECB uvedla jako hlavni divod, pro¢ byly podvody s bankomaty
a platebnimi termindly v roce 2010 niZsi nez v roce 2007. Jako nejvyznamnéjsi zlepSeni bylo
uvedeno S$ir$i pfijeti standardu EMV, ktery je zalozen na c¢ipu nabizejicim silngjsi
bezpecnostni prvky oproti klasickym magnetickym prouzkim, a to jak pro fyzickou kartu
(protoze na rozdil od magnetickych prouzk nelze Cip snadno duplikovat), tak pro
technologickou infrastrukturu, kterd stoji za kazdou platebni transakci. Rostouci tendenci
naopak bylo mozZzné pozorovat u podvodi s platbami bez pfitomnosti karty, tj. platbami
prostfednictvim posty, telefonu nebo internetu (tzv. CNP platby), protoze nova bezpecnostni
opatfeni se pfi nich neuplatnila. Podil CNP plateb na celkovém objemu podvodii se béhem

obdobi 2007-2010 zvysil ze 47 % na 50 % a jejich hodnota za stejné obdobi vzrostla

94§ 116 odst. 2 ZPS 2009
95§ 117 a 118 ZPS 2009
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z 571 milioni EUR (v roce 2007) na 648 milioni EUR (v roce 2010). Celkova hodnota
podvodii za rok 2010 &itala 1,26 miliardy EUR.%

Ze tieti zpravy ECB o podvodech s platebnimi kartami, kterd analyzovala data za rok
2012, je ziejmy trend spocivajici v narastu podilu CNP plateb na celkovém objemu podvodu
(60 % za rok 2012) spolec¢né s jejich rostouci hodnotou, ktera Cinila 794 miliontit EUR za rok
2012, coz byl 21,2% narist oproti roku 2011 (nejvétsi pozorovany mezi sledovanymi
kategoriemi). Pfi¢inou tohoto nartistu byly dle ECB ptfedev§im podvodné aktivity spojené
s platbami prostfednictvim internetu. Narist podvodt s CNP platbami tak opakované ukazal,
ze existoval silny diavod pro urychlené piijeti U¢inngjSich bezpeCnostnich opatfeni
na ochranu CNP plateb. CNP platby byly tradicné¢ chranény pomoci tfimistného
bezpecnostniho kddu uvedeného na zadni strané platebni karty. Jelikoz vSak tyto kody byly
vytiS§tény pfimo na karté, umoznovaly pouze omezenou miru zabezpeceni a néktefi
vydavatelé proto zavedli dodatecna staticka hesla podobna PIN kodim. Na ziskani a zneuziti

t&chto statickych hesel se proto ¢asto zamé&fovali podvodnici.®’

V ramci vyse uvedené treti zpravy ECB o podvodech s platebnimi kartami ECB
zaroven upozoriiovala na nékterd nova rizika spojend s bezpecnosti plateb vznikajici diky
pouzivani mobilnich telefont a technologii pro provadéni plateb. Za tato rizika povazovala
predevsim (a) tehdejsi generaci mobilnich telefonil a jejich operacnich systémi, které nebyly
obecn¢ navrzeny s ohledem na bezpecnost plateb, (b) pouzivani radiové technologie
pro ptenos citlivych platebnich tidaji a osobnich udaji, které vystavovalo mobilni platby
riziklim, kterym jiné platby necelily, (c) nastup novych aktérti, ktefi se podileli na platbach
provadénych prostfednictvim mobilnich telefonli (napt. provozovatelé telekomunikacnich

A4

siti), a (d) niz8i miru povédomi Siroké vetejnosti o rizicich spojenych s provadénim plateb

% EUROPEAN CENTRAL BANK. First ECB report on card fraud shows chips have increased the security of
physical transactions. Ecb.europa.eu [online]. 2012 [cit. 30. 07. 2022].
https://www.ecb.europa.eu/press/pr/date/2012/html/pr120725_1.en.html; a

EUROPEAN CENTRAL BANK. Report on Card Fraud. Ecbh.europa.eu [online]. 2012 [cit. 30. 07. 2022].

https://www.ecb.europa.eu/pub/pdf/cardfraud/cardfraudreport201207en.pdf
97 EUROPEAN CENTRAL BANK. Third Report on Card Fraud. Ech.europa.eu [online]. 2014 [cit. 30. 07.
2022]. https://www.ecb.europa.eu/pub/pdf/other/cardfraudreport201402en.pdf
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pii pouzivani mobilnich telefonii oproti rizikim spojenym s platbami za pouziti notebookt

nebo stolnich poéitaci.”®

V zajmu dals$iho zvyseni bezpecnosti CNP plateb zminila ECB ve tieti zprave také
doporuceni Evropského fora pro bezpecnost maloobchodnich plateb (dale jen ,,SecuRe
Pay*). SecuRe Pay bylo zalozeno v roce 2011 jako dobrovolna iniciativa mezi organy
dohledu nad poskytovateli platebnich sluzeb, nad platebnimi systémy a platebnimi nastroji
na tizemi EU a Evropského hospodaiského prostoru (mezi které se fadila i CNB) s cilem
usnadnit vyvoj tzv. harmonizovaného evropského ptistupu k feSenim v oblasti bezpecnosti

elektronickych platebnich sluzeb a néstrojii a v této souvislosti vydavat doporuéeni.”

V lednu 2013 byla zvetejnéna prvni sada doporuceni o bezpecnosti internetovych

plateb. Mezi hlavni doporuéeni SecuRe Pay patiila: '
a) chranit iniciaci internetovych plateb a pfistup k citlivym platebnim tidajim silnou
autentizaci zakaznika;

b) omezit pocet pokusit o piihlaSeni nebo autentizaci, definovat pravidla
pro automatické odhlaseni internetovych platebnich sluzeb a stanovit ¢asové

limity pro platnost autentizace;

¢) zavést mechanismy sledovani platebnich transakci, které maji predchazet

tém podvodnym, odhalit je a v€as zablokovat;

d) zavést vice urovni bezpecnostni ochrany s cilem zmirnit zji$téna rizika; a

%8 Tamtéz.
% EUROPEAN CENTRAL BANK. ECB releases final Recommendations for the security of internet payments
and starts public consultation on payment account access services. Ecbh.europa.eu [online]. 2013 [cit. 30. 07.

2022]. https://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html;

a EUROPEAN CENTRAL BANK. Recommendations for the security of internet payments. Ecb.europa.eu
[online]. 2013 [cit. 30. 07. 2022].
https://www.ecb.europa.eu/pub/pdf/other/recommendationssecurityinternetpaymentsoutcomeofpcfinalversion

afterpc201301en.pdf

100 Tamtéz.
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e) poskytovat zakaznikiim asistenci a poradenstvi ohledné osvédcenych postupt
v oblasti online bezpe¢nosti, nastavit upozornéni a poskytnout zakaznikiim

nastroje, které jim budou napomahat ve sledovani transakci.

Na doporuceni SecuRe Pay navazala EBA, ktera jako ¢len SecuRe Pay souhlasila
s tim, Ze tato doporuceni pfepracuje do podoby obecnych pokynii s imyslem vytvofit pravni
zaklad pro budouci implementaci téchto doporuceni na izemi vSech Clenskych stati EU.
V nédvaznosti na vefejnou konzultaci EBA vydala v prosinci roku 2014 obecné pokyny
k bezpecnosti internetovych plateb, které vychazely z jiz platnych pravidel Smérnice PSD
a stanovily minimalni soubor pozadavkil v oblasti bezpecnosti internetovych plateb, ktery
byl nasledné déle rozpracovan ve Smérnici PSD2. V téchto obecnych pokynech se poprvé

objevila uprava silné autentizace klienta, které se podrobnéji budu vénovat v nasledujici

kapitole.!%!
3.2. Uvod a vymezeni silného ovéreni uzivatele

Potieba aktualizace pravni upravy na evropské Urovni vyustila v pfijeti Smérnice
PSD2, jejimz cilem bylo pfedevSim piispét k rozvoji vétsi integrace, transparentnosti
a efektivité evropského harmonizovaného trhu plateb, zlepsit a zarucit rovné podminky pro
stavajici i nové poskytovatele platebnich sluzeb, zarucit vysokou uroven ochrany spotiebitelil

a v neposledni fad¢ zvysit bezpecnost a zabezpeceni plateb.

Jednou znejvyznamnéjSich zmén oproti Smérnici PSD je zvySeny akcent
na bezpecnost a zabezpeceni elektronickych plateb a souvisejici zajisténi ochrany uZivateli
z diivodu nérastu bezpecnostnich rizik souvisejicich s elektronickymi platbami. Tato rizika
byla zptisobena vétsi technickou slozitosti elektronickych plateb, kontinualnim nartistem
plateb pfes internet, pomoci mobilnich telefonti nebo ptes jiné kandly komunikace na dalku
(unichZ neni relevantni, kde se platebni prostfedek nebo zatizeni pouZité pro iniciaci platebni
transakce nachazi) a v neposledni fadé také vznikem novych platebnich sluzeb. Smérnice

PSD2 tak stanovila povinnost zavést nékterd bezpecnostni opatieni, ktera by méla odpovidat

101 European Banking Authority. Final guidelines on the security of the internet payments. Eba.europa.eu
[online]. 2014 [cit. 30. 07. 2022]. Dostupné Z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/934179/27b£266-580a-4ad0-aaec-
59¢e52286af0/EBA-GL-2014-
12%20%28Guidelines%200n%20the%20security%200f%20internet%20payments%29_Revl.pdf

37


https://www.eba.europa.eu/sites/default/documents/files/documents/10180/934179/f27bf266-580a-4ad0-aaec-59ce52286af0/EBA-GL-2014-12%20%28Guidelines%20on%20the%20security%20of%20internet%20payments%29_Rev1.pdf
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/934179/f27bf266-580a-4ad0-aaec-59ce52286af0/EBA-GL-2014-12%20%28Guidelines%20on%20the%20security%20of%20internet%20payments%29_Rev1.pdf
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/934179/f27bf266-580a-4ad0-aaec-59ce52286af0/EBA-GL-2014-12%20%28Guidelines%20on%20the%20security%20of%20internet%20payments%29_Rev1.pdf

mife rizika spojené s konkrétni platebni sluzbou. Ziejmé byla potieba zajistit davernost,
integritu a bezpetné pouzivani osobnich bezpecnostnich udajii, nastavit pravidla
pro pouzivani technologii, které budou schopny zarucit bezpecné ovéfeni totoznosti

uzivatele, a v maximalni moZné mife omezit rizika vzniku podvodi.!??

Smérnice PSD2 navézala na obecné pokyny EBA z roku 2014 k bezpecnosti
internetovych plateb a zavedla pro elektronické platebni transakce jako obecné pravidlo
povinnost vyzadovat v nékterych ptipadech silné ovéfeni uzivatele (anglicky: strong

customer authentication, dale jen ,,SCA*). Podle Smérnice PSD2 je SCA definovano jako:

,overeni zalozené na pouziti dvou nebo vice navzdajem nezavislych prvku z kategorie
znalost (to, co Vvi pouze uzivatel), drzeni (to, co drzi pouze uZivatel) a inherence
(to, ¢im uzivatel je), kdy nesplnénim jednoho z nich neni ovlivnéna spolehlivost ostatnich;

postup je navrzen tak, aby byla chranéna ditvérnost ovérovacich tidajii*'*

Cesky zakonodarce pii transpozici Smémice PSD2 do &eského pravniho fadu definici

SCA ve vétsi mite pievzal a v ZPS pojem definoval jako:

»overeni, které je zalozeno na pouZiti alespon 2 z téchto prvkii:

a) udaje, ktery je znam pouze uzivatell,
b) véci, kterou ma uzivatel ve své moci,

¢) biometrickych udajii uzivatele.

Prvky podle odstavce 3 musi byt vzajemné nezavislé a prolomeni jednoho prvku nesmi
ovlivnit spolehlivost prvkii ostatnich. Postup ovéreni musi zabranit zneuziti prvkii,

které jsou k ovéreni pouziviny. <%

Zavedeni SCA je relevantni ve vztahu k odpovédnosti za ztratu z neautorizovanych
transakci, jejimuz legislativnimu vyvoji jsem se vénoval vyse. Jak vyplyva z definice SCA,

tak povinnost pozadovat SCA ma osoba opravnéna poskytovat platebni sluzby,

102 Body 5, 6, 7, 95 a 96 odivodnéni Smérnice PSD2; a

European Commission. Payment services directive — frequently asked questions. Ec.europa.eu [online]. 2018
[cit. 06. 08. 2022]. Dostupné z: https://ec.europa.cu/commission/presscorner/detail/en/memo_15_ 5793

103 Clanek 4 odst. 30 Smérnice PSD2

104§ 223 odst. 3 a 4 ZPS
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ktera v ptipad€, ze nepozaduje silné ovefeni uzivatele dle § 223 odst. 1 nebo 6 (t¢mto
situacim se budu podrobnéji vénovat ve Ctvrté Casti této prace) nese odpoveédnost
za neautorizovanou platebni transakci v plné vySi, pokud souclasné¢ platce nejednal
podvodné.!® Pfed nabytim wcinnosti novely ZPS & 129/2022 Sb. ptvodni text tohoto
ustanoveni vazal odpovédnost na poruseni povinnosti uplatnit silné ovéfeni uzivatele.
Novelizaci doslo k zpfesnéni tohoto ustanoveni, aby fadn¢ reflektovalo moznost aplikace

nckteré z vyjimek.

Upravu vymezeni SCA povazuji v nékterych &astech za pfili§ obecnou, coz bylo
z divodu snahy o docileni technické neutrality cilem zdkonodarce, avSak v praxi vyvstava
fada vykladovych nejasnosti, které mohou zptsobovat nejistotu pro subjekty poskytujici
platebni sluzby, nakteré tuprava SCA dopada a které musi provoz svoji c¢innosti
ptizpiisobovat nové pravni tprave. Tomu odpovida skutecnost, Ze od doby pfijeti Smérnice
PSD2 bylo kaplikaci SCA a jeho jednotlivym prvkim poloZzeno (a z pfevdzné casti
zodpovézeno) jiz pies 100 dotazii.'% Z tohoto diivodu se v nasledujicich kapitolach budu
podrobnéji vénovat nejdiive jednotlivym prvkim SCA a v dal§i ¢asti prace nasledné

ptipadiim pouziti SCA a vyjimek z povinnosti jeho pouziti.
3.3. Jednotlivé prvky silného ovéreni uzivatele

3.3.1. Znalost

Prvnim prvkem SCA je 0daj, ktery je znam pouze uZivateli. Konkrétni vymezeni toho,
co je povazovano za takovy udaj, vZPS ani ve Smérnice PSD2 nenalezneme.
Typicky se bude jednat naptiklad o ptihlaSovaci heslo do internetového bankovnictvi nebo
PIN pouzivany pro platebni karty.'?” Abychom dospéli k zavéru, jestli lze idaj pouzit v rAmci
SCA, bude nezbytné v kazdém piipad¢ individualn€ posuzovat, jestli se opravdu jedné o tidaj,
ktery je zndm pouze uzivateli a z povahy véci také piislusné osobé opravnéné poskytovat

platebni sluzby.

105§ 182 odst. 3 pism. ¢) ZPS
106 European Banking Authority. Single Rulebook Q&A. Eba.europa.eu [online]. 2018 [cit. 06. 08. 2022].

Dostupné z: https://www.eba.europa.cu/single-rule-book-qa

197 Divodova zprava k zakonu &. 370/2017 Sb., o platebnim styku. Zvlastni &ast k § 223. 2017. Dostupné z:

www.beck-online.cz
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Pted zavedenim povinnosti SCA ve Smérnici PSD2 byly v dobé, kdy bylo SCA
pouzivano pouze na zakladé doporucujicich obecnych pokynit EBA, pii ovéfovani platebnich
transakci bézn¢€ pouzivany jako znalostni prvek udaje o platebni karté, jakymi jsou datum
expirace a CVV kod vytistény obvykle na zadni stran¢ platebni karty. Podle nazori EBA
nicmén¢ tyto udaje jiz samy o sob¢ nenapliuji pozadavky SCA, protoze jako prvek dvoji
kategorie (znalost a drzeni) nejsou vzajemné nezavislé a z tohoto divodu by pro ucel SCA
musely byt doplnény o jiny, na nich nezavisly prvek. Obdobné se EBA stavi k uzivatelskému
jménu (user ID)!%®. Je vsak otazkou, jestli uZivatelské jméno, které nebude generické
(naptiklad e-mailova adresa uzivatele nebo jeho piijmeni), mize naplnit prvek znalosti?
Autofi komentafe k ZPS se v takovém ptipadé domnivaji, ze ano.'” K jejich nazoru bych
se priklonil, avSak pouze za situace, kdy dané uzivatelské jméno bude vzdy ndhodné
vygenerovano pro kazdého uzivatele, nebude zaddnym zpiisobem navézdno na osobni udaje
uzivatele a uzivatel pod nim bude vystupovat pouze ve vztahu k dané osobé opravnéné

poskytovat platebni sluzby (a nikoliv napft. ve vztahu ke tietim stranam).

Natizeni Evropské komise v pfenesené pravomoci (EU) 2018/389 ze dne
27. listopadu 2017, kterym se doplituje smérnice Evropského parlamentu a Rady (EU)
2015/2366, pokud jde o regulacni technické normy tykajici se silného ovéteni klienta
a spolec¢nych a bezpecnych otevienych standardii komunikace (déle jen ,,Narizeni RTS*)
stanovi povinnost poskytovatelim platebnich sluzeb pfijmout opatieni ke zmirnéni rizika
ziskani prvklit SCA z kategorie znalost neopravnénymi stranami nebo jejich sdéleni témto
stranam. Nad rdmec této povinnosti plati, Ze pouziti prvkll z kategorie znalost platcem
je podminéno opatfenimi k zmirnéni rizika, kterd maji zabranit jejich sdéleni neopravnénym

stranam.'!?

198 European Banking Authority. Opinion of the European Banking Authority on the implementation of the RTS
on SCA and CSC. Eba.europa.eu J[online]. 2018 [cit. 07. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2137845/0£525dc7-0f97-4be7-
9ad7-
800723365b8e/Opinion%200n%20the%20implementation%200f%20the%20RTS%200n%20SCA%20and%2
0CSC%20%28EBA-2018-Op-04%29.pdf

109 BERAN, Jiti, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011, s. 778. ISBN 978-80-7400-369-1.

10 Clének 6 Natizeni RTS
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Natizeni RTS dale stanovi, ze je nutné vyzadovat odpovidajici bezpecnostni
charakteristiky samotného prvku znalosti, jakymi jsou jeho délka nebo jeho slozitost.
Nastaveni vhodné délky a slozitosti tohoto prvku tak miize byt jednim z opatieni (nikoliv
viak vyluénym), které sniZi riziko jeho odhaleni.!'! Typicky se bude jednat o pozadavek
na pouziti kombinace né¢kolika prvki z kategorie velkych/malych pismen, cislic nebo
specialnich znakd. Co se samotné délky tyce, tak urCité voditko 1ze nalézt v odpovédi EBA
k dotazu vznesenému vramci Q&A 4053''> ke Smémici PSD2 tykajiciho se délky
oveérovaciho kédu generovaného pii procesu SCA (konkrétné dotaz smétoval na moznost
pouziti tfimistného ¢iselného kodu). EBA v tomto piipad¢€ uvedla, ze pii pouziti tiimistného
¢iselného kodu existuje pouze 1000 moznych kombinaci a existuje tak vyssi riziko jeho
odhaleni.!'’® Z této odpovédi lze usuzovat, Ze poskytovatelé by méli stanovit vyssi naroky
na délku a slozitost prvku znalosti, nez tomu bylo v ramci poloZzeného dotazu, jinak

by se mohli dopustit nedodrZeni povinnosti nastavit dostate¢na bezpecnostni opatteni.

Kli¢ovou otdazkou ve vztahu k prvku znalosti je vSak vyfeSeni situace, kdy je udaj
s jinymi subjekty sdilen pfimo uzivatelem. Muze v takovém piipadé byt tento udaj pouzit
v ramci SCA? Na prvni pohled se miize zdat jako ziejmé, ze takovy tidaj nenaplni pozadavek
zakona a neni mozné jej pro SCA pouZit, protoZe pfedanim udaje tfeti osob¢ je automaticky
nemozné splnit podminku, Ze 0idaj je zndm pouze uZivateli (a z povahy véci poskytovateli
platebni sluzby). Domnivam se vSak, Ze takto zjednoduSeny zavér by poskytovatele
platebnich sluzeb stavél vzdy do situace, kdy by za jakychkoliv okolnosti automaticky nesl
odpové&dnost za neautorizovanou platebni transakci, coZ mi vzhledem k povaze dané Gpravy
nepiijde jako pfiméfené vaci poskytovatelim a mdédm soucasné pochybnosti o tom,
ze by takovy byl ve skute¢nosti zamér zakonodarce (divodova zprava k ZPS k danému

mlc¢i). Klonim se vtomto pfipadé k nazoru autorii komentate k ZPS, ktefi povazuji

11 Bod 6 odiivodnéni Nafizeni RTS

112 7 anglického ,,questions and answers* (otazky a odpovédi)

113 Buropean Banking Authority. Single Rulebook Q&A. Length of authentication codes. Eba.europa.eu
[online]. 2019 [cit. 07. 08. 2022]. Dostupné z: https://www.eba.europa.cu/single-rule-book-qa/-
/qna/view/publicld/2018 4053
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za spravny vyklad, aby se pozadavek na to, jestli je tidaj zndmy pouze uzivateli, kladl

na poskytovatele, ktery idaj uzivateli poskytnu

1114

V jednotlivych ptipadech bychom tak méli zkoumat, jestli poskytovatel dostate¢nym

zpusobem splnil svoji povinnost zavést dostatecna bezpecnostni opatieni, kterou mu stanovi

Natizeni RTS, a jestli jeho jednanim, opomenutim nebo nedostatecnym zabezpeCenim

nedoslo ke sdileni/vyzrazeni tidaje tfeti osob¢. Nize analyzuji nékolik moznych scénatt, které

mohou nastat:

1)

2)

udaj je sdilen uzivatelem s tieti osobou a poskytovatel platebni sluzby o této
skuteCnosti nevi (a objektivné by tuto informaci nemohl ziskat
ani p¥i zavedeni dostateénych bezpecnostnich opatieni) — v takovém piipade

se domnivam, ze poskytovatel se na dany tdaj stile muze vramci SCA

spolehnout a pokud by doslo k neautorizované platebni transakci zptisobené diky
sdileni tohoto tidaje, tak by se mohlo jednat (s ohledem na okolnosti) o hrubou
nedbalost uzivatele, ktery by svym jedndnim porusil svoji povinnost na ochranu

115

jeho osobnich bezpecnostnich prvki a za neautorizovanou transakci

by v takovém piipadé byl odpovédny v plném rozsahu;!!¢

udaj je sdilen uzivatelem s treti osobou a poskytovatel platebni sluzby se tuto
skute¢nost dozvi nebo ma diivodné podezieni, Ze se tak stalo — poskytovatel
se nesmi pouze spoléhat, Ze platce automaticky splni svoji povinnost chranit
své osobni bezpecnostni prvky, ale ma povinnost zavést mechanismy sledovani

transakci, které mu pomohou odhalit podvodné nebo neautorizované platebni

transakce.!'” V tomto piipadé by tento udaj poskytovatel nemél akceptovat

pro ucel pouziti SCA. Pokud by se tak stalo, porusil by svoji povinnost pozadovat

SCA a nesl by plnou odpovédnost za neautorizovanou platebni transakci;''®

114 BERAN, Jifi, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentdr. 1. vydani. Praha: C. H. Beck, 2011, s. 777. ISBN 978-80-7400-369-1.
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3)

4)

5)

udaj byl ziskan tieti osobou a uzivatel (platce) tuto skutecnost poskytovateli
platebnich sluZzeb neoznamil — za této situace by se mélo individudlné
posuzovat, jestli uzivatel i1 poskytovatel dostateCcnym zplsobem splnili
své povinnosti, které jim pravni Gprava stanovuje. Pokud by si ztraty, odcizeni
nebo zneuziti byl uzivatel védom a neoznédmil je, nesl by za neautorizovanou

platebni transakci odpovédnost v plném rozsahu za predpokladu, Ze by soucasné

poskytovatel splnil své povinnosti (v_takovém piipadé by se dle mého ndzoru

poskytovatel na tidaj jako prvek znalosti mohl pii pouziti SCA spolehnout). Pokud

by vsak poskytovatel nezajistil vhodné prostiedky umoznujici ohlaSeni ztraty,
odcizeni nebo zneuziti nebo by porusil jinou svoji povinnost, nesl by odpovédnost

poskytovatel;

udaj byl ziskan treti osobou a wuzZivatel tuto skutecnost poskytovateli
platebnich sluzeb vcéas oznamil — pokud uzivatel fadné splnil své ostatni
povinnosti, tak by byl odpovédny maximalné do ¢astky odpovidajici 50 eurim

a od chvile oznameni by poskytovatel nemél udaj jako prvek znalosti akceptovat

pfi pouziti SCA;

udaj je sdilen uZivatelem s jinym poskytovatelem platebni sluzby — ZPS
predpoklada situaci, kdy se jiny poskytovatel sluzby nepiimého dani platebniho
piikazu nebo sluzby informovani o platebnim uc¢tu mize spolehnout na postupy
SCA poskytovatele, ktery vede uzivateli platebni ucet. V takové situaci by mohl
byt poskytovatel pfedem obezndmen s tim, Ze k ptedani piihlaSovacich udaji
uzivatele doslo. Klonim se vSak v tomto pfipadé opét k ndzoru autori komentare
k ZPS, Ze je zde zfejmy zdmér zdkonodarce sdileni udaje povolit, a jsem

tak nazoru, Ze poskytovatel by takovy udaj predany v tomto specifickém pripadé

mél mit stale mozZznost akceptovat pro el SCA.

Rozbor prvku znalosti 1ze uzavtit demonstrativnim vyctem piikladi prvki znalosti,

které EBA uvedla ve svém stanovisku k jednotlivym prvkim SCA.!"® Podotykam, Ze toto

19 Buropean Banking Authority. Opinion of the European Banking Authority on the elements of strong
customer authentication under PSD2. Eba.europa.eu [online]. 2019 [cit. 07. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-

a685-de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf
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stanovisko neni pro poskytovatele platebnich sluzeb pravné zévazné, ale ma spise

doporucujici a informativni povahu. EBA v tomto stanovisku zmifiuje, Ze prvkem znalosti

mohou byt:

heslo;
PIN;

odpovédi na otazky zalozené na znalostech uzivatele (angl. knowledge based

challenge questions);
heslové fraze (angl. passphrase);

dréha pro piejeti prstem jako zabezpecovaci prvek (angl. memorized swiping

path);

CVV kd&d k platebni karté, ovSem pouze za predpokladu, Ze neni vytistén
nadané¢ kart¢ a ze byl suzivatelem sdilen separdtnim zptisobem

(jako napft. PIN kod); a

udaje k jednorazov¢ virtudlni platebni karté, kdy uzivatel obdrzi jednorazové

¢islo karty a CVV kodu.

Prvek znalosti podle ndzoru EBA naopak nenapliiuji:

e-mailova adresa,
uzivatelské jméno,
udaje vytisténé na platebni kart¢, a

jednorazové vygenerovana hesla slouzici jako dikaz pro dolozeni prvku
drzeni (a to zduvodu, Ze prvek znalosti by mél existovat jiz predtim,

nez je pouzit pro ucely SCA).
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3.3.2. Drzeni

Druhy prvek SCA je podle Smérnice PSD2 z kategorie drzeni (to, co drzi pouze
uzivatel).!?* ZPS jej poté vymezuje jako véc, kterou mé uZivatel ve své moci.'?! BliZsi popis
ani jeden z ptredpisti neposkytuje. Pro ucely ZPS bychom tak méli vychazet z definice véci
v OZ, ktery véc v pravnim slova smyslu vymezuje jako vse, co je rozdilné od osoby a slouzi
potiebé lidi.!*? Definiénimi znaky véci jsou rozdilnost od osob (fyzickych i pravnickych)
a také jeji uziteCnost a ovladatelnost. Vymezeni véci v OZ je pomérné Siroké a za véc
povazuje hmotné predméty i nehmotné entity, véetné majetkovych prav. S rozvojem lidského
poznani a technickych moznosti spolecnosti se mohou vécmi stat i entity, které diive véci
nebyly (jako napf. nové vynalezena technicka zatizeni), nebo je lidé doposud nebyli schopni
ovladat & pro né nemély uzitek.'”* Z pohledu ZPS vniméam §iroky vyklad véci v OZ jako
spiSe pfiznivy, protoZze déva prostor budoucim inovacim bez nutnosti novelizace tohoto
ustanoveni. Siroky vyklad by mél obstat i z pohledu Smérnice PSD2, protoZe i nehmotné

véci mize mit uZivatel ve své moci.'**

Natizeni RTS ve vztahu k prvku z kategorie drzeni stanovi pro poskytovatele
platebnich sluzeb opét povinnosti, které¢ spocivaji v pfijeti opatieni ke zmirnéni rizika toho,
ze prvky drzeni jsou pouzity neopravnénymi stranami. Pouziti téchto prvka ze strany platce
je podminéno zavedenim opatieni, kterd maji zabranit jejich replikaci.'?> Opét jako v ptipadé
prvku znalosti je dle Natizeni RTS nutné vyZadovat bezpecnostni charakteristiky i u prvku
drZeni, jakymi jsou specifikace algoritmu, délka kli¢e a informaéni entropie.'?® Byt je tento
vycCet pomérné obecny, tak se domnivam, Zze u tohoto prvku je regulatorem kladen diraz
piredev§im na technickou uroven zabezpeeni zafizeni (napf. proti virim ¢i malware),

které je pro ucel SCA pouZzivano. Poskytovatelé by tak méli byt schopni zjistit, jestli

120 Clanek 4 odst. 30 Smérnice PSD2

121°§ 223 odst. 3 pism. b) ZPS

122 8 489 OZ

123 PETROV, Jan, Michal VYTISK, Vladimir BERAN a kol. Ob&ansky zakonik. Komentat. 2. vydani. Praha:
C. H. Beck, 2022, s. 540-541. ISBN: 978-80-7400-747-7.

124 BERAN, Jiti, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentdr. 1. vydani. Praha: C. H. Beck, 2011, s. 779. ISBN 978-80-7400-369-1.

125 Clanek 7 Natizeni RTS

126 Bod 6 odtivodnéni Natizeni RTS
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je konkrétni zatizeni dostatecné bezpecné pro SCA, pii¢emz by jeho pouziti pro ucel SCA

nem¢li umoznit v ptipadé€, kdy tomu tak nebude.

Termin ,,mit ve své moci* by se mél vykladat tak, ze by s véci mél mit moznost
nakladat pouze uzivatel. Pti analyze tohoto prvku tak vyvstava obdobna otazka jako u prvku
znalosti, a to co se bude dit v piipadé, Ze s véci bude nakladat osoba odlisna od uzivatele?
Hlavnim rozdilem oproti prvku znalosti je skutecnost, Zze nakladanim s touto véci jinou
osobou automaticky nezanikd moznost tento prvek pouzit v ramci SCA a bude mozné
jej stale pouzit ve chvili, kdy bude dana véc navracena uzivateli. Relevantni tak vzdy bude,
jestli s véci uzivatel nakladal ve chvili pouziti SCA. Autoii komentatre z ZPS v tomto smyslu
uvadi, ze termin ,,mit ve své moci*“ by se mél vykladat jako pozadavek, jez se aplikuje
na poskytovatele platebni sluzby, ktery véc uzivateli k ovéfeni poskytnul.!?’ V ptipadé uréeni
odpovédnosti za neautorizovanou transakci bude nezbytné v individualnich piipadech
zkoumat, obdobné jako bylo uvedeno v pfedchozi kapitole, jestli kazda ze stran dostateCnym
zpusobem splnila povinnosti, které jsou ji pravnimi predpisy uloZeny, a podle toho aplikovat

jednotliva ustanoveni v ZPS.

EBA se opakovan¢ vyjadiovala k tomu, co lze povazovat za prvek drzeni.
V obecnych pokynech k bezpecnosti internetovych plateb byl jako piiklad uveden mobilni
telefon, token ¢&i ¢ipova karta.!?® Jesté pred piijetim Natizeni RTS ve svém stanovisku z roku
2018 uvedla, ze zatizeni lze povazovat za prvek drzeni, pokud existuje spolehlivy zptsob
ovéfeni jeho drZeni uzivatelem spocivajici ve vygenerovani nebo pfijeti dynamického

ové&fovani prvku na tomto zafizeni.'* Jako diikaz pro ovéfeni prvku drzeni mize slouzit

127 BERAN, Jiti, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011, s. 780. ISBN 978-80-7400-369-1.

128 Buropean Banking Authority. Final guidelines on the security of the internet payments. Eba.europa.eu
[online]. 2014 [cit. 07. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/934179/f27bf266-580a-4ad0-aaec-
59ce52286af0/EBA-GL-2014-
12%20%28Guidelines%200n%20the%20security%200f%20internet%20payments%29 Rev1.pdf

129 European Banking Authority. Opinion of the European Banking Authority on the implementation of the RTS
on SCA and CSC. Eba.europa.eu [online]. 2018 [cit. 07. 08. 2022]. Dostupné z:
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jednorazové vygenerované heslo prostfednictvim softwaru nebo hardwaru, jakym muze

byt token, autorizaéni SMS zpréva nebo tzv. push notifikace.'*

Ve vztahu k prvkiim drzeni byla polozena v ramci procesu Q&A tada otazek.
V piipadé Q&A 4039 byl vznesen dotaz, jestli jednorazové heslo zaslané prostiednictvim
autorizatni SMS zpravy na mobilni telefon mtize naplnit prvek drzeni, coz EBA potvrdila
s upozornénim, ze prvkem drzeni nebude samotna autorizacni SMS zpréva, ale typicky SIM
karta spojena s piislusnym telefonnim ¢islem.!! V pripadé Q&A 4827 se EBA zabyvala
otazkou, jestli tokenizovana feSeni pro platby kartou mohou predstavovat prvek drzeni. EBA
dospéla k zaveru, ze tokenizace udaji o platebni karté¢ miize prvek drzeni naplnit, pokud
je platciv poskytovatel platebnich sluzeb (jako vydavatel) zapojen do procesu vydavani
tokenu pfimo nebo nepiimo (napf. prostiednictvim smlouvy o outsourcingu s tfeti stranou,
tj. zadatelem o token). Podle EBA tokenizace (i) poskytuje dikaz, Ze uzivatel platebnich
sluzeb ma v drzeni digitalizovanou verzi platebni karty (proces tokenizace mtize drzitele
karty a token véazat na duveéryhodné zafizeni), a (i1) zmirnuje riziko, ze token bude pouzit
neopravnénou osobou nebo dojde k jeho replikaci, ¢imz dochdzi k naplnéni pozadavkt

na zavedeni bezpe¢nostnich opatieni.'*? V neposledni fadé se EBA v ramci Q&A 4984 taktéz

https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2137845/0f525dc7-0f97-4be7-
9ad7-
800723365b8e/Opinion%200n%20the%20implementation%200f%20the%20RTS%200n%20SCA %20and%2
0CSC%20%28EBA-2018-Op-04%29.pdf

130 European Banking Authority. Opinion of the European Banking Authority on the elements of strong
customer authentication under PSD2. Eba.europa.eu [online]. 2019 [cit. 07. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-
a685-de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf

131 European Banking Authority. Single Rulebook Q&A. Qualification of SMS OTP as an authentication factor.

Eba.europa.eu [online]. 2018 [cit. 07. 08. 2022]. Dostupné z: https://www.eba.europa.eu/single-rule-book-qa/-
/qna/view/publicld/2018 4039
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opakovan¢ vyjadtila k pouziti tzv. push notifikace, ktera za splnéni podminek Natizeni RTS

miize slouZit zpiisob ovéfeni pfitomnosti prvku drzeni.'??

EBA ve svém stanovisku k prvkim SCA dale uvadi, ze prvkem drZzeni mohou
byt i pfistupy zaloZzené na mobilnich aplikacich, webovych prohlizeich nebo vyméné
(vetejnych a soukromych) klict, pokud ovSem zahrnuji proces vazby na zafizeni, ktery
zajistuje jedinecné spojeni mezi takovou aplikaci, prohlizecem nebo klicem uzivatele
a samotnym zafizenim. EBA jako ptiklad zmifiuje hardwarové kryptografické zabezpecent,
registraci webového prohlizeCe a mobilniho zafizeni nebo ulozeni kli¢e v zabezpeceném

prvku zafizeni.!?*

Dtikaz o drzeni by mohl byt zajistén také prostiednictvim digitalniho podpisu, ktery
by byl vygenerovan napt. pomoci soukromého klice. Drzeni karty nebo zafizeni by mohlo
byt ovéteno také prostfednictvim naskenovani QR kodu zobrazeného na této karté (poptipade
dynamickym CVV kodem, ktery neni zobrazen na karté a je pravidelné obménovan) nebo
naskenovanim specifického QR kodu na tomto zafizeni (ktery vSak musi byt jedinecny

pro dané zaiizeni).!*

Pro ptehlednost nize shrnuji demonstrativni vycet prvki drzeni, které dle stanoviska

EBA splituji pozadavky pro jejich pouZiti v rdmci SCA:

e zafizeni, jehoZ drZeni je ovéfeno prostfednictvim vygenerovani nebo piijeti
jednorazové vygenerovaného hesla (napf. tokenem, autorizacni SMS

Zpravou);

e zafizeni, jehoz drZeni je ovéfeno digitalnim podpisem, ktery byl vygenerovan

napt. pomoci soukromého klice;

133 European Banking Authority. Single Rulebook Q&A. “Push based” authentication and SCA requirements.
Eba.europa.eu [online]. 2019 [cit. 07. 08. 2022]. Dostupné z: https://www.eba.europa.eu/single-rule-book-
ga/qna/view/publicld/2019 4984

134 BEuropean Banking Authority. Opinion of the European Banking Authority on the elements of strong
customer authentication under PSD2. Eba.europa.eu [online]. 2019 [cit. 07. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-
a685-de42e292ef78/EBA%200pinion%200n%20SCA %20elements%20under%20PSD2%20.pdf

135 Tamtéz.
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e karta nebo zafizeni, jejichz drzeni je ovéfeno naskenovanim jejich unikatniho

QR kodu;

e aplikace, webovy prohlize¢ nebo kli¢ za predpokladu, ze jsou jedineCnym
zpusobem propojeny se zatizenim (napft. prostfednictvim Cipu v zatfizeni nebo

soukromého klice); nebo

e platebni karta ovéfend ¢teckou karet nebo platebni karta, u niz je drzba

dolozena dynamickym CVV kodem.

Zavérem EBA dodavé, ze samostatna aplikace nainstalovand na zafizeni nebo
platebni karta, u niz je drzeni ovéfeno pouze opsanim udaji vytisténych na karté,

bezpecnostni pozadavky stanovené pro prvek drzeni nespliuji.
3.3.3. Inherence

Ttetim a zaroven poslednim prvkem, ktery 1ze pouzit k SCA, je podle Smérnice PSD2
»inherence (to, cim uzivatel je)*. S pojmem inherence pracuje i Nafizeni RTS, avSak ani jeden
z ptedpisit bohuzel neobsahuje jeho bliz§i definici. Voditkem mize byt vyklad EBA,
podle niz se inherence, kterd zahrnuje biologickou a behavioralni biometrii, tyké fyzickych
vlastnosti casti téla, fyziologickych charakteristik a behavioralnich procesti vytvafenych
télem a jakékoli jejich kombinace.'*® Cesky zikonodarce tfeti prvek pojmenoval jako
,biometrické udaje uzZivatele*, nicméné jeho definici bychom v ZPS taktéz hledali neuspésné.
Dutivodova zprava k ZPS v tomto sméru odkazuje na definici biometrického uidaje obsazenou
v ramci Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu
téchto udaji a o zruSeni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich udaji)
(dale jen ,Narizeni GDPR*).!3” Natizeni GDPR v ¢lanku 4 odst. 14 definuje biometrické

udaje jako:

136 European Banking Authority. Opinion of the European Banking Authority on the elements of strong
customer authentication under PSD2. Eba.europa.eu [online]. 2019 [cit. 11. 08. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-
a685-de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf

137 Dtvodova zprava k zakonu &. 370/2017 Sb., o platebnim styku. Zvlastni ¢ast k § 223. 2017. Dostupné z:

www.beck-online.cz
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,0sobni udaje vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych
i fyziologickych znaku nebo znakii chovani fyzické osoby, které umoziiuje nebo potvrzuje

Jjedinecnou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopické udaje™.

V obecné rovin¢ biometrickym udajem rozumime méfitelny fyzicky ¢i fyziologicky
a po dobu zivota Cloveéka prakticky neménny znak, ktery umoziuje zjisténi nebo ovéteni
identity dané osoby. Biometrika tedy slouzi k jednozna¢né identifikaci osob na zékladé
jedine¢nych a méfitelnych znaki ¢lovéka.!*® Tyto znaky lze oznadit také jako biometrické
prvky, které jsou do urcité miry univerzalni (existuji u vSech osob), jedinecné (odliSuji osoby

od sebe) a stalé (v pribéhu ¢asu si jej osoby uchovavaji).!*

Zpracovani biometrickych prvkii probihd v soucasnosti tak, Ze jsou snimany
za pouziti specializovanych senzoru, které nasledn¢ prevedou tyto ,,hrubé* udaje do digitalni
podoby a umozni tak jejich dalsi zpracovani. Software, ktery tyto udaje zpracovava, vybere
z naméfenych biometrickych prvki rysy, které jsou specifické pro daného jednotlivce
a vytvoii z nich tzv. ,,Sablonu®, ktera je redukovanym biometrickym obrazem zkoumaného
jednotlivee.'** Jako piiklady biometrickych udaji lze uvést napt. otisky prstii, dlané
¢i chodidla, obraz o¢ni sitnice nebo duhovky, zdznam dynamického projevu chize,

ale i rozbor tvate ¢i hlasového projevu.!*!

Biometriku a biometrické udaje lze v teorii rozliSovat dle riznych kritérii. Podle

pouziti konkrétniho biometrického prvku ji mizeme dé¢lit na daktyloskopickou biometrii

133 KUCEROVA, Alena; Ludmila NOVAKOVA, Vanda FOLDOVA, Frantiiek NONNEMANN a Daniel
POSPISIL. Zikon o ochrané osobnich iidajii. Komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 60-61. ISBN
978-80-7179-226-0.

139 Ministerstvo vnitra Ceské republiky. Cestovni doklady s biometrickymi prvky (CDBP). Mvcr.cz [online].
2022 [cit. 12. 08. 2022]. Dostupné z: https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-
cdbp.aspx?q=Y2hudW09MQ%3D%3D

140 Tamtéz, a MATEJKA, Jan, Alzbéta Krausova a Giittler Vojen. Biometrické idaje a jejich pravni rezim.

Revue pro pravo a technologie [online]. 2018, €. 17, s. 91. [cit. 12. 08. 2022]. Dostupné z: https://www.beck-

online.cz/bo/chapterview-

document.seam?documentld=nrptembrhbpxe4duld4ytox3tl4dtc& grouplndex=>5&rowlndex=0#

141 KUCEROVA, Alena; Ludmila NOVAKOVA, Vanda FOLDOVA, Frantifek NONNEMANN a Daniel
POSPISIL. Zdkon o ochrané osobnich tidajii. Komentdr. 1. vydani. Praha: C. H. Beck, 2012, s. 61. ISBN 978-
80-7179-226-0.

50


https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-cdbp.aspx?q=Y2hudW09MQ%3D%3D
https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-cdbp.aspx?q=Y2hudW09MQ%3D%3D
https://www.beck-online.cz/bo/chapterview-document.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=5&rowIndex=0
https://www.beck-online.cz/bo/chapterview-document.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=5&rowIndex=0
https://www.beck-online.cz/bo/chapterview-document.seam?documentId=nrptembrhbpxe4dul4ytox3tl44tc&groupIndex=5&rowIndex=0

(zkoumajici papilarni linie vytvotfené na vnitini stran¢ ¢lankt prstl, na dlanich, prstech nohou
nebo chodidlech)!#?, biometrii obli¢eje, biometrii hlasu, biometrii sitnice nebo biometrii

krevniho fe¢ists.!** Jako dalsi ptiklad 1ze uvést déleni na zakladé podkladovych dat:!4

a) stabilni data — zde se jedné o postupy zalozené na fyzickych a fyziologickych

aspektech, které méfti fyziologické vlastnosti osoby a zahrnuji:
1. verifikaci otisku prstu,
ii. rozpoznavani duhovky,
1ii. analyzu sitnice,
iv. rozpoznéavani obliceje,
v. analyzu markantd (charakteristickych znaki) hlavy,
vi. rozpoznavani tvaru ucha,
vii. detekci pachu t¢la,
viii. rozpoznavani hlasu, a
ix. analyzu vzorku DNA;
b) dynamicka data nebo charakteristiky chovani — zde se jednd o postupy
zaloZené na rysech chovani, které¢ méfi chovani osob a zahrnuyi:
1. verifikaci vlastnoru¢niho podpisu, a
ii. analyzu stisku tlacitek.
Kategorii b) vyse lze rovnéZ oznacit pojmem behaviordlni biometrika. Jde o oblast,
ktera v poslednich letech prosla vyznamnym technologickym vyvojem, a jejim predmétem

je kvantifikace chovani jednotlivcl s cilem vytvofit individudlni profily za ucelem

identifikace téchto jednotlivcl. V ramci analyzy chovani Ize zkoumat mimo jiné napft. psany

142 policie Ceské republiky. Kriminalisticka daktyloskopie. Policie.cz [online]. 2022 [cit. 12. 08. 2022].
Dostupné z: https://www.policie.cz/clanek/kriminalisticka-daktyloskopie-266095.aspx
143 BERAN, Jifi, Daniela DOLEZALOVA, Dalibor STRNADEL a Alice STEPANOVA. Zdkon o platebnim
styku. Komentar. 1. vydani. Praha: C. H. Beck, 2011, s. 781. ISBN 978-80-7400-369-1.

144 Ministerstvo vnitra Ceské republiky. Cestovni doklady s biometrickymi prvky (CDBP). Mvcr.cz [online].
2022 [cit. 12. 08. 2022]. Dostupné z: https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-
cdbp.aspx?g=Y2hudW09MQ%3D%3D

51


https://www.policie.cz/clanek/kriminalisticka-daktyloskopie-266095.aspx
https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-cdbp.aspx?q=Y2hudW09MQ%3D%3D
https://www.mvcr.cz/clanek/cestovni-doklady-s-biometrickymi-prvky-cdbp.aspx?q=Y2hudW09MQ%3D%3D

text, specifické vzorce pro pouzivani pocitace/mobilniho telefonu nebo kognitivni schopnosti

osoby, které vykazuje pii plnéni specifickych tloh.!#

Biometrické udaje jsou standardné vyuzivany ke dvéma ucelim — k identifikaci
a autentizaci. V ramci identifikace dochdzi kurCeni totoznosti nezndmé osoby,
a to napf. v kriminalistice na zaklad¢ ptifazeni vzorkli biometrickych prvka konkrétni osobé.
Naopak pfi autentizaci dochazi k prokazani totoznosti konkrétni osoby, ktera své biometrické
udaje zpravidla jiz poskytla pfedem (napft. registraci do zatizeni/databdze) a nyni dochazi
pouze k porovnani nového vzorku biometrickych udaji s vzorkem jiz dfive poskytnutym.!'4¢
Pfi pouzivani biometrickych udaji je vSak na mist€¢ podotknout, Ze se jedna o zvlastni
kategorii osobnich tdajti ve smyslu ¢lanek 9 Natizeni GDPR, ktera podléha specialni rezimu
zpracovani a ochrany a nad rdmec regulatornich povinnosti ve vztahu k SCA musi
poskytovatelé platebni sluzby nastavit interni procesy tak, aby nedochdzelo k poruseni

predpist vztahujicim se ke zpracovani a ochrané osobnich udajt.

Natizeni RTS klade specidlni pozadavky na poskytovatele platebnich sluzeb
ve vztahu k zafizenim a softwaru pouzivanym pro prvky z kategorie inherence. Povinnosti
poskytovatelll je pfijmout opatfeni na zmirnéni rizika spocivajicim v odhaleni udaji
z kategorie inherence neopravnénymi entitami. Jako piiklad takovych bezpecnostnich
opatfeni uvadi Natizeni RTS u zafizeni a softwaru, které jsou pouzivany pro zpracovani
prvka z kategorie inherence, specifikaci algoritmu, biometrické¢ ¢idlo a ochranné prvky
vzoru.'¥” Natizeni RTS dale stanovi jako nezbytné minimum povinnost zajistit, aby u zaiizeni
a softwaru pro pfistup existovala velmi nizk4 pravdépodobnost ovéteni neopravnéné strany
jako platce. Z Natizeni RTS bohuzel nevyplyva, jakd mira pravdépodobnosti znamena miru
velmi nizkou. Pouziti prvki inherence je v neposledni fadé podminéno opatfenimi, ktera maji

zajistit, aby zafizeni a software, které pouziva platce k ovétreni prvku inherence, zaruovaly

145 MATEJKA, Jan, Alzbéta Krausova a Giittler Vojen. Biometrické udaje a jejich pravni rezim. Revue pro

pravo a technologie [online]. 2018, ¢. 17, s. 91. [cit. 12. 08. 2022]. Dostupné z: https://www.beck-

online.cz/bo/chapterview-

document.seam?documentld=nrptembrhbpxe4dul4ytox3tl44tc& groupIndex=>5&rowlndex=0#

146 TOMISEK, Jan. Pravni jednani biometrickymi prostiedky v elektronickém bankovnictvi. Pravni rozhledy

[online]. 2018, €. 5, s. 160. [cit. 12. 08. 2022]. Dostupné z: https://www.beck-online.cz/bo/chapterview-

document.seam?documentld=nrptembrhbpxa4s7gvpxgxzregyya&grouplndex=2&rowlndex=0

147 Bod 6 odtivodnéni Naftizeni RTS.
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odolnost vic¢i neautorizovanému pouziti prvkl prostiednictvim pfistupu k zatfizenim

a softwaru. !4

Zavérem uvadim priklady jednotlivych feseni, které dle stanoviska EBA za splnéni

technickych pozadavki Nafizeni RTS mohou naplnovat prvek z kategorie inherence.

Jedna se o nasledujici:'*

e sken otisku prstu,

e rozpoznavani hlasu,

e rozpoznavani zil,

e geometrie rukou a obliceje,

e rozpoznavani duhovky a sitnice,

e dynamika stisku klaves,

e analyza srde¢ni frekvence nebo jiného pohybového vzorce téla,

e uhel, pod kterym drZi uzivatel zatizeni.

V ramci Q&A 4237'° ddle EBA zminila, Ze srovnani podpisu uZivatele obchodnikem
a jeho srovnani spodpisem napf. na jeho platebni kart¢ nemlze byt povazovéano
za biometricky idaj, ani za kterykoliv z pfedchozich dvou prvki. Oproti tomu v ramci Q&A

4238'>! EBA uvedla, Ze podpis uZivatele na digitdlni obrazovce miize byt povazovéan za prvek

behavioralni biometrie, a tedy vhodny jako prvek z kategorie inherence za ptredpokladu,

148 Clanek 8 Natizeni RTS

149 European Banking Authority. Opinion of the European Banking Authority on the elements of strong
customer authentication under PSD2. Eba.europa.eu [online]. 2019 [cit. 12. 08. 2022]. Dostupné z:
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a685-de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf

130 Eyropean Banking Authority. Single Rulebook Q&A. Signature on a paper slip from a payment terminal, as
a factor in a two-factor SCA. FEba.europa.eu [online]. 2018 [cit.29. 10. 2022]. Dostupné z:
https://www.eba.europa.cu/single-rule-book-qa/-/qna/view/publicld/2018 4237

15! Buropean Banking Authority. Single Rulebook Q&A. Signature performed on the screen of a digital device
as a factor in a two-factor SCA. FEba.europa.eu [online]. 2018 [cit. 29. 10. 2022]. Dostupné z:
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7e by zafizeni 1 rozpoznéavaci software byly schopny zajistit velmi malé riziko zneuziti

neopravnénou stranou.

Prvky zkategorie inherence (biometrickych udajii) jsou a bezpochyby budou
vzhledem ke svoji povaze pfedmétem budoucich inovaci a mizeme ocekavat, ze spolecnosti
piijdou s riznymi technologickymi feSenimi, které bude mozné diky velmi obecné definici
prvku inherence (biometrickych tdaji) pro ucel SCA pouzivat. Vzdy bude potieba
analyzovat jaké zafizeni nebo software bude pro ucel SCA pouzivan, a predevSim jakym
zpusobem budou poskytovatelé platebnich sluzeb schopni zajistit jejich zabezpeceni.
Vzhledem k citlivosti biometrickych tudaji nesmi poskytovatelé platebnich sluzeb
opomenout pozadavky Natizeni GDPR a musi se ujistit o vhodnosti pouziti biometrickych
udaju. Uzsi vymezeni tietiho prvku v rdmci ZPS oproti Smérnici PSD2 by mohlo hypoteticky
v budoucnu znamenat, ze nckterd inovativni feSeni nemusi naplnit zamysSlenou definici
biometrickych tdajl, na kterou odkazuje divodova zprava k ZPS, a nebude tudiZ zcela
ziejmé, jestli je bude mozné na tizemi Ceské republiky aplikovat. Inovativnost poskytovateli
platebnich sluzeb spoleéné¢ s technologickym pokrokem a postojem regulatort
nam v budoucnu ukazi, do jaké miry se tato na prvni pohled nepatrna odlisnost v pojmoslovi

projevi v praxi.
3.4. Nezavislost jednotlivych prvkii

ZPS stanovi, zZe pii pouziti SCA musi byt jednotlivé prvky uvedené v piedchozich
podkapitolach vzajemné nezavislé a prolomeni jednoho nesmi ovlivnit spolehlivost prvki
ostatnich.!>? Natizeni RTS tuto povinnost dale specifikuje a zavadi povinnost poskytovatelii
platebnich sluzeb zajistit, aby nezéavislost a obrana proti prolomeni byla podminéna

opatfenimi, kterd z hlediska technologie, algoritmti a parametri zajisti tuto nezavislost.

Pouziti minimaln€ dvou prvkl ze tfech moznych kategorii zaroven znamena,
7e by se mélo jednat o prvky z rtiznych kategorii, jak uvedla EBA v Q&A 5619'>%. Takovy

zaver by se mél uplatnit 1 v ptipad€, kdy néktery z téchto prvkii nedosahuje takové tirovné

152§ 223 odst. 4 ZPS

153 European Banking Authority. Single Rulebook Q&A. Independence of the elements for SCA. Eba.europa.eu
[online]. 2020 [cit. 29. 10. 2022]. Dostupné z: https://www.eba.europa.cu/single-rule-book-
qa/gna/view/publicld/2020_5619
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ochrany, jako by mohly dosahovat dva prvky ze stejné kategorie. Tomuto pozadavku
nicméné nebrani, aby k pouziti vice prvkil bylo pouzito jedno vicetucelové zatizeni (v dnesni
dobé¢ je takovym zpravidla chytry mobilni telefon). Jelikoz pouziti jednoho zafizeni muize
snizovat bezpe¢nost samotného ovétovaciho procesu, doslo (pomérné ocekavane) k zavedeni
pozadavkl na dodatecna bezpecnostni opatteni, kterd je pti kazdém pouziti viceucelového

zatizeni k SCA splnit. Takovymi opatienimi jsou (taxativng):'>*

a) ,pouziti oddeleného bezpecného prostiedi pro provedeni prostiednictvim

softwaru nainstalovano ve viceucelovém zarizeni,

b) mechanismy k zajisteni toho, aby software nebo zarizeni nebyly pozménény

platcem nebo tieti stranou; a

c) doslo-li ke zménam, mechanismy k zmirnéni jejich diisledkii.*

V této Casti jsem detailn€ popsal jednotlivé prvky SCA, uvedl jejich konkrétni
ptiklady a povinnosti, které poskytovatelim platebnich sluzeb pii jejich pouziti uklada
regulace. Pravni uprava vyctu jednotlivych autentizacnich prvkli a povinnosti
pro poskytovatele platebnich sluzeb je z divodu snahy o technologickou neutralitu velmi
obecnd, coz vnimam pievazné pozitivné, protoze dava velky prostor k inovacim a nenuti
subjekty omezit se na konkrétni technologické standardy, které za deset let mohou
byt zastaralé. Na pfistup zakonodarce 1ze nahlizet i opaénym prizmatem, kdy v fadé€ ptipada
neni zcela jasné€, jestli konkrétni technologické tfeSeni dostatetné reflektuje pozadavky
stanoven¢ pravnimi predpisy a jestli je mozné jej pouzit v ramci SCA. Z tohoto divodu EBA
celi relativné Casto dotazlim zaméfenym na rizné aspekty SCA a jeho pouziti. Jelikoz
odpovédi EBA nejsou praveé zavazné, ale maji pouze doporucujici charakter a napomahaji
subjektim s vykladem pravnich ptedpisi, tak se mize v blizké budoucnosti ukazat jako
vhodné nékteré casti téchto predpisit legislativné zpiesnit. V ptipadé jednotlivych
autentizanich prvkli by napiiklad mohlo pomoci stanoveni bliZSich charakteristik

¢i vlastnosti bezpe€nostnich opatieni, kterd se od poskytovatell ve vztahu k SCA ocekavaji.

154 Clanek 9 odst. 3 Natizeni RTS
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4. Pouziti silného ovéreni uzivatele

V této Casti prace navazuji na ivod do SCA a rozbor jeho jednotlivych prvki, kterym
jsem se veénoval v pfedchozi Casti, a zaméfim se na problematiku povinnosti jeho pouZziti.
Uvedu jednotlivé okruhy situaci, kdy je zdkonem dana povinnost uplatnit SCA a soucasné
srovnam upravu ceského a evropského zdkonodarce, a nasledné se budu vénovat jednotlivym

vyjimkam z povinnosti uplatnit SCA, které byly stanoveny Natizenim RTS.
4.1. Pripady pouziti SCA

Jednotlivé ptipady povinnosti provadét SCA jsou upraveny v ¢lanku 97 Smérnice

PSD2, ktery ve svém prvnim odstavci stanovi:

,Clenské staty zajisti, aby poskytovatelé platebnich sluzeb pouzivali silné ovéreni
klienta, pokud platce:

a) vyuzivd on-line pristupu ke svému platebnimu uctu,

b) iniciuje elektronickou platebni transakci;

¢) prostrednictvim prostredkit komunikace na dalku provede jakykoli vikon, ktery

by mohl vést k riziku platebniho podvodu nebo jinych zneuziti.*
Tento okruh situaci, pfi nichZ musi byt vyZadovano SCA, byl transponovan ¢eskym

zédkonodarcem do ZPS, ktery v § 223 odst. 1 stanovi:

,, Osoba oprdavnéna poskytovat platebni sluzby pouzije silné ovéreni uzivatele, jestlize
pldtce:

a) pristupuje ke svému platebnimu uctu prostiednictvim internetu,

b) dava platebni prikaz k elektronické platebni transakci,

c) provadi jiny ukon, ktery je spojen s rizikem podvodného jednani v oblasti
platebniho styku, zneuzitim platebniho prostredku nebo informaci o platebnim

uctu, nebo

d) pozZaduje informace o platebnim uctu prostrednictvim poskytovatele sluzby

informovani o platebnim uctu.*
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Textace ¢eského zdkonodarce se od piivodniho textu Smérnice PSD2 mirné 1isi, proto
se vyse uvedenému vyctu v ZPS budu vénovat podrobnéji. Piedné je nezbytné uvést, ze tento
vycet je taxativni a vztahuje se na vSechny osoby opravnéné poskytovat platebni sluzby.
Oproti Smérnici PSD2 tak doslo k zpfesnéni a omezeni aplikace tohoto ustanoveni na osoby,
které maji opravnéni poskytovat platebni sluzby, nikoliv na osoby, které¢ poskytuji platebni
sluzby v rozporu se zakonem (k poskytovatelim platebnich sluzeb blize viz kapitola 2.3.3
(Poskytovatelé platebnich sluzeb) vyse).

Vycet jednotlivych situaci je dale omezen toliko na platce (bez ohledu na to, jestli
se jedna o fyzickou nebo pravnickou osobu)'*>. Povinnost aplikovat SCA se tak nebude
aplikovat na transakce, ke kterym dava platebni piikaz vyluéné piijemce penéznich
prostiedkti bez jakékoli ucasti nebo interakce platce. Tato situace je relevantni predevsim pii
zadavani platebniho ptikazu k elektronickym platebnim transakcim, jak je uvedeno pod pism.
b) vyse. Prikladem Ize uvést inkasni platby, pfi kterych dochéazi k pirevodu penéznich
prostfedkli z platebniho ucétu platce, ke kterym nicméné dava platebni piikaz piijemce
na zaklad¢ ptredchoziho souhlasu platce. Zadavani platebnich piikazi k jednotlivym
inkasnim platbam piijemcem tak v praxi nebude podl¢hat povinnosti SCA. EBA se v ramci
Q&A 4031'5% zabyvala také otazkou, jestli plati povinnost uplatit SCA v piipadech,
kdy ptijemce je osobou zadavajici pokyn k platebnim transakcim na zaklad¢ (i) predchoziho
mandatu k zadavani takovych transakci platcem, nebo (ii) jiz existujici dohody iniciovat
takové transakce v ramci poskytovanych sluzeb mezi pfijjemcem a platcem. EBA v tomto
piipadé uvedla, Ze pokud byl ptijemci udélen mandat, ktery jej opraviiuje k iniciaci transakei
prostiednictvim urcitého platebniho prostiedku vydanému pro tento el a pokud byl tento
mandat zaloZen na dohod¢ obou stran, mohou byt takové transakce povazovany na iniciované
pfijemcem (a tedy vynaty z povinnosti uplatnit SCA), za pfedpokladu, Ze iniciaci takové
transakce neptedchazi konkrétni tkon platce. Povinnost aplikovat SCA by se nicméné
aplikovala na zfizeni takového mandatu, pokud by probihalo na dalku. Divodem

pro tuto aplikaci je zvySené riziko podvodného jednani pii takovém tkonu.

155 Bod 7 odiivodnéni Nafizeni RTS
136 European Banking Authority. Single Rulebook Q&A. Applicability of SCA to ‘card payments initiated by
the payee only’. FEba.europa.eu [online]. 2018 [cit. 29. 10. 2022]. Dostupné z:

https://www.eba.europa.eu/single-rule-book-qa/-/qna/view/publicld/2018 4031
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Zbyvajici kategorii jsou situace, kdy ptikaz k platebni transakci dal platce
prostfednictvim pfijemce. V nékterych ptipadech ZPS specificky rozliSuje pftipady,
kdy byl platebni ptikaz zadan platcem prostiednictvim piijemce.!”’ Jedna se o piipady,
kdy platebni piikaz dava platce, avSak nikoli pfimo svému poskytovateli, ale za soucasné
ucasti piijemce, kdy tento preda dany platebni piikaz svému poskytovateli a jeho
prostiednictvim poskytovateli platce. Tento zpisob zadavani platebnich piikazl je typicky
u karetnich plateb. Vykladem lze dle mého nézoru dospét k zaveru, Ze zameérem zakonodarce
nebylo specificky vyjmout tyto situace z povinnosti SCA, které se tak bude aplikovat
i na situace, kdy platebni piikaz zadal platce prostiednictvim piijemce. Tento zaveér
pfi vykladu uplatnila mimo jiné i EBA ve svém stanovisku k findlnimu znéni Natizeni RTS

pied jeho piijetim. !>
4.1.1. Pristup k platebnimu uctu

Prvni ptipad povinnosti uplatnit SCA nastane pfi pfistupu platce k platebnimu tctu
prostfednictvim internetu. Definice pfistupu k platebnimu 0¢tu neni v ZPS ani v PSD2
uvedena, lze jej vSak chapat jako zpfistupnéni poskytovatelem vytvorené¢ho uzivatelského
prostfedi, v némz jsou uzivateli k dispozici informace a sluzby spojené s platebnim uctem
jako napt. vyse zlstatku, historie provedenych plateb, moznost zadavat platebni piikazy nebo

informace o platebnich prostfedcich vydanych k danému tctu a jejich finan¢nich limitd.

Jako pomérné nelogicky se jevi poZadavek uplatnit SCA pfi pfistupu k platebnimu
uctu pouze na platce, kdy ve chvili pfistupu nemtize byt poskytovateli znamo, zdali se v dané
situace uZivatel bude chovat jako platce €i nikoliv. V praxi by tak SCA méli poskytovatelé

vyzadovat ve vSech piipadech ptistupu k platebnimu uctu uzivatelem (s vyjimkou situaci,

157 Ptikladem lze uvést odvolani platebniho piikazu dle § 160 odst. 3, Ihfita pro pfedani platebniho piikazu

dle § 173 nebo vraceni ¢astky platebni transakce § 176 odst. 1 pism. a) ZPS.

158 European Banking Authority. Final Report. Draft Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive 2015/2366 (PSD2).
Eba.europa.eu [online]. 2017 [cit. 25. 10. 2022]. Dostupné Z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1761863/314bd4d5-ccad-4718-
bbl1-
84933e863944/Final%20draft%20RTS%200n%20SCA%20and%20CSC%20under%20PSD2%20%28EBA -
RTS-2017-02%29.pdf
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kdy poskytovatel fadné uplatni nékterou z vyjimek) bez ohledu na to, jestli nasledné dojde

k zadéani platebniho ptikazu k provedeni platebni transakce ¢i nikoliv.
4.1.2. Elektronické platebni transakce

Druhy piipad uplatnéni SCA nastane pii dani platebniho ptikazu k elektronické
platebni transakci. Platebnim ptikazem rozumime ,.pokyn poskytovateli, jimz platce nebo

prijemce Zadé o provedeni platebni transakce'.

Ve vztahu k pokynim zadanym
piijemcem a platcem prostednictvim piijemce a souvisejici povinnosti aplikovat SCA jsem

se jiz vyjadiil vyse.

Termin elektronické platebni transakce bohuzel v ZPS, PSD2 ani v Natizeni RTS
definovéan neni. V ramci Q&A 4788'° EBA uvedla, Ze transakce, ke kterym je dan platebni
piikaz prostfednictvim postovni ptikazu nebo piikazu pies telefon, nelze povazovat
za elektronické platebni transakce a nespadaji tak do plsobnosti SCA, a naopak veskeré

karetni platebni transakce se za elektronické platebni transakce povazuji.

Vzhledem k pouziti adjektiva elektronicky se pro jeho vyklad jevi jako relevantni
ptedevsim dva momenty — zadani platebniho pfikazu a samotné zuctovani platebni transakce.
Pokud byl zdmérem zdkonodarce myslen pouze zpisob zadani platebniho ptikazu k platebni
transakci elektronickym prostiedky (jako napt. prostiednictvim internetového ¢i mobilniho
bankovnictvi nebo platby platebnimi kartami), pak se nejevi vhodné terminologické pouziti
platebni transakce, které v sobé (jde-li o pfevod platebnich prostfedkil) automaticky zahrnuje
1 samotné zictovani platebni transakce. VEétsi smysl by v takovém piipadé davalo napiiklad
znéni ,,pi1 dani elektronického platebniho ptikazu®. Na druhou stranu poZadavek na zahrnuti
elektronického zuctovani platebni transakce se nejevi jako logicky z pohledu SCA,

u ngjz jde predevsim o ovéteni totoznosti uzivatele v dany moment.

Nelze pominout také skutecnost, Ze mimo hotovostnich plateb, obsahujici prakticky
vSechny platebni transakce alesponl néjaky elektronicky prvek. Jelikoz si vSak lze obtizné

piedstavit platebni transakci, ke které je zadan platebni ptikaz elektronickymi prostiedky

139°§ 2 odst. 3 pism. ¢) ZPS

160 European Banking Authority. Single Rulebook Q&A. Treatment of electronic bookings similar to Mail Order
and Telephone Orders (MO-TO) transactions. Eba.europa.eu [online]. 2019 [cit. 29. 10. 2022]. Dostupné z:
https://www.eba.europa.eu/single-rule-book-qa/-/qna/view/publicld/2019_4788
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a jeji zactovani by elektronicky neprobéhlo, domnivam se, ze termin elektronicka platebni
transakce by tak mél byt vykladdn jako pfipad zahrnujici oba vySe uvedené
momenty, elektronicky zpiisob zadani piikazu i jeho elektronické zactovani, byt pozadavek
na samotné zuctovani neni ve vztahu k SCA relevantni. V kazdém ptipad¢€ povazuji za velmi
problematické nemit jasné stanovenou definici pojmu, ktery je fundamentalné vyznamny

z pohledu vykladu povinnosti vyzadovat ¢i nevyzadovat SCA.
4.1.3. Riziko podvodnych jednani

Jako tfeti pfipad je uvedena situace aplikujici se pii ukonech platce spojenych
s rizikem podvodného jednani v oblasti platebniho styku. Oproti Smérnici PSD2 se Cesky
zakonodarce rozhodl udélat dvé zmény — vypustit &ast ,prostiednictvim prostredkii
komunikace na dalku a preformulovat a blize specifikovat termin ,,platebnimu podvodu
nebo jinych zneuziti*. Divodova zprava se k vypusténi prvni ¢asti bohuzel nevyjadiuje a neni
tak ziejmé co vedlo zakonodarce k této zménég, v kazdém piipade tak doslo k rozsiteni
povinnosti uplatnit SCA i na jiné situace, kdy nedochazi k pouziti prosttedkti komunikace

na dalku.

Zptesnéni pojmu ,jinych zmeuziti Ceskym zdkonoddrcem by nemélo
byt problematické, jelikoz preformulovani platebniho podvodu na podvod v oblasti
platebniho styku povaZzuji za dostate¢né obecné a Siroké na to, aby nevytvotilo neimyslnou
mezeru v pravu. Vzhledem k povaze tohoto ptipadu povinnost uplatnit SCA se domnivam,
ze v praxi bude toto ustanoveni vykladano spiSe extenzivné. Takovym potencialné rizikovym
jednanim by mohlo byt napt. vloZeni platebni karty do digitalni penéZenky jako je Pené¢Zenka
Google, nastaveni moznosti pieCerpani sjednan¢ho finanéniho Ilimitu k platebnimu
prostiedku nebo zména nastaveni inkasnich plateb ¢i trvalych platebnich piikazi. Textace
tietiho ustanoveni byla na zéklad¢ zakona ¢. 129/2022 Sb. novelizovana a doSlo k zdméné
terminu ,,podvod* za ,,podvodné jednani“ a jako rizikové tak bude moZné vnimat vétsi

mnozstvi tukontl uzivatele, na které se tak bude vztahovat povinnost uplatnit SCA.
4.1.4. Informovani o platebnim actu

V poslednim ptipadé¢ ¢esky zakonodarce oddé€lil pozadovani informaci o platebnim
uctu prostiednictvim poskytovatele sluzby informovéani o platebnim U¢tu od ptistupu

k platebnimu tctu a zavedl jej jako specifickou situaci pro aplikaci SCA. Ve Smérnici PSD2
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se tento pozadavek vyskytuje ve druhé vété ¢lanku 97 odst. 4. Je tak postaveno na jisto,
ze se SCA vyzaduje i1 v ptipadé, kdy pfistup k platebnimu uctu platce je vyzadan

prostiednictvim poskytovatele odlisného od toho, ktery vede platebni ucet.
4.2. Dynamické propojeni, ovérovaci kod

ZPS dale stanovuje pro vybrané typy platebnich transakci povinnost provést SCA,
které zahrnuje jednorazové prvky propojujici platebni transakei s piesnou ¢astkou a uréitym
piijemcem (tzv. dynamické propojeni). Povinnost dynamického propojeni je stanovena pro
piipady, kdy da uzivatel platebni piikaz prostiednictvim internetu nebo prostfednictvim
elektronického zatizeni, které 1ze pouzit k ddlkové komunikaci, nebo da-li platebni piikaz
nepiimo.'®! Smérnice PSD2 povinnost dynamického propojeni stanovuje pro platebni
transakci na dalku, kterd je definovana jako ,,platebni transakce iniciovana po internetu nebo
prostiednictvim zarizeni, které Ize pouzit k dalkové komunikaci*'*?. Dal$im voditkem pro
vyklad pojmu platebni transakce na dalku miize byt odivodnéni ke Smérnici PSD2,
ve kterém je uvedeno, ze pozadavek dynamickych kédi by mél byt zahrnut u platebnich
sluzeb nabizenych prostfednictvim internetu nebo pies jiné kandly komunikace, jejichz
fungovani nezédvisi na tom, kde se zatizeni pouzité k iniciovani platebni transakce a pouzity
platebni prostfedek fyzicky nachézeji.'®® Za platebni transakci na dalku tak Ize povazovat
takovou transakci, k niz mize uzivatel dat platebni piikaz bez ohledu na fyzické umisténi
jeho platebniho prostiedku (napt. platebni karta) a zafizeni poskytovatele k jeho pfijeti
(napft. platebni brana). Tento zavér lze uplatnit taktéZ na popis okruhu situaci, pfi nichz

je povinnost dynamického propojeni stanovena v ZPS.

Povinnost dynamického propojeni se dle Smérnice PSD2 obdobné uplatni na platby
iniciované prostfednictvim poskytovatele sluZeb iniciovani platby, kterou se rozumi ,,s/uzba
k iniciovani platebniho prikazu na zddost uzivatele platebnich sluzeb ve vztahu k platebnimu
uctu vedenému u jiného poskytovatele platebnich sluzeb*“'®*. ZPS pouziti dynamického
propojeni pii SCA ve vztahu ke vSem platebnim ptikazim danym nepiimo explicitné

nenavazuje na zpusob jeho zadani, z ¢ehoz Ize dovozovat, Ze ¢esky zdkonodarce nepiimé

161§ 223 odst. 2 ZPS

162 Clanek 6 odst. 4 Smérnice PSD2

163 Bod 95 odGivodnéni Smérnice PSD2

164 Clanky 6 odst. 15 a 97 odst. 4, véta prvni Smérnice PSD2
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dani platebniho ptikazu vyklada jako elektronické, coz lze vycist ze samotné definice sluzby
nepiimého dani platebniho piikazu, ktera obsahuje dodatek ,je-li platebni prikaz

dan prostiednictvim internetu*'®.

Pozadavek dynamického propojeni je dale zpfesnén Natfizenim RTS.
V ném je uvedeno, Ze dynamické propojeni je umoznéno vytvafenim ovétovacich koda,
které podléha souboru pfisnych bezpecnostnich pozadavk(.!'®® Pro lepsi pochopeni
dodatecnych pozadavkt kladenych na Dynamické propojenti je tieba nejprve vysvétlit pojem
oveérovaci kod, ktery se v nich opakované objevuje. Ovétovaci kod je kod, ktery je vytvoren
pii uplatnéni SCA poskytovatelem platebni sluzby. Ma jednorazovy charakter a poskytovatel
jej muze akceptovat vylucné v situaci, kdy jej platce pouzije pro jeden z ukond, pro které je
stanovena povinnost SCA.'%7 Lze tak dovodit, Ze povinnost ovéfovaci kédu byla stanovena
pro zvySeni bezpec€nosti platebnich sluzeb. Na ovéfovaci kod jsou tak kladeny pomérné
ptisné pozadavky, které spocivaji v povinnosti poskytovatelii platebnich sluzeb piijmout

ve vztahu k ovéfovacimu kodu kumulativné nasledujici bezpecnostni opatieni:

a) ze sdélené¢ho ovetovaciho kodu nelze odvodit informace o zadném z prvki SCA;

b) na zaklad¢ znalosti diivéjSiho oveéfovaciho kodu nelze vytvofit ovétovaci kod
novy; a

¢) ovéiovaci kod nelze zfalsovat.'®8

Vedle vySe uvedenych opatieni musi poskytovatelé pfijmout n¢ktera dalsi. Pfikladem
1ze zminit (i) povinnost znemoZnéni urcit, ktery z prvkid SCA nebyl spravny, pokud nedojde
k vytvoteni ovétovaciho kodu pti SCA, (ii) pocet netspésnych, po sobé nasledujicich pokust
o ové&feni, po jehoz piekroceni dojde k doasnému ¢i trvalému zablokovani tkond,
na néz je aplikovano SCA, neptekroci pro dané casove obdobi pét; nebo (ii1) maximalni doba

necinnosti po ovéfeni za ucelem pfistupu k platebnimu Uc¢tu prostiednictvim internetu

165§ 2 odst. 1 pism. k) ZPS; a

BERAN, Jiti, Tomas NYDRLE a Dalibor STRNADEL. Zdkon o platebnim styku. Komentdr. 1. vydani. Praha:
Wolters Kluwer CR, 2020. s. 775-776. ISBN 978-80-7598-788-4

166 Bod 4 odivodnéni Naiizeni RTS

167 Cléanek 4 odst. 1 Nafizeni RTS

168 Cléanek 4 odst. 2 Nafizeni RTS.
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nepiesdhne pét minut.'® V disledku vyse uvedeného dale Naiizeni RTS stanovi
demonstrativni vycet ptikladl feSeni, na nichz ma byt vytvoireni ovétovaciho kédu zalozeno,
jako jsou jednorazova hesla, digitalni podpis, kryptograficky podlozena potvrzeni platnosti

pomoci kli¢t ¢i materiala uloZenych v ovéfovacich prvcich.!”

K ovétovacimu kodu se opakované vyjadiovala EBA v ramci Q&A ke Smérnici
PSD2 a Natizeni RTS. Jak jiz bylo uvedeno v kapitole 3.3.1 (Znalost) vyse, EBA v rdmci
procesu Q&A 4053 uvedla, ze tfimistny Ciselny ovétovaci kéd nemusi naplnit pozadavky
bezpecnostnich opatfeni z divodu vyssiho rizika ,,odhadnuti* tohoto kédu. V jiném ptipadé
EBA v Q&A 4041 uvedla, ze poskytovatelé nesmi informovat uzivatele o tom, ktery z prvka
pfi ovéfeni neprobehl spravng, ani v piipade, kdy jeden z prvki je neménny a pokud nedojde
k technické chybé, tak z povahy véci nemtze byt chybnym (napft. token, ktery je zabudovan
v zafizeni nebo uloZen na cloudovém uloZzisti) a je tak zfejmé, Ze chyba nastala pii ovéieni
druhého pouzitého prvku SCA.!”! V neposledni fadé se EBA v Q&A 4141 zabyvala dotazem,
jestli je mozné prvek pouzity vramci SCA (napf. pii ptihlaSeni do internetového
bankovnictvi) mozné opakované pouzit jako jeden z autentizacnich prvki SCA v ramci téze
relace pro ucel aplikace SCA na iniciaci platebni transakce po uplynuti ¢asového limitu péti
minut stanovené¢ho jako pozadavek pro ovéfovaci kod. K danému EBA uvedla, Ze jeden
z prvkll pouzitych v dobé&, kdy uzivatel pfistupoval ke svému platebnimu Gctu online
(v€etné mobilni aplikace), lze opakované pouzit za piedpokladu splnéni povinnosti
kladenych na ovétovaci kdd, a sou€asné je zapotiebi, aby dynamické propojeni bylo vdzano

na druhy prvek SCA, ktery uZivatel pouzil pii iniciaci platebni transakce.!”?

Nad ramec pozadavki k ovéfovacimu kédu byla stanovena povinnost ptijmout fadu
opatfeni také v pfipad¢ situaci, kdy je pfi SCA vyzadovano Dynamické propojeni.

Jedna se predevSim o nésledujici povinnosti:

109 Clanek 4 odst. 3 Natizeni RTS.

170 Bod 4 odiivodnéni Natizeni RTS.

171 European Banking Authority. Single Rulebook Q&A. Display of incorrect authentication factors in case of
failed authentication attempts. FEba.europa.eu [online]. 2018 [cit. 26. 10. 2022]. Dostupné z:
https://www.eba.europa.eu/single-rule-book-qa/-/qna/view/publicld/2018 4041

172 European Banking Authority. Single Rulebook Q&A. Authentication code. Eba.europa.eu [online]. 2018
[cit. 26. 10. 2022]. Dostupné z: https://www.eba.europa.eu/single-rule-book-qga/-
/qna/view/publicld/2018 4141
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a) povinnost informovat platce o vysi ¢astky platebni transakce a o jejim piijemci;

b) vytvoreny ovétovaci kod je specificky pouze pro vysi ¢astky platebni transakce
a pfijemce schvaleného pfi iniciaci transakce (tento pozadavek plati obdobné také
pro blokaci penéznich prostfedkii ve vztahu ke karetni platebni transakci

a ve vztahu k davce platebnich transakci pro jednoho ¢i vice piijemci)
c) poskytovatelem akceptovany ovétovaci koéd odpovidé pivodni ¢astee a piijemci;

d) jakékoliv zména ¢astky ¢i ptijemce vede ke zneplatnéni vytvoreného oveérovaciho

kodu;

e) povinnost zajistit diivérnost, pravost a integritu udaji ve vSech fazich tykajicich

se ovétovaciho kodu.'”

EBA se opakované vyjadiovala v ramci Q&A ke Smérnici PSD2 a Natizeni RTS také
v souvislosti s dynamickym propojenim. Jako piiklad Ize uvést Q&A 4556, v némz EBA
uvedla, Ze Nafizeni RTS nestanovuje konkrétni pozadavky na zpusob identifikace piijemce,
pficemz je na poskytovateli, jaky zplsob jeho identifikace si zvoli. Pfijemce tak muize byt
identifikovan naptf. pomoci IBAN kddu, jeho c¢asti nebo jakymkoliv jinym jedine¢nym
zptisobem za ptedpokladu splnéni povinnosti kladenych Dynamické propojeni popsanych
vyse.!'” Dale bylo zapotiebi ze strany EBA vyjasnit, jak je to s dynamickym propojenim
a ovéfovacim kddem v situaci, kdy vySe transakéni ¢astky neni dopiedu zndma. V ramci
Q&A 5133'7 tak bylo upiesnéno, Ze se v takové situaci posuzuje findlni vyse platby
ve vztahu k Castce, s niz byl platce predem seznamen a k niz udé€lil souhlas. Pokud bude
vyssi, ovéfovaci kod se neuplatni a je zapotfebi znova vyzadovat SCA nebo transakci
zamitnout. V piipadé€ stejné ¢i nizsi ¢astky tomu bude naopak a SCA neni pro takovou

platebni transakci opakované vyzadovat.

13 Clének 5 Natizeni RTS

174 EBuropean Banking Authority. Single Rulebook Q&A. Definition of payee for dynamic linking.
Eba.europa.eu [online]. 2019 [cit. 26. 10. 2022]. Dostupné z: https://www.eba.europa.eu/single-rule-book-ga/-
/qna/view/publicld/2019 4556

175 European Banking Authority. Single Rulebook Q&A. Dynamic linking: transactions for which the final
amount is unknown and may be lower or higher than authenticated amoun. Eba.europa.eu [online]. 2020

[cit. 29. 10. 2022]. Dostupné z: https://www.eba.europa.eu/single-rule-book-qa/qna/view/publicld/2020 5133
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Zéaverem této kapitoly je tfeba zminit, ze pro dva typy platebnich sluzeb, kterymi jsou
nepiimé dani platebniho ptikazu a sluzba informovani o platebnim G¢tu, ma poskytovatel
platebni sluzby, ktery vede uzivateli platebni et povinnost umoznit jinym poskytovatelim
nekteré (Ci obou) z téchto platebnich sluzeb spoléhat se na postupy ve vztahu k SCA,
ktery poskytovatel vedouci platebni udet v souvislosti se SCA zavedl.!”® Natizeni RTS blize
stanovi pravidla tykajici se parametrii rozhrani, které umozni splnéni této povinnosti,
a pozadavku na standardy komunikace. Lze tak shrnout, ze pro tyto dvé platebni sluzby,
o které¢ byl vramci ZPS rozsifen okruh plvodnich platebnich sluzeb, bylo zamérem
zékonodarce nastavit volnéjsi regulatorni rezim a usnadnit poskytovani téchto platebnich

sluzeb.
4.3. VyjimKky z pouziti SCA

V této kapitole se budu vénovat jednotlivym vyjimkam z uplatiiovani bezpec¢nostnich
pozadavkl na SCA poskytovateli platebnich sluzeb v ptipadech, kdy je tak vyzadovano
pravnimi predpisy (v piipadé Ceské republiky dle § 223 ZPS). Pravni upravu jednotlivych
vyjimek nalezneme v Nafizeni RTS, které v jednotlivych Elancich kapitoly III stanovi
pravidla pro celkem devét vyjimek a kterym se budu postupné vénovat v nasledujicich
podkapitolach. Téma vyjimek bylo jednim z nejvice diskutovanych pii pifipravé Natizeni
RTS. EBA pii pripravé textu Natizeni RTS zvazovala ve vztahu k vyjimkdm mozny pfistup
k nastaveni regulace pfedevsim ze dvou pohledu: 1) jestli stanovit povinnost poskytovatelli
vyjimky uplathovat v konkrétnich ptipadech, anebo stanovit seznam vyjimek,
které za splnéni podminek mohou poskytovatelé dobrovolné uplatnit, a 2) jestli by mnoZzstvi
vyjimek mélo byt mensiho ¢i vétsiho rozsahu. V obou piipadech EBA nakonec zvolila

druhou z moznosti.'”’

176 § 224 7PS

177 European Banking Authority. Final Report. Draft Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive 2015/2366 (PSD2).
Eba.europa.eu [online]. 2017 [cit. 26. 10. 2022].
Dostupné z: https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1761863/3 14bd4d5-
ccad-47f8-bbl11-
84933e863944/Final%20draft%20RTS%200n%20SCA%20and%20CSC%20under%20PSD2%20%28EBA -
RTS-2017-02%29.pdf
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Pted popisem jednotlivych vyjimek bych rad zdiraznil, ze Nafizeni RTS stanovi
k vyjimkdm nékolik obecnych povinnosti. Piedné je tfeba fici, ze splnénim podminky
pro uplatiovani vyjimky se poskytovatel automaticky nezbavuje vSech svych povinnosti
v souvislosti se SCA. Podpurné se uplatni pozadavek, ktery ve zjednodusené formé patiil
mezi jedny z prvnich doporu¢eni SecuRe Pay vydanych v roce 2013 (pro blizsi informace
viz kapitola 3.1 (Bezpecnost a vyvoj pravni upravy) vyse) a ktery uklada poskytovateliim
platebnich sluzeb povinnost zavést mechanismy sledovani transakci, na zéklad¢ kterych
poskytovatel odhaluje = neautorizované a  podvodné  platebni  transakce.
Tyto mechanismy mély analyzovat platebni transakce a jako minimalni standard by mély

sledovat a zpracovavat nasledujici:
a) ,,seznamy vyhrazenych nebo odcizenych overovacich prvkii;
b) castku kazde platebni transakce;
¢) znamé scénare podvodii pri poskytovani platebnich sluzeb;,
d) zndmky napadeni malwarem pri spojeni v ramci postupu oveéreni; a

e) v pripade, Ze poskytovatel platebnich sluzeb poskytuje zarizeni nebo software
pro pristup, zaznam a pouZiti zarizeni nebo softwaru pro pristup poskytnutého
uzivateli platebnich sluzeb a neobvyklé pouZiti zarizeni nebo softwaru pro

pristup. <!

Vyse uvedenou povinnost by mél kazdy poskytovatel plnit pribézng,
m¢él by pravidelné vyhodnocovat stavajici 1 nova rizika a testovat a kontrolovat, zdali jsou
Jjim nastavené mechanismy dostate¢né. Data zpracovavanad v souvislosti s plnénim této
povinnosti jsou relevantni z divodu vypoctu celkové miry podvodl vztahujici se na platebni
transakce ovéfené na zakladé SCA a na transakce neovéfené z dlivodu uplatnéni nékteré
z vyjimek dle ¢lanki 13 az 18 (véetn€) Natizeni RTS, a predevs§im kviili moznosti uplatnéni

vyjimky zaloZené na analyze transak¢nich rizik (bliZze viz podkapitola 4.3.9 (Analyza

transakcnich rizik) nize). Celkova mira podvodii se pocitd na Ctvrtletni bazi oddelené

178 Clanek 2 Natizeni RTS
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pro (i) elektronické karetni platby na dalku a pro (ii) elektronické thrady na dalku,

a to nasledujicim zptsobem:'”’

MP =

w | >

Pfi¢emz plati, Ze:

MP = celkova mira podvodl u daného typu platebni transakce.

A = celkova hodnota vSech neautorizovanych nebo podvodnych transakci na dalku daného

typu za posledni Ctvrtleti bez ohledu na pfipadné vraceni penéznich prostredku.

B = celkové hodnota vSech transakci na dalku u stejného druhu transakci za posledni ¢tvrtleti
bez ohledu na to, jestli bylo pouzito SCA nebo uplatnéna néktera z vyjimek uvedenych v 13

az 18 (v¢etn€) Natizeni RTS.

Takto vypoctend mira podvodu je ndsledn€ porovnana s referencni mirou stanovenou
pro jednotlivé typy plateb, pficemz aby mohla byt vyjimka analyzy transakcnich rizik
uplatnéna, musi byt mira podvodi pro jednotlivé vyse plateb rovna nebo nizsi,

ne je referenéni mira uvedena v tabulce nize: '8

Referenc¢ni mira podvodu (v %)
Prahova hodnota pro Elektronické karetni Elektronické uhrady na
vyjimku platby na dalku dalku
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015

Poskytovatelé uplatiujici jakoukoliv z vyjimek dle Natizeni RTS maji povinnost
zpracovavat vySe uvedena data o celkovych hodnotach transakei pro vypocet celkové miry
podvodl a soucasné také informace o primérné hodnoté transakce, o celkovém poctu

transakci, o jejich procentudlnim podilu na celkové hodnoté vSech transakci a zdroveil maji

179 Clanek 19 Natizeni RTS
180 P¥iloha Natizeni RTS
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povinnost tato data zpracovavat oddélené pro transakce, u nichz bylo uplatnéno SCA,

a pro transakce, u nichz byla uplatnéna n&ktera z vyjimek.'®!
4.3.1. Informovani o platebnim uctu

V piipadé prvni vyjimky ma poskytovatel platebni sluzby moznost neuplatnit SCA
v pripad¢, kdy je on-line ptistup uzivatele omezen na (i) zlstatek na jednom ¢i vice platebnich
uctech, nebo (ii) platebni transakce za poslednich 90 dnl provedené z jednoho ¢i vice
platebnich Uctl. Soucasné pii tomto piistupu nesmi byt uzivateli sdéleny citlivé tdaje
o konkrétnich platbach. Povinnost uplatnit SCA nicméné plati v ptipadech, kdy je pfistup
uzivatele k jednomu z uvedenych piipadt ué¢inén poprvé a kdy od doby posledniho pouziti

SCA v souvislosti s vy$e uvedenymi ptipady uplynulo 90 dnfi.!%?
4.3.2. Bezkontaktni platby v misté prodeje

Druha vyjimka se vztahuje na bezkontaktni elektronické platby (¢ili platby provedené
uzivatelem napiiklad prosttednictvim fyzické platebni karty ¢i jeji virtualni podoby
na zékladé zatizeni jakym je chytry mobilni telefon ¢i hodinky). Zde jsou omezeni nastavena
na vysi jednorazové platby nepiesahujici 50 EUR nebo jeji ekvivalent v jiné méné a soucasné
(1) nesmi byt pfekrocena ¢astka 150 EUR nebo jeji ekvivalent v jiné méné za vSechny takto
u¢inéné platby od doby posledni uplatnéni SCA, nebo (i1) pocet takovych transakci
bez uplatnéni SCA nesmi piesdhnout pét.'®* Bude tak zéleZet na rozhodnuti poskytovatele

platebni sluzby, ktery ze dvou moznych zplisobt si pfi uplatnéni této vyjimky zvoli.
4.3.3. Terminaly bez obsluhy pro jizdné a poplatky za parkovani

Treti vyjimka se vztahuje na piipady, kdy platce iniciuje elektronickou platebni
transakci u termindlu bez obsluhy za ucCelem uhrazeni jizdného nebo poplatku
za parkovani.'®* Byla jednou z velmi diskutovanych v rAmci piiprav Natizeni RTS a jedna
se o0 jednu z vyjimek, kterd nebyla obsaZena v prvotnich navrzich Natizeni RTS a ktera byla

do jeho textu zahrnuta az po vefejné konzultaci k pfipravovanému navrhu Natizeni RTS.

181 Clanek 21 Naiizeni RTS
182 Clanek 10 Nafizeni RTS
183 Clanek 11 Naiizeni RTS
184 Clanek 12 Naiizeni RTS
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EBA se rozhodla tuto vyjimku po vefejné konzultaci a podnéti ze strany fady subjekti
zahrnout, protoze povinnost uplatnéni SCA v tomto pfipadé¢ nebyla tadou subjektt
povazovana za proporciondlni vzhledem k jeji nizké rizikovosti a nebyla dle jejich ndzoru
ani ve vefejném z4jmu, a to predevsim z divodu zbytecného vytvareni front pii placeni
az divodu zamezeni tzv. ,shoulder surfingu” (ziskavani citlivych osobnich udajt

tzv. ,,pohledem pies rameno*).'%

4.3.4. Divéryhodni prijemci

Dalsi vyjimka Ize uplatnit na piipady, kdy si uzivatel v ramci svého platebniho uctu
vytvotil seznam divéryhodnych piijemct (jako piijemci platebnich transakci) a provadi
platebni transakci na ucet nékterého z pfijemct zarazenych na tento seznam. Povinnost
uplatnit SCA se nicméné uplatni v pfipadé nastaveni nového piijemce jako divéryhodného
a pii jinych zménach stavajictho seznamu.!®® Cilem této vyjimky je usnadnit uZivateltim
pravidelné platby, kdy uzivatel napt. pieposila penize na ucet n€kterého z pratel ¢i ¢lent
rodiny nebo kdy plati pravidelné za urcité sluzby, u nichz si z jakéhokoliv diivodu nenastavil
trvaly ptikaz ¢i nedal souhlas k inkasu. Pro takové ptipady tak mé uzivatel moznost piijemce
nastavit jako divéryhodného a pfi vSech budoucich platbach nemusi byt poskytovatelem

vyzadovano SCA.
4.3.5. Opakujici se transakce

Naftizeni RTS stanovi, Ze poskytovatel platebni sluzby musi vyzadovat ve vSech
pfipadech, kdy uZivatel poprvé vytvafi, méni nebo poprvé iniciuje fadu opakujicich
se transakci se stejnou ¢astkou a stejnym pifjemcem.'®” Na vSechny navazujici a opakujici

se transakce, u nichZ se nebude ménit piijemce ani stanovena vyse ¢astky, 1ze vSak uplatnit

185 Buropean Banking Authority. Final Report. Draft Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive 2015/2366 (PSD2).
Eba.europa.eu [online]. 2017 [cit. 26. 10. 2022].
Dostupné z: https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1761863/3 14bd4d5-
ccad-47f8-bb11-
84933e863944/Final%20draft%20RTS%200n%20SCA%20and%20CSC%20under%20PSD2%20%28EBA -
RTS-2017-02%29.pdf

186 Clanek 13 Natizeni RTS
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vyjimku z pozadavku pozadovat SCA. Tato vyjimka tak mifi predev§im na situace,
kdy si uzivatel sjedna néjakou sluzbu, za niz plati pravidelné (nejcastéji asi mesicni)
predplatné. Typicky se bude jednat o streamovaci sluzby typu Netflix, Disney+, HBO Max,
dale pak sluzby zamétfené na hlasové sluzby jako jsou Apple Music ¢i Spotify,
anebo o predplatna periodik, kdy zceského trhu Ize zminit napiiklad piedplatné
Hospodartskych novin. Vyjimka by se zaroven méla uplatnit i na tzv. trvalé platebni piikazy,
u nichz uzivatel doptedu nastavi parametry budoucich platebnich transakci (jako vysi ¢astky,
piijemce, frekvenci zasilani téchto plateb a dobu, po kterou k nim bude dochézet) a pii kazdé
budouci platb¢ na zdklad¢ tohoto trvalého ptikazu platba automaticky probéhne a SCA

nebude vyzadovano.
4.3.6. Uhrady mezi ulty téze fyzické nebo pravnické osoby

Dalsi vyjimka se tyké iniciace uhrady, kdy platcem i piijemce je ta stejna fyzicka
¢i pravnicka osoba a oba platebni Ucty jsou vedeny u jednoho poskytovatele platebnich
sluzeb.'®® Jinymi slovy pii uplatnéni této vyjimky se u viech uhrad uZivatele v ramci jednoho
poskytovatele platebnich sluzeb (napt. banky) nebude pii iniciaci platby vyZzadovat SCA.
Pokud by si v8ak uzivatel pen¢zni prostiedky zasilal na sviij ucet, ktery je ale veden u jiného

poskytovatele, tak se pozadavek na SCA standardné uplatni a vyjimku nelze aplikovat.
4.3.7. Transakce tykajici se malych ¢astek

Tato vyjimka je velmi podobnd vyjimce zaméfené na bezkontaktni platby v misté
prodeje. Pro moznost jejiho uplatnéni je zapotiebi nepiesdhnout vysi elektronické platebni
transakce stanovené na 30 EUR (a jejiho ekvivalentu v cizi méné€) a soucasné (i) nepiekrocit
kumulativni ¢astku za predchozi obdobné platby ve vysi 100 EUR (a jejiho ekvivalentu v cizi
meén¢), nebo (ii) nepiesahnout pocet péti obdobnych piedchozich transakci bez pouziti SCA.
Rozdilem je tak pouze vySe stanovenych Castek a okruh situaci, kdy se tato vyjimka uplatni.
Oproti vyjimce pro bezkontaktni platby v misté prodeje Ize tuto vyjimku uplatnit v situaci,
kdy platce iniciuje elektronickou platebni transakci na dalku, nikoliv v§ak bezkontaktng.'®’
Platebni prostfedek tak v tomto piipad¢ nemusi byt fyzicky pfitomen na stejném misté jako

zatizeni poskytovatele k jeho pfijeti. Pro vylouceni pochybnosti je tfeba uvést, ze vyse limith

188 (lanek 15 Nafizeni RTS
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¢1 poCtu transakci se pocitaji pro obé vyjimky oddélené a vyjimky jsou na sobé vzajemné

nezavislé.

Pti pripravé Natizeni RTS se fada ucastnikii vyjadiovala k vysi castek, do jejichz vyse
muze poskytovatel za splnéni zbyvajicich podminek vyjimku uplatnit. Prvotnim ndvrhem
EBA bylo omezit jednorazovou vysi platby na 10 EUR, coz fada ucastniku povazovala
za velmi nizké a neproporciondlni. Protindvrhem ucastnikii bylo sjednoceni vyse castek
s témi, které jsou stanoveny pro vyjimku pro bezkontaktni platby v misté¢ prodeje. EBA
s témito nadzory neztotoznila a uvedla, ze v pfipadé elektronickych platebnich transakci
na dalku existuje vyssi riziko neautorizované nebo podvodné transakce, a to prave z divodu,
ze platebni prostfedek nemusi byt na stejném miste jako zatizeni poskytovatele k jeho pfijeti.
Jako kompromis se EBA rozhodla ve finadlnim navrhu Natizeni RTS, ktery byl pftijat, ¢astku
navysit z piivodnich 10 na 30 EUR.'

4.3.8. Zabezpecené platebni procesy a protokoly spolecnosti

Dalsi vyjimkou, ktera byla pfi piipravé Natizeni RTS Castym predmétem diskuzi,
je vyjimka vztahujici se na podnikové platby. Lze ji uplatnit v pfipadech pravnickych osob,
které iniciuji elektronické platebni transakce za pouZziti zvlaStnich platebnich procesi nebo
protokoll, které jsou zptistupnény pouze platci, ktery soucasné nesmi byt spotiebitelem.
Uplatnéni této podminky je podminéno souhlasem pfislusného dohledového orgéanu,
ktery musi Giroven zabezpe&eni povazovat jako dostate¢nou.'’ CNB v této souvislosti vydala

dohledové sdé€leni, v némZz informuje dohlizené subjekty o povinnost piedkladat potfebné

1% Buropean Banking Authority. Final Report. Draft Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive 2015/2366 (PSD2).
Eba.europa.eu [online]. 2017 [cit. 26. 10. 2022].
Dostupné z: https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1761863/314bd4d5-
ccad-47f8-bbl11-
84933e863944/Final%20draft%20RTS%200n%20SCA%20and%20CSC%20under%20PSD2%20%28EBA -
RTS-2017-02%29.pdf
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doklady CNB k posouzeni uplatnéni této vyjimky, jeZ zaroven obsahuje odkaz na vzorovy

formulaf obsahujici potfebné udaje ke splnéni této notifikaéni povinnosti.!*?

Pozadavek na doplnéni vyjimky vztahujici se k podnikovym platbam byl vznesen
Jiz pii vetejné konzultaci se zainteresovanymi stranami v roce 2016. EBA tento navrh zamitla
s odiivodnénim, ze neexistuje duvéryhodny dikkaz o tom, ze by veskeré podnikové platby
byly nizkorizikové a Ze na podnikové platby lze uplatnit fadu vyjimek z ndvrhu natfizeni
a ze stavajici Smérnice PSD2. Opakované se pozadavek na doplnéni vyjimky tykajici

se podnikovych plateb objevil v dopise Evropské komise!*?

reagujicim na navrh znéni
Natizeni RTS, jez ji predlozila na pocatku roku 2017 EBA a ktery neobsahoval samostatnou
vyjimku vztahujici se na korporatni platby. Evropska komise ve svém dopise navrhla znént,
které neobsahovalo ¢ast omezujici uplatnéni vyjimky pouze na platce, ktefi nejsou
spotiebiteli. V reakci na tento dopis se EBA k zavedeni takové vyjimky opét vyjadrila
nesouhlasné, nicméné jako kompromis navrhla rozSifeni stavajici vyjimku analyzy
transak¢nich rizik, nikoliv v§ak konkrétné ve vztahu k podnikovym platbam ¢i pravnickym
osobam, ale ve vztahu k platcim, kteii nejsou spotiebiteli.'”* Vysledkem téchto diskuzi
tak bylo pfijeti stavajiciho znéni, které vyjimku omezuje jak na pravnické osoby,

tak na platce, ktefi nejsou spotiebiteli.

192 CESKA NARODNI BANKA. Dohledové sd&leni &. 2/2021 K moznosti pouzivat vyjimku ze silného ovéfeni
klienta v ptipadech zabezpecenych platebnich procest a protokold spole¢nosti. Cnb.cz [online]. 2021 [cit. 27.
10. 2022]. Dostupné Z: https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-
trh/.galleries/vykon dohledu/dohledove benchmarky/download/dohledove_sdeleni_2021 02.pdf
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European Banking Authority. Letter from Olivier Guersent, on the Commission intention to amend the draft
RTS on SCA and CSC. FEba.europa.eu [online]. 2017 [cit. 26. 10. 2022]. Dostupné z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1863077/etbf06e1-b0e9-4481-
88e5-b70daa663cb9/%28EBA-2017-E-

1315%29%20Letter%20from%200%20Guersent%2C%20FISMA %20re%20Commission%?20intention%20to
%20amend%20the%20draft%20RTS%200n%20SCA%20and%20CSC%20-Ares%282017%292639906.pdf
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Eba.europa.eu [online]. 2017 [cit. 26. 10. 2022].
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4.3.9. Analyza transak¢nich rizik

Posledni, nikoliv vSak nejméné vyznamnou, je vyjimka zaloZzend na analyze
transak¢nich rizik. Tuto vyjimku mohou poskytovatelé platebnich sluzeb pouzit v pfipade,
kdy platce iniciuje elektronickou platebni transakci na dalku, ktera byla poskytovatelem
identifikovana jako transakce s nizkou mirou rizika na zdkladé mechanismii sledovani
transakci. Nad rdmec vySe uvedené obecné povinnosti sledovani transakci, uplatiiujici se pro
vSechny poskytovatele platebnich sluzeb, musi byt pro uplatnéni této vyjimky kumulativné

splnény nasledujici podminky:

a) mira podvodi nahlaSend poskytovatelem nesmi ptekrocit hodnotu pro dany
typ transakce, kterd se nachazi v ptiloze k Natrizeni RTS a ktera byla blize

popséna v kapitole 4.3 (Vyjimky z pouziti SCA) vyse;

b) hodnota Castky transakce je niz$i nez ptislusna prahova hodnota uvedena ve stejné

tabulce, na kterou je odkazovano v bod¢ a) vyse;

c) poskytovatel pii analyze rizik nezjisti:

i ,heobvyklé vydaje nebo vzorec chovani platce;
ii. neobvyklé informace o zarizeni/softwaru platce pro pristup;
iii. napadeni malwarem pri spojeni v ramci postupu overeni;
iv. znamé scénare podvodu pri poskytovani platebnich sluzeb;
V. neobvyklé misto platce;
Vi. vysoce rizikové misto piijemce.*1%

Pro vypocet miry podvodu se uplatni vzorec popsany v kapitole 4.3 (Vyjimky z pouziti
SCA) vyse. Na poskytovatele, kteti hodlaji ¢i jiz uplatiiuji tuto vyjimku, jsou kladeny zvysené

notifikacni pozadavky tykajici se prahovych hodnot a referen¢ni miry podvodu.
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V ptipadé, Ze dojde k prekroCeni referencni miry podvodi dvé Ctvrtleti po sobé€, ztraci

poskytovatel pravo vyjimku na zédkladé analyzy transakénich rizik poskytovat.!%

Dtivodem zahrnuti této vyjimky bylo velké mnozstvi pfipominek zainteresovanych
stran v ramci veiejné konzultace k ptipravé Natizeni RTS, které opakované pozadovaly,
aby byla zavedena vyjimka, ktera bude néjakou formou pfimo navazana na interni analyzu
rizik poskytovatele platebni sluzby. EBA akceptovala tento Casto se opakujici pozadavek
a snazila se nastavit parametry tak, aby tato vyjimka nepokryvala plosn¢ vétSinu tkont
anesla tak proti smyslu zavedeni SCA. Z tohoto divodu doslo ke stanoveni pomérné
piisnych pozadavkl jak na parametry samotné analyzy, tak na prahové hodnoty, kterych
je zapotiebi dosahnout, a na specifické notifikaéni povinnosti. Pro konkrétnéjsi predstavu
je zapotiebi, aby se pro moznost uplatnéni vyjimky ve vztahu k elektronickym thradam
na dalku do prahové hodnoty 500 EUR nevyskytlo vic neZ pét neautorizovanych
¢i podvodnych plateb na kazdych 100 tisic plateb. V ptipadé elektronickych karet se musi

jednat o maximalné jednu podvodnou platbu z kazdych 10 tisic.!’

1% Clanek 20 Natizeni RTS

197 European Banking Authority. Final Report. Draft Regulatory Technical Standards on Strong Customer
Authentication and common and secure communication under Article 98 of Directive 2015/2366 (PSD2).
Eba.europa.eu [online]. 2017 [cit. 25. 10. 2022]. Dostupné Z:
https://www.eba.europa.eu/sites/default/documents/files/documents/10180/1761863/314bd4d5-ccad-4718-
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5.  Uskali, dopady a zhodnoceni regulace, SCA ve svété

V posledni z hlavnich ¢asti této prace se zaméfim na problematiku behavioralni
biometrie, na povinnost vyzadovat SCA v né¢kterych zemich mimo tzemi EHP, na uskali
stavajici regulace a na jeji celkové zhodnoceni. Postupné se tak nejdiive se vratim k tématu
inherence, jako jednoho z prvkii SCA, a to konkrétné na oblast behavioralni biometrie a jeji
stavajici i budouci moznosti uplatnéni v rdmci SCA. Z diivodu posouzeni Gcelnosti upravy
se budu nasledn¢ vénovat rozboru situace v n€kolika zemich mimo tizemi EHP a zavérem
se zam¢etim na nékterd uskali stavajici pravni Gpravy, analyzu dopadu jejiho zavedeni a jeji

celkové zhodnoceni.
5.1. Behavioralni biometrie

V kapitole 3.3.3 (Inherence) jsem se zabyval tématem inherence jako tfetiho z prvki
SCA dle terminologie Smérnice PSD2 (v textu ZPS se jedna o biometrické tidaje uzivatele)
a uvedl jsem n¢kolik teoretickych klasifikaci biometrie. Jednim z dalSich pohleda
na biometrii je jeji rozdéleni na biometrii télesnou (fyziologickou), kterd se zamétuje
na analyzu télesnych aspekti ¢loveéka, mezi které patii napt. sken otisku prstu, rozpoznani
duhovky a sitnice nebo rozpozndvani obli¢ej, a na biometrii chovani (behavioralni),

které se budu podrobnéji vénovat nize.!”®

Biometrie chovani se zamétuje na vlastnosti, které se v Zivoté nau¢ime diky interakci
se svym okolnim prostfedim a pfirodou a které utvaii riizné vzorce chovani, které spole¢né
charakterizuji jedine¢ny profil kazdého jedince. Zamétuje na zkoumani méfitelného lidského
chovani, které je nasledné pouzito k identifikaci nebo ovéfeni totoZnosti tohoto jedince.
Vzorce lidského chovani ovliviiuje také psychika jedince, jeho socidlni vazby a spolecnost.
Jako takové se méni v Case a mohou se vyvijet s ohledem na rizné okolnosti a situace,

ve kterych se dany jedinec v konkrétnim momenté nachazi.'*

% WANG Liang, Xin GENG. Behavioral biometrics for human identification. Hershey: 1GI Global, 2010, s.
1-44. ISBN 978-1-60566-726-3.

199 SAEED, Khalid, Marcin ADAMSKI, Tapalina BHATTASALI, Mohammad K. NAMMOUS, Piotr
PANASIUK, Mariusz RYBNIK a Soharab H. SHAIKH. New directions in behavioral biometrics. Boca Raton:
CRC Press, Taylor & Francis Group, LLC, 2017, s. 2-3. ISBN 978-14987-8462-7.
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V poslednich letech nabrala behavioralni biometrie na popularité a nasla si misto
v oblasti informacni bezpecnosti v kontextu analyzy jedinci podle jejich jedinecnych
vlastnosti a vzorcii chovani, které lidé védomé ¢i nevédomé provadi. Pfedmétem této analyzy
je mimo jiné také interakce osob s technologickymi zafizenimi, jakymi jsou naptiklad mys
nebo klavesnice od pocitace, chytré telefony, chytré hodinky nebo tablety s chytrymi pery

(tzv. stylusy), které byvaji soucasti jejich p¥islusenstvi.??

V ramci ovéfovani uzivatele na zdklad¢ teélesné biometrie dochazi k nejdiive
k registraci vzorku biometrickych dat uzivatele, ktery typicky probéhne jeho nasniméanim
za pomoci specializovaného senzoru a naslednym ulozenim pro budouci tcely ve forme
tzv. digitalni Sablony. Jakékoliv budouci ovéfeni pak v praxi probihd tak, ze dojde
k nasnimani stejného druhu biometrického tdaje, ktery je poté srovnan s touto digitalni
Sablonou. Ovéfeni tak vzdy probihd vyluéné k urcitému referenénimu bodu, kterym
je okamzik ovéfeni tohoto opétovné nasnimaného biometrického Udaje. Oproti tomu
pii pouziti behaviordlni biometrie je chovani uzivatele analyzovano pribézné na pozadi
bez védomi uzivatele, aniz by jej rusilo pfi jeho Cinnosti ¢i od néj vyzadovalo specificky

tikon. Z tohoto diivodu je behavioralni biometrie nékdy oznacovana také jako pasivni.?"!
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Béhem vyse uvedené prubézné analyzy chovani dochdzi za pomoci senzort a jinych
technologii ke kontinualnimu sbéru rozsahlého mnozstvi riiznych typt dat o uzivateli,

jeho chovani a jeho zatizeni. Za ptiklady takovych dat 1ze oznacit:

a) znaky chovani souvisejici se zarizenim — jedna se o data ziskana ve vztahu
k fyzické interakci uzivatele se zafizenim, napf. pouzivani mySi, psani
na klavesnici, zptisob manipulace s pocitacem, telefonem nebo jinym podobnym

zafizenim,;

b) znaky chovani souvisejici se sluzbou — veskeré¢ interakce s webem ¢i aplikaci,
které mohou slouzit jako zaklad pro analyzu, napt. denni doba, kdy uZzivatel
sluzbu vyuziva, jaké funkce pouziva nebo jakym zpusobem, v jaké posloupnosti

a jak dlouho sluzbu vyuziva; nebo

c) kontextové informace — jednd se o dopliujici udaje k vySe uvedenym
kategoriim, napf. zemé€pisnd poloha, oznaeni a identifikace WiFi ¢i jiné sité,

prosttednictvim které je uZivatel pfipojen k internetu, nebo jeho IP adresa 2%

V ramci analyzy vySe uvedenych dat dochazi za pomoci technologii, algoritmt umélé
inteligence a metody strojového uceni k vytvareni jedine¢nych vzorcl chovéni,
jez dohromady utvéii jedinecny digitalni obraz uzivatele. Tento digitalni obraz se v§ak mlze
meénit v ¢ase a za pomoci strojového uceni dochazi k jeho aktualizaci €1 rozSifeni.
V budoucich ptipadech tak dochazi k neustalému porovnavani nové Cinnosti s minulym
chovanim, analyze a ovéfovani vzorci chovani dané¢ho uzivatele. Diky kombinaci umélé
inteligence a strojového uceni je soucasné mozné analyzovat rozsahlé mnozZstvi
dat a v redlném case odhalovat pfipadné anomalie. Software je na zéklad¢ téchto anomalii
schopen pfifadit nové ¢innosti skore podobnosti s ptedchozim chovanim uzivatele, kdy vyssi
zpravidla znamena vys$$i miru pravdépodobnosti, Ze se jednd o stejnou osobu. S kazdym
dal$im ukonem se toto skore miiZe ménit a ovefeni tak neprobiha pouze ve vztahu k jednomu
referenénimu bodu, ale k celé relaci, coz je jednou z jeho hlavnich vyhod této technologie.
Naopak nedostatecnd mira podobnosti miize naptiklad vyvolat spusténi dodatecného

ovéfovaciho mechanismu, ktery napomiize urcit, jestli se jedna o stejného uZzivatele

202 RecFaces LLC. Behavioral Biometrics: Explaining in Detail. RecFaces.com [online].
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¢1 nikoliv.

Behavioralni biometrie tak ve zkratce napomaha urcit, zda je konkrétni osoba

skute¢né¢ tim uzivatelem, za kterého se vydéava, nebo jestli se jedna o né¢jakou formu

podvodného jednani.?°

3

5.1.1. Druhy behavioralni biometrie, jeji vyhody a nevyhody

V ramci biometrie chovani dochdzi k analyze rGznych typd c¢innosti uzivateli.

Takové cinnosti mohou souviset nebo byt vysledkem motorickych schopnosti, stylu,

preferenci, znalosti, strategie nebo jinych lidskych dovednosti. Podle znakti a vlastnosti, které

jsou pouzivany pro sbér dat a analyzu chovani uzivatele, miizeme behavioralni biometrii

klasifikovat jako zaloZenou:

a)

b)

d)

na dovednostech uZivatele, kdy je chovéani zaloZzeno na jeho instinktivnich
a jedinecnych svalovych pohybech, napt. dynamika psani na klavesnici,
styl fizeni automobilu, zplisob hrani pocitacovych her nebo schopnost a zplisob

programovani;

na znalostech uZzivatele, kdy konkrétni znalosti uzivatele jsou predpokladem
pro jeho obvyklé chovani, napt. zpisob zadavani hesla nebo tvorba autorského

textu;

na stylu uZivatele, ktery je pro n¢j jedinecny a lze jej diky nému identifikovat,
napf. sila stisku, psani e-mailli, zplisob kresleni, pouzivani gest nebo zachdzeni
s mysi;

na strategii uzivatele, kterou uzivatel pouziva a je pro n¢j jedine¢na, napt. zptisob

hrani her nebo vyfizovani e-maild;

na preferencich uZivatele, které mohou spocivat v upiednostnéni nékterych
zatizeni, slov, pismen nebo funkcionalit, napf. pouzivani platebni karty, pouZivani

funkci a nastrojt u sluZzeb nebo pouzivani jazyka; nebo

203 Tamtéz
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f) na motorickych dovednostech uzivatele, kdy jednotlivé svalové pohyby jsou
pro daného uzivatele vrozené nebo pfirozené, jedinecné a neménné, napt. styl
chiize, mrkéani, pohyb rtl, stisk tlacitek na obrazovce, styl podepisovani, sila

stisku, hlas nebo mluva.?%*

Zpusobt klasifikace existuje samoziejmé vice, lze se setkat naptiklad s tfidénim
na pohyby téla, hlasové vstupy nebo gesta souvisejici se zafizenim, popt. l1ze na biometrii

chovani nahlizet specificky dle jednotlivych ¢innosti, které byly uvedeny jako ptiklady vyse.

Nez se dostaneme k analyze moZnosti pouziti behaviordlni biometrie v ramci SCA,

povazuji za vhodné zminit hlavni piednosti a uskali této technologie.
Mezi hlavni vyhody lze fadit nasledujici:*%°

(i) flexibilita — teoreticky nekonecné mnozstvi vlastnosti a prvkd, které jsou
k dispozici pro analyzu vzorci chovani uzivatele a které mohou byt

ptizptisobeny konkrétnim pottebam analyzy;
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(i)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

we

ucinnost — behavioralni biometrika se prozatim jevi jako velmi u¢inna v detekci
podvodnych jednéni a podstatnym zptsobem snizuje Cas potiebny pro odliseni

legitimniho uzivatele od podvodnika;

vysoka mira presnosti — v pifipad¢ analyzy rozsahlého mnozstvi dat dosahuje

pomérn¢ vysokych hodnot presnosti;

pasivita — analyza dat a identifikace uzivatele probiha na pozadi bez védomi

uzivatele a pro identifikaci neni zapotiebi konkrétni tikon uZzivatele;

dynamika ovéreni — na rozdil od statickych prvki ovéieni, které jsou schopny
provést ovéfeni pouze k jednomu konkrétnimu okamziku a jsou tak schopny
pouze urcit, ze prvek ovéfeni je spravny, nikoliv vSak, ze jej pouzila ta spravna
osoba, lze diky pribézné analyze chovani uzivatele v ramci konkrétni relace

legitimné urcit, Ze se jednéd o konkrétniho uzivatele po celou jeji dobu;

bezpecnost — zatimco je vpraxi mozné ziskat kopie cizich télesnych
biometrickych udajii a zneuzit je, tak se naopak jevi jako velmi narocné
az prakticky nerealistické precizné napodobit chovani wuzivatele tak,
aby to software s umélou inteligenci nerozpoznal, pfi¢emz v ptipadé
jakychkoliv nesrovnalosti ¢i anomadlii lze automaticky nastavit povinnost

vyzadovani dodate¢ného autentiza¢niho prvku;

ochrana osobnich udaji — vzhledem ke své povaze je behavioralni biometrie
z pohledu sbéru citlivych osobnich udaji mén¢ invazivni, jelikoz sbira velké
mnozstvi jednotlivé nevyznamnych druh dat a primarné pracuje s daty,
které jsou jiz v dneSni dob¢ o uzZivatelich béZzné zpracovavana pfi jejich online

aktivitach;

nizké technologické pozadavky na strané uZivatele — behavioralni data
mohou byt o uZivateli sbirana bez ohledu na pouziti konkrétniho zafizeni
anekladou tak velky pozadavek na konkrétni funkcionality jednotlivych

zatizeni jako n€které jiné zptsoby; a
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(ix)

Naopak je tfeba upozornit na nasledujici slabé stranky:

(1)

(ii)

(iii)

(iv)

lepsi vysledky v ¢ase — vzhledem k pouziti strojového uceni a umgélé
inteligence bude s nariistajicim mnozstvim zpracovanych dat mira bezpecnosti

stoupat.

.206

sbér velkého mnozstvi dat — pro uspésné uplatnéni behaviordlni biometrie
je zapotiebi analyzovat rozsahlé mnozstvi dat a tato dale zpracovavat, aby bylo
mozné urcit vzorce chovani, vytvofit a pravideln¢ aktualizovat digitalni profil
kazdého uzivatele a dale sbirat a analyzovat data o jednotlivych relacich,

kde dochézi k analyze podvodnych jednani a ovéfeni identity uzivatelu;

nakladnost implementace a provozu — jednd se o technicky velmi naro¢né
feSeni, které mize byt nejen pro malé a stfedni podniky nakladové velmi

zatézujici;

nutnost prizpiisobovani se zménam chovani uZzivatele — jelikoZ se chovani
uzivatele méni v Case, je zapottebi kontinudlné tyto zmény sledovat a systém

se musi témto zméndm prizplsobovat;

presnost — tuto vlastnost je nezbytné uvést i jako nevyhodu, a to vzhledem
ke skute¢nosti, Ze chovani uzivatele se miZe nenaddle ménit (napf. vlivem

unavy, nemoci, emoc¢niho stavu nebo diky vlivu ndvykovych latek);

ochrana osobnich udaju — obdobné jako v bod¢ vySe je aspekt ochrany
soukromi soucasné nevyhodou, protoze vzhledem k velkému mnozstvi
nasbiranych dat se objevuji obavy o dostatecné mife ochrany osobnich udaji
uZzivatelll a neni prozatim zcela jasné, jaky k této technologii bude vétSinovy

postoj uZivateld.

206 Tamtéz.
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5.1.2. Behavioralni biometrie v ramci SCA

EBA opakované uvedla (piikladem lze uvést Q&A 5620%°7 &i stanovisko EBA
k implementaci Natizeni RTS?%), Ze behaviordlni biometrie spadd pod prvek inherence
a behavioralni procesy vytvotrené télem lze za splnéni obecnych podminek pouzit jako jeden
z prvkt SCA. Jako ptiklad EBA uvedla informace o tom, jakym zptisobem uzivatel pouziva
pocitac nebo webovou stranku, zplisob psani uzivatele na zafizeni nebo jeho dynamika psani
na klavesnici. EBA vramci Q&A 5620 dale uvedla, ze je mozné, aby poskytovatelé
platebnich sluzeb ziskdvali behavioralni data a informace o nakladani uzivatele s jeho
zafizenim zplisobem, ktery chrani jeho soukromi, nevyuzivéd citlivé udaje a soucasné
predchazi/eliminuje riziko podvodu. Ve stanovisku EBA k revizi Smérnice PSD2 nicméné
EBA uvedla, Ze behavioralni biometrie vztahujici se naptiklad k platebnim navykam, analyze
vztahu k zivotnimu prostfedi, casu transakce atp. nenaplituje pozadavek prvku inherence,
protoze nesouvisi s lidskym télem a jeho vlastnostmi, a zaroven uvedla, Ze neni zcela jasné,

jaky je sou¢asny vztah behavioralni biometrie a aplikace Naiizeni GDPR.>%

Je tak otdzkou, jakym zplisobem mohou nyni poskytovatelé platebnich sluzeb
behaviordlni biometrii pouZzivat a jak by bylo vhodné pravni Gpravu ptipadné v budoucnu

upravit, aby bylo 1épe dosazeno zvySené ochrany a zachovani uzivatelského zazitku.

207 BEuropean Banking Authority. Single Rulebook Q&A. Use of behavioural data for SCA. Eba.europa.eu
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Za stavajici situace mohou poskytovatelé platebnich sluzeb pouzit kategorii
behavioralni biometrie, kterd pfimo néjakym zptisobem souvisi s lidskym télem, jako prvek
inherence a za splnéni ostatnich podminek jej mohou pouziti v ramci SCA. Zbyvajici udaje,
které¢ EBA nyni nepovazuje jako spadajici pod prvek inherence, mohou byt vyuzity v ramci
analyzy rizik dle ¢lanku 2 Nafizeni RTS. V této souvislosti je vhodné uvést, ze poskytovatel
platebni sluzby mize dle § 257 ZPS zpracovavat osobni udaje bez souhlasu subjektt téchto
udajii, pokud tyto zpracovava vyluc¢né pro ucely predchdzeni podvodnym jedndnim v oblasti
platebniho styku, jejich vySetfovani a odhalovani. Toto ustanoveni by se nicméné dle mého
nazoru nemeélo vykladat pfili§ extenzivné. V neposledni fad¢é si lze piedstavit situaci,
kdy poskytovatel platebni sluzby nastavi procesy analyzy transak¢nich rizik tak, ze v rdmci
nich bude spoléhat na praci s behavioralni biometrii, kterd by tak mohla slouzit jako podklad

pro uplatnéni vyjimky z povinnosti pozadovat SCA.

Jako  problematické  vnimdm  rozfazeni druhli  biometrickych  udaji
na vhodné/nevhodné pro pouziti prvku inherence. V praxi muze byt velmi slozité urcit, jestli
v ramci analyzy chovani uzivatele doslo k jeho ovéfeni prave na zaklade toho ¢i onoho prvku
nebo skupiny prvki, protoze dochazi ke kontinualnimu zpracovavani rozsahlého mnozstvi
dat o uZzivateli. Omezovat feSeni na pouziti pouze nékterych druhli udaji miize dle mého
nazoru nelogicky zuzovat prostor pro technologické inovace, jejichz zachovani je uvadéno

jako jeden z hlavnich cila regulace.

Zaroven by mélo byt postaveno na jisto, jestli Ize behavioralni biometrii pouzivat pro
ucel analyzy rizik podvodnych jednani nebo jako prvek ovéfeni. PouZivat feSeni zalozena
na behavioralni biometrii se jevi jako velmi vhodné pro pifedchdzeni podvodnym jednanim,
nicmén¢ vzhledem k nékterym jejim vlastnostem a potencialu této technologie by nemuselo
omezenim jejiho pouziti pouze pro ucel predchdzeni podvodnym jednanim dojit k vyuziti
uplnému vyuziti. Jsem proto nédzoru, ze tato technologie by méla byt nadéale rozvijena,
regulatorem podporovana a mohla by v ramci povinnosti pouzit SCA hrat v budoucnu
vyznamnéjSi roli. Pravni uprava by se dle mého nazoru mohla v budoucnu ubirat

nasledujicim zptisobem:

e stavajici povinnost pouzit dva prvky zriznych kategorii SCA by mohla byt
opuSténa a za podminky dosazeni vys$Si Urovné bezpecnosti by mélo

byt umoZnéno pouzit dva prvky ze stejné kategorie. Alternativné by mohl byt
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rozdélen prvek inherence na biometrii télesnou a biometrii behavioralni, protoze
kombinace téchto dvou prvki bude v budoucnu vysoce pravdépodobné¢ dosahovat

vy$§i urovné bezpecnosti oproti pouziti prvkil z jinych kategorii;

nem¢l by byt opomenut fakt, Zze behavioradlni biometrie je jako jedina
ze stavajicich prvka schopna dynamickym zpiisobem ovéfovat identitu uzivatele
a oproti statickym prvkam je schopna nejen ovéfit shodu daného prvku, ale taktéz
osoby, ktera tento prvek zadava. Jako takova ma s jistou mirou pravdépodobnosti
vys$$i Sanci dosdhnout maximalni trovné ptredchazeni podvodnych jednéni
za soucasn¢ho zachovani uzivatelského zazitku, ktery pii pouzivani platebnich
sluzeb nebude omezovdn dodateénymi tUkony v souvislosti s oveéfovanim
jednotlivych prvka. Z tohoto divodu by se nastaveni regulace mélo vyvijet
zpuasobem, ktery bude pro ucel ovéfeni totoznosti uzivatele reflektovat vyvoj
technologii a preferovat vyuziti dynamického zptisobu ovéieni pred statickym
k jednomu referenénimu bodu. S ohledem na vyvoj této technologie by uprava

SCA mohla probéhnout nékterym z nasledujicich zptisobt:

(i) SCA by se mohlo zaméfit primarné na pouziti behavioralni biometrie
a podobnych technologii jako jediného prvku ovéfeni, ktery by vSak
v sobé musel mit povinné zabudovany mechanismus automatického
spusténi dodateného ovefeni na zdkladé nékterého z dalSich
(stavajicich) prvkd, pokud by skoére shody stavajiciho a predchoziho
chovani uzZivatele nedosahovalo poZadovanych hodnot (hranice
by v takovém piipadé¢ musela byt nastaveno velmi vysoko, idealné

nekde v rozmezi 95-99 %);

(1) druhym feSenim by mohlo byt zavedeni behaviordlni biometrie jako
povinného prvku SCA s moznosti poskytovatele platebni sluzby

si druhy prvek zvolit ze zbyvajicich kategorii dobrovolng;

(ii1) dalSim feSenim by mohla byt povinnost zavést behavioralni biometrii
mimo SCA, ptficemz by slouzila pouze jako podpora a doplnéni prvkl

stavajicich (nebyla by tak akceptovana jako prvek inherence),

velmi ndkladné a soucasné by nevedlo ke sniZzeni pozadavkia kladenych
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na poskytovatele a nemeélo by ani pozitivni vliv na samotny uzivatelsky

zazitek; nebo

(iv) si lze alternativné ptedstavit situaci, kdy povinnost uplatnit SCA bude
mozna jednim ze dvou zplsobii — poskytovatel provede ovéfeni
uzivatele na zakladé¢ dynamického zpiisobu ovéfeni jako jediného
pozadovaného prvku, nebo na zdkladé pouziti stavajicich statickych
prvki, kdy bude mozné si zvolit kombinaci dvou ze tii prvki, tak jako

je tomu nyni.

Jako prakticky piiklad G¢innosti této technologie Ize uvést australskou banku,
kterd implementovala fteSeni spolecnosti BioCatch spocivajici v pouziti behavioralni
biometrie s cilem zlepsit profilovani rizika a snizeni frikce uzivatelského zazitku v online
prostiedi. Vysledkem bylo udajné vice jak 90 % rozpoznani podvodnych jednéani pied
samotnym provedenim platebni transakce, identifikace vice nez 2.000 podvodnych ucti
a snizeni ptipadii kradeze identity taktéZ o vice nez 90 %. Z pohledu ekonomického dopadu
bylo kvantifikovano, ze vystrahy generované z modelti detekce podvodi spolecnosti
BioCatch pomohly zabranit ztrat¢ ve vysi 970 tisic australskych dolar béhem jediného
tydne.?!’ Vjiném pripadé naopak jedna znejvétsich britskych bank usetfila b&hem
sledovaného ¢tyfmési¢niho obdobi diky aplikaci technologie zaloZzené na behavioralni
biometrii ve vztahu k hlasovym podvodim v priméru okolo 250 az 500 tisic liber za kazdy

mésic jejiho pouzivani.?!!

Domnivam se, Ze potencial této technologie je velmi slibny a dle mého nazoru
by tento potencial mé¢l byt bedlivé sledovan regulatory. Pokud by tato technologie sviij
potencial naplnila a z pohledu pfesnosti, Gi¢innosti a bezpecnosti by vysoce prevySovala
ostatni prvky, tak si lIze ptedstavit zavedeni povinnosti jeji aplikace pro urcité typy platebnich

sluzeb za soucasného zruSeni povinnosti aplikovat SCA. Jelikoz vSak deregulace

210 BioCatch. Large Australian Financial Services Organization Disrupts Mule Operations and Stops Over 90%
of Fraudulent Payments Using Behavioral Biometrics & Device Intelligence. BioCatch.com [online]. 2022 [cit.

02. 11.2022]. Dostupné z: https://www.biocatch.com/hubfs/Case_Studies/CS-AUBank-Stops-ATO-Mules.pdf

21 BioCatch. Top 5 UK Bank Saves £500K per Month in Fraud Losses by Preventing Social Engineering Voice
Scams Using Behavioral Insights. BioCatch.com J[online]. 2022 [cit. 02. 11. 2022]. Dostupné z:
https://www.biocatch.com/hubfs/New%20Boilerplate/BC%20CS%20APP%20Fraud%20V2%20NBP.pdf
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neni zplisob, kterym by se jednotlivé Clenské staity a EU jako celek v poslednich letech
ubirala, tak toto feSeni v rozsahu zruSeni povinnosti aplikovat SCA povazuji za malo
V kazdém piipad¢ Ize shrnout, Ze by tato technologie mohla byt v budoucnu ptinosna jak pro

poskytovatele platebnich sluzeb, tak pro jejich uzivatele.

5.2. SCA mimo uzemi EHP

V ramci posouzeni ucelnosti zavedeni regulace SCA na izemi EU povazuji za vhodné
analyzovat, jestli existuji nékteré jiné zem¢é mimo c¢lenskych zemi EU a zemi EHP, které
zavedly povinnost vyzadovat SCA nebo jinou obdobu dvoufiazového ovéfeni, anebo jestli
je v tomto ohledu EU prikopnikem a je pfi nastavovani regulatorniho rdmce pro financni
instituce pusobici na unijnim trhu v tomto ohledu diislednéjsi. Nize tak uvadim ptiklady
n¢kolika zemi a srovnavam jejich vztah k vyZzadovani dvoufazového ovéfeni v rdmci

elektronického platebniho styku.

(i)  Australie — vroce 2016 tato zemé& zvazovala zavedeni jist¢ obdoby SCA,
atove formé zavedeni povinnosti pouzivat pfi oveéfovani totoznosti osob
nejCastéji pouZivany protokol 3D Secure, nicméné australska komise
pro hospodaiskou soutéz a spotiebitele (The Australian Competition
and Consumer Commission) se proti tomuto navrhu ostte postavila a doporucila
jeho nepfijeti, a to pfedevsim z diivodl udajného rizika omezeni volné soutcéze
na australském trhu a vysokych nékladd, které by zavedeni takové regulace
provazelo. Dale se objevila fada stiznosti zmiflujicich, Ze by zavedeni této
povinnosti naruSilo spotiebitelsky zazitek, a proto by obchodnici mohli
pfichazet o prodeje. Nad ramec téchto divodii k tomuto navrhu australska
komise uvedla, Ze by sice regulace tohoto typu mohla mit pozitivni pfinos
napiiklad ve formé snizeni mnozstvi podvodu, ale ze mira takového ptinosu

je nejista. Prozatim tak obdobna regulace na izemi Australie neplati.?!?

212 Australian Competition and Consumer Commission. ACCC proposes to deny authorisation to APCA for 3D
Secure  arrangements.  Accc.gov.au  [online]. 2016  [cit. 4. 12. 2022]. Dostupné z:

https://www.accc.gov.au/media-release/accc-proposes-to-deny-authorisation-to-apca-for-3d-secure-

arrangements
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(i) Indie - regulace spodobnymi znaky SCA byla zavedena v Indii,
ktera jiz po n€kolik let od regulovanych subjekti na financnich trzich vyzaduje
v piipad¢ elektronickych plateb a souvisejicich prevodi penéznich prostiedki
vice faktorové ovéteni a tuto regulaci priabézné ptizptisobuje vyvojim na trhu.
Napiiklad v roce 2016 zavedla tzv. opt-in rezim (uzivatel ma sam moznost
zvolit si aplikaci vyjimky) u plateb niz§ich nez 2000 indickych rupii. Povinnost
vyzadovat vice faktorové ovéfeni se bude od 1. dubna 2023 nové aplikovat
taktéz na spolecnosti, jejichz pfedmétem je sprava majetkovych aktiv, a bude
spocivat v povinnosti vyZzadovat dvoufazové ovéteni u elektronickych transakci

spo¢ivajicich v upisu a zpétnému odkupu aktiv.?!3

(iii) Japonsko —i ptes velikost ekonomiky této zemé zde mistni regulator povinnost
dvoufazového ovéfeni nevyzaduje a jakakoli aplikace je pouze na dobrovolné

bazi.

(iv) Kanada - povinnost vyZzadovat dvoufiazové ovéfeni neplati taktéz
v této severoamerické zemi. Ne&které velké mistni banky nicméné zacaly
v poslednich letech zavadét dvoufizové ovéieni dobrovolng.?'* Kanadsky ufad

povétence pro ochranu osobnich udajt, ktery je mistni obdobou ¢eského Utadu

213 Reserve Bank of India. Master Direction on Digital Payment Security Controls. Rbi.org.in [online]. 2021
[cit. 4. 12. 2022]. Dostupné z:
https://www.rbi.org.in/scripts/FS_Notification.aspx?Id=12032&fn=2&Mode=0#MD;

Mint. RBI eases two-factor authentication for online card transactions up to Rs2,000. Livemint.com in [online].

2016 [cit. 4. 12. 2022]. Dostupné z: https://www.livemint.com/Industry/bJmdHvAuL VC5afl1 OONCEOO/RBI-

eases-rules-for-online-card-payments-up-to-Rs2000.html; a

The Economic Times. Sebi extends two-factor authentication for mutual fund subscription transactions.
Economictimes.indiatimes.com [online]. 2022 [cit. 4, 12. 2022]. Dostupné Z:

https://economictimes.indiatimes.com/markets/stocks/news/sebi-extends-two-factor-authentication-for-

mutual-fund-subscription-transactions/articleshow/94566748.cms?from=mdr

24 Swift SMS Gateway. Canadian Banking Moves Toward Two-Factor Authentication (2FA).

Swiftsmsgateway.com [online]. 2021 [cit. 4. 12. 2022]. Dostupné Z:

https://www.swiftsmsgateway.com/2021/07/27/canadian-banking-moves-toward-two-factor-authentication-

2fa/
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v)

(vi)

pro ochranu osobnich udajti, povinnost vyzadovat dvoufdzové ovéfeni vSem

subjekttim (&ili nejen finanénim) alespon doporucuje.'

Spojené kralovstvi Velké Britianie a Severniho Irska — tato zem¢ s velmi
rozvinutym finan¢nim systémem se po vystoupeni z EU rozhodla jit v této
oblasti regulace stejnym smérem jako EU a pfijata viceméné shodnou upravu
SCA, jako plati na uzemi EU. Tato zacala platit od biezna roku 2022,
kdy dotcenym subjektiim stanovuje povinnost vyzadovat pouziti alesponi dvou
prvkl z kategorii znalost, vlastnictvi a inherence pro online pfistup
k platebnimu uctu, iniciaci platebni transakce a jiné tUkony ucinéné
prostfednictvim vzdaleného pfistupu, u nichz existuje riziko podvodného
jednani. Pozitivné lze vnimat lokalni postoj k behavioralni biometrii, kterou
piiaplikaci feSeni vramci SCA jednotlivym poskytovatelim obecné
doporucuje napiiklad UK Finance, obchodni sdruzeni pro sektor bankovnictvi
a financnich sluzeb ve Spojeném kralovstvi reprezentujici zajmy vice

nez 300 britskych spole¢nosti.?!®

Spojené staty americké — dvoufazové ovétreni neni povinné ani ve Spojenych
statech americkych, které jsou v oblasti financi hlavnim svétovym hracem.
Je zde nicméné patrnéd snaha v né€kterych oblastech ekonomiky povinnost vice
faktorového ovéfeni vyzadovat & alespoii doporudovat. Ufad pro finanéni
ochranu spottebiteltl (Consumer Financial Protection Bureau) v srpnu 2022
americkym bankam doporucil vyZadovat vice faktorové ovéteni z divodu
ochrany dat spotiebitelt. Nesplnéni této povinnost by mohlo dle tohoto ufadu

ohrozit bezpenost spotiebitelskych dat a vést k ptipadné odpovédnosti

215 Office of Privacy Commissioner of Canada. Guidelines for identification and authentication. Priv.gc.ca

[online]. 2016 [cit. 4. 12. 2022]. Dostupné z: https://www.priv.gc.ca/en/privacy-topics/identities/identification-

and-authentication/auth 061013/

216 UK Finance Limited. Strong customer authentication — frequently asked questions. Ukfinance.org.uk

[online]. 2022 [cit. 5. 12. 2022]. Dostupné z: https://www.ukfinance.org.uk/our-expertise/payments/strong-

customer-authentication/strong-customer-authentication-frequently-asked-questions
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dle mistniho zdkona zaméfeného na finanéni ochranu spotiebiteld.?!’

Dale ze uvést prezidentsky dekret z roku 2021 stanovujici zdkladni standardy
v oblasti kyberbezpecnosti vyzadujici vice faktorové ovéreni pro americké
organizace a dodatele softwaru pro mistni vladu.?'® Ikdyzneni povinnost
vyzadovat dvoufazové ovéfeni v elektronickém styku prozatim povinna,
lze alespon pozorovat trend smérujici k jeho dobrovolné aplikaci. Prozatim
vSak neni jasné, zdali bude tento pozadavek stanoven v budoucnu povinné

¢1 nikoliv.

(vil) Turecko — tato jihoevropskd zemé se rozhodla jit v tomto sméru obdobnou
cestou jako EU, kdy dne 15. bfezna 2020 zvefejnila tureckd agentura
pro bankovni regulaci a dohled nafizeni o informacnich systémech bank
a sluzbach elektronického bankovnictvi (Cislo: 31069), které vstoupilo
v platnost a i€¢innost dne 1. Cervence 2020. Podle ¢lanku 34 tohoto natizeni maji
banky pii poskytovani sluzeb elektronického bankovnictvi, véetné transakci,
které nemaji finan¢ni disledky (jako napf. zobrazeni informaci o klientovi),
autentizacni mechanismus sestavajici se z nejméné dvou nezavislych slozek
a autentizacnich udajii. Tyto slozky maji byt tvofeny dvéma prvky zakaznika

z kategorii znd, viastni nebo md biometrickou charakteristiku. Turecka pravni

217 Consumer Financial Protection Bureau. CFPB Takes Action to Protect the Public from Shoddy Data Security
Practises. Consumerfinance.gov [online]. 2022 [cit. 5. 12. 2022]. Dostupné¢  z:

https://www.consumerfinance.gov/about-us/newsroom/cfpb-takes-action-to-protect-the-public-from-shoddy-

data-security-practices/; a

Consumer Financial Protection Bureau. Consumer Financial Protection Circular 2022-04.
Consumerfinance.gov [online]. 2022 [cit. 5. 12. 2022]. Dostupné Z:

https://www.consumerfinance.gov/compliance/circulars/circular-2022-04-insufficient-data-protection-or-

security-for-sensitive-consumer-information/

218 The Wall Street Journal. President Biden Signs Cybersecurity Executive Order to Boost Federal Defenses

Against Hacks. Wsj.com [online]. 2021 [cit. 5.12.2022]. Dostupné z: https://www.wsj.com/articles/president-

biden-signs-cybersecurity-executive-order-to-boost-federal-defenses-against-hacks-

11620859243?mod=article_inline
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uprava také obdobné¢ jako uprava v EU klade dlraz zejména na bezpecnost

v elektronickém platebnim styku a ochranu citlivych Gdaji uzivatel.!”

Na vyse uvedenych ptikladech jsem se snazil demonstrovat, ze regulatorni snaha EU
0 zajisténi zvysené bezpecnosti v oblasti elektronického platebniho styku prostiednictvim
zavedeni dislednéjSich pozadavki na ovéteni totoZznosti osob pii konkrétnich ukonech neni
ve svété ojediné€la. Jistou obdobu upravy SCA mlzeme pozorovat napiiklad ve Spojeném
kralovstvi, Indii nebo Turecku. EU tak neni jedind, ktera sleduje trendy v oblasti platebniho
styku a snazi se nespoléhat pouze na samotné trzni prostiedi, ale aktivné nastavuje pravidla
pro zvySeni ochrany spotiebitelll a jejich financnich prostfedki. Pohledem spotiebitele
lze tuto snahu vnimat pievazné pozitivné, a to i presto, ze mize byt pozadavek na Casté
a opakované ovéfovani totoznosti povazovan za rusivy béhem spotiebitelského zazitku
pfi online nakupovéni, pfistupu k platebnimu U¢tu nebo pfi vyuzivani jinych sluzeb,
za které uZivatelé elektronicky plati. V obecné roving tak mizeme snahu o regulaci v této
oblasti ze strany EU 1 jinych statl vzhledem k diivodiim jejiho zavedeni poZadovat z tohoto

konkrétniho pohledu za ucelnou.

Na druhou stranu existuje fada ekonomicky i finan¢né vyspélych statt, které potiebu
zavadét regulaci dvoufazového ovérovani v elektronickém platebnim styku prozatim nesdili.
Mezi takové se fadi Australie, Japonsko, Kanada nebo Spojené staty americké,
které se vSechny podle méfitka velikosti celkového HDP fadi mezi patnact nejvétSich
ekonomik na svét&.??° Nabizi se tak otdzka, jestli je vzhledem k pomérné vyznamné
nakladovosti nezbytné zavadét pozadavek dvoufdzového ovéreni jako povinnost. Jelikoz
pfipadné ztraty a jiné negativni dopady zplisobené podvody budou v kone¢ném diisledku
dopadat predev§im na samotné poskytovatele finan¢nich sluzeb, je pomérné pochopitelné,

7e se tyto staty prozatim spoléhaji na trzni prostfedi a inovace, prostfednictvim kterych

219 OneSpan Inc. The financial regulatory landscape in Turkey is modernising quickly. Onespan.com [online].

2020 [cit. 4. 12. 2022]. Dostupné z: https://www.onespan.com/topics/two-factor-authentication?ad=blog-text;

a

T.C. Cumhurbagkanligi Kiilliyesi (T.C. Resmi Gazete). Resmigazete.gov.tr [online]. 2020 [cit. 4. 12. 2022].
Dostupné z: https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm

220 The World Bank. GDP (current USS$). Data.worldbank.org [online]. 2022 [cit. 5. 12. 2022]. Dostupné z:
https://data.worldbank.org/indicator/NY.GDP.MKTP.CD?most_recent_value desc=true
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kli¢ovi hraci jako Visa ¢i MasterCard zavadéji praxi Siroce piijimané standardy bezpecnosti

pfi placeni.

Argumentem ve prospéch trzniho prostiedi mize byt také motivace poskytovateli
platebnich sluzeb. Ve zdravém konkuren¢nim prostiedi jsou totiz jednotlivi soutézitelé
(poskytovatelé platebnich sluzeb) na trhu platebniho styku automaticky motivovani snahou
zajistit pro své klienty maximalni kvalitu sluzeb, do které bezpochyby spadd i mira
zabezpeceni jejich dat a financnich prostiedki. Pokud by totiz doSlo k prolomeni jejich
bezpecnostnich opatieni, klienti by pfisli o sva data nebo penize a dana zemé by soucasn¢
v téchto situacich neméla nastavena pravidla pro casteCnou ¢i Uplnou nahradu takto
ukradenych penéznich prostredkti, tak by negativni dopad na reputaci dotéeného
poskytovatele mohl takového poskytovatele do budoucna piipravit o ¢ast jeho byznysu

z ditvodu ptechodu stavajicich i potencidlnich zakazniki ke konkurencni spolecnosti.

Bez ohledu na vySe uvedené muizeme v online prostfedi pozorovat jasny trend
spoCivajici v nastaveni vys$Sich bezpec¢nostnich standardii, a to i mimo oblast placeni.
Dnes je jiz pomérné bézné, ze v ramci piistuptl k e-mailovym schrankam, online G¢tim
u jednotlivych obchodnikli nebo poskytovatelt sluzeb nebo pii pouzivani jednotlivych
aplikaci v chytrych telefonech je po uzivatelich vyzadovano (nebo je jim to alesponi
umoznéno) nastaveni dvoufazového ovefeni. Pokud bychom se v budoucnu dostali
do situace, kdy pro pfevaznou vétSinu uzivateld bude tato praxe naprosto béznd a nebudou
se nad ni s udivenim pozastavovat a povazovat ji za piekvapujici ¢i omezujici, nemélo
by v takové situaci byt problematické dvoufazové ovéfeni vyzadovat povinné
1 po poskytovatelich platebnich sluzeb. Pfi rozhodovani, jestli prostfednictvim pravni
regulace tuto povinnost zavést a jakym zptisobem to ucinit, piijde v kone¢ném dusledku vzdy
o to, jestli mira podvodi, nedostateCna mira zabezpeceni a rizika z nich plynouci a s nimi

souvisejici prevazi nad potencialnimi piinosy takto nové zavedené regulace.
5.3. Uskali pravni upravy SCA

V této kapitole se zamétfim na zhodnoceni nékolika oblasti, které povazuji z hlediska
pravni tpravy SCA za problematické. Jak jiz bylo zminéno v pfedchozich kapitolach,
tak od doby schvéleni a U¢innosti Smérnice PSD2 vydala EBA fadu stanovisek, kterymi
adresovala rizné problematické aspekty navrzené pravni upravy SCA v ramci Smérnice

PSD2 a Natizeni RTS, a zaroven obdrzela velké mnozstvi dotazii v rdmci Q&A procesu
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k t€émto pravnim piedpisim. Z téchto skute¢nosti Ize dovozovat, Ze pravni uprava SCA a jeji
vyklad je misty nejednoznaény, a proto by v nékterych aspektech méla byt pravni uprava
zptesnéna ¢i upravena. V ndsledujicich podkapitolach se budu nékterym z nich postupné

vénovat.
5.3.1. Odpovédnost a sankce

Prvni oblasti, ktera je dle mého nazoru problematickou, je stavajici nastaveni
odpovédnosti a pfipadnych sankci za nedodrzeni povinnosti osoby opravnéné poskytovat
platebni sluzby vyzadovat od uzivatelit SCA. Jak jiz bylo uvedeno v kapitole 3 (Silné ovéieni
klienta), jedinou formou sankce za nedodrzeni povinnosti vyzadovat SCA ve stanovenych
pfipadech je odpovédnost osoby opravnéné poskytovat platebni sluzby za ztratu
z neautorizované platebni transakce dle § 182 ZPS, kterd se neuplatni pouze v pfipadech,
kdy platce jednal podvodné. Takto nastaveny sankéni zptsob se mi jevi jako problematicky

predevsim ze dvou duvodu.

Prvnim z téchto diivodi je skute¢nost, ze v nékterych ptipadech si neautorizovanou
platebni transakeci, a tedy souvisejici odpoveédnost za poruseni povinnosti ve vztahu k SCA,
lze obtizné ptedstavit. Jako piiklad mizeme uvést situaci, kdy platebni sluzbou bude
poskytnuti sluzby informovani o platebnim uctu, pfi které dochazi pouze ke sdélovani
informaci o platebnim uctu a typicky nebude mozné v daném prostiedi provadét platebni
transakce. Ve chvili, kdy by poskytovatel takové sluzby nevyZzadoval SCA, tak je fakticky

vyloucena moZnost jej za tuto skutecnost penalizovat.

Druhy diivod je spise koncepéni. Ve chvili, kdy se ¢lenské staty EU rozhodly zavést
takto vyznamnou regulaci, kterd byla velmi slozZita a ndkladnd na implementaci (tomuto
tématu se budu jesté blize vénovat v kapitole 5.4 (Analyza dopadui zavedeni SCA, zhodnoceni
regulace), tak povazuji za nedostate¢né nastroje, kterymi by mohl na poskytovatele
platebnich sluzeb ptislusny regulator dohlizet a vynucovat dodrzovani Upravy. Pokud totiz
bylo zdmérem spolehnout se pouze na odpovédnost z neautorizované platebni transakce,
nabizi se logicky otdzka, jestli je celd uprava SCA vlastné nezbytnd, protoze 1 bez ni by
poskytovatel nesl riziko za neautorizované transakce a byl by ekonomicky i konkurenénim
trznim prostfednim motivovan dobrovoln¢€ implementovat dodatecna bezpecnostni opatieni,
diky kterym by takovym situacim pfedchazel a mitigoval své piipadné ztraty a ohrozeni své

reputace. Pokud tedy akceptujeme nazor, Ze je tfeba zajistit zvySenou ochranu uzivatela
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v elektronickém platebnim styku a snazit se omezit prostfednictvim nastaveni dodate¢nych
regulatornich pravidel rizika podvodi, neméla by pravni tiprava ziistat ve formée specifickych
povinnosti bez zajisténi €inné moznosti vynutit si jejich dodrzovani a vymahat sankce

za ptipady jejich poruseni.

Ptiprava a vyjednavani pravni uUpravy na urovni Clenskych stati EU je vzdy
predevsim politickd, a proto nemusi byt nezbytn¢ popularni nastavovat robustni sank¢ni
mechanismy, které budou v praxi pro jednotlivé clenské zemé& znamenat dodate¢nou praci
(a tedy 1 dodatecné néklady) pro jejich statni aparat, ktery by na dodrzovani této upravy musel
dohlizet a byl povinen jakékoliv piipadné sankce vymahat. Tento mechanismus by nicméné
nebyl ojedinély, protoze jiz na unijni trovni funguje naptiklad v oblasti hospodarské soutéze
nebo ochrany osobnich udaji. Na druhou stranu je tieba fici, ze ptipadné poruseni poskytovat
SCA nebude v pfevazné vétSiné piipadi dosahovat intenzity a zavaznosti, které
by dosahovalo poruSeni regulatornich povinnosti v téchto dvou oblastech. Jako logické
se v takovém piipad¢ jevi ponechdni sankéni upravy na jednotlivych Elenskych zemich
a k tomuto zavéru se i klonim. To vSak neznamena, ze by Smérnice PSD2 ¢i Nafizeni RTS
nemohly alesponl v ¢asti jejich odivodnéni i tak obsahovat ve vztahu k sankcim néjaky

zékladni ramec nebo konkrétni doporuceni.

Na zakladé vySe uvedené¢ho se domnivam, Ze by Ceskd pravni Uprava v ZPS méla
obsahovat alesponn zakladni Upravu prestupktt ve vztahu k SCA. ZPS dnes jiz v § 233
obsahuje pfestupky osob opravnénych poskytovat platebni sluzby v oblasti bezpecnosti
spocivajici v nesplnéni oznamovaci povinnosti ohledné hlaSeni bezpecnostnich a provoznich
incidentli nebo v poruSeni informacni povinnosti hlasit bezpecnostni a provozni rizika
apodvodna jednani. Za oba tyto piestupky muze CNB udélit pokutu az do vyse
1.000.000 K¢. Uprava ve vztahu k SCA by mohla byt rozsifena naptiklad o povinnost osoby
opravnéné poskytovat platebni sluzby poskytnout CNB na zakladé jeji zadosti ve stanovené
lhiité informace o nastavenych mechanismech SCA a o aktualné poZzadovanych vyjimkach.
V piipad¢ poruseni této povinnosti by se dotCena osoba opravnéna poskytovat platebni
sluzby mohla dopustit obdobného ptestupku jako ve dvou vyse zminénych ptipadech a mohla
by vtakovém piipadé byt sankcionovdna obdobné. Tato povinnost by navazovala
na a dopliiovala ¢lanky 2 a 3 Natizeni RTS, podle kterych musi poskytovatelé
platebnich sluzeb zavést mechanismy sledovani transakci, vést o nich potiebnou

dokumentaci, vyhodnocovat je a na zadost pfisluSnych orgént jim poskytovat zpravy
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o auditu, béhem kter¢ho je piedkladano hodnoceni a zprava o souladu bezpecnostnich

opatfeni s pravni Gpravou.

Déle by bylo vhodné zavést v souvislosti se SCA dva dalsi prestupky.
Prvni za poruseni povinnosti vyzadovat SCA v pfipadech stanovenych pravni upravou
a druhy za poruseni povinnosti v souvislosti s pouzitim vyjimek z povinnosti vyzadovat SCA
dle Natizeni RTS (bylo by samoziejm¢e mozné tyto spojit a uvést jako dve alternativni situace
v ramci jednoho prestupku). Tyto piestupky by opét mély platit pouze pro osoby opravnéné
poskytovat platebni sluzby a systematicky by tak bylo vhodné je podiadit pod vySe zminény
§ 233 ZPS. Sankce by vSak v tomto piipad¢ méla byt dle mého nazoru vyssi, a to vzhledem
k jinym maximdlnim hranicim stanovenym pro nékteré dal$i piestupky v ramci ZPS.
Napt. vydavatel elektronickych penéz malého rozsahu mutze byt v pfipadé piestupku
spocivajicim v neuplatnéni systému fizeni bezpecnostnich a provoznich rizik dle § 100 odst.
1 pism. d) ZPS sankcionovan az do vyse 5.000.000 K&.?2! Spravce informaci o platebnim
uctu miize byt za prestupek spocivajici v neuplatiovani fidiciho a kontrolniho systému
v souladu s § 48 ZPS sankcionovan do vyse 10.000.000 K&.*?? Dale lze uvést prestupky
poskytovatele sluzby dynamické smény mén, ktery miize byt za piestupky spocivajici
v neuplatiiovani systému vyfizovani stiznosti a reklamaci uzivateli, nesplnéni informacni
povinnosti ¢&i neoznameni zmény 0dajii sankcionovan do vyse 5.000.000 K¢&.2?* Jako
rozumna by se mi v kontextu vySe uvedenych a dalSich ptestupkli stanovenych v ZPS jevila
hranice v rozmezi 5-10 milionti K¢, stanovend dle miry a intenzity konkrétniho poruseni.
Projednavéni takovych piestupkii by mélo spadat pod CNB, a to v souladu s § 236 odst. 1
pism. b) ZPS.

Zavedenim vy$e uvedenych prestupkd by byl dle mého nazoru CNB dan vhodny
nastroj, kterym by mohla efektivn&ji dohliZzet a kontrolovat ¢innost osob opravnénych
poskytovat platebni sluzby a diky kterému by méla moZnost 1épe zajiStovat ochranu
a bezpecnost uzivatelii ve vztahu k SCA. Vici poskytovatelim by tato regulatorni zména
neméla nic podstatného ménit, protoZe pokud své povinnosti jiz nyni fadné plni, tak by se jich

tato zména v praxi nijak vyznamné nedotkla. Bylo by vSak nutné pocitat s dodate¢nymi

221 § 228 odst. 4 pism. b) ZPS
222.§ 227 odst. 2 pism. b) ZPS
223 § 233a odst. 2 pism. b) ZPS
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naklady na strané CNB, které by viak nemély byt vyznamné a mély byt vyvazeny pravé
moznosti tento nastroj vici poskytovatelim pouzivat a 1épe tak dohlizet na soulad jejich

¢innosti s pravni Gpravou.
5.3.2. Obecnost upravy

Dalsi oblasti, kterou povazuji za problematickou, je celkovd obecnost upravy.
Nastavenim maximalné neutrdlniho textu se zdkonodéarce snaZzil naplnit pozadavek
na technologickou neutralitu, nicméné v fadé piipadii je vyklad tohoto textu problematicky.
Diky této obecnosti EBA celila velkému mnoZzstvi dotazli vztahujicim se k SCA a soucasné
byla nucena vydat fadu stanovisek, aby postavila na jisto nékteré problematické otazky.
Ptevaznou Cast zalezitosti se diky odpovédim a stanoviskim EBA sice podafilo uspésné
vyjasnit, nicmén¢ problematickd je predevSim skutecnost, Ze odpovédi a stanoviska EBA
nejsou pravné zdvazna. V této souvislosti lze zminit pomé&mné nedivny rozsudek SDEU?**,
ve kterém SDEU uvedl, Ze obecné pokyny EBA nejsou pravné zavazné a ptislusné organy
musi oznamit EBA, zda se jimi fidi nebo se jimi fidit hodlaji, pfipadné uvést davody, pro¢ tak
necini nebo Cinit nehodlaji. Obecné pokyny EBA zaroven nelze povazovat za predpis,
ktery mé zavazné pravni ucinky vici finanénim institucim, nicméné tyto musi vynalozit
veskeré usili, aby se jimi fidily, a pokud tak necini, tak musi dané sdélit konkrétni divody.

Jelikoz se ve vztahu k SCA nejednalo ani o formu obecnych pokynt, je vyse nastinény

24

Dale vnimam jako problematické, Ze poskytovatelim ve vztahu k SCA nestaci
seznamit se pouze se samotnym textem pravni Upravy, ale musi pomérné slozité dohledavat
a prochazet na webu EBA vSechna souvisejici stanoviska a nizsi stovky otazek a zkoumat,
jestli se v nich neobjevuje néjakd pro né relevantni informace. Z tohoto diivodu povazuji
upravu v nékterych castech za pomérné neptehlednou, coZz mize poskytovatelim a dalSim
dotéenym subjektim zpusobovat znané¢ naklady v oblasti compliance. Nepfimym
disledkem této situace mize byt vytvoreni dodatecné bariéry pro vstup na tento trh, protoze
naklady na pravni zastoupeni mohou byt vzhledem ke komplexnosti této problematiky

pomérné znacné. V opacném piipadé budou poskytovatelé preventivné radéji volit situaci,

224 Rozsudek SDEU ze dne 15. 7. 2021, Fédération bancaire frangaise (FBF) v. Autorité de controle prudentiel
et de résolution (ACPR), C-911/19, ECLL:EU:C:2021:599, body 41-49. Dostupné z:

https://curia.europa.eu/juris/liste.jsf?language=cs&num=C-911/19
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kdy budou nadmérné¢ vyzadovat SCA ve vSech situacich, kdy si jeho aplikaci nebudou
absolutné jisti, coz jednak nejspis nebylo zamérem zdkonodarce a jednak bude tento piistup
zpuisobovat diky zvySené frikci hor$i uZzivatelsky zazitek, a mize tak v dasledku vést

k niz§im trzbam jednotlivych subjekti.

V kontextu vySe uvedeného by tak davalo smysl zavést ¢i zptesnit nékteré definice
a pojmy pouzivané ve Smeérnici PSD2 ¢i Natizeni RTS a soucasné nekteré zavéry EBA
prenést alespon do ¢asti odiivodnéni téchto predpist, aby doslo k celkovému zpiehlednéni

pravni Gpravy.

Jako piiklad 1ze uvést absenci definice elektronické platebni transakce, kterou jsem

se zabyval v podkapitole 4.1.2 (Elektronicka platebni transakce) a se kterou se v ramci

upravy SCA opakované pracuje a nebyla ve Smérnici PSD2 definovana. Dale by méla byt
vyjasnéna role behaviordlni biometrie jako prvku inherence, ke které jsem se jiz blize
vyjadfoval v kapitole 5.1 (Behaviordlni biometrie). Jako dalsi ptiklad 1ze uvést definici
platebni transakce na dalku, kterd je nyni definovana jako ,platebni transakce iniciovand
po internetu nebo prostiednictvim zarizeni, které lze pouZit k dalkové komunikaci“*®
a je pouzita ve Smérnici PSD2 v rdmci jednoho z ptipadu pouziti SCA (zde podotykam,
7Ze tato textace nebyla prevzata do ceského zédkona). Problematick4 je tato definice naptiklad
ve vztahu k mobilnim telefoniim, kdy v rdmci Q&A 4788%*2° EBA uvedla, Ze transakce,
ke kterym je dan platebni piikaz prosttednictvim telefonického ptikazu, nespadaji

do ptisobnosti SCA, coz jde proti vyslovnému znéni této definice.
5.3.3. Jednotlivé prvky SCA

Dalsim aspektem, nad kterym by stdlo za to se v budoucnu pfi ptipravé novelizace
pravni upravy zamyslet, je pozadavek na vyZadovani dvou prvki SCA ze dvou riznych
kategorii. Napfiklad prvek z kategorie znalost mize byt v nékterych ptipadech pomérné

snadno prolomitelny a o jeho bezpe€nosti 1ze polemizovat. Tento nazor lze ilustrovat

225 Clanek 4 odst. 6 Smérnice PSD2

226 European Banking Authority. Single Rulebook Q&A. Treatment of electronic bookings similar to Mail Order
and Telephone Orders (MO-TO) transactions. Eba.europa.eu [online]. 2019 [cit. 29. 10. 2022]. Dostupné z:
https://www.eba.europa.eu/single-rule-book-qa/-/qna/view/publicld/2019_4788
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na vysledcich fady anket, dotaznikii a studii ohledn¢ pouzivani hesel a nakladni s nimi.

Zjisténo bylo naptiklad nasledujici:*?’

43 % lidi uvedlo, zZe sdilelo sva hesla s jinou osobou (typicky svym partnerem);

e bylo zjisténo, ze 59 % pouziva snadno zjistitelné osobni tidaje ve svych heslech

(jako napt. datum narozeni);

e 20 % lidi uvedlo, Ze n¢kdy sdilelo heslo ke svému e-mailovému uctu s jinou

osobou;

e az 45 % uvedlo, Ze by v pfipad¢ zneuziti jejich udaji zmeénilo své heslo,
a to navzdory skutecnosti, ze 40 % pfipustilo, ze jejich udaje jiz byly historicky

odhaleny a 47 % uvedlo, Ze diky tomu pfislo o penize; nebo

e bylo zjisténo, Ze vice nez 40 milionid uzivateli sluzeb Microsoftu opakované

pouzivalo stejna hesla pro vice svych uctt.

Poskytovatelé urcit¢ mohou uZzivatelim dévat v tomto ohledu fadu doporuceni,
nicméné pravdépodobné nelze ocekavat, Ze se jimi automaticky budou vSichni fidit.
Rada uzivatelti bude napiiklad pouZivat zagifrované spravce hesel, nicméné v ptipadé jejich
prolomeni pfijdou o vSechna hesla najednou. Je proto na zvazeni, jestli by ve chvili, kdy dva
prvky z kategorie inherence/biometrickych udajii (naptiklad kombinace biometrie télesné
a biometrie chovani) mohou dosahovat mnohem vys§i miry zabezpeceni oproti napiiklad
tradi¢nimu pouZiti hesla a zafizeni s vygenerovanim jednorazového kodu, neméla regulace
tyto skutecnosti reflektovat a méla umoznit pouZiti inovativnich feSeni, kterd mohou byt pro
zasad bezpe€nosti. Vtomto sméru bych vbudoucnu uvital posileni role prvku

inherence/biometrickych udajt.

227 Comparitech Limited. 25+ Password statistics (that may change your password habits). Comparitech.com

[online]. 2022 [ecit. 10. 12. 2022]. Dostupné z: https://www.comparitech.com/blog/information-

security/password-statistics/
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5.3.4. Biometrie a GDPR

Pti kazdém zpracovavani biometrickych udaji, jako jednoho ze tfi prvkid SCA,
je tfeba brat v potaz skutecnost, ze zpracovani téchto tdajt za ucelem jedinecné identifikace
osoby spada dle ¢lanku 9 Natizeni GDPR do kategorie tzv. zvlastni kategorie osobnich udaju.
Zpracovani takovych tidajt je v obecné rovin€ zakézano a povoleno je pouze ve vyjime¢nych
ptipadech, z nichz pro ucely SCA bude relevantni ptfedevsim vyslovny souhlas uzivatele
s jejich zpracovanim. Na toto ustanoveni se nicméné nemohou poskytovatelé spoléhat
bez dalsiho, jak ukézalo nedavné rozhodnuti Utadu pro ochranu osobnich udaju??, v némz
se urad zabyval situaci, kdy banka zpracovavala pti elektronickém uzavirani smluv
o poskytovani uvéru s klienty za ucelem uzavieni a uchovani smluvni dokumentace
téz biometricky podpis klientl, ktery dle nazoru ufadu nebyl nezbytny ani pro uzavieni
ptislusné smlouvy, ani pro jeji plnéni. Tuto praxi Gfad vyhodnotil jako v rozporu se zdsadou
minimalizace Udaji a bance ulozil pokutu ve vysi 250 tisic korun. Pro poskytovatele
platebnich sluzeb ve vztahu k SCA dané rozhodnuti znamena, ze by pravdépodobné neméli
obligatorné¢ vyzadovat pouziti prvku inherence bez moznosti nahradit jej jinou moznosti

a pii navrhu vhodnych feseni by neméli brat ipravu ochrany osobnich tidajli na lehkou vahu.

Vyse uvedené rozhodnuti demonstruje dalSi pomérné vyznamnou piekazku
pfi nastavovani mechanismti SCA, protoze v piipadé pouziti jednoho ze tfi prvkid musi
poskytovatelé ziskavat vyslovny souhlas vSech dotéenych uzivatelii a nelze tak konkrétni
feSeni automaticky ploS$né aplikovat. Jak jiz bylo zminéno vySe, pouZivani biometrickych
udajii se prozatim jevi jako bezpecn&jSi oproti napiiklad standardnimu heslu, avSak
vyznamné omezeni v nakladani stémito udaji muze do budoucna omezovat inovace,
a to pfedevsim v oblasti behavioralni biometrie. Zaroveil neni zcela jasné, kde leZi hranice
pii zpracovavani udaji ziskdvanych v rdmci behaviordlni biometrie v kontextu Natizeni
GDPR, a zakonodarce ¢i ptislusny regulator by méli v tomto sméru pomoci poskytovatelim
platebnich sluZeb bud’ formou stanoveni konkrétnich pravidel pro jejich vyuziti v rdmci SCA

nebo alesponl poskytnutim konkrétnich vykladovych pravidel. Individualné totiZ takové udaje

228 Rozhodnuti Utadu pro ochranu osobnich tdajii ze dne 21. 3. 2019, &. j. UOOU-10138/18-8. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=34470
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citlivé byt nemusi, nicméné dohromady mohou byt schopny pomérné piresné urcit totoznost

urcité osoby.

Bude samoziejmé zalezet, jakym smérem se budou technologie vyvijet, nicméné
jiZz nyni mizeme pozorovat v online prostiedi tendenci k ¢astéjSimu vyuzivani biometrickych
udaji v rdmci bezpecnostnich opatieni. Poskytovatelé platebnich sluzeb tak museji velmi
peclivé vyvazovat pozadavky obou téchto pravnich uprav. Znova se tak nabizi otdzka, jestli
zavedeni pravni Upravy SCA bylo i v tomto kontextu opravdu ucelné, protoze naptiklad
subjekty ptsobici na americkém trhu témto omezenim neceli a jejich prostor pro vymysleni
inovativnich feSeni je vyznamné vétsi a v jistém smyslu 1 levnéjsi, coz miize mit negativni

vliv na konkurenceschopnost evropskych spolecnosti.
5.4. Analyza dopadii zavedeni SCA, zhodnoceni regulace

V posledni kapitole této prace se budu vénovat analyze dopadii zavedeni SCA,
zejména dopadu na obchodniky a posouzeni, jestli nastaveni pravidel SCA doséhlo
zamysleného ucelu snizeni miry a objemu podvodi v elektronickém platebnim styku.
Soucasné se budu zabyvat procesem implementace této regulace, ktery na trhu neprobihal

zrovna hladce. Zaveérem poté zhodnotim pravni upravu SCA jako takovou.
5.4.1. Proces zavedeni SCA a jeho implementace

Smérnici PSD2, kterd zavedla povinnost poZadovat SCA, mély clenské staty
povinnost transponovat do své pravni upravy do 13. ledna 2018. Natizeni RTS, které bylo
pfijato dne 27. listopadu 2017, poté vstoupilo v ucinnost od 14. zafi 2019. Implementace
feSeni podporujicich SCA poskytovateli platebnich sluZeb nicméné neprobihala bez obtizi.
Dne 19. zati 2019, ¢ili necely tyden po tom, co vstoupilo Natizeni RTS v G¢innost, obdrzela
EBA dopis od Ecommerce Europe®?’, asociace reprezentujici vice nez 150 tisic spolecnosti
prodavajicich zboZi nebo poskytujicich sluzby na uzemi Evropy, ve kterém tato asociace
pozadala EBA o dodate¢nych 18 mésici (36 mésicti v nékterych specifickych piipadech)

pro dokonceni implementace feSeni podporujicich pouziti SCA. Jednim z divodi

229 Ecommerce Europe. Ecommerce Europe co-signs a Joint-Industry Letter on European SCA implementation.

Ecommerce-europe.eu  [online]. 2019 [cit. 10. 12. 2022]. Dostupné z: https://ecommerce-

europe.eu/publication/ecommerce-europe-co-signs-a-joint-industry-letter-on-european-sca-implementation/
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nepfipravenosti byla skute¢nost, Ze EBA vydala své stanovisko k jednotlivym prvkiim SCA,
kterym se snazila vyjasnit nékteré problematické aspekty, az v cervnu roku 2019, a jednotlivi

poskytovatelé platebnich sluzeb tak nebyli v¢as ptipraveni.

V reakci na dopis Ecommerce Europe a dalsi podnéty vydala EBA v fijnu téhoz roku
stanovisko ohledn¢ nejzazSiho data pro migraci SCA ve vztahu ke karetnim platbam v oblasti
e-commerce.”** V ném uvedla, Ze z odpovédi na jeji dotazniky vyplynulo, Ze poskytovatelé
platebnich sluzeb by méli byt schopni zajistit implementaci SCA do konce prvni poloviny
roku 2020 a Zze vétSina obchodnikii bude potifebovat dodateCnych 3 az 9 mésica,
aby implementovala do svych systému feSeni umoziujici pouziti SCA. V dusledku této
skutecnosti se EBA rozhodla odlozit termin pro implementaci feSeni podporujicich SCA
na 31. prosince 2020. Ceska vefejnost byla o skuteénosti, ze od 1. ledna 2021 by vsichni
poskytovatelé platebnich sluzeb a dalsi subjekty podilejici se na zpracovani platebnich
transakci (v&. obchodnikdl a provozovatelil platebnich bran), informovana CNB pocatkem

roku 2021 prostiednictvim sdéleni na jejich webovych strankach.?*!

V poloviné roku 2021 nasledn¢ EBA vydala souhrnnou zpravu o tdajich
poskytnutych poskytovateli platebnich sluzeb o jejich pfipravenosti aplikovat SCA
pro karetni platebni transakce v e-commerce.>*?> Tato data ukédzala, 7e prevazné vétsiné
zucastnénych subjekti se podafilo implementovat feSeni podporujici SCA, kdy bylo zji§téno,

7e k dubnu 2021:

230 Buropean Banking Authority. Opinion of the European Banking Authority on the deadline for the migration
to SCA for e-commerce card-based payment transactions. Eba.europa.eu [online]. 2019 [cit. 02. 11. 2022].
Dostupné z: https://www.eba.europa.cu/sites/default/documents/files/documents/10180/2622242/e8b3ec84-
clc6-4e9a-96ea-
3575361dc230/Opinion%200n%20the%20deadline%20for%20the%20migration%20t0%20SCA.pdf?retry=1

231

Ceska narodni banka. Silné ovéfeni uzivatele u plateb kartou na internetu od 1. 1. 2021. Cnb.cz [online].

2021 [cit. 10. 12. 2022]. Dostupné z: https://www.cnb.cz/cs/dohled-financni-trh/vykon-dohledu/upozorneni-

pro-verejnost/Silne-overeni-uzivatele-u-plateb-kartou-na-internetu-od-1.-1.-2021/

232 European Banking Authority. EBA REPORT on the data provided by PSPs on their readiness to apply strong
customer authentication for e-commerce card-based payment transactions. Eba.europa.eu [online]. 2021 [cit.
02. 11. 2022]. Dostupné Z:
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Reports/2021/101478
1/Report%200n%20the%20data%20provided%20by%20PSPs%200n%20their%20readiness%20t0%20apply

%20SCA.pdf
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e 99 % obchodnikli v EU podporuje SCA;
e 94 9% vSech platebnich karet v EU podporuje SCA;
o 82 % vSech uzivateli platebnich sluzeb je zapojeno do feseni SCA;

o 92 9% zadosti o overeni pravosti karet v elektronickém obchodé, které nahlasili

poskytovatelé tzv. acquiringu, spliiuje pozadavky SCA; a

e 89 % iniciovanych platebnich transakci zalozenych na kartdch v elektronickém

obchod¢ nahlasenych vydavateli je v souladu s pozadavky SCA.

Vyse uvedenym popisem procesu implementace feSeni podporujicich SCA
jsem se snazil demonstrovat, Ze 1 piesto, ze méli poskytovatelé témeéf tii roky na ptipravu
a implementaci feSeni podporujicich SCA, se nepodafilo dosdhnout uplné ptipravenosti
celého trhu, kdy ani pies prodlouzeni ptivodnich lhtt stale nebylo celkem 18 % uzivateld
soucasti nékterého zteSeni podporujicich SCA a 11 % iniciovanych elektronickych
platebnich transakci nebylo v souladu s témito poZadavky. Je tak zfejmé, ze proces zavedeni
této upravy byl velmi slozity a obnaSel celou fadu nejasnosti a komplikaci, kterym musely
jednotlivé trzni subjekty ¢elit. Zavedenim pozadavku vyzadovat od uzivatelti SCA tak zjevné
doslo k vyznamnému zasahu do kazdodenniho fungovani poskytovatelti platebnich sluzeb
a do podnikdni subjektd podilejicich se na zpracovani platebnich transakci (pfedevS§im
obchodniktl), kdyz ani za takto dlouhé obdobi nebyla fada z nich schopna pfizptlisobit svoji
¢innost této nové pravni Upraveé. Hodnoty pohybujici se na urovni piiblizné 90 % sice
vyvolavaji dojem uspeésSné implementace, nicméné tomu tak ve skutecnosti nebylo, jak bude

blize rozvedeno v nasledujici podkapitole.
5.4.2. Dopady zavedeni SCA

V ptedchozi podkapitole byla ilustrovana sloZitost dlouhého procesu implementace
feSeni podporujicich SCA. Dusledky tohoto procesu, kterym se budu vénovat
na nasledujicich tadcich, jsou relevantni pfedev§im ve dvou oblastech, (i) v dopadu
na podnikdni poskytovateli platebnich sluzeb a dalSich subjektd podilejicich
se na zpracovani platebnich transakci (pfedevsim obchodniki) a (i1) v dopadu na objemy

a miru podvodi, kvili kterym byla regulace zavedena.
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Britska spole¢nost CSMPI poskytujici poradenské sluzby v oblasti plateb, financi
a souvisejicich podvodii od roku 2011 po dobu nékolika mésici pied a po terminu
pro implementaci feSeni podporujicich SCA, ktery stanovila EBA (tj. 31. prosinci 2020),
vydévala pravidelné mésicni reporty na téma dopadti zavedeni SCA ve dvanécti zemich,
a to predev$im na zéklad¢ testovacich dat od jejich klient, mezi které¢ udajné patii rfada
velkych hraca v oblasti maloobchodu. V téchto reportech CSMPI jsou zajimavé piedevsim
dvé metriky, a to mira selhani (anglicky: failure rate), znamenajici soucet miry opusténi
a poklesu obchodt, a mnozstvi ohroZenych obchodt (anglicky: sales at risk), znamenajici
hodnotu vSech obchodl s platbami bez piitomnosti karty — CNP plateb, které nemusi

probéhnout diky problémiim se SCA.

Mira selhani se v letech pted zavedenim SCA u obchodd s CNP platbami pohybovala
v jednotkach procent, pfi¢emz v inoru 2021 byl primér ve dvanacti sledovanych zemich
vysokych 31 %, kdy nékteré ze zemi dosahovaly hodnot mnohem vysSich, a to naptiklad
Italie — 47 %, Spanélsko — 37 %, Némecko — 36 %. Svédsko, které ze sledovanych zemi
dosahovalo nejlepsich hodnot, se i tak pohybovalo na trovni 17 %. Odhad CSMPI ve vztahu
k celkovému objemu ohrozenych ro¢nich trzeb u obchodii s CNP platbami na izemi Evropy
za rok 2021, u kterych hrozi, Ze nedojde z divodu SCA zédkazniky k jejich dokonceni,
byl v inoru 2021 stanoven na astronomickych 96 miliard EUR. Za kli¢ovy divod vySe
uvedenych problému byla povazovana vykonnost technologie EMVCo 3D-Secure verze 2
(3DS2), autentiza¢niho protokolu, ktery byl vybran pro podporu témét vSech online karetnich

transakci v Evropé (320,9 mld. EUR v roce 2019).%%

K tomu dale CSMPI uvedlo, Ze mnoho bank vydavajicich karty tento protokol zatim
nepodporovalo, a 1 tam, kde vydavatelé¢ 3DS2 podporovali, byla zdkaznicka zkuSenost ¢asto
Spatnd. Ze zdroji CMSPI a udaju z testovani prodejct také vyplynulo, ze i GspéSné ovéieni
mohlo trvat aZ 60 sekund a v n¢kterych piipadech i v priméru vice nezZ dv€ minuty. Takové
hodnoty dle CMSPI piedstavuji znacné riziko pro prodeje a budou mit citelny dopad

na maloobchodniky vSech velikosti. Zaroven je pravdépodobné, ze takto vysoka mira selhani

233 CMSPI. SCA Report — Latest December Updates. Cmspi.com [online]. 2021 [cit. 11. 12. 2022]. Dostupné

z: https://cmspi.com/eur/en/resources/content/sca-report-latest-december-updates/; a

CMSPI. Strong Customer Authentication (SCA) — Impact Assessment — February 2021. Cmspi.com [online].

2021 [eit. 11. 12. 2022]. Dostupné z: https://cmspi.com/eur/en/resources/content/strong-customer-

authentication-sca-impact-assessment-february-2021/
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postihne nejvice malé obchodniky, protoze zdkaznici si ¢asto spojuji dlouhou dobu nacitani
u plateb a souvisejici chybovost pravé s timto obchodnikem. Pokud tedy mensi obchodnici,
kteti maji k dispozici méné zdroji a jsou schopni vyclenit mensi mnozstvi zdroji
na informa¢ni technologie, nebudou schopni nabidnout zakaznikim bezproblémové
odbaveni jejich obchodu, pak tyto zakazniky pravdépodobné ziskaji nejvétsi obchodnici
v Evrop¢, ktefi jsou schopni lépe optimalizovat vlastni ndklady a budou schopni vénovat

t&mto feSenim vice péce i zdroji.?**

Mezi strukturalni problémy, které byly po zavedeni SCA na trhu registrovany asociaci
Ecommerce Europe, které zpusobovaly zmateni na stran¢ zakaznikti a které vedly

k nedokonéeni obchodi, pattily nasledujici: >

e problémy s dostupnosti, pouzitelnosti nebo nespravnym vykladem dostupnych
vyjimek — zejména téch, které jsou zalozeny na analyze transakénich rizik.
Na tadé trhu byli obchodnici svédky toho, ze vydavatelé zpochybiiovali zadosti

o vyjimky a vynucovali si silné ovéfeni zakaznika, 1 kdyZ nebylo vyzadovano;

e problémy se zpozdénim mezi vydavatelovou strankou pro ovéteni a potvrzovaci

strankou obchodnika pro zdkazniky;
e problémy s fadnym zavedenim feSeni 3D Secure vydavateli karet; a

e problémy s poskytovateli serverli pro kontrolu pfistupu (t€mito jsou typicky
vydavatelé karet, ktefi je musi zavést, aby mohli dostavat zpravy v rameci feSeni

3D Secure), ktefi netesili problémy vyvstavajici z ovétovacich procest.

Problémy s mirou opusténi obchodl z kraje roku 2021 zminovala také spolecnost

Nethone, poskytujici digitalni feSeni v oblasti e-commerce, podle které analytici odhaduji

234 Tamtéz

235 Ecommerce Europe. Retail Joint Letter on measuring the impact of SCA April 2021. Ecommerce-europe.eu
[online]. 2021 [cit. 11. 12. 2022]. Dostupné Z:
https://web.archive.org/web/20211026061453/https://www.eurocommerce.eu/media/196158/20210430%20R
etail%20Joint%20L etter%200n%20measuring%20the%20impact%200f%20SCA %20April%202021%20-

0,

%20EBA.pdf
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tuto miru v priméru na 20 % a v n&kterych piipadech az 60 %.%*® Pro srovnani je vhodné
uvést i posledni report spole¢nosti CMSPI s daty za zafi 2021, dle kterého byla primérna
mira selhani ve sledovanych zemich stale na velmi vysokych 29 % (jednalo se o nartst oproti
26 % ze srpna téhoZz roku). Odhadovana hodnota ohroZenych obchodii za rok 2021 s daty
zaprvnich 9 mésicii tohoto roku ¢inila stile astronomickych 90 miliard EUR.?’
Nize uvedena tabulka CMSPI ilustruje vyvoj miry selhani v obdobi po nabyti ucinnosti

Natizeni RTS, kdy byla postupné zavadéna feseni podporujici SCA.2*8
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Obdobnou zkuSenost se zavedenim SCA jako v EU zaznamenali ve Spojeném
kralovstvi, kde byla obdobna pravni tiprava zavedena s G¢innosti od bfezna 2021. Pies 99 %
obchodnikli zaznamenalo zvyseni miry selhani obchod o vice nez 5 % (prumér byl 37 %).
Zaroven tretina dotdzanych subjekti uvedla, ze nova regulace ma negativni dopad

na zékaznickou zkuSenost. B€hem prvniho mésice po zavedeni SCA bylo ve Spojeném

236 Nethone. PSD2 SCA exemptions: transaction risk analysis (TRA). Nethone.com [online]. 2021 [cit. 11. 12.

2022]. Dostupné z: https://nethone.com/post/psd2-sca-exemptions-transaction-risk-analysis-tra

237 CMSPI. Strong Customer Authentication (SCA) — Impact Assessment — September 2021. Cmspi.com

[online]. 2021 [cit. 11. 12. 2022]. Dostupné z: https://cmspi.com/eur/en/resources/content/strong-customer-

authentication-sca-impact-assessment-september-2021/

238 Tamtéz.
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kralovstvi odmitnuto celkem 664 tisic elektronickych platebnich transakcei v celkové hodnoté

130 miliont liber, coz denné &ini cca 22 tisic transakei v celkové hodnoté 4,3 milionu liber.?*°

Dalsim dopadem zavedeni SCA, ktery negativné zasahl obchodniky, bylo zavedeni
novych poplatkli v souvislosti s implementaci a pouzivanim feSeni podporujicich SCA,
které opctovné navysi jejich ndklady. Tyto poplatky jsou obchodnikiim uctovany

za dodateéné ovéfeni nékterych udajii v ramci platebni transakce.?*°

V kapitole 3.1 (Bezpecnost a vyvoj pravni upravy) jsem odkazoval na reporty ECB
ohledn¢ podvodi s platebnimi kartami. V ramci nich byly zkoumany pfedevsim dvé metriky
— celkova hodnota vSech CNP podvodu a podil CNP plateb na celkovém objemu podvodu.
Ve svém sedmém reportu z roku 2021 ECB uvedla, ze v roce 2018 byla celkova hodnota
CNP podvodi ve vysi 1,43 miliard EUR a tato v roce 2019 narostla na 1,5 miliardy EUR.
Podil CNP plateb na celkovém objemu ¢inil v téchto letech 79 % a 80 %. Na nize uvedené
tabulce je zaroven vidét, Ze podil hodnoty podvodnych transakci na celkovém objemu
mél v letech 2009-2019 mirn€ klesajici tendenci, a to i pfes zjevny narlst celkové hodnoty

téchto podvodi.?*!

23 Nuapay. EML Open Banking Uncovers A 37% Increase In Payment Declines Following SCA
Implementation.  Nuapay.com [online]. 2022 [cit. 11. 12. 2022]. Dostupné  z:

https://www.nuapay.com/en/resources/in-the-news/eml-open-banking-uncovers-a-37-increase-in-payment-

declines-following-sca-implementation/; a

Barclaycard. Retailers losing out on £4.3million in sales each day as new SCA rules block non-compliant online

transactions. Home.barclaycard [online]. 2022 [cit. 11. 12. 2022]. Dostupné z: https://home.barclaycard/press-

releases/2022/04/retailers-losing-out-on-4-3-million-in-sales-each-day/

240 CMSPI. The New Ecommerce Fees: Why European Merchants Need to Act. Cmspi.com [online]. 2022 [cit.

11. 12. 2022]. Dostupné z: https://cmspi.com/eur/en/resources/content/the-new-ecommerce-fees-why-

european-merchants-need-to-act/
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Chart A
Total value of card fraud using cards issued within SEPA

{left-hand scale: 2008 value = 100; right-hand scale: value of fraud as a share of the value of transactions)
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Efekt dopadu zavedeni SCA na objem a miru podvodu lze o¢ekavat az v datech za rok
2020 a roky nasledujici. K t€émto prozatim nebyl vydan novy report ECB, nicméné pocatkem
roku 2022 byl zvetejnén diskuzni dokument EBA obsahujici ptedbézna data za ob¢ poloviny
roku 2020. V ptipad¢ plateb kartou ukazuji udaje za druhé pololeti roku 2020, ze podil
podvodl na celkovém objemu a hodnoté plateb je vyssi u plateb, které nejsou ovéfeny
pomoci SCA, ve srovnani s platbami ovéfenymi pomoci SCA. Reéeno v &islech
z vySe uvedeného plyne, ze podil podvodu pii platbach kartou s pouzitim SCA na celkovém

A4 v

objemu a hodnot¢ transakci je o 70-80 % nizsi nez u plateb kartou bez SCA (viz nize uvedeny

graf) 2

242 European Banking Authority. Discussion Paper on payment fraud data received under PSD2. Eba.europa.eu

[online]. 2022 [cit. 11. 12. 2022]. Dostupné z: https://www.eba.curopa.ecu/eba-publishes-discussion-paper-its-

preliminary-observations-selected-payment-fraud-data-under
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Figure 8: Fraud rate for remote card payments reported by issuers and acquirers, with and
without SCA
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Tento vztah se projevil obdobné také u plateb kartou bez dalkového pfistupu a také
zejména u preshrani¢nich karetnich plateb s protistranami mimo tzemi EHP, tedy mimo
oblast ptisobnosti pravni regulace SCA. Neprojevil se v§ak v ramci elektronickych platebnich
ptikazi zadanych dalkové. Zde byla mira podvodl v pfipadé pouziti SCA v druhém pololeti
2020 az 4x vyssi oproti platebnim piikazim, pfi nichz SCA pouZzito nebylo. Jako mozné
vysvétleni byla uvedena teorie, ze takové platby bez pouziti SCA mohou byt platbami
s niz§im rizikem (jako napf. platby s nizkou hodnotou). Tato skutecnost by se nicmén¢ mohla

projevit i u jinych typt plateb, coZ tato teorie nevysvétluje.>*

Nad ramec vySe uvedené¢ho byl zajimavy zavér tykajici se karetnich plateb
provedenych na dalku, u nichZ nejcastéj§im druhem podvodu byla kradez tdaji o karté
predstavujici 75 % hodnoty podvodnych plateb SCA a 60 % hodnoty podvodnych plateb
jinych nez SCA ve 2. pololeti 2020. To lze vysvétlit druhy podvodt jako je napi. phishing.
V téchto piipadech dle ndzoru EBA nemusi byt ovéfovani pomoci SCA pfi prevenci tohoto

typu podvodu ginné.>**

Konkrétni data, na nichz bude blize ilustrovan dopad zavedeni SCA na celkovy objem
a miru podvodii v souvislosti s CNP platbami bohuZel prozatim nejsou k dispozici.

Z ptedbéznych dat 1ze pozorovat jisty ndznak ukazujici, Ze zavedeni SCA by mohl pozitivné

243 Tamtéz.

244 Tamtéz.
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ovlivnit miru téchto podvodii. Zjisténa data nicméné nebyla konzistentni ve vSech piipadech

a budeme muset pockat na dalsi report ECB, abychom se dozvédéli blizsi podrobnosti.

Srovnani celkové hodnoty obchodi, o néz mohou pfijit obchodnici z divodu zavedeni
SCA, s celkovou hodnotou podvodit s CNP platbami povazuji za velmi zajimavé. Jelikoz
je riziko ztraty trzeb v desetinasobcich celkové hodnoty CNP podvodi, nejevi se z tohoto
pohledu zavedeni upravy SCA jako pfili§ ucelné. Bohuzel neméame k dispozici data o tom,
jestli uzivatelé nésledn¢ uskuteéni ndkupy jinde (napf. v kamennych obchodech),
a lze tak pouze spekulovat o validité vyse uvedeného srovnani. Proporcionalita téchto hodnot

je vsak pfinejmensSim zarazejici.

Vyse bylo ilustrovano, ze zavedeni pozadavku SCA do praxe bylo velmi zdlouhavé
a pravdépodobné velmi nakladné pro fadu subjektii podilejicich se na zpracovani platebnich
transakci a Ze 1 pfes vice nez roc¢ni prodlouzeni stanovené lhlty nebyla fada poskytovateli
platebnich sluzeb a dalSich osob podilejicich se na zpracovani plateb schopna feSeni
podporujici SCA vcas implementovat. Pro zemé¢, v nichZ obdobné tiprava prozatim neplati
(napf. Spojené staty), mize byt tato unijni zkusenost spole¢n¢ s daty o dopadu na podnikani
obchodnikli argumentem, pro¢ obdobnou Upravu prozatim nezavadét a prozatim se snazit

hledat alternativni feSeni.

Jednim znezamyslenych dopadii zavedeni SCA miize byt odchod wuzivatelt
od mensich obchodnikl z diivodu méné povedené implementace diky niz$im investovanym
nakladim k tém vétsim, ktefi jsou schopni nova feSeni finanéné 1épe vstiebat, jak bylo
naznac¢eno v jednom zreportl spolecnosti CMSPI vySe. Toto bude podpoteno také
zavedenym novych poplatkii souvisejicich s implementaci feSeni podporujicich SCA,

které budou opét 1épe vstiebavat vétsi spolecnosti.

V neposledni fadé nemlzeme vyloucit situaci, kdy zavedeni tpravy SCA bude
mit v nadchézejicich letech jako nepfimy disledek piesun nékterych mensSich spole¢nosti
pusobicich v oblasti platebniho styku z diivodu tspory nékladii do zemi, kde na né nejsou
kladeny tak vysoké regulatorni pozadavky (napt. do Spojenych statii americkych). Stézi si lze
predstavit situaci, kdy by pravé z divodu vysSich regulatornich narokti a vysSich
souvisejicich ndkladl vyznamnéji dochazelo k opacnému trendu (s vyjimkou spolecnosti,
které se budou specializovat prave na poskytovani feseni podporujicich SCA a které se budou

snazit na nove regulaci ziskat nové klienty a vyd¢lat).
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5.4.3. Zhodnoceni pravni apravy

Pravni Gprava SCA je pomérné komplexni regulaci, ktera stanovi poskytovatelim
platebnich sluzeb povinnost vyzadovat dvoufdzové ovéfeni uzivateli pii fadé ukont
v elektronickém platebnim styku. Témto poskytovatelim je zdrovenn umoznéno dobrovolné
aplikovat kteroukoliv z deviti vyjimek a vyhnout se tak povinnosti SCA vyzadovat.
Nad ramec povinnosti vyzadovat SCA musi poskytovatelé zavést bezpecnostni mechanismy
pro sledovani transakci. V pfipadé poruSeni povinnosti vyzadovat SCA mohou
byt poskytovatel¢ v plném rozsahu odpovédni za jakoukoliv ztratu zpiisobenou

neautorizovanou platebni transakci.

Jak jiz bylo uvedeno vyse, pravni uprava je na fad¢ mist pomérn¢ obecna ¢i nejasna
a z tohoto diivodu ¢elila EBA velkému mnozstvi dotazii zamétenych pfedevsim na jeji vyklad
a aplikaci. Za pomoci nastroje Q&A a vydavani stanovisek se EBA snazila dotcenym
subjektim poskytnout co nejvétsi mnozstvi relevantnich informaci, aby tito byli schopni
aplikovat feSeni podporujici SCA v souladu s touto regulaci. Vzhledem k rozsahu téchto
dotazli a stanovisek se vSak bohuzel Gprava stala pomérné neptehlednou a bylo by vhodné

nckteré zavery reflektovat v samotnych pravnich ptedpisech.

Déle je dle mého nazoru uprava problematicka z pohledu nastaveni sankcnich
mechanismd, které povazuji za nedostatecné. Pokud je zajem Clenskych statli na bezpec¢nosti
elektronického platebniho styku a velmi nizké mife podvodnych plateb v této oblasti natolik
vysoky, Ze se rozhodne zavést takto vyznamnou pravni Upravu, méla by byt takova pravni
uprava doprovazena nastroji, kterymi budu ptislusni reguldtofi mit moznost jeji dodrzovani
vynucovat. ReSenim této situace by alespoii na urovni Ceské republiky bylo zavedeni novych
prestupki osob opravnénych poskytovat platebni sluzby za nedodrzeni povinnosti ve vztahu

k SCA v ramci ZPS.

Oblasti, kterd mize v budoucnu z pohledu bezpecnosti elektronického platebniho
styku hrat dtleZitou roli, je behavioralni biometrie. Ta se snazi analyzovat chovani uzivateli
a na zaklad¢ stovek ¢i tisicti riznych dat o jejich konkrétnich ¢innostech v online prostiedsi,
které jsou kontinudln¢ sbirdna, analyzovana a pii dostate¢ném mnoZstvi mohou vytvaret
jedine¢ny digitalni profil konkrétni osoby. Sbér takovych dat muze byt citlivy z pohledu
ochrany osobnich udajti, avSak zpohledu ovéfovani totoznosti uzivateli mize

byt pfi nastaveni zabezpecCeni téchto udaji velmi slibny. Bude velmi zajimavé sledovat,
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jakym smérem se bude tato technologie vyvijet a jestli bude tento ptipadny vyvoj reflektovan

v ucinné pravni Gprave.

Proces implementace feSeni podporujicich SCA byl velmi slozity a byl provazen
fadou komplikaci, diky kterym musela byt prodlouzena findlni lhiita pro jejich zavedeni.
Prozatim nemame k dispozici dostatecné mnozstvi dat, ze kterych by bylo mozné ¢init
konkrétni zavéry, nicméné z té€ch predbéznych se na prvni pohled zda, Zze by mira a objem
podvodi mohly diky zavedeni SCA v souladu s piivodnim cilem klesat. Na druhou stranu
tato regulace vyznamnym zpusobem zasahla obchodniky prodavajici zbozi nebo poskytujici
sluzby v online prostiedi, ktefi mohou diky svoji €i cizi nezdafené implementaci SCA celit
pomémé vyznamné mife ztracenych obchodid z divodu zvysené frikce, problémim
pii ovétovani totoznosti a celkové horSimu uzivatelskému zazitku pti placeni za jejich
zbozi/sluzby. Tato skute¢nost se miize neptiznivé dotknout piedevs§im mensich obchodnik,
jejichz finanéni zdroje vynalozené na technicka feSeni zdaleka nedosahuji téch, které maji

k dispozici stfedni a vétsi podniky.

Z pohledu dopadii na obchodniky se mi Uprava vici témto subjektim nejevi jako
proporciondlni, a to pfedev§im kdyz vezmeme v potaz, ze cilem byla ochrana uzivatel
azamezeni miry podvodi o hodnoté ndsobné niz§i, nez je potencidlni vySe ztrat
z nedokoncenych obchodt pro tyto obchodniky. Prozatim je nicméné brzy na to, abychom
ucinili jednoznacné zaveéry, a je tak tieba vyckat na aktualnéjsi a ucelenéjsi data, abychom
byli schopni 1épe vyhodnotit, jestli proporcionality bylo dosaZeno ¢i nikoliv. Zaroven pokud
by se ukdzalo, ze mira a objem podvodl klesnou pouze o jednotky ¢i nizsi desitky procent,
tak by se cela uprava mohla ukézat jako neticelna, nemajici touzeny efekt ani pies dlouhé
roky pfiprav a pouze stanovujici nadbyte¢né regulatorni povinnosti, které stoji cely dotceny

trh nemalé ¢asové i financni ndklady.

Za stavajici situace se totiz musi dotéené subjekty rozhodnout, jaka zvolit feSeni
a metody, aby tato spliovala pfinejmensim néasledujici podminky — budou v souladu se vS§emi
pozadavky pravni Gpravy, zpusobi co nejmensi frikci ¢i jinak co nejméné negativné ovlivni
uzivatelsky zazitek, budou citlivé k ochrané osobnich udaji uzivateld, a to celé za situace,
kdy by mélo dojit ke znemoZnéni zneuziti pouzitych tidaji uzivatelll a sniZeni miry podvodu.

Bude tak velmi zajimavé sledovat zvetejnéni dalSich reportit ECB ohledné karetnich podvodii
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a jakychkoliv dalSich dat a informaci, které¢ nam poskytnout lepsi vzhled do dopadt Gpravy

SCA.
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6. Zavér

V této rigordzni praci jsem se vénoval pravni upravé SCA a jako cil jsem si stanovil
predevsim vytvoreni prehledu stavajici pravni upravy, jeji analyzu a celkové zhodnoceni,
navrh feSeni potencidlné¢ problematickych ¢asti, srovnani Gpravy s nékolika staty mimo
uzemi EHP a zhodnoceni mozného budouciho vyvoje této regulace. Cil tak povazuji
za naplnény a na nasledujicich fadcich uvadim struéné shrnuti hlavnich zavéri podrobné;ji

rozvedenych v textu samotné rigordzni prace.

Pravni tiprava SCA byla na izemi EU zavedena prostfednictvim Smérnice PSD2,
kterou clenské staty postupné transponovaly do svych pravnich fadd. Na tuto smérnici
navazala Evropska komise pfijetim Nafizeni RTS, prostfednictvim kterého byly stanoveny
regulaéni technické normy tykajici se oblasti SCA. V Ceské republice je povinnost pouzit
SCA stanovena na zékladé § 223 ZPS pro osoby opravnéné poskytovat platebni sluzby
v situacich, kdy platce (i) pfistupuje ke svému platebnimu Gcétu prostiednictvim internetu,
(i1) dava platebni piikaz k elektronické platebni transakei, (iii) provadi jiny tkon, ktery
je spojen s rizikem podvodného jednani v oblasti platebniho styku, zneuzitim platebniho
prostfedku nebo informaci o platebnim uctu, nebo (iv) pozaduje informace o platebnim ucétu

prostfednictvim poskytovatele sluzby informovani o platebnim uctu.

SCA spociva v pouziti alesponi dvou na sobé nezavislych prvka ze tfi riznych
kategorii, kterymi jsou (1) udaje znamé pouze uzivateli, (i1) véci majici uZivatel ve své moci
a (i11) biometrické udaje uzivatele a které byly v této rigordzni praci podrobné rozebrany.
Ovéfovaci postup musi branit zneuZiti téchto prvki, pficemz ptipadné prolomeni jednoho
z nich nesmi ohrozit prvek jiny. Pravni Uprava SCA soucasné¢ umoziuje osob& opravnéné
poskytovat platebni sluzby vyuzit aplikace nékteré z celkem deviti vyjimek z pouziti SCA,
mezi které fadime napftiklad transakce s diivéryhodnymi ptijemci, opakujici se transakce,

bezkontaktni platby v misté prodeje ¢i pouziti tzv. analyzy transakénich rizik.

Po néekolika letech od pfijeti pravni pravy SCA jiz 1ze pozorovat n€ktera uskali této
regulace, kterd mohou byt v praxi problematicka. Tato se EBA jako pfislusny regulator snazi
postupné adresovat v ramci svych stanovisek a doporuceni, kterd nicméné nedosahuji pravni
zavaznosti sekundarnich pravnich predpist EU. Za uskali regulace lze zminit pfedevsim

obecnost upravy, kterd v nékterych klicovych €astech pisobi poskytovatelim platebnich
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sluzeb vykladové potize a diky niz EBA cCelila velkému mnozZstvi dotazi ze strany téchto
subjekt. Z tohoto diivodu by pravni uprava méla byt v ne¢kterych oblastech zpiesnéna
¢i upravena a n€které zavéry EBA by mély byt reflektovany pfimo v samotnych ptedpisech.
Déle Ize zminit napiiklad aspekt odpovédnosti a pomérné nedostatecné nastaveni sank¢nich
mechanismu, kdy poruSeni povinnosti pouzit SCA neni sankciovano v Zzadném jiném piipadé
mimo neautorizované platebni transakce, coz se vzhledem k celkové povaze upravy
a mife pozadavkl kladenych na poskytovatele platebnich sluzeb nejevi jako dostatecné.
Tuto situaci by na trovni Ceské republiky bylo mozné feit zavedenim dodateénych
prestupkil ve vztahu k SCA. V nejblizsich letech Ize o¢ekévat, ze by v ramci dalsi novelizace

Smérnice PSD2 mohlo dojit také k zptesnéni nékterych aspektii tykajicich se SCA.

AC se jednd o pomérné Uzce vymezenou regulaci, kterd na prvni pohled nemusi
pusobit nikterak vyznamné, tak jeji zavedeni vyznamnym zplisobem ovlivnilo nejen samotné
poskytovatele platebnich sluzeb, ale pfedevsim také obchodniky a oblast e-commerce.
Jednak zavedeni této pravni upravy doprovazela fada problémi, diky kterym musela
byt ¢asteéné o rok odlozena jeji ucinnost, a jednak bylo pfizptisobeni se pozadavkiim této
regulace pravdépodobné¢ velmi nékladné pro tadu subjekti podilejicich se na zpracovani

platebnich transakci.

Prozatim nemame dostatecné mnozstvi relevantnich dat pro realné zhodnoceni
dopadi zavedeni regulace SCA na miru CNP podvodi, predbézna data nicméné ukazuji,
ze k urc¢itému poklesu zde pravdépodobné doslo. Soucasné se vSak objevuji prvotni data
ohledné rizik ztraty trzeb z diivodu vyzadovani SCA (které ma v fad¢ piipadl za nasledek
horsi uzivatelsky zazitek spojeny se zvySenou frikci ¢i netspéSnému provedeni platby),
ktera pfevysuji celkovou hodnotu CNP podvodul v desetindsobcich. Tato data 1ze stézi ovérit
a soucasn¢ neobsahuji informace o tom, zdali ndkup viibec uskuteénén nebyl, anebo zdali
doSlo k naslednému nékupu zékazniky u jinych obchodnikil ¢i v kamennych obchodech.
Z téchto divodu lze tak polemizovat o validité tohoto srovnani, nicméné proporcionalita
téchto pfedbéznych dat je pfinejmensim zardzejici. Bude dozajista zajimavé sledovat
publikovani dat novych, ptedevsim v ramci dalSiho ECB reportu ohledné karetnich podvodu,
diky kterym bude nésledné¢ mozné 1épe zhodnotit ucelnost celé upravy, protoze jakykoliv

zaveér by pouze na zékladé téchto predbéznych dat byl predcasny.
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Jednim ze soucasnych trendi v oblasti bezpecnosti elektronického platebniho styku,
ktery v budoucnu pravdépodobné vzroste na dulezitosti a muize ovlivnit smér budouci
regulace, je zavadéni behaviordlni biometrie. Ta se zaméfuje na vlastnosti, které se v zivot¢
nauc¢ime diky interakci se svym okolnim prostfedim a ptirodou a které utvaii riizné vzorce
chovani, které spolecn¢ charakterizuji jedine¢ny profil kazdého jedince. Na zakladé¢ analyzy
téchto vzorc chovéani za pomoci umélé inteligence a metody strojového uceni dochézi
ke kontinudlnimu sbéru a analyze dat o chovani uzivatele, diky kterym je mozno ovéfit
totoznost takového uzivatele dynamickym zptsobem, tj. po celou dobu, kdy je Cinnost
uzivatele sledovana. Lze tak naptiklad s jistou mirou pravdépodobnosti ovéfit jeho totoznost
po celou dobu jedné platebni relace, nikoliv pouze v dobé zadani platebniho ptikazu,

a to zpisobem, ktery je pasivni, probiha v pozadi a nenarusuje uzivatelsky zazitek.

V souvislosti s pouzivanim této technologie se prozatim jako problematicka jevi mira
nasbiranych dat o uzivatelich a obava znedostatecné ochrany jejich osobnich Udajl,
na druhou stranu se jiz objevuji pfedbézna data o ti¢innosti této technologie, kterd soucasné
uvadi, Ze jeji zavedeni zakaznikim uSetiilo nemalé penize. Potencial biometrie chovani
v oblasti bezpecnosti platebniho styku se do budoucna jevi jako velmi slibny a Ize o¢ekavat
jeji postupné zlepSovani a rozsifeni jejiho pouzivani. Pokud by se tato technologie ukazala
jako pfesnd, UCinnd, bezpetna a svymi kvalitami pfevySujici ostatni prvky SCA,
tak 1ze v regulatorni roviné potencialn€ ocekavat postupny piechod k pasivnimu,
dynamickému zplsobu ovéfovani totoZnosti uZivatele oproti dneSnimu statickému, ktery

umoznuje jeho totoznost ovétit pouze k jednomu konkrétnimu okamziku.

Vzhledem k elektronizaci celého platebniho styku Ize do budoucna v mezinarodnim
méfitku oéekavat zvySeny diiraz na jeho bezpednost. Rada ekonomicky vyznamnych zemi
se prozatim rozhodla nejit cestou zavedeni povinného SCA a jejich piedstavitelé budou jiste
sledovat dalsi reporty ECB ohledné karetnich podvodu, které pro né¢ mohou byt inspiraci
nebo také divodem hledani alternativniho feSeni. S rozvojem technologii umélé inteligence
a strojového uceni lze v budoucnu ocekavat stale sofistikovanéjsi metody podvodnikd,
kterym je =zapotiebi preventivné predchazet nastavenim pravidel a zavedenim
technologickych opatfeni, ktera budou dostatenym zpisobem chranit jak spotiebitele,

tak cely systém jako takovy.
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Seznam pouzitych zkratek

AML smérnice — smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna
2015 o pfedchazeni vyuzivani finan¢niho systému k prani penéz nebo financovani terorismu,
o zméné nafizeni Evropského parlamentu a Rady (EU) €. 648/2012 a o zruSeni smérnice

Evropského parlamentu a Rady 2005/60/ES a smérnice Komise 2006/70/ES

AML zakon — zidkon ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynost

z trestné ¢innosti a financovani terorismu
CNB — Ceska narodni banka

EBA — Evropsky orgéan pro bankovnictvi
ECB — Evropska centralni banka

EHP — Evropsky hospodatsky prostor
EU — Evropska unie

Nartizeni GDPR — natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném
pohybu téchto daji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

udajt)

Narizeni RTS — natizeni Evropské komise v pfenesené pravomoci (EU) 2018/389 ze dne 27.
listopadu 2017, kterym se dopliiuje smérnice Evropského parlamentu a Rady (EU)
2015/2366, pokud jde o regulacni technické normy tykajici se silného ovéteni klienta a

spole¢nych a bezpecnych otevienych standardii komunikace
OZ — zékon €. 89/2012 Sb., obCansky zékonik

SCA - silné ovéreni uzivatele

SDEU - Soudni dvir Evropské unie

SecuRe Pay — Evropské forum pro bezpecnost spotiebitelskych plateb
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Smérnice PSD — Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu
2007 o platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 97/7/ES, 2002/65/ES,
2005/60/ES a 2006/48/ES a zruSuje smérnice 97/5/ES

Smérnice PSD2 — Smérnice Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25.
listopadu 2015 o platebnich sluzbach na vnitfnim trhu, kterou se méni smérnice 2002/65/ES,

2009/110/ES a 2013/36/EU a natizeni (EU) ¢. 1093/2010 a zrusuje smérnice 2007/64/ES
Zakon o CNB — zakon &. 6/1993 Sb., o Ceské narodni bance
ZPS — zékon ¢. 370/2017 Sb., o platebnim styku

ZPS 2009 — zékon €. 284/2009 Sb., o platebnim styku
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Pravni regulace silného ovéreni uzivatele

Abstrakt

Predmétem této rigordzni prace je pravni Uprava silného ovéfeni uzivatele.
Jejim cilem je vytvofit ptehled stdvajici pravni upravy silného ovétreni uzivatele, poukazat
na piipadné nedostatky této regulace, navrhnout souvisejici feSeni a zhodnotit dopady
a ucelnost jejiho zavedeni. V ivodni ¢asti se autor nejdiive vénuje popisu stavajici pravni
upravy platebniho styku, druhlim platebnich systémt, diky kterym dochdzi k zuc¢tovani
plateb v elektronickém platebnim styku, dale rozboru jednotlivych platebnich sluzeb
dle zdkona o platebnim styku a osobam opravnénym je poskytovat. Zavérem této ¢asti autor
popisuje struény historicky vyvoj upravy a uvadi ptehled u€innych pravnich predpist této

v oblasti na izemi Ceské republiky a Evropské unie.

V dalsi ¢asti se autor vénuje samotnému konceptu silného ovéfeni uzivatele, vyvoji
jeho pravni upravy, jejimu srovnani na unijni a ¢eské urovni a poté rozboru jeho jednotlivych
prvki z kategorii znalost, drzeni a inherence a pozadavku na jejich vzajemnou nezavislost.
Navazuje ¢ast zaméfujici se na rozbor jednotlivych situaci, pfi nichZ je osobam opravnénym
poskytovat platebni sluzby stanovena povinnost pouzit silné ovefeni uzivatele. Soucasti této

casti je taktéz vycet vSech deviti vyjimek z povinnosti vyZadovat silného ovétreni uzivatele.

V posledni ¢asti se autor nejprve vénuje tématu behavioralni biometrie, jejim druhtim
a rozboru jejich kladli a zaporti. Poté nasleduje analyza stavajici i moZné budouci role
behaviordlni biometrie v souvislosti se silnym ovéfenim wuzivatele a bezpeCnosti
elektronického platebniho styku. Dale autor ramcové srovnava jednotlivé Upravy ve
vybranych statech mimo Evropskou unii a na téchto ptikladech ilustruje roli silného ovéfeni
uzivatele v mezinarodnim méfitku. Na toto srovnani mezinarodnich tprav navazuje analyza
nekterych uskali stavajici pravni regulace a ivahy nad moznostmi jejich feSeni. Zavérem se
poté autor vénuje analyze dopadl zavedeni této pravni upravy a jejim dopadiim na oblast

elektronického platebniho styku.
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Legal regulation of the strong customer authentication

Abstract

The subject of this rigorous thesis is the legal regulation of strong customer
authentication. Its aim is to create an overview of the existing legal regulation of strong user
authentication, to point out the shortcomings of this regulation, to propose related solutions
and to evaluate the impact and effectiveness of its adoption. In the introductory part,
the author first describes the existing legal regulation of payment transactions, the types
of payment systems under which electronic payments are settled and analyses the individual
payment services under the Czech payment transactions act and the persons authorized
to provide them. The author concludes this section with a brief historical development
of the regulation and an overview of the effective legislation in this area both in the Czech

Republic and the European Union.

In the next part, the author discusses the concept of strong customer authentication,
the development of its legal regulation, its comparison at the EU and Czech level and then
analyses its individual elements from the categories of knowledge, possession and inherence
and the requirement for their mutual independence. This is followed by an analysis
of the specific situations in which people authorized to provide payment services are obliged
to use strong customer authentication. This section also includes a list of all nine exceptions

to the strong customer authentication obligation.

In the last part, the author first discusses the topic of behavioral biometrics, its types
and provides an analysis of its pros and cons. This is followed by an analysis of the current
and potential future role of behavioral biometrics in the context of strong user authentication
and electronic payments security. Next, the author makes a framework comparison
of the different legal regimes in countries outside the EU to illustrate the international role of
strong customer authentication. The comparison of international regulations is followed by
an analysis of some of the pitfalls of the current legal regulation and reflections on viable
solutions. Finally, the author then analyses the impact of the introduction of this legislation

and its implications for the field of electronic payments.
Key words:
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