Kyberprostor a informaéni bezpe¢nost
Abstrakt

Disertaéni prace se vénuje bezpecnosti informaci v kyberprostoru a kybernetické
bezpecnosti. Z hlediska z4jmu akademické obce se jedna o opomijenou oblast, ackoli kyberneticka
bezpecnost je jednim ze zakladnich predpokladii neruseného vykonu vetejné spravy.

Prace pojednava o tématu v SirSich teoretickych i praktickych souvislostech. S ohledem na
stézejni vliv probihajicich technologickych zmén ve spolecnosti na pravni Gpravu i praxi nabizi
prvni ¢ast vhled do problematiky pomoci rozboru klicovych spole¢enskych promén souvisejicich s
digitalni revoluci a globalizaci, hodnot informa¢ni spole¢nosti, principti pravni upravy kybernetické
bezpecnosti i1 otdzek plisobeni prava v kyberprostoru.

Druha ¢éast pojednavd o tuloze vefejné moci na zajiSténi informacni bezpecnosti v
kyberprostoru. Rozebrany jsou pojmy kybernetické obrany a kybernetické bezpecnosti. Bezpecnost
informaci a dat je v praci charakterizovana skrze slozky davérnosti, integrity (celistvosti) a
dostupnosti. S ohledem na ¢asty mezindrodni prvek se prace vénuje i pohledu mezinarodniho prava
na kybernetické operace diky rozboru vybranych pravidel druhé verze Tallinnského manuélu.
Reseny jsou zejména problémy pfiitatelnosti kybernetickych utoki statu, zpétny hacking (hack-
back) a okolnosti vylu€ujici protipravnost kybernetickych operaci.

Tieti ¢ast se veénuje zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné
souvisejicich zakont,, ve znéni pozd¢jSich predpisti. Zabyva se predev§im systémem zajisSténi
kybernetické bezpecnosti skrze bezpecnostni opatieni preventivniho charakteru i skrze opatfeni v
uzs$im slova smyslu, jimiz jsou varovani, reaktivni opatieni a ochranna opatfeni. Ve snaze propojit
teoretickou a aplikac¢ni rovinu jsou rozebrana dosud vydana opatfeni ustfedniho spravniho Ufadu
kybernetické bezpe¢nosti a analyzovan jejich dopad v podminkach Ceské republiky. Prostor je
vénovan i1 souvisejicim zdkonnym institutim, jakymi jsou povinnost predat data, provozni udaje a
informace, napravnéd opatieni, tymy reagujici na pocitatové bezpecnostni incidenty a parlamentni
kontrola vykonu spravy v oblasti kybernetické bezpecnosti.

Disertani prace pojednavd o piipadech naruSeni bezpe€nosti informaci, jurisdikénich
konfliktech, mezinarodni odpovédnosti statu v kyberprostoru, a o dalSich souvisejicich tématech.
Ptes specifika kybernetického prostiedi je pravo obhajovano jako vhodny néstroj regulace, pticemz
je soucasné zdlraznén pozadavek trvat na Ustavnim principu vazanosti statni moci zdkonem 1 v

kybernetickém prostiedi.



