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Uvod

Predkladana dizertacni prace si klade za cil pojednat o pravni Gpravé bezpecnosti informaci
v kyberprostoru a o kybernetické bezpecnosti. Ziskani, uchovani a nasledné vyuziti informaci bylo
pro lidskou spole¢nost vzdy zasadni, nebot’ ¢lovék tézko voli rozumné cesty, nema-li ke svému
rozhodovani dostate¢né informace. Informace byly dilezitym faktorem pifi spravovani véci
soukromych i vefejnych a jejich Sifeni v podobé faktl, ndzort a ideji se Casto stdvalo predmétem
cenzury a represe ze strany statni moci.

Béhem poslednich dvou dekdd informaéni a komunikacni technologie vyznamné
transformovaly lidskou spolecnost. Vedle fyzického svéta zaloZzeného na hmotné podstaté stvorily
prostiedi, které je zdanlivé vSudyptitomné, prostiedi, v némz je lidskd komunikace nahrazena kody,
a v némZz se hranice jednotlivych statd stdvaji mnohem snaze prostupnymi nez kdy diive.
Kyberprostor se stal synonymem virtudlniho prostiedi vzajemné propojenych pocitaCovych systémt
a siti, kde je umoznén vznik, vymeéna i zpracovani informaci v digitalni podobg.

Piistup k informacim a jejich sdileni se ukazuje kli¢ovym pro globalizované finan¢ni trhy,
zabezpeceni statii na narodni 1 mezindrodni Urovni, zajiSténi vzdélavani 1 pro nalezitou uroven
zdravotni péce i socialnich sluzeb. Ackoli se zna¢na ¢ast ekonomické aktivity a prace odehrava na
narodni, regionalni ¢i mistni Grovni, kli¢ové a strategické ekonomické aktivity jsou celosvétove
propojeny skrze elektronicky pfistupné sité, diky nimz dochéazi k vymeéné kapitalu i nejriiznéjSich
komodit, a vzdy také k vyméné informaci.!

Vlivem globalizace, ktera ptinasi dalsi technologicky pokrok spolu s proménami kulturnich
vzorct, a tim 1 lidského spoleCenstvi, doznal v priabéhu ¢asu podstatnych zmén i obvykly vyskyt
informaci a pfistup k nim. Nebezpeci souvisejici se zneuZitim informaci, s jejich ztratou ¢i tinikem,
ovSem pretrvava bez ohledu na zdsadni spoleCensky a technologicky vyvoj. Mezindrodni
spole€enstvi 1 jednotlivé staty pfistupuji k ochrané a zabezpeceni informaci v kyberprostoru riznym
zpusobem. Presto Ize sledovat urcity trend ve sbliZzovani pravnich uprav, a to zpravidla vlivem
Clenstvi v mezinarodnich organizacich, ¢i vzhledem k prosté skuteCnosti, ze vyuzivat vyhod
globalnich pocitacovych siti a informacnich technologii na poli ekonomiky a bezpecnosti se vyplaci
také statim.

wrwe

kulturnich a spole¢enskych zmén. TéZko si lze predstavit existenci tzv. Arabského jara bez

1 Podrobnégji CASTELLS, Manuel. The Information Age: Economy, Society and Culture, vol. I, The rise of the network
society. 1. vydani. Malden: Blackwell, 1996, str. 1 - 27.
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masového rozsifeni pocitacovych zafizeni umoznujicich pfipojeni k siti Internet? a sdileni
nejruznéjSiho obsahu. Informac¢ni a komunikacni technologie znamenaji moznost do zna¢né miry
neomezené komunikace, o niz se obyvatelim mnoha zemi ptfed nckolika dekdadami nezdalo.
Rozmach novych technologii soucasné pfinesl dosud nevidané pfilezitosti k pachani trestné
¢innosti3 a sit’ Internet, klasické prostfedi globalni pocitacové sité, umoznila rozvoj kybernetické
trestné Cinnosti.# Jejimi obétmi nejsou pouze jednotlivci, ale 1 primyslové podniky, politicka
uskupeni, vladni Cinitelé nebo statni organy. Kybernetické bezpe€nostni incidenty a Gtoky mohou
cilit na kritickou infrastrukturu statu, napadat fidici systémy v klicovych hospodarskych odvétvich,
jako jsou naptiklad energetika, doprava ¢i zdravotnictvi, a naruSovat fungovani informacnich
systému vetejné spravy. Poslouzit mohou téz mezinarodné-politickym ¢i teroristickym ucelam.
Ceskou republiku lze zafadit mezi evropské zemé s nejvy$§im rozsifenim a vyuzivanim
modernich technologii.5 Zaroven je jednou z prvnich zemi, kterd piijala komplexni pravni upravu
kybernetické bezpecnosti.6 Roku 2014 ptijaty zakon €. 181/2014 Sb., o kybernetické bezpecnosti a
o zméné souvisejicich zakonl, ve znéni pozd¢jSich predpisii (dale téz ,,zdkon o kybernetické
bezpecnosti” ¢i jen ,,ZKB”), pfinesl novou regulaci reagujici na vzristajici vyskyt bezpecnostnich
incidentl v kybernetickém prostiedi a zdsadn¢ ovlivnil soukromou i vefejnou sféru. Zakon rovnéz
otevfel cestu pro uplatiiovani statni moci v kyberprostoru v souladu s ustavnépravnimi poZadavky.
Cilem diserta¢ni prace je prozkoumat problematiku kybernetické bezpecnosti v SirSich
teoretickych i praktickych souvislostech. Uroven pravni Upravy je determinovéna stavem
védeckého poznani; zvlaste to plati pro oblast kybernetického (virtudlniho, myS$leného) prostiedi, tj.

kyberprostoru. Soucasné¢ by méla pravni Gprava byt do urcité miry stala tim, ze obstoji 1 béhem

2 Internet* jako celosvétova informacni a komunikacni sit’ je v této praci uveden s velkym pocatecnim pismenem,
naopak vyrazem ,,internet oznacuji jakékoli propojené pocitacové sité. Obdobné SMEJKAL, Vladimir. Kyberneticka
kriminalita. 1. vyd. Plzen: Ales§ Cenék, 2015, str. 52.

3 Srov. GRABOSKY, Peter. Virtual criminality: Old wine in new bottles? (online). Social and legal studies. 2001, (10),
str. 243 — 249. Dostupné: http://sls.sagepub.com/content/10/2/243 full.pdf. [cit. 2018-03-15]; WALL, David.
Cybercrime: the transformation of crime in the information age. 1. vyd. Cambridge: Polity, 2007, str. 44 — 48. K rozvoji
trestné ¢innosti v informaéni védé viz ZAVRSNIK, Ales. Defini¢ni problémy a kriminologicka specifika kyberzloginu.
In: GRIVNA, Tomas; POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 32 - 33.

4 Literatura obvykle uzivd pojmy pocitacova kriminalita, informa¢ni kriminalita nebo kybernetickd kriminalita.
Odborna i laické vefejnost tyto pojmy béZné zaméfuji, anebo jimi rozumi rizné véci. Shoda ohledné definic nepanuje
ani u souvisejicich pojmt jako software ¢i pocitacovy program. Srov. SMEJKAL, Vladimir; SOKOL, Tomas; VLCEK,
Martin. Pocitacové prdvo. 1. vyd. Praha: C.H. Beck, 1995, str. 99. SMEJKAL, Vladimir. Kybernetickd kriminalita. Op.

Cit., str. 25-27. Oznadeni trestné ¢innosti spojené s poéitadi jako kybernalita se neujalo. Srov. JIROVSKY, Vaclav.
Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. 1. vyd. Praha: Grada,
2007.

5 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025 (online), str. 18.
Dostupné: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/ [Cit. 2022-03-05].

6 POLCAK, Radim. Kybernetickd bezpecnost jako aktudlni fenomén ceského prava* (online). Revue pro pravo a
technologie, 2015, ¢. 11, str. 95-149. Dostupné: https://journals.muni.cz/revue/article/view/2980 [Cit. 2022-09-21].
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probihajicich technologickych zmén. S ohledem na zavislost spolecnosti na zabezpeceni pienosu i
obsahu informaci i vzhledem k priniku virtudlniho svéta do mnoha oblasti lidského zivota, se
informacni bezpecnost v kyberprostoru stava prioritou veiejné spravy. Lze téz fici, Ze kyberneticka
bezpecnost sama o sobé je jednim z pfedpokladii nerusené¢ho vykonu vetejné spravy ve vSech jejich
oblastech.

Pravni uprava kybernetické bezpecnosti je ojedinéla ze dvou divodu. Predné jde o oblast, v
niz je pravo ovlivnéno technickymi normami, naukou mezinarodnich bezpecnostnich vztahi a
aktualni politickou a bezpecnostni situaci. Pro pravniky, ktefi technologiim rozumi spiSe ziidkakdy,
neni problematika kybernetické bezpeénosti snadno uchopitelna. Cesky zakonodéarce nadto nemohl
v oblasti pravni upravy kybernetické bezpecnosti navazat na zddnou existujici pravni upravu ani
judikaturu. Jednoznacné se proto jedna o materii, jeZ si zaslouZi pozornost akademické obce.

K uvedenému nazoru mne vedla 1 skute¢nost, Ze o problematice kybernetické bezpecnosti a
institutech zakona o kybernetické bezpecnosti pojednava v soucasnosti nemnoho odbornych textu.
V tuzemském prostiedi sice vychdzeji odborné pravni ¢lanky dotykajici se 1 pravni upravy
kybernetické bezpecnosti, byvaji vSak zaméfeny spiSe na dil¢i oblasti prava informacnich a
komunika¢nich technologii.” Rizenim kybernetické bezpegnosti v informaénich systémech se
vénuje publikace autori Doucka, Kone¢ného a Novéka z Fakulty informatiky a statistiky Vysoké
Skoly ekonomické v Praze,® zaméiena je vSak pfedné¢ na manazerskou obec, piicemz se soustiedi
zejména na ekonomické aspekty systému fizeni bezpeCnosti informaci v organizacich.

Komplexng&jsi pohled nabizi i publikace s nazvem ,,Bezpecnost informacnich systému podle zdkona

7 Vyjimkou je ¢lanek Radima Polgaka z roku 2015: POLCAK, Radim. Kybernetickd bezpecnost jako aktudlni fenomén
Ceského prava* (online). Revue pro pravo a technologie, 2015, ¢. 11, str. 95-149. Dostupné: https://journals.muni.cz/
revue/article/view/2980. Z dil¢ich €eskych odbornych textti 1ze poukazat napiiklad na nasledujici: PORADA, Viktor,
RAIS, Karel, SMEJKAL, Vladimir. Pravni, kriminalistické a kybernetickeé aspekty kybernetické kriminality a
bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatelstvi CERM, 2021. KASL, Frantisek. Poruseni
bezpecnosti osobnich udajii v kontextu internetu veci. Brno: Masarykova univerzita, 2021. VOSTOUPAL, Jakub.
Certifikace kyberbezpecnostnich technologii (online). Revue pro pravo a technologie, 2019, ¢. 20, str. 147-268.
Dostupné: https://journals.muni.cz/revue/article/view/12570. KLODWIG, Jakub. Varovani NUKIB v systematice
zakona o kybernetické bezpe¢nosti a moZnosti jeho zohlednéni v zadavacim fizeni. In: Revue pro pravo a technologie
23/2021. Dostupné: https://journals.muni.cz/revue/article/view/14590. HARASTA, Jakub, MISEK, Jakub. IP adresy v
kybernetické bezpe¢nosti. Revue pro prdvo a technologie, 2015, ¢. 12, s. 21-42. Dostupné: https://journals.muni.cz/
revue/article/view/4091/pdf. TABOROVA, Alice. Vefejnopravni ochrana informaéni spole¢nosti a mistni ptisobnost
prava. Revue pro pravo a technologie: odborny recenzovany casopis pro technologické obory prava a pravni védy.
Brno: Masarykova univerzita, 2010, 1(1). MAISNER, Martin, VANICEK, Zdenék. Odpovédnost za obsah pienosu v
elektronickych komunikacich. 1. vyd. Praha: Wolters Kluwer Ceska republika, 2012. KOLOUCH, Jan. Cybercrime
(online). Praha: CZ.NIC, 2016. Dostupné: https://knihy.nic.cz/files/edice/cybercrime.pdf. KOLOUCH, Jan, BASTA,
Pavel a kol. CyberSecurity (online). Edice CZ.NIC, 2019. Dostupné: https://knihy.nic.cz/files/edice/cybersecurity.pdf.
Vsechny odkazy [Cit. 2022-09-21]. DONAT, Josef, TOMISEK, Jan. Pravo v siti: privodce pravem na internetu. V
Praze: C.H. Beck, 2016.

8 DOUCEK, Petr, KONECNY, Martin, NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnost informaci. 1.
vydani. Praha: Professional Publishing s.r.o., 2019.
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o kybernetické bezpec¢nosti” od autorti Smejkala, Sokola a Kodla. Publikace se obsahové jiz
zaméiuje na pravni Upravu, urCena je vSak spiSe laické vefejnosti a subjektim, jimz zakon o
kybernetické bezpecnosti ukladd povinnosti. Kromé strucnéjsiho predstaveni tématu kybernetické
bezpecnosti zminéna publikace rozebird trestnépravni kvalifikace moznych utokli na informacni
systémy a technologie i trestni odpovédnost fyzickych a pravnickych osob, fizeni bezpeCnosti
informaci a fizeni rizik i rizné normy, standardy a metodiky. Vénuje se i zakonu o kybernetické
bezpecnosti a vyhlasce €. 82/2018 Sb., o bezpe€nostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeCnosti a
likvidaci dat (dale jen ,,vyhldska o kybernetické bezpecnosti”), jejichz jednotlivd ustanoveni
pfedevsim dava do souvislosti a podava ¢tive srozumitelnéjSim jazykem. Hlubsi analyzu opatieni a
jinych ukont podle zdkona o kybernetické bezpecnosti vSak tato publikace nepodava. Obdobn¢ se
ustanovenim zakona o kybernetick¢é bezpecnosti vénuje 1 publikace ,,Cybersecurity” autori
Koloucha, Basty, Kropacové a Kunce.!? Tato publikace o problematice kybernetické bezpecnosti je
zamétena spiSe prakticky, urcena je Sir§i vetejnosti sestavajici z povinnych subjektii podle ZKB,
hlubsi pravni analyzu jednotlivych zdkonnych instituti nepodava. S problematikou seznamuje 1
monografie Vladimira Sulce , Kyberneticka bezpe&nost,”!! jez se zaobira zejména zpisobem
pachani kybernetickych utokl a praktickymi bezpecnostnimi opatfenimi ohledn€ moznosti detekce
kybernetickych twtokti a jejich zastaveni. Siroky pohled na téma nabizi publikace autorského
kolektivu z Fakulty podnikatelské Vysokého uceni technického v Brné ,Kyberneticka
(ne)bezpecnost: problematika bezpecnosti v kyberprostoru.”!2 Dotykd se historického vyvoje
problematiky 1 kli¢ovych pojmul jako jsou kybernetické bezpecnostni incidenty a tutoky, internet
véci, uméla inteligence, zalohovani, cloud computing, audity atd. Publikace je vSak svym
zaméfenim urena pro optimalizaci podnikovych procesii a neobsahuje pravni rozbor tématu.
Podstatnd ¢ast dalSich publikaci ¢tenafe seznamuje s problematikou kybernetické ¢i informacni

bezpecnosti, pfipadné je orientovana spiSe prakticky, ¢imz spada zaméfenim do oboru fizeni

% SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Bezpecnost informacnich systémii podle zdkona o
kybernetické bezpecnosti. Plzen: Ales Cenek, 2019.

10 KOLOUCH, Jan, BASTA, Pavel a kol. CyberSecurity (online). Edice CZ.NIC, 2019. Dostupné: https://knihy.nic.cz/
files/edice/cybersecurity.pdf. [Cit. 2022-09-21].

11 SULC, Vladimir. Kybernetickd bezpecnost. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cengk, s.r.0, 2018.

12 SEDLAK, Petr, KONECNY, Martin a kol. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021.
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bezpecnosti informaci.!3 Nejedna se viak o pravni odbornou literaturu. Rada odbornych pravnich
textli a ¢lank® pochazi predevSim od zahrani¢nich autorti, jak doklada i cita¢ni aparat této prace.
Pravni upravé kybernetické bezpecnosti v SirSich souvislostech se dosud nevénuje zadna odborna
publikace. Porovname-li zajem, ktery je této problematice vénovan, s jinymi oblastmi vetejné¢ho
prava, jde o znacny nepomér. Domnivam se proto, ze sepsani prace pojednavajici o kyberprostoru a
informacni bezpecnosti, respektive o kybernetické bezpecnosti, by se mohlo stat piinosem pro
akademickou obec 1 pro lepsi pochopeni problémt legislativniho a aplika¢niho razu.

Prace je nazvana Kyberprostor a informacni bezpecnost. Pojem informace se jevi byt v
kontextu prace vhodnéjSim nez pojem data. Ackoli jsou informace ve virtudlnim svéteé
pfedstavovany prave daty, tj. smyslovymi vjemy, které umoziiuji zpracovani informace pocitacem,
to, co je u dat klicové pro ¢loveka jako jejich adresata, je prave jejich informacni potencidl. Jisté i z
tohoto divodu se pravni Uprava zaobird predevSim informacemi (ochranou a naklddanim s
utajovanymi a jinak citlivymi informacemi, zajiSténim pfistupu ob¢ant k relevantnim informacim
pro vykon vefejnych subjektivnich prav, ochranou informacnich systému klicovych pro fungovani
vetfejné spravy, atp.)!4, nez daty, ktera lze chapat spiSe v technickém smyslu. Vzajemné vztahy mezi
informacemi a daty podrobné&ji vysvétluji v 1. ¢asti disertacni prace v podkapitole 1.1.2. Zakladni
pojmy - pocitac, data, informace, kyberprostor, Internet.

Pravni uprava kybernetické bezpecnosti je veiejnopravni oblasti prava, kterd je uzce
propojena s dalS§imi pravnimi i nepravnimi obory. Krom¢ norem spravniho a ustavniho prava
souvisi pfedev§im s trestni Gpravou; zna¢ny vyznam ma i mezinarodni pravo vefejné. Mezi dalsi
pusobici faktory patii politické prostfedi, zahranicni orientace a pisobeni statu, jakoz i
technologicka vyspélost vetejné a soukromé sféry ve staté.

Z tohoto divodu se mi jevi ucelné pftistoupit k problematice komplexné a vénovat se i
proméndam spolecnosti souvisejicimi s ndstupem novych technologii a globalizacnimi vlivy,
vysvétlit hodnoty a principy informacni spole¢nosti, které zasadné ovlivituji podobu préava
informa¢nich a komunikacnich technologii, a zabyvat se i samotnym piisobenim prava ve

virtudlnim prostiedi. Radu otazek a praktickych problému stéle ptisobi suverenita statii a jurisdikéni

13 Napt. POLICEINI AKADEMIE CR. Kybernetick4 bezpe¢nost, hospodatska kriminalita a bezpe&nostni management
ve vzdjemnych souvislostech. Praha: Policejni akademie Ceské republiky v Praze, 2020. POLICEIN{ AKADEMIE CR.
Bezpecnostni vyzvy soucasného svéta. Praha: Policejni akademie Ceské republiky v Praze, 2020. CAPEK, Jan, HUB,
Miloslav, ROUDNY, Radim, KOPACKOVA, Hana, FUKA, Jan, IBL, Martin. UNIVERZITA PARDUBICE.
EKONOMICKO-SPRAVNI FAKULTA. Whrané aspekty kybernetické bezpecnosti. Pardubice: Univerzita Pardubice,
2015. MOC, Michal. Bezpecné uzivani internetu: metodicka prirucka. Praha: Centrum pro studium vysokého skolstvi,
v.v.i, 2015.

v

14 O informacich takto pojednavaji napt. zdkon ¢. 106/1999 Sb., o svobodném piistupu k informacim, zakon ¢.
123/1998 Sb., o pravu na informace o zivotnim prosttedi, zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o
bezpecnostni zptisobilosti, ¢i zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy.
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konflikty. Lze si pfedstavit situaci, v niZ bude cizi stat odmitat sou€innost nutnou k vykonu
spravniho aktu ¢i zajisténi spravniho dozoru, popiipadé v niz vyvstanou jurisdikéni konflikty mezi
dvéma ¢i vice staty. Spravni pravo, jezZ ma umoznit efektivni spravu vefejnych zalezitosti i v
podminkach riznych tustavnich systémi, by mélo zajistit funkéni vykon pravomoci spravnich
organi v co nejvyssi mife. Kybernetické operace mohou rovnéz zaptic¢init vznik mezinarodnépravni
odpovédnosti statu. Odpovédny stat je povinen zcela odCinit jmy zplisobené poskozenému statu
mezinarodné protipravnim ¢inem spachanym kybernetickymi prostiedky. Z tohoto divodu je
klic¢ové 1 hledisko mezinarodniho a evropského prava. Zejména sekundarni normotvorba Evropské
unie se dotykéd regulace kyberprostoru ¢lenskych stati v ¢im dal tim vyssi mife. Piikladem je
problematika bezpecnosti siti a informacnich systémi. Promitd se i do ceské zdkonné upravy
kybernetické bezpecCnosti, ktera pfinesla nové instituty a nastroje spravniho prava. Zvoleny
komplexni ptfistup umozni nahliZzet na Ceskou pravni Upravu kybernetické bezpecnosti v SirSich
souvislostech.

Disertaéni prace je rozdelena do tii Casti:

Prvni ¢ast si klade za cil predstavit informacni spole¢nost a jeji hodnoty, jakoz 1 souvisejici
spoleCenské zmény, seznamit s vid¢imi principy a vychodisky pravni upravy kybernetické
bezpecnosti a s problematickymi aspekty plsobeni prava v kyberprostoru. V této ¢asti se vénuji
proméndm spolecnosti, které ptinesly globalizace, digitalni revoluce, a s nimi i1 nebyvaly rozvoj
informac¢nich a komunikac¢nich technologii. Uvedenymi tématy se zaobira spiSe sociologie nezli
pravo, avSak pro pochopeni problematiky bezpe¢nosti informaci v kyberprostoru i kybernetické
bezpecnosti a souvisejicich jevll je zapotfebi popsat vliv globalnich informacnich siti na ¢eskou
spole¢nost a vefejnou spravu. V dusledku globalizace a vlivem digitalni revoluce jsme zahlceni
informacemi (obecné daty), coZ vede ke ztrat¢ kontroly nad nimi a ke zvySeni rizika jejich zneuziti,
jez existuje ze strany soukromych subjektli 1 organa statni moci. Dochéazi rovnéz k proménam
v pojeti informace, k proméndm chapani obecného spolecenského dobra i1 vetejného zajmu, ktery je
klicem k ur€eni regulace a kritériem legality ¢innosti subjektli vetejné spravy. V prvni casti téz
vysvétluji pro problematiku zakladni pojmy, mezi néZ bezesporu patii pocitac, data, informace,
kyberprostor, ¢1 globalni vefejné dostupnéd pocitacova sit’ Internet, a predstavuji rizikové faktory
této sité z hlediska trestné Cinnosti, které jsou platné i pro bezpecnost informaci v kyberprostoru.
Analyzuji prévni principy a hodnoty informacni spolecnosti a kybernetické bezpec¢nosti i jejich
vyvoj. Kladu si otazky, k jakym proméndm pravnich principti v této oblasti dochazi a jaka je
pravdépodobnost jejich udrzitelnosti do budoucna. Déle se zabyvam legitimitou a vymahatelnosti

prava v kyberprostoru a v souvislosti s tim se vénuji otdzkdm, do jaké miry lze regulovat
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kyberprostor, respektive zda je vilbec zapotiebi pravni regulace kyberprostoru, piipadné jeho
celosvetoveé verejné piistupné ¢asti - pocitacove sité Internet. Jaké skutecnosti hovoti ve prospéch a
jaké skute€nosti v neprospech této regulace, a jakou roli zde mohou hrat verejna subjektivni prava?
Jak regulovat kyberprostor pfi zachovani zakladnich principti globalni informac¢ni spolecnosti? Jsou
principy a hodnoty, na nichz je informacni spolecnost vystavéna, do budoucna udrzitelné? Existuje
odpor vici regulaci kyberprostoru vefejnou moci? Jaké jsou rozdily mezi regulaci kyberprostoru
pravni normou a jinymi normativnimi systémy? Zavérem se ve€nuji rovnéZ problematickym
aspektim pusobeni prava v kyberprostoru, mezi né€z patii suverenita statu a vykon jurisdikce.!5
Druhd c¢ast prace se zaméiuje na ulohu statu na zajiSténi informacni bezpeCnosti v
kyberprostoru. Jsou zde vymezeny pojmy kybernetické bezpecnosti i kybernetické obrany. Pojem
kybernetické bezpecnosti je predstaven téz skrze organy stitni spravy podilejici se na jejim
zajistovani a rizné pravni predpisy a dokumenty, které se problematiky dotykaji. Krom¢ zédkona o
kybernetické bezpecnosti mezi né patii Akt EU o kybernetické bezpecnosti,'® Natizeni o Evropské
siti a centru kompetenci pro kybernetickou bezpecnost,!7 aktudlni Narodni strategie kybernetické
bezpecnosti 2021-2025 i Ake¢ni plan k Narodni strategii kybernetické bezpecnosti 2021-2025. V
casti vénované kybernetické obrané se po definovani samotného pojmu zabyvdm pravomoci i
kontrolou Vojenského zpravodajstvi v oblasti kybernetické obrany statu, jehoZ Narodni centrum
kybernetickych sil bylo do doby pfijeti novely zdkona ¢. 289/2005 Sb., o Vojenském zpravodajstvi,
¢inné bez zdkonného podkladu. Kapitola se vénuje téz ptipadim vefejnopravnich smluv, kdy
soukromy sektor miize, do urcité miry, pfispét k zajistovani kybernetické obrany, nebot’ k detekci
stanovenych utokli a hrozeb mlze Vojenské zpravodajstvi vyuzit nejen svych vlastnich nastroju,
nybrz i spoluprdce s provozovateli vefejnych siti a sluzeb, ktefi maji na zdkladé dohody s
Vojenskym zpravodajstvim vyhleddvat kybernetické utoky a hrozby. Dale je vymezen pojem
bezpecnosti informaci a dat skrze slozky davérnosti, integrity (celistvosti) a dostupnosti. Pojednano
je t€Z o bezpecnosti informacnich a komunikacnich systémt nakladajicich s utajovanymi

informacemi. Vzhledem k rizné terminologii je uveden i piehled zdkonnych definic a termini

15 Jurisdikce oznacuje soubor prav a povinnosti vykonavanych statem skrze jeho organy v roviné mocenské, v roviné
normotvorby a v soudnictvi. V uz$im pojeti predstavuje jurisdikce mistni ptisobnost. JelikoZ v ramci kyberprostoru ¢ini
problémy ptedevsim otazky vykonu statni moci viéi uréitému Gzemi, uziva text pojmu jurisdikce bez dalsiho pfivlastku
ve smyslu uz§iho pojeti. Podrobnéji viz podkapitola 1.4.4.2. Jurisdikéni principy.

16 Nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA (Agentufe
Evropské unie pro kybernetickou bezpecnost) a o certifikaci kybernetické bezpe¢nosti informaénich a komunikaénich
technologii (akt o kybernetické bezpecnosti).

17 Naftizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské
pramyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit' narodnich
koordina¢nich center.
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souvisejicich s narusenim bezpe€nosti informaci, sluzeb a siti, jako jsou kyberneticka hrozba,
kyberneticky incident, kyberneticky utok, kyberneticka udalost, kyberneticky konflikt, apod. Text je
doplnén rovnéz o konkrétni priklady naruseni divérnosti, celistvosti i dostupnosti informaci a dat,
vcetné kybernetického utoku na primyslovy systém dispecerského tizeni dat jaderné¢ho zatizeni v
iranském Natanzu (pfipad Stuxnet). Dale je uveden piehled pravnich ptfedpisit a dokumenti z
oblasti mezinarodniho prava, které mohou byt z hlediska ¢eského kyberprostoru zasadni, pficemz
jsou struéné rozebrana jejich kliova ustanoveni. Zavérem druhé casti je predstaven pohled
mezinarodniho prava na kybernetické operace, a to zejména skrze pravidla uvedend v druhé verzi
Tallinnského manualu,!® vychazejici mimo jiné¢ z Navrhu ¢lankdi Komise OSN pro mezinarodni
pravo o odpovédnosti stat za protipravni chovani. Jednotlivé podkapitoly rozebiraji piipady
statnich 1 nestatnich ptivodct kybernetickych operaci a utoki, a podminky, za nichz lze jednéni
statniho organu nebo soukromych osob pficist statu, nebot’ problematika atribuce, tj. pticitatelnosti
kybernetickych operaci, je z hlediska dovozeni mezinarodni odpoveédnosti statu zasadni. Podan je
dale ptrehled okolnosti vylucujicich protipravnost kybernetickych operaci. Text se vénuje rovnéz
tématu aktivni kybernetické obrany, neboli zpétného hackingu (hack-back), pficemZ je podan
rozbor argumentll pro i proti jeho pouziti. Zavérem je strucné rozebrana odpovédnost statu za
mezinarodné protipravni ¢in v kyberprostoru a ptehled zptisobi od¢inéni vzniklé Gjmy.

Tteti cast disertacni prace je zaméiena jiz pfimo na ¢esky zédkon o kybernetické bezpecnosti.
Predstavuje okolnosti a divody pfijeti nové pravni upravy kybernetické bezpecnosti, vztah k
evropské sekundarni normotvorbé, pfedev§im smérnici Evropského parlamentu a Rady (EU)
2016/1148 ze dne 6. cervence 2016 o opatienich k zajisténi vysoké spolecné irovné bezpecnosti siti
a informacnich systémii v Unii (dale jen ,,smérnice NIS” ¢i ,,smérnice o kybernetické bezpecnosti
siti a informacnich systémi”), a dosavadni vyvoj zdkona o kybernetické bezpecnosti. Jadrem treti
¢asti prace je pojednani o systému zajisténi kybernetické bezpecnosti. Pravé zakon o kybernetické
bezpecnosti zavedl v oblasti sit’ opatfeni, ktera predstavuji riznorodou, a z hlediska odborné
literatury opomijenou oblast spravnich ¢innosti. Text se vénuje rozboru bezpecnostnich opatieni
preventivniho charakteru, jakoz 1 rozboru opatfeni v uz§im slova smyslu. Za né lze povazovat
varovani, reaktivni opatfeni a ochranné opatfeni. Rozebrana jsou dosud vydand varovani tstedniho
spravniho ufadu kybernetické bezpecnosti - Narodniho uUfadu pro kybernetickou a informacni

bezpeénost (dale téz ,NUKIB”), jakoZ i reaktivni a ochranna opatieni vydana ve formé opatieni

18 SCHMITT, Michael. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations [online]. 2.
vydani. Cambridge: Cambridge University Press, 2017. Dostupné: https://www.cambridge.org/core/books/abs/tallinn-
manual-20-on-the-international-law-applicable-to-cyber-operations/law-of-international-responsibility/
99E333F8578ADCCS567A92BECF932E4C3 [Cit. 2022-11-04].
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obecné povahy, spolu s analyzou jejich dopadu v podminkach CR. Dale se text vénuje napravnym
opatfenim, ktera jsou soucasti sank¢niho systému zakona o kybernetické bezpecnosti. Stru¢né je
pojednano téz o rozhodnuti o ulozeni povinnosti predat data, provozni udaje a informace, coz je
institut, jimz NUKIB mize k navrhu opravnéné osoby rovnéz reagovat na situaci hroziciho
kybernetického bezpecnostniho incidentu. S nim souvisi 1 v zdkon¢ upravend mandatorni migrace
dat. Déle jsou predstaveny tymy reagujici na pocitacové bezpecnostni incidenty: Computer Security
Incident Response Team, neboli CSIRT, ¢i Computer Emergency Response Team, neboli CERT.
Pojednano je o narodnim a o vladnim CERT tymu. Na ptikladu narodniho CERT tymu je ukdzéana
moznost privatizace vefejné spravy v oblasti kybernetické bezpeCnosti. V souvislosti s tim text
rozebird i vefejnopravni smlouvu uzavienou za ucelem provozovani narodniho CERT. V zavéru
pojednava treti ¢ast o parlamentni kontrole vykonu spravy v oblasti kybernetické bezpecnosti. Tou
je povéten zvlastni kontrolni organ Poslanecké snémovny Parlamentu Ceské republiky, jimz je Stal4
komise pro kontrolu ¢innosti Narodniho ufadu pro kybernetickou a informacéni bezpecnost.
Disertacni prace vychazi z pravniho stavu a dostupné literatury a rozhodovaci ¢innosti ke

dni 15. 12. 2022.
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1. Globalni informacni sité, digitalni revoluce a promény spole¢nosti
1.1. Digitalni revoluce a informacni spolecnost
1.1.1. Digitalni revoluce, globalizace a spoleenské zmény

Nekteti shledavaji, ze 1ze kazdou spolecnost povazovat za informacni, nebot’ informace jsou
tim, co zajiStuje lidskému spolecenstvi pieziti a rozvoj.!® Z tohoto pohledu Ize nahlizet 1 na minula
spolecCenstvi jako na informacni spolecnosti,20 avSak pravé piisouzeni zvlaStniho vyznamu a
dualezitosti informacim a vyuzivani informac¢nich a komunikac¢nich technologii za ucelem zvySeni
informovanosti je tim, co ze spolecnosti ¢ini spole¢nost informacni.2! Jini povazuji spolecenské
zmény jiz za natolik strukturované, jelikoz ovliviiuji i vzdjemné vztahy ve vyrobé, pii vykonu moci
a v lidské zkuSenosti obecné, ze hovoii o vzniku nové spole¢nosti informacniho véku.22 Lze se vSak
setkat 1 s pomérné zjednodusujicim pfistupem, ktery informacni spole¢nost chape prosté jako
Sifeni informaci.23

Podle Castellse zijeme v dobé&, kdy bohatstvi, moc a kulturni vzorce zavisi na technologické
vyspélosti spolecnosti i jednotlivel, pfi¢emz jadrem této vyspélosti jsou informacéni technologie;
online komunity a socialni sité zprostfedkovavaji jednotlivciim zkuSenosti mimo fyzicky svét a
proménuji tak kulturni vzorce a spolecnost jako takovou.24

Pravo se zabyvalo regulaci informaci jiz nckolik staleti, vezmeme-li v potaz cenzuru a
propagandu ¢i ochranu dusevniho vlastnictvi.25 Obvykly vyskyt informaci ovSem doznal v pritbé¢hu
Casu podstatnych zmén. Staty absolutistického typu nesdilely se svymi obc¢any informace o

vladnuti. Je-li ale vlada statu omezena a zalozena na divéfe obcCanl, informacni embargo

19 POLCAK, Radim. Internet a promény prava. 1. vyd. Praha: Auditorium, 2012, str. 275.

20 BIRKINSHAW, Patrick. Freedom of information: the law, the practice, and the ideal. 4th ed. Cambridge University
Press, 2010, str. 8. Pieklad autorka.

21 POLCAK, Radim. Internet a promény prava. Op. cit., str. 275.

22 CASTELLS, Manuel. End of Millennium, The Information Age: Economy, Society and Culture, vol. IIl. 2. vydani.
Chichester: Blackwell Publishers, 2010, str. 376 a nasl.

23 _Srov. BEZDi¢EK, Viktor. O zvefejnovani nezvefejnitelného: Clintonova aféra a informacni spolecnost. In:
BELOHRADSKY, Viaclav. Mezi svéty & mezisvéty: reloaded 2013. 2., opr. a rozsif. vyd. Praha: Novela bohemica,
2013, str. 177 - 185.

24 CASTELLS, Manuel. Op. cit., str. 376 an., 385 - 387.

25 POLCAK, Radim. Informace a data v pravu [online]. Revue pro prdvo a technologie, 2016, &. 13, str. 67-91.
Dostupné: https://journals.muni.cz/revue/article/view/4946 [Cit. 2022-10-22].
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neobstoji.26 Jak ovSem nékteti upozoriuji, pfes nesporny spoleCensky i technologicky vyvoj stale
pretrvavaji tytéz problémy, a sice uziti a zneuziti informaci.2” Podle Birkinshawa lze v zasazich
statu spatfovat vzristajici tendence, a to bez ohledu na politickou orientaci jednotlivych vlad.28 S
vyjadienym postojem lze souhlasit. Odhlédneme-li od existence zavazkl stati piijatych s ohledem
na jejich Clenstvi v nejriznéjSich mezinarodnich spolecenstvich, jejichz vlivem dochazi ke
sjednocovani pravnich uprav jednotlivych stati bez ohledu na aktualni vnitrostatni politické
sméfovani, 1 staty tradi¢né€ liberalni vyuZivaji vyhod globalnich pocitatovych siti a informaénich
technologii, a to nejen chtéji-li udrzet krok s vyvijejici se ekonomikou, nybrz i tehdy, hodlaji-li
zajistit bezpeci svého obyvatelstva.

Jednotlivci 1 vlady jsou si védomi vyznamu informaci. Miru vlastni informovanosti 1ze
zvySovat stale S$irSim vyuzivanim modernich informac¢nich a komunikac¢nich technologii. V
dasledku toho jsme denné konfrontovéani s nepiebernou Skalou informaci i informacnich systému
nejriznéjsich typt. CR patii mezi zemé v Evropé s nejvyssim rozsifenim a vyuZivanim modernich
technologii.2® Varovani pted zdpornymi vlivy, v néz se mohou zvratit piednosti informacni
spole¢nosti, adresovali vefejnosti v 80. letech v Ceskoslovensku autofi publikace Pravo a
informace3? vydané v kolektivu pod vedenim pravniho teoretika Viktora Knappa. Jiti Cejpek v
predmluvé této publikace varoval pted podstatnou ¢asti negativnich dopadi, které si dnes spojujeme
s rozmachem informac¢nich a komunikac¢nich technologii i1 virtualnich svétl. Za problematické
povazoval obezifetné nakladani s osobnimi udaji ¢loveka tak, aby nedoslo k naruSeni moralnich
zasad osobniho Zivota a soukromi, jakoZ i1 postupné nahrazovani nejriznéjSich oblasti
spolecenského a osobniho Zivota vypocetni technikou. Varoval taktéz pied rozvojem uniformity
mysleni, podporou nepifimé komunikace a vytraceni mezilidské komunikace jako takové, zaroven
zdiraznil nutnost pfistupovat ke zvySujicimu se mnozstvi informaci kriticky, s dikladnym
hodnocenim jednotlivych mysSlenek.3! S vétSinou piredestienych zavérti Ize souhlasit, byt

problematika ztraty mezilidské komunikace na Ukor nepfimé virtudlni komunikace je mnohem

26 BIRKINSHAW, Patrick. Op. cit, str. 18 - 23.
27 BIRKINSHAW, Patrick. Op. cit., str. 9 - 10.

28 BIRKINSHAW, Patrick. Op. cit., str. 9 - 10. Birkinshaw provadi sviij rozbor v politickém prostfedi Spojeného
kralovstvi Velké Britanie a Severniho Irska, které podle autora pfili§ nedba hodnoty ochrany soukromi. Vzhledem k
rychlosti a jednoduchosti sbéru a sdileni informaci napfi¢ statnimi hranicemi oznacuje naklddani s informacemi ze
strany statu za jejich zneuzivani.

29 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025 [online], str. 18.
Dostupné: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akceni-plan/ [Cit. 2022-03-05].

30 KNAPP, Viktor a kolektiv. Pravo a informace. Praha: Academia. 1988.

31 CEJPEK, Jifi. In: KNAPP, Viktor. a kolektiv. Op. cit., str. 9 - 10.
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komplexnéjsi. Klicovou roli totiZ mohou hrat pfedev§im osobnostni dispozice jednotlivet. Vyslovit
lze pfitom 1 nazor, podle néhoz nepfiméd komunikace naopak umoznuje prohloubeni a pfetrvani
mezilidskych vztahti tam, kde by to v disledku vnéjsich prekazek jiz nebylo mozné, ¢imz naopak
mezilidské komunikaci napoméha. Typickymi piiklady mohou byt znacnd geograficka vzdalenost
komunikujicich osob ¢i zdravotni omezeni ztézujici nejen pohyb, ale 1 béznou komunikaci.

Internet, jako voln¢ pristupna pocitacova sit’ celosvétového dosahu, bezesporu sehral zadsadni
roli v globalizaci a souvisejicich spolecenskych zménéach. Nékteti oznacuji spoleenské zmény
spojené s novymi technologiemi a informacnimi systémy, které efektivné propojuji fyzicke,
virtudlni i biologické byti ¢loveéka, za cCtvrtou prumyslovou revoluci.32 Dne$ni Clovék muze
vyznamnou ¢ast svého Zivota prozit na Internetu - ,, uméle vytvoreném hajemstvi Zivota” .33 Zavislost
spoleCenstvi lidi na informa¢nich a komunikacnich technologiich (dale téz ,,ICT”) bchem
poslednich desetileti vyznamné vzrostla.34 Rada b&znych aktivit lidi se jiz neobejde bez ICT,
pocinaje mezilidskou komunikaci,35 ptes bankovnictvi a elektronické obchodovani, az po obstarani
recepisu nutného k vydani 1é¢iva €i zajiSténi navstévniho terminu na Ufadu. Objevuje se mySlenka
garantovat kazdému pravo na pfistup k Internetu, nebot’ absence pfipojeni se k urcité sluzbé ¢i
obsahu mtize pro jednotlivce znamenat i zasah do zakladnich prav.3¢ Rozvoj ICT hral zna¢nou roli i
na poli tzv. nové ekonomiky, pro niz je charakteristickd kooperace spojend s vysokou mirou
globalizace, pfidané hodnoty a vyznamem znalosti.37 Ekonomické vztahy lze navazovat v kratSim
casovém horizontu s mnohem riiznorod¢jsimi partnery z velice odliSného kulturniho, nabozenského

1 politického prostredi, v disledku ¢ehoZ prozivame, oproti minulosti, soustavnou interakci s vétsim

32 SALEM, Fadi. The Arab World Online 2017: Digital Transformations and Societal Trends in the Age of the 4th
Industrial Revolution [online]. Vol. 3. Dubai: MBR School of Government, 2017, str. 4. Dostupné: https:/
papers.ssrn.com/sol3/papers.cfm?abstract id=3059445 [Cit. 2022-10-22].

33 POLCAK, Radim. Internet a promény prava. Op. cit., str. 72.

34 ICT REVUE. Zavislost na ICT pronikla do vSech obortl. Zrychluji praci, ale potiraji mysleni a pamét [online].
Hospodarské noviny, 25. 2. 2019. Dostupné: https://ictrevue.hn.cz/c3-66493870-0ICT00_d-66493870-zavislost-na-ict-
pronikla-do-vsech-oboru-zrychluji-praci-ale-potiraji-mysleni-a-pamet [Cit. 2022-10-22]; ¢i SIMON, Matthew, CHOO,
Kim-Kwang Raimond. Digital Forensics: Challenges and Future Research Directions [online]. Contemporary Trends in
Asian Criminal Justice: Paving the Way for the Future. Seoul: South Korea, Korean Institute of Criminology, April 7,
2014, str. 105 - 146. Dostupné: https://ssrn.com/abstract=2421339 [Cit. 2022-10-22].

35 O kybernetické komunikaci se zminuje jiz roku 1988 kolektiv autor kolem Viktora Knappa v publikaci Pravo a
informace, kde je Cejpkem chéapana jako posledni obdobi mezilidské komunikace. Predesla obdobi fecové a
dokumentové komunikace se s kybernetickou komunikaci misi, jelikoz postupné vznikajici technické prostiedky
nevytlacuji ty dosavadni. KNAPP, Viktor a kol. Op. cit., str. 7.

36 FIALOVA, Eva. Pravo na pfistup k internetu [online]. Prdvni prostor, 1. 7. 2019. Dostupné: https:/
www.pravniprostor.cz/clanky/pravo-it/pravo-na-pristup-k-internetu [Cit. 2022-10-22].

37 KISLINGEROVA, Eva. Novd ekonomika: nové prilezitosti?. V Praze: C.H. Beck, 2011, str. 9.
19


https://www.pravniprostor.cz/clanky/pravo-it/pravo-na-pristup-k-internetu
https://www.pravniprostor.cz/clanky/pravo-it/pravo-na-pristup-k-internetu
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3059445
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3059445
https://ictrevue.hn.cz/c3-66493870-0ICT00_d-66493870-zavislost-na-ict-pronikla-do-vsech-oboru-zrychluji-praci-ale-potiraji-mysleni-a-pamet
https://ictrevue.hn.cz/c3-66493870-0ICT00_d-66493870-zavislost-na-ict-pronikla-do-vsech-oboru-zrychluji-praci-ale-potiraji-mysleni-a-pamet
https://ictrevue.hn.cz/c3-66493870-0ICT00_d-66493870-zavislost-na-ict-pronikla-do-vsech-oboru-zrychluji-praci-ale-potiraji-mysleni-a-pamet
https://ssrn.com/abstract=2421339

poCtem nejruznéjSich 1idi.38 Vzijemné vztahy a interakce jsou mnohem strukturovangj$i a
komplexnéjsi. Elektronickd komunikace taktéz rozlozila tradi¢ni hierarchie ve spolec¢nosti.3® I
vetejna sprava diky vyuziti ICT poskytuje ob¢antim $irsi spektrum zékladnich sluzeb, at’ jiz jde o
oblast socidlniho zabezpeceni, zdravotnictvi, dopravy, komunikace s ufadem, ¢i identifikaci ob¢ant.

Promény, které v mnoha oblastech svéta ptineslo Siteni ICT, vedly k tad¢ kulturnich a
spoleCenskych zmén. Tézko si lze predstavit existenci tzv. Arabského jara bez masového rozsireni
pocitacovych zatizeni umoziujicich pfipojeni se k siti Internet a sdileni nejrtiznéjSiho obsahu i vice
mén¢ neomezenou komunikaci jejich uzivatelt. Prinik ICT mezi Siroké vrstvy obyvatel zasadné
ovlivnil pribéh Arabského jara diky snaze dostupnym informacim z nejrtizngjSich zdroji mimo
struktury statu, ale i vlivem rychlosti $ifeni informaci. Jak zdiraziiuje Salem, v okamziku zvetejnéni
prvni webové stranky roku 1992 mnoho lidi v arabském regionu nemélo ptistup k Internetu, béhem
posledni dekady vSak doSlo ke znacné zméné. Bez ohledu na politické a nasilné konflikty na
Blizkém vychodé a v severni Africe byla podstatnd ¢ast obyvatel tohoto regionu témeéf neustéale
pfipojena k siti Internet, a to piedevSim skrze sviij smartphone. VétSina (98 %) uzivatell
smartphoni pouzivala alespoil jednu komunika¢ni aplikaci typu WhatsApp ¢i Messenger od
spole¢nosti Facebook, pricemz 32 % internetovych uzivateli preferovalo online obsah v angli¢tiné
misto v arabsting.40

Rozvoj technologii 1 zptisobti jejich vyuzivani poskytl rovnéz nové a nevidané ptilezitosti k
pachani trestné Cinnosti.#! Sit' Internet jako klasické prostfedi globalni pocitacové sité podnitila

rozvoj kybernetické trestné ¢innosti.#2 Narozdil od klasické trestné Cinnosti, kterd pouze vyuziva

38 KISLINGEROVA, Eva. Op. cit., str. 3.
3 BELOHRADSKY, Vojtéch. Op. cit., str. 7.
40 SALEM, Fadi. Op. cit., str. 13, str. 21-22.

41 GRABOSKY, Peter. Virtual criminality: Old wine in new bottles? [online]. Social and legal studies. 2001, (10), str.
243 — 249. Dostupné: http://sls.sagepub.com/content/10/2/243.full.pdf. [Cit. 2022-10-23]; WALL, David. Cybercrime:
the transformation of crime in the information age. 1. vyd. Cambridge: Polity, 2007, str. 44 — 48. K rozvoji trestné
ginnosti v informaéni védé viz ZAVRSNIK, Ales. Definiéni problémy a kriminologicka specifika kyberzloGinu. In:
GRIVNA, Tomas; POLCAK, Radim (eds.). Kyberkriminalita a pravo. 1. vyd. Praha: Auditorium, 2008, str. 32 - 33.

42 V literatufe se obvykle setkavame s pojmy pocitacova kriminalita, informacni kriminalita nebo nejaktualngji
kyberneticka kriminalita. Odborna i laicka vetejnost je bézné zaménuji, uzivaji synonymneé, i si jejich obsah vykladaji
ruzné. Jednoznacnou definici nemaji ani dalsi pojmy z oblasti, jako software ¢i pocitacovy program. Srov. SMEJKAL,
Vladimir; SOKOL, Tomas; VLCEK, Martin. Pocitacové prdvo. 1. vyd. Praha: C.H. Beck, 1995, str. 99. SMEJKAL,
Vladimir. Kybernetickd kriminalita. 1. vyd. Plzeni: Ale§ Cendk, 2015, str. 25-27. Oznaleni trestné &innosti spojené s
pocita¢i jako kybernalita se neujalo. Srov. JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu,
virech a trojskych konich bez tajemstvi. 1. vyd. Praha: Grada, 2007.
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utoku se stava kyberprostor tvofeny pocitaCovymi sitémi a jednotlivymi prvky téchto siti, kde spolu
komunikuji viechna zaiizeni ovladajici protokol TCP/IP.4 Rada uZivateld Internetu se stava ob&tmi
trestné ¢innosti. Kromé jednotlivel cili pachatelé kybernetickych utokl i na primyslové podniky,
politicka uskupeni, vladni Cinitele nebo statni organy.*> Témeétr dvé tietiny vSech zaznamenanych
kybernetickych incidentd v roce 2019 cilily na zdravotni a bankovni sektor, a na digitalni
infrastrukturu.46 Utoky mohou poslouzit i teroristickym cilim,#’ sméfovat vii¢i statni kritické
infrastruktufe, ohrozovat fidici systémy v energetice ¢i dopravé a naruSovat tak informacni systémy

vefejné spravy.+8

1.1.2. Zakladni pojmy - po¢itac, data, informace, kyberprostor, Internet+

Béhem poslednich dvou dekad doSlo diky informacnim a komunika¢nim technologiim k
transformaci lidské spolecnosti. Informaénimi technologiemi Ize chapat vyuzivani pocitatovych a
elektronickych zatizeni k ukladani a zprostfedkovani informaci. Vlivem rozvoje pocitacovych siti, v

jejichz ramci spolu komunikuji pocitacové systémy, doslo k doplnéni pivodniho konceptu o prvek

43 K rozliSeni trestnych ¢intl v informacni véde a kybernetickych trestnych ¢inti viz PICOTTI, Lorenzo. Biens juridiques
protéges et techniques de formulation des incriminations en droit pénal de l'informatique. Ramonville Sainte Agne:
Révue internationale de droit pénal, 2006, str. 529 — 533.

44 SMEJKAL, Vladimir. Kyberneticka kriminalita. Op. cit., str. 15.

45 Roku 2007 doslo ke kybernetickym utoktim na webové stranky estonské vlady a politickych stran, médii a financnich
instituci, jeZ je vyfadily dlouhodobé z provozu. Utokiim predchazelo odstranéni ruského valeéného pomniku z Tallinnu.
Estonsko tudiz podeziivalo z tokti Ruskou federaci a posililo obranu svych vyznamnych informacnich struktur. Nyni
sidli v Tallinnu centrum Severoatlantické aliance (dale jen ,,NATO”) pro kybernetickou bezpecnost, a i diky nému se
fadi Estonsko mezi zemé& s vybornou urovni kybernetické obrany. Srov. NATO. Cyber defence [online]. 2018.
Dostupné: https://www.nato.int/cps/en/natohg/topics_78170.htm [Cit. 2022-10-23]; NATO. NATO Summit Guide,
Warsaw 2016 [online], str. 128. Dostupné: https://www.nato.int/nato_static_fl2014/assets/pdf/
pdf 2016_07/20160715_1607-warsaw-summit-guide 2016 _eng.pdf [Cit. 2022-10-23].; PAVLIKOVA, Miroslava.
Estonsko-rusky incident v kontextu kyberterorismu [online]. Global Politics: Casopis pro politiku a mezindrodni
vztahy. 2014. Dostupné: http://www.globalpolitics.cz/clanky/estonsko-rusky-incident-v-kontextu-kyberterorismu [Cit.
2017-03-24].

46 Nejvice incidentll zaznamenal zdravotni sektor. Povinnost hlasit kybernetické bezpe¢nostni incidenty vybranym
osobam stanovi smérnice NIS i ZKB. NIS COOPERATION GROUP. Annual Report NIS Directive Incidents 2019. CG
Publication 03/20, December 2020, str. 2. Dostupné: https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-
group [Cit. 2022-01-22].

47 RAMESOVA, Kristina. Public provocation to commit a terrorist offence: balancing between the liberties and the
security [online]. Masaryk Journal of Law and Technology. 2020, (14/1), str. 123 - 147. Dostupné: https://
journals.muni.cz/mujlt/article/view/11626 [Cit. 2022-10-23].

48 VLADA. Divodové zprava k zakonu &. 181/2014 Sb. o kybernetické bezpe¢nosti a o zméné souvisejicich zakonti
(zékon o kybernetické bezpecnosti), ¢. 181/2014 Dz (dale jen ,,Duvodova zprava k ZKB”), str. 2.

49 Text vychazi i z rigordzni prace autorky: RADEMACHEROVA, Kristina. Pocitacova kriminalita: Vybrané aspekty
postihu v mezinarodnim prostiedi [online]. Praha, 2017, str. 14 - 21. Dostupné: https://dspace.cuni.cz/handle/
20.500.11956/73331 [Cit. 2022-10-22]. Rigorézni prace. Univerzita Karlova, Pravnicka fakulta, Katedra trestniho
prava. Vedouci prace Jelinek, Jifi.
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komunikace. Informa¢nimi a komunika¢nimi technologiemi, neboli ICT (z anglického Information
and Communication Technologies) rozumime ,hardwarové a softwarové prostredky pro sber,
prenos, ukladani, zpracovani a distribuci dat “.50

Mezi zékladni principy informacénich a komunikacnich siti patii oteviend architektura,
svoboda projevu a neutralita.5! Tyto principy umoziuji piesun znacné ¢asti lidskych aktivit do
virtualniho prostfedi propojenych pocitacovych siti. Stiraji hranice jednotlivych stati i kontinentt,
usnadiuji Sifeni informaci, pfetvari mezilidskou komunikaci a poskytuji nové ptileZitosti k pachani
trestné ¢innosti.>2 Pro pochopeni problematiky ICT je zapottebi objasnit kliCové pojmy, jimiz jsou
pocita¢ (pocitacové systémy), data a informace, kyberprostor a globalni pocitatova komunikacni sit’
Internet.

Pocitacovy systém ¢i pocita¢ lze chapat jednoduse jako ,,jakykoliv stroj, ktery dokaze tri
veci: prijima strukturovany vstup, zpracovava jej podle predepsanych pravidel a produkuje vysledky
Jjako vystup “.53 Zdaleka tedy jiz nejde pouze o klasicky stolni (popf. ani ptivodni sélovy) pocitac,
nybrz i o mobilni telefony ¢i rGznd naprogramovatelnd zafizeni, kterd mohou byt soucdasti
dopravnich prostfedka, doméacich spotiebici, elektraren, dronti, bezpe¢nostnich systémti, zbrani atd.
Pojem pocitacovy systém je synonymem k pojmu pocitac, jedna se o funkéni jednotku tvofenou
jednim ¢i vice technickymi zafizenimi s programovym vybavenim.* Vybaveni pocitace je

fyzického charakteru (hardware) i programové (software). Hardware tvoii technické prostiedky,

50 HINDLS, Richard, HOLMAN, Robert, HRONOVA, Stanislava. Ekonomicky slovnik. 1. vyd. Praha: Beck, 2003, str.
161.

51 COHEN-ALMAGOR, Raphael. Cyberterrorism [online]. In: Warf, Barney (eds.) SAGE Encyclopedia of the Internet.
Thousand Oaks, California, 2018, str. 169. Dostupné: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3192089
[Cit. 2022-10-24].

52 Pocitacova trestna Cinnost se rozviji predev§sim v oblasti elektronického obchodovéni a bezpecnosti informacnich
systéml a siti. Srovnavaci studie Organizace spojenych narodi, na niz se podilelo 61 zemi svéta, uvadi, ze 13
pocitacové trestné Cinnosti se vztahuje k padélani a riznym formam podvodného jednani, 1/3 az 12 ke Skodlivému
obsahu a zbyvajicich 10 az 33% predstavuje hacking, tj. trestnou ¢innost spojenou s neopravnénym piistupem k
pocitacovému systému. UNODC. Comprehensive Study on Cybercrime [online]. United Nations Office on Drugs and
Crime, Draft - February 2013, str. 26. Dostupné: https://www.unodc.org/documents/organized-crime/
UNODC CCPCJ EG.4 2013/CYBERCRIME STUDY 210213.pdf [Cit. 2022-10-24].

53 ZOUHAR, Jiti, WOODCOCK, JoAnne. Slovnik vypocetni techniky. 1. vyd. Praha: Microsoft Press, Plus s.r.o., 1993,
str. 81. Zminéna dnes jiz historicka definice obstoji vzhledem ke své jednoduchosti a obecnosti. Jina definice pojmem
pocita¢ rozumi ,, kazdy programovatelny stroj, ktery miize provést naprogramovany seznam instrukci a reagovat na
pokyny zadavané z vnéjsku, pricemz zpracovava urcita data, zadana prostrednictvim vstupnich zarizeni a vysledky
prezentuje pomocit vystupnich zarizeni“. SMEJKAL, Vladimir. Kybernetickd kriminalita. Op. cit., str. 22.

54 SMEJKAL, Vladimir. Pravo informacnich a telekomunikacnich systémii. 2. vyd. Praha: C.H. Beck, 2004, str. 63.
Jinou definici nabizi napt. Umluva Rady Evropy &. 185 ze dne 23. listopadu 2001 o poéitadové kriminalité (dale jen
,Umluva o po¢itadové kriminalité”), podle niz jde o ,,jakékoli zaFizeni nebo skupina propojenych nebo pridruzenych
zaFizeni, z nichz jedno nebo vice provadi automatické zpracovani dat podle programu . Srov. ¢l. 1 pism. a) Umluvy o
pocitatové kriminalité. Sd&leni ¢. 104/2013 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Umluvy Rady Evropy
ze dne 23. listopadu 2001 o pocitacové kriminalité.
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pfedevsim pocitace, pfidavna, komunikaéni a rozsitujici zatizeni.>> Software predstavuje instrukce,
diky nimz hardware pracuje.56

Data jsou Cdisla, text, zvuk a jiné smyslové vjemy v podob& zplisobilé zpracovani
po¢itagem.5” Podle Umluvy o poéitadové kriminalité jsou po¢itadova data ,,jakékoli vyjadient fakti,
informaci nebo pojmii ve formé vhodné pro zpracovani v pocitacovém systému, vcetné programu
zplisobilého zapricinit provedeni funkce pocitacovym systéemem. 38 Mizeme se rovnéz setkat s
pojmem provozni data ¢i metadata, coz jsou data udavajici informaci o jinych datech,>® tedy napf.
udaje o uskutecnéni hovoru, o pfipojeni pocitace k siti atp. Data mohou byt ukladana bud’ na
pamétova média, tzv. nosice dat, kterd funguji na zéklade¢ fyzikélnich principt,®® v operacni paméti
pocitace, Ci v sitovych datovych ulozistich, véetné tzv. cloud computingu. 6!

Jelikoz data mohou vyjadfovat ndzory, myslenky a pojmy, a odkazovat na skutecnost, maji
potencial stat se informaci. Pojem informace pochazi z latinského informatio, tedy ptedstavy Ci
pouceni; jde o zplisob a miru uspotddani urcitého jevu, ktery je v daném okamziku rozpoznatelny
pfijemcem informace.®2 Data mohou ¢i nemusi mit charakter informace, avSak i jejich absence
muze byt v konkrétnim kontextu informaci.®3 Podle zakladatele kybernetiky Norberta Wienera je
informace veli¢inou miry uspotadanosti ur¢itého systému, jde tak o opak entropie.t4

Kybernetika a informatika jsou vyvojove i logicky tésné spjaty. Kybernetiku ovlivnil vznik
prvnich pocitaci za 2. svétové valky. Stala se impulzem pro rozvoj védy v druhé poloving 20.

stoleti. Integrovala v sobé poznatky matematiky, radiotechniky, biologie ¢i neurofyziologie, a

55 HINDLS, Richard; HOLMAN, Robert; HRONOVA, Stanislava. Ekonomicky slovnik. Op. cit., str. 135.
56 ZOUHAR, Jiti, WOODCOCK, JoAnne. Slovnik vypocetni techniky. Op. cit., str. 346.

57 SMEJKAL, Vladimir. Kybernetickd kriminalita. Op. cit., str. 31.
58 C1. 1 pism. b) Umluvy o pogitaové kriminalité.

59 (NESIG.) Ceskd terminologickd databdze knihovnictvi a informacni védy [online]. Dostupné z http://aleph22.nkp.cz/
F/?func=file&file name=find-b&local base=ktd [Cit. 2022-10-23]. Umluva o poéita¢ové kriminalité definuje metadata
jako ,,jakakoli pocitacova data vztahujici se ke komunikaci prostiednictvim pocitacového systému, vytvorend
pocitacovym systémem, jakoZto soucdsti komunikacniho Fetézce, uvadéjici piivod, cil, cestu, cas, datum, objem nebo
trvani komunikace nebo typ prislusné sluzby. “ Viz ¢l. 1 pism. d) Umluvy o pocitatové kriminalité.

60 Kdysi rozsifené diskety ¢i magnetické pasky fungovaly na magnetickém principu, optickymi médii byla CD, DVD ¢i
Blue-ray disky, zatimco USB flash pamét'ovd média funguji na elektronickém principu.

61 Podrobné&ji SMEJKAL, Vladimir. Kybernetickd kriminalita. Op. cit., str. 55.
62 Tamtéz, str. 36.
63 Tamtéz, str. 38.

64 POLCAK, Radim. Autoritativni regulace kyberprostoru a legitimita trestniho prava. In: GRIVNA, Tomés; POLCAK,
Radim (eds.). Kyberkriminalita a prdvo. 1. vyd. Praha: Auditorium, 2008, str. 13.
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dilo Norberta Wienera Cybernetics, or Control and Communication in the Animal and Machine
(Kybernetika, ¢ili fizeni a komunikace u zivocichll a ve stroji).o¢ Jak upozornuje Knapp, Wiener
zprvu povazoval za pfedmét kybernetiky fizeni a vazby v Zivych organismech a strojich, pozdéji
rozsifil jeji zabér 1 na systémy socidlni.¢’ Diky kybernetice proto nevnimame informace pouze ve
spojeni s lidskym myslenim, ale mohly se stat i piedpokladem pro komunikaci stroja.

Kyberprostorem lze rozumét virtudlni (mysSlené) prostiredi vzajemné propojenych
pocitacovych systému a jejich siti. Lze se vSak setkat i s nazorem, podle kterého je chybou vnimat
kyberprostor skrze riizné metafory. Metafory kyberprostoru udajné maji vést k nebezpeénym
mysSlenkdm o alternativni sféfe, v niz neplati dosud znama pravidla ani principy, natoz pravni fad;
podle zminéného pristupu je kyberprostor pouze specifickym druhem komunikacni sit€ umoziujici
spojeni lidi a informaci.®® Dany pftistup vSak ztotoziiuje kyberprostor pouze s komunikacni siti
Internet. Soucasné piitom piehlizi specifické vlastnosti Internetu, jez zasadné ovliviiuji aplikaci
pravnich norem. Jini oznacuji kyberprostor ,, virtudlnim prostredim, v néemz se ekonomicka hodnota
poji k myslenkam a jejich virtudalnimu vyjadreni, spise nez k fyzickemu majetku. ”® ZKB definuje
kyberneticky prostor jako ,.digitalni prostredi umoznujici vznik, zpracovani a vyménu informact,
tvorené informacnimi systéemy, a sluzbami a sitémi elektronickych komunikaci”.”’0 Z uvedenych
definic je patrné, ze klicovymi prvky kyberprostoru jsou virtualita, informace, jakoz i schopnost
vzajemného propojeni a vymény myslenek.

V kyberprostoru se nachazi, shodné jako ve fyzickém svété, nejriznéjsi objekty. K jejich

efektivnimu vyuzivani vSak staci stlaceni pfislusnych klaves na pocita¢i nebo pohyb a klik

65 Mezi teoretické zaklady kybernetiky patfi mechanizace pocetnich tkonl, automatizace, programovani a
algoritmizovani. Vyznamnou tlohu hralo poznani némeckého filozofa G. W. Leibnitze. Kybernetika se zabyva studiem
chovéni organizovanych otevienych systému technickych, biologickych a socialnich - slozitych dynamickych systémd.
Zaméfuje se na jejich fizeni, které chape jako informacni proces. Podrobnéji KNAPP, Viktor a kol. Op. cit., str. 14 - 15.

66 WIENER, Norbert. Cybernetics, or Control and Communication in the Animal and Machine. New York: The
Technology Press, 1950.

67 KNAPP, Viktor a kol. Op. cit., str. 15.

68 GRAHAM, Mark. There are No Rights ‘in’ Cyberspace [online]. Research Handbook on Human Rights and Digital
Technology. Elgar, January 2019. Dostupné: https://ssrn.com/abstract=3323660 [Cit. 2022-10-23].

6 BARLOW, John Perry. The economy of ideas: a framework for rethinking patents and copyrights in the digital age
(Everything you know about intellectual property is wrong). Wired, 1994, 2(3), str. 84. Citovano dle WALL, David. Op.
cit., str. 32.

70 § 2 pism. a) ZKB.
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pocitacovou mysi.”! Predpona kyber’? odkazuje na fizeni a kontrolu elektronickych dat, coz
umoznuje manipulaci s nimi, prostor znaci ,, virtualni misto, kde dochazi k interakci dvou ci vice
lidskych aktivit”.73 Pojmu poprvé uzil Barlow v roce 1990 jako ,,v daném case aktualni nexus mezi
pocitacem a telekomunikacnimi sitemi.“7* Jako virtudlni prostiedi kyberprostor umoziuje fadu
aktivit bez prekazek fyzického svéta. Soucasti kyberprostoru je Internet jako celek a veSkera
globalni média i komunikaéni kanaly; pojem kyberprostoru je Sir§i nez pojem Internet, nebot
zahrnuje 1 vSechna zatizeni kontrolovana pocitacovym programem, byt by nebyla propojena se siti
Internet.

Spojeni a sdileni informaci, respektive dat mezi pocitaci, a tim 1 mezi jejich uzivateli,
zajistuji pocitaCové sité, jez jsou tvofeny technickymi i programovymi prostfedky.”> Jednou z
pocitacovych siti je i Internet. VSeobecné pfijimana pravni definice Internetu neexistuje,’® a ani
¢esky pravni fad neni vyjimkou. Bézn¢ je vSak Internet chépan jako celosvétova komunikacéni a
informacni sit’. V fad¢ pravnich predpisii je namisto pojmu Internet uzivan termin vetejné ptistupna
pocitacova sit77 nebo vetejna informacni sit.’® S ohledem na Zivelnost internetového prostiedi a
rychly vyvoj informaénich a komunika¢nich technologii vSak neni zapottebi vnimat absenci jeho
definice negativné. Podle Smejkala se Internet sklada z rtiznych subjektt prava, a sice z ,,lidi a
organizovanych sdruzeni lidi (pravnickych osob) vcetné statu, a dale z majetku, tj. véci a prav.“7?
Smejkal poukazuje rovnéz na problematickou absenci ur€ité institucionalizace Internetu, kdyz ,, na

rozdil od automatizovanych informacnich systémii netvori technické a programové prvky a lidé s

71 AWAN, Imran, BLAKEMORE, Brian (eds.). Policing cyber hate, cyber threats and cyber terrorism. 1. vyd.
Farnham: Ashgate, 2012, str. 5.

72 Pfedpona kyber je odvozena z feckého terminu kybernetes, v Ceském jazyce jde o vyrazy kormidelnik, vladaf ¢i pilot.
ZAVRSNIK, Ales. Op. cit., str. 34.

73 AWAN, Imran, BLAKEMORE, Brian (eds.). Op. cit., str. 5. Pfeklad autorka.

74 BARLOW, John Perry. Crime and Puzzlement: in advance of the law on the electronic frontier. Whole Earth Review.
Sausalito: New Whole Earth, 1990, (68), str. 44 — 57. Pteklad autorka.

75 Podrobnéji k pocitacovym sitim a pienosu dat v jejich ramci viz SMEJKAL, Vladimir. Kyberneticka kriminalita. Op.
cit., str. 45 - 52.

76 Internet jako véc v pravnim slova smyslu neexistuje, nebot’ si jej nelze ptivlastnit ¢i jej ovladat, byt’ slouzi potfebam
lidi. Srov. § 489 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdé&jsich predpist.

77 Srov. vykladové ustanoveni § 117 pism. a) zakona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisi (dale
jen ,trestni zdkonik™), jez vyvozuje ze spachani konkrétniho trestného ¢inu vetejné piistupnou pocitacovou siti vyssi
miru spolecenské zavaznosti takového ¢inu. Z hlediska trestnépravni nauky znaéi vefejné pfistupna pocitacova sit
,Junkcéni propojeni pocitacii do siti s cilem vytvorit informacni systém pracujici s tzv. dalkovym pristupem, jakym je
predevsim internet a jiné podobné informacni systémy.” Viz SAMAL, Pavel. Trestni zdkonik: komentdr. Sv. 1, § 1 —
139. [Obecna ¢ast]. 2. vyd. V Praze: C.H. Beck, 2012, str. 1300.

78 Viz § 2 pism. h) zékona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakont,
ve znéni pozdéjsich predpist, (dale téz ,,ZEK*), ktery se pokousi o vymezeni internetové sité.

79 SMEJKAL, Vladimir. Internet a §§g. 1. vyd. Praha: Grada, 2001, str. 17 - 18.
25



nimi pracujici urcitou spolecenskou celistvost, tj. instituci, ktera muze byt subjektem prdva. 80 S tim
se nutné poji ztizend kontrola internetového prosttedi a horsi vymahatelnost prava. Pocet uzivatela
Internetu se ptitom kazdym rokem zvysuje o 10 %, v roce 2019 piesahl 4 miliardy lidi.8!

Internet jako celosvétova informacni a komunikacni sit’ mé¢l svoji architekturou v dobé
vzniku chranit pfed vnéjSimi zdsahy a cenzurou. Vyvinul se ze sit¢ ARPANET (the Advanced
Research Projects Agency Network). ARPANET, ktery byl sponzorovan armadou USA, spojoval
koncem 60. let 20. stoleti vyzkumna univerzitni pracovisté a komunity s vladnimi agenturami. Jeho
cilem byla bezpecna a vici vnéjsSim zasahim odolna vojenskd komunikace.82 Na pocatku
predstavovali uzivatelé predev§im odborniky, ktefi se fidili specifickymi pravidly sité, v€etné
ur¢itého moralniho kdédu, pficemz fada z nich se znala i osobné. S postupnym rozsifovanim sité
Internet83 a celosvétovym narGstem jeho uzivatelll vSak brzy zacalo dochdzet i ke spoleCensky
neakceptovatelnému chovéani. V soucasnosti vyuzivaji Internet jednotlivci, soukromé 1 vefejné
organizace, staty i mezinarodni spolecCenstvi. Vyvstavaji otazky, co je jeste¢ akceptovatelné chovani,
jaké poruseni specifickych pravidel sité by mélo byt regulovano v ramci internetové komunity a kdy
by mél zasdhnout stat jako garant ochrany prav a svobod ve virtudlnim prostfedi. Na uvedené
problematické otazky lze nahlizet jak z pohledu jednotlivcl porusujicich normy, tak v situaci, kdy
stoji za poruSenim norem stat.

Ac¢ je Internet bézné povazovan za informacni sit, nelze jej automaticky ztotozilovat s
informa¢nim prostiedim. Pol¢ak naptiklad zdlraznuje, ze Internet neni perfektné organizovan a je
zahlcen nejen nadbytecnymi, ale 1 nespravnymi daty - srovndva jej proto s prostiedim
entropickym.84 Zda lze povazovat konkrétni data za informaci ¢i nikoli je vSak subjektivni.
Skute¢nost, zda budeme konkrétni data ¢i jejich absenci povazovat za informaci, totiz ¢asto zavisi
na dalSich informacich, jimiz adresat disponuje. Teprve se znalosti urcité véci pro nas mohou mit

konkrétni data vyuziti v podobé informace, zatimco pro predem neinformovaného uzivatele

80 Tamtéz.

81 INTERNATIONAL TELECOMMUNICATION UNION. Internet usage keeps growing, but barriers lie ahead.
[online]. Facts and figures 2019: Measuring digital development. Dostupné: https:/itu.foleon.com/itu/measuring-

digital-development/internet-use/ [Cit. 2022-10-24].

82 Podrobnéji viz Yar: ,, Diky technologii probihala komunikace skrze tzv. pakety, mensi ¢asti mirici riiznymi cestami k
adresdatovi, kde byly slozeny do piivodni podoby. Variabilita moznych cest zajistuje veétsi odolnost sité.” YAR, Majid.
Cybercrime and society: crime and punishment in the information age. 2. vyd. Thousand Oaks, CA: SAGE
Publications, 2013, str. 7. Pfeklad autorka.

83 Ceskoslovenskg bylo ptipojeno k siti Internet dne 13. 2. 1992 jako v pofadi 39. zemé na svété. VACLAVIK, Lukas.
Pred 25 lety se Ceskoslovensko piipojilo k Internetu. Pfipomenime si hlavni milniky [online]. cnews.cz Dostupné:
https://www.cnews.cz/pred-25-lety-se-ceskoslovensko-pripojilo-k-internetu-pripomente-si-hlavni-milniky/ [Cit.
2022-10-23].

84 POLCAK, Radim. Autoritativni regulace kyberprostoru a legitimita trestniho prava. Op. cit., str. 14.
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zlstanou data 1 nadale nevyuZitelnymi. Internet proto lze povazovat za prostiedi, které ma
informacni potencidl. Vice nez 95 % veSkerych informaci na svéte je digitalizovanych a vétSina z
nich je pfistupné skrze pocitacové sit€.85 V roce 2007 bylo mozné ulozit pfiblizné¢ 300 exaba;tiiso
optimalné komprimovanych informaci na ulozistich - tedy zhruba 80krat vice informaci na osobu
nez tomu bylo v Alexandrijské knihovné okolo roku 300.87 Moznosti uklddani informaci na
ulozistich a jejich vybaveni ve virtualnim prostiedi tak dalece presahuji tradi¢ni zpisoby jejich

schrafiovani v minulosti.

1.1.3. Rizikové faktory sité Internetss

Mnozi autofi poukazuji na rizikové vlastnosti Internetu, diky nimz dochazi v prostiedi
globalni komunikacni sité k vyskytu nezddoucich jevii.8 Tyto faktory Ize roz¢lenit do nésledujicich

oblasti:

1.1.3.1. Globalni dosah

Internet jako volné pfistupna pocitacova sit’ neni omezen hranicemi jednotlivych statl, coz
vede k téméef neomezenému okruhu uzivateld, obtizné kontrole Sifeni dat po siti, jurisdikénim
konfliktiim 1 obtizné vymahatelnosti pravnich norem. Suverenita stitu je tradi¢né spojovana s
urcitym Uizemim a souvisi s uzemni pisobnosti norem (princip teritoriality) a jejich vymahatelnosti

v daném misté a Case. Ve virtualnim prostfedi propojenych pocitacovych siti toto tradi¢ni pojeti

85 HILBERT, Martin., LOPEZ Priscila. The World’s Technological Capacity to Store, Communicate, and Compute
Information [online]. Science 332, no. 6025 (April 1, 2011), str. 60—65. Dostupné: https://www.science.org/doi/10.1126/
science.1200970 [Cit. 2022-10-24].

86 Exabajt je jednotka kapacity pamétového média. 1 exabajt odpovidd bilionu gigabajti ¢i trilionu megabajta.
Wikipédia : slobodna encyklopédia [online]. St. Petersburg (Florida) : Wikimedia Foundation, 2001- . Slovenska verze.
Dostupné: https://sk.wikipedia.org/wiki/Exabajt [Cit. 2022-10-24].

87 HILBERT, Martin. The World’s Technological Capacity to Store, Communicate, and Compute Information [online].
Dostupné: https://www.martinhilbert.net/worldinfocapacity-html/ [2021-11-30].

88 Text vychazi i z diplomové prace autorky: RADEMACHEROVA, Kristina. Prdvni ramec vySetiovini pocitacové
kriminality [online]. Praha, 2016, str. 14 - 17. Dostupné: https:/dspace.cuni.cz/handle/20.500.11956/81814 [Cit.
2022-10-22]. Diplomova prace. Karlova univerzita, Pravnicka fakulta, Katedra trestniho prava. Vedouci prace Tomas
Gfivna.

89 Napi. KOOPS, Bert-Jaap. The Internet and its Opportunities for Cybercrime: Tilburg Law School Research Paper No.
09/2011 [online]. Transnational Criminology Manual. Nijmegen: WLP, 2010, (1). Dostupné: http://papers.ssrn.com/
sol3/papers.cfm?abstract_id=1738223. [Cit. 2022-10-24]. POLCAK, Radim. Internet a promény prava. Op. cit., str. 93 -
94. K problematice civilni odpovédnosti srov. HUSOVEC, Martin. Zodpovednost na internete [online]. Edice CZ.NIC,
2014. Dostupné: https://knihy.nic.cz/files/edice/zodpovednost na_internete.pdf [Cit. 2022-10-24]. Ke
kriminologickému thlu pohledu srov. WALL, David. Op. cit., str. 30 — 51. GRABOSKY, Peter. Op. cit., str. 243 — 249.
DELUCA, Christopher D. The Need for International Laws of War to Include Cyber Attacks Involving State and Non-
State Actors [online]. Pace International Law Review Online Companion. 2013, Vol. 3, Issue 9, str. 315. Dostupné:
https://digitalcommons.pace.edu/cgi/viewcontent.cgi?article=1033 &context=pilronline [Cit. 2022-10-24].
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vede k problematickému vymaéhani vnitrostatnich pravnich norem s ohledem na nedosazitelna
ulozisté informaci, takika neomezené moznosti Sifeni informaci skrze pocitacové sité pres hranice
jednotlivych statl, ¢i anonymité uzivatelt sité. Internet ztizil snahy podnikatell, vetejnych instituci
1 vlad jednotlivych stath omezit ¢i kontrolovat vyskyt a §ifeni pro né¢ nezddoucich informaci, nebot’
,,heomezené mnozstvi informaci miize byt zpristupnéno na rozlicnych pocitacovych zarizenich a z

mnoha riznych pramenii. 0

1.1.3.2. Decentralizovana architektura, anonymita

Internet je ve své podstaté ,,systém predem danych informacnich protokolii, které umoznuji
vzdjemnou komunikaci jednotlivych osobnich pocitaci skrze sité. Jde o uspesny model, jak propojit
pocitacové technologie s komunikacnimi technologiemi ve vysledny uzivatelsky atraktivni
produkt. 1 Sit’ Internet byla vytvotfena jako decentralizovana a flexibilni pro snazsi odolnost viici
zasahtim zvenci. Tytéz vlastnosti sit€ znemoziuji jeji efektivni kontrolu a podstatné ztézuji i rizné
snahy o cenzuru. Kdokoli se mlze relativné anonymné piipojit k siti. Pravé anonymita umoziuje
existenci ¢ernych trhi s nejriiznéjSimi komoditami od autorskych dél a védeckych publikaci, ptes
nejruznéjsi uziteCny i Skodlivy software, az k pornografii, drogdm ¢i zbranim. Cenénymi
komoditami jsou rovnéz citlivd data v podobé& osobnich udajii, ptistupovych informaci a hesel,
bankovnich ¢isel 1 IP adres pocitact infikovanych malwarem (Skodlivym pocitacovym
programem).”2 Anonymni prostiedi zbavuje fadu uzivatelli socidlnich bariér, které by jim mimo
virtualni svét branily nasledovat urcity model chovani. Virtualni identita miZe mnohym z nich
poskytnout tocisté pied pravidly realného svéta a zbavit je strachu z odhaleni nelegalni nebo

moraln¢ pochybné ¢innosti.?

90 WALL, David. Op. cit., str. 14. Pfeklad autorka.
91 WALL, David. Op. cit., str. 35. Pfeklad autorka.

92 Navstévnici ¢ernych trhit mohou kryt svoji identitu skrze sitt TOR (The Onion Router). Srov. TOR. Hidden Service
Protocol [online]. Dostupné: https://support.torproject.org [Cit. 2022-10-24].

93V prostredi pocitacovych siti zpravidla chybi prvek socidlni kontroly, ktery je podle kriminologické teorie rutinnich
aktivit jeden z rozhodujicich elementi, které brani pachani trestné cinnosti. Srov. GRIVNA, Tomas, SCHEINOST,
Miroslav, ZOUBKOVA, Ivana. Kriminologie. 4. aktualizované vydani Praha: Wolters Kluwer, 2014, str. 69.
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1.1.3.3. Informacni hodnota, snadnda manipulace s daty, automatizace

Podstatou Internetu zastdva zprostiedkovani informaci. Letity pojem ,,information
brokering”, oznaCuje proces sbéru a Sifeni, ¢i prerozdéleni informaci.®4 Internet jej vyrazné
usnadiiuje, nebot’ umoziluje snaze ziskat pfistup ke konkrétnim datim s cilem vytézit z nich
pozadované informace. VétSina internetovych uzivateli napiiklad plati za urcitou on-line sluzbu
tim, Ze s jejim poskytovatelem sdili data o sobé samych, byt je sluzba na prvni pohled zdanlivé
poskytovéana zdarma.

Ziska-li urcity subjekt pfistup k vétSimu mnozstvi informaci, mize z nich vytézit dalsi
informace a zndsobit tak hodnotu pivodnich dat. Jde o koncept tzv. big data, termin, jenz oznacuje
,velké objemy strukturovanych, semi-strukturovanych nebo nestrukturovanych a zdroven
personalizovanych, pseudonymizovanych nebo anonymizovanych dat, ktera jsou shromazdena v
databdzi a umoznuji tzv. data mining. > Termin data mining, tedy doslovné ,té¢zbou dat”, je
L filtrovani nebo kombinovani dat za ucelem identifikace vzorcii chovani a vztahovych retézcu mezi
Jjednotlivymi daty. "¢ K analyze dat vSak s ohledem na jejich velikost a sloZitost nestaci tradicni
nastroje k jejich zpracovéani. Vzrlstaji proto ndroky na zpracovani, pienos, ukladani i
shromazd’ovani dat. Rada analytickych programt umoziiuje z dat vyt&Zit cenné informace, které lze
vyuzit v riznych oblastech (marketing, pojiStovnictvi, zdravotnictvi apod.). Jejich vyznam je vSak
zalozen na predikci, kterou provadi pocitacovy program (analyticky software). V souvislosti s tim
vyvstava problém chybnych korelaci, ale i nizké miry autenticity vychozich dat.

S nariistem mnoZzstvi dat na ulozistich v cloudovych technologiich se poji i problematicka
ochrana dat a jejich uniky. Podle studie Dell Technologies Global Data Protection Index z roku
2021 spravuji firmy desetindsobny objem dat oproti dobé pired péti lety. Ttetina celosvétove
dotazovanych subjektli z oblasti soukromého i vetfejného sektoru zaznamenala za posledni rok
kyberneticky tutok, ktery zablokoval pfistup k firemnim systémum ¢i datim. Vedle nartstu objemu

spravovanych dat jsou z hlediska jejich ochrany povazovany za rizikové faktory i nartist poctu

94 Podrobn¢ji BRESSAN, Stephane, LEE, Thomas. Information Brokering On The World Wide Web [online].
Cambridge, MA: The Sloan School of Management Massachusetts Institute of Technology, 1997. Dostupné: http://

dspace.mit.edu/bitstream/handle/1721.1/2663/SWP-3963-37617980-CISL.-9708.pdf;sequence=1 [Cit. 2022-10-24].

95 KASL, Frantisek. Internet véci a ochrana dat v evropském kontextu [online]. Revue pro pravo a technologie. 2016, €.
13, str. 116. Dostupné: https://journals.muni.cz/revue/article/view/5422 [Cit. 2022-10-24]. Pojem anonymizovany udaj
autor vysvétluje jako ,, osobni iidaj, ktery byl nenavratné zmenen tak, ze subjekt uidajii neni mozné naddle identifikovat
ani neprimo, a to jak spravcem osobnich udajii samotnym, tak i ve spolupraci s nékym jinym”, pseudonymizace pak
predstavuje ,,formu zabezpeceni osobnich udajit vedouci ke snizeni rizika jejich ohroZeni za soucasného uchovani
vlastnosti téchto udajii, ¢imz je na rozdil od anonymizace umoznéno jejich dalsi efektivni vyuziti”; alternativou
pseudonymizace je Sifrovani dat. Tamtéz, str. 124 - 127.

96 Tamtéz, str. 116.
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zamé&stnancl pracujicich z domova a vzestup vyuZivani cloudovych technologii bez toho, ze by
spolecnost vyuzivala specifické ochrany dat.%7

Rovnéz moznost snadné manipulace s daty bez podstatnych nédkladi se ukazuje
problematickou, nebot’ data 1ze kopirovat a pfisvojit si tak jejich hodnotu, tj. vyuZit informaci v nich
obsazenych, aniz by vlastniku dat bylo znemoznéno s nimi dale manipulovat.98 Data lze také
pozménit a §ifit v nové podobé jako autenticka, aniz by bylo jakkoli zfejmé, Ze doslo k jejich
zmeéng.

Ve vztahu k trestné Cinnosti pachané na Internetu poukazuje Wall rovnéz na moznost
automatizace, tedy na vyuziti propojenych pocitaci a jejich systémi k ,,automatizovanému” pachani

trestné ¢innosti.?

1.1.3.4. Rychly kolobéh inovace

Casovy ramec, v némz dochéazi k vyvoji novych on-line funkci a sluzeb i metod pachani
trestné ¢innosti, je krat$i nez mimo globalni pocitacovou sit. Nékteti dokonce zdiiraziiuji rychlost
inovaci tvrzenim, Ze jeden internetovy rok odpovida pfiblizné ttem mésiciim redlné¢ho ¢asu.100 Prave
podstata propojenych pocitacovych siti, tj. vymeéna a sdileni informaci, nazorti, myslenek, postupt i
navodl, jakoZ 1 jejich celosvétovy dosah a vyuZiti v rdmci mezindrodniho 1 vnitrostatniho
obchodovani, podporuje inovaci. Objevuji se nové komunikacni kanaly a sluzby (napf. mobilni
aplikace ¢i chatboxy uvnitt virtualnich hernich svéti ¢i webovych stranek). Soucasné vsak existuje
riziko vylou€eni osob, které nemaji pfistup k informacim a inovativnim technologiim, at’ jiz z
davodu absence internetového piipojeni ¢i vhodného zatizeni, anebo pro nedostatek svych znalosti
umoznujicich informaci nalézt, piecist a porozumét ji.

S rychlym kolob&éhem inovace souvisi i koncept Internetu véci (zndmy téz pod anglickou
zkratkou [loT, neboli Internet of Things). Jde o Casto zminovany pojem souvisejici s
nejmodernéjSimi technologickymi trendy a pokrokem ve vSech oblastech elektroniky, diky némuz je

mozné (a komeréné dostupné) instalovat komunikaéni moduly do predméti kazdodenni potieby.

97 DELL TECHNOLOGIES. Global Data Protection Index 2021: Key Findings - July 2021 [online], str. 30 - 31.
Dostupné: https://www.delltechnologies.com/en-us/data-protection/gdpi/index.htm#pdf-overlay=//
www.delltechnologies.com/asset/en-us/products/data-protection/industry-market/global-data-protection-index-key-
findings.pdf [Cit. 2021-11-12].

98 Né&co jiného je kyberneticky Gtok typu ransomware, ktery znemozni opravnénému uzivateli manipulovat s daty,
dokud nebude zaplaceno ,,vykupné”. Podrobnéji k utoku typu ransomware srov. KOLOUCH, Jan. Op. cit., str. 221-231.

99 WALL, David. Op. cit., str. 43.

100 MOORE, Gordon E. Cramming more components onto integrated circuits. Electronics, 1965 (38/8), str. 114-117.
Citovano dle WALL, David. Op. cit., str. 3.
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Tato tzv. ,,chytra zafizeni” jsou nasledné schopna komunikovat a zpracovavat dodatecné informace,
diky ¢emuz mohou nabizet nové funkce.!01 Kazdy pfedmét tak mlze byt piipojen k Internetu a

sdilet data, ¢imz se zvySuje jeho hodnota a vyuzitelnost.102

1.1.3.5. Konflikt mezi soukromou a verejnou spravou

RozliSeni vefejné spravy od soukromé lze provést s odkazem na soukromou ¢i vefejnou
povahu cili ¢i z4jmi sledovanych danou cCinnosti, pfipadné rozliSenim cinnosti vrchnostenské
povahy u vefejné spravy, od spiSe hospodaiskych aktivit a manazerské c¢innosti u soukromé
spravy.103 Odlisit vefejnou ¢i soukromou povahu €innosti ovS§em nemusi byt v prostfedi Internetu
zcela jednoznacné. UZivatelé pocitatovych siti mohou byt soukromé osoby, podnikatelské subjekty,
zpravodajské sluzby, organy statni spravy, apod. Jejich z4jmy se mohou liSit i prekryvat.
Soukromym zdjmem podnikatele miize byt ziskani co nejvétSiho souboru dat o uzivatelich webové
stranky za marketingovymi ucely, tj. s cilem dosazeni finan¢niho zisku. Stejny zédjem ziskat co
nejveétsi soubor uzivatelskych dat mlze mit 1 stat, avSak jeho cilem mlze byt dosaZeni lepSiho
zabezpeceni sité.

Soukromé subjekty obvykle pozaduji ve virtudlnim prostiedi co nejvyssi miru svobody za
soucasného zajiSténi bezpeci pro své transakce i vysokého stupné ochrany osobnich udaji a
soukromi. Stat by m¢l zarucit ochranu prav a z4jmt v prostiedi sité Internet i mimo ni. V oblasti
kybernetické bezpe€nosti a ochrany pied podvodnym jednanim vSak soukromy sektor ¢asto spoléha
vice na své moznosti a zpiisoby prevence a napravy neZ na statem garantované prostiedky ochrany.
Znacna Cast obéti bezpecnostnich incidentli se s nimi vyporada radé€ji svépomoci, nezli by se
obratila na policejni organy a umoznila zjistit zranitelnost vlastniho zabezpeceni.!%4 Vefejny zajem
(statu) na nalezitém vysetieni kybernetické trestné Cinnosti a odhaleni a potrestani jejich pachateld
tak mtize byt ohroZen snahou neohrozit postaveni obéti v ramci konkuren¢niho prostiedi soukromé
sféry.

Dalsi problematickou oblasti mlize byt vyuzivani objemného souboru dat k automatickym

predikcim nezadouciho chovani. Radu otdzek vzbuzuje vyuzivani automatizovanych procest pii

101 KASL, FrantiSek. Internet véci a ochrana dat v evropském kontextu [online]. Op. cit., str. 112.

102 ROPERT, Samuel. Internet of things: Outlook for the top 8 vertical markets [online]. IDATE DigiWorld, 7 April
2016. Dostupné: https://en.idate.org/internet-of-things-2/ [Cit. 2022-10-25].

103 HENDRYCH, Dusan. Oddil 1. Pojem vetejné spravy. In: HENDRYCH, Dusan a kol. Sprdavni pravo. Obecna cast. 9.
vydani. Praha: C. H. Beck, 2016, s. 2, marg. ¢. 3.

104 Srov. téz WALL, David. Op. cit., str. 25 - 26.
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pfedvidani a odhalovani protipravni ¢innosti nebo nebezpe¢ného chovani osob, které by mohlo
ohrozit bezpeCnost statu. Zarsky zminuje vyuziti automatizovanych analyz (tzv. predictive
modeling) ve dvou oblastech, a to v dafiovém fizeni ve vztahu k odhaleni poplatnikli podvodné si
narokujicich vratku na dani, a v oblasti zabezpeceni statu. Automatizovany pocitacovy systém
vybere z objemného souboru dat (napf. z podanych danovych formulafi, z udaji o letiStnich
pasazérech, z osobnich udaji jednotlivett v policejnich databazich, atp.) na zakladé¢ predem
zadanych kritérii osoby, jeZ nesou vyssi riziko podani neopravnéné zadosti o vratku na dani, ¢i pro
bezpecnost statu. Takto automaticky vybrané osoby jsou nasledné podrobeny blizsi kontrole ze
strany spravniho orgéanu, ktera je provedena jiz ,,manudlng”, tj. lidmi, nikoli poc¢itaci.!05 VyuZzivani
automatizovanych prediktivnich analyz ze strany vetfejné moci ovSem miuize kolidovat s principy
zékonnosti, ptedvidatelnosti a transparentnosti vefejné spravy, jakoz i s pozadavkem minimalniho
zasahu do zakladnich lidskych prav a svobod. U automatizovanych analyz je rozhodujicim zadani
klicovych kritérii, na jejichz zakladé teprve ma byt provedena manudlni analyza potencidlné
Skodlivé Cinnosti. Uvedeny proces by proto mél byt proveden na zéklad€ zakona, s transparentnim

ur¢enim jednotlivych kritérii.

1.1.4. Vliv globalnich informacnich siti na pojeti informace

Cejpek na konci 80. let 20. stoleti spatfoval v kybernetické komunikaci, jez méla nasledovat
po tzv. fecové a dokumentové komunikaci, posledni fazi vyvoje lidského zptisobu dorozumivani.106
Mnozstvi informaci, k nimz ma ¢lovek piistup, v kybernetické fazi lidské komunikace rychle roste.
Lidské spoleCenstvi si je védomo vyznamu informaci. Za ucelem zvysSeni miry informovanosti
vyuzivame v ¢im dal tim vyss$i mife informacnich a komunikacnich technologii, v disledku ¢ehoz
jsme denné konfrontovani se znaénym mnozstvim informaci a informacnich systéma. Témét
neomezend dosazitelnost dat, a z nich plynoucich informaci, jakoz i jejich rostouci mnozstvi, klade
vys$§i naroky na zpracovani, tfidéni a kritické hodnoceni informaci. S ohledem na vlastni zna¢ny
objem jsou data ¢im dal tim Castéji zpracovavana i analyzovana skrze technologie, respektive k
tomu navrzenymi a uréenymi po&itadovymi programy diky automatizovanym procestim. Clovék do
uvedeného procesu zasahuje méné a ztraci tak moznost ovlivnit dil¢i vysledky, a tim 1 podobu
kone¢ného rozhodnuti. Ptikladem mohou byt rizné internetové vyhledavace, které na zakladé

predchoziho chovani uZivatele na Internetu nabizi konkrétni vysledek vyhledavani. Rada prohlize¢i

105 ZARSKY, Tal. Z. Transparent Predictions [online]. University of Illinois Law Review. Sv. 2013, ¢. 4, str. 1511 -
1515. Dostupné: https://ssrn.com/abstract=2324240 [Cit. 2022-10-25].

106 KNAPP, Viktor a kol. Op. cit., str. 7 - 10.
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vSak nezvefejiiuje algoritmus ani dalSi kritéria, podle kterych dochazi k vybéru a zobrazeni
vysledkil vyhledavani, coz ztézuje 1 kontrolu legitimniho zésahu do svobody vyhledavat, pfijimat a
roz§ifovat informace.197 Zpasob naSeho pocinani na Internetu po nds zanechdva urcitou stopu -
metadata, kterd mohou predstavovat i udaje osobni povahy.108 Tzv. databaze zdmért obsahuje cenna
data pro obchodniky i pro statni organy. Pro podnikatele je zdsadni byt vidét i ve virtualnim
prostiedi. Za ucelem dosazeni zisku musi byt jejich zbozi a sluzby na Internetu co nejsnaze k
nalezeni, nebot’ bézny uzivatel nema ¢as dlouze hledat nejvyhodnéjsi produkty a porovnavat ¢asto
nepfeberné mnozstvi nabidek. VyhleddvaC zaznamenava dotazy uzivatele pod jeho IP adresou,
unikatni ¢iselnou fadou, ktera byla uzivateli urena poskytovatelem internetového ptipojeni. Tene
prirovnava IP adresu k adresam a telefonnim ¢islim offline svéta, a povazuje ji za osobni udaj;
objevuje se vSak 1 ndzor, ze IP adresa neni osobni Udaj, protoze urcuje nikoli konkrétniho ¢loveka,
nybrz pocita¢, z n€hoz byl zadan pozadavek k vyhledani.109

Velké soubory dat o jednotlivcich jsou k dispozici soukromé sféte, ktera je vyuziva
predeviim k analyze za uéelem prodeje a reklamy. K dispozici jsou viak i statnim organtim. Rada
statli se pfitom snazi vyuzit data k predvidani lidského chovani s cilem zvySit bezpecnost statu a
jeho obyvatel.l10 Snahy ptedvidat lidské chovani v nejrizné€jSich oblastech zivota na zaklad¢ dat
zpracovavanych pocitaci vSak mohou vést k zavadéjicim vysledkim, které dosud neumime ovéfit. Z
prvotné spravnych dat v oblasti zdravotnictvi, bezpecnosti, pojistovnictvi, ¢i jinych oblastech
mohou byt dovozeny nespravné zavéry s vyznamnymi dopady na Zivot jednotliveil, skupin obyvatel
1 na stat.!!! Pochyby rovnéZ vyvolava nedostatek transparentnosti prediktivnich analyz, ktera by

zarucila alespon ¢asteCnou kontrolu nad vyslednymi zaveéry.!12

107 Srov. ptipad KinderStart v. Google, 2007. RICE, Denis. Google wins out in challenge to its website rating system

[online]. Lexology.com, 12. 10. 2016. Dostupné: http://www.internationallawoffice.com/Newsletters/E-commerce/
USA/Howard-Rice-Nemerovski-Canady-Falk-Rabkin/Google-Wins-Out-in-Challenge-to-its-Website-Rating-System

[Cit. 2022-10-26].

108 Zptsob zpracovani metadat i funkce internetového vyhledavace fesi: OMER, Tene. What Google Knows: Privacy
and Internet Search Engines [online]. Utah Law Review, October 1, 2007. Dostupné: https://ssrn.com/abstract=1021490
[Cit. 2022-10-26]. Ackoli ¢lanek pochazi z roku 2007 a Tene se v ném vénuje hrozbé internetovych vyhledavact na
soukromi jednotliveti - uzivatelt Internetu, identifikuje zaroven i problém mnohem obecnéjsi - nebezpeéi ztraty
soukromi v dusledku béznych aktivit na webu.

109 TP adresa muze byt dynamicka nebo staticka, staticka byva povazovana za osobni idaj spise. IP adresa je osobnim
udajem, pokud ji mizeme pfifadit k urcitému ¢i uréitelnému cloveéku za vyuziti rozumnych prostredkd, které maji
poskytovatelé informacnich sluzeb obvykle k dispozici. OMER, Tene. Op. cit., str. 15 - 18.

110 ZARSKY, Tal. Op. cit., str. 1505.

111 RADEMACHEROVA, Kristina. Je svoboda §ifit a pijimat informace ve virtualnim prostfedi svobodou virtualni?
Jurisprudence, 2018, €. 3, str. 5.

112 Zakotveni principu transparentnosti v zakonodarstvi USA se vénuje ZARSKY, Tal. Op. cit., str. 1506 an.
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Dosazitelnosti informaci odkudkoli diky globdlnim pocitacovym sitim dochazi ke stirani
kulturnich rozdilti. Pojeti soukromi, svobody 1 bezpecnosti se sjednocuje. Globalizované pojeti se
vsak dostava do konfliktu s chapanim problematiky soukromi, svobody a bezpecnosti ve fyzickém
svéteé uzivateld, kde je tradicné ovlivnéno konkrétnim stitnim rezimem, nabozenstvim, kulturou a
dalSimi mistnimi specifiky. Globalni pocitacova sit’” poskytuje zdani zivota v jediném globalnim
svéte, ktery vSak mimo sit’ neexistuje. Mize to vést ke znacné frustraci internetovych uzivateld,
kteti srovnavaji virtudlni globalni svét s okolnim fyzickym svétem, ktery jim klade do cesty rizné
piekazky. V extrémnich piipadech miize deziluze pfispét k revolucim, revoltdm a vzepfeni se
mistnim neutéSenym podminkam, jako tomu bylo u tzv. Arabského jara,!13 ¢i v soucasnosti u mladsi
generace demonstrujicich ob&antl v franu.114

Otevienost a neutralita prostfedi Internetu umoznuje sdilet nejriznéj$i informace bez
cenzurnich zasahil. Negativnim aspektem takika neomezeného sdileni informaci je vSak skutecnost,
ze se tak d¢je bez ohledu na jejich chybovost ¢i manipulativni charakter. Pozadavky na kritické
hodnoceni, tfidéni a zpracovani informaci jsou nutné vy$s$i nez v minulosti, kdy odpovédnym za
zvefejnény obsah byl vydavatel. Ten nejen ovliviioval podobu sdileného obsahu, nybrz i jeho
auditorium.!!5 Podle Lessiga ptinesl vznik kyberprostoru ,svét, v némz mize byt kazdy
vydavatelem ”.116 'V prostfedi globalni pocitacové sit¢ se timto vydavatelem muze stat kazdy, kdo
ma pristup k pocitaci piipojenému k siti.

Rozpoznani kvalitnich a pravdivych informaci je pro mnohé uZzivatele obtizné. Rada z nich
se taze, jakym zpisobem hodnotit nepfeberné mnozstvi informaci okolo nich; néktefi se neubrani
ani pochybam, zda je to jeSté¢ v silaich jednotlivce.!l?” Problematické je i1 umyslné Sifeni
nepravdivych informaci ¢i informaci s pravdivym zékladem, avSak zasazenych do nespravného
kontextu, s cilem manipulovat ctendfe. Objevuji se na tzv. dezinformacnich webech, jejichz

tematika je takika neomezend a bézn¢ navazuje na konkrétni politickou situaci v dané zemi. Podle

113 Podle Salema byl rychly proces digitalizace jednim z hlavnich hybatelti udalosti v zemich Arabského regionu v
letech 2017 - 2021. SALEM, Fadi, Op. cit., str. 4 an.

114 KEJLOVA, Tamara, SVITAI@ Matgj. [ran miize potkat osud Sovétského svazu. Nemdme co ztratit, hldsd generace 7
a riskuje své zZivoty [online]. CT24, 26. 10. 2022. Dostupné: https://ct24.ceskatelevize.cz/svet/3538284-iran-muze-

potkat-osud-sovetskeho-svazu-nemame-co-ztratit-hlasa-generace-z-a-riskuje-sve [2022-10-27].

115 MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi [online]. 1. vyd. Praha:
CZ.NIC, 2013, str. 187. Dostupné: https://knihy.nic.cz/files/edice/internet_jako_objekt prava.pdf [Cit. 2022-10-27].

116 LESSIG, Lawrence. Code. Version 2.0 [online]. New York: Basic Books, 2006, str. 2. Preklad autorka. Dostupné:
https://lessig.org/product/codev2/ [Cit. 2022-10-27].

117 Kritickému hodnoceni informaci na Internetu ve vztahu k vzd€lavani studentl stfednich Skol se zabyva €lanek
Michala Cerného. CERNY, Michal. Hodnoceni informaci [online]. Metodicky portal RVP.CZ., 21.12.2020. Dostupné:
https://clanky.rvp.cz/clanek/c/G/2272 1/hodnoceni-informaci.html [Cit. 2022-10-27].
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datového analytika FrantiSka Vrabela na sobé dezinformatofi cilené pracuji a zapojuji do svych

aktivit 1 technologie.!18

1.2. Hodnoty informacni spole¢nosti

Ceskoslovenska pravni nauka navazuje v oborech pravni informatiky a prava informacnich a
komunikac¢nich technologii na univerzalniho pravniho teoretika Viktora Knappa, ktery jiz v 60.
letech, v dobé rozvoje prvnich velkych salovych pocitact,!!® formuloval své prekvapivé piesné vize
budouciho vyvoje obou obort. Z hlediska jejich hodnotového zakladu se vSak nemél o co opfit,
nebot’ pravni informatika a kybernetika byly chapany spiSe jako nastroje umoziujici zefektivnéni
fizeni spoleCnosti.!20 Ba co vic, kybernetiku pfedstavoval Knapp na pocatku 60. let jako vysoce
védeckou metodu umoznujici tidit socialistickou spolec¢nost v souladu s marxisticko-leninskym
poznanim pfirodnich i spolecenskych procest.!2! Ve vztahu k technicky pojimané kybernetice i
pravni informatice tak doSlo k ur€itému hodnotovému vyprazdnéni. Z uvedeného divodu se
domnivam, ze je vhodné pfipomenout klic¢ové principy a hodnoty, z nichz vychéazi idea informacni
spolecnosti a které se mohou stat i referencnim hlediskem pii vykladu hmotného prava
informacnich a komunikacnich technologii.

wrwve

1.2.1. Svoboda projevu a svoboda §ifit a prijimat informace (informa¢ni svoboda)!22

v

svobodu projevu. Matejka jej pfirovnava k nastroji sui generis k hledani spravedlivé rovnovahy

mezi svobodou jednotlivce a jeho povinnostmi. Jako univerzalni pravni princip se pravo svobodné

118 CESKY ROZHLAS RADIOZURNAL. Frantisek Vrabel: Vice nez 90 % dezinformacnich webii v Cesku jednd ve
prospéch Ruska [online]. Host Lucie Vyborné, 27. 11. 2020. Dostupné: radiozurnal.rozhlas.cz [Cit. 2021-11-14].

119 Prvnim pocitatem zkonstruovanym v Ceskoslovensku byl v roce 1957 SAPO, neboli Samoginny poéita¢, umistény v
budové Ustavu matematickych stroji na Loretanském namésti v Praze. HALCIN, Jakub. Pribéh pocitace: 1. dil

[online]. Galaxie, 24. 6. 2005. Dostupné: http:/www.galaxie.name/index.php?clanek=pribeh-pocitace-1-dil [Cit.
2022-10-27].

120 Pravo informacnich a komunikacnich technologii se vyd¢luje jako samostatna pravni disciplina az od poloviny 80.
let a oproti technicky pojimané pravni informatice je chapano jako hmotnépravni obor. POLCAK, Radim. Internet a
promeny prava. Op. cit., str. 51.

121 KNAPP, Viktor. O moznosti pouZiti kybernetickych metod v pravu. 1. vydani. Praha: Nakladatelstvi ¢eskoslovenské
akademie véd, 1963, str. 7.

122 Tato ¢ast disertadni prace byla publikovéna v ramci ¢lanku autorky: RADEMACHEROVA, Kristina. Je svoboda §ifit
a pfijimat informace ve virtudlnim prostiedi svobodou virtudlni? Jurisprudence, 2018, €. 3, str. 3 - 18.
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Sifit a pfijimat informace dostdva do konfliktu s jinymi hodnotami a chranénymi zajmy. Diky
vzajemnym konfliktim mezi chranénymi zdjmy, k nimz dochazi ve virtudlnim prostiedi stale
Castéji,123 vSak pravo na svobodu projevu plni svij ucel a smysl.124

Svoboda projevu a pravo na informace jsou zaruceny v €l. 17 odst. 1 Listiny zakladnich prav
a svobod!?5 (déle téz ,,Listina” ¢i ,Listina zdkladnich prav a svobod”). Listina rozumi svobodou
projevu a pravem na informace pravo vyjadiovat nazory i svobodu vyhledavat, ptijimat a rozsifovat
ideje a informace bez ohledu na statni hranice.!26 Svoboda projevu a informaci je zarucena i
Listinou zakladnich prav Evropské unie (dale téz ,,EU”),127 kterd v tomto ohledu klade diraz rovnéz
na pluralitu sd€lovacich prostiedki.1?8 Svoboda projevu 1 pravo na informace se fadi mezi zakladni
nalezitosti demokratického pravniho fadu. Svym charakterem svoboda projevu spada do osobni
autonomie jedince, do niz stat nesmi zasahovat (tzv. status negativus).'2% Jeji nositel ji mize vyuzit
(pozitivni aspekt svobody projevu), soucasné¢ vSak nesmi byt nikym jakkoli k projevu nucen
(negativni aspekt svobody projevu).!30 Bez ohledu na to, zda hovotfime o svobod¢ ¢i o pravu, obsah
je shodny. Smyslem svobody projevu je moznost vyjadrit své myslenky a pochopit 1épe spolecnost,
Vv niz zijeme, a pripadné piispét k jeji naprave, nejsme-li spokojeni s jejim stavem.

Spolecenstvi, v némz probihd ni¢im neomezend tvorba, zpracovani a Sifeni informaci
pomoci informacnich a komunika¢nich technologii, lze povaZovat za idedlni informacni
spolecnost.!3! Predpokladem jeji existence je svoboda projevu a svoboda Sifit a pfijimat informace;

hodnotovym vychodiskem takové spolecnosti je svoboda a solidarita.!32

123 Virtualni prostfedi skyta snadnou prilezitost ke konfliktim, které se jinak odehravaji v off-line svété tim, Ze
usnadnuje komunikaci mezi nejriznéjsimi osobami a ¢ini ji mnohem cetnéj$i. Ztraci se vzdalenost dvou mist, interakce
pfi neznalosti adresata a piijemce neni nemozna, a jiné kulturni ¢i nabozenské prostredi, nedostatek znalosti, prostredku,
ale 1 kuraze, které mohou potencidlnimu konfliktu prav a svobod mimo Internet zamezit, zde nehraje natolik
vyznamnou roli.

124 MATEJKA, Jan. Op. cit., str. 37 - 38.

125 Usneseni predsednictva Ceské narodni rady ¢. 2 ze dne 28. prosince 1992 o vyhlaseni Listiny zdkladnich prav a
svobod jako soucasti ustavniho poradku Ceské republiky.

126 Viz ¢l. 17 odst. 2 Listiny.

127 Listina zékladnich prav Evropské unie, 2012/C 326/02, Dokument 12016P/TXT (dale jen ,,Listina zakladnich prav
EU”). VSechny pravni piedpisy EU dostupné: https://eur-lex.europa.cu [Cit. 2022-10-29].

128 Srov. €l. 11 Listiny zakladnich prav EU.
129 BARTON, Michal. Svoboda projevu a jeji meze v pravu CR. Praha: Linde, 2002, str. 19.
130 FILIP, Jan. Vybrané kapitoly ke studiu tistavniho prava. Brno: Masarykova univerzita, 2001, str. 129.

131 K pojmu idedlni informacni spole¢nost, jakoz i k vyvoji pojmu a riznym hlediskiim, z jejichz pohledu Ize nahliZet na
informacéni spole¢nost, POLCAK, Radim. Internet a promény prava. Op. cit., str. 274 - 281.

132 POLCAK, Radim. Internet a promény prava. Op. cit., str. 282. Pro autora moznost volné komunikace jednotlivcd
dokonce predstavuje prostor pro rozvoj zakladnich hodnot lidské spolecnosti.
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Solidarita nachazi ve virtudlnim prostiedi svlj projev v pfirozené tendenci ¢loveka k
vymeéné informaci.!33 Pravo $ifit a piijimat informace ve virtudlnim prostiedi zahrnuje aktivni i
pasivni slozku: v ramci aktivni slozky dédvd neomezenou moznost informace vytvofit a Sifit;
pasivnim pfistupem lze chapat moZnost informace nalézt a ziskat k nim pfistup umoziujici jejich
dalsi vyuziti. Virtudlni prostfedi izce spojuje svobodu S§ifit a pfijimat informace se svobodou
projevu, nebot’ svobodny projev mtize byt podminén informac¢ni svobodou, tedy neomezenou
moznosti informace nalézt. Snaha statu cenzurovat jinak vetejné dostupné informace byva obvykle
vedena s umyslem ovlivnit svobodu projevu svych obcani. Rovnéz aktivni pfistup v podobé
vykonu prava Sifit informace ve virtudlnim prostifedi mize byt naplnénim prava na svobodny
projev, nebot’ i jednoduchym sdilenim urcitého on-line odkazu lze vyjadfit svobodny ndzor.
Svoboda projevu a pravo Sifit a pfijimat informace jsou ve virtudlnim prostfedi vzajemné
podminény vyraznéji nez mimo svét propojenych pocitaCovych siti. Proto i fada stat s politickym
rezimem nepiipoustéjicim svobodu projevu odmitd umoznit svym ob¢aniim neomezeny piistup k
Internetu. Tak napiiklad staty s nejvysS$i mirou cenzury na svét€ - Eritrea a Severni Korea,
vyznamné omezuji pfistup k siti Internet. Eritrea zablokovala v roce 2011 v disledku tzv.
Arabského jara své plany zptistupnit obcantim mobilni internetové ptipojeni. Pfistup k Internetu ma
jen 1% populace Eritrey, prostfednictvim internetovych kavaren, které jsou snadno sledovany.
Severni Korea poskytuje pfistup k Internetu pouze vybranym jedinctim a politické elité, pficemz
Skolam a védeckym institucim umoziuje pristup pouze ke staitem kontrolovanému intranetu.!34

Fakticky vykon prava na svobodu projevu i informacni svoboda doznaly podstatnych zmén
diky ptichodu ICT. Klicovou ulohu sehral pravé Internet. I podle Evropského soudu pro lidska
prava (dale téz ,,ESLP”) plni Internet klicovou roli v pfijimani a vyméné informaci zejména tehdy,
jsou-li informace v jinych zdrojich obtizné dohledatelné.!35 Zvlastni a unikdtni vyznam ve smyslu
nastroje umoznujiciho pifijimat a sdilet myslenky a nazory bez ohledu na cenzuru tradi¢nich médii
daného statu ESLP pfisuzuje platformam jako je YouTube.!3¢ Podstatou virtualizace Sifeni

informaci je podle Michala Bobka demokratizace jejich zvefejiiovani, kterou umoznil pravé Internet

133 Typicky sdilenim nejriznéjsich dat. Podrobnéji tamtéz, str. 284 - 287.

134 Udaje podle studie Vyboru pro obranu novinait (CPJ) z roku 2019 a z roku 2015. CPJ. 10 Most Censored Countries
[online]. Commitee to Protect Journalists. Dostupné: https://cpj.org/2015/04/10-most-censored-countries/
Aktualizované udaje k roku 2019 dostupné: https:/cpj.org/reports/2019/09/10-most-censored-eritrea-north-korea-
turkmenistan-journalist/[Cit. 2022-10-27].

135 Rozsudek ESLP ze dne 1. 12. 2015, Cengiz and others v. Turkey, stiznost ¢. 48226/10 a 14027/11, bod 51.

136 V piipadé ploSného zamezeni piistupu k webu YouTube Ize podle ESLP povazovat viechny aktivni uZivatele za
osoby, jejichz prava pfiznana Umluvou a Protokoly k ni byla poruSena ve smyslu ¢l. 34 Umluvy. Srov. rozsudek ESLP
ze dne 1. 12. 2015, Cengiz and others v. Turkey, stiznost ¢. 48226/10 a ¢. 14027/11, body 52-53.
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diky snadnému S$ifeni informaci o fyzickych a pravnickych osobéach, ale i o orgénech vefejné
moci.!137 V kyberprostoru stejné jako ve fyzickém svété ovSem plati omezujici podminky pro Sifeni
informaci.!38 Svoboda projevu i pravo $ifit a pfijimat informace musi byt omezeny lidskou
diistojnosti, ktera je klicova téZ pro jind zékladni lidska prava, predevSim pro pravo na soukromy
zivot a na informac¢ni sebeurCeni ve smyslu ¢l. 10 Listiny. Lidskou distojnost si pfitom nelze
vykladat subjektivné. Lidska dustojnost by naopak méla byt nezcizitelnou hodnotou chépanou v
objektivnim smyslu, kterd vyty¢i jasné meze svobod¢ projevu i informacéni svobode ve virtudlnim

prostiedi tak, jako to ¢ini mimo kyberprostor.!39

1.2.2. Informaéni sebeurceni

Informacni sebeurceni Gzce souvisi s ochranou soukromi a komunikac¢ni svobodou, nebot’
zarucuje moznost svobodné se rozhodnout, jaké informace a v jakém rozsahu bude jedinec sdilet s
okolni spole¢nosti. Podle Ustavniho soudu ,,/pJrdvo na neruseny soukromy Zivot poziva v
liberalnich demokratickych statech zcela zvldstni respekt a ochranu, nebot’ zajisteni autonomni
sfery jednotlivce je nejspolehlivejsi zarukou individualni nezavislosti a lidské svobody. 140 Respekt
k soukromému zivotu umoziiuje vznik prostoru pro rozvoj a realizaci individualni autonomni
osobnosti, jeho funkci je tedy zajistit prostor svobody jednotlivce.!4! Evropsky soud pro lidska
prava obvykle vaze pojem soukromi k fyzické a psychické integrité osoby vcetné jejiho sexualniho
zivota. Teze o povaze soukromi jako obecného prava, jehoz se lze dovolat ptfimo, nikoli
zprostifedkované, pochazi ze Spojenych stati americkych; v Evropé se pravo na soukromi obsahové
utvarelo az v souvislosti s mezindrodnimi smlouvami zejména ve smyslu prava na soukromy a

rodinny Zivot.142

137 Stanovisko generalniho advokata Soudniho dvora EU Michala Bobka ve véci C-194/16 (Bolagsupplysningen OU
Ingrid Ilsjan proti Svensk Handel AB), bod 67.

138 Pojem ,,fyzicky svét” v této praci uzivam s jistou nadsazkou jako protiklad k virtualnimu svétu, resp. kyberprostoru.

139 Srov. napt. ¢l. 19 odst. 3 Mezinarodniho paktu OSN o obc¢anskych a politickych pravech, jenz piedpoklada omezeni
plynouci ze zakona ve prospéch respektovani prav nebo povésti jinych, k ochrané narodni bezpecnosti, vefejného
potadku, vefejného zdravi nebo moralky. Vyhlaska ¢. 120/1976 Sb., ministra zahrani¢nich véci o Mezinarodnim paktu o
obcanskych a politickych pravech a Mezinadrodnim paktu o hospodaiskych, socidlnich a kulturnich pravech. Podrobnéji
k omezeni informaéni svobody v prostfedi Internetu srov. RADEMACHEROVA, Kristina. Je svoboda §ifit a piijimat
informace ve virtudlnim prostfedi svobodou virtualni? Op. cit., str. 9.

140 Nalez Ustayniho soudu ze dne 2. 11. 2009, sp. zn. II. US 2048/09, bod 19. K pravu na ochranu soukromi srov.
rovnéz nalezy Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10, a ze dne 6. 3. 2012, sp. zn. 1. US 1586/09.

141 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10, bod 29.

142 Matejka, Jan. Op. cit., str. 35 - 36.
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Listina garantuje ochranu soukromi v riiznych dimenzich na vice mistech. Kromé ochrany
pied neopravnénym zasahovanim do soukromého a rodinného zivota ptiznava kazdému pravo na
ochranu pied neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim udaji o své
osobé.143 Soucasti prava na ochranu soukromi je tak i pravo na informacni sebeurceni. Omezeni
svobody projevu a prava Sifit a pfijimat informace zavisi zejména na mife uplatnéni informac¢niho
sebeuréeni v soukromé nebo v socialni sféfe Zivota. Podle Ustavniho soudu jde v soukromé sféte
predevsim o ochranu soukromi a cti, pro¢ez zde plati naprosté informacni sebeurceni. Je pravem
kazdého z nas urcit, co a v jakém rozsahu bude sdilet s ostatnimi jako veiejnou informaci. Naopak
ve sféfe socidlni, tj. spoleCenské, obCanské i1 profesiondlni, se absolutni informaéni sebeurceni
neuplatni, nebot’ miize obsahovat fakta, jez budou pfedmétem opravnéného vetejného zajmu.144

Soucasti ochrany poskytované v souvislosti s pravem na informac¢ni sebeurceni je i pravo na
ochranu pfed sledovanim, hliddnim a pronasledovanim ze strany vefejné moci 1 ve vefejném
prostoru nebo na vetejné pristupnych mistech.145 Podle Evropského soudu pro lidska prava nesmi
statni orgdny zaroven v zdsad¢ zamezit piistup k informaci, kterou jini zvefejnili za ti¢elem jejiho
Siteni.146 Toto pravidlo nabyva zvlaStniho vyznamu ve virtudlnim prostiedi elektronickych
komunikaci. Nelze jej vSak vykladat bez navaznosti na odpovédnostni vztahy v ptipadé¢, ze
zvetejnénim urcité informace dochdzi k poruseni prav a opravnénych z4jmu jinych osob. Organy
vefejné moci musi mit zaroven nastroje k tomu, aby mohly dalSimu $ifeni informace zvefejnéné v
rozporu se zékonem zamezit, dostane-li se do konfliktu s vefejnym zdjmem.!47 I na informacni
sebeurceni tedy lze nahliZzet z hlediska jeho aktivni a pasivni slozky: jednotlivec ma svobodnou
volbu rozhodnout se, jakou ¢ast svého Zivota ucini vefejné dostupnou, soucasn¢€ vSak ma i pravo na

ochranu pied zvefejnénim, rozhodne-li se informace o sob¢ nesdilet.

143 C1. 10 odst. 2 a 3 Listiny.

144 Nalez Ustavniho soudu ze dne 15. 5. 2012, sp. zn. 1L US 171/12, bod 19. Obdobné srov. nalez Ustavniho soudu ze
dne 17. 7. 2007, sp. zn. IV. US 23/05, body 33 az 35. Ke kolizi prava na ochranu soukromi a informacniho sebeuréeni v
profesni sféfe a prava vefejnosti na informace srov. rovnéz nalez Ustavniho soudu ze dne 17. 7. 2007, sp. zn. IV. US
23/05, bod 34 a nasl.

145 Srov. WAGNEROVA, Eliska, SIMICEK, Vojtéch, LANGASEK, Tomas, POSPISIL, Ivo a kol. Listina zdkladnich
prav a svobod. Komentdr. Praha: Wolters Kluwer, 2014, s. 284. A dale i KOKES, Marian. Cl. 10 [Pravo na soukromy
a rodinny Zivot; pravo na informaéni sebeuréeni]. In: HUSSEINI, Faisal, BARTON, Michal, KOKES, Marian, KOPA,
Martin a kol. Listina zakladnich prav a svobod. 1. vydani (1. aktualizace). Praha: C. H. Beck, 2021, marg. ¢. 49.

146 Rozsudek ESLP ze dne 16. 1. 2016, Kalda v. Estonia, stiznost ¢. 17429/10, body 41 a 42.

147 RADEMACHEROVA, Kristina. Je svoboda §ifit a piijimat informace ve virtualnim prostfedi svobodou virtualni?
Op. cit,, str. 11. K odpovédnosti zprosttedkovatele informace za zakonnost informaci Sifenych prostfednictvim
webovych platforem srov. napi. rozsudek ESLP ze dne 16. 6. 2015, Delfi AS v. Estonia, stiznost ¢. 64569/09. K zasahu
statu do informacéni svobody srov. napf. rozsudek ESLP ze dne 10. 1. 2013, Ashby Donald and Others v. France,
stiznost ¢. 36769/08.

39



Zasahem do prava na informacni sebeur€eni je, ,, pokud je jedinci znemoznéno autonomné
rozhodovat o tom, co a jak o ném bude znamo, tedy pokud je mu znemoznéno realizovat rozhodnuti
tkajici se jeho soukromého a rodinného Zivota (nékde bydlet, s nékym utvaret vazby atp.) bez
vedomi subjektii, kterym je tento jedinec nezamyslel sdélovat.”'8 Omezeni prava na informacni
sebeurCeni je mozné toliko za ucelem ochrany jinych zdkladnich prav ¢i tstavné aprobovanych
vetejnych zajmi. 149

Vlivem rozvoje ICT doslo k posunu ve vyznamu pojmil jako vefejny prostor, okolni
spoleCnost, Ci zvefejnéni informace. Diky snadnému Sifeni informaci skrze -elektronické
komunikacni kandly se hranice vefejného a soukromého stavaji obtizn€ definovatelné. Informace
sdilend na zdanlivé uzavieném diskuznim féru ¢i v prostiedi komunika¢ni platformy typu Facebook
nebo WhatsApp toliko mezi uzkou skupinou piatel se mize stat lehce vefejné dostupnou, a to i
opakované, byt v offline svété¢ by jednorazové sdéleni naptiklad v prostiedi navstévy ¢i béhem
posezeni nékolika lidi podobné tivahy nevzbuzovalo.!30 Nejenze je obtizné odhadnout budouci
drédhu Sifeni jednou sdilené informace ve virtudlnim prostoru, existuje i mnoho nastrojii, které
mohou zasdhnout do soukromi jednotlivcil, aniz by tito viibec méli v umyslu jakoukoli informaci o
sobé samych ucinit komukoli dostupnou.!s! V dobé rozvoje globalnich informacnich a
komunikacnich siti se tak informa¢ni sebeur€eni stava vyzvou. Ideologicky zéklad Internetu vSak
prameni nejen z prava na svobodné Sifeni a pfijimani informaci, nybrz i z prava na informacni
sebeurceni.!52 [ z tohoto divodu je nutné nahlizet na informacéni sebeurceni jako na klicovou ideu
informacni spolecnosti.

Respektuje-li se pravo jedince svobodné se rozhodnout, jaké informace ucini vetejné
dostupnymi a jaké ne, je nutno zohlednit i zménu nazoru, jez povede k rozhodnuti diive vefejné
sdilené informace jiz nesdilet. Soucasti informa¢niho sebeurceni je tudiz i tzv. prdvo na vymaz

informaci (pravo byt zapomenut), které je zakotveno v ¢l. 17 obecného natizeni o ochran¢ osobnich

148 Nalez Ustavniho soudu ze dne 11. 10. 2021, sp. zn. ILUS 1022/21.

149 K podminkam omezeni prava na informa¢ni sebeurceni srov. nalezy Ustavniho soudu ze dne 22. 1. 2001, sp. zn. II.
US 502/2000 a ze dne 22. 3. 2011, sp. zn. P1. US 24/10.

150 Jiz roku 2001 soudce Nejvyssiho soudu Spojenych stati americkych Antonin Scalia prohlasil, ze tvrdit, Ze mira
soukromi zUstala technickym pokrokem nedotéena, by bylo blaznovstvim. Rozsudek Nejvyssiho soudu USA ze dne 11.
6. 2001, Kyllo proti Spojenym statiim americkym, 533 U.S. 27. Dostupny: https://www.law.cornell.edu/supct/html/
99-8508.Z0.html [Cit. 2022-10-29].

151 Pfikladem mohou byt rizné webové vyhledavace, databaze, automatizovana analyza objemnych datovych soubort,
urcovani polohy pomoci GPS ¢i IP adresy, sdileni soubori pomoci cloudovych ulozist’ atd., na jejichz zakladé lze
usuzovat nejen o poloze, obvyklém bydlisti, véku, ¢i zajmech jednotlivce, ale t€Z o jeho sexualni orientaci, zdravotnim
stavu, politickém smysleni, apod.

152 YAR, Majid. Op. cit., str. 7.
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udaji.!33 Pro pfisté tak lze zadat neprodleny vymaz osobnich udajli z taxativné stanovenych
davodi, ptficemz jednim z nich je i1 skuteCnost, ze doslo k odvolani souhlasu se zpracovanim
osobnich udaju.154

V souvislosti s informacni svobodou panujici na Internetu vSak zaddost o vymaz osobnich
udaji nemusi nutné vést k jejich celosvétovému vymazu v tom smyslu, ze je nebude mozno na
Internetu viibec nalézt. Vyvazovanim prava na respektovani soukromého zivota a ochranu osobnich
zabyval Soudni dviir EU (dale téz ,,SDEU”) za situace, kdy spole¢nost Google odstranila na zadost
subjektu udaji odkaz na internetové stranky ze seznamu vysledkli zobrazenych po zadani jeho
jména, avSak pouze pro uzemi EU (tj. doslo k vymazu udaji pouze pro vyhledavani uskute¢néné z
domén clenskych stati EU).155 S odkazem na odliSnou droven zajmu veiejnosti na piistup
k informacim v rtznych ¢lenskych staitech SDEU shledal, ze pomé&fovani dvou kolidujicich prav
nepovede vzdy k jedinému shodnému vysledku pro vSechny ¢lenské staty. V soucasnosti tak pravo
EU neuklada odstranit odkazy z vyhledavact ve vztahu ke vSem c¢lenskym statim, nicméné to ani
nezakazuje. Poméfeni prava na respektovani soukromi a na ochranu osobnich udaji s pravem na
informace z pohledu vnitrostatniho standardu pro ochranu zdkladnich prav je v pravomoci
dozorového uradu ¢i soudu ¢lenského statu.!5¢ V ndvaznosti na vysledek poméfeni 1ze provozovateli

vyhledavace ulozit povinnost, aby odkazy odstranil ze v§ech mutaci (verzi) vyhledavace.!57

1.3. Principy a vychodiska kybernetické bezpecnosti!ss

Jak bylo feceno uvodem, pravni Uprava kybernetické bezpecnosti je ojedinéld predné diky

ovlivnéni technickymi odvétvimi, ale i naukou mezinarodnich bezpecnostnich vztahti a aktudlnimi

153 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto idaji a o zruSeni smérnice 95/46/ES (dale jen
,»obecné nafizeni o ochrané osobnich udaji”).

154 Srov. €l. 17 odst. 1 pism. b) obecného nafizeni o ochrané osobnich udaji.

155 Rozsudek SDEU ze dne 24. 9. 2019 ve véci C-507/17, Google LLC, pravni nastupkyné Google Inc. v. Commission
nationale de l'informatique et des libertés (CNIL).

156 Srov. rozsudky SDEU ze dne 26. 2. 2013 ve véci C-617/10, Akerberg Fransson, bod 29, a ze dne 26. 2. 2013 ve véci
C-399/11, Melloni, bod 60.

157 Rozsudek SDEU ze dne 24. 9. 2019 ve véci C-507/17, Google LLC, pravni nastupkyné Google Inc. v. Commission
nationale de l'informatique et des libertés (CNIL), bod 72.

158 Text vychazi z prace autorky odevzdané v ramci XI. roéniku Studentské védecké a odborné Cinnosti Pravnické
fakulty Univerzity Karlovy v kategorii doktorandského studia: RADEMACHEROVA, Kristina. Principy a vychodiska
kybernetické bezpecnosti de lege lata. Praha, 2018. Studentska védecka odborna ¢innost. Karlova Univerzita, Pravnicka
fakulta, 2018-04-16.
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politickymi poméry daného statu.!® Pravni normy jsou zde utvafeny nejen vlivem védecko-
technologického vyvoje, ale reaguji do zna¢né miry i na aktualni mezinarodni politickou situaci a
naroky plynouci z ¢lenstvi stdtu v mezinarodnich spolecenstvich a organizacich. Dal§im specifikem
zminéného pravniho odvétvi je, ze Cesky zdkonodarce nemél moznost navazat na zddnou existujici
pravni upravu ani judikaturu. Klicové pro poznani a aplikaci nové pravni Upravy jsou tudiz
specifické pravni principy, které zastavaji vedle pravnich norem v regulaci kybernetické

bezpecnosti dllezitou funkci jako metanormativni prvky.160

Pravni principy pomahaji pravo sndze teoreticky uchopit a aplikovat.1¢! Nasledujici text
proto predstavi stéZejni pravni principy pravni upravy kybernetické bezpeénosti v CR a spoletenska
vychodiska jeji regulace. Pochopeni podstaty klicovych odvétvovych principti prava kybernetické
bezpecnosti miize usnadnit vyklad i aplikaci dot¢enych pravnich norem.

Mnohé obecné principy spravniho prava jsou vyjadieny v norméch ustavni irovné, zejména
principy zékonnosti, legality, soudni kontroly spravy, ¢i objektivni odpovédnosti statu za nezakonna
rozhodnuti a nespravny tiedni postup. Nékteré nachdzi konkrétni podobu v principech kybernetické
bezpecnosti (napt. princip objektivni odpovédnosti statu v principu bdélosti ve vztahu k ostatnim
statim a mezinarodnimu spoleenstvi, tzv. due diligence). Rada principi nové pravni upravy
kybernetické bezpecnosti se objevuje 1 ve smérnici NIS, ktera se jako klicovy pravni ptedpis EU
v oblasti kybernetické bezpecnosti promita i do ¢eské zadkonné tpravy.162

Text vychazi zejména z divodové zpravy k ZKB a dostupné ¢eské i zahrani¢ni literatury.
Predstavuje konkrétni projevy principli v zdkonné Upravé s cilem zjistit jejich skute¢ny dopad.
Zvl1astni pozornost je vénovana predevsim dvéma principiim, a to principu technologické neutrality
a principu ochrany informaéniho sebeurceni Clovéka, které¢ jsou pro kybernetickou bezpecnost

klicové.

1.3.1. K pravnim principim

Pravni principy jsou vedle pravnich norem nejvyznamnéjsi ¢asti objektivniho platného

prava. Pfedstavuji viid¢i zasady, na nichZ stoji pravni systém jako celek i jeho jednotliva odvétvi.

159 Kyberterorismus a obrana proti kybernetickym Gitokim se v poslednim desetileti stava klicovym tématem
mezinarodnich vztahii a bezpecnostni politiky. EICHLER, Jan. Terorismus a valky v dobé globalizace. 2., dopl. vyd.
Praha: Karolinum, 2010, str. 142 — 146. JIROVSKY, Vaclav. Op. cit., str. 129.

160 GERLOCH, Ales. Teorie prava. 7. vyd. Plzeii: Ales Cenék, 2017, str. 34.
161 WINTR, Jan. RiSe principii: obecné a odvétvové principy soucasného ceského prava. Praha: Karolinum, 2006, str. 9.

162 § | odst. 2 ZKB.
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Shodné jako pravni normy maji i pravni principy preskriptivni charakter, od pravnich norem se vSak
odliSuji vyssi mirou obecnosti a abstraktnosti. Pravni principy mohou byt i kontradiktorni, nebot’
vychazi z hodnot, které nejsou vzdy slucitelné.!63 Vzhledem k proménlivosti pravnich norem je
nezéavislost pravnich principl na pravni normé jejich aplikacni vyhodou. Pfi rozhodovani
konkrétnich sport lze pfitom ptihlédnout i k pravnim principtim, které nejsou formalné ukotveny
v pravnich ptredpisech.164

Klicovy vyznam pravnich principl pfi interpretaci a aplikaci prava opakované potvrdil i
Ustavni soud CR. Podle né&j neni obecny soud ,, vyslovné vdzdan doslovnym znénim zdkonného
ustanoveni, ale smi, a dokonce musi se od néj odchylit v pripadé, kdy to vyZaduje ze zavaznych
duvodii smysl ¢i ucel zakona, historie jeho vzniku, systematicka souvislost nebo néktery z principui,
jez maji svij zdklad v ustavné konformnim pravnim radu... <165

Vyznam pravnich principll v soudcovské tvorbé pravniho systému common law zdlraznil
Dworkin,16¢ ktery pfipomnél jejich vliv pfi vykladu jednoznacné, ale pro dany pfipad nesmyslné
pravni normy. Dilezitost pravnich principti spo¢iva rovnéz v tom, Ze nabizi zjednodusena modelova
feSeni spornych otazek, aniz je tfeba detailn¢ znat i pravni normu, ¢imz umoziuji v oblasti intuitivni
orientaci.!67 Zatimco pravni normy obsazené v pravnich pfedpisech mohou byt jen splnény ¢i
nesplnény, principy ptikazuji realizovat urcité jednani v maximalni mozné mire.!68

Pravni principy lze délit na univerzalné platné, které prostupuji celym pravnim fadem, a
odvétvove, tykajici se jednotlivych pravnich odvétvi. Univerzélni pravni principy jsou vSeobecnymi
postulaty pozadovaného chovani osob, uznavané vétSinou civilizovanych stath svéta.169 V tomto

ohledu lze odkazat na dostupnou literaturu.!70

163 GERLOCH, Ales. Op. cit., str. 34-36.

164 WINTR, Jan. Op. cit., str. 62.

165 Nalez Ustavniho soudu ze dne 13. 6. 2006, sp. zn. I. US 50/03.
166 DWORKIN, Ronald. Law s empire. London: Fontana Press, 1991.

167 TRYZNA, Jan. Pravni principy a pravni argumentace: k viivu pravnich principi na pravni argumentaci pri aplikaci
prava. Praha: Auditorium, 2010, str. 131.

168 Odligné stanovisko Pavla Hollandera k nalezu pléna Ustavniho soudu ze dne 3. 4. 1996, sp. zn. P1. US 32/95.
169 Napt. neminem laedere, pacta sunt servanda, lex retro non agit Ci lex specialis derogat legi generali aj.

170 Napt. KUCERA, Stanislav, BOGUSZAK, Jifi. (eds.). Préavni principy: kolokvium. Pelhtimov: Vydavatelstvi 999,
1999.; TRYZNA, J. Pravni principy a pravni argumentace: k vlivu pravnich principit na pravni argumentaci pri
aplikaci prava. Praha: Auditorium, 2010.; KNAPP, Viktor. Velké pravni systémy: Uvod do srovnavaci pravni védy.
Praha: Beck, 1996.; WINTR, Jan. Rise principii: obecné a odvétvové principy soucasného ceského prava. Praha:
Karolinum, 2006.
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V oblasti kybernetické bezpecnosti plati zvlaStni pravni principy. Z hlediska zatazeni do
pravniho odvétvi ma Ceskd pravni tprava kybernetické bezpecnosti nejblize ke spravnimu pravu,
prestoze lze nékteré z principti fadit i do soukromopravnich odvétvi. Je tomu tak napiiklad u
principu autonomie ville regulovanych subjektl a principu ochrany informac¢niho sebeurceni. Ani o
samotném odvétvi prava informacnich a komunikacnich technologii,!”! pod néjz spada i regulace
kybernetické bezpe€nosti, nelze fici, ze by bylo soucasti jediného pravniho odvétvi z oblasti
soukromého nebo vetejného prava. Pravni uprava kybernetické bezpe€nosti je souborem pravnich
norem, jimiz jsou ukladany povinnosti osobam odlisnym od statu. Kybernetickou bezpecnost 1ze
tudiz chapat jako zvlastni odvétvi vetejného prava, jehoz zakladem je autoritativni rozhodovani o
jednotlivé subjekty (staty, skupiny obyvatel, jednotlivce, soukromé i vefejné instituce atp.).
Nésledujici text proto kratce pfipomene nékteré z obecnych principii spravniho prava, které

upravuji organizaci a ¢innost vefejné spravy.!72

1.3.2. Obecné principy spravniho prava

Mnohé obecné principy spravniho prava jsou vyjadieny v normach tstavni irovné. Zejména
to plati pro principy zdkonnosti, legality, soudni kontroly spravy ¢i objektivni odpovédnosti statu za
nezakonna rozhodnuti a nespravny uiedni postup. Konkrétni podoby obecnych principt spravniho
prava lze nalézt i v pravnich norméch upravujicich kybernetickou bezpecnost. Princip objektivni
odpovédnosti statu se promita do principu oznaCovaném jako due diligence, ¢i jako princip bdélosti
ve vztahu k ostatnim statim a mezinarodnimu spolecenstvi, podle né¢hoz bude stat odpovidat za
Skodlivé nasledky jednani, k némuz dojde v jeho jurisdikei.

Obecné principy spravniho prava lze ¢lenit podle odvétvi prava jako vnéjSiho nastroje
spravni ¢innosti (spravovani), prava jako nastroje ochrany spravovanych subjektii a prava jako
vnitiniho néstroje spravni ¢innosti, pfi¢emz kazd4 z uvedenych oblasti ma své vlastni principy.!73

Hendrych,!7 vychazeje z tfidéni podle Morand-Devillerové,!’s poukazuje na dvé oblasti principt.

171 Samostatnost odvétvi této discipliny obhajuje napi.: POLCAK, Radim. Internet a promény prdva. Op. cit., str. 54—
85.

172 HENDRYCH, Dusan a kol. Op. cit., str. 15.

173 POMAHAC, Richard. Pravni principy dobré spravy — imaginace ¢i realita? In: KUCERA, Stanislav, BOGUSZAK,
Jiti (eds). Pravni principy: kolokvium. Pelhfimov: Vydavatelstvi 999, 1999, str. 189.

174 HENDRY CH, Dusan a kol. Op. cit., str. 56.

175 MORAND-DEVILLER, Jacqueline. Cours de droit administratif. Paris: Montchrestien, 1989, str. 188.
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Prvni je zaloZena na tradici prav ¢lovéka a obfana a vychazi z ni principy rovnosti, at’ jizZ ve vztahu
k administrativnim povinnostem nebo k vefejnym sluzbam. Jako projev principli rovnosti lze
v pravu kybernetické bezpecnosti vidét princip technologické neutrality, ktery zakazuje
diskrimina¢ni jednani ve vztahu k uzité technologii. Druhou oblasti jsou principy tvofici dobrou
spravu, principy jeji organizace a cCinnosti. Do této oblasti spadaji napf. principy kontinuity
(nepfetrzitosti) vetejnych sluzeb, prava na obranu, princip autonomie a speciality osob vetejného
prava. Princip kontinuity vefejnych sluzeb se v kybernetické bezpecnosti projevuje v ochrané
informacniho sebeurceni Clovéka a jeho nedistributivnich prav, a tim i bezpe¢ného kyberprostoru.
Jeho cilem je zajisténi kontroly nad hrozbami, jez by mohly vést az k pteruSeni Cinnosti vefejné
spravy. Mezi principy dobré spravy lze fadit také princip proporcionality, rovnosti, otevienosti a
transparentnosti spravy, hospodarnosti a rychlosti, ¢i princip ochrany nabytych prav.!76 Mezi
zékladnimi principy spravniho prava zminuje Wintr princip jednoty spravniho prava, projevujici se
obvykle subsidiaritou spravniho fadu!77 vici procesnim normdm specidlnich odvétvi, princip
presumpce spravnich aktd a princip jejich vynutitelnosti, které sprdvnim orgdniim umoziiuji fadny
(a efektivni) vykon spravy pfi autoritativnim rozhodovani za ucelem ochrany statniho 1 vetejného
zajmu.178

Vyznam principll spravniho prava charakterizujicich dobrou spravu zdiraziuje i SDEU,
ktery pfiznava Zalobci nejen pravo namitat vici spravnimu organu poruseni evropského prava, ale 1
ohrozeni principu dobré spravy.!7 Zasadni roli v evropském spravnim pravu piizndva obecnym
pravnim zasaddm a principim 1 proto, Ze jiz od pocatku své Cinnosti byl soud veden snahou
formulovat pravidla odliSujici dobrou spravni ¢innost od $patné a neodmital Zadny ptipad pouze pro
nedostate¢nost evropského prava. V souladu se zakazem odepieni spravedlnosti (denegatio
iustitiae) si v ptipad¢é absence jasného pravidla, podle né¢hoz by mohl véc rozhodnout, SDEU
vypomaha analogii ¢i obecnymi pravnimi zasadami.!80

Principim dobré spravy se vénuje 1 ¢innost Rady Evropy odpovidajici svoji povahou soft-

law.181 Sdilené principy vefejné spravy mezi Clenskymi staty EU daly vzniknout Evropskému

176 Blize napt. WINTR, Jan. Op. cit., str. 218-221.

177 Zékon ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisii (dale jen ,,spravni rad”).
178 Podrobnéji WINTR, Jan. Op. cit.,str. 216-217.

179 POMAHAC, Richard. Op. cit., str. 188.

180 HENDRYCH, Dusan a kol. Op. cit., str. 746 - 750.

181 COUNCIL OF EURORPE. 12 Principles of Good Governance and European Label of Governance Excellence
[online]. Dostupné: https://www.coe.int/en/web/good-governance/12-principles [Cit. 2022-10-30].

45



https://www.coe.int/en/web/good-governance/12-principles

spravnimu prostoru (European Administrative Space).'82 Dotcené osoby se mohou dovolat principi
dobré spravy v ramci prezkumu, at’ jiz uvniti vefejné spravy nebo vné, v ramci spravniho
soudnictvi. Spravni organy jsou tak povinny respektovat principy vefejné spravy pii vykonu svych
pravomoci.

Ochran¢ obcanti pted jednanim, jez neodpovida principim demokratického pravniho statu a
dobré spravy, se vénuje i vefejny ochrance prav. Dobra sprava ptitom piedstavuje ,, postup uradu,
ktery je nejen v souladu se zakonem, ale zarovenn mu nelze vytknout svévoli, ucelovost, vyhybavost,
neefektivnost, liknavost a jiné nezZadouci znaky.”’183 7Zv1ast€¢ principy dobré spravy a s nimi
souvisejici princip odpovédnosti vetejné spravy (né€kdy téz uvadény jako soucast principi dobré
spravy) lze chépat jako klicové hodnoty prava kybernetické bezpecnosti: efektivni vetfejna sprava
by méla zajistit bezpecnost informacnich systému a siti, umoznit spolehlivou vyménu autentickych
informaci, a tim 1 neptetrzitou funk¢nost fady sluzeb. Neumozni-li to nebo dojde-li k pochybeni,

musi nést odpovidajici odpovédnost.

1.3.2.1. Principy dobré spravy

Pojem dobré spravy zprvu spravni pravo opomijelo, nebot’ byl vnimén spise jako mimo-
pravni koncept. Zasadni bylo pro pravniky naplnéni principu legality, tedy zda je vefejna sprava
vykonavéna v souladu s pravem, ¢i nikoli.!34 Teprve od sedmdesatych let 20. stoleti se dobra sprava
dostava do ohniska zajmu spravni védy diky vyvoji doktriny corporate governance, zabyvajici se
dobrou spravou vetejné obchodovatelnych spolecnosti. Definitivné je pravo na dobrou spravu v EU
ukotveno v souvislosti s vyhlaSenim Listiny zakladnich prav EU a pfijetim Lisabonské smlouvy.185
Pod pojmem dobré spravy (good governance) bylo pod patronatem Organizace spojenych naroda
pro potieby agendy rozvojové pomoci piedstaveno nésledujicich osm principii: otevienost k ucasti
zainteresovanych osob, respekt k pravnim pravidlim a principim, prihlednost (ve smyslu
transparentnosti), vstficnost k opravnénym pozadavkim, schopnost smifovat rozdilné zajmy,

poskytovat rovné prilezitosti, uspokojovat potieby umérné k disponibilnim zdrojlim, a provadét

182 OECD. European Principles for Public Administration [online]. SIGMA Papers, No. 27. Paris: OECD Publishing,
1999. Dostupné: https://doi.org/10.1787/5kml60zwdr7h-en [Cit. 2022-10-30]. Ackoli Evropsky spravni prostor
nepfedstavoval soucast acquis communautaire, slouzi jako voditko pro spravné-pravni reformy napii¢ EU, vcetné nové
pristupujicich zemi.

183 VEREJNY OCHRANCE PRAV. Souhrnnd zprava o cinnosti verejného ochrdnce prav za rok 2006. Brno:
Masarykova univerzita, Kancelai vefejného ochrance prav, 1. vydani, 2007, str. 113.

184 POMAHAC, Richard. Sprdvni spravedinost. Pravnik, ¢. 144/5, 2005, str. 433.

185 Podrobnéji k terminu corporate governance a vyvoji uvah o dobré spravé v EU srov. POMAHAC, Richard,
HANDRLICA, Jakub. Evropské spravni pravo. Praha: C.H. Beck, 2012, str. 65 - 70.

46



dobrou kontrolu spravy.!8¢ V uvedenych principech lze spatfit konkretizaci obecnych principi
spravniho prava a zékladnich zésad ¢innosti spravnich organii vyjadienych 1 v Hlave II spravniho
fadu, jako je princip rovnosti (poskytovani rovnych piilezitosti), princip legality (respekt k pravnim
pravidlim a principim), ochrana prav nabytych v dobré vife a sluzba vetejnosti (vstiicnost k
opravnénym pozadavkim i otevienost k ucasti zainteresovanych osob), ¢i princip hospodarnosti
(uspokojovani potieb v souladu s disponibilnimi zdroji).

Zejména na globalni a evropské trovni se dobra sprava prolina s etickymi pravidly.!87 Obsah
pojmu byl ovlivnén Vefejnym ochrancem prav EU, ktery skrze definici nespravnych ufednich
postuptl a Spatné spravy (maladministration), jakoz i v souvislosti s pfijetim Zasad vetejné sluzby
pro ufedniky EU v roce 2012, nastavil pozadavky profesiondlniho piistupu tiednictva odpovidajici
vys$§im etickym normam. Dobra sprava tak jednoznacné piekracuje pouhé jednani ve smyslu
zékona. M4 byt profesionalni, objektivni, srozumitelna, nezéavisla, jednajici i v souladu se zdravym
rozumem a majici na zfeteli zadvazek vic¢i obCantim.!188 Pravo na dobrou spravu musi respektovat
orgény, instituce a vSechny administrativni subjekty EU, jakoZ i ¢lenské staty, pokud aplikuji pravo
EU. Listina zakladnich prav EU garantuje prdvo na tadnou spravu reflektujici pozadavky
nestrannosti, spravedlnosti a rychlosti, jakoz i uCasti zainteresovanych osob, otevienosti a
odpovédnosti za Skodu zplisobenou vefejnou spravou. V piipadé nespravného uredniho postupu
organd, instituci nebo jinych subjekti EU, s vyjimkou SDEU pii vykonu jeho soudnich pravomoci,
zarucuje pristup k Evropskému vefejnému ochranci prav.!89 Principy rozhodovani a dobré spravy v
evropském spravnim prostoru zdlraznila i Bild kniha Evropské komise o evropském vladnuti z roku
2001.1% Ve snaze obnovit divéru obyvatel v organy, instituce i ufedni aparat EU piedstavila
reformu evropské spravy, kladouci zvlastni diraz na principy otevienosti a srozumitelnosti,
participace a spoluprace s mistni a regionalni urovni spravy véci vefejnych, jakoz i diiraz na princip

odpovédnosti, efektivity a souladu jednotlivych politik a spravnich Cinnosti. Komplexni Gprava

188 POMAHAC, Richard, HANDRLICA, Jakub. Op. cit., str. 66.
187 POMAHAC, Richard, HANDRLICA, Jakub. Op. cit., str. 66.

188 Duraz se klade zejména na etiku, objektivitu, transparentnost, Gictu k ostatnim a existenci urcitého zdvazku vici EU i
jejim obcantim. Srov. EVROPSKY VEREJNY OCHRANCE PRAV. Zdsady verejné sluzby pro uredniky EU [online].
Evropska unie, 2012. Dostupné: https://www.ombudsman.europa.eu [Cit. 2022-10-30].

189 Srov. ¢l. 41 az 43 Listiny zakladnich prav EU.

19 EVROPSKA KOMISE. European governance - A white paper /* COM/2001/0428 final */. Official Journal 287,
12/10/2001 P. 0001 - 0029. Dostupné: https://eur-lex.europa.eu/legal-content/CS/TXT/?
uri=CELEX%3A52001DC0428&qid=1488203863476 [Cit. 2022-10-30].
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vykonu spravnich aktli a opatfeni vSak v EU chybi,!°! coZ mize branit efektivnimu vykonu
spravnich ¢innosti napti¢ EU.

Pravni pozadavky na dobrou spravu a jeji definici shrnuje i Kodex dobré spravy piijaty
Vyborem ministri Rady Evropy jako Doporuceni REC(2007)7 o dobré vefejné spravé/good
governance.!92 Jeho cilem je zarucit pravo na dobrou spravu u adresatti spravnich akta, jimiz Kodex
rozumi spravni nafizeni, obecnad spravni opatfeni i individudlni rozhodnuti pfi vykonu vetejné
spravy. Kodex klade diraz na kontrolu kvality a efektivity vefejné spravy, kterou definuje skrze
zasady zakonnosti, rovnopravnosti, nestrannosti, proporcionality, pravni jistoty, casové

pfiméfenosti, participace, ucty k soukromi a transparentnosti.!93

1.3.2.2. Princip odpovédnosti verejné spravy

Odpovédnost vetejné spravy je jednim ze zakladnich hodnotovych principli evropského
spravniho prostoru. Slouzi k ochrané soukromych i vetfejnych zajmu, je zasadni pro efektivitu a
predvidatelnost postupu spravnich organi a brani svévoli. Studie Organizace pro hospodatiskou
spolupraci a rozvoj (dale t¢z ,,OECD”194), zabyvajici se evropskymi principy vetejné spravy,
charakterizuje princip odpovédnosti vetfejné spravy Siroce jako pozadavek, podle néhoz kazdy
spravni organ odpovida za své jednani jinym spravnim, legislativnim i1 soudnim autoritdm, pficemz
z tohoto pravidla neni vyjimek (neexistuje neodpovédna sprava). Konkrétni zplisob prezkumu ¢i
kontrolni mechanismus pfitom nejsou rozhodné. Nezalezi na tom, zda se lze ndpravy dovolat u
nadfizeného spravniho organu, vefejného ochrance prav (ombudsmana), k tomu specialné urcené
komise, ¢i v ramci parlamentniho vyboru. Odpovédnost vefejné spravy vSak musi zajistit, Ze
klicové principy zakonnosti (rule of law), otevienosti, transparentnosti, nestrannosti a rovnosti pied
zakonem budou vzdy respektovany.195

Princip odpovédnosti shrnul v roce 2007 Otakar Motejl, prvni vefejny ochrance prav v CR,

jednoduSe jako povinnost spravniho Ufadu nevyhybat se feSeni zélezitosti spadajicich do jeho

191 Pfi vykonu spravnich opatieni se uplatituje princip subsidiarity, kdyz EU nedisponuje pravomoci vytvofit jednotnou
Upravu spole¢ného zdkladu administrativnich procedur, neni-li vykon svéfen do vyluéné pusobnosti orginu EU.
KLIMA, Karel a kol. Evropské pravo. Plzen: Ales Cenek, 2011, str. 247.

192 COUNCIL OF EUROPE. Recommendation CM/Rec(2007)7 of the Committee of Ministers to member states on good
administration [online]. Dostupné: https://rm.coe.int/09000016807096b9 [Cit. 2022-10-30].

193 POTESIL, Lukas. ,,)Dobra sprava” v dokumentech Rady Evropy [online]. Verejnd sprdva, 2008, ¢. 12. Dostupné:
https://www.mvcr.cz/clanek/verejna-sprava-obsah-cisla-12-2008.aspx [Cit. 2022-10-30]. POMAHAC, Richard,
HANDRLICA, Jakub. Op. cit., str. 69 - 70.

194 Z anglického nazvu The Organisation for Economic Co-operation and Development.

195 OECD. European Principles for Public Administration. Op. cit., str. 12 - 13.
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kompetence a pfiznavat chyby, kterych se pfitom dopusti. Pokud tedy ,,urad udéla chybu, jasné a
vyslovné tuto chybu prizna, pisemné se za ni osobé omluvi a neodkladné prijme ucinnad opatreni k
naprave, popripadé osobu pouci o moznosti zadat o nahradu skody zpiisobené nespravnym urednim
postupem. 196

Odpovédnost verejné spravy z obecného hlediska souvisi s hodnotovym posunem chapani
spravy spise jako vetejné sluzby nez jen v souvislosti s jejim mocenskym pojetim. Zavisi predev§im
na disledném uplatiovani zdkladnich zasad Cinnosti spravnich organii tak, jak je vymezuje v
uvodnich ustanovenich spravni fad,!97 jakoz i na fungovani kontrolnich mechanismti zakotvenych v
institucich demokratického pravniho statu. Jedna se zejména o existenci nezavislého spravniho a
ustavniho soudnictvi, institut odpovédnosti za Skodu zplsobenou nezdkonnym rozhodnutim ¢i
nespravnym ufednim postupem, jakoz i o kontrolu ze strany dalSich instituci, jakymi jsou naptiklad
Parlament CR, vefejny ochrance prav ¢i Nejvyssi kontrolni Giad.

Garanci odpovédnosti vefejné spravy je predevsim Listina, ktera zakotvuje pravo na u¢innou
pravni ochranu pied nezdkonnym plsobenim vefejné spravy v €l. 36. Nestanovi-li zakon vyjimku,
zaruCuje se kazdému, kdo se domnivd, Ze byl zkricen na svych pravech rozhodnutim orgénu
vetejné spravy,!98 pravo obratit se na soud za ucelem pirezkumu zakonnosti takového rozhodnuti.!9°
Neni pfitom rozhodné, zda jde o fyzickou ¢i pravnickou osobu ani zda je fyzicka osoba ¢eskym
obCanem ¢i1 zda tu mé pravnickd osoba sv¢é sidlo. Uvedené pravo nalezi 1 statu, paklize nevystupuje
ve vrchnostenském postaveni.2?0 Tvrzeni o zkraceni na pravech a z néj dovozenou aktivni procesni
legitimaci zalobce je nutno pojimat Siroce, s cilem umozZnit soudni pfezkum. Neni pfitom tieba
piesné konkretizovat vetejné subjektivni pravo, které mélo byt porusSeno, postaci tvrzeni o zdsahu

do zalobcovy pravni sféry.20!

196 VEREJINY OCHRANCE PRAV. Souhrnnd zpréiva o ¢innosti verejného ochrance prav za rok 2006. Op. cit., str. 115.
197 Srov. §§ 2 - 8 spravniho radu.

198 K vymezeni zde uvedeného pojmu organ veiejné spravy viz § 4 odst. 1 pism. a) zdkona ¢. 150/2002 Sb., soudni fad
spravni, ve znéni pozdé&jsich predpist (dale jen ,.s. f. 5.”).

199 CI. 36 odst. 2 Listiny.
200 Srov. rozsudek Nejvyssiho spravniho soudu ze dne 11. 11. 2004, €. j. 2 As 36/2004-46.

201 Srov. usneseni Nejvyssiho spravniho soudu ze dne 23. 3. 2005, ¢.j. 6 A 25/2002-42.
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Ustavné zaruéeno je téZ pravo na nahradu $kody. Za podminek stanovenych zakonem202 ma
kazdy?293 pravo na ndhradu Skody zptisobené¢ mu nezakonnym rozhodnutim statniho organu a organu
vetejné spravy, ¢i nespravnym ufednim postupem.204 Za vykon statni moci statnimi organy, organy
Uzemni samospravy pii pfeneseném vykonu statni spravy a fyzickymi a pravnickymi osobami, jimz
byl svéfen vykon vefejné spravy, odpovida stat. Uzemni samospravné celky odpovidaji za vykon
samostatné pusobnosti. Zajmové a jiné samospravy zdkon o odpovédnosti za Skodu nefesi a
odpovédnosti za Skodu se tudiZ nelze podle tohoto zdkona dovolat.205

Odpovédnost statu 1 izemni samospravy nezavisi na zavinéni, nybrz na vysledku, je tedy
objektivni. Obecné soudy musi pamatovat pii vykladu zakona o odpovédnosti za Skodu na tstavni
zakotveni uplatiiovanych narokdl a z nich vyplyvajici odpovédnost stdtu nepiipustné nezuzovat.
Soucasné je vSak tieba respektovat i vefejny zdjem na efektivnim vykonu vetejné moci.20¢ Efektivni
vykon vefejné moci by mohl byt omezen, ptfipadné¢ by vefejna sprava mohla az rezignovat na
uplatiiovani ptislusnych pravomoci, paklize by pravo na ndhradu 4jmy zptisobené vykonem vetejné
moci bylo uplatiiovdno nepfiméiené extenzivne.207 Doktrina nazyvd uvedeny disledek tzv.
mrazicim G&inkem (chilling effect), ktery se, jak podotkl Ustavni soud, miize projevit alibistickym
rozhodovanim ¢i uplnou rezignaci na vykon vetejné moci.2% V roviné kybernetické bezpecnosti je
princip odpovédnosti za Skodu mozno chépat jako poZadavek odpovédnosti statu za Skodlivé
nasledky jednani, jez nastanou v jeho jurisdikci (due diligence). O tomto principu bude pojednano

nize.

202 Pravo na nahradu Skody provadi zdkon ¢. 82/1998 Sb., o odpovédnosti za skodu zpisobenou pfi vykonu vefejné
moci rozhodnutim nebo nespravnym tfednim postupem a o zméné zékona Ceské narodni rady ¢ 358/1992 Sb.,
o notafich a jejich ¢innosti (notafsky fad), ve znéni pozdéjsich predpist (dale jen ,,zakon o odpovédnosti za Skodu”).
Zakon o odpovédnosti za Skodu je ve vztahu speciality k obecné upravé v obcanském zakoniku.

203 Otazkou vsak ziistava, zda toto pravo svédci i samotné vefejné moci, je-li zaroven adresatem této Gstavni povinnosti.
K rozporuplné judikatuie Ustavniho soudu v tomto ohledu srov. HUSSEINI, Faisal, KOPA, Martin. Cl. 36 [Pravo na
soudni a jinou pravni ochranu]. In: HUSSEINI, Faisal, BARTON, Michal, KOKES, Marian, KOPA, Martin a kol.
Listina zakladnich prav a svobod. Op. cit., marg. ¢. 265.

204 C1. 36 odst. 3 a 4 Listiny.
205 Srov. nalez Ustavniho soudu ze dne 28. 2. 2017, sp. zn. IV. US 3638/15.
206 Nalez Ustavniho soudu ze dne 8. 10. 2019, sp. zn. IV. US 2287/18.

207 HUSSEINI, Faisal, KOPA, Martin. Cl. 36 [Pravo na soudni a jinou pravni ochranu]. In: HUSSEINI, Faisal,
BARTON, Michal, KOKES, Marian, KOPA, Martin a kol. Listina zakladnich prav a svobod. Op. cit., marg. ¢. 262.

208 Srov. usneseni Ustavniho soudu ze dne 2. 6. 2021, sp. zn. IL.US 255/21, a ze dne 24. 8. 2021, sp. zn. IV. Us 1547/21,
bod 19.
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Pravo na UC€innou pravni ochranu pii uplatiovani unijniho prava zaru€uje i Listina
zékladnich prav EU.209 VSechny spravni ukony by mély podléhat soudnimu prezkumu.2!© Soudni
kontrolu administrativnich ¢innosti Clenskych statd lze iniciovat pfedev§im na zékladé ptimych
zalob.21l Pokud clensky stat nesplni povinnosti, jez pro néj vyplyvaji z unijniho préva, mulze
Komise EU ¢i jiny ¢lensky stat iniciovat pired SDEU fizeni pro poruseni unijniho prava (fizeni o
poruseni Smlouvy, Zaloba pro nesplnéni povinnosti, ¢ dozoréi zaloba).212 Mize jit o piipad, kdy CR
provede nespravné pravni piedpis EU, ptipadné neozndmi Komisi EU vnitrostatni pravni piedpisy,
jimiz doslo k provedeni pravniho piedpisu EU (napt. CR neprovede pozadovana opatieni na
zvySeni urovné bezpecnosti siti a informacnich systémi ve smyslu smérnice NIS). V pfipadé
uspéchu zaloby by SDEU ur¢il, které povinnosti byly poruseny a piipadné nafidil opatfeni k
napravé protipravniho stavu. Rozsudek je pfimo zévazny pro vladni, spravni i soudni orgédny
daného ¢lenského statu. V ptipad€ nesplnéni povinnosti vyplyvajicich z rozsudku miize Komise EU
zahajit u SDEU vykonavaci fizeni s cilem vynutit u ¢lenského statu splnéni ur¢ené povinnosti.2!3

Povinnost nahradit Skodu vzniklou z divodu nespravné aplikace unijniho prava se tadi ke
kliC¢ovym principiim pravniho fadu EU. V ramci unijniho prava clenské staty ruci fyzickym a
pravnickym osobam za poruseni prava EU. Odpovédnost nastava predevsim v ptipadé nedostatecné
implementace smérnic, jestlize dana smérnice proptjcuje jednotlivci jasné urcitelnd prava a existuje
pric¢inna souvislost mezi porusenim povinnosti ¢lenskym stitem a vzniklou Skodou.2!4 Povinnost
Clenskych statli kompenzovat Skody zptisobené porusenim prava EU je zakotvena i v judikatute
SDEU,215 pticemz diky zdsad¢ pfimého uc¢inku se lze dovolavat prava EU i ptfed vnitrostatnimi

soudy Clenskych statii.216

209 Srov. ¢l. 47 a €l. 51 Listiny zékladnich prav EU.

210 Podrobngji k soudnimu prezkoumévéni spravnich tkont a evropskému spravnimu soudnictvi srov. POMAHAC,
Richard, HANDRLICA, Jakub. Op. cit., str. 61 - 62.

211 Dozoréi zaloba, zaloba na neplatnost, zaloba na ne€innost, sluzebni zaloba, statutarni zaloba a tzv. akvilska zaloba.
Podrobngji k piimym Zalobam srov. napi. HENDRYCH, Dusan a kol. Op. cit., str. 751 - 755, KLIMA, Karel a kol. Op.
cit., str. 324 - 326, nebo TOMASEK, Michal, TYC, Vladimir, PETRLIK, David a kol. Prdvo Evropské unie. 3.
aktualizované vydani. Praha: Leges, 2021, str. 418 a nasl. Ke kontrole a dohledu SDEU srov. napt. KLIMA, Karel a kol.
Op. cit., str. 97, 268 - 277. Ke kontrolnim pravomocem Komise EU srov. tamtéz str. 316.

212 Rizeni dle ¢l. 258, resp. v piipadé Zaloby podané jinym ¢lenskym statem dle &l. 259 Smlouvy o fungovani Evropské
unie (konsolidované znéni), C 202/1, Dokument 12016E/TXT, 1. 3. 2020 (dale jen ,,SFEU”).

213 Srov. fizeni dle ¢l. 260 SFEU.
214 Podrobnéji viz KLIMA, Karel a kol. Op. cit., str. 135.
215 Rozsudek ESD ze dne 19. 11. 1991 ve véci C-6/90 a C-9/90, Francovitch a Bonifaci.

216 Srov. rozsudek ESD ze dne 20. 2. 1979 ve véci C-120/78, Rewe-Zentral AG proti Bundesmonopolverwaltung fiir
Branntwein.
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1.3.3. Principy prava kybernetické bezpecnosti2!?
1.3.3.1. Technologicka neutralita2!8

Technologie skytaji Siroké spektrum ndstroji i zplsobu, které lidé vyuzivaji ke zméné
prosttedi, v némz Zziji 1 k pfizplsobeni se tomuto prostiedi.2!® Neutralni pfistup prava
k technologiim (na rozdil od regulace zaméfené na dany typ technologie) vychazi z predpokladu, ze
technologicky neutralni regulace ma ve vztahu k novym technologiim del§iho trvani i1 SirSiho
uplatnéni. Lze se vSak setkat i s kritickymi nazory, jez tvrdi, Ze technologicka neutralita nedosahuje
v pravu kyzenych vysledkii. Greensberg vidi hlavni nedostatky v neschopnosti zakonodarce
piedpovédét miru, v jaké by mélo byt pravo aplikovano na nové technologie, kdyZ mu jsou dosud
neznamé, piicemz odkazuje na Hartovu ilustraci interpretacnich obtizi pravni normy v budoucim
svete inovaci.220 S interpretaCnimi obtizemi a neschopnosti predikce zpiisobu aplikace pravni normy
v budoucnu se poji 1 zvySend nejistota, jak bude technologicky neutralni pravni Gprava aplikovéana
soudy v konkrétnich sporech, kde pajde jiz o konkrétni technologii. Podle Greensberga nelze ani o
neutrdlnim pfistupu k technologii hovofit, protoze to, co je v daném cCase a misté¢ zvoleno za
neutralni, zavisi na hodnoceni zakonodarce.22! Ceska pravni tiprava kybernetické bezpe&nosti &ini
volbu technologie zavislou na hodnoceni povinnych subjektl, ktefi si voli konkrétni typ
bezpecnostnich technologii.??2 Tim dochazi, z pohledu Greensberga, jen k pfesunu volby na
soukromé subjekty, o neutralni ptistup k technologii vSak nejde.

Princip technologické neutrality ma zajistit, aby pfedmétem pravni regulace byly pouze
technologické aspekty funkEnosti sluzeb informacni spolecnosti, ne jejich obsah, coz veskrze

znamena, ze pravni regulace kybernetické bezpe¢nosti nemé vést k regulaci sdilenych informaci

217 Principy zde uvedené zminuje jako klicové Duvodova zprava k ZKB.

218 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 15 - 18.

219 KOOPS, Bert-Jaap. Ten Dimensions of Technology Regulation - Finding Your Bearings in the Research Space of an
Emerging Discipline [online]. In: GOODWIN, Morag E. A. et al. (eds.). Dimensions of Technology Regulation.
Nijmegen: WLP, 2010. Tilburg Law School Research Paper No. 015/2010, str. 312. Dostupné: https://ssrn.com/
abstract=1633985 [Cit. 2022-11-01].

220 GREENBERG, Brad A. Rethinking Technology Neutrality [online]. Minnesota Law Review, &. 100, 2016, str.
1529-1530. Dostupné: https://ssrn.com/abstract=2748932 [Cit. 2022-11-01]. Hart si v roce 1958 kladl zakladni
interpretacni otazku, zda se pravni pravidlo zakazujici vzit vozidlo (,,vehicle) do vefejného parku vztahuje i na jizdni
kolo, koleckové brusle a dalsi (v dnesni dobé by mohlo byt soucasti vyctu napf. vozitko Segway nebo elektrické
kolobézky). Viz HART, Herbert Lionel Adolphus. Positivism and the Separation of Law and Morals. In: Harvard Law
Review, ¢. 71, 1958, str. 593-607.

221 GREENBERG, Brad A. Op. cit., str. 1499.

222 Srov. § 4 odst. 2 - 5 ZKB.
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(obsahu), potazmo k cenzufe. Pristup Ceské pravni Upravy kybernetické bezpec¢nosti je shodny
s pristupem EU, ktera ve virtudlnim prostfedi oddéluje regulaci pfenosu dat od regulace obsahu.223
Princip technologické neutrality méa rovnéZz zajistit nenaruSeni standardnich trznich mechanismii v
odvétvi ICT.224 Pravni Gprava kybernetické bezpecnosti se tyka jen regulace prenosu, tj. bezpeéného
fungovani informacnich systémii, sluzeb a siti pomoci technologii. Volba technologie zajistujici
bezpecny pienos dat, a tim i funkénost sluzeb informacni spolecnosti, méa byt odvisla pouze od
volby povinnych subjektt.225

Klicovym aspektem principu technologické neutrality je nezavislost pravni upravy na
konkrétni technologii. ICT maji byt neutrdlni vici zplsobu, jakym jsou pouzivany a pravni
povinnosti, které ZKB uklada, ani pravomoci NUKIB se nesmi tykat obsahu virtualni komunikace.
Pravni Gprava by nemé¢la ani zvyhodnovat jednu technologii pied druhou.226 Zakon vSak netesi, co
kdyz volbou konkrétni technologie zajistujici bezpecnost dojde k regulaci obsahu pfenasenych dat,
a tim 1 k naruSeni principu technologické neutrality. Zakon ani provadéci pfedpis se nedotykaji ani
problému, jak zajistit, aby nebyly technologie fakticky regulujici obsah uzivany jako bezpecnostni
technologie. V takovém ptipadé¢ nezbude nez diasledné trvat na vykladu zdkona v souladu
s principem technologické neutrality.

Bezpecnostni opatfeni, jimiZ jsou opatieni technické a organiza¢ni povahy, definuje ZKB v
§ 5 odst. 2, odst. 3 1 provadéci predpis piijaty v souladu s § 6 ZKB227 velmi obecné, aby jim bylo
mozné vyhoveét pti pouziti riznych technologii.228 Provadéci predpis napt. v § 21 uvadi pozadavky
ochrany pfed Skodlivym koédem (malware), aniz by uvadél konkrétni ndstroj této ochrany.

Bezpecnostni opatieni pro poskytovatele digitalnich sluzeb je upiesnéno sekundarni normotvorbou

223 Pienos reguluje napi. nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ervence 2014
o clektronické identifikaci a sluzbach vytvaiejicich divéru pro elektronické transakce na vnitinim trhu, smérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spolecné
urovné bezpecnosti siti a informacnich systémut v Unii. Obsah upravuji napt. smérnice Evropského parlamentu a Rady
2000/31/ES ze dne 8. Cervna 2000 o nekterych pravnich aspektech sluzeb informacni spolec¢nosti, zejména
elektronického obchodu, na vnitinim trhu (smérnice o elektronickém obchodu), ¢i smérnice Evropského parlamentu
a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti pohlavnimu zneuzivani a pohlavnimu vykofistovani déti a
proti détské pornografii.

224 Davodova zprava k ZKB, Op. cit., str. 48.
225 Vycet povinnych subjektt stanovi § 3 ZKB.

226 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno:
Masarykova univerzita, Pravnicka fakulta, 2016, str. 18-23.

227 Vyhlagka NUKIB & 82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

228 Davodova zprava k ZKB, Op. cit., str. 48.
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EU - provadécim nafizenim.229 Podle smérnice NIS musi povinné subjekty, v souladu s principem
technologické neutrality, vyhovét bezpecnostnim pozadavkim bez ohledu na zvolené technologické
feSeni, to v§ak musi odpovidat nejnovéjSimu technickému vyvoji.230 Princip je vyslovné formulovan
1 v ¢l. 19 odst. 1 smérnice NIS, podle né¢hoz ¢lenské staty nesmi vyzadovat pouzivani konkrétniho
druhu technologie nebo prosazovat jeho uzivani diskriminujicim zptisobem.

Z hlediska zachovani trznich mechanismi Ize projev principu technologické neutrality
v pravni upravé hodnotit kladn€. Obecnost Upravy ma vSak 1 sva uskali. Naptiklad § 5 ZKB uvadi
velmi obecny vycet bezpecnostnich opatfeni, kterd musi povinné subjekty v nezbytném rozsahu
zavést a provadeét. Jejich obsah, tj. fakticky vycet povinnosti, stanovi az provadéci pravni ptedpis.
Podle diivodové zpravy jde jen o specifikaci rozsahu a obsahu bezpecnostnich opatfeni,23! avsak
jejich definice v § 5 ZKB je tak obecnd, ze se nabizi prostor pro uvahu, zda neuklada jednotlivé
povinnosti fakticky az podzakonny pravni piedpis. AC je praktické zajistit, aby obsah a rozsah
bezpecnostnich opatteni odpovidal nejnovejsSimu vyvoji ICT, snadné rozsifovani vyctu konkrétnich
povinnosti pouhou zménou provadéciho predpisu miize byt problematické. Nabizi se otdzka, na
kolik je tato Giprava v souladu s €l. 4 odst. 1 Listiny, podle néhoz mohou byt povinnosti ukladany

pouze na zaklad¢ zakona.232

1.3.3.2. Ochrana informaéniho sebeurceni ¢lovéka?233

O informa¢nim sebeurceni jako o jedné z klicovych hodnot informac¢ni spolecnosti byla
zminka jiz v predchozi kapitole. Princip zabezpeceni informacniho sebeurceni ¢Eloveka tvoii
dominantni teleologii Ceské upravy kybernetické bezpecnosti.234 Pravo na informacni sebeurceni
garantuje pfedevsim Listina v ¢l. 10 odst. 3, kterd ho fadi mezi zakladni lidska prava a svobody.
Jeho podstatou je ucta k lidské dustojnosti, jez zarucuje kazdému, aby se v soukromé i socilni sfére

svého zivota rozhodoval, co a v jaké mitfe bude sdilet jako vefejné informace.

229 Provadéci naiizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro uplatiovéani
smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o blizsi uptesnéni prvka, které musi poskytovatelé
digitalnich sluzeb zohlednovat pfi fizeni bezpecnostnich rizik, jimiz jsou vystaveny sit¢ a informacni systémy, a
parametrii pro posuzovéni toho, zda je dopad incidentu vyznamny. U¢inné je od 10. 5. 2018.

230 Srov. recitaly 52 a 53 smérnice NIS.
231 Divodova zprava k ZKB. Op. Cit., str. 56 a 66.
232 Podrobnéji se problémem zabyva tato prace v podkapitole 3.2.1. Bezpecnostni opatieni (§§ 4 a 5 ZKB).

233 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné cinnosti na Prévnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 18 - 21.

234 Duivodova zprava k ZKB. Op. Cit., str. 49 a 55.
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Pravo na informacni sebeurceni jako souhrnné pojmenovani absolutnich informaénich prav
¢lovéka pouzil poprvé némecky Spolkovy tstavni soud?35 v reakci na situace, v nichz se zasahy do
informac¢niho sebeurceni zacaly projevovat jako systémové selhani se zadvaznymi individualnimi i
spolecenskymi dusledky. Piivodné zahrnovalo pravo na ochranu soukromi, véetné informaci, které
soukromi generuje, postupem casu posléze dochézelo k rozsifeni pojeti soukromi Clovéka o dalsi
slozky, zejména vytvareni a rozvijeni vztaht s dalSimi lidmi.236 Soucasti informacniho sebeurceni je
dnes nejen ochrana soukromi jednotlivce ve virtudlnim prosttedi, nybrz i zajisténi jeho svobody
komunikovat s okolim skrze sluzby informacni spoleCnosti. Na vyznam prava na pfistup
k Internetu, umoziujiciho komunikaci s ostatnimi, sdruzovani, ziskavani informaci i snazsi ptistup
k Gfadtim, poukazal i Ustavni soud.237 Pravo na informaéni sebeuréeni je v souéasnosti pochopitelné
priznano jen ¢lovéku. Do budoucna vsak nelze vyloucit urCity vyvoj, ktery miize vést az k ptiznani
prava na informacni sebeurceni 1 umélym entitam, tj. pfedevSim pravnickym osobam. Obecné 1ze
sledovat trend pfisuzovani urcitych prav, diive myslitelnych jen ve vztahu k ¢loveku, i pravnickym
osobam. Piikladem je prdvo na informace o stavu Zivotniho prostfedi a zejména Cinnost spolki
zabyvajicich se jeho ochranou. Domnivadm se, ze v prostfedi ICT, kde dochézi k rychlému vyvoji
umeélé inteligence a automatizovanych pocitaCovych systémil, mizeme ocekavat i rozsifovani
kategorie prav pravnickych osob, potazmo 1 umélych entit bez pravni subjektivity.238

Podle Polc¢aka zahrnuje informacni sebeurceni Clovéka vice zakladnich distributivnich
informacnich prav, pfedevSim pravo na ochranu soukromi a osobnich udajii, svobodu projevu i
svobodu védeckého badani, pravo na vzdélani, na svobodny ptistup k informacim a na pfistup ke
sluzbam informacni spole¢nosti.23% Ochranu zékladnich prav a svobod pfitom povazuje za jediny a
legitimni smysl a ucel kybernetické bezpecnosti.240 S timto postojem lze souhlasit, a¢ se Ize tazat,
co je na mezindrodni urovni prvotnim hybatelem regulace kybernetické bezpecnosti a spoluprace -
zda ochrana zadkladnich lidskych prav a svobod obcani raznych statl, anebo rozvoj obchodnich

vztahtl a ochrana pted kybernetickymi utoky na statni infrastruktury.24!

235 Nalez Spolkového ustavniho soudu ze dne 15. 12. 1983, ¢.j. BVerfGE 65, 1.
236 Podrobngji POLCAK, Radim, Internet a promény prava. Op. cit., str. 324-325.
237 Nalez Ustavniho soudu ze dne 7. 4. 2010, sp. zn. I. US 22/10.

238 Srov. napt. HALLEVY, Gabriel. Liability for Crimes Involving Artificial Intelligence Systems. Springer International
Publishing Switzerland, 2015.

239 POLCAK, Radim, Internet a promény prava. Op. cit., str. 327.
240 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Op. cit., str. 19.

241 Srov. cile smérnice NIS dle recitalti 1 az 3, ¢i vyvoj kybernetické obrany v agendé NATO (srov. nize 2. ¢ast této
prace).
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Moznost realizace informacniho sebeurceni v prostfedi informacénich systéml a siti v
jurisdikci CR byla zasadni pro piijeti ZKB, ktery ma zabezpedit zakladni informaéni kanaly, jimiz
Cloveék realizuje pravo na informacni sebeurceni, proti kybernetickym utokim omezujicim
dostupnost sluzeb informacéni spolecnosti. Obsahu prava na informacni sebeurceni se ZKB nijak
nedotyka a ani zdznamy o vyskytu a feSeni kybernetickych bezpecnostnich incidenti by nemély
umoznit identifikaci jednotlivct ¢i zasdhnout do prava na ochranu soukromi.242

Pravo na informacni sebeurceni se realizuje predev§im skrze fungujici sluzby informacni
spolecnosti. Vhodna a pfiméfena bezpeCnostni opatfeni musi provadét i poskytovatelé digitalnich
sluzeb, pti¢emz zdkonodarce se v tomto ohledu soustfedi predev§im na digitalni sluzby klicové pro
elektronické obchodovani, vyhleddvani informaci a cloud computing.243 Ve vybranych prosttedich,
ktera zakonodarce povazoval za klicova pro bezpecnost informaci, ZKB stanovi povinnost evidovat
kybernetické bezpecnostni udalosti a hlasit kybernetické bezpecnostni incidenty.244 Evidencni
povinnost vSak zavisi na tom, zda bude incident vyhodnocen jako dostatecné zavazny, coz ji miize
paralyzovat. Evidence nahlaSenych incidentii, kterou vede NUKIB,245 umoziiuje jejich souhrnné
vyhodnoceni v ramci kyberprostoru, tj. nejen ve vztahu k jednomu subjektu a jeho systému.
Nasledné piijatd opatieni by s ohledem na ochranu informacniho sebeuréeni méla zabezpecit prenos

dat pti soucasném zajisténi soukromi uzivateld sluzeb informacni spole¢nosti.

1.3.3.3. Ochrana nedistributivnich prav246

Jednim z principlt Ceské pravni Upravy kybernetické bezpe€nosti je 1 ochrana
nedistributivnich prav. Dtvodovad zprava piipodobniuje pravni upravu k protipozarni ochrang,
pri¢emz zakonodarce zdiiraziuje, ze necili ovlivnit obsah informacnich sluzeb a transakcei, nybrz ,, si

klade za cil zabezpecit proti umyslnym nebo nahodilym kybernetickym bezpecnostnim incidentiim

242 Dvodova zprava k ZKB. Op. Cit., str. 5, 18, 49.
243 Srov. § 4 odst. 3 ve spojeni s definici digitalni sluzby pro tcely kybernetické bezpecnosti dle § 2 pism. 1) ZKB.

244 Viz § 8 ZKB. Podle § 7 odst. 2 ZKB je kybernetickym bezpecnostnim incidentem ,, naruseni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci
v diisledku kybernetické bezpecnostni udalosti.”

245 Srov. § 9 ZKB.

246 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 21 - 22,

56



informacni kandly, jimiz ¢lovek realizuje své pravo na informacni sebeurceni a jimiz stdt vykondva
sva nedistributivni informacni prava. ‘247

Smyslem pravni upravy je tedy zabezpeceni existence i funkcnosti informacénich kanald,
jimiz se realizuji pradva informacniho sebeurceni i nejrizngj$i sluzby informacni spolecnosti.
Diivodova zprava vyslovné poukazuje na existenci vetejného zajmu na fungovani sluzeb informacni
spole¢nosti.?48 ZabezpecCeni vetejného zajmu je jist¢ vhodné, kdyz praveé k jeho uspokojovani ma
sméfovat ¢innost subjektll vefejné spravy. Vetejny zajem se stava i kritériem legality, nebot’ je nutno
trvat na tom, aby piisobnost i pravomoc jednotlivych subjekti vefejné spravy byla realizovana praveé
v souladu s vefejnym zajmem.24® Presto je vyslovné konstatovani zdkonodarce, ze na fungovani
sluzeb informacni spolecnost je dan vefejny zdjem, neStastné, nebot’ vefejny zdjem ma dovodit
spravni organ ve vztahu ke konkrétn¢ fesené véci, a to z pravni upravy, aktualni politiky i danych
ukolll vefejné spravy. Pokud by zdkonodarce deklaroval vefejny zdjem v konkrétné urcené véci
pfimo v zakoné, jednalo by se podle Ustavniho soudu o nepiipustny zasah moci zdkonodarné do
moci vykonné, jakoz i o omezeni prava na soudni pfezkum. Ackoli se zde vefejny zdjem shledava
toliko v divodové zpravé, nikoli ptimo v ZKB, existuje riziko, Ze spravni organ rezignuje na
zjisStovani vetejného zdjmu v konkrétnim piipade, nebot’ se spokoji s konstatovanim zédkonodarce v
diivodové zpravé, na kterou odkaze. Ustavni soud vsak vyslovné uvedl, Ze ,,/v]erejny zdjem v
konkrétni veci by mél byt zjistovan v pritbeéhu spravniho rizeni na zakladé pomeérovani nejriiznéjsich
partikularnich zajmii, po zvazeni vSech rozpori a pripominek. Z odiivodnéni spravniho rozhodnuti
pak musi zietelne vyplynout, pro¢ verejny zdajem prevazil nad radou jinych partikuldrnich zajmii.
Verejny zajem je tieba nalézt v procesu rozhodovani o urcité otazce (typicky napr. o vyvlastiovani),
a nelze jej v konkrétni véci a priori stanovit. Z téchto duvodi je zjistovani verejného zdajmu v
konkrétnim pripadeé typicky pravomoci moci vykonné, a nikoliv zakonodarné. 250

Ochrana nedistributivnich prav v ramci kybernetické bezpecnosti souvisi s jejim pojetim
jako vetejného statku. Kybernetickd bezpecnost je totiz soucasti narodni bezpecnosti, ktera je
typickym piikladem vefejného dobra.2s! Podstatu vefejnych statkti vystihuje Ustavni soud

nasledovné: ,, Pro verejné statky je typicke, zZe prospéch z nich je nedélitelny a lidé nemohou byt

247 Divodova zprava k ZKB. Op. Cit., str. 19.

248 Davodova zprava k ZKB. Op. Cit., str. 51.

249 HENDRY CH, Dusan a kol. Op. cit., str. 82.

250 Nalez Ustavniho soudu ze dne 28. 6. 2005, sp. zn. P1. US 24/04.

231 Podle Héllandera je narodni bezpe¢nost piikladem vefejného statku. Nalez Ustavniho soudu ze dne 3. 4. 1996, sp.
zn. P1. US 32/95, odlisné stanovisko Pavla Hollandera.
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vylouceni z jeho pozivani. Priklady verejnych statku jsou narodni bezpecnost, verejny poradek,
zdrave Zivotni prostiedi. Verejnym statkem se tudiz urcity aspekt lidské existence stava za podminky,
kdy neni mozno jej pojmove, vécné i pravne rozlozit na casti a tyto priradit jednotliveum jako
podily. ”252 Narozdil od vefejnych statkll jsou zékladni lidskd prava a svobody tzv. distributivni,
nebot je Ize konkretizovat a individualizovat, respektive je 1ze pojmove, vécné 1 pravné Clenit na
casti a prifadit je jednotliveim.23 Jelikoz bezpecny kyberprostor takto clenit nelze, lze jej
povazovat za vetejny statek a fadit jej mezi nedistributivni prava.

Podstatou chapani nedistributivnich prav v kontinentalni Evropé je myslenka, ze ackoli
vetejné statky ve svém dusledku smétuji taktéz k dobru jednotlivee, nejsou chranény individualng,
nybrz kolektivng. Tato ochrana ma pak charakter ptimé aktivity statu zajist'ujiciho vetejné dobro. V
kontrapozici stoji angloamerické pravni pojeti, které chape vetejné dobro jako klasické distributivni
pravo, kde vSak opravnénym subjektem neni jednotlivec, nybrz stat.254 Podle Pol¢aka budi dosazeni
spravné miry vyvazeni mezi ochranou nedistributivnich a distributivnich prav, tj. vetfejné¢ho a
soukromého zajmu, casto politicky konflikt. ZKB vSak povazuje za vyjimku, nebot do
individualnich prav a svobod zasahuje vefejny zajem (ochrana kybernetické bezpecnosti) jen
minimalné. Jako mozné omezeni uvadi zésah do vlastnického prava u investic do zabezpeceni
informacnich infrastruktur povinnych subjektli, nicméné ani zde nejde o podstatny zésah, nebot’ tyto
subjekty obvykle investuji do zabezpeceni dobrovolné€, aby snizily riziko kybernetického utoku a
majetkové ztraty.255 Dalsi mozné omezeni lze vidét i v zdsahu do soukromi a riziku poskozeni
povésti nebo obchodnich zdjmi povinnych subjekti v pfipadé povinnosti zvefejnit uspéSny
kyberneticky utok na jejich systém ¢i sit. Podle smérnice NIS je nutné poméiovat mezi zajmem
vetejnosti byt informovan o hrozbach a moznym poskozenim obchodni povésti. K tomu ucelu by
mély existovat neformalni a ditvéryhodné kanaly pro sdileni informaci.25¢

Zarazeni kybernetické bezpecnosti mezi veiejné statky rozporuje Powell, podle néhoz

soukromy sektor investuje zna¢né sumy do odvétvi bezpecnosti ICT bez ohledu na statni donuceni,

252 Nalez Ustavniho soudu ze dne 3.4. 1996, sp. zn. PL.US 32/95.

253 Tamtéz.

254 Podrobng&ji POLCAK, R. Internet a promény préva. Op. cit., str. 342.

255 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Op. cit., str. 17-18.

256 Rec. 59 smérnice NIS. Udaje z evidence kybernetickych bezpeénostnich incidentd, kterou vede NUKIB, nejsou
vetejné. Viz § 9 odst. 3,4 ZKB.
58



coz by necinil, pokud by byla kybernetickd bezpe¢nost Cisté¢ vefejnym statkem.257 S jeho nazorem
1ze souhlasit jen ¢astecné. Neni vyhodné predpokladat, Ze vSichni aktéti kyberprostoru budou jednat
v souladu s principem due diligence a dostate¢n¢ zabezpeci své informacni a komunikacéni systémy
a sité. Rada subjektii podilejicich se na funké&nosti sluzeb informaéni spoleénosti miize byt bez
potiebnych prostredkii, pfipadné se rozhodne své prostiedky investovat jinde. Mohou pfitom
poskytovat sluzbu, jejiz naruseni mize mit vyznamny dopad na zakladni funkcionality statu. Nelze
spoléhat na automatické zabezpeceni vlastnich informacnich systémil a siti s odivodnénim, Ze je to
ve vlastnim z4jmu jednotlivych subjektii, nebot’ 1 zranitelnost jednotlivych soukromych subjekt v
kyberprostoru miiZze mit vyznamné dasledky pro bezpecnost statu.258

Princip ochrany nedistributivnich prav se v ZKB projevuje ve vymezeni kritické informac¢ni
infrastruktury a v otazce upravy stavu kybernetického nebezpeci dle § 21 ZKB. Exekutivni reakce
k zajisténi bezpecného kyberprostoru z podstaty véci nemiize mit povahu pfimé akce jako u
policejniho zasahu.2® Nabyva tak formy spravniho rozhodnuti ¢i opatieni obecné povahy.
Kyberneticky bezpecnostni incident fe§i NUKIB pomoci reaktivniho opatfeni ve formé rozhodnuti,
proti némuz lze podat rozklad. Tyka-li se reaktivni opatieni blize neur¢eného okruhu organii ¢i
osob, vyda se formou opatieni obecné povahy, stejné jako ochranna opatieni, ktera reaguji na

zji$téné nedostatky v zabezpeceni.260

1.3.3.4. Minimalizace statniho donuceni2¢!

Povinnosti, které ZKB ukladd, nedopadaji na koncové uzivatele sluzeb informacni
spolecnosti, nybrz na jejich poskytovatele. Tato osobni piislusnost je projevem fenoménu
defini¢nich autorit a odliSuje se od pravni Upravy krizového fizeni, ktera pocita s bezprostiednim

plsobenim vii¢i vSem fyzickym i pravnickym osobam.262

257 POWELL, Benjamin. Is Cybersecurity a Public Good? Evidence from the Financial Services Industry [online]. The

Independent Institute Working Paper Number 57, 15. 3. 2005, str. 6 a nasl. Dostupné: http://www.independent.org/pdf/
working papers/57_cyber.pdf [Cit. 2022-11-01].

258 FREDLAND, John S. Building a Better cybersecurity Act: Empowering the Executive Branch Against
Cybersecurity Emergencies. Military Law Review, 2010, €. 206, str. 4.

259 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Op. cit., str. 33.
260 Podrobné;ji pojednava o jednotlivych opatfenich podkapitola 3.2.2. Opatfeni v uz§im slova smyslu (§ 11 ZKB).

261 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné cinnosti na Pravnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 22-23.

262 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Op. cit., str. 15-16.
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Defini¢ni autority disponuji technickymi kompetencemi, které jim umoziuji pfimo a
bezprostifedné ovlivnit zivot informacni spoleCnosti. Jde zejména o poskytovatele sluzeb informacéni
spole¢nosti. Podle Lessiga utvaii kyberprostor svoji vili definiéni autority.263 Mezi né se tadi
mnoho soukromych subjektii vzniklych za Gcelem vytvéfeni zisku. Defini¢ni autority vSak shodné
jako jiné osoby, které hodlaji vytvaret svoji ¢innosti zisk, primarné¢ reaguji na politické, spolecenské
a pravni podminky uplatiiyjici se na daném trhu. Defini¢ni autority proto neutvaii kyberprostor bez
jakéhokoli omezeni, nebot’ jejich piisobeni nutné omezuje statni regulace.264

V souladu s principem proporcionality se ZKB nezamétuje na vSechny informacni systémy a
sitd, ale jen na ty se zasadnim vyznamem pro bezpeény kyberprostor v jurisdikci CR. Zakonodarce
predpokladal, Ze se fada subjektd provozujicich informaéni systémy a sité zapoji do narodniho
systému kybernetické bezpec¢nosti dobrovoln€, vzhledem k moznosti sdilet cenné poznatky o
hrozbach ¢i vyuziti metodické pomoci dohledové autority.265 Metodickou podporu, pomoc a
sou¢innost pii vyskytu kybernetického bezpecnostniho incidentu poskytuje vladni i néarodni
CERT.266 Z pohledu uZzivatele sluzeb informacni spolecnosti ZKB respektuje princip minimalizace
statniho donuceni, nebot’ uzivatele neomezuje ani nenuti plnit Zadna bezpec¢nostni opatfeni. Princip
se projevuje i v povinnosti hlasit az kybernetické bezpecnostni incidenty, nikoli udalosti.267
Problémem je skutecnost, Ze bezpecnostni udalost jednoho informaéniho systému,
charakterizovand nizkym stupném ohrozeni na urovni hrozby, mize v jiném systému piedstavovat
vyznamny bezpecnostni incident znacného dopadu.268

K uloZeni dalSich povinnosti mimo kritickou informac¢ni infrastrukturu méa dojit pouze pii
vyhlaseni stavu kybernetického nebezpe¢i. O vyhlaseni tohoto stavu rozhoduje feditel NUKIB,
pficemz jej vyhldsi na dobu nezbytné¢ nutnou, nejdéle vSak na 7 dnt. Prodlouzeni stavu
kybernetického nebezpeci, a to i opakované, je mozné, v souhrnu vSak doba nesmi piesahnout

30 dni. Rozhodnuti o vyhlaseni stavu kybernetického nebezpecni musi byt v souladu s principem

263 LESSIG, L. Op. cit.
264 Vymahatelnost pravnich norem a compliance defini¢nich autorit s pravnim fadem daného statu jsou jinymi otazkami.
265 Duivodova zprava k ZKB. Op. Cit., str. 55.

266 Srov. § 17 odst. 2 pism. d), resp. § 20 pism. d) ZKB. Nazev CERT pochazi z anglického Computer Emergency
Response Team a jde o skupinu odpovédnou fidit reakci na kybernetické hrozby. Podrobnéji viz 3. ¢ast této prace.

267 Kyberneticky bezpecnostni incident je zasadnéjsiho vyznamu oproti kybernetické bezpecnostni udalosti, nebot’ jeho
defini¢nim znakem je jiz naruSeni bezpecnosti informaci, sluzeb, ¢i siti elektronickych komunikaci (a jejich integrity).
Kyberneticka bezpecnostni udalost nese pouze potencial této hrozby. Srov. § 7 odst. 1 a 2 ZKB.

268 DVORAKOVA, Renata, IGNACIKOVA, Jaroslava. Co Ize &ekat od zakona o kybernetické bezpe&nosti [online]. IT
Systems, 2014. Dostupné: https://www.systemonline.cz/clanky/co-lze-cekat-od-zakona-o-kyberneticke-
bezpecnosti-1.htm [Cit. 2022-11-02].
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subsidiarity - tento stav nelze vyhlasit, jestlize NUKIB miize nebezpeéi odvratit jinymi zakonnymi
prostiedky.269

Co se tyCe poskytovatell digitalnich sluzeb, zna¢nou pozornost jim vénuje smérnice NIS.
Odtivodnéna je vlivem kybernetické bezpecnosti na bezproblémové fungovani podniki v EU.270
Diplomaticky se ovSem zdlraziuje, ze poskytovatelé digitalnich sluzeb by méli podléhat jen mirné
reaktivni kontrole, tj. ze by organy statni spravy mély zasdhnout az poté, kdy doslo k incidentu,
existuji-li dikazy, ze pozadavky smérnice NIS dany poskytovatel nespliiuje.2’! Pravomoc by mél
mit ten ¢lensky stat EU, v némz je poskytovatel digitalni sluzby usazen, pticemz pravni forma jeho

struktur (dcefina spolec¢nost ¢i pouha pobocka) nerozhoduje.272

1.3.3.5. Autonomie viile regulovanych subjektii2’3

Stejné€ jako princip minimalizace stdtniho donuceni se princip autonomie vile regulovanych
subjektl vztahuje k rozsahu a mife uklddanych povinnosti. ZKB je v tomto ohledu minimalisticky,
nebot’ se dotykd jen vybranych organli a osob. V souvislosti s ocekdvanym pfijetim nové podoby
smérnice NIS lze vSak pocitat s vyznamnym narGstem okruhu povinnych subjekt.274 Princip
autonomie viille se uplatni teprve tehdy, uklada-li ZKB povinnost. Respekt k autonomii vile
povinnych subjektl je projevem liberalniho 1 pragmatického vychodiska zakona a poskytuje volnost
pii implementaci bezpecnostnich opatteni.2?s

Popfteni principu autonomie viile by vedlo k nutnosti vymezit riznym skupindm osob ptesné
jejich povinnosti, coz by vzhledem k technické povaze regulace kybernetické bezpecnosti ucinilo
pravni upravu znacné rozsahlou a kazuistickou. Bylo by téz obtizné dostat bezpe¢nostnimu minimu

riznych subjektii, nebot’ jejich srovnani neni dobfe mozné; od poskytovatele digitalni sluzby lze

269 § 21 odst. 5 ZKB.
270 Recital 48 smérnice NIS.
271 Recital 60 smérnice NIS.

2712 Usazeni poskytovatele digitalni sluzby v ¢lenském staté predpoklada Gi¢inny a skute¢ny vykon ¢innosti v tomto staté
skrze stalé struktury poskytovatele. Viz rec. 64 smérnice NIS.

273 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 23 - 24.

214 NUKIB. NUKIB predstavuje evropskou smérnici NIS2 [online]. 7. 9. 2022. Dostupné: https://www.nukib.cz/cs/
infoservis/aktuality/1874-nukib-predstavuje-evropskou-smernici-nis2/ [Cit. 2022-10-15]. Pfipravované zmeény
predstavuje NUKIB rovnéz na webu nis2.nukib.cz. [Cit. 2022-10-15]. Podrobn&ji viz skapitola 2.3. Naruseni
bezpecnosti informaci, sluzeb a siti.

275 POLCAK, Radim, HARASTA, Jakub, STUPKA, Vaclav. Op. cit., str. 23-24.
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diivodné ocekavat jind bezpefnostni opatfeni neZ od provozovatele primyslového a fidiciho
systému zabezpecujiciho zakladni sluzbu ve staté. Volbu vhodnych technickych prostredki
k zabezpeceni ICT systému a siti proto ZKB ponechava na regulovanych subjektech. Investice by
mély byt vyuzity zpravidla hospodarné, nebot’” ZKB piedpoklada jejich pouziti na zabezpeceni
infrastruktur na zaklad¢ potieb konkrétnich povinnych subjektii.276

Princip autonomie vulle regulovanych subjektii se promitd i do moznosti zapojit se
dobrovolné¢ do hlaseni kybernetickych bezpecnostnich incidentli a pozadat o soucinnost a podporu
od narodniho CERT. Co se ty¢e konkrétnich organizacnich a technickych opatieni, ukladd ZKB
povinnost provadét je v nezbytném, resp. u poskytovateli digitalnich sluzeb ve vhodném a
pfiméfeném rozsahu,2”7 nicméné pravni uprava neuvadi, co tomuto rozsahu odpovida. Soulad
ponechdva na posouzeni povinnym subjektim jako otazku compliance, tj. néasledné kontroly
¢innosti ve vztahu k naplnéni pozadavkt ZKB.278 S tim souvisi 1 problém zabezpeceni informacnich
systémi a siti v riznych jurisdikcich, pokud se zakonné pozadavky sttt lisi. Princip autonomie
vile tak pfindSi povinnym subjektim volnost i odpovédnost spojenou s rizikem vynaloZeni

znacnych investic do zabezpeceni bez jistoty, Ze vyhovi pozadavkim zakona.

1.3.3.6. Bdélost ve vztahu k ostatnim statiim a k mezinarodnimu spolecenstviz’®

Jako je bezpecnost Internetu ovlivnéna zabezpeCenim jeho uzivateld,280 je kyberneticka
bezpecnost zavisla na zabezpeceni nejslabsiho ¢lanku, tj. na nejméné zabezpeceném pocitacovém
systému ¢i siti. Potvrdil to 1 incident certifikacni autority DigiNotar, ktery zmifiuji nize v 1. kapitole
2. Casti této prace. Powell ptirovnal problém zabezpeceni informacnich infrastruktur soukromymi
subjekty ke znamému véziovu dilematu. Jestlize se spole¢nost A rozhodne zabezpecit vlastni
infrastrukturu proti kybernetickym utoktim, bude z jejiho kroku t€Zit i spolecnost B. Vzhledem k
nutnym ndkladim ovSem nebude zadna chtit ucinit prvni krok. Pokud ale zabezpeci své

infrastruktury obé¢, bude jejich uzitek nejvétsi. Pokud zabezpeci infrastrukturu jen spolecnost A,

276 Divodova zprava k ZKB. Op. Cit., str. 56.
277 § 4 odst. 2, odst. 3 ZKB.
278 POLCAK, Radim, HARASTA, Jakub, STUPKA, Viclav. Op. cit., str. 25.

279 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakult¢ Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 24 - 26.

280 ANDERSON, Ross. Why Information Security is Hard — An Economic Perspective [online]. Proceedings of the 17th

Annual Computer Security Applications Conference. New Orleans, LA, 2001. Dostupné: https://www.acsac.org/2001/
papers/110.pdf [Cit. 2022-11-02].
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bude té€zit z jejiho kroku vice spole¢nost B a z pohledu ekonomie budou veskeré benefity
zabezpeceni vuc¢i subjektu, ktery je provedl, externalitou. Ve své studii provadéné na sektoru
finan¢nich sluzeb vsak Powell dospél k zavéru, ze naklady zabezpeceni jsou vysoce pievyseny
vlastnim prospéchem ze zabezpeceni infrastruktur soukromym subjektiim. Statni regulaci povazuje
za nevhodnou a odrazujici od inovaci v zabezpeCovani vlastnich infrastruktur.28!

Nedomnivam se, Ze je vhodné vztahovat zavéry, k nimz Powell dospél studii sektoru
finan¢nich sluzeb, na cely soukromy sektor. Ne vSechna jeho odvétvi se zamétuji na tvorbu zisku,
ne vSechny subjekty mohou investovat do zabezpeceni tytéz sumy jako finan¢ni sektor. Pfirovnani
zabezpeceni kyberprostoru k véznove dilematu, resp. ptimo k teorii her?82 je ale velmi podnétné.
Nahradime-li Powellovy obchodni spole¢nosti staty, dospéjeme k podobnym vysledkiim. Statim se
vyplati regulovat povinné subjekty s cilem zvySit bezpecnost narodnich informacnich a
komunikac¢nich infrastruktur tehdy, bude-li zajiSt€éna nejvy$Si mozna mira jejich spoluprace.
Nicméné s ohledem na konkurujici bezpecnostné politické zajmy stati nebude nikdy mozné
dosdhnout maximalni mezinarodni spoluprace. Vzhledem k pojeti kybernetické bezpecnosti jako
vetfejného statku by stat pfesto mél maximalné zabezpecit vlastni kybernetické prostiedi.

Zajisténim bezpecnosti vlastnich informacnich a komunikacnich systémut stit jednd v
souladu 1 s mezindrodnim principem due diligence. Ten statu ukladd aktivné branit Skodam
s moznym mezinarodnim ptesahem. Staty rovnéz nesmi pfipustit zneuziti vlastniho wUzemi
k neptatelskym aktivitdm vaci jinému statu.283 Tuto maximu lze vztdhnout i na kyberprostor.
Zanedbani fadného zabezpeceni kyberprostoru v jurisdikci statu miize zaloZit odpovédnost za Skodu
vuci ostatnim statim i vi¢i mezinarodnimu spolecenstvi.

Zabezpecenim informacnich a komunikacnich systémii a siti ZKB minimalizuje i riziko
zneuziti infrastruktur CR ke kybernetickym utokiim mimo jurisdikci CR a s tim spojeny vznik
odpovédnosti vici ostatnim statim i mezindrodnim organizacim.284 Prokazat, ze pfi¢inou Skody

bylo zanedbani kybernetické bezpecnosti dan¢ho statu, je vSak v kybernetickém prostoru obtizné,285

281 POWELL, Benjamin. Op. cit., str. 3-4.

282 Podrobnéji napi. OSBORNE, Martin J. Selected chapters from draft of An Introduction to Game Theory [online].

Oxford University Press, 2000. Dostupné: https://mathematicalolympiads.files.wordpress.com/2012/08/martin_j-
_osborne-an_introduction_to_game_theory-oxford university press usa2003.pdf [Cit. 2022-11-02].

283 Rozsudek Mezinarodniho soudniho dvora ze dne 9. 4. 1949, Corfuu Channel Case (United Kingdom of Great Britain
and Northern Ireland v. Albania). Dostupny: http://www.icj-cij.org/en/case/1/judgments [Cit. 2022-11-02].

284 Dlivodova zprava k ZKB. Op. Cit., str. 56.

285 Podrobnéji napt. ROSCINI, Marco. Evidentiary Issues in International Disputes Related to State Responsibility for

Cyber Operations [online]. Texas International Law Journal, 2015, ¢. 50, str. 233. Dostupné: https://ssrn.com/
abstract=2611753 [Cit. 2022-11-02].
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nemluvé o transparentnim vySetfeni takového incidentu. Jak ukazuji niZe popsané piipady
kybernetickych incidenti v Nizozemi, Estonsku ¢i Gruzii, vyvodit odpovédnost ciziho statu je
v pripadé¢ cileného utoku takika nemozné a ve svém vysledku vede spise ke zvySeni zabezpeceni
informacnich a komunika¢nich struktur napadeného statu.28¢ Skute¢nou podstatou uvedeného

principu se tak jevi bd€lost ve smyslu ostrazitosti vii¢i ostatnim statim.

1.4. Pisobeni prava v kyberprostoru
1.4.1. Legitimita prava v kyberprostoru2s’

Pravni fady se tradi¢né vyvijely v ramci spole¢nosti, jeZ se dosud nesetkaly s informacnimi a
vypocetnimi technologiemi. Pravo vychédzi z tradi¢niho pojeti svéta rozdéleného hranicemi
jednotlivych statli na teritoria, v jejichz rdmci se pravni norma uplatiuje diky spolecenskému
konsenzu 1 autorité¢ daného statu a jeho orgdnd. Plsobeni pravnich norem v kyberprostoru je tudiz
specifickou zélezitosti dotykajici se otazek statni suverenity a nepfipustnych zasahi do ni,
vymahatelnosti vnitrostatnich pravnich norem mimo statni hranice i efektivnosti a hospodarnosti
regulace a vykonu spravnich ¢innosti.

V ramci kyberprostoru vznikaji, méni se a zanikaji pravni vztahy, diky kterym se pravo ve
spole¢nosti fakticky realizuje.?88 Piesto v pocatcich Internetu existovala snaha vymezit se vici
jakymkoli zasahtim z vnéjsi, véetné pusobeni prava, jez bylo vniméno jako nezadouci projev statni
moci oklestujici svobodny kyberprostor. Debaty o opravnénosti statnich zasahli a regulace
kyberprostoru podnitil dokument nazvany Deklarace nezavislosti kyberprostoru.28¥ S odkazem na

problematickou kontrolu globalniho virtudlniho prostedi, budovaného bez zietele k institutim jako

286 Mezindrodni odpovédnosti statu za kybernetické operace a problému pficitatelnosti se vénuje 4. kapitola 2. ¢asti
disertacni prace.

287 Text vychazi i z rigorozni prace autorky. RADEMACHEROVA, Kristina. Pocitacova kriminalita: Vybrané aspekty
postihu v mezinarodnim prostredi Op. cit., str. 59 - 63.

288 POLCAK, Radim, SKOP, Martin, MACEK, Jakub. Normativni systémy v kyberprostoru: (iivod do studia). 1. vyd.
Brno: Masarykova univerzita, 2005, str. 11.

289 Svobodny jedinec v prostiedi Internetu, bez moznosti uplatnéni zakonodarstvi jednotlivych statd, se stal ustifednim
motivem Deklarace nezavislosti kyberprostoru americké organizace Electronic Frontier Foundation, zalozené roku 1990
aktivistou Johnem Perry Barlowem. Organizace se i nyni zabyva podporou svobodného Internetu. Viz BARLOW, John,
Perry. A Declaration of the Independence of Cyberspace [online]. Electronic Frontier Foundation, 8. 2. 1996. Dostupné:
https://www.eff.org/cyberspace-independence [Cit. 2022-11-03].
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vlastnictvi €1 pravni subjektivita a okolnosti, tato deklarace pozadovala totalni volnost od jakékoli
regulace zvenci.2%0

Zastanci Deklarace nezavislosti kyberprostoru, a dalo by se fici az anarchistického ptistupu
k regulaci kyberprostoru, zdlraznovali pifedev§im skutecnost, Ze vztahy v ramci internetového
spolecenstvi nejsou svazany zadnou myslitelnou spoleCenskou smlouvou?®! a dané spoleCenstvi je
vice mén¢ samotidici bez potfeby autoritativni regulace. Poukazovali rovnéz na neschopnost stati v
kyberprostoru prosadit efektivné pravo. S ndrGstem mnozstvi internetovych uzivateld i jejich
rozmanitosti se vSak piivodni uvahy o tom, ze ptipadné konflikty lze feSit uvniti spolecenstvi jeho
vlastnimi samoregula¢nimi mechanismy, ukazuji pfinejmensim jako liché. 1 v kyberprostoru,
zejména v globalni pocitacové siti Internet, se pohybuje fada jedinct a instituci zvlasté zranitelnych,
at’ jiz z divodu nedostateCnych znalosti, Spatného pocitacového zabezpeceni, anebo napiiklad
vzhledem k povaze Cinnosti ptfedstavujicich klicové funkce z hlediska vefejné spravy. Rezignovat
na jakékoli kontrolni mechanismy by znamenalo volit cestu, na niz pteziji ti silnéj$i, coz neni v
modernim staté, ktery respektuje hodnoty lidstvi a chrani prava a svobody svych ob¢and, ptipustné.
Uvedena moznost se jevi jako nepfiijatelnd i vzhledem k tomu, Ze fada udélosti odehravajicich se ve
virtudlnim prostiedi se projevuje mimo svét pocitacovych siti. Ani argument o nevymahatelnosti
(obtizné vymahatelnosti) pravni normy v kyberprostoru nemize byt relevantni, nebot’ by znamenal
rezignaci na regulaci v ptipad¢ jeji nevynutitelnosti. Ad absurdum by poté nemélo smysl postihovat
podvodné jednani v online prostfedi jen s odkazem na obtiznost jeho postihu. TéZzko by bylo mozné
pfijmout, aby urcité jednani bylo protipravni v offline svété, zatimco v online prostfedi by
protipravni nebylo. Vynutitelnost pravnich norem pfitom upravuje vlastnimi mechanismy samo
pravo.

Od doby pfijeti Deklarace nezévislosti kyberprostoru doslo k vyvoji fady pravnich instituti

a odvétvi. Pravo jiz bézné zohlednuje nehmotnou podstatu véci292 a pocita s kyberprostorem jako s

290 Pro ilustraci 1ze odkazat na uvodni ¢ast Deklarace nezavislosti kyberprostoru: ,, 1y, viddy vsech priimyslovych svéti,
W, unaveni obri z masa a oceli. Ja, prichazejici z Kyberprostoru, nového sidla Mysli, Vas v zajmu budoucnosti
vyzyvam: Nechte nas byt! Nejste mezi nami vitani. Nemate zZadnou moc nad misty, kde prebyvame. Nemame viadu ani
po zadné netouzime. Mluvim k Vam tedy z pozice autority ne vétsi, nez jakou md sama Svoboda. Vyhlasuji, ze globadlni
spolecenstvi, jez budujeme, nezavisi na tyranii a zdkazech, kterymi jste nas svazali. Nemdte mordlni pravo nds 7idit a
nemdte ani ndastroje, kterych bychom se museli bat... Pojmy VaSeho pradva, jako viastnictvi, vyjadrovani, subjektivita,
pohyb nebo okolnosti, se na nas nevztahuji. Vsechny jsou zaloZeny na hmotné podstate a zde zadna hmotna podstata
neni.* Pasaz v prekladu z publikace: POLCAK, Radim. Autoritativni regulace kyberprostoru a legitimita trestniho
prava. Op. cit., str. 19.

21 K teorii spole¢enské smlouvy srov. napt. HOBBES, Thomas, CHOTAS, Jifi, MASOPUST, Zden&k, BARABAS,

Marina (eds.). Leviathan, aneb, Ldtka, forma a moc stdtu cirkevniho a politického. 1. vyd. Pieklad Karel Berka. Praha:
OIKOYMENH, 2009.

292 Srov. § 489 obcanského zakoniku, podle néhoz je véci v pravnim smyslu vse, co je rozdilné od osoby a slouzi
pottebé lidi, a § 496 odst. 2 obcanského zakoniku, podle kterého jsou nehmotné véci prava, jejichz povaha to pfipousti,
a jiné véci bez hmotné podstaty.
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prostiedim, v némz se rovnéZ uplatni,2®3 a to v€etné¢ odpoveédnosti za protipravni jednani.2% Ani
namitka o neexistenci spoleCenské smlouvy neobstoji, nebot internetovi uzivatelé a subjekty
operujici v kyberprostoru pfislusi k riznym spoleCenstvim zaroven - vedle internetového
spole€enstvi jsou i obCany statu, piipadné jsou v urcitém staté usazeny jako pravnické osoby. Statni
moc daného statu musi respektovat a dodrzovat pravni normy i vn¢ statnich hranic.

Specifika kybernetického prostiedi proto automaticky nevedou k negaci prava. Takovy
pristup by ve své podstat¢ mohl znamenat i odepteni spravedlnosti a poruseni principu denegatio
iustitiae.?95 Lze se proto ztotoznit s nazorem, podle n¢hoz ,, mezindrodni transakce v kyberprostoru
se nijak nelisi od téch, které zname z ,,redalného “ prostredi. Zahrnuji jednotlivce umisténé v urcitéem
prostoru pod jurisdikci néjakého statu, kteri komunikuji, at’ uz s dobrym nebo Spatnym efektem, s
jinymi jednotlivci rovnéz umistenymi v redalném prostoru pod jurisdikcemi jinych statil.
Nenachazime radné normativni argumenty, které by podporovaly imunizaci kyberprostoru od
klasické teritorialni regulace. A mame vsechny diivody se domnivat, zZe staty mohou vykonavat svou
autoritu na klasické teritorialni bazi a dostatecne regulovat transakce v kyberprostoru. “29

Kratce po rozsifeni Internetu mezi podstatnou cast pocitacovych uzivateli svéta se ptivodni
ideje seberegulujiciho se svobodného spolecenstvi, které vytvari a sdili informace bez zasahti statni
moci, stietly s pokusy statli o zamezeni Sifeni nelegalniho obsahu; pfilezitosti pro omezovani prav a
svobod druhych spolu s Sirokym spektrem krimindlnich ptilezitosti se stdvaji stejnou hrozbou
virtualniho spoleCenstvi jako jakéhokoli jiného lidského spolecenstvi a dokazuji, ze bez urcité

regulace zvenc¢i miZe byt kyberprostor pro mnohé uzivatele nebezpecny.297

293 Napt. NATO rozsifilo svoji ptisobnost i na doménu kyberprostoru v roce 2016 s odivodnénim vyznamné role, kterou
kyberprostor hraje v modernich bezpecnostnich konfliktech. NATO. NATO Summit Guide, Warsaw 2016, Op. cit., str.
128.

294 Viz zakon ¢. 480/2004 Sb., o nekterych sluzbach informaéni spole¢nosti a 0 zméné nékterych zdkont, ve znéni
pozdé¢jsich predpist, upravujici odpovédnost poskytovateltl sluzeb informacni spole¢nosti.

295 K tomu srov. napt. rozsudek Nejvyssiho soudu ze dne 16. 1. 2001, sp. zn. 4 Tz 265/2000, jimz soud vyhovél stiznosti
pro poruSeni zékona, podané proti usneseni o odlozeni trestniho stihani, s odkazem na nemoznost prokazat spachani
trestného ¢inu pomluvy dle § 184 TZ v prostiedi internetového fora.

296 GOLDSMITH, Jack L. Against Cyberanarchy. The University of Chicago Law Review. Chicago, Ill: University of

Chicago Law School, 1998, 65(4), str. 1199 an. Pieklad tryvku podle: POLCAK, Radim. Internet a promény prdva. Op.
cit., str. 72 — 73.

297 RAMESOVA, Kristina. Kyberprostor a projevy moci vykonné, aneb nenépadné vytézeni vlivu defini¢nich autorit.
In: TRYZNA, Jan (ed.). Délba moci a jeji promeény. Praha: Auditorium, 2019, str. 31.
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1.4.2. Vymahatelnost pravnich norem v kyberprostoru

Fakticka vynutitelnost (vymahatelnost) pravnich norem v kyberprostoru je problematicka.
Dtivodem jsou charakteristiky vlastni kybernetickému prostfedi, zejména moznost vzdalenych
interakci a globalni charakter siti. Pol¢ak upozoriiuje, Ze ,, teoretickd formalni platnost hmotného
prava je postavena proti fakticité ovlivnéné kromé institucionalniho fenoménu poskytovateli sluzeb
informacni spolecnosti téz problémy souvisejicimi s globalitou informacni sité a suverenitou
narodnich jurisdikci. 298

Problematika suverenity statu nad jeho vlastnim tizemim a piipustné zasahy jsou feSeny na
poli mezinarodniho préva zpravidla smluvng, byt’ se l1ze setkat 1 s ndzorem poukazujicim na moZznou
existenci obyceje.2? Problém vSak miize nastat, pokud cizi stit odmitne spolupracovat pfi
vySetfovani kybernetického incidentu ¢i protipravniho c¢inu. Poukézat lze ptrikladem na
kybernetické utoky na webové stranky estonskych vladnich instituci skrze zahlceni nadmérnymi
ptikazy zvenci (tzv. Distributed Denial of Service Attack, neboli DDoS utok), jez se odehraly v
kvétnu 2007. Tehdy se Gitoénici prohlasili za p¥isluiniky Ruské federace. Cast utokii byla vedena z
ruskych IP adres véetné téch, které piisluely ruskym statnim institucim. Utok se odehral v
souvislosti s politickym konfliktem obestirajicim odstranéni ruského vale¢ného pamatniku z centra
Tallinnu dne 9. kvétna, tedy v den, kdy Ruskd federace slavi vitézstvi v Druhé svétové valce,
piicemz samotny utok vyzadoval prostiedky, jez nebyly bézné populaci dostupné. Ruska federace
odmitla spolupracovat s Estonskem pii nalezeni pachatelii utokii. Ruska prokuratura odmitla
estonskou Zadost o mezindrodni vySetfovani, byt byla podana na zéklad¢ dvoustranné mezindrodni
smlouvy o vzajemné pravni pomoci uzaviené¢ mezi Ruskou federaci a Estonskem.300

Estonsky pfiklad ukazuje, Ze vymahatelnost pravnich norem v kyberprostoru byva
znemoznéna neschopnosti patfi¢né vysetfit konkrétni kyberneticky incident a nashromazdit dikazy
potiebné k potrestani pachateli a uplatnéni naroki na ndhradu Skody. Problém se tyka jak
protipravnich ¢inG namifenych vici jednotlivei ve snaze ziskat materidlni prospéch (zneuziti

osobnich udajl, nejriznéjsi podvodna jednani, vydirani atp.), tak i kybernetickych utok vici

298 POLCAK, Radim. Internet a promény prdva. Op. cit., str. 14.

299 SEITZ, Nicolai. Transborder Search: A New Perspective in Law Enforcement? [online]. Yale Journal of Law and

Technology, 2005, 7(1). Dostupné: http://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=1016&context=yjolt
[Cit. 2022-11-03].

300 ROSCINI, Marco. Op. cit., str. 234-235.
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vlastnim 1 cizim statnim institucim,3%! za nimiZ jsou pfedevsim politické motivy, a které mohou cilit

1 na kritickou statni infrastrukturu a tizivé dopadnout na obyvatele statu.

1.4.3. Regulace kyberprostoru jinou neZ pravni normou

Jak bylo shora nastinéno, v pocatcich Internetu se objevovala myslenka odmitajici regulaci s
ohledem na existenci spolecenstvi (uzivatelsky substrat) i vzhledem ke specifickym pravidlim,
jimiz se dané spoleCenstvi fidi. Jednalo se o odkaz na technickou podstatu virtualniho svéta, ktery je
zalozen a funguje diky nepravnim pravidlim. Slovy amerického konstitucionalisty Lawrence
Lessiga302 jde o kod upravujici lidské chovani v kyberprostoru. Kodem oznacuje jakoukoli formu
technickych pravidel (pocitacovy program, parametry prostiedi, formaty dat, ptenosové protokoly
atd.), na jejimz zaklad¢ funguje informacni infrastruktura.393 Kod tvofi ti, ktefi mohou definovat v
kyberprostoru urcité prostiedi, tedy defini¢ni autority, a jimi vytvofeny kod se stava definicni
normou (normou sui generis).3% Podstatna c¢ast fidictho kodu je vytvéarena témi, kdo urcuji
technicky zplsob zpracovani dat, coz jsou ptfedevSim poskytovatelé sluzeb informacni
spole€nosti.305 Sila kodu spociva v jeho efektivité a neovlivnitelnosti. Lessig jej pfirovnava k
prirodnim zakontim. Koéd definuje nové prostredi a utvaii pozadované chovani, nelze jednat proti
nému, nebot’ to neni (technicky) mozné, respektive jen malokdo zna zpiisob, jak technické pravidlo
zménit ve sviij prospech ¢i jej obejit (hackeii). Pravo samoziejmé takto efektivni neni a s urcitym
zjednoduSenim Ize fici, ze pravni norma je narozdil od kdédu popisna, nikoli d&j utvarejici.

Abelovsky zdaraziuje vliv technologie na chovani subjektl v rdmci kyberprostoru nejen
skrze formovani chépani piikazi a zakazl, ale 1 hodnotovych otdzek v pravu. Limita
programovaciho jazyka a kodovani hodnot se dotyka na piikladu pocitacové automatizace soudniho
rozhodovani, nebot’ ,, [a]ni ten najlepsi algoritmus umelej inteligencie nie je schopny rozlisit v case

rozhodnutia, ktoré preferencie urcitych hodnét su na ukor inych hodnot spravne alebo

301 Pricitatelnosti kyberutoki cizimu statu a uplatnéni nahrady Gjmy se vénuje tato prace v kapitole 2.4. Kybernetické
operace a mezinarodni odpovédnost statu.

302 Lawrence Lessig stavi normativitu kyberprostoru na vlastni teorii kédovani. V ramci regulativl lidského chovani
zminuje pravo, socidlni normy a koéd. LESSIG, Lawrence. Code and Other Laws of Cyberspace. New York: Basic
Books, 1999.

7w

303 Podrobn&ji té2 POLCAK, Radim. Internet a promény prdva. Op. cit., str. 188.

304 Definicni normy vytvaii blogefi, autofi nejriznéjSich webovych stranek, mobilnich ¢i internetovych aplikaci,
uzivatelé programu v jejich rdmci, mohou-li ménit nastaveni programu, telekomunikacni operatofi, apod. Podrobnéji
POLCAK, Radim. Prdvo na internetu: spam a odpovédnost ISP. 1. vyd. Brno: Computer Press, 2007, str. 88 a nésl.

305 POLCAK, Radim. Internet a promény prava. Op. cit., str. 107 a nasl.
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nesprdvne. 306 Za G¢elem rozhodovani pfipadii, na néZ konkrétni norma nedopada, s cilem dostat
principu zakazujicimu denegatio iustitiae, tj. odepteni spravedlnosti, by algoritmus musel vyuzit
metodu umélé inteligence. Diky zakodovani hodnot (co je dobré a co Spatné) by posléze algoritmus
pfiSel s novym feSenim. Abelovsky pfitom vSak upozoriiuje na nebezpecnou relativizaci hodnot pfi
jejich definovani a kodovani.307

Obdobné riziko spocivajici v neschopnosti pocitace rozlisit hodnotovou otazku a zvolit
vhodné feSeni miiZze vyvstat i v piipadé technickych norem, pokud by bez dal$iho regulovaly
kyberprostor. Problematické by bylo rovnéz prvotni zakoédovani hodnot, nebot’ by se odvijelo od
konkrétnich hodnotovych hledisek urcité defini¢ni autority. Vysledny kod by posléze mohl vést k
neférové regulaci a nespravedlivému feSeni konkrétnich situaci. V ptipadé technické normy ¢i kédu
definujiciho virtualni prostiedi bude proto vzdy nutné ptat se, kdo stoji za jeho vznikem a jaké
hodnotové principy zastdva. Obecné nahrazeni pravni normy kdédem se proto nejevi jako vhodné ani
pro virtudlni prostfedi. Komplikovanost snah regulovat virtualni prostfedi vystihl i Lawrence
Lessig, kdyz nakonec dospél k zavéru, ze statni moc, jakkoli se mulze stat zdhubou svobod

kyberprostoru, je zaroven k jejich ochrané nezbytnd.308

1.4.4. Uloha defini¢nich autorit p¥i vykonu stitni moci na Internetu3®

Statni moc, at’ jiz vykonna, zdkonodarnd ¢i soudni, piisobi v prostiedi Internetu skrze
defini¢ni autority spadajici pod jeji jurisdikei, kterym na zaklad¢é zdkona uklada urcité povinnosti.
Pojem defini¢nich autorit vysvétluji v predchozi kapitole. Defini¢ni autority pfedstavuji zejména
poskytovatelé nejriznéjSich sluzeb informacni spolecnosti, ktefi disponuji technickymi
kompetencemi a schopnostmi bezprostiedné¢ ovliviiovat zivot spolecnosti informaé¢nim koédem.310
Defini¢ni autority nicméné podléhaji, zpravidla skrze misto svého sidla, pravnimu fadu konkrétniho
statu. Nejsou tak ve své kybernetické normotvorbé zcela neomezené.

Jeden z prvnich pokusl o regulaci defini¢nich autorit 1ze spatfit v zdkon¢ pfijatém v roce

1994 na pid¢ amerického Kongresu, ktery zajistil a upravil moznost organi ¢innych v trestnim

306 ABELOVSKY, Tomas. Pogita¢ ako sudca [online]. Revue pro prdvo a technologie, 2016, &. 14, str. 34 - 35.
Dostupné: https://journals.muni.cz/revue/article/view/6119 [Cit. 2022-11-03].

307 Tamtéz, str. 36.
308 LESSIG, Lawrence. Code. Version 2.0. Op. cit.

309 Tato &ast disertaéni prace byla publikovana v ramci kapitoly monografie: RAMESOVA, Kristina. Kyberprostor a
projevy moci vykonné, aneb nenapadné vytézeni vlivu defini¢nich autorit. In: TRYZNA, Jan (ed.). Délba moci a jeji
promény. Praha: Auditorium, 2019, str. 32 - 36.

310 POLCAK, Radim. Internet a promény prava. Op. cit., str. 102.
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fizeni provadét po siti skryté sledovani.3!! Myslenka, Ze se s regulaci virtudlniho prostiedi
setkdvame az v poslednich letech, je proto licha: snahy podrobit virtualni prostiedi kontrole statni
moci existuji v podstaté¢ od jeho pocatku. Statni moc, chce-li regulovat efektivné, se vSak musi
vydat cestou regulace technologie sit€¢ a ulozenim povinnosti subjektim, které vykonavaji nad
urcitymi ¢astmi virtualniho prostiedi faktickou kontrolu, tj. definicnim autoritdm. Ani tato myslenka
neni ni¢im novym, nebot’ jiz v roce 1999 piedstavili Lessig a Resnick model pravni regulace
virtualniho prostfedi, ktery mél zajistit lep$i vymahatelnost pravnich norem.312Ackoli se zabyvali
omezenim §ifeni Skodlivého obsahu po siti, jejich model je poplatny i obecné regulaci nezddouciho
chovani ve virtualnim prostfedi. JelikoZ Lessig a Resnick rozdéluji jednotlivé aktéry ve virtudlnim
prostiedi na odesilatele, pfijemce a zprostfedkovatele vymény informaci, soustiedi se na
vymahatelnost prava pravé u téchto subjektl. Dochéazi pfitom k zavéru, ze zatimco piijemct
informaci je ve virtudlnim prostfedi mnohem vice nez odesilateld informaci, tak se odesilatelé asto
nachazi mimo jurisdikci statu snaziciho se prosadit danou pravni normu, a tudiz jsou pravnimi
prostfedky prakticky neregulovatelni. Mnohem snaz8i a levné&j$i cestou se proto jevi regulovat
pfijemce informaci, potazmo zprosttedkovatele jejich vymeény, ktefi se nachazi vétSinou v dosahu
jurisdikce konkrétniho statu.313

Poskytovatelé sluzeb informacni spole¢nosti mohou skrze defini¢ni normu regulovat jimi
ovladanou ¢ast kybernetického prosttedi a ukladat povinnosti bez ohledu na statni moc; casto se tak
déje skrze smluvni podminky, s nimiz uzivatel sluzby musi ptfed jejim pouzitim projevit souhlas.
Legitimity autoritativniho vykonu moci ze strany defini¢nich autorit jako subjektdi, v jejichz
schopnostech je vymahat ve virtualnim prostfedi statem upravena prava a povinnosti, se dotyka
Kasl v rozboru konceptu tzv. blockchainu, decentralizované kryptograficky podlozené databaze
zaznamii.314 Cim dal vétsi ¢ast vykonu statni moci nad online prostfedim je podle néj delegovana na
defini¢ni autority z riiznych oblasti kyberprostoru, s cilem dosdhnout vyssi vymahatelnosti prava.
Statem pozadovany zptsob jednani ve virtudlnim prostiedi je zajistovan zejména diky rozSifovani
(spolu)odpovédnosti defini¢nich autorit za protipravni jednani, k némuz dochéazi v online prostiedi

pod jejich faktickou kontrolou. Diivodem je podle Kasla skutecnost, Ze defini¢ni autority maji ,, na

311 Zakon nesl nazev The Communication Assistance for Law Enforcement Act, neboli CALEA. LESSIG, Lawrence.
Op. cit., str. 63.

312 LESSIG, Lawrence, RESNICK, Paul. Zoning Speech on the Internet: A Legal and Technical Model [online].
Michigan law review. Ann Arbor: University of Michigan Law School, 1999, 98(2). Dostupné: https:/
cyber.harvard.edu/wg_home/uploads/200/1999-06.pdf [Cit. 2022-11-06].

313 Tamtéz, str. 424.

314 KASL, Frantisek. Blockchain, spole¢enskd smlouva digitdlniho véku? [online]. Revue pro pravo a technologie,
2018, ¢. 17, str. 3—8. Dostupné: https://journals.muni.cz/revue/article/view/8922 [Cit. 2022-11-06].
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rozdil od statu ve vymezeném rozsahu své pusobnosti redalny dosah na prenos, vytvareni, ukladani a
zpracovavani informaci na internetu a ze své zasadné soukromopravni povahy mohou ucinnéji
reagovat, nebot nejsou limitovany enumerativnosti verejnopravnich pretenzi. “315

V soucasné podobé tedy dochazi k tomu, Ze nad dodrZovanim prav a povinnosti na
konkrétni webové platformé fakticky bdi dany poskytovatel sluzby informac¢ni spolecnosti, ktery po
uzivatelich vyzaduje dodrZzovani smluvnich podminek, a do uréité miry spoluodpovidd za
dodrzovéni pravniho fadu na webové platforme.31¢ Jakékoli omezeni uzivatele sluzby informacni
spolecnosti se vSak déje v rezimu soukromopravniho vztahu, tj. na bazi dodrzovani smluvnich
podminek. V ptipad€¢ poruSeni smluvnich podminek se vSak poskytovatel sluzby stava pro dany
moment i soudcem (hodnoti, zda uZzivatel porusil podminky) a vykonavatelem prava (mulze
uzivateli odepfit piistup ke sluzb¢). Ackoli samoziejmé existuji prostiedky ochrany vici takovému
postupu defini¢nich autorit, pravdépodobnost jejich vyuziti je vzhledem k poctu uzivatelid sluzby
informacni spolecnosti a po¢tu defini¢nich autorit spiSe mensi. Postaveni defini¢nich autorit je tak
fakticky siln€jsi a do urcité miry muaze pfipominat i pozici organu jednostranné rozhodujiciho o
pravech a povinnostech nepodfizenych subjektl, byt defini¢ni autority nejsou, a bez zdkonného
zmocnéni ani nemohou byt, organy vetejné moci.

V okamziku, kdy by zédkon ve vztahu k informacim (datiim) Sifenym skrze Internet plo$né
piesunul urcité pravomoci (typicky kontrolni) na defini¢ni autority, bylo by nutné podrobit je statni
kontrole. Z pozice osob soukromého prava by totiz defini¢ni autority byly opravnény spravovat cast
vetejn¢ pfistupného kybernetického prostifedi, kterou by fakticky ovladaly. Vedle smluvnich
podminek by vynucovaly dodrzovani pravnich norem statu a jejich Cinnost by odpovidala ¢innosti
nestatniho organu vykonavajiciho pfenesenou statni spravu. K takovému piesunu pravomoci vsak
nemtize dojit jinak, nez na zékladé zdkona, nebot’ pouze statu a osobam, o nichz tak stanovi tstava
nebo zékon, lze pricitat pravo byt nositelem vefejné spravy spolu s pravy a povinnostmi, které s tim
souviseji.3!7

Kontrolou vykonu vefejné spravy na Internetu a regulaci odpovédnosti defini¢nich autorit
jako nositelll vefejné spravy by sice bylo mozné fesit ptipadné nezdkonné zasahy do prav a svobod
uzivatelli, avSak stalo by se tak se soucasnym pfispénim k centralizaci stdtni moci na Internetu.

Defini¢ni autority, které¢ by byly subjektem vetfejné spravy, by totiz nutné musely byt podiizeny

315 Tamtéz, str. 8.

316 Omezeni odpovédnosti poskytovatelti urcitych typovych sluzeb informacni spoleénosti fe§i smérnice o
elektronickém obchodu.

317 HENDRYCH, Dusan a kol. Op. cit., str. 96.
71



dozorujicimu organu a spliiovat urcitd predem stanovena kritéria (byt nositelem licence apod.), ¢imz
by jednozna¢né doslo k vychyleni kontroly Internetu ve prospéch moci vykonné. Nabizi se poté
otazka, zda by tato statni kontrola nebyla snadno zneuzitelna k cenzufe nebo k ovlivnéni svobodné
soutéze politickych stran. S ohledem na globalni charakter Internetu by rovnéz s nejvyssi
pravdépodobnosti vedla k usidleni defini¢nich autorit na izemi statii s pfizniveéjSimi podminkami
pro jejich ptisobeni.

Zadny subjekt vefejného nebo soukromého prava, v jehoz vyluéné pravomoci by bylo
dohlizet na dodrzovani pravnich norem v prostiedi Internetu, piipadné v kyberprostoru, a spravovat
jej, dosud neexistuje. CR neni vyjimkou. Idea jediného organu ¢&i instituce s pravomoci bdit nad
stavem virtualniho prostfedi je v nasich kulturnich podminkach tézko ptedstavitelna. S ohledem na
globalni charakter virtudlniho prostfedi, které nezna statnich hranic a jez bylo navrZzeno zplsobem,
aby co nejlépe odolalo nejriznéjSim cenzurnim snaham, by byla jednotnd kontrola virtualniho
prostiedi i tézko technicky dosazitelnd.3!® Na Internetu se nicméné najdou sektory, které jsou do
znacné miry dotéeny prave piisobenim moci vykonné. Ackoli zdkon nesvétuje defini¢nim autoritam
z4ddnou pravomoc k vykonu vefejné spravy a ani jim takova pravomoc nebyla svéfena na zakladé
zakona, defini¢ni autority fakticky disponuji v konkrétni oblasti Internetu, kde vykonavaji sviij vliv,
uréitym typem autoritativni moci ve vztahu k béznym uZivatelim Internetu. Technické kompetence
a faktické moznosti defini¢nich autorit v urcitém sektoru vyuziva zdkonodérce stanovenim
povinnosti pravé definicnim autoritdm, skrze néz do zna¢né miry zabezpeCuje spravu, zejména
kontrolu obsahu Internetu.

Jde o sektory, v nichz je patrna snaha zdkonodarce chranit vefejny zajem, piicemz okolnost,
zda by k jeho ohrozeni ¢i poruSeni mohlo dojit ve virtudlnim prostfedi nebo mimo néj, je
irelevantni. Organ statni moci, obvykle Ustfedni spravni Ufad, v takovém piipad¢ zajist'uje spravni
dozor, tj. srovnava chovani nepodfizenych subjektli ve virtudlnim prostfedi a porovnava jej s
poZadavky pravnich norem, a nasledné ptfipadné aplikuje napravné nebo sankéni prostiedky.31?
Takto je i na Internetu patrny vykon statni spravy ze strany ustfednich spravnich organt naptiklad

na poli ochrany osobnich dajl, ochrany spotiebitele, ve vztahu k minimalizaci negativnich G¢inka

318 Pfesto se najdou staty, které Internet podrobuji svoji vyluéné kontrole. Cini tak skrze omezeni volného piistupu k
siti, blokaci webovych stranek a kontrolu aplikaci, které budou obcantim dostupné. Pfikladem je vladni cenzura
virtualniho obsahu, k némuZ maji piistup uzivatelé Internetu v Cinské lidové republice. Viz YOUNG, Xu.
Deconstructing the Great Firewall of China [online]. ThousandEyes Blog, 8. 3. 2016. Dostupné: https://
www.thousandeyes.com/blog/deconstructing-great-firewall-china [Cit. 2022-11-06]. BRADSHER, Keith. China Blocks
WhatsApp, Broadening Online Censorship [online]. The New York Times, 25. 9. 2017. Dostupné: https://

www.nytimes.com/2017/09/25/business/china-whatsapp-blocked.html [Cit. 2022-11-06].

319 STASA, Josef. Kapitola XIII. Spravni dozor. In: HENDRYCH, Dusan a kol. Op. cit., str. 283.
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hazardnich her, anebo pfi zajiSténi bezpecnosti statu a dostupnosti n&kterych klicovych sluzeb
vefejnosti.

Podle § 2 odst. 2 spravniho fadu smi spravni organ uplatiiovat svou pravomoc pouze k t€ém
ucelim, k nimz mu byla zdkonem nebo na zéklad¢ zédkona svéfena, a v rozsahu, v jakém mu byla
svéfena. Uvedend maxima je vyjadienim zdkazu zneuziti pravomoci a zékladni zdsadou Cinnosti
spravnich organt. Princip zakazu zneuZiti pravomoci vychazi z ¢l. 1 odst. 1 Ustavy Ceské republiky
a lze jej chapat jako obecny zdkaz zneuziti prava,320 nebot’ uplatituje-li spravni organ pravomoc
mimo zakonny mantinel, jde o rozpor se zdkonem. Spravni orgdn musi respektovat konkrétni ucel,
k némuz mu byla pravomoc svéfena (ochrana zakladniho prava ¢i ustavné aprobované hodnoty) a
uplatiiovat ji pouze k tomuto tcelu, byt by ji mohl uplatnit i k jinému ospravedlnitelnému ucelu.32!
Zejména v oblasti spravniho dozoru muze zakon propujc¢it pravomoc i pravnickym a fyzickym
osobam soukromého prava. Typickym piikladem jsou tzv. vefejné straze, které plsobi na poli
ochrany riiznych slozek zivotniho prostedi a zakon jim svéfuje fadu vrchnostenskych opravnéni.322
Zapojeni defini¢nich autorit by na prvni pohled mohlo roli vefejnych strazi ptipominat, defini¢ni
autority vsak, az na priklad autorizace soukromé osoby k vykonu veifejné spravy v oblasti
kybernetické bezpecnosti, 323 nejsou dosud vykonavateli statni spravy a poruSeni pravnich norem
uzivateli Internetu nejsou opravnény sankcionovat. Jejich roli a spolupraci s organem moci
vykonné, zejména pii kontrole dodrzovani pravnich norem na Internetu, tudiZ lze charakterizovat

piedevsim skrze odpovédnostni vztah.324

1.4.5. Suverenita, jurisdikce a kyberprostor

V ramci moci vykonné je vefejna sprava vykondvana v rozsahu pusobnosti jednotlivych
spravnich uradd ¢i organti diky pravomoci autoritativné rozhodovat o pravech a povinnostech

nepodiizenych subjektii, které nejsou v rovnopravném postaveni se spravnimi organy a rozhodnuti

320 Nalez Ustavniho soudu ze dne 13. 8. 2002, sp. zn. P1. US 3/02.

321 SVOBODA, Petr. Pravo na spravedlivy proces a ceské spravni rizeni. Praha: Univerzita Karlova v Praze. Dizerta¢ni
préace, 2006, str. 32.

322 Srov. napf. opravnéni myslivecke straze dle § 14 zakona ¢. 449/2001Sb., o myslivosti, ve znéni pozd€jsich predpisi.
Blize STASA, Josef. Op. cit., str. 284.

323 Nérodnim CERT (Computer Emergency Response Team) je v sou€asnosti zajmové sdruzeni pravnickych osob
CZ.NIC, které rovnéz plni roli tymu CSIRT.CZ (Computer Security Incident Response Team). Podminky vybéru
provozovatele narodniho CERT stanovi § 18 ZKB. Podrobnéji srov. nize subkapitolu 3.3. Computer Emergency
Response Team (CERT).

324 K modelu odpovédnostniho vztahu na piikladu regulace online hazardnich her viz RAMESOVA, Kristina.
Kyberprostor a projevy moci vykonné, aneb nenapadné vytézeni vlivu defini¢nich autorit. Op. cit., str. 38-41.
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Jim ucinéné nezavisi na jejich vili. Pravomoc je obecné vykonavana piedevSim skrze vydavani
nafizeni a jinych abstraktnich spravnich aktii, opatfeni obecné povahy, konkrétnich spravnich aktt,
jakoz i skrze vykon rozhodnuti, spravni dozor ¢i uzavirdni vefejnopravnich smluv.325 Tuto
pravomoc musi byt spravni orgény a ufady schopny uskutecniovat i tehdy, dotyka-li se vykon jejich
pusobnosti virtuadlniho prostfedi. Nejde pfitom pouze o problematiku zajisténi kybernetické
bezpecnosti jako takovou, ale i o dalsi oblasti vefejné spravy (viz promény spojené s digitalni
revoluci popsané shora).

Lze téz tici, ze kyberneticka bezpecnost sama o sob¢ je jednim z predpokladii nerusené¢ho
vykonu vetejné spravy ve vSech jejich oblastech. Zakon o kybernetické bezpe¢nosti piimo upravuje
reaktivni a ochranna opatieni (§§ 13 a 14), ktera mohou nabyvat podoby individudlniho spravniho
aktu (rozhodnuti) i opatieni obecné povahy, tyka-li se ikon pozadovany k zajisténi kybernetické
bezpec€nosti bliZze neur€en¢ho okruhu organii nebo osob. Individudlnim spravnim aktem je dale
napiiklad rozhodnuti o povinnosti piedat data (§ 15a), o uréeni provozovatele zakladni sluzby a
informac¢niho systému zdkladni sluzby (§ 22a), ¢i o ulozeni spravniho trestu za nedodrzeni
povinnosti stanovenych ZKB a zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o
bezpecnostni zplisobilosti, ve znéni pozd¢jsich predpist (dale jen ,,zdkon o ochrané utajovanych
informaci”). Spravni dozor upravuje ZKB v Hlavé V. a zmocnéni k uzavirdni subordinacnich
vefejnopravnich smluv v § 19. Abstraktnimi spravnimi akty na poli kybernetické bezpecnosti jsou
napiiklad nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury, ¢i
vyhlaska NUKIB ¢&. 315/2021 Sb., o bezpe&nostnich urovnich pro vyuzivani cloud computingu
organy vetejné moci.

S prunikem ICT do spravy véci vefejnych vyvstava otdzka, do jaké miry Ize zajistit efektivni
vykon vetejné spravy ve vztahu k virtudlnimu prostoru, ktery nezna hranic, zejména je-li tfeba
respektovat svrchovanost ostatnich statdl a pfitom zajistit v ramci CR neruSeny vykon veiejné
spravy. Podle dostupné zpravy skupiny pro spolupraci ustanovené smérnici NIS méla desetina
vSech hlasenych kybernetickych incidentd v roce 2019 pteshrani¢ni dopad ve vztahu k ostatnim
¢lenskym statim EU, pfi¢emz nejvice byl postizen bankovni a zdravotni sektor.326 Lze si pfedstavit
situaci, v niZ bude cizi stdt odmitat soucinnost nutnou k vykonu spravniho aktu ¢i zajiSténi
spravniho dozoru, popfipadé v niz vyvstanou jurisdikéni konflikty mezi dvéma ¢i vice staty.

Spravni pravo, jeZ ma umozZnit efektivni spravu vetejnych zaleZitosti i v podminkach riznych

325 HENDRYCH, Dusan a kol. Op. cit., str. 112.

326 NIS COOPERATION GROUP. Op. cit., str. 3.
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ustavnich systémut, by mélo zajistit funkéni vykon pravomoci spravnich organii v co nejvyssi
mife.327

Cim dal Cast&ji dochazi k utoktim, jez se odehravaji v prostoru tvofeném poditatovymi
sitémi a jejich jednotlivymi prvky, tj. jinymi sit€émi, podsitémi, jakoz i jakymikoli zafizenimi, ktera
maji pfidélenu vlastni IP adresu. Kybernetické hrozby pfitom pochazi nejen od utoc¢niki
motivovanych finanénimi zisky (typicky v pfipadé tzv. ransomware, kdy dochazi k napadeni
informa¢niho systému a zablokovani jeho dilezitych funkci ¢i dat s pozadavkem na zaplaceni
vysokych ¢astek pro obnoveni jeho funkénosti). Utoky pochazi i od jinych stati, jejichz pohnutky
jsou politické a strategické. Staty pfitom ve stale vétsi mife vyuzivaji kybernetickych néstroji k
posileni svych geopolitickych pozic, pficemz dochézi i k zasahovani do vnitinich demokratickych
procesu cizich statii.328 Soucasn¢ mohou mit kybernetické titoky zna¢né ekonomické disledky a byt
prostfedkem k umyslnému poskozeni ¢i naruSeni provozu siti a informacnich systém, a zpisobit
tak zna¢nou Gjmu stdtnimu hospodafstvi.32® V zajmu statl je tedy zabezpecit sit¢ a informacni

systémy proti Gtokiim statnich i nestatnich subjekti, a zajistit tim neruseny vykon vefejné spravy.

1.4.5.1. Suverenita statu

Nezavislost statni moci vici jakékoli jiné moci v rdmci vnitinich 1 vnéjSich vztaht statu je
projevem statni suverenity. Jde o zdkladni pojem mezindrodniho prava, jehoz soucasti je i
mezinarodn&pravni subjektivita statu. Podle Sturmy ,, /[pJokud stdt, definovany statovédou i teorii
mezindarodniho prdva jako verejnda moc ovilddajici statni uzemi a na ném usazené osoby
(obyvatelstvo statu), nema nad sebou nikoho vyssiho, nazyva se takovy stat suverénni. Suverenita
statu vSak neni absolutni, protozZe i takovy stat je ve své nezavislosti omezen suverénnimi pravy
Jjinych statii, obecnym mezinarodnim pravem a svobodné prevzatymi mezindrodnimi zavazky. 330

Statni suverenita je tradicn¢ chapana zejména ve vztahu k ur¢itému tuzemi. S timto tzemim
suverénni stat navenek nezavisle disponuje a ve vztahu k nému nezéavisle a vyluéné vykonava i
veskerou moc. Tuto Uzemni vysost Sturma popisuje jako , prdvo vykondvat verejnou

(vrchnostenskou) moc nad vsemi vécmi a osobami fyzickymi i pravnickymi, které se na tomto vzemi

327 Podle Otto Mayera, némeckého administrativisty, zlistava spravni pravo stale stejné, narozdil od ustavniho prava, jez
se méni. Cit. dle HENDRYCH, Dusan a kol. Op. cit., str. 703.

328 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindtich. Op. cit., str. 25 - 26.
329 Srov. rec. 2 smérnice NIS.

330 STURMA, Pavel. Suverenita statu. In: HENDRYCH, Dusan a kol. Pravnicky slovnik. 3. vydani. Praha: C. H. Beck,
2009.
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v danou chvili nachazeji, napr. vydavat zakony, ukladat dané, soudit a trestat porusitele prdava
atd. 331 'V tradicnim pojeti je respekt vici statni suverenit¢ zékladem mezinarodnich vztaht
nezavislych stati.332

Osula a Svantesson poukazuji na skutecnost, Ze ,, ackoli Fada mezinarodnich organizaci i
jednotlivych statii povazuje kyberprostor za prostredi, v némzZ se rovnéz uplatni normy
mezinarodniho prava, neni jednoznacné, zda porusSeni stdatni suverenity postaci ke vzniku
mezindrodnépravni odpovédnosti a stane se i podkladem pro pripadna odvetna opatieni, anebo zda
je koncept statni suverenity jen jednim z principu mezindarodniho prava.’’333 Podle druhého ze
zminénych pfistupu milZe jednani v kyberprostoru sice vést k poruSeni principu nevméSovani se do

vnitinich zaleZzitosti ciziho statu, nedojde vSak k naruseni suverenity statu.334

1.4.5.2. Jurisdik¢ni principy

Jurisdikce oznacuje soubor prav a povinnosti vykonavanych statem skrze jeho organy v
roviné mocenské, v roviné normotvorby a v soudnictvi. Pojem pochazi z latinského ius dicere a
charakterizuje urCovani prava, ¢i ,,moc stanovit nebo nalézat pravo, kterou stat sveruje svym
organum za tim ucelem, aby ji vvkonavaly jeho jménem a podle zdkona. “335 Staty nejsou pii vykonu
jurisdikce neomezené. Jejich prava a povinnosti limituji normy definujici plisobnost statu a
charakterizujici spoleCenské vztahy, v nichz se uplatni stitni moc. Vychazi zpravidla z kritérii
popisujicich misto, ¢as, osobu a véc (hovoiime o piisobnosti mistni, casové, osobni a vécné).336

Lze se setkat i s pojetim jurisdikce v uz$im slova smyslu oznacujicim toliko mistni
plusobnost.337 V ramci kyberprostoru ¢ini problémy pfedevsim otazky vykonu statni moci ve vztahu
k urcitému uzemi. Tradi¢ni pojeti zaméfené na mistni ptisobnost prava (teritorialitu) se svaii s

modernim zplsobem Zivota odehravajicim se ve virtualnim prostiedi i s pozadavky efektivniho

331 Tamtéz.

332 Rozsudek Mezinarodniho soudniho dvora ze dne 9. 4. 1949, Corfu Channel Case (United Kingdom of Great Britain
and Northern Ireland v. Albania). Dostupny: http://www.icj-cij.org/en/case/1/judgments [Cit. 2022-11-02].

333 OSULA, Anna-Maria, NI GHRAINNE, Brid, SVANTESSON, Dan Jerker B. et al. Cybersecurity law casebook.
Brno: Masaryk University, 2021, str. 7 - 8. Pieklad autorka.

334 Tamtéz, str. 8.

335 KLOUCKOVA, Svétlana, FENYK, Jaroslav. Mezindrodni justicni spoluprdce v trestnich vécech. 2., aktualiz. a dopl.
vyd. Praha: Linde, 2005, str. 15.

336 JELINEK, Jifi, DANKOVA, Katarina, TLAPAK NAVRATILOVA, Jana, PELC, Vladimir, RIHA, Jifi, STEJSKAL,
Vojtéch. Trestni prdvo hmotné: obecnd Cdst, zvldstni Cdst. 5. aktualizované a doplnéné vydani. Praha: Leges, 2016, str.
66.

337 TABOROVA, Alice. Op. cit., str. 33.
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vySetfovani kyberkriminality, vcetné¢ zajiSténi pfistupu k digitdlnim dikazim.338 Pivod ¢i
prostiedky pouzit¢ k vedeni utoku v ramci kybernetického incidentu byvaji obtizné zjistitelné,
popiipade okolnosti nasvédcuji, ze za spachanim je konkrétni stat nebo jeho prislusnici. Pozornosti
se proto t&€si predevsim vykon prév a povinnosti statu ve vztahu k uritému tzemi. Z praktickych
davodi proto bude uzivano v nésledujicim textu pojmu jurisdikce bez uvedeni ptivlastku v tomto
uz§im slova smyslu.

Ve vztahu k vefejnému pravu byvaji pravidla mistni plisobnosti nastavena pomérné Siroce
tak, aby stat byl schopen postihnout skodlivé jednani, jez mize mit dopad na statem chranéné
z4jmy. Stejné hledisko zaujala 1 smérnice NIS, ktera se pouzije na organy vetejné spravy, jez jsou
urceny jako provozovatelé zakladnich sluzeb. Za ucelem pokryti vSech relevantnich kybernetickych
incidentil a rizik se smérnice NIS vztahuje na provozovatele zakladnich sluzeb, coz jsou napiiklad
poskytovatelé energii, dopravy, ¢i zdravotni péce ve staté, ale 1 na poskytovatele digitalnich sluzeb.
Piipadny jurisdikéni konflikt v rdmci EU smérnice NIS fesi nasledovné: ,, Pravomoc nad
poskytovateli digitalnich sluzeb by mél mit ten clensky stat, v némz je dany poskytovatel v ramci EU
primdrné usazen, coz v zasadé odpovida mistu, kde se v Unii nachazi jeho sidlo. Usazeni
predpoklada ucinny a skutecny vykon cinnosti prostrednictvim stalych struktur. Pravni forma
takovych struktur, at' jiz jde o pobocku, nebo dcerinou spolecnost s pravni subjektivitou, neni
v tomto ohledu rozhodujici. Uvedené kritérium by nemeélo zaviset na tom, zda se sité a informacni
systemy fyzicky nachdzeji na daném misté; sama pritomnost a samotné pouzivani takovych siti a
systéemiui nejsou podstatou primarniho usazeni, a tudiz ani nejsou kritérii pro jeho urcent. 339

Diirazem na hledisko sidla se smérnice NIS elegantné vyhyba bezhrani¢ni podstaté
virtudlniho prostfedi. Za zasadni pro vykon pravomoci nepovazuje ani skutecnost, zda se sit¢ a
informac¢ni systémy fyzicky nachazeji na Gzemi c¢lenského statu osobujiciho si pravomoc nad
poskytovatelem digitalni sluzby. Rozhodné je toliko misto sidla, a to v materialnim slova smyslu,
tedy misto, kde dany poskytovatel fakticky uskutectiuje svoji Cinnost skrze své stalé struktury.
Uvedeny pfistup lze hodnotit kladné, zejména stanovi-li se pro poskytovatele digitalnich sluzeb
povinnost mit na tzemi nékterého z ¢lenskych statih EU usazeného zastupce (srov. nize). Ackoli

smérnice NIS v tomto ohledu upravuje kritéria pravomoci, nezasahuje do moznosti jednotlivych

338 OSULA, Anna-Maria. Transborder Access and Territorial Sovereignty. Computer Law and Security Review. 2015, 31
(6), str. 719-735.

339 Rec. 64 smérnice NIS.
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Clenskych statl pfijimat nezbytnd opatfeni k ochrané jejich bezpecnosti, vefejného potradku a
odhalovani, vySetfovani a stihani trestné ¢innosti.340

V ramci zajisténi kybernetické bezpecnosti je ptisobnost ¢eského ZKB definovana souborem
vicero norem obsahujicich vécné, osobni i mistni prvky. PfedevS§im dopada na ty organy a osoby,
kter¢ maji vzhledem ke své cCinnosti vliv na zabezpeceni vyznamnych spoleCenskych a
ekonomickych ¢innosti v CR. Tak jsou kupiikladu povinnosti ukladany provozovatelim zékladni
sluzby (§ 3 pism. g) ZKB), kterou se rozumi sluzba, jejiz poskytovani je zéavislé na sitich
elektronickych komunikaci nebo informacnich systémech a jejiz naruSeni by mohlo mit vyznamny
dopad na zabezpeceni spoleCenskych nebo ekonomickych Cinnosti v nékterém z vybranych odvétvi
(§ 2 pism. 1) ZKB).34! Povinnosti v oblasti kybernetické bezpecnosti jsou dale ukladany napft.
poskytovatelim digitalnich sluZeb, jsou-li pravnickou osobou usazenou v CR a nejsou
mikropodnikem nebo malym podnikem (§ 3 pism. h), § 33 odst. 3 a 4 ZKB). Plsobnost ¢eského
ZKB je zajisténa ve vztahu ke vSem poskytovatelim digitalnich sluzeb poskytujicim tuto sluzbu v
CR tim, Ze pro né ZKB stanovi povinnost, aby mél sidlo v CR alespon jejich zastupce (ledaze by
takovy poskytovatel digitalni sluzby jiz mél sidlo v jiném clenském stat¢ EU, anebo si tam
ustanovil svého zastupce). Jakmile si poskytovatel digitalni sluzby se sidlem mimo EU ustanovi v
CR svého zastupce, ma se za to, Ze je usazen v CR a vztahuji se na n&j povinnosti podle ZKB (§ 3a
odst. 2 ZKB).342 Jde o provedeni smérnice NIS, ktera ukladad poskytovateli digitalnich sluzeb
povinnost ustanovit si v ramci EU svého zastupce. Divodova zprava poukazuje na nehmotnou
povahu poskytovatelli digitalnich sluzeb a upozoriiuje, ze miize snadno dojit k tomu, ze dotéeny
podnikatel nemusi byt usazen v EU. Clensky stat EU, kde je takovy zastupce urden, se viak
povazuje za stat, v némz je poskytovatel digitalnich sluzeb usazen a regulace prislusného organu

¢lenského statu na néj proto dopadne.343

340 Srov. rec. 7 a 8 smérnice NIS.

341 Jde o odvétvi energetiky, dopravy, bankovnictvi, infrastruktury finanénich trhti, zdravotnictvi, vodniho hospodaftstvi,
digitalni infrastruktury a chemického prumyslu.

342 Podle § 3a odst. 3 ZKB v pripadé, Ze je poskytovatel digitalni sluzby usazen v CR nebo zde ma ustaveného zastupce,
ale jim vyuZzivané sité elektronickych komunikaci a informaéni systémy se nachazeji v jiném ¢lenském statu, NUKIB
pti vykonu statni spravy spolupracuje s piislusnym organem dotceného ¢lenského statu.

343 VLADA. Divodova zprava k zakonu & 205/2017 Sb., kterym se méni zédkon & 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond (zékon o kybernetické bezpecnosti), ve znéni zakona €. 104/2017 Sb., a
nekteré dalsi zadkony, €. 205/2017 Dz.
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1.4.5.3. Jurisdikéni konflikty

O jurisdikénim konfliktu zjednodusené hovotime tehdy, pokud Ize na zakladé vnitrostatniho
prava raznych statt dovodit pravomoc téchto statl fesit véc, anebo kdy naopak nelze tuto pravomoc
dovodit u zddného z nich. Situace, v niZ si pravomoc ve véci osobuji organy dvou ¢i vice statl, je
pozitivnim konfliktem jurisdikce (konfliktem konkurujicich pravomoci). Naopak nelze-li ve véci
dovodit pravomoc zadného statu, respektive neni-li zadny stat, ktery by hodlal ve véci konat ¢i mél
zdjem na vykonu své pravomoci, hovofime o negativnim jurisdikénim konfliktu. Vzhledem k
nastaveni pravidel pisobnosti pravnich norem zajistujicich bezpecnost siti a informacnich systému
by k negativnim jurisdikénim konfliktiim zpravidla nemélo dochazet, vezme-li se v potaz, ze cilem
téchto norem je zajistit pravomoc statl pii zabezpeceni jeho zakladnich sluzeb a infrastruktur.
Naopak situace, v niz si budou spravni organy dvou ¢i vice riznych statlh osobovat v urcité véci
pravomoc, nemusi byt vyjimecnd. Paklize se kyberneticky incident dotyka dvou ¢i vice Clenskych
statd EU, maji byt tyto informovany zpravidla tymem CSIRT ¢i jinym kompetentnim orgdnem.344

Patrn€é jednim z prvnich popsanych pozitivnich konfliktt jurisdikce byl pfipad srazky
francouzského parniku Lotus s tureckym parnikem v tureckych vodach, pfi niZ pfiSlo o Zivot osm
tureckych ob¢anti. Staly dviir mezindrodni spravedlnosti v Haagu, ktery tesil konflikt v roce 1927,
uplatnil ve sporu doktrinu efektu a postup tureckych organl, které zahajily trestni stihdni
francouzského dustojnika podle tureckého prava, neshledal v rozporu s mezinarodnim pravem.345
Podle uplatnéného principu (Lotus principle) mohou suverénni staty jednat podle svého uvazeni do
té miry, pokud se nedostanou do kolize s vyslovnym zékazem mezinarodniho prava. Ptipad Lotus se
nicmén¢ stal pfedmétem raznych (i odlisSnych) interpretaci a samotnym Mezindrodnim soudnim
dvorem nebyla tato zasada vSeobecné piijimana.346

Konflikt konkurujicich pravomoci fesi staty vétSinou skrze konzultace v rdmci mezinarodni
spoluprace. Praktickou a rychlou metodou jsou zejména neformalni konzultace. S cilem usnadnit

strategickou spolupraci mezi ¢lenskymi staity EU doSlo na zdkladé smérnice NIS k ustaveni

344 Srov. ¢l. 16 odst. 6 smérnice NIS.

345 Rozsudek Stalého dvora mezinarodni spravedlnosti v Haagu ze dne 7. 9. 1927, The Case of the S. S. Lotus (France v.
Turkey), Ser. A, No. 10, 1927. Dostupné: https://web.archive.org/web/20101210073754/http://www.worldcourts.com/
pcij/eng/decisions/1927/1927.09.07_lotus.htm [Cit. 2022-11-03].

346 K jednotlivym interpretacim piipadu Lotus a kritice uplatnéné zasady srov. napf. HANDEYSIDE, Hugh. The Lotus
Principle in ICJ Jurisprudence: Was the Ship Ever Afloat? [online]. Michigan Journal of International Law. Vol. 29, ¢.
1 (2007). Dostupné: https://repository.law.umich.edu/mjil/vol29/iss1/3/ [Cit. 2022-11-03].
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specidlni skupiny pro spolupréaci34’ i sit€¢ bezpe€nostnich tymt typu CSIRT,348 jeZ maji umozZnit
rychlou a operativni spolupréci pfi zabezpeceni siti a informacnich systémt v EU, jakoz i k urceni
vnitrostatnich pfislusnych orgadni a kontaktnich mist.349 Pfeshrani¢ni spolupraci v ramci EU
zajiStuji v Clenskych statech jednotna kontaktni mista pro oblast bezpecnosti siti a informac¢nich
systémtl (dale jen ,jednotna kontaktni mista”). V piipadé CR je jednotnym kontaktnim mistem
NUKIB. Dilezitost pieshrani¢ni spoluprice ukazuje i pozadavek, aby jmenovani zastupci ve
skupiné pro spolupraci vyslovné spolupracovali ,,ucelne, ucinné a spolehlive” 350 Operativni
spolupraci mezi ¢lenskymi staty EU zajistuje piedevsim sit’ tyma CSIRT, ktera poskytuje podporu
pri feseni preshrani¢nich incident(.35! Mize rovnéz napomoci vykonu pravomoci ¢lenského statu
napft. tim, ze ur¢i koordinovanou reakci na incident zjistény v oblasti spadajici do pravomoci tohoto
&lenského statu, pokud o to pozada.352 CR si nepocina pii feSeni bezpe&nostnich incidentd §patné. V
roce 2020 méla CR v ramci jednoho statu v Evropé nejvice zapojenych bezpednostnich tymi v
mezinarodni komunité Trusted Introducer.3>3

Negativni jurisdikéni konflikt pfipada v tvahu tehdy, pokud bude dopad incidentu v
kybernetickém prostiedi natolik bezvyznamny pro bezpecnost siti a informacnich systému statu,
¢lenskych stati EU, ¢i jiného mezindrodniho spolecenstvi, k jehoz bezpecnosti se jednotlivé staty
zavézaly konat, ze nebude vyhodnocen jako diivod pro vykon pravomoci zadného ze statl. Existuje
vSak riziko, ze z globalniho hlediska budou dopady incidentu vyznamnéjsi, nez by se to jevilo z
pohledu jednotlivych stath.354 Téaborova uvadi mezi diivody absence vykonu pravomoci nedostatky

vnitrostatniho procesniho prava, spoléhani se na aktivni konani jinych statnich organti 1 pochybeni

347 Skupina pro spolupraci je tvofena zastupci Clenskych stati, Komise a agentury ENISA. Jeji ptisobnost stanovuje
¢l. 11 smérnice NIS.

348 Computer Security Incident Response Team, neboli CSIRT, provozuje v CR sdruzeni CZ.NIC. Pisobnost sité CSIRT
upravuje ¢l. 12 smérnice NIS.

349 Srov. €l. 1 odst. 2 pism. b), ¢), ) smérnice NIS.
350 Srov. €l. 8 smérnice NIS, zejména odst. 4 a 5.
351 C1. 12 odst. 3 pism. e), f) smérnice NIS.

352 Cl. 12 odst. 3 pism. d) smérnice NIS.

353 CSIRT.CZ. Zprdva o ¢innosti CSIRT.CZ (Narodniho CSIRT CR) za rok 2020 [online], str. 10. Dostupné: https:/
www.csirt.cz/media/filer public/c1/64/c1642df8-32f0-4976-9062 -
ac25917a43b4/210304 _csirt_vyrocni_zprava_2020.pdf [Cit. 2022-11-03]. Sluzba Trusted Introducer byla zfizena v roce
2000 evropskou komunitou tymti CERT/CSIRT a nabizi podporu bezpecnostnim tymim pfi feSeni bezpecnostnich
incidentti. Podrobngji TF-CSIRT: Trusted Introducer. Services for Security and Incident Response Teams [online].
Dostupné: https://www.trusted-introducer.org/services/overview/czech.html [Cit. 2022-11-03].

354 V roving trestniho prava uvadi Koops ptiklad, kdy ,,jediny virus napdacha v riznych statech citelnou Skodu, avsak
trestni stihani nezahdji Zadny z prislusnych organii innych v trestnim rizeni, nebot kazdy stat zaznamend jen nepatrnou
vysec z celkové zpiisobené skody.” KOOPS, Bert-Jaap (ed.). Cybercrime and jurisdiction: a global survey. 1. vyd. The
Hague: T.M.C. Asser press, 20006, str. 6. Preklad autorka.
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pfislusnych statnich organt.3>5 Za ucelem vyvarovéani se negativnim jurisdikénim konfliktim je
tieba zajistit efektivni vymahatelnost prava a posilit mezindrodni spolupraci, jiz lze feSit
problematiku piipustnych zasahli do statni suverenity i jurisdikéni konflikty. Moznost EU uzavirat
mezinarodni dohody se tfetimi zemémi ¢i mezinarodnimi organizacemi piedpoklada ¢l. 218
Smlouvy o fungovani EU i ¢l. 13 smérnice NIS. Vzhledem k suverenité jednotlivych statl obvykle
nebude mozné hledat feSeni mimo formy mezinarodni spoluprace, které umozni vybrat nejvhodné;jsi
jurisdikci €1 vyzadat si pravni pomoc od jiného statu.35¢ Mezinarodni spolupréce v neposledni fadé
snizuje 1 pravdépodobnost usazeni defini¢nich autorit v jurisdikci, v niz by se vyhnuly splnéni

urcitych povinnosti, anebo kde by vykon spravniho dozoru byl méné pravdépodobny.

1.4.5.4. Tallinnsky manual

Voditkem pro aplikaci norem mezindrodniho prava v kybernetickém prostiedi se stal
dokument nazvany v angli¢tiné Tallinn Manual on the International Law Applicable to Cyber
Warfare357 Jednalo se o prvni dokument pojednavajici o aplikaci mezinarodnépravnich norem v
kybernetickém prostiedi, a to pro piipad kybernetické valky. Prvni verze Tallinnského manualu tak
pojednava o c¢inech v kyberprostoru, které jsou v rozporu se zakazem pouziti sily, a o
kybernetickych operacich béhem ozbrojeného konfliktu. Diky rozsiteni autorského kolektivu o dalsi
odborniky pochazejici z vice zemi358 vznikla druhd verze dokumentu nazvané Tallinn Manual 2.0
on the International Law Applicable to Cyber Operations (déle téz jako ,,Tallinn Manual 2.0”),
ktera pojednava jiz o SirSim spektru kybernetickych aktivit: zabyvéa se aplikaci
mezinarodnépravnich norem na kybernetické operace a incidenty odehravajici se na denni bazi.35°
Svoji charakteristikou jsou Tallinnské manudly dokumenty kazuistické povahy, které popisuji u

zékladnich pravidel mnohé praktické situace, jeZ by mohly nastat; v souladu s tlohou manualu

355 TABOROVA, Alice. Op. cit., str. 35.

356 Napf. vySetiovani kybernetické trestné Cinnosti se zpravidla neobejde bez mezinarodni spoluprace. Podle Seitze
vyzaduje pfistup k digitdlnim dikaznim prostfedkiim uloZenym na zahrani¢nich serverech az 80% vSech pfipadt v
Némecku, v nichz figuruje Internet. SEITZ, Nicolai. Op. cit., str. 25.

357 SCHMITT, Michael N. Tallinn manual on the international law applicable to cyber warfare: prepared by the
international group of experts at the invitation of the NATO cooperative cyber defence centre of excellence. Cambridge:
Cambridge University Press, 2013.

358 FEVRE, Victor. Review of TALLINN MANUAL 2.0 ON THE INTERNATIONAL LAW APPLICABLE TO
CYBER OPERATIONS [online]. Politique Etrangere, vol. 82, no. 4, 2017, str. 210-211. Dostupné: JSTOR, https://
www.jstor.org/stable/48562377 [Cit. 2022-11-04].

359 SCHMITT, Michael. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations [online]. 2.
vydani. Cambridge: Cambridge University Press, 2017. Dostupné: https://www.cambridge.org/core/books/abs/tallinn-
manual-20-on-the-international-law-applicable-to-cyber-operations/law-of-international-responsibility/
99E333F8578ADCCS567A92BECF932E4C3 [Cit. 2022-11-04].
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poskytuji statim navod, jak aplikovat principy a normy mezinarodniho prava vefejného na
kybernetické operace.36® Timto ndvodem se staty pii vykladu mezinarodnich norem mohou ¢i
nemuseji fidit. Zakladni pravidla, kterd jsou tematicky rozdélena do okruhi, jsou vSak dostatecné
obecnd a do ur€ité miry zdkonik pfipominaji, byt’ jsou jednotlivd pravidla pfevzata z externich
pramentil mezinarodniho prava verejného.

Vzhledem k nezavaznosti vyslovenych pravidel nabyvaji Tallinnské manudly na vyznamu
silou pfesvédcivosti své argumentace. Ta neni zanedbatelnd, nebot’ se na jejich vzniku podilela fada
odbornikli zabyvajicich se problematikou mezinarodniho prava vefejného. V soucasnosti se
pfipravuje tteti verze Tallinnského manualu (pracovné nazvand Tallinn Manual 3.0), vznikajici v
ramci odborné platformy pod patronatem NATO (The NATO Cooperative Cyber Defence Centre of
Excellence, dale téz ,,CCDCoE”). Tteti verze doplni ptivodni manualy z let 2013 a 2017.36!

Ackoli Tallinnské manudly piedstavuji nezavazny pravni dokument, néktefi experti jej
povazuji za lex lata kybernetického prostfedi. Jini zaujimaji opaény postoj s odkazem na
dominantni pozici zemi severozapadni aliance pfi vzniku Tallinnskych manudalt. Vytykaji jim
rovnéZ netransparentni proces piipravy, do niZ nebyla zahrnuta fada dalSich aktér kyberprostoru.362
Druha verze Tallinn Manual 2.0 vSak ivodem upozornuje, ze neni oficidlnim dokumentem, ale jen
vysledkem ¢innosti skupiny nezavislych expertli, a dale uvadi, Ze nereprezentuje postoje a nazory
NATO ani sponzorujicich zemi.363 Tieti verze Tallinn Manual 3.0 se snazi, alespoil Caste¢né,
uvedenym vytkdm celit. Skrze webovou stranku totiz zve k podileni se na ptipravé dokumentu
Sirokou odbornou vetejnost.364

Tallinn Manual 2.0, ktery ma $irSi pole pusobnosti nez prvni verze, se uplatni na jednani v
kyberprostoru v uz$im slova smyslu (cyber-to-cyber operations). Ptikladem takového jednani je
kyberneticky utok na statni kritickou infrastrukturu. Manudl se vSak nepouzije na incidenty ¢i
utoky, pii nichZ jsou vyuzity tradicni zbran¢, byt by se cilem utoku stal pocitacovy systém. Manual
je pouzitelny také v ptipadech mezinarodniho i1 vnitiniho ozbrojeného konfliktu, a ¢ast pravidel

(napf. statni suverenita a jurisdikce) je pouzitelnd mimo jakykoli ozbrojeny konflikt.365

360 FEVRE, Victor. Op. cit., str. 211.
361 CCDOE. The Tallinn Manual [online]. Dostupné: https://ccdcoe.org/research/tallinn-manual/ [Cit. 2022-11-04].

362 TANODOMDE]J Papawadee. The Tallinn Manuals and the Making of the International Law on Cyber Operations.
[online] Masaryk Journal of Law and Technology. 2019, (13/1), str. 67 - 85. Dostupné: https://journals.muni.cz/mujlt/
issue/view/992 [Cit. 2022-11-04].

363 Tallinn Manual 2.0. Op. cit., str. 11.
364 CCDOE. Op. cit.

365 Tallinn Manual 2.0, str. 5.
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Je jednoznacné, ze princip statni suverenity, ktery je zdkladem mezindrodniho prava, se
uplatni 1 v kyberprostoru. Za soucast statni suverenity Tallinn Manual 2.0 povazuje vykon nezavislé
kontroly stitu nad komunikaénimi kanaly, ulozisti a pocitacovymi zdroji zabezpecCujicimi
informacni systémy. Piijde o kontrolu nad ,,kybernetickou infrastrukturou” (cyber infrastructure) a s
ni spojenymi aktivitami na Uzemi statu. Zaroven se staty musi zdrzet kybernetickych operaci
narusSujicich suverenitu jinych statii.3¢6 Porusenim pravidla nebude, pokud v reakci na kyberneticky
utok stat zasdhne nestatniho aktéra (jednotlivce, anarchistické uskupeni, teroristickou skupinu,
apod.).367

Kyberneticka infrastruktura se stava pfedmétem vnitrostatni regulace diky uzemni vysosti
statu. Tallinn Manual 2.0 rozeznava nékolik aspekti kybernetické infrastruktury: stat vykonava
svrchovanou moc nad fyzickym (hardware, kabely, servery, pocitace ...), logickym (aplikace, data,
protokoly ...) 1 socidlnim aspektem (jednotlivci a skupiny plsobici v kyberprostoru), a v tomto
sméru muze stanovit technické podminky k zabezpeCeni elektronickych komunikaci (logicky
aspekt) nebo kriminalizovat on-line sdileni urcitého obsahu (socidlni aspekt); pod statni ochranou se
pfitom nachazi vefejnd i soukroma infrastruktura.363

Ne kazdy incident v§ak bude zasahem do suverenity statu. Tallinn Manual 2.0. klade daraz
na hledisko vzniklé Skody. Zasahem do statni suverenity bude utok na kybernetickou infrastrukturu
nachazejici se na uzemi jin€ho statu, zptisobi-li takovy ¢in skodu, anebo bude-li spachén s umyslem
donutit cizi vladu k ur€itym politickym krokiim - v takovém piipadé se mulze jednat téZ o
nedovolenou intervenci ¢i nedovolené pouziti sily. Povinnosti suverénniho statu je totiz zamezit,
aby z jeho uzemi dochazelo ke skodlivym aktivitam v kyberprostoru.369

Co se jurisdikce tyce, Tallinn Manual 2.0 rozliSuje teritoridlni a extrateritorialni jurisdikci.
Teritorialni jurisdikci stat vykonava ve vztahu ke kybernetické infrastruktute a k osobam zapojenym
do kybernetickych Cinnosti (engaged in cyber activities) na svém uzemi, jakoz i vzhledem ke
kybernetickym ¢innostem majicim plivod na tUzemi statu, ¢i na Uzemi tohoto stitu dokonanym
(completed), jakoz 1 ve vztahu ke kybernetickym Cinnostem, které maji na statni izemi podstatny
dopad (having a substantial effect).370 Pravomoc mimo statni Gizemi (extrateritoridlni jurisdikci)

mohou staty vykondvat ve vztahu ke kybernetickym ¢intim, jejichz ptivodci jsou jeho vlastni statni

366 Tallinn Manual 2.0., Rule 1 - Sovereignty, Rule 4 - Violation of sovereignty. Preklad autorka.
367 Tamtéz, str. 18.

368 Tamtéz.

369 Tallinn Manual 2.0, str. 11 - 16. Pieklad autorka.

370 Tallinn Manual 2.0., Rule 9 - Territorial jurisdiction. Pieklad autorka.
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pfislusnici nebo pokud byly spachdny na palubé plavidla ¢i letadla registrovaného v daném state,
anebo ve vztahu ke kybernetickym ¢intiim spachanych cizimi statnimi ptislusniky v imyslu zdvazné
narusit zakladni z&jmy statu (seriously undermine essential state interests) ¢i namifenych proti jeho
staitnim pfislusnikiim, anebo ve vztahu ke kybernetickym ¢inlim, jez ptfedstavuji zloCiny podle
mezinarodniho prava a podléhaji zasad¢ univerzality.37!

Rozsah extrateritoridlni jurisdikce nad kybernetickymi aktivitami zavisi na skute¢nosti, zda
pujde o aplikaci vnitrostatniho piedpisu, pravomoc ndrodnich soudii rozhodnout urcitou véc, anebo
o projevy moci vykonné. Aplikace vnitrostatniho piedpisu a pravomoc narodnich soudi jde obvykle
ruku v ruce. Nejsou pfitom vyjimkou pozitivni jurisdikéni konflikty, kdy je dana pravomoc soudl
vicero statl véc rozhodnout za aplikace vlastniho vnitrostatniho prava na zaklad¢ statni ptisluSnosti
puvodce kybernetické operace a podle mista spachani ¢inu. Tyto pfipady se zpravidla fesi formou
konzultaci.372 Naproti tomu vykon statni moci vné Uzemi statu (extraterritorial enforcement

Jjurisdiction) bude zpravidla mozny jen se souhlasem dotceného statu.373

1.4.5.5. Rozhodnuti SDEU ve véci Google vs. CNIL

Praktickym piikladem problematického pisobeni prava v rameci virtudlniho prostiedi je spor
mezi spolecnosti Google a francouzskym dozorovym orgdnem pro informatiku a svobody
(Commission nationale de l’'informatique et des libertés, dale téz ,,CNIL”), ktery se dostal az k
SDEU v ramci zadosti francouzské Conseil d’Etat (Statni rada) o posouzeni predbézné otazky.374
Ackoli se ptipad netykéd kybernetické bezpecnosti, nybrz sluzeb informaéni spole¢nosti, respektive
kolize svobody Sifeni informaci a ochrany soukromi a osobnich udajt, je vhodné jej piedstavit s
ohledem na dopady, které mize mit na vykon spravniho rozhodnuti v kyberprostoru mimo
jurisdikei statu dozorujiciho spravniho organu.

Veiejna sprava se musi vyrovnat s existenci rtiznych cizich spravnich aktii, jez maji na
zéklad€ unijniho prava vetfejnopravni U¢inky i1 na zemi domovského Elenského statu. Formalni

uznani ufedniho aktu jiného Clenského statu pfitom neni zapotiebi. Jev je oznacovan jako trans-

371 Tallinn Manual 2.0., Rule 10 - Extraterritorial prescriptive jurisdiction. Peklad autorka.
372 Srov. napf. ¢l. 22 odst. 5 Umluvy o poéitagové kriminalité.
373 Tallinn Manual 2.0, Rule 8 - Jurisdiction, Rule 11 - Extraterritorial enforcement jurisdiction. Pieklad autorka.

374 Rozsudek SDEU ze dne 24. 9. 2019 ve véci C-507/17, Google LLC, pravni nastupkyné Google Inc. v. Commission
nationale de l'informatique et des libertés (CNIL).
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teritoridlni G¢inky a Ufedni akty, jichZ se tykd, jsou pojmenovany jako trans-teritoridlni spravni
akty.375

Zadost o predbé&znou otazku byla polozena ve véci sankce 100 000 eur, jiz ulozila CNIL
spole¢nosti Google proto, ze poté, kdy tato spolecnost vyhovéla zddosti o odstranéni odkaz,
odmitla ji vztahnout na vSechny domény svého vyhledavace. Francouzsky dozorovy ufad konkrétné
vyzval spolecnost Google, aby v ramci vyhovéni zadosti fyzické osoby o odstranéni odkazii na
internetové stranky ze seznamu vysledkli zobrazenych po zadéani jejitho jména, odstranila tyto
odkazy ze vSech domén svého vyhledavace. CNIL nepovazovala za dostateCné opatieni zvolené
spolecnosti Google, a sice tzv. geo-blocking (zemépisné blokovani), které¢ spocivalo v tom, Ze
ptistup ke spornym vysledkiim zobrazujicim se po zadani jména subjektu udaji byl znemoznén pro
IP adresy povazované za adresy nachazejici se ve staté bydlisté subjektu udaja, bez ohledu na to,
jakou konkrétni mutaci vyhledavade uzivatel Internetu pouzil k vyhledavani. Conseil d’Etat
konstatovala, ze ,,vzhledem k tomu, Ze jsou z francouzského uzemi dostupna vsechna doménova
jména vyhledavace spolecnosti Google a tato jednotliva doménovd jména jsou vzdjemné prostupnad
diky automatickému presmérovavani, a vzhledem k tomu, Ze jsou navic soubory cookie pritomny v
Jjinych mutacich vyhledavace nez v té, v které byly piivodné ulozeny, musi byt na tento vyhledavac,
ktery byl ostatné predmeétem jediné stiznosti u CNIL, pohlizeno pro ucely aplikace zdkona ze dne 6.
ledna 1978 tak, ze provadi jediné zpracovani osobnich udajii.” Dovodila proto, ze ke zpracovani
osobnich udaji vyhleddva¢em provozovanym spolecnosti Google dochazi v provozovné usazené na
francouzském tzemi, proceZ pro n¢j plati francouzsky zdkon.37¢ Spole¢nost Google rozporovala
povinnost odstranit sporné odkazy bez zemépisného omezeni ze vSech domén svého vyhledavace a
namitala nepfiméfeny zasah do svobody projevu, informaci, komunikace a tisku zarucenych
zejména Clankem 11 Listiny zékladnich prav EU. Jadrem pifedbézné otazky bylo posouzeni, zda
vykladat pravo na odstranéni odkazu377 v tom smyslu, ze provozovatel vyhledavace je povinen v

ramci vyhovéni Zadosti o odstranéni odkazu vztdhnout toto odstranéni na vSechna doménova jména

375 Podrobnéji HANDRLICA, Jakub. Vefejna sprava na rozcesti administrativniho pluralismu. In: PAPACOVA, 1. (ed).
Verejna sprava na razcesti. Bratislava: Univerzita Komenského v Bratislave, Pravnicka fakulta. 2018, str. 45 - 55.

376 Francouzsky zédkon obsahujici pozadavky smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajti. Tato smérnice
byla pozdéji nahrazena nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu téchto tdajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajt).

377 K podrobnostem prava na odstranéni odkazu (Ci prava byt zapomenut) srov. rozsudek SDEU ze dne 13. 5. 2014, ve
véci C-131/12, Google Spain SL a Google Inc. v. Agencia Espariola de Proteccion de Datos (AEPD) a Mario Costeja
Gonzalez.
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svého vyhledavace tak, aby se sporné odkazy jiz neobjevovaly, a to bez ohledu na misto, z n€hoz je
zadan pozadavek na vyhledavani podle jména Zadatele.

SDEU zdiiraznil, ze pokud dochazi ke zpracovani osobnich udaji v provozovné spole¢nosti
Google nachézejici se na francouzském uzemi (pficemz dovodil, Ze ano), nemtize okolnost, Ze je
vyhledavac provozovan podnikem z tfetiho statu, vést k tomu, ze pro takové zpracovani nebudou
platit podminky a zaruky stanovené unijnim pravem.37® Poukdzal na to, Ze je tfeba v Unii zajistit
shodnou ochranu fyzickych osob a zamezit rozdilim branicim volnému pohybu osobnich udaji v
ramci vnitiniho trhu. Zdaraznil téz potiebu stanovit spravcim a zpracovatelim osobnich udajt
povinnosti, které zajisti disledné monitorovani zpracovani osobnich udaji. Sankce za jejich
poruSeni by mély byt ve vSech ¢lenskych statech rovnocenné a spoluprace mezi dozorovymi urady
uc¢inna.3” Skutecnost, ze internetovi uzivatelé maji v globalizovaném svéte pristup k odkaziim na
informace o osobé¢, jejiz stiedisko zajml se nachazi v EU, miize mit na takovou osobu pfimy a
podstatny dopad v samotné EU. SDEU tudiz dovodil ,, pravomoc unijniho normotvirce uloZit
provozovateli vyhleddavace v pripade, ze vyhovi zadosti takové osoby o odstraneni odkazii, povinnost
odstranit odkazy ze viech mutaci svého vyhleddvace. 330

Takovou pravomoc vSak nedovodil ve vztahu k tfetim statim. Prava zakotvena unijni
legislativou totiZ nemaji u¢inky presahujici izemi €lenskych stati. Spole¢nost Google tedy nebyla
shledana povinnou odstranit odkazy i v narodnich mutacich vyhledavace nad rdmec izemi EU. K
odstranéni odkazi vSak mélo dojit pro vsechny Clenské staty EU.381 SDEU proto povazoval za
zasadni U¢innou spolupraci dozorovych uradii dotcenych clenskych stath. Tém vSak zéaroven
ponechal zadni vréatka, kdyz konstatoval, ze , unijni pravo sice za soucasného stavu neuklada
povinnost, aby v ramci vyhovéni zZddosti byly odkazy odstranény ze vSech mutaci dotceného
vyhleddvace, ale ani to nezakazuje. Dozorovy urad ¢i soud clenského statu proto ma pravomoc
pomérit pravo subjektu udaju na respektovani soukromého Zivota a na ochranu jeho osobnich udajii
na strané jedné s pravem na informace na strané druhé z pohledu vnitrostatniho standardu pro
ochranu zdkladnich prav (v tomto smyslu viz rozsudky ze dne 26. vinora 2013, Akerberg Fransson,

C-617/10, EU:C:2013:105, bod 29, a ze dne 26. unora 2013, Melloni, C-399/11, EU:C:2013:107,

378 Soud pritom odkazal na bod 58 svého rozsudku ze dne 13. 5. 2014, ve véci C-131/12, Google Spain SL a Google
Inc. v. Agencia Espaiiola de Proteccion de Datos (AEPD) a Mario Costeja Gonzalez..

379 Srov. rozsudek SDEU ze dne 24. 9. 2019 ve véci C-507/17, Op. cit., body 12-13, s odkazem na obecné nafizeni o
ochran¢ osobnich udaju.

380 Tamtéz, bod 58.

381 Zaroven vSak Soud podotkl, Ze se ,,zdajem veiejnosti na pristupu k informacim muize lisit i v jednotlivych clenskych
statech, takze pomeérovani tohoto vyznamu s pravem subjektu udajii na respektovani soukromého zivota a na ochranu
osobnich udajii nepovede nutné ke stejnému vysledku pro vsechny clenske staty”. Tamtéz, bod 67.
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bod 60), a v navaznosti na to pripadné provozovateli tohoto vyhledavace ulozit povinnost, aby
odkazy odstranil ze vSech mutaci uvedeného vyhledavace. “38?

Z ptipadu vyplyva jasny pozadavek na zajisténi shodné tirovné ochrany prav fyzickych osob
ve vSech Clenskych stitech EU. K tomu méa dopomoci rovnocenny systém sankci a efektivni
spoluprace dozorovych spravnich ufadi napti¢ EU. Lze tak pocitat s vymahanim odpovidajicich
povinnosti u nepodiizenych subjektt s dopady uvniti EU, nikoli v§ak mimo izemi ¢lenskych statt.
U spravnich aktd ciziho ¢lenského statu se presumuje jejich spravnost, pfi¢emz zakonnost a
piipadné vady se posuzuji z hlediska pravniho fadu domovského statu. Tyto trans-teritoridlni
spravni akty povedou k ¢astéjsi interakci exekutiv jednotlivych ¢lenskych stat.383 V piipad¢, ze by
dozorovy spravni tfad ¢lenského statu trval na splnéni povinnosti z globalniho hlediska tak, aby se
pozadovany stav projevil na Internetu bez ohledu na misto, odkud se uzivatel ptihlasi k webu, musi
to byt odiivodnéno testem proporcionality z pohledu vnitrostatniho standardu ochrany zakladnich

prav. Pravo na respektovani soukromého zivota a ochranu osobnich udaji by v takovém ptipadé

muselo pfevazit nad pravem na informace.

382 Tamtéz, bod 72.

383 HANDRLICA, Jakub. Op. cit., str. 53 - 54.
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2. Kyberprostor a tloha stitu na zajiSténi informacni bezpecnosti
2.1. Kyberneticka bezpecnost i kyberneticka obrana jako tloha statu
2.1.1. Kyberprostor a vazanost statni moci zakonem

Okolo jedné zafijové pilnoci roku 2011 informovala nizozemskd TV o mimotddném
zpravodajském vysilani v 1:00 hodin. Pokud byli tou dobou divaci vzhiiru, spatiili na obrazovce
nizozemského ministra vnitra, ktery jim stru¢né oznamil, ze Internet ptestal byt bezpecny, ale vlada
podnikla ptislusné kroky a zachranila Nizozemské kralovstvi i Internet. Mimotadné zpravodajstvi
ministra vnitra se tykalo pocinajici aféry certifikacni autority DigiNotar,384 ktera méla byt napadena
iranskymi hackery. V disledku utoku byl naruSen zabezpeCeny pienos dat mezi uzivateli a
webovymi strankami, nebot’ vznikly stovky falesnych certifikatii ovétujicich totoznost webovych
serverl. DigiNotar tajil kyberneticky utok ptes dva mésice z obavy ptfed negativni publicitou, utok
vySel najevo az diky zpravé némecké skupiny CERT. Vlivem kybernetického utoku bylo
odposlechnuto pres 300 000 IP adres vyuzivajicich nékolik tydnt falesny certifikdt pro webovou
stranku google.com.385 Kyberneticky Utok na certifikacni autoritu zdvazné narusil bezpecnost sité
Internet. Tehdejsi nizozemsky ministr vnitra odiivodnil zasah statu vyznamem digitalni ekonomiky
a zachovanim celosvétové duvéry v nizozemské sluzby informacni spolecnosti. Ackoli situace
vyzadovala reaktivni opatfeni, zdsah statni moci spocivajici v prevzeti kontroly nad soukromou
certifikacni autoritou Ministerstvem vnitra Nizozemského kralovstvi postradal zakonny zéklad a
vzbudil zna¢né kontroverze.386 387

Obdobny postup ceského ministerstva vnitra by ptedstavoval poruseni tstavniho principu
vazanosti statni moci zdkonem. Podle &l. 2 odst. 3 ustavniho zdkona ¢. 1/1993 Sb., Ustavy Ceské
republiky (dale jen ,,Ustava CR”), jakoz i ¢l. 2 odst. 2 Listiny zakladnich prav a svobod lze statni
moc uplatiovat jen v piipadech, v mezich a zplsoby, které¢ stanovi zdkon. Zadkonny podklad pro
ginnost statni moci v piipadé kybernetickych titokti a ohroZeni vefejnych zajmi CR je nutnosti.

Chrani nejen zajmy statu, ale 1 zakladni prava a svobody jeho obcanil.

384 CertifikaCni autority zajist'uji bezpe¢nou komunikaci po siti ovéfenim autenticity protokolu pfes certifikat, ¢imz
potvrdi, Ze nedoslo k naruseni, pozménéni ¢i odposlechu prenasenych dat. ARNBAK, Axel, VAN EIJK, N.A.N.M.
Certificate Authority Collapse: Regulating Systemic Vulnerabilities in the HTTPS Value Chain [online]. TRPC, 15. 8.
2012, str. 2-6. Dostupné: http://dx.doi.org/10.2139/ssrn.2031409 [Cit. 2022-11-05].

385 Jedna IP adresa pfitom muze odpovidat i vicero pocitaovym zafizenim.
386 ARNBAK, Axel, VAN EIJK, N.A.N.M. Op. cit., str. 12-14.

387 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 0.
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Nutnost reagovat na kybernetické utoky a incidenty lze oc¢ekavat v fadé vetejnych politik. Z
vyrocni zpravy monitorujici vyskyt kybernetickych bezpecnostnich incidenti v EU za rok 2019
vyplynulo, Ze nejvice incidentll pocitily kybernetické infrastruktury zdravotnictvi, digitalnich sluzeb
a bankovniho sektoru.388 HlaSeny jsou ptfitom pouze kybernetické incidenty s vyznamnym dopadem
na fungovani zdkladnich sluzeb, byt se Clenské staty nefidi pfi posouzeni zavaznosti incidentt
jednotnymi meéfitky. Samotné hlaseni incidentli by se mélo harmonizovat, jelikoz Clenské staty
hodnoti hrozby rozdiln€ a nékteré hlasi vice incidenti oproti jinym.389

Vykon statni moci nesmi piekrocCit zakonné mantinely a nelze jej obh4jit toliko odkazem na
ucel uplatnénych prostiedkli. Uplatnénim pravidla ,,a¢el svéti prostiedky” by doSlo k popteni
principu suverenity lidu vyjadfeného zejména v ¢l. 2 odst. 1 a 3 Ustavy CR. A&koli Ustava CR
hovofii o vazanosti stdtni moci zédkonem, systematickym i logickym vykladem lze dospét k SirSimu
pojeti ve smyslu vazanosti verejné moci zakonem. Sladecek a Syllova zde odkazuji k ¢1. 87 odst. 1
pism. d) Ustavy CR, ktery umoZiiuje obranu proti zasahu organu vefejné moci do uUstavné
zarucenych prav, nikoli toliko orgénu statni moci.3% Stitni moci se zpravidla rozumi moc
vykonavana piimo statem (jeho organy), pficemz jde o druh vefejné moci. Skrze proptjceni statni
moci soukromopravnim subjektim ¢i jejimu pieneseni na jiné subjekty vefejného prava stat
vykonava statni sprdvu a moc i nepfimo. Vetejna moc je pojmem S$irSim: ,, Zahrnuje jak statni moc
vykonavanou statnimi organy (a na zakladeé zdkona namisto statu subjekty od statu odlisnymi), tak
dalsi (ostatni) verejnou moc vykondvanou nestatnimi subjekty, resp. jejich organy (verejnoprdavni
korporace, jimiz jsou napr. uizemni samospravné celky nebo profesni komory, a dalsi soukromé
subjekty). 391

Princip uplatiiovani statni moci jen v piipadech, v mezich a zptsoby, které stanovi zdkon tak
ukladéd veskerym statnim organtim, Gstavnim Cinitelim 1 Gfednim osobam respektovat pii vykonu
vrchnostenské (vefejné) moci zakon, vcetné¢ zékona ustavniho. Hmotnépravni, kompetencni i

procesni podminky pro uplatiovani statni (vefejné) moci lze upravit jen zdkonem. Povinnost

388 NIS COOPERATION GROUP. Op. cit., str. 9.

389 Napt. Némecko v disledku své legislativy implementujici smérnici NIS ukladd provozovatelim zékladni sluzby
hlasit veskeré zaznamenané incidenty s dopadem na poskytovanou sluzbu, zatimco Finsko a Irsko uplatiiuji urcité
kvalifika¢ni pozadavky k hlaSeni piislusnych incidentti. NIS COOPERATION GROUP, Op. cit., str. 8. Dale srov.
SCHMITZ-BERNDT Sandra, ANHEIER Fabian. Synergies in Cybersecurity Incident Reporting — The NIS
Cooperation Group Publication 04/20 in Context [online]. European Data Protection Law Review, 2021, Vol. 7 (1).
Dostupné: https://edpl.lexxion.cu/data/article/16999/pdf/edpl 2021 01-014.pdf [Cit. 2022-11-05].

390 SLADECEK, Vladimir, SYLLQVA, Jindriska. CL 2 [Statni moc]. In: SLADECEK, Vladimir, MIKULE, Vladimir,
SUCHANEK, Radovan, SYLLOVA, Jindtiska. Ustava Ceské republiky. 2. vydani. Praha: C. H. Beck, 2016, str. 32.

391 Tamtéz, str. 31.
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vykonavateli vetfejné moci fidit se zdkonem vSak zahrnuje i zavazek postupovat v souladu
s podzakonnymi, zejména provadécimi predpisy k zdkontm, nestanovi-li Ustava jinak.392

Ptes shora rozebrana specifika kybernetického prostiedi neni diivodu, aby se v ném neuplatil
Ustavni princip vazanosti statni moci zdkonem. Tak jako by stat nemél rezignovat na ochranu svych
z4jml v kyberprostoru, nesmi tak ucinit ani ve vztahu k zabezpecCeni zakladnich prav a svobod
svych obcani. Poruseni uvedenych povinnosti mize mit za nasledek vznik odpovédnosti statu
a prava na ndhradu Skody zplisobené nezdkonnym rozhodnutim nebo nespravnym ufednim

postupem.

2.1.2. Bezpecnost

Za ucelem rozboru kybernetické bezpecnosti je tieba nejprve kratce pojednat o obecném
pojmu bezpecnost. Bezpecnost vnimadme a vykladdme ptedevS§im ve vztahu ke konkrétnimu
objektu. Definice bezpecnosti tudiz nabyva rizného obsahu i vyznamu. S pojmem se setkdvame v
riiznych pravnich ptedpisech, podinaje ustavnim zakonem &. 110/1998 Sb., o bezpe¢nosti Ceské
republiky, ve znéni pozdgjsich piedpisii (dale jen ,,istavni zakon o bezpeénosti CR”), pies piedpisy
upravujici kybernetickou bezpe€nost, ochranu utajovanych informaci, elektronickou komunikaci,
atomovou energii, aZ k normam vénujicim se bezpecnosti 1é¢iv, staveb, vyrobki, vykonu prace,
jizdy po pozemnich komunikacich, a mnoha dal$im oblastem lidského Zivota.

Smejkal, Sokol a Kodl upozoriiuji na relativitu a neurcitost pojmu bezpec¢nost, jelikoz jeho
obsah a vyklad zavisi na konkrétnim védeckém oboru a uplatiiovanych principech: neurcitym
pravnim pojmem je 1 bezpecnost informacnich systémi, coz podle zminénych autorti maze vést k
riziku, Ze spravni orgdn v ramci volné (spravni) tivahy nespravné posoudi naplnéni skutkové
podstaty spravniho deliktu spocivajiciho v poruseni povinnosti ukladanych na poli bezpecnosti
informacnich systémii zdkonem o kybernetické bezpecnosti. Upozornuji, ze naplnéni skutkové
podstaty tady delikti dle ZKB miize byt obtizné posouditelné a prokazatelné, nebot pljde o
posouzeni odborné otazky, zda bylo konkrétni zabezpeCeni pfi nekonecné variabilité moznosti
dostatecné, spravné a vhodné.393 Je pravdou, Ze co se rozumi kybernetickou bezpecnosti, v zdkoné o
kybernetické bezpecnosti nenajdeme. Jeho vykladova ustanoveni definuji pouze bezpecnost

informaci, kterou rozumi ,, zajisténi ditvérnosti, integrity a dostupnosti informaci a dat.”’3%* Spravni

392 Tamtéz, str. 34.
393 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit, str. 19 - 21.

394 Srov. § 2 pism. c) ZKB.
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orgéan rozhodujici o viné za prestupek na poli kybernetické bezpecnosti vSak neni v rdmci svych
uvah neomezeny. Statni moc je vdzdna zakonem, proto 1 zde plati obecna pravidla pro spravni
uvazeni. Spravni orgdn v piipadech, kdy mu zdkon svéfuje moznost volné tivahy, musi vzdy
respektovat zdkonné meze, tj. ve svych Gvahach nesmi vybocit z mezi a hledisek stanovenych
zékonem. Pfitom se smi opirat pouze o premisy zjisténé v faddném procesu a celd jeho ivaha musi
byt v souladu s pravidly logického usuzovéni. Pokud spravni uvazeni splni tyto pfedpoklady, nebyl
by ani soud opravnén dovodit z tychz skutecnosti jiné nebo pfimo opacné zaveéry.395

Rovnéz Kolouch, Basta a kol. upozoriuji v monografii CyberSecurity na problematické
vymezeni pojmu kyberneticka bezpecnost, jakoZ i na zradnost piistupu, ktery by ji svétfoval pouze
odvétvi informacénich a komunika¢nich technologii. Kybernetickou bezpecnost vnimaji spiSe za
soucast bezpecnosti a krizového managementu, kdyz utoky vyuzivaji vedle technického piistupu i
socialni inZenyrstvi a personalni 1 objektoveé zabezpeceni.39

Obecné lze mit za to, ze bezpecnost oznacuje stav, v ném je minimalizovano jakékoli
ohrozeni chranéného objektu. Podle nekterych autorti 1ze povaZovat za primdrni objekt bezpecnosti
stat.397 Z hlediska mezinarodniho spoleCenstvi sestavajiciho ze suverénnich nezéavislych stath, které
vSak nejsou rovné svym postavenim ani vlivem, se kazdy stat snazi o zachovani své suverenity, tj.
aby ovladal své tizemi a vykondval vefejnou moc nad v§im, co se na tomto uzemi nachdzi.398

Cesky zakonodarce vysel z komplexniho pojeti bezpe¢nosti statu, jez v sob& spojuje
zahraniéni politiku, vojenskou obranu a vnitini bezpe¢nost a poradek. Bezpecnostni systém v CR
zahrnuje zejména prezidenta republiky, Parlament CR, vladu, Bezpeénostni radu stitu a jeji
pracovni orgéany, ustfedni spravni ufady, krajské a obecni ufady, ozbrojené sily, ozbrojené
bezpecnostni sbory, zpravodajské sluzby, zachranné sbory, zachranné sluzby a havarijni sluzby.
Odpovédnost za zajiStovani bezpecCnosti stitu a za fizeni a funkCnost celého bezpecnostniho
systému nese vlada jako vrcholny organ vykonné moci.3%°

Podle diivodové zpravy k tistavnimu zakonu o bezpeénosti CR je jejim cilem ,, viestrannd

péce o cloveka, o jeho Zivot, o dodrzovani lidskych prav a svobod, o ochranu majetku a Zivotnich

395 Srov. rozsudky Nejvyssiho spravniho soudu ze dne 22. 1. 2004, €. j. 5 Azs 47/2003-48, a ze dne 27. 11. 2003, ¢. j. 4
Azs 27/2003-55.

396 KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 39 - 40.
397 PORADA, Viktor a kol. Bezpecnostni védy. Uvod do teorie a metodologie. Plzen: Ales Cenék, 2017, str. 64.

398 Podrobnéji CEPELKA, Cestmir, STURMA, Pavel. Mezindrodni pravo veiejné. Praha: Eurolex Bohemia, 2003, str.
35 anasl.

399 MINISTERSTVO ZAHRANICNICH VECI CR. Bezpecnostni strategie Ceské republiky 2015 [online]. Praha, 2015,
str. 23. Dostupné: https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [Cit. 2022-11-06].
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jistot a o zachovavani funkci statu jako instituce, ktera zajistuje bezpecnost. ”400 Krizové situace se
mohou tykat rozsahlych zivelnych pohrom, primyslovych havarii a dalSich nehod. Vzhledem k
divodem pro aktivaci jednotlivych ustanoveni citovaného tstavniho zdkona. Ackoli se kybernetické
aktivity, vcetné kybernetickych utokli a kyberSpiondze, objevuji ¢im dal castéji béhem
mezinarodnich politickych i valeCnych konfliktti, dosud se nesetkdvame s tim, ze by pficinou
vyhlaSeni stavu ohroZeni stitu nebo vale¢ného stavu byl toliko kyberneticky incident ¢i
kyberneticky utok.40! Naptiklad v souvislosti s ozbrojenym konfliktem mezi Ruskou federaci a
Ukrajinou vzrostla v unoru 2022 i hrozba kybernetickych utokli a kyberSpionaze v tuzemsku.
NUKIB proto vydal dne 25. tinora 2022 varovéni podle § 12 ZKB, v némz nabada organy a osoby
fidici se zakonem o kybernetické bezpecnosti k ostrazitosti a k zabezpeceni informacnich systémt a
jejich komponent.402

Ustavni zdkon o bezpe¢nosti CR rozumi bezpecnosti stitu zajisténi jeho svrchovanosti,
uzemni celistvosti a demokratickych zakladd, jakoz i1 ochrany Zivotl, zdravi a majetkovych hodnot.
Podle ¢l. 1 citovaného ustavniho zakona jde o zakladni povinnost statu. Pfi ohrozeni uvedenych
hodnot Ize podle citovaného tstavniho zdkona vyhlésit nouzovy stav, stav ohrozeni statu, a v
ptipadech a postupem dle ¢l. 43 Ustavy CR i vale¢ny stav. Povinnosti obéanti a jinych subjektd v
téchto piipadech stanovi zakon &. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni
pozdgjsich piedpist (déle jen ,,zakon o zajistovani obrany CR”).403 Statni organy, organy uzemnich
samospravnych celkii a pravnické a fyzické osoby jsou povinny se podilet na zajiStovani

bezpednosti CR.404

400 VLADA. Diivodova zprava k navrhu Gstavniho zékona &. 110/1998 Sb., o bezpe&nosti Ceské republiky, ¢. 110/1998
Dz.

401 Vymezeni kybernetického incidentu a kybernetického Gtoku rozebira kapitola 2.3. Naruseni bezpecnosti informaci,
sluzeb a siti.

402 Reditel NUKIB Karel Rehka k tomu uvedl: , Informace, které mame k dispozici, vedou k ditvodné obave z realné
hrozby kyberspiondze a kybernetickych iitokii na vyznamné cile v Ceské republice, predevsim na strategické instituce
verejné spravy, prvky kritické informacni infrastruktury, informacni systémy zdkladnich sluzeb ¢ média.” NUKIB.
NUKIB v ramci preventivnich krokii vydal v souvislosti s ozbrojenym konfliktem mezi Ruskou federaci a Ukrajinou
Varovani [online]. Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-06].

403 SYLLOVA, Jindfiska. Bezpeénost statu. In: HENDRYCH, Dusan a kol. Pravnicky slovnik. Op. cit.

404 C1. 3 Gistavniho zakona o bezpeénosti Ceské republiky.
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2.1.3. Kyberneticka bezpec¢nost
2.1.3.1. Definice

Kyberneticka bezpecnost je a bude proménlivou veli¢inou. Pojem kybernetické bezpecnosti
nabyva, shodné jako pojem bezpecnosti, rizného vyznamu, nebot’ se vyviji v case spolu s
technologickymi, spolecenskymi i politickymi proménami spolecnosti. Objevuji se nazory, podle
kterych nelze kybernetickou bezpecnost presné definovat tak, aby pojem zahrnul veskeré aspekty.405
Nejde pouze o otdzku technologie; zasadni dulezitosti nabyva i lidské chovani.4¢ Akt EU o
kybernetické bezpecnosti definuje kybernetickou bezpecnost skrze ,, cinnosti nezbytné k ochrané siti
a informacnich systemii, jejich uzivatelu a dalSich osob dotcenych kybernetickymi hrozbami. 407

Vyslovnou definici kybernetické bezpecnosti v ZKB nenalezneme. Ptesto lze z jeho
jednotlivych ustanoveni pojem pfiblizit. ZKB v oblasti kybernetické bezpecnosti neuklada
povinnosti pouze vybranym organiim a osobam uvedenym v § 3. Kybernetickou bezpe¢nost ZKB
zajiStuje skrze systém popsany v Hlavée II., a pfedevsim definuje stav kybernetického nebezpeci.408
Pojem kybernetické bezpecnosti poté 1ze rekonstruovat skrze povinné subjekty, ¢innost a jeji ucel.

V ramci kybernetické bezpe€nosti jsou uréené organy a osoby povinny zavést a provadét
bezpecnostni opatieni, vyhledavat a hlasit kybernetické bezpecnostni udalosti a incidenty i provadét
reaktivni a ochranna opatfeni ulozena ustfednim spravnim organem pro kybernetickou bezpecnost,
jimz je NUKIB.4 Zjednodusené lze fici, ze optikou ZKB piedstavuje kybernetickd bezpeénost
¢innost vybranych orgdnii a osob, jez ma zamezit, aby nastalo kybernetické nebezpeci.
Kybernetickym nebezpecim se slovy zdkona rozumi ,,stav, ve kterém je ve velkém rozsahu ohrozena
bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb elektronickych komunikaci

anebo bezpecnost a integrita siti elektronickych komunikaci, a tim by mohlo dojit k poruseni nebo

405 ENISA. Definition of Cybersecurity: Gaps and overlaps in standardisation [online], 2016, str. 7 - 10. Dostupné:
https://www.enisa.europa.eu/publications/definition-of-cybersecurity [Cit. 2022-11-07]. Ostatn€¢ neni ani shody na
zpusobu psani tohoto pojmu v angli¢ting, kdyz se objevuji obé podoby: Cybersecurity i Cyber Security.

406 Srov. rec. 8 nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe ENISA
(Agentute Evropské unie pro kybernetickou bezpecnost) a o certifikaci kybernetické bezpecnosti informacnich a
komunikacnich technologii (akt o kybernetické bezpecnosti), dale jen ,,akt EU o kybernetické bezpecnosti”. V
souvislosti s lidskym chovanim se lze setkat i s pojmem kybernetickd hygiena, s rutinnimi opatfenimi s cilem
minimalizace bezpecnostnich rizik plynoucich z kybernetickych hrozeb. Tamtéz.

407 CI. 2 odst. 1 aktu EU o kybernetické bezpecnosti.
408 Hlava III, § 21 odst. 1 ZKB.

409 Srov, §§ 4,7, 8 a 11 ZKB.
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doslo k ohrozeni zdjmu Ceské republiky ve smyslu zdkona upravujiciho ochranu utajovanych
informaci. 410

Bezpecnost siti i informacnich systéml vnima jako zasadni i smérnice NIS. Tuto bezpecnost
definuje jako ,,schopnost siti a informacnich systému odolavat s urcitou spolehlivosti veskerym
zasahum, které narusSuji dostupnost, autenticitu, integritu nebo diivérnost uchovavanych,
predavanych nebo zpracovavanych dat nebo souvisejicich sluzeb, které tyto sité a informacni
systemy nabizeji nebo které jsou jejich prostrednictvim pristupné.”*1! Z hlediska bezpecnosti tedy
pravo EU povazuje za klicové dostupnost, autenticitu, integritu a ditvérnost dat a sluzeb. Agentura
EU pro bezpecnost siti a informaci (ENISA) spojuje kybernetickou bezpecnost se zabezpecenou
komunikaci 1 informacemi, bezpecnym provozem, ale téz s fyzickou a vojenskou (vetejnou ¢i
narodni) bezpecnosti. Zabezpecenou komunikaci je podle ENISA ochrana technické infrastruktury
kybernetického systému (cyber system) pred zménami vedoucimi k ¢innostem nezamysSlenym
vlastniky, vyvojari, ¢i uzivateli systému. Bezpecnost informaci definuje jako ochranu ulozenych
nebo prendsenych dat pred jejich kradezi, vymazem ¢i zménami. Bezpecnosti provozu chape
ochranu pred imysIlnym naruSenim pracovnich postupt v rozporu s imyslem vlastniki, vyvojait ¢i
uzivateld. Fyzickd bezpecnost predstavuje ochranu pied jakoukoli fyzickou hrozbou, ktera by
mohla ovlivnit chod kybernetického systému. Vefejna (narodni) bezpecnost zahrnuje ochranu pied
hrozbou pochazejici mimo kyberprostor, avSak kterd mize ohrozit fyzické ¢i kybernetické hodnoty
zpusobem, zZe utocnik ziska po politické, vojenské nebo strategické strance.412

Narodni strategie kybernetické bezpecnosti na obdobi let 2015 az 2020 vymezila
kybernetickou bezpecnost jako ,,souhrn organizacnich, politickych, pravnich, technickych a
vzdeélavacich opatreni a nastrojii smérujicich k zajisténi zabezpeceného, chrdanéného a odolného
kyberprostoru v Ceské republice, a to jak pro subjekty verejného a soukromého sektoru, tak pro
Sirokou ceskou verejnost. ’#13 Pro nasledujici 1éta jiz upozoriiuje na civilné-vojenskou spolupraci v
zabezpeovani kyberprostoru a skute¢nost, Ze zajistovani kybernetické bezpe¢nosti CR pouze z
pozice statu neni dostacujici. Svlij podil ma mit i soukromd sféra, ba kazdy jednotlivec. Prave
koordinace a spoluprace se jevi byt pro obdobi 2021 az 2025 kli€¢ovymi: ,, Zajistovani kybernetické

bezpecnosti zahrnuje koordinaci mnozZstvi statnich i nestatnich subjektu takovym zpusobem, aby

410 § 21 odst. 1 ZKB.
411 C1. 4 odst. 2 smérnice NIS.
412 ENISA. Op. cit., str. 11 - 12.

413 NBU. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 - 2020 [online], str. 5.
Dostupné: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akeni-plan/ [2022-11-07].
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mohla CR icinné Celit i tém nejzdvaznéjsim a nejkomplikovanéjsim vyzvam a hrozbam. 4 Z toho
je ziejmé, ze se pojem kybernetické bezpeCnosti v Case vyviji. Ocekavat lze dal$i rozSifovani
povinnosti k zajisténi kybernetické bezpecnosti i narast okruhu povinnych subjekti.

Kolouch, Basta a kol. upozoriiuji na omezeni definice uvedené v Ndarodni strategii
kybernetické bezpecnosti na obdobi let 2015 az 2020, jez plyne z jejiho zaméfeni na Cesky
kyberprostor s tim, Ze opomiji zabezpeeni zajmil ob&ani CR a dalsich subjektd neusidlenych v
CR.415 Takové omezeni viak podle mého nazoru z definice nevyplyva. Definice stanovi jako cil
zajistit zabezpedeny, chranény a odolny kyberprostor v CR, av§ak nepodava se v ni, ze by toho
mélo byt dosaZzeno pouze opatfenimi sméfujicimi toliko na Cesky kyberprostor. Definice je
propojena s ¢eskym ZKB, ktery implementuje evropskou smérnici o kybernetické bezpecnosti siti a
informacnich systému, jejimz smyslem je zajisténi bezpecného kyberprostoru v celé¢ EU. Proto
obsahuje fadu harmonizacnich ustanoveni a prvki spoluprace mezi ¢lenskymi staty.416

Smejkal a kol. definici kybernetické bezpecnosti neuvadeji. Kladou vSak diraz na
kybernetick¢ prostfedi, v némz mize dochazet k riznym utokim. Tyto tutoky déli na:
1. kyberterorismus, je-li cilem ¢i néstrojem teroristického utoku informacni nebo telekomunikacni
systém; 2. kybernetickou valku, jde-li o akt neptatelstvi vyvolany cizim statem; 3. kybernetickou
kriminalitu, bude-li se jednat o ,, kriminalitu v klasickém smyslu coby sofistikovanéjsi druh trestné
cinnosti, c¢asto provadeénou v ramci organizovaného zlocinu. 417 Tato kategorizace vSak nepokryva
veskeré mozné piipady kybernetickych utokii. Neni naptiklad zcela ziejmé, do jaké kategorie
zatadit kyberneticky utok ciziho statu odehravajici se v dobé miru s politickymi motivy, jehoz
podstatou by byla manipulace vysledkl voleb ¢i prekazeni voleb v jiném staté. AC by takovy ttok
naplnil patrné vice skutkovych podstat trestného ¢inu, bylo by zjednodusujici oznacit jej za

kriminalitu v klasickém slova smyslu.

2.1.3.2. Akt EU o kybernetické bezpecnosti

Snaha podnitit hospodarsky rtist a usnadnit dosazeni jednotného digitalniho trhu v EU vedla
k pfijeti natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentufe

ENISA (Agentufe Evropské unie pro kybernetickou bezpecnost) a o certifikaci kybernetické

414 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 10 - 11.
415 KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 43.
416 Srov. shora subkapitolu 1.3.3. Principy prava kybernetické bezpecnosti.

417 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 25 - 28.
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bezpecnosti informacnich a komunikacnich technologii (akt o kybernetické bezpe€nosti). Hlavnimi
davody nového natizeni bylo zajisténi bezpecného kybernetického prostiedi, jez by rozvijelo
jednotny digitalni trh, a tim i hospodafstvi celé EU. Pies rostouci pocty zafizeni ptipojenych v EU k
Internetu nejsou vzdy vyuzivany bezpecnostni prvky, coz je podle Komise divodem nizsi
kybernetické bezpecnosti a naruSeni duaveéry v digitalni produkty, sluzby a zafizeni pouzivané
obcany, organizacemi i podniky v EU.418 S ohledem na ¢astou pteshrani¢ni povahu kybernetickych
incidentll bylo zapotfebi upravit téZ kompetence a opatfeni s cilem zabezpelit , ucinnou a
koordinovanou reakci a reseni krizi na urovni Unie. 19

Akt EU o kybernetické bezpecnosti cili zejména na zajiSténi spoluprace, koordinace a
sdileni informaci mezi Clenskymi staty a institucemi EU. Jak podotykd Birkinshaw, sdileni
informaci je vyhodné tehdy, pokud jim lze zabrédnit pachdni zdvazné trestné ¢innosti, zajistit vykon
prava, zlepSit vefejnou spravu, Iépe chranit zranitelné osoby i sdilet informace za vyzkumnymi a
statistickymi ucely. Problém vSak nastdva, pokud nepanuje shoda na konkrétnich divodech, pro
které maji vzniknout informacni databéze, jakoZz i tehdy, nejsou-li data dostate¢né zabezpecena.420
Zpusob sdileni informaci musi souCasné respektovat soukromi a zajistit dostateCnou ochranu
osobnich daju, jakoz i transparentnost a kontrolu celého procesu analyzy, zpracovani a sdileni
informaci.42!

Akt EU o kybernetické bezpecnosti ziizuje evropsky ramec pro certifikaci kybernetické
bezpecnosti. Smyslem je mimo jiné ,,vytvorit mechanismus pro ziizovani systéemii certifikace, které
osvedcuji, ze produkty, sluzby a procesy informacnich a komunikacnich technologii hodnocené v
souladu s takovymi systémy splnuji stanovené bezpecnostni pozZadavky, pokud jde o ochranu
dostupnosti, autenticnosti, integrity nebo diivérnosti uchovavanych, predavanych Cci
zpracovavanych udaji nebo funkci ¢i sluzeb nabizenych nebo pristupnych prostrednictvim téchto
produktii, sluzeb a procesii behem celého jejich Zivotniho cyklu. 422

Jednotna certifikace v ramci EU by méla zajistit spolecnou troven kybernetické bezpecnosti

s tim, Ze organizace, vyrobci i poskytovatelé sluzeb, ktefi se zabyvaji navrhovanim a vyvojem

418 Srov. rec. 2 a 3 aktu EU o kybernetické bezpecnosti.
419 Rec. 5 aktu EU o kybernetické bezpecnosti.
420 Podrobnéji BIRKINSHAW, Patrick. Op. cit., str. 4 a nasl.

421 Podrobnéji ZARSKY, Tal Z. Op. cit. Kontrolu zdtraziuje i Komise EU ve vztahu k ochrané zakladnich prav v dobé
digitalizace. KOMISE EU. 2021 annual report on the application of the Charter of fundamental rights [online].
Dostupné: https://ec.europa.cu/info/files/2021-annual-report-application-charter-fundamental-rights_en [Cit.
2022-11-08].

422 EUR-LEX. 4kt EU o kybernetické bezpecnosti: Shrnuti dokumentii [online]. Dostupné https://eur-lex.europa.eu/
legal-content/CS/LSU/?qid=1652275836404&uri=CELEX%3A32019R0881 [Cit. 2022-11-08].
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produktii a sluzeb ICT, by méli zajiSt'ovat bezpecnostni opatfeni ihned od pocatecnich fazi vyvoje.
Postup lze oznacit anglickym terminem security by design.*?3 Zabezpeceni hlavnich protokola a
infrastruktury oteviené¢ho Internetu lze povazovat za globalni vetejny statek, v jehoz ochrané by
méla hrat kli¢ovou tlohu agentura ENISA. Nafizeni stanovuje cile, tkoly a organiza¢ni strukturu
agentury ENISA, ktera by méla ,,podporit bezpecnost verejného jadra otevieného internetu a
stabilitu jeho fungovani, véetné klicovych protokolii (zejména DNS, BGP, a IPv6), provozu systému
doménovych jmen (vcéetné provozu vsech domén na vrcholné urovni) a provozu root zone. 44 V
praxi by méla agentura ENISA mimo jiné zajistovat jednotné provadeéni pravnich predpisi EU
(zeyména smérnice NIS), nabizet ¢lenskym statim podporu, rozvoj a Skoleni v oblasti kybernetické
bezpecnosti, a podnécovat spolupraci mezi veiejnym a soukromym sektorem. V ramci ¢lenskych
statii je na zakladé ¢l. 58 aktu EU o kybernetické bezpecnosti ¢inny vzdy jeden nebo vice
vnitrostatnich organi certifikace kybernetické bezpec¢nosti. Citovany c¢lanek natizeni vstoupil v
platnost 28. 6. 2021.425 Certifikacni spravni organy by m¢ly mit dostate¢nou pravomoc k provadeéni
dohledu a prosazovani pozadovanych bezpe¢nostnich pravidel. Cl. 58 odst. 1 aktu EU o
kybernetické bezpecnosti pfitom umoziuje prenést odpoveédnost v ramci certifikace kybernetické
bezpecnosti 1 na spravni organ jin¢ho Clenského statu, pokud by s tim dotyény clensky stat
souhlasil. Organem certifikace kybernetické bezpeénosti v CR se stal NUKIB a jeho pravomoc tak
byla rozsifena o rozhodovéni o zadostech o autorizaci subjektu posuzovani shody a o pozastaveni
vykonatelnosti, 0 zméné nebo o zruseni rozhodnuti o autorizaci.426

Muzeme predpoklédat, ze unijni certifikacni schémata kybernetické bezpecnosti ovlivni trh s
ICT produkty, sluzbami a procesy, a to dlirazem na bezpecnéjsSi feSeni. Spravné nastavena
bezpecnostni pravidla a podminky pro ziskani osvédCeni by méla ptispét ke zvySeni dostupnosti,
integrity 1 davérnosti informaci. Vyuziti evropské certifikace kybernetické bezpecnosti je
dobrovolné, ledaze by povinnost certifikace stanovilo vnitrostatni nebo unijni pravo.42? Vzhledem k
dlouhodobéjs$imu trendu kladoucimu daraz na kybernetickou bezpe¢nost vSak Ize do budoucna

oc¢ekavat stanoveni ptipadl, kdy bude vnitrostatni pravo certifikaci vyzadovat.

423 Podrobnéji srov. nize subkapitolu 2.1.3.5. Akéni plan k Narodni strategii kybernetické bezpecnosti 2021-2025.
424 Rec. 23 aktu EU o kybernetické bezpecnosti.
425 C1. 69 odst. 2 aktu EU o kybernetické bezpe&nosti.

426 Projednavani pivodniho snémovniho tisku 1100 nebylo v minulém volebnim obdobi dokonéeno. Soucasny vladni
navrh, ktery je projednavan v Poslanecké snémovné, obsahuje oproti predchozimu pouze adaptacni pravni upravu. C. H.
BECK. Certifikace kybernetické bezpe¢nosti. Pravni zpravodaj, 8. 2. 2022. Dostupné: beck-online.cz [Cit.
2022-11-08].

427 Srov. Rec. 91 aktu EU o kybernetické bezpec¢nosti.
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2.1.3.3 Narizeni o Evropské siti a centru kompetenci pro kybernetickou bezpecnost

S cilem zvysit kompetence Clenskych stat v oblasti kybernetické bezpe€nosti, a tim i
konkurenceschopnost primyslu EU, doslo k pfijeti natfizeni Evropského parlamentu a Rady (EU)
2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské prumyslové, technologické a
vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordinac¢nich center
(dale jen ,,nafizeni o kompetenénim centru”).

Smyslem nafizeni o kompetencnim centru, které plati od 28. 6. 2021, je vybudovat v EU
odbornou akademickou, vyzkumnou i primyslové orientovanou komunitu pro podporu technologii
v oblasti kybernetické bezpec¢nosti.#?8 Kromé zfizeni Evropského centra kompetenci pro
kybernetickou bezpecnost, jehoZz sidlem byla zvolena rumunskd Bukurest,*2 maji v clenskych
statech vzniknout ndrodni koordinac¢ni centra, jimZ stanovilo nafizeni o kompetenénim centru
pravidla fungovani. Tato vnitrostatni centra by méla pro clensky stat piisobit nejen ve smyslu
podpory vyzkumu, technologického pokroku a vzdélavani v oblasti kybernetické bezpecnosti, nybrz
by se méla stdt 1 mistem praktického vyuZiti znalosti diky poskytovani technické pomoci v
projektech fizenych Evropskym centrem kompetenci. Vnitrostatni centra by méla dale nabizet
odborné znalosti, spolupracovat na zahrani¢nich projektech a podilet se na vyzkumnych ¢innostech
podporovanych evropskymi granty. Podle natizeni o kompeten¢nim centru se ma jednat o ,, subjekt
verejného sektoru, nebo subjekt ve vetsinovem vlastnictvi clenského statu, ktery vykonava funkce
verejné sprdavy podle vnitrostatnich prdvnich prepisu, vietné prostrednictvim preneseni
pravomoci”. 430 Tento subjekt musi byt rovnéz schopen plnit cile natfizenti, tj. disponovat odbornymi
vyzkumnymi a technologickymi znalostmi v oblasti kybernetické bezpecnosti (pfipadné k nim mit
pfistup), jakoz 1 efektivné spolupracovat a koordinovat svou c¢innost s agenturou ENISA i
s pramyslem, vefejnym sektorem, akademickou obci, vyzkumnou komunitou a ob&any.#3! V CR

zajistuje vznik narodniho koordina¢niho centra NUKIB.432

428 Cl. 3 nafizeni o kompetenc¢nim centru.

429 RADA EU. Vyber sidla Evropského centra kompetenci pro kybernetickou bezpecnost [online]. Dostupné: https://
www.consilium.europa.eu/cs/policies/cybersecurity/seat-selection-cybersecurity-centre/ [Cit. 2022-10-16].

430 CI. 6 odst. 5 nafizeni o kompetenénim centru.
431 Tamtéz.

432 NUKIB. Ndrodni vyzkum a vyvoj [online]. Dostupné: https:/nukib.cz/cs/kyberneticka-bezpecnost/vyzkum/narodni-
vyzkum-a-vyvoj/ [Cit. 2022-10-17].
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Komunita budovana na zaklad€ natizeni o kompetenénim centru pfipomind do urcité miry
instituci podobnou Akademii véd, avSak na trovni EU a orientovanou na kybernetickou bezpecnost.
Zda se vsak, ze prednim divodem k pfijeti nafizeni o kompetencnim centru byla pfedevsim snaha
podpofit podniky a primysl v odvétvi kybernetické bezpecnosti. To by soucasné melo vést 1 k
ekonomickému rozvoji a vy$Simu zabezpeceni podnikli pfed kybernetickymi hrozbami v ramci EU.
Natizeni o kompeten¢nim centru ma totiz reagovat na zvysSujici se vyskyt kybernetickych hrozeb a
bezpecnostnich incidentl lep§im zabezpecenim informacénich a komunikaénich siti a systémi v EU,
coz ma zasadni vyznam pro evropskou spolecnost i hospodaftstvi. Soucasné si klade za cil zménit v
oblasti kybernetické bezpecnosti zavislost EU na neevropskych dodavatelich a zajistit, aby si EU
,udrzela a rozvijela diilezité vyzkumné a technologické kapacity v oblasti kybernetické bezpecnosti,
aby mohla zabezpecit sité a informacni systemy obcanit a podnikii, a zejména chranit kritické site
a informacni systéemy a poskytovat klicové sluzby v oblasti kybernetické bezpecnosti.’#33 Dlraz na
bezpecné dodavatelské fetézce v oblasti ICT se ukazuje v soucasnosti jako klicovy pozadavek i s
ohledem na geopolitickou situaci v Evropé.434

Kybernetické hrozby definuje nafizeni o kompetenénim centru pomérné Siroce jako
jakoukoliv potencidlni okolnost, udalost nebo ¢in, které by mohly poskodit, narusit nebo jinak
nepiiznivé ovlivnit sit€ a informacni systémy, jejich uZivatele a dalsi osoby.435 Diky zvySeni divéry
a bezpecnosti, véetn¢ davernosti, integrity a dostupnosti udaji, ma dojit 1 ke zvySeni globalni
konkurenceschopnosti EU v oblasti kybernetické bezpecnosti. Pfinosem by méla byt i lepsi
bezpecnost kritické infrastruktury. Pravomoci ¢lenskych statli z oblasti vefejné bezpecnosti, obrany,
narodni bezpecnosti a trestniho prava, se vSak nafizeni o kompeten¢nim centru nedotyka. Upravuje
predevsim organizacni a finan¢ni aspekty fungovani Evropského centra kompetenci a vnitrostatnich

koordinaénich center.

433 Rec. 6 nafizeni o kompeten¢nim centru.

434 Viz prohlaseni pfedsedkyné Komise EU Ursuly von der Leyen pii zahdjeni Prague Cyber Security konference v
listopadu 2022: ,, Bezpecna digitalni budoucnost vyzaduje nejen silnou kybernetickou obranu, ale mnohem vic. VyzZaduje
zabezpecenou infrastrukturu, spolehlivé partnery a odolné dodavatelské retézce. A na tom Evropa pracuje. NUKIB. V
Praze probéhla prestizni Prague Cyber Security Conference [online], 4. 11. 2022. Dostupné: https://nukib.cz/cs/
infoservis/aktuality/1903-v-praze-probehla-prestizni-prague-cyber-security-conference/ [Cit. 2022-11-08].

435 C1. 2 bod 4) natizeni o kompetenénim centru.
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2.1.3.4. Narodni strategie kybernetické bezpecnosti 2021-2025

Za funkénost bezpe¢nostniho systému CR odpovida vlada jako vrcholny organ moci
vykonné. NUKIB jako gestor kybernetické bezpeénosti v CR a Gstiedni organ statni spravy436 pro
oblast kybernetické bezpecnosti, ochrany utajovanych informaci v oblasti informacénich a
komunikac¢nich systémii a kryptografické ochrany, pfipravuje na pétileta obdobi Narodni strategie
kybernetické bezpe€nosti. Tyto strategie jsou ureny predev§im pro bezpecnostni slozky statu a
dalsi subjekty vefejné spravy pii zajiStovani kybernetické bezpecnosti statu3?7 a jsou
konkretizovany Akénim planem kybernetické bezpeénosti Ceské republiky.438

Podle Narodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025
(dale téz jen ,Strategie”) dochazi k nardstu intenzity vyuzivani kyberprostoru pii prosazovani
zahrani¢éné-politickych z4jm@ statl. Zejména statni instituce v CR jsou dlouhodobé cilem
kybernetické Spionaze. Roste 1 riziko primyslové Spionaze v podnicich, akademické a vyzkumné
sféte, a to s cilem oslabit konkurenceschopnost CR. Strategie hovoii dale o nariistu vyznamu
kyberprostoru pii vojenskych operacich. Diraz klade na schopnost CR adaptovat se proménlivému
bezpeénostnimu prostiedi, pii¢emz uvadi: ,,v kyberprostoru proto bude CR vystupovat na viddni
urovni asertivné a rozhodné. Sebevédomym, zodpovédnym pristupem ke kybernetické bezpecnosti na
narodni virovni bude CR posilovat svou prosperitu a navic bude i naddle silnym spojencem pro své
partnery na mezindrodni urovni. 439

Vedle NUKIB (ktery plni tkoly vladniho CERT) a sdruZeni CZ.NIC (jeZ provozuje narodni
CERT) se podili na zajisténi kybernetické bezpecnosti CR z hlediska zahrani¢ni politiky i
Ministerstvo zahrani¢nich véci a zpravodajské sluzby. Bezpecnostni informacni sluzba (dale jen
,.BIS”), Vojenské zpravodajstvi (dale jen ,,VZ”) a Utad pro zahraniéni styky a informace (dale jen
L, UZST”) ziskavaji a analyzuji kli¢ové informace, pfi¢emz VZ odpovida i za kybernetickou obranu
CR. Na té se zaroven podili Armada CR, a sice Velitelstvi kybernetickych sil a informaénich
operaci. Prevenci a postih kybernetické kriminality zajistuje Policie CR, pfedeviim Narodni

centrala proti organizovanému zlo¢inu Sluzby krimindlni policie a vySetfovani.#40 Zajistovani

436 Srov. § 2 zakona Ceské narodni rady ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Gstfednich organi statni spravy
Ceské republiky, ve znéni pozdé¢jsich predpist.

437 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 3.
438 Tamtéz, str. 4.
439 Tamtéz, str. 10.

440 Tamtéz, str. 5 - 8.
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kybernetické bezpecénosti tudiz piedstavuje komplexni systém, na némz se podili vedle NUKIB

vicero organt statni spravy, jak doklada i nasledujici schéma:

101



Zdroj: NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025 [online], str. 8.
Dostupné: https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akeni-plan/ [Cit. 2022-03-05].

Dalsi ustfedni spravni ufady, spravni organy i soukromé subjekty ovliviiuji kybernetickou
bezpecnost v ramci své pisobnosti a odpovidaji za zajisténi souladu svych Cinnosti s pravnimi
pfedpisy. S ohledem na komplexnost a vzijemnou provazanost systému zajisténi kybernetické
bezpecnosti v CR lze odkéazat na pfimér Sira Arthura Conana Doyla, vlozeny do ust doktora
Watsona, a sice ze kazdy fetéz je silny praveé jen tolik jako jeho nejslabsi ¢lanek.44! Vzajemna
spoluprace, sdileni informaci i koordinace zabezpe&eni se proto jevi z hlediska z4jmt CR kli¢ova.

Strategie rozeznava vzajemnou provazanost a zranitelnost bezpeCnostnich infrastruktur
(zminuje ,,kaskadovy” efekt). Proto povazuje za stézejni chranit a zabezpecit povinné subjekty
podle ZKB, o nichz hovoti jako o , stézejnim piliF[i] kybernetické, potazmo narodni
bezpecnosti” 442 Zvlasté dulezitd je kyberneticka bezpecnost primyslovych fidicich a SCADA
systémi443 a cloudovych funkci. Vyznam je prisouzen i aktivni mezinarodni spolupraci na atribuci
Skodlivych aktivit v kyberprostoru konkrétnim aktériim a jednotné komunikaci navenek, s cilem
zamezit zneuziti informacnich mezer k manipulacim, podryvani daveéry v schopnosti statu a Sifeni

strachu mezi obyvateli.#44 Otazkou ziistava, jakym zptisobem tak CR hodla &init a zda reakce, kdy

441 DOYLE, Arthur Conan. Udoli strachu [online]. 1. vyd. Praha : Méstska knihovna v Praze, 2012, str. 9. Dostupné:
<http://web2.mlp.cz/koweb/00/03/34/76/87/udoli_strachu.pdf> [Cit. 2022-11-08].

442 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 11.

443 Anglickd zkratka SCADA, tj. Supervisory Control and Data Aquisition, oznacuje primyslové systémy dispecerského
fizeni a sbéru dat, diky nimz lze centralné monitorovat a ovladat jina technicka zafizeni.

444 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 12 - 13.
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vlada ,,doporuci” blokovani v ¢eském prostiedi dlouze piisobicich dezinformacnich webil, odpovida
proklamované strategii.*45

Vedle podpory dostateénych technickych i personalnich kapacit ma byt cilem CR rovnéz
i¢inna mezinarodni spoluprace a aktivni prosazovani narodnich zajmi a bezpeénosti CR v ramci
mezinarodnich spolecenstvi, jako je EU, NATO, OBSE, OSN i OECD. S vybranymi spojenci hodla
CR nadale rozvijet uzkou bilateralni spolupraci s cilem sdilet strategické informace a spoleéné
postupy proti nepratelskym aktivitdm cizich mocnosti, ale i posilit mezinarodni justi¢ni spolupraci v
trestnim fizeni a vymahatelnost prava. Pfitom se pocita i s nestatnimi ,,Skiidci” a s preventivnimi
opatienimi v kyberprostoru proti Skodlivému jednani statnich i nestatnich aktéri. Vzhledem k
globalnimu charakteru hrozeb v kyberprostoru CR hodld poméhat s navySovanim odolnosti
kybernetické bezpe€nosti i v rozvojovych zemich.446

Ve vztahu k vefejné spraveé Strategie poukazuje na probihajici digitalizaci vetejné spravy a s
tim souvisejici nutnost zajistit v infrastrukturdch od pocatku kybernetickou bezpecnost. Krome
bezpecnosti informac¢nich kanala vefejné spravy je zdiraznéna i nutnost garantovat dostupnost a
plynulost sluzeb.#47 DalSim aspektem ma byt podpora a investice do vzdelavani a kvalifikované
pracovni sily. Organy statni spravy by proto mély investovat do naboru stavajicich talentli a vytvaret
odpovidajici pracovni podminky. Strategie vyslovné uvadi: |, Stdtni sprava musi byt
konkurenceschopnd na vysoce konkurencnim trhu prace v oblasti kybernetické bezpecnosti. Musi
vytvorit takové pracovni prostredi, které motivuje stavajici talenty k rozhodnuti pracovat pro statni
organizace, potazmo bezpecnostni slozky statu.”48 Platové podminky upravené natfizenim vlady
¢. 341/2017, o platovych pomérech zaméstnancti ve veiejnych sluzbach a sprave, v platném znéni,
vSak nejsou schopny odménam v soukromé sféfe konkurovat, a to tim spise ve velkych méstech,

kde spravni ufady sidli.

445 'V souvislosti s probihajici valkou na Ukrajiné a agresi Ruské federace doslo k zablokovéani dezinformacnich webi
(napf. Protiproud) na zaklad& rozhodnuti soukromého sdruzeni CZ.NIC i v dasledku stanoviska vlady CR. DIMUN,
Petr. O blokovdni ,,dezinformacnich* webii viada nerozhodla, chybi zdkonnd iiprava [online]. Ceska justice, 3. biezna
2022. Dostupné: https://www.ceska-justice.cz/2022/03/0-blokovani-dezinformacnich-webu-vlada-nerozhodla-chybi-
zakonna-uprava/ [Cit. 2022-11-08].

446 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 16 - 17.
V ramci posileni mezindrodni spoluprace i neformalnich vztahd, ale i trovné technické expertizy, porada NUKIB fadu
kybernetickych cvieni, kde dochazi k simulaci krizovych situaci. Podrobné&ji NUKIB. Kybernetickd cviceni [online].
Dostupné: https://www.nukib.cz/cs/kyberneticka-bezpecnost/cviceni/kyberneticka-cviceni/ [Cit. 2022-11-08].

447 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 18.

448 Tamtéz, str. 20.
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2.1.3.5. Ak¢ni plan k Narodni strategii kybernetické bezpecnosti 2021 - 2025

Konkrétni ukoly vytéené v souladu s cili uvedenymi ve Strategii stanovi Ak¢ni plan k
Nérodni strategii kybernetické bezpeénosti CR na obdobi let 2021 az 2025 (dale jen ,,Akéni
plan”).449 Na zajisténi ukold v rdmci kybernetické bezpecnosti se podili Sirokéd Skala organt statni
spravy. Jejich vycet stanovi vlada, ktera Ak¢ni plan schvaluje svym usnesenim. Mezi subjekty
odpovédnymi za plnéni jednotlivych tkold patii krom& NUKIB dalsi Gstiedni organy statni spravy;
z ministerstev to jsou Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo zahranicnich véci,
Ministerstvo pramyslu a obchodu, Ministerstvo financi, Ministerstvo zdravotnictvi, Ministerstvo
spravedlnosti, Ministerstvo pro mistni rozvoj, Ministerstvo Skolstvi, mladeze a télovychovy,
Ministerstvo dopravy a Ministerstvo prace a socialnich véci. Z dalSich ustfednich spravnich ufada
to jsou Narodni bezpe¢nostni Gfad, Statni Gifad pro jadernou bezpeénost, Utad pro ochranu osobnich
daji a Cesky telekomunikaéni tfad. Odpovédnymi subjekty jsou dale Utad vlady CR a Vladni
zmocnénec pro IT a digitalizaci, Policie CR, Nejvyssi i Vrchni statni zastupitelstvi, Celni sprava,
Generalni inspekce bezpeénostnich sborti, Vézeniska sluzba, Justiéni akademie, Utad pro civilni
letectvi, Generalni feditelstvi Hasi¢ského zachranného sboru, Cesky institut pro akreditaci,
Technologicka agentura CR i Technologické centrum Akademie véd CR, Ceska rozvojova agentura,
Armada CR, Vojenské zpravodajstvi, Bezpe¢nostni a informacni sluzba i Utad pro zahraniéni styky
a informace.

Rada tikolt si klade za cil zajistit vzajemnou spolupraci jednotlivych odpovédnych subjekti
a sjednoceni jejich postupti. Naptiklad k zabezpeceni narodni kybernetické bezpecnosti se navrhuje
zamezit tuzemskému puasobeni vysoce rizikovych dodavatelli v systémech regulovanych ZKB i
obecné na urovni realizace telekomunikacnich siti novych generaci. Ktefi dodavatelé jsou pro
kybernetickou bezpe¢nost vysoce rizikovi, ma navrhnout NUKIB ve spolupraci s Ministerstvem
prumyslu a obchodu, Ministerstvem vnitra a Ministerstvem zahrani¢nich véci, a ve spolupraci s
Ceskym telekomunikaénim wfadem i zpravodajskymi sluzbami. Pro zabezpe¢eni piipadného
rychlého obstarani technickych a programovych prostfedkti k nasazeni protiopatfeni a k provadéni
reaktivnich a ochrannych opatfeni Akéni plan uklada Ministerstvu vnitra, NUKIB a Ministerstvu
pro mistni rozvoj zpracovat analyzu pravnich moZznosti operativniho nakupu prosttedkd.

Spoluprace ma byt zajistovadna na mezinarodni urovni, zejména v ramci NATO a EU.
Spoluprace ma byt posilena i v rdmci stfedoevropského a vychodoevropského regionu a oblasti

zépadniho Balkanu. Ak¢ni plan pocita i s vysilanim tzv. kyberatasé a narodnich expert do zahranici

449 NUKIB. Akcni plan k Ndrodni strategii kybernetické bezpecnosti CR na obdobi let 2021 az 2025 [online]. Dostupné:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/ [Cit. 2022-11-08].
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k prohloubeni spolupréace s kli€ovymi partnery, coz maji byt zejména clenske staty EU, USA, Izrael,
Jizni Korea, ¢i Australie. Objevuje se dokonce spojeni ,,aktivni kyberneticka diplomacie”, jejimz
prostfednictvim méa CR piispivat k prosazovéani stavajiciho mezinarodniho prava a nezivaznych
norem upravujicich odpovédné chovani stati v kyberprostoru.430 V rdmci mezinarodniho prostiedi
se ma CR profilovat z hlediska kybernetické bezpe¢nosti i obrany jako aktivni stat s expertni
kapacitou. Vedle potadani mezinarodnich cviceni a konferenci v oblasti kybernetické bezpecnosti
jde téZ o monitoring a rozvoj pravni Upravy, vyménu informaci a sdileni zkuSenosti, ¢i posileni
kapacit tietich zemi v ramci zahrani¢ni rozvojové spoluprace a ekonomické diplomacie.

Akeni plan se vénuje 1 zajisténi odolné vetfejné spravy. Odpovédné subjekty statni spravy
maji zajistit ptistup security by design.*s! Security by design charakterizuje programatorskou
architekturu, jez se snazi predchazet problémim se zabezpecenim. Obvykle se zminuji tfi hlavni
davody naruSeni bezpecnosti pocitacového programu: Skodlivy umysl (malice), hloupost (mistake)
a nestastnd ndhoda (mischance); privodnimi jevy mlize byt zniceni ¢i ztrata dat, unik informaci i
podvodné jednani.4>2 Jde o vytvatfeni software, ktery je od samého zakladu navrzen bezpecné a jeho
znalost nema vést ke zneuziti programatorskych chyb. Rovnéz ma dojit ke sdileni zkuSenosti a
spolupraci na bezpeéném rozvoji tzv. Smart Cities v CR43 i k jednotné kontrole systémi e-
Governmentu skrze Vl1addni dohledové centrum. Zavadéni modernich informacnich a
komunikac¢nich technologii do fizeni obci a mést, napt. do odpadového hospodarstvi, dopravy ¢i
energetiky, si klade za cil zlepsit kvalitu bydleni v daném mist¢ diky snaze o zlepSeni
ekonomickych a energetickych procest i Zivotniho prostfedi. Nelze vSak opomenout souvisejici
naroky na zabezpeCeni modernich IT systémi, kterd budou fidit v chytrych méstech nejriznéjsi
procesy.

Ve vztahu ke kybernetické obrané zmifuje Akéni plan piisobeni Armady CR a Vojenského
zpravodajstvi. Soucasny Ak¢ni plan v bodé 23 rozvadi opravnéni Vojenského zpravodajstvi
pomeérne obecné: ,, Pokracovat v posilovani systéemu kybernetické obrany prostiednictvim budovani

schopnosti NCKO jako soucasti VZ se zamérenim na logistické, persondlni a financni zabezpeceni,

450 NUKIB. Akéni plan k Nérodni strategii kybernetické bezpecnosti CR na obdobi let 2021 az 2025. Op. cit., str. 13,
bod 70.

451 Tamtéz, str. 15.

452 WOODS, Eoin. Secure by Design - the Architect’s Guide to Security Design Principles [online]. GOTO 2016.
Dostupné: https://www.youtube.com/watch?v=4gqN3JBGd1g8 [Cit. 2022-11-08].

453 Koncept Smart Cities, neboli ,,chytrych mést”, znaci pfistup k chytfejSimu fizeni mést, obci, regionti a zivota v nich
prostiednictvim zavadéni modernich technologii. Podrobnéji MMR. Jak vyuzit chytra reSeni ve vasem méste? [online].
Dostupné: https://mmr.cz/cs/microsites/sc/smart-cities [Cit. 2022-11-08].
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ale i dalsi aspekty dulezité pro jeho efektivni fungovani.”#5* Opravnéni Vojenského zpravodajstvi v
této oblasti se stalo pfedmétem kritiky, kdyz pro predchozi obdobi let 2015 - 2020 Akéni plan
predpokladal vznik Narodniho centra kybernetickych sil zajistujiciho kybernetickou obranu CR v
pfipadé hybridniho konfliktu i1 provadéni vojenskych operaci v kyberprostoru na podporu
zahrani¢nich misi v rdmci NATO 1 EU. Nebylo vSak zfejmé, na zdklad¢ jakého podkladu se tak
mélo dit, respektive objevovala se kritika, Ze se tak stalo bez zdkonného podkladu v rozporu s
principem enumerativnosti vefejnopravnich pretenci dle ¢l. 2 odst. 3 Ustavy CR.455 V nasledujicim

textu bude pojednano o uvedeném opravnéni Vojenského zpravodajstvi.

2.1.4. Kyberneticka obrana
2.1.4.1. Definice

Zatimco kyberneticka bezpec¢nost si klade za cil zajistit odolné informacni systémy a sit¢,
jez jsou klicové pro fungovani statu, respektive pro jeho zdsadni spolecenské a ekonomické
¢innosti, kyberneticka obrana ma aktivné reagovat na pfipadné ohrozeni statu. Vlada CR se roku
2015 rozhodla svéfit kybernetickou obranu Vojenskému zpravodajstvi, v jehoZ ramci vzniklo
Nérodni centrum kybernetickych sil, ndsledné pfejmenované na Nérodni centrum kybernetickych
operaci (,NCKO”).456 Ministerstvo obrany k tomu na svych webovych strankach uvedlo:
., Kybernetické sily budou tedy slouzit potrebam armady a souviset strikiné s jeji cinnosti, kdeZto
Narodni centrum kybernetickych operaci je instituci urcenou ke komplexnimu zajistovani
kybernetické obrany Ceské republiky. ... Kybernetickd obrana, kterou ma v gesci Vojenské
zpravodajstvi, je samostatnou oblasti Sirsiho konceptu kybernetické bezpecnosti a zaroven oblasti
Sirstho konceptu zajisteni obrany statu. Jejim ukolem je v pripadé potieby aktivné piisobit v
kybernetickém prostoru proti utocnikiim. Specifikem kybernetické obrany je skutecnost, Ze bude
provadeéna jak v pripadeé vyhlaseni mimoradnych stavii, predevsim formou soucinnosti s ostatnimi
slozkami zajistujicimi obranu CR, tak i nepretrzité mimo tyto stavy. 457

Zakonny podklad pro ¢innosti Vojenského zpravodajstvi pii zajiStovani kybernetické obrany

%

CR skyta Gtvrtd Gast zakona ¢&. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdgjsich

454 NUKIB. Akcni plan k Nérodni strategii kybernetické bezpecnosti CR na obdobi let 2021 az 2025. Op. cit., str. 6.
455 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 31 - 32.
456 MO. Ndrodni centrum kybernetickych operaci vypracovalo strategii kybernetické obrany CR [online], 6. 8. 2018.

Dostupné: https://mocr.army.cz/informacni-servis/zpravodajstvi/narodni-centrum-kybernetickych-operaci-vypracovalo-
strategii-kyberneticke-obrany-cr-201906/ [Cit. 2022-11-09].

457 Tamtéz.
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predpisii (dale jen ,,ZVZ”). Zminéna Cast Ctvrta, tj. ustanoveni §§ 16a az 16n, se dostala do ZVZ
teprve piijetim zdkona ¢. 150/2021 Sb., kterym se méni zdkon ¢. 289/2005 Sb., o Vojenském
zpravodajstvi, ve znéni pozdé¢jSich predpist, a nékteré dal§i zédkony. Tato novela ZVZ nabyla
Géinnosti 1. 7. 2021. Vojenské zpravodajstvi viak bylo na poli kybernetické obrany CR &inné jiz
pied timto datem, coz je patrné nejen z webu Ministerstva obrany, ale i z Ak¢niho planu z let 2015 -
2020, ktery uvadél ¢innost Narodniho centra kybernetickych sil od pocatku roku 2016.458 Podle
informaci uvedenych na webu Ministerstva obrany mélo dojit ke svéfeni kybernetické obrany
Vojenskému zpravodajstvi na zakladé rozhodnuti vlady z roku 2015. Zminéné rozhodnuti pfitom
nelze mezi zvetejnénymi dokumenty z jednani vlady dohledat.#5® Nezbytné podminky pro realizaci
tikoli stanovenych v Akénim planu k Narodni strategii kybernetické bezpe¢nosti CR na obdobi let
2015 az 2020 tudiz byly uzdkonény az na zaklad¢ novely z roku 2021, tj. teprve po skonceni
platnosti zminéného akéniho pldnu. Soucasné se zda, Ze pred zminénou novelizaci bylo Narodni
centrum kybernetickych sil ¢inné, aniz by dané pravomoci byly Vojenskému zpravodajstvi zédkonem

sveteny.

2.1.4.2. Zakonna pravomoc Vojenského zpravodajstvi - detekce, vyhodnoceni i reakce

na kybernetické utoky a hrozby

Cl. 3 odst. 2 ustavniho zakona o bezpe¢nosti CR uklada statnim organtim povinnost podilet
se na zajistovani bezpeénosti CR; rozsah povinnosti a daldi podrobnosti ma stanovit zakon.
Podminky zajistovani bezpeénosti CR v kybernetickém prostoru nyni upravuje téz ZVZ. Po&inaje
1. ¢ervencem 2021 se Vojenské zpravodajstvi, a to nad ramec své zpravodajské Cinnosti a narozdil
od ostatnich zpravodajskych sluzeb, podili piimo také na kybernetické obrané CR. Na webu
Vojenského zpravodajstvi se uvadi: ,, Obrana je soubor opatieni chranici stat a jeho obcany pred
vnejsim napadenim. Kyberneticky prostor je prostor informaci. Takze jak uz samotny nazev instituce
napovida, v pripade ,, Vojenského zpravodajstvi* jsou naplnény zakladni pozZadavky, tedy Ze se
jedna o reseni obrannych / vojenskych skutecnosti na poli informaci. Narodni centrum
kybernetickych operaci, které Vojenské zpravodajstvi v souvislosti s timto novym vladnim ukolem

buduje, plni jen dilci roli na zajisténi celkové bezpecnosti statu a obcanii v kybernetickém prostoru.

458 NUKIB. Akcni plan k Nérodni strategii kybernetické bezpecnosti CR na obdobi let 2015 az 2020. Op. cit., str. 15.

459 Mezi dokumenty zvefejnénymi z jednani vlady v roce 2015 se nachazi sice usneseni ¢. 79 ze dne 4. 2. 2015, jimz
vlada schvalila Bezpeénostni strategii Ceské republiky 2015, v niz se hovofi o hrozbé kybernetickych atokt a Narodni
strategii kybernetické bezpe¢nosti na obdobi let 2015 az 2020, to vSak pouze v obecnych terminech. Pravomoci
Vojenského zpravodajstvi v ném nejsou zmifiovany vibec. Srov. dokumenty z jednani vlady v archivu Utadu vlady CR
dostupné v Aplikaci ODok: VLADA. Jedndni viady - archiv [online]. Aplikace ODok. Dostupné: https://apps.odok.cz/
djv-agenda-list?year=2022 [Cit. 2022-11-09].
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Nové kompetence sméruji vyhradné proti nejzavaznéjsim utokiim v podstaté vojenského charakteru,
které maji piivod v zahranici. A to na ty, na které bude potieba reagovat okamzite. 460 Ve vztahu k
zékonnému podkladu svéfenych pravomoci se uvadi, ze ,,/njovela zakona o Vojenském
zpravodajstvi dovrsila svéreni viadniho ukolu podilet se na kybernetické obrané Vojenskému
zpravodajstvi a ukotvila kybernetickou obranu v ceském pravnim systéemu. 46! Jestlize méla vlada
svym rozhodnutim svéfit kybernetickou obranu Vojenskému zpravodajstvi jiz v roce 2015, pak
prijeti ptislusné zakonné tpravy teprve o 6 let pozdéji je podstatné opozdénym ,,dovrSenim” svéieni
zminéného vladniho tkolu. Neni zfejmé, jakym zplisobem bylo v tomto mezidobi vyhovéno
podmince vazanosti statni moci zakonem ve smyslu &l. 2 odst. 3 Ustavy CR, podle néhoz Ize statni
moc uplatilovat jen v pfipadech, v mezich a zplsoby, které stanovi zédkon.

Vojenské zpravodajstvi je ozbrojenou zpravodajskou sluzbou CR, jejiz &innost, postaveni a
plisobnost upravuje kromé ZVZ i zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské
republiky, ve znéni pozdéjsSich predpist (déle jen ,,zdkon o zpravodajskych sluzbach”). K plnéni
svych ukoli vyuzivé zpravodajské prostiedky, jimiz jsou zpravodajska technika, kryci doklady,
kryci prostiedky a sledovani osob a véci.4¢2 Ve vztahu ke kyberprostoru nabyva zvlastniho vyznamu
zejména zpravodajska technika, tj. pfi konkrétni ¢innosti vyuzivané technické prostiedky a zatizeni,
zejména elektronické, fototechnické, chemické, fyzikalné-chemické, radiotechnické, optickeé,
mechanické anebo jejich soubory, pouzivané utajovanym zpusobem, pokud je jimi zasahovéano do
zékladnich prav a svobod.463 Jeji pouziti je mozné pouze po predchozim pisemném povoleni
pfedsedy sendtu Vrchniho soudu v Praze, s respektem k principu subsidiarity 1 proporcionality.464
Pouziti zpravodajské techniky miize Vojenské zpravodajstvi zabezpecit i pro potieby jinych
opravnénych organt, jako je Bezpe&nostni informaéni sluzba &i Policie CR.

Cinnost, kterou se Vojenské zpravodajstvi pi¥imo podili na zajistovani obrany CR v
kyberprostoru, stanovi § 16a ZVZ. Jde o detekci a vyhodnocovani kybernetickych utokti a hrozeb i
jejich odvraceni. Vojenské zpravodajstvi se pfitom zaméfuje jen na kybernetické Utoky a hrozby,

které maji pivod v zahrani¢i a sméfuji proti dalezitym zajmim statu, jejichz zajiStovani je

460 VZ. Novela zdkona o vojenském zpravodajstvi [online]. Dostupné: https://www.vzcr.cz/novela-zakona-o-vojenskem-
zpravodajstvi-151 [Cit. 2022-11-09].

461 Tamtéz.

462 § 7 a nasl. ZVZ. Vojenské zpravodajstvi je dale podle §§ 6 a 16 ZVZ opravnéno pii plnéni svych tkolt vyuzivat i
dobrovolné spoluprace osob.

463 § 8 odst. 1 ZVZ.

464 Tedy za predpokladu, Ze by odhalovani nebo dokumentovani ¢innosti, pro néz ma byt pouzita, bylo jinym zptisobem
neucinné nebo podstatné ztizené anebo v daném piipadé nemozné. Pouziti nesmi rovnéz zasahovat do prav a svobod
nad nezbytné nutnou miru. Srov. § 9 ZVZ.
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pfedmétem obrany CR podle zakona o zajistovani obrany CR.465 Zminéné kybernetické utoky a
hrozby Vojenské zpravodajstvi vyhledava na zaklad¢ ukazatell, které si vyhodnoti jako skute¢nosti
ohrozujici dulezité zajmy statu v kybernetickém prostoru na zdklad¢ dat a informaci z vlastni
zpravodajské ¢innosti i od ostatnich zpravodajskych sluzeb, NUKIB a dalsich organ.

K detekcei stanovenych utoki a hrozeb muze Vojenské zpravodajstvi vyuzit svych vlastnich
nastrojii umisténych na uréenych bodech vetejnych komunikacnich siti, pokud to vyzaduje dilezity
zajem obrany statu. Prednostné ma vSak vyuzivat spoluprace s provozovateli vefejnych siti a
sluzeb.466 Ti maji na zédklad¢ dohody uzaviené s Vojenskym zpravodajstvim vyhledavat na zaklad¢
poskytnutych informaci kybernetické utoky ¢i hrozby.

ZVZ tedy stanovi podminky pro uzavieni subordinacni vetejnopravni smlouvy ve smyslu
spravniho fadu. Dohoda o spolupraci s provozovatelem vetejnych siti a sluzeb musi byt pisemna,
objem predavanych metadat nesmi piekrocit zdkonem stanoveny rozsah, a musi obsahovat
technické a organiza¢ni podminky nezbytné pro realizaci detekce, zpisob predavani metadat o
zachyceném utoku nebo hrozb& a zplsob urceni vyse efektivné vynalozenych nékladii.467 Blizsi
podminky pro sjednani vetejnoprdvni smlouvy - dohody o spolupraci, vSak ZVZ neuvadi. Lze
predpokladat, ze konkrétni podoba dohod bude odvisla od typu vyhleddvanych informaci VZ.
Kontrolou uzaviranych dohod o spolupréci by se jisté mél zabyvat inspektor pro kybernetickou
obranu, coz je nova funkce vytvotfena shora citovanou novelou ZVZ.468 Inspektor pro kybernetickou
obranu, a¢ je formaln¢ soucasti Vojenského zpravodajstvi, je podiizen pfimo ministrovi obrany. Ve
své kontrolni ¢innosti by tak mél byt do zna¢né miry nezavisly. V jaké mife tomu bude, ukaze Cas.

V ptipad¢ nebezpeci z prodleni si miize Vojenské zpravodajstvi vyzadat informace i1 bez
predem uzaviené pisemné dohody s provozovateli vefejnych siti a sluzeb, to vSak pouze pomoci

ukazatelll v rozsahu bezpec¢nostnich opatieni, které tento provozovatel jiz sdm provadel.469

465 Podle § 2 odst. 1 zikona o zajiifovani obrany CR je obrana stitu souhrnem opatieni k zajisténi svrchovanosti,
uzemni celistvosti, principi demokracie a pravniho statu, ochrany Zivota obyvatel a jejich majetku pred vné&jSim
napadenim, a zahrnuje vystavbu u¢inného systému obrany statu, pfipravu a pouziti odpovidajicich sil a prostfedkt a
ucast v kolektivnim obranném systému.

466 Tedy s pravnickou nebo podnikajici fyzickou osobou zajistujici vetejnou komunikaéni sit’ nebo poskytujici vefejné
dostupnou sluzbu elektronickych komunikaci. Srov. § 16b odst. 2 ZVZ.

467§ 16b ZVZ.

468 Prvnim inspektorem pro kybernetickou obranu byl jmenovan dne 6. 4. 2022 Jan Vacek. SEDLAK, Jan. Viida
Jjmenovala inspektora kybernetické obrany, bude hlidat Vojenské zpravodajstvi [online]. Lupa.cz, 7. 4. 2022. Dostupné:
https://www.lupa.cz/aktuality/vlada-jmenovala-inspektora-kyberneticke-obrany-bude-hlidat-vojenske-zpravodajstvi/
[Cit. 2022-11-09].

469 § 16¢c ZVZ.
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Umistit vlastni nastroj detekce smi Vojenské zpravodajstvi teprve na zékladé rozhodnuti
Ministerstva obrany ve zvla$tnim fizeni, které bude vydano poté, kdy Vojenské zpravodajstvi
navrhne ministerstvu opatieni k zajisténi detekce, vyhodnoceni a reakce na kybernetické utoky a
hrozby.470 Podkladem uvedeného spravniho rozhodnuti budou dokumenty pifedlozené Vojenskym
zpravodajstvim - vedle zminénych nutnych opatfeni k zajisténi jeho cCinnosti 1 posouzeni
bezpecnostnich rizik spojenych s ptfipojenim nastroje detekce. Ministerstvo obrany pied vydanim
rozhodnuti posoudi, zda umisténi detekce kybernetického titoku ¢i hrozby vyzaduje dilezity zajem
obrany statu a zda je v souladu se zakonem stanovenymi principy subsidiarity - tedy zda nelze
dosahnout cile jiz na zédklad¢ dohody o spolupraci s provozovateli vetfejné sité ¢i sluzby. Rovnéz by
mélo posoudit naplnéni principu proporcionality. Rozsah zaznamenévanych metadat nesmi vést k
detekci nad zékonem stanoveny ramec vymezeny v § 16d odst. 2 ZVZ, a zptisob provadeéni detekce
musi zachovavat divérnost komunikace 1 integritu a dostupnost vefejnych komunikacnich siti a
sluzeb elektronickych komunikaci.

V ptipad¢ kladného zhodnoceni Ministerstvo obrany ulozi svym rozhodnutim pravnické
nebo podnikajici fyzické osobé zajistujici vefejnou komunikaéni sit’ nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci povinnost zfidit a zabezpecit rozhrani pro piipojeni
nastroji detekce v ur¢eném bod€ vefejné komunikacni sit¢ a povinnost strpét jejich umisténi a
provozovani. Detekce vSak smi byt provozovana pouze po dobu stanovenou v tomto rozhodnuti.
Tato doba nesmi prekrocit 12 mésicti (na navrh Vojenského zpravodajstvi ji 1ze prodlouzit nejdéle o
6 mesicli). Rozklad proti rozhodnuti ministerstva nema odkladny ucinek. Vyuziti detekce pro
odposlech a zaznam telekomunika¢niho provozu nebo k aktivnimu zasahu zdkon Vojenskému
zpravodajstvi vyslovné zakazuje.47!

ZVZ dovoluje Vojenskému zpravodajstvi reagovat na zjiSténou kybernetickou hrozbu nebo
utok dvojim zpusobem. Bud piedanim zjiSténych informaci statnim organtim pfisluSnym k
provedeni konkrétniho opatfeni k odvraceni takové hrozby, anebo v ptipad€ nebezpeci z prodleni
vlastnim aktivnim z&sahem.

Aktivni zdsah Vojenského zpravodajstvi k odvraceni kybernetického toku ¢i hrozby musi
splnit zdkonem kumulativné stanovené podminky: ve znaéném rozsahu musi byt ohrozeny diilezité
zajmy statu, kyberneticky utok nebo hrozba musi trvat ¢i bezprostfedné hrozit, nelze je odvratit v

soucinnosti s ozbrojenymi silami CR, a aktivni zasah je jedinym moZnym u¢innym zptsobem jejich

470 Srov. § 16e odst. 3 ZVZ.

471 § 16d odst. 3 ZVZ.
110



odvraceni.4’2 Svymi podminkami tak aktivni zasah v kybernetickém prostoru pfipomind meze nutné
obrany stanovené trestnim zadkonikem. Odvraceni nebezpeci musi splinovat podminku subsidiarity,
avsak nikoli proporcionality, kdyz musi byt dostateéné ucinné a jevit se jako jediné mozné uc¢inné
opatfeni k odvraceni utoku ¢i hrozby.

Pted provedenim aktivniho zasahu je Vojenské zpravodajstvi povinno vyzadat si souhlas
ministra obrany; neobdrzi-li jej, zdsah neprovede. Ministra obrany rovnéz informuje o provedeni
aktivniho zdsahu bezodkladné po jeho provedeni a o zahajeni aktivniho zdsahu bezodkladné
informuje vladu, NUKIB a ostatni zpravodajské sluzby.473 Okolnosti, diivody a priibéh kazdého
provedeného aktivniho zdsahu Vojenskym zpravodajstvim museji byt dokumentovany.47+ Aktivni
zasah je tedy koncipovan jako krajni feSeni a okolnosti, které k nému vedly, musi byt zpétné

piezkoumatelné.

2.1.4.3. Kontrola vykonu ¢innosti Vojenského zpravodajstvi v oblasti kybernetické

obrany statu

Vojenské zpravodajstvi jako ozbrojena zpravodajska sluzba CR a soudast moci vykonné
podléha kontrole vlady, ktera je vrcholnym organem vykonné moci. Urcitou kontrolu vykonava i
prezident republiky, ktery je ve smyslu &l. 63 pism. ¢) Ustavy CR vrchnim velitelem ozbrojenych
sil. Vlada 1 prezident republiky ukladaji zpravodajskym sluzbam ukoly v mezich jejich plisobnosti,
pficemz prezident republiky tak ¢ini s védomim vlady.#’”> Proto i ZVZ ukldda Vojenskému
zpravodajstvi povinnost piedkladat prezidentu republiky a vladé prostfednictvim ministra obrany
jednou ro¢n€ podrobnou zpravu o cinnostech a opatfenich na zajiStovani obrany statu v
kybernetickém prostoru. Ministra obrany ma Vojenské zpravodajstvi pisemné informovat o plnéni
stanovenych tkolil pololetné.476

Dozor nad moci vladni i vykonnou je opravnén provadét i Parlament CR, jehoZ kontrolni
funkce byly po roce 1989 postupné opét rozSifovany.4”7 Obecny zplsob provadéni parlamentni

kontroly je upraven v jednacim fadu Poslanecké snémovny, ktery umoziiuje Poslanecké snémovné

472 § 16g odst. 1 ZVZ.

473 § 16g odst. 2 az 4 ZVZ.

474 § 16h odst. 2 ZVZ.

475 § 8 odst. 4 zakona o zpravodajskych sluzbach.
476 § 161 ZVZ.

477 HENDRY CH, Dusan a kol. Op. cit., str. 501.
111



ziidit pro vySetfeni véci vefejného zajmu vySetiovaci komisi.#’8 Zvlastni zdkony pak upravuji
specifické ptfipady parlamentni kontroly. Poslaneckd snémovna tak vykondva kontrolu c¢innosti
zpravodajskych sluzeb zejména prostiednictvim svych k tomuto ucelu zfizenych zvlastnich
kontrolnich organt.479 Cinnost Vojenského zpravodajstvi, kterou se podili na zaji§tovani obrany
statu v kybernetickém prostoru, podléha prave této kontrole.

Kontrolu zpravodajskych sluzeb v oboru jejich ptisobnosti na izemi CR, v&etné kontroly
dodrzovani zékladnich prav a svobod, vykonava i Organ nezavislé kontroly zpravodajskych sluzeb
Ceské republiky (dale jen ,,Organ nezavislé kontroly),480 a to na zakladé podnétu nékterého ze
zvlastnich kontrolnich organd. Organ nezavislé kontroly se sklada z péti ¢lent, ktefi jsou na navrh
vlady voleni Poslaneckou snémovnou na dobu péti let a splituji zdkonem stanovené podminky pro
vykon této vetejné funkce.48! Kontrola je zdkonem koncipovéna jako nezavisla na zdjmech
politickych stran a politickych hnuti, a také jako nestranna. Organ nezavislé kontroly je pifi vykonu
své kontrolni ¢innosti opravnén pozadovat od zpravodajské sluzby vSechny potiebné souvisejici
informace o jeji ¢innosti, ledaze by tim mohlo dojit k ohrozeni Gcelu probihajici akce ¢i bezpecnosti
osob. Nema vSak pravomoc pifijmout opatfeni k odstranéni zjiSténych pochybeni. Zjisténi o
nezakonné Cinnosti nebo protipravnim zasahu do zékladnich prav a svobod muze jen uvetejnit a
navrhnout fediteli zpravodajské sluzby, pfedsedovi vlady nebo ptislusSnému ¢lenu vlady, aby pfijali
opatfeni nezbytna k odstranéni zjiSténych nedostatkli. Kazdé podezieni ze spachani trestného ¢inu
prislusnikem zpravodajské sluzby, které Organ nezavislé kontroly zjisti pii provadéné kontrole, je
rovnéZ povinen ozndmit nejvyssSimu statnimu zastupci.4s2

Cinnost zpravodajskych sluZeb je oblasti, v niz mohou byt vysoce ohroZeny zakladni lidska
prava a svobody. Zakon o zpravodajskych sluzbach i ZVZ proto vyslovné upravuji jejich zvlastni
parlamentni kontrolu. Neponechava se tak pouze na rozhodnuti Poslanecké snémovny, zda zfidi ve
smyslu § 48 Jednaciho tadu PS vySetfovaci komisi, uzna-li za vhodné vysettit konkrétni ¢innost
Vojenského zpravodajstvi na poli kybernetické obrany. Misto toho mé fungovat permanentni
kontrolni organ Poslanecké snémovny kontrolujici zpravodajské sluzby, v€etné ¢innosti Vojenského

zpravodajstvi zajiSt'ujiciho obranu stidtu v kybernetickém prostoru. Soulad opatfeni zajiSt'ujicich

478 Zakon €. 90/1995 Sb., o jednacim fadu Poslanecké snémovny, ve znéni pozdéjSich predpist (dale jen ,,Jednaci fad
PS”).

479 § 12 odst. 1 a 2 zakona o zpravodajskych sluzbach.
480 § 12 odst. 1 zakona o zpravodajskych sluzbach.

481 Krom¢ bezpeénostni provérky pro stupen utajeni Pfisné tajné jde o minimalni vék 40 let, Ceské obcanstvi a
podminky vylucujici stfet zajmt.. Podrobnéji § 12e zakona o zpravodajskych sluzbach.

482 Srov. § 12g zdkona o zpravodajskych sluzbach.
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kybernetickou obranu statu se zdkonem, zejména dodrzovani principu proporcionality a zachovani
davérnosti elektronickych komunikaci a sluzeb ve vztahu k obfantim, 1ze jist¢ vzdy hodnotit jako
véc verejného zajmu. Protoze kontrolni organ slouzi k naplnéni kontrolni funkce Poslanecké
snémovny, nikoli k proSetfeni individualnich stiznosti jednotlivcl, nelze jej povazovat za organ
nezavislé pravni kontroly.483 V ptipad€ nezdkonného zasahu do vetejného subjektivniho prava by se
vSak jednotlivec mohl doméhat pravni ochrany u nezavislého soudu. V uvahu by ptichdzela zaloba
na ochranu pfed nezdkonnym zasahem spravniho organu ve smyslu § 82 a nasl. s. . s.

Dal$im moznym néstrojem parlamentni kontroly je také pravo kazdého poslance v souladu s
¢l. 53 Ustavy CR interpelovat ministra obrany jako &lena vlady ohledn& piijatych opatieni na
zajisténi kybernetické obrany statu. Kontrolnim néstrojem poslanct je téZz vyuziti citaniho prava:
usnese-li se na tom Poslaneckd snémovna, musi se ministr obrany na zakladé ¢1. 38 odst. 2 Ustavy
CR dostavit osobné na jeji schiizi a zodpovédét piislusné otazky stran kybernetické obrany; v
ptipadé obdobného pozadavku vyboru, komise ¢i vySetfovaci komise Poslanecké snémovny se
muze nechat zastoupit i jinym ¢lenem vlady nebo svym naméstkem, neni-li vyslovné jeho ucast
vyzadovana.

Novela ZVZ upravila dale i novy institut inspektora kybernetické obrany. Na rozdil od
Organu nezavislé kontroly a kontrolnich orgdnt Poslanecké snémovny podléha exekutivé. Inspektor
kybernetické obrany je jmenovan a odvolavan vlddou na navrh ministra obrany. Je bud’ vojakem z
povolani ¢i zaméstnancem zafazenym ve Vojenském zpravodajstvi, podiizen je vSak piimo
ministrovi obrany. Zakon tedy pocita s podfizenim inspektora kybernetické obrany ¢lenu vlady. Je
proto otdazkou, do jaké miry bude vykon kontroly v jeho podani fakticky nezavisly na politickych
podminkach, byt tuto nezéavislost pfimo stanovi ZVZ.48 Organ nezavislé kontroly, ktery je
administrativnd navazan na Parlament CR,%85 tedy na moc zakonodarnou, se proto jevi jako
vhodnéjsi podoba kontrolniho mechanismu ve vztahu k vykonu pravomoci Vojenského
zpravodajstvi, které je podfizeno moci vykonné. Lze tedy piedpokladat, Ze zasadni ulohou
inspektora kybernetické obrany bude spiSe komunikace s osobami zajiStujicimi vefejnou
komunikacni sit’ nebo poskytujicimi vetejné dostupnou sluzbu elektronickych komunikaci v ptipadé

jejich stiznosti €1 obav z ohrozeni prav ze strany Vojenského zpravodajstvi.486

483 HENDRYCH, Dusan a kol. Op. cit., str. 504.
484 Srov. § 16k odst. 5 ZVZ.
485 Srov. § 12e odst. 1 ¢i § 12i zakona o zpravodajskych sluzbach.

486 Srov. § 161 odst. 2 ZVZ.
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2.2. Pojmové znaky bezpecnosti informaci a dat

Informace, data a informac¢ni systémy chranime predevsim pfed neopravnénym piistupem
k nim a pfed provadénim jejich zmén behem zpracovani, pienosu nebo zalohovani informaci.
Zasadni je téz zabranit, aby doSlo k odepfeni sluZzeb opravnénym wuzivatelim. Z hlediska
bezpecnosti informaci a dat je proto klicové zajistit jejich diveérnost, integritu a dostupnost. Takto je
bezpeénost informaci uchopena nejen v zakoné o kybernetické bezpeénosti,*s7 ale i v Umluvé o
pocitacové kriminalité, kterd ukladd smluvnim strandm povinnost stihat trestné ciny proti
davérnosti, integrité a pouzitelnosti (v anglickém origindlnim znéni availability, tedy dostupnosti)
pocitacovych dat a systému.488 Ruzné staty pristupuji k zabezpeCeni pocitacovych dat a
informaénich systémi rozdilng, proto stal za piijetim Umluvy o poéitadové kriminalité pozadavek
reagovat na takika neomezené pieshranicni proudéni pocitacovych dat alesponi sjednocenim
skutkovych podstat trestnych ¢ind, spolu s usnadnénim jejich vySetfovani.*8° Niz8i mira bezpecnosti
informaci miize vést ke ztrat€¢ ¢i zméne dat, ke zneuziti osobnich udajli, ke vzniku majetkové i
nemajetkové Gjmy i1 k ohrozeni statnich zdjmu; v neposledni fad€ ovliviiuje téZ postoj obyvatel
statu k vefejné moci. Lze totiz opravnéné ocekavat, Ze prava a svobody obcanil stat zabezpeci i ve
virtualni sféte.

Definice kybernetické bezpecnosti zalozena na divérnosti (confidentiality), integrité ¢i
celistvosti (integrity) a dostupnosti (availability) dat patii mezi ty klicové a v praxi obvykle
uzivané.*%0 Kolouch, Basta a kol. vztahuji uvedenou triddu ,,CIA”#! i na data a pocitacové systémy
jako dalsi prvky kybernetické bezpe€nosti.#92 Proti tomuto piistupu nelze ni¢eho namitat. Pojem
bezpecnost informaci ovSem zdiraznuje skutecnost, ze data chranime ptfedné pro jejich informacéni

potencial 493

487 Podle § 2 pism. ¢) ZKB se bezpecnosti informaci rozumi zajisténi ddvérnosti, integrity a dostupnosti informaci a dat.
488 Srov. Cast 1, oddil 1 Umluvy o poéitatové kriminalitg.

489 CR ratifikovala Umluvu o poéitadové kriminalité 22. 8. 2013, v platnost vstoupila 1. 12. 2013. Jde o prvni
mezinarodni smlouvu feSici trestné Ciny spachané v internetovém prostfedi a je oteviena k ratifikaci i neclenskym
statim Rady Evropy.

490 ENISA. Op. cit., str. 13. Pieklad autorka.
491 Jde o zkratku podle pocatecnich pismen anglickych termint.
492 KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 45 - 48.

493 O rozdilech mezi daty a informacemi a o jednotlivych pojmech bylo pojednano shora v podkapitole 1.1.2. Zakladni
pojmy - pocitac, data, informace, kyberprostor, Internet.
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2.2.1. Duvérnost informaci a dat

Pravni systémy raznych statl se obvykle snazi zajistit ochranu informaci a informacnich
systému pied neopravnénym piistupem k nim, at’ jiz z diivodu respektovani soukromi a rodinného
zivota, ochrany osobnich udajli, obchodniho tajemstvi, ¢i jinych opravnénych zajmi. Zajisténi
davérnosti informaci a dat je 1 prevenci neopravnénych zmén v datech. Dlvérnost a integrita
(celistvost) informaci a dat jsou uzce spjaty.

Duvérnosti informaci a dat lze rozumét skute¢nost, ze k nim ziskaji ptistup jen osoby
(systémy, subjekty) k tomu opravnéné. Rovnéz to znamena, ze nikdo nepovolany nemiize zachytit
tok dat, tj. ,,odposlechnout” komunikaci mezi pocitacovymi systémy a narusit tim divérny prenos
informaci. NaruSenim davérnosti informaci je pfedev§im neopravnény pfistup k pocitacovému
systému nebo jeho casti. Zpravidla byva povazovan za trestny, ,,pokud je spachan porusenim
bezpecnostnich opatreni, s umyslem ziskat pocitacova data nebo s jinym necestnym umyslem, nebo
ve vztahu k pocitacovému systému, ktery je spojen s jinym pocitacovym systémem. 494

Krom¢ naruSeni divérnosti pfedstavuje neopravnény piistup k informacim téz hrozbu pro
integritu a dostupnost informaci a dat, nebot’ miize ztizit vyuziti pocitacovych systémt a siti jejich
opravnénymi uzivateli, vést ke zménam ¢i ztraté dat a k vysokym nakladiim vynalozenym na jejich
znovuziskani. Nezdkonny pfistup k informacim a datim muze byt i prostiedkem ke spachani
zavaznéjsi trestné Cinnosti, kterou je pad€lani, podvod, vydirani apod. Pristup miize byt ziskan k
hardware a fyzickym komponentim pocitace, k ulozenym datiim, k adresariim ¢i k metadatim,
pficemz nezalezi, zda je pfistupu docileno skrze vefejnou ¢i soukromou komunikaéni sit.
Neopravnénost pristupu spociva v absenci souhlasu vlastnika ¢i jiné osoby opravnéné ud¢lit souhlas
s pristupem do systému ¢i jeho casti, napt. za ucelem provedeni zkousky jeho zabezpeceni. O
neopravnény ptistup se vSak nebude jednat v piipadé pocitacového systému volné pfistupného
vefejnosti (open access by the public) - takovy pristup bude vzdy po pravu. Mezi dalsi piipady
pfistupu v souladu s pravem muze patfit vykon stitni moci v souladu se zdkonem za ucelem
ochrany vefejného potfadku, bezpecnosti statu €i postihu trestné ¢innosti.495

Narugenim d@vérnosti informaci a dat je i nezidkonny odposlech. Umluva o pocitatové
kriminalité¢ ukldda stihat jako trestny ,,umysiny, neopravneny, technickymi prostredky provedeny

odposlech neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci,

494 Srov. ¢l. 2 Umluvy o pocitacové kriminalité. CR ucinila v souladu s ¢l. 2 a ¢l. 40 Umluvy o pocitacové kriminalité
vyhradu, dle niz nastane trestni odpovédnost za ¢iny popsané v ¢l. 2 Umluvy pii naruSeni bezpecnostnich opatieni s
cilem ziskat neopravnény pfistup k celému pocitacovému systému nebo jeho casti.

495 RADA EVROPY. Explanatory Report - ETS 185 - Cybercrime (Convention) [online], body 38 a 44 - 47. Dostupné:
https://rm.coe.int/16800cce5b [Cit. 2022-11-09].
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véetné elektromagnetického vyzarovani z pocitacového systému prendsejiciho takovd pocitacova
data.”*¢ Jedna se o stejné poruSeni prava na soukromi jako v piipadé klasického odposlechu
telefonnitho hovoru ¢i poruseni listovniho tajemstvi. Zpisob pienosu elektronickych dat neni
rozhodujici. Z hlediska trestnosti viak Umluva o poéitatové kriminalité cili pouze na odposlechy
provedené technickymi prostiedky, tj. s pomoci technickych zafizeni ptfipevnénych k prfenosovym
linkdm ¢i zafizenim pro sbér a zdznam bezdratové komunikace, pocitaje v to nejriznéjsi software.
Ochrana je poskytovana nevefejnému pienosu - je nerozhodné, jsou-li pfendSené informace a data
jinak vefejné dostupné.*97 Samotné ,,proudéni” elektronickych dat mé zlstat nenarusSeno, ma-li byt
zajisténa jejich diveérnost.

S pojmem duvérnost informaci a sluzeb, které ,,zpracovava nebo poskytuje informacni a
komunikacni systém”, pracuje i vyhlaska NUKIB ¢&. 82/2018 Sb., o bezpe&nostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opattenich, néaleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (dale jen ,,vyhlaSka o kybernetické bezpecnosti”). Tyto
informace a sluzby oznacuje jako aktiva. Povinnym osobdm ukldda ptistupovat k aktivim s
ohledem na jejich dulezitost, jez mé& byt stanovena pomoci hledisek divérnosti, integrity a
dostupnosti. Obdobné déli i kybernetické bezpecnostni incidenty podle skutecnosti, zda narusuji
diivérnost, integritu nebo dostupnost informaci a sluzeb, pfipadné zda jde o kombinaci naruseni
uvedenych oblasti.498

Jak nahlizet na divérnost informaci a sluzeb uvadi Stupnice pro hodnoceni divérnosti v
tabulce Ptilohy ¢. 1 vyhlasky o kybernetické bezpecnosti. Informace a sluzby rozdéluje z hlediska
hodnoceni jejich ditvérnosti do Ctyt Grovni: nizka, stfedni, vysoka a kriticka. PoZzadavky na ochranu
maji vzestupnou tendenci: zatimco u vefejné pfistupnych informaci (nizka uroven divérnosti)
nejsou zadné, u informaci, jez predstavuji vefejné neptistupné know-how (stfedni uroven
davérnosti), maji byt vyuzity prostiedky pro fizeni pfistupu, pii¢emz pozadavky jsou i u jejich
likvidace. Pokud informace a sluzby nejsou vetejné ptistupné a pravni ptedpisy nebo jiné predpisy
¢i smluvni ujednani vyzaduji jejich ochranu (vysoka troven diivérnosti), maji byt pro ochranu
divérnosti vyuzivany jiz prostiedky zajiSt'ujici fizeni 1 zaznamendvani pfistupu, a ptenos informaci
ma byt chranén pomoci kryptografie. U vetejné nepiistupnych informaci a sluzeb vyzadujicich

nadstandardni miru ochrany nad rdmec vysoké trovné divérnosti (kritickd uroven divernosti) ma

496 C1. 3 Umluvy o poéitagové kriminalité.
497 RADA EVROPY. Op. cit., body 51 - 54.

498 Srov. 2 pism. g), § 4 pism. b), e), § 31 odst. 3 vyhlasky o kybernetické bezpecnosti a dale jeji pfilohu €. 1.
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byt nad ramec predchozich opatfeni vyuZita i ochrana pfed zneuZitim informaci a sluzeb ze strany
administratori.

Dutvérnost informaci 1ze hodnotit i na zdklad¢ zdkona o ochrané utajovanych informaci.
Utajovanou informaci je informace, ,,jejiZ vyzrazeni nebo zneuziti miize zpiisobit ijmu zdjmu Ceské
republiky nebo miize byt pro tento zdajem nevyhodné, a kterd je uvedena v seznamu utajovanych
informaci”, pti¢emz podoba ani nosi¢ informace nejsou rozhodujici.#%® V souvislosti s povahou
tjmy zdjmu CR, ktera miize byt vyzrazenim utajované informace neopravnéné osobé zptisobena, je
informace klasifikovana jednim ze Ctyi stupiii utajeni: pfisné tajné, tajné, diivérné a vyhrazené.500
Ustiednim organem statni spravy pro ochranu utajovanych skute¢nosti se stal 1. 8. 1998 Narodni
bezpecnostni Uifad, jenz se v souvislosti s pfijetim zdkona o ochran¢ utajovanych informaci oznacuje
od roku 2006 jako tstfedni organ statni spravy ochrany utajovanych informaci.50!

Bezpec¢nost informacnich a komunika¢nich systéml nakladajicich s utajovanymi
informacemi upravuje Hlava VI. zdkona o ochran¢ utajovanych informaci. Nakladat s utajovanymi
informacemi lze pouze v informaénich systémech, které byly certifikovany NUKIB a pisemné
schvéleny do provozu odpovédnou osobou nebo ji povétenou osobou.502 NUKIB schvaluje i projekt
bezpeénosti provozu komunikaéniho systému,503 nebot’ do paisobnosti NUKIB spada i bezpe¢nost
informacnich a komunikac¢nich systémil a kryptografickd ochrana utajovanych informaci. V jejim
ramci NUKIB vykonava nejen legislativni a metodickou ¢innost, ale i kontrolu, vede spravni fizeni
a uklada spravni tresty za poruseni povinnosti pfi ochrané utajovanych informaci.5%4 Posuzovani
bezpecnosti informacnich systémil je slozita problematika vzhledem k riznorodosti informacnich

systémt a rychlému rozvoji ICT.595 Pozadavky na informacni i komunikacni systémy nakladajici s

499 § 2 pism. a) zdkona o ochrané utajovanych informaci. Zajem CR je koncipovan v pism. b) téhoz ustanoveni Siroce
jako zachovani jeji ustavnosti, svrchovanosti a Uzemni celistvosti, zajiSténi vnitfnitho pofaddku a bezpecnosti,
mezinarodnich zavazki a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi fyzickych osob.

500 § 4 zakona o ochrang utajovanych informaci. Pojem Gjmy zajmu CR je rozveden v § 3 zakona o ochrané utajovanych
informaci.

501 Pred 1. 8. 1998, kdy vstoupil v Gc€innost zakon ¢. 148/1998 Sb., o ochrané utajovanych skutecnosti a o zméné
nekterych zékond, byl vykon statni spravy v dané oblasti svéfen Komisi pro ochranu statniho tajemstvi a Federalnimu
ministerstvu vnitra, resp. od 1.1.1993 Ministerstvu vnitra CR. Blize k vyvoji institucionalni ochrany utajovanych
informaci v CR viz PAVELKA, Ivan. Institucionalni zaji§téni ochrany utajovanych informaci v CR. Sprdvni prdvo, ¢.
3/2018.

502 Srov. § 34 odst. 1 az 4 zakona o ochrané utajovanych informaci.

503 § 35 odst. 2 zdkona o ochrané utajovanych informaci.

504 Tato ptisobnost NUKIB se viak nevztahuje na innost zpravodajskych sluzeb ani Ministerstva vnitra, plni-li ukoly
podle zakona o ochrané utajovanych informaci. Podrobnéji k ukoltim a pravomoci NUKIB i NBU v oblasti ochrany

utajovanych informaci PAVELKA, Ivan. Op. cit.

505 Srov. Metodiku k certifikaci informacnich systémd ¢. 1/2005/02/is Nbu ve znéni €inném od 30. 4. 2005, bod 5.
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utajovanymi informacemi, provadéni certifikace a schvalovani projekti bezpecnosti jsou uvedeny
ve vyhldsce Narodniho bezpecnostniho ufadu ¢. 523/2005 Sb., o bezpeCnosti informacnich a
komunikac¢nich systému a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor (déle jen ,,vyhlaSka o bezpecnosti ICT”). V ni najdeme 1 vysvétleni
pojmu duvérnost utajované informace: jde o ,,viastnost, ktera znemozZiiuje odhaleni utajované
informace neoprdavnéné osobé” 506 Na zakladé zadosti o certifikaci vypracuje NUKIB seznam
podkladli pro ovéteni zpulsobilosti informac¢niho systému. Certifikaci informacniho systému
provede posouzenim podkladi predloZzenych zadatelem a provedenim dodatecnych testi za
spoluucasti Zadatele, ptipadné¢ 1 dodavatele (pokud je informacni systém budovan jinou
organizaci).597 Vysledkem posouzeni je vydani certifikacni zpravy, kterd ptipadné€ obsahuje kromé
podminek provozu informa¢niho systému a jeho popisu i identifikaci piijatelnych rizik
souvisejicich s jeho provozem.508 Certifikace se vydavd na dobu urCitou, a v pfipad¢ zadosti o
opakovanou certifikaci, neexistuji-li nova rizika, NUKIB vydava certifikat jiz na zakladé existujici
bezpec¢nostni dokumentace informaéniho systému a provedené kontroly bezpecnosti informacniho
systému.509

Na certifikaci informa¢niho systému lze nahlizet jako na doklad ve smyslu § 151 spravniho
fadu opraviiyjici nakladat v informacnim systému s utajovanymi informacemi. Proces posuzovani
informacniho systému je fizenim o zadosti Zadatele, a je-li zadosti vyhovéno, pfiznava certifikace
pravo nakladat v informaénim systému s utajovanymi informacemi. Pravomoc NUKIB provadét ve
smyslu § 137a pism. e) zdkona o ochrané utajovanych informaci certifikaci informaéniho systému
¢1 schvalovat projekt bezpecnosti komunikac¢niho systému, je patrn€é svym charakterem spravnim
fizenim, v némz lze misto pisemného vyhotoveni rozhodnuti vydat doklad - certifika¢ni zpravu, jez
je ve své podstaté konstitutivnim rozhodnutim. Pokud by nebylo Zadosti o certifikaci vyhovéno,
postup podle § 151 spravniho fadu se neuplatni, ale musi byt vydano rozhodnuti podle § 67 a nasl.

spravniho fadu.510

506 § 2 pism. 1) vyhlasky o bezpecénosti ICT.

507 § 24 odst. 6 vyhlasky o bezpecnosti ICT. Podrobnéji srov. Metodiku k certifikaci informacnich systémda ¢. 1/2005/02/
is Nbu ve znéni u€inném od 30. 4. 2005.

508 § 25 vyhlasky o bezpecnosti ICT. Certifika¢ni zprava obsahuje podle pism. d) téhoz ustanoveni i typy zmén
informac¢niho systému, které vyzaduji provedeni dopliiujiciho hodnoceni informacniho systému.

509 § 26 odst. 2 vyhlasky o bezpecénosti ICT.

510 JEMELKA, Lubos, PONDELICKOVA, Klara, BOHADLO, David. § 151 [Vydani dokladu]. In: JEMELKA, Lubos,
PONDELICKOVA, Klara, BOHADLO, David. Sprdvni rad. 6. vydani. Praha: C. H. Beck, 2019, str. 805.
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V oblasti ochrany utajovanych informaci se projevuje spoluprace pfislusnych spravnich
organd. Narodni bezpecnostni ufad jako Ustfedni spravni ufad primarné kontroluje, zda v oblasti
ochrany utajovanych informaci a bezpecnostni zptsobilosti dodrzuji organy statu, pravnické osoby,
podnikajici fyzické osoby a fyzické osoby pravni piedpisy. Jelikoz je viak NUKIB piisluinym
organem statni spravy pro oblast ochrany utajovanych informaci v informac¢nich a komunikac¢nich

systémech, bude k vykonu kontroly pfizvan téz zastupce NUKIB.5!1

2.2.2. Integrita (celistvost) informaci a dat

Integrita zarucuje autenticitu dat, tj. skutecnost, Zze nedoslo k neopravnénym zménadm dat a
tim padem ani z nich vyplyvajicich informaci.5!2 Podstatou integrity je, Zze do danych dat (i
pocitacového systému) nemohl zasahnout nikdo neopravnény; integrita jako vlastnost dat tudiz
zarucuje jejich neporusenost.5!3 Integrita dat rovnéz oznacuje jejich platnost, konzistenci a ptesnost,
integrita systému vyluCuje manipulace a nezamyslené zmény, at’ jiz ze strany autorizovanych ¢i
neautorizovanych uzivateld.’!4 Na integritu mizeme nahliZet 1 jako na celistvost dat. ZjednoduSené
1ze tici, ze jsou-li data celistva (tj. je zachovana jejich integrita), jsou tim, ¢im se zdaji byt - at’ jiz z
hlediska svého ptivodu ¢i obsahu. Kdo se seznami s daty, jejichZ integrita je zaruCena, ziskd i
pozadované informace; pokud nikoli, neni chyba zpravidla na stran€ dat, nybrz u recipienta

informaci.

511 Srov. § 33a, § 136 odst. 1, § 137 pism. b), § 137a pism. e), § 143 odst. 6 zakona o ochran¢ utajovanych informaci. V
praxi téz mohou vyvstat problémy pfi prezkumu spravniho rozhodnuti, které¢ je zalozeno na diikazech tvorenych
utajovanymi informacemi. Podle § 17 odst. 3 spravniho fadu jsou uchovavany oddélen¢ mimo spis zaznamy obsahujici
utajované informace, tudiZ neni mozné, aby se adresat rozhodnuti s témito podklady seznamil, nebot’ by tim doslo ke
zmateni Gcelu jejich utajeni. Jde o konflikt mezi procesnimi pravy téastnika spravniho fizeni a pravem na spravedlivy
proces, jehoz soucasti je i pravo seznamit se s divody rozhodnuti, vyjadrit se k provedenym dikaziim a pravo na G¢inny
prostiedek napravy. Podrobn&ji SLADEKOVA, Stanislava. Kdyz je v sazce narodni bezpe¢nost. Ohrozeni bezpe¢nosti
statu jako dfivod pro neudé&leni pobytového opravnéni cizinci, se zamé&fenim na kratkodoba viza. In: PORIZEK, Pavel,
JILEK, Dalibor. Rocenka uprchlického a cizineckého prava 2018: rocenku tvori piispévky, které zaznély na védeckém
seminari konaném ve dnech 20. a 21. zari 2018 v Kanceldri verejného ochrance prav - Soucasné otdzky a odpovedi
uprchlického a cizineckého prava, a dalsi odborné prispévky, které souvisi s tématem uprchlického a cizineckého prdva
[online]. Brno: Kancelat vefejného ochrance prav ve spolupraci s Wolters Kluwer CR, 2019, str. 19-43. Soud je v téchto
pfipadech garantem prava na spravedlivy proces vyraznéji nez v jinych (spornych) fizenich a postup vefejné spravy
aktivné pfezkoumava s ohledem na relevanci utajovanych informaci ze vS§ech moznych hledisek. O povaze utajovanych
informaci jako dtikazniho prosttedku ve spravnim fizeni pojednavaji napt. rozsudky Nejvyssiho spravniho soudu ze dne
25. 11. 2011, ¢. j. 7 As 31/2011-101, ze dne 21. 12. 2012, €. j. 7 As 117/2012-28, nebo rozsudek Krajského soudu
v Hradci Kralové, pobocka v Pardubicich ze dne 22. 2. 2021, €. j. 52 A 86/2020-69.

512 T.ze se setkat i s ndzorem, ktery povazuje autenticitu za dal§i vlastnost vedle integrity pocitacovych dat ¢i
informacniho systému. Ve snaze pokryt zcela informacni bezpecnost rozsifuje triddu CIA o autenticitu, drzbu ¢i
kontrolu dat a jejich vyuzitelnost. Blize PENDER-BEY, Georgie. The Parkerian Hexad: The CIA Triad Model
Expanded [online]. Dostupné: http://cs.lewisu.edu/mathcs/msisprojects/papers/georgiependerbey.pdf [Cit. 2022-11-10].

513 KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 53.

514 JIRASEK, Petr, NOVAK, Ludgk, POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti [online]. 3.
aktualizované vydani. Praha: AFCEA, 2015, str. 59. Dostupné: https://afcea.cz/wp-content/uploads/2015/03/
Slovnik v303.pdf [Cit. 2022-11-10].
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Umluva o po¢itadové kriminalité obsahuje skutkovou podstatu nazvanou ,.zasahovani do
dat” (data interference), jejiz podstatou je umyslné neopravnéné poskozeni, vymazani, sniZeni
kvality, pozménéni nebo potlageni poéitatovych dat.5!5 Diivodova zprava k Umluvé o poditatové
kriminalit€ upozornuje, ze k pozménéni dat a naruSeni pocitacového systému a programu dochézi
obvykle vlivem malware. Cilem citované skutkové podstaty je =zajistit pocitaCcovym datim
obdobnou ochranu jako v ptipad¢ ochrany fyzickych objektti pied umysinym poskozenim nebo
zni¢enim tak, aby byla zarucena funk¢énost a pouzitelnost pocitatovych dat a software. Jsou-li data
potlacena, nebudou dostupna opravnénym uzivateltim, piipadné nebudou vyuzitelna.516

Integrita dat Uzce souvisi se zaji§ténim jejich dostupnosti. Umluva o poéitatové kriminalité
tudiz v dalsi skutkové podstaté nazvané jako ,,zasahovani do systému” (system interference) chrani
nejen integritu, ale 1 dostupnost informaci a dat pozadavkem kriminalizovat imysIné ,, neoprdavnené
zdvazné omezeni funkcnosti pocitacového systému vkladanim, prendsenim, poskozenim, vymazanim,
snizenim kvality, pozménénim nebo potlacenim pocitacovych dat. 517

Vyhlaska o kybernetické bezpecnosti nabizi v Pfiloze ¢. 1 v Tabulce 2 Stupnici pro
hodnoceni integrity. Neohrozi-li naruSeni integrity informaci a sluzeb opravnéné zajmy povinné
osoby, nevyzaduje se ani zadna ochrana. V piipad¢ vyssich urovni diilezitosti informaci a sluzeb
(stfedni, vysoka a kritickd) se postupné vyZaduji ochranné prvky - od standardnich néstroji jako je
omezeni piistupovych prav pro zapis, pies specialni nastroje jako je sledovani historie provedenych
zmeén a zaznamu identity osob provad¢jicich zménu, az ke kryptografickym prostiedkiim chranicim

ptenos a aplikaci jednoznaéné identifikace osob provadé¢jicich zmény, napt. skrze digitalni podpis.

2.2.3. Dostupnost informaci a dat

Dostupnost informaci a dat znaci spolehlivou moznost jejich vyuziti v pfipadé potieby.
Skute¢nost, Ze data jsou dostupna, predevsim znamen4, Ze jsou pouzZitelnd, jak naznaGuje i Umluva

o pocitatove kriminalité.518 Vykladovy slovnik kybernetické bezpecnosti definuje dostupnost jako

515 C1. 4 odst. 1 Umluvy o poéitadové kriminalité.
516 RADA EVROPY. Op. cit., body 60 - 61.
517 C1. 5 Umluvy o poéitadové kriminalité.

518 Viz Oddil 1 Umluvy o poéitadové kriminalité - Trestné &iny proti diivérnosti, integrité a pouZitelnosti po¢itatovych
dat a systému.
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vlastnost pfistupnosti a pouZitelnosti na Zadost opravnéné osoby.5!19 BéZnym ndstrojem zabezpeceni
dostupnosti mize byt napfi. firewall, ktery zabezpecuje sitovy provoz.520

Dostupnost dat nelze sméSovat s jejich vlastnictvim, drzbou ¢i kontrolou. Neni-li mozné
ptecist data uloZzena na pevném nosici, protoZe nosic¢ byl zni¢en a je nefunkéni, pfipadné nejsou-li
znamé pristupové udaje k datim ulozenym v cloudovém ulozisti, jsou takova data uzivateli k
ni¢emu, byt je stale jejich vlastnikem.

Smyslem dostupnosti informaci a dat je zaruceni funkcnosti pocitatového systému (je-li
néco dostupné a pouzitelné, bude to plnit svoji funkci). Jak bylo shora naznaceno, dostupnost izce
souvisi se zajisténim integrity dat a informaci. Napiiklad Umluva o po¢itadové kriminalité vychazi
z premisy, podle niz nebude-li do dat a pocitacového systému zasahovéno, tj. bude-li zachovana
jejich integrita, zistanou tato data a systémy opravnénému uzivateli také dostupné a pouzitelné.

Vyhléaska o kybernetické bezpec¢nosti ¢leni v Ptiloze ¢. 1 v Tabulce 3 dlleZitost informaci a
sluzeb podle nasledkti naruseni jejich dostupnosti opét do Ctyf urovni, jako tomu je u hodnoceni
divérnosti a integrity. Pokud lze bézné tolerovat i delsi Casové obdobi (cca do tydne), béhem néhoz
nejsou informace ¢i sluzby dostupné, jde o uroven nizkou - dostupnost v ni mize byt zabezpecena
jen pomoci bézného zalohovani dat. Pokud by naruseni dostupnosti nemélo ptfesdhnout pracovni
den (stfedni Uroveil), méla by byt zajiSténa i obnova dat. O vysokou urovein dilezitosti piijde tehdy,
pokud by i n€kolikahodinové naruSeni dostupnosti informaci a sluzeb znamenalo pfimé ohrozeni
opravnénych z4jmul osob. Dostupnost na vysoké urovni proto ma byt chranéna pomoci zaloznich
systémll a mize byt podminéna i zasahy obsluhy ¢i vyménou technickych aktiv. Nelze-li vibec
piipustit naruseni dostupnosti informace ¢i sluzeb, pijde o kritickou uroven dilezitosti, ktera
vyzaduje automatizovanou ochranu pomoci zaloznich systémii a obnovy poskytovani sluzeb.
Prikladem kriticky dualezitych informaci a sluzeb by mohl byt zdravotni sektor, v jehoz ramci nelze
s ohledem na ochranu zivota a zdravi osob pfipustit zddné naruSeni dostupnosti informaci a

sluzeb.521

519 JIRASEK, Petr, NOVAK, Ludék, POZAR, Josef. Op. cit., str. 43.
520 K moznosti zabezpeceni srov. napi. PENDER-BEY, Georgie. Op. cit., str. 16.

521 Lze si predstavit probihajici operaci provadénou pomoci specialnich pocitacovych zobrazovacich metod (napf.
laparoskopicky) nebo po uréitou dobu trvajici napojeni pacienta na mimotélni ob&h zabezpecovany pfistroji, umoznujici
po urcitou dobu zcela nahradit normalni ¢innost jeho srdce a plic.
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2.3. NaruSeni bezpecnosti informaci, sluZeb a siti

Smyslem informacni bezpecnosti by mélo byt predevSim zajiSténi duavernosti, integrity
(celistvosti) a dostupnosti informaci.522 Shodné definuje bezpecnost informaci i zakon o
kybernetické bezpecnosti.523 Zajisténim informacni bezpec¢nosti v kybernetickém prostiedi dojde 1 k
lepSimu zabezpeceni informacnich systémil a sluzeb, jakoz i siti elektronickych komunikaci.

V oblasti kybernetické bezpecnosti se bézné setkdme s fadou rtiznych pojmd, které maji
podobny vyznam, ptipadné maji byt vyklddany dokonce i totozn€. S ohledem na rizné autory i
piekladatele z ciziho jazyka vSak dochazi k pouziti jiné terminologie. Objevuji se terminy jako
kyberneticka hrozba, kyberneticky incident, kyberneticky utok, kyberneticka udalost, kyberneticky
konflikt, apod. Piehled a terminologii jednotlivych pojml uvadi napt. Kolouch, Basta a kol. v
monografii CyberSecurity.>24 Na tomto misté vSak postaci podat piehled zakladnich zdkonnych
definic a blize se zabyvat pouze kybernetickym ttokem.

Dale se text vénuje ptikladim naruSeni diivérnosti, celistvosti a dostupnosti informaci a dat,
vcetné struéného rozboru piipadu Stuxnet - kybernetického itoku na pocitacové zatizeni v irdnské
jaderné elektrarné. Zaveérem je uveden piehled vybranych pravnich piedpisi a norem dotykajicich

se bezpecnosti informaci v kyberprostoru.

2.3.1. Kyberneticka bezpec¢nostni udalost a incident

Ceskd pravni Gprava obsahuje zdkonné definice kybernetické bezpeénostni udélosti i
incidentu. ZKB definuje kybernetickou bezpecnostni udalost jako , uddlost, ktera miize zpiisobit
naruseni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo
bezpecnosti a integrity siti elektronickych komunikaci.””525 Synonymem této zakonné definice se
proto miiZe stat i pojem kybernetickd hrozba. Tu ZKB piimo nedefinuje, byt na né¢kolika mistech
zminuje hrozbu v oblasti kybernetické bezpecnosti. Hrozba v oblasti kybernetické bezpecnosti je
podle ZKB divodem pro vykon spravni pravomoci - konkrétniho opatfeni k zabezpeceni
informacnich systémti nebo sluzeb a siti elektronickych komunikaci, tj. pro vydani varovani,

reaktivniho opatieni nebo ochranného opatieni.52¢ Konkrétni piiklady kybernetickych hrozeb

522 Obdobné SULC, Vladimir. Op. cit., str. 6.

523 Srov. § 2 pism. ¢) ZKB.

524 KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 73 a nasl.
525 § 7 odst. 2 ZKB.

526 § 11 ZKB.
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nalezneme ve vyhlasce o kybernetické bezpecnosti, kterd nabizi i stupnici pro hodnoceni hrozeb.527
Jde naptiklad o rtzné druhy Skodlivého koédu (malware), o zneuziti identity, zneuziti opravnéni
uzivateli ¢i administratory, sabotaz atd.

Kybernetickym bezpe¢nostnim incidentem je , narusSeni bezpecnosti informaci v
informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci v dusledku kybernetické bezpecnostni uddalosti.”528 Narozdil od
kybernetické hrozby nebo kybernetické bezpecnostni udélosti predstavuje kyberneticky
bezpecnostni incident jiz faktické naruSeni bezpecCnosti informaci, sluzeb nebo siti. Jeho pficiny
mohou byt rtizné, patii mezi né umysiné i nedbalostni jednani ¢loveka, ptirodni jev, ¢i pouha
nadhoda. Tim se kyberneticky bezpe¢nostni incident odliSuje od tutoku, za nimz nakonec vzdy stoji
umyslné jednani jedné nebo vice osob.

NUKIB ve své klasifikaci kybernetickych incidentd, kterou zvefejituje kazdy mésic na
webovych strankach, vychazi z taxonomie ENISA. Kybernetické incidenty dé€li podle zptsobu
spachani nebo chranéného objektu do nasledujicich kategorii: dostupnost, informaéni bezpecnost,
podvod, skodlivy kéd, prinik, pokus o prinik, sbér informaci, urazlivy obsah a ostatni.529 ENISA

uvadi navic dvé kategorie - zranitelnost (vulnerable) a testovani (fest).530

2.3.2. Kyberneticky utok

Podobné jako neni shody na vSeobecné pfijimané definici kyberprostoru,53! t¢zko bychom
nalezli jednotny pohled na to, co je pfesn¢ kyberneticky utok. Rizné komunity kladou diiraz na
odlis$né aspekty: zatimco armada se zdraha oznacit kyberneticky Gtok za pouziti sily, organy ¢inné v
trestnim fizeni chapou utok piedevs§im jako nasilny trestny ¢in.532 ZKB pojem kybernetického utoku
nedefinuje. Termin se pouziva ve spojeni s utoky vedenymi na hodnoty ve virtudlnim prostredi ,,za

ucelem naruseni, znepristupnéni zniceni ¢i ovladnuti pocitacového prostredi ¢i infrastruktury nebo

527 Srov. Pfilohu ¢. 2 Tab. 1 a Pfilohu ¢. 3 vyhlasky o kybernetické bezpecnosti.
528 § 7 odst. 2 ZKB.

529 Srov. napi. NUKIB. Kybernetické incidenty pohledem NUKIB: cerven 2022 [online], str. 3. Dostupné: https:/

www.nukib.cz/download/publikace/vyzkum/NUKIB _incidenty-2022-06.pdf [Cit. 2022-11-10]. NUKIB. Kybernetické
incidenty pohledem NUKIB: Fijen 2022 [online], str. 3. Dostupné: https://www.nukib.cz/download/publikace/vyzkum/

2022-10.pdf [Cit. 2022-11-10].

530 ENISA. Reference Incident Classification Taxonomy: Task Force Status and Way Forward [online]. January 2018,
str. 9. Dostupné: https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy [Cit.
2022-11-10]. Pieklad autorka.

531 ENISA. Definition of Cybersecurity: Gaps and overlaps in standardisation [online]. Op. cit., str. 25.

532 KLIMBURG, Alexander (ed). National Cyber Security Framework Manual, NATO CCD COE Publication [online].
Tallinn 2012, str. 18. Dostupné: https://ccdcoe.org/uploads/2018/10/NCSFM_0.pdf [Cit. 2022-11-10].
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zniCeni integrity dat ¢i odcizeni kontrolovanych informaci’s33 1 obecné ve spojeni se vSemi Utoky,
které¢ n¢jakym zplisobem vyuziji informac¢ni a komunikacni technologie. NATO povazuje
kybernetické itoky za soucast hybridni valky a silnou a flexibilni kybernetickou obranu za jeden z
klicovych tkolil pii zajistovani kolektivni obrany.534 RozSifeni piisobnosti na ¢tvrtou doménu -
kyberprostor, oduvodiuje vyznamem kybernetického prostfedi v modernich bezpecnostnich
konfliktech.535

Zatimco Némecko kyberneticky utok povazuje za utok vedeny diky informaénim
technologiim v kyberprostoru proti jednomu ¢i vice pocitaCovym systémum, a to v aumyslu poskodit
jejich duvérnost, integritu ¢i dostupnost,33¢ americkda Committee on National Security Systems
oznacuje kyberneticky ttok jako jakékoli Skodlivé jednéni s cilem shromazdit, narusit, odmitnout,
znehodnotit €i zni€it zdroje informacniho systému nebo informace samotné.537 Velka Britanie klade
diraz na Ctyfi rizné zpisoby kybernetického tutoku: elektronicky tutok, sabotdz dodavatelského
fetézce, manipulace s radiovym spektrem a naruseni nechranénych elektronickych zatizeni skrze
vysokovykonnou radiovou frekvenci.538

Vykladovy slovnik kybernetické bezpecnosti chdpe obecny utok jako ,,pokus o zniceni,
vystaveni hrozbé, zménu, vyrazeni z ¢innosti, zcizeni aktiva nebo ziskani neopravneného pristupu k
aktivu nebo uskutecnéni neopravnéného pouZiti aktiva”,53 ptiCemz aktivum je ve slovniku

vymezeno jako ,,cokoliv, co ma hodnotu pro jednotlivce, organizaci nebo verejnou spravu.’ 540

533 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Managing Information Security Risk:
Organization, Mission, and Information System View [online]. March 2011, str. B-3. Dostupné: https://csrc.nist.gov/
publications/detail/sp/800-39/final [Cit. 2022-11-10]. Pfeklad autorka.

534 Podrobnéji NATO. Cyber defence Op. cit.

535 K tomuto kroku doslo po utocich na estonskou infrastrukturu roku 2007. Ackoli ¢lenské staty Severoatlantické
aliance zodpovidaji za bezpecnost narodnich informacnich a komunikacnich siti, musi zarucit jejich kompatibilitu
navzajem mezi sebou, jakoz i s infrastrukturou NATO. V rdmci NATO je posilena vyména informaci a vzdjemna pomoc
pfi prevenci, odrazeni i napravé nasledkl kybernetickych utokti. Na zadost ¢lenského statu NATO posili obranu
kyberprostoru, coz umozni koordinovanou obranu kyberprostoru a ptipadnou odezvu na kyberneticky utok. Mezi CERT
pracovisti EU i NATO ma probihat oboustranna vyména informaci a osvédéenych postupti pii feSeni bezpecnostnich
incidentti. Objevuji se vSak vytky, ze jde o zbytecnou duplikaci obrannych postupti v ramei EU a NATO. Srov. NATO.
NATO Summit Guide, Warsaw 8 - 9 2016. Op. cit., str. 128. AWAN, Imran, BLAKEMORE, Brian (eds.). Op. cit., str.
166.

536 KLIMBURG, Alexander (ed). Op. cit., str. 18.

537 CNSS. Committee on National Security Systems (CNSS) Glossary [online]. April 6, 2015, str. 8. Dostupné: https://
rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf [Cit. 2022-11-10]. Pieklad autorka. Kybernetickou bezpecnost
pak chape jako ochranu pfed znicenim (a uvedeni do pivodniho stavu) pocitacd, elektronickych komunikac¢nich
systému i sluzeb, dratové komunikace, elektronické komunikace, v¢etn¢ informaci zde obsazenych, a zajistujici jejich
dostupnost, integritu, autenticitu, davérnost a funkénost. Tamtéz, str. 40. Preklad autorka.

538 KLIMBURG, Alexander (ed). Op. cit., str. 18.
539 JIRASEK, Petr, NOVAK, Lud&k, POZAR, Josef. Op. cit., str. 121.

540 Tamtéz, str. 17.
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Kladem této definice je jeji obecnost, nebot’ neni navdzana na kybernetické prostiedi, anebo na
vyuziti informacnich a vypocetnich technologii. Zvlastni se naopak jevi vymezeni utoku pouze jako
pokusu, ledaze by autofi definice zamysleli Utok tim spiSe vztdhnout i na dokonany din.
Nedostatecné se rovnéz miize jevit i omezeni chranénych hodnot pouze na ty s vyznamem pro
jednotlivce, organizaci a vefejnou spravu. Kyberneticky utok je ve Vykladovém slovniku
kybernetické bezpeénosti oznaéen nasledovné: ,,Utok na IT infrastrukturu za ucelem zpiisobit
poskozeni a ziskat citlive Ci strategicky diilezité informace. Pouziva se nejcastéji v kontextu politicky
¢i vojensky motivovanych utokii.”5*! Zde se jevi omezeni pouze na IT infrastrukturu jako
nedostatecné. K utoku napt. mize dojit 1 podvedenim opravnéného uzivatele, ktery nasledné sam
provede Skodlivou operaci (typicky pfi phishingu), pfi¢emz takovy utok nebude veden piimo na IT
infrastrukturu. Definice se zd4 nevyhovujici 1 ve vztahu k omezeni na citlivé i strategicky dilezité
informace, nebot’ uto¢nik miize cilit 1 na jiné informace ¢i obecn¢ data, ptipadné nemusi chtit viibec
informace ziskat, ale jen zpusobit Skodu (napft. znicit ¢i znehodnotit funkéni zafizeni ¢i program).
Aby byl incident povazovdn za Utok, musi byt zpravidla veden Umyslné,542 piipadné
dokonce s ur€itym zamérem. Pozadavek (Skodlivého) imyslu se zd4 univerzalnim v soukromé i
vefejné sféfe. Umluva o poéitatové kriminalité udava pozadavek umyslného jednani ve vztahu ke
vSem skutkovym podstatdm trestnych ¢inli, at’ trestnym Cindm proti divérnosti, integrité¢ a
pouzitelnosti pocitacovych dat a systémd, trestnych ¢inti souvisejicich s pocitacem, trestnych ¢inti
souvisejicich s obsahem nebo trestnych ¢inli tykajicich se poruseni autorského prava a prav
souvisejicich s pravem autorskym.543 Lze se setkat s pojetim kybernetického utoku jako jakéhokoli
Skodlivého imysIného pokusu jednotlivce €i organizace o naruSeni informac¢niho systému, obvykle
s cilem ziskat prospéch,54# nebo jako jakéhokoli neopravnéného uto¢ného jednani vuci
pocitacovému informac¢nimu systému, siti ¢i infrastruktufe, nebo vic¢i osobnim pocitacovym
zafizenim, potencialné se Skodlivym umyslem.545 Utoénik byva popisovan jako jednotlivec,

organizace, skupina, spolecnost; utok muze byt ptiitatelny téz statu. Dokonce se mizeme setkat i s

541 Tamtéz, str. 71.
542 Srov. téz KOLOUCH, Jan, BASTA, Pavel a kol. Op. cit., str. 82.

543 Srov. Oddily 1 az 4, Cast 1 Umluvy o pocitacové kriminalité. Ve vztahu k trestnym ¢intim tykajicim se poruseni
autorského prava a prav souvisejicich s pravem autorskym, se hovofti o ,,zaméru”.

544 CISCO. What is a Cyberattack? [online]. Dostupné: https://www.cisco.com/c/en/us/products/security/common-
cyberattacks.html [Cit. 2022-11-10].

545 WIKIPEDIA : The Free Encyclopedia. Cyberattack [online]. St. Petersburg (Florida) : Wikimedia Foundation,
2001-. Anglicka verze. Dostupné: https://en.wikipedia.org/wiki/Cyberattack [Cit. 2022-11-10].
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»hezivym” uto¢nikem ve smyslu Skodlivého procesu.>4¢ Takovy pfistup vSak nelze povazovat za
spravny, jelikoz 1 za Skodlivym programem (procesem) je v piipad¢ utoku vzdy lidsky faktor v
podobé konkrétniho programatora, skupiny hackeri apod. Pokud by S§lo o proces ve smyslu
udalosti, nejednalo by se o ttok.

Zatimco vymezeni kybernetické bezpecnosti reaguje i na incidenty neimysIné ¢i nahodné
povahy, kyberneticky utok byva ze své podstaty veden umyslng, zpravidla se zamérem zpisobit
Skodu ¢i ziskat neopravnény prospéch (piipadné oboje). Miii na informacni a komunikacni systém a
souvisejici hodnoty. Obsahov¢ proto zahrnuje Sirokou Skélu jednani. Uved'me dokument NATO
zminujici kybernetické hrozby (cyber threats) povahy politické, technologické, pravni, ekonomické,
manazerské i vojenské.547 S tim souvisi i Siroké pole pro uplatnéni reakce na kyberneticky ttok z
hlediska mezinarodné - bezpecnostnich vztahti, v jejichz ramci mize byt zvoleno také reaktivni
opatieni zcela mimo kyberprostor.548

Ve vztahu k triadé CIA, tj. zabezpe€eni divérnosti, integrity a dostupnosti informaci a dat,
1ze rozlisit riizné typy kybernetickych utokd. Odvijeji se od motivace Gto¢nikd, ktefi obvykle cili na
kradez informaci a dat (narusi divérnost dat), jejich zménu naptiklad za podvodnymi ucely (narusi
integritu neboli celistvost dat), ¢i chtéji zamezit pfistupu k informacim opravnénému uzivateli,

napiiklad s cilem ziskat finan¢ni prospéch (narusi dostupnost dat).54

2.3.3. NaruSeni duvérnosti a celistvosti informaci a dat
2.3.3.1 Priklady

Kyberneticky utok na divérnost informaci a dat predstavuje timysIné neopravnéné ziskani
pristupu k datim, obvykle s cilem ziskani informaci bez opravnéni. Neopravnény pristup k datim
dale vytvari piilezitost pro naruSeni celistvosti dat, tj. k zdsahim do jejich integrity. V disledku
naruseni integrity dat mize byt narusena i hodnota informace (zménén informacni potencial dat),
data se mohou stat necitelnymi, mohou byt potlacena, zménéna, vymazana, atp. Kyberneticky utok

na celistvost dat tak mize byt Gizce provazan i s narusenim dostupnosti dat a informaci.

546 Tamtéz.
547 NATO. National Cyber Security Framework Manual. Op. cit.
548 Tamtéz, str. 83.

549 Srov. KOLOUCH, Jan. Op. cit., str. 185. Autor odkazuje na: SCHNEIER, Bruce. The Internet of Things Will Turn
Large - Scale Hacks into a Real World Disasters [online]. Vice, 25. 7. 2016. Dostupné: https://www.vice.com/en/article/
gkjzwp/the-internet-of-things-will-cause-the-first-ever-large-scale-internet-disaster [Cit. 2022-11-10].
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Ke znacné casti bezpe€nostnich incidentll pfispiva neznalost ¢i nedostatecna obezietnost
uZivateld poéitadovych systémi. Sulc upozoriiuje na ¢asté vyuzivani socialniho inZzenyrstvi, jelikoz
nejslabsim ¢lankem informacéni bezpecnosti ve vetejném i soukromém sektoru byvaji zaméstnanci,
kteti obvykle vykazuji (shodné jako jejich vedouci pracovnici) nizké bezpecnostni povédomi.530
Socialni inzenyrstvi definuje jako techniku ,, oviiviiovani, presvédcovani a manipulace s lidmi”,
pricemz utocnici témér vzdy vyuzivaji kombinace socialniho inzenyrstvi a programovacich technik
zneuzivajicich znamé zranitelnosti (tzv. exploitil).55!

Duivérnost mize byt typicky narusena prostfednictvim skodlivého pocitacového programu -
malware552 v podob¢ spyware. Spyware je pocCitaCovy program, ktery dovede splnit ,,Spionazni” cile
uto¢nika, nebot’ bez védomi a souhlasu opravnéné¢ho uzivatele pocitacového systému ziskava
pristup k datim, kterd nasledné sdili s pocitacovym systémem ovlddanym utocnikem. Miize
sledovat fyzickou polohu uzivatele napadeného pocitacového systému, jim navstévované webové
stranky, dokonce jej zvladne diky nevyzadanému zapnuti kamery a mikrofonu téZ odposlouchavat a
nahravat.>33 Spyware miZe rovnéZ obsahovat dalsi nastroje ovladajici ¢innost uzivatele5>4 a miize se
nachdzet 1 v bézné dostupnych a Sifenych programech, vyvinutych k plnéni fadnych funkei pocitace
a pozadavku jeho uzivatele.555

Podobného razeni jako spyware je 1 Skodlivy program oznacovany jako Trojsky kan. Trojské
konég jsou vybaveny skrytymi funkcemi, o nichz jejich uzivatelé nevi - odtud nazev odkazujici na
bajny piibéh z Trojské valky o dobyti mésta Tréji Reky pomoci Isti.556 Kolouch upozoriiuje, Ze v
piipadé své aktivace mize Trojsky kin zapfi€init nejen vymaz, blokaci, modifikaci, kopirovani dat,
¢1 branit obvyklému fungovani pocitacového systému a siti, ale dovede 1 oteviit komunikacni porty

napadeného pocitacového systému bez védomi jeho uzivatele; v poslednim piipadé jde o tzv.

550 SULC, Vladimir. Op. cit., str. 30.
551 Tamtéz, str. 31.

552 Jako malware lze oznacit pocitacovy program, ktery je vyuzit ke Skodlivé ¢innosti, jakou je obvykle naruSeni bézné
funkce pocitacového systému, piipadn¢ s imyslem ziskat neopravnény pfistup k pocitacovému systému. M4 mnoho
podob, pfi¢emz jeden druh malware mtze vykonavat i vice skodlivych ¢innosti najednou. KOLOUCH, Jan. Op. cit., str.
204. Podrobnéji k jednotlivym druhiim malware tamtéz, str. 205 a nasl.

553 SULC, Vladimir. Op. cit., str. 36.
554 KOLOUCH, Jan. Op. cit., str. 207.

555 Tamtéz. Spyware byva Casto vyuzivan k ziskani marketingovych informaci o uzivatelich daného programu, s cilem
ziskat data o jejich aktivitach, preferencich apod., s ¢imz uzivatel ,,nevédomky” pfedem souhlasil pfijetim smluvnich
podminek daného produktu. Tématu ziskani dat za marketingovymi téely diky souhlasu udélenému v nepichlednych
uzivatelskych podminkach pocitacovych aplikaci se vénuje napf. dokument z roku 2013 s ndzvem Souhlasim s
podminkami od amerického reziséra Cullena Hobacka.

556 HOMER. flias. 9. vydani. Praha: Odeon 1980.
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backdoor programy usnadiiujici pfimé ovladnuti napadeného pocitace, které mohou byt spojeny 1 se
zneuzitim skenovacich programii umoziujicich zjistit vyuzivané komunikacni porty a jejich
vhodnost vedeni ttoku skrze né.557 Trojské koné tim padem mohou byt néstrojem k naruseni
diivérnosti 1 integrity informaci a dat.

K naruseni divérnosti informaci a dat mize byt t€z zneuzit tzv. keystroke logger, pocitaCovy
program zaznamenavajici konkrétni stisky kldves na napadeném pocitaci, ktery umoziuje naptiklad
ziskani citlivych ptistupovych daji.558 Poté, kdy uto¢nik ziska neopravnéné pfistup do aplikace
piihlaSenim se namisto opravnéného uzivatele, mtize narusit také celistvost informaci a dat.

Neopravnény piistup k aplikacim, uzivatelskym uctim nejriznéjsiho charakteru, bankovnim
informacich a dal$im citlivym udajiim, ziskavaji ato¢nici rovnéz skrze tzv. phishing. Jde o podvod
spachany diky ptredstirani klamavych udaji s cilem vyldkat z uzivatele citlivé udaje, které jsou
nasledn¢ zneuzity k dosazeni finan¢niho zisku. Podstatou phishingovych utokl je tedy spise
socialni inzenyrstvi.539 Virtudlni prosttedi vSak umoziuje jednoduché rozesilani podvodnych zprav
Sirokému okruhu potencialnich obéti, coz obvykle vede k ndsobeni neopravnéného zisku.560

Diivérnost informaci a dat lze naruSit téZ skrze tzv. sniffing, nelegalni odposlech dat
prochdzejicich pocitacovou siti pii komunikaci mezi poskytovanou sluzbou a pocitacovym
systémem; je vSak tfeba jej odliSit od bezpecnostniho monitoringu nestandardnich projevil na siti
spravcem sité, coz se déje po pravu a slouzi k zachyceni anomalii, a tim 1 k odhaleni pocitacového
systému napadené¢ho malwarem.56!

K sofistikovanym ttoklim proti pocitaCovym systémiim a sitim jsou vyuzivany i tzv. botnety,
sit¢ infikovanych pocita¢li umoziujicich automatizovanou trestnou c¢innost.562 Jejich podstatu
shrnuje také Kolouch: ,,Z pohledu prava je mozné konstatovat, ze botnety predstavuji celé site
infikovanych pocitacovych systéemii, nad kterymi do urcité miry neopravneéné prevzala kontrolu treti
osoba, a to bez védomi opravnénych uzivatelii. 563 Botnet je tvoren velkym mnozstvim IP adres

infikovanych malwarem, které mohou byt ovladany skrze pocitacovou sit” administratorem, aniz by

557 KOLOUCH, Jan. Op. cit., str. 208 - 209.

558 Tamtéz, str. 210.

559 WALL, David. Op. cit., str. 49.

560 Konkrétni piipady phishingu rozebira KOLOUCH, Jan. Op. cit., str. 246 an.
561 Tamtéz, str. 294.

562 WALL, David. Op. cit., str. 150 a nasl.

563 KOLOUCH, Jan. Op. cit., str. 203.
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o tom jejich majitelé (i opravnéni uzivatelé) védeli.5e4 Na Cerném trhu jsou botnety cenénou
komoditou.5¢5 Spolu s ¢ernym trhem provozovanym na siti Darknet a teroristickymi utoky je
existence botnetdl diitvodem vzajemnych jednani suverénnich stati o spolupraci pii potirani téchto
nezadoucich jevu.

Nekteti nahlizeji na ptipady pocitacové kriminality pachané skrze botnet jako na specifickou
formu organizovaného zlo¢inu.56¢ Ac¢koli lze souhlasit s tim, Ze botnet predstavuje koordinovanou,
organizovanou, efektivni a nebezpecnou formu péachéni pocitacové trestné Cinnosti v prostiedi
globalnich pocitacovych siti, ovladan je zpravidla jedinym administratorem, nikoli organizovanou
skupinou vice osob. Z tohoto diivodu nelze botnet vztdhnout pod definici organizovaného zlo¢inu

tak, jak jej pojima napf. mezindrodni imluva OSN proti nadnarodnimu organizovanému zlo¢inu.567

2.3.4. NaruSeni dostupnosti informaci a dat
2.3.4.1. Priklady

Kyberneticky utok na dostupnost informaci a dat pfedstavuje Gmyslné znemoznéni ¢i
branéni opravnénym uzivatelim pouzit potfebna data a informace (tedy i aplikace, sluzby, databaze,
apod.). Typicky piajde o utoky oznacované jako DoS (Denial of Service, neboli odepieni sluzby) a
DDoS (Distributed Denial of Service, neboli distribuované odepteni sluzby), jejichz cilem je
vytazeni pocitaCového zafizeni z chodu nebo vyznamné omezeni jeho fungovani.568 Podstatou jsou
fizené utoky znacného mnozstvi pocitacli pomoci pfistupovych pozadavkl na konkrétni misto v siti,
coz nasledné zplsobi jeji pretizeni. DalSim zplsobem utoku je zahlceni pocitacového systému

opakujicimi se pozadavky na ukony, nacez dojde k ndpadnému zpomaleni sluzby nebo az k jeji

564 Tamtéz, str. 193 a nasl.

565 Primérna cena za 24hodinovy pronajem botnetu v roce 2010 ¢inila 67 USD. Srov. DANCHEY, Dancho. Study finds
the average price for renting a botnet [online]. ZDNet, 26. 5. 2010. Dostupné: http://www.zdnet.com/article/study-

finds-the-average-price-for-renting-a-botnet/ [Cit. 2022-11-11].

566 CHANG, Lennon Y. C. Cybercrime in the Greater China Region: Regulatory Response and Crime Prevention across
the Taiwan Strait [online]. Edward Elgar, 2012. Dostupné: https://www.researchgate.net/publication/
301693009 Cybercrime_in the Greater China Region Regulatory Response and Crime Prevention across_the Tai
wan_Strait [Cit. 2022-11-11].

567 Sdéleni &. 75/2013 Sb. m. s., Ministerstva zahraniénich véci o sjednani Umluvy Organizace spojenych narodi ze dne
15. listopadu 2000 proti nadnarodnimu organizovanému zlo¢inu.

Cl. 2 pism. a) této umluvy definuje organizovanou zlo¢ineckou skupinu jako ,, strukturovanou skupinu tii nebo vice
osob, existujici po urcité casové obdobi a jednajici ve vzajemné shodeé s cilem spachat jeden ci vice zavaznych trestnych
cini nebo trestnych cinii stanovenych v souladu s touto Umluvou, aby ziskala, piimo ¢i nepiimo, financéni nebo jiny
hmotny prospéch.”

568 U DoS je jediny zdroj Gtoku, kterému je snazsi se ubranit blokovanim provozu z né&j. U DDoS se nachazi zdroje

N

druhem utoku je DRDoS, které vyuziva chyby v operacnich systémech a rozesilani odpovédi na fiktivni DoS.
KOLOUCH, Jan. Op. cit., str. 296 - 297.
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nedostupnosti.s®® Kromé znemoznéni piistupu opravnénym uZivatelim k sluzbé dochazi k
zablokovani webové stranky nebo i serveru. Podil kybernetickych utokt narusujicich dostupnost
informaci a dat zptisobenych DoS/DDoS utoky nebo sabotazemi meziro¢né stoupa; v cervnu 2022
tvotily 75% vsech NUKIB zaznamenanych kybernetickych bezpeénostnich incident?l.570 V #ijnu
2022 doslo k mimotadnému nariistu zaznamenanych utokt na dostupnost (DoS, DDoS utoky nebo
sabotaze), které tvofily 74% vSech NUKIB zaznamenanych kybernetickych bezpeénostnich
incidentll (az na jediny pfipad Slo pouze o DDoS ttoky) a jejich pocet téméef vyrovnal souhrnny
pocet vSech utokii tohoto typu za cely rok 2022.571

NUKIB popisuje kyberneticky ttok typu DoS jako , kyberneticky iitok, ktery md za cil
omezit nebo vyradit sluzby pocitacovych systéemi. Zpravidla se jedna bud o generovani velkého
mnozstvi podvrzenych pozZadavkii s cilem zahltit systéem a/nebo prenosovou cestu nebo jde o
sofistikovany utok na slaba mista v cilovém systému a/nebo prenosové ceste”’ a itok DDoS oznacuje
za , kyberneticky utok typu DoS, ktery probihd najednou koordinovane z mnoha uzli site.”’s72
NUKIB zdiraziiuje tlohu sledovani systémi i sitového provozu a pfi zachyceni anomalii a
potvrzeni, ze jde o tok, doporucuje kontaktovat neprodlené poskytovatele internetového ptipojeni
a prislusny bezpec¢nostni tym CERT/CSIRT. Jeho role je vSak piedevSim koordina¢ni, nebot’ za
bezpecnost odpovida vzdy konkrétni spravce subjektu, ktery se stal predmétem utoku.>73

O DDoS ttocich se zmitiuje i Umluva o poéitatové kriminalité v ¢l. 5 jako o ,,zasahovéani do
systému® (srov. shora). Z hlediska cCeské trestnépravni upravy dopadéd na takova jednani skutkova
podstata trestného ¢inu poskozeni a ohroZeni provozu obecné prospéSného zafizeni v iimysIné i
nedbalostni formé ve smyslu § 276 a § 277 trestniho zdkoniku. Vykladové ustanoveni § 132
trestniho zakoniku fadi mezi obecné prospéSnd zafizeni také zafizeni a sit¢ elektronickych
komunikaci. MlZe se jednat o server vyuzivany Sirokou vefejnosti, jehoz uZivani bude znemoznéno

pravé DDoS utoky. DDoS tutoky byvaji typicky pachany tzv. automatizované€, prostiednictvim

569 KOLOUCH, Jan. Op. cit., str. 296.
570 NUKIB. Kybernetické incidenty pohledem NUKIB: cerven 2022. Op. cit., str. 3.

571 NUKIB. Kybernetické incidenty pohledem NUKIB: Fijen 2022. Op. cit., str. 3-4. Podle NUKIB byla jednou z pii¢in
skupina Anonymous Russia uto¢ici proti ¢eskym subjektim. Tamtéz, str. 4.

512 NUKIB. DoS / DDoS iitoky: Doporuceni pro pripad napadeni DDoS iitokem - jak se zachovat a jak postupovat
[online]. Dostupné: https://nukib.cz/download/publikace/doporuceni/Doporuceni_DDoS.pdf [Cit. 2022-11-11].

573 Tamtéz, str. 2.
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napadenych pocitact, které byly infikovany za pomoci spamu a socidlniho inZenyrstvi.57* Pocita¢
napadeny malwarem se muze obvykle stat i soucasti tzv. botnetu a bez védomi majitele ¢i
opravnéného uzivatele byt zneuzivan k automatizované trestné ¢innosti.

Piikladem kybernetického utoku ve form& DDoS, ktery mifil na zamezeni dostupnosti
informaci a dat jsou utoky na estonskou statni infrastrukturu, k nimz doslo v roce 2007. V evropské
geografické oblasti se utoky staly milnikem v ptistupu ke kybernetické bezpecnosti a byly jednim z
diivodli, pro¢ NATO zahrnulo kybernetickou obranu mezi kli¢ové tkoly kolektivni obrany ¢lenil
aliance. Roku 2007 doslo v Tallinnu, hlavnim meésté Estonska, jez mé historicky dlouhodobé¢
vyhranéné vztahy s Ruskem,375 k odstranéni ruského valecného pomniku. Nésledné se staly webové
stranky estonské vlady i1 dal$i estonské webové stranky vybranych politickych stran, médii ¢i
finan¢nich instituci, teréem nékolikatydennich kybernetickych utokt, které je vyfadily z provozu.
Estonsko obvinilo z utokdi Rusko a zaméfilo se na posileni odolnosti svych vyznamnych
informacnich infrastruktur a siti. Dnes sidli v Tallinnu centrum NATO pro kybernetickou
bezpecnost a Estonsko se urovni své kybernetické obrany fadi k nejlépe zabezpecenym statlim
sveta.376

Odlisnym piipadem omezeni dostupnosti sluzeb na principu DDoS utoku jsou situace, kdy
dojde k hromadnym ¢i opakovanym pozadavkiim na piihlasSeni se k poskytované sluzbé ze strany
velkého mnozstvi uzivateli, ktefi tak ¢ini ze svych pocitact védomée. Mohou mit pravé v amyslu
pretizit danou webovou stranku v dusledku opétovného ptihlaSovani se. V takovém piipadé neni
vyjimkou vzdjemna pfedchozi domluva na zadavani pfistupovych pozadavkl ve smluveny cas. K
podobnym utokiim dochazelo v roce 2012 v souvislosti s protesty proti ACTA.577 Jeden z
prostiedkd k naplanovani okamziku pfretizeni sluzby - ke stazeni volné dostupnou aplikaci LOIC
(Low Orbit lon Cannon) testujici vytizeni sité, poskytlo hnuti Anonymous.578 Hackerské hnuti
Anonymous je znamé svym zapojenim do politickych i valeCnych incidentii a formou DDoS utoci

proti webovym strankam vybranych spole¢nosti. Roku 2011 naptiklad hnuti podporovalo rebely

574 Spamem oznacujeme obvykle nevyzadanou elektronickou postu reklamniho charakteru. Spam neni sdm o sobé
Skodlivy, muze vSak v pfiloze obsahovat soubor se Skodlivym programem (tzn. malware), ktery napachd skodu. Za
socialni inzenyrstvi lze oznacit jednani Utocnika, ktery podvodnymi zplsoby vylakda z obéti citliva data, Casto
pristupové idaje ¢i osobni data nutna k prihlaseni se na ucet a k provedeni operaci finan¢niho charakteru.

575 Srov. napt. SUBRENAT, Jean-Jacques. Estonia: identity and independence. New York: Rodopi, 2004.
576 PAVLIKOVA, Miroslava. Op. cit.

377 Z anglického Anti-Counterfeiting Trade Agreement, neboli Obchodni dohoda proti padélatelstvi. V CR byl proces
ratifikace této mezinarodni smlouvy pozastaven. VLADA. Viada pozastavuje ratifikaci dohody ACTA [online]. Vlada

CR, 6. 2. 2012. Dostupné: https://www.vlada.cz/cz/media-centrum/aktualne/vlada-pozastavuje-ratifikaci-dohody-
acta-92694/ [Cit. 2022-11-11].

578 KOLOUCH, Jan. Op. cit., str. 299.
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proti plukovniku Kaddafimu v libyjské obcanské valce. Ve své kampani hnuti oznacilo Internet za
dalsi prostiedi boje proti diktatute libyjského viiddce a poskytovatele ptipojeni k Internetu vyzvalo k
ukonceni spoluprace s plukovnikem Kaddafim.57 Dne 27. 2. 2022, né€kolik dni po napadeni
Ukrajiny Ruskem, hnuti Anonymous zvetejnilo video, v némzZ oznamuje ruskému prezidentu
Vladimiru Putinovi, Ze za ruskou agresi vii¢i Ukrajiné bude Celit nevidanym kybertatoklim z celého
svéta.580 Neékolik dni poté hnuti na svém twitterovém uctu uvedlo: ,, Od vyhlaseni kyberneticke valky
zlocineckému reZimu Kremlu hnuti Anonymous nabouralo pres 2500 webovych stranek ruské a
béloruskeé viady, statnich médii, bank, nemocnic, letist, spolecnosti a proruskych hackerskych
skupin”, pricemz nejcastéjSim nastrojem byly pravé utoky typu DDoS.58! Pomoci utokti DDoS
byly vytazeny z provozu weby Kremlu, ruské vlady a ruského ministerstva obrany, ¢i stanice RT,
diive zndmé jako Russia Today, kterd podle hnuti §ifi prokremelskou propagandu.582 Existuji ov§em
1 proruské (resp. prokremelské) skupiny oznacujici se za soucast hnuti Anonymous.583 Kromé
politickych aktivit a cili se hnuti Anonymous dlouhodobé zamétuje i na potlaceni Sifeni détské
pornografie na Internetu. V dubnu 2013 docasné vytadilo z provozu fadu webovych stranek Siticich
materidl détské pornografie.’8* Ovéfit objektivitu uvedenych zprav ovSem byva obtizné, nebot’
hackerska uskupeni obvykle uspésnost svych kybernetickych utokti spise zvelicuji, zatimco jejich
cile je neguji a dopady utoku bagatelizuji.

Dals§im zplisobem zamezeni dostupnosti informaci a dat mize byt pouziti malware, tedy
Skodlivého pocitacového programu, ktery narusi bézny chod pocitatového zatizeni. Malware miize
mit mnoho podob a je schopen instalace do nejriznéjsich pocitatovych zatizeni, v€etné¢ mobilnich
telefonit a chytrych domacich spotiebict (viz koncept Internet of Things). NarusSit dostupnost
informaci a dat mize napt. adware, program zobrazujici reklamy, a to za ptredpokladu zahlceni

obrazovky obrovskym mnozstvim nevyzadanych reklamnich oken do té miry, Ze znemoZzni dalsi
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57 BROADHURST, Roderic, GRABOSKY, Peter, ALAZAB, Mamoun, BOUHOURS, Brigitte, CHON, Steve, DA,

Chen. Crime in Cyberspace: Offenders and the Role of Organized Crime Groups [online]. Australian National
University Cybercrime Observatory, 2013, str. 7. Dostupné: http://ssrn.com/abstract=2211842 [Cit. 2022-11-11].

580 IDNES. Cekejte kyberiitok, vzkdzali Anonymous Putinovi [online]. 27. 2. 2022. Dostupné: https:/tv.idnes.cz/

zahranicni/rusko-ukrajina-anonymous-kyberutok-hrozba-putin-vladimir.V220227_ 104405 _idnestv_vojt [Cit.
2022-11-11].

581 FISER, Miloslav. Kybernetickd valka: Anonymous napadli 2500 ruskych a béloruskych cili [online]. novinky.cz, 4.
3. 2022. Dostupné: https://www.novinky.cz/valka-na-ukrajine/clanek/kyberneticka-valka-anonymous-napadli-2500-

ruskych-a-beloruskych-¢ilu-40389280 [Cit. 2022-11-11].

582 TamtézZ.
583 NUKIB. Kybernetické incidenty pohledem NUKIB: Fijen 2022. Op. cit., str. 4.

584 Tamtéz, str. 4 - 5.

132


https://tv.idnes.cz/zahranicni/rusko-ukrajina-anonymous-kyberutok-hrozba-putin-vladimir.V220227_104405_idnestv_vojt
https://tv.idnes.cz/zahranicni/rusko-ukrajina-anonymous-kyberutok-hrozba-putin-vladimir.V220227_104405_idnestv_vojt
https://tv.idnes.cz/zahranicni/rusko-ukrajina-anonymous-kyberutok-hrozba-putin-vladimir.V220227_104405_idnestv_vojt
http://novinky.cz
https://www.novinky.cz/valka-na-ukrajine/clanek/kyberneticka-valka-anonymous-napadli-2500-ruskych-a-beloruskych-cilu-40389280
https://www.novinky.cz/valka-na-ukrajine/clanek/kyberneticka-valka-anonymous-napadli-2500-ruskych-a-beloruskych-cilu-40389280
https://www.novinky.cz/valka-na-ukrajine/clanek/kyberneticka-valka-anonymous-napadli-2500-ruskych-a-beloruskych-cilu-40389280
http://ssrn.com/abstract=2211842

Kolouch upozorniuje na existenci velkého mnoZstvi riznych virQ, jejichZ cilem je nicit,
piipadné osidlit co nejvétsi pocet pocitatovych systému, které maji byt nasledné¢ zneuzity k utoku.
Projevem nékterych virh je zahlceni pocitacového systému, zména ¢i zniceni dat i celého systému.
K vymazu, blokaci a zméndm dat mohou byt vyuZzivani i Trojsti koné, tj. pocitaové programy se
skrytymi funkcemi.585

K zahlceni pocitatového systému mohou pfispét i pocitatovi Cervi, ktefi se dovedou rychle
Sifit po siti narozdil od pocitacovych virG samostatné bez napojeni na jiny program, piicemz
dovedou vyhledavat nedostatky v zabezpeceni pocitacovych programt a systému.586

Specifickym typem malware je ransomware - vydéracsky Skodlivy pocitaCovy program,
ktery brani opravnénému uzivateli v obvyklém uzivani pocitacového systému do doby, nez zaplati
vykupné.587 Formou ransomware byl v lednu 2022 veden kyberneticky utok hackerské skupiny
bojujici proti rezimu bé&loruského prezidenta Alexandra Lukasenka. Utoénici zaSifrovali systémy
vetejného Zelezni¢niho dopravce, ¢imz zpisobili rozsahlé zpozdéni spoji. Kli¢ k desifrovani nabidli
za propusténi 50 politickych vézii s potiebou lékarské pomoci. V nedéli 27. 2. 2022 zattocili
bélorusti ,.kyberpartizani” na béloruskou zeleznici opétovné a formou utoku DDoS (srov. vyse)
vyradili 90% sité a vybaveni dopravce mimo provoz.588

Zpisoby, jimiZ se malware §ifi pocitaCovymi sitémi a systémy, jsou mnohé. Nejcastéji k jeho

Siteni dochazi s ur¢itym pii¢inénim nepouceného nebo podvedeného uzivatele pocitace.589

2.3.4.2. Exkurz - Stuxnet

Roku 2010 se na vefejnosti objevila aféra ohledné pocitatového cervu Stuxnet, ktery byl
puvodné vyvinuty za ucelem vzdalené kontroly a ovladani primyslovych systému dispecerského
fizeni dat, znamych pod anglickou zkratkou SCADA (Supervisory Control and Data Aquisition).
Broadhurst a kol. uvadéji, ze byl komplexni pocitacovy program vyvinut v ramci utajené spoluprace

tajnych sluzeb Izraele a USA, s cilem piekazit iransky nukledrni program. Vlady obou stat

585 KOLOUCH, Jan. Op. cit., str. 207 - 208. Maskovat vyskyt Skodlivého programu dovede nastroj zvany rootkit.
Podrobnéji k nému srov. tamtéz, str. 209 a nasl.

586 Tamté?, str. 208.

587 Kolouch uvadi dva typy ransomware: prvni omezi fungovani celého pocitacového systému bez jakékoli moznosti
jeho dalsiho vyuziti, druhy ponecha systém funk¢ni, avSak zneptistupni uzivateli jeho data. Podrobnéji k ransomware a
vyvoji jeho forem KOLOUCH, Jan. Op. cit., str. 221 a nasl.

588 MAGDONOVA, Jana, ANDRLE, Vit. Hackeri zaiitocili na béloruské Zeleznice. Vyrazné zpomalili pFesun ruské
vojenskée techniky k Ukrajiné [online]. irozhlas.cz, 6. 3. 2022. Dostupné: https://www.irozhlas.cz/zpravy-svet/hackeri-
kyberneticky-partizan-ukrajina-belorusko-vlaky 2203061205 ban [Cit. 2022-11-11].

589 Podrobnéji se jednotlivym cestam Sifeni malware vénuje Kolouch. KOLOUCH, Jan. Op. cit., str. 211 a nasl.
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existenci operace i vzdjemnou spoluprdci na ni popiraji. Malware byl instalovan do SCADA
systému jaderného zafizeni na obohacovani uranu v iranském Natanzu a skrze jeho vzdalenou
kontrolu bylo znic¢eno nékolik centrifug zafizeni. Diisledkem uvedeného utoku doslo i ke zpomaleni
iranského jaderného programu. K odhaleni Stuxnetu nakonec ptispéla programatorska chyba.590

Forenzni analyza po utoku odhalila, ze Skodlivy program byl vyvinut diky detailnim
informacim o nastaveni po¢itatovych systémi v Natanzu. Utoénici patrné spolupracovali s osobou
pohybujici se uvnitt jaderného zafizeni, kterd jim poskytla klicové informace. Diky internim
informacim byl kdéd pocitatového Cerva pred zahajenim utoku nékolikrat piizptisoben, aby bylo
zaruceno, ze dojde k ucinku pouze pii ndlezu specifické konfigurace pocitatového zatizeni i
podminek v pocitacové siti. Prvni verzi Stuxnetu bylo proto mozné oznacit za cileny Gtok zaméfeny
na jedinou sit’, navrzeny s cilem samostatného Sifeni na dalsi pocitacové systémy pouze uvnitt této
sité.591 Pfi druhém opakovani vSak utocnici infikovali pocitaCové systémy externich dodavatela
elektrarny, vlivem ¢ehoZ doslo k rozsifeni malware i mimo zafizeni v Natanzu, kdyz se §ifil i do
pocitacovych zatizeni jinych zakaznikii externich dodavatelll elektrarny (patrné skrze vymeénitelna
media). Tim se vSak Stuxnet ,utrhl ze fetézu”. Naslednym S§ifenim po sitich a skrze internetové
kanaly nakazil v kone¢ném dusledku ptes 100 000 pocitacovych systémil po celém svéteé. Vlivem
specifického naprogramovani, jez ukladalo pisobit pouze v prostiedi pocitacovych systémil
Natanzu, vSak Stuxnet nezpusobil nekontrolovatelné skody, byt’ doslo k jeho nekontrolovatelnému
roz§ifeni i mimo pocitacové systémy v Natanzu.592

Uvedend charakteristika Stuxnetu vede nékteré autory k zavéru, Zze z hlediska aplikace
mezinarodniho prava byl Stuxnet v souladu s doktrinou cilené¢ho utoku.593 Jakékoli ptipadné Skody
v civilni oblasti, zptisobené mimo pocitacové systémy a sit¢ elektrarny v Natanzu, by patrné bylo
mozné oznacit za zpisobené netimysIné.

Stuxnet Ize vnimat jako jednu z nejrozsahlejsich sabotazi provedenych pomoci ICT néstroji.
Pted Stuxnetem nebylo obvyklé preventivné zabezpecovat primyslové fidici systémy, nebot’ mnozi

se domnivali, Ze jiz jejich samotnym izolovanim od globalnich pocitacovych siti bude dosazeno

590 BROADHURST, Roderic, GRABOSKY, Peter, ALAZAB, Mamoun, BOUHOURS, Brigitte, CHON, Steve, DA,
Chen. Op. cit., str. 5.

591 KAMINSKA, Monica, BROEDERS, Dennis, CRISTIANO, Fabio. Limiting Viral Spread: Automated Cyber
Operations and the Principles of Distinction and Discrimination in the Grey Zone [online]. /3th International
Conference on Cyber Conflict: 'Going Viral', 30. 5. 2021, str. 69 - 70. Dostupné: https://ssrn.com/abstract=3856623
[Cit. 2022-11-11].

392 Tamtéz.

593 Tamtéz, str. 71.
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kyzené ochrany. Ptipad Stuxnet vSak upozornil Sirokou vetejnost, Ze také pocitacova zafizeni, ktera

nejsou pripojena ke globalni siti, bude zapotiebi zabezpecit pied kybernetickymi utoky.594

2.3.5. Prehled vybranych pravnich predpisi a norem

Problematika bezpec¢nosti informaci a dat je komplexni téma, jehoZ se dotyka tfada pravnich
predpisti. Kybernetickou bezpecnost sice v ¢eském pravnim prostiedi upravuje pomérné celistve
zakon o kybernetické bezpecnosti, pro oblast vSak mohou byt dalezité i nékteré pravni predpisy a
dokumenty z oblasti mezinarodniho prava. Muze se jednat jak o vyhlaSené mezinarodni smlouvy,
jimiz je stat vazan a které maji pfednost pred vnitrostatnimi predpisy, tak o dokumenty charakteru
soft law ¢i o nejriznéjsi standardy a normy, které mohou soukromé i vefejné subjekty prevzit za
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piedpisech a nezavaznych norméch, které mohou byt z hlediska ¢eského kyberprostoru zasadni.595

2.3.5.1. Umluva o poéitatové kriminalité

Z hlediska vyhlagenych mezinarodnich smluv, s jejichz ratifikaci vyslovil Parlament CR
souhlas, jimiz je CR vazana a jsou tak souéasti jejiho pravniho ¥adu (¢l. 10 Ustavy CR), a soudasné
se dotykaji problematiky bezpe¢nosti informaci a dat, zaujima zasadni postaveni Umluva o
pocitadové kriminalité. Ve smyslu &l. 10 Ustavy CR je jeji podstatnou vlastnosti aplikaéni pfednost
pred zikonem: stanovi-li Umluva o poéitadové kriminalité néco jiného neZ zikon, pouZije se
umluva.

Jak bylo zdiraznéno vyse, Umluva o poéitatové kriminalité chrani dostupnost informaci a
dat 1 jejich duvérnost a integritu (celistvost). Kategorie jsou vzajemné provazané: zachovani
integrity dat a pocitacovych systémi je podminkou jejich pouZitelnosti, a tim i dostupnosti
informaci a sluzeb. Sjednocenim, ¢i alesponl podstatnou harmonizaci skutkovych podstat trestnych
¢ind proti divérnosti, integrité¢ a pouzitelnosti pocitatovych dat a systému dle Oddilu 1 Kapitoly II

Umluva o pocitacové kriminalité vytvaii podminky pro postih pocitacové trestné ¢innosti ze strany

594 KASPERSKY. Stuxnet: Victims Zero [online]. Kaspersky Daily, 18. 11. 2014. Dostupné: https://
www.kaspersky.com/blog/stuxnet-victims-zero/6775/ [Cit. 2022-11-11].

595 Nejedna se nicméné o vycerpavajici prehled v§ech moznych pramend prava. Ten by zéavisel na konkrétnim feSeném
problému (napf. problematika odpovédnosti z hlediska soukromopravni ¢i vefejnopravni uUpravy, existence
mezinarodniho prvku, atd.) a pfesahuje jiz prostor této prace.
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vnitrostatnich orgént cinnych v trestnim fizeni, v€etn€ podminek mezindrodni spoluprace pii
vySetiovani.>%

Duvérnost, integrita a dostupnost informaci a dat je chrdnéna povinnosti smluvnich stran
stihat jako trestné ¢iny tzv. nezdkonny piistup i nezakonny odposlech. Cl. 2 Umluvy o poéitatové
kriminalité¢ definuje nezdkonny ptistup nasledovné: ,, Kazda strana prijme takova legislativni a jind
opatieni, ktera budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisii byl
trestnym cinem, pokud je spachan umysiné, neoprdavnény pristup k celéemu pocitacovému systému
nebo jeho jakékoli casti. Strana miize stanovit, Ze bude povazovat tento ¢in za trestny, jen pokud je
spachan poruSenim bezpecnostnich opatreni, s umyslem ziskat pocitacova data nebo s jinym
necestnym umyslem, nebo ve vztahu k pocitacovému systému, ktery je spojen s jinym pocitacovym
systemem.”

Nezékonny pfistup je obecnym trestnym ¢inem chranicim vSechny sloZky bezpecnosti
informaci - jejich divérnost, integritu i dostupnost. Principidlné by jakékoli neopravnéné naruseni
pocitacového systému ¢i dat mélo byt protipravnim, nebot’ muize omezit ¢innost opravnénych
uzivateli, zplisobit zménu ¢i poSkozeni dat, coz si vyzada vysoké naklady na jejich obnovu,
zpusobit unik citlivych udajt, véetné hesel a klicovych informaci o pocitacovém systému, piicemz
muze také podnitit pachani dalsi trestné ¢innosti.597 Nezakonny pfistup rovnéZ mize piedstavovat
naruseni soukromého a rodinného Zivota uzivatele napadené¢ho pocitacového zatizeni.

Umluva o po¢itadové kriminalité ponechala na smluvnich stranach, zda budou povazovat za
trestny i ¢in, jimz nebude poruSeno zddné bezpecnostni opatieni, pfipadné Cin spachany bez
konkrétniho $kodlivého umyslu (obmyslu). CR pfistoupila ke kriminalizaci neopravnéného piistupu
k pocitacovému systému nebo k jeho ¢asti, pfekona-li pachatel soucasné¢ bezpecnostni opatieni.5o8
Pokud by pachatel nepiekonal Zzadné bezpecnostni opatfeni, vyzaduje Cesky trestni zékonik k
trestnosti Cinu, aby pachatel svym jednanim naplnil zaroven dalsi kvalifikacni okolnosti: aby
neopravnéné uzil uloZzend data, neoprdvnéné je vymazal nebo zniCil, poskodil, zménil, potlacil,
snizil jejich kvalitu, atd.>%°

Ochranou diivérnosti se zabyva i ¢l. 3 Umluvy o poéitaové kriminalité, ktery upravuje tzv.

nezakonny odposlech. Stanovi povinnost smluvnim stranam piijmout ,,takova legislativni a jind

59 RADA EVROPY. Op. cit., bod 16.

597 Tamtéz, bod 44.

598 Srov. zakladni skutkovou podstatu v § 230 odst. 1 trestniho zakoniku.

599 Viz dalsi zakladni skutkova podstata v § 230 odst. 2 trestniho zakoniku. Podrobnéji kybernetické trestné Ciny, véetné

trestného ¢inu neopravnéného piistupu k pocitatovému systému a nosici informaci, rozebira KOLOUCH, Jan. Op. cit.,
str. 338 an.
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opatreni, kterd budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisii byl
trestnym cinem umysiny, neopravnény, technickymi prostiedky provedeny odposlech neverejného
prenosu pocitacovych dat do pocitacového systéemu, z néj nebo v jeho ramci, vcetné
elektromagnetického vyzarovani z pocitacového systému prendSejictho takovd pocitacova data.
Strana muze stanovit, Ze bude povazovat tento ¢in za trestny, jen pokud je spachdn s necestnym
umyslem, nebo ve vztahu k pocitacovému systéemu, ktery je spojen s jinym pocitacovym systémem.”

Citovana skutkovad podstata chrani soukromi datové komunikace. Vztahuje se na veskery
pienos elektronickych dat, bez ohledu na pouzit¢ médium ¢i technologické zafizeni. Nezakonny
odposlech dat lze postavit na roven nezdkonnému prostorovému odposlechu ¢i odposlechu
telefonické konverzace, jez jsou znamy z offline svéta. Uprava klade diiraz na ochranu soukromi,
jak stanovi i ¢l. 8 Evropské umluvy o ochrané zékladnich lidskych prav a svobod (dale jen
L, EULP”).600

Dostupnost informaci a dat je chranéna pozadavkem postihu zasahovéani do dat ve smyslu
¢l. 4 Umluvy o pocitatové kriminalité, jenz uklada smluvnim strandm p¥ijmout ,, takovd legislativni
a jina opatreni, ktera budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisii
bylo trestnym cinem, pokud je spachano umysine, neopravnéné poskozeni, vymazani, snizeni kvality,
pozméneni nebo potlaceni pocitacovych dat.”’®0! Smluvni strany imluvy si nicmén€ mohou vyhradit
pravo stanovit, ze budou povazovat popsané jednani za trestné pouze pokud zpisobi zdvaznou
$kodu.602 K tomu ze strany CR nedoglo a k trestnosti se tudiz nevyzaduje vznik $kody.

Podle vykladovych ustanoveni jsou poSkozeni a sniZeni kvality pocitacovych dat vzajemné
se presahujici pojmy znamenajici piedevSim negativni zmény v celistvosti a informacnim
potencidlu pocitacovych dat a programi. Pozménéni dat je modifikaci existujicich dat, napt. v
disledku Skodlivych pocitacovych programi (viry, Trojské kon¢ apod.); vymaz dat je postaven na
rovein zniCeni fyzické véci, zatimco potlaceni dat mé oznacovat jakékoli jednani, které¢ zamezi, aby
data byla dostupna osob¢ s ptistupem k pocitaci nebo nosici dat.03

RozliSit vymazani dat od jejich potlaceni mlize byt obtizné, nebot’ data se mohou osob¢ s
uzivatelskymi znalostmi jevit jako smazand, a¢ mohou byt (¢astecné) na nosici stale dostupna. Jak

se lze docist 1 v fad€é popularizacnich ¢lankli na webu, vymaz dat z pevného disku ¢i jiného

600 RADA EVROPY. Op. cit., bod 51. Podrobnéji k pojmtiim technické prostfedky a nevetejny pienos srov. tamtéz, body
53 a 54.

601 CI. 4 odst. 1 Umluvy o poéitatové kriminalitg.
602 C1. 4 odst. 2 Umluvy o poéitagové kriminalité.

603 RADA EVROPY. Op. cit., bod 61.
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pamétového média obvykle pouze odstrani cestu k vymazanym datim, ta vSak stile existuji v
nezménéné podobe - doslo toliko k odstranéni cesty, kterou by vid€l operacni systém tak, aby data
zobrazil uzivateli.604 Mnohé z dostupnych programii na vymaz dat ulozenych na pamétovych
médiich stavi na nékolikanasobném piepsani plivodnich dat ndhodnymi daty, Sance na obnovu
puvodnich dat vSak mize stale existovat. Spolehlivou se jevi az metoda demagnetizace, ktera v
pfipadé magnetickych pamétovych médii trvale odstrani data plisobenim silného magnetického
pole, anebo piimo fyzicka likvidace pamét'ového média.605

Aby bylo jednani popsané v &l. 4 odst. 1 Umluvy o poéitatové kriminalité trestné, musi
pachatel jednat imysIn¢ a bez opravnéni. Opravnéna likvidace ¢i potlaceni dat, napt. v dusledku
splnéni pozadavkll na jejich vymaz, pifi rekonfiguraci opera¢niho systému ¢i vlivem testovani
zabezpeceni pocitacového systému, kdy k jednani dochazi se souhlasem majitele ¢i opravnéného
uzivatele, neni protipravni, a tudiZ ani trestné.606

Dostupnost informaci a dat je chranéna rovnéz pozadavkem stihat tzv. zasahovani do
systému ve smyslu ¢l. 5 Umluvy o pogitatové kriminalité. Smluvnim stranam je zde uloZeno
piiyjmout ,,takova legislativni a jind opatreni, kterda budou nezbytna k tomu, aby podle jejich
vnitrostatnich pravnich predpisii bylo trestnym cinem, pokud je spachano umysiné, neopravnené
zavazné omezeni funkcnosti pocitacoveho systéemu vkladanim, prendsSenim, poskozenim, vymazanim,
snizenim kvality, pozménénim nebo potlacenim pocitacovych dat. 607

Divodova zprava k Umluvé o poéitatové kriminalité uvadi, e zminéné ustanoveni dopada
na pocitacovou sabotdz, tj. imyslné branéni opravnénému uzivani pocitacovych systémi, vcetné
telekomunikacnich zatizeni, skrze ovliviiovani pocitacovych dat. Omezeni funk¢nosti pocitacového
systému musi byt zdvazné, aby bylo trestné postizitelné, pfi¢emz hranice zavaznosti je ponechana
na vnitrostatni pravni upravé, ustanoveni ma vSak typicky dopadat na utoky typu DDoS ¢i spachané
pomoci malware, které podstatné zpomali Ci zcela zamezi fungovani systému. Diky neutrdlni
formulaci vSak ustanoveni chrani fadu funkci. Dopadd i na zasilani spamu s cilem blokovat

komunikaéni funkce systému.608

604 VORISEK, Lukas. Obycejné smazdni nestaci, data dokdze obnovit kdokoli: Jak bezpecné smazat soubory a znicit
pevny disk? [online]. inSmart.cz, 7. 6. 2019. Dostupné: https://insmart.cz/jak-trvale-smazat-data/ [Cit. 2022-11-12].

605 Tamtéz.
606 RADA EVROPY. Op. cit., body 62 - 63.
607 C1. 5 Umluvy o poéitatové kriminalité.

608 RADA EVROPY. Op. cit., body 65 - 67.
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Sou¢asné Umluva o poéitatové kriminalité stanovi pozadavek kriminalizovat jednani, které
miZe byt materialné piipravou k trestné ¢innosti popsané shora. Cl. 6 odst. 1 pism. a) uklada stihat
umyslnou a neopravnénou vyrobu, prodej, opatieni za uc¢elem pouziti, dovoz, distribuci nebo jiné
zptistupnéni zafizeni, v€etné pocitatového programu, vytvoieného nebo piizplisobeného zejména
za ucelem spachani trestného Cinu zasahovani do dat nebo trestného ¢inu zasahovani do systému.
Stejné¢ ma byt stihana vyroba, prodej, opatieni za ucelem pouziti, dovoz, distribuce nebo jiné
zptistupnéni pocitacového hesla, ptistupového koédu nebo podobnych dat, pomoci nichz Ize ziskat
pristup do celého pocitacového systému nebo do jakékoli jeho Casti s tim timyslem, Ze jej bude
pouzito pro ucely spachani trestného €inu zasahovani do dat nebo trestného ¢inu zasahovani do
systému.®® Kriminalizovano mé byt i pouhé drzeni shora vyjmenovanych polozek s timyslem
spachani trestného ¢inu zasahovani do dat nebo trestného &inu zasahovéani do systému.610 Umluva
vSak pfipousti vyhradu z uvedené¢ho pozadavku kriminalizace za podminky, Ze se takova vyhrada
nebude tykat prodeje, distribuce nebo jiného zptistupnéni pocitacového hesla, pfistupového kodu
nebo dat, pomoci nichz Ize ziskat pfistup do pocitacového systému nebo jeho ¢asti.6!l Takovou
vyhradu CR neu¢inila.

Vznik citovaného &l. 6 Umluvy o poéitadové kriminalité provazely rozsahlé debaty o tom,
zda stanovit jako trestné drZeni jakychkoli zafizeni, kterd by mohla byt vyuzita k pachani trestné
¢innosti proti ditvérnosti, integrité a pouzitelnosti pocitaCovych dat a systému (dual-use devices),
anebo pouze téch zafizeni ptimo ¢i vyslovné urenych k jejimu pachani. Oba piistupy byly nakonec
odmitnuty s ohledem na piili§ obtizné prokazovani. ReSenim se stal piistup zaloZeny na
prokazovani subjektivni stranky trestné¢ho ¢inu - drzeni zatizeni pravé v umyslu spachat pocitacovy
trestny ¢in.612 Otdzkou je, zda by nebylo jednodussi prokazovat drzeni pocitaCového programu

specificky uréeného napt. k vedeni ttoku DDoS, nez imysl takovy ttok spachat.

2.3.5.2. Opatreni pro budovani divéry v kyberprostoru

Specifickym nastrojem pro prevenci konflikti v kyberprostoru a udrzeni miru v
mezinarodnim prostfedi jsou opatfeni pro budovani divéry v kyberprostoru (Confidence Building

Measures for Cyberspace). Ackoli nejde o pravné zavazné dokumenty, jakym byla pravé zminéna

609 C1. 6 odst. 1 pism. a) body i, ii. Umluvy o po&itatové kriminalit.
610 CI. 6 odst. 1 pism. b) Umluvy o poéitadové kriminalité.
611 C1. 6 odst. 3 Umluvy o poéitatové kriminalitg.

612 RADA EVROPY. Op. cit., bod 73.
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Umluva o poéitatové kriminalit&, pfedstavuji opateni prakticky politicky nastroj, ktery se snazi za
pomoci pravidel krizového managementu mezi jednotlivymi staty piedejit valecnému konfliktu, k
némuz by jinak mohlo dojit z divodu chybné vnimaného rizika nebo nespravného odhadu krizové
situace.®13 Pfitom pravé politickd prohlaseni stath 1ze v rdmci mezinarodnich vztahi vnimat jako
mocny nastroj pro rozvoj obecnych principit mezinarodniho prava, jez jsou pro staty jiz obecné
zavazné.614

Jiz od 90. let 20. stoleti se objevuji debaty o umluvé, kterd by omezila riziko vzniku
kybernetického konfliktu v mezindrodnim prostfedi, nicméné pravé diraz na tento smluvni
instrument se neukazal jako vhodny k zajiSténi bezpecnosti.!5 Ruska federace navrhla v roce 1998
jako prvni pfijeti mezinarodni umluvy zamezujici zneuziti kyberprostoru pro vojenské ucely, avSak
vyuziti tradiénich mechanism kontrolujicich pouziti zbrani v kyberprostoru se nejevilo
pravdépodobnym.616 Naopak, nasledny vyvoj ukdzal, ze fada stati (v¢éetné Ruské federace) bézné
vyuziva kyberprostor jako dalsi doménu pro prosazovani svych cil, nejen v rdmci vojenskych
konflikti.617

Proti pfijeti zdvazné mezinarodni imluvy rovnéz stoji skute¢nost, ze jakakoli kontrola
vyskytu Skodlivych pocitacovych programii v kyberprostoru je velmi obtiznd, nebot’ by znamenala
souhlas stat s monitoringem vSech pocitatovych zafizeni, vcetné¢ vladnich nebo vyuZivanych
zpravodajskymi sluzbami; problematicka je i atribuce kybernetického ttoku a zneuzivani malware
ze strany nestatnich aktért.6!8 Pravné nezdvazné nastroje, jakymi jsou opatfeni pro budovani
diivéry, proto nalézaji v oblasti kyberprostoru uplatnéni.

Obecny smysl a tlohu téchto opatieni vyjadfila Konzulta¢ni skupina komise OSN pro
odzbrojeni v roce 1988 piedevsim jako posileni mezinarodniho miru a bezpecnosti za pomoci
zamezeni vSem valkdm, odstranéni piilezitosti ke vzniku vzijemné nedivéry, strachu a

neporozuméni ve vztahu k vojenskym aktivitdm a vojenskym zaméram jinych stati, jakoz i snahu

613 ZIOLKOWSKI, Katharina. Confidence Building Measures for Cyberspace - Legal Implications [online]. Tallinn:
NATO CCD COE, 2013, str. 5. Dostupné: https://ccdcoe.org/uploads/2018/10/CBMs.pdf [Cit. 2022-11-12].

614 Tamtéz.

615 LEWIS, James Andrew. Confidence-building and international agreement in cybersecurity [online]. Disarmament
forum, str. 52. Dostupné: https://citizenlab.ca/cybernorms2012/Lewis2011.pdf [Cit. 2022-11-12].

616 ZIOLKOWSKI, Katharina. Op. cit., str. 8.

617 Srov. shora popsané kybernetické itoky na estonské vladni webové stranky v roce 2007 ¢i v ramci probihajiciho
valeéného konfliktu na Ukrajing.

618 ZIOLKOWSKI, Katharina. Op. cit., str. 9.
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zamezit vojenskym stfetlim a piipravdm na vale¢ny konflikt, a sniZeni rizika pfekvapivych utokt a
nahodného vypuknuti valky.619

Na pudé OSN se od roku 2004 zabyva problematikou informacéni bezpec¢nosti uskupeni
vladnich expertd (Groups of Governmental Experts, GGE). Vysledkem jejich ¢innosti jsou
doporuceni a zpravy ptijaté Valnym shromazdénim OSN. Usnesenim 70/237, jimz byla pfijata
zprava GGE za rok 2015, vyzvalo Valné shromazdéni clenské staty, aby se pii pouzivani
informacnich a komunikacnich technologii fidily pravé zpravou GGE z roku 2015.620 Mezi kli¢ova
doporuceni ¢lenskym statim zprava radi dbat pti vyuzivani ICT obecnych principi mezinarodniho
prava, zejména respektovat statni suverenitu, fesSit spory mirovymi prostiedky a nezasahovat do
vnittnich zdlezitosti jinych statii. Existujici mezindrodnépravni zavazky jsou poplatné i pro ICT a
staty jsou povinny je pii vyuZzivani ICT dodrzovat, stejné¢ jako dbat ochrany lidskych prav a
zéakladnich svobod. Konkrétnim a zdsadnim poZadavkem Valného shromazdéni je pfedevsim zakaz
., zneuzivat zastupci metody k pachani protipravnich ¢inut podle mezindrodniho prava” 1 povinnost
zajistit, ,,aby jejich uzemi nebylo k pachani takovych c¢inii zneuzivano nestdtnimi subjekty. ’621

Ptikladem bilateralnich opatfeni pro budovani divéry v kyberprostoru byly bilateralni
dohody mezi Ruskou federaci a USA z cervna 2013. Na jejich zaklad¢ vznikl mimo jiné
komunikac¢ni kandl a prostor pro sdileni informaci mezi CERT tymy obou zemi i pfima
komunikac¢ni linka mezi stiedisky pro snizovani jaderného rizika v obou zemich; dale byla zfizena
pfimé zabezpeCena hlasova linka mezi americkym a ruskym organem pro kybernetickou
bezpecnost.622 V soucasné dobé vSak povazuje USA aktivity vlady Ruské federace za hrozbu pro
svou narodni bezpecnost, zahrani¢ni politiku a ekonomiku, nebot’ prezident Joe Biden vyhlasil v
USA stav narodni pohotovosti mimo jiné ,,s ohledem na usili o naruseni pritbehu svobodnych a
spravedlivych demokratickych voleb a demokratickych instituci v USA a jejich spojencich a

partnerech, zapojeni se do Skodlivych kybernetickych aktivit proti USA i proti jejich spojenciim a

619 UN GA. Special Report of the Disarmament Commission to the General Assembly at its Third Special Session
Devoted to Disarmament, UN Doc A/S-15/3 (28 May 1988) 28-33 (endorsed by UNGA Res 43/78H, 7 December
1988). Citace dle ZIOLKOWSKI, Katharina. Op. cit., str. 13.

620 UN OFFICE FOR DISARMAMENT AFFAIRS. Developments in the field of information and telecommunications
in the context of international security [online]. Dostupné: https:/www.un.org/disarmament/ict-security/ [Cit.
2022-11-12].

621 UN OFFICE FOR DISARMAMENT AFFAIRS. Fact Sheet: Developments in the Field of Information and
Telecommunications in the Context of International Security [online]. July 2019, str. 2. Dostupné: https://front.un-
arm.org/wp-content/uploads/2019/07/Information-Security-Fact-Sheet-July-2019.pdf [Cit. 2022-11-12]. Pteklad
autorka.

622 ZIOLKOWSKI, Katharina. Op. cit., str. 22.
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partneriim, véetné jejich usnadnovani ...”.623 'V soucasné dobé se tudiz patrné obé zemé zminénymi
bilateralnimi dohodami netidi.

Miuzeme se setkat i s jednostrannymi prohlasenimi, které mohou byt podkladem opatieni pro
budovéni diavéry v kyberprostoru mezi dvéma i vice staty, nebot’ informuji o pozici dané¢ zemé.
Naptiklad Némecko se vyslovilo pro pfijeti opatfeni pro zvySeni transparentnosti a stability
spoCivajici ve vyméné informaci o platném mezinarodnim pravu, organizaénich strukturach,
strategiich a doktrinach v kyberprostoru, a v podpofe krizovych komunikacnich kanalt, CERT a
spole¢nych kybernetickych cvicenich.624

Rovnéz Evropska komise vyjadtila sviij postoj ke kyberprostoru, na néjz 1ze pohlizet jako na
jednostranné prohlaSeni EU o pfijatych politickych pozicich ve vztahu ke kyberprostoru. Ve
Strategii kybernetické bezpecnosti Evropské unie: Otevieny, bezpeény a chranény kyberprostoro2s
se uvadi, ze zadkladni hodnoty EU plati 1 v digitalnim svété a stejné pravni predpisy a normy, které
se uplatnuji v jinych oblastech kazdodenniho zivota, povazuje EU za platné i v kybernetické oblasti.
Tyka se to predevsim zékladnich prav a svobod a pravnich zavazkl zakotvenych v Mezindrodnim
paktu o obcanskych a politickych pravech, Evropské umluvé o lidskych pravech a Listiné
zakladnich prav Evropské unie. Jakékoliv sdileni informaci pro ucely kybernetické bezpecnosti,
jde-li o osobni udaje, by mélo byt v souladu s pravnimi ptedpisy EU o ochrané udaji a mélo by
pln¢ zohlednovat prava jednotlivcil v této oblasti.

V ramci mezinarodni politiky tykajici se kyberprostoru se EU vyslovila pro podporu
spoluprace s mezinarodnimi organizacemi a dalSimi partnery 1 se soukromym sektorem a ob¢anskou
spolec¢nosti. Klicovou hodnotou ma byt otevieny a svobodny Internet, vysokd troven ochrany
osobnich udajt, bezpe¢ny kyberprostor a boj proti kriminalité. V otdzkach mezinarodni bezpecnosti
EU podporuje rozvoj opatfeni k budovani divéry v oblasti kybernetické bezpecnosti s cilem zvysit
transparentnost a snizit riziko chybné interpretace chovani statu. Vytvoreni novych mezindrodnich
pravnich nastroji tykajicich se kybernetiky nepovazuje za nutné. Obecnym vzorem vnitrostatnich
pravnich pfedpisi o kyberkriminalit¢ a zakladem pro mezindrodni spoluprici se ma stat

budapest'ska Umluva o poéitadové kriminalité. Projevi-li se v kyberprostoru ozbrojeny konflikt,

623 THE WHITE HOUSE. Notice on the Continuation Of The National Emergency With Respect To Specified Harmful
Foreign Activities Of The Government Of The Russian Federation [online]. April 13, 2022, Statements and Releases.

Dostupné: https://www.whitehouse.gov/briefing-room/statements-releases/2022/04/13/notice-on-the-continuation-of-
the-national-emergency-with-respect-to-specified-harmful-foreign-activities-of-the-government-of-the-russian-

federation/ [Cit. 2022-11-12]. Pfeklad autorka.

624 ZIOLKOWSKI, Katharina. Op. cit., str. 23 - 24.

625 EVROPSKA KOMISE. Spolecné sdéleni Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu
vyboru a Vyboru regioni. Strategie kybernetické bezpecnosti Evropské unie: Otevieny, bezpecny a chranény
kyberprostor /* JOIN/2013/01 final */ . Dokument 52013JC0001.
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vyslovila se EU pro uplatnéni mezinarodniho humanitarniho prava a pravnich ptedpisti z oblasti

lidskych prav.626

2.3.5.3. Tallinn Manual 2.0

Druhé verze Tallinnskych manualti obsahuje rozsahly soubor pravidel pojednavajicich o
kybernetickych operacich a incidentech odehravajicich se na denni bazi. Z nich Ize vybrat nékolik
pravidel dotykajicich se naruSeni diivérnosti, celistvosti ¢i dostupnosti informaci a dat. Nasledujici
text je zalozen na ptekladu uvedenych pravidel Tallinn Manual 2.0 autorkou této prace. Podrobné;jsi
rozbor pravidel Tallinn Manual 2.0 obsahuje dale kapitola 2.4. disertacni prace pojednavajici o
kybernetickych operacich a mezinarodni odpovédnosti statu.

Podle Tallinn Manual 2.0 bude jakykoli kyberneticky utok naruSujici shora uvedenou triadu
porusenim principu suverenity stitu ve smyslu pravidla ¢. 4, nebot stit nesmi provadét
kybernetické operace porusSujici suverenitu jiného statu. Vyjimkou je situace, kdy by takovou
operaci schvdlila Rada bezpecnosti OSN nebo pokud by se jednalo o vykon préva stitu na
sebeobranu. Zakaz poruseni suverenity zavazuje pouze staty, ne vSak nestatni aktéry, ledaze by
jejich ¢iny bylo mozné piicist nékterému statu. Ciny nestatnich aktéri, jez nelze piicist Zadnému
statu, po pravu vsak nejsou a budou postiZitelné podle vnitrostatniho prava napadeného statu.627
Takovy stat ovsem bude opravnén v souladu s mezinarodnim pravem reagovat na kyberneticky utok
nestatnich aktérii z titulu nezbytnosti ¢i sebeobrany. Bude rovnéz opravnén uplatnit protiopatieni
vici jinému statu pro nesplnéni povinnost nalezité péce spocivajici v ponechani Utoku nestatnich
aktéra ptsobicich z jeho uizemi bez postihu.628

S naruSenim principu suverenity souvisi i1 problematika kybernetické Spiondze
(cyberespionage), jiz se vénuje pravidlo €. 32. Kybernetickou $pionaz Tallinn Manual 2.0 definuje
jako ,,jakykoli ¢in uskutecnény potaji ¢i pod falesnou zaminkou, vyuzivajici kyberneticke prostiredky
ke shromazdovani informaci nebo pokusu o néej. ’02° Zahrnuje zejména sledovani, zachyceni nebo

vyzrazeni elektronicky pfenaSenych ¢i uloZenych komunikaci, dat a informaci.®30 Vzdy pijde

piedevS§im o naruseni davérnosti informaci. Pravidlo ¢. 32 stanovi, Ze statem provadéna

626 Tamtéz, bod 2.5.

627 Nepanuje vSak shoda na tom, zda mtze jednani organizované ozbrojené skupiny porusit suverenitu statu. Tallinn
Manual 2.0., Rule 4 - Violation of sovereignty, bod 2.

628 TamtéZz, bod 4.
629 Tallinn Manual 2.0., Rule 32 - Peacetime cyber espionage, bod 2. Pieklad autorka.

630 Tamtéz.
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kybernetickd SpiondZz sice nepfedstavuje v dobach miru sama o sobé poruseni mezinarodniho prava,
avSak zpusob, jakym je provadéna, jej porusit miize. Ani mezinarodni obycej Spionaz jako takovou
nezakazuje; to vSak neplati, porusi-li suverenitu jiného statu nebo zakaz nevmeésovani se. Objevuje
se vSak 1 nazor, podle n€hoz je kyberSpiondz porusenim zakladniho principu mezinarodniho prava -
nevmeéSovani se do vnitinich zalezitosti statu, a proto je nutno povazovat ji za odporujici
mezinarodnimu pravu.63!

Piekvapivé neni shody na tom, zda kybernetickd Spionaz provadénd organy stitu A za
fyzické pritomnosti na uzemi statu B narusi jeho suverenitu. Suverenita statu B ovSem jisté
narusena bude, je-li kyberneticka $§piondz proti tomuto statu namifena.632 Objevuje se 1 menSinovy
nazor, podle n€hoz extenzivné provadénd nekonsensudlni kybernetickd Spiondz statu za fyzické
pfitomnosti jeho organli na uzemi sledovaného statu neporusi suverenitu sledovaného statu.633
Nazor se jevi zmatecny, nebot vaze soulad s principem suverenity na rozsah provadéné
kybernetické Spiondze (Cim vétsi rozsah, tim spiSe bude v souladu) a nezohledniuje divody, pro
které miize byt Spiondz provadéna v tak extenzivnim rozsahu. Shoda vSak panuje na tom, Ze pouhy
odposlech bezdratovych signali, je-li provadén mimo uzemi sledovaného statu, se nedotkne jeho
suverenity, nebot se neprojevi v jeho kybernetické infrastrukture.®3* Uvedeny nazor vsSak
nezohlediiuje skutecnost, Ze dojde k naruSeni divérnosti informaci a dat prav€é v kybernetické
infrastruktufe cilového statu.

Duvérnost, integritu a dostupnost informaci a dat chrani rovnéz ustanoveni diplomatického a
konzuldrniho prava, o némz pojednavéd 7. cast Tallinn Manual 2.0. StéZejnim principem je
nedotknutelnost prostor, v nichZz se nachazi kyberneticka infrastruktura.63> Majetek v prostorach
diplomatické mise nesmi byt podroben prohlidce, ani byt zabaven ¢i zajiStén orgdny piijimajiciho
stditu bez souhlasu statu vysilajiciho misi. Rovnéz archivy, dokumenty a ufedni korespondence
diplomatické mise ¢i konzularniho ufadu v elektronické podob¢ jsou nedotknutelné; nepodléha;ji tak

zajisténi, soudnimu rozhodnuti ani jiné formé statniho zasahu, v€etné kybernetické Spionéaze.63¢ S

631 BUCHAN, Russell. Cyber Espionage and International Law. In: TSAGOURIAS, Nicholas, BUCHAN, Russell.
Research Handbook on International Law and Cyberspace. Edward Elgar, 2015, str. 168 - 189.

632 Ledaze by mél stat pro kybernetickou $pionaz uréity pravem ptiznany divod. Tallinn Manual 2.0., Rule 4 - Violation
of sovereignty, bod 7.

633 Tamtéz, bod 8. Pro pfipad chybného prekladu do Ceského jazyka autorka textu konzultovala znéni bodu 8 s
vyucujicim anglického jazyka, av§ak se shodnym vysledkem.

634 TamtéZz, bod 9.

v

635 Pravidlo ¢. 39 Tallinn Manual 2.0 uvadi, ze je kyberneticka infrastruktura v prostorach diplomatické mise Ci
konzularniho tfadu chranéna nedotknutelnosti této mise, resp. konzularniho uradu.

636 Tallinn Manual 2.0., Rule 41, bod 1.
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tim souvisi 1 pozadavek, aby pfijimajici stat u€inil vS§echna vhodna opatfeni k ochrané kybernetické
infrastruktury v prostorach diplomatické mise vysilajiciho statu pied jejim poSkozenim ¢i vniknutim
do uvedenych prostor.637 Netfeba vSak zajisténi bezmezné ochrany. Pfijatd opatfeni maji byt
vhodna, tj. pfiméfena vici konkrétnim zndmym hrozbam a moZnostem piijimajiciho statu.038 K
davérnosti, ale 1 celistvosti a dostupnosti informaci a dat se vaze pozadavek zajistit a chranit
svobodnou kybernetickou komunikaci diplomatické mise ¢i konzularniho Gfadu pro vSechny tfedni
ucely. Pfijimajici stat tak nesmi napi. zasahovat do e-mailové komunikace mezi konzuldtem a
statnimi organy vysilajiciho statu tykajici se konzuldrnich zalezitosti ani omezit dostupnost webové
stranky diplomatické mise €1 internetového piipojeni mise.639

Vhodnéj$im a pro praxi srozumitelnéjSim voditkem posuzovani souladu kybernetickych
operaci s principem suverenity se jevi pfistup zalozeny na zohlednéni miry naruSeni uzemni
celistvosti statu ¢i rozsahu, v némz jsou zasazeny pravomoci statu. K poruseni principu suverenity
totiz dochdzi zejména pii zasazeni dat ¢i sluZzeb nezbytnych pro vykon statni spravy. Typickym
pfipadem je uvedena modifikace ¢i potladeni dat potifebnych pro fungovani socidlnich sluzeb,
provadéni voleb, sbér dani, ¢i zajiSténi bezpecnosti statu. Neni pfitom rozhodné, zda jde o ptimy
nebo preneseny vykon statni spravy. Rozhodujici je, zasdhne-li utok do vykonu spravnich
¢innosti.®40 Pouhy utok na spravni urad (instituci), ktery by se vSak neprojevil v jeho spravni
¢innosti (napf. pii vyplaté socidlnich davek), by tak mél patrné byt posouzen pouze jako ptipad
pocitacové trestné ¢innosti, ne vSak ve smyslu poruSeni principu suverenity, tj. jako akt v rozporu s
mezinarodnim pravem.

Kybernetické c¢iny nestatnich aktérti (typicky jednotlivcli, hackerskych uskupenti,
obchodnich spole¢nosti atp.) upravuje mezinarodni pravo pouze v omezeném rozsahu.t4! Tyto Ciny,
nejsou-li pficitatelné statim, nemohou naruSit ani suverenitu dotéeného statu, porusit princip
nevmeSovani se, a nejsou ani nedovolenym pouzitim sily. Napadeny stat se proto nemuze v reakci

uchylit k protiopatfenim; moZnost jednat v nutné obrané ¢i z nezbytnosti jsou mu vSak

637 Tallinn Manual 2.0, Rule 40.

638 Tamtéz, bod 2.

639 Tallinn Manual 2.0, Rule 42, body 1 - 2. Pravidlo ¢. 43 vSak stanovi souvisejici omezeni: Prostory diplomatické mise
¢i konzularniho Gfadu nesmi byt vyuzity ke kybernetickym c¢innostem, jez jsou neslucitelné s diplomatickymi ¢i
konzularnimi tukoly. Diplomaté ani Ufednici se rovnéz nesmi podilet na kybernetickych aktivitach zasahujicich do
vnittnich zalezitosti pfijimajiciho statu nebo které porusuji pravni fad tohoto statu.

640 Podrobnéji Tallinn Manual 2.0., Rule 4 - Violation of sovereignty, body 10 - 17.

641 Tallinn Manual 2.0, Rule 33 - Non-State actors.
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zachovany.®42 Mozné reakce na kybernetické Utoky nestatnich aktérti v§ak byvaji béZné upraveny ve
vnitrostatnich pravnich fadech, nejcastéji v ramci spravniho ¢i trestniho prava s ohledem na deliktni
povahu utokd. Pokud se nestatni aktéti zapoji kybernetickymi utoky do ozbrojeného ¢i vale¢ného
konfliktu, podléhaji jejich ¢iny pravu ozbrojeného konfliktu; vyloucena neni ani odpovédnost podle
mezinarodniho prava trestniho.643

NaruSeni bezpecnosti informaci a dat se dotykaji i ustanoveni o odpovédnosti statli za
protipravni (kybernetické) ¢iny z hlediska mezinarodniho prava dle 4. ¢asti Tallinn Manual 2.0.
Pojednano bude o tom nize v kapitole 2.4. této prace.

Zminit lze rovnéz ustanoveni v 11. ¢asti Tallinn Manual 2.0 o ochrané¢ mezinarodnich
telekomunikac¢nich infrastruktur. Zfidi-li stat kybernetickou infrastrukturu s cilem zajistit rychlou a
nepferusovanou mezindrodni telekomunikaci, pak ji musi i udrZzovat a chranit. S ohledem na
pravomoc vykonavat kontrolu nad kybernetickou infrastrukturou nachéazejici se na statnim uzemi
(projev principu suverenity statu) je vSak stat opravnén pozastavit sluzby mezinarodni kybernetické
komunikace (Internet) na svém uzemi, ¢i zcela zastavit pfenos soukromé kybernetické komunikace,
jestlize je tato v rozporu s vnitrostatnim pravnim fadem, vefejnym potadkem, moralkou nebo
predstavuje-li nebezpeCi pro bezpecnost stitu.644 Prikladem pozastaveni sluzeb mezindrodni
kybernetické komunikace (dalo by se fici sluzeb informaéni spolecnosti), bylo rozhodnuti egyptské
vlady zablokovat Internet a mobilni telefonické spojeni po n€kolik dni roku 2011 v souvislosti s
obcanskymi nepokoji (protestujici vyuzivali komunikacni platformy typu Twitter, Facebook aj.).
Ackoli Egypt nesplnil pozadavek oznamit blokaci ostatnim statim predem, pozastaveni sluzeb bylo
v souladu s mezindrodnim pravem.®45 Uvedené pravidlo se zda spiSe méné vyznamnym doplitkem
principu suverenity, kdyz zdivodnéni blokace mezinarodniho internetového spojeni je zcela na

uvaze daného statu.

642 Tamtéz, body 2 - 3.
643 TamtéZ, bod 6 - 7.
644 Tallinn Manual 2.0 Rule 62.

645 Tamtéz, bod 4.
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2.3.5.4. Smérnice EU o bezpecnosti siti a informacnich systémii®46

Smérnice NIS prispiva k bezpeCnosti informaci a dat zejména stanovenim pozadavki
organiza¢niho charakteru, jez maji zajistit v ¢lenskych statech EU fadné fungovani bezpecnostnich
tym typu CSIRT, ¢imzZ posili bezpecnost kybernetického prostiedi EU.

Ukolem tymi CSIRT ma byt pfedné monitorovani incidentd na vnitrostatni trovni, vydavani
v€asnych varovani a upozornéni, informovani o rizicich a incidentech dotéenym osobdm, jakoz i
reakce na bezpec¢nostni incidenty a jejich analyza.®47 Bezpec¢nost informac¢nich a komunikacnich siti
a systéml ma byt zajisténa v kliCcovych hospodaiskych odvétvich. Smérnice NIS uklada ¢lenskym
statim zfidit bezpecnostni tymy CSIRT, které budou pokryvat odvétvi energetiky (elekttina, ropa,
zemni plyn), dopravy (leteckd, Zelezni¢ni, vodni a silni¢ni doprava), bankovnictvi i infrastrukturu
finan¢nich trht. Jejich plisobeni se ma vztahovat i na klicova odvétvi zajistujici lidské zdravi -
sektory zdravotnictvi (pokryta maji byt vSechna zdravotnickd zafizeni bez ohledu na to, zda je
ziizovatelem soukroma osoba) a dodavek a rozvodi pitné vody uréené k lidské spotiebé.
Zabezpeceno ma byt téz odvétvi digitdlni infrastruktury a sluzby on-line trzisté, internetového
vyhledavani a cloud computingu.®48 Za tcelem vzajemné rychlé a ucinné spoluprace doslo k zfizeni
sit¢ vnitrostatnich CSIRT,®4 ktera ma zejména usnadnit vyménu informaci ¢i k zadosti zastupce
tymu CSIRT ur¢it koordinovanou reakci na kyberneticky bezpe¢nostni incident.630

Smérnice NIS rovnéz stanovila Clenskym stathm pozadavek zajistit u provozovatelt
zakladnich sluzeb¢5! pfijeti opatieni k predchdzeni incidentim ovliviiujicim bezpecnost siti a
informacnich systém a neprodlené¢ hlaSeni nastalych incidentl se zavaznym dopadem na

kontinuitu zakladnich sluzeb.952 Obdobny pozadavek plati i ve vztahu k poskytovatelim digitalnich

646 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Eervence 2016 o opatienich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informacnich systémut v Unii (v praci téZ jako ,,smérnice NIS”).

647 Podrobnéji srov. ukoly a pozadavky na bezpecnostni tymy typu CSIRT uvedené v Ptiloze I, bod 2, pism. a) smérnice
NIS.

648 Srov. €l. 9 odst. 1 ve spojeni s Pfilohami II a IIT smérnice NIS.
649 Srov. €l. 12 smérnice NIS.
650 Srov. jednotlivé ukoly sité¢ CSIRT ve smyslu ¢l. 12, odst. 3 smérnice NIS.

651 Podle ¢l. 4 odst. 4 smérnice NIS je provozovatelem zakladni sluzby vetejny nebo soukromy subjekt, jehoz druh je
uveden v pfiloze II a ktery spliiuje kumulativni kritéria stanovena v ¢l. 5 odst. 2: poskytuje sluzbu, ktera je zékladni z
hlediska zachovani kritickych spolecenskych nebo ekonomickych ¢innosti, poskytovani doty¢né sluzby je zavislé na
sitich a informacnich systémech, a incident by vedl k vyznamnému naruseni poskytovani této sluzby.

652 Srov. €l. 14 odst. 2, 3 smérnice NIS. Podle odst. 5 téhoz ustanoveni informuje na zaklad¢ informaci od provozovatele
zéakladnich sluzeb pfislusny organ nebo tym CSIRT i dalsi dotceny Clensky stat, ma-li incident vyznamny dopad na
kontinuitu zékladnich sluzeb i v tomto staté.

147



sluzeb.633 Ostatni subjekty mohou hlésit incidenty se zdvaznym dopadem na kontinuitu sluZeb, které
poskytuji, dobrovoln¢.654

V budoucnu ma dojit k rozsifeni okruhu povinnych subjekti novou smérnici EU o
bezpecnosti siti a informacnich systémi. Ziskala si pracovni nazev smérnice NIS2. Pfijeti
kone¢ného znéni smérnice NIS2 se predpoklada na konci roku 2022, pfi¢emz Clenské staty by mély
provést zmeény v legislativé v prubéhu roku 2024. Kromé rozsifeni regulovanych odvétvi (napft. o
odpadové hospodarstvi) i regulovanych sluzeb (napt. nové regulované sluzby cloud computingu) a
zmén v identifikaci povinnych osob (hledisko minimélniho poc¢tu zaméstnancti ¢i minimalniho
ro¢niho obratu ¢i bilanéni sumy rocni rozvahy), ma smérnice NIS2 rozliSovat mezi povinnymi
subjekty: subjekty v rezimu ,,essential” budou mit uloZeny ptisnéj$i povinnosti nez ty spadajici do

rezimu ,,important”.655

2.3.5.5. Zakon o kybernetické bezpec¢nosti a vyhliaSka o kybernetické bezpec¢nosti

ZKB zvySuje kybernetickou bezpecnost tim, Ze vybranym organim a osobam uklada
povinnost zavést a provadét nezbytna bezpecnostni opatieni pro zajisténi kybernetické bezpecnosti
informacniho systému kritické informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury, informaéniho systému zakladni sluzby, vyznamného informacniho
systému a siti elektronickych komunikaci a informacnich systéma vyuzivanych v souvislosti se
zajistovanim digitalnich sluzeb.65¢ Bezpec¢nostni pozadavky musi byt zohlednény i pifi vybéru
dodavatelli informacnich a komunikacnich systémul. Tato restrikce vybéru je sice omezenim
hospodaiské soutéze, déje se vSak v souladu se zakonem, respektive ZKB vyslovné uvadi, ze dané
omezeni je odiivodnénou prekdzkou hospodaiské soutéze.657

Bezpecnostnimi opatfenimi jsou organizacni a technické opatieni stanovena v § 5 odst. 2 a 3
ZKB. Ustanovenim § 6 pism. a), ve spojeni s § 28 odst. 2 pism. a) ZKB zadkonodarce zmocnil
prislusny spravni organ (ptivodn& jim byl Narodni bezpeénostni wfad, nyni je to NUKIB) ke
specifikaci obsahu a rozsahu bezpecnostnich opatfeni, s ohledem na zajiSténi jejich dostatecné

flexibility vzhledem k budoucimu technologickému vyvoji. Divodova zprava k tomu uvadi, ze

653 Srov. ¢l. 16 odst. 1 az 3 smérnice NIS.

654 Pfitom se vyslovné stanovi, Ze na zakladé dobrovolného ohladseni nesmi byt oznamujicimu subjektu ulozena zadna
povinnost, ktera by mu nebyla uloZena, kdyby toto ohlaseni neuéinil. Srov. ¢l. 20 smérnice NIS.

655 NUKIB. NUKIB piedstavuje evropskou smérnici NIS2. Op. cit.
656 Srov. § 4 odst. 1 az 3 ZKB.

657 Srov. § 4 odst. 4 ZKB.
148



podobu bezpecnostnich opatieni nebylo moZzné ponechat z divodu pravni jistoty na povinnych
organech a osobéch.658

Vyhlaska o kybernetické bezpecnosti stanovi konkrétni opatfeni, kterda maji ptispét k
zajisténi dlvérnosti, celistvosti a dostupnosti informaci a sluzeb. Zajisténim dostupnosti se vénuje
napt. § 15 této vyhlasky, ktery specifikuje povinnosti v rdmci fizeni kontinuity cinnosti.
Charakterem jde o organizacni opatieni, jejichz cilem je branit pferuseni ¢innosti povinné osoby a
umoznit rychlou reakci na nastalou krizi, jez by ochranila organizaci pfed zdvaznymi nasledky
lidskych chyb ¢i katastrof. Jde o vytvoieni urcit¢ho systému managerského fizeni krizovych
stavi.659 Podrobnéji konkrétni kroky v ramci prevence a reakce na krizové udalosti rozebiraji
Smejkal, Sokol a Kodl.6¢0 K zajisténi diivérnosti i celistvosti informaci pfispivaji technicka
opatteni, jako napft. kryptografie a aktivni blokace nezadouci komunikace,®! ¢i povinnosti v ramci
spravy a ovéfovani identit.662 Vyhlaska uvadi 1 zafizeni a jejich prvky, u nichZ je nutné pouZit
nastroj neptetrzité ochrany pied malware,°3 ¢i povinnosti pfi zajiStovani dostupnosti informaci.c64

Vyznamnou povinnosti, kterou ukldda ZKB, je nutnost hlasit kybernetické bezpecnostni
incidenty bezodkladné po jejich zjiSténi a vyhodnoceni udalosti jako kybernetického
bezpecnostniho incidentu.t0> Smyslem je umoznit vladnimu i narodnimu CERT, jimZ jsou incidenty
hlaSeny, reagovat na nastalou bezpecnostni situaci a koordinovat ochranu kritické informacni
infrastruktury, vyznamnych informaénich systémii a vyznamnych siti. NUKIB (resp. ptivodné
NBU) byl zikonem zmocnént® i k definovani konkrétnich parametrti kybernetickych
bezpecnostnich incidentll a zpisobu jejich nahlasovani. Vyhlaska o kybernetické bezpecnosti proto

uvadi podminky: kybernetické bezpecnostni incidenty maji byt hodnoceny nejen podle dilezitosti

658 Divodova zprava k ZKB. Op. cit., § 6.

659 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 148.
660 Tamtéz, str. 149 - 160.

661 Srov. § 18 pism. ¢), d), § 26 vyhlasky o kybernetické bezpecnosti.

662 Srov. § 19 vyhlasky o kybernetické bezpecnosti.

663 Srov. § 21 odst. 1 pism. a) vyhlasky o kybernetické bezpecnosti.

664 Srov. § 27 vyhlasky o kybernetické bezpecnosti. Podrobngji SMEJKAL, Vladimir, SOKOL, Tomas, KODL,
Jindfich. Op. cit., str. 190 an.

665 Povinnost se tyka organti a osob zajist'ujicich vyznamnou sit, jakoz i spravet a provozovatell informaéniho systému
kritické informacni infrastruktury, komunikaéniho systému kritické informacni infrastruktury, vyznamného
informaéniho systému a informacniho systému zakladni sluzby. Srov. § 8 odst. 1 ve spojeni s § 3 pism. b) az f) ZKB.
Povinnost hlasit kyberneticky bezpecnostni incident s vyznamnym dopadem na poskytovani jeho sluzeb ma i
poskytovatel digitalni sluzby, jestlize disponuje informacemi pro posouzeni vyznamu tohoto dopadu. Srov. § 8 odst. 2
ZKB.

666 § 28 odst. 2 pism. b) ZKB.
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chranénych informaci a sluZzeb co do sloZzek divérnosti, celistvosti (integrity) a dostupnosti.
Jednotlivé kategorie incidentii (I - III.) zohlediuji pocet dotéenych uzivatelli, rozsah vzniklé ¢i
predpokladané skody, dopady na sluzby poskytované jinymi informacnimi a komunikacnimi
systémy, jakoz i délku trvani incidentii ¢i zemépisny rozsah dotcené oblasti.6¢7 Samotna tridada CIA
slouzi téz ke kategorizaci kybernetickych bezpecnostnich incidenti1.668

Plnéni zakonnych povinnosti u vybranych organti a osob, jakoz i dodrzovani provadécich
pravnich piedpisti v oblasti kybernetické bezpe¢nosti, sleduji zaméstnanci NUKIB v ramci vykonu
kontroly.669

ZKB déle upravuje opatfeni, ktera provadi NUKIB k ochrang informacnich systémii nebo
sluzeb a siti elektronickych komunikaci pfed hrozbami v oblasti kybernetické bezpe¢nosti, jakoz i
ta, jimiz tesi existujici kybernetické bezpecnostni incidenty. Jde o varovani, reaktivni opatfeni a
ochranna opatieni.6’0 Podrobnéji jsou opatieni rozebrana v 3. €asti této prace.

ZKB rovnéz upravuje tzv. stav kybernetického nebezpeci, ktery definuje jako ,,stav, ve
kterém je ve velkém rozsahu ohrozena bezpecnost informaci v informacnich systémech nebo
bezpecnost sluzeb elektronickych komunikaci anebo bezpecnost a integrita siti elektronickych
komunikaci, a tim by mohlo dojit k porusent nebo doslo k ohrozeni zajmu Ceské republiky ve smysiu
zakona upravujiciho ochranu utajovanych informaci.”®’! Diivodova zpradva poukazuje na nutnost
fesit natolik masivni ,, ohrozeni nebo naruseni kybernetické bezpecnosti, Ze v jeho dusledku mohou
byt ohrozeny nebo dokonce poskozeny fundamentalni narodni zajmy. 72 Pokud nebudou stadit
b&zné mechanismy upravené v ZKB, miize feditel NUKIB vyhlasit stav kybernetického nebezpedi
na maximalni dobu 7 dni, kdy je NUKIB opravnén vydat rozhodnuti nebo opatfeni obecné povahy
ve smyslu § 13 ZKB, kterd budou urcena i dal$im organim a osobam.673 Pfi vyhlaSeni stavu
kybernetického nebezpeci je tudiz tieba respektovat princip subsidiarity - nelze jej vyhlasit, 1ze-li
nebezpeci odvratit jinak, tedy typicky opatienimi na ochranu informacnich systému nebo sluzeb a

siti elektronickych komunikaci. Z hlediska ¢innosti NUKIB upravené v ZKB lze vyhlaseni stavu

667 Srov. § 31 odst. 1 vyhlasky o kybernetické bezpecnosti.

668 § 31 odst. 3 vyhlasky o kybernetické bezpeénosti.

669 Kontrolu, napravna opatfeni a ptrestupky v oblasti kybernetické bezpecnosti upravuje Hlava V ZKB.
670 § 11 odst. 2 ZKB.

671 § 21 odst. 1 ZKB.

672 Dtivodova zprava k ZKB. Op. cit. § 21.

673§ 21 odst. 4 a 5 ZKB.
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kybernetického nebezpeci chépat jako prostfedek ultima ratio. Déle jiz pfichazi na fadu vyhlaseni
nouzového stavu vladou podle Gstavniho zakona o bezpeénosti CR.674

Jak uvadi Duvodova zprava k ZKB, stav kybernetického nebezpeci se nemé dotknout
uzivatelli informacnich systémd, siti a sluzeb elektronickych komunikaci - jeho vyhldSenim dojde
jen k rozsifeni okruhu organti a osob, které budou povinny provadét reaktivni opatfeni vydana
NUKIB; stav kybernetického nebezpeéi proto také neni upraven v zakoné & 240/2000 Sb., o
krizovém fizeni a o zméné nékterych zdkond, ve znéni pozdéjSich predpist (dale jen ,krizovy
zdkon”), nebot’ prav a povinnosti obéanti CR se nedotyka.67s

Je nicméné otazkou, zda mezi stavem kybernetického nebezpeci a nouzovym stavem nestoji
jeste stav nebezpeci ve smyslu § 3 zdkona ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych
zékont (dale jen ,krizovy zakon’). Podle n¢j se stav nebezpecCi miize vyhlasit jako bezodkladné
opatteni, ,,jsou-li ohrozeny Zivoty, zdravi, majetek, zZivotni prostiedi, pokud nedosahuje intenzita
ohrozZeni znacného rozsahu, a neni mozné odvratit ohrozeni béznou cinnosti spravnich uradii,
orgdnii krajii a obci, slozek integrovaného zdchranného systému nebo subjektii kritické
infrastruktury.” Lze si ptedstavit, Ze v disledku kybernetického bezpecnostniho incidentu, ktery
postihne napft. velkou krajskou nemocnici ¢i jadernou elektrarnu, budou ohrozeny zivoty, zdravi a
majetek, intenzita ohroZeni v§ak nebude vyhodnocena co do zna¢ného rozsahu tak, aby odlivodnila
nouzovy stav ve smyslu ¢l. 5 ustavniho zakona o bezpeénosti CR, sou¢asné viak &innost NUKIB ve
stavu kybernetického nebezpeci nepostaci k odvraceni ohrozeni. V takovém ptipadé¢ by bylo jisté na

mist¢ vyhlasit stav nebezpeci podle krizového zékona.

2.3.5.6. Standardy a normy

Otazky dvérnosti, integrity a dostupnosti informaci v organizacich fesi i standardy a normy.
Zminit lze napi. mezinarodni standard ISO 27001, ktery specifikuje nejlepsi praxi pro zavadéni
systému fizeni bezpe€nosti informaci, ¢i mezinarodni standard ISO 27002 stanovici soubor postupti

pro opatieni bezpec¢nosti informaci a kodex chovani.676

674 Podle § 21 odst. 6 ZKB ,, [n]eni-li mozné odvratit ohrozeni bezpecnosti informaci v informacnich systémech nebo
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v ramci stavu kybernetického nebezpeci,
reditel Uradu neprodlené pozadd vlddu o vyhldSeni nouzového stavu. Rozhodnuti a opatieni obecné povahy vydand
Uradem podle § 13 pred vyhldsenim nouzového stavu ziistavaji v platnosti, pokud tato opatieni nejsou v rozporu s
krizovymi opatrenimi vyhlasenymi viadou.”

675 Dtivodova zprava k ZKB. Op. cit., § 21.

676 Podrobnéji SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 282 - 283.
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Standardy a normy lze v cesky psanych dokumentech povazovat za synonyma.67’
Technickymi pozadavky, technickymi normami a statnim zkuSebnictvim se zabyva zakon
¢. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zmén¢ a doplnéni nékterych zékont, ve
znéni pozdéjSich piedpisi (dale jen ,,zdkon o technickych pozadavcich”). Soustavu ceskych
technickych norem tvoii ptivodni Ceské technické normy, jakoz i evropské a mezinarodni normy
prejaté piekladem, ptejaté v pivodnim jazyce, anebo piejaté schvalenim k pfimému pouzivani.67s
Slovy zakona jde o ,,dokument schvileny Uradem pro technickou normalizaci, metrologii a statni
zkuSebnictvi (ddle jen ,,Urad”) pro opakované nebo stdlé pouziti vytvoreny podle tohoto zdkona a
oznaceny pismennym oznacenim CSN, jehoz vydani bylo ozndmeno ve Véstniku Uradu. 67

Ceské technické normy nejsou obecné zavazné.680 Zakon oviem miiZe stanovit povinnost
fidit se urcitou technickou normou. Pokud by pak z divodu jejiho poruseni, tj. poruSeni zdkonné
povinnosti, vznikla Skoda, a zarovenl by byly dovozeny 1 dal§i podminky stanovené¢ v § 2910
obcanského zakoniku, bylo by takové poruSeni technické normy divodem ke vzniku povinnosti
Skiidce nahradit vzniklou Skodu. Vedle soukromopravni odpovédnosti nelze vyloucit ani vznik
trestni odpovédnost ¢i odpovédnosti za spachéni prestupku, bude-li naplnéna skutkovéa podstata,
jejimz znakem by bylo poruseni ¢eské technické normy.68!

K zavaznosti ¢eskych technickych norem se vyjadril i Nejvyssi spravni soud v rozsudku ze
dne 22. 12. 2004, ¢. j. 4 As 31/2003-111, publikovanym pod ¢. 549/2005 Sb. NSS, v némz ve
vztahu k ¢innosti spravniho organu soud zduraznil, ze postup v rozporu s ¢eskou technickou
normou vypracovanou podle zakona o technickych poZadavcich lze oznalit za nezakonny pouze
tehdy, pokud by pro dany piipad byla zavaznost technické normy stanovena pravnim predpisem.

Zavazny charakter pfitom mohou mit ¢eské technické normy i v soukromopravnich vztazich.6s2

677 Tamtéz, str. 237.

678 § 4 odst. 2 zékona o technickych pozadavcich.

679 § 4 odst. 1 zékona o technickych pozadavcich.

680 Tamtéz.

681 Jde o tzv. blanketni dispozici, jez odkazuje obecn€ na normu nebo vice norem téhoz druhu, Casto na provad€ci pravni
pfedpisy ¢i piedpisy ur€itého pravniho odvétvi. Srov. JELINEK, Jifi, DANKOVA, Katarina, TLAPAK
NAVRATILOVA, Jana, PELC, Vladimir, RIHA, Jifi, STEJSKAL, Vojtéch. Op. cit., str. 47.

682 K zavaznosti Ceské technické normy ve vztahu k fddnému provedeni dila srov. napt. rozsudek Nejvyssiho soudu ze
dne 29. 4. 2020, sp. zn. 23 Cdo 3071/2019.
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2.4. Kybernetické operace a mezinarodni odpovédnost statu
2.4.1. Nestatni aktéri jako pivodci kybernetickych operaci

Kyberprostor vnima fada stati jako patou doménu mozného véle¢ného konfliktu, nebot
rozeznévaji nebezpecné vlastnosti nastrojl, jimiz lze v kyberprostoru zauto€it.683 [ v kyberprostoru
jsou vsak staty povinny respektovat mezinarodni pravni fad, a to jak béhem ozbrojené¢ho konfliktu,
tak v dobé miru. Nasledujici text vychazi predevsim z mého ptekladu pravidel uvedenych v druhé
verzi Tallinnského manudlu, ktery v praci oznacuji ve zkratce jako Tallinn Manual 2.0 (viz
shora).®8¢ Text se ozbrojenému konfliktu nevénuje - v tomto ohledu Ize odkazat zejména na prvni z
Tallinnskych manual®,685 na ¢tvrtou ¢ast Tallinn Manual 2.068¢ i na odbornou literaturu.687

V kyberprostoru nepisobi jen staty. Pivodci i obétmi kybernetickych utokti mohou byt
vedle statl 1 soukromé subjekty, jejichz plisobeni mohou staty na svém tzemi z rGznych divoda
tolerovat. Mlze jit o pachatele trestnych ¢inli, o teroristy, o obchodni spolecnosti praktikujici
kyberspionaz s cilem ziskat konkurencni vyhody, anebo o jednotlivce bez shora nastinéné zvlastni
motivace. Ackoli mezinarodni pravo nepfiznava nestatnim aktérim vysostné postaveni, jaké maji
staty, kyberprostor stird rozdily mezi statem a jednotlivci. V oblasti kybernetické bezpecnosti mize
dokonce fada nestatnich aktérti piesahovat kapacity mnoha statt.688 Uloha nestatnich aktérd v
kyberprostoru bude patrné¢ i1 naddle vyznamnd, a to jednak z divodu jejich angaZovanosti v
kybernetické kriminalité a kyberutocich, jednak diky konceptu Internetu véci a hodnoté dat, kterou

je fada statil i nestatnich aktérti odhodlana branit i vyuzivat.os?

683 ZIOLKOWSKI, Katharina. Op. cit., str. 5.

684 SCHMITT, Michael. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations [online]. 2.
vydéni. Cambridge: Cambridge University Press, 2017. Dostupné: https://www.cambridge.org/core/books/abs/tallinn-
manual-20-on-the-international-law-applicable-to-cyber-operations/law-of-international-responsibility/
99E333F8578 ADCC567A92BECF932E4C3 [Cit. 2022-11-04].

685 SCHMITT, Michael N. Tallinn manual on the international law applicable to cyber warfare: prepared by the
international group of experts at the invitation of the NATO cooperative cyber defence centre of excellence. Cambridge:
Cambridge University Press, 2013.

686 Tallinn Manual 2.0, Part IV. The law of cyber armed conflict.

687 Napi. WOLTAG, Johann-Christoph. Computer Network Operations During an International Armed Conflict. In:
Cyber Warfare: Military Cross-Border Computer Network Operations under International Law. Intersentia, 2014, str.
197-258. Nebo SOLIS, Gary D. The Law of Armed Conflict: International Humanitarian Law in War. 3. vydani.
Cambridge: Cambridge University Press, 2021, str. 532-561.

688 BANNELIER, Karine, CHRISTAKIS, Theodore. Cyberattaques - Prévention-Réactions : Roles des Etats et des
acteurs privés [online]. Les Cahiers de la Revue Défense Nationale, Paris, 2017, str. 10. Dostupné: https://ssrn.com/
abstract=2957795 [Cit. 2022-11-14].

689 Tamtéz, str. 11.
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Pravni normy upravujici kybernetické operace nestatnich aktérli jsou v kompetenci
jednotlivych stat. Jednani nestatnich aktéra bude vzdy predmétem vykonu jurisdikce nékterého ze
statt.0%0 Vznikaji mezinarodni umluvy s cilem potirat nebezpecné kybernetické titoky a trestnou
¢innost, jez ovlivituje izemi vice statii. Piikladem je jiz nékolikrat zmiiovand Umluva o poéitatové
kriminalité.

Staty maji z hlediska mezinarodniho prava povinnost neumoznit zneuziti svého uzemi k
pachani protipravnich ¢inli vi¢i ostatnim statim.®®! Zminénd povinnost se vztahuje i1 na
kybernetickou infrastrukturu a pocitacova zafizeni nachéazejici se na statnim tizemi. Stat je povinen
dbat nalezité¢ opatrnosti (nalezité péce),®9? jez spociva pravé v tom, Ze ,,védomé nedovoli zneuziti
svéeho statniho uzemi ¢i uzemi a kybernetické infrastruktury nachdzejici se pod statni kontrolou, k
provedeni kybernetickych operaci, jez by ovlivnily prava jinych statii a mély by pro né vazné
nepriznivé disledky”.993 Zptsob, jakym zabrani Skodlivym kybernetickym operacim, je na volbé
konkrétniho statu.%4 Princip nalezit¢ péfe ma zasadni vliv na situace, kdy jsou pivodcem

kybernetickych utoktli nestatni aktéti a jejich ¢iny neni mozné pficist nékterému statu.

2.4.1.1. Princip nalezité péce (due diligence)

Princip ndleZzité péce ¢i nalezité opatrnosti, vyjadieny v pravidle ¢. 6 Tallinn Manual 2.0,
byva rovnéz chapan jako pozadavek bdélosti ¢i prevence. Pozaduje se, aby ,,stdt prijal veskera
opatieni, ktera jsou za danych okolnosti proveditelna, s cilem ukoncit kybernetickou operaci (utok),
jenz ovliviiuje prava jinych statii a ma pro né zavazné nepriznivé diisledky” .95

Pokud si je stat védom, ze jeho tizemi ¢i infrastruktury pod jeho kontrolou jsou zneuzivany k
pachani kybernetickych utokti proti jinym statim, musi dotéené staty neprodlené informovat.
RovnéZ je povinen zah4jit vySetfovani s cilem zjistit plivodce utokll a postihnout je za n¢.69

Soucasti principu nalezité péce vSak neni povinnost podniknout konkrétni preventivni kroky

k zajisténi, aby nedoslo k vyuziti statniho uzemi ke kybernetickym ttokiim namifenym na jiné staty

690 Tallinn Manual 2.0, Rule 33 - Non-State actors.

691 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 12.

692 Tallinn Manual 2.0 uvadi pojem due diligence, tj. doslova nalezita bdélost, opatrnost. Preklad autorka.
693 Tallinn Manual 2.0, Rule 6 - Due diligence (general principle). Pieklad autorka.

694 Tallinn Manual 2.0, Rule 7 - Compliance with the due diligence principle, bod 6.

695 Tallinn Manual 2.0, Rule 7 - Compliance with the due diligence principle. Pieklad autorka.

696 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 29. Dale srov. téz rozsudek Mezinarodniho soudniho
dvora ze dne 9. 4. 1949, Corfu Channel Case (United Kingdom of Great Britain and Northern Ireland v. Albania).
Dostupny: http://www.icj-cij.org/en/case/1/judgments [Cit. 2022-11-02].
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- do této miry neni princip nélezité péce alespont dosud mezinadrodnim spolecenstvim vniman.6%7
RovnéZ nejsou staty opravnény pouzit princip nalezité péce jako zadminku k uplatnéni nastroji
hromadného sledovani a naruSovani zakladnich prav a svobod, zejména prava na soukromi. Staty
jsou opravnény pouzivat technologie jen v mezich toho, co umoziluje mezinarodni pravo, a
piedevsim s respektem k ochrané zakladnich lidskych prav a svobod.%8

Tallinn Manual 2.0 uvadi ptiklad, kdy se princip nalezité péce uplatni. Bude jim situace, v
niz uskupeni hackerti pochéazejici ze statu A zautoCi na stat B a zpiisobi mu tim Skodu (materialni
ujmu), piicemz k utoku vyuzije kybernetickou infrastrukturu nachazejici se na uzemi statu C. Musi
se ovSem soucasné jednat o kyberneticky ¢in v rozporu s mezinarodnim pravem. Ve vztahu ke
kyberspionazi se proto princip nalezité opatrnosti neuplatni, nebot’ kyberSpiondz sama o sob& neni
zakdzana mezinarodnim pravem (srov. Pravidlo 32 Tallinn Manual 2.0), ledaze by mezinarodni
smlouva stanovila jinak. Jestlize organy statu C budou mit povédomi o kybernetickém utoku, jsou
na zaklad€ principu opatrnosti povinny proti Utoku zakrocit. Konkrétni opatteni, kterymi by stat C
mél zamezit kybernetickému tutoku, nebudou bezbiehd; v dané situaci lze pozadovat pouze
proveditelnd (dosazitelnd) opatfeni. Obdobny pozadavek bude platit 1 v piipadé¢ anektovaného
uzemi, ¢i u vladni kybernetické infrastruktury nachazejici se mimo uzemi statu. Rovnéz v ptipadé
statu, jehoZ uzemim data pouze prochdzeji (napf. skrze opticky kabel), se princip naleZité opatrnosti
uplatni, avSak pouze za predpokladu, Ze si transitni stat bude védom Skodlivého pienosu dat skrze
vlastni infrastrukturu. Povédomi o Skodlivém pienosu nicméné bude spiSe vyjimecnym, nebot
vétsina datového provozu prochdzi soukromou infrastrukturou poskytovateld internetového
piipojeni.69

Povédomi o kybernetickém tutoku Ize dovodit ze skutecnosti, ze statni organy, zpravodajské
sluzby apod., zaznamenaji kyberneticky Utok vedeny ze statniho izemi nebo obdrzi divéryhodnou
informaci o takovém utoku. Povédomi Ize rovnéz dovodit za situace, kdy stat sice nevi, ze z jeho
uzemi je provadén kyberneticky utok vici jinému statu, avSak na zakladé objektivnich skutecnosti o
takovém utoku m¢l a mohl védet; to plati zejména tehdy, je-li k utoku zneuZita statni infrastruktura,

anebo je-li itoceno skrze vetfejné zndmé zranitelnosti ¢i malware.700

697 Tallinn Manual 2.0, Rule 6 - Due diligence (general principle), bod 5.
698 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 23.
699 Tallinn Manual 2.0, Rule 6 - Due diligence (general principle), body 8 - 10 a 14.

700 Tamtéz, body 37 - 40.
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Ackoli mezinarodni pravo dopada na kybernetické operace nestatnich aktérii jen v omezené
mife,’0! za ur¢itych podminek lze povazovat Ciny nestatnich aktéra za Ciny konkrétniho statu, které
zalozi jeho mezinarodnépravni odpovédnost. Tato situace nastane, pokud fyzické ¢i pravnické
osoby budou jednat na zdklad¢ piikazli ¢i pokynl konkrétniho statu nebo pod jeho kontrolou.
Rovnéz ptihlési-li se stdit k danému cCinu, tj. prohlési-li jej za vlastni, zalozi tim svoji
mezinarodnépravni odpovédnost.”92 Vice o mechanismu pficitatelnosti pojednava nasledujici
podkapitola.

Nelze-li kyberneticky utok nestatnich aktéri povazovat za ¢in konkrétniho statu, nebude ¢in
predstavovat ani intervenci nebo nedovolené pouziti sily, nebot’ téch se mize dopustit jediné stat.
Obvykle takovy €in nenarusi ani suverenitu statu, proti némuz je namitfen.”® Doteny stat se tudiz
nemuze uchylit k protiopatfenim ve smyslu mezinarodniho prava. Muze vSak postupovat proti
uto¢nikovi v souladu s vnitrostatnim pravem a zakrocit na obranu hodnot, jez chrani jeho pravni
fad. Za urcitych podminek miiZze napadeny stat jednat rovnéz na zéklad€ prava na sebeobranu’04 a
krajni nouze.705

Mezinarodni pravo vSak pfedpokladd reakci na kyberneticky utok nestatnich aktért, ktery
nelze pficist n€kterému statu, pokud stat nedostoji povinnosti nalezité péce a nezabrani zavaznym
nepiiznivym duasledkiim na uzemi jin¢ho statu, které zplsobi kyberneticky utok nestatnich aktért
provedeny z jeho tzemi. Zminénou reakci jsou protiopatieni (countermeasures). Za situace, v niz
lze kyberneticky utok pficist nékterému statu, se princip nalezité péce a protiopatfeni pifi jeho
poruseni neuplatni.

Z hlediska mezinarodniho prava vSak nelze pfistoupit k protiopatienim v reakci na jakykoli
kyberneticky utok. Mozné to bude pouze ve vztahu k utoku, ktery zptsobi skodu v urcité vyznamné
mife. Hranice vySe Skody, na kterou stat zareaguje protiopatfenim z divodu, Ze jiny stat zanedbal
nalezitou opatrnost, tj. kdy dojde k uplatnéni principu nalezité opatrnosti, ovsem neni jednoznacna.
Obdobn¢ jako je tomu v mezindrodnim pravu Zivotniho prostfedi by mélo jit o zavazné nepiiznivé

disledky, tj. o Skodu podstatného rozsahu, nikoli toliko o nepiijemnosti, drobnd naruSeni, ¢i Skodu

701 Tallinn Manual 2.0, Rule 33 - Non-State actors.
702 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 16.
703 Byt’ na tom nepanuje mezi odborniky Gplna shoda. Srov. Tallinn Manual 2.0, Rule 33 - Non-State actors, bod 2.

704 'V pripadé, kdy kyberneticky utok dosp&je do urovné ozbrojené¢ho tutoku. Srov. Tallinn Manual 2.0, Rule 71,
pojednavajici o sebeobrané proti ozbrojenému utoku.

705 Tallinn Manual 2.0, Rule 26 - Necessity. Pieklad autorka.
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zanedbatelného rozsahu.7%¢ Nemélo by se tak jednat napfiklad o pifipad pouhého zvetfejnéni
nepfiznivé informace vici statu A bloggerem statu B z tizemi tohoto statu B. Takovy ¢in by totiz
nevedl k zavaznym nepfiznivym dusledkim pro stat A ani by neporusil zddny (mezinarodni)
zavazek statu B. Skutecnost, Ze doslo k poruSeni mezinarodné uznaného zavazku statu je totiz dalsi
podminkou pro uplatnéni principu nalezité opatrnosti: kyberneticky utok nestatnich aktéri musi byt
v rozporu s mezinarodnim zdvazkem statu, z jehoz izemi byl tok proveden. Opacny piipad by
vSak nastal u blokovani vladnich webovych stranek klicovych pro vykon vefejnych subjektivnich
prav, jako napfi. volebniho prava.707

Na zéklad¢ principu nalezité péce lze uzit protiopatfeni rovnéz v piipadé kybernetického
utoku na soukromou infrastrukturu (skute¢nost, zda je utok veden na statni nebo soukroma zatizeni
a sité totiz neni rozhodujici). Pokud v ramci obchodniho konkuren¢niho boje provede obchodni
spolecnost ve staté¢ A nicivy kyberneticky utok vici svému konkurentovi ve staté B, pak stat A
porusi princip nalezité péce, jestlize o utoku vi, a presto nezvoli dostupnd opatieni, jak tomuto
utoku zabranit, pficemz utok zptsobi obchodni spolecnosti ve stat¢ B zavaznou Skodu.708 Na rozdil
od ucastenstvi na kybernetickém utoku jin¢ho statu ve formé pomoci, jez pfedpokladd jednani
statnich orgéni ve form¢ konéni, dojde k poruSeni principu nalezité péce pii opomenuti statnich

orgéani konat.709

2.4.2. Statni aktéri jako puvodci kybernetickych operaci

Neni tajemstvim, Ze se fada statd uchyluje k prosazovani svych politickych cila
kybernetickymi prostfedky. Jak uvadi Akoto, ,, nelze se spoléhat na verejné popirani ¢i miceni statii,
nebot poté bychom museli uzavrit, zZe dosud nedoslo k zadnému kybernetickému utoku stdtu”.710
Mezi zvlastni rysy kybernetickych operaci totiz patii utajeny zplisob provadéni a popieni, ze by

m¢élo jit o soucast zahrani¢ni politiky statu; naopak, fada stath vyuziva k provedeni kybernetickych

706 Tallinn Manual 2.0, Rule 6 - Due diligence (general principle), body 25 a 26. Velmi problematické jsou piipady, kdy
je Skoda zptisobena botnety umisténymi na izemi vice stati. Podrobngéji srov. tamtéz, body 29 - 31.

707 Tamtéz, bod 22 - 27.
708 Tamtéz, bod 36.
709 Tamtéz, bod 43. Dale téz Tallinn Manual 2.0, Rule 7 - Compliance with the due diligence principle, bod 2.

710 AKOTO, Evelyne. Les cyberattaques étatiques constituent - elles des actes d'agression en vertu du droit international
public?: Premiére Partie [online]. Ottawa Law Review, Vol. 46, ¢. 1, 2015, str. 20. Dostupné: https://ssrn.com/
abstract=2685249 [Cit. 2022-11-14]. Pieklad autorka.
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utokll namifenych proti jinym statim soukromych osob, vlivem ¢ehoz je dovozeni mezindrodni
odpovédnosti zvlasté obtizné.7!!

Za kyberneticky utok, jehoz ptivodcem je stat, vSak lze oznacit jakykoli kyberneticky utok
sponzorovany nebo zahédjeny pfimo statem A ¢i jeho jménem na jeho popud, anebo provedeny diky
jeho zdmérnému opomenuti konat, z tzemi tohoto statu, proti kybernetické infrastrukture ci
pocitacovému prostiedi, jez jsou umistény na tizemi statu B.7!2 Vhodné se zda doplnit, ze tok
staitu A mlZe byt namifen 1 proti kybernetické infrastruktufe pod kontrolou statu B, nejen proti té
nachazejici se na jeho izemi. Odpovédnym statem bude stat, ktery porusuje zavazek vici jinému
statu; stat, vi¢i némuz zavazek existuje a neni splnén, je poskozenym statem.713

Pravidlo ¢. 14 Tallinnského manuélu uvadi, ze ,,/s/tat nese mezinarodni odpovédnost za
kyberneticky cin, ktery mu je pricten a ktery je porusenim mezindarodnepravniho zavazku. 714
Citovand uprava vychazi z navrhu ¢lanki Komise OSN pro mezinarodni pravo k tématu
odpovédnosti statl za protipravni ¢in.”!5 Zminény dokument o odpovédnosti statl za mezinarodné
protipravni chovani se stal pfedlohou fady ustanoveni druhé verze Tallinnského manudlu. Navrh
¢lank Komise OSN pro mezindrodni pravo k tématu odpovédnosti statl za protipravni chovani byl
po dlouhych letech vyjednéavani a cizelovani piijat v roce 2001. Valné shromazdéni OSN zahrnulo
text jako pfilohu své Rezoluce ¢. 56/83. A€ se nejednd o zavazny pravni dokument, mezindrodni
soudy a tribunaly odkazuji od té doby v fad¢ rozhodnuti na jeho zné€ni.’16 Navrh ¢lankii Komise
OSN pro mezinarodni pravo o odpovédnosti statl za protipravni chovéani tudiz nabyva na
dillezitosti, ¢im castéji na n& v ramci své rozhodovaci €innosti odkazuji mezinarodni soudy a

tribunaly. Detailné;jsi rozbor hmotnépravnich norem mezinarodniho prava upravujicich odpovédnost

711 Tamtéz.

712 Tamtéz, str. 10.

713 Tallinn Manual 2.0, Section 1: Internationally Wrongful Acts By State, bod 3.

714 Tallinn Manual 2.0, Rule 14 - Internationally wrongful cyber acts. Peklad autorka.

715 TLC. Draft Articles on Responsibility of States for Internationally Wrongful Acts, with Commentaries, 2001, UN
Doc. A/56/10.

716 CRAWFORD, James. The International Law Commissions Articles on State Responsibility: Introduction, Text and
Commentaries. Cambridge: Cambridge University Press, 2003, str. 48.
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statli za protipravni €iny’!7 piesahuje cile této prace, 1ze proto odkadzat na dostupnou literaturu.”!8
Postaci uvést, ze z obecného hlediska ¢in, ktery povede ke vzniku mezinarodni odpovédnosti statu,
musi kumulativné splnit nésledujici podminky: bude spachan konanim nebo opomenutim za
ptedpokladu, Ze takovym jednanim bude porusena povinnost uloZend statu mezindrodnim pravem, a
soucasn¢ bude mozné takovy Cin pficist statu na zédkladé norem mezinarodniho prava.”19 Vale¢nym
konfliktiim se nasledujici text nevénuje. V piipadé neexistence ozbrojeného konfliktu mezi dvéma
staty se jakykoli kyberneticky utok mezi nimi povazuje za ¢in uskute¢nény v dob¢ miru a nepijde o
akt kybernetické valky.720

Ackoli Charta OSN, ktera vznikla s cilem vyvarovat se valecnym hrtizdm zndmym z prvni a
druhé svétové valky,’2! se na prvni pohled nezd4 jako dostacujici dokument pro feseni konfliktd
odehravajicich se v kyberprostoru, obsahuje klicové pravidlo: zakaz pouziti sily. Podle ¢l. 2 odst. 4
Charty OSN ,, /v/sichni clenové se vystiihaji ve svych mezinarodnich stycich hrozby silou nebo
poucziti sily jak proti uzemni celistvosti nebo politické nezavislosti kteréhokoli statu, tak jakymkoli
jinym zpiisobem neslucitelnym s cili Organizace spojenych narodu.”’7?2 Zékaz pouziti sily
predstavuje primarni normu mezinarodniho prava. Uplatni se 1 v situaci, v niZ neexistuje zvlastni
smluvni ujednani o kybernetickych operacich.

Kazdy mezinarodné protipravni ¢in staitu ma za nasledek vznik odpovédnostniho vztahu
mezi poSkozenym statem a statem, ktery porusil mezinarodni zavazek.723 Reparacni povinnost statu

v pfipad¢ poruSeni mezinarodniho zavazku je principem mezinarodniho prava.’24 Mezindrodni

717V praci pouzivam spiSe pojem ¢in nezli chovani, ktery mezinarodni pravo vefejné pouziva castéji, narozdil od
trestniho prava hmotného, kde se hovofi o (protipravnich) ¢inech. Domnivam se, Ze chovani je Sir§iho vyznamu nez ¢in.

718 Srov. napt. CEPELKA, Cestmir, JILEK Dalibor, STURMA, Pavel. Mezindrodni odpovédnost. Brno: Masarykova
univerzita, 2003. CEPELKA, Cestmir, STURMA, Pavel, BfLKOVA, Veronika. Kodifikace a rozvoj mezindarodniho
prava: kodifikace mezinarodniho prava, pravo mezindrodnich smluv, pravo mezindrodni odpovédnosti. Praha: Eva
Rozkotova - IFEC, 2008, str. 130 a nasl. STURMA, Pavel. Mezinarodni odpovédnost za $kodlivé nasledky &innosti
nezakazanych mezinarodnim pravem. Mezindrodni odpovédnost. 1. vyd. Brno : Masarykova univerzita, 2003. KOLB,
Robert. The international law of state responsibility: an introduction. Cheltenham, UK: Edward Elgar Publishing, 2017.
CRAWFORD, James. The International Law Commissions Articles on State Responsibility: Introduction, Text and
Commentaries. Cambridge: Cambridge University Press, 2003.

719 C1. 2 Navrhu &lanké Komise OSN pro mezinarodni pravo o odpovédnosti stati za protipravni chovani.
720 AKOTO, Evelyne. Op. cit., str. 9.

721 Vyhlaska ministra zahrani¢nich véci ¢. 30/1947 Sb., ze dne 16. ledna 1947 o chart¢ Spojenych narodl a statutu
Mezinarodniho soudniho dvora, sjednanych dne 26. Cervna 1945 na konferenci Spojenych narodti o mezindrodni
organisaci, konané v San Francisku (déle jen ,,Charta OSN”).

722 CI. 2 odst. 4 Charty OSN.
723 C1. 1 Navrhu ¢lankt Komise OSN pro mezinarodni pravo o odpovédnosti statil za protipravni chovani.

724 Srov. napf. rozsudek Mezindrodniho soudniho dvora ze dne 26. 7. 1927, Factory at Chorzow (Némecko v. Polské
republice), PCIJ SeriesA No. 9, 21.
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odpové&dnost zahrnuje podle okolnosti ptipadu obsahové rizné nové pravni vztahy, jeZ mohou
zahrnovat pozadavek na zdrzeni se protipravni ¢innosti a zékaz jejiho opakovani, povinnost k
nahradé vzniklé¢ Gjmy, moznost provedeni protiopatieni i ulozeni sankce.’?5 Prostfedky napravy,
které ma poSkozeny stat k dispozici, upravuji pravni normy o mezinarodni odpovédnosti statl.
Tallinn Manual 2.0 zdlraziuje, ze stejné tomu bude 1 v pfipadé kritérii pri¢itatelnosti protipravniho
¢inu konkrétnimu statu v kyberprostoru.726

Druh reakce poskozeného statu na kyberneticky utok namifeny viici jeho statnim zajmiim,
jakoz 1 intenzita takové reakce, byva casto vysledkem rychlého posouzeni v disledku nedostatku
Casu a informaci. Obecné vSak plati, Ze ¢im bude kyberneticky utok zavazng&jSim poruSenim
mezinarodni normy, tim vice by se mél reagujici stat opirat o konkrétni dikazy, které by mél byt
schopen v ptipad¢ potieby poskytnout (i vefejne). Intenzita svépomocnych reakci statu, mezi n€z se
fadi retorze, protiopatieni, krajni nouze a sebeobrana, naristd umérné se zavaznosti poruseni
mezinarodniho préva.’27 Zaroven plati, Ze dotCeny stat by mél jednat ,,rozumné”, tj. ,, takovym
zpiisobem, jak by jednaly za stejnych nebo obdobnych okolnosti rozumné staty ”.728

Zésadni otazkou je pak rozliseni ¢inl jednotlivcl (soukromych osob) od statnich ¢ini, nebot’
z hlediska mezinarodniho prava se chovani soukromych osob nachazejicich se na stitnim uzemi,
pfipadné majicich statni obcanstvi, statu nepficitd. Uvedené pravidlo je problematické v ptipadé

kybernetickych tutokt, nebot’ je mohou snadno uskutecnit soukromé osoby.

2.4.3. Pricitatelnost (atribuce)
2.4.3.1. Pricitatelnost kybernetickych operaci statnich organu

Kli¢ovou podminkou pro vznik mezinarodni odpoveédnosti statu je pricitatelnost (atribuce)
mezinarodné protipravniho ¢inu (chovani) statu. Zakladni pravidlo zni: ,, Kybernetické operace
provadeéné statnimi organy ci osobami nebo subjekty zmocnénymi vnitrostatnim pravem k vykonu
statni moci, Ize pricist tomuto stdtu.’” 729

Ceska pravnicka literatura rozumi statnimi organy ,, orgdny, které stdt ziizuje pravé k plnéni

funkci statu a vybavuje je za tim ucelem pravomoci a piisobnosti rozhodovat o subjektivnich

725 Srov. Cast druhou a Cast tfeti, Kapitolu druhou Navrhu ¢lank Komise OSN pro mezinarodni pravo o odpovédnosti
statli za protipravni chovani.

726 Tallinn Manual 2.0, Section 1: Internationally Wrongful Acts By State, bod 4.
727 Tamtéz, bod 11 a 13.
728 Tamtéz, bod 12. Pieklad autorka.

729 Tallinn Manual 2.0, Rule 15 - Attribution of cyber operations by State organs. Pieklad autorka.
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pravech a pravnich povinnostech jemu bezprostiedné nepodriizenych pravnich subjektii. ”730 Jedna
se o organy moci zakonodarné, vykonné a soudni. Jakékoli aktivity v kyberprostoru provadéné
naptiklad vlddou CR jako vrcholnym organem moci vykonné, ale i ministerstvy, zpravodajskymi
sluzbami, €i prezidentem republiky, porusi-li tyto aktivity mezindrodnépravni zavazek statu, daji
vzniknout mezinarodni odpovédnosti CR.

Pojem statnich orgdnd je zde nutno vykladat Siroce: za statni organ se povazuji vSechny
osoby a subjekty, které maji status statniho organu podle vnitrostatniho pravniho fddu daného statu,
a to bez ohledu na svoji funkci ¢i postaveni v ramci hierarchického uspotfadani.’3! Nevyzaduje se,
aby vnitrostatni pravo oznacovalo dany subjekt vyslovné za statni organ. Stat se nemuze zfici
odpovédnosti za €in subjektu, ktery jednal jako statni orgdn, tim, ze by mu podle vnitrostatniho
prava takovy status odepiel.732 Stézejni ma byt fakticka zavislost subjektu na statu, jehoz je pouhym
instrumentem.

Stat odpovida i za ¢iny statnich orgénd, které predstavuji prekroceni svétenych pravomoci k
vykonu statni moci.”3 Bude-li napi. pfislusnik vojenského zpravodajstvi provadét nezédkonné
kybernetické operace v rozporu s piikazy nadfizenych, bude stat odpovidat za jakékoli poruseni
mezinarodnich zavazki, jichz se tento pfislusnik dopusti. Opacna situace vSak nastane v ptipadé
vyluéné soukromych aktivit, napt. pfi zneuziti pfistupu ke statni kybernetické infrastruktute a
spachani trestného ¢inu. Takové chovani jednotlivee nebude statu pricteno.”34

Stat odpovida rovnéz za ptreneseny vykon statni moci v piipad€é nepiimych vykonavatelti
statni spravy, pokud jednaji v rdmci svéfené pravomoci.’35 Stat pfitom zavazuje i jednani ultra
vires.’36 Tallinn Manual 2.0 naptiklad uvadi exces v podob¢ aktivni kybernetické obrany ve formé
zpétného hackingu (hacking back) ze strany soukromé spole¢nosti zmocnéné k pasivni kybernetické
obrané statu.”37 Stat by mél patrné odpovidat rovnéz za ¢innost soukromych osob, pokud k ni doslo

na zéaklad¢ uzaviené a platné verejnopravni smlouvy v ramci zdkonem piedpokladané plisobnosti a

730 VOJTEK, Petr. § 3 [Subjekty, za jejichz Ginnost stat odpovida]. In: VOJTEK, Petr, BICAK, Vit. Odpovédnost za
Skodu pri vykonu veiejné moci. 4. vydani. Praha: C. H. Beck, 2017, str. 35.

731 Cl. 4 odst. 2 Navrhu ¢lankd Komise OSN pro mezinarodni pravo o odpovédnosti statii za protipravni chovéni.

732 Bod 11 komentate k ¢1. 4 Navrhu ¢lankd Komise OSN pro mezinarodni pravo o odpovédnosti statd za protipravni
chovani.

733 C1. 7 Navrhu &lanka Komise OSN pro mezinarodni pravo o odpovédnosti statil za protipravni chovani.
734 Tallinn Manual 2.0, Rule 15 - Attribution of cyber operations by State organs, body 6 - 7.

735 C1. 5 Navrhu ¢lanka Komise OSN pro mezinarodni pravo o odpovédnosti statil za protipravni chovani.
736 C1. 7 Navrhu ¢lankt Komise OSN pro mezinarodni pravo o odpovédnosti statii za protipravni chovani.

737 Tallinn Manual 2.0, Rule 15 - Attribution of cyber operations by State organs, bod 12.
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pravomoci.’38 Vyjimecéné bude stit odpovidat i za ¢innost soukromych osob nezmocnénych k
vykonu dané pravomoci, pokud se samotny stat nachdzi v takové situaci, kterd mu znemoziuje
vykon pravomoci, ackoli by byl takovy vykon pravomoci nutnosti, napf. v piipad¢ vnitiniho
ozbrojeného konfliktu.739

Uzemni hledisko je pro problematiku piicitatelnosti jednani statu nepfili§ vyznamné. Jak je
patrné z vykladu o kybernetické trestné ¢innosti, existuje mnoho zpusobu, jak poSkozeny stat zmast
a provést kyberneticky utok bez vazby na Uzemi utoCiciho statu. Piikladem miize byt padé€lani
identity a IP adres (spoofing), zneuziti botnetu k provedeni utoku, ale také provedeni
kybernetického utoku pomoci soukromé kybernetické infrastruktury z riznych statnich tizemi.7#0

V ptipadé¢, kdy stat jedna prostfednictvim statniho organu jiného statu, jenz mu byl dan k
dispozici, povazuje se vykon pravomoci tohoto organu za jednani pfijimajiciho statu.’4! To za
podminek, ze dotceny orgdn jednd pod vyhradnim vedenim a kontrolou pfijimajiciho statu, nikoli
statu vysilajiciho (byt vysilajici stat miize i financovat déle jeho ¢innost), a dale Ze je dana Cinnost
provadéna vyluéné k Gceliim a jménem piijimajiciho statu. Pokud by vSak napf. stat A vyslal statu B
svilj CERT tym za ucelem potlaceni kybernetického utoku, jehoz cilem by byly oba staty, ziistane
odpovédnym za ¢innost svého CERT tymu stat A. Pfijimajici stat vSak odpovida i za exces ciziho
statniho orgénu, pokud takovy organ kontroluje.742

Stat reagujici na kyberneticky utok jiného statu musi mit k dispozici dikazni prostfedky,
jimiz hodla prokézat pfiCitatelnost kybernetického utoku jinému statu. Prokdzani pficitatelnosti
kybernetickych operaci konkrétnimu statu byva spojeno s fadou obtizi, nebot’ zahrnuje tfi roviny
dokazovani. Nejprve je tieba prokazat umisténi pocitacovych zafizeni ¢i serverii, které byly
puvodcem kybernetické operace, poté je tieba ztotoznit osobu, ktera tato zafizeni ovladala, a
konecné je tfeba prokdzat, ze jednani takové osoby lze pfiCist konkrétnimu statu.’43 Dukazni
prostiedky pfitom nemuseji byt predlozeny pouze mezinadrodnim soudim a tribunalim; casto je

vlady predkladaji riznym politickym organtim i Siroké vetejnosti za uc¢elem ziskani $irsi politické

738 Srov. Tallinn Manual 2.0, Rule 15 - Attribution of cyber operations by State organs, bod 10, ktery zminuje smluvni
preneseni pravomoci provadét digitalni forenzni analyzu v ramci Cinnosti organt Cinnych v trestnim fizeni na
soukromou osobu.

739 Podrobnéji tamtéz, bod 17.

740 Tallinn Manual 2.0, Rule 15 - Attribution of cyber operations by State organs, body 14 - 15. Popsan je zde tok na
jihokorejskd média a bankovni sektor v roce 2013, ktery byl pfipsan Severni Koree, byt byl proveden pomoci botnetii
skrze kybernetické infrastruktury na izemi fady stati.

741 Tallinn Manual 2.0, Rule 16 - Attribution of cyber operations by organs of other States.
742 Tamtéz, body 1 - 5.

743 ROSCINI, Marco. Op. cit., str. 239 - 240.
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podpory pro svilj nasledny postup.’#4 Podrobnéji lze k problematice dokazovéani kybernetickych

operaci odkazat naptiklad na ¢lanek Marca Rosciniho.745

2.4.3.2. Pricitatelnost kybernetickych operaci nestatnich aktéri

Jednani soukromych subjektl v zdsad¢ nelze povazovat za jednéni statu. Mezinarodni pravo
stanovi specifické podminky, za kterych vSak lze jednani jednotliveltl (soukromych osob) pricist
konkrétnimu statu a dovodit jeho mezinarodni odpovédnost. Tallinn Manual 2.0 zmifiuje nésledujici
podminky: ,, Kybernetické operace provadené nestatnimi aktéry lze pricist statu, pokud jsou
provadeny podle jeho pokynii ¢i pod jeho vedenim nebo kontrolou, anebo jestlize je stat uznd za
sve. 746 Pro kyberprostor se tak prebira tiprava ¢l. 8 Navrhu ¢lankit Komise OSN pro mezinarodni
pravo o odpovédnosti statli za protipravni chovani, ktery se vztahuje na chovani jednotlivcl i1
skupin.’#7 Uprava dopada na samostatné jednajici hackery, na organizované aktivistické skupiny ¢&i
hnuti typu Anonymous, na obchodni korporace, i na organizované skupiny pachajici trestnou
¢innost €1 teroristickd uskupeni; pfitomnost hierarchického uspotadani ani stupent organizovanosti
skupiny neni rozhodujici.748

Stat odpovida za Ciny nestatnich aktérti, existuje-li mezi statem a jednajicim soukromym
subjektem fakticky vztah, ktery se demonstruje udilenim pokynt, fizenim ¢innosti nebo vykonem
kontroly.7#9 Nestatni aktér jednajici na zakladé pokyni statu napi. maze fungovat jako ,,pomocna
sila” v ptipadé nedostatecné kapacity statnich organti zvladnout masivni kyberneticky utok.750
Dopusti-li se pfitom nestatni aktér mezinarodné protipravniho ¢inu, bude odpovédnym stat.

Ma-li byt jednéni nestatnich aktéra pticitatelné statu proto, ze je provadéno pod kontrolou
statu, musi ovSem jit o efektivni kontrolu. Stat musi v takovém piipadé nafizovat provedeni

kybernetickych operaci a fidit jejich prabéh i jejich ukonceni, pfi¢emz musi jit o nedilnou soucast

744 Prikladem je predlozeni diikaznich prostfedkt Radé bezpecnosti OSN Reaganovou administrativou k ospravedIinéni
ozbrojeného zakroku v Tripoli v Lybii roku 1986 jakozto opatfeni v sebeobran¢. ROSCINI, Marco. Op. cit., str. 241.

745 ROSCINI, Marco. Evidentiary Issues in International Disputes Related to State Responsibility for Cyber Operations
[online]. Texas International Law Journal, 2015, ¢. 50. Dostupné: https://ssrn.com/abstract=2611753 [Cit. 2022-11-02].

746 Tallinn Manual 2.0., Rule 17 - Attribution of cyber operations by non-State actors. Pieklad autorka.

747 C1. 8 Komise OSN pro mezinarodni pravo o odpovédnosti statll za protipravni chovani zni: ,,Jedndni osoby ¢i
skupiny osob bude povazovdno za akt statu ve smyslu mezindrodniho prava, jestlize tato osoba ¢i skupina osob ve
skutecnosti jedna podle pokynii tohoto stdtu, ¢i pod jeho vedenim nebo kontrolou. ” Pteklad autorka.

748 Tallinn Manual 2.0, Rule 17 - Attribution of cyber operations by non-State actors, bod 2.
749 Tamtéz, bod 3.

750 Srov. piiklady tamtéz, bod 4.
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statem planovanych aktivit.75! Nejedna se o pouhou spolupraci statu a soukromych subjektli ani o
piipady poskytnuti vybaveni ¢i financovani aktivit ze strany statu. Takové podpirci aktivity statu by
vSak mohly byt povazovany za nedovolenou intervenci.’>2

Narozdil od pravidel upravujicich pficitatelnost u statnich organt v zasad@ stat neodpovida
za exces v jednani soukromych osob. Tallinn Manual 2.0 ptikladem uvadi tii roviny excesu: 1. Da-li
stat A pokyn k destruktivnim kybernetickym utoktim vii¢i majetku statu B, odpovida za jednéani
nestatniho aktéra, ktery se snaZil takovy cil splnit instalaci zv1asté skodlivého malware. 2. Pokud by
se malware nepiedpokladané rozsifil do systémut staitu C a zpusobil zde Skodu, bude jednani
soukromé osoby rovnéz pfiCitatelné statu A, nebot’ Skoda vznikla na zdklad¢ jednani soukromé
osoby, k némuz dal stdit A pokyn, byt soucésti jeho pokynu nebylo zpisobit Skodu statu C. 3.
Zam¢ii-li se soukromad osoba v rozporu s pokynem statu A na pouziti malware vuci statu C, pijde o
exces a jeji jednani nebude stitu A pfiCitatelné. Kybernetické operace soukromé osoby jsou
excesem, ktery nelze statu pficist, jestlize nesouviseji s u¢elem operace kontrolované statem, ledaze
by je stat uznal a ptijal za své.7>3

Uznani a pfijeti kybernetického ttoku nestatniho aktéra za vlastni musi byt ze strany statu
vyslovné, aby mu bylo mozné dany utok pficist. Uznani mlcky, respektive tichy souhlas ¢i
schvalovani by takové nasledky nevzbudilo. O vyslovné uznéni a pfijeti kybernetického utoku za
vlastni by mohlo jit v pfipadé€, kdy by stat cilené¢ podnikl konkrétni kroky k ochrané uto¢nika pred
protiopatfenimi ¢i jinou reakci ze strany poskozeného statu tak, aby mohl utok pokracovat.’>4

Jestlize shora nastinéné podminky k tomu, aby bylo jednani jednotlivce pficteno
konkrétnimu statu, naplnény nejsou, miize stat popiit svoji odpovédnost. Problém piicitatelnosti
vSak mohou staty zneuzivat s cilem ziskat politickou ¢i vojenskou vyhodu. Tim se stdva problém
pficitatelnosti soucasti konceptu lawfare, kdy je pravo zneuzito k ziskani vojensky hodnotného cile,
ktery by jinak byl ziskan s pomoci tradicnich vojenskych prostfedkli. Zejména v hybridnich
konfliktech, mezi néz se tadi 1 vyuziti kybernetickych operaci, jde o ¢im dal Cast&ji vyuzivanou

taktiku.755

751 Rozsudek Mezinarodniho soudniho dvora ze dne 27. 6. 1986, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America), odst. 115. Dostupny: https://www.icj-cij.org/en/case/70 [Cit.
2022-11-14], jakoz i Tallinn Manual 2.0, Rule 17 - Attribution of cyber operations by non-State actors, body 6 - 7.

752 Podrobnéji Tallinn Manual 2.0, Rule 17 - Attribution of cyber operations by non-State actors, body 8 - 9.

753 Tamtéz, body 12 - 13 a 15.

754 Tamtéz, bod 16.

755 BRUNER, Tomas, FAIX, Martin. Problém pfi¢itatelnosti jako nastroj lawfare [online]. Obrana a strategie. Brno:

University of Defence, 2018, 2018(1), str. 79-95. Dostupné: https://www-ceeol-com.ezproxy.is.cuni.cz/search/journal-
detail?id=139 [Cit. 2022-11-14].
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Lze doplnit, ze s pojmem piiCitatelnosti, resp. atribuce, se setkdme i na vnitrostatni Grovni.
Narodni strategie kybernetické bezpecnosti jej vysvétluje jako ,,/p/roces pricitatelnosti skodlivych
aktivit v kyberprostoru urcitému zdroji k aktivitam konkrétniho statu nebo aktivitam nezavislym na
statnich strukturdch. Provadi se na technické, netechnické a vsezdrojové urovni. Na politické urovni
poté probiha schvdleni atribuce a rozhodnuti o jejim vyuziti. ”756 Podle Ak¢niho planu je ukolem
NUKIB, MZV, PCR, UV CR a zpravodajskych sluzeb ,, [v]ytvorit, implementovat a v relevantnich
pripadech aktivovat efektivni ndrodni ramec plnohodnotné atribuce zavaznych kybernetickych

utokui. 757

2.4.4. Okolnosti vylucujici protipravnost kybernetickych operaci
2.4.4.1. Piehled okolnosti vylu¢ujicich protipravnost

Mezinarodni pravo zohledniuje urcité okolnosti, za kterych nelze povazovat chovani statu za
protipravni. Pravidlo ¢. 19 Tallinn Manual 2.0 vychazi z Kapitoly V. Navrhu ¢lanki Komise OSN
pro mezinarodni pravo o odpovédnosti statl za protipravni chovani. Protipravnost aktu zahrnujiciho
kybernetické operace se tak vylucuje v ptipadech: a) souhlasu (consent), b) sebeobrany (self-
defence), c) protiopatieni (countermeasures), d) krajni nouze (necessity), €) vyssi moci (force
majeure), a f) tisné€ (distress).758

Ptitomnost okolnosti vylucujici protipravnost znamena, ze jednajici stat neporusil
mezinarodni zavazek, resp. Zze dany ¢in nelze hodnotit za rozporny s mezinarodnim pravem.’> Tyto
okolnosti v8ak nemohou vyloucit protipravnost, pokud dotéeny ¢in porusil imperativni normu (napf.
lidskopravni normy).760 Vedle Sesti citovanych okolnosti vylucujicich protipravnost existuji dalsi
instituty, jez mohou byt aplikovany vedle nich jako lex specialis. Jde o schvaleni urcitého aktu
Radou bezpecnosti OSN ¢i o koncept krajni nouze v ramci ozbrojeného konfliktu ve vztahu k

mezinarodnimu humanitarnimu pravu.76!

756 NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2021 - 2025. Op. cit., str. 13 - 14.
751 NUKIB. Akcni plan k Nérodni strategii kybernetické bezpecnosti CR na obdobi let 2021 az 2025. Op. cit., str. 7.

758 Tallinn Manual 2.0, Rule 19 - Circumstances precluding wrongfulness of cyber operations. Preklad autorka.

759 Tamtéz, str. 20.

760 C1. 26 Navrhu ¢lanki Komise OSN pro mezinarodni pravo o odpovédnosti statii za protipravni chovéni.

761 Podrobnéji viz CRAWFORD, James. Opak, cit., str. 54 an.
165



Situace pfipadného odskodnéni u okolnosti vylucujicich protipravnost vSak neni
jednoznacna, nebot’ nelze vyloucit, ze u nékterych z feCenych okolnosti bude pozadavek
odskodnéni poSkozeného statu na miste.762

Souhlasi-li stat s kybernetickou operaci jin¢ho statu, nemtze pozd¢ji s uspéchem tvrdit, Ze
tato operace, byla-li provedena v mezich udéleného souhlasu, byla v rozporu s mezinarodnim
zavazkem. Souhlas musi byt udélen pfedem a svobodné, tj. bez jakéhokoli natlaku ¢i vyhrizky, a to
k tomu opravnénym organem statu.’63 Ackoli 1ze doporucit vyslovné udé€leni souhlasu, v nékterych
piipadech postaci i souhlas implicitni.764

Je-li kyberneticky utok (operace) soucasti sebeobrany statu proti ozbrojenému utoku,
neptjde z hlediska mezindrodniho prava o protipravni ¢in. Sebeobrana rovnéz vylucuje poruseni
suverenity statu, ktery prve zautocil. I jednani v sebeobrané vSak musi dostat zavazku statu chranit
zékladni lidskéa prava a nettocit na civilni cile.’65 Sebeobrana v reakci na poruSeni zdkazu pouziti
ozbrojené sily navic pozdéji vylucuje pozadavek odskodnéni po statu, ktery se uchylil k
sebeobrané.766

O protiopatieni a krajni nouzi pojednaji ndsledujici dvé podkapitoly.

V ptipadé¢ vy$si moci neni odskodnéni vylouceno.767 Tato okolnost zahrnuje vyskyt
nepiedvidatelné udalosti ¢i nepiekonatelné sily, které jsou mimo kontrolu statu a za danych
okolnosti tomuto statu fakticky znemoziuji, aby dostadl mezinarodnimu zavazku.768 Pouhé ztizeni
splnéni zavazku ¢i jeho plnéni s vyssimi néklady vSak nelze kvalifikovat jako vyssi moc, stejné jako
situace, v niZ nelze zavazek splnit kvtili chovani statu, ktery jej mél splnit.7¢ Tallinn Manual 2.0
uvadi jako ptiklad vyssi moci zni¢eni pocitacového serveru pii tornddu, vlivem cehoz nelze server

vyuzit v souladu s uzavienou mezinarodni smlouvou.?770

762 Podrobnéji CEPELIV(A, Cestmir. Nahrada Skody zplsobené chovanim statu za okolnosti vyluCujicich protipravnost
tohoto chovani. In: CEPELKA, Cestmir, JILEK Dalibor, STURMA, Pavel. Mezindrodni odpovédnost. Brno:
Masarykova univerzita, 2003, str. 9 - 110.

763 Tallinn Manual 2.0, Rule 19 — Circumstances precluding wrongfulness of cyber operations, body 2 - 8.

764 TamtéZz, bod 7.

765 Tamtéz, body 11 - 12.

766 CEPELKA, Cestmir. Op. cit., str. 21 an.

767 Tamtéz, str. 63 an.

768 C1. 23 Navrhu &lankt Komise OSN pro mezinarodni pravo o odpovédnosti statl za protipravni chovani.

769 Tamtéz. Tallinn Manual 2.0., Rule 19 — Circumstances precluding wrongfulness of cyber operations, body 15 - 16.

770 Tallinn Manual 2.0, Rule 19 - Circumstances precluding wrongfulness of cyber operations, bod 15.
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Tisen jako okolnost vylucujici protipravnost se vztahuje na Zivot ohroZujici ptipady. Uplatni
se v situaci, v niz jednotlivec, jehoz jednani je pfiCitatelné statu, nema jiny rozumny zpusob, jak
zachrénit zivot svilj nebo zivoty jinych osob svétenych mu do péce.”’! Je vSak vylouceno, aby stat,
ktery se dovolava tisné, pfispél k této situaci. Jednani v tisni rovnéz nesmi vést ke srovnatelné nebo
vetsi uyme nez jaka by nastala, pokud by jednajici stat jinak dostal svému zavazku.772

Za 7adnych okolnosti vSak nelze vyloucit protipravnost ¢inu v piipad¢ poruseni imperativni
normy, kterd je pfijimana a uznavdna mezinarodnim spolecenstvim a od niZ se nelze jakkoli
odchylit. Kybernetické operace porusujici zékaz agrese, genocidy ¢i muceni proto budou za vSech

okolnosti protipravni.”’3

2.4.4.2. Vybrané okolnosti vylucujici protipravnost: Protiopatieni

Podle pravidla ¢. 20 Tallinn Manual 2.0 je ,,stdt opravnén pristoupit k protiopatienim, at’ jiz
kybernetického ¢i jiného razu, v reakci na poruseni mezindarodniho zavazku jinym statem. 7% Ackoli
jsou protiopatfeni zafazena mezi okolnostmi vylucujicimi protipravnost, a to jak v Tallinn Manual
2.0, tak 1 v Navrhu ¢lanktt Komise OSN pro mezinarodni prdvo o odpovédnosti statil za protipravni
chovani, jde v podstaté o vykon prava ptinutit odpoveédny stat k respektovani mezindrodnépravnich
zavazkil. Z tohoto diivodu nepfichazi v tivahu povinnost k od¢inéni Skody, jez by piipadné vznikla
donucovanému statu v souvislosti s uplatnénymi protiopatfenimi.’?s

Protiopatfenim se rozumi kondni ¢i opomenuti poskozeného statu v reakci na mezinarodné
protipravni €in, které je namifeno proti stitu odpovédnému za porusSeni mezinarodniho zavazku;776
samo protiopatfeni by rovnéz bylo poruSenim mezinarodniho zavazku vii¢i odpovédnému statu,
nebyt protipravniho ¢inu, na ktery se protiopatienim reaguje. Mezinarodni pravo tudiz protiopatieni

ptipousti jako po pravu.777

771 C. 24 odst. 1 Navrhu ¢lanki Komise OSN pro mezinarodni pravo o odpovédnosti statli za protipravni chovani.
772 Tallinn Manual 2.0, Rule 19 — Circumstances precluding wrongfulness of cyber operations, bod 20.

773 Srov. Vyhlasku ministra zahrani¢nich véci ze dne 4. zati 1987 €. 15/1988 Sb., o Videiiské umluvé o smluvnim pravu,
¢l. 53. Viz Tallinn Manual 2.0, Rule 19 — Circumstances precluding wrongfulness of cyber operations, bod 22.

774 Tallinn Manual 2.0, Rule 20 - Countermeasures (general principle). Preklad autorka.
775 CEPELKA, Cestmir. Op. cit., str. 51.
776 Srov. Tallinn Manual 2.0, Rule 24 - States entitled to take countermeasures.

777 Rozsudek Mezinarodniho soudniho dvora ze dne 27. 6. 1986, Military and Paramilitary Activities in and against
Nicaragua (Nicaragua v. United States of America). Op. cit., odst. 249, ¢i rozsudek téhoz soudu ze dne 25. 9. 1997,
Gabcikovo-Nagymaros Project (Hungary v. Slovakia), odst. 82—83. Dostupny: https:/www.icj-cij.org/en/decisions/
judgment/1997/1997/desc [Cit. 2022-11-15]. A dale i Tallinn Manual 2.0, Rule 20 - Countermeasures (general
principle), bod 1.
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Prvotné¢ bylo protiopatieni vnimano jako cesta k novaci poruSené¢ho zdvazku, jejimz
smyslem bylo vylou¢it moznost volného uchyleni se k donuceni represaliemi nebo valkou.778
Protiopatieni by tak mélo slouzit k vyhnuti se vale¢nému konfliktu. I z toho divodu je nelze
sméSovat s odvetnymi opatfenimi v boji, k nimz dochazi béhem ozbrojeného konfliktu. Nejde ani o
postupy proti nepfiteli béhem ozbrojeného konfliktu, které souviseji s timto konfliktem.77%
Protiopatieni nelze zaménovat ani s retorzemi, které samy o sob& nejsou porusenim mezinarodniho
zéavazku.780

Cilem protiopatieni je pfimét odpovédny stit k opétovnému plnéni dotceného
mezinarodniho zavazku.78! Reaguji na trvajici poruSeni ¢i neplnéni mezinarodni pravni povinnosti
statem, jakoz i1 na opakujici se jednotlivé utoky. Napft. v pfipadé trvajicich DDoS tutokti na vladni
pocitacové systémy a sit¢ bude dotCeny stat kdykoli opravnén pfistoupit k protiopatienim vici
odpovédnému statu. Jestlize vSak odpovédny stat nebude nadale poruSovat mezinarodni zdvazek a
nebude ani hrozit opakovanim protipravni ¢innosti, a bude zjednédna néprava ¢i poskytnuta zaruka,
nebude mozné se jiz k protiopatienim uchylit.782 Protiopatifeni dale nebudou piipustnd, bude-li
poruseni mezinarodniho zavazku jiz pfedmétem fizeni pied soudem ¢i tribunalem.783

Protiopatieni maji byt prostfedkem k obnoveni fadnych pravnich vztahti mezi staty, nemaji
byt nastrojem zastraSeni ¢i pomsty. Nemé&ly by ani vést k dal$im poruSenim mezinarodnich zavazka
VvUci tietim stranam.’84 Stat, jenz porusil mezinarodni zavazek, musi strpét od poskozeného statu
protiopatieni, jestlize nemini od¢init Gjmu, kterou zptsobil. Tato Gjma je pritom nékterymi vnimana
jako Gjma erga omnes, tj. vi€i vSem statim vytvarejicim mezindrodni spolecenstvi.’8> Pojmovym
znakem protiopatieni ovSem je, Ze k nim je opravnén piistoupit praveé poskozeny stat.

Pokud se stat dotfeny poruSenim mezinarodniho zavazku rozhodne pfistoupit k

protiopatfenim, m¢l by o tom informovat odpovédny stat. Zminény poZadavek patrné¢ nebude

778 Podrobn&ji k historickému vyvoji pojmu protiopatieni srov. CEPELKA, Cestmir. Op. cit., str. 23 - 26.

719 K protiopatienim se vSak lze uchylit v reakci na jednani strany, jez je soucasti mezinarodniho ozbrojeného konfliktu,
avSak v reakci na poruSeni jinych norem nez je pravo ozbrojeného konfliktu. Tallinn Manual 2.0, Rule 20 -
Countermeasures (general principle), bod 3.

780 TamtéZ, bod 4.
781 Tallinn Manual 2.0, Rule 21 - Purpose of countermeasures.

782 Tamtéz, body 6 - 7, a €l. 49 odst. 1 Navrhu ¢lankti Komise OSN pro mezinarodni pravo o odpovédnosti stati za
protipravni chovani.

783 C1. 52 odst. 3 Navrhu ¢lankd Komise OSN pro mezinarodni pravo o odpovédnosti statl za protipravni chovéni.
Podrobngéji srov. Tallinn Manual 2.0., Pravidlo ¢. 21, body 14 - 18.

784 Srov. Tallinn Manual 2.0, Rule 25 - Effect of countermeasures on third parties.

785 CEPELKA, Cestmir. Op. cit., str. 27.
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mozné vzdy plnit u kybernetickych utokl, na néz je zpravidla nutno zareagovat rychle. Pro tyto
piipady je doteny stat opravnén pfistoupit k urgentnim protiopatienim bez notifikace, na coz
pamatuje i navrh ¢lanki Komise OSN pro mezinarodni pravo o odpovédnosti statli za protipravni
chovani.’8 V kazdém piipadé stat, ktery hodla pfistoupit k protiopatienim, musi mit k dispozici
dikazni prostiedky, jimiz prokaze existenci kybernetického utoku poruSujictho mezinarodni
zavazek statu a jeho pficitatelnost konkrétnimu statu, a pokud utok nebude mozné statu pficist, pak
musi prokéazat, ze dany stat nedostal povinnosti nalezité péce spocivajici v tom, Ze kybernetickému
utoku nezamezil.787

Pt1 volb¢ konkrétni reakce by mél stat vzit v tivahu riziko eskalace konfliktu.’88 V nejlepSim
pfipadé by mély byt nasledky protiopatfeni docasné, resp. odstranitelné. Branéni v pfistupu ke
klicovym datiim (informacim) na zékladé omezeni jejich dostupnosti ¢i omezeni sluzby by dostalo
této podmince, zatimco vymazani ¢i znieni dat nikoli. Nepanuje vSak shoda na tom, zda by
dotCeny stdt m¢l z moznych kybernetickych protiopatieni zvolit to s nejsnaze odstranitelnymi
negativnimi dopady, anebo zda postaci jen faktickd moZnost odstranéni neptiznivych dopadi.’s® V
kazdém piipadé vSak protiopatieni nesmi vést k poruSeni zakladnich lidskych prav ani
imperativnich norem a musi respektovat nedotknutelnost diplomatickych a konzularni misi.7#0

Klicovym hlediskem uplatnéni protiopatieni (at jiz kybernetického rdzu ¢i nikoli) je
proporcionalita. Protiopatfeni musi byt umérné nejen viici aymé, kterou utrpél dotceny stat a na niz
protiopatfeni reaguji, nybrz i vici zavaZnosti mezindrodné protipravniho c¢inu a dotenym
praviim.”! Ujma viak nemusi znamenat, Ze dolo ke vzniku $kody, natoz $kody uritého rozsahu.
Postaci, ze byl porusen mezinarodni zavazek (srov. shora).

Z hlediska pozadavku proporcionality mize byt obtizné piedem hodnotit dopady
protiopatieni, které je kybernetického razu. Pfed tim, nez stat pfistoupi ke konkrétnimu
protiopatieni, proto Tallinn Manual 2.0 doporucuje peclivé posouzeni (napi. skrze zmapovani

cilového systému, kontroly kli€¢ovych informaci).”? Dopady konkrétniho protiopatieni je tieba

786 C1. 52 odst. 2 Navrhu ¢lanka Komise OSN pro mezinarodni pravo o odpovédnosti statll za protipravni chovani.
787 ROSCINI, Marco. Op. cit., str. 239.

788 Tallinn Manual 2.0., Rule 21 - Purpose of countermeasures, body 1 - 2.

789 Tamtéz, bod 9.

790 Srov. Tallinn Manual 2.0, Rule 22 - Limitations on countermeasures.

791 Tallinn Manual 2.0, Rule 23 - Proportionality of countermeasures, a ¢l. 51 Navrhu ¢lanki Komise OSN pro
mezinarodni pravo o odpovédnosti statl za protipravni chovani.

792 Tallinn Manual 2.0, Rule 23 - Proportionality of countermeasures, bod 6.
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hodnotit souhrnné; pfistoupi-li jednajici stat k vice kybernetickym operacim, mohly by samostatné
piedstavovat jen zanedbatelné riziko, avSak ve svém souhrnu by byly kybernetickym tutokem s
citelnym dopadem pro fungovani kli¢ovych sluzeb statu.

Protiopatieni maji ptedevSim obnovit stav, v némz staty plni mezinarodni zadvazky. Zvoleny
druh protiopatieni vSak nemusi nutn¢ souviset s dot¢enym zavazkem, jehoz plnéni se stait domaha.
Zasadni totiz je, zda zvolené protiopatieni povede odpovédny stat k dodrzovani mezinarodniho
zavazku. Proto je mozné, aby se reagovalo na poruSeni mezinarodnich smluv z nejriiznéjsich oblasti
pravni upravy prave kybernetickym protiopatifenim, jakoz i naopak: 1ze zvolit klasické protiopatfeni
z oblasti mezinarodnich obchodnich vztaht, které bude reagovat na kyberneticky ttok porusujici
statni suverenitu.”3

Jelikoz divodem uchyleni se k protiopatfenim je docilit obnovy vzajemnych fadnych vztaha
mezi staty, neni mozné zvolit protiopatfeni proti nestatnim aktérim. Vyjimkou by byl ptipad, kdy
by byly ¢iny nestatnich aktérii pficitatelné konkrétnimu statu. Lze se nicméné setkat s odliSnym
nazorem, podle néhoz lze protiopatieni uZzit i proti nestatnim aktérim, pokud by porusili
mezinarodni zavazek (typicky zdkaz pouziti sily a nenaruSeni statni suverenity) vici statu. Zastanci
tohoto pfistupu zdaraznuji, ze je vyhodny zejména tam, kde nelze kyberneticky utok pfricist
zadnému statu. Tak by tomu bylo i v pfipad€ teroristickych skupin, proti nimZ by stat, na jehoz
uzemi operuji, sice zasahl v souladu s principem nalezité péce vSemi dostupnymi prostiedky, avSak
marn¢ a kyberneticky utok by nadéle trval.’%4 Zminény postoj lze povazovat za prakticky. Pomiji
vSak moZnosti statl reagovat na kyberneticky utok na zakladé dalSich okolnosti vylucujicich
protipravnost, a sice krajni nouze nebo sebeobrany. I z téchto diivodii neni vétSinoveé akceptovan.”9s
Na druhou stranu vSak krajni nouze i sebeobrana vyzaduji, aby kyberneticky utok dosahl urcité sily,
respektive aby jiZz vazné a bezprostiedné ohrozil klicové statni zajmy. U protiopatieni na rozdil od
toho neni hledisko ohrozeni podstatné. Postaci totiz, ze stat porusil mezinarodni zavazek, byt by

takovy zavazek nemél sdm o sob¢ ni¢ivy dopad na poskozeny stat.

2.4.4.3. Vybrané okolnosti vylu¢ujici protipravnost: Krajni nouze

Podle Tallinn Manual 2.0 , miize stat jednat ve stavu krajni nouze, reaguje-li na ciny

predstavujici nanejvyse zavazné a bezprostiedni ohroZeni podstatnych zajmii statu, at jde o c¢iny

793 Obdobné tamtéz, bod 10.
794 Tallinn Manual 2.0., Rule 21 - Purpose of countermeasures, body 5a 7 - 9.

795 Podrobnéji tamtéz, bod 10.
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kybernetického razu ¢i nikoli, pokud se jedna o jediny mozny prostiedek ochrany takovych
zajmui. 796

Piedlohou tupravy je ¢l. 25 Navrhu c¢lankt Komise OSN pro mezinarodni pravo o
odpové&dnosti statl za protipravni chovani. Citovat lze proto shrnuti podminek krajni nouze podané
Cepelkou: ,, Musi jit (i) o podstatny zdjem, tedy §irsi nez je zdjem existencni, aviak vidy podstatny.
Must jit (ii) o pripad ohroZeni, a to nanejvyse zavazné a bezprostiedni, jez stat priméje chovat se v
rozporu s mezinarodnim zdvazkem k tizi statu jiného, protozZe prave to je jedinou moznosti, jak
odvrdatit Fecené ohrozZeni, tedy neni jiny zpiisob - byt mnohem nakladnéjsi, avsak v souladu s jeho
mezinarodnimi zdavazky - jak toto ohroZeni odvratit. Musi jit (iii) o situaci, ke které stat, dovolavajici
se stavu krajni nouze, sam neprispél, a to bud’ z nedbalosti nebo zameérné. A konecné, (iv) obétovany
zdjem statu poskozeného musi byt mensi, nez zajem ochranény opatienimi v krajni nouzi. 797

Klicovou podminkou pro dovoldni se krajni nouze je skute¢nost, Zze podstatny (zasadni,
essential) zajem statu se ocitl v ohroZeni. Jaky zajem to je, Tallinn Manual 2.0 nekonkretizuje a ani
mezinarodni pravo vSeobecné piijimanou definici neznd; bude proto tfeba neurcity pojem vykladat
ve vztahu k okolnostem.” Vyjimecné bude dokonce mozné, aby bylo v ramci krajni nouze
zasahnuto na ochranu podstatnych zajmt mezinarodniho spolecenstvi jako celku. Kazdy stat se totiz
muze dovolat odpové&dnosti jiného statu, jenZ kybernetickymi operacemi poruSuje zavazky erga
omnes, tj. vi¢i mezinarodnimu spoleCenstvi jako celku.’®® Tallinn Manual 2.0 piikladem uvadi
situaci, v niz by nestatni aktéti skrze Internet s tspéchem podnitili genocidu ve staté. Byly-li by
splnény ostatni podminky pro jednani v krajni nouzi, byl by jakykoli stat opravnén zasdhnout
kybernetickymi prosttedky proti takovému podnécovani genocidy.80¢ Uvedeny piiklad je
mimofadné zajimavy s ohledem na silné pole ptisobnosti on-line sdélovacich prostredkil a existenci
nejriiznéjsich elektronickych komunikaénich siti.801

Pozadavek nanejvyse zavazného a bezprostiedniho ohrozeni znemoziuje, aby stat provedl

kybernetickou operaci s odkazem na krajni nouzi v jinych ptipadech neZ u zcela fundamentalniho

796 Tallinn Manual 2.0, Rule 26 - Necessity. Preklad autorka.

797 CEPELKA, Cestmir. Op. cit., str. 75.

798 Tallinn Manual 2.0, Rule 26 - Necessity, bod 2.

799 Tallinn Manual 2.0, Rule 30 - Breach of obligations owed to the international community as a whole.

800 Tallinn Manual 2.0, Rule 26 - Necessity, bod 3.

801 T.ze pfipomenout, ze béhem genocidy ve Rwand¢é podnécovala mistni média populaci Hutu ke genocidé, ¢imz
podstatné piispéla k nasili viici Tutsiim. Srov. KAYUMBA, David, State Sovereignty Versus Individual Rights in the

Case of the 1994 Genocide in Rwanda [online]. Entebbe, 2006. Diplomova prace. Nkumba University, School of Social
Sciences. Vedouci prace Dr. Michael Mawa, bod 2.6.3. Dostupné: https://ssrn.com/abstract=1831542 [Cit. 2022-11-15].
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ohroZeni statnich z4ymua. Na zaklad€ Tallinn Manual 2.0 by bylo mozné povazovat za ohroZeni
fundamentéalnich zajmu statu kyberneticky utok na statni kritickou infrastrukturu s vyznamnymi
negativnimi dopady na bezpecnost, ekonomiku, vefejny zdravotni sektor nebo zivotni prostiedi ve
staté. Piikladem je uveden kyberneticky utok, ktery by oslabil statni bankovni systém, zplsobil
dramatickou ztratu davéry v jeho akciovy trh, zamezil veSkerému leteckému ¢i zelezniCnimu
provozu ve staté, znemoznil vyplaceni davek ze systému socidlniho zabezpeceni ¢i diichodového
pojisténi nebo odstavil rozsahlou elektrickou sit’ nebo integrovany systém protivzdusné obrany,
atp.802 Pokud by se jednalo o situaci, v niz stat zatim neutrpél zadnou Ujmu, musi pro uplatnéni
krajni nouze nebezpeci chranénému zajmu stale trvat. Neni vSak rozhodné, projevi-li se 4yma az za
urcity Cas.803

Skutecnost, ze ¢in v krajni nouzi zasdhne do prav tretich statdi, neni pro jeji uplatnéni
rozhodujici. Vyjimkou by ovSem byly kybernetické operace, jez by vazné poskodily zakladni zdjmy
tretich stat: takové operace jsou zakdzany, bez ohledu na rozsah Gjmy, kterou poskozeny stat
utrpél.8%4 Zminénd omezujici podminka aplikace krajni nouze zavisi opét na vykladu neurcité
kategorie zakladnich zajmi statu. S ohledem na shora uvedené ptiklady, které zminuje Tallinn
Manual 2.0, se lze domnivat, ze zapovézené budou opét kybernetické operace s vaznymi
negativnimi dopady do kli¢ové infrastruktury tietich stati v oblasti statni bezpecnosti, ekonomiky,
zdravotnictvi, ¢i Zivotniho prostfedi. Uvedené negativni dopady projevujici se ve sféfe tetich statt
by mél stat jednajici v krajni nouzi zohlednit jest¢ pied zapocetim kybernetické operace.
Zapovézeny by mély byt téZ kybernetické operace piedstavujici nasilnou akci €1 pouziti sily, nebot’
k nim lze pfistoupit jen v ramci sebeobrany ¢i se souhlasem Rady bezpecnosti OSN.805

Co se ty¢e podminky vylucnosti kybernetické operace v krajni nouzi, tj. neexistence jiné
moznosti zachrany ohrozeného zakladniho zajmu statu, nez prave provedeni konkrétni kybernetické
operace, nejsou z hlediska posuzovani alternativ naklady ani ztizena moznost jiného zpiisobu feSeni

situace rozhodujici. Jestlize je naptfiklad mozné presmérovat datovou komunikaci z napadené

802 Tallinn Manual 2.0, Rule 26 - Necessity, bod 5.

803 TamtéZz, body 14 - 16 a rozsudek Mezinarodniho soudniho dvora ze dne 25. 9. 1997, Gabcikovo-Nagymaros Project
(Hungary v. Slovakia). Op. cit., odst. 54.

804 Tallinn Manual 2.0, Rule 26 - Necessity, body 6 a 8 a ¢l. 25 odst. 1 pism. b) Navrhu ¢lankti Komise OSN pro
mezinarodni pravo o odpovédnosti statl za protipravni chovani.

805 Srov. v8ak i opacny nazor uvedeny v Tallinn Manual 2.0, Rule 26 - Necessity, bod 18.

172



infrastruktury jinam, byt s vy$§imi néklady, neni mozné s odkazem na krajni nouzi zvolit cestu
zpétného hackingu (tzv. hack back), jimz bude naruSena suverenita jinych stata.806

Krajni nouze jako okolnost vylucujici protipravnost v oblasti vztahli mezi suverénnimi staty
viak budi kontroverze. Jak poukazuje Cepelka, problematicka je situace, kdy se stat ,, sam citi byt ve
stavu krajni nouze, tj. poklada sam sebe za zavazné a bezprostiedné ohrozeného na svém
podstatném zdjmu a nema podle viastniho posouzeni absolutné Zadny vybér prostredku, jak ochranit
tento zdjem, nez prave k ujme jiného statu. Ten je vsak takto vzniklou situaci zcela nevinen. 807
Autor nasledné¢ poklada otazku, zda bude i v tomto piipadé dané chovani zcela zbaveno
protipravnosti, resp. zda bude zbaveno jen odpovédnostniho nasledku v podobé povinnosti nahradit
vzniklou Skodu? Podotykd, ze krajni nouze je obvykle vnimana spiSe jako nastroj politicky, nez
pravni.8%8 [ pfes zminéné kontroverze vSak lze krajni nouzi, s ohledem na obycejovy charakter i
pfijeti mezinarodnimi soudy, povaZovat za institut vztahujici se také na kybernetické prostiedi.30?

Pfi¢inou jednani v krajni nouzi mize byt vedle chovani statl i pfirodni katastrofa ¢i udalosti
nezavislé na vuli statd. To umoziuje uplatnit institut krajni nouze i na kybernetické utoky a
ohroZzujici kybernetické operace jednotlivcd, teroristi, aktivist a nejriznéjSich skupin 1 nezndmych
uto¢nikd, nebot’ jejich aktivity neni nutné prve pricist nékterému statu. Jednani v krajni nouzi proto
muze byt jedinou piipustnou reakei statu na kyberneticky utok nestatniho aktéra, ktery by nedosahl

hranice ozbrojené¢ho utoku.810

2.4.5. Hack-back, aktivni kyberobrana

Termin hack-back, ktery by mohl byt ptelozen do ¢eského jazyka ponékud neobratné jako
,»Zpétny hacking”,811 naznacuje, Ze odpovéd’ na kyberneticky utok muze vyuzivat podobnych
technik jako Utok samotny.$12 Zpétnym hackingem se zabyval jiz roku 1999 Renee Albersheim,

ktery popsal jeho cil jako snahu nejen zmensSit Skodu, ale i odradit Uto¢nika poSkozenim jeho

806 Tamtéz, bod 17. Ve vztahu k mozné spolupraci s dal§imi staty ¢i mezinarodnimi organizacemi nepanuje shoda na
tom, zda Ize takovou spolupréci vzit v potaz jako alternativu jednani v krajni nouzi. Tamtéz, body 21 - 22.

807 CEPELKA, Cestmir. Op. cit., str. 72.

808 Podrobnéji tamtéz, str. 72 - 84.

809 Tallinn Manual 2.0, Rule 26 - Necessity, bod 1.
810 Tamtéz, body 9 - 11.

811 Takovému piekladu pojmu hack-back odpovida i dalsi anglicky termin oznadujici hack-back, jimz je reverse
hacking.

812 Nekteré techniky je pfitom obtizné jednoznacné zaradit jako obranné nebo jako tito¢né. Podrobnéji KOLOUCH, Jan.
Op. cit., str. 181 a nasl. nebo BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 62.
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systému od dalSich utokl.813 Zpétny hacking se tidi pravidlem, podle n€hoz je nejlepsi obranou
utok. Lze se tak setkat i s eufemismem ,,aktivni kyberneticka obrana”, ktery se vyhyba pejorativnim
konotacim, jez se poji s hackingem.814 Podstatou zpétného hackingu je, ze se poskozeny subjekt,
ktery se stal obéti hackingu (¢i spisSe crackingu), uchyli k hackingu vii¢i ptiivodci prvotniho ttoku. S
ur¢itou nadsazkou tak lze fici, ze se z obéti stava rovnéz Utocnik.

Zpétny hacking neni vhodné vnimat jako kategorii ptipustnych kybernetickych operaci,
natoZ jako dalsi okolnost vylucujici protipravnost v kyberprostoru. Zpétny hacking totiZ mize byt
soucasti jednani statu v ramci sebeobrany, soucasti protiopatieni, ¢i za stavu krajni nouze nebo
tisn¢é. Reaguje-li tudiZ stat na kyberneticky utok pomoci zpétného hackingu, musi jim zvolena
kyberneticka operace vzdy respektovat dand ustanoveni mezinarodniho prava. Bude-li naptiklad
stat zpétnym hackingem odpovidat na poruSeni mezinarodniho zavazku jinym statem ve snaze
donutit odpovédny stat k plnéni zavazku, musi respektovat limity institutu protiopatfeni rozebrané
vyse.

Nedostatecné kapacity nékterych statli reagovat na kybernetické hrozby a ochranit fyzickeé i
pravnické osoby pted kybernetickymi utoky vedly k vyuzivani zpétného hackingu i1 v fadach
nestatnich aktéri. Specializované pravnické a fyzické osoby podnikajici v oblasti kybernetické
bezpecnosti tak nabizi nejen zabezpeceni informacnich a komunika¢nich systému a siti, tj. sluzby v
ramci pasivni kybernetické obrany, nybrz i metody atribuce utokil a sluzby aktivni kybernetické
obrany, mezi které patii praveé zpétny hacking.815

Podle nékterych umoziuje zpétny hacking vyhnout se zdlouhavym soudnim ¢i
mimosoudnim fizenim, problematickému urceni pravomoci, nedostatecné technicky vzdélanym
soudctim ¢i rozhodcim béhem sporného fizeni, a predstavuje adekvatni a rychlou odpovéd’ na utok
v kyberprostoru, kde obvykle tradi¢ni napravné mechanismy selhavaji.816

Casty hlavni argument podporujici zpétny hacking popisuje vefejnou moc ve staté jako
pomalou, neochotnou jednat v kyberprostoru a poskytnout v ném dostate¢né zaruky obétem
kybernetickych utoki. Podle tohoto argumentu statni moc neni schopna dostatecné ochranit fyzické
a pravnické osoby pied kybernetickymi utoky, ¢imz je odivodnén odklon od monopolu stitniho

donuceni a ptevzeti kybernetické (sebe)obrany do vlastnich rukou. Lin poukazuje na nedostatecné

813 ALBERSHEIM, Renee. The Legal Implications of Corporate Reverse Hacking. Preventive Law Reporter, vol. 18,
1999.

814 Podrobnéji BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 62.
815 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 59.

816 MESSERSCHMIDT, Jan, E. Hackback: Permitting Retaliatory Hacking by Non-State Actors as Proportionate
Countermeasures to Transboundary Cyberharm. Columbia Journal of Transnational Law, Vol. 52, No 1, 2013, str. 293.
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plsobeni prava v kyberprostoru, coz pfipomina primitivni stat. Hack-back podle né€j pouze vypliuje
mezery tam, kam pravo nedosahne, a proto jej nepovazuje ani za naruseni spoleCenského fadu.8!7 S
timto argumentem, jez pfipomina osidlovani Divokého zapadu po (znovu)objeveni Severni
Ameriky, nelze souhlasit z obdobnych diivodli, pro které nelze rezignovat na plisobeni prava v
kyberprostoru.818 Argument se zabyva nedostatky spoleCenské smlouvy, spise vSak jde o problém
sebeobrany tam, kde ochrana ze strany statni moci prichdzi pozdé¢. Z hlediska ptipustnosti zpétného
hackingu by bylo mozné se spiSe ztotoznit s jinym argumentem zaloZenym na pravu kazdého branit
sebe a svij majetek.819

Dalsi argumenty podporujici obecné zavedeni moZnosti zpétného hackingu hovoii zeyména
o rychlé a efektivni reakci na kybernetické utoky, kterd neponechava iniciativu pouze na Gtocnicich,
nybrz vyuziva dostupnou technickou odbornost a silu. Zpétny hacking také mlize umoznit zjisténi
klicovych informaci o existenci dalSich obé&ti Utocnika a o uUtoku jako takovém nebo zabranit
zméndm zdrojovych kodu, a tyto nésledné predat policejnim organtim.820

Zpétny hacking by mél mit rovnéz vyznamny odstrasujici Gi€inek pro potencidlni Gtocniky
do budoucna. JestliZze potencialni Gto¢nici budou védét, Ze se dana obchodni spole¢nost uchyluje k
protiutoktim, které ptisobi uto¢nikiim vazné skody, Gtoku vici ni se zdrzi. Uvedeny argument by
m¢él byt poplatny pro vetejnou i soukromou sféru, ponechame-li stranou hledisko enumerativnosti
vefejnopravnich pretenci a limity uplatiovani statni moci. Pon¢kud usmévna je vSak predstava,
podle niz by se napi. Ceska sprava socialniho zabezpeéeni, narozdil od jinych spravnich organt,
bézn¢ uchylovala k protiatokim, a tudiz by mezi hackery byla zndma jako nebezpecny statni orgén,
na jehoz informacni systémy se nevyplati Gtocit. OdstraSujici ucinek zpétného hackingu vsSak
vyuziva napiiklad kyberneticka strategie USA, které se potykaji s vysokym mnozstvim
kybernetickych ttokd ze strany statem sponzorovanych hackerti ze zemi jako Rusko, Cina, fran a
Severni Korea. Americka legislativa dovoluje statnim organtim, nikoli vSak soukromé sféfe, aby se
uchylila k aktivni kybernetické obrané. Soucasné¢ se objevuji ndzory, podle nichz by shodnou

moznost obrany v USA méla mit k dispozici i soukroma sféra.s2!

817 LIN, Patrick. Ethics of Hacking Back: Six Arguments from Armed Conflict to Zombies [online]. 26. 9. 2016, str. 9.
Dostupné: http://ethics.calpoly.edu/hackingback.pdf [Cit. 2022-11-16].

818 Srov. shora subkapitolu 1.4. Plsobeni prava v kyberprostoru.
819 LIN, Patrick. Op. cit., str. 10 - 12.
820 Tamtéz, str. 13. Nebo BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 64.

821 BAKER, Benjamin. Considering the Potential Detterence Value of Legislation Allowing Hacking Back [online].
May 22, 2018, str. 3 - 4. Dostupné: https://ssrn.com/abstract=3319530 [Cit. 2022-11-16].
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Zpétny hacking zaroven umoziuje obchodnim spole¢nostem feSit slabiny v zabezpeceni
uvnitf spolecnosti a nezvefejniovat zranitelnosti svych systéml v kybernetickém zabezpeceni.
Uvedena strategie zarucuje lepsi reputaci obchodnich spolecnosti, jelikoz nezvefejnovani
kybernetickych utokli a incidentli na spolecnost nenarusi povést obchodni spolecnosti u jejich
klientl. Zvlaste neptiznivé dusledky pro reputaci maji kybernetické ttoky u bank, burz, spolecnosti
podnikajicich v oblasti kybernetické bezpecnosti a IT sluzeb, apod.822

Objevuje se rovnéz argument, ze zpétny hacking umoznuje obejit problémy jurisdikce bez
nutnosti mezinarodni justi¢ni spoluprace, respektive ze fesi obtize souvisejici s uplatnénim statni
moci mimo statni uzemi.823 S timto argumentem vSak nelze souhlasit, jelikoZ samotny zpétny
hacking nedostatky pravomoci vné statniho Gizemi a problémy s narusenim suverenity jiného statu
nefesi, nybrz je pouze nezohlednuje. Zpétny hacking, ktery stat provadi bez splnéni podminek
sebeobrany, protiopatfeni, krajni nouze ¢i tisn€¢, bude poruSenim mezinarodniho préava, ptficemz
takova kyberneticka operace pravdépodobné vzdy narusi i suverenitu jiného statu.

Mezi riziky uchylovani se ke zpétnému hackingu patii hrozba eskalace konfliktu, ktery byl
zpoCatku zanedbatelny, jakoZ i hrozba destabilizace mezinarodniho spolecenstvi.824 Jestlize se
nestatni aktéfi na tizemi rtiznych statd uchyli opakované ke kybernetickym utokiim vic¢i sobé
navzajem, muze konflikt ziskat politicky mezinarodni rozmér a narusit vzajemné vztahy obou statl.
Tim spiSe, pokud budou mit oba staty tendenci nahlizet na zpétny hacking jako na kybernetickou
operaci v krajni nouzi, nasledkem ¢ehoz budou povazovat zasah do prav druhého stitu za zcela
opravnény. S destabilizaci mezinarodniho spoleCenstvi souvisi 1 né¢kterd dalsi rizika, kterd zmituji
Bannelier a Christakis. Patfi mezi né¢ ohroZeni autority statu a jeho zahrani¢ni politiky, jakoz 1
ohrozeni postihu trestné ¢innosti ze strany statnich organa.s2s

Zejména posledné¢ zminény argument ohroZeni stihani trestné Cinnosti lze povazovat za
zésadni pro vladu prava. Zpétny hacking totiz mlize znemoznit fadné vysetieni kybernetického
utoku tim, ze zni¢i klicové ditkkazy, jez by mohly vést k odsouzeni prvotniho uto¢nika. Zpétny
hacking rovnéz mize byt nastrojem k zastfeni ptivodniho motivu utoku za pouhé jednéni v aktivni
kybernetické (sebe)obrang.

Nelze opomenout ani riziko chybné atribuce ttoku a zptsobeni §kod nevinnym subjektim,

at’ jiz statnim nebo soukromym. Nezadoucim dopadem by mohlo byt i prohloubeni nerovnosti mezi

822 BANNELIER, Karine, CHRISTAKIS, Theodore. Op. cit., str. 65.
823 Tamtéz, str. 66.
824 Tamtéz, str. 67.

825 Podrobnéji k uvedenym argumentiim srov. tamtéz, str. 68.
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velkymi obchodnimi spolecnostmi typu Google, které si mohou diky silnému technologickému
kapitalu dovolit efektivni zpétny hacking, a stifednimi a menSimi obchodniky na trhu, ktefi
potfebnou technickou (i personalni) kapacitu k provedeni zpétného hackingu postradaji. Jak
upozoriiuji Bannelier a Christakis, zminéna nerovnost by mohla vést az k uplatiovani elitafské
kybernetické obrany, ktera predstavuje ve skutecnosti nekalé konkurencni praktiky.82¢

Se shora nastinénymi argumenty varujicimi pfed neomezenym uplatiovanim zpétného
hackingu souhlasim a povazuji je za prevazujici. Mezinarodni pravni f4d se vztahuje i na
kyberprostor a jakdkoli kybernetickd operace, ma-li byt v souladu s nim, jej musi respektovat.
Jestlize se stat ¢i nestatni aktér uchyli ke zpétnému hackingu, mél by byt schopen obhajit pied

mezinarodnim spolecenstvim, ze jednal po pravu.

2.4.6. Odpovédnost statu za mezinarodné protipravni ¢in v kyberprostoru

»Je-li na zdklade shora uvedenych pravidel dovozena mezindrodni odpovédnost statu za
mezindrodné protipravni chovani v kyberprostoru, musi stat upustit od protiprdvniho chovani a, je-
li to vhodné, poskytnout ujisteni a zaruky, Ze se jiz nebude opakovat”.327 PoSkozeny stat se muze
vici odpovédnému statu domahat od¢inéni vzniklé ujmy. Odpoveédny stat je povinen zcela odCinit
(make full reparation) ujmy zpisobené poSkozenému stitu mezinarodné protipravnim cinem
spachanym kybernetickymi prostiedky.828 Toto od¢inéni muze nabyvat podoby uvedeni do
puvodniho stavu (restitution), odskodnéni (compensation) 1 zadostiu¢inéni (satisfaction).82°

Uprava opét vychazi z Navrhu ¢lanki Komise OSN pro mezinarodni pravo o odpovédnosti
stati za protipravni chovani.830 Poskytnuti ujisténi a zaruk neni formulovano jako pravni povinnost,
avSak melo by byt nabidnuto tehdy, pokud se poskozeny stit rozumné nemuize citit ochranény
pouhym ukoncenim protipravniho chovani. Jejich cilem je obnoveni diivéry mezi obéma stranami
konfliktu. Ujisténi (assurances) odkazuji na vefejna slovni prohlaseni ¢i sdé€leni, zatimco zaruky
(guarantees) neopakovani mifi na piijeti konkrétnich opatfeni k zabranéni opakovani protipravniho
chovani. Kuptikladu porusil-li odpovédny stat povinnost nalezité péce, pouhd slovni ujisténi by

nemusela byt povazovdna za dostacujici; bude tfeba pfijmout konkrétni technické i legislativni

826 Argument autofi nazyvaji jako riziko elitafské ¢i pokrytecké kybernetické obrany. Srov. BANNELIER, Karine,
CHRISTAKIS, Theodore. Op. cit., str. 70.

827 Tallinn Manual 2.0, Rule 27 - Cessation, assurances, and guarantees. Pieklad autorka.
828 Tallinn Manual 2.0, Rule 28 - Reparation (general principle). Preklad autorka.
829 Tallinn Manual 2.0, Rule 29 - Forms of reparation. Preklad autorka.

830 Konkrétné z ¢lankt 30-31, 34-37, 42, 48 odst. 1.
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zmeény, jeZz by odstranily zjisténé zranitelnosti kybernetické infrastruktury a zamezily jejimu
zneuziti do budoucna.83!

Smyslem povinnosti odc¢init zplisobené ujmy je v co nejvyssi mife odstranit nasledky
protipravniho ¢inu a obnovit situaci, jeZ by panovala, kdyby k protipravnimu ¢inu nebylo byvalo
doslo.832 Ujma pokryvé jakoukoli materialni (hmotnou) Gjmu (tj. $kodu) i imaterialni (nehmotnou)
ujmu zpusobenou mezinarodné protipravni kybernetickou operaci. Zplsobeny zasah do
informacnich sluzeb ¢i ztrata dat obvykle povedou ke vzniku materidlni Gjmy, kterd muze
postihnout nejen statni organy a instituce, nybrz i soukromou sféru ve staté (obcané, obchodni
korporace apod.). I takovou tijmu je totiZ nutno povazovat za Gjmu zptisobenou poskozenému statu,
jejihoz odc¢inéni se mize po odpovédném stitu domahat. Ve vztahu ke stditnim orgadnim uvadi
Tallinn Manual 2.0 jako nehmotnou Gjmu napf. ztratu prestize ¢i naruSeni davery ve vladni instituce
zpusobené napf. pozménénim informaci uvedenych na vladnich webovych strankéch.833 Dal§im
ptikladem nehmotné Gjmy by mohla byt destabilizace politického prostiedi a ztrata divéry ve statni
instituce vlivem manipulace probihajicich voleb skrze kybernetické operace, ¢i znemoznéni konani
voleb v fadném terminu. Zajisténi bezpecnosti, ale 1 autenticity hlasujicich voli¢h a odevzdanych
hlast ve volbach jsou jedny z mnoha problematickych aspektt, jez trapi fadu statd pii pokusech o
plo$né zavadéni elektronickych volebnich systéma.834

Zéasadni podminkou pro od¢inéni je skute¢nost, ze Gjma musi byt pfimym nasledkem
kybernetického protipravniho ¢inu. Nepiedvidatelné ¢i pfiliS vzdalené nésledky nelze pficitat
odpovédnému statu. To plsobi problémy zvlasté v kyberprostoru, kde se snadno a rychle miize Sifit
nejriznéjsi malware, pfi¢emz mapovani vSech negativnich dopadu je zpravidla obtizné. PoSkozeny
stat by se mél rovnéz pokusit o mirnéni rozsahu jmy. Ackoli mezinarodni pravo neuklada zédnou
takovou povinnost, rezignace na mirnéni Skod tam, kde to bylo snadno proveditelné (napf.
odpojenim napadenych systému ze sit¢), mize ovlivnit rozsah poskytnutého od¢inéni, stejné jako

nedbalostni ¢i imyslné jednani, kterym by poSkozeny stét pfispel ke Skod¢.835

831 Tallinn Manual 2.0, Rule 27 - Cessation, assurances, and guarantees, body 4 - 6.

832 Rozsudek Stalého dvora mezinarodni spravedlnosti v Haagu ze dne 26. 7. 1927, Factory at Chorzéw (Germany v.

Poland), odst. 47. Dostupny: https://jusmundi.com/en/document/decision/en-factory-at-chorzow-jurisdiction-judgment-
tuesday-26th-july-1927 [Cit. 2022-11-16].

833 Tallinn Manual 2.0, Rule 28 - Reparation (general principle), body 2 - 3.

834 Podrobnéji k problémim a moznému feSeni diky vyuziti blockchainové technologie srov. SABHARWAL,
Alakshendra, SAIFULLAH, Mohammad, GROVER, Priyanka, BATRA, Neha. Comparative Study of Blockchain
Techniques in Electronic Voting System [online]. Proceedings of the International Conference on Innovative Computing
& Communication (ICICC) 2021, July 11, 2021. Dostupné: https://ssrn.com/abstract=3884390 [Cit. 2022-11-16].

835 Tamtéz, str. 6 - 9.
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Konkrétni podoba od¢inéni vzniklé ijmy zavisi na okolnostech, jeZ mohou vést 1 k uplatnéni
vice podob odc¢inéni soucasné (vedle sebe).836 Primarni postaveni zaujima uvedeni v predesly stav.
To vsak nelze automaticky smeéSovat s pouhym ukoncenim kybernetického utoku. Je-li k
nepiatelské kybernetické operaci namifené vici jinému statu zneuzit Skodlivy program, ktery jiz
provedl v cilovych pocitacovych systémech urcité zmény, nepostaci pouhé ukonceni operace, nybrz
bude nutné zajistit poSkozenému statu takové informace o programu, které umozni odstranéni jeho
nasledkll (napf. obnoveni potlacenych dat, odstranéni sledovacich programii, apod.).837 Jestlize
nebude mozné Skodlivé nasledky odstranit, naptiklad z divodu fyzického zniCeni sit¢ ci
pocitacovych systémd, anebo z divodu vypadku sluzby v konkrétni ¢as, kdy bylo jeji poskytovani z
hlediska poskozeného statu zasadni, nebude uvedeni v predesly stav fakticky mozné. V takovém
piipad¢ bude na misté odskodnéni, 1ze-1i Skodu vyjadfit v penézich, a zadostiu€inéni.838

Poskytnuti financnich ndhrad v ramci odskodnéni se vztahuje nejen na statni organy, ale i na
pravnické a fyzické osoby nachazejici se v jurisdikci poSkozeného statu. Tallinn Manual 2.0 uvadi
ptikladem nejen nahrazeni uslého zisku z reklamy, kterd by byla zvefejnéna na webové strance,
nebyt DDoS utoku, jez ji vytadil z provozu, ale i kompenzaci trvale snizené hodnoty narodnich
spolecnosti vlivem kybernetické¢ho toku, kdyz dovozuje paralelu s pravem zivotniho prostiedi a
pfizndnim ndhrad za ztracenou hodnotu a nutnou sanaci v misté.839 Ackoli mize byt inspirace
mezinarodnim pravem z oblasti ochrany zivotniho prostiedi podnétna, nedomnivam se, ze srovnani
je zde vhodné. Zhorseni zivotniho prostfedi nelze ptirovnavat ke zhorSené povésti ¢i postaveni
obchodnich spolecnosti. Zatimco na pfiznivém Zivotnim prostiedi je dan vefejny zajem, ktery stat
ma chranit, u povésti obchodnich spole¢nosti jde predné o ochranu soukromych zajmt. Ptfiznivé a
zdravé zivotni prostfedi je vefejny statek, z né¢hoz benefituji vSichni jednotlivei ve staté, véetné
budoucich generaci. I kdyby se nejednalo o béznou soukromou obchodni spolec¢nost, nybrz o
vefejny podnik, okruh beneficienti byva u vefejného podniku stejné mnohem uzsi. Tézko
predstavitelny je i zptisob, jak objektivné vyjadrit ztracenou divéru v takovy podnik v penézich.

Zadostiu€inéni pak zahrnuje uznani, ze byl spachan mezinarodné protipravni ¢in a vyjadieni
litosti nad nim, omluvu, jakoz i jiné vhodné zplsoby jednani stitu.840 V piipadé, ze doslo ke

spachani protipravniho ¢inu piekrofenim pravomoci ufednika, jehoz jednani bylo pficteno statu, I1ze

836 C1. 34 Navrhu ¢lankd Komise OSN pro mezinarodni pravo o odpovédnosti statii za protipravni chovéni.
837 Tallinn Manual 2.0, Rule 29 - Forms of reparation, body 2 - 3.

838 Tamtéz, bod 5.

839 Tamtéz, bod 7.

840 C1. 37 odst. 2 Navrhu ¢lanké Komise OSN pro mezinarodni pravo o odpovédnosti statd za protipravni chovéni.
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nahlizet na nasledné vySetfovani a potrestdni jeho pochybeni rovnéZ jako na urcitou formu
zadostiu¢inéni.84! Zadostiu¢inéni bude na misté zejména tehdy, vedl-li kyberneticky ttok ke vzniku

nehmotné Gjmy, anebo nejevi-li se uvedeni do ptivodniho stavu ani odSkodnéni jako dostacujici.842

841 Tallinn Manual 2.0, Rule 29 - Forms of reparation, bod 10.

842 Tamtéz, bod 9.
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3. Zakon o kybernetické bezpecnosti
3.1. Nova pravni uprava kybernetické bezpe¢nosti
3.1.1. Okolnosti a duvody prijeti nové pravni tpravys+

Roku 2014, kdy v Ceské republice doslo k piijeti zakona o kybernetické bezpeénosti, byly
pojmy kybernetika844 a kybernetickd bezpecnost pro zna¢nou ¢ast vefejnosti neznamé. Nova pravni
uprava reagovala na vzristajici vyskyt incidentll v kybernetickém prostiedi, jez mély zdsadni dopad
na soukromou i vefejnou sféru a oteviela cestu pro uplatiiovani statni moci v kyberprostoru
v souladu s Gstavnépravnimi pozadavky.

Zavislost lidské spolec¢nosti na informacnich a komunikacnich technologiich nartstajici
béhem poslednich desetileti se tyka soukromého i vefejného sektoru. O spolecenskych zménach, jez
se poji s digitalni revoluci, i o hodnotach informaéni spolecnosti pojednala prvni cast prace. S
ohledem na nartstajici vyuzivani ICT vefejnou spravou pii poskytovani fady zakladnich sluzeb
v oblasti dopravy, socidlniho zabezpeceni, zdravotnictvi, pifenosu energii, evidence obyvatel, a
dalSich, jakoZ i vzhledem k souvisejicimu nariistu kriminalnich pfileZitosti,845 bylo zapotiebi
zabezpecit pred kybernetickymi tatoky i kritickou infrastrukturu statu.84¢

Pied pfijetim ZKB vychazel soukromy sektor v oblasti zabezpe€eni informaci vétSinou z
riznych bezpecnostnich doporuceni ¢i standardi.847 Z pohledu statni moci vSak neexistoval zadny
zékon, na jehoz zaklad¢ by byl stat opravnén v piipad¢€ ohroZeni kybernetické bezpecnosti ulozit
souvisejici povinnosti.848 Z hlediska tstavniho principu vazanosti stdtni moci zakonem a pozadavku
ukladani povinnosti soukromopravnim subjektim pouze zakonem34® bylo nutné upravit

problematiku kybernetické bezpecnosti pravni ipravou na zakonné trovni.

843 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté¢ Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 6 - 7, 11 - 13.

844 Podrobnéji viz shora kapitola 1.2 Hodnoty informaéni spole¢nosti. Kybernetika je nauka o fizeni organismi a stroji,
kterd podnitila rozvoj informatiky a jejiz zrod je spjat s r. 1948, kdy Norbert Wiener vydal dilo ,,Cybernetics, or Control
and Communication in the Animal and Machine”, tj. ,,Kybernetika, ¢ili fizeni a komunikace u zivocichti a ve stroji”.
KNAPP, Viktor a kol. Pravo a informace. Op. cit., str. 14 a nasl.

845 Srov. napt. GRABOSKY, Peter. Op. cit., str. 243-249. WALL, David. Op. cit., str. 44—48.

846 Za zvlasté zranitelné jsou povazovany fidici systémy v energetice a dopravé, jakoz i informacni systémy vefejné
spravy. Srov. Diivodovou zpravu k ZKB. Op. cit., str. 2.

847 Viz standardy ISO/IEC 20000 a ISO/IEC 27000.
848 Divodova zprava k ZKB. Op. cit., str. 4.

849 Srov. &l. 2 odst. 3, odst. 4 Ustavy CR a ¢l. 2 odst. 2, odst. 3 Listiny zakladnich prav a svobod.
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Problematikou uplatiiovani prava v kyberprostoru, zejména ochranou zakladnich lidskych
prav a svobod na Internetu, jakoz i ochranou pied nezddoucimi jevy, mezi néz patii kyberneticka
trestna Cinnost, terorismus, kybernetické bezpecnostni incidenty a utoky, se dlouhodobé zabyvala
fada mezinarodnich organizaci. Impulzem k pfijeti nové pravni Gipravy se staly zavazky CR viiéi
EU i NATO.

Na ptidé NATO bylo téma kybernetické obrany poprvé projednavano na Prazském summitu
roku 2002. Vétsiho vyznamu ziskaly kyberneticka bezpe¢nost i kybernetickd obrana$s0 teprve po
kybernetickych ttocich na estonskou infrastrukturu v roce 2007 a po rusko-gruzinském vale¢ném
konfliktu v roce 2008, jehoZ soucasti byl kyberneticky ttok.85! Nyni cili NATO na posileni vymény
informaci a vzajemnou pomoc pii prevenci, odrazeni a reparaci kybernetickych ttoki.

V ramci EU byl kladen diiraz ptedevSim na ochranu soukromi a osobnich udajii.852 Do
poptedi zajmu se vSak v poslednich letech dostava praveé téma posileni bezpecnosti kyberprostoru
Clenskych statli, a to predevSim vys$im zabezpecenim informacnich infrastruktur a prevenci
pocitacové trestné €innosti.833 Pocatkem roku 2013 Evropskéd komise pfedlozila v rdmci Strategie
kybernetické bezpecnosti: otevieny, bezpecny a chranény kyberprostor, navrh smérnice NIS, na
jejimz zakladé¢ mély cClenské staty zejména piijmout ndrodni strategii pro bezpecnost siti a
informaci, ur¢it odpovédny orgén a zfidit CERT, skupinu odpovédnou fidit reakce na kybernetické
hrozby.85¢ CR z&asti reagovala novou pravni Gpravou kybernetické bezpeénosti na politiku EU. V
den piijeti smérnice NIS, tj. 6. 7. 2016, oviem byla CR jednim z prvnich &lenskych statd, ktery jiz
mél vlastni komplexni upravu narodni kybernetické bezpecnosti.8ss

Dalsi mezinarodni organizace se sté¢Zejnim vyznamem v evropské geografické oblasti, Rada

Evropy, dlouhodobé apelovala piedevSim na zajisténi svobody projevu a informacni svobody v

850 K vysvétleni obou pojmu srov. shora kapitolu 2.1. Kyberneticka bezpe¢nost a kyberneticka obrana jako tiloha statu.

851 K vyvoji kyberneticke obrany srov. NATO. Cyber defence. Op. cit., ddle NATO. NATO Summit Guide, Warsaw 2016.
Op. cit., str. 128. K estonskému incidentu srov. PAVLIKOVA, Miroslava. Op. cit.

852 Srov. smérnici Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich).

853 Srov. smérnici Rady 2008/114/ES ze dne 8. prosince 2008 o ur€ovani a oznaovani evropskych kritickych
infrastruktur a o posouzeni potteby zvysit jejich ochranu (Text s vyznamem pro EHP); nafizeni Evropského parlamentu
a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu; smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence
2016 o opatienich k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacénich systémui v Unii; nafizeni
Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se zfizuje Evropské pramyslove,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost a sit” narodnich koordina¢nich center.

854 Diivodova zprava k ZKB. Op. cit., str. 2.

855 POLCAK, Radim. Kyberneticka bezpeénost jako aktualni fenomén &eského prava. Op. cit., str. 95.
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prostiedi vefejné pocitatové sité,85¢ jakoz i na prevenci kybernetické kriminality, skrze niZ se Rada
Evropy dotyka tématu bezpecnosti kybernetického prostiedi. Na pidé Rady Evropy byla pfijata
Umluva o poéitadové kriminalité, dosud jedind mezinarodni smlouva $iroce zaméfend na postih
pocitacové (kybernetické) kriminality v celosvétovém méfitku.857

V ochrané svobody projevu, soukromi a informacniho sebeurCeni na strané jedné, a v
zajisténi kybernetické bezpecnosti na strané druhé, 1ze vidét zakladni, a do urcité miry konkurujici
vychodiska regulace kyberprostoru. Ceskd pravni uprava se snazi o jejich skloubeni. Posileni
pravomoci statnich organi by mélo zajistit vyssi uroven kybernetické bezpecnosti, aniz by pravni
upravou byl dotéen obsah ptenasené komunikace.858 Do jaké miry bude soulad pozadavkt svobody

a bezpefnosti mozny, ukaze vyvoj regulace a vyuziti pravomoci statnich organu pii zajiStovani
p Y, yvoj reg y p g p 1]

Vv

3.1.2. Vychodiska pravni Gipravy, vztah ke smérnici NIS859 860

Zakladnim smyslem nové pravni tpravy kybernetické bezpe¢nosti v CR byla prevence
vzniku kybernetickych bezpecnostnich incidentli pomoci systému bezpecnostnich opatfeni. Svym
zpusobem se pravni Uprava podobd virtudlni protipozarni ochrané, kde pozarem je ohrozeni
existence a funk¢nosti informacni infrastruktury. Lze se vSak setkat 1 s nazorem, podle né¢hoz nema
legislativni feSeni kybernetické bezpecCnosti v platném pravu srovnatelné obdoby, a to ani v
bezpecnostné-technickych oborech.86!

Polcak chéape jedinecnost pravni Gpravy v akcesorité hodnoceni bezpecnosti, v orientaci na

proces, v nekonfliktnim spojeni vefejného a soukromého zajmu 1 v pisobeni defini¢nich autorit.

856 COUNCIL OF EUROPE. Recommendation CM/Rec(2011)8 of the Committee of Ministers to member states on the
protection and promotion of the universality, integrity and openness of the Internet [online]. Dostupné: https://
search.coe.int/cm/Pages/result_details.aspx?0bjectID=09000016805cc2f8 [Cit. 2022-11-18]. COUNCIL OF EUROPE.
Declaration of the Committee of Ministers on the protection of freedom of expression and freedom of assembly and

association with regard to privately operated Internet platforms and online service providers [online]. Dostupné:
https://search.coe.int/cm/Pages/result _details.aspx?Objectld=09000016805¢cb844 [Cit. 2022-11-18].

857 Srov. shora kapitolu 2.3.5.1. Umluva o poé¢itadové kriminalitd. K pojmiim poé¢itadova a kyberneticka kriminalita
srov. poznamku pod ¢arou €. 42.

858 Podrobnéji srov. rozbor principti prava kybernetické bezpecnosti shora, zejména kapitolu 1.3.3.1. Technologicka
neutralita.

859 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké
spole¢né trovné bezpecnosti siti a informacnich systémut v Unii.

860 Text je soucasti prace autorky odevzdané v ramci XI. ro¢niku Studentské védecké odborné ¢innosti na Pravnické
fakulté¢ Univerzity Karlovy. RADEMACHEROVA, Kristina. Principy a vychodiska kybernetické bezpecnosti de lege
lata. Op. cit., str. 13 - 15.

861 FREDLAND, John S. Op. cit., str. 26.
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Hodnoceni bezpecnosti pocitacovych systému a siti podle néj ziskava akcesorickou povahu tim, Ze
k nému dochazi teprve v néavaznosti na ucel konkrétniho systému i sité. Pravni upravu
kybernetické bezpecnosti povazuje orientovanou na proces vzhledem k zajistovani ochrany
informacnich procesi. 862

Souhlasit lze s jedinecnosti pravni uUpravy z hlediska akcesorické povahy hodnoceni
bezpecnosti (tentyz model pocitacového systému muze byt vyuzivan k domacim aktivitam i ke
komunikaci s evidenénim informaénim systémem obsahujicim citliva data), jakoZ i s fenoménem
defini¢nich autorit, ktery je typicky pro celou oblast ICT.863 Problematicka je vSak jedinecnost
pravni upravy spocivajici v jeji orientaci na proces. Objektem pravni Gpravy neni vzdy konkrétni
pfedmét. MiZe jim byt i sdm proces, resp. cokoli, co za objekt regulace ur¢i pravni norma. Vylu¢né
procesn¢ orientovanou pravni upravu lze nalézt i v jinych oblastech, kde dochézi k regulaci urcitych
lidskych aktivit ¢i automatizovanych procestu. Prikladem mulze byt zajisténi divérnosti
elektronickych transakci a z tohoto pohledu vylucné procesné orientovany zakon ¢. 297/2016 Sb., o
sluzbach vytvéatejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpist.

Smyslem ¢eské pravni upravy je ochrana vefejného z4jmu na neptetrzitém fungovani sluzeb
informacni spolecnosti, jakoz i ochrana prava ¢lovéka na informacéni sebeurceni. Mezi zakladni
principy pravni Upravy kybernetické bezpecnosti uvadi Diivodova zprava k ZKB technologickou
neutralitu, ochranu informac¢niho sebeurceni ¢lovéka, ochranu nedistributivnich prav, minimalizaci
staitniho donuceni, autonomii viille regulovanych subjekti a princip bdélosti ve vztahu k ostatnim
statim 1 k mezindrodnimu spolecenstvi.8¢4 O principech pravni Gpravy kybernetické bezpecnosti
bylo jiz pojednéano shora.865

Na urovni EU si pravni uprava klade za cil posilit bezpeny kyberprostor zejména skrze
vzéajemnou spolupraci a vymeénu klicovych informaci. Zakladnim pfedpisem je smérnice NIS,366 jez

vedla i k podstatné novelizaci ZKB,367 a ktera vychazi z premisy, podle niz vysoka spolecna uroven

862 POLCAK, Radim, HARASTA, Jakub, STUPKA, Véclav. Prdvni probléemy kybernetické bezpecnosti. Op. cit., str.
12-14.

863 Defini¢ni autority urcuji uzivatelim skrze technologické feseni faktické moznosti chovani, ¢imz vytvaii technickou
normu, tj. koéd. Podrobnéji LESSIG, Lawrence. Op. cit. Pisobeni defini¢nich autorit bylo rozebrano téz shora v
podkapitole 1.3.3.4. Minimalizace statniho donuceni.

864 Duivodova zprava k ZKB. Op. cit., str. 47 - 48.

865 Viz kapitola 1.3. Principy a vychodiska kybernetické bezpecnosti.

866 Viz kapitola 2.3.5.4. Smérnice EU o bezpecnosti siti a informaénich systémui.

867 Zmény zapracoval zakon ¢. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéné souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi

zakony.
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bezpecnosti siti a informacénich systémli miZe byt dosaZena spiSe na unijni Urovni nez u
jednotlivych Clenskych stati. Tim odtavodiiuje piijeti regulace v souladu se zasadou subsidiarity v
¢l. 5 Smlouvy o EU.868 Uz§i mezinarodni spoluprdice ma byt zaméfena na zdokonaleni
bezpecnostnich norem a vyménu informaci. Zprostfedkovat ji ma i podpora Agentury ENISA 869

V mezinarodni spolupraci a sdileni informaci lze spatfit dal$i princip pravni uUpravy
kybernetické bezpecnosti na trovni EU, ktery zadkonodarce ve vztahu k ZKB vyslovné neuvadi.
Dalsim vychodiskem, ktery zminuji smérnice NIS i ZKB, byt jej divodova zprava vyslovné
nejmenuje, je téZ spoluprace mezi veiejnym a soukromym sektorem.870 Spoluprace je zcela
nezbytnad s ohledem na to, Ze vétSinu siti a informac¢nich systémid v EU provozuji soukromé
subjekty. Oba pravni piedpisy kladou diraz i na sdileni informaci s vefejnosti.87! Na rozdil od ZKB
je vSak smyslem smérnice NIS zajistit hladké fungovani vnitiniho trhu, ochranu spotiebitelti a
podniklt v Clenskych statech, a usnadnit preshrani¢ni pohyb zbozi, sluzeb i osob. Protoze ma
smérnice NIS zajistit v ¢lenskych stitech minimalni standard, vztahuje se pouze na provozovatele
zédkladnich sluzeb a poskytovatele digitalnich sluzeb, a z organii vefejné spravy ji podléhaji jen ty,
které provozuji zakladni sluZzbu.872 Pisobnost ZKB je s ohledem na § 3 ZKB Sirsi, nebot’ uklada
povinnosti 1 jinym orgdniim a osobam. ZajiSténi ochrany toliko vefejnych informacnich systémut
cesky zakonodarce zjevné nepovazoval za dostatecné efektivni.873

Lze uzaviit, ze ZKB zapracovava pozadavky smérnice NIS tykajici se zabezpecCeni siti a
informacnich systémt v EU a je také uzce provazan s ochranou elektronickych komunikaci v ZEK.
Cilem pravni Upravy je tedy bezpecny pifenos i ochrana obsahu dat, potazmo informaci v
kyberprostoru. Informacni bezpecnosti se ma dosdhnout zajisténim davérnosti, integrity a

dostupnosti informaci a dat.874

868 Srov. recital 74 smérnice NIS.
869 Srov. recitaly 43 a 66 a ¢l. 1 odst. 2 pism. b), ¢), e), ¢l. 7 odst. 2, ¢1. 8, 1. 11 a ¢l. 14 odst. 5 smérnice NIS.

870 Srov. recital 35 smérnice NIS ¢i § 8, § 9 a § 20 ZKB, ohledné hlaSeni kybernetickych bezpecnostnich incident,
sdileni udaji z evidence i poskytovani metodické podpory a pomoci i souéinnosti ze strany NUKIB.

871 Srov. recital 40 a €l. 14 odst. 6 smérnice NIS a § 12 ZKB, tykajici se varovani o hrozbach kybernetické bezpecnosti.

872 Srov. napf. recitaly 1-6 a 44 smérnice NIS. Kritéria pro uréeni provozovatele zakladni sluzby stanovi ¢l. 5 odst. 2
smérnice NIS.

873 Diivodova zprava k ZKB. Op. cit., str. 22-23.

874 § 2 pism. c¢) ZKB.
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3.1.3. Vyvoj pravni Gpravy

ZKB nabyl uc¢innosti 1. 1. 2015. Jeho cilem bylo stanovit podminky spoluprace mezi
soukromym sektorem a vefejnou spravou za ucelem vyssi efektivity feSeni kybernetickych
bezpecnostnich incidentli. Zakon rovnéz noveé zavedl povinnosti fyzickym a pravnickym osobdm s
cilem zvysit bezpecnost kybernetického prostiedi, které urcil jako ,,digitdlni prostredi umoznujici
vznik, zpracovani a vymeénu informaci, tvorené informacnimi systémy, a sluzbami a sitémi
elektronickych komunikaci”.875 Vécnd pisobnost zdkona je vymezena oblasti kybernetické
bezpecnosti, 876 s vyjimkou informacnich a komunika¢nich systémii nakladajicich s utajenymi
informacemi.877 Zakon vymezil 1 pravomoc ustiedniho organu statni spravy$78 - Narodniho tfadu
pro kybernetickou a informaéni bezpeénost (NUKIB) v souvislosti s pravy a povinnostmi dalsich
vefejnopravnich 1 soukromopravnich subjektl participujicich na zajistovani kybernetické
bezpecnosti.

ZKB vsak neni jedinym pravnim piedpisem, ktery upravuje kybernetickou bezpecnost. Dalsi
zakony se zaméfuji na specifické oblasti a jejich ustanoveni jsou zpravidla v poméru speciality k
ustanovenim ZKB. Jde o zakon ¢. 127/2005 Sb., o elektronickych komunikacich, ve znéni
pozd¢jsich predpist (dale ,,ZEK”), natfizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze
dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES, spolu s provadécim zakonem
¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni pozdéjsich
ptedpisi, a zakon €. 412/2005 Sb., o ochrané€ utajovanych informaci a o bezpe¢nostni zptisobilosti,
ve znéni pozdé&jSich predpisa (dale ,,zakon o ochran€ utajovanych informaci)”.

Piikladem zvlaStnich ustanoveni je ochrana informacnich a komunikacnich systémi
nakladajicich s utajovanymi informacemi, v § 33a - 35a zdkona o ochrané utajovanych informaci.
Zvlastni ustanoveni pokryvaji i zpracovani utajovanych informaci, jez jsou sice v elektronické
podobég, ale mimo informacni a komunikacni systém, a kryptografickou ochranu.87 Zvlastni

ustanoveni, jez souvisi s ochranou bezpecnosti utajovanych informaci a bezpe€nosti statu v

875 § 2 pism. a) ZKB.

876 K vymezeni kybernetické bezpecnosti viz kapitola 2.1. Kyberneticka bezpecnost a kyberneticka obrana jako uloha
statu.

877§ 1 odst. 3 ZKB.

878 Srov. § 2 bod 16 zékona Ceské narodni rady &. 2/1969 Sb. o zfizeni ministerstev a jinych ustfednich organi statni
spravy Ceské republiky, ve znéni pozdé&jsich predpist.

879 Srov. § 36 - 45 zakona o ochrané utajovanych informaci.
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pisobnosti NUKIB nalezneme i v krizovém zakon&.$80 Na ustavni urovni se kybernetické
bezpecnosti teoreticky dotyka i nadfazeny pravni piedpis - Gstavni zakon o bezpeénosti CR. Uplatni
se v ptipadech splnéni stanovenych podminek pro vyhladseni nouzového stavu, stavu ohrozeni statu
nebo vale¢ného stavu.88! ZKB pak obsahuje zvlaStni ustanoveni napf. ve vztahu k zikonu
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjSich predpisti. Zakazuje
poskytnuti informaci, jejichz zpfistupnéni by mohlo ohrozit kybernetickou bezpecnost nebo
ucinnost bezpecnostniho opatfeni. Neposkytuji se ani informace z evidence kybernetickych
bezpecnostnich incidentii umoziujici urcit toho, kdo incident ohlasil.382

Jesté pred transpozici smémice NIS tak existovala v CR komplexni pravni uprava
kybernetické bezpecnosti. V roce 2017 doslo k rozsahlé novelizaci ZKB, provedené zikonem
¢. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakont (zakon o kybernetické bezpecnosti), ktery transponoval do ¢eského pravniho
fadu smérnici NIS. Jejim vlivem se dostaly pod rezim ZKB i dosud neregulované subjekty. ZKB tak
stanovil povinnosti k zabezpeceni informacnich systémi a siti elektronickych komunikaci
stézejnich pro poskytovani zakladnich sluzeb a digitalnich sluzeb.883 Stanovenim povinnosti na poli
kybernetické bezpeénosti novela cilila k tomu, aby CR dostéala pozadavkéim principu nalezité péce
(due diligence)3$* a minimalizovala zneuZivani pocitacovych systému a siti na statnim Gzemi ke
kybernetickym utokiim vic€i cizim statim, a tim 1 vznik povinnosti nahradit takto zptsobenou
Skodu.885

Do soucasné doby byl ZKB novelizovan celkem osmkrat. Novelizace souvisely zejména s
nutnym implementovanim pozadavkl stanovenych pravnimi piedpisy EU. Mezi novelizacemi

dotéené oblasti patfily pfedev§im ochrana osobnich uidaji a Gprava predavani dat, provoznich udaji

880 Podle § 33 krizového zdkona mohou organy krizoveho fizeni kontrolovat dodrzovani krizového zdkona a
provadécich predpisti v zafizenich NUKIB, pokud by pfi kontrole mohlo dojit k ohrozeni utajovanych informaci nebo
bezpecnosti statu, jen se souhlasem feditele.

881 Srov. ¢&l. 2 Gistavniho zakona o bezpeé¢nosti CR.
882 § 10a ZKB.

883 Vlada CR. Duivodova zprava k zakonu ¢&. 205/2017 Sb., kterym se méni zakon &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakontd (zékon o kybernetické bezpecnosti), ve znéni zdkona €. 104/2017 Sb., a
nekteré dalsi zadkony, €. 205/2017 Dz, str. 2 - 3.

884 K principu due diligence srov. zejména podkapitolu 2.4.1.1. Princip nalezité péce (due diligence).

885 Vlada CR. Diivodova zprava k zdkonu &. 205/2017 Sb., kterym se méni zdkon & 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond (zékon o kybernetické bezpecnosti), ve znéni zakona €. 104/2017 Sb., a
nekteré dalsi zadkony, €. 205/2017 Dz, str. 5.
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a informaci,$8¢ ochrana funk¢nosti digitalnich sluzeb v prostredi EU, elektronizace vefejné spravy a
zabezpeceni sluzeb cloud computingu,887 evropské certifikaty kybernetické bezpecnosti, 38 ale 1
slozeni zvlastniho kontrolniho organu Poslanecké snémovny Parlamentu CR.889 Za nejvyznamngjsi
a nejrozsahlejsi novelizaci ZKB Ize povazovat jiz zminénou transpozici smérnice NIS s cilem zvysit
bezpecnost siti a informacnich systému napii¢ EU.89

NUKIB vznikl k 1. 8. 2017 s ¢innosti novely provadgjici smérnici NIS.89! Prvotné bylo
orgdnem statni spravy na poli kybernetické bezpecnosti Narodni centrum pro kybernetickou
bezpecnost (dale ,NCKB”). Jednalo se o specializované pracovisté NBU sidlici v Brné, jez vzniklo
na zakladé usneseni vlady CR ze dne 19. 10. 2011.892 Ulohou NCKB byla od po¢atku koordinace
spoluprace na narodni i mezinarodni urovni pii predchazeni kybernetickym utokiim a feSeni
kybernetickych incidentti i utokl. Technickou soucasti byl uz vladni CERT, ktery se zabyval
bezpe€nostnimi incidenty, podilel se na vyméné informaci se zahrani¢nimi tymy, vénoval se
vzdélavani a analyze dat, ale téz upozoriioval naptiklad na chybné zabezpeceni.s93 NUKIB je jiz,
narozdil od NCKB, samostatnym Ustfednim spravnim ufadem, stejné jako NBU, s nimz sdili
plusobnost v oblasti ochrany utajovanych informaci.894 Odpovidaji tomu i novelizacemi postupné
roz§ifované pravomoci NUKIB, jimiz ma zajistit bezpeény kyberprostor v ramci CR, a tim ostatné i

v ramci EU. O vybranych pravomocich Gfadu bude pojednano nize.

886 Zakon ¢. 111/2019 Sb., kterym se méni nekteré zdkony v souvislosti s pfijetim zdkona o zpracovani osobnich udaju,
jakoz i zékon ¢. 104/2017 Sb., kterym se méni zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o
zméné nékterych dal§ich zakont, ve znéni pozdéjsich predpist, zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o
zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), a nékteré dalsi zakony.

887 Zakon €. 261/2021 Sb., kterym se méni nekteré zakony v souvislosti s dalsi elektronizaci postupti organti vetejné
moci, ale i zdkon ¢. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakond.

888 Zakon €. 226/2022 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti.

889 Zakon €. 35/2018 Sb., o zmén¢ nékterych zdkont upravujicich pocet ¢lent zvlastnich kontrolnich organt Poslanecké
snémovny.

890 Zakon ¢. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nékteré dalsi zakony.

891 Srov. Cast &tvrtou zakona &. 205/2017 Sb., kterym se méni zédkon &. 181/2014 Sb., o kybernetické bezpeénosti a o
zméng€ souvisejicich zakontl (zdkon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb.

892 VLADA. Usneseni &. 781 ze dne 19. ijna 2011 o ustaveni NBU gestorem problematiky kybernetické bezpeénosti a
zaroven narodni autoritou pro tuto oblast. Pfilohou usneseni byl i Statut Rady pro kybernetickou bezpecnost.

893 SMID, Jaroslav. Implementace ZKB [online]. Egovernment. Praha: info*com, 2015, &. 2, str. 8. Dostupné: https://
www.egovernment.cz/soubor/2015-2/ [Cit. 2022-11-20].

894 § 21a odst. 1 ZKB a § 2 zakona &. 2/1969 Sb. o ziizeni ministerstev a jinych ustiednich organi statni spravy Ceské
republiky.
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3.2. Systém zajisténi kybernetické bezpe¢nosti

ZKB je pravnim pfedpisem, ktery budou mnozi (nejen pravnici) Cist s obtizemi. Pfipomina
I€kopis plny definic a cizich pojmi, ktery by ¢tenar dobrovolné necetl, nebyl-li by k tomu pfti
nemoci donucen ve snaze nalézt vhodny lék. ZKB obsahuje Siroké mnozstvi popisnych norem,
definic a pozadavk?, v nichZ se lze snadno ztratit. Rada slovnich spojeni v zdkon& ptisobi nepiilis
srozumitelné. Divodem je z Casti nutné propojeni pravniho pfedpisu se svétem informacni a
vypocetni techniky, technicko-bezpecnostnimi pojmy a oblasti norem krizového fizeni, z€asti snad 1
transpozice pravnich predpist EU do ¢eského pravniho fadu, ktera miize vést (z davodu prekladu) k
pouziti méné srozumitelnych ¢eskych vyrazi.

Kybernetickou bezpecnost se zdkon snazi zajistit tim, Ze ukldda povinnosti tém organim a
osobam, jez by mohly byt z divodu poskytovanych a zajistovanych sluzeb informacni spolecnosti,
poptipad¢ vzhledem ke spravovani kritickych informacnich infrastruktur, zvIasté zranitelné vici
kybernetickym hrozbam, a jejichZ napadeni by zarovent mohlo ohrozit i dal$i osoby a instituce ve
staté. Okruh povinnych osob stanovi ZKB taxativné.895 Vzhledem k dosavadnimu rozSifovani
povinnych subjektl, jakoZ 1 s ohledem na nartst poctu systémi ICT, Ize ocekavat, ze tento okruh
bude i do budoucna nartstat.89¢ O vyznamny nartist povinnych subjektl se zaslouzi i oekavana
smérnice NIS2, jejimz vlivem se dostane pod rezim ZKB v CR vice nez 6000 subjektii, namisto
dosavadnich pftiblizn¢ 400.897 Z hlediska poskytovani pravnich sluzeb se povinnostem nevyhnou
kuptikladu ani advokatni kancelafe. O povinnostech advokata na poli kybernetické bezpecnosti
podrobnéji hovoii napt. Brauner, ktery upozorije: ,, Bylo by omylem se domnivat, Ze informacni
bezpecnost se tyka pouze povinnych subjektii uvedenych v zdkoné o kybernetické bezpecnosti a
nekolika malo velkych advokatnich kancelari. Povinnosti na useku informacni bezpecnosti ma totiz
kazdy advokat, ktery zpracovava klientska data. 898

Stat tedy prostfednictvim zakona zajist'uje prevenci pfed narusenim bezpecnosti informaci v
informacnich systémech, bezpecnosti sluzeb a bezpecnosti a integrity siti elektronickych
komunikaci. Dé&je se tak pomoci relativné Siroké $kaly institutd v zdkoné oznacenych jako opatieni.

Mimo tato opatieni NUKIB piispiva ke zlepSeni kybernetické bezpeénosti neformalni vzdélavaci

895 Srov. zejména § 3 a § 3a ZKB.

896 Podet systémil spadajicich pod ZKB se bude zvySovat i v nasledujicich letech. NUKIB. Koncepce rozvoje Néarodniho
uradu pro kybernetickou a informacni bezpecnost [online]. 2020, str. 10. Dostupné: https://www.nukib.cz/download/
publikace/strategie akcni plany/Koncepce rozvoje NUKIB.pdf [Cit. 2022-11-21].

897 NUKIB. NUKIB predstavuje evropskou smérnici NIS2. Op. cit.

898 BRAUNER, Jan. Dopady technologického vyvoje na povinnosti advokata na useku kybernetické bezpecnosti.
Bulletin advokacie, 2022, €. 6, str. 18 a nasl.
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¢innosti a uvefejnénymi doporucenimi, metodikami, podplrnymi navody, analyzami a mnoha
dalSimi dokumenty, které jsou dostupné na webovych strankdch zminéného spravniho uradu.8%?
Naplnuje tim svoji ulohu na poli prevence, vzdélavani i monitoringu, ktera je mu svéfena
zakonem.900

Cinnost v zakoné nazvanou ,,opatfeni” lze vnimat bud’ v ramci obecné prevence (viz
bezpecnostni opatfeni organizacni a technickd ve smyslu §§ 4 az 6 ZKB), anebo jako Cinnost v
ramci konkrétni prevence, pokud si tato klade za cil pfispét k ochrané pted kybernetickou hrozbou,
ktera jiz nastala (viz varovani podle § 12 ZKB a povinnost pfedat data podle § 15a ZKB). Dale
existuji opatfeni jiz reagujici na konkrétni kyberneticky bezpecnostni incident (viz reaktivni
opatfeni a ochranné opatteni podle § 13 az 14 ZKB). V ramci kontroly pfi zjisténi nedostatkti dale
lze uloZit napravné opatfeni upravené v § 24 ZKB. Je tedy patrné, Ze se jednd o Sirokou Skalu
ukonti, které sprdvni orgadn vykonavd ve snaze vyhnout se hrozb&é v oblasti kybernetické
bezpecnosti, ve snaze na ni reagovat, anebo zamezit jejimu opakovani, pokud jiz pominula.

Opatieni k zajisténi kybernetické bezpecnosti predstavuji riznorodou spravni ¢innost, ktera
je z hlediska odborné literatury opomijenou oblasti.%! Piehled a zékladni charakteristiky opatteni
ukladanych na zdkladé ZKB se objevuji nejéastéji v reklamnich dokumentech podnikajicich
fyzickych a pravnickych osob, jeZ nabizeji klientim sluzby z oblasti kybernetické bezpec¢nosti,

vcetné dosazeni souladu s pozadavky ZKB, nebot’ zakon umoziuje spravni postih v ptipadé¢ jejich

899 Srov. napt. NUKIB. Doporuceni k pouzivani protokolu TLP ke sdileni chranénych informact [online]. 10. 8. 2022.
Dostupné: https://www.nukib.cz/cs/infoservis/doporuceni/ [Cit. 2022-10-05]. Nebo NUKIB. Bezpecnd price na dalku -
doporuceni pro firmy i zaméstnance [online]. 20. 5. 2020. Dostupné: https://www.nukib.cz/cs/infoservis/doporuceni/
[Cit. 2022-10-05].

900 Podle § 22 pism. j) ZKB zajistuje NUKIB prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpecnosti a ve vybranych oblastech ochrany utajovanych informaci, podle pism. u) téhoz ustanoveni provadi analyzu
a monitoring kybernetickych hrozeb a rizik.

901 Vyjimkou je ¢lanek Jakuba Klodwiga o varovani NUKIB: KLODWIG, Jakub. Varovini NUKIB v systematice
zakona o kybernetické bezpecnosti a moznosti jeho zohlednéni v zadavacim Fizeni [online]. Revue pro pravo a
technologie, 2021, ¢. 23, str. 49-75. Reaktivnich a ochrannych opatienich se dotyka clanek Jakuba Vostoupala o
posuzovani shody: VOSTOUPAL, Jakub. Certifikace kyberbezpecnostnich technologii [online]. Revue pro pravo a
technologie, 2019, & 20, str. 147-268. Clanek Radima Pol¢dka rozebira zavedeni pravni Gpravy kybernetické
bezpeenosti v CR: POLCAK, Radim. Kybernetickd bezpecnost jako aktudlni fenomén ceského prava* [online]. Revue
pro pravo a technologie, 2015, ¢. 11, str. 95-149. Dostupné: https://journals.muni.cz/revue/article/view/2980 [Cit.
2022-09-21]. Z hlediska soudni praxe se problematiky bezpeénostnich opatieni okrajové dotyka i rozsudek Nejvyssiho
spravniho soudu ze dne 6. 3. 2019, €. j. 2 As 153/2018-31. Komentafi k ZKB od Martina Maisnera a Barbory Vlachové z
prevazné miry vychazi z diivodové zpravy k zakonu: MAISNER, Martin. VLACHOVA, Barbora. Zdkon o kybernetické
bezpecnosti: Komentar. Praha: Wolters Kluwer, 2015.
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nesplnéni.??2 Proto budou jednotlivd zdkonem stanovena opatfeni niZe rozebrana a pojednano bude
rovnéz o dosud vydanych opatienich ze strany NUKIB. Ta se vSak nevztahuji k informac¢nim a
komunika¢nim systémtim naklddajicim s utajovanymi informacemi, nebot’ tyto jsou vylouceny z

pusobnosti zdkona®®3 a podléhaji utajeni.o04

3.2.1. Bezpecnostni opatieni (§§ 4 a 5 ZKB)

ZKB poprvé uziva pojem opatieni hned v tvodu Hlavy II: Systém zajiSténi kybernetické
bezpecnosti. BezpeCnostnim opatfenim se tu rozumi ,,souhrn ukonii, jejichz cilem je zajisteni
bezpecnosti informaci v informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti
elektronickych komunikaci v kybernetickéem prostoru.”?5 Zakon ukladd soukromym osobam
zahrnutym do soustavy kritické informacni infrastruktury, vyznamnych informacénich systémt ¢i
informacnich systémua zadkladni sluzby, povinnost zavést a provadét bezpecnostni opatieni v
nezbytném rozsahu a vést o nich také bezpecnostni dokumentaci; bezpecnostni pozadavky musi tyto
osoby rovnéz zohlednit pti vybéru svych dodavatelli informacénich a komunikaénich systému.906

Smyslem opatfeni je zajistit bezpecnost informacniho systému kritické informacni
infrastruktury, komunika¢niho systému kritické informaéni infrastruktury, informacniho systému
zakladni sluzby a vyznamného informaé¢niho systému. Vhodna a pfiméfena bezpecnostni opatieni
jsou povinni zavést a provadét také poskytovatelé digitalnich sluzeb. Vedle soukromych osob zakon
uklada povinnost zohlednit a zajistit dodrzovani bezpe¢nostnich pravidel i organiim vefejné moci, a

to ve vztahu k uzavirani smluv o poskytovani sluzeb cloud computingu.907

902 Srov. napt. DELOITTE. Soulad se zdkonem o kybernetické bezpecnosti [online]. Dostupné: https://
www?2.deloitte.com/content/dam/Deloitte/cz/Documents/technology/
cz_soulad se zakonem o kyberneticke bezpecnosti.pdf [Cit. 2022-11-21]. CYBERSECURITY. Braiite se
kybernetickym hrozbam. Systematicky a ucinné: komplexni reSeni kybernetické bezpecnosti pro vasi spolecnost
[online]. Dostupné: https://www.cybersecuritycompliance.cz/?
gclid=CjwKCAjwyaWZBhBGEiwACslQo82pLjca7QhC7WRINI9J8pHsmvNgBJayp-
GsY8hs2dTyUdWPcPBHITRoCNROQAvVD BwE [Cit. 2022-11-21]. ACRESIA. Implementace ZKB [online].
Dostupné: https://www.acresia.com/index.php/sluzby/68-implementace-zakona-o-kyberneticke-bezpecnosti
[2022-11-21].

903 § 1 odst. 3 ZKB.

904 Jak uvadi divodova zprava: ,,Pro specifické postaveni zpravodajskych sluzeb Ceské republiky, kdy tyto sluzby
spravuji informacni systemy velké dilezitosti, avsak neni z vecného hlediska (zajem zpravodajskych sluzeb na utajent
metod a forem prace) a soucasné z duvodu faktické nemoznosti v nékterych pripadech adekvatné dostat povinnostem
navrhu zdkona o kybernetické bezpecnosti, mozné o téchto systémech sdelovat konkrétni udaje a tyto systémy tak
dekonspirovat ¢i je podrobovat mozné kontrole ze strany NBU, byla stanovena vyjimka pro tyto systémy.” Divodova
zprava k ZKB. Obecna ¢ast. Op. cit., str. 44.

905 § 4 odst. 1 ZKB.
906 Srov. § 4 odst. 2 a 4 ZKB.

907 Srov. § 4 odst. 5 - 7 ZKB.
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Zminénd povinnost se Uzce dotyka zadavani vefejnych zakazek a ZKB vyslovné stanovi, Ze
zohlednéni bezpecnostnich pozadavkl se nepovazuje za nezdkonné omezeni hospodarské soutéze ¢i
jeji neodivodnénou piekazku.98 Povinnost zohlednit bezpecnostni pozadavky lze hodnotit kladné,
nebot’ usnadiiuje vyfazeni nedivéryhodnych dodavateli informacnich a komunikacénich
infrastruktur ze sluzeb statu.9 V souvislosti s kybernetickymi hrozbami pfi pouzivani technickych
nebo programovych prostiedki spolecnosti Huawei a ZTE vydal také NUKIB varovani ve smyslu
§ 12 ZKB.o10

V ramci prevence ZKB stanovi sadu pokynii a pravidel, jejichz dodrzovani vyzaduje. Za
jejichz nedodrzeni, které kvalifikuje jako pfestupek,®!! umoznuje uloZzit sankci ve formé pokuty v
citelné vysi. Horni hranice jeji vyméry ¢ini v pfipad¢ nezavedeni nebo neprovadéni bezpecnostnich
opatfeni, anebo nevedeni bezpecCnostni dokumentace Castku 5 000 000 K¢, pficemz zakon
nezohlediiyje, ktery z povinnych subjektl se prestupku dopusti.®12 Maximalni moZna vySe ukladané
pokuty je tak znacnd, uvazime-li, Ze ji zdkon umoziuje ulozit za pfestupek, kde znakem skutkové
podstaty neni ani vznik Skody. Zédkonodarce se tak rozhodl zvolit moznost vyrazného postihu jiz u
poruseni samotné prevence kybernetického nebezpeci. Lze proto ocekavat, Ze pravé absence Skody
bude &astym argumentem piestupcti s cilem dosahnout u NUKIB uloZeni nizsi pokuty.

Bezpe€nostni opatfeni by meéla sméfovat povinné subjekty k aktivnimu uplatiiovani
bezpecnostni politiky, tedy pravidel, smérnic a zvyklosti, které urcuji zptisoby, pomoci nichz jsou v
systémech fizena, chranéna a distribuovéna aktiva, véetn¢ citlivych informaci.®!3 Jak upozormnuji
Doucek, Konecny a Novak, ,, témito politikami vyjadiuje vedeni organizace svoji viili ve vztahu ke
kybernetické bezpecnosti a bezpecnosti informaci a dava najevo svoji podporu, kterd je pro ucelné a

ucinné prosazovani kybernetické bezpecnosti a bezpecnosti informaci nezbytna. V praxi to znamend,

908 Srov. § 4 odst. 4 a 7 ZKB. Zadavani veifejnych zakazek v oblasti ICT se vénuji i doporuceni a podpirné materialy
NUKIB, napi.: NUKIB. Vzorové hodnoceni rizik pro verejnou zakdzku [online]. 22. 8. 2022. NUKIB. Zohlednéni
varovani ze dne 17. 12. 2018 v zaddavacim Fizeni [online]. 14.1.2022. & NUKIB. Zaddvani verejnych zakdzek v oblasti
ICT a kyberneticka bezpecnost v 1.3 [online]. 31. 7. 2020. VSe dostupné: https://www.nukib.cz/cs/infoservis/
dokumenty-a-publikace/podpurne-materialy/ [Cit. 2022-11-21].

909 Podrobnéji k zohlednéni rizik na stran¢ zadavateld viz SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op.
cit., str. 100 - 110.

910 NUKIB. Varovani NUKIB pred pouzivanim softwaru i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE
Corporation [online]. 17. 12. 2018. Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-21].

911 Srov. skutkové podstaty prestupkd v § 25 odst. 3 pism. a) az ¢), odst. 5 pism. a) aZ c), odst. 6 pism. a) az c), odst. 7
pism. a) az c¢), odst. 8 pism. a) aZ c¢), odst. 9 pism. a), odst. 10 pism. b) ZKB.

912 Srov. § 25 odst. 14 pism. a) ZKB.

913 ISO 27001, citace dle DOUCEK, Petr, KONECNY, Martin, NOVAK, Ludgk. Op. cit., str. 169.
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Ze vedeni je odpovédné nejen za schvaleni a vydani bezpecnostnich politik ..., ale Ze vedeni je také
soucasné povinno se vsemi platnymi pravidly diisledné ridit. 914

Zajisténi souladu s bezpecnostnimi opatfenimi je podstatou dosazeni stavu compliance, tj.
souladu s regulatornimi poZadavky normotvirce; v opa¢ném piipadé€ hrozi postih.?15 Jak upozortiuje
Vostoupal, compliance je kontinualni stav, opatieni je tieba plnit dlouhodobé, nestaci je jednorazove
splnit. Nedostate¢nou bude pouhd formalni shoda ,,prdazdnych pokynii, kterymi se nikdo nebude
ridit. Je nezbytné, aby spolecnost, na kterou dopadad regulatorni poZadavek ..., skutecné prijala
nezbytna opatreni, ktera budou mit potencial k naplnént kyzeného pozitivniho stavu. 916

Prehled bezpecnostnich opatieni, ktera zakon déli na organizacni a technicka, je uveden v
§ 5 ZKB. Organiza¢ni opatieni piedstavuji ,,povinnost porizovat plany a aplikovat 7idici,
organizacni a kontrolni postupy”, zatimco technickd opatfeni se tykaji vlastniho ,,zabezpeceni
informacnich a komunikacnich systémii, vcetné detekce, vyhodnocovani a reseni kybernetickych
bezpecnostnich uddalosti a incidentu.”®'7 Ackoli ZKB stanovi vycet bezpecnostnich opatieni,
podrobnéji jejich obsah nespecifikuje. Lze pak souhlasit se Smejkalem, Sokolem a Kodlem, Ze
uvedené vycty bezpecCnostnich opatfeni neposkytuji zcela jasnou piedstavu, jak maji byt tato
opatieni realizovana.®!8 Jak dale upozornuje Vostoupal, ptili§ obecné nastavené pravidlo predstavuje
zvySené podnikatelské riziko, jez s sebou nese hrozbu (nejen) spravniho postihu za jeho nesplnéni, a
také neunosné zvySuje vlastni miru uvazeni. Poukazuje ptitom na naklady compliance procedur,
které mohou byt pro malé a stfedni spole¢nosti podstatné vyssi nez samotné naklady spojené s
povinnosti hradit $kodu.91® Z hlediska mensich podnikatelii by poté nemuselo byt financné vyhodné
preventivné nastavena bezpecnostni opatfeni podle ZKB uplatiiovat, coz jist¢ nebylo vuli
zakonodarce a k celkové bezpeénéjsimu kybernetickému prostiedi to neptispiva.

Co si pod vyctem bezpe€nostnich opatieni maji povinné osoby piedstavit, objasiiuje az
podzakonny pravni predpis. Na zékladé § 6 ZKB byl spravni organ (pavodné NBU) zmocnén k
pfijeti provadéciho ptedpisu, kterym bude fakticky stanoven obsah a rozsah bezpecnostnich

opatfeni. Timto pfedpisem se stala vyhlaska o kybernetické bezpecnosti. Ackoli v diivodové zprave

914 DOUCEK, Petr, KONECNY, Martin, NOVAK, Ludék. Op. cit., str. 170.
915 Podrobnéji k pojmu compliance viz VOSTOUPAL, Jakub. Op. cit., str. 155.
916 VOSTOUPAL, Jakub. Op. cit., str. 156.

917 Duvodova zprava k ZKB, str. 74.

918 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 112.

919 VOSTOUPAL, Jakub. Op. cit., str. 157. K podrobnéjsimu rozboru compliance a klasického modelu odpovédnosti,
jakoz i nevyhod compliance, viz tamtéz, str. 156 - 159.
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je argumentovano nutnosti zajistit, aby byla konkretizace bezpec¢nostnich opatieni ,, dostatecné
flexibilni ve vztahu k budoucimu vyvoji techniky” 920 uvedeny zpisob vedl k tomu, Ze obsah
ukladané povinnosti stanovi az podzadkonny pravni ptedpis.

Na prvni pohled by se mohlo zdat, ze jde o poruseni zasady zakonnosti uvedené v
€l. 4 odst. 1 Listiny zakladnich prav a svobod, podle néhoz ,, /[p/ovinnosti mohou byt ukladany
toliko na zdklade zdakona a v jeho mezich a jen pri zachovani zakladnich prav a svobod.” Jde o
obecnou podminku pro vykon vetejné moci, ktera stanovi vyhradu zékona pro jeji veSkery vykon,
véetné stanoveni povinnosti jednotliveiim (viz také ¢l. 2 odst. 3 a 4 Ustavy CR). Vyhradu zakona
organ vetejné moci porusi, pokud by ulozil pfi aplikaci prava povinnost nad rozsah stanoveny
zakonem. Vyhradu zédkona vSak nelze chapat absolutné, nebot’ by to vedlo k absurdnim dasledkiim
a popieni smyslu podzakonné normotvorby.92! Formulace ,,na zdklad¢ zakona” nevylucuje, aby k
upfesnéni povinnosti doslo v ramci podzakonného pravniho ptedpisu. Zakon vSak musi vzdy
stanovit minimalné zaklad dané povinnosti.®922

Vyhléaska o kybernetické bezpec€nosti, kterd je podzakonnym pravnim predpisem ustfedniho
organu statni spravy, maze ve smyslu &l. 79 odst. 3 Ustavy CR konkretizovat povinnost upravenou
v zakladnich rysech zakonem, nesmi vSak presahnout meze zdkona. Zakon souc¢asné nesmi umoznit
podzakonnému pravnimu piedpisu pfili§ Siroky prostor pro Gpravu, a tim oteviit cestu ke stanoveni
povinnosti mimo zakonné parametry.923 Pokud by tedy vyhlaska o kybernetické bezpecnosti
stanovila obsah organizacniho nebo technického bezpecnostniho opatfeni, ktery by vSak
neodpovidal rdmci tohoto opatieni ve smyslu vyctu v § 5 odst. 2 a 3 ZKB, byla by vyhrada zdkona
porusena.

Jak tenka je hranice mezi konkretizaci povinnosti ukladanych zakonem a porusenim vyhrady
zakona ukazal v komentarové literatufe zminiovany spor tykajici se povinnosti podrobit se ockovani
stanovenému ve vyhlasSce Ministerstva zdravotnictvi. Zatimco kasa¢ni Nejvyssi spravni soud dal
zalobctim za pravdu, kdyz mél za to, ze ,, predmétna zakonna pravni uprava vytvari verejné sprave

zcela neomezeny prostor pro uvahu, které druhy vakcinace zaradi mezi tzv. ,pravidelné‘, na nez se

920 Divodova zprava k ZKB, str. 74.

921 Srov. nélez Ustavniho soudu ze dne 16. 10. 2001, P1. US 5/01.

922 HEJ C: David. CL 4 [Podminky pro ukladéani povinnosti a pro omezeni zakladnich prav a svobod]. In: HUSSEINL F.,
BARTON, M., KOKES, M., KOPA, M. a kol. Listina zakladnich prav a svobod. 1. vydani (1. aktualizace). Praha: C. H.
Beck, 2021, marg. €. 6.).

923 Tamtéz.
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bude vztahovat zdkonnd povinnost ,podrobit se ockovani*, a které nikoliv”" 924 Ustavni soud dospél k
opacnému zavéru, kdyz dovodil, ze meze zakonného zmocnéni provadéci vyhlaska nepiekrocila.925

Pokud tedy ZKB stanovi povinnost zavést a provadét v rdmci organiza¢nich bezpecnostnich
opatfeni bezpec¢nostni politiku,26 konkretizuje ji vyhlaska o kybernetické bezpecnosti jako ,, soubor
zasad a pravidel, které urcuji zpiisob zajistéeni ochrany aktiv”.927 Primarnim aktivem se pfitom
rozumi ,,informace nebo sluzba, kterou zpracovava nebo poskytuje informacni a komunikacni
system” 928 Zminéné vymezeni lze jist€ povazovat v mezich zdkona. Stejné tomu bude napft. i u
fizeni rizik, coz vyhlaska ponékud neobratné konkretizuje jako ,, cinnost zahrnujici hodnoceni rizik,
vybér a zavedeni opatreni ke zvladani rizik, sdileni informaci o riziku a sledovani a prezkoumani
rizik”.929 Zéaroven vyhlaSka stanovi i podrobnéj$i povinnosti v ramci fizeni rizik, jako stanoveni
metodik, identifikaci relevantnich hrozeb, pravidelné hodnoceni rizik vcetn€ zpracovani zpravy,
plany ke zvladani rizik, apod.?30 Zde vSak mlzeme spatfit Gskali v tom, Ze zdkon sice uklada
povinnost fidit rizika, avSak nestanovi zdsadni véc, a sice co je nutné povaZovat za riziko.
Podzékonnému pravnimu ptedpisu tak ve smyslu shora uvedené judikatury otevira mozna az piilis
Siroky prostor pro tvahu, co stanovi rizikem. Soufasna podoba vyhlaSky o kybernetické
bezpecnosti stanovi v mezich zakona rizika velmi obecné, a tak proti ni nelze nic namitat. Nemusi
tomu tak ovSem byt vzdy.

Ve vztahu k aplikaci bezpecnostnich opatieni organy vefejné moci se soudni praxe dotkla
podminek, za nichz mlze spravni organ aktivné blokovat nezadouci komunikaci, tj. aplikovat
technické opatieni v rdmci bezpecnosti komunikacnich siti.93! Nejvyssi spravni soud v rozsudku ze
dne 6. 3. 2019, ¢. j. 2 As 153/2018-31, dospél k zavéru, ze ,,zablokovani urcité IP adresy
prostiednictvim jejiho zarazeni na tzv. blacklist poskytovatelem sluzeb v oblasti kybernetické

bezpecnosti za ucelem ochrany elektronické podatelny spravniho organu (§ 4 zakona ¢. 181/2014

924 Rozsudek Nejvyssiho spravniho soudu ze dne 21. 7. 2010, €. j. 3 Ads 42/2010-92.
925 Nalez Ustavniho soudu ze dne 27. 1. 2015, sp. zn. P1. US 19/14.

926 § 4 odst. 2, § 5 odst. 1 pism. a), odst. 2 pism. ¢) ZKB.

927 § 2 pism. c) vyhlasky o kybernetické bezpecnosti.

928 § 2 pism. g) vyhlasky o kybernetické bezpecnosti.

929 § 2 pism. 1) vyhlasky o kybernetické bezpecnosti.

930 Srov. § 5 odst. 1 pism. a) - i) vyhlasky o kybernetické bezpecnosti.

931 Srov. § 5 odst. 3 pism. b) ZKB, § 18 pism. d) vyhlasky o kybernetické bezpecnosti.
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Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonii) neni nezakonnym zasahem do prav
podatele, ledaze spravni orgadn zablokoval IP adresu svévolne. 932

Nejvyssi spravni soud se ptipadem zabyval na zaklad¢ kasacni stiznosti proti zamitnuti
zaloby na ochranu pfed nezdkonnymi zasahy Méstského tfadu Domazlice, které mély spocivat
piedev§im v zafazeni Zalobce a vedeni dotCené IP adresy na black-listu spamového filtru
elektronické podatelny tfadu (zalobce oznacil vice domnélych nezakonnych zasahi, které zde vSak
netfeba rozvadét). Podstatou piipadu byla skute¢nost, Ze zalobce zaslal méstskému ufadu
elektronickou cestou odvolani proti spravnimu rozhodnuti prostiednictvim IP adresy, kterou
meéstsky ufad vedl na seznamu blokovanych adres, procez nebylo mozné z této adresy zasilat
relevantni podani. Spravni rozhodnuti (pro zalobce neptiznivé) tudiz nabylo pravni moci.

Kasaéni soud vysel z ustalené judikatury, podle niZ se datova zprava povazuje za doruc¢enou
teprve tehdy, je-1i dostupna elektronické podatelné. U elektronickych zprav je tedy rozhodny nikoli
okamzik jejich odeslani, ale doruceni spravnimu orgdnu.93 Soud zopakoval, ze ,,/pJo spravnim
organu neni mozné pozZadovat, aby mnechal svou elektronickou podatelnu nezabezpecenou proti
Jjakymkoliv moznym e-mailovym utokum ¢i zahlceni nevyzadanou postou. Spravni organ je naopak

povinen zabezpecit fungovani své elektronické podatelny a z toho ditvodu_je ziejmé, Ze pristoupi

k pouZiti jistvch bezpecnostnich opatreni — v soucasném pripadé napr._vyuziti sluzeb spolecnosti,

ktera poskvtuje bezpecnostni produkty v této oblasti, z nichz jednim je téz blacklist potencidlné

nebezpecnych blokovanych adres. ’93% Vyjimky by u elektronickych zprav bylo mozné pfipustit jen

u zjevné svévolného nastaveni spamového filtru ¢i blacklistu ze strany spravniho orgénu.935

Z citovaného rozsudku kasacniho soudu vyplyva, ze je odpoveédnosti ucastnika fizeni, aby
zvolil fadny zdkonny procesni postup, jenzZ mu zaruci, ze se spravni organ, a posléze i soud, dozvi
jeho stanovisko ve véci. V ptipad€ zpravy o netispésném doruceni podani musi zajistit jeho fadné
doruceni jinym zptisobem. Do urcité¢ miry soud posvétil 1 zatazeni a vedeni IP adres na black-listu

jako zptsobu ochrany podatelny spravniho organu. Tézko si lze rovnéz predstavit, ze by zafazeni [P

932 Rozsudek Nejvyssiho spravniho soudu ze dne 6. 3. 2019, €. j. 2 As 153/2018-31.

933 Viz rozsudky Nejvyssiho spravniho soudu ze dne 11. 6. 2015, €. j. 7 Azs 113/2015 - 34, a ze dne 29. 11. 2017, ¢. j.
1 As 214/2017 — 32.

934 Rozsudek Nejvyssiho spravniho soudu ze dne 6. 3. 2019, €. j. 2 As 153/2018-31, bod 13. Zvyraznéno dle rozsudku.

935 Tamtéz.
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adresy na black-list ptedstavovalo nezakonny zasah, pokud mél Gcastnik fizeni soucasné moZznost

komunikovat se spravnim organem mnoha jinymi zptsoby, nez praveé z blokované IP adresy.93¢

3.2.2. Opatreni v uzs$im slova smyslu (§ 11 ZKB)
3.2.2.1. Varovani (§ 12 ZKB)

Varovéni je prvnim z opatfeni v uz§im slova smyslu, kter¢ ZKB upravuje v §§ 11 - 15.
Zékon zminéna opatieni souhrnné definuje jako ,,ukony, jichz je treba k ochrané informacnich
systéemiu nebo sluzeb a siti elektronickych komunikaci pred hrozbou v oblasti kybernetické
bezpecnosti nebo pred kybernetickym bezpecnostnim incidentem anebo k FeSeni jiz nastalého
kybernetického bezpecnostniho incidentu. 937 Narozdil od bezpecnostnich opatieni reaguji opatieni
v uzs§im slova smyslu jiZ na konkrétni kybernetickou bezpe€nostni hrozbu ¢i pfimo na bezpe€nostni
incident. Uziti terminu ,,opatfeni” u preventivné minénych bezpecnostnich opatteni v §§ 4 a 5 ZKB,
a poté opétovné zde, se proto miize zdat mirné matouci. Opatieni vyjmenovand v § 11 odst. 2 ZKB
st tak u ¢asti akademické obce vyslouZila pfezdivku ,,protiopatieni”,?38 ktera dobfe vystihuje jejich
charakter a vymezuje je od bezpecnostnich opatfeni popsanych shora.

Pravni formou se varovani fadi mezi tzv. jiné Ukony podle Casti ¢tvrté spravniho fadu.
Varovéani ma podptrnou formu, jejiz pravni uinky lze povazovat za méné zasadni nez v pripadé
ochranného a reaktivniho opatfeni, kterd nabyvaji forem opatfeni obecné povahy, piipadné i
rozhodnuti (jde-li o reaktivni opatfeni). Klodwig povazuje varovéani za sdéleni podle casti Ctvrté
spravniho tadu.?3® Podle mého nazoru vSak varovani odpovida spiSe zbytkové kategorii jinych
ukond ve smyslu ¢asti ¢tvrté spravniho fadu, nez vyslovné sdéleni. Varovani podle ZKB je natolik
specifickym institutem, Ze se obvyklym sdélenim spravniho organu, jeZ maji veskrze informativni
charakter, vymyka. Vzhledem k § 158 odst. 1 spravniho fddu se bude na varovani, které je jinym
ukonem, ovSem také vztahovat ¢ast Ctvrtd spravniho radu.

S ohledem na pravni formu jiného ukonu podle ¢asti ¢tvrté spravniho fadu nelze varovani
napadnout samostatnou spravni zalobou, ledaze by ve skuteCnosti materialn¢ Slo o spravni
rozhodnuti. Individudlni ochranou proto bude ochrana v rezimu podkladovych ukonl ve smyslu

§ 75 odst. 2 s. f. s., bude-li ovSem varovani soucasné zdvaznym podkladem pro napadené

936 'V projednavané véci Slo o zjevné obstrukéni jednani pii zastupovani pachateli dopravnich prestupkt, jak kasacni
soud i poznamenal v zavéru svého rozhodnuti. Viz rozsudek Nejvyssiho spravniho soudu ze dne 6. 3. 2019, €. j. 2 As
153/2018-31, bod 17.

937§ 11 odst. 1 ZKB.

938 POLCAK, Radim, HARASTA, Jakub, STUPKA, Viclav. Op. cit., str. 30.

939 KLODWIG, Jakub. Op. cit., str. 56.
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rozhodnuti, a dale téz ochrana v reZimu zasahové Zaloby podle § 82 a nasl. s. . 5.940 Narozdil od
béznych podkladovych ukont, kterymi jsou typicky stanoviska ¢i odborna vyjadieni spravnich
organtl, je vSak varovani samostatnym aktem vydavanym bez zavislosti na spravnim fizeni.

Smyslem varovani je upozornit vetejnost oficidlni cestou na hrozbu v oblasti kybernetické
bezpecnosti, ktera vyzaduje bezprostfedni reakci. Podminkou pro vydani varovani je proto
konkrétni informace o existenci hrozby. ZKB v § 12 odst. 1 uklada NUKIB vydat varovani tehdy,
,dozvi-li se zejména z vlastni ¢innosti nebo z podnetu provozovatele narodniho CERT anebo od
organii, které vykonavaji piisobnost v oblasti kybernetické bezpecnosti v zahranici, o hrozbé
v oblasti kybernetické bezpecnosti.” Dozvi-li se NUKIB o existenci této hrozby, musi o ni vydat
varovani (srov. ,vydd”), zde neni prostor pro uvahu. Pii zjiStovani existence hrozeb pro
kybernetickou bezpecnost je kli€ova spoluprace s dalSimi orgény statni spravy jak v tuzemsku, tak v
zahrani¢i. Podnét viak miaze NUKIB obdrzet odkudkoli (srov. ,zejména”). Vhodné je rovnéz
uveiejnéni informace o technickém feseni, ma-li hrozba technickou povahu a takové feSeni jiz ma
NUKIB k dispozici.%!

Organy a osoby, jimz ZKB uklada povinnosti, se musi varovanim piimo zabyvat. NUKIB
jim proto varovani také sam oznami.%4? Varovani musi byt rovnéz uveiejnéno, aby se s nim mohla
seznamit $ir§i vefejnost. Stane se tak p¥imo na internetovych strankach NUKIB. Jak poukazuje
Klodwig, ,,/v/yznam takového prokazatelného sdéleni pritom vytvari ocekavani spolecnosti, Ze
regulovany subjekt bude adekvatné reagovat. Informace totiz neni pouhym dohadem, nebo
spekulaci v tisku, ale vazné minénou adresnou zpravou, ktera mizZe pochdzet od tuzemskych
zpravodajskych sluzeb, zahranicnich spojencii ¢i v riizné mire vychdzet z tajnych informaci. 943

Povinné subjekty44 museji na zdkladé vydaného varovani provést v rdmci fizeni rizik jejich
analyzu, v niZ zohledni kybernetickou hrozbu, kterd je pfedmétem varovéni, tim, Ze pfijmou
bezpecnostni opatieni reagujici na souvisejici rizika. Zminéné povinnosti souvisejici s fizenim rizik
podrobnéji rozebira metodika, kterou vydal NUKIB v souvislosti s prvnim z vydanych varovani.o4s

Nejen v zajmu regulovanych subjektii bude adekvatni reakce na popsanou kybernetickou hrozbu.

940 POTESIL, Lukés. § 154 [Zakonné vymezeni tzv. jinych ukonti a Giprava procesniho postupu]. In: POTESIL, Lukas,
HEJC, David, RIGEL, Filip, MAREK, David. Spravni rad. 2. vydani. Praha: C. H. Beck, 2020, s. 769, marg. ¢. 5.

941 Dtivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 78.

942 § 12 odst. 2 ZKB.

943 KLODWIG, Jakub. Op. cit., str. 58.

944 Jde o povinné organy a osoby uvedené v § 3 pism. c) az f) a h) ZKB.

945 NUKIB. Metodika k varovdni ze dne 17. prosince 2018 [online], str. 4. Dostupné: https://www.govcert.cz/download/
kii-vis/2019 01 04 metodika k varov%C3%A1n%C3%AD_z 17-12-2018 v1.0.pdf [Cit. 2022-11-22].
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https://www.govcert.cz/download/kii-vis/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf
https://www.govcert.cz/download/kii-vis/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf
https://www.govcert.cz/download/kii-vis/2019_01_04_metodika_k_varov%C3%A1n%C3%AD_z_17-12-2018_v1.0.pdf

Pljde totiZ o zpusob, jak se vyvarovat vzniku $kody nejen na vlastnim majetku, ale téz ve vztahu ke
smluvnim partnerim, prokaze-li se, Ze Skodé bylo mozné zabranit.94¢

Varovani miize souviset i s vyskytem konkrétniho kybernetického bezpecnostniho incidentu.
Je-1i timto incidentem dot¢ena kritickd informacni infrastruktura, provozovani zdkladni sluzby nebo
poskytovani digitalni sluzby, a vyzaduje-li to soucasné ochrana vnitiniho pofadku a bezpecnosti,
Zivota a zdravi osob nebo ekonomiky statu, stanovi zikon opravnéni NUKIB informovat o tomto
incidentu také vefejnost. NUKIB tak u¢ini po konzultaci s dotéenym organem &i osobou, piipadné
jim ulozi vefejnost informovat.%47 Ve druhém piipadé bude podoba konkrétni informace na
dot¢eném subjektu.948

Zakon nestanovi povinnost informovat o incidentu vefejnost v kazdém ptipad¢€, nybrz dava
spravnimu ufadu v § 12 odst. 3 ZKB prostor pro uvahu, zda vefejnost viibec informovat. NUKIB
ma moznost, shleda-li zédkonem stanovené diivody, vefejnost o incidentu informovat nebo
neinformovat (resp. povinnost informovat ulozit dotéenym organiim ¢i osobam). Vetejnost tim
padem bude informovéna az na zaklad¢ spravniho uvédzeni. Takova spravni uvaha vSak musi vzdy
respektovat meze a hlediska stanovend zdkonem a byt v souladu s pravidly logického usudku.94?
Podle divodové zpravy musi spravni ufad vzit v uvahu pfi rozhodovani o zvetejnéni informaci
o kybernetickém bezpecnostnim incidentu ,, potFebu zachovani rovnovahy mezi zajmem verejnosti
byt informovanou o hrozbdach a moznym poskozenim povésti ¢i obchodnich zajmii provozovatelu
zakladnich sluzeb a poskytovatelii digitalnich sluzeb, kteri incidenty ohlasuji. 950 Jelikoz ptjde o
situace, v niz miize byt doteno fungovani pro stat klicovych sluzeb, bude vhodné pied rozhodnutim
o informovani zajistit také stanoviska dalSich dotcenych spravnich organti.®s!

Jelikoz zékon hovofi o konzultaci s incidentem dotéenymi organy a osobami, a zaroven
nestanovi ¢asovou podminku pro samotné informovani o incidentu, l1ze ptedpokladat, Ze mini
poskytnout dot¢enym orgdniim a osobam prostor pro zvladnuti incidentu jesté pied tim, neZ o ném
bude informovana vetejnost.

Je-1i varovani vyddno v souvislosti s konkrétni technologii ¢i programovym vybavenim,

jako tomu bylo v ptipad€ varovani ze dne 17. 12. 2018 ve vztahu k pouziti prostfedkil spolecnosti

946 Na souvislosti se vznikem obcanskopravni odpovédnosti upozorituje KLODWIG, Jakub. Op. cit., str. 58 - 59.
947 § 12 odst. 3 ZKB.

948 Divodova zprava k ZKB. Zvlastni ¢ast. Op. cit., bod 26.

949 Srov. napt. rozsudek Nejvyssiho spravniho soudu ze dne 26. 8. 2004, €. j. 5 Azs 170/2004-72.

950 Divodova zprava k ZKB. Op. cit. Zvlastni ¢ast, bod 26.

951 Tamtéz.
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Huawei a ZTE,%2 neznamena to automaticky zakaz jejich dalSiho pouzivani. Plosny zékaz urcitych
technologii by mohl uloZit jen zakon. Rovnéz NUKIB zdiiraznil, Ze institut varovani predstavuje
., hutnost zvadzit pripadné bezpecnostni riziko souvisejici s jejich uzivanim. Dovoli-li to vysledky
analyzy rizik, uvedené technické nebo programové prostredky je mozné i nadale pouzivat. 953

V souvislosti s citovanym varovanim ohledné spole¢nosti Huawei a ZTE vydal NUKIB
metodiku o institutu varovani, urcenou zejména pro povinné subjekty provadéjici v ramci prevence
bezpecnostni opatfeni. Metodika se vénuje i zajisténi souladného postupu se zdkonem ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozd¢jSich predpisti. Subjekty, které neprovadi
bezpecnostni opatfeni ani Siroka vefejnost, varovani nemusi jakkoli zohlednit. Smejkal a kol. vSak
upozornuji, ze se i pristupy jednotlivych povinnych osob 1isi, a to ,,od reakce spocivajici v zakazu
dodavek od téchto vyrobcii az po neakceptovani varovani s tim, ze udajnd analyza rizik Zadna rizika
neukdzala. % U S§irsi vefejnosti 1ze vSak shledat, Ze varovani ohledné spole¢nosti Huawei a ZTE
ma dopad na jeji dal$i poc¢inani i ochotu dotcené technologie pouzivat (zminéné varovani je stale v
platnosti). Cinska spole¢nost Huawei, ktera byla uvadéna mezi nejvétsimi dodavateli mobilnich siti
a dals$i infrastruktury pro ¢eské operatory,®5 zaznamenala v souvislosti s varovanim pokles trzeb a
ztratu klicovych zakéazek.95¢ Povinné subjekty totizZ musely zohlednit varovani v rdmci analyzy a
fizeni rizik, jakoZ i pfi vybéru dodavatelii a ptipravé smluvnich dokumentt, v souladu s § 4 odst. 4
ZKB. Jak upozornila metodika NUKIB, ,,/z]a dodavatele se v tomto piipadé povazuji nejen
spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation, uvedené v samotném varovani, ale i
vSechny dalsi spolecnosti, které technické nebo programové prostredky zminiovanych spolecnosti
preprodavaji nebo které dodavaji technické celky, jejichz soucasti jsou prostiedky zminovanych

spolecnosti. 957

952 NUKIB. Varovdni pied pouzivanim softwaru i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE
Corporation [online]. 17. 12. 2018. Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-21].

953 NUKIB. Metodika k varovdni ze dne 17. prosince 2018 [online], str. 4. Dostupné: https://www.govcert.cz/download/
kii-vis/2019 01 04 metodika k varov%C3%A1n%C3%AD_z 17-12-2018 v1.0.pdf [Cit. 2022-11-22].

954 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 101.

955 CENTRUM KYBERNETICKE BEZPECNOSTI. Urad pro kybernetickou bezpecnost varoval pied vyrobky firem
Huawei a ZTE [online]. 18. 12. 2022. Dostupné: https://centrumkyberbezpecnosti.cz/urad-pro-kybernetickou-
bezpecnost-varoval-pred-vyrobky-firem-huawei-a-zte/ [Cit. 2022-11-22].

956 SEDLAK, Jan. Huaewei v Cesku kvili sankcim a varovani spadly trzby skoro o tii miliardy [online]. Lupa.cz,
9.9.2022. Dostupné: https://www.lupa.cz/aktuality/huawei-v-cesku-kvuli-sankcim-a-varovani-spadly-trzby-skoro-o-tri-
miliardy/?opinionsListing-extraParameters%5S5BadditionalAdvertPositions%5D%5B0%S5D=rectangle-
top&opinionsListing-extraParameters%5Badditional AdvertPositions%5D%5B1%5D=opinions-list-behind-3rd-

item&opinionsListing-order=insert&do=opinionsListing-reorder [Cit. 2022-11-22].

957 NUKIB. Metodika k varovdni ze dne 17. prosince 2018 [online]. Op. cit., str. 12.
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Ve vztahu k varovani ohledné spolecnosti Huawei a ZTE se jiZ objevila kritika rozporu
obsahu varovani a metodiky NUKIB.958 Metodika udava, Ze je tieba omezovani rizikovych
technologii formulovat vécné, nikoli osobné s vylouenim konkrétnich dodavatelli. Zminéné
opatfeni NUKIB skuteén& varuje pied pouzivanim prostiedkii konkrétnich spole¢nosti. Mezi
primarnimi divody vsak uvadi pravni a politické prostiedi Cinské lidové republiky (dale jen
,,CLR”), jejimiz zakony jsou spole¢nosti Huawei a ZTE povinny se fidit, organiza¢ni a personélni
propojeni jmenovanych spole¢nosti s CLR, ktera vyzaduje podil spoleénosti na zpravodajskych
aktivitach statu, a aktivni prosazovani politickych zajma CLR na uzemi CR, véetné zpravodajskych
aktivit vlivového a $pionazniho charakteru ze strany CLR.9%

Podstatou prvého varovani NUKIB tedy bylo propojeni jmenovanych spole¢nosti s CLR a
jeji pravni a politické prostiedi, nikoli konkrétni technologie. Pokud by mélo byt varovani zaméfeno
obecné na rizikové technologie, muselo by vyloucit pouzivani Spionazniho software jako takového.
To se vSak dé&je skryt€¢ a bézné v rozporu se zajmy dotenych stran, jinak by neSlo o Spiondz. S
opatfenim NUKIB, jez by varovalo obecné pred pouzivanim technologii $piondzniho charakteru, by
nebylo mozné nesouhlasit, nicméné efektivita takového varovani by nebyla nijak valna.

V potadi druhé z vydanych varovani NUKIB se tykalo hrozby kybernetickych utokt na
nemocnice a dal§i vyznamné cile v CR.90 Na rozdil od prvniho varovani jeho platnost jiz
skongila.%! NUKIB v ném varoval pred kybernetickou hrozbou, ,, spocivajici v realizaci rozsdahlé
kampané zavaznych kybernetickych iitokit na informacni a komunikacni systémy v Ceské republice,
zejména pak na systémy zdravotnickych zarizeni.” OhroZena byla zejména dostupnost, divérnost a
integrita informaci u dulezitych informacnich a komunikac¢nich systémii.?%2 Nebezpecnost
kybernetickych utokt byla citelnéjsi vzhledem k probihajici pandemii koronaviru, trvani nouzového
stavu na uzemi CR, jakoZ i nutnosti zajistit fungovani mnoha informaénich a komunikaénich
systémil. NUKIB ve varovani doporuéil provést konkrétni bezpe¢nostni tkony spoéivajici v

informovani a pouceni uzivateli o malware, provedeni technickych opatieni a offline zaloh dat,

958 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Op. cit., str. 100.

959 NUKIB. Varovini pred pouzivinim softwaru i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE
Corporation [online] . Op. cit., odst. 4 a 5.

960 NUKIB. Varovdni pied hrozbou kybernetickych iitokii na nemocnice a jiné vyznamné cile CR [online]. 16. 4. 2020.
Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].

961 NUKIB. Ukonceni ii¢innosti varovdni ze dne 16. dubna 2020 [online]. 20. 5. 2020. Dostupné: https://www.nukib.cz/
cs/uredni-deska/ [Cit. 2022-11-22].

962 NUKIB. Varovani pied hrozbou kybernetickych iitokii na nemocnice a jiné vyznamné cile CR [online]. Op. cit.,
vyrok.
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jakoz 1 provétfeni konkrétnich hashii®63 skodlivych souborid. Spojil tim svoji preventivni piisobnost
ve smyslu § 22 pism. j) ZKB s institutem varovani dle § 12 ZKB.

Zatimco podstatou prvniho varovani bylo omezeni ptisobeni ¢inskych spole¢nosti v ¢eském
prostiedi vzhledem k bezpe¢nostnim rizikiim pro stat, druhé varovani plnilo klasickou funkci, nebot’
varovalo pted kybernetickou hrozbou a poskytlo rady, jak ji Celit.

Dalsi dvé varovani NUKIB souviseji s ozbrojenym konfliktem mezi Ruskou federaci a
Ukrajinou. V tnoru a bfeznu 2022 spravni Gfad varoval pfed kybernetickymi utoky na strategické
organizace v CR9+4 a pied nedodrzenim smluvnich zavazkt dodavateli ICT sluZeb a produktii s
vyznamnym vztahem k Ruské federaci.%¢5 Obé varovani obsahuji doporucené postupy k zvladnuti
kybernetickych hrozeb i preventivni opatieni k zabezpedeni systémti v CR. Varovani z 25. 2. 2022
je ur¢eno zejména strategickym institucim vetejné spravy (vyznamné informacni systémy), prvkim
kritické informacni infrastruktury, informacnim systémim zékladnich sluzeb a médiim. Ma vysoce
technickou povahu, nebot' informuje o jednotlivych technikdch ke zmirnéni moznych
kybernetickych Utokd (zejména DDoS) vyuzivajicich znamé zranitelnosti systémi. Varovani z
21. 3. 2022 souvisi se sankcemi vi¢i Ruské federaci. Oproti inorovému varovani se vyznacuje
prevazné preventivnim charakterem, kdyz uvadi doporucené postupy v piipadeé, ze subjekty
vyuzivaji ICT sluzby a produkty zavislé na dodavatelich s vyznamnym vztahem k Ruské federaci.
Vyznamny vztah toto varovani rovnéz definuje.

Dosud posledni z vydanych varovani NUKIB se tyka pouZiti tzv. chytrych elektroméri
pochézejicich ze zemi s nedivéryhodnym pravnim prostfedim, tj. mimo staty EU, Evropského
hospodaiského prostoru, Organizace pro hospodaiskou spoluprdci a rozvoj, a Severoatlantické
aliance.9¢¢ Varovani je ur¢eno predevsim provozovatelim distribuéni soustavy elektfiny, ktefi jsou
na zéklad¢é ceské i1 evropské legislativy povinni implementovat technologické inovace v oblasti
meéieni elektfiny. Vzhledem k moznym dopadim naruseni bezpecnosti technologii umoziujicich
poZadovanou uroven piimého métfeni (ovlivnéni méfeni a odeslani chybnych dat do centraly,

hromadné odpojeni odbérnych mist, naruseni stability pfenosové soustavy a blackout), NUKIB

963 Podle Vykladového slovniku kybernetické bezpecnosti jde o jednosmérnou matematickou transformaci vstupnich
dat (textu) do souboru (otisk, hash). NaruSeni bezpenosti hash funkce je chapano jako kolize. JIRASEK, Petr,
NOVAK, Ludé¢k, POZAR, Josef. Op. cit., str. 50.

964 NUKIB. Varovani pied hrozbou kybernetickych iitokii na strategické organizace v Ceské republice [online]. 25. 2.
2022. Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].

965 NUKIB. Varovani v souvislosti s ekonomickymi sankcemi spojenymi s Ruskou federaci [online]. 21. 3. 2022.
Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].

966 NUKIB. Varovani pied pouzitim chytrych elektromérii ze zemi s neditvéryhodnym pravnim prostiedim [online]. 30.
5.2022. Dostupné: https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].
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varoval pfed moznym ohrozenim standardniho fungovani CR a jeji energetické bezpecnosti.
Varovani proto upozoriiuje na existenci hrozby jesté pred nakupem technickych a programovych
prostfedkd potencidlné ohrozujicich kybernetickou bezpecnost, ,,aby bylo energetickym
spolecnostem, na které povinnost zavedeni nove technologie dopada, umoznéno s identifikovanou
hrozbou ddle pracovat a zohlednit ji v procesu rizeni rizik.’967 Varovani tudiz bude mit zasadni
dopad pro zahajeni zadavacich fizeni podle zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozd¢jSich predpisi.

Z uvedenych skuteCnosti je zfejmé, ze institut varovani ma znacny potencidl ovlivnit
politickou, ekonomickou i bezpeénostni situaci v CR. NUKIB skrze tento institut dosud varoval
pfed dvéma konkrétnimi technologickymi spole¢nostmi, jakoz i pfed neplnénim smluvnich zavazkt
dodavateli s vyznamnym vztahem k Ruské federaci, a v neposledni fadé¢ ovlivnil zadavani
vefejnych zakazek. Informoval vSak také o doporucenych postupech obrany pied kybernetickymi
utoky.

Varovani by se na prvni pohled mohlo jevit spiSe jako doporuceni. Nezohlednéni obsahu
varovani ovSem muze mit pro povinné subjekty negativni dopady. Organy a osoby, které jsou
povinny zavést bezpeénostni opatieni, musi v ramci fizeni rizik zohlednit varovani vydané NUKIB
podle § 12 ZKB, a to pii hodnoceni rizik a v planu zvladani rizik.%¢® Organy a osoby, které jsou
povinny zavést bezpecnostni opatteni, jsou rovnéz povinny hodnotit kybernetickou hrozbu, pied niz
spravni urad varuje, a to na odpovidajici rovni podle jeho varovani.?® Pokud by povinné subjekty
nereflektovaly varovani, vystavuji se nebezpeci uloZeni ndpravného opatfeni v rdmci vykonu
kontroly ve smyslu § 23 odst. 1 a § 24 odst. 1 ZKB. Nesplnéni nékteré z povinnosti uloZzenych

napravnym opatfenim je piestupkem.o70

3.2.2.2. Reaktivni opatieni (§§ 13 a 15 ZKB)

Reaktivni opatieni je, narozdil od varovani, institut, kterym jiz 1ze pfimo zasdhnout do prav

a povinnosti jinych osob. Uplatni se tehdy, je-li nutno feSit kyberneticky bezpecnostni incident,

967 Tamtéz, odst. 12.
968 Srov. § 5 odst. 1 pism. h) bod 3 vyhlasky o kybernetické bezpecnosti.

969 Vyuziva-li povinna osoba dle odst. 5 pfilohy ¢. 2 vyhlasky o kybernetické bezpecnosti jinou metodu pro hodnoceni
rizik, musi hrozbu hodnotit v ramci této metody na srovnatelné Grovni jako v pfipadé postupu podle § 5 odst. 1 pism. d)
vyhlasky o kybernetické bezpecnosti.

970 Srov. § 25 odst. 1 pism. d), odst. 2 pism. f), odst. 3 pism. 1), odst. 4 pism. p), odst. 5 pism. j), odst. 6 pism. n), odst. 7
pism. j), odst. 8 pism. j), odst. 9 pism. ), odst. 10 pism. f) ZKB.
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pfipadné pied timto incidentem zabezpecit informacni systémy nebo sité a sluzby elektronickych
komunikaci.

Reaktivni opatfeni umoznuje autoritativné nafidit zavedeni bezpe€nostnich opatfeni u
konkrétnich organti nebo osob dotéenych kybernetickym bezpecnostnim incidentem. Uklada-li
NUKIB konkrétnimu adresatovi provést reaktivni opatfeni, musi to byt formou spravniho
rozhodnuti. Bude-li tieba, aby reaktivni opatfeni provedl okruh organii nebo osob urceny podle
ur¢itého kritéria, jakym bylo napf. pouzivani zranitelného software,®7! bude reaktivni opatieni
vydéano ve formé opatieni obecné povahy.972

V ptipadé, Ze bude uloZena povinnost provést reaktivni opatfeni konkrétnimu subjektu,
NUKIB vydé rozhodnuti jako prvni tikon ve véci, a miize tak udinit i v fizeni na mist8.973 Zakon
pritom nepfipousti, aby urychlenou reakci na kyberneticky incident zmafil sebemensi problém s
dorucovanim takového rozhodnuti jeho adresatovi. Nepodati-li se rozhodnuti dorucit do vlastnich
rukou adresata do 3 dnll ode dne jeho vydani, doruci se mu jednoduse vyvéSenim na tfedni desce
NUKIB, a timto okamZikem bude rozhodnuti i vykonatelné.974 Ptipadnému rozkladu zakon
neptiznava odkladny uc¢inek.%75

Zakonodarce si byl védom nutnosti reagovat na kyberneticky bezpecnostni incident
urychlené¢ a zabezpelit kyberprostor. Neni pfitom rozhodné, zda bude uloZena povinnost
konkrétnimu subjektu ¢i blize neur¢enému okruhu organii a osob, tj. zda bude reaktivni opatieni
nabyvat formy rozhodnuti nebo opatieni obecné povahy. Pravé s odkazem na nutnost ochrany
kybernetického prostoru zdkonodarce vylou¢il u rozhodnuti odkladny ucinek opravného
prostiedku,®76 a u opatieni obecné povahy stanovil okamzik jeho tc¢innosti k okamziku vyvéSeni
reaktivniho opatieni na tifedni desce NUKIB. Zarovei vylouéil, aby se pied vydanim reaktivniho
opatfeni ve formé¢ opatfeni obecné povahy vedlo namitkové a pfipominkové fizeni podle spravniho
fadu. Pfipominky vic¢i vydanému opatifeni obecné povahy umoznil teprve po jeho vydani, a to ve

1htité 30 dnii ode dne vyvéseni opatieni obecné povahy na tfedni desce NUKIB.977

971 Na uvedeny zpusob vymezeni povinnych subjektti upozorituje KLOWIG, Jakub. Op. cit., str. 55.
972 § 13 odst. 3 ZKB.

973 § 13 odst. 1 ZKB.

974 § 13 odst. 1 ZKB.

975 § 13 odst. 2 ZKB.

976 Dtivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 79.

977 § 15 odst. 2 ZKB.
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Zakon stanovi povinnost provadét reaktivni opatfeni spraveim a provozovatelim
informacniho ¢i komunikaéniho systému kritické informacni infrastruktury, jakoz i vyznamného
informa¢niho systému a informacniho systému zakladni sluzby. Ostatni povinné subjekty
(poskytovatelé sluzby elektronickych komunikaci a subjekty zajistujici sit’ elektronickych
komunikaci nebo zajist'ujici vyznamnou sit’) jsou povinny provadét reaktivni opatfeni pouze za
stavu kybernetického nebezpe¢i nebo za nouzového stavu vyhldSeného na zadost feditele
NUKIB.978 Organy a osoby, které povinné provadgji bezpe¢nostni opatfeni, musi téz zohlednit
vydané reaktivni opatieni v rdmci tzv. fizeni rizik podle § 5 odst. 1 pism. h) bod 3 vyhlasky o
kybernetické bezpecnosti, a to pii hodnoceni rizik a v planu zvladani rizik.

Aby bylo mozné kontrolovat reakce na kybernetické bezpecnostni incidenty, uklada
§ 13 odst. 4 ZKB vybranym povinnym osobam zaslat spravnimu ufadu oznameni o provedeni
reaktivniho opatfeni a jeho vysledek. Vyslovné se neuvadi, zda se oznamovaci povinnost vztahuje
pouze na reaktivni opatieni vydané formou opatfeni obecné povahy, o jehoz vydani jsou orgény a
osoby uvedené v § 3 ZKB vyrozumény,” anebo i na adresaty spravnich rozhodnuti. S ohledem na
smysl reaktivniho opatfeni a potfebu kontroly feSeni incidentu se oznamovaci povinnost bude
vztahovat patrné i na adresaty spravniho rozhodnuti. Ostatné zakon stanovi, Ze kdo bez zbyte¢ného
odkladu neoznami NUKIB vysledek provedeni reaktivniho opatieni podle § 13 odst. 4 ZKB,
dopusti se prestupku.980 Nesplnéni povinnosti stanovené reaktivnim opatfenim je rovnéz
prestupkem, za n¢jz lze ulozit pokutu az 1 000 000 K¢.981

Néprava vadnych spravnich aktl v piipad€ reaktivniho opatieni pfichdzi v tivahu bud’ v
fizeni o rozkladu, jde-li o rozhodnuti, anebo v ramci ptipominek k vydanému opatieni obecné
povahy. Jak bylo feceno, vzhledem k nutnosti rychlé reakce na nastaly bezpecnostni incident mtze
pfipominkové Fizeni prob&hnout az zpétné. NUKIB nicméné miize vydané opatieni obecné povahy
na zakladé uplatnénych ptipominek zménit nebo zrusit.982

Jelikoz ZKB vyloucil pouziti ustanoveni § 172 spravniho fadu, které upravuje blize 1
pfipominkové fizeni, je uprava pfipominek v zdkoné¢ pomérné kusa. ZKB v § 15 odst. 2 stanovi

pouze lhiitu k podani pfipominek a orgén ptislusny k jejich vypotfaddani. Neni ovSem jednoznacné

978 Srov. § 11 odst. 3 pism. a), b) a § 21 odst. 6 ZKB.
979 Srov. § 15 odst. 1 ZKB.

980 Srov. § 25 odst. 1 pism. b), odst. 2 pism. d), odst. 3 pism. j), odst. 4 pism. m), odst. 5 pism. h), odst. 6 pism. k), odst.
7 pism. h), odst. 8 pism. h) ZKB.

981 Srov. § 25 odst. 14, pism. b) ZKB.

92 § 15 odst. 2 ZKB.
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kdo vSechno miiZze pfipominky k opatfeni obecné povahy uplatnit - zda pouze organy a osoby
uvedené v § 3 ZKB, které¢ byly o vydaném reaktivnim opatieni spravnim ufadem vyrozumeény,
anebo kdokoli, jehoz prava, povinnosti nebo zdjmy mohou byt reaktivnim opatfenim dotCeny.
Ziejma neni ani forma pfipominek.

Soulad reaktivniho opatfeni ve formé opatieni obecné povahy s pravnimi predpisy lze
posoudit v prezkumném fizeni.?83 Dotfené osoby se rovnéz mohou obratit na soud s zadosti
o soudni pfezkum vydanych akti NUKIB. Jelikoz ochrana vefejnych subjektivnich prav
poskytovana spravnimi soudy je subsididrni, tj. pfichazi v uvahu az po vycCerpani tadnych
opravnych prostiedktli, pfipousti-li je zvlastni zakon,%8* bude nutné pfed podanim zaloby proti
rozhodnuti o reaktivnim opatieni proti nému podat rozklad. V piipad¢€ reaktivniho opatieni ve formé
opatfeni obecné povahy zakon opravny prostfedek nepiipousti.®®5 Prislusny navrh vSak dosud nebyl
ke spravnimu soudu podan.

NUKIB zatim zvefejnil na své ufedni desce tfi reaktivni opatieni ve formé opatieni obecné
povahy.98¢ Prvni reaktivni opatieni z 16. 12. 2020 se tykalo zranitelnosti aplikaci platformy Orion
spolecnosti SolarWinds®7 a bylo urceno jak k feSeni nastalého kybernetického bezpecnostniho
incidentu, tak k zabezpeceni informacnich systémii nebo siti a sluzeb elektronickych komunikaci
pred timto incidentem. Dle odiivodnéni NUKIB byly aktualizace aplikaci platformy Orion po delsi
Cas jiz kompromitovany a zadkaznici vyuzivajici dany software spolecnosti SolarWinds byli
vystaveni vysokému riziku naruseni jejich siti malwarem typu backdoor. OhroZena byla predevs§im
divérnost informaci a dat, nebot’ Gitocnici se po priniku do sité obéti dostali skrze sluzbu Office 365
do e-mailové komunikace 1 k souborim v cloudovém ulozisti.988 Spravni ufad proto naridil
provedeni potfebnych aktualizaci software platformy Orion. Cast nafizovanych ukond pfitom
ptevzal z doporuceni vyrobce kompromitované platformy. Ve zbytku spravni Gifad doporucil fidit se

dalsimi doporucenimi spolecnosti SolarWinds, na n¢z v odtivodnéni citovaného opatieni odkazal.

983 Jak stanovi § 174 odst. 2 spravniho fadu, usneseni o zahajeni pfezkumného fizeni musi byt vydano do 1 roku od
ucéinnosti opatieni.

9%4§5s. 1. 8.
985 § 173 odst. 2 spravniho tadu.

986 Pocet vydanych reaktivnich opatfeni ve formé rozhodnuti neni vefejné uvadén s ohledem na nevefejnou povahu
spravniho fizeni.

987 NUKIB. Reaktivni opatieni formou opatieni obecné povahy [online]. 16. 12. 2020. Dostupné: https://www.nukib.cz/
cs/uredni-deska/ [Cit. 2022-11-22].

988 Tamtéz, str. 5.
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Vzhledem k povaze kybernetického bezpecnostniho incidentu byly povinnosti stanoveny
vSem spravciim a provozovateliim informa¢niho nebo komunika¢niho systému kritické informacni
infrastruktury, vyznamného informacniho systému nebo informacniho systému zakladni sluzby.
Reaktivni opatfeni se nevztahovalo na poskytovatele sluzby elektronickych komunikaci ani na
subjekty zajist'ujici sité elektronickych komunikaci a organy nebo osoby zajistujici vyznamné sité
ve smyslu § 3 pism. a) a b) ZKB. Tyto subjekty by byly povinny reaktivni opateni provadét pouze
za nouzového stavu vyhlaSeného kvili kybernetickému bezpecnostnimu incidentu. V daném
okamziku vSak byl nouzovy stav vyhlasen ,,pouze” s ohledem na pravé probihajici pandemii
koronaviru. Povinnym organtim a osobam uvedenym v § 3 pism. c) az f) ZKB ulozil NUKIB
povinnost provést bezpecnostni opatfeni bezodkladné, respektive v kratkych lhitach - pro cast
ukont ve lhité 6 dnli od nabyti u¢innosti opatieni, pro dalsi ¢asti tkonl do 1 tydne od zvetejnéni
dalSich opatteni.?8® Tento zplsob stanoveni povinnosti je ojedinély, nebot’ k okamziku nabyti
ucinnosti reaktivniho opatfeni nebyl v podstat¢ zndm piesny obsah uklddané povinnosti ani
stanovend lhita pro jeji splnéni. A¢ lze pochopit divody pro zvoleny postup, takovy zplsob
stanoveni povinnosti by bylo mozné spravnimu ufadu vytknout.

Dalsi z vydanych reaktivnich opatieni se tykala zabezpeceni kyberprostoru v souvislosti se
zjiSténymi zranitelnostmi Microsoft Exchange Server.90 Na piikladu druhého z vydanych
reaktivnich opatteni 1ze vidét postup spravniho tradu od mirnéjSich forem doporuceni a upozornéni,
na zjisténé zranitelnosti, az k vydani reaktivniho opatfeni. Poté, kdy nestacilo na zranitelnosti
opakované upozoriiovat na webovych strankach Gfadu,! piistoupil teprve NUKIB k vydani
reaktivniho opatfeni ve form¢ opatfeni obecné povahy. V ném stanovil sadu ukonli nezbytnych k
zabezpedeni informaénich systémi a siti i sluzeb elektronickych komunikaci. Zaroveii NUKIB
pozadoval zaslat informace, které se ukdzaly pro vladni CERT jako nezbytné k vyhledavéani a
hodnoceni vyskytu feSenych zranitelnosti a hodnoceni souvisejicich hrozeb. Druhé reaktivni

opatfeni tedy nestanovilo pouze povinnosti tykajici se zabezpeCeni vlastnich systémii a siti

989 Na str. 4 citované¢ho reaktivniho opatfeni se uvadi: , Dalsi indikatory kompromitace, které budou Uradem
bezodkladne po jejich zjisténi uverejnény na internetovych strankiach www.nukib.cz (konkrétné zde: https://
www.nukib.cz/cs/infoservis/hrozby/), je povinnd osoba povinna provérit bezodkladné po sezndmeni se s nimi, nejpozdeéji
vsak do 1 tydne od jejich uverejnéni.”

990 NUKIB. Reaktivni opatieni formou opatieni obecné povahy [online]. 12. 03. 2021. Dostupné: https://www.nukib.cz/
cs/uredni-deska/ [Cit. 2022-11-22].

991 Viz odGvodnéni citovaného opatfeni i pfes toto upozornéni Urad zjistil stile pretrvavajici vysoké mnozstvi
neaktualizovanych systémii, coZ vyznamné zvySuje riziko vaznych utokii prostrednzctvzm vyuZiti této zranitelnosti
Microsoft Exchange Server v Ceské republice. S ohledem na povahu a vyznam vse uvedenych zranitelnosti ma Urad
duvodné podezieni, Ze zranitelnost Microsoft Exchange Server miuize byt plosné zneuzita zejména k rozsahlym
ransomware utokiim jak primo ze strany kyberkriminadlnich skupin nebo jednotlivci, tak ve formé ransomware nebo
access-as-a-service, kdy kyberkriminalni skupiny za poplatek poskytuji sviyj ziskany pristup do siti obéti tretim
stranam. * Tamtéz, odst. 2 odivodnéni.
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povinnych osob, ale i povinnosti, jeZ by bylo mozné chépat jako nutnou spoluprici pii zajiSténi
bezpecného kyberprostoru ¢innosti spravniho ufadu.%?

Dosud posledni z uvefejnénych reaktivnich opatfeni se vztahuje k zjiSténé zranitelnosti
komponenty Log4j.993 Ta se nachazi v fadé systéml vytvofenych v programovacim jazyce Java,
procez se tyka vysokého mnozstvi komer¢nich i open-source systémt. Vlivem zranitelnosti jsou
tyto systémy snadno ovladatelné uto¢niky.994 Reaktivnim opatienim byly stanoveny ukony nutné k
opravé zranitelnosti a znemoZznéni utoku, jakoz i tikony preventivni (napf. zalohovani potencidlné
zranitelnych aktiv za ucelem prevence ztraty dat u utoku ve formé ransomware).

Lze wuzavfit, Ze dosud uvefejnénad reaktivni opatfeni obsahuji podrobna zdivodnéni
zavaznosti kybernetickych bezpecnostnich incidentl a poukazuji na zasadni divody, pro které
spravni urad pfistoupil k jejich vydani. Opatieni obecné povahy se ukazuje jako vhodna pravni
forma spravniho aktu, jelikoZz zjisténé zranitelnosti pocitacovych systémi nebo siti a sluzeb
elektronickych komunikaci, které zpravidla mohou za nastalé¢ kybernetické bezpecnostni incidenty,
je zapotiebi fesit ve vztahu k Sirokému okruhu orgénti a osob. Tyto organy a osoby by mohly byt jen

obtizné jednotlivé urCeny ve spravnim rozhodnuti, a ani by to nemuselo byt dostatec¢né efektivni.

3.2.2.3. Ochranné opatieni (§§ 14 a 15 ZKB)

Posledni z opatfeni v uz§im slova smyslu, které uvadi § 11 odst. 2 ZKB, je ochranné
opatfeni. Z hlediska ohrozeni kybernetické bezpecnosti ochranné opatfeni ptfichazi na fadu jako
posledni, nebot’ jiz Cerpd z provedené analyzy kybernetického bezpecnostniho incidentu, ktery byl
vyteSen.

Jak nazev napovida, smyslem ochranného opatieni je zvysit ochranu informacénich systému
nebo sluzeb a siti elektronickych komunikaci. Ochranné opatfeni je v podstaté prostfedkem, jak se
hromadné pougit z vlastnich chyb, pfi¢emz toto ponaudeni je autoritativné nafizeno shora. NUKIB
totiz orgdniim a osobam uvedenym v § 3 pism. ¢) az f) ZKB stanovi konkrétni zplisob, jak maji v

uréené lhaté zvysit ochranu informacnich systémi nebo sluzeb a siti elektronickych komunikaci.995

992 Tamtéz, odst. 9 odiivodnéni.

993 NUKIB. Reaktivni opatieni formou opatieni obecné povahy - Log4Shell [online]. 15. 12. 2021. Dostupné: https:/
www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].

994 Viz odtvodnéni citovaného opatieni: ,, V soucasné dobé Urad eviduje radu pokusii o skenovani systémui i aktivni
zneuzivani této zranitelnosti, stejné tak jsou tyto cinnosti hlaseny i mezinarodné a jejich vyskyt nariista exponencialni
rychlosti.” Tamtéz, odst. 2 odivodnéni.

95 Srov. § 14 ZKB.
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Nesplnéni povinnosti stanovené ochrannym opatfenim je pfestupkem, za néjZ lze ulozit pokutu az
1 000 000 K¢.9%

Z hlediska pravni formy, okamziku ucinnosti 1 zptisobu vydani plati pro ochranné opatieni
to, co bylo uvedeno shora u reaktivniho opatieni: NUKIB jej vyda ve form& opatfeni obecné
povahy, pfipominkové ani namitkové fizeni se nevede, resp. pfipominky lze uplatnit ex post, tj.
teprve poté, kdy je ochranné opatieni vyvéSeno na ufedni desce spravniho tfadu.99? Uéinnosti
nabyva opatieni obecné povahy jiz v okamziku vyvéseni na ufedni desce NUKIB. O jeho vydani
NUKIB rovnéz vyrozumi organy a osoby uvedené v § 3 ZKB, ma-li jejich kontaktni udaje k
dispozici. Soulad ochranného opatieni s pravnimi predpisy lze posoudit v prezkumném fizeni, k
dispozici je dale soudni pfezkum opatieni obecné povahy.

Narozdil od reaktivniho opatfeni vSak neni mozné zvolit u ochranného opatieni formu
spravniho rozhodnuti. Je to logické, uvazime-li, ze smyslem ochranného opatieni je zvysit ochranu
informacnich systémti a sluzeb 1 siti elektronickych komunikaci, a zamezit opakovani
kybernetického bezpecnostniho incidentu. Vztahovat se proto musi na $irsi, individuéln¢ neurceny
okruh orgdnti a osob.

Dosud NUKIB uveiejnil na své tfedni desce jediné ochranné opatieni.98 Podavé se v ném,
ze na zaklad¢ analyzy vyfeSeného kybernetického bezpecnostniho incidentu z 20. 2. 2020, v jehoz
ramci Uto¢nik narusil divérnost pfenasenych elektronickych zprav, je nutné u orgdni a osob
uvedenych v § 3 pism. ¢) az f) ZKB zabezpecit elektronickou postu. Ochranné opatfeni jim natizuje
provést ukony nezbytné k zajisténi diivérnosti a integrity pienaSenych dat a k prevenci podvrzeni e-
mailové komunikace (zasilani zprav s podvrzenou doménou).9® V opacném piipad¢ by povinné
subjekty byly ohrozeny naruSenim divérnosti a integrity zasilané elektronické komunikace, ¢imz by
mohla byt poSkozena jejich divéryhodnost i schopnost fungovéani. Orgdniim vefejné moci
podilejicim se na piedsednictvi CR v Radé EU opatfeni uréilo krati lhiitu vzhledem k pocatku
piedsednictvi CR. Zabezpedeni bylo shledano jako nutné u viech organi vefejné moci a povinnych
osob, nebot’ ,,/m)a-li nekteré z pozadovanych zpiisobii zvySeni ochrany zavedeny pouze jeden z

komunikujicich subjektu, probiha cela komunikace v neadekvatné zabezpecené (nesifrované)

996 Srov. § 25 odst. 14, pism. b) ZKB.
997 Z hlediska struéné upravy ptripominek srov. shora popsané pfipominkové fizeni u reaktivniho opatieni.

998 NUKIB. Ochranné opatieni formou opatieni obecné povahy - Zabezpeceni e-mailii [online]. 11. 10. 2021. Dostupné:

https://www.nukib.cz/cs/uredni-deska/ [Cit. 2022-11-22].

999 Podrobnéji tamtéz, odst. 3 odiivodnéni.
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podobé nebo je nachylna na utoky ...”"100 Forma opatifeni obecné povahy 1 u jediného dosud
vydaného ochranného opatieni slouzi k efektivnéjSimu zabezpeceni informacnich systémt, sluzeb a
siti elektronickych komunikaci pted bezpe¢nostnimi incidenty.

Urcitou zvlastnosti citovaného ochranného opatieni je, Ze obsahuje ¢ast tykajici se toliko
technického odivodnéni vyroku. Zatimco prvni ¢ast odivodnéni rozvadi davody vydani
ochranného opatieni, dotéena pravni ustanoveni a povinnosti organti a osob, druha ¢ast odiivodnéni
vysvétluje podrobné&ji jednotliva technicka opatteni k zajiSténi divérnosti a integrity komunikace. S
urcitou nadsazkou by se dalo fici, Ze se citované opatfeni obecné povahy sklada z ¢asti urcené pro
pravniky a z ¢asti ur€ené pro informatiky. Opatieni povazuji takto za Iépe piehledné. Podobny trend
by se mohl u spravnich aktl z oblasti kybernetické bezpecnosti osveéd¢it i do budoucna.

Patrn€ ve snaze jeSté vice pfiblizit obsah ukladanych povinnosti a zvysit kybernetickou
bezpeénost dale NUKIB spolu s vydanym ochrannym opatienim zvefejnil i odpovédi na &asto
kladené otazky souvisejici s opatfenim, a dale metodicky névod ohledné zavedeni ochrannych
prvkl e-mailové komunikace vyplyvajicich z ochranného opatieni. Uvedeny pocin spravniho uradu
l1ze hodnotit jako vstficny krok vii¢i povinnym subjektiim i vefejnosti. Je nicméné nutné mit na
paméti, ze by timto zplisobem nemohly byt nahrazeny piipadné nedostatky v odivodnéni

samotného opatfeni obecné povahy, nebot’ se jedna o nezdvazné tkony.

3.2.3. Napravna opatreni (§ 24 ZKB)

Dosud bylo pojednano o bezpec¢nostnich opatienich, jejichz smysl je predevSim preventivni,
a o opatienich v uz§im slova smyslu, kterymi spravni ufad reaguje na hrozbu kybernetického
bezpecnostniho incidentu i na situaci, kdy takovy incident jiz probiha, anebo kdy je tieba zamezit
jeho opakovani. Terminu opatieni viak zikon uziva i v rAmci vykonu kontroly. P¥i ni je NUKIB
opravnén ulozit kontrolované osob¢ napravné opatieni. Napravna opatieni jsou tak spolu s deliktni
odpovédnosti povinnych subjektl soucasti sankéniho systému ZKB.

Podstatou nédpravnych opatieni je zajistit v€asné a kvalifikované odstranéni nedostatkil
zjisténych pti kontrole. Mimo jeji ramec nelze napravné opatieni ulozit. JelikoZ pti vykonu kontroly
postupuji povéfeni zaméstnanci NUKIB podle kontrolniho ¥adu,!00! je zarudena zakonna ochrana
prav a zajmu kontrolovanych subjekti. Kontrola se tykéa zplisobu plnéni povinnosti, jezZ povinnym

organlim a osobdm ukladd ZKB, jakoz i téch, které stanovi rozhodnuti a opatfeni obecné povahy

1000 Tamtéz, odst. 4 odiivodnéni.

1001 Zakon €. 255/2012 Sb., o kontrole (kontrolni ¥ad), ve znéni pozd¢jsich predpist.
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vydand NUKIB na zakladé ZKB. Jde tedy zejména o kontrolu plnéni povinnosti stanovenych
reaktivnimi a ochrannymi opatfenimi, jakoz i rozhodnutimi o povinnosti piedat data, provozni udaje
a informace (§ 15a ZKB).1902 Dale se kontrola zaméfuje i na dodrzovani provadécich pravnich
predpisi.1003 Zatimco vSak u organt a osob uvedenych v § 3 pism. a) az g) ZKB lze vykonat
kontrolu bez dalSich podminek, ve vztahu k poskytovatelim digitalni sluzby lze kontrolu provést az
v pripadé divodného podezieni, Ze poskytovatel digitalni sluzby neplni zadkonné povinnosti.!004
Poskytovatele digitalni sluzby tedy nelze kontrolovat preventivné jako jiné povinné subjekty. Tento
specialni kontrolni rezim odpovida ¢l. 17 odst. 1 smérnice NIS.

Napravné opatieni lze ulozit tehdy, zjisti-li NUKIB pii kontrole nedostatky. V takovém
ptipadé ulozi kontrolovanému organu nebo osobé&, aby je ve stanovené lhlté odstranily, a miize i
urcit, jakym zplisobem tak maji ucinit.1005 Obsah a rozsah napravnych opatieni musi respektovat
zéasadu proporcionality.1006

Népravnym opatfenim mutize byt uloZen i zdkaz kontrolovanému organu nebo osobé viibec
pouzivat informacni nebo komunikacni systém kritické informacéni infrastruktury, informacni
systém zakladni sluzby nebo vyznamny informacéni systém. Podminkou tohoto zékazu je zjisténi
natolik zésadnich nedostatkii pfi kontrole, jez znamenaji pro dany systém bezprostfedni ohrozeni
kybernetickym bezpecnostnim incidentem, ktery by mohl systém vyznamné poskodit nebo znicit.
Zékaz pouzivani se muize vztahovat na cely systém nebo jen na jeho Casti a plati az do doby
odstranéni zjisténych nedostatk1.1907 Lze jej vnimat jako citelné omezeni vlastnického prava, resp. i

prava na informace, anebo prava podnikat ¢i provozovat hospodarskou ¢innost. Zakaz pouzivat

1002 Na zékladé ZKB je vsak NUKIB opravnén vydat i jina spravni rozhodnuti, jako napf. rozhodnuti o uréeni
provozovatele zakladni sluzby a informacniho systému zakladni sluzby (§22a), rozhodnuti o vyhlaseni stavu
kybernetického nebezpeci (§ 21), ¢i rozhodnuti o pozastaveni vykonatelnosti, 0 zméné nebo o zruSeni rozhodnuti
o autorizaci (§22b). Tato rozhodnuti vSak primarné neslouzi k ukladani povinnosti. Povinnosti zde stanovi dot¢enym
subjektiim jiz ptimo ZKB.

1003 Kromé& vyhlasky o kybernetické bezpeé¢nosti se fadi mezi pravni provadéci predpisy vyhlaska NBU a Ministerstva
vnitra ¢. 317/2014 Sb., o vyznamnych informac¢nich systémech a jejich urcujicich kritériich, nafizeni vlady ¢. 432/2010
Sb., o kritériich pro uréeni prvku kritické infrastruktury, vyhlaska NUKIB &. 437/2017 Sb., o kritériich pro uréeni
provozovatele zakladni sluzby, vyhlaska NUKIB &. 316/2021 Sb., o n&kterych pozadavcich pro zapis do katalogu cloud
computingu, vyhlaska NUKIB & 315/2021 Sb., o bezpeé¢nostnich urovnich pro vyuZivani cloud computingu organy
vetejné moci, a provadéci natizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla pro
uplatiiovani smérnice NIS, a jez stanovi bezpe¢nostni opatfeni a parametry vyznamnosti dopadu incidentu pro
poskytovatele digitalnich sluzeb.

1004 Srov. § 23 odst. 1 ZKB.
1005 § 24 odst. 1 ZKB.

1006 VLADA. Divodova zprava k zakonu ¢. 205/2017 Sb., kterym se méni zakon &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a
nékteré dalsi zakony, ¢. 205/2017 Dz.

1007 § 24 odst. 2 ZKB.
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dotcené systémy by proto mél pfichdzet Gvahu az mezi poslednimi moZnostmi, nebude-li jinak
mozné donutit spravce a provozovatele systému k napravé zjisténych nedostatkii. Vyjimecnost
zakazu doklada i skutecnost, Ze v ramci pripominek k navrhu ZKB pozadovaly oslovené subjekty
zptisnéni 1 zpfesnéni kritérii, za kterych bude mozné napravnym opatifenim zakazat provozovani
systemu. 1008

Néklady spojené s provedenim napravného opatfeni nese kontrolovanad osoba ¢i organ,
kterym byly ulozeny.109 Nesplnéni nckteré z povinnosti ulozenych néapravnym opatfenim
predstavuje skutkovou podstatu prestupku, za ktery zdkon stanovi pokutu az do vySe
1 000 000 K¢.1010 Proti piipadnému rozhodnuti o ptestupku lze podat rozklad, jeZ mé odkladny
ucinek, jakoz i dal$i opravné prostiedky podle spravniho fadu. Po vycerpani fadnych opravnych
prostiedki se 1ze domahat soudniho prezkumu rozhodnuti vydanych NUKIB.

Pti vykonu kontroly a ukladani népravnych opatfeni maji kontrolované organy a osoby k
dispozici klasické prostfedky ochrany svych prav a zajml zakotvené v kontrolnim fadu. Jedna se
zejména o pravo namitat podjatost kontrolujiciho ¢i osoby piizvané ke kontrole, pravo seznamit se s
obsahem protokolu o kontrole a pravo podéavat pisemné odiivodnéné namitky proti kontrolnim
zjisténim v protokole uvedenym.!011 Soucasné je vSak kontrolovanad osoba povinna poskytnout pfi
kontrole potiebnou soucinnost a vytvofit podminky pro jeji zdarny prabéh.1012

Na zéklad¢ kontrolnich zjiSténi miize byt s kontrolovanym subjektem zahdjeno sprévni
fizeni o ulozeni sankce za prestupek, a v souvislosti se skute¢nosti uvedenou v protokolu o kontrole
muize byt uloZeno také népravné opatfeni podle § 24 ZKB. Piipadné namitky proti kontrolnim
zjisténim uvedenym v protokolu by bylo mozné, za souhlasu nadfizené osoby kontrolujiciho,
vyfidit i v rdmci probihajiciho spravniho fizeni. Vyfizeni namitek by se poté uvedlo v odivodnéni
rozhodnuti vydaného v rdmci spravniho fizeni.l13 V piipad¢ nesouhlasu s obsahem rozhodnuti
NUKIB ma kontrolovana osoba moznost podat proti rozhodnuti rozklad.

V ptipadé, kdy budou namitky vyporadany nikoli v odiivodnéni spravniho rozhodnuti, nybrz

v samostatném sdéleni spravniho organu (typicky sdéleni o zamitnuti namitek), je nutné mit na

1008 Dlivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 47.
1009 Divodova zprava k ZKB. Zvlastni cast. Op. cit., str. 86.

1010 Srov. § 25 odst. 1 pism. d), odst. 2 pism. f), odst. 3 pism. 1), odst. 4 pism. p), odst. 5 pism. j), odst. 6 pism. n), odst. 7
pism. j), odst. 8 pism. j), odst. 9 pism. f), odst. 10 pism. f), odst. 14 pism. b) ZKB.

1011 Srov. § 10 odst. 1 a § 13 kontrolniho fadu.
1012 Srov. § 10 odst. 2 a 3 kontrolniho fadu.

1013 Srov. § 14 odst. 3 kontrolniho fadu.
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paméti, Ze sdélenim o zamitnuti ndmitek proti protokolu zpravidla nejsou ulozeny Zadné povinnosti
ani zadna opatieni. Protokol ani vyfizeni namitek nezaklddaji kontrolovanému zadna prava ani
povinnosti, a proto se nelze domahat jejich zruSeni zalobou u spravniho soudu.!014 Jak uvedl jiz
Nejvyssi spravni soud ve svém rozsudku ze dne 29. 2. 2008, €. j. 8 Afs 152/2006-144: ,, Zamitnuti
namitek kontrolovaného subjektu ma pouze ten nasledek, ze se nemeéni zaver kontrolniho protokolu.
Za rozhodnuti zasahujici do prav stéZovatele Ize v daném pripadé povazovat az takové rozhodnuti,
jimz mu byla ulozena konkrétni povinnost“. Pfipadnou Zalobu proti vyfizeni nadmitek by proto
spravni soud odmitl podle § 46 odst. 1 pism. d) s. f. s. v ndvaznosti na § 70 pism. a) s. 1. s.
Opacnym piipadem by vSak byla situace, v niz by kontrolované¢ osobé bylo v rdmci
kontrolniho zjisténi uloZeno ndpravné opatieni podle § 24 ZKB. Napravnym opatfenim by jiz
mohlo dojit k zasahu do prav kontrolovaného, jemuz by mohl byt ulozen naptiklad i zdkaz pouzivat
informacni systém (srov. vyse). V takovém ptipad€ nelze vyloucit, ze by se jednalo materidlné o
rozhodnuti s dopady do hmotnych prav kontrolovaného, proti némuz by zaloba ve spravnim
soudnictvi méla byt pfipustnd. Lze se tudiz domnivat, zZe takova zaloba by neméla byt spravnim

soudem odmitnuta jako nepiipustna.

3.2.4. Rozhodnuti o uloZeni povinnosti predat data, provozni idaje a informace (§ 15a ZKB)

MozZnost nafidit provozovateli informac¢niho systému povinnost ptredat data, provozni udaje
a informace byla do zdkona doplnéna novelou u¢innou od 1. 7. 2017.1015 Na zéklad¢ vlozeného
ustanoveni § 15a ZKB je NUKIB opravnén, v piipadé hroziciho kybernetického bezpe&nostniho
incidentu, na navrh spravce informacniho systému vydat rozhodnuti, jimz ulozi provozovateli
informa¢niho nebo komunika¢niho systému kritické informacni infrastruktury nebo vyznamného
informa¢niho systému, ptedat spravci data, provozni Udaje a informace, jeZ ma provozovatel k
dispozici v souvislosti s provozovanim systému.1016

Smyslem institutu je pfedejit situaci, v niz by v disledku neshod mezi spravcem a
provozovatelem zminénych systémua byla ohroZena jejich bezpecnost, nebot’ spravce by postradal
potiebna data k tomu, aby mohl plnit své zakonné povinnosti. Spravce totiz miize poverit

provozovanim informacniho systému kritické informacni infrastruktury, komunika¢niho systému

1014 Srov. rozsudek Krajského soudu v Hradci Kralové ze dne 28. 7. 2022, €. j. 30 A 76/2021-83.

1015 Srov. ¢l III, bod 6 zakona ¢. 104/2017 Sb., kterym se méni zakon €. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nékterych dalSich zakond, ve znéni pozdé€jsich predpisl, zdkon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zékon o kybernetické bezpecnosti), a nekteré dalsi zakony.

1016 § 15a odst. 1 ZKB.
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kritické informacni infrastruktury nebo vyznamného informacniho systému jiny orgén nebo osobu,
pokud to jiny zakon nevylucuje.1017 Aby se vSak nédsledné spravce neocitl v nebezpecné situaci, kdy
by nemél k datm pfistup - v literatufe se lze setkat s vyrazem ,,uzamceni dat”, ¢i (vendor) ,,lock-
in”,1018 stanovi nyni § 6a ZKB mandatorni migraci dat. Provozovatel je totiz povinen ptedat spravci
na vyzadani bez zbytecného odkladu a v dohodnutém forméatu data, provozni idaje a informace,
které ma k dispozici v souvislosti s provozovanim tohoto systému.!019 Rizikova situace by mohla
nastat i pfi skonceni smlouvy s provozovatelem. I v tomto ptipad¢ je vSak provozovatel povinen
piedat potfebna data, provozni udaje a informace spravci.1020 Jak piitom uvadi divodova zprava,
., [a]bsence smluvnich povinnosti migrovat data a pripadné poskytnout dalsi soucinnost pri zmené
dodavatele v techto pripadech vede k tomu, Ze je spravcum de facto znemoznéno vybrat lepsiho
dodavatele technologii nebo sluzeb. Zdakon o kybernetické bezpecnosti by mél tedy predevsim osetrit
pripady, kdy tento , lock-in“ efekt miize predstavovat bezpecnostni riziko pro systéemy a sité
spadajici pod jeho vécny rozsah.”102! Zikonem stanovenou mandatorni migraci dat lze proto
hodnotit vyslovné kladné.

Co ¢init v ptipade, kdy provozovatel nereaguje na stanovenou mandatorni migraci dat? Nyni
prichazi na fadu spravni rozhodnuti vydané NUKIB: zékon tim reaguje na situaci, kdy provozovatel
nesplni svoji povinnost piedat data, provozni udaje a informace ani na zaklad¢ ustanoveni
§ 6a ZKB. K vydani takového rozhodnuti by vSak spravni ufad nemél ptistoupit bez urcité aktivity
spravce informaéniho systému. Zakon jednak pozaduje, aby NUKIB vydal rozhodnuti na navrh
spravce, jednak aby k rozhodnuti pfistoupil teprve poté, kdy spravce marné vyzve provozovatele ke
splnéni povinnosti pifedat mu data, provozni udaje a informace. Rozhodnuti je proto svoji povahou
subsidiarni k (u)jednani mezi provozovatelem a spravcem. Zakon z toho divodu spravci uklada,
aby v navrhu podrobné popsal pfedchozi jednani s provozovatelem zejména s ohledem na nesplnéni
smluvni povinnosti provozovatele. Soucasn¢ spravce musi v navrhu odiivodnit i pozadavek na

vydani rozhodnuti vzhledem k hrozicimu kybernetickému bezpecnostnimu incidentu a moZznym

1017 § 6a odst. 1 ZKB.

1018 SVOBODA, Jan. Vybrané pravni aspekty migrace dat: Jak predejit vendor lock-inu [online]. SystemOnLine.cz.
Dostupné: https://www.systemonline.cz/it-pravo/vybrane-pravni-aspekty-migrace-dat.htm?mobilelayout=false [Cit.
2022-11-22].

1019 § 6a odst. 2 ZKB.
1020 § 6a odst. 3 ZKB.

1021 VLADA. Diivodova zprava k zakonu &. 104/2017 Sb., kterym se méni zakon & 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nekterych dalsich zakont, ve znéni pozdéjsich predpisti, zakon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakonti (zakon o kybernetické bezpecnosti), a n¢které dalsi zakony, €.
104/2017 Dz.
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nasledkiim nepiedani dat, provoznich udajii a informaci.!022 Spravni rozhodnuti by nemélo suplovat
nedostatek vile provozovatele vzdy, nybrz jen tehdy, kdy bude znamenat zvySené riziko pro
bezpecnost informacniho systému vzhledem k hrozicimu kybernetickému incidentu.

S ohledem na nutnost rychlého ptedani pozadovanych dat bude vydané rozhodnuti o ulozeni
povinnosti piedat data, provozni tidaje a informace prvnim tkonem v fizeni, pfiCemz vykonatelnost
rozhodnuti nastane jiz dnem jeho doruceni. Diraz na rychlost je zfejma i1 z toho, ze zdkonodarce

vylou¢il u ptipadného rozkladu odkladny ucinek.1023

3.3. Computer Emergency Response Team (CERT)

Vzristajici vyskyt kybernetickych utokli a nutnost pfijeti bezpecnostnich opatieni u osob
soukromého prava i u organt vefejné moci zapficinila vznik specializovanych tymu, jejichz tkolem
je tesit kybernetické bezpecnostni incidenty, spolupracovat pfi zajisStovani kybernetické bezpecnosti
a adekvatné reagovat na souvisejici hrozby.1024 Pro zajisténi kybernetické bezpecnosti jakéhokoli
subjektu je fungujici dohledové pracovisté klicové.1025 Tim je v SirSim slova smyslu v podstaté
jakakoli kapacita, jejiz llohou je feseni bezpecnostnich incidentt.1026 Vznikaji tak skupiny reagujici
na pocitacové bezpecnostni incidenty, zndmé pod anglickym terminem Computer Security Incident
Response Team, neboli CSIRT. Lze se vSak setkat i s terminem Computer Emergency Response
Team, neboli CERT, popiipad¢ s jinymi nazvy. Vzdy jde vSak o tymy odborniki na informacni
bezpecnost, které nabizeji klientim sluzby pfi feSeni bezpecnostnich incidenti, pfi nasledné obnové
systémd, pii prevenci a vzdelavani, pricemz informuji o odhalenych slabinidch uZzivanych
hardwarovych i softwarovych prostfedki a o moznych utocich.1027

Ve vétsiné stati plisobi na vrcholné urovni urcity bezpecnostni tym. Dulezitou ulohu CERT/
CSIRT tymil zdlraznila i smérnice NIS.1028 Staty v§ak mohou mit rizny postoj ke kybernetické

bezpecnosti a souvisejicim hrozbam, od ¢ehoz se odviji 1 plsobnost narodnich ¢i vladnich

1022 Srov. § 15a odst. 1 ZKB.
1023 Srov. § 15a odst. 2 ZKB.
1024 Dlivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 23.

1025 HARASTA, Jakub. Pravni aspekty kybernetické bezpeénosti CR [online]. Revue pro pravo a technologie, 2013,
¢. 8, str. 81. Dostupné: https://journals.muni.cz/revue/article/view/5015 [Cit. 2022-11-22].

1026 HARASTA, Jakub, MISEK, Jakub. Op. cit., str. 21-42.
1027 DOUCEK, Petr, KONECNY, Martin, NOVAK, Ludg&k. Op. cit., str. 53.

1028 Podle rec. 34 smérnice NIS by ¢lenské staty ,,mély zajistit, aby dobre fungovaly jejich tymy CSIRT, rovnéz
oznacované jako tymy CERT (Computer Emergency Response Team), které budou spliiovat zakladni pozadavky tak, aby
byly zaruceny jejich efektivni a kompatibilni schopnosti pro reSeni incidentit a rizik a aby byla zajisténa ucinna
spoluprace na urovni Unie.”
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kybernetickych bezpecnostnich tymu. Naptiklad Rusky vladni CERT (gov-cert.ru) se zaméfuje na
informacni bezpecnost a doporuceni, jak ,, neutralizovat urcité informacné-bezpecnostni hrozby,
které zahrnuji pouziti informacnich a komunikacnich technologii k zasahiim do vnitrnich zalezZitosti
suverénniho statu a narusovani verejného poradku”.102% SpiSe nez na zabezpe€eni kybernetického
prostiedi pfed kybernetickymi utoky a trestnou cinnosti tak Rusko klade diiraz na zabezpeceni
vnitinich zalezitosti statu.

Jiz pied piijetim ZKB pisobilo v CR mnoZstvi zkusenych tymii typu CSIRT/CERT, které
byly soucasti mezinarodnich struktur a spolupracovaly v ramci skupiny CSIRT.CZ koordinované
sdruzenim CZ.NIC. Sdruzeni CZ.NIC je zajmovym sdruzenim pravnickych osob piisobicich v CR v
oblasti doménovych jmen a na trhu sluzeb elektronickych komunikaci, zabyvajici se spravou
narodni domény nejvyssi urovné (.cz) a bezpe€nosti Internetu i po€itacii.1030 Prvni oficidlni CERT
vznikl v CR roku 2004, v roce 2007 nasledoval vznik CSIRT.CZ v ramci grantu financovaného
Ministerstvem vnitra.l9! Po dohodé s Ministerstvem vnitra, které bylo tehdy ustfednim orgdnem
statni spravy pro oblast informacnich systémi vefejné spravy i koordiniatorem pro informacni a
komunikac¢ni technologie, 032 sdruzeni CZ.NIC pievzalo agendu narodniho CSIRT, ¢imz se zapojilo
do feseni kybernetickych bezpeénostnich incidenti v CR provozovanych sitich, pii¢emz zarovei
poskytovalo pomoc pfi jejich feSeni koncovym uzivatelim, tyto incidenty analyzovalo a zajistovalo
1 odpovidajici vzdélavani.1033 Memorandum se stalo piikladem pocinajici spoluprace pii vykonu
statni spravy v oblasti kybernetické bezpecnosti.

Ackoli zédkon nestanovi povinnost zajistit v rdmci vykonu urcité Cinnosti také fungovani
bezpecnostniho tymu tymu CSIRT/CERT, u subjektt, jimz ZKB ukladd zavést a provadét
bezpe€nostni opatfeni, je vytvofeni takovych pracovist za ucelem tadného plnéni zédkonnych
povinnosti vice nez zadouci. Nebylo by proto piekvapenim, pokud by jejich existence byla v

budoucnu zakotvena piimo zakonem.

1029 PACKA, Roman. Role CERT/CSIRT v ndrodni bezpecnosti [online]. Masarykova univerzita: Prezentace k pfedmétu
Kyberneticka bezpecnost, str. 47. Dostupné: https://is.muni.cz/el/fss/podzim2018/BSS469/um/bss_23.10.2018.pdf [Cit.
2022-11-22].

1030 CZ.NIC. O sdruzeni [online]. Dostupné: https://www.nic.cz/page/351/ [Cit. 2022-11-22].

1031 Podrobnéji k historii CERT/CSIRT tymu v CR srov. PACKA, Roman. Op. cit., str. 56 a nasl.

1032 (NESIG.) Memorandum o Computer Security Incident Response Team Ceské republiky ze dne 9. prosince 2010,
uzaviené mezi Ministerstvem vnitra CR a sdruzenim CZ.NIC, z.s.p.o. [online]. Dostupné: https://www.nic.cz/files/nic/
doc/Memorandum_CSIRT.CZ.pdf [Cit. 2022-11-22].

1033 Diivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 14.
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3.3.1. Narodni CERT - priklad privatizace verejné spravy

Podminky vzajemné spoluprace mezi soukromym sektorem a organem veifejné moci pii
zajistovani kybernetické bezpecCnosti, kterd byla predmétem memoranda uzavieného mezi
Ministerstvem vnitra a sdruzenim CZ.NIC, jsou nyni upraveny zdkonem. Zakotveni podminek v
zékong prineslo vétsi transparentnost a predvidatelnost vybéru partnera pro vefejnou spravu, jakoz i
snizeni rizika vybéru nepovolanych osob. Soucasn¢ zadkon podle nékterych reagoval na ,, poptavku
soukromopravnich subjektii po centralizovaném reseni sberu informaci o kybernetické bezpecnosti,
ktere by bylo nemélo verejnopravni charakter. 1034

Podminkou provozovani narodniho CERT je uzavieni vefejnopravni smlouvy s NUKIB, 1035
coz odpovida ptedpokladu, ze provozovatelem bude osoba soukromého prava. Ackoli je vetsi cast
zévazki narodniho CERT soukromopravni povahy a odpovida ¢innostem, kterym se vénovalo
sdruzeni CZ.NIC jiz pted piijetim ZKB, vici poskytovatelim sluzeb elektronickych komunikaci,
subjektim zajistujicim sité elektronickych komunikaci i vyznamné sité¢, jednd provozovatel
narodniho CERT z pozice subjektu, jehoZ prostfednictvim povinné organy a osoby plni ¢ast svych
zakonnych povinnosti (zejména hlaSeni kybernetickych bezpecnostnich incidenti).1036

Zakon stanovi pro pravnickou osobu, kterd jedind se miize stat provozovatelem narodniho
CERT, fadu podminek. Bezpe¢nostnim zajmim CR odpovida klicovy pozadavek, aby $lo o osobu,
jez ,,nevyviji ani nevyvijela cinnost proti zajmu Ceské republiky ve smyslu zdkona upravujiciho
ochranu utajovanych informaci”.1%37 Jde o relativné Siroky pojem, nebot’ timto zajmem CR se
rozumi ,,zachovani jeji ustavnosti, svrchovanosti a uzemni celistvosti, zajisteni vnitiniho poradku
a bezpecnosti, mezinarodnich zavazkit a obrany, ochrana ekonomiky a ochrana Zivota nebo zdravi
fyzickych osob”.1038 K tomu se pridava podminka bezithonnosti a neexistence splatnych finan¢nich
zavazkl vici statu,1039 coz jsou vSak standardni pozadavky pro spolupraci osob soukromého prava a
statu.1040 Pravomoci v zajistovani bezpeéného kyberprostoru v CR rovnéZ nemohou byt svéieny

zahrani¢ni pravnické osobé,!041 ani osob& bez nalezitych zkuSenosti a praxe. Zadkon pozaduje, aby

1034 HARASTA, Jakub, MISEK, Jakub. Op. cit., str. 25.

1035 § 18 odst. 1 pism. b) ZKB. Nalezitosti vefejnopravni smlouvy blize uréuje § 19 ZKB.
1036 Dlivodova zprava k ZKB. Zvlastni cast. Op. cit., str. 82.

1037 § 18 odst. 2 pism. a) ZKB.

1038 § 2 pism. b) zdkona o ochrané utajovanych informaci.

1039 § 18 odst. 2 pism. ¢), f) ZKB.

1040 Divodova zprava k ZKB. Zvlastni cast. Op. cit., str. 82.

1041 § 18 odst. 2 pism. g) ZKB.
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dana osoba prokazala nejméné pétileté zkuSenosti s provozem ¢i spravou informacnich systémil
nebo sluzeb a siti elektronickych komunikaci, jakoz 1 technické ptedpoklady a ¢lenstvi v nadnarodni
organizaci pusobici v oblasti kybernetické bezpecnosti.l042 Rovnéz se neptedpoklada vylucné
ziskovy charakter provozovatele ndrodniho CERT, byt mu zdkon nezakazuje v oblasti podnikat.
Ostatn¢ Cast ¢innosti vykonava bezuplatn€.!043 Pfipadna dal§i hospodaiskd Cinnost vSak nesmi
narusit plnéni zakonnych povinnosti provozovatele narodniho CERT ani ohrozit jeho nestranné
vystupovani.1044

Navrh na uzavieni vefejnopravni smlouvy o provozovani narodniho CERT ¢i vyzva k jeho
predlozeni mohou byt sméfovany viéi neurditému poétu osob, na zakladé vyzvy NUKIB uéinéné ve
smyslu § 146 odst. 2 spravniho fadu. Zakon tedy odkazuje na pravni Gipravu fizeni o vybéru zadosti
ve spravnim fadu.1045 Odkazem na relativné podrobnou upravu specifik fizeni o vybéru zadosti
zékon piispiva k transparentnéjSimu vykonu vefejné spravy.1946 Navrh musi byt uinén vzdy
v pisemné formé, musi byt dostate¢né urcity a musi z n¢j vyplyvat vile toho, kdo navrh ¢ini, byt
jim v ptipad¢ jeho pfijeti vazan.1047

V soucasnosti je provozovatelem narodniho CERT sdruzeni CZ.NIC, jehoz Zadost NBU
vybral v fizeni o vybéru zadosti vyhlaseném dne 15. 4. 2015. Do okamziku nasledného uzavieni
vefejnopravni smlouvy dne 18. 12. 2015 (dale jen ,,Vefejnopravni smlouva”)!048 vykonaval
bezpecnostni tym CSIRT.CZ téhoz sdruzeni na zakladé memoranda ze dne 19. 12. 2012.
Vetejnopravni smlouva byla uzaviena na dobu neurcitou, pfiCemz moznosti ukonceni zahrnuji
kromé dohody, vypovédi ¢i odstoupeni v ptipad€ podstatného poruseni smlouvy druhou smluvni
stranou, také zruSeni smlouvy ve smyslu § 167 odst. 1 spravniho fadu. Dtvody k navrhu na zruseni

smlouvy uvedené ve Vetejnopravni smlouvé jsou shodné s témi, jez uvadi spravni 1ad.!04% Nad

1042 § 18 odst. 2 pism. b), ¢), d) ZKB.

1043 § 18 odst. 5 ZKB.

1044 Srov. § 17 odst. 3a 5 a § 18 odst. 2 pism. h) ZKB.

1045 Srov. § 19 odst. 1 ZKB, § 163 odst. 4 a § 146 odst. 2 spravniho fadu.
1046 Dlivodova zprava k ZKB. Zvlastni cast. Op. cit., str. 83.

1047 HEJC, David. § 163 [Navrh vefejnopravni smlouvy]. In: POTESIL, Lukas, HEJC, David, RIGEL, Filip, MAREK,
David. Op. cit., str. 796, marg. ¢. 2.

1048 Celé znéni vefejnopravni smlouvy z 18. 12. 2015, jejiz prilohou je zadost CZ.NIC o uzavieni vefejnopravni
smlouvy za G¢elem spoluprace v oblasti kybernetické bezpecnosti a zajisténi provozu narodniho bezpeénostniho tymu,
je dostupné zde: https://csirt.cz/media/filer_public/d5/ab/dSabaSfa-f20d-4fa9-b725-899¢eb81cde80/nbu-smlouva-
narodni-cert-201512.pdf [Cit. 2022-11-22].

1049 Srov. Cl. IX. Vefejnopravni smlouvy.
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ramec uvedenych piipadi by v§ak Vetejnopravni smlouva mohla byt zruSena i v pfezkumném tizeni
podle § 165 spravniho fadu.

Vetejnopravni smlouvou se sdruzeni CZ.NIC zavazalo k fddnému provozovani narodniho
CERT v souladu s nejlepsi praxi CERT/CSIRT tymt a narodnimi i mezindrodnimi standardy
kybernetické bezpecnosti. Kromé& vyhledavani zranitelnosti v ramci prevence kyberttokd,
mezinarodni spoluprace ¢i informovani o vlastni ¢innosti se sdruzeni CZ.NIC zavéazalo k ochrané
utajovanych informaci zajiSt€énim opravnéni pfistupu k utajovanym informacim ve stupni
Vyhrazené, jakoz i zajiSténim, aby pfislusné fyzické osoby byly drzitelem platného osvédceni pro
pristup k utajovanym informacim pozadovaného stupné. Vetejnopravni smlouva dale upravuje
povinnost mlc¢enlivosti, jez se vztahuje i na Udaje o evidovanych kybernetickych incidentech.!050
Kontrola vykonu c¢innosti narodniho CERT je smluvné zajisténa skrze povinnost piredlozit
nejaktualnéjsi auditni zpravu k ochrané informaci, pfipadné moznosti kontroly provedené piimo
NUKIB dle obecného ustanoveni § 23 ZKB.105!

Zakon stanovi bezpe¢nostnimu tymu typu narodniho CERT Sirokou Skalu povinnosti, které
rozvadi 1 Vefejnopravni smlouva. Patfi mezi né zejména pijjem hlaSeni o kybernetickych
bezpecnostnich incidentech a jejich evidovani, analyza, podpora a pomoc pii jejich vyskytu, sdileni
informaci na ndrodni i mezinarodni urovni, hodnoceni zranitelnosti v oblasti kybernetické
bezpecnosti, ucast na jednani Rady pro kybernetickou bezpecnost, atp. Evidence udaja a piijem
hlaSeni o incidentech se vSak tykd pouze poskytovateli sluzby elektronickych komunikaci a
subjektli zajiStujicich sit’ elektronickych komunikaci, organti nebo osob zajist'ujicich vyznamnou
sit, a poskytovateld digitalni sluzby.1952 Svou ¢innost je narodni CERT povinen koordinovat s
Gstiednim spravnim ufadem (NUKIB), zejména muZe-li byt ohroZena bezpe¢nost CR. Naklady
provozovéani narodniho CERT se zavdzalo nést sdruzeni CZ.NIC, pfi¢emz k financovani jsou
vyuzivany zejména nejriznéjsi granty.1053

ZKB dale zakotvil vzajemnou spolupraci narodniho a vladniho CERT ptedevsim na vymeéné
informaci o feSeni kybernetickych bezpecnostnich incidentl, na vzdélavani, vyzkumu a vyvoji. Za

kli¢ovou ulohu narodniho CERT Ize povazovat piijimani hlaSeni o kybernetickych bezpecnostnich

1050 C1. VIII. Vefejnopravni smlouvy.
1051 C1. II. Vefejnopravni smlouvy.
1052 Srov. § 17 odst. 1 a2 ZKB.

1053 C1. V. Vefejnopravni smlouvy.

219



incidentech, na né€z spravni Gfad reaguje varovanim i reaktivnimi a ochrannymi opatfenimi, o

kterych bylo shora pojednéno.1054

3.3.2. Vladni CERT

Bezpecnostnim tymem zaméfenym na ochranu kritické informac¢ni infrastruktury a
informacnich systémil vefejné spravy!055 je vladni CERT. Jeho tlohou je pfispivat k ndrodnimu i
mezinarodnimu systému v€asného varovani pied kybernetickymi bezpe¢nostnimi hrozbami.!056

Vladni CERT slouzi jako vefejnopravni jednotné kontaktni misto pro oblast kybernetické
bezpecnosti, které¢ pozadovala ztidit 1 smérnice NIS1057 vedle pozadavku vytvoteni jednoho ¢i vice
bezpe&nostnich tymii typu CSIRT.1058 V CR byl zvolen model vzdjemné spolupracujicich tymi
CSIRT na urovni osoby soukromého a vefejného prava. Uloha zajistit pfeshraniéni spolupraci
organi Clenskych statl s relevantnimi orgdny a siti tymt CSIRT v jinych ¢lenskych statech a se
skupinou pro spolupraci!®s® byla v CR svéfena vladnimu CERT.

Pracovisté piivodné vzniklo v rdmci Narodniho centra kybernetické bezpecnosti, jez bylo
soucasti NBU.1060 V sou¢asné dobé je Narodni centrum kybernetické bezpeénosti sekci NUKIB,
jejiz soucasti je i odbor vladniho CERT (GovCERT). Jeho oddéleni se zabyvaji kromé feseni
kybernetickych bezpecnostnich incidentl také analyzou sitového provozu, analyzou dat a malware,
reverznim inzenyrstvim, penetraCnim testovanim, kybernetickou bezpecnosti primyslové
orientovanych technologii a fidicich systémt (SCADA), jakoz i vyvojem vlastnich aplikaci pro

vnitini potfebu vladniho CERT i pro potfeby spoluprace s externimi subjekty.!96! Informace o

1054 Dlivodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 60 a 65.

1055 Osobni pasobnost vladniho CERT tymu je v § 20 ZKB vymezena organy a osobami uvedenymi v § 3 pism. c) az g)
ZKB. Jde o spravce a provozovatele informa¢niho i komunika¢niho systému kritické informacni infrastruktury,
vyznamného informacniho systému, informac¢niho systému zékladni sluzby a o provozovatele zakladni sluzby.

1056 Divodova zprava k ZKB. Obecna ¢ast. Op. cit., str. 15.

1057 C1. 1 odst. 2 pism. e) smérnice NIS.

1058 C1. 9 smérnice NIS. Ukoly a pozadavky na bezpeénostni tymy typu CSIRT jsou uvedeny v piiloze I smérnice NIS.
1059 C1. 8 odst. 4 a &l. 11 smérnice NIS.

1060 Usnesenim vlady &. 781 ze dne 19. 10. 2011 byl feditel NBU povéten vybudovanim Narodniho centra kybernetické
bezpecnosti, jehoz soucasti mélo byt i vladni koordina¢ni misto pro okamzitou reakci na pocitacové incidenty, a to do
konce roku 2015. Divodova zprava k ZKB. Zvlastni ¢ast. Op. cit., str. 83.

1061 NUKIB. Organizacni struktura [online]. Dostupné: https://www.nukib.cz/cs/o-nukib/organizacni-struktura-uradu/
[Cit. 2022-11-22].
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hrozbach v oblasti kybernetické bezpecnosti ziskava vladni CERT nejen z vlastni ¢innosti, ale 1 od
jinych CERT tym i z diskuznich for, studii ¢i analyz antivirovych spolecnosti.1062

Pravomoc a plsobnost vladniho CERT vymezuje § 20 ZKB. Patii sem zejména piijem
hlaSeni o kybernetickych bezpecnostnich uddlostech a incidentech, jejich vyhodnocovani,
metodickd podpora a pomoc 1 soucinnost pfi jejich feSeni. Obdobn¢ jako narodni CERT se vladni
CERT vénuje hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti a vyhodnocovani podnéta
od dalSich orgdnt a osob. Eviduje, dale vyhodnocuje, a v piipad¢ potieby téZ poskytuje udaje
tykajici se kybernetické bezpecnosti (zejména incidentt), at’ se jiz jedna o informace od narodniho
CERT nebo od organt, které¢ vykonavaji piisobnost v oblasti kybernetické bezpecnosti v zahraniéi.
Prispiva k zajisténi kybernetické bezpecnosti 1 v jinych Clenskych statech EU tim, Ze informuje
prislusné organy o kybernetickém bezpecnostnim incidentu s vyznamnym dopadem na kontinuitu
poskytovani zakladnich sluzeb ¢i s dopadem na poskytovani digitalnich sluzeb v tomto ¢lenském
staté. Aby nebyly ptfedevsim osoby soukromého prava odrazeny od sdileni potiebnych informaci,
zakon uklad4 vlddnimu CERT pfi sdileni informaci zachovavat soukromi, bezpe¢nost a obchodni
z4jmy ohlaSovatele. V neposledni fadé vladni CERT plni roli tymu CSIRT podle smérnice NIS a

spolupracuje s tymy CSIRT ostatnich ¢lenskych stath (viz shora).1063

3.4. Zv1astni kontrolni organ Poslanecké snémovny Parlamentu CR

Pravomoci NUKIB lze oznaéit za , éinnosti, které jsou natolik specifické a citlivé, ze jejich
protipravni vwkon by mohl zasahnout do ustavné garantovanych prav a svobod”.1964 V roce 2017 se
NUKIB vlivem novelizace ZKB1065 zatadil mezi subjekty, nad nimiZ vykonava zvlastni kontrolni
pravomoc Poslaneckd snémovna Parlamentu CR (dale jen ,Poslanecka snémovna”). Navazani
nezéavislého kontrolniho organu tstfedniho spravniho tfadu na moc zdkonodarnou se jevi vhodné i s
ohledem na zachovani rovnovahy moci vykonné, zdkonodarné a soudni ve staté. Ziizeni
kontrolniho organu pouze v ramci moci vykonné by s sebou piineslo riziko vychyleni rovnovahy ve

prospéch exekutivy.

1062 PACK A, Roman. Op. cit., str. 70.
1063 Srov. § 20 pism. a) az n) ZKB.

1064 VLADA. Diivodova zprava k zakonu & 35/2018 Sb. o zméné nékterych zédkond upravujicich pocet ¢lenti zvlastnich
kontrolnich organti Poslanecké snémovny, ¢. 35/2018 Dz. Obdobné vykonavéd Poslaneckd snémovna kontrolu nad
¢innosti zpravodajskych sluzeb, nakladanim s utajovanymi informacemi, ¢i nad ¢innostmi Finanéniho analytického
ufadu.

1065 VLADA. Davodova zprava k zdkonu &. 205/2017 Sb., kterym se méni zikon & 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakond (zékon o kybernetické bezpecnosti), ve znéni zakona €. 104/2017 Sb., a
nekteré dalsi zadkony, €. 205/2017 Dz.
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V ramci zakonodarné moci se problematiky kybernetické bezpecnosti dotyka rovnéz dalsi
zvlastni organ ziizeny Poslaneckou snémovnou PCR, a sice Stala komise pro hybridni hrozby. Jeji
pasobeni se viak neopira o ustanoveni ZKB, jako je tomu v piipadé kontrolniho organu NUKIB.
Stala komise pro hybridni hrozby je zaméfena piedev§im na boj s dezinformacemi a na hybridni
hrozby ve smyslu operaci v oblasti diplomatické, informacni, ekonomické, finan¢ni a
legislativni.1066 Nasledujici text se proto zaméfi na parlamentni kontrolu NUKIB zakotvenou v
ZKB, kterou provadi Stala komise pro kontrolu NUKIB ustavena na ptidé Poslanecké snémovny.

Kontrolu &innosti NUKIB upravuji ustanoveni § 24a az 24c ZKB. Zakonna uprava je
prakticky shodna s upravou kontroly &innosti NBU stanovenou v § 145 az 147 zikona o ochrané
utajovanych informaci, ktera byla pfedchtidcem kontroly NUKIB.1067 Poté, kdy se NUKIB vy¢lenil
z NBU a stal se samostatnym Ustiednim spravnim tfadem, povaZoval zakonodarce za vhodné
vzhledem k citlivé povaze jeho &innosti upravit samostatng i parlamentni kontrolu NUKIB.

Poslanecka snémovna vykonava kontrolu NUKIB skrze sviij zvla$tni organ, ktery za tim
Gi¢elem ziizuje. Jeho ¢lenové jsou predevsim v kontaktu s feditelem NUKIB, ktery je seznamuje s
¢innosti tfadu a predklada jim navrh jeho rozpoctu i podklady potifebné ke kontrole jeho plnéni.1068
Zakon viak nesvéfuje kontrolnimu orginu ve vztahu k rozpoétu NUKIB Zadné konkrétni
pravomoci, byt ukladd jeho kontrolu. Kontrolni organ tak muze ptipadné toliko doporucit vlade
navyseni rozpoctu, pokud to povazuje za pottebné.1069

Kontrolni organ si rovnéz mize od feditele NUKIB vyzadat zpravu o jednotlivych
kybernetickych incidentech z kritické informac¢ni infrastruktury, vyznamnych informacnich systému
a informacnich systémii zakladni sluzby.1070 Jde o informace, jez nejsou vetejné dostupné. Jelikoz
jsou schiize kontrolniho orgdnu nevefejné a jeho ¢lenové jsou vazani povinnosti ml¢enlivosti,!07!
lze se jen dohadovat, do jaké hloubky probiha fakticka kontrola ¢innosti NUKIB pfi feSeni

v

jednotlivych kybernetickych bezpecnostnich incidenti. Podrobnéjsi informace nelze zjistit ani z

1066 PSPCR. Stdld komise pro hybridni hrozby: O komisi [online]. Dostupné: https://www.psp.cz/sqw/hp.sqw?
k=8309&0=8 [Cit. 2022-11-22].

1067 Jediny podstatny rozdil odpovida &innosti NUKIB, nebot’ se tyka moznosti komise vyzadat si zpravu o jednotlivych
kybernetickych bezpeénostnich incidentech, namisto zprav o fizenich podle zakona o ochrané utajovanych informaci.

1068 § 24a odst. 5 pism. a), b), ¢) ZKB.

1069 Po seznameni se s podklady tak ucinila napt. Stald komise v aktudlnim volebni obdobi, kdyZz doporucila vladeé
podpotit ¢innost NUKIB zajisténim finanénich prostfedkti. STALA KOMISE PSPCR PRO KONTROLU CINNOSTI
NUKIB. Usneseni ¢. 4, Ke koncepci rozvoje NUKIB [online]. 31. 3. 2022. Digitalni depozitaf. Dostupné: https:/
www.psp.cz/sqw/hp.sqw?k=7802 [Cit. 2022-11-22].

1070 Srov. § 24a odst. 5 pism. e) ZKB.

1071 § 24¢ ZKB.
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vetejné dostupnych dokumenti. Pozvanky na schiize kontrolniho orgénu uvadéji jednotlivé body
programu k projedndni toliko obecné, piipadné vyuzivaji krycich oznaceni projektii.1072 Blizsi
informace neuvadéji ani pfijatd usneseni, jejichz obsahem je zpravidla udaj o tom, ze Stala komise
pro kontrolu NUKIB vzala na védomi uréitou informaci (napf. zpravu o kontrole v oblasti
kybernetické bezpeénosti, navrh rozpoétu NUKIB, apod.).1073 Obdobné tomu bylo v minulém
volebnim obdobi za piisobeni pfedchoziho kontrolniho organu.1974 Tehdejsi kontrolni organ se vSak
jevi jako aktivngj§i ve vztahu k poétu vyzadanych zprav od feditele NUKIB i poétu piijatych
usneseni.l975 Vyzadal si napiiklad zpravy o kontrolach v oblasti kybernetické bezpecnosti na
prislusnych ministerstvech 1 obecné ve statni sprave,l076¢ jimiz se posléze zabyval.l077 Dale se
vénoval metodické praci NUKIB, ¢i doporugil seznamit s vysledky kontrol piedsedu vlady CR a
ministerstva.10’8 Tehdej$i mistopfedseda kontrolniho organu v reakci na varovani NUKIB ohledné

technologii Huawei a ZTE zacal prosazovat vyuziti oteviené¢ho hardware ve statni sprave.1079

1072 Napf. program pozvanky Stalé komise pro kontrolu NUKIB na 4. nevefejnou schiizi uvadi projednani informaci o
aktualnim vyvoji projektu BIVOJ. Az z usneseni ¢. 15 Bezpecnostni rady statu ze dne 12. 4. 2022 vyplyva, Ze ma jit o
projekt zajist'ujici bezpe€nost a odolnost klicové infrastruktury statu prostiednictvim vybudovani jednotné komunikacni
platformy. VLADA. Usneseni ¢. 15 ze dne 12. 4. 2022 [online]. Dostupné: https://www.vlada.cz/cz/ppov/brs/cinnost/

zaznamy-z-jednani/zaznam-ze-schuze-brs-konane-dne-12--dubna-2022-195782/ [Cit. 2022-11-22].

1073 Pozvanky na schiize Stalé komise pro kontrolu ¢innosti NUKIB a jeji usneseni zveiejiiuje Poslanecka snémovna na
svych webovych strankach zde: https://www.psp.cz/sqw/hp.sqw?k=7802 [Cit. 2022-11-22].

1074 Z uveiejnénych usneseni Stalé komise pro kontrolu ¢innosti NUKIB pro volebni obdobi v letech 2017 az 2021 lze
pouze zjistit, e kontrolni organ piijal informace o zabezpeceni voleb do PS, o koncepci rozvoje NUKIB, projednal
stiznost prezidenta VNICTP na postup NUKIB a neshledal z4dné pochybeni, zabyval se t&asti poslancti z kontrolniho
organu pii cesté do Izraele, apod. Konkrétni informace viak uvefejnéné dokumenty neobsahuji. Srov. STALA KOMISE
PSPCR PRO KONTROLU CINNOSTI NUKIB. Usneseni ¢. 23 [online]. 17. 3. 2021. Digitalni depozitaf. Dostupné:
https://www.psp.cz/sqw/text/text2.sqw?idd=188678 [Cit. 2022-11-22].

1075 Agkoli v digitalnim depozitafi Poslanecké snémovny PCR chybi usneseni &. 2, 3 a 4 pfijata v prvni roce pisobeni
kontrolniho organu, byl kontrolni organ zejména ve 2. roce svého pusobeni (2019), s poctem 10 pfijatych usneseni
dotykajicich se nejriznéjsich kontrol, pomérné aktivni. Soucasny kontrolni organ se dosud v prvnim roce svého
piisobeni (2022) zabyval, kromé& organiza¢nich zaleZitosti, pouze rozpoétem NUKIB, koncepci jeho rozvoje a zpravou o
stavu kybernetické bezpe¢nosti CR za rok 2021. Viz STALA KOMISE PSPCR PRO KONTROLU CINNOSTI
NUKIB. Usneseni ¢. 1 az 6 [online]. 21.1.2022, 31.3.2022, 14.7.2022. Digitdlni depozitat. Dostupné: https://
www.psp.cz/sqw/hp.sqw?k=7805&kk=5 [Cit. 2022-11-22].

1076 STALA KOMISE PSPCR PRO KONTROLU CINNOSTI NUKIB. Usneseni ¢. 6 [online]. 25. 4. 2019. Digitalni
depozitaf. Dostupné: https://www.psp.cz/sqw/text/text2.sqw?idd=157640 [Cit. 2022-11-22]. STALA KOMISE PSPCR
PRO KONTROLU CINNOSTI NUKIB. Usneseni ¢ 10 a ¢ 11 [online]. 12. 7. 2019. Digitalni depozitaf. Dostupné:
https://www.psp.cz/sqw/hp.sqw?k=7805&0=8 &kk=5 [Cit. 2022-11-22].

1077 Viz kontrola NUKIB na ministerstvu financi. STALA KOMISE PSPCR PRO KONTROLU CINNOSTI NUKIB.
Usneseni ¢. 9 [online]. 12. 7. 2019. Digitalni depozitaf. Dostupné: https://www.psp.cz/sqw/text/text2.sqw?idd=159355
[Cit. 2022-11-22].

108 STALA KOMISE PSPCR PRO KONTROLU CINNOSTI NUKIB. Usneseni ¢. 7 [online]. 6. 6. 2019. Digitalni
depozitaf. Dostupné: https://www.psp.cz/sqw/text/text2.sqw?idd=158439 [Cit. 2022-11-22].

1079 Poslanec Ondrej Profant se tématem otevieného hardware, tedy hardware zaloZzeného na otevieném designu
umoziujiciho dikladné prozkoumani ze strany uzivatelli, zabyval i mimo kontrolni organ a propagoval jej na svém
blogu. SEDLAK, Jan. Pirdti chtéji v reakci na Huawei a ZTE ve statni spravé nasazovat otevieny hardware [online).
Lupa.cz, 10. 1. 2019. Dostupné: https://www.lupa.cz/aktuality/pirati-chteji-v-reakci-na-huawei-a-zte-ve-statni-sprave-
nasazovat-otevreny-hardware/ [Cit. 2022-11-22].
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Dalsi pravomoci, kterd by obecné méla usnadnit vykon kontroly, je opravnéni jednotlivych
¢lent kontrolniho orgdnu vstupovat v doprovodu feditele ¢i povéfené¢ho zaméstnance do objekt
NUKIB. 1080 V& fediteli NUKIB disponuje kontrolni organ jako celek také opravnénim pozadovat
potiebna vysvétleni, ma-li za to, ze ¢innost NUKIB nezakonné omezuje nebo poskozuje prava
a svobody obcanti, anebo domniva-li se, Ze rozhodovaci ¢innost v rdmci spravniho fizeni je stizena
vadami.!08! Pokud by kontrolni organ jako celek dospél k zavéru, Ze zaméstnanec NUKIB porusil
zakon pii plnéni svych povinnosti upravenych v ZKB ¢i v zdkon€ o ochrané utajovanych informaci,
musi o tom informovat feditele NUKIB a piedsedu vlady. Povinnost ml¢enlivosti se na oznameni
zjidténych pochybeni zaméstnancti NUKIB nevztahuje. 1082

Vzhledem k povaze parlamentni kontroly zaméfené na exekutivni ¢innost je vhodné zajistit,
aby slozeni kontrolniho orgénu odpovidalo i1 sloZeni Poslanecké snémovny podle vysledki
poslednich voleb. ZKB stanovi, Ze se zvlastni kontrolni orgén ziizeny Poslaneckou snémovnou
skladd nejméné ze sedmi Clentl, pficemz jeho Clenem se miize stdt pouze poslanec Poslanecké
snémovny.108 Aby slozeni kontrolniho organu NUKIB odpovidalo politické reprezentaci CR a
aktudlnim volebnim vysledklim, stanovi ZKB od roku 20181984 minimalni pocet ¢lenli kontrolniho
organu na sedm. Umyslem zékonodéarce bylo stanovit konkrétni pocet &lend tak, ,, ..., aby byl
zastoupen kazdy poslanecky klub ustaveny podle prislusnosti k politické strané nebo politickéemu
hnuti, za nez poslanci kandidovali ve volbach”.1085

V soucasné dobé plni funkci kontrolniho orgdnu Stild komise pro kontrolu c¢innosti
Narodniho tfadu pro kybernetickou a informacéni bezpecnost (dale jen ,,Stala komise”), kterd byla
poprvé ustanovena v minulém volebnim obdobi (2017 - 2021). Stald komise piisobici v souasném
volebnim obdobi se skladd z deviti ¢lend, ktefi pochazeji z péti poslaneckych klubt. Tti poslanci
jsou z klubu ANO, dva poslanci z klubu ODS, dva poslanci z klubu STAN, jeden poslanec
zastupuje klub KDU-CSL a jeden poslanec klub SPD.1086 Mezi ¢leny Stalé komise nejsou

1080 § 24a odst. 4 ZKB.

1081 § 24b odst. 1 ZKB.

1082 § 24¢ ZKB.

1083 § 24a odst. 1 a2 ZKB.

1084 Novelu provedl zdkon €. 35/2018 Sb. o zméné nékterych zdkonti upravujicich pocet clenti zvlastnich kontrolnich
organii Poslaneckeé snémovny. Novelu predlozil Jan Chvojka, tehdej§i poslanec Poslaneckeé snémovny a piedseda
poslaneckého klubu CSSD.

1085 § 24a odst. 2 ZKB, véta druha pred stfednikem.

1086 PSPCR. Stald komise pro kontrolu cinnosti Narodniho viFadu pro kybernetickou a informacni bezpecnost [online].
Dostupné: https://www.psp.cz/sqw/hp.sqw?k=7801 [Cit. 2022-11-22].

224



https://www.psp.cz/sqw/hp.sqw?k=7801

zastoupeni poslanci poslaneckého klubu Ceské piratské strany ani TOP 09, a¢koli tyto kluby byly
na pudé Poslanecké snémovny v soucasném volebnim obdobi ustaveny. Piesto ma poslanecky klub
ANO 2011 ve Stalé komisi tii cleny. Ackoli doslo k navySeni poctu ¢lent Stalé komise na devét, jeji
aktualni slozeni neodpovida uUcelu novelizované zdkonné Upravy, jimz je zajistit v kontrolnich
komisich zastoupeni vSech poslaneckych klubt, a tim reflektovat volebni vysledky i ve zvlastnich
organech Poslanecké snémovny.

Lze souhlasit s mySlenkou, podle niz by se viile voli¢i méla promitnout nejen do slozeni
Poslanecké snémovny, ale i do sloZeni jejich zvlastnich orgéant tak, aby v nich mély zajisténu ucast i
opozi¢ni poslanci. Zaroven nelze povazovat piilisSné navySovani poc¢tu Clent za efektivni. Zakon
sice stanovi jako pojistku pro patové situace nutnost liché¢ho poctu ¢lentl, jejich vysoky pocet by
vSak mohl paralyzovat faktickou kontrolni ¢innost orgdnu. Nadto u kontrolnich organi, jejichz
Clenové se seznamuji s utajovanymi informacemi, by s ohledem na souvisejici rizika nebylo
rozumné, aby dochazelo k navySovani poctu osob obezndmenych o utajovanych skutecnostech.
NavySeni poctu €lenit nyni plisobici Stalé komise o dva €leny, aniz by zaroven doslo k zajiSténi
ucasti poslanct ze vSech poslaneckych klubt, se tudiz nejevi jako odivodnéné a neodpovida ani

smyslu zakonné Gpravy.
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Zavér

V dizertacni praci jsem si kladla za cil zkoumat problematiku kybernetické bezpecnosti v
Sirich teoretickych i praktickych souvislostech. A¢koli Ize Ceskou republiku oznadit za vyspé&lou
zemi s vysokou mirou rozsifeni a vyuzivani modernich technologii, kterd ma od roku 2014 i vlastni
zékonnou upravu kybernetické bezpecnosti, ziistava pravni uprava kybernetické bezpecnosti z
hlediska akademické obce opomijenou oblasti, jak jsem podrobnéji popsala v Gvodu této prace.
Predev§im to plati o zdkonnych institutech zajiSténi kybernetické bezpefnosti. Proto jsem
povazovala za ucelné pojednat o pravni upravé kybernetické bezpecnosti, potazmo bezpecnosti
informaci v kyberprostoru, v §irSich souvislostech a nabidnout vlastni uvahy k tématu.

Uvodem disertaéni prace jsem si stanovila nékolik dil¢ich cilt:

1. Popsat a objasnit spoleCenské promény souvisejici s globalizaci a technologickym
pokrokem, kli¢ové hodnoty a principy informacni spolecnosti a plsobeni pradvnich norem v
kyberprostoru, nebot’ bez detailn¢jsiho rozboru uvedenych témat by nebylo mozné komplexné
pojednat o pravni Gpravé kybernetické bezpecnosti.

2. Objasnit ulohu statu a limity vefejné moci pfi zajisSténi kybernetické bezpecnosti nejen z
pohledu ob¢anii CR, ale i z hlediska mezinarodniho spoledenstvi suverénnich statd, nebot
kybernetické operace mohou zapficinit vznik mezinarodni odpovédnosti statu.

3. Pojednat o Ceském zakon¢ o kybernetické bezpecnosti, o jeho vyvoji a o kliCovych
zakonnych institutech zajisténi kybernetické bezpe€nosti, tj. zejména o riiznych opatienich, vetné

téch, ktera mize vydat NUKIB, ustiedni spravni fad kybernetické bezpe¢nosti.

1. Ke spolecenskym proménam, hodnotam a principim informacni spole¢nosti, a k piisobeni

pravnich norem v kyberprostoru:

Vlivem rozvoje ICT doSlo k posunu ve vyznamu pojma jako vefejny prostor, okolni
spole¢nost, ¢i zvefejnéni informace. Rada vefejnych politik rovnéZ vniméa nutnost reagovat na
kybernetické incidenty a witoky, jez dopadaji na fungovani zakladnich sluzeb ve staté. V EU i CR je
v oblasti kybernetické bezpecnosti a v oblasti regulace informac¢nich a komunikacnich systému a
siti patrny ustup od liberdlniho smysleni, a to ve prospéch zavadéni pravnich institutli, které maji
zajistit vyS$i bezpecnost. Vzhledem k dosavadnimu rozSifovani organii a osob, jimz Cesky
zakonodarce ulozZil na poli kybernetické bezpecnosti povinnosti, a s ohledem na narlst poctu
systémt ICT pfitom lze oCekavat, ze okruh povinnych subjektli i povinnosti bude do budoucna stéle

narustat.
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Co se tyCe hodnot a principli ovlivilyjicich pravni upravu, kliCovou je pro informacni
spolecnost pfedevsim informacni svoboda, tj. svoboda projevu i svoboda §ifit a piijimat informace.
DalSim stéZejnim principem je pravo informacniho sebeurceni zarucujici moznost svobodné se
rozhodnout, jaké informace a v jakém rozsahu bude jedinec sdilet s okolni spolecnosti. Jakkoli jde o
stézejni hodnoty, ve spolecnosti jsou vice ¢1 méné vyvazovany diirazem na bezpecnost. Mira, v niz
se spolecnost prikloni spise k bezpecnosti ¢i k informacni svobod¢ a informac¢nimu sebeurcent,
zavisi na politické situaci a aktualnich bezpe¢nostnich podminkach dané zemé.

V oblasti kybernetické bezpecnosti nabyvaji zdsadniho vyznamu déale principy
technologické neutrality, ochrany nedistributivnich prav, minimalizace statniho donuceni,
autonomie vile regulovanych subjektim a princip bdé€losti stitu viac¢i ostatnim statim a
mezinarodnimu spolecenstvi. KliCové jsou i obecné principy spravniho prava, zejména principy
dobré spravy a souvisejici princip odpovédnosti vetejné spravy, respektive odpovédnosti statu (due
diligence). Pravni uprava kybernetické bezpecnosti jako soubor pravnich norem, jimiz jsou
ukladany povinnosti osobam odlisnym od statu, je totiz zvlastnim odvétvim vefejného prava, jehoz
zékladem je autoritativni rozhodovani o pravech a povinnostech jinych osob s cilem spravovat
kyberprostor.

Co se tyc€e plisobeni pravnich norem v kyberprostoru, jevi se piivodni mySlenky zachovat
¢ast kyberprostoru - zejména Internet, bez statni regulace zvenci jako nepiijatelné. Kyberneticka
bezpecnost je jako soucast narodni bezpec¢nosti pirikladem vefejného dobra. Rezignovat na jakékoli
kontrolni mechanismy by znamenalo volit cestu, v niz pfeziji ti siln¢j$i. Takova tGvaha neni v
modernim staté, ktery respektuje hodnoty lidstvi a chrani prava a svobody svych obcani, ptipustna.
Byt je faktickd vymahatelnost pravnich norem ve virtudlnim prostfedi obtiznd, nesmi se stat
diivodem rezignace na regulaci pravnich vztahti a ochranu zakladnich prav a svobod i vefejného
z4jmu. Specifika kybernetického prostfedi nemohou automaticky vést k negaci prava.

Nahrazeni pravni normy kodem ¢i technickymi normami se nezda pro kyberprostor vhodné.
Ackoli by se koéd ¢i technicka pravidla mohly jevit efektivnéjSim zplsobem regulace
kybernetického prostiedi, problémem by bylo prvotni zakddovani hodnot, nebot’ to se nutné odviji
od konkrétnich hodnotovych hledisek defini¢ni autority. Vysledné kddovani by tak mohlo vést k

neférové regulaci a nespravedlnostem.
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2. K uloze statu a k limitim vefejné moci pri zajiSténi kybernetické bezpe¢nosti:

Stat nemiize rezignovat na ochranu svych zajmua v kyberprostoru, a nesmi tak ucinit ani ve
vztahu k zabezpeceni zékladnich prav a svobod svych obcanl. Vykon statni moci vSak nesmi
prekrocit zakonné mantinely. Pies specifika kybernetického prostfedi neni diivodu, aby se v ném
neuplatil Gstavni princip vazanosti statni moci zdkonem. Pfipad ¢innosti Vojenského zpravodajstvi
na poli kybernetické obrany CR pied okamzikem nabyti u¢innosti v praci rozebirané novely ZVZ
doklad4, Ze je nutné na uvedeném zdkladnim ustavnim principu bezpodminecné trvat i v
kyberprostoru.

V ramci mezindrodniho spolecenstvi suverénnich stati se mnohé staty uchyluji k
prosazovani svych politickych cili kybernetickymi prostiedky. I v kyberprostoru jsou vSak staty
povinny respektovat mezinarodni pravni fad. Z hlediska mezinarodniho prava nabyva na dualezitosti
zejména druha verze Tallinnského manudlu, soft law dokumentu, ktery dosud neni v ¢eském jazyce
dostupny a jehoz vybrand ustanoveni jsem pro potieby této prace ptelozila a rozebrala.

Piivodei 1 obétmi kybernetickych utokii jsou kromé statd 1 soukromé subjekty, jejichz
pusobeni nckteré stdity na svém uzemi z ruznych divoda toleruji, a jejichz uloha bude v
kybernetické bezpe€nosti i nadale vyznamna. Staty vSak maji z hlediska mezinarodniho prava
povinnost neumoznit zneuZiti svého uzemi k pachéani protipravnich ¢inli vii¢i ostatnim statm.
Ackoli mezinarodni pravo dopada na kybernetické operace nestatnich aktéri v omezené mite, za
urc¢itych podminek lze ciny nestatnich aktérti pficist konkrétnimu statu a zalozit jeho
mezinadrodnépravni odpovédnost. Statim se vSak pficitaji predevSim kybernetické operace
provadéné statnimi organy, tj. organy moci zakonodarné, vykonné a soudni. Mezindrodni
odpovédnost statu bude v zasadé dovozena i v ptipadech piekroceni svéfenych pravomoci k vykonu
statni moci.

Rozhodne-li se stat reagovat na kyberneticky utok jiného statu, mél by mit k dispozici
dukazni prosttedky k prokazani pticitatelnosti kybernetického utoku jinému statu, coz byva obtizné.
Lze se proto setkat s postojem, ktery v piipad¢ kybernetického utoku obhajuje vyuziti zpétného
hackingu (hack-back) jako alternativy ptichazejici v tvahu namisto vykonu vefejné moci. Pokud se
vSak staty €1 nestatni aktéfi ke zpétnému hackingu uchyli, museji byt schopni obhéjit, Ze jednaji po
pravu. Mezinarodni pravni fad se totiz vztahuje na veskeré kybernetické operace. Na zaklad¢
rozboru argumentli pro i proti jsem v praci dospéla k zavéru, Ze zpétny hacking by nemél byt
umoznén jako bézna reakce na kyberneticky utok, tedy reakce, kterou lze automaticky povazovat

jako po pravu a k niz se 1ze bézné uchylit.
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3. K &eskému zikonu o kybernetické bezpetnosti a k opatfenim NUKIB k zajisténi

kybernetické bezpecnosti:

CR zajistuje prevenci pied narusenim bezpeénosti informaci v informaénich systémech,
bezpecnosti sluzeb a bezpecnosti a integrity siti elektronickych komunikaci predevsim skrze spravni
ginnost NUKIB, ktery je Gstfednim spravnim tfadem v oblasti kybernetické bezpe&nosti. K zajisténi
kybernetické bezpecnosti NUKIB vydava opatieni v uz§im slova smyslu, tedy varovani, reaktivni
opatieni a ochranné opatieni. Z hlediska odborné literatury jde o opomijenou spravni ¢innost.
Narozdil od bezpec¢nostnich opatieni reaguji opatieni v uzsim slova smyslu jiz na konkrétni
kybernetickou bezpecnostni hrozbu ¢i kyberneticky bezpecnostni incident. U opatfenich v uz§im
slova smyslu jsem dospéla k nésledujicim zavéram:

Varovani lze pravni formou zafadit mezi tzv. jiné tkony podle Casti ¢tvrté spravniho tadu.
Institut varovani ma znaény potencial ovlivnit politickou, ekonomickou i bezpe&nostni situaci v CR.
Kromé informovani o doporu¢enych postupech obrany pied kybernetickymi ttoky dosud NUKIB
varoval pfed dvéma konkrétnimi technologickymi spole¢nostmi i pfed neplnénim smluvnich
zavazkl dodavatelll s vyznamnym vztahem k Ruské federaci, a rovnéZ ovlivnil zadavani vefejnych
zakédzek. Ackoli se varovani jevi jako doporuceni, jeho nezohlednéni mize mit pro povinné
subjekty negativni dopady. S ohledem na pravni formu varovani je individudlni pravni ochrana
komplikovangjsi, jelikoz varovani nelze napadnout samostatnou spravni zalobou.

Reaktivni opatfeni umoznuje autoritativné nafidit zavedeni bezpe€nostnich opatfeni u
konkrétniho organu ¢i osoby, které jsou dotéeny kybernetickym bezpecnostnim incidentem,
piipadné u okruhu organti nebo osob uréenych podle dan¢ho kritéria. Narozdil od varovéni lze
reaktivnim opatfenim jiz pfimo zasahnout do prav a povinnosti jinych osob. Dosud uvetejnéna
reaktivni opatieni ve formé opatieni obecné povahy obsahuji podrobna zdivodnéni zavaznosti
kybernetickych bezpec¢nostnich incidenti a poukazuji na zasadni davody, pro které spravni urad
ptistoupil k jejich vydani. Opatieni obecné povahy se ukazuje jako vhodna pravni forma spravniho
aktu, jelikoz zjiSténé zranitelnosti pocitaCovych systémi nebo siti a sluzeb elektronickych
komunikaci, které¢ zpravidla mohou za nastalé kybernetické bezpecnostni incidenty, je zapotiebi
feSit ve vztahu k Sirokému okruhu orgdni a osob. Tyto organy a osoby by mohly byt jen obtizné
jednotlivé ur€eny ve spravnim rozhodnuti, a ani by to nemuselo byt dostatecné efektivni.

Smyslem ochranného opatfeni je zvysit ochranu informacnich systéml nebo sluzeb a siti
elektronickych komunikaci. Ochranné opatifeni je v podstaté¢ prostiedkem, ktery umoznuje

hromadné se pou¢it z vlastnich chyb. Ustiedni spravni Gfad vybranym povinnym subjektim toto
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hromadné ponauceni autoritativné nafizuje. Narozdil od reaktivniho opatfeni neni mozné u
ochranného opatieni zvolit formu spravniho rozhodnuti. Pravni forma odpovida logikou smyslu
ochranného opatfeni a snaze zamezit opakovani kybernetického bezpecnostniho incidentu.
Ochranné opatieni se proto musi vztahovat na §irsi, individudlné neuréeny okruh organt a osob.
Dosud NUKIB uvefejnil na své Gfedni desce jediné ochranné opatieni, jehoZ odtivodnéni mimo jiné
obsahuje i relativné samostatnou cast tykajici se toliko technického odiivodnéni vyroku opatieni
obecné povahy. S urc¢itou nadsazkou se tak sklada z ¢asti ur¢ené pro pravniky a z ¢asti ur¢ené pro
informatiky. Tato uprava piispiva k piehlednosti a srozumitelnosti. Mohla by se u spravnich akti z
oblasti kybernetické bezpecnosti do budoucna osvédcit, pokud budeme predpokladat vzristajici
naroky na jejich technické odtivodnéni.

Kromé¢ nastaveni pravidel systému zajistujicimu kybernetickou bezpecnost piispel Cesky
zékon o kybernetické bezpecnosti také k vEtsi transparentnosti provozu narodniho bezpecnostniho
pocitacového tymu. Zikon totiz obsahuje podminky pro uzavirani vefejnopravni smlouvy k
provozovani narodniho CERT. Zdkonna Uprava je tak diikazem, Ze na poli kybernetické bezpecnosti
dochazi zc¢asti k pfesunu pravomoci vefejné spravy na soukromé subjekty. Piikladem privatizace
vetejné spravy je praveé pusobnost bezpecnostniho tymu - narodniho CERT.

Po novele z roku 2017 zakon o kybernetické bezpecnosti upravuje téZ podminky kontroly
tstfedniho spravniho ufadu kybernetické bezpeénosti. NUKIB zafadil mezi subjekty, nad nimiz
vykonava zvlastni kontrolni pravomoc Poslanecka snémovna Parlamentu CR. Navézani
nezéavislého kontrolniho organu ustfedniho spravniho Gfadu na moc zdkonodéarnou Ize hodnotit jako
vhodné, a to s ohledem na zachovéani rovnovahy moci vykonné, zdkonodarné a soudni ve staté. Text
nicmén¢ ukazuje, Ze v soucasném volebnim obdobi slozZeni kontrolniho orgénu nereflektuje slozeni
Poslanecké snémovny Parlamentu CR, ackoli pravé to bylo smyslem novelizace zikona o
kybernetické bezpeénosti upravujici podet ¢lenti Stalé komise pro kontrolu ¢innosti NUKIB.

Lze uzaviit, ze pres zna¢na specifika kybernetického prostiedi ziistava pravo vhodnym
nastrojem jeho regulace. Soucasné je nutné i v kyberprostoru diisledné trvat na ustavnim principu

vazanosti statni moci zakonem.
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Seznam zKkratek

Akt EU o kybernetické

bezpecnosti

BIS
CLR
CR

Diivodova zprava k ZKB

ENISA

ESLP

EU/Unie

EULP

ICT

Kontrolni fad
Krizovy zékon
Listina zakladnich

prav a svobod

Listina zakladnich prav EU

NATO
NUKIB
OECD

Sb.

Smérnice NIS/

smérnice o kybernetické

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17.
dubna 2019 o agentuie ENISA (Agentuie Evropské unie pro
kybernetickou bezpecnost) a o certifikaci kybernetické bezpecnosti
informacnich a komunikacnich technologii (akt o kybernetické
bezpecnosti)

Bezpecnostni informacni sluzba

Cinska lidova republika

Ceska republika

VLADA. Dtivodova zprava k zakonu ¢&. 181/2014 Sb. o kybernetické
bezpec€nosti a 0 zméné souvisejicich zdkonl (zakon o kybernetické
bezpecnosti), ¢. 181/2014 Dz.

Agentura Evropské unie pro bezpecnost siti a informaci

Evropsky soud pro lidska prava

Evropska unie

Evropskd timluva o ochran¢ zdkladnich lidskych prav a svobod
Informacni a komunikacni technologie

Zakon €. 255/2012 Sb., o kontrole (kontrolni fad)

Zakon €. 240/2000 Sb., o krizovém fizeni a 0 zmén¢ nékterych zdkont

Usneseni predsednictva Ceské narodni rady &. 2/1993 Sb., o vyhlaseni
Listiny zakladnich prav a svobod jako soucasti tistavniho poradku
Ceské republiky

Listina zakladnich prav Evropské unie, 2012/C 326/02,

Dokument 12016P/TXT

Severoatlanticka aliance

Narodni ufad pro informacni a kybernetickou bezpecnost

Organizace pro hospodarskou spoluprace a rozvoj

Sbirka zakonu
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bezpecnosti siti a

informacnich systému

spravni fad

v

S.I.S.

Trestni zakonik

USA
Umluva o poéitatové

kriminalité

Ustava CR
Ustavni zakon
o bezpeénosti CR

UZSI

Vyhlaska o kybernetické

bezpecnosti

Vyhlaska o bezpecnosti ICT

VZ
Zékon o odpovédnosti

za Skodu

Zakon o ochrané

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
cervence 2016 o opatienich k zajisténi vysoké spolecné urovné
bezpecnosti siti a informacnich systémil v Unii

Zékon ¢. 500/2004 Sb., spravni fad, ve znéni pozd¢jsich predpisi
Zakon ¢. 150/2002 Sb., soudni fad spravni, ve znéni pozd¢jsich
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https://www.cnews.cz/pred-25-lety-se-ceskoslovensko-pripojilo-k-internetu-pripomente-si-hlavni-milniky/
https://apps.odok.cz/djv-agenda-list?year=2022
https://apps.odok.cz/djv-agenda-list?year=2022
https://www.vlada.cz/cz/media-centrum/aktualne/vlada-pozastavuje-ratifikaci-dohody-acta-92694/
https://www.vlada.cz/cz/ppov/brs/cinnost/zaznamy-z-jednani/zaznam-ze-schuze-brs-konane-dne-12--dubna-2022-195782/
https://www.vlada.cz/cz/ppov/brs/cinnost/zaznamy-z-jednani/zaznam-ze-schuze-brs-konane-dne-12--dubna-2022-195782/
https://insmart.cz/jak-trvale-smazat-data/
https://insmart.cz/jak-trvale-smazat-data/
https://www.vzcr.cz/novela-zakona-o-vojenskem-zpravodajstvi-151
https://www.vzcr.cz/novela-zakona-o-vojenskem-zpravodajstvi-151
https://www.youtube.com/watch?v=4qN3JBGd1g8
https://www.thousandeyes.com/blog/deconstructing-great-firewall-china
https://eur-lex.europa.eu

Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o urCovani a oznaCovani evropskych
kritickych infrastruktur a o posouzeni potteby zvysit jejich ochranu (Text s vyznamem pro
EHP).

Smérnice Evropského parlamentu a Rady 2011/93/EU ze dne 13. prosince 2011 o boji proti
pohlavnimu zneuZivani a pohlavnimu vykoftistovani déti a proti détské pornografii.

Listina zakladnich prav Evropské unie, 2012/C 326/02, Dokument 12016P/TXT.

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vnitinim trhu a o zruseni smérnice 1999/93/ES.

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udajii a
o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdaju).

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o
opatienich k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacnich systémi v Unii.

Provadéci nafizeni Komise (EU) 2018/151 ze dne 30. ledna 2018, kterym se stanovi pravidla
pro uplatnovani smérnice Evropského parlamentu a Rady (EU) 2016/1148, pokud jde o bliZsi
upfesnéni prvkl, které musi poskytovatelé digitadlnich sluzeb zohlediiovat pii fizeni
bezpec€nostnich rizik, jimiz jsou vystaveny sit¢ a informacéni systémy, a parametrii pro
posuzovani toho, zda je dopad incidentu vyznamny.

Naftizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentute

ENISA (Agentufe Evropské unie pro kybernetickou bezpecnost) a o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii (akt o kybernetické bezpecnosti).

Smlouva o fungovani Evropské unie (konsolidované znéni), C 202/1, Dokument 12016E/TXT,
1. 3.2020.

Smlouva o Evropské unii (konsolidované znéni), C 202/1, Dokument 12016 M/TXT, 1.3.2020.

Naftizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. kvétna 2021, kterym se
ztizuje Evropské primyslové, technologické a vyzkumné centrum kompetenci pro
kybernetickou bezpec€nost a sit’ narodnich koordinacnich center.

Vnitrostatni zakony:

Vyhlaskal087 ministra zahrani¢nich véci ¢. 30/1947 Sb., ze dne 16. ledna 1947 o charté
Spojenych narodi a statutu Mezindrodniho soudniho dvora, sjednanych dne 26. ¢ervna 1945 na
konferenci Spojenych narodii o mezinarodni organisaci, konané v San Francisku.

Zakon Ceské narodni rady &. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organi
statni spravy Ceské republiky, ve znéni pozdgjsich predpisti.

Vyhlaskalo88 ministra zahrani¢nich véci ze dne 4. zafi 1987 ¢. 15/1988 Sb., o Videnské umluvé
o smluvnim pravu.

Usneseni predsednictva Ceské narodni rady ¢&. 2 ze dne 28. prosince 1992 o vyhlaseni Listiny
zékladnich prav a svobod jako souéasti tstavniho poradku Ceské republiky.

1087 Piloha této vyhlasky uveiejiuje esky pieklad charty a statutu a jde o sou¢ast Sbirky zakonti CR.

1088 Piiloha této vyhlasky uveiejiiuje ¢esky pieklad imluvy a jde o soucast Sbirky zakont CR.
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Zakon & 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdgjsich
predpist.

Zakon €. 90/1995 Sb., o jednacim fadu Poslanecké snémovny, ve znéni pozdéjsich predpisi.
Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych
zakont, ve znéni pozdéjsich predpist.

W

Zakon ¢. 82/1998 Sb., o odpovédnosti za Skodu zpiisobenou pii vykonu vetfejné moci
rozhodnutim nebo nespravnym tfednim postupem a o zméné zékona Ceské narodni rady
¢. 358/1992 Sb., o notarich a jejich Cinnosti (notarsky rad), ve znéni pozdéjsich predpist.
Ustavni zakon &. 110/1998 Sb., o bezpeénosti Ceské republiky, ve znéni pozdéjsich predpist.

1%

Zakon ¢. 123/1998 Sb., o pravu na informace o Zzivotnim prostiedi, ve znéni pozdéjSich
predpisi.

Zakon ¢. 148/1998 Sb., o ochrané utajovanych skutecnosti a o zméné nékterych zakont, ve
znéni pozdéjsich predpist.

Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist.
Zakon ¢&. 222/1999 Sb., o zajistovani obrany Ceské republiky, ve znéni pozdéjsich predpisii.

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakont, ve znéni pozdéjsich
predpisi.

W

Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjSich
predpisi.

Zakon €. 449/2001Sb., o myslivosti, ve znéni pozd¢jsich predpist.

Zakon €. 150/2002 Sb., soudni fad spravni, ve znéni pozd¢jsich predpisi.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacéni spolec¢nosti a o zméné nékterych
zakon, ve znéni pozdéjsich predpist.
Zakon ¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist.

W

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakond, ve znéni pozdéjsich predpist.

Zakon €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozd¢jsich predpisti.

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve
znéni pozdéjsich predpist.

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jsich predpist.

Zakon €. 89/2012 Sb., obc¢ansky zakonik, ve znéni pozdéjsich predpist.

Zakon €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpis.

Sdéleni ¢. 75/2013 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Umluvy Organizace
spojenych néarodil ze dne 15. listopadu 2000 proti nadnarodnimu organizovanému zlocinu.

Sdéleni ¢. 104/2013 Sb. m. s., Ministerstva zahraniénich véci o sjednani Umluvy Rady Evropy
ze dne 23. listopadu 2001 o pocitatoveé kriminalité.

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont, ve znéni
pozd¢jsich predpisi.

Zakon €. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich predpisi.
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Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozd¢jsich predpisi.

Zakon ¢. 104/2017 Sb., kterym se méni zdkon ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy a o zmén¢ nékterych dalSich zakont, ve znéni pozdé€jSich ptedpisi, zakon

v

¢. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zakonl (zdkon o
kybernetické bezpecnosti), a nékteré dalsi zakony.

Zakon €. 205/2017 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zmeéné souvisejicich zdkonl (zakon o kybernetické bezpecnosti), ve znéni zédkona ¢. 104/2017
Sb., a n€které dalsi zakony.

%

Zakon ¢. 35/2018 Sb., o zméné nékterych zdkonl upravujicich pocet clenti zvlaStnich
kontrolnich organti Poslanecké snémovny.

Zakon ¢. 111/2019 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zakona o
zpracovani osobnich udaji.

Zakon €. 12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakoni.

Zakon ¢. 150/2021 Sb., kterym se méni zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve
znéni pozdéjsich predpist, a nékteré dalsi zakony.

Zakon ¢. 261/2021 Sb., kterym se méni nékteré zdkony v souvislosti s dalsi elektronizaci
postupti organii vefejné moci.

Zakon €. 226/2022 Sb., kterym se méni zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakont (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti.

Vnitrostatni podzakonné predpisy:
Vyhlaska ministra zahrani¢nich véci ¢. 120/1976 Sb., o Mezinarodnim paktu o ob¢anskych a

politickych pravech a Mezindrodnim paktu o hospodatskych, socidlnich a kulturnich pravech.

Vyhlaska Narodniho bezpec¢nostniho ufadu ¢. 523/2005 Sb., o bezpe¢nosti informacnich a
komunikacnich systémi a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor.

Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury.

Vyhlaska NBU a Ministerstva vnitra &. 317/2014 Sb., o vyznamnych informaénich systémech a
jejich urcujicich kritériich.

Nafizeni vlady ¢. 341/2017, o platovych pomérech zaméstnanci ve vefejnych sluzbach a
sprave, ve znéni pozdéjSich predpisi.

Vyhlaska NUKIB &. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby.

Vyhlagka NUKIB &. 82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opattenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpe¢nosti).

Vyhlaska NUKIB ¢. 315/2021 Sb., o bezpe¢nostnich tirovnich pro vyuzivani cloud computingu
organy vetejné moci.
Vyhlaska NUKIB ¢. 316/2021 Sb., o n&kterych pozadavcich pro zapis do katalogu cloud

computingu.
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Ostatni predpisy:

Metodika k certifikaci informacnich systému ¢. 1/2005/02/is Nbu ve znéni u¢inném od 30. 4.
2005.

Seznam pouzité judikatury
Vnitrostatni:

Nalez Ustavniho soudu ze dne 3. 4. 1996, sp. zn. PL. US 32/95, odlisné stanovisko Pavla
Hollandera.

Rozsudek Nejvyssiho soudu ze dne 16. 1. 2001, sp. zn. 4 Tz 265/2000.

Nalez Ustavniho soudu ze dne 22. 1. 2001, sp. zn. II. US 502/2000.

Nalez Ustavniho soudu ze dne 16. 10. 2001, P1. US 5/01.

Nalez Ustavniho soudu ze dne 13. 8. 2002, sp. zn. P1. US 3/02.

Rozsudek Nejvyssiho spravniho soudu ze dne 27. 11. 2003, €. j. 4 Azs 27/2003-55.
Rozsudek Nejvyssiho spravniho soudu ze dne 22. 1. 2004, €. j. 5 Azs 47/2003-48.
Rozsudek Nejvyssiho spravniho soudu ze dne 26. 8. 2004, €. j. 5 Azs 170/2004-72.
Rozsudek Nejvyssiho spravniho soudu ze dne 11. 11. 2004, €. j. 2 As 36/2004-46.
Rozsudek Nejvyssiho spravniho soudu ze dne 22. 12. 2004, €. j. 4 As 31/2003-111.
Usneseni Nejvys§iho spravniho soudu ze dne 23. 3. 2005, ¢.j. 6 A 25/2002-42.
Nalez Ustavniho soudu ze dne 28. 6. 2005, sp. zn. P1. US 24/04.

Nalez Ustavniho soudu ze dne 13. 6. 2006, sp. zn. 1. US 50/03.

Nalez Ustavniho soudu ze dne 17. 7. 2007, sp. zn. IV. US 23/05.

Rozsudek Nejvyssiho spravniho soudu ze dne 29. 2. 2008, €. j. 8 Afs 152/2006-144.
Nalez Ustavniho soudu ze dne 2. 11. 2009, sp. zn. II. US 2048/09.

Nalez Ustavniho soudu ze dne 7. 4. 2010, sp. zn. I. US 22/10.

Rozsudek Nejvyssiho spravniho soudu ze dne 21. 7. 2010, €. j. 3 Ads 42/2010-92.
Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10.

Rozsudek Nejvyssiho spravniho soudu ze dne 25. 11. 2011, €. j. 7 As 31/2011-101.
Nalez Ustavniho soudu ze dne 6. 3. 2012, sp. zn. I. US 1586/09.

Nalez Ustavniho soudu ze dne 15. 5. 2012, sp. zn. IL. US 171/12.

Rozsudek Nejvyssiho spravniho soudu ze dne 21. 12. 2012, €. j. 7 As 117/2012-28.
Nalez Ustavniho soudu ze dne 27. 1. 2015, sp. zn. P1. US 19/14.

Rozsudek Nejvyssiho spravniho soudu ze dne 11. 6. 2015, €. j. 7 Azs 113/2015 - 34.
Nalez Ustavniho soudu ze dne 28. 2. 2017, sp. zn. IV. US 3638/15.

Rozsudek Nejvyssiho spravniho soudu ze dne 29. 11. 2017, €. j. 1 As 214/2017 — 32.
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Rozsudek Nejvyssiho spravniho soudu ze dne 6. 3. 2019, €. j. 2 As 153/2018-31.
Nalez Ustavniho soudu ze dne 8. 10. 2019, sp. zn. IV. US 2287/18.
Rozsudek Nejvyssiho soudu ze dne 29. 4. 2020, sp. zn. 23 Cdo 3071/2019.

Rozsudek Krajského soudu v Hradci Kralové, pobocka v Pardubicich ze dne 22. 2. 2021, ¢&. ;.
52 A 86/2020-69.

Usneseni Ustavniho soudu ze dne 2. 6. 2021, sp. zn. ILUS 255/21.

Usneseni Ustavniho soudu ze dne 24. 8. 2021, sp. zn. IV. US 1547/21.

Nalez Ustavniho soudu ze dne 11. 10. 2021, sp. zn. IL.US 1022/21.

Rozsudek Krajského soudu v Hradci Kréalové ze dne 28. 7. 2022, €. j. 30 A 76/2021-83.

Soudni dvur EU:

Rozsudek ESD ze dne 20. 2. 1979 ve véci C-120/78, Rewe-Zentral AG proti
Bundesmonopolverwaltung fiir Branntwein.

Rozsudek ESD ze dne 19. 11. 1991 ve véci C-6/90 a C-9/90, Francovitch a Bonifaci.
Rozsudek SDEU ze dne 26. 2. 2013 ve véci C-617/10, Akerberg Fransson.
Rozsudek SDEU ze dne 26. 2. 2013 ve véci C-399/11, Melloni.

Rozsudek SDEU ze dne 13. 5. 2014, ve véci C-131/12, Google Spain SL a Google Inc. v.
Agencia Espariola de Proteccion de Datos (AEPD) a Mario Costeja Gonzalez.

Rozsudek SDEU ze dne 24. 9. 2019 ve véci C-507/17, Google LLC, pravni nastupkyné Google
Inc. v. Commission nationale de l'informatique et des libertés (CNIL).

Evropsky soud pro lidska prava:
Rozsudek ESLP ze dne 10. 1. 2013, Ashby Donald and Others v. France, stiznost ¢. 36769/08.
Rozsudek ESLP ze dne 16. 6. 2015, Delfi AS v. Estonia, stiznost ¢. 64569/09.

Rozsudek ESLP ze dne 1. 12. 2015, Cengiz and others v. Turkey, stiznosti ¢. 48226/10 a ¢.
14027/11.

Rozsudek ESLP ze dne 16. 1. 2016, Kalda v. Estonia, stiznost ¢. 17429/10.

Mezinarodni soudni dviir (dfive Soudni dviir mezinarodni spravedlnosti):

Rozsudek Stalého dvora mezinarodni spravedlnosti v Haagu ze dne 26. 7. 1927, Factory at
Chorzow (Germany v. Poland). Dostupny: https://jusmundi.com/en/document/decision/en-
factory-at-chorzow-jurisdiction-judgment-tuesday-26th-july-1927 [Cit. 2022-11-16].

Rozsudek Stalého dvora mezinarodni spravedlnosti v Haagu ze dne 7. 9. 1927, The Case of the
S. S. Lotus (France v. Turkey). Dostupné: https://web.archive.org/web/20101210073754/http://
www.worldcourts.com/pcij/eng/decisions/1927/1927.09.07_lotus.htm [Cit. 2022-11-03].

Rozsudek Mezinarodniho soudniho dvora ze dne 9. 4. 1949, Corfu Channel Case (United
Kingdom of Great Britain and Northern Ireland v. Albania). Dostupny: http://www.icj-cij.org/
en/case/1/judgments [Cit. 2022-11-02].
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Rozsudek Mezinarodniho soudniho dvora ze dne 27. 6. 1986, Military and Paramilitary
Activities in and against Nicaragua (Nicaragua v. United States of America). Dostupny: https://
www.icj-cij.org/en/case/70 [Cit. 2022-11-14].

Rozsudek Mezinarodniho soudniho dvora ze dne 25. 9. 1997, Gabcikovo-Nagymaros Project
(Hungary v. Slovakia). Dostupny: https://www.icj-cij.org/en/decisions/judgment/1997/1997/
desc [Cit. 2022-11-15].

Ostatni:
Nalez Spolkového ustavniho soudu ze dne 15. 12. 1983, ¢.j. BVerfGE 65, 1.

Rozsudek Nejvyssiho soudu USA ze dne 11. 6. 2001, Kyllo proti Spojenym statiim americkym,
533 U.S. 27. Dostupny: https://www.law.cornell.edu/supct/html/99-8508.Z0.html [Cit.
2022-10-29].

Seznam ostatnich zdroja

CESKY ROZHLAS RADIOZURNAL. Frantisek Viabel: Vice nez 90 % dezinformacnich
webii v Cesku jednd ve prospéch Ruska [online]. Host Lucie Vyborné, 27. 11. 2020. Dostupné:
radiozurnal.rozhlas.cz [Cit. 2021-11-14].

Stanovisko generalniho advokata Soudniho dvora EU Michala Bobka ve véci C-194/16,
Bolagsupplysningen OU Ingrid Ilsjan proti Svensk Handel AB.

VLADA. Diivodova zprava k navrhu Gstavniho zdkona &. 110/1998 Sb., o bezpeénosti Ceské
republiky, ¢. 110/1998 Dz.

VLADA. Usneseni & 781 ze dne 19. fijna 2011 o ustaveni NBU gestorem problematiky
kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.

VLADA. Dtvodova zprava k zakonu ¢&. 181/2014 Sb. o kybernetické bezpednosti a o zméné
souvisejicich zakont (zdkon o kybernetické bezpecnosti), ¢. 181/2014 Dz.

VLADA. Diivodova zprava k zakonu €. 104/2017 Sb., kterym se méni zakon ¢. 365/2000 Sb., o
informacnich systémech vefejné spravy a o zméné€ nékterych dalSich zakonl, ve znéni
pozd¢jSich predpist, zdkon ¢. 181/2014 Sb., o kybernetické bezpeCnosti a o zméné
souvisejicich zdkontd (zdkon o kybernetické bezpecnosti), a né€které dalsi zakony, ¢. 104/2017
Dz.

VLADA. Diivodova zprava k zakonu &. 205/2017 Sb., kterym se méni zakon &. 181/2014 Sb., o
kybernetické bezpecnosti a 0 zmeéné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ve znéni zdkona €. 104/2017 Sb., a n¢které dalsi zakony, ¢. 205/2017 Dz.

VLADA. Divodova zprava k zakonu ¢. 35/2018 Sb. o zméné nékterych zakond upravujicich
pocet ¢lent zvlastnich kontrolnich organi Poslanecké snémovny, ¢. 35/2018 Dz.
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Kyberprostor a informaéni bezpe¢nost
Abstrakt

Disertaéni prace se vénuje bezpecnosti informaci v kyberprostoru a kybernetické
bezpecnosti. Z hlediska z4jmu akademické obce se jedna o opomijenou oblast, ackoli kyberneticka
bezpecnost je jednim ze zakladnich predpokladii neruseného vykonu vetejné spravy.

Prace pojednava o tématu v SirSich teoretickych i praktickych souvislostech. S ohledem na
stézejni vliv probihajicich technologickych zmén ve spolecnosti na pravni Gpravu i praxi nabizi
prvni ¢ast vhled do problematiky pomoci rozboru klicovych spole¢enskych promén souvisejicich s
digitalni revoluci a globalizaci, hodnot informa¢ni spole¢nosti, principti pravni tpravy kybernetické
bezpecnosti i1 otdzek plisobeni prava v kyberprostoru.

Druha ¢éast pojednavd o tuloze vefejné moci na zajiSténi informacni bezpecnosti v
kyberprostoru. Rozebrany jsou pojmy kybernetické obrany a kybernetické bezpecnosti. Bezpecnost
informaci a dat je v praci charakterizovana skrze slozky davérnosti, integrity (celistvosti) a
dostupnosti. S ohledem na ¢asty mezindrodni prvek se prace vénuje i pohledu mezinarodniho prava
na kybernetické operace diky rozboru vybranych pravidel druhé verze Tallinnského manuélu.
Reseny jsou zejména problémy pfiitatelnosti kybernetickych utoki statu, zpétny hacking (hack-
back) a okolnosti vylu€ujici protipravnost kybernetickych operaci.

Tieti ¢ast se veénuje zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéné
souvisejicich zakont,, ve znéni pozd¢jSich predpist. Zabyva se predev§im systémem zajiSténi
kybernetické bezpecnosti skrze bezpecnostni opatieni preventivniho charakteru i skrze opatfeni v
uzs$im slova smyslu, jimiz jsou varovani, reaktivni opatieni a ochranna opatfeni. Ve snaze propojit
teoretickou a aplikac¢ni rovinu jsou rozebrana dosud vydana opatfeni ustfedniho spravniho Ufadu
kybernetické bezpe¢nosti a analyzovan jejich dopad v podminkach Ceské republiky. Prostor je
vénovan i1 souvisejicim zdkonnym institutim, jakymi jsou povinnost predat data, provozni udaje a
informace, napravnéd opatieni, tymy reagujici na pocitatové bezpecnostni incidenty a parlamentni
kontrola vykonu spravy v oblasti kybernetické bezpecnosti.

Diserta¢ni prace pojednavd o piipadech naruSeni bezpe€nosti informaci, jurisdikénich
konfliktech, mezinarodni odpovédnosti statu v kyberprostoru, a o dalSich souvisejicich tématech.
Ptes specifika kybernetického prostiedi je pravo obhajovano jako vhodny néstroj regulace, pticemz
je soucasné zdlraznén pozadavek trvat na Ustavnim principu vazanosti statni moci zdkonem 1 v

kybernetickém prostiedi.

Klicova slova: informace, kyberneticka bezpecnost, vefejna moc
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Cyberspace and information security
Abstract

The dissertation deals with information security in cyberspace and cybersecurity. Within the
academic community the topic is rather neglected, even though cybersecurity may be seen as a
pillar-stone for the undisturbed performance of public administration.

The thesis deals with the topic in broader theoretical and practical contexts. Technological
changes in society have major influence on legal regulation and practice. Because of that, the first
part of the thesis focuses on the key social changes related to digital revolution and globalization,
on the values of the information society and on the principles of cybersecurity regulation, as well as
on the issues regarding the applicability of law within cyberspace.

The second part of the thesis discusses the role of public power in safeguarding the
information security in cyberspace. The concepts of cyber defence and cybersecurity are discussed.
The concept of information security is presented through the confidentiality, integrity and
availability components. The international element is addressed with the perspective of selected
rules of the second version of Tallinn Manual. In particular, the problems of attribution of cyber
operations, reverse hacking (hack-back) or circumstances precluding wrongfulness of cyber
operations are dealt with.

The third part of the thesis focuses on the Czech Cybersecurity Act (Act N. 181/2014 Coll.
on the cybersecurity and on related changes). It mainly deals with the system of ensuring
cybersecurity through administrative measures, which are the preventive security measures and the
specific measures called warning, reactive measures and protective measures. The administrative
measures issued so far by the Czech central administrative body, National Cyber and Information
Security Agency, are analysed, as well as their impact in the Czech Republic. The thesis also deals
with related topics, such as the legal obligation to hand over data, operational data and information,
the remedy measures, the computer security incident response teams, or the parliamentary control
over the National Cyber and Information Security Agency.

The examples of information security violations, conflicts of jurisdiction, international
responsibility of states for cyber operations, and other related topics are discussed. Despite the
specific features of cyberspace, the law is defended as a suitable instrument of regulation. The
thesis also emphasises that the constitutional principle according to which state power has to be

bound by the law needs to be applied in cyberspace as well.

Key words: information, cybersecurity, public authority
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