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1.  Aktualnost (novost) tématu

Zvolené téma je nadmiru aktudlni, nebot’ oblast kybernetick¢é bezpecnosti vdze na
soucasné trendy digitalizace spole¢nosti, a pfedevsim jeji casové opozdéné reagujici pravni
Upravu jisténi kybernetické (informacni) bezpeCnosti stale vice rozsifovanych
pocitacovych technologii virtudlniho svéta, kterd vykazuje zna¢na specifika kombinace
puisobeni pravnich pramentt jak na turovni vnitrostatniho pravniho fadu se silnymi
harmoniza¢nimi prvky prava EU, tak na Grovni mezinarodniho prava vefejného. Zaroven
je tteba predeslat, Ze povazuji za velmi komplikované podchytit predmétna téma v celé
jeho komplexnosti, nebot’ subsumuje fadu vzajemné se protinajicich mezioborovych
interakci, jez vychazeji nejen zkombinace vefejnopravnich (mezinarodnépravni,
Ustavnépravni, spravnépravni a trestnépravni) a soukromopravnich vychodisek, ale téz
Z vyraznych mimopravnich znalosti zahrnujicich pfedevSim technickou (kybernetickou) a
dale téz spolecenskou rovinu problému (srov. velmi pozoruhodné pouzity antagonismus
online a offline svéta; s. 137).

Autorka posuzované prace se nicméné vSech téchto aspekti zhostila vice nezli se cti,
kdyz dokazala vyextrahovat pravné podstatné momenty, a to nejen z oblasti spravniho
prava, jemuz se vénovala predevsim v ¢asti 3. své prace, ale rovnéZ optikou mezinarodniho
prava vefejného. Ocenuji, ze se tloze statu v mezindrodnim prostredi v tomto ohledu velmi
podrobné¢ vénovala predevSim v ¢asti 2. disertani prace, a to vcetné studia pravné
vyznamnych trendd, které lze na mezinarodni rovni sledovat v podobé Tallinnského
manualu. Byt lze v souladu s autorkou tento pramen prava oznacit za soft law, jisté neni
vylouceno, ze muze rovnéz predstavovat reflexi dil¢ich mezindrodnich obyceji, které se
pravé ve vztahu k odpovédnosti stati za kybernetické Utoky v mezinarodnim prostiedi
v ramci jeho dil¢i ¢asti kodifikuji. Jurisprudence tak v tomto prostiedi piisobi do znacné
miry jako zésadni determinant rozvoje mezinarodnépravni upravy kyberprostoru, a to
s vyraznym vlivem na podobu vnitrostatnich pravnich uprav ¢lenskych statt Evropské
unie. Tim, ze se autorka témto vyvojovym trendim nevyhybala, obohatila svou praci o
cennou argumentacni zakladnu, kterd se nésledné blahodarné promitla i do jejiho dalSiho
obsahu. Pfedmétny mezinarodnépravni exkurz navic autorka vhodné propojila s vykladem
judikatury, k némuz ovSem pfistoupila v novém svétle digitalnich (iredlnych) zvlastnosti
charakteru kyberprostoru a v podstaté spiSe neGéinné moznosti jeho zabezpeCeni
prostfednictvim skutecné efektivni pravni regulace. V naposledy uvedené souvislosti
ptitom adresné odhalila ptekazky zpusobujici nizkou miru efektivity vnitrostatni pravni
regulace, kterd je navdzana na princip suverenity statu, a to na rozdil od kyberprostoru,
jenz tyto hranice fakticky dalekosahle ptesahuje a pfipadnym snaham o jejich realné
pusobeni zdarné unika.

Autorka vhodné a poctivé zhodnotila rovnéz evropskou pravni Upravu, ktera zasahuje do
vybrané¢ho tématu zajiStovani kybernetické bezpecnosti (ochrany), byt nikoliv vSak az do
faze pfijeti smérnice NIS2.

Piedlozena disertacni prace rovnéz velmi progresivné nastolila otazku piipustnosti, resp.
pravnich limitaci aktivni kybernetické odezvy (hack-backs) na kybernetické atoky.
V téchto smérech je autorcin pfistup a analyza vskutku inovativni a jisté prispiva k vyvoji
pravni doktriny v oblasti pravni regulace kyberprostoru.



Narocnost tématu na teoretické znalosti, vstupni idaje a jejich zpracovani a pouZzité
metody

V navaznosti na jiz uvedenou interdisciplinaritu praci uchopovaného tématu byla autorka
postavena pied velmi komplexni zdrojovou zékladnu navézanou na zvoleny zplsob
zpracovani. Jak nicméné vyplyva z pouzité literatury, tématu se dosud ve své profesni
Cinnosti systematicky publicisticky vénovala hned znékolika Ghli pohledu, coz nyni
V praci zlrocila vhodnou integraci téchto svych diivéjsich zverejnénych poznatkd, nelze ji
tedy nijak upfit setrvaly hluboky zijem o déni v oboru kybernetické bezpecnosti a
kyberkriminality, ba pravé naopak, byl jisté vyraznym piinosem pro poskytnutou
expertizu. Ocenit Ize také velmi peclivy zpusob prace s fadné uvedenymi priabéznymi
zdroji i jejich pocetnou citaci.

V souvislosti se skuteCnosti, ze si autorka zvolila téma na pomezi nékolika pravnich
odvétvi, netku-li dokonce na hranici mezi mezinarodnim pravem vefejnym a vnitrostatnim
pravnim fadem (ktery mezinarodni pravo vefejné povazuje jen za svij materidlni pramen),
vystavila se do urcité miry riziku, Ze v tomto sméru umeémeé potlaci silnéjsi a pfesveédcivejsi
analyzu, resp. komparaci, v oblasti samotného spravniho prava v partiich, v nichz se
vénuje rozboru vybranych pravnich instituti zakona o kybernetické bezpe¢nosti. Vzhledem
ke znacnému rozsahu, potazmo rozptylu, posuzované disertacni prace bych vsak tuto volbu
autorky nehodnotil nijak zvlast' kriticky, spiSe jako dusledek takového rizika konkrétni
volby a pfistupu ke konkrétni podobé zpracovani tak mnohovrstevnatého tématu, jakym je
pravé virtualni kyberprostor a jeho vice ¢i méné zdafila pravni regulace. Vznikla tak
bezesporu hodnotna analytickéd prace s vyraznéj$imi popisnymi prvky, v niz bych ze svého
subjektivniho pohledu vice prostoru vénoval spravnépravnimu pohledu na tuzemskou
pravni upravu kybernetické bezpe¢nosti, zejména pak ve vztahu k vyvojové formé opatieni
obecné povahy a jeho vyrazné roli pravé v odvétvi prava kybernetické (informacni)
bezpecnosti.

Zavéry, k nimz vSak v disledku své volby zpracovani tématu autorka dospéla, povazuji
za inventivni a cenné pro dal$i vyzkum, zejména ve vztahu k jejim ptisobivym analytickym
poznatkim tykajicim se argumentacni ambivalentnosti odivodnéni spravnich aktl
vydavanych ze strany NUKIB, jez v sobé komponuiji partie ,,uréené pro pravniky“ a partie
,urcené pro informatiky* (srov. s. 210).

Formalni a systematické ¢lenéni prace

Mam-li hodnotit formalni a systematické ¢lenéni prace, autorka odpovédné zvolila velmi
vychodiscich  (materidlnich pramenech prava) upravujicich interpretaci pozdé&ji
predstavovaného zakladniho pojmoslovi, jez nasledné logicky reflektovala v dalsich
textovych partii pfedlozeného védeckého dila. V praci tak postupovala od obecnych ramct
a pravni regulace mezinarodniho prosttedi pfes pravni tpravu existujici v Evropské unii az
k tuzemskému pravnimu fadu, znéhoz se primamné soustifedila na analyzu zakona o
kybernetické bezpecnosti a na taxonomii jeho néslednych novel, které byly navazény
predev$im na zmény harmoniza¢né pusobicich norem prava Evropskeé unie. Struktura
prace je tak vhodné komponovana a vzajemné propracovana, byt’ v ojedinélych piipadech
lehce rusivé vyznivaji nikoliv bezeSva propojeni nékterych samostatné diive autorkou
zpracovanych a publikovanych partii prace.

Vyjadieni k praci
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Ptedlozeny vysledek dlouhodobéjsiho profesniho zdjmu doktorandky se promitl i do
vysoké odborné urovné zpracovani vybran¢ho tématu informacni bezpecnosti a v SirSim



5.

smyslu ochrany kyberprostoru. Doktorandka ve vhodné zkombinované tématické mozaice
diléim zpuisobem publikovanych partii své disertacni prace prokazala vynikajici praci
s pouzitymi zdroji, at’ jiz $lo o ufedni dila, anebo o citované autorské prace z domaciho,
predevs§im vSak zahrani¢niho prostiedi, které je v mnohém ohledu v pokrocilejsim stadiu
vyzkumu predmétné problematiky. Nelehky byl rovnéz jeji kol srozumitelnym a
soudrznym zpisobem zachovat hlavni tématickou linku disertacni prace, protoze predmétné
téma ma silné multidisciplinarni charakter, pfi¢emz ochrana kyberprostoru do zna¢né miry
jak pii éteni pravnich predpist, tak pii studiu spravnich akti NUKIB vyzaduje rovnéz
pokrodilejsi technickou znalost kybernetického prostiedi. Autorka tak svou praci obohatila
védecky potencial ¢eské odborné literatury na zvolené téma. Se zietelem k vysoké literarni
kvalité zpracovani doporucuji publikovani tohoto dila v nékteré odborné edicni tfadé
profesn¢ zaméiené¢ho nakladatelstvi.

Na predlozené disertani praci oceiiuji rovnéz strucny a uderny zavér, jenZ propojuje
autoréiny uvodni ambice s jejich docilenim. Pokud bych vSak mél byt lehce kriticky, tak
stru¢nost v zavéru v nékterych mistech neumoziuje plné vytézeni obsahu této rozsahlé
prace. Napfiklad na str. 226 bych ocekaval rozvedeni sméru rozsifovani okruhu povinnych
subjekti a jejich povinnosti, zajména ve vztahu Kk oCekavatelné novelizaci zakona o
kybernetické bezpecnosti ve vazbé na evropské harmonizacni Gsili ve vztahu k ochrané
kyberprostoru. RovnéZz v pasazi k povolenému pouziti hack-backit bych piivital ponékud
adresngj$i uchopeni zavért prace (viz s. 228) surcitymi analytickymi doporucenimi, jak
tohoto nastroje vyuzit v souladu s pravem. Kone¢né by zavéru prace sluselo i doplnéni o
hodnoceni schopnosti mezinarodniho prava vefejného reagovat na nové vyzvy tzv. online
svéta.

Kritéria hodnoceni préce

Splnéni cile prace Autorka si své cile pro védecky vyzkum stanovila
v uvodni partii své prace (s. 8-16), pficemz tak
ucinila v dostatetné¢ mife podrobnosti, nicméné
volila spiSe abstraktnéjsi formu jejich vyjadreni
(napt. predstaveni informacni spolec¢nosti a jejich
hodnot, s. 13) stim, ze predpoklada rovnéz
vyzkumné méné piinosné popisné partie (predevsim
cast 1. disertacni prace). V zavéru pak
retrospektivné uvadi vytéené cile a poskytuje k nim
vyjadieni, které indikuje naplnéni Gvodem
vytéenych cilii autoréina vyzkumu, byt tak z mého
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Samostatnost pii zpracovani | Autorka praci zjevné vytvofila samostatné a v Uzké
tématu  vcetné zhodnoceni | vazbé na svou pribéznou odbornou publikacni
prace z hlediska plagiatorstvi ¢innost. ZvySeny zachyt jednoho z programi
kontroly plagiatorstvi pficitam vykryvnou citaci jiz
zveiejnénych odbornych praci autorky.

Logicka stavba prace Diserta¢ni prace je jako celek logicky uspotfadana,
coz vsoucasné dob& neni vibec samoziejmosti.
Bonusem autorského zpracovani jsou i jeji literarni
kvality, proCez je prace velmi Ctiva a pfistupna
nejen odborné veiejnosti. Drobné vyhrady jsem
vyjadiil  vySe knékterym nikoliv ,bezeSvym*
pfechodtim u integrovanych autor¢inych texti, které
na toto téma jiz publikovala (navazani pfedmétnych
partii na str. 41, 42 a 52).
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Prace se zdroji  (vyuziti | Ohledné autorCiny prace se zdroji ocenuji jejich
cizojazyénych zdroji) vcetné | pluralitu, silné zaméfeni na pokrocilé cizojazycné
citaci zahraniéni  zdroje, jakoz 1 vhodnost pouziti

Vv korespondujicich  pasaZich posuzované prace.
Posuzované¢ dilo je tadné ocitovano, vcetné
vlastnich vyzkumnych pasazi, které autorka
v minulosti  publikovala v pfednich tuzemskych
odbornych periodicich.

Hloubka provedené analyzy | Piedlozena diserta¢ni prace dokladuje svou logicky
(ve vztahu k tématu) i obsahové umé€mé naplnénou  strukturou

analytickou zptsobilost a pfistup autorky k pomérné
Siroce vymezenému tématu prace. Prave Sitka
vymezeni tématu nicméné do urcité miry predurcila
vyssi procentni podil popisnych partii, na néz ovsem
autorka nasledné navazovala svou vlastni analyzou.
Komparativni analyza je v praci zastoupena spise
jen okrajové. Uzaviram tedy, Ze posuzované dilo ma
uspokojivou uroven autoréiny analyzy, byt na
nékterych mistech je Skoda, Ze zjisténé zavéry
nepodrobuje jesté bliz§imu analytickému zkoumani.

Uprava prace (text, grafy, | Bez vyhrad. Disertaéni prace obsahuje toliko jedno
tabulky) grafické schéma (s. 101), které je velmi prehledné a

poskytuje odpovidajici instruktivni vytézek Ctenare.

Jazykova a stylisticka rovenn | Disertaéni prace byla zpracovana ve vynikajici

jazykové a stylistické kvalité. Zcela vyjimecné lze
narazit na drobné¢ gramatické prohfesky (musi vs.
museji, ojedinélé téz chybéjici interpunkce).

Pripominky a otazky k zodpovézeni pri obhajobé

a)

b)

d)

V disertadni praci se vicekrat opakuje tvrzeni (napf. s. 18) o tom, Ze Ceska republika je
jednou ze zemi v Evropé s nejvy$§im rozsifenim modernich technologii. Toto tvrzeni
neni nicméné déle rozvedeno a je opfeno jen o tifedni dilo — sdéleni NUKIB. Rad bych
se tedy v souvislosti s timto tvrzenim autorky dotazal, jestli je toto tvrzeni ovéfitelné i
Z jinych nez domacich zdroji a z jakych srovnavacich dat vychazi, resp. co predmétné
sdéleni NUKIB povazuje za ,,moderni technologie®.

Zajimal by mé& i nazor autorky Vv ndvaznosti na jeji zaver (s. 54) o poruSovani vyhrady
zakona pii stanoveni vefejnopravnich povinnosti zdkonem, nikoli podzidkonnymi
piedpisy, neboli do jaké miry je tento trend v tuzemském pravnim fadu pii ochrané
kyberprostoru ¢asty. Nemiize v této souvislosti existovat i riziko, ze napiiklad opatieni
obecné povahy vydavana NUKIB mohou v uréitych smérech zakladat vefejnopravni
povinnosti nad ramec zakona, zejména jsou-li jejich odtvodnéni rozdvojena pro
pravniky a pro informatiky (z casti odivodnéni opatfeni obecné povahy pro
informatiky nemusi byt takové prekroceni zdkonného ramce pro pocitaCové amatéry
zfetelné)?

Je podle autorky zadouci (srov. zavéry s. 205), aby se zvlastni pravni Giprava ve vztahu
k opatieni obecné povahy, které je v oblasti kybernetické ochrany velmi ¢astym jevem,
tolik odchylovala od obecné pravni tUpravy spravniho fadu? Nedochazi tak
k excesivnimu omezovani vefejnopravnich prav povinnych osob?

Nebylo by podle autorky (viz téz s. 201) vhodné, aby bylo soudné (spravnimi soudy)
piezkoumatelna rovnéz varovani vydavana NUKIB ve vztahu k ochrané kybernetické
bezpecnosti podle zakona o kybernetické bezpecnosti?



e) Jak autorka pohlizi na judikatorni trendy k omezenému nahlizeni ucastnikti fizeni do
spravnich/soudnich spist v rozsahu utajovanych informaci (srov. téz poznamku pod
¢arou €. 511, s. 119)?

Doporuceni/nedoporuceni prace | Praci doporucuji k obhajobé pted pfislusnou
K obhajobé komisi pro obhajobu diserta¢ni prace.

V Praze dne 10. 2. 2023

JUDr. PhDr. Vratislav Kostal, Ph.D.
oponent



