
V posledńıch letech automatická formálńı verifikace software pokročila z několika výzkumných
laboratoř́ı do rozsáhlých aplikaćı, jako je cloudová infrastruktura a smart kontrakty. Formálńı
verifikačńı techniky založené na technice model checking poskytuj́ı nezbytné záruky úplným a
automatickým zkoumáńım chováńı systémů. Nav́ıc poskytuj́ı svědky (vysvětleńı) pro výsledek
své analýzy: chybové chováńı, pokud nějaké existuje, nebo d̊ukaz o absenci takového chováńı.

Obecný problém, který se automatická verifikace software snaž́ı vyřešit, je však nerozhodnu-
telný. Navzdory této teoretické překážce je v mnoha př́ıpadech, které se v praxi vyskytuj́ı, docela
efektivńı. Tento (možná překvapivý) úspěch připisujeme kombinaci faktor̊u: neutuchaj́ıćımu úsiĺı
výzkumńık̊u, kteř́ı přicházej́ı s novými verifikačńımi postupy pro tř́ıdy problémů, kde existuj́ıćı
techniky narážej́ı na své možnosti; úžasný pokrok v základńıch technologíıch řešeńı splnitel-
nosti, zvláště v Satisfiability Modulo Theories (SMT); a zvýšeńı dostupného výpočetńıho výkonu
prostřednictv́ım paralelńıch a cloudových výpočt̊u. Nicméně rostoućı složitost systémů v reálném
světě představuje nové výzvy pro formálńı verifikace, zejména pokud jde o škálovatelnost.

Úloha automatické verifikace software má dvě části: modelováńı úlohy ve formálńım rámci
a řešeńı výsledného matematického problému. I když je modelováńı netriviálńım krokem v pro-
cesu verifikace, bylo široce řešeno a existuje mnoho koncept̊u modelováńı vhodných pro r̊uzné
systémy. Na druhé straně, hledáńı řešeńı výsledného problému je úzkým hrdlem, pokud jde
o složité moderńı programy. Tato práce se zaměřuje na tuto druhou část problému, kde se
hledaj́ı nové efektivńı př́ıstupy. Předpokládáme, že problémy jsou modelovány symbolicky, for-
mulemi v logice prvńıho řádu. Konkrétně pracujeme v logickém rámci Hornových klauzuĺı s
omezuj́ıćımi podmı́nkami (constrained Horn clauses – CHC) a zkoumáme matematický problém
rozhodováńı splnitelnosti CHC systému. Splnitelnost CHC zobecňuje úkol ověřováńı safety vlast-
nost́ı v přechodových systémech, což je model rozš́ı̌rený ve formálńım verifikaci. Tento úkol je
složitý a obecně nerozhodnutelný již tehdy, pokud jazyk omezuj́ıch podmı́nek obsahuje lineárńı
celoč́ıselnou aritmetiku. V naš́ı práci tvrd́ıme, že k tomuto úkolu lze přistoupit na r̊uzných
úrovńıch, které označujeme jako vrstvy základ̊u, verifikačných algoritm̊u a kooperace. Ty od-
pov́ıdaj́ı rozhodovaćım a interpolačńım procedurám, sekvenčńım algoritmům model checkingu a
př́ıstup̊um s využit́ım multiagentńıch systémů. Dále tvrd́ıme, že daľśı (vyšš́ı) vrstvy nejen nava-
zuj́ı na předchoźı (nižš́ı) vrstvy, ale s nimi také významně interaguj́ı. Práce na vyšš́ıch vrstvách
může významně těžit z hlubokého pochopeńı vrstev pod nimi. Celkově posouváme oblast auto-
matické verifikace software novými řešeńımi na všech třech vrstvách.

Na základńı vrstvě přisṕıváme novým interpolačńım algoritmem pro konflikty v teorii lineárńı
aritmetiky. Tento algoritmus rozšǐruje standardńı př́ıstup založený na Farkasově lemmatu a
poč́ıtá logicky silněǰśı interpolanty. Experimentálńı vyhodnoceńı aplikace pro model checking
ukazuje, že s naš́ım interpolačńım algoritmem může stejný algoritmus model checkingu úspěšně
vyřešit některé problémy, na kterých diverguje s p̊uvodńım interpolačńım algoritmem.

Na verifikačńı vrstvě vynalézáme koncept sekvence přechodové mocninné abstrakce (transition
power abstraction – TPA) a přináš́ıme algoritmy pro model checking založené na TPA, které
řeš́ı známý problém detekce hlubokých protipř́ıklad̊u v přechodových systémech. Nav́ıc sekvence
TPA může být zdrojem kandidát̊u na přechodový invariant. To umožňuje algoritmům založeným
na TPA prokázat bezpečnost systémů prostředky, které jsou do značné mı́ry ortogonálńı ke
stávaj́ıćım technikám.

Na podporu vývoje verifikačńıch technik jsme vyvinuli nástrojGolem, nový řešič splnitelnosti
CHC systémů. Hlavńımi rysy toho řešiče jsou jeho těsná integrace s interpolačńım SMT řešičem a
podpora pro v́ıce back-endových řeš́ıćıch algoritmů.Golemmá sloužit předevš́ım jako výzkumný
nástroj pro daľśı zkoumáńı algoritmů pro model checking založených na SMT a algoritmů pro
obecnou splnitelnost Hornových klauzuĺı s omezuj́ıćımi podmı́nkami. Golem byl kĺıčem pro
rychlý vývoj naš́ı prototypové implementace algoritmů založených na TPA. Je však také efektivńı
ve srovnáńı s jinými CHC řešiči v posledńı edici mezinárodńı soutěže CHC-COMP. Golem tedy



může sloužit jako efektivńı back-end pro doménově specifické nástroje, které modeluj́ı r̊uzné
verifikačńı úlohy v rámci CHC. Golem je již možné použ́ıt jako back-end pro Korn, nástroj na
verifikaci programů v jazyce C.

Na kooperativńı vrstvě přisṕıváme abstraktńım rámcem, který zobecňuje koncepty z algo-
ritmů pro model checking založených na indukci. Abstrakce se explicitně zaměřuje na aplikaci
ve scénáři řešeńı s v́ıce agenty, kde si v́ıce instanćı stejného řešiče vyměňuje informace a t́ımto
zp̊usobem spolupracuje na řešeńı jediné instance problému. Tento abstraktńı rámec použ́ıváme
k odvozeńı paralelńı verze úspěšného algoritmu pd-kind a pomoćı experiment̊u ukazujeme, že
výměna informaćı může výrazně zlepšit výkon. Protože pd-kind spoléhá na interpolaci jako pod-
proceduru, použ́ıváme náš nový interpolačńı algoritmus k źıskáńı rozmanitěǰśıho chováńı agent̊u,
což přisṕıvá velkou měrou ke zlepšeńı výkonu.


