V poslednich letech automaticka formalni verifikace software pokrocila z nékolika vyzkumnych
laboratofi do rozsahlych aplikaci, jako je cloudova infrastruktura a smart kontrakty. Formalni
verifikacni techniky zalozené na technice model checking poskytuji nezbytné zaruky uplngm a
automatickym zkoumdnim chovéni systému. Navic poskytuji svédky (vysvétleni) pro vysledek
své analyzy: chybové chovani, pokud néjaké existuje, nebo dikaz o absenci takového chovéni.

Obecny problém, ktery se automaticka verifikace software snazi vytesit, je vSak nerozhodnu-
telny. Navzdory této teoretické prekéazce je v mnoha pripadech, které se v praxi vyskytuji, docela
efektivni. Tento (mozné piekvapivy) tspéch piipisujeme kombinaci faktoru: neutuchajicimu dsili
vyzkumniku, ktefi pfichdzeji s novymi verifikaénimi postupy pro tiidy problémi, kde existujici
techniky narazeji na své moznosti; uzasny pokrok v zakladnich technologiich feseni splnitel-
nosti, zvlasteé v Satisfiability Modulo Theories (SMT); a zvyseni dostupného vypocetniho vykonu
prostiednictvim paralelnich a cloudovych vypocti. Nicméné rostouci slozitost systému v realném
svété predstavuje nové vyzvy pro formalni verifikace, zejména pokud jde o skalovatelnost.

Uloha automatické verifikace software mé dvé &sti: modelovani tilohy ve formdlnfm rdmci
a feSeni vysledného matematického problému. I kdyz je modelovani netrivialnim krokem v pro-
cesu verifikace, bylo Siroce feSeno a existuje mnoho koncepti modelovani vhodnych pro ruzné
systémy. Na druhé strané, hledani feSeni vysledného problému je tzkym hrdlem, pokud jde
o slozité moderni programy. Tato prace se zaméfuje na tuto druhou ¢ast problému, kde se
hledaji nové efektivni piistupy. Predpokliadame, ze problémy jsou modelovany symbolicky, for-
mulemi v logice prvniho fadu. Konkrétné pracujeme v logickém ramci Hornoviych klauzuli s
omezugicimi podminkami (constrained Horn clauses — CHC) a zkoumédme matematicky problém
rozhodovdni splnitelnosti CHC systému. Splnitelnost CHC zobecnuje tkol ovérovani safety viast-
nosti v prechodovych systémech, coz je model rozsiteny ve formalnim verifikaci. Tento kol je
slozity a obecné nerozhodnutelny jiz tehdy, pokud jazyk omezujich podminek obsahuje linearni
celo¢iselnou aritmetiku. V na8i praci tvrdime, ze k tomuto ikolu lze ptistoupit na ruznych
drovnich, které oznacujeme jako vrstvy zdkladi, verifikacniyjch algoritmu a kooperace. Ty od-
povidaji rozhodovacim a interpolacnim proceduram, sekvenénim algoritmum model checkingu a
pistuptum s vyuzitim multiagentnich systému. Déle tvrdime, ze dalsi (vyssi) vrstvy nejen nava-
zuji na predchozi (nizsi) vrstvy, ale s nimi také vyznamné interaguji. Préce na vyssich vrstvach
muze vyznamné tézit z hlubokého pochopeni vrstev pod nimi. Celkové posouvame oblast auto-
matické verifikace software novymi feSenimi na vsech tfech vrstvach.

Na zékladni vrstvé prispivame novym interpola¢nim algoritmem pro konflikty v teorii linedrni
aritmetiky. Tento algoritmus rozSifuje standardni pfistup zalozeny na Farkasové lemmatu a
pocita logicky silnéjsi interpolanty. Experimentalni vyhodnoceni aplikace pro model checking
ukazuje, ze s nasim interpola¢nim algoritmem muze stejny algoritmus model checkingu tispésné
vytesit nékteré problémy, na kterych diverguje s puvodnim interpolaé¢nim algoritmem.

Na verifikaéni vrstvé vynalézame koncept sekvence prechodové mocninné abstrakce (transition
power abstraction — TPA) a pfindsime algoritmy pro model checking zalozené na TPA, které
resi znamy problém detekce hlubokych protipiikladt v prechodovych systémech. Navic sekvence
TPA muze byt zdrojem kandidétu na prechodovy invariant. To umoziiuje algoritmum zaloZzenym
na TPA prokazat bezpecnost systému prostiedky, které jsou do zna¢né miry ortogondlni ke
stavajicim technikam.

Na podporu vyvoje verifikac¢nich technik jsme vyvinuli ndstroj GOLEM, novy fesi¢ splnitelnosti
CHC systému. Hlavnimi rysy toho fesSice jsou jeho tésna integrace s interpola¢nim SMT fesicem a
podpora pro vice back-endovych fesicich algoritmu. GOLEM m4 slouzit predevsim jako vyzkumny
néstroj pro dalsi zkoumani algoritmi pro model checking zalozenych na SMT a algoritmu pro
obecnou splnitelnost Hornovych klauzuli s omezujicimi podminkami. GOLEM byl klicem pro
rychly vyvoj nasi prototypové implementace algoritmu zaloZzenych na TPA. Je vsak také efektivni
ve srovnani s jinymi CHC fesi¢i v posledni edici mezinarodni soutéze CHC-COMP. GOLEM tedy



muze slouzit jako efektivni back-end pro doménové specifické néstroje, které modeluji ruzné
verifika¢ni lohy v ramci CHC. GOLEM je jiz mozné pouzit jako back-end pro Korn, nastroj na
verifikaci programu v jazyce C.

Na kooperativni vrstvé prispivame abstraktnim ramcem, ktery zobeciniuje koncepty z algo-
ritmu pro model checking zalozenych na indukci. Abstrakce se explicitné zaméiuje na aplikaci
ve scénaii feSeni s vice agenty, kde si vice instanci stejného feSice vymeénuje informace a timto
zpusobem spolupracuje na feSeni jediné instance problému. Tento abstraktni ramec pouzivame
k odvozeni paralelni verze tspésného algoritmu PD-KIND a pomoci experimenti ukazujeme, Ze
vyména informaci muze vyrazné zlepsit vykon. Protoze PD-KIND spoléhd na interpolaci jako pod-
proceduru, pouzivame nas novy interpola¢ni algoritmus k ziskdni rozmanitéjsiho chovéni agentu,
coz prispiva velkou mérou ke zlepSeni vykonu.



