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Uvod

Bitcoin je nejstarsi fungujici kryptoména s nejvétsi trzni kapitalizaci dosahu-
jici stovek miliard americkych dolarti. Umoznuje lidem posilat si navzajem vir-
tualni penize bez nutnosti vyuziti centralni autority. Jako prvni vytesil problém,
jak v takovém pripadé zabranit dvojimu utraceni stejnych penéz. Princip jeho
fungovani popsal v roce 2008 ¢lovék pod pseudonymem Satoshi Nakamoto. O rok
pozdéji byl cely projekt decentralizované kryptomény spustén a od té doby bézi
nepretrzité dodnes.

Decentralizace je zakladni myslenka, na které Bitcoin spoc¢iva. Jednoduse za-
branuje moznosti cely projekt ménit na zakladé vile jednotlivel ¢i ho cely zasta-
vit. Uzivatelé si bitcoiny posilaji v peer-to-peer siti, kde neexistuje zadné centrum
schvalujici transakce jednotlivym uzivatelim. V této siti, kde potencialné nikdo
nikomu nemuze duvérovat, musi existovat pravidla, jejichz dodrzovani umoznuje
vétsiné uzivateltt shodnout se na spole¢né véci. U Bitcoinu jsou tato pravidla na-
stavena takovym zptsobem, ze jejich dodrzovani prinasi vyssi benefity nez jejich
porusovani. Implementace téchto jednoduchych myslenek jiz fadu let funguje bez
tocit na popsané principy diky decentralizaci bud nelze, nebo se to tto¢nikim
nevyplaci. Proto lze predpokladat, ze Bitcoin bude na rozdil od vétsiny ostatnich
kryptomén fungovat i nadéle.

Databaze, do které se zapisuji vSechny uskutecnéné transakce bitcoint, se na-
zyva blockchain. Oproti jinym doménam se lisi v tom, zZe je verejné dostupna vsem
uzivatelum. Diky tomu laka vyzkumniky z celého svéta, ktefi se snazi sledovat
toky virtudlnich penéz at uz z ¢isté védeckych diavodu ¢i z téch praktickych. Mezi
né patti odhalovani podvodniki nebo treba snaha o predikci vyvoje ceny bitcoinu.
Uzivatelé vsak na blockchainu vystupuji pod pseudonymy nazyvanymi adresy a
skryvaji tak svou redlnou identitu pred okolnim svétem. Takovych adres pritom
mohou vytvaret prakticky neomezené mnozstvi. Presto existuji zptsoby, kterymi
Ize tato anonymni data analyzovat a odhalit alespon ¢ast informaci. Nase prace
se zabyva pravé moznostmi této analyzy.

Zkoumany problém lze obecné popsat jako uceni bez ucitele, jehoz cilem je na-
lezeni idealniho klastrovani skupin adres vlastnénych stejnou entitou. Vzhledem
k poctu adres prevysujicimu jednu miliardu a srovnatelnym poctem transakci
souvisi s timto problémem dobyvani znalosti z velkych dat. Vlastnosti transakei
se pritom v c¢ase vyviji a nékteti uzivatelé je méni zamérné. Pouzité algoritmy tak
musi byt uzpusobené nejen extrémnimu mnozstvi dat, ale i rtiznym nestandard-
nim jevim, které se v nich vyskytuji. Jejich vysledky lze navic jen slozité testovat,
nebot z decentralizace Bitcoinu rovnéz plyne nedostupnost vétsiho mnozstvi ove-
renych dat pro interpretaci vysledki.

V kapitole[I] postupné popisujeme prvky, ze kterych se blockchain skldda. Uva-
dime rovnéz pravidla, kterymi se jednotlivé soucasti, jakoz i cely blockchain tidi.
V kapitole [2| jsme prehledné roztiidili mozné pristupy, které lze pouzit pro rozpo-
znani entit stojicich za jednotlivymi adresami. Kapitola[3|potom obsahuje prehled
o postupech a vysledcich souvisejicich praci ostatnich autori. V kapitole 4] popi-
sujeme vlastni pristup ke klastrovani a analyzujeme jeho vysledky na aktualnich
datech.



1. Blockchain

Bitcoin s velkym pocateénim pismenem je komplexni oznaceni decentralizo-
vané sité uzll, protokoli a softwaru, ktery uzivatelé pouzivaji, zatimco bitcoin je
oznaceni pro jednotku kryptomény existujici a fungujici v této siti. Jeden bitcoin
Ize rozdélit az na 10® dili. Nejmensi pienositelnd jednotka byla pojmenovana po
tvtrci Bitcoinu Satoshi Nakamotovi. Plati tedy vztah 1 BTC = 100000 000 SAT,
kde BTC je zkratka pro bitcoin a SAT pro satoshi.

Pocet bitcoint v obéhu se 1idi jasnymi pravidly. Nové bitcoiny jsou uvolnovany
jakozto odména takzvanym tézarium, kteri ovéruji validitu probihajicich transakci
a zabezpecuji ochranu sité pred utoky, jako je problém dvojiho utraceni stejnych
penéz. Odména jim je vyplacena v pruméru kazdych deset minut, jeji velikost
se kazdé ctyti roky zmensuje o polovinu. Od roku 2009 se tedy snizila z pivodni
hodnoty 50 BTC na soucasnych 6,25 BTC. Dosud bylo vytézeno ptes 19,3 miliont
bitcoint, coz predstavuje 92 % z koneéného poctu 21 milioni, kterych stanovenym
tempem dosdhneme kolem roku 2140.

Uzivatelé vystupuji na bitcoinové siti pod ndhodné vygenerovanymi pseudo-
nymy, kterym se tika adresy. Ty jsou pouzivany v ramci transakci pro presun
hodnoty z jedné adresy na druhou. Kazdy uzivatel vsak nemusi pouzivat jedinou
adresu, ale muze jich vlastnit prakticky neomezené mnozstvi. Ostatné vytvaret
novou adresu pro kazdou prichozi transakci doporucoval jiz Nakamoto [I]. Ta-
kovy pfistup zvysuje anonymitu a bezpecnost sité, protoze ostatni uzivatelé si
obecné nedokazi spojit noveé vzniklou adresu s témi, které uz dany uzivatel drive
pouzil. Na druhou stranu pracovat s vétsSim mnozstvim adres jednotlivé by bylo
nepraktické. Proto byly vyvinuty takzvané penéZenky - softwarové nebo i hard-
warové nastroje, které dokazi soubor takovych adres zastresit. Penézenek miize
mit kazdy uzivatel rovnéz vice.

Provadéné transakce jsou tézari ovérovany a seskupovany do blokil o maxi-
malni velikosti 1 MB. Tyto bloky jsou nasledné v ramci procesu tézby pripojovany
jeden za druhy. Takto vytvarené databazi obsahujici veskeré uskuteénéné trans-
akce se diky jejimu tvaru rika blockchain. Spolu s provedenymi transakcemi je
v hlavicéce kazdého bloku ulozen mimo jiné i hash predchoziho bloku, ¢imz se
zabranuje nepozorovatelnému upraveni jednou prijatych transakeci potencialnimi
utocniky, viz Obrazek [L.1]

Proces tézby je vypocetné narocny. Tézari musi najit hodnotu takzvané nonce
o velikosti 32 bitt takovou, zZe hash tézeného bloku obsahujiciho tuto nonce bude
mit na svém zacatku alespon n nul, kde n je parametr narocnosti tézby. Slozitost
této kryptografické tulohy se v case méni podle aktudlniho vykonu tézaru tak,
aby v primeéru trvalo jeden blok vytézit deset minut. Vzhledem k tomu, Ze pou-
7it4 hashovaci funkce SHA25d je jednosmérna, je jedinym efektivnim zptisobem,
jak spravnou hodnotu nonce najit, zkouset hashovat jednu moznost po druhé.
Vynalozend energie garantuje spravnost a nezménitelnost transakei zapsanych do
blockchainu, nebot predstavuje prekazku pro potencialni atoéniky snazici se idaje
o probéhlych transakcich ménit. Ovéreni spravnosti hashii je naopak vypocetné
nenarocné a muze jej provadét kazdy uzivatel.

!Secure Hash Algorithm, hashovaci funkce zobrazujici vstupni fetézce na vystup s konstantni
velikosti, v tomto pripadé 256 bita.
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Obréazek 1.1: Struktura blockchainu. Bloky transakci jsou na sebe napojené po-
moci hashti. V hlavicce figuruje rovnéz nalezena hodnota nonce. Prvni transakce
v bloku je specialni coinbase transakce.

Bitcoin nema zadné centrum, kterému by museli uzivatelé diavérovat, ze jim
publikovana posloupnost bloku je ta spravna. Blockchain je naopak ulozeny na
velkém mnozstvi nezavislych uzlu zaroven. Aby se byla vétsina uzivatelt schopna
shodnout na platné verzi blockchainu i bez centralni autority, je potieba dvou
zakladnich véci. Predné cely blockchain od prvniho vytézeného bloku az po ten
momentalné posledni musi byt verejné dostupny. To umoznuje uzivateliim kont-
rolovat, ze jim posilané prostfedky na blockchainu skutec¢né existuji. Déle se musi
stanovit, jak rozlisit aktudlné spravnou verzi blockchainu od ostatnich. Bitcoin
vyuziva jakozto mechanizmus konsenzu takzvany dikaz o vykonané préci, podle
kterého je platny vzdy ten nejdelsi publikovany retézec validnich blok.

1.1 Adresy

Na blockchainu je jiz pouzita vice nez miliarda riznych adres. Jelikoz lze
vyhledat vSechny transakce, ve kterych libovolnd adresa figuruje, mizeme zjistit,
ze z nich pouze 43 milionii vlastni alespon jeden satoshi. Ostatni adresy byly
nekdy v historii pouzity, ale veskera hodnota z nich byla posléze odeslana pry¢.
Vzhledem k doporuceni, aby uzivatelé pro kazdou ptichozi transakci vytvareli
novou adresu, se vétsina z nich uz nikdy znovu na blockchainu neobjevi.

Pozndmka. Mnozinu vSech adres figurujicich na blockchainu budeme znacit A.
Vzhledem k povaze blockchainu je tato mnozina zavisla na jeho délce a na verzi,
nebot nejdelsich posloupnosti bloki miize existovat vice soucasné. Pro zachovani
prehlednosti budeme v celé praci popisovat jednu statickou verzi blockchainu.

Adresy jsou vytvareny na zakladé principti asymetrické kryptografie. Nejprve
se vygeneruje nahodny soukromy kli¢ o velikosti 256 bit a z néj se pomoci al-
goritmu ECDSAP| odvodi odpovidajici veiejny kli¢. Ten byva ¢asto zamétiovan se
samotnou adresou. Ta je vsak z vefejného klice pouze odvozena a reprezentuje jej
na blockchainu v uzivatelsky privétivéjsi podobé alfanumerického fetézce tvore-
ného mezi 26 a 62 znaky. Vlastnictvi soukromého klice predstavuje jediny zptisob,
jak nakladat s bitcoiny na blockchainu, nebot kazdé transakce z libovolné adresy

2Elliptic Curve Digital Signature Algorithm.



musi byt podepsana pomoci odpovidajiciho soukromého klice. Tézafi i ostatni uzi-
vatelé ovéruji autenticitu provadénych transakei kontrolou spravnosti ptilozenych
podpistt pomoci verejného klice bez toho, aniz by museli znat ten soukromy.

V dobé vzniku tvodniho ¢lanku predstavujictho koncept Bitcoinu (Naka-
moto [1]) se jakozto adresy pouzivaly skuteéné samotné vefejné klice. Pro ovéreni
autenticity transakci stacilo jednoduse zkontrolovat prilozeny podpis. Nevyhodou
a potencialnim bezpec¢nostnim rizikem vSak bylo zvetfejnovani verejného klice ad-
resata prostredki, jelikoz prolomeni Sifrovaciho algoritmu ECDSA by v budoucnu
znamenalo moznost kradeze vSech bitcoinii ulozenych na takto vypadajicich adre-
sach. Proto uz od pocatku Bitcoinu existovala moznost, jak zverejnovanou adresu
adres vSak na druhou stranu zeslozitila proces ovérovani transakeci.

Podle zptsobu odvozeni adresy z verejného klice a tim souvisejicitho podepiso-
vactho a ovérovactho mechanizmu se adresy déli na nékolik typti. Lze je rozeznat
podle poéatecnich znakt. Cislici 1 zaéinaji ptivodni PQPK adresy. Ty jsou od-
vozeny z vetejnych klici jakozto jejich SHA256 hashe upravené do textové podoby
pomoci kédovani Baseb8. Pro ovéreni transakei odesilanych z téchto adres vsak
potiebuji ostatni uzivatelé znat odpovidajici verejny klic¢, odesilatel jej proto musi
prilozit do transakce spolu s podpisem tajnym klicem. Od okamziku odeslani pro-
sttedki z P2PKH adresy jeji zabezpeceni opét zavisi pouze na algoritmu ECDSA.
Bezpecnostnim rizikem je tedy az jeji pripadné znovupouziti.

Nejen z bezpecnostnich, ale i z praktickych divodi byly vytvoreny dalsi typy
adres. Ty umoznily napriklad spravovat jednu adresu pomoci vice part kli¢i nebo
zmensit velikost podpisovych dat ukladanych do blockchainu. Jejich detailni popis
presahuje rdmec nasi préce, podrobné je popsal Zaghloul a kolektiv [2]. Pat¥{ mezi
neé PZSHE] adresy, které lze rozpoznat podle pocatecni cislice 3. V dnesni dobé
nejrozsirendjsi jsou P2WPKHP| neboli Bech32 adresy zacinajici znaky bel. Kromé
toho jesté existuji takzvané multisig adresy, ke kterym je pfi vzniku vytvoreno
n > 2 paru klica. Pro schvaleni transakce z takovych adres je potieba alespon m
podpist, kde m < n je rovnéz pri vzniku adresy stanovena konstanta.

1.2 Transakce

Jak uz bylo naznaceno v tivodu, veskera existence bitcoinu je spjata se sezna-
mem transakci ulozenych na blockchainu. Uzivatel nem4 ptitazen jeden ztstatek
bitcointi prfimo ke své adrese, ma jen moznost nakladat s obnosy, které na jeho
adresu byly diive zaslany. Tyto obnosy miize preposilat déal, narozdil od klasic-
kych minci ¢i bankovek je pritom miize podle potieby slucovat ¢i délit a vytvaret
tak nové obnosy ¢itajici libovolny pocet satoshi. V ramci bézné transakce nemiize
byt zadnd hodnota vytvorena, ale ani ztracena. Standardni transakce tedy ne-
meéni pocet bitcointt v obéhu, jen presouvaji pravo nakladat s nimi mezi riznymi
adresami.

Definice (TXO). Transakéni vistup (TXO) je dvojice (a,h), kde a € A je adresa
a h € N je prendsend hodnota vyjidrend v poctu satoshi.

3Pay to Public Key Hash, napiiklad 1LQoWist8KkaUXSPKZHNvEyfrEkPHzSsCd.
4Pay to Script Hash, napiiklad 3JJmF63ifcamPLiAmLgGI6RA599yNtY3EQ.
®Pay to Witness Public Key Hash, napf. bclqazem763858nkj2dj986etajvéwquslv8uxwezt.



Transakce se skladaji ze dvou c¢asti - vstupt a vystupii. Obé jsou tvoreny
posloupnostmi TXO. Vstupem nové transakce muize byt pouze vystup néjaké
predchozi, proto se pro obé ¢asti pouziva stejny nazev. Zatimco TXO figurujici
na vstupu se béhem zapsani transakce do blockchainu utrati a uz je nikdy neptjde
pouzit podruhé, vystupni TXO vzniknou a stanou se pouzitelnymi na vstupech
dalsich transakci. Bylo by nepraktické vytvaret TXO pro kazdy prenéseny satoshi,
Ize jich tedy poslat libovolny pocet naraz. Aby se vSak daly vétsi obnosy délit
a mensi naopak slucovat, mize mit transakce vstupnich i vystupnich TXO vice.
Pro dosud neutracené transakéni vystupy se pouziva oznaceni UTXqTf].

V minulé podkapitole jsme popisovali adresy a s nimi spojeny mechanizmus
podepisovani transakci. Tyto podpisy jsou prilozeny u vSech transakénich vstupt,
viz Obrazek [I.2] Jsou vytvoreny z hashe posloupnosti vstupnich a vystupnich
TXO. Prokazuji znalost tajnych kli¢i k adresdm obsazenym v pouzitych UTXO
a tim autorizuji jejich utraceni. Podpisy nachézejici se ve vstupech jedné transakce
jsou na sobé nezavislé. Spolec¢né utratit nekolik UTXO tedy muze vice uzivatel,
v tom pripadé se vSsak musi nejprve domluvit a shodnout na vysledné podobé
transakce.

V ramci bézné transakce nemuze vzniknout nova hodnota, takze soucet vy-
stupnich satoshi miize byt nejvyse roven souctu satoshi na vstupu. Celkovy vystup
byva obvykle o néco mensi nez vstup, tento rozdil je bran jako implicitni popla-
tek tézaitm, kteff danou transakei zapisi do blockchainu. Casto uzivatel nedokéaze
z jemu patticich UTXO poskladat vstup tak, aby presné odpovidal ¢astce, kterou
potiebuje odeslat. Jelikoz se veskery vstup vzdy cely utraci, ma vétsina transakci
na vystupu jedno zvlastni UTXO tvorené takzvanou change adresou, kterd patii
odesilateli, a prebyvajici ¢astkou, kterou si na ni vraci. Toto UTXO je zvlastni
obecné jen pro odesilatele transakce, nebof pouze on s jistotou vi, Ze adresa pou-
zitd pro vratku je jeho. Ostatni uzivatelé vidi na blockchainu obycejnou transakci
s alespont dvéma standardnimi UTXO na vystupu.

Pro odeslani jednoho bitcoinu na adresu as muze napiiklad uzivatel utratit
jediné UTXO obsahujici 10 BTC na adrese a; a poslat si zbyvajicich 9 BTC zpatky
na nové vytvorenou adresu az. Nebo mtize v ramci vstupu spojit tii mensi UTXO
na dvou adresach a4 a as, které maji dohromady hodnotu 1,1 BTC, a poslat si
vratku v hodnoté 0,09 BTC zpatky na jednu ze vstupnich adres, viz Obrazek [1.2]
Prebytecnych 0,01 BTC ziska automaticky tspésny tézar v ramci své odmény
po vytézeni patticného bloku.

Specidlni typ transakci tvoii takzvané coinbase transakce. Ty se nachazi na
prvnim misté v kazdém bloku, nemaji zadné vstupy, maji pouze jeden vystup. Tim
je UTXO obsahujici adresu tézate, ktery dany blok vytézil a pripojil do blockcha-
inu. Hodnota tohoto UTXO je zavislda na dvou faktorech. Prvni ¢ast tvori nové
vzniklé bitcoiny, jejichz pocet se 1idi stanovenymi pravidly. Jeji hodnota se tedy
postupné snizi az na nulu. I poté vsak budou tézari za svou praci odménovani,
nebot druhou ¢ast tvori poplatky implicitné uvedené v transakcich ve vytézeném
bloku. Pomoci poplatki jsou tézari motivovani k prednostnimu zarazeni vyhod-
néjsich transakei do jimi tézenych bloki, coz muze vzhledem k omezené velikosti
blokt a v priméru konstantni rychlosti jejich tézby zptsobovat zvysSovani mini-
malnich poplatka potfebnych pro schvaleni transakce.

6Unspent Transaction Output.
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| |
a1 10BTC | ' | ay 1BTC a4, 0,5BTC | ' | a5 1BTC
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: asz 9BTC as 0,3BTC : as 0,09 BTC
\ 'sig as! \
e |
: ayg 0, 3BTC :
| 'sig ay! |
e e |

Obréazek 1.2: Dvé transakce posilajici 1 BTC na adresu ay. V obou pripadech
vznikaji na vystupu dvé nova UTXO, prvni z nich jsou skutecné odeslané novému
majiteli a druhé reprezentuji vraceni prostredki odesilateli. Vlevo se rozdéluje
jedno velké UTXO a vratka putuje na nové vytvorenou adresu ag, vpravo se
naopak slucuji tfi mensi a drobné se vraci na jednu ze vstupnich adres. Navic
tato transakce obsahuje implicitni poplatek 0,01 BTC. U vstupnich UTXO jsou
prilozeny podpisy tajnymi kli¢i odpovidajicich adres.

Definice (Transakce). Transakce t je dvojice (I, Oy), kde I, a O, jsou posloup-
nosti TXO.

Pozndmka. V pracich ostatnich autorii byvaji transakce popisovany jen nefor-
malné. O jejich formdlni definici se pokusili Zhang, Wang a Luo [3], ktef{ vsak
misto o posloupnostech TXO hovori o mnozindach TXO. To je vSak nespravné
oznaceni, nebot na vstupu i na vystupu se mohou vyskytovat dvé razné TXO,
které pritom obsahuji stejnou adresu i hodnotu. Ermilov a Panov [4] pro ozna-
¢eni vstupt a vystupl pouzili vhodnéjsi termin multimnozina. V ptripadé utraceni
jednoho TXO, jenz se na vystupu transakce ve stejné podobé vyskytuje vicekrat,
vsak stale nelze jednoznacné identifikovat, které bylo utraceno a které nikoliv.
Proto jsme v nasi definici vstupy i vystupy oznacili jako posloupnosti.

Transakci jsme formalné definovali jen jako dvé posloupnosti TXO. To, které
transakce jsou spravné a platné, plyne az ze samotného blockchainu. Pfitom
blockchain je pouze posloupnost blokii a témi jsou v zasadé jen posloupnosti
transakci, metadata jako podpisy, hashe a nonce jsou do nich pridavana jen z
divodu zabezpeceni. Nad blockchainovou databazi transakci lze tedy definovat
funkei transakénich vystuptt U : N® — U, kde U znaéi mnoZinu viech TXO. Vy-
stupem této funkce U (4,7,k) pro trojici indexu tvofenou poradovym ¢islem bloku i,
¢islem transakce j a ¢islem vystupu £ je platny transakéni vystup nebo prazdna
mnozina, pokud néktery z indext prevysil délku odpovidajici posloupnosti.

Transakénimi vstupy jsou potom posloupnosti tvorené vystupy této funkce
splnujici soubor diive popsanych podminek. Na zakladé funkce U tedy miizeme
pomoci poradového ¢isla bloku ¢ € N a ¢isla transakce 7 € N identifikovat vSechny
platné transakce pomoci funkce T': N* — T, kde T zna¢i mnoZinu vSech transakei
aT(i,j) — (1;,0;), pricemz Oy = (U(i,5,k)|k € N) a I, = (U(¢',j',k’)) pro vhodné
trojice indexu (i',5',k") € N3,

Mitizeme déle zavést dvé pomocné funkee 1,0 : T — 24, které budou oznaco-
vat mnozinu vstupnich, respektive vystupnich adres v dané transakci. Pro trans-



akcit = (I;,0;) € T s m vstupy a n vystupy definujme I(t) = {ax|l; = (ax,he)j-;}
a obdobné O(t) = {a|O; = (a,h)], }

Poznamka. Pomoci T budeme déle znac¢it jen mnozinu vSech platnych transakei.
Zéaroven mnozinou A budeme rozumét mnozinu pouzitych adres, tedy téch, které
se nachézi ve vystupu néjaké transakce z mnoziny 7. Jeji vyznacnou podmnozinu
tvori adresy, které byly pouzity jen jednou a lze je tedy oznacit za jednorazové.

Definice (Jednordzova adresa). Adresa a € A je jednordzovd pravé tehdy, kdyz
3(4,5,k) € N3 tak, Ze U(i,j,k) = (a,h) pro néjaké h € N.

1.3 Penézenky

Penézenky neboli walletky jsou nastroje urcené pro spravu adres a klica.
Kromé bezpecného vytvareni a ukladani soukromych klict fesi za uzivatele ves-
keré technické detaily transakci, takze pracovat s penézenkou lze i bez znalosti
fungovani Bitcoinu. Penézenky dokazi ke spravovanym adresam vyextrahovat
z blockchainu vSsechny UTXO a zobrazovat tak uzivatelim aktualni pocet bit-
coinu v jejich vlastnictvi, jako by to byl ztistatek na bézném uctu. Predstava béz-
ného uctu je umocnovana jednoduchosti vytvareni transakci, kdy uzivateli staci
specifikovat jen ¢astku a cilovou adresu, penézenka se postard o vSe ostatni. Na-
lezne tedy takova UTXO, ktera dohromady pokryji odesilanou ¢astku navysenou
o drobny poplatek tézairim. Pokud je potieba, vytvori k uzivatelem specifikova-
nému vystupu automaticky také UTXO s vratkou prebyvajicich penéz. Pro toto
UTXO pouzije bud jednu z ulozenych adres, nebo castéji vytvori uplné novou
adresu spolu s patricnymi klici. K celé transakci poté penézenka pripoji podpisy
tajnymi kli¢i vSech adres, které byly pouzity ve vstupech, a odesle ji do bitcoinové
sité na ovéreni a pripojeni do blockchainu.

Jsou to pravé penézenky, které podle nastavenych parametri a pouzitych al-
goritmi ovliviuji findlni podobu vétsiny transakci. Maji ve svém nastaveni spe-
cifikovano, jestli utracet radéji vétsi pocet mensich UTXO, nebo naopak mensi
pocet vétsich, jestli pro vraceni preplatkii znovu pouzivat jednu specialni adresu,
nebo vzdy vytvaret pro tyto icely novou. Maji rovnéz nastaven vychozi typ vsech
vytvarenych adres.

Penézenky miizeme podle miry jejich zabezpeceni, které souvisi zejména se
zpusobem pripojeni k internetu, rozdélit na dva typy. Tim prvnim jsou online
penézenky neboli hot walletky, které jsou trvale pripojené k siti a umoznuji tak
rychlé zprostredkovani transakci. Na jejich adresach se obvykle uchovava jen mensi
mnozstvi bitcoinii postacujici pro bézné platby, nebot je zde vétsi riziko hacker-
skych utokil a odcizeni ulozenych kli¢ii. Druhym typem jsou offline penézenky
neboli cold walletky. To byvaji specialni hardwarova zatizeni s jedinym tucelem,
kterym je bezpecné vygenerovani a ulozeni klict. Pouzivaji se k dlouhodobému
uchovavani vétsich obnost. Pro odeslani transakce je nutné offline penézenky nej-
prve spojit se zafizenim pripojenym k siti.

Prestoze je nakladani s bitcoiny podminéno vlastnictvim tajnych klica k jis-
tym adresam, nékteri uzivatelé vlastni bitcoiny nepiimo pfes zprostiredkovatele.
Témi byvaji spolecnosti zabyvajici se sménou bitcointi za jiné mény, provozova-
nim online penézenek pro své zdkazniky nebo tézbou. Patii mezi né kryptoménové



sménarny a burzy nebo takzvané mining pooly, coz jsou spolecenstvi tézait. Spo-
le¢nosti ¢asto poskytuji vice sluzeb zaroven. Mivaji své penézenky také rozdélené
na cold walletky urc¢ené pro bezpecné ulozeni vétsiny prostredkii svych zakazniki
a hot walletky, které zabezpecuji prijimani vkladi a zaroven odesilani spravova-
nych bitcointi na adresy zakazniki, pokud si o to pozadaji.

Transakce mezi penézenkami jednotliven a penézenkami burz a sménaren
predstavuji hranici mezi takzvanymi on-chain a off-chain transakcemi. Mezi ty
prvni patii vSechny dosud popisované transakce, jsou to tedy presuny prostredki,
které lze vycist z vefejného blockchainu. Off-chain transakce muze uzivatel prova-
dét po zaslani bitcoint na adresu zprostredkovatele. Ten pripise patficnou ¢astku
k uctu odesilatele, ktery ji miize dale prevadét na jiné mény nebo napiiklad spe-
kulovat na rist ¢i pokles ceny obchodovanim na burze. Garantem vsech takovych
transakci je samotny zprostfedkovatel, ve skutecnosti nemaji s blockchainem nic
spole¢ného.

Pro tplnost dodejme, ze existuji i jiné off-chain transakce, které se nezapisuji
do blockchainu. Ptikladem mize byt poslani samotnych kli¢ii novému majiteli
nebo pouziti druhé vrstvy Bitcoinu, takzvané Lightning Network. Ta Tesi pro-
blém skalovatelnosti bitcoinovych transakci, nebot jejich pocet je shora omezen
velikosti bloktu a frekvenci jejich tézby. Pokud v siti vznika vice nez nékolik malo
tisic transakei za deset minut, zac¢ina se tvorit fronta nepotvrzenych transakei,
ze kterych si tézari raciondlné vybiraji ty s nejvétsimi poplatky. K potvrzeni ma-
Iych transakei tak viibec nemusi dojit. Pravé Lightning Network umoznuje posilat
mensi obnosy bitcointi rychle a s nizkymi poplatky, jelikoz vétsinu téchto trans-
akci nezapisuje do blockchainu. Vyuziva pritom konceptu multisig adres, pres
které je spojena se zakladni vrstvou Bitcoinu. Pro spravu transakci na Lightning
Network se pouzivaji specialni penézenky, ty se vSak z pohledu uzivatele takika
nelisi od téch klasickych.

1.4 Sit

Myslenka Bitcoinu je zalozena na decentralizaci. Bitcoinova sit, pres kterou
uzivatelé posilaji své transakce a tézari je posléze pripojuji do bloki, funguje
nad internetovym protokolem a mé peer-to-peer architekturu, viz Obrazek [1.3]
Sklada se tedy z mnoziny rovnopravnych wzli, které se mohou do sité libovolné
pripojovat a odpojovat dle svého uvazeni. Prestoze jsou si vSechny rovny, mohou
se od sebe lisit funkci, ke které v siti slouzi a kvili které je jejich majitelé vytvorili.
Popiseme je obdobné jako Antonopoulos [5]. Kazdy uzel mize zéroven vykondvat
libovolnou kombinaci nasledujicich ¢tyt funkei.

Prvni funkci jsme jiz popsali v minulé podkapitole. Je ji tedy funkce pené-
zenky, jenz udrzuje prehled o mnoziné UTXO a dokaze z nich vytvafet nové
transakce. Po podepsani je rozesild sousednim uzlim, které se maji postarat o je-
jich zapsani do blockchainu. Dalsi funkci uzli je tedy tézba. Tézari nové trans-
akce od sousednich uzli ptijimaji, kontroluji a uklddaji do své prioritni fronty,
tzv. mempoolu. Z néj pak podle vlastniho uvazeni vybiraji transakce do bloku,
ktery se sami snazi vytézit. Takovy blok musi obsahovat specidlni coinbase trans-
akci. Jeji vystup tézari sméruji na vlastni adresu, aby se v pripadé aspésného vy-
tézeni svého bloku stali majiteli nové emitovanych bitcointi. Pokud se jim podafi
najit spravnou hodnotu nonce rychleji nez ostatnim, odeslou ji spolecné s celym



Obréazek 1.3: Ilustrace bitcoinové sité. Uzly oznacené P predstavuji penézenky
uzivateli, T tézare a R routovaci uzly preposilajici nové transakce a bloky. Pis-
meno B znaci uzly uchovavajici a distribuujici cely blockchain. Hrany se nachézi
mezi uzly, které spolu primo komunikuji.

novym blokem zbytku sité na ovéreni. Jestlize ostatnim tézarum prijde novy va-
lidni blok, tedy blok obsahujici validni transakce a spravné hashe, aktualizuji si
podle néj sviij mempool a zacnou pracovat na tézbé bloku néasledujiciho. Priklad
odesldni a schvéleni konkrétni transakce je zachycen na Obrazku [A.T]

Aby cela sit fungovala a byla robustni vuci pripadnému vypadku nékterych
uzli, je potreba takzvané routovaci funkce. Vétsina uzla tedy jen preposila nové
prichozi transakce ¢i celé bloky déle svym sousediim a zabezpecuje tak distribuci
informaci po celé siti. Obvykle je pritom rovnou kontroluje, aby se siti zbytecné
nesitily neplatné zpravy. Posledni potfebnou funkcionalitou je samotné ulozeni
blockchainu. Cést uzli uchovava cely fetézec bloki od prvniho aZz po ten mo-
mentalné posledni prijaty a svou verzi blockchainu dokéaze preposlat sousednim
uzliim naptiklad pri jejich vzniku nebo znovuptipojeni. Tém pro ziskani davéry
ve spravnost této verze staci prekontrolovat posloupnost hashti obdrzenych bloki.

1.5 Utoky

Jak jsme jiz psali v ivodu kapitoly, zptisobem dosazeni konsenzu v bitcoinové
siti je dikaz o vykonané praci, podle kterého je platny aktualné nejdelsi Teteé-
zec validnich bloki. Takto jednoducha podminka muze samoziejmé zpusobovat
problémy, nebot nejdelsSich validnich Tetézcli se miize v siti objevit soucasné vice.
Nékteré z nich mohou byt pritom vytvoreny utoc¢niky snazicimi se posledni vyteé-
zené bloky ménit ve sviij prospéch. Veskera divéra v blockchain je tedy postavena
na predpokladu, ze nadpolovi¢ni vétsina tézaru se chova podle pravidel a nesnazi
se na princip Bitcoinu utocit. Miru zabezpeceni blockchainu pritom predstavuje
jejich celkovy vykon udavany v poctu provadénych hasht za sekundu, tzv. ha-
shrate. Pokud je celkovy hashrate prilis nizky, hrozi riziko takzvaného 51% utoku,
pri kterém jeden tézar dokaze dlouhodobé vytvaret nejdelsi verzi blockchainu sam
a stava se tak de facto centralni autoritou, viz Puthal a kol. [6]. Pokud dtoc¢nik
neméa vyssi hashrate nez vsichni ostatni tézari dohromady, klesd pravdépodob-
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nost, ze by dokazal vytézit nékolik po sobé jdoucich bloki rychleji nez vsichni
ostatni, exponencidlné v zavislosti na délce posloupnosti takovychto napadenych
bloki, viz Nakamoto [I].

I kdyz se utoc¢nikovi povede pripojit do blockchainu nékolik jim vytvorenych
blokil, mé velmi omezené moznosti podvodu. Aby jeho verzi blockchainu zbytek
sité nakonec prijal, musi v ni byt dodrzena veskera pravidla platna pro kteréhoko-
liv jiného tézate. Utoenik si tedy nemtize pripsat na svij tcet libovolné mnozstvi
bitcoinil, nebot nové bitcoiny mohou vznikat jen v rdamci coinbase transakci a je-
jich pocet je dopfedu znamy. Nemiize ani ukrast prostiedky z cizich adres, protoze
validni transakce musi byt opatfeny spravnymi podpisy a utoc¢nik soukromé klice
vétsiny adres neznd. Cizi transakce dokaze jediné celé smazat, své odchozi trans-
akce, ke kterym tedy zna odpovidajici tajné klice, dokaze pripadné modifikovat
napriklad zménou jejich adresata.

Tento podvod se nazyva problém dvojiho utraceni neboli double-spending
ttok. Utocnik p¥i ném vytvori béznou transakci, ve které odesild své prostiredky
jiné entité, a ¢eka na obdrzeni protisluzby od adresata transakce naptiklad v po-
dobé klasickych penéz. Mezitim tézi vlastni verzi blockchainu, ve které vsak zmi-
nénou transakci presméroval na vlastni adresu. Pokud protisluzbu obdrzi jesté
v momenté, kdy sam disponuje verzi blockchainu, ktera je aktualné nejdelsi,
muze jejim naslednym zvefejnénim ptvodni transakei fakticky stornovat. Proto
je obecné doporucovano povazovat prichozi transakci za platnou a trvale nezmeé-
nitelnou az poté, co se nachazi v dostatecné hloubce, tedy kdyz bylo vytézeno
dostateéné mnozstvi nasledujicich blokt. V literatufe je nejcastéji doporucovan
pocet 6 (viz [2],[5],[7]).

Jesté jednodussi je provést utok na transakci, kterou adresat prijme za plat-
nou uz v dobé, kdy jesté viibec nebyla zapsana do blockchainu a nachézi se jen
v mempoolech tézait. Odesilatel v tom pripadé sim nemusi vytézit jediny blok,
staci mu pouze vytvorit jinou transakci utracejici stejné UTXO a motivovat tézate
k jejimu prednostnimu vytézeni napriklad pomoci vyssich poplatki.

VsSechna tato rizika jsou znamymi nevyhodami pouzivaného mechanizmu kon-
senzu. Pro uplnost dodejme, Ze jinym typem problému jsou utoky na samotné
penézenky uzivatelli. Pri jejich nedostateéném zabezpeceni se miize tito¢nik zmoc-
nit ulozenych tajnych klici a tim de facto ziskat pravo nakladat se vSemi bitcoiny
na odpovidajicich adresach. Detailni popis znamych ttoku a zpusobi, jak se jim
bréanit, vytvoril Zaghloul a kol. [2].
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2. Rozpoznavani entit

Na prvni pohled vypadaji bitcoiny jako anonymni penize, jelikoz jejich redlni
vlastnici skryvaji svou identitu za nicnefikajicimi ndhodné vygenerovanymi ad-
resami. Bitcoin byva spojovan s pranim Spinavych penéz, placenim vykupného
hackertim a s riznymi dalsimi ilegalnimi aktivitami, kde je snahou adreséta pro-
sttedkli zlistat v anonymité. Na druhou stranu dostupnost veskerych transakci
na blockchainu predstavuje obrovské mnozstvi informaci, ze kterych lze spoustu
véci o uzivatelich a jejich chovani odvodit. Tato oblast pritahuje jak védecky vy-
zkum, tak i soukromé spolec¢nosti, které se zabyvaji analyzou a monitorovanim
transakci na blockchainu nebo se snazi o zjistovani ptivodu penéz.

Snaha o c¢astecnou kontrolu nad posilanim prostredkt pres Bitcoin jiz pro-
bihé. Nejjednodussim zptisobem, jak ziskat vlastni bitcoiny, je vytvorit si ticet na
neékteré z kryptoménovych sménaren a poslat ji klasické penize vyménou za ob-
drzenou transakci s patficnym obnosem bitcointi z nékteré z jejich adres. Opac-
nym zpusobem lze zase sménit bitcoiny na klasické penize. Jsou to pravé nékteré
sménarny, které musi dodrzovat takzvané KYCﬂ a AM[E] opatreni, kvuli kterym
vyzaduji ovéreni totoznosti uzivatel a kontroluji, jestli k nim bitcoiny neptichazi
z podezrelych adres. Na druhou stranu vytvoreni jediné entity, ktera by vsechny
adresy tridila na povolené a zakézané, ze kterych by napriklad sménarny nesmély
prijimat vklady, by znamenalo de facto vznik centralni autority v bitcoinové siti,
coz jde presné proti zdkladni myslence Bitcoinu. V ramci evoluce tak probiha hra
na kocku a mys, kdy uzivatelé postupné prichazi s novymi metodami zvysujicimi
jejich anonymitu a vyzkumnici se je naopak snazi odhalit a rozkryt.

Zakladnim cilem vyzkumu je odhaleni identity realnych vlastnik bitcoinovych
adres. Témi mohou byt jednotlivei ¢i celé spoleénosti, Ron a Shamir [8] pro né
zavedli obecné oznaceni entity. Vzhledem k tomu, Ze obvykle neni mozné nebo
ani potfebné znat konkrétni identitu vlastnika, autori vytvorili nékolik obecnych
typi entit, které na blockchainu operuji a které se snazi rozpoznat. Mezi nejcastéji
pouzivané tiidy pri klasifikaéni tloze strojového uceni patii jednotlivci, burzy a
sménarny, online walletky, mining pooly a rtzné pojmenovavané typy spojené
s nelegdlnimi ¢innostmi, viz napiiklad Harlev a kolektiv [9].

Vzhledem k tomu, Ze uzivatelé na blockchainu nevystupuji pod jedinou adre-
sou, souvisi s hledanim entit stojicich za jednotlivymi adresami problém nalezeni
vsech adres patticich jedné entité. Na tento podproblém klastrovdni se budeme
v celé nasi praci soustredit. Obvykle se pri klastrovani pouziva funkce vzdale-
nosti mezi dvojicemi objektu, viz Kleinberg [10]. Klastrovani bitcoinovych adres
je odlisné v tom, ze primy vztah mezi adresami lze odvodit jen z jejich spolec-
ného vyskytu v ramci stejné transakce. Pritom se vSak mohou v jedné transakci
ziejmeé vyskytovat i adresy odlisnych entit. Pti klastrovani se tedy pouzivaji rizné
heuristiky snazici se vyuzit slaba mista navrhu Bitcoinu nebo vyuzit jisté vzory
v chovani uzivateli, jenz mohou napovédét o spoleéném vlastnictvi dvojic adres.

V nasledujicich podkapitolach podrobné popiseme mozné zptisoby rozpozna-
vani entit rozdélené podle pivodu pouzitych informaci. Znaceni pritom zavedeme
obdobnym zptisobem jako Zhang, Wang a Luo [3].

'Know Your Customer, ovéfeni identity uzivatele.
2Anti Money Laundering, ovéfeni piivodu prostiedk.
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Definice (Klastrovani). Klastrovdni C je rozdéleni adres do po dvou disjunktnich
mnozin Cy,Cs, ..., C, takovych, Ze

Pozndmka. Mnozinu vSech entit budeme znacit £. Pro entitu e € £ budeme zna-
¢it C, C A klastr adres, které ji patii. Za predpokladu, ze kazdou adresu vlastni
prave jedna entita, odpovidaji mnoziny C, pro e € £ idealnimu klastrovani mno-
ziny adres. Vzhledem k anonymité uzivateli je v praxi nemozné idealni klastrovani
najit. Obvyklym postupem je zklastrovani jen takové podmnoziny adres, u kte-
rych je jejich prislusnost ke spole¢nému majiteli jistym zptisobem prokazatelna.
Adresy jedné entity se tak mohou vyskytovat ve vice klastrech. Zavedeme proto
termin podklastrovani.

Definice (Podklastrovani). Podklastrovini C' klastrovini C' = C4, ..., C,, je po-
drobnéjsi rozdéleni adres do mnozin C1,...,C! takovijch, Ze

Vi<m3j<n:C;CC,

2.1 Vlastnosti transakci

Podoba byt jediné transakce mize napovédét o spoleéném vlastnictvi nékolika
pouzitych adres. Jak jsme jiz popsali v podkapitole [I.2] transakce jsou zalozeny
na vytvareni a utraceni celych UTXO. Z podstaty véci tak casto dochazi ke spo-
jovani vice UTXO na vstupu jedné transakce a naopak k rozdélovani vystupu
na ¢asti odesilané novym majitelim a na vratku, ktera ve skutec¢nosti patii i na-
dale ptuvodnimu majiteli. Pravé na tyto dva bézné jevy se zamétuji nasledujici
heuristiky.

2.1.1 Multi-input heuristika

Aby mohla byt transakce schvilena, musi obsahovat podpisy tajnymi kli¢i
patiicimi ke vSem adresdm uvedenym ve vstupech. Transakce jsou pritom ob-
vykle vytvareny pomoci penézenek jednotlivych uzivateli. S vysokou pravdépo-
dobnosti tedy patii vSechny adresy vyskytujici se spolecné ve vstupech jedné
transakce stejné entité. Tuto heuristiku Ize aplikovat tranzitivné na vSechny trans-
akce vyskytujici se na blockchainu. Je nejpouzivanéjsi a nejefektivnéjsi metodou
pro klastrovani adres.

Heuristika 1 (Multi-input heuristika). Adresy pouZité ve vstupech jedné trans-
akce patri stejné entité. Tedy

VieT lecEVaecl(t):acCl..

Disledek. Tranzitivni uzavér multi-input heuristiky definuje klastrovani C' mno-
ziny A. Necht aj,a2,a3 € A a ty,1lo € T jsou takové transakce, Ze {aj,a2} C I(t1)
a {ag,ag} Q ](tg) Potom

dle € € : {a1,a2,a3} C C..
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O této slabiné v anonymité Bitcoinu védél od pocatku uz Satoshi Naka-
moto [I]. Multi-input heuristika se stala béznou soucésti praci zabyvajicich se
analyzou blockchainu. Odpovédi na to bylo vytvoreni takzvanych mizovacich slu-
Zeb, na kterych se mohou rtzni uzivatelé spoleéné domluvit na findlni podobé
transakce, k té potom kazdy z nich nezavisle na ostatnich pripoji podpis svym
soukromym klicem a takto vytvorenou transakci michajici prostredky vice en-
tit pak odeslou k zapsédni do blockchainu. Vzhledem k tomu, Ze uzivatelé musi
mit pii pouziti mixovaci sluzby hlubsi znalosti o fungovani Bitcoinu a zaroven
snahu o zvyseni anonymity svych prostredki, nejsou tyto sluzby vyuzivany bézné.
Kromé pokrocilejsich uzivatelt je vyuzivaji i zlocinci ve snaze zabranit vysto-
povani jim poslanych prostfedk. Proto se na popsani takovychto sluzeb zase
zaméfuje ¢ast vyzkumu, viz napiiklad Wu a kol. [I1].

Spise nez samotné entity tato heuristika odhaluje jejich penézenky, nebot ty
jsou zodpovédné za vybér jimi spravovanych UTXO do vstupt novych transakei.
Pokud néjaka entita pouziva vice penézenek, napriklad hot a cold, potom mezi
nimi pravdépodobné provadi transakce. Jejich vstupy vsak vytvari vzdy jen jedna
z nich a vystupy spravuje pripadné penézenka druha. Ta je bez dalSich znalosti
nerozlisitelna od penézenek cizich entit. Navic prostiedky z nékterych adres ne-
musi byt nikdy utraceny spolecné s jinymi, vysledkem klastrovani pomoci této
heuristiky je tedy jen podklastrovani idedlniho klastrovani. Pritom vsak mohou
byt nespravné zklastrovany adresy entit pouzivajicich mixovaci sluzby. Dalsim
problémem muze byt zména majitele adresy at uz legalni cestou pti dobrovolném
odeslani tajnych klici nebo pfi jejich kradezi, nebot druhy vlastnik muze tuto
puvodné cizi adresu pouzit na vstupu s vlastnimi adresami.

Pro tplnost dodejme, ze vlastniky kli¢ia ke spolecné multisig adrese budeme
povazovat za jedinou entitu. Takové adresy vytvari bud skutecné jedina entita
za Uucelem vyssiho zabezpeceni svych prostiedkii, nebo se na jejim vytvoreni do-
mluvi vice uzivatelli. V tom pripadé vsak na sobé nejsou nezavisli, nebot spravuji
spolecny majetek a naklddaji s nim oddélené od svého vlastniho.

2.1.2 Heuristiky pro hledani adresy vratky

Dalsim znakem typickym pro bitcoinové transakce je vytvareni umeélych vy-
stupti reprezentujicich vraceni prebytecnych prostredkt ze vstupu ptvodnimu
majiteli. Vzhledem k tomu, Ze pres 80 % vSech transakci obsahuje na vystupu
alesponn dvé TXO, se muzeme domnivat, ze change adresa je soucasti vétsiny
transakei, viz predpoklad Mosera a Narayanana [12]. Spravné rozpoznani change
adres umoznuje sjednotit nékteré do té doby oddélené podklastry adres patticich
spole¢né entité vytvorené napiiklad pomoci multi-input heuristiky.

Heuristik zamérenych na rozpoznani change adresy na vystupu transakce byla
publikovana celd fada (viz napt. [3], [I3], [14]). VSechny maji spoleénou jednu véc,
a to nizkou spolehlivost, nebot jsou zaloZeny jen na empirickém vyzkumu. Vy-
chazi z bézného chovani uzivateli, které vsak miize libovolna entita jednoduse
schvalné ¢i mimodék zménit. Nékteré heuristiky maji navic omezenou pouzitel-
nost, treba jen pro transakce s pravé dvéma vystupy nebo vzniklé do urcité doby.
Naptiklad software oficidlni bitcoinové penézenky obsahoval podle Spagnuola a
kol. [I5] chybu, diky které se az do zvefejnéni opravy v roce 2013 change adresa
vyskytovala vzdy v prvnim vystupnim TXO.
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Nejvetsi mnozstvi poznatkll vyuzitelnych pro detekci change adres zazname-
nali Moser a Narayanan [I2]. Stru¢né je popiseme v nasledujicich bodech:

Heuristika 2 (Heuristiky pro hledani change adres).
o Change adresa byva stejného typu jako adresy na vstupu.
o Hodnota vratky biyjvd oproti ostatnim vystupim méné zaokrouhlena.

o Pokud md jedno ze dvou vystupnich TXO nizsi hodnotu nez nekteré vstupni,
pak pravdépodobné obsahuje change adresu.

o Transakce, ve které vratka vznikd a ve které je pozdeji utracena, mivaji stejné
vlastnosti, jako napriklad pocet vstupi a vystupu nebo velikost poplatkii.

o Change adresy jsou obvykle jednordzové, cili vyskytuji se ve vystupu jediné
transakce.

Posledni jmenovanou heuristiku popiseme podrobnéji. Poprvé ji pouzil Meikle-
john a kol. [16] v roce 2013, od té doby se stala druhou nejpouzivanéjsi heuristikou.
Zaméruje se na detekci jednorazovych adres vytvorenych automaticky penézenkou
za ucelem anonymniho ulozeni vratky, tzv. one-time change adres. Teoreticky by
mohly byt jednorazové vsechny adresy na blockchainu, pokud by kazdy uzivatel,
jak prijimajici, tak posilajici bitcoiny, dodrzoval pravidlo o vytvareni a pouzivani
neustale novych adres pro vystup kazdé transakce. Ve skutecnosti jsou uzivateli
vytvorené adresy nachylnéjsi ke znovupouziti, at uz kvili jejich nepozornosti ¢i
lenosti vytvorit novou adresu, nebo z toho diivodu, Ze odesilatel mize jednoduse
poslat v budoucnu prostiredky adresatovi na stejnou adresu jako minule, protoze ji
uz zna. Naopak nad jednorazovou adresou vratky ma plnou kontrolu penézenka,
ktera se spolehlivé postara o to, aby na tuto adresu uz nikdy znovu prostiedky
neposlala.

Nésledujicim zpiisobem formulovali heuristiku vyuzivajici jednorazové povahy
change adres Neudecker a Hartenstein [14]:

Heuristika 3. Méjme transakcit = T(i,5). Vistupni adresa a., € O(t) je change
adresou transakce t, pokud jsou splneny ndsledujici ctyri podminky:

(1) Transakce t predstavuje proni viskyt adresy ac, na blockchainu. Tedy plati
Vi'j' € N:ag € O(T(,j)) = i > 1.

(2) Transakce t neni coinbase transakce.

(8) Mezi vistupy transakce t neni Zddnd adresa, kterd se objevuje ma jejim
vstupu, tzv. self-change adresa. Tedy Ya € O(t) : a ¢ 1(t).

(4) Vsechny ostatni vistupni adresy a., # a, € O(t) nespliuji podminku (1),

vvvvvv

Tyto podminky vsak zfejmé nejsou postacujici pro spravnou klasifikaci jed-
norazovych adres vratek. Naptiklad k nespravné negativni klasifikaci dojde v pri-
padé, kdy jsou pro vSechny vystupy néjaké transakce vytvoreny nové adresy,
pricemz jedna z nich je change. Pokud naopak odesilatel posle veskery vstup vice
novym majitelim bez vytvoreni vratky a pritom pravé jeden z adresatt vytvori
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novou adresu pro danou transakci, potom je jeho adresa nespravné oznacena za
adresu vratky puvodniho majitele. Nékteri autori proto omezuji tuto heuristiku
jen na transakce s jistym poctem vstuptu ¢i vystupi, u kterych je pravdépodob-
uzili upravené znéni této heuristiky, kdyz obréatili ¢asové vymezeni podminky (4)
tak, ze se ostatni vystupni adresy musi vyskytovat znovu na vystupu nékteré
z pozdéjsich transakei. Nejefektivnéjsi by vsak mohlo byt sjednoceni obou pod-
minek, tedy zZe se ostatni adresy musi vyskytovat obecné na vystupu alespon dvou
riznych transakci.

2.2 Off-chain informace

Samotny blockchain je anonymni. Pomoci klastrovani lze sice odvodit spolec-
ného vlastnika mnoziny adres, stale vsak zistava skryta jeho identita. Takika
jediny zptusob, jak spojit adresy s jejich realnym vlastnikem, je pouzit takzvané
off-chain informace. To jsou obecné informace, které se blockchainu tykaji, avsak
nejsou v ném primo ulozené. Mezi jejich zdroje patii rizna internetova fora,
webové stranky spolecnosti zabyvajicich se kryptoménami ¢i pfimo seznamy ad-
res a jejich vlastniku dfive vytvorené jinymi vyzkumniky (viz [7], [17], [18]) . Tyto
informace mohou obsahovat identitu konkrétni entity stojici za néjakou adresou
nebo jen obecné prozrazovat jeji typ. Napriklad obéti kradezi bitcoinii mohou
oznacit adresy, na které odesly prostredky z jejich vykradenych penézenek, nebo
mohou organizace zverejnit své darovaci adresy, na kterych je lze podporit.

Entity spravujici vétsi mnozstvi bitcoint se i podle Gaihra, Lua a Liua [7]
snazi zbyteéné nezverejnovat své adresy, které navic obvykle pouzivaji jen jed-
norazove. Presto musi nékteré adresy prozradit protistrané, se kterou obchoduji,
pro umoznéni vkladu prostiedkt do svého vlastnictvi. A naopak pti obdrzeni bit-
cointi muze adresat zjistit jejich adresu implicitné z obdrzené transakce. Interakce
s ostatnimi uzivateli tak predstavuje spolehlivy zptisob pro spojeni ¢asti adres s
jejich konkrétnimi majiteli. Neni vSak prilis efektivni, nebot i vétsich entit nez
jsou bézni uzivatelé mohou existovat stale tisice.

Méné pouzivanym zdrojem off-chain informaci jsou IP adresy v bitcoinové siti.
Jak jsme jiz popisovali v podkapitole [I.4], tato sit je decentralizovana a kdokoliv
v ni mize vytvorit novy uzel. V ném pak miize zaznamenavat IP adresy soused-
nich uzli, ze kterych se k nému nové vzniklé transakce dostavaji poprvé, a snazit
se s jejich pomoci lépe rozpoznavat rizné entity stojici za témito transakcemi.
Tuto metodu vyzkouseli naptiklad Neudecker a Hartenstein [14]. Jeji vysledky
vsak nejsou prilis dobré, nebot bitcoinova sit ma netrivialni topologii a prvni IP
adresa transakce z pohledu jednoho uzlu poskytuje velmi malo informaci o sa-
motném odesilateli. Ten muze pti vytvareni transakci pouzivat vice uzla a z nich
navic mohou transakce putovat riiznymi cestami.

Prestoze riznych adres existuji na blockchainu stovky miliont a stoji za nimi
pravdépodobné fadové miliony samostatnych entit, dfivéjsi prace byly schopny
s vyuzitim dat dohledatelnych na internetu odhalit adresy radové jen stovek

vvvvvv

2021 vychazi z informaci o 1043 rtiznych entitach, jejichz adresy vsak ziskali ¢és-
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tecnd i z databéze soukromé spolecnosti Bitfury Crystal Blockchainf] ktera se na
analyzu bitcoinovych transakei specializuje.

Vzhledem k pouzivani mnoha adres a neustalému vytvareni novych jednotli-
vymi entitami jsou off-chain informace z povahy véci vzdy jen kusé a musi byt
doplnény vhodnou klastrovaci metodou pro odhaleni vétsi ¢asti adres spojenych
s konkrétni entitou. Off-chain informace se daji pouzit dvéma zpisoby. Jednak
lze v transakcich obsahujicich znamé adresy hledat spolecné vzory, at uz auto-
maticky trénovanim zvoleného modelu, nebo ru¢né napriklad s pomoci nékterého
z blockchainovych prohlizeci jako je Blockchailﬂ Druhou moznosti je vyuzit tyto
informace pri klastrovani jako kontrolni mnozinu, jejiz adresy by nemély klastro-
vaci heuristiky priradit stejné entité. Tento pristup zvolili a popsali Ermilov,
Panov a Yanovich [4].

2.3 Vlastnosti chovani uzivatelu

Bitcoin uz funguje fadu let a béhem této doby se na ném vyprofilovalo néko-
lik druhti entit. Ty se od sebe nelisi jen v redlném svéteé, jejich odlisné chovani
lze vypozorovat i na blockchainu. Abychom vsak byly schopni sledovat transakce
konkrétnich entit, potfebujeme znéat alespon néjaké priklady jejich adres. Po-
pis chovani uzivateli tedy vétsinou vychazi z poznatkl ziskanych pomoci diive
popsanych heuristik v kombinaci s off-chain informacemi. Podobnosti v chovani
riznych typi entit lze najit z mnozstvi, tvaru ¢i frekvence transakci, které vy-
tvari. Této podobnosti se pak vyuziva pti klasifikaci dosud neznamych klastri,
viz napiiklad ¢lanek Makarova a Schoarové [19].

Nejsnaze pozorovatelné je chovani tézari. To lze zjistit i ze samotnych on-chain
dat, nebot nékteré mining pooly zanechévaji své jméno v poznamce u vytézeného
bloku. Naptiklad blok s ¢islem 775 028 byl vytézen spolecenstvim s nazvem F2Pool
a odména byla zaslana na adresu IKFHE7w8BhaENAswwryaoccDb6qcT6DbYY.
Ta je zfejmé pouzivana timto mining poolem pravidelné, nebot se vyskytuje
ve velkém mnozstvi coinbase transakci. Kazdy den jsou z ni prostredky odesilany
na adresu 1GX28yLjVWux7ws4UQIFBAMnLH4UKTPK2z, ze které jsou déle je-
dinou transakeci posilany na asi tii tisice riznych adres. Mazeme tedy usoudit, ze
timto zpisobem rozdéluje F2Pool bitcoiny mezi své tézate.

Jiny zptusob vyplaceni odmén tézartum zvolilo spole¢enstvi AntPool. Vytézené
bitcoiny shromazduje na vice adresach, z nichz pak jsou jednotlivym tézaitum
vyplaceny postupné pomoci takzvaného peeling chainu. To je obvykly anonymitu
zvysujici zpusob, jakym bohaté entity rozdéluji jedno velké UTXO na mnoho ma-
Iych ¢asti. V ramci prvni transakce v takovém tetézci odesilaji prostredky prvnim
desitkdm ¢i stovkam adresatt a zbyvajici velkou ¢ast vstupni hodnoty vraci na
noveé vytvorenou jednorazovou change adresu. Z ni se obdobny proces mnoho-
krat opakuje a skon¢i az ve chvili, kdy se veskerda hodnota rozesle mezi jednotlivé
adreséty, viz Obréazek [2.1] Vypldceni odmén spolecenstvim Antpool podrobné
popsali Makarov a Schoarova [19]. Uvadi rovnéz priklad vyplatniho retézce, kde
se 100 BTC rozeslalo postupné v celkem 152 navazujicich transakcich, které se
navic podarilo tézaiim umistit do jediného bloku s ¢islem 590 738. Pro tplnost

3https://crystalblockchain.com
4https:/ /blockchair.com /bitcoin
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Obrazek 2.1: Peeling chain — posloupnost transakci, ve kterych sménarna vyplaci
bitcoiny svim zakaznik@im. Cisla oddélend ¢arkované zna¢f pocet vstupi, respek-
tive vystupt danych transakci. Pismeno H znaci hot adresu sménarny Coinbase.
Sipky pomyslné spojuji misto vzniku a utraceni konkrétnich UTXO. Nad nimi je
uvedena jejich hodnota v BTC. Pod transakcemi se nachazi ¢isla blokt, ve kte-
rych jsou zapsany, pripadné jejich relativni vzdélenost od bloku predchoziho.

dodejme, ze nékteré mining pooly jsou spravovany primo sménarnami, vyplata
tézarim tedy nemusi chodit na jejich bitcoinové adresy, ale mtize jim byt pripsana
primo k t¢tu na sménarné.

Rovnéz sménarny casto pouzivaji k vyplaceni bitcoini svym zakaznikiim pee-
ling chainy. Jejich struktura vSak neni tak primocara jako u pravidelnych vyplat
tézari. Obecnym znakem pro vétsinu sménaren a burz je vlastnictvi hot a cold
walletky. Druha jmenovana uchovava v bezpe¢i mimo sit vétsinu uzivatelskych
vkladii. Jejich souhrnna vyse mutze dosahovat tisici bitcoint. Napriklad na nejbo-
hatsi adrese, kterou je jiz fadu let cold walletka nejvétsi kryptoménové sménarny
Binance, bylo na zacatku roku 2023 ulozeno 250 000 BTC.

Hot walletky sménaren spravuji mimo spousty jednorazovych adres i nékolik
vyznacnych opakované pouzivanych, tzv. hot adres. Z nich vSechny vyplatni fe-
tézce transakei startuji podobné jako ty z tézarské adresy akumulujici vytézené
bitcoiny. Hot adresy dlouhodobé neuchovavaji zadnou hodnotu, v pripadé potieby
se na né posilaji prosttedky bud z adres shromazdujicich vklady uzivatel, nebo
primo z adres napojenych na cold walletku. Aby spolecnosti dokazali jednoznacné
identifikovat odesilatele vkladl na jejich adresy, vytvari za timto ucelem obvykle
unikatni pfijmovou adresu pro kazdého svého uzivatele. Prichazejici UTXO na-
sledné spojuji napii¢ mnozstvim takovychto adres do jednoho hodnotného UTXO,
které v pripadé potteby odesilaji na hot adresu.

Zmakem typickym pro obycejné uzivatele je vytvareni transakci s nizkym po-
¢tem UTXO. Obvykle mivaji jeden nebo dva vystupy podle toho, jestli potiebuji
néjaké prostredky vracet ¢i nikoliv. Oproti ostatnim neprovadi transakce pri-
lis ¢asto. Casto je naopak provadi podvodnici snazici se zakryt ptivod bitcoint,
ke kterym prisli nelegalni aktivitou. Vyuzivaji pri tom opét peeling chainy, které
rozdéluji kradené prostfedky na obrovské mnozstvi malych TXO. Ty navic déle
preposilaji a michaji za pomoci mixovacich sluzeb s prostredky ostatnich uzivatel
ve snaze setfast pripadné stopare.
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3. Souvisejici prace

Clank zabyvajicich se vlastnostmi Bitcoinu bylo od jeho spusténi publikovano
mnoho. Jejich obséhlou resersi provedli v roce 2021 Wu a kol. [20], ktefi nalezli
a pojmenovali nékolik zdkladnich smérti vyzkumu a podle nich pak prehledné
roztridili desitky do té doby vzniklych ¢lanki do nékolika skupin. My popiseme
pouze dvé z nich, které souvisi se zaméfenim nasi prace nejvice. Prvni skupinou
jsou prace zabyvajici se riznymi grafovymi reprezentacemi adres a transakci a
naslednou analyzou sestrojenych grafti. Do druhé skupiny patii ¢lanky zabyvajici
se samotnym klastrovanim adres patticich stejné entité, které je ¢asto rozsitovano
o navazujici problém klasifikace typt téchto entit.

3.1 Charakteristiky grafu

Vyvoj grafovych aspekti blockchainové sité od jejtho vzniku az do roku 2020
popsali napiiklad Nerurkar a kol. [I7]. Evoluce sité byva rozdélovana do tii ¢asti,
jejichz hranice se v literatufe rizni. Tou prvni je rannd faze trvajici priblizné
do roku 2011, kdy byla funkcénost Bitcoinu uzivateli teprve testovana a sit se tak
vyznacovala nizkou aktivitou. Nasledovalo obdobi rozmachu, kdy pocet novych
adres rostl exponencidlné a vznikaly prvni sménarny. Bitcoin se na nich obcho-
doval za jednotky ¢i desitky dolarti. V té dobé vsak neexistovala zadné pravidla,
uzivatelé byli nezkuseni. Dochazelo tak casto k podvodim a ke kradeni tajnych
kli¢t z nezabezpecenych penézenek. Bitcoiny se platilo pti hrani hazardnich her.
Odtud ziskalo celé obdobi oznaceni jako obdobi ¢erného trhu. Za jeho konec byva
povazovano vykradeni a nasledny krach burzy Mt.Gox, v roce 2014 nejvétsi burzy
vyuzivané vétsinou uzivatelt. Posledni faze, ktera trva dodnes, je oznacovana za
obdobi sménéren ¢i obchodovani, jelikoz velka ¢ast transakci nyni souvisi s pre-
suny bitcointi mezi adresami uzivateli a sménaren. Ty tak predstavuji centra
bitcoinové sité. Zadna z nich vsak jiz neziskala takovy monopol jako Mt.Gox,
uzivatelé si mohou vybirat mezi stovkami zavedenych sménaren a burz.

Tao a kol. [2I] provedli podrobnou analyzu orientovaného grafu G = (V,FE)
vytvoreného z mnoziny transakci 7. Zvolili pfitom takovou reprezentaci, kde
vrcholy V' odpovidaji mnoziné adres A a kde hrany spojuji vstupni a vystupni
adresy danych transakci. Tedy (a1, as) € E prave tehdy, kdyz 3t € T tak, ze a; €
I(t),as € O(t). Transakce s m vstupy a n vystupy tak muize byt reprezentovana
pomoci az m X n hran. Jejich vysledky shrneme v néasledujicich bodech:

(a) Stupen wvrcholu odpovidd poctu ruznych adres, se kterymi je dand adresa
pfimo spojena néjakou transakei. Oznacme P(k) pravdépodobnostni roz-
lozeni téchto stupni vrcholtt v grafu reprezentujici pravdépodobnost, ze
nahodné zvoleny vrchol ma stupen k. Podobné jako u jinych realnych siti
i u Bitcoinu m4 toto rozloZeni power law distribuci P(k) ~ k=%, kde «
je konstanta. Jeji hodnota je pro Bitcoin odhadnuta na 1,411. Sit je tedy
bezskalova, obsahuje malé mnozstvi centralnich vrcholt s mnoha sousedy
a naopak velké mnozstvi vrchol se stupném 1. Pro uplnost dodejme, ze
obdobné vysledky byly popsany i pro vstupni a vystupni stupné v oriento-
vaném grafu.
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(b)
(c)

Délka nejkratsi cesty mezi dvéma vrcholy dosahuje primérné hodnoty 3,822.

Klastrovaci koeficient popisuje tendence uzlit v siti se shromazdovat. Je

definovan jako
1 24

“ VO] 2 Rk =T

i€V (G)

Ca

kde k; znaci stupen vrcholu 7 a A; je pocet trojuhelnikii v jeho sousedstvi.
Autoti pro bitcoinovou sit nalezli hodnotu klastrovaciho koeficientu C' =
0,0071.

Komponenty souvislosti dale doplnuji analyzu shlukt uzli. Nové jednoprv-
kové komponenty vznikaji v kazdé coinbase transakci, pokud pro ni tézar
vytvori novou adresu. Nejvétsi slabé souvisla komponenta zahrnuje kolem
93 % vsech vrcholu a silné souvisla 45 %, graf je tedy pomérné dobie pro-
pojeny. Pocet slabé souvislych komponent je fadové mensi nez pocet silné
souvislych, coz svédéi o prevazujici jednosmérné povaze transakei.

Centralita popisuje dilezitost jednotlivych uzla v siti. Lze ji mérit nékolika
odlisnymi zpiisoby. Vysledky vSech méteni vypovidaji o tom, Ze v bitcoinové
siti existuje nemnoho centralnich uzli, pticemz nékteré z nich jsou primo
spojeny s velikym poctem dalsich uzli.

Koeficient asortativity vypovida o ¢etnosti propojeni vrcholi s podobnymi
vlastnostmi v nasem pripadé reprezentovanymi jejich stupni. Zaporna hod-
nota tohoto koeficientu vypovida o tom, ze vrcholy s nizkymi stupni jsou
castéji spojené s vrcholy s vysokymi stupni a obracené.

Rich-club koeficient dale slouzi ke stanoveni miry propojeni centralnich uzli.
Pro rtzné prahy stupnu vrcholt je definovan jako
_ 2 | E>k |

Vorl(IVarl = 1)°

¢(k)

kde G~y = (Vay, Esy) je podgraf indukovany vrcholy stupné alespon k. Pro
lepsi vypovidajici hodnotu byva normalizovan porovnanim se stejnym koefi-
cientem nahodného grafu. Normalizované hodnoty vSak témér pro zadné k
neprevysuji hodnotu 1, coz svédéi o tom, ze vrcholy s velkymi stupni nejsou
prilis navzajem propojené.

Analyzou motivi v siti se zabyval Ranshous a kol. [22]. Motivy jsou vzory
podgrafii, které se v siti objevuji statisticky vyznamné castéji nez v ndhodném
grafu. Autori se snazili nalézt motivy charakterizujici fetézce transakci zac¢inajici
a koncéici na adresadch sménéaren. Vyuzili pri tom data o entitach stojicich za ¢asti
adres publikovand na strance WalletExplorerll] Vysledky jejich prace poukézali
na vysokou interni aktivitu sménaren, kdy si v ramci transakci preposilaji pro-
stredky mezi vlastnimi adresami.

Thttps://www.walletexplorer.com/
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3.2 Charakteristiky entit

Dalsi skupinou jsou prace zabyvajici se analyzou blockchainu z hlediska spo-
jitosti transakci s redlnymi uzivateli. Motivaci odpovidajicitho segmentu praci je
zejména snaha o odhaleni a omezeni ilegalnich aktivit vyuzivajicich Bitcoin. Této
oblasti se kromé vyzkumnikt vénuji i kryptoanalytické spole¢nosti poskytujici
AML sluzby zejména pro sménéarny. S problémem rozpoznani kradenych bitcoint
primo souvisi rozpoznavani vsech adres patticich stejné entité a hledani vzort
v posloupnostech navazujicich transakei napovidajicich o umélych pfesunech pro-
sttedkli mezi adresami stejného majitele. Z podstaty véci je tedy soucéasti vétsiny
praci néjaké klastrovani, které byva riznymi zptisoby vylepSovano vétsim mnoz-
stvim off-chain informaci, pripadné dale doplnovano o tlohu klasifikace typt entit.

Spoleé¢nym nedostatkem vsech praci vénujicich se rozpoznavani entit je nedo-
stupnost ground truth dat pro trénovani modeli a testovani hypotéz. Za ta by-
vaji ¢asto vydavana data vytvorena kryptoanalytickymi spole¢nostmi ¢i nadsSenci.
Prvni a v pocatcich Bitcoinu nejpouzivanéjsi byla data publikovana na jiz zminéné
strance WalletExplorer. Ta predstavuje dodnes jeden z nejbohatsich zdroji volné
dostupnych informaci o klastrech adres, prestoze deklarovanych rozpoznavanych
entit jsou zde jen stovky a navic od roku 2015 neni seznam entit aktualizovan.
Nékterym pozdéjsim autoriim se podafilo ziskat vétsi mnozstvi dat pro vlastni
vyzkum od soukromych spolec¢nosti. Mikkel a kol. [9] pouZivaji data od Chainaly-
sif} Makarov a Schoarova [19] od Crystal Blockchainf] zatimco Weber a kol. [23]
od spolecnosti Ellipticﬂ Vzhledem k tomu, Ze proces tvorby téchto dat predsta-
vuje konkurenc¢ni vyhodu, nejsou jejich metody klastrovani ani zdroje off-chain
informaci znamé.

Vzhledem k absenci centralni autority, kterd by meéla prehled o identité vsech
uzivatelil, nelze s jistotou stanovit precision ani recall zminénych klasifikaci. Lze
predpokladat, ze vSechny pouzivaji klastrovani pomoci variant néjakych heuris-
tik. Vysledky modelt trénovanych na takovych datech pak mohou byt zkreslené,
protoze modely se mohou naucit hledat vzory pouzité pro klastrovani spise nez
vzory skutecné charakterizujici jednotlivé entity. Naptiklad Gomez, Sanchez a
Caballero [I8] zkouseli natrénovat rizné modely zaméfené na rozpoznani adres
sménaren s vyuzitim oznackovanych adres pravée od Walletexploreru a na testo-
vaci ¢asti dat dosahli s pomoci ndhodného lesa az prekvapivé vysokého F skore
predikce dosahujici 95 %. Jourdan a kol. [24] na obdobném datasetu provedli kla-
sifikaci do vice tfid pomoci rozhodovaciho stromu a rovnéz zaznamenali hodnotu
F skore prevysujici 90 %. Vzhledem k tomu, Ze proces vytvoreni dat na stréance
Walletexplorer neni znamy a probihal jen v prvnich letech fungovani Bitcoinu,
kdy se ke klastrovani pouzivaly jen zdkladni metody jako multi-input heuristika
a heuristika pro rozpoznani jednorazovych change adres, domnivame se, Ze jsou
spravné klasifikovany jen malé ¢asti v té dobé existujicich entit a nékteré klasifi-
kace mohou byt pritom navic zavadéjici.

O automatické vytvoreni ovéritelnych dat se pokusili Méser a Narayanan [12].
Zamérili se vSak specificky jen na rozpoznavani change adres v transakcich se
dvéma vystupy. Pouzili pritom klastrovani zalozené na klasické multi-input heu-

https://www.chainalysis.com/
3https://crystalblockchain.com/
“https://www.elliptic.co/
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ristice, které samo o sobé nalezne v ¢asti transakci vystupni adresy pattici do stej-
ného klastru jako ty vstupni. Takové adresy pti splnéni nékolika dalsich podminek
prohlasili za ovérené change adresy v odpovidajicich transakcich a na takto vy-
tvorené mnoziné 35 miliont transakci pak trénovali a testovali ostatni heuristiky
pro hledani adresy vratky.

Gaihre, Luo a Liu [7] se ve své praci snazili odpovédét na otdzku, jestli uzi-
vatelim viibec zédlezi na jejich anonymité. Jako metriky pritom pouzili ¢etnost
znovupouziti adres, kdy se vzristajicim poc¢tem TXO obsahujicich stejnou adresu
kromé automatického odvozeni stejného majitele zaroven roste pravdépodobnost
utraceni spolecné s dalsimi adresami a jejich odhaleni pomoci multi-input heuris-
tiky. Dalsi pouzitou metrikou byla cetnost adres s nulovym zlstatkem. Ukéazali,
ze pocty novych adres jsou dokonce mensi nez znovupouziti starych, tedy ze uzi-
vatelé zasady pro zachovani anonymity prilis nefesi. Dale oznacili ¢tvrtinu adres
s nejvyssimi zustatky za bohaté a ukazali, ze ty dbaji o svou anonymitu vice.

Makarov a Schoarova [19] v praci z roku 2021 predstavili spoustu zajimavych
zjisténi. Vychazeli pritom z off-chain dat od spolecnosti Crystal Blockchain, ktera
dale rozsirili a pokusili se podle nalezenych vzorti odhadnout typy entit i u neo-
znacenych klastri adres. Predstavili vlastni definici takzvaného falesného objemu.
Tak oznacili mnozstvi bitcointi preposilanych mezi vlastnimi adresami stejné en-
tity. Naddle zkoumali jen zbyvajici ekonomicky vyznamné transakce. Dosli k za-
véru, ze kolem 85 % objemu prendseného v transakcich je falesného a ze zbyvajici
casti je nadpoloviéni vétsina spojena s transakcemi, ve kterych figuruji sménarny.
Poukéazali na toky prostredkt mezi riznymi sménarnami navzajem. Dale analyzo-
vali ¢asovy vyvoj vykonu jednotlivych mining pooli a zpusoby vyplaceni odmén
jejich ¢lentim. Zaroven se snazili zmérit, jaka ¢ast bitcoinu je drzena jednotlivci
a jaka je spojena s adresami zprostredkovateli. Ukéazali rovnéz jistou spojitost
mezi on-chain objemy transakci a off-chain objemy zobchodovanymi na nejvét-
sich burzéch.

Bovet a kol. [25] hledali vztah mezi vyvojem grafovych aspektu sité a cenou
bitcoinu. Pouzili pritom grafy vytvorené z transakci na denni a tydenni bazi. Na-
lezli v nich vzory stddového chovani uzivatel, kdy pii rustu ceny bitcoinu preva-
zuji jednoduché transakce pravdépodobné mitici na adresy sménaren. Po dosazeni
cenového vrcholu opét zacinaji byt transakce heterogenni. Vice kauzalnich vztaht
nalezli v datech do roku 2014, od té doby se podle nich zvysila efektivita trhu,
coz ztizilo moznosti predikce vyvoje ceny bitcoinu.
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4. Analyza

V nésledujici ¢asti postupné popiseme vlastni analyzu blockchainu, ktera bude
vychézet z poznatkl predchozich kapitol. Nejprve popiseme a zdivodnime moz-
nosti pouziti klasickych i upravenych klastrovacich heuristik a jejich vysledky
porovname na aktualnich datech. Poté z obdrzenych vysledki odvodime zavéry
tykajici se nejvétsich burz a sménaren. Budeme pritom vychéazet takika vyhradné
z dat obsazenych v blockchainu, nebof off-chain data nejsou snadno dostupna a
navic muze byt problematické jim duvérovat.

Vstupni data tvori blockchain stazeny pomoci volné dostupného bitcoinového
klienta Bitcoin Cordl Jeho velikost dne 5.1.2023 dosahovala 484 GB. Blockchain
v syrové podobé je pritom optimalizovany pro co nejmensi spotiebu paméti a
zaroven co nejrychlejsi moznost kontroly hashti jednotlivych bloki. Tato forma je
idealni pro sitové uzly, ne vSak pro efektivni analyzu transakci. K jeho predzpraco-
vani a k nasledné tvorbé vlastnich klastrovani jsme tedy pouzili néstroj BlockSci?]
(Kalodner a kol. [26]), do kterého jsme sami implementovali nové typy heuris-
tik. Vzhledem k potencidlni moznosti zmény nejmladsich bloki jsme zaokrouhlili
pocet blokii pouzitych pro samotnou analyzu na hodnoté 770 000. To odpovida
takika presné veskerym dattim za prvnich 14 let existence Bitcoinu, nebot nulty
blok byl vytézen 3.1.2009 a posledni nami pouzity byl k blockchainu pfipojen
2.1.2023. Za tu dobu se do blockchainu zapsalo celkem 792734480 transakeci,
v nichz figuruje 1123291 574 rtznych adres.

Mezi transakcemi jsou nejcastéji zastoupené ty se dvéma vystupy. Tuto vlast-
nost maji takrka tri ¢tvrtiny transakci. Obdobné casto se v transakcich vyskytuje
pouze jediny vstup, viz Obrazek [A.2] Transakcim kombinujicim obé tyto vlast-
nosti budeme ftikat standardni. Jejich dominance vypovida o prevaze klasickych
uzivatelskych transakci, pri kterych je jedno vstupni UTXO rozdéleno na cast
odeslanou adresatovi a na vratku. Druhym nejc¢astéjsim poctem vstupi jsou dva
a u vystupu to je jeden. Vyskytuji se asi u 15% transakei. Jiné pocty vstupu ¢i
vystupt se v transakcich vyskytuji pomérné ziidka. Napriklad pouze 10 % trans-
akel méa alespon tii vystupy a jen neceld 2% jich mé vice nez deset. Co se tyce
poctu vystupt, nejvétsi dosud vytvorena transakce jich obsahovala 13 107.

Dalsi zajimavou vlastnosti transakci odvoditelnou z blockchainu je stari utra-
cenych UTXO. To lze jednoduse mérit podle poc¢tu blokii nachazejicich se mezi
vznikem a utracenim stejného UTXO. Zatimco rozsah poctu transakénich vstupt
a vystupu byl shora omezen maximalni velikosti bloku, staii utracenych vystupt
muze teoreticky rist linearné v zavislosti na poc¢tu blok v blockchainu. V na-
Sem pripadé je tedy shora omezeno hodnotou 770 000. Presto je vétsina pouzitych
UTXO utrédcena pomérné brzy. Median jejich stari dosahuje hodnoty pouze 46
blokii. Polovina vsech pouzitych UTXO je tedy utracena do 8 hodin od jejich
vzniku. Jesté rychleji jsou utraceny UTXO v pripadé, kdy se na vstupu vyskytuji
samostatné, viz Obrazek Vétsina z nich je pouzita jen nékolik mélo blokl
po svém zapsani do blockchainu. Toto chovani je prekvapivé, nebot jak jsme popi-
sovali v podkapitole [I.5] s klesajici hloubkou transakce v blockchainu roste riziko
jejtho zneplatnéni pii vytézeni delsiho blockchainu potencialnim ttoc¢nikem.

Thttps://bitcoin.org/en /bitcoin-core/
2https://github.com/citp/BlockSci
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Zamérili jsme se tedy na TXO s velmi nizkym stafim detailnéji. Podle naseho
nejlepsiho védomi jejich casty vyskyt jesté nikdo nepopsal. Pouze Liu, Zhang a
Zhao [27] ve svém ¢lanku na Obrazku 3 zachycuji vyvoj stari utracenych UTXO
v Case a potvrzuji skutec¢nost, ze kolem 80 % pouzitych UTXO je utraceno do jed-
noho dne od svého vzniku. Misto toho, aby velmi mladé UTXO nebyly utraceny
prakticky vibec, jsou ve skutecnosti utraceny castéji nez ty starsi, viz Obra-
zek [A. 4l Dokonce nejcastéjsi stari je nula bloku, coz odpovida situaci, kdy jsou
obé transakce vytvarejici a utracejici dané UTXO vytézeny ve stejném bloku.
Vzhledem k tomu, Ze je toto chovani mnohonasobné ¢astéjsi u transakei s jednim
vstupem, myslime si, ze je zpusobeno vytvarenim posloupnosti transakci v pee-
ling chainech. Vytvarejici entita totiz zna mezivystupy peeling chainu okamzité,
nebof transakce sama vytvari, a zaroven nemusi c¢ekat nékolik bloki pro jejich
potvrzeni, nebot sama sobé duvéruje. Posloupnost desitek ¢i stovek navazujicich
transakci se tedy muze objevit v mempoolech tézart ve stejnou chvili a ti je
do tézeného bloku umisti zaroven nebo po nékolika c¢astech, pokud se vsechny
nevlezou.

Abychom méli alespon néjaké duveéryhodné priklady redlnych transakci, ve
kterych figuruji adresy sménaren, zalozili jsme vlastni icet na nékolika z nich a
vyuzili jsme moznosti prfimé interakce s témito entitami popisované v podkapi-
tole [2.2] Ze trech sméndren Coinbase, Coinbase Pro a Coinmate jsme si nechali
poslat na nasi adresu zakoupené bitcoiny. Ve vSech pripadech jsme zpétnou ana-
Iyzou transakci, ze kterych nam byly poslany prostiedky, nalezli posloupnosti
transakci podobajici se peeling chainu, jehoz prvni transakce vedla z néjaké hot
adresy pravidelné preposilajici vétsi objemy bitcointi. Posloupnost takovych trans-
akci odhalenych pri vybéru ze sménarny Coinbase jsme zachytili na Obrazku [2.1]
komplikovanéjsi posloupnosti ze sméndrny Coinbase Pro potom na Obrazku [A.6]
transakce i mnozstvi ji predchazejicich obsahovalo vice vstupti. Jen v jednom pri-
padé jsme se dostali zpétnou analyzou primocafe na néjakou hot adresu. Oproti
ostatnim dvéma odhalenym hot adresam pres ni protekly hodnotnéjsi transakce
¢itajici obvykle stovky bitcoint, zato vSak byla pouzivana mélo casto. Ostatni
hot adresy se vyskytuji fadove v tisicich transakcich uskutecnovanych pravidelné
po dobu nékolika let.

Priklady odhalenych transakci sménéaren jsou v souladu s poznatky uvede-
nymi v podkapitole[3.1] podle kterych graf vytvoreny z adres a transakei obsahuje
mnozstvi neptimo propojenych center. Nami zaznamenané transakce rovnéz po-
tvrzuji predstavu o existenci hot adres a z nich vychézejicich vyplatnich retézct.
Ty vsak zjevné nemusi mit presné podobu peeling chainti, mohou obsahovat i jiné
nestandardni transakce nez ty s mnoha vystupy. Zaroven v nich c¢asto dochazi
k utraceni jen nékolik blokt starych UTXO.

4.1 Klastrovani

Nasim cilem je odhalit a zklastrovat co nejvice adres patiicich stejné smé-
narné ¢i burze a zaroven pritom klast diraz na protichiidnou podminku, aby se
do téchto klastri dostalo co nejméné cizich adres. Vzhledem k tomu, Ze snadno
dostupnych off-chain informaci je mélo a ty navic nemusi byt spolehlivé, budeme
pri klastrovani vychazet z obecnych poznatkt popsanych v predchozich kapitolach

24



a z poznatkl odvozenych z ptrikladi sménarenskych transakci. Kvili nedostatku
testovacich dat se budeme snazit pri klastrovani pouzit jen konzervativni heuris-
tiky, které s vysokou pravdépodobnosti neumisti adresy patiici dvéma riznym
entitdm do stejného klastru. Algoritmus klastrovani bude postupné prochazet
vSechny transakce a pri splnéni jistych podminek sjednocovat klastry, do kterych
dvé adresy vyskytujici se ve stejné transakci patii, viz Algoritmus [Il Podminky,
které musi obé adresy, pripadné celé TXO ¢i transakce splnovat, budou stanovo-
vat patriéné heuristiky. Formalné muzeme na heuristiku nahlizet jako na funkci
H:TxAxA— {0,1}, kde H(t,a1,as) = 1 indikuje, ze adresy a; a as patii
do stejného klastru podle heuristiky H kvili transakci ¢. Pokud budeme pouzi-
vat vice heuristik soucasné, budeme vyzadovat splnéni podminek alespon jedné
z nich.

Zékladni konzervativni heuristikou je multi-input heuristika. Jeji potencialni
rizika naptiklad pri pouziti mixovacich sluzeb jsme popsali v podkapitole [2.1.1]
Na druhou stranu vétsina sménaren musi dodrzovat restriktivni opatieni kontrolu-
jici ptivod bitcoint a nema tedy diivod podporovat jejich anonymizaci pouzivanim
téchto sluzeb. Pouziti multi-input heuristiky je prakticky nutné pti testovani dal-
sich heuristik, nebot jinak neni jasné, se kterou vstupni adresou spojit vystupni
adresu oznacenou napiiklad jako change adresu ptivodniho majitele.

Pti implementaci dalSich heuristik jsme se inspirovali v praci Makarova a
Schoarové [19], ktefi pfi hledéni falesného objemu v transakcich pouzili heuris-
tiku pro hledani jednorazovych adres zohlednujici stari utracenych UTXO. Jako
jednorazové adresy oznacili ty, které zustaly v samostatném klastru po pouziti
multi-input heuristiky a na které pravé jednou prisel obnos bitcoint, ktery byl
pozdéji utracen. Jednorazovou adresu pritom spojili s klastrem vstupnich ad-
res entity, kterd danou adresu v transakci vytvorila, pokud bylo patricné UTXO
s jednorazovou adresou utraceno do jednoho tydne nebo do stari 1068 bloki. Tuto
podminku vsak spliiuje 93 % transakei s jednim vstupem, je tedy podle naseho
nazoru prilis benevolentni a pravdépodobné tak spojili napiiklad ¢ast jednora-
zovych adres patticich uzivatelim s klastry sménaren, ze kterych své prostiedky
obdrzeli.

Prvni nami nové predstavend heuristika se zaméruje na okamzité utracené vy-
stupy, jejichz nezvykle casty vyskyt jsme popsali v ivodu kapitoly. Tato heuristika
tedy klastruje vystupni adresu transakce s entitou jejiho odesilatele v pripadé, ze
odpovidajici UTXO s danou vystupni adresou bylo utraceno ve stejném bloku,
tedy pri stari nula. Budeme ji oznacovat jako age zero heuristiku. Duvody, proc¢ za
vystupem utracenym pri stari nula stoji pravdépodobné stejné entita, kterd vy-
stup vytvorila, jsme jiz ¢astecné popsali. Cizi entita by totiz o prichozi transakci
nemusela vibec védét, pripadné by ji nemusela duvérovat, nebot tato transakce
se v dobé vytvoreni té navazujici nachazela pravdépodobné teprve v mempoolu
tézart. Druhou méné pravdépodobnou moznosti je, ze prvni transakce jiz byla
v té dobé zapsana v néjaké verzi blockchainu, ale v tom pripadé se musela na-
chazet ve velmi nizké hloubce, nebof tato verze byla pozdéji nahrazena jinou,
delsi. V tom pripadé by cizi entita prichozi transakci jesté nemohla povazovat
za nezmeénitelnou a nepreposilala by dale obnosy, o které miize teoreticky prijit.

Tuto argumentaci lze ¢astecné pouzit i pro age six heuristiku berouci v potaz
vystupy mladsi nez 6 blokii. Pravé tak dlouho by mél minimalné bézny uzivatel
cekat, nez prichozi transakci prohlasi za trvale platnou, jak popisujeme v pod-
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kapitole [I.5] Vzhledem k tomu, Ze se timto pravidlem, pfipadné timto pravidlem
pravé s konstantou 6, vSechny entity ridit nemusi, pouzijeme v tomto pripadé
jesté doplnujici podminku zohlednujici velikost transakce. Ta by méla heuristiku
dale specializovat na peeling chainy sménaren. Pti stanoveni této podminky jsme
vychazeli z histogram na Obrazku a z nasledujici uvahy. Zatimco nestan-
dardni transakci s vice nez jednim vstupem muze bézné vytvorit kazdy uzivatel
pri placeni vétsich obnost a tedy nutnosti spojeni vice UTXO, transakci se tfemi
a vice vystupy penézenka bézného uzivatele nevytvori. Pro zvysSeni konzervati-
vity a zaroven zaméreni na spravné rozpoznani klastrtt sméndaren tedy priddame
do age six heuristiky podminku, ze transakce utracejici UTXO musi mit alespon
3 vystupy.

U transakci, jejichz vystupy byly utraceny za vice nez Sest blokii nebo nebyly
dosud utraceny vibec, nese vzdy oznaceni nékteré vystupni adresy za adresu pa-
trici entité na vstupu vyssi miru rizika, ze dojde k chybnému spojeni dvou klastri
ve skutecnosti ruznych entit. Heuristiky popsané v podkapitole jednoduse
porovnavajici typy adres nebo hodnoty UTXO jsou prilis ndchylné k chybam, nez
abychom je mohli bezpecné pouzit. Jedinou vyjimkou je one-time change heuris-
tika. PTi pouziti spolecné s dalsimi podminkami na podobu transakce miize byt
dle naseho nazoru stale dostatecné konzervativni. Jeji vhodné pouziti muze byt
na druhou stranu velmi efektivni, nebot velké mnozstvi adres je jednoréazovych.

Heuristiku pro rozpoznani jednorazovych adres vratky budeme pouzivat spo-
le¢né s podminkou na stari, do kterého musi byt nové vytvorend adresa utracena,
a s omezenim na pocet vstupti této transakce utracejici prostredky z potencialni
change adresy. Tento pocet nastavime na striktni hodnotu 1, abychom snizili ri-
ziko, ze dojde k chybnému pripojeni vétsiho klastru adres sjednocenych pomoci
multi-input heuristiky. Otestujeme dvé varianty této heuristiky, prvni s casovym
omezenim utraceni do jednoho dne a druhou do jednoho tydne. Cas pfitom bu-
deme mérit v poc¢tu vytézenych bloki, kdy jeden den odpovida v primeéru poctu
144 blokd. Budeme je nazyvat jako one-time one day a one-time one week heu-
ristiky. U druhé jmenované, jejiz podminku na stafi spliuje vétsina transakci
s jednim vstupem, opét pouzijeme doplnujici limit na pocet vystupu transakce
utracejici UTXO. Tyto podminky by mély spliiovat jednorazové adresy, které jsou
soucasti peeling chainti sménaren, ale zaroven by je nemély spliovat prvni cizi
adresy, které se nachézi na konci téchto chainii. Pti utraceni UTXO z jednorazové
adresy v transakci s jedinym vstupem pravdépodobné bézny uzivatel nevytvori
narozdil od sménarny vice nez 2 vystupy.

Zminéné heuristiky nyni definujeme formalné. Méjme tedy transakci t; =
T(i1,71) s k vstupy a [ vystupy. Oznacme adresy v posloupnosti vstupu jako
(a1,...,a;) a v posloupnosti vystupti (by,...,0). Oznac¢me u = (by,h) € U p-ty
vystup této transakce, kde p < [. Pokud jiz byl utracen, oznacme ty = T'(i2,72)
transakci utracejici toto UTXO. Analogicky ozna¢me m pocet jejich vstupt, n po-
¢et vystupt a (c1,...,¢m), (di,...,d,) posloupnost jejich vstupnich, respektive
vystupnich adres. Plati tedy b, = ¢, pro n¢jaké g < m, viz Obréazek [4.1]

S takto zavedenym znac¢enim muzeme popsat podminky jednotlivych heuristik
pro zklastrovani adres transakce t; nasledujicim zptisobem:

Heuristika H1 (Multi-input heuristika). Adresy a;, a; patii do stejného klastru
kvuli transakci t1 pro vsechna i,j < k.

V definici zbyvajicich heuristik pouzijeme adresu a; jako prvek reprezentujici
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Obrézek 4.1: Obecné zobrazeni dvou transakei ¢; a ty, ve kterych vznika, respek-
tive zanika stejné UTXO. Leva ¢ast transakei reprezentuje vstupy, prava vystupy.
Pro prehlednost jsou zde zachyceny jen posloupnosti adres.

klastr adres, do kterého patii vsechny vstupni adresy. Vzhledem k vychozimu
pouziti multi-input heuristiky volba tohoto reprezentanta neovliviiuje podobu
vysledného klastrovani.

Heuristika H2 (Age zero heuristika). Adresa b, patri do stejného klastru jako ay,
pokud transakce ty existuje a plati 11 = is.

Heuristika H3 (Age six heuristika). Adresa b, patii do stejného klastru jako ay,
pokud transakce ty existuje a navic plati iy > ia — 6 an > 3.

Heuristika H4 (One-time one day heuristika). Adresa b, patri do stejného
klastru jako ay, pokud transakce ty existuje a pritom m = 1, i1 > 15 — 144 a
adresa by, je jednordzovd.

Heuristika H5 (One-time one week heuristika). Adresa b, patri do stejného
Klastru jako ayi, pokud transakce ty existuje a pritom iy > 19 — 1008, adresa b, je
jednorazovd, m =1 an > 3.

Z definic vSech heuristik je patrné, ze vyuzivaji informaci prozrazenych pri
utraceni jednotlivych UTXO. Zminéné heuristiky lze seradit podle jejich podmi-
nek na stari téchto UTXO. Na multi-input heuristiku lze pohlizet jako na specialni
pripad age zero heuristiky, kdy se dvé ¢i vice UTXO utrati zaroven nejen ve stej-
ném bloku, ale dokonce ve stejné transakci. Podle zminéného poradi budeme
postupné pridavat k multi-input heuristice dalsi a ukazeme vysledky jejich kom-
binaci, abychom ziskali prehled o efektu jednotlivych heuristik. Pro porovnani
jesté pouzijeme zvlast heuristiku H4.

Vysledky jsou zaznamenany v tabulce Uz po pouziti samotné multi-input
heuristiky se pocet klastrii snizil o vice nez polovinu oproti celkovému poctu
adres. Naprosta vétsina klastri pritom obsahuje jen nékolik malo prvki. Pocet
klastri timérné klesd v zavislosti na jejich velikosti, viz Obrézek [A.5 Nejvétsi
klastry pritom obsahuji pres milion adres, ten uplné nejvétsi jich obsahuje do-
konce 35 milionti. Efektivité multi-input heuristiky se detailné vénovali Harrigan
a Fretter [28], ktefi rovnéz zaznamenali vznik jednoho nezvykle velkého klastru,
jehoz existenci zdivodnili tim, Ze si burza Mt.Gox nechavala v prvnich letech
Bitcoinu zasilat privatni klice od adres svych uzivatelt.
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Heuristika # klastrti  # trividlnich nejvétsi redukce

H1 527TM 437 M 35M 53,13%
H1+4+-H2 440 M 347M 334 M 60,82%
H1+H2+H3 415 M 330 M 408 M 63,01%
H1+H2+-H3+H4 27TM 181 M 500 M 75,31%
H1+-H2+H3+H4+H5 276 M 180 M 502 M 75,38%
H14-H4 332M 204 M 194 M 70,38%

Tabulka 4.1: Porovnani vysledki riznych kombinaci heuristik. Tabulka zachycuje
pocet vyslednych klastrii, pocet trividlnich klastri obsahujicich jedinou adresu,
velikost nejvétsiho klastru a relativni ubytek poctu klastrii oproti pocatecnimu
stavu, kdy kazdéa adresa patii do trivialniho klastru. Pismeno M znaci miliony.

Pocet trividlnich klastri v tomto pripadé ukazuje, Ze se 437 milionti adres
nikdy nevyskytlo na vstupu spole¢né s jinou adresou. Vice nez pétina z nich spl-
novala podminky age zero heuristiky, byla tedy obsazena v transakénich vystu-
pech utracenych pri stafi nula. Nasledujici age six heuristika méla i kvili pouziti
spolu s podminkou na velikost vystupu nékolikandsobné nizsi efekt, ktery je vsak
i presto nezanedbatelny.

Pridani heuristik zamétrenych na jednorazové adresy prineslo ocekavany efekt
citelného snizeni poctu jednoprvkovych klastri. O vétsinu tohoto efektu se po-
starala heuristika H4 klastrujici UTXO utracené do jednoho dne od vzniku. Do-
plitujici podminky u heuristiky H5 jiz byly pravdépodobné prilis striktni, nebot
telné.

Porovnani vysledki vici ostatnim autoriim lze provést jen obtizné, nebof
neexistuje zadna standardné pouzivana mnozina testovacich dat. Rizni autori
definuji sviij cil riizné a svij postup popisuji casto jen neformélné. Navic neni
zavedena zadna standardni mnozina metrik, kterou by kazdy zobrazoval u vy-
sledki svych klastrovani. Ty jsou pritom zavislé na velikosti vstupnich dat, nebot
s rostouci velikosti blockchainu roste pocet transakci vyuzitelnych pti klastrovani.

V tomto ohledu nejblizs$i nasi praci je postup Zhanga, Wanga a Lua [3], kteri
porovnali vysledky multi-input heuristiky a dvou dalsich heuristik zamérenych
na one-time change adresy na rtzné velkych verzich blockchainu. Efektivitu heu-
ristik pritom vyhodnocovali pomoci relativniho ubytku adres r definovaného jako

Al = |C]

Al

kde C' odpovida klastrovani pomoci dané heuristiky. Efektivita multi-input heu-
ristiky na jejich verzi blockchainu dosdhla 52,05 %, efektivita po pouziti s heu-
ristikou [3| potom doséhla 53,02 % a po ndsledovném priddni vylepsené varianty
této heuristiky se vysledky zménily jen o desetiny procent na hodnotu 53,23 %.
Na nasi verzi blockchainu sice uz samotna multi-input heuristika dosdhla efek-
tivity 53,12 %, presto ndmi navrzené heuristiky prevySuji miru efektivity 60 %
i 70% a jsou tedy vyrazné lepsi, viz tabulka 4.1} Existence jediné entity spra-
vujici vice nez tretinu vsech existujicich adres je vsak nepravdépodobna. Nase
vysledky jsou tedy zfejmé ovlivnény skutecnosti nazyvanou jako kolaps klastri,
kdy kvili byt jediné nespravné sjednocené dvojici adres dochézi ke spojeni dvou
velkych klastri riznych entit.
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Pro porovnani jsme v tabulce zaznamenali zvlast vysledky multi-input
heuristiky pouzité jen s heuristikou pro rozpoznani casti jednorazovych adres vra-
tek (H14+H4). I v tomto pripadé vSak doslo ke vzniku klastru obsahujictho témér
200 miliont adres. To nasvédcuje skutecnosti, ze vice entit do stejného klastru
umistila jiz multi-input heuristika, nebof one-time change heuristika ke klastru
adres odesilatele transakce muze pridat jediné jednoprvkové klastry obsahujici
jednorazové adresy.

4.2 Rozdéleni superklastru

Vznik superklastru po pouziti heuristik zamérenych na change adresy byl jiz
v literatufe zaznamenan. Naptiklad Neudecker a Hartenstein [14] pfi spojovani
dvou klastri pouzili omezujici podminku, ze se velikost nejvétsiho z nich nesmi
zvétsit o vice nez zvolenou konstantu. Ermilov, Panov a Yanovich [4] kolapsu
klastrii zabranili diky off-chain informacim, nebot nesjednocovali dva klastry, po-
kud obsahovaly oznacené adresy patfici navzajem riznym entitam. Moser a Na-
rayanan [12] vyuzili vystup svého modelu rovnéz pro stanoveni omezujicich pod-
minek pro nespojeni dvou klastri.

Presto je velikost superklastru vzniklého po pouziti age zero heuristiky ne-
¢ekané velka, nebot superklastr pohltil takika vsechny nejvétsi klastry z heu-
ristiky H1. Cést z nich pfitom odpovida klastriim nejvétsich sménaren. Nejvetsi
entity pritom jisté znaji rizika prijimani transakci nachazejicich se v prilis nizké
hloubce na blockchainu. Napriklad burza Coinmate schvaluje transakce pricha-
zejici od uzivateli, az kdyz se nachazi v hloubce dvou blokt. Vysvétleni vzniku
superklastru obsahujiciho témér tretinu vsech adres po pouziti heuristik H1 a H2
se nabizi nékolik. Prvni moznosti je, Ze burzy nedodrzuji bezpecnostni pravidla
striktné za vsech okolnosti. Nebo tato pravidla nedodrzuji védomé naptiklad pri
transakcich mezi dvéma burzami navzajem, nebot si divéruji nebo maji vzajemné
transfery pravné osetrené.

Na superklastr obsahujici 347 miliont adres jsme se zamérili detailnéji a poku-
sili jsme se v ném rozlisit podklastry riznych entit. Vysli jsme pfitom z hranové
ohodnoceného grafu G = (V,E,w) vzeslého z klastrovani pomoci multi-input heu-
ristiky s ohodnocovaci funkci w : F — N. Mnozina vrcholi V' tedy obsahuje
klastry C1, ..., C, vytvorené pomoci multi-input heuristiky. Hrany £ mezi jed-
notlivymi klastry jsou pritom vytvoreny na zédkladé age zero heuristiky, pricemz
jejich vaha je dand maximalni velikosti TXO zaslaného mezi pattié¢nymi klastry
a utraceného pri stari nula. Vahy lze potom interpretovat jako miru davéry mezi
entitami stojicimi za danymi klastry, nebot uzivatelé mohou byt ochotni podstou-
pit riziko ztraty mensitho mnozstvi bitcointi, ale u vétsich obnost uz takové riziko
tolerovat nemusi. Méjme tedy dva klastry Cy,Cy € V. Hrana e = {C,C2} € E
pravé tehdy, kdyz Jaq, as € A, t; = T(i1,71), t2 = T(ia,j2) € T takové, ze a; € CY,
ag € Cy, ay € I(t1),i = ip a zaroven adresu ay obsahuje vystupni TXO trans-
akce t1, které je pritom utraceno v transakci to. Vaha w(e) potom odpovida
maximalni hodnoté téchto vystupnich TXO.

Takto vytvoreny graf tedy obsahuje 527 milionti vrcholi, z nichz 437 miliont
reprezentuje pouze trivialni jednoprvkové klastry. Déle budeme pracovat pouze
s podgrafem tohoto grafu odpovidajicim pivodnimu superklastru. Ten pfedsta-
vuje nejvetsi komponentu souvislosti obsahujici 26 milionti vrcholi a takika 30 mi-
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liontt hran. Jejich pocet je tedy jen o 15 % vySsi neZ pocet vrcholi. Nasim cilem
je v tomto podgrafu nalézt odlisitelné komunity a podle nich pak cely superklastr
rozdélit. Jako prvni pristup jsme zvolili odstranovani hran s nejmensi vahou.
Motivaci k tomuto kroku byla hypotéza, ze hrany mezi klastry patiicimi dvéma
riaznym entitdm by mohly mit na rozdil od ostatnich jen nizkou vahu.

Vysledky pocti a velikosti komponent souvislosti po odstranéni vSech hran
s vahou niZ& nez je hodnota prahu pohybujici se v rozmezi od 10~*BTC do
10BTC jsou zachyceny na Obrézku [A.7 Pii odstrafiovani hran s nejmensimi
vahami se az do hodnoty 0,01 BTC velikost nejvétsi komponenty snizovala jen
pomalu, zatimco pocet vytvarenych singletont rostl vyrazné rychleji. Prijatelné
velikosti v Tadu jednotek milioni klastrti nejvetsi komponenta dosahla, az kdyz
se z grafu odebralo tolik hran, ze v ném zlstala vétsina vrcholi osamocenych.
Neprokazala se tedy hypotéza, ze by se v grafu vyskytovalo nékolik desitek ¢i
stovek komunit, které by byly navzajem propojeny jen slabé. V superklastru se
naopak vyskytuje komponenta nékolika miliont klastri, které jsou spojeny pouze
hranami s pomérné vysokymi vahami pfrevysujicimi hodnotu jednoho bitcoinu.
Na zékladé téchto vysledkii se miizeme domnivat, Ze mnozina nejvétsich sménaren
si navzajem diuvéruje a neobava se double-spending itoku ze strany jiné sménarny.

Podobnych vysledkl jsme vzhledem k relativné nizkému pocétu hran v grafu
doséhli rovnéz pti pouziti Louvainovy metody pro komunitni detekci zohlednujici
modularitu jednotlivych komunit. Pomoci ni jsme rovnéz dokazali nalézt jednu
komunitu zahrnujici pres polovinu vrchold a zbyvajici vrcholy ztstaly osamoceny
ve velkém mnozstvi malych ¢i primo jednoprvkovych komunit.

Rozhodli jsme se tedy misto odstranovani hrany postupné pridavat. Vybrali
dajici klastry reprezentuji, a z téch spustili upravené prohledavani do sirky, které
k jednotlivym centrim hladovym zptsobem postupné pripojovalo uzly v jejich
sousedstvi. Pouzili jsme pfitom prioritni frontu z divodu upfednostnéni hran
s vys$simi vahami. Tuto frontu jsme navic inicializovali sousedstvim vsSech cent-
ralnich uzli, abychom snizili zavislost vysledki algoritmu na potadi zpracovani
inicidlnich uzl, viz Algoritmus

Timto zptisobem jsme dosahli rovnomeérnéjsiho rozlozeni velikosti jednotlivych
komunit, kdy nejvétsi obsahovala pres milion uzli a nékolik desitek dalsich dosa-
hovalo radu statisicii. Tato velikost pritom nebyla prokazatelné zavisla na poctu
adres obsazenych ve vybranych centralnich uzlech, nebot i vrcholy reprezentujici
radové méné adres nez ty nejvétsi nakonec dokazaly vytvorit komunity pattici
mezi ty nejvétsi, viz Obrazek [A.8 Prestoze nékteré vytvorené komunity ve sku-
tecnosti zfejmeé patii stejnym entitam a odpovidaji jen naptiklad jejich oddélenym
penézenkam, dokazali jsme timto zptsobem rozdélit superklastr na mnozstvi ne-
trivialnich c¢asti a vylepsit tak podobu puvodniho klastrovani. Pokud bychom
disponovali priklady adres vétsi ¢asti sméndren ¢i jinych velkych entit, mohli
bychom je pouzit misto uméle zvolenych center a obdobnym zptisobem vylepsit
klastrovani predstavena v predchozi podkapitole do prijatelnéjsi podoby a stejnou
metodu aplikovat i na ostatni velké klastry.
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Z.aver

V préaci jsme se vénovali klastrovani bitcoinovych adres. Nasim cilem bylo
rozdélit pres miliardu existujicich adres do mensiho poc¢tu skupin podle jejich
prislusnosti ke stejné entité. Pri klastrovani jsme vychazeli zejména ze zptsobu
vytvareni transakci jednotlivymi uzivateli. Proto jsme v prvni kapitole detailné
popsali fungovani celého Bitcoinu. Na rozdil od vétsiny ostatnich autoru jsme
formalné definovali veskeré pouzivané objekty od zdkladnich UTXO az po sa-
motny blockchain a popsali pravidla, ktera pro tyto objekty plati. Vysvétlili jsme
pritom rizika pro uzivatele plynouci z nestandardnich zplsobti vytvareni adres
a transakci a uvedli mozné dopady podobnych okrajovych pripada na naslednou
analyzu.

Po zavedeni veskerych potfebnych terminii a popsani jejich vztahtl jsme na-
vazali na teoretické aspekty Bitcoinu obsahlym vyc¢tem praktickych poznatki,
které lze vyuzit pri rozpoznavani adres patricich stejné entité. Vzhledem k jejich
ruznorodosti jsme je prehledné roztridili a podrobné jsme je vysvétlili i s ohledem
vysvétlili na prikladech ¢i primo zobrazili na prilozenych obréazcich. Vychézeli
jsme ze souvisejicich praci citovanych autorti, jejichz postupy a vysledky jsme
rovnéz zaznamenali. Formulovali jsme pritom kritiku nékterych jejich vysledkt ¢i
nespravnych predpokladii.

Hlavnim prinosem této prace je popsani nové metody klastrovani zalozené
na dosud nepopsané vlastnosti ¢asti transakci, jenz jsou vytvareny velmi rychle
po sobé. Dale jsme formalné definovali znamé i nové heuristiky slouzici k proka-
zani spolecného majitele dvojic adres a jejich vysledky jsme vzajemné porovnali.
V zavislosti na pouzité kombinaci heuristik jsme analyzovali problém vzniku su-
perklastru obsahujicitho netimérné velkou ¢ast adres. Navrhli jsme metodu, pomoci
které 1ze takovy superklastr rozdélit na mensi ¢asti, které jiz mohou odpovidat
realité. Ukazali jsme pritom, Ze jej nelze vhodné rozdélit pomoci trividlniho od-
stranéni slabé ohodnocenych hran ani pomoci Louvainovy metody pro detekci
komunit.

V nasi préaci jsme byli nejvice limitovani malym mnozstvim testovacich dat.
Na nasi praci tak lze navazat ziskanim vétsiho mnozstvi informaci napriklad o ad-
resach jednotlivych sméndren a tyto znalosti pak vhodné vyuzit at uz pti samot-
ném klastrovani, nebo pti nasledné analyze potencialnich superklastri. Z vysledkt
nasi prace lze vyjit i v navazujici tloze pri trénovani riiznych modeld strojového
uceni slouzicich ke klasifikaci typt entit stojicich za jednotlivymi klastry adres.

Dalsi zlepseni by mohla prinést metoda neaplikujici heuristiky globalné na cely
blockchain, ale postupné jen na rozsitujici se okoli uzli reprezentujicich vyznacné
adresy sménéaren. Nevyresenym problémem zistava nalezeni spravné hranice mezi
retézcem transakci vytvarenych sménarnou a prvni transakci vytvorenou jinou
entitou. Oteviena zlstava rovnéz opacna otazka, jakym zptisobem sménarny pri-
chozi transakce zpracovavaji. Vzhledem k velikosti dat a jejich neustalému ristu
je potreba pouzit ¢asové i paméfové efektivni grafové algoritmy, které se navic
budou schopny vyporadat s mnozstvim na blockchainu se vyskytujicich vyjimek.
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Seznam pouzitych terminu

o Adresa - Tetézec znaku, ktery identifikuje adresata bitcoinu.

o Blockchain - databaze uskute¢nénych transakci, fetézec navazujicich blok.
o Blok - skupina transakci opatfend metadaty.

» Coinbase transakce - specidlni transakce uvolnujici nové bitcoiny do obéhu.
o Cold walletka - penézenka urcena pro bezpecné ulozeni velkych c¢astek.

o Entita - obecné oznaceni pro majitele skupiny adres.

« Hashrate - vykon tézaii méfeny v poctu provedenych hashi za urcity cas.
o Hot walletka - penézenka provadéjici bézné transakce s nizsimi c¢astkami.

o Change adresa - adresa na vystupu transakce urcena k vraceni prebytecnych
bitcointi odesilateli.

e Mining pool - spolecenstvi spolupracujicich tézart.
e Mempool - fronta novych transakei ¢ekajicich na zapsani do blockchainu.

o Mixovaci sluzba - sluzba propojujici uzivatele za i¢elem spole¢ného utraceni
jejich bitcoint.

o Multisig adresa - adresa opatfena vice nez jednim parem kli¢a.
» Nonce - specialni ¢islo hledané tézari figurujici v kazdém bloku.

o Off-chain - oznaceni pro véci tykajici se blockchainu, pfitom v ném piimo
neobsazeng.

e On-chain - oznaceni pro véci odvoditelné z dat na blockchainu.

e One-time change - jednorédzové pouzitd change adresa.

o Peeling chain - fetézec transakci postupné utracejicich velké UTXO.

o Penézenka - nastroj pro spravu kli¢t k adresam a k vytvareni transakei.
e Satoshi - nejmensi prenositelny dil bitcoinu pojmenovany po jeho tvirci.
e Sménarna - spolec¢nost poskytujici sluzbu smény bitcoinil za jiné mény.

o Tézba - proces ptridavani nového bloku na konec Tetézce.

o Transakce - zdznam o presunu bitcoint mezi stanovenymi adresami.

o UTXO - neutraceny transakéni vystup.

o Walletka - ekvivalentni ndzev pro penézenku.
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A. Prilohy

Algoritmus 1 Klastrovaci algoritmus

Vstup: Mnozina transakei 7 a adres A, heuristika H
Vystup: Klastrovani C
for all a € A do
Co < {a}
end for
for allt € T do
for all a;,ay € I(t) UO(t) do
if H(t,ay,as) then
Co, +— Cyy U,
Co, + Cyy
end if
end for
end for
return {C,|a € A}
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Obréazek A.1: Obrazek 1 ze ¢lanku Gaihra, Lua a Liu [7]. Zachycuje pribéh moz-
ného obchodu mezi Alici a Bobem od vzniku bitcoinové transakce pres jeji zve-
fejnéni a ovéreni tézari az po jeji schvaleni Bobem a poslani readlného zbozi na
oplatku.
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Algoritmus 2 Rozdéleni superklastru

Vstup: Graf G = (V,E) s hranovym ohodnocenim w : £ — N a s oznacenymi
uzly T1,...%1000 €V
Vystup: Mnozina klastria C'
Q + PriorityQueue() > according to first parameter
for all u € V do
b(u) <0
end for
for i < 1 to 1000 do
for all v € N(z;) do
if b(v) =0 then
Q.enqueue([w((x;,v)), v, b(x;)])
end if
end for
end for
while Q).size() > 0 do
h,u,c <+ Q.dequeue()
b(u) < ¢
for all v € N(u) do
if b(v) = 0 then
Q.enqueue([w((u,w)), v, b(u)])
end if
end for
end while
for all v € V do
i< b(v)
CZ' — CZ U {U}
end for
return {Cl, ey 01000}
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Obrazek A.2: Histogramy relativniho zastoupeni danych pocti vstupt a vystupt
v mnoziné vsech transakci. Vodorovné osy jsou omezeny na hodnoty mensi nez 10,
nebot cetnost transakei s vyssim poctem vstupt ¢i vystupt je zanedbatelnd.
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Obréazek A.3: Krabicové grafy bez vykreslenych odlehlych hodnot zachycujici stari
utracenych UTXO vyjadiené v poctu blokit mezi jejich vznikem a utracenim.
Leva cast je vykreslena ze vsech vstupnich TXO, prava ¢ast je vytoviena jen
ze specifické podmnoziny TXO, které byly utraceny v transakcich s pravé jednim
vstupem.
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Vsechny transakce Transakce s jednim vstupem

20.0% .

15.0% ~ . II
10.0% ~ . l

0 5 10
Stari UTXO [pocet bloki]

Obrazek A.4: Histogramy relativniho zastoupeni staii utracenych UTXO ve vSech
transakcich, respektive v téch s jednim vstupem. Staii je vyjadreno v poctu blokt
mezi vznikem UTXO a jeho utracenim. Histogramy detailné zachycuji jen nejnizsi
hodnoty, nejsou zde zobrazeny vyssi hodnoty dosahujici ve skutecnosti radua az
stovek tisic blokii.
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Obrazek A.5: Histogramy zachycujici pocty klastrti ¢itajicich méné nez milion
adres pro Sest rtznych kombinaci heuristik. Obé osy maji logaritmické meéritko,
sitka sloupcii tedy roste exponencialné.

42



T T
| |
743737 | 16 : H 743597 | 12 : H
| |
| |
| |
+12( 1 19 +10 [ 119
| |
| |
T
| +8 |
+5 1 : 6 1 : 2
| |
| |
I | |
+2 1 : 9 +36 | 1 : 2 +83 | 1 : 2
| | |
| | |
| | |
+3 | 1] 2 +55 | 1 | 2 +1 | 1) 2
| | |
| | |
2
2

T T T
| | |
1 1! 2 162 170
| | |
| | |

743757 +7977 +8 +2

Obrazek A.6: Zpétnd analyza puvodu bitcointt pri vybéru prostiedk z burzy
Coinbase Pro. Posledni transakce vpravo dole obsahuje nasi adresu. Pismeno H
v hornich transakcich znac¢i hot adresu dané burzy. Uvniti transakeci jsou zobra-
zeny pocty vstupt a vystupti. U transakei je zobrazeno ¢islo odpovidajiciho bloku
nebo jeho relativni vzdalenost od bloku predchoziho.
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Obrazek A.7: Vysledky riznych metrik po odstranéni vsech hran z grafu G s va-
hou nizsi nez je prahova hodnota zobrazena na vodorovné ose. Graf GG odpovida
superklastru, jeho vrcholy pritom tvori klastry vzniklé po pouziti multi-input
heuristiky a hrany zase odpovidaji existenci transakce splnujici podminky age
zero heuristiky mezi dvéma klastry. Prvni metrikou je velikost nejvétsi kompo-
nenty souvislosti, druhou je primérna velikost netrividlnich komponent s alespon
dvéma vrcholy a posledni je pocet jednoprvkovych komponent. Obé osy maji lo-
garitmické méritko.

44



—— Pocet adres v centralnim klastru

107 4 B Velikost vysledné komunity

| T

l NI” al i
b

105 4

WA

0 200 400 600 800 1000
Index komunity

10° + }

101 i

Obrazek A.8: Histogram zachycujici velikosti komunit nalezenych v superklastru
pomoci Algoritmu[2] Zelené je zobrazen podet adres v klastrech, které byly zvoleny
jakozto centralni uzly v superklastru. Svisla osa ma logaritmické meéritko.
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