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Text posudku:

Préace kolegy Surmy se zabyva analyzou struktury vefejného transakéniho grafu kryptomény Bit-
coin. Specificky se studuje problém prifazeni psedonymnich identifikatora objevujicich se v trans-
akcich k redlnym entitdm odpovidajicim témto identifikdtoruim — snahou autora je na zdkladé
pochopeni praktického fungovani studovaného systému definovat heuristiky, které by umoznily
robustné sdruzovat identifikdtory jednotlivych entit. Tento problém byl jiz ve védecké literature
studovan, ale vétsina praci vyuziva kromé samotnych transakei také externi zdroje informaci spo-
jujici identifikdtory a realné entity, jejichz spolehlivost v§ak nelze s jistotou urcit.

Po dukladném predstaveni systému Bitcoin a znamych vysledku relevantnich k tématu préace
autor predstavuje zndmé a nové heuristiky a popisuje vysledky experimentu aplikujicich tyto

heurustiky na transakéni graf kryptomeény Bitcoin.

Silné stranky prdce:

e Ocenuji, ze si autor prace vyty¢il ambiciézni cil a zaméril se na heuristiky, které nevyuzivaji

externi informace mimo samotnou mnozinu transakei.

e Text prace ukazuje autorovo pochopeni netrividlniho redlného systému a schopnost jasné

popsat dulezité aspekty takovychto systému.
Vlastni prispévek:

e Uvod prace muze jisté poslouzit jako dobry piehledny materidl pro dalsi studenty a stu-

dentky, ktefi by méli zdjem vénovat se podobné problematice.
e Autor vysvétluje, pro¢ nékteré znamé heuristiky nemusi byt smysluplné.

e Autor navrhuje nové heuristiky vychdazejici z analyzy celého aktudlniho transakéniho grafu.



Nedostatky:

e Préce by dle mého nézoru mohla byt ve ¢tvrté kapitole strukturovanéjsi a obsahlejsi. Ocenil

bych explicitni shrnuti novych poznatku jiz ve ¢tvrté kapitole pred zavérem.

e Price do znacné miry opomiji vypocetni aspekty studované problematiky. Pro ¢tenéare by
bylo jisté prinosné, pokud by autor nastinil, jaky hardware byl pouzit pro praktické experi-

menty. Bylo by také mozné diskutovat relativni slozitost jednotlivych heuristik.

e Uvod étvrté kapitoly zminuje interakce s redlnymi sménarnami a zpétnou analyzu vyslednych
transakei ukazujici strukturu ,peeling chainu“. Pokud spravné rozumim odpovidajicim di-
agramum, tyto experimenty ale vlastné nepotvrzuji autorovu hypotézu o puvodu transakeci
utracenych ve stejném bloku, ve kterém byly vytvotreny. Ocenil bych, pokud by autor byval
vice zduvodnil, pro¢ formuloval tuto hypotézu a uvedl piipadné ndvrhy piistupt, jak ji tes-

tovat.
Drobné nepresnosti a preklepy:

e Poznamka o jednosmérnosti SHA256 nedava smysl. Bezpecnost Proof-of-Work zalozeného
na SHA256 je pouze heuristickd a je motivovana analyzou idealizovanych hasovacich funkci.
Nejsem si védom alternativnich konstrukei Proof-of-Work schémat, pro které by jako predpoklad

postacovala existence jednosmérnych funkei.
e _Lightning network® je uvedena bez reference.

e V sekci o ttocich je zminéna zakladni analyza double-spend ttoku od Nakamota, z které
zdanlivé vyplyva bezpeénost konsenzu v Bitcoin protokolu za predpokladu, ze zadny uzivatel
neovladéd nadpoloviéni zlomek vypocetniho vykonu v systému. Jsou vsak zndmé utoky, které
nevyzaduji ani polovinu vypocetniho vykonu v systému, jako napiiklad ,selfish mining“ v

clanku Eyala a Sirera z roku 2014.
e V definici klastrovani by bylo vhodné uvést explicitné, ze A zna¢i mnozinu vSech adres.

e Motivace podklastrovani: ,,Obvyklym postupem je zklastrovani jen takové podmnoziny ad-
res, u kterych je jejich ptislusnost ke spole¢nému majiteli jistym zpusobem prokazatelnd.
Adresy jedné entity se tak mohou vyskytovat ve vice klastrech.“ je pro meé trochu zavadéjici,

protoze naslednd definice vyzaduje pokryti celé mnoziny adres.

e O multi-input heuristice: ,Je nejpouzivanéjsi a nejefektivnéjsi metodou.“ Bylo by vhodné

dodat v jakém smyslu.

e ... pouzili Meiklejon a kol. ...



Nemeélo by C' v definici relativniho tbytku adres byt formélné podklastrovani?

Pojem kolaps klastru“ je uveden bez reference.

Kapitola 4.2 zminuje Louvainovu metodu pro komunitni detekci bez vysvétleni o jakou me-

todu se jedna a pro¢ by méla byt relevantni.
e Pozor na spravné pouziti zdjmen jenz a jez v celém textu.

Studentovi se rozhodné podarilo zadani prace splnit. Celkové mi préace piijde jako velmi kohe-

rentni a zajimava. Nedostatky a drobné nepfesnosti uvedené vyse nejsou zasadniho charakteru.

Praci doporucuji k obhajobé.

Praci nenavrhuji na zvlastni ocenéni.
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