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Abstrakt

Tato bakaléaiska prace se zaméfuje na problematiku adaptace demokracie k vzristajicimu
vlivu digitalizace. Nejprve je v ivodni ¢asti zasazen kontext do probihajici debaty o dané
problematice vramci odborné vefejnosti. Poté jsou predstaveny stézejni obavy
o demokracii v digitalnim véku, postoje ze strany optimista i pesimistli a moznosti vyuziti
socialnich siti v ramci politickych kampani. Nasledné prakticka c¢ast obsahuje kvalitativni
vyzkum, ktery je proveden metodou piipadové studie. Vybranou piipadovou studii je
zneuziti dat v ramci brexitové kampané znamé také pod nazvem ,,skandal Cambridge
Analytica & Facebook®. Zaverecna ¢ast se zabyva reakci ze strany Evropské unie a postoji
k soucasnym opatfenim. Cilem prace je poukazat na problematiku zneuziti digitalnich
platforem v rdmeci politickych kampani a naruSeni zakladnich principti demokracie. Prace
hledd odpovéd’ na v ivodu vyte€enou hlavni vyzkumnou otazku: ,MlUzeme povazovat
zpisob, jakym reagovala Evropskd unie k vzristajicimu vlivu technologii v ramci
politickych kampani za dostatecny?*. Na zakladé ziskanych dat a detailniho rozboru dané
ptipadové studie dochdzi tato prace k zaveéru, ze souCasna opatfeni v souvislosti
s problematikou zneuziti osobnich dat nejsou dostacujici a digitalizace by méla byt vybrana
jako jedna z hlavnich priorit v ramci strategického planu Evropské unie stanovujici cile
pro dalsi pctileté obdobi.  V neposledni tadé dochazi prace k zavéru,
ze kroky vedouci k zavedeni adekvatnich opatfeni ze strany Evropské unie jsou pomalé
v porovnani s rychlosti digitalizace a namisto prevence vychazi z velké €asti spiSe jako

reakce na jiz vzniklé problémy.

Abstract

This bachelor's thesis focuses on the issue of the adaptation of democracy to the increasing
influence of digitization. First, in the introductory part, the context is set in the ongoing
debate about the given issue within the experts. After that, key concerns about democracy in
the digital age, the attitudes of optimists and pessimists, and the possibilities of using social
networks in political campaigns are presented. Subsequently, the practical part contains
qualitative research, which is carried out using the case study method. The chosen case study
is the misuse of data in the Brexit campaign, also known as the "Cambridge Analytica &
Facebook scandal". The final part deals with the reaction of the European Union and the

attitude towards the current measures. The aim of the thesis is to point out the issue of misuse



of digital platforms in the framework of political campaigns and the violation of the basic
principles of democracy. The thesis seeks an answer to the main research question leaked in
the introduction: "Can we consider the way in which the European Union responded to the
growing influence of technology in political campaigns to be sufficient?". Based on the
obtained data and a detailed analysis of the given case study, this thesis concludes that the
current measures in connection with the issue of misuse of personal data are not sufficient
and digitalization should be selected as one of the main priorities within the strategic plan of
the European Union setting goals for the next five years period. Last but not least, the work
concludes that the steps leading to the introduction of adequate measures by the European
Union are slow compared to the speed of digitization and instead of prevention, it largely

comes as a reaction to problems that have already arisen.
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Uvod

Demokracie dnesniho véku celi nové a pravdépodobné jedné z nejvétSich vyzev
v d¢jinach lidstva. Vliv technologii na spole¢nost, predevsim skrze novou formu
komunikace v podob¢ socialnich siti, je nezpochybnitelny. Technologie ovliviiuji nas
kazdodenni Zivot a jejich dopad v ramci jednotlivych odvétvi se odliSuje. Demokracii tedy
nezbyva jind moznost nez se adaptovat, a to idedln¢ ve stejné rychlém tempu jako je
vzrustajici vliv téchto technologii. V realité¢ se vSak technologie nadale exponencidlné
rozviji, zatimco demokracie se a priori zda byt spiSe nehybna a s malou schopnosti reagovat.
V dobé psani této prace byl naptiklad zaznamenan dalSi vyznamny pokrok
na poli umélé inteligence v podobé piedstaveni projektu ChatGPT.! Tento projekt opét
potvrzuje nezastavitelnou rychlost, jakou se digitalizace vyviji, a to i pres volani
po regulacich a zpomaleni vyvoje ze stran vyznamnych osobnosti. Pfikladem mohou byt
1 jednoduse zneuZitelné a rychle se Sifici dezinformace. Vzhledem k aktualné témér
neomezenym moznostem veiejného sdileni jakychkoliv informaci je velmi obtizné bojovat
s témito faleSnymi zpravami ¢i regulovat jejich mnozstvi. Problematika se tedy zdaleka
netykd pouze néavrhli regulaci socialnich siti, ale celého sektoru digitalnich platforem
a pokroku v této oblasti. I pfes nesporné vyhody technologii, dosavadni neexistence

adekvatnich regulaci vii¢i nim Casto smétuje k jejich zneuziti a neetickym situacim.

Cilem této bakalafské prace je poukazat na problematiku zneuziti digitalnich
platforem v rdmci politickych kampani a naruSeni zékladnich principi demokracie.
Zvolenou metodou vyzkumu je ptipadova studie skandalu
Cambridge Analytica & Facebook, ktery se udal béhem kampané tykajici se referenda
o brexitu. Prace se v ivodu zamétuje na problematiku adaptace demokracie k rostoucimu
vlivu digitalizace a nésledn¢ dikladné¢ zkoumd tuto problematiku na jedné znejdéle
etablovanych demokracii na svété — Velké Britanii. Na zakladé analyzy pfipadu a studia
zavedenych opatieni v prubéhu let az do soucasnosti stanovi zavéry prace, které odpovidaji
na tuto vyzkumnou otazku: ,,MiZeme povazovat zpusob, jakym reagovala Evropska unie
k vzristajicimu vlivu technologii v ramci politickych kampani za dostatecny?*. Dil¢imi
vyzkumnymi otdzkami poté jsou: ,,Muzeme povazovat rychlost reakce Evropské unie

na zneuziti dat vramci kampané za adekvatni? a ,,PrevySuji pozitiva ¢i negativa

! Jednd se o rozsdhly jazykovy model vycvifeny spolecnosti OpenAl, ktery je navrZen tak, aby poméhal
s celou fadou tlloh zpracovani ptirozeného jazyka, véetné konverzace, prekladu, shrnuti a dalSich.



v souvislosti se zapojenim socialnich siti v rdmci kampané?“

Téma prace jsem si vybrala, jelikoz se jednd o velmi aktudlni problematiku
a vysledna volba jejiho feSeni bude mit bezpochyby vyznamné dopady na celou spolecnost.
Dale, ackoliv byla tato pfipadova studie rozebirdna jiz v mnoha odbornych textech
a publikacich, zavéry vySetfovani v souvislosti s brexitovou kampani byly publikovany
teprve na konci roku 2020 a v pribéhu vysetiovani 1 po zveifejnéni zavért vychazely nové
informace na povrch, pficemz celkovy pohled na danou véc se znacné promenil.
V neposledni fad¢ je pozoruhodné pozorovat na tomto piipadé¢ moc médii, diky kterym se
do povédomi verejnosti dostal skandal prioritné pod nazvem spolecnosti Cambridge
Analytica, a to i pfes zavéry vySetiovani, které¢ potvrdily, Ze spolecnost nebyla zapojena
do kampang o brexitu. Na druhou stranu Facebook byl potrestan nejvyssi pokutou a pfitom

jeho jméno pii odhaleni skandalu v roce 2018 ¢asto nebylo ani soucasti titulk tisku.

Prvni ¢éast prace je konceptudlni a obsahuje zasazeni kontextu daného tématu
do probihajici debaty odborné vetejnosti. Jsou zde vytyCeny obavy o demokracii, uvedeny
jejich konkrétni piiklady a ptedstaven aktualni vyvoj demokracie v digitdlnim véku. Dlraz
je kladen pfedev§im na vyuziti socidlnich siti v rdmci politickych kampani, jelikoz prave
socialni sit¢ hraly kliCovou roli ve vybrané ptipadové studii. V zavéru prvni ¢asti jsou
vyobrazeny ndastroje pro ochranu osobnich dat v ramci Evropské unie. Jadrem této
bakalatské prace je druha ¢ast, kterd podrobné rozebira vybranou piipadovou studii tykajici
se zneuziti osobnich dat v rdmci brexitové kampané znamou také pod nazvem Cambridge
Analytica & Facebook skandal. Tato ¢ast zahrnuje pfedstaveni hlavnich aktért skandalu,
vyzdvihuje hlavni body pozadi celé udalosti a pomoci kvalitativni obsahové analyzy rozebira
svédectvi zakladatele Facebooku Marka Zuckerberga pted Evropskym parlamentem.
Posledni ¢ast této prace zkoumd soucasnd opatieni v radmci Evropské unie

a klade si otazku, zda jsou tato opatieni dostacujici.

Hlavnimi prameny jsou zde zminéné zavéry vysetiovani Ufadu informaéniho
komisate ve Velké Britanii a zaznamenana svédectvi Marka Zuckerberga pted Evropskym
parlamentem. Dale se také v castech zabyvajicich se opatfenimi v ramci Evropské unie
opiram o legislativu Evropské unie, jeji konkrétni regulace a vydana natizeni. V neposledni
fad¢ prace CasteCné vychéazi z mé vlastni rocnikové prace zamétené na vyobrazeni zakulisi

kampané o brexitu ve snimku ,,Brexit: The Uncivil War®.



1. Demokracie a digitalni vék

Oznaceni ,,digitalni vék* pro 21. stoleti ma své opodstatnéni. Ptistup k informacim
a jejich sdileni nebylo nikdy jednodussi. Jen v prvni dekad¢ tohoto stoleti ovladla
digitalizace, proces zavadéni vyuzivani digitdlnich technologii v nejriznéjsich oblastech
vyroby 1 zivota spolecnosti, nékolik odvétvi. Konkrétné napiiklad audio nebo vizudlni
efekty. Dale také pronikly a zaznamenaly vyrazny posun technologie ve fotografickém
¢1 filmovém primyslu. Usnadnéni komunikace a globalni propojeni radikalné promeénily
zpusob interakci nejen na osobni, ale také firemni urovni. Spolu s témito rapidnimi zménami

se viak objevila také spousta lidskopravnich otazek a uskali.’

Pohled odbornikli na danou véc se znacné odliSuje. Zatimco skeptici vnimaji
technologickou revoluci jako velkou hrozbu zejména z obavy ze ztraty vlastniho soukromi,
na opacné strané optimisti povazuji prichdzejici zménu za ptilezitost zdokonalit lidska prava
a prijmout tak zcela novou, vylepsenou demokracii. V obou ptipadech vSak vyvstava otazka

regulaci technologii a miry jejich zapojeni ve spole¢nosti.’

V této kapitole jsou nejprve nastinény obavy o demokracii v souvislosti
s vzrastajicim vlivem digitalizace, pficemz diraz je kladen zejména na problematiku
regulaci v ramci voleb. Dale je poukézano na dulezitou roli socialnich siti. Pfedstaveny jsou
konkrétni piiklady jejich vyuZiti a zohlednén je optimisticky i pesimisticky pohled
na danou problematiku. Zavérem kapitola ptedstavuje kroky Evropské unie, zavedené

nastroje pro ochranu dat a vize do budoucna ve vztahu k digitalizaci.
1.1. Obavy o demokracii v digitadlnim véku

Kazdd nova vynalezena technologie zapfiCinila posun svétového déni
a transformaci spole¢nosti. Autoti Held* a Zacher® tuto tezi potvrzuji. Podle nich pravé
technologické revoluce udavaji spolecensky tad a vybizi k transformaci kultur. V soucasné
dobé dochézi ke zméné nejen na poli vyroby, ale také na spoleenské trovni, kde se zcela
proménil zplisob komunikace a pfistupu k informacim. Vyznacnou vlastnosti pro tuto

v rw ’

technologickou revoluci je rychlost jejiho Sifeni a mnozstvi inovaci. Oproti minulosti je totiz

2 Manuel Castells, The information age : economy, society and culture (Oxford: Blackwell, 1996), 26-31.

3 Nicholas Agar, The Sceptical Optimist: Why Technology Isn’t the Answer to Everything (Oxford: Oxford University Press,
2015), 53-65.

4 David Held, Anthony McGrew, David Goldblatt a Jonathan Perraton, ,,Globalization”, in Global Governance 5, ¢. 4
(Brill, 1999): 486.

5> Lech Zacher, ,,Technology and a New International Distribution of Power”, in New Technologies As a Factor of
International Relations, Monika Szkarlat a Katarzyna Mojska, eds. (Cambridge Scholars Publishing, 2016), 35.



zména exponencidlni a nikoliv line4arni.® Zmény jsou navic mnohem razantn&jsi a neni
vyjimkou, aby k nim dochézelo ve stejnou dobu. Spolu se zménami se objevuji také digitalni
hrozby pro demokracii. Konkrétné se jedna o fake news, socialni bubliny, nenavistné projevy
a dalsi. Jako nejpalCivéjsi  problém v této oblast je uvadéna obava
o ztratu soukromi a zneuziti osobnich dat. Uskalim demokracie je i tenka hranice mezi
obranou a jejim omezenim. Pro zdravé fungovani evropskych demokracii je naptiklad
stézejni svoboda projevu a zajisténi prostoru pro vyjadieni vlastnich nazorti. Na druhou
stranu zejména v souvislosti s rapidné vzriistajicimi moznostmi digitalniho projevu a jeho
jednoduché pfistupnosti je ve stejny moment potieba ochraiiovat novinafe a bojovat proti
dezinformacim, ¢ehoz se Casto paradoxné dosahuje formou regulaci zminénych hodnot
demokracie.’

Technologie je zneuzitelnd podobné jako vSe na svété. Jakym zplsobem s ni
vynalozime je pouze na nas lidech a zvoleném pfistupu. Ve svét€¢ miizeme vidét nékolik
ukazl jejiho zneuziti za ucelem dosazeni svych cili a s absolutnim pfehlédnutim etiky.
Ptipadovou studii této bakalatské prace je Cambridge Analytica (CA) & Facebook skandal,
kde Facebook nepravem uvolnil velké mnozstvi dat spole¢nosti CA, ktera néasledné byla
obvinéna ze zneuziti dat k ovlivnéni voli¢l v ramci oficidlni kampané Vote Leave. Jednalo
se o hrubé poruseni zakladnich principti demokracie a tento ¢in se stal jednim ze stézejnich
impulzii pro zavedeni opatfeni tykajicich se ochrany osobnich dat nejen v ramci Evropské
unie (EU).® S t&mito problémy se vSak potyka mnoho dalsich etablovanych demokratickych
zemi svéta. Pfikladem mohou byt americké prezidentské volby z roku 2016, kde doslo
k uniku a zneuziti dat né€kolika milioni obyvatel nebo nedostatecna kyberneticka
zabezpeceni v Brazilii, kterd vedla jiz k n¢kolika unikiim dat a celila mnoha Utokiim

hacker.’
1.2. Volby a digitalizace

Jednim ze zékladnich ryst demokratické spole€nosti je volebni systém a s tim
spojené politické strany. Volby musi byt svobodné a spravedlivé, pficemz svoboda vyjadiuje

nepfitomnost natlaku a spravedlnost poté znazorfiuje rovnost pro volice

¢ Klaus Schwab, La cuarta revolucion industrial (Debate, 2017), 23-25.

7 Zacher, ,,Technology and a New International Distribution of Power*, 35-36.

8 Klara Lee, ,,How effective were regulations after Cambridge Analyctica®, Rightly, 17. zati 2020, https:/right.ly/our-
views-and-opinions/how-effective-were-regulations-after-cambridge-analytica/ (stazeno 18. listopadu 2022).

% Breno P. Medeiros, Joe Devanny a Luiz R. F. Goldoni, ,, The rise of cyber power in Brazil”, Revista Brasileira de Politica
Internacional 65, ¢. 1 (1. Cervence 2022), https://doi.org/10.1590/0034-7329202200113 (stazeno 18. listopadu 2022).



i volené.!® T pies tento fakt technologie a socidlni média stale vice ovliviiuji volby
a ohrozuji zminéné hodnoty. Razantné usnadnény piistup uzivatelli socialnich siti
k veskerym informacim utvafi prostor také cilenym kampanim, které mohou byt vzhledem
k absenci konkrétnich regulaci zneuzivany za tcelem neetického presvédcovani k jedné

¢1 druhé strané.

Mezi klicové akce v ramci adaptace volebniho systému s digitadlnimi médii,
a predevsim za ucelem zachovani svobodnych a rovnych voleb patii zejména navrhovani
pravnich predpist, které zajisti vEtsi transparentnost v oblasti ,,politické reklamy*,
tj. sponzorovaného politického obsahu. Déle by méla byt tato cinnost doprovazena
podplirnymi opatfenimi a pokyny pro politické strany a clenské stity Evropské unie.
Dulezita je také vzajemna koordinace mezi ¢lenskymi zemémi. Spoluprace s cilem celit
hrozbam pro volebni systémy zastitovana EU by se méla projevovat uskupenim expertnich
tymi ve vsech zemich a vzajemné podpote. Tato opatieni a dalsi jsou jiz také zahrnuty

v Ak¢nim planu pro evropskou demokracii piijatém Evropskou komisi na konci roku 2020."

Rychlejsi koordinace lidi a nizké néaklady jsou povazovany za hlavni vyhody
zapojeni digitadlnich médii do politickych kampani. Zisk osobnich dat pro Sifeni zprav
a informaci nikdy nebylo jednodussi.!? Nazornym piikladem miize byt napad realizovan
kampanovou organizaci Vote Leave ve Velké Britanii béhem referenda o setrvani
v Evropské unii. Kampan jesté pred referendem oznamila soutéz o vyhru 50 miliond liber
pro toho, kdo spravné predurci vitéze vSech 51 zépast fotbalového Sampionatu Euro 2016.
Ackoliv byla pravdépodobnost uspéSného typu miziva, dotaznik vyplnilo vice nez 120 000
respondentli a poskytlo tak vyznamny narist kontaktti ve prospéch kampané Vote Leave
zcela zdarma.'® Pozdgji byla tato data zneuZita také k rozeslani piiblizné ptil milionu

textovych zprav v den voleb s piipominkou jit odvolit.'*

Donaldu Trumpovi se pro zmé&nu podatilo vyuZit socialni sit€¢ Twitter k proméné

z televizni osobnosti v prezidentského kandidata Republikanské strany v roce 2016. Jeho

10 Sylvia Bishop a Anke Hoeffler, ,,Free and Fair Elections: A New Database®, Journal of Peace Research 53, &. 4 (2016):
608-16, http://www.jstor.org/stable/43920613 (stazeno 25. listopadu 2022).

' SDELENI KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU HOSPODARSKEMU A
SOCIALNIMU VYBORU A VYBORU REGIONU o evropském akénim planu pro demokracii, Evropskd komise 108
final, 8. bfezna 2022.

12" Andreas Jungherr, Gonzalo Rivero a Daniel Gayo-Avello, Refooling Politics: How Digital Media Are Shaping
Democracy (Cambridge: Cambridge University Press, 2020), 35-38.

13 Tim Shipman, Al Out War: The Full Story of Brexit, (London: William Collins, 2016). 45-50.

14 Dominic Cummings, ,,On the Referendum #22: Some Basic Numbers for the Vote Leave Campaign”, Dominic
Cummings’s  Blog,  https://dominiccummings.files.wordpress.com/2017/01/20170130-referendum-22-numbers.pdf
(stazeno 14. 1. 2023).



kontroverzni tweety o imigrantech a jiné ocerniujici jeho odptrce se zcela nesluovaly se
zasadami a etickym protokolem kampané. I pfesto se mu podafilo diky viditelné vetejné
interakci namisto odsouzeni ziskat dokonce pozici pro posuzovani vhodnosti téchto
prispévki.!> Zminéné vyhody digitdlni kampané jsou, jak miizeme vidét, také snadno
zneuzitelné. V kombinaci se zvySenou viditelnosti interakci vefejnosti prostiednictvim
komentatii, blogli, vefejnych vymén nazori nebo zvefejilovanim piispévki prave
na socialnich sitich jako je Facebook a Twitter je zavedeni regulujicich opatfeni kritické
a Zzadouci.

Meédia vzdy hrala jednu z klicovych roli v rdmeci politickych kampani, od tradi¢nich
médii, jako jsou noviny a rozhlasové vysilani, az po moderni média, jako jsou blogy
nebo televize. Jejich dosah byl vSak omezeny a oslovit velkou skupinu lidi s konkrétnim
zaméfenim se podafilo velmi G¢inn€ teprve az socidlnim sitim, ¢imz zasadnim zptisobem
proménily pribéh kampani poslednich nekolika let. Jejich zapojeni mé mnoho pozitiv jako
napiiklad levnéjsi a efektivnéjsi zpisob fungovani politické reklamy. Pro volice jsou politici
nyni mnohem piistupnéj$i diky moZnosti vyvolani jakékoliv diskuze online
a kazdodenni interakci spojenou s informovanosti takika o kazdém kroku, maji moZnost
voli¢i videt také osobnéjsi stranku politika. Spolu se vzestupem socialnich siti pfichazeji
zaroven i nevyhody. Tyto platformy naptiklad zna¢né usnadiuji rychlé a neregulované Siteni
faleSnych informaci, vytvareni stinovych profild, které slouzi pouze k rozpoutani
nenavistnych diskusi ¢i dehonestovani protivnika. Sit¢ také utvaii skrys a dodavaji odvahu
tém, ktefi vyuZzivaji moznost anonymity. Tato funkce miiZze byt povaZovana za pozitivni
i negativni v zavislosti na jejim vyuziti.'® Pro udely této prace je pochopeni zapojeni
socialnich siti v ramci politickych kampani €1 hnuti stézejni vzhledem k jejich vyznamné roli
v ramci zvolené piipadové studie. Z toho diivodu v nasledujicich podkapitolach uvadim

konkrétni ptiklady jejich vyuziti a pfedkladam mozné vysledky.
1.3. Proména narativu: vliv digitalizace na demokracii

Podil digitalni technologie na proméné demokracie a spolecnosti po celém svété
rozdé€luje populaci na dva zcela opacné smyslejici tdbory. Zatimco na jedné strané jsou

optimisti, ktefi povazuji digitalizaci a jeji technologie za pfinosné, druhd strana vykazuje

15 Joshua Green, Devil’s Bargain: Steve Bannon, Donald Trump, and the Storming of

the Presidency, (New York: Penguin Press, 2017), 218.

16 Jenna Rowen-Delson, ,How Social Media Impacts Politics*, Institute for Youth in Policy, 10. Srpna 2021,
https://yipinstitute.org/article/how-social-media-impacts-politics (stazeno 23. dubna 2023).



zna¢né obavy a poukazuje na jeji alarmujici roli v ramci demokratizace. !7 V priib&hu let
probéhlo nékolik hnuti, ktera byla znacné ovlivnéna digitalizaci a miizeme je tedy povazovat

za milniky promény pohledu na danou problematiku.

Odborna vetejnost reaguje na zapojeni digitalizace do procesti demokratickych zmén
ruzné. Ve dvou aspektech se vSak do jisté miry shoduji vSichni. Za prvé, pozitiva vyplyvajici
z vlivu komunikaénich technologii jsou znacné omezena moznosti vyuziti platforem
autoritarskymi vlddami pro antidemokratické ucely. A za druhé, technologie je mozné
povazovat pouze za jeden dil skladacky. Pro dosahnuti vyty¢enych cill je zapotiebi zapojeni
lidi v misté, utvofeni kolektivni aktivity a pouhé vyuziti digitdlniho prostoru neni
dostacujici.!® Zavérem, narativ vlivu digitalizace na demokracii prosel v pribéhu
21. stoleti, kdy byl zaznamendn doposud nejvétsi vzestup technologii, n€kolika obménami.
Z prvotniho optimistického pohledu na danou véc presla spolecnost do skeptické faze

a nyni se potyka s hlasy zdiraziujicimi obavy o demokracii v digitalnim véku."

1.3.1. Optimisticky postoj

v ov v

Optimisté véri, Ze socidlni média umozni GspéSné fesit vyzvy kolektivniho jednéni
a organizace. Timto zplisobem posili vyzyvatele politického statu quo a zaroven lidem
na okraji soucasné politiky zprostiedkuji ptistup k moci. Tento proces je vniman z jejich
strany jako ozivujici pro samotnou politiku, aby byla zejména vice reaktivni na o¢ekavani

¢i ndzory obyvatel.?°

V prosinci roku 2010 vypukla vina masivnich protestnich hnuti na Blizkém vychodg,
pozdéji téZ oznaCovana jako ,arabské¢ jaro®“. Kromé vzplanuti nadé¢je
pro demokraticky svét v podobé mozného padu do té doby pevné ukotvenych autokratickych
rezim v téchto lokalitach, tato hnuti vyvolala zprvu silné pozitivni ohlas vici
technologiim.?! Divodem bylo vyuZivani socialnich siti jako Facebook ¢&i Twitter prevazné
mladymi lidmi k domlouvani termint protestii nebo vyuzivani YouTube jako platformy
pro zprostfedkovani aktudlniho déni celému svétu. Pozitivni dojem z vyuziti téchto

technologii bohuzel opadl stejné rychle, jako uhasla nadéje v demokratizaci téchto stati.

17 Sheilla Allison, ,,The role of digital media in effecting democratic change®, Journal of Applied Youth Studies 2, &. 3 (14.
biezna 2018): 18-31, https://search.informit.org/doi/10.3316/informit.431606904260407 (stazeno 23. dubna 2023).

18 Sheilla Allison, ,,The role of digital media in effecting democratic change*, 18-31.

19 1bid., 32.

20 Jungherr, Retooling Politics: How Digital Media Are Shaping Democracy, 21.

21 Jessi Hempel, ,,Social media made the Arab Spring but couldn’t save it“, Wired (Business), 26. ledna 2016,
http://www.wired.com/2016/01/social-media-made-the-arab-spring-but-couldnt-save-it (stazeno 18. listopadu 2022).



Ukazalo se, ze socidlni média a technologie jsou pouze nastroj, ktery funguje
dle nastaveni danym uzivatelem, jsou snadno zneuzitelna a je otazkou, zda se kvtili nim cesta
k demokracii spiSe, nez zjednodusi, neztizi. Zneuziti téchto platforem bylo viditelné

obratem, kdyz naptiklad tzv. Islamsky stat 22

vyuzil jejich funkci k rekrutovani
¢i propagande. Vysledkem demokratizacni viny v arabskych zemich bylo silné zklamani
v podob¢ dosahnuti demokratického rezimu pouze v jednom z 16 zapojenych statd, jimz se

stalo Tunisko. Protesty trvaly az do roku 2012.%

Dalsim tukazem vlivu digitalizace na demokracii je SluneCnicové hnuti,
které probihalo mezi 18. bfeznem a 10. dubnem 2014 na Tchaj-wanu.?* Hlavnim dfivodem
demonstraci byla obchodni dohoda usnadnujici pfiliv investic v sektoru sluzeb mezi
Tchaj-wanem a Cinskou lidovou republikou (CLR). Demonstranti se obavali, Ze se
Tchaj-wan prostiednictvim téchto dohod stane ekonomicky a politicky pfili§ zavislym
na CLR a postupné tim ztrati svrchovanost. Demonstrujicimi byli pievazné studenti
a participace na protestech se pohybovala zprvu v poctech par stovek, avsak po zapojeni
socialnich siti a dal$ich platforem pro sdileni harmonogramu akci aj., po€ty rapidné stouply
k tisiciim.?® Protestujici si velmi dobfe uvédomovali také potfebu mezinarodniho ptesahu
hnuti. Zahrani¢ni sledovanost, kterou ziskali pravé diky rychlosti Sifeni zprav a daleko SirSim
dosahu digitalnich platforem v komparaci se zastaralym tiskem nebo jinymi formy kampani,

hrala klicovou roli v isp&chu tohoto hnuti.?

1.3.2. Pesimisticky postoj

Pesimisté se naopak obavaji, Ze socialni média mohou byt pouzity etablovanymi
spolecnostmi k omezovani svobod. V tomto pohledu slouzi média zejména mocnym tim,
ze umoznuji 1épe ovladat nebo manipulovat vetejnost. V posledni dob¢ upozoriuji pesimisté
1 na moznost vyuziti t€chto technologii jako argumentu proti demokracii jako celku, namisto

zpochybnéni pouze jejiho aktudlniho provedeni. Celkové by tyto skutecnosti mohly piispét

22 Islamsky stat je radikalni islamska teroristick4 organizace piivodem z Irdku, kterd v roce 2014 na dobytém tizemi Casti
statd Iraku a Syrie vyhlasila samozvany Islamsky stat. Mezinarodné neni tento stat uznan zadnym jinym statem. Jeho
stoupenci oznacuji izemi za chalifat a narokuji si ndbozenskou autoritu nad vSemi muslimy na svété. (CNN, 2014)

23 Sheilla Allison, ,,The role of digital media in effecting democratic change*, 18-31.

24 Josh Horwitz, ,,Taiwan’s newest politicians include a rock star and an aboriginal activist, Quartz, 18. ledna 2016,
https://qz.com/596669/taiwans-newest-politicians-include-a-rock-star-and-an-aboriginal-activist (stazeno 18. listopadu
2022).

25 Vincent Y. Chao, ,,How technology revolutionized Taiwan’s Sunflower Movement*, The Diplomat, 15. dubna 2014,
http://thediplomat.com/2014/04/how-technology-revolutionized-taiwans-

sunflower-movement (stazeno 18. listopadu 2022).

26 Mark Harrison, ,,The Sunflower Movement in Taiwan®“, The China Story, 18. dubna 2014,
https://www.thechinastory.org/2014/04/the-sunflower-movement-in-taiwan (stazeno 25. listopadu 2022).



k oslabeni demokracie a omezeni kontroly nad extrémnimi

a protidemokratickymi silami v moznosti dostat se k moci.*’

Napftiklad na jafe roku 2016 vrcholily ve Velké Britanii kampané obou stran
pripravujicich se na referendum o jedné z nejdulezitéjsich otazek v d¢jinach Brita: ,,Mé&lo by
Spojené kralovstvi zlstat ¢lenem Evropské unie nebo Evropskou unii opustit?. Kampai
Vote Leave méla o néco téz8i pristup ke kontaktim pro propagovéani svého stanoviska.
Z toho divodu vyuzila jako prvni kampan mista, kde se nézory, které prezentovala, jiz
vyskytovaly. Jednalo se o facebookové stranky euroskeptikli. Na tyto stranky spustila
kampan Vote Leave cilené reklamy a uzivatele, ktefi na stranky zareagovali funkei ,,to se mi
libi* se pokusila pfimét k registraci do databaze kampané.
V ramci zneuziti socialnich siti doslo k tomu, ze Facebook skrze reklamu povolil kampani
identifikovat uZivatele, ktefi nijak nezareagovali na stranky ani reklamu, avSak sdileli

podobné charakteristiky jako ti, ktefi stranky sledovali.?®
1.4. Nastroje pro ochranu dat a digitalni prava v ramci EU

Na viditelny vzestup technologii reagovala Evropska unie poprvé teprve v roce 2010
vytvotenim Digitdalniho programu pro Evropu. V ramci tohoto programu byla stanovena
klicova uloha informac¢nich a komunikacnich technologii pfi dosahovani evropskych cila.
Agendu nasledné v roce 2015 doplnila a rozvinula Strategie pro jednotny digitalni trh
zabyvajici se tfemi hlavnimi pilifi, jejichZ cilem bylo primarné zajisténi spravedlivého,
oteviené¢ho a bezpecného digitdlniho prostiedi. Déale v roce 2020 byla vytvorena druhd
pétileta strategie opiena o tyto oblasti: technologie, které¢ funguji pro lidi, spravedliva
a konkurenceschopna ekonomika a oteviend, demokratickd a udrZitelna spolecnost. O rok
pozdéji v roce 2021 byla doplnéna digitadlni agenda o Digitalni kompas ptedstavujici
konkrétni strategicky plan do roku 2030 v oblasti digitalizace.” Problematika transformace
demokracie a adaptace politickych kampani v rdmci digitalizace detailn¢ popisuje dokument
nazyvan Akcéni plain  pro  demokracii. Ten byl pfijaty Evropskou unii
az v roce 2020.3 Ke viem jmenovanym krokim se odkazuje poté Prohldseni o digitdlnich

pravech a zasadach. Znéni prohlaSeni pfipomind vSechna ptislusna prava v souvislosti

27 Jungherr, Retooling Politics: How Digital Media Are Shaping Democracy, 21.

28 Ibid., 7.

29 Christina Ratcliff, Barbara Martinello a Vasileios Litos, ,,Digitélni agenda pro Evropu®, Evropsky parlament, ervenec
2022, https://www.europarl.europa.cu/factsheets/cs/sheet/64/digitalni-agenda-pro-evropu (stazeno 25. listopadu 2022).

30 SDELEN[ KOMISE EVROPSKEMU PARLAMENTU, RADE, EVROPSKEMU HOSPODARSKEMU A
SOCIALNIMU VYBORU A VYBORU REGIONU o evropském akénim planu pro demokracii, Evropskd komise 108
final, 8. bfezna 2022.
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s digitalni transformaci a mélo by slouzit jako reference pro podniky a dal$i zucastnéné
strany, které vyvijeji a zavadéji nové technologie. Prohlaseni by rovnéz mélo byt voditkem

pro tvirce politik pfi tvahach o jejich vizi digitalni transformace.?!

Oddé¢lené od doposud uvadénych dokumenta a strategickych plani EU v roce 2018
vstoupil v platnost nejpiisnéjsi pravni piedpis o ochran¢é soukromi a bezpecnosti na svété
,»Obecné nafizeni o ochran¢ osobnich Udaju“ tzv. GDPR. Toto nafizeni zaktualizovalo
a zmodernizovalo zasady stanovené ve smérnici o ochrané udaji z roku 1995. Jednalo se
o jeden z pielomovych okamzikli v oblasti ochrany soukromi v digitalnim svété a jeho
pusobeni pocitil do jist¢é miry kazdy obfan Evropské unie. Obecné nafizeni o ochrané
osobnich udaji vymezuje zejména zakladni prava fyzickych osob v digitdlnim véku. Dale
také povinnosti zpracovatelii udajii, metody =zajiSténi souladu a sankce pro osoby,

které porusily pravidla.>?

Na prvni pohled plisobi mnozstvi dokumenti jako dostacujici reakce na vzestup
technologii a vlivu digitalizace v porovnani s jinymi problematiky. Cile vSak zatim nebyly
dosaZeny a jedna se pouze o vyhled do budoucna. S ohledem na fakt, Ze témto Gskalim celi
demokracie jiz minimdlné¢ dvé dekady, se povazuji mezi odbornou vefejnosti reakce
Evropské unie za pomalé a namisto prevence a piredchazeni potizim, jsou regulace ¢i jina

opatieni zavadéna Castéji jako dasledky jiz vzniklych problémi. Vice se tomuto tématu

vénuji v zavéreéné tieti kapitole této bakalaiské prace.>

31 European Declaration on Digital Rights and Principles, Evropskd komise, 15. biezna 2023.

32 Obecné natizeni o ochrané Gdajt, Evropskd Rada, 1. zat 2022.

3 Janosch Delcker, ,,Why can't Europe's richest country go digital?, Deutsche Welle, 16. Cervence 2021,
https://www.dw.com/en/germany-and-digitalization-why-cant-europes-richest-country-get-up-to-speed/a-58273979
(stazeno 15. listopadu 2022).

11



2. Cambridge Analytica & Facebook skandal

Vysettovani Utadu informaéniho komisafe (ICO) tykajici se obvinéni Cambridge
Analytica 1 Facebooku byla ukoncena vice nez Ctyti roky po osudném referendu o brexitu
dne 2. fijna 2020. Zavéry vysetfovani byly prezentovany parlamentu Spojeného kralovstvi
hlavni vySetfovatelkou Elizabeth Denham. S ohledem na zanik spolecnosti Cambridge
Analytica a médii hromadné Sifici se pfesvédCivou zpravu o zapojeni této spolecnosti
do kampan¢ jsou samotné zavéry pii nejmensim prekvapivé. Vyznamnym milnikem dané
problematiky bylo i zapojeni socidlnich siti, a to pfedev§im Facebooku. Jeho role v ramci

kampané je nezpochybnitelnd a pochybeni potvrzeny nejen zavéry vysetfovani ICO.

Druhda kapitola této prace v uvodu predstavuje hlavni aktéry vybrané piipadové
studie a pfiblizuje pritbé¢h kampani obou stran. Diraz je kladen na klicové argumenty
kampani Vote Leave a Britain Stronger in Europe. Jadrem celé kapitoly je poté objasnéni
skandalu Cambridge Analytica & Facebook. Tato ¢ast posuzuje a porovnava dusledky
pro ob¢ spole¢nosti a poukazuje na nejasnosti spojené se skanddlem. Zavérem této kapitoly
je kvalitativni obsahova analyza svédectvi zakladatele Facebooku Marka Zuckerberga pted
Evropskym parlamentem. Samotné svédectvi je pro ucely prace stézejni, jelikoz pravé role
zapojeni socidlnich siti v rdmci kampané byla jednim z nejefektivnéjSich a nejvlivnéjSich

nastroju pro dosazeni cilli kampané.
2.1. Hlavni aktéri pripadové studie

Pro pochopeni dané ptipadové studie, ktera dostala nazev Cambridge Analytica
skandal je zapotfebi pfedstavit hlavni aktéry zapojené do piipadu. V této casti tedy
analyzovany. | ptresto, Ze se pro skandal vZzilo pojmenovani pouze podle jména jedné
spole€nosti, cela kauza se tykala mnohem SirSiho spektra technologickych spolecnosti,
z nichz nékteré se dokonce tadily a nadale fadi mezi tzv. ,,Tech Giants®“. Je pozoruhodné,
ze pravé Cambridge Analytica, ktera byla tiskem i vefejnosti odsouzena nejvice, coz se
projevilo 1 jejim zanikem v roce 2018, nebyla na rozdil od Facebooku a dalSich aktérii
o dva roky pozdé€ji v zavérech vysetfovani ICO penalizovana a zarovenl doSla komise

k z&véru, Ze Cambridge Analytica nebyla vliibec zapojena do referenda o brexitu.
CAMBRIDGE ANALYTICA LTD (CA)

Britska spole¢nost Cambridge Analytica Ltd. byla zaloZena v roce 2013 jako dcefina
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spole¢nost vyzkumné organizace SCL Group a zaméfovala se na poradenstvi
v oblasti politickych kampani. Konkrétné pro kampané zpracovavala prizkumy spotiebiteld,
cilenou reklamu a dal§i sluzby souvisejici se shromazdovanim dat klienta
z oblasti politiky 1 velkych firem. Republikansky miliardai Robert Mercer daroval
spole¢nosti 15 miliont dolarti na podporu prezidentskych kampani senatora Teda Cruze
a pozdéji také Donalda Trumpu.>* Nejvyraznéjsi osobnosti v souvislosti se skandalem se stal
tehdejsi vykonny feditel CA Alexandr Nix, kterému byl v roce 2020 udélen zakaz vykonu
funkce feditele po dobu 7 let. Diivodem pro udé€leni tohoto zdkazu bylo z jeho strany
umoznéni spoleCnostem nabizet potencidlné neetické sluzby. Jednalo se uplatkaistvi,

ziskavani informaci k diskreditaci politickych oponentl, anonymniho Sifeni informaci

v politickych kampanich a dalsi.>
SCL GROUP (SCL)

Tato strategickd komunikacni spolecnost vznikla v roce 2005 a byla vyuzivana
vladou ve Spojenych statech americkych i1 Velké Britanii béhem valek v Afghanistanu
a Irdku. Déle se angazovala zejména v politickych kampanich a volbach rozvojovych zemi.
Jeji prvotni cil byl boj proti teroristickym organizacim a naruSeni zpravodajskych sluzeb
nepfitele v konfliktnich oblastech. Ekonomicky model spolecnosti byl zalozen na dobyvani
znalosti z databazi tzv. data mining a data analyze s cilem ovlivnit volebni chovani
prostfednictvim reklamy na socidlnich sitich ¢i dalSich digitalnich platforméach. SCL Group

ukong¢ila svou ¢innost v roce 2018 jako nasledek skanddlu Cambridge Analytica.*¢
AGGREGATE IQ (AIQ)

Také kanadskd technologickd a poradenskd spolecnost AggregatelQ zaloZena
v roce 2013 vyuzivala v rdmci svého ekonomického modelu data miningu a analyzy dat
pro cilenou reklamu. V roce 2016 najala kampan Vote Leave spolenost AIQ, aby vytvotila
cilené reklamy zamé&fené na potencialni volice za ucelem sdileni na socidlni siti Facebook.

AIQ pouzila data shromazdéna kampani Vote Leave a nasledné také zvetejnila své vysledky

3 David Ingram, ,,The fact box: Who is Cambridge Analytica and what does it do?“, Reuters, 20. biezna 2018,
https://www.reuters.com/article/us-facebook-cambridge-analytica-factbox-idUSKBN1GWO7F (stazeno 12. prosince
2023).

35 Rob Davies, ,,Former Cambridge Analytica chief receives seven-year directorship ban®, The Guardian, 24. zaii 2020,
https://www.theguardian.com/uk-news/2020/sep/24/cambridge-analytica-directorship-ban-alexander-nix ~ (stazeno 12.
prosince 2023).

36 Ellen Barry, ,,Long Before Cambridge Analytica, a Belief in the 'Power of the Subliminal“, New York Times, 20. dubna
2018,  https://www.nytimes.com/2018/04/20/world/europe/oakes-scl-cambridge-analytica-trump.html ~ (stazeno  12.
prosince 2022).
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na Facebooku. Komisafi pro ochranu soukromi pozd¢ji zjistili, ze Vote Leave pochybila pfi
pfedani informace respondentim o moznosti sdileni jejich osobnich dat
s Facebookem. AIQ si zarovenn neovéfilo, ze ma kampan pravo tyto informace pouzit

a veskera data zpracovala, ¢imz porusila kanadské zakony pro ochranu soukromi.*’
FACEBOOK (FB)

Facebook je socialni sit, kterou v roce 2004 zalozili studenti Harvardské univerzity
Chris Hughes, Andrew McCollum, Dustin Moskovitz, Eduardo Saverin a Mark Zuckerberg.
Jedna se o nejpopularnéjsi socidlni médium na svéte s 2,96 miliardami aktivnich uzivateli
meésicné. V pribéhu let byla spolecnost zapojena do nckolika skandald tykajicich se
poruSovani soukromi a neopravnéného sdileni dat. Hlavnim diivodem, pro€ je spole¢nost
1 nadale soucasti téchto skandali je fakt, Ze hlavnim pfijmem této sité¢ je pravé cilena
reklama. Nasledkem skanddlu Cambridge Analytica v ramci kampané o brexitu byla
pro Facebook pokuta udélena ICO ve vysi £500,000.%® Vykonny feditel Mark Zuckerberg
pozdéji vypovidal pfed parlament Evropské unie. V roce 2021 byl naptiklad také predvolan

pfed americky Kongres vypovidat z davodu utoku na Kapitol uskutecnéného

6. ledna 2021.%°

2.2. Pozadi udalosti

V této kapitole se budu zabyvat pribéhem kampang¢, strategii a kli¢ovymi argumenty
obou stran z pohledu odborné vefejnosti. I pfesto, ze vysledek referenda se zaryl
do povédomi Siroké verejnosti, malokdo vi, jaky pribéh k nému vedl. Pravé kampan

predchazejici volb&é ma pfitom bezpochyby vyznamny podil na samotném vysledku.

Dne 23. cervna roku 2016 se konalo historicky jiz druhé referendum o setrvani
Spojeného Kralovstvi v Evropské unii. Tento den se stal osudnym nejen pro Velkou Britanii,
ale také pro cely svét, jelikoz dopady brexitu pronikly takika do vSech odvétvi. Zasadni
proména s ohledem na vysledek c¢ekala i1 Evropskou wunii, ktera timto pfisla

o vysoce postavenou ¢lenskou zemi. Ackoliv odborné vefejnost i prizkumy predpovidaly

37 David Ljunggren, Data firm broke Canadian privacy laws with involvement in Brexit, U.S. campaigns — probe, Reuters,
26. listopadu 2019, https://www.reuters.com/article/uk-canada-aggregateiq-idINKBN1Y02DC (stazeno 15. prosince
2022).

38 Elizabeth Denham (Information Commissioner's Office). Letter to: Julian Knight (Digital, Culture and Media and Sport
Select Committee ), 2. ¥ijna 2020, https://ico.org.uk/media/action-weve-taken/2618383/20201002_ico-o-ed-1-rtl-0181 to-
julian-knight-mp.pdf (stazeno 15. prosince 2022).

39 Craig Timberg, Elizabeth Dwoskin a Reed Albergotti, ,,Inside Facebook, Jan. 6 violence fueled anger, regret over missed
warning signs*, Washington Post, 22. tijna 2021, https://www.washingtonpost.com/technology/2021/10/22/jan-6-capitol-
riot-facebook/ (stazeno 21. prosince 2022).

14



obdobny vysledek jako v roce 1975, kdy se vétSina Britii rozhodla podpofit setrvani v EU,
opak byl pravdou a 51,9 % voli¢i podpoftilo volbu odchodu z unie. Jednalo se o zcela
necekany vysledek, na ktery nebyla pfipravena predevSim samotna Britanie a jeji vlada.
Odraz této nepfipravenosti jsme méli moznost pozorovat pii ndsledném nekonecném
vyjednavanim brexitové dohody mezi Velkou Britdnii a Evropskou unii. Viditelny byl
a stale je 1 vnitini rozkol mezi jednotlivymi regiony Spojeného kralovstvi. Uvedend jednani
mezi Britanii a EU byla zavrSena po Ctyfech letech kone¢né 24. 12. 2020

tzv. ,,Dohodou o brexitu®.
2.2.1. Vypsani referenda

V roce 2015 vyhrala volby Konzervativni strana v ¢ele s Davidem Cameronem.
Tento uspéch vsak predchédzela dlouhd cesta protkand sliby a promény pfistupu k riznym
frakcim pfimo ve strané. Stézejni slib v podobé¢ vypsani referenda vyslovil David Cameron
poprvé v roce 2013 ve svém projevu o vizi Spojeného Kralovstvi jako soucasti Evropské
unie. Jeho mySlenkou bylo reformovat Evropskou unii a vyjednat ,,novou spravedlivéjsi
dohodu pro Spojené Kralovstvi<.*? Jednalo se tedy spiSe o politicky tah, jak zabranit
vzrustajicimu odchodu ¢lentt a volicd Konzervativni strany k euroskeptické UKIP,
a zéaroven se timto postojem vymezoval vici Liberalni strané, ktera byla jasné proti vypsani

referenda.  Ackoliv  pfislib vypsani referenda =zajistii Cameronovi  vitézstvi

ve volbach, jeho vysledek mu ptivodil také politicky pad.*!

Jesteé pred ustanovenim data referenda vyjednal David Cameron dohodu o reforme
EU ve vztahu k Velké Britanii. Jednalo se ujednani dalSich vyjimek pro Velkou Britanii
ze strany EU, pficemZ dohoda se soustfedila pfedevS§im na vysoky podil imigranti z EU,
zasadam neumoznila pfimé sniZeni imigrace, avSak potvrdila moZnou regulaci socialnich
benefitli ve Velké Britanii vi¢i nim, coz by podle zastdnci dohody vedlo k demotivaci
piilivu dalsich imigranti.*? Dohoda méla na domaci scéné velké mnozstvi kritikil, ktefi
zpochybnovali jeji pfinosy, a jedinym vychodiskem pro danou situaci pro né¢ byl odchod
z EU. Platnost dohody byla zarovenl podminéna uspéchem zastancti setrvani v Evropské unii

v ramci referenda. Navzdory vs§i kritice nové dohody vyjednané Davidem Cameronem bylo

4 David Cameron, ,Full text of Cameron’s speech®, Financial Times, 23. ledna 2013,
https://www.ft.com/content/259¢f844-653d-11e2-a3db-00144feab49a (stazeno 21. prosince 2022).

41 Kenneth A. Armstrong, Brexit Time: Leaving the EU - Why, How and When? (Cambridge: Cambridge University Press,
2017), 25.

4 Ibid., 34, 74.
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ustanoveno datum referenda na 23. ¢ervna 2016.4

Diky zdkonu o politickych stranach, volbach a referendu z roku 2000 byla
ustanovena nezavisla volebni komise. Ta se zabyvala zejména formulaci volebni otazky,
pficemz prioritou pro ni bylo zajiSténi jeji plné neutrality a srozumitelnosti. Pivodni
formulace otazky ,,Should the United Kingdom remain a member of the European Union?
,Yes/No‘ navrzena vladou byla obvinéna ze zaujatosti nejprve stranou UKIP a nasledné byla
tato zaujatost potvrzena také komisi. Problém byl v nezakomponovani slova ,,leave®. Otazka
tak dle vyzkumu, které komise provedla, stranila zastanctim setrvani v Evropské unii, jelikoz
lidé méli tendenci pfi této formulaci odpovidat kladné. Z toho divodu byla referendova
otazka (viz obr. 1) upravena a jeji vysledna podoba byla nasledujici: ,,Should the United

Kingdom remain a member of the European Union or leave the European Union?*.**

Vote only once by putting a cross x in the box next to
your choice

Should the United Kingdom remain a member of the
European Union or leave the European Union?

Remain a member of the European Union

Leave the European Union

Obrazek 1 - Hlasovaci listek: Referendum o clenstvi Spojeného kralovstvi v EU

Zdroj: https://blogs.lse.ac.uk/brexit/2017/05/17/the-brexit-referendum-question-was-flawed-in-its-design/

2.2.2. Kli¢ové argumenty kampané Vote Leave

Kampan Vote Leave byla zvolena jako oficidlni platforma, ktera usilovala o brexit.
Ziskat tento status bylo zcela zdsadni, jelikoZ z n€j pramenila spousta dalSich vyhod jako
napiiklad ziskani grantu ve vysi 600 000 liber, bezplatna distribuce kampanovych materialt
¢1 moznost piednostni Gcasti v televiznich a radiovych debatach. Maximalni limit na Gtratu
byl poté zavrSen na 7 miliont liber. Tvaii Vote Leave byl byvaly londynsky starosta a britsky
premiér v letech 2019 — 2022 Boris Johnson, avSak tviircem celé strategie byl tehdy nepfilis
znamy politicky stratég a poradce Dominik Cummings. Pravé on stoji

za vytvofenim sloganu ,,Take back control“ a vedenim celé kampané. Hlavnim konkurentem

4 Vaughne Miller, ,,UK's EU reform negotiations: the Tusk package®, House of Commons Library, (9. tnora 2016): 15-
29, https://researchbriefings.files.parliament.uk/documents/CBP-7497/CBP-7497.pdf (stazeno 21. prosince 2022).
4 Armstrong, Brexit Time: Leaving the EU - Why, How and When?, 45-53.
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oficidlni  platformy byl pot¢é byvaly predseda UKIP  Nigel Farage,

ktery podporoval iniciativu ,,Grassroots Out*, 43

Klicové argumenty kampané Vote Leave byly jiz delsi dobu soucasti nejraznéjSich
debat. Dalo by se tedy fict, ze predstavitelé kampané tyto myslenky daly pouze dohromady
a potencidlnim volicim je predaly ve srozumitelné podobé. Pro voli¢e byly klicové dva
body, a to stile vzrastajici pocet imigranti ve Velké Britanii a dopady na britskou
ekonomiku. V piipad¢ argumentti ekonomické povahy zastanci brexitu nejprve vy¢islili,
kolik je ptiblizné tydenni, mésicni €i ro¢ni vyse piispévkil do fondi EU a néasledné piedlozili,
co vse by mohlo byt za tuto ¢astku investovano na domaci scéné. Tato taktika se ukazala byt
velmi ucinnd a v lidech ¢astka 350 miliond liber tydné, odevzdand nenavratné Evropské unii,
vzbuzovala nendvist a touhu po zméné.*¢ Bylo tomu tak zejména z diivodu velmi slabého
poveédomi Britl o fungovani Evropské unie. Velka Britanie byla v té dob¢ nejvétsim Cistym
piispévatelem do fond EU.*’ Je nutné viak podotknout, Ze kampai zcela opomijela fakt,
ze velkd cast téchto penéz se navracela Velké Britanii napiiklad skrze
tzv. britsky rabat, ktery byl vyjedndn v roce 1984 ¢i formou zeméd¢lskych dotaci a grantt.

Skute¢na ¢astka vytyceného piispévku je tedy mnohonasobné nizsi.*®

V roce 2015 také vrcholila migracni krize, kterd pftizivila dlouho trvajici problém
imigrantt ve Velké Britanii. Cést britské spole¢nosti vnimala pfistéhovalectvi jako problém,
ktery zplsobuje zatéz socidlniho systému a vefejnych sluzeb. Nejpalcivejsi problém se
vyskytoval ve zdravotnictvi, kde museli Britové cekat stidle delsi dobu
na oSetfeni a v nékterych pfipadech dokonce hrozilo vyCerpani finan¢nich prostfedkl
vymezenych pro 1é¢bu na ukor mistnich. Vrcholem bylo pro Brity snizovani plati
a problematika nalezeni price z diivodu upiednostnéni ,levnych* imigrantd.* Slogan
»lake back control” tak pfimo smeétfoval na navraceni kontroly hranic do rukou Britl
a dalSich odvétvi. V neposledni fad¢ jednim z vyznamnych argumentti byl vzor v zemich

jako Norsko a Svycarsko, které¢ ackoliv nejsou Cleny Evropské unie, vyuzivaji nemalo

45 Monika Brusenbauch Meislova, , Kli¢ové argumenty britské kampané za brexit*, Ustav mezindrodnich vztahi, (6. &ervna
2016), https://www.iir.cz/klicove-argumenty-kampane-za-vystoupeni-britanie-z-eu (stazeno 5. ledna 2023).

46 Rob Merrick, ,,Brexit: Vote Leave chief who created £350m NHS claim on bus admits leaving EU could be 'an error',
The Independent, 4. Cervence 2017, https:/www.independent.co.uk/news/uk/politics/brexit-latest-news-vote-leave-
director-dominic-cummings-leave-eu-error-nhs-ps350-million-lie-bus-advert-a7822386.html (stazeno 5. ledna 2023).

47 Why vote leave®, Vote Leave, http://www.voteleavetakecontrol.org/why vote leave.html (staZeno 24. ledna 2023).

48 Ibid.

4 Meislova, ,,Kli¢ové argumenty britské kampané za brexit “.
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benefitd a maji zajistén piistup na jednotny trh.>°
2.2.3. Kli¢ové argumenty kampané Britain Stronger in Europe

Oproti kampani zastavajici brexit méla kampan obhajujici setrvani v Evropské unii
jednoduchou cestu k ziskani oficialni platformy pro vedeni. Iniciativa s ndzvem Britain
Stronger in Europe byla totiz jedinou kampani, kterd se o tento post uchazela. Kampan
sdruzovala veskeré hlasy pro setrvani v EU ze strany vlady i opozice. Paradoxem vsak byla
nejednota v této otdzce u jednotlivych ministrii. Ackoliv bylo oficialni stanovisko britské
vlady totozné s tim od premiéra, hrozily rezignace hned n€kolika ministri. Z toho divodu
se rozhodl Cameron pozastavit tzv. kolektivni odpovédnost kabinetu, aby si mohl kazdy
ministr zvolit sdm, jakou stranu bude podporovat. Tento krok kritizovalo velké mnoZzstvi
zastanctl setrvani v EU, jelikoz nahle piisobila vlada navenek nesjednocené. Ustiednim
predstavitelem kampané Britain Stronger in Europe byl labourista Will Straw spolu
s zurnalistou Oliverem Craigem, ktery zaroven vedl komunikac¢ni oddéleni Davida

Camerona.>!

Zastanci setrvani v unii se opirali zejména o ekonomické dopady spojené
s odchodem Spojeného kralovstvi z Evropské unie. Zatimco odpirci Evropské unie
spatfovali vyhody v odtrzeni od spolecného trhu, zastanci zachovani ¢lenstvi alternativy
v podobé Norského ¢i Svycarského modelu odsuzovali za nedostateéné a odvolavali se pravé
na benefity plynouci ze soudruznosti a vzdjemné pomoci v ramci EU. Duraz kladli také
na bezpeci, které Evropska unie poskytuje, sdileni technologii ¢i ziskdni pracovnich
prileZitosti bez vétsich komplikaci v ramci celé Unie. Kampan také upozorfiovala na fakt,
ze jiz v soucasné situaci disponuje Velka Britdnie fadou vyjimek, které se ji podaftilo
v priib&hu ¢lenstvi vyjednat.>? Navic se Davidu Cameronovi podatilo prosadit novou
reformni dohodu, ktera ptedstavovala dalsi ustupky Evropské unie vii¢i Britanii a ktera by
v piipad€ setrvani Spojeného kralovstvi v Evropské unii vstoupila definitivné v platnost.
Na druhou stranu pravé tato dohoda se stala do jist¢é miry kamenem urazu kampané
za setrvani v EU, jelikoz premiér soustiedil veSkerou pozornost pravé k ni a jak jiz bylo

zminéno vyse. Dohoda byla velmi siln€ kritizovana euroskeptiky, a to zejména v bod¢,

30 Armstrong, Brexit Time: Leaving the EU - Why, How and When?, 55-60.

31 Laura Hughes, Steven Swinford a Peter Dominiczak, ,,EU Referendum: David Cameron forced to let ministers campaign
for Brexit after fears of a Cabinet resignation®, The Telegraph, 5. ledna 2016,
https://www.telegraph.co.uk/news/newstopics/eureferendum/12082083/EU-referendum-David-Cameron-gives-ministers-
free-vote.html (stazeno 25. ledna 2023).

52 Britain Stronger in Europe“, National Alliance of Women’s Organizations, https://nawo.org.uk/wp-
content/uploads/2016/01/Britain-Stronger-In-Europe-Key-Briefings.pdf (stazeno 25. ledna 2023).
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ktery se zabyval imigraci. Odplrci dohody argumentovali neucinnosti metod,
které planoval zavést premiér v ramci socidlniho systému. Dle jejich ndzoru nebylo snizeni
davek imigrantim dostacujici a jako jediné vychodisko pro n¢ bylo obnoveni suverenity

a ziskani pravomoci v oblasti regulace imigrace i ze zemi Evropské unie.>
2.2.4. Dramaticky zavér kampané

Tragickym momentem kampané se stala vrazda humanitarni pracovnice a britska
poslankyné za Labouristickou stranu Jo Coxové, kterd zastdvala pozici setrvani v Evropské
unii. Incident se stal 16. Cervna, tedy pouze 7 dni pfed otevienim hlasovacich mistnosti.
Britanie byla ten den zcela v Soku, jednalo se o prvni vrazdu politika od roku 1990.
V reakci na danou udalost byly okamzité pozastaveny oficialni kampané obou stran jako
vyjadieni soustrasti a respektu k rodiné Jo Coxové.>* Nigel Farage vSak nezastaval obdobny
pristup a hned dal$i den rano vypustil do éteru plakat znadzoriujici prichozi migranty tmavé
pleti v pozadi se sloganem ,,Breaking Point*. Vlna kritiky se vzedmula vici plakatu nejen
z divodu nevhodného nacasovani, ale také kvuli jeho podeziele ptfiznacné podobé
s nacistickou propagandou z tficatych let devatenactého stoleti

(viz Obr. 2).%

t break free of the EU and take back con

4 _4

We mus

Obrazek 2 - Porovnani plakatu se zabéry z Nacistické propagandy

Zdroj: https://www.mirror.co.uk/news/uk-news/nigel-farage-eu-poster-reported-8206561

2.3. Zneuziti dat v ramci kampané za brexit

Celosvétoveé uznavand média The New York Times a The Guardian zac¢atkem roku

33 Armstrong, Brexit Time: Leaving the EU - Why, How and When?, 29

34 Heather Stewart a Rowena Mason, ,,Politicians suspend EU campaign after Jo Cox is killed*, The Guardian, 16. &ervna
2016, https://www.theguardian.com/politics/2016/jun/16/politicians-suspend-eu-rivalries-after-cox-killing (stazeno 4.
unora 2023).

3 Ed Caesar, ,,Jo Cox, the Brexit Vote, and the Politics of Murder”, The New Yorker, 24. &ervna 2016,
https://www.newyorker.com/news/news-desk/the-politics-of-murder-in-britain (stazeno 5. tnora 2023).
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o 24

zneuziti osobnich dat, pficemz hlavni role v titulcich ¢lankd souvisejicich s incidentem
piipadla spolecnosti Cambridge Analytica a pozdéji také socialni siti Facebook. Ob¢ tyto
spolecnosti byly obvinény ze zneuziti dat, které zaptiCinily ovlivnéni vysledku v ramci
kampani, a byla proti nim zahdjena investigativni Setfeni. Konkrétné v navaznosti na tyto
medidlni zpravy ohlésila Kancelat informacniho komisafe (ICO) investigativni Setfeni
tykajici se datové analyzy v politickych kampanich a v dopise adresovaném parlamentu
taktéz potvrdila hlavni komisatka Elizabeth Denham zévaznost a komplexnost daného

incidentu, jez se odrazi i na dob¢€ zpracovani vysetfovani — od bfezna roku 2017 az do fijna

2020.°

Jednim z klicovych prvkll vySetfovani se stal neopravnény piistup k datim
prostfednictvim platformy Facebook. Skrze aplikaci, kterou vyvinul Brit Aleksandr Kogan,
nazyvanou ,,This is Your digital life* poskytl Facebook, prostfednictvim zakladatele
aplikace, spole¢nosti Cambridge Analytica osobni data nejen uzivatelti vyuzivajici ptimo
aplikaci, ale také jejich ptatel, jelikoz pro Gcely vyzkumu a vylepSeni povoloval Facebook
shromazd’ovat v t€¢ dobé¢ také tyto informace a data. Za vypliiovani prizkum byli uzivatelé
navic placeni. Jednalo se o unik nejméné 87 miliénu profila, které byly nasledné zneuzity
pii americkych prezidentskych volbach v roce 2016.°7 Zna¢na ¢ast médii se domnivala,
7e tato data byla vyuzita také pfi brexitové kampani, a pravé proto také uvadeli CA jako
hlavniho vinika necekaného vysledku referenda. Nicméné tuto uvahu uvedly na pravou
miru ¢tyfi roky po referendu pravé zavéry vysetiovani ICO, které nenalezly Zadny diikaz
pro potvrzeni dané domnénky. Data ziskana aplikaci byla navic pfevazné od americkych
voli¢i, ktera byla pro kampan v Britanii nepouzitelnd. Elizabeth Denham dokonce piimo
uvedla v zavérech, Ze CA nebylo nijak zapojeno v referendu, a naopak ICO uvalilo penale
v té dobé nejvyssi mozné castce £500,000 Facebooku, a to z divodu neopravnéného

uvolnéni osobnich dat.>®

Zatimco CA v roce 2018 ukoncila svou ¢innost, Facebook ukonc¢il posledni ¢tvrtleti

roku 2019 historicky nejlepSimi vysledky. Firma utrzila 21 miliard dolarti, coZ bylo o 25 %

36 Denham, ,,Letter to Julian Knight*.

37 Sam Meredith, ,,Facebook-Cambridge Analytica: A timeline of the data hijacking scandal®, CNBC, 10. dubna 2018,
https://www.cnbc.com/2018/04/10/facebook-cambridge-analytica-a-timeline-of-the-data-hijacking-scandal.html (stazeno
8. tinora 2023).

8 Denham, ,,Letter to Julian Knight*.
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vice nez pied rokem.> Dopady na Facebook byly s ohledem na zavaznost situace minimalni.
Pendle vycislenda ICO je z divodu maximalniho limitu v porovnani se zisky
pro Tech giganta zanedbatelnd. Vzrustajici vliv digitalizace zde vyuzil slabiny demokracie,
ktera nestihla reagovat v€as a byla poznamenana dalsi trhlinou, ktera pfirozen¢ vedla
k dal$im pochybam a obavam o tom, zda je demokracie schopna adaptovat se a drzet krok
s nezastavitelnym vlivem digitalizace. Diilezitou roli v tomto pfipad¢ hrala také média, kterd
znacn¢ podpotila pad CA. Pravé média utvotila nazev skandalu a zptisobila, ze CA byla
ainadale je podle zavéri neopravnéné spojovana s referendem o brexitu. Ac¢koliv jsou média
hlidacim psem demokracie a jejich svobodny hlas, funkce udrzovéani informovanosti
vefejnosti o aktualnim déni ¢i kriticky reflektovat zejména oblast politiky je zcela
nezanedbatelna, je nutno podotknout, Ze maji ve svych rukou zaroveit mocnou zbran, kterou
1 zde, a¢ pravdépodobné¢ netmyslné, wvyuzili a vytvofili milnou piedstavu
o referendu po celém svété. Vyvstava zde tedy otdzka regulaci médii a tisku, ktera se vSak

pte s jinym zakladnim principem demokracie — svobodou slova a projevu.

Dalsi obvinéni bylo uvaleno na spolecnost AIQ se sidlem v Kanadé.
Tato spolecnost byla najata oficidlni kampani Vote Leave pro tvorbu cilenych reklam
na volice, vzbuzovala nicmén¢ urcité obavy z divodu uzkych vazeb na SCL a CA. Faktem
je, Ze spolecnosti spolupracovaly na né¢kolika projektech uz v pribéhu americkych
prezidentskych voleb a také ICO potvrdilo tuto izkou spolupraci. Ve svych zavérech vSak
vyloucilo spekulace o tom, ze by se jednalo o jednu spole¢nost, jak bylo poukazovano
ze strany podezieni. Naznacené propojeni CA s kampani Vote Leave, ktera si AIQ najala pro
tvorbu cilenych reklam na volice bylo tedy opét prokdzano jako fale$né, na druhou stranu
ICO wudelil pokutu oficialni kampani Vote Leave ve vysi £40 000, a to
za nevyzadané textové zpravy piimého marketingu. ICO konkrétné zjistilo, Ze Vote Leave
odeslalo 212 355 textovych zprav, z nichz 196 154 bylo doru¢eno, v obdobi od 1. ledna 2016
do 23. ¢ervna 2016 pred referendem o EU. Vote Leave zaroven nedokazala poskytnout Zadny
dikaz o souhlasu s doru¢enymi textovymi zpravami, a porusila tak pravidlo 22 nafizeni
o ochrané soukromi a elektronickych komunikacich z roku 2003.%° Pravé zde se jednd uz

o pfimé zneuziti dat a poruSeni pravidel v rdmci kampané za brexit, které mohlo mit

% Facebook Reports Fourth Quarter and Full Year 2019 Results, Facebook, 29. ledna 2020,
https://s21.q4cdn.com/399680738/files/doc_news/Facebook-Reports-Fourth-Quarter-and-Full-Year-2019-Results-
2020.pdf (stazeno 25. ledna 2023).

0 UK: ICO fines Vote Leave £40,000 for unsolicited text messages”, Data Guidance,
https://www.dataguidance.com/news/uk-ico-fines-vote-leave-%C2%A340000-unsolicited-text (stazeno 24. 3. 2023).
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vyznamny vliv na vysledek referenda. V porovnéni se skandalem prioritizovanym médii je

vSak povédomi o této skutecnosti ve spolecnosti opét bohuzel chabé.
2.4. Zapojeni socialnich siti

., Personally I think the idea that fake news on Facebook,

which is a very small amount of the content,

influenced the election in any way — I think is a pretty crazy idea.
Voters make decisions based on their lived experience. “

Mark Zuckerberg, listopad 2016

Socialni sit¢ hraly v brexitové kampani podobné jako ve vét§iné novodobych
kampani kruciélni roli. Prave jejich zapojeni, vyuZiti jejich funkei, a pfedevS§im nedostatky
vedly ke skandalu pozdéji vySetiovanému nckolika dalSimi organy a autoritami
pro ochranu dat po celém svété. Tato podkapitola konceptualizuje socialni sité jako
prostiedek pro predavani informaci a jejich souladu s legitimitou ze strany autorit a souda
prostfednictvim kvalitativni obsahové analyzy Zuckerbergova svédectvi pted Evropskym
parlamentem. Toto sv&dectvi bylo vyvolano na zakladé¢ CA & FB skandalu a béhem néj se
také zakladatel platformy Facebook omluvil zdkonodarcim EU za roli své spolecnosti
v podob¢ umoznéni Sifeni faleSnych zprav prostiednictvim platformy a zarovein vyuziti jejich
nastroju k negativnimu ovlivnéni vysledku referenda 0 brexitu.
Kapitoly 2.4.1. a 2.4.2. se odkazuji v rdmci pfimych fec¢i, struktury i analyzy

na zaznamenané svédectvi Zuckerberga pred Evropskym parlamentem.!
2.4.1. Struktura Zuckerbergova svédectvi pfed Evropskym parlamentem

Dne 22. kvétna 2018 vypovidal vykonny feditel a zakladatel Facebooku, Mark
Zuckerberg, pfed Evropskym parlamentem 1 hodinu a 28 minut, pficemz vypovéd byla
rozdélena do Sesti fazi. V tivodu piednesl pfedseda Evropského parlamentu Zuckerbergovi
negativni externality Facebooku pro uZivatele této sit¢ a demokratickou spolecnost.
Poté nasledovalo prohlaseni Zuckerbergra, ve kterém se soustfedil na diileZitost propojeni
Evropy a Facebooku. Ve svém projevu zdlraznil naopak pozitivni externality, piidal také
omluvu za nedostate¢né posouzeni dalekosahlosti jejich zodpovédnosti a v neposledni fadé

poukédzal na akce a Ciny, které jiz byly pro zamezeni podobnych chyb do budoucna

61 BURACTIV, ,Mark Zuckerberg's full meeting with EU Parliament leaders, YouTube, 22. kvétna 2018,
https://youtu.be/o0zdBUOrhGS (stazeno 23. dubna 2023).
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podniknuty.

Po tvodnich prohlasenich z obou stran nasledovaly dotazy piitomnych clent
parlamentu, na které reagoval Zuckerberg svou rozsahlou odpovédi, kterou strukturoval
do deviti hlavnich témat podle polozenych dotazii. 1 ptes rozsahlou, dikladnou
a propracovanou odpoveéd’ vSak Zuckerberg vynechal nékteré konkrétni otazky ptitomnych.
Po svém projevu byl tedy dotazovdn znovu ¢leny parlamentu napiiklad
na vynechanou problematiku ,,stinovych profili“. Namisto odpovédi vSak Zuckerberg
podotkl, ze byl piesadhnut dohodnuty casovy limit pro svédectvi uz nyni o 15 minut
a chtél by jej respektovat. Po druhém pokusu naléhéni na odpovédi k nezminénym tématiim
dodal Zuckerberg: “I’ll make sure we’ll follow up and get you answers to those,” a spolu
s timto vyrokem zacal také svym chovanim a mimikou - odsunutim
od stolu ¢i ohlédnutim za sebe — naznacovat, Ze toto svédectvi je u konce a vice z néj uz
pritomni nedostanou. Predseda parlamentu se tedy na zdkladé ptedchoziho pfislibu
Zuckerberga o poskytnuti odpoveédi na nezodpovézené otazky pisemnou formou rozhodne

svédectvi ukoncit.
2.4.2. Analyza Zuckerbergova svédectvi pred Evropskym parlamentem

Zuckerberg se snazi ve svém projevu vyvazit negativni a pozitivni externality
platformy. Zatimco ze strany politikii jsou znatelné obavy z vyuZiti socidlnich siti v rdmci
kampani, Zuckerberg povazuje uZitecnost produkti a sluzeb Facebooku za vyrazné
pievySujici uvedend minima a pfti slySeni vyzvyva piimo k zdokonaleni platforem namisto
jejich omezovani. Svou omluvou a zavedenymi opatfenimi zamezujicimi obdobné situace
do budoucna pfedstavuje moznosti téchto zlepSeni a snazi se dokazat parlamentu, ale i celé
spolecnosti, Ze socidlni sité se dokazi prizpisobit. Otazkou vSak ziistava, zda se dokaze

prizpusobit také demokracie vlivu nejen socidlnich siti, ale celému procesu digitalizace.

Snahy zdUraznovat pozitivni externality Facebooku Zuckerberga jsou viditelné
v pribéhu ivodniho monologu 1 nésledné béhem jeho odpovédi na dotazy ¢lent parlamentu.
Zaméfuje se na pozitiva nejen pro samotné uZivatele aplikace, ale také podniky a ekonomiku.
Konkrétné uvadi velmi GspéSny nastroj aplikace v podobé bezprostiedniho informovani
uzivateli svého blizkého okoli 0 bezpecnosti napftiklad
po teroristickych utocich nebo ptfirodnich katastrofach. Jednim z hlavnich bodi, ktery se dale
prolind, po celou dobu jeho vypovédi je poukdzdni na spokojenost uZivatell

pfi vyuzivani platformy pro komunikaci se svymi blizkymi a k dal§im jinym funkcim,
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které platforma nabizi a umoziuje.

Funkci reklamy 1 pfes jeji negativni dopad v ramci kampané taktéZz povazuje
na zéklad¢ vysledkt v jinych odvétvi za pozitivni. Dokazuje to naptiklad na faktu, ze diky
cilenym reklaméam na Facebooku se podafilo naborarim a firmam v Evrop¢ zaméstnat velké
mnozstvi lidi, a to jen dik vyuziti tohoto nastroje aplikace. Chybu zaznamenanou
v ptipadé skandalu CA, ale také jesté diive béhem americkych prezidentskych debat odmita
na stran¢ nastroju, které Facebook zprostiedkovava. Uznava pouze opozdénou reakci
na moznost zneuziti téchto nastroji, jak se 1 podafilo témto kampanim. Poznamenava vsak,
ze se timto poucili a dodava: “Now, we think our responsibility is greater.” Dale ujistuje
ptitomné ¢leny parlamentu spolu s celym svétem o nadiazenosti bezpecnosti lidi nad zisky
spole¢nosti naptiklad prohlaSenim: “Keeping people safe will always be more important than

maximizing our profits.*

Celkové Zuckerberg sméfuje debatu o zapojeni platformy do kampani a vyuzivani
reklamy zde k politickym nazorim ¢i agitacim k neutrdlnimu postoji Facebooku.
Toto dokazuje naptiklad na vyjadieni k problematice tzv. fake news: “We don’t want to be
in a position as Facebook is saying what is true or false. We think that’s not the right position
for us to be in.” Consequently, Facebook defers to the findings of fact checkers who assign
responsibility to external parties. In case of fake news, Facebook marks it and surrounds it

with more content from other angles “so people can have a more rounded view.”

K témto vyrokiim je nicméné nutné pristupovat kriticky. Ackoliv Facebook dokézal
vytvofit funkce, které maji pro spolenost velmi pozitivni dopady, jeho rizika predev§im
v souvislosti s ochranou osobnich dat uZzivateld jsou znaéné vysokd. To dokazuje hned
nékolik pochybeni na jeho stran€ vcetné uvedeného skandalu v disledku nedostate¢nych
regulaci a absence urcitého pifedchdzeni témto problémim. Na druhou stranu ani Evropska
unie, ktera si predvolala Zuckerbergera, aby se zpovidal pfed parlamentem za sva pochybeni,
nedokazala reagovat vCas a efektivné, tak aby zabranila uskutecnéni této udalosti.
Z toho divodu se bude priace vénovat v ndsledujici kapitole pravé regulacim v ramci

Evropské unie s diirazem na nove vznikajici Akt o digitalnich sluzbach.
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3. Reakce a regulace zneuziti osobnich dat v ramci Evropské unie

Zaverecna kapitola této bakalaiské prace se vénuje analyze soucasnych regulaci
v ramci Evropské unie a predklada pohledy ze strany skeptikii i optimistt vici aktudlnimu
stavu pokryti legislativy ochrany osobnich dat. Stézejnim dokumentem pro dal$i smétrovani
Evropské unie a tykajici se témata této prace je Akt o digitdalnich sluzbach, ktery bude
zavadén v prabéhu roku 2023 a vejde v platnost za¢atkem roku 2024. Jeho zavedeni je vSak
spojeno s kritickymi poznamkami ze strany skeptikli, ktefi nepovazuji jeho znéni
za piili§ odlisSn€ od jiz zavedeného klicového nastroje EU pro ochranu dat — GDPR.
Optimisté naopak povazuji tento krok za pielomovy v rdmci ochrany osobnich dat a slibuji

si od n€j zna¢ny pokrok v oblasti digitalizace.

Kapitola nejprve nastifiuje pravni rdmec Evropské unie a nasledné se zaméiuje
detailné na uvedeny Akt o digitalnich sluzbach. Hlavnim Gcelem je zde ptedstavit soucasné
regulace socialnich siti v ramci EU a zaroven zodpovédét vytyCenou vyzkumnou otazku
v avodu této bakalafské prace tykajici se adekvatnosti soucasnych opatieni ochrany

osobnich dat v EU.
3.1. Soucasné regulace socidlnich siti v ramci Evropské unie

Pro Evropskou unii je téma digitalizace jednim z né€kolika bodl v rdmci aktudlni
agendy. Soucasti toho jsou i regulace socialnich siti, které byly vyvolany a vyrazné
upfednostnény nad jinymi prioritami pravé po skandalu CA & FB. Clenské staty EU uznaly
ve svém vyjadieni k tomuto tématu potiebu posilit, modernizovat a vyjasnit pravidla pro tyto
sluZby s cilem zajistit bezpecnost uzivateli v online prostfedi a umoznéni ristu inovativnich

digitalnich podniki.®*

Pravni rdmec Evropské unie byl dvé dekady, od roku 2000 az do roku 2020,
v zésad¢ nepozménén. Jeho revize a aktualizace v kontrastu s rychlosti vyvoje socialnich siti
byla tedy zadouci a nutnou zaleZitosti. V roce 2020 byla Evropskou komisi pfedstavena série
opatfeni tykajicich se digitalniho prostoru. Tato série zahrnuje Akt o digitalnich trzich
a pro tuto préci zasadni Akt o digitalnich sluzbach, ktery zahrnuje opatifeni tykajici se

socialnich siti. Tyto akty byly posléze 4. fijna 2022 piijaty Radou a Evropskym

62 Evropskd digitdlni dekada: digitdlni cile pro rok 2030, Evropskd komise, 22. ledna 2022,

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-
digital-targets-2030 _cs (stazeno 4. dubna 2023).
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parlamentem.®® Nové regulace zahrnuji vyrazné lepsi spravu socidlnich siti, zajistuji pristup
k bezpecnym produktim a ochranu zdkladnich prav uzivatele. Z aktu plyne nékolik
povinnosti pro online platformy jako napiiklad uvetejnéni poctu aktivnich uZzivatell
do 17. tnora 2023. Dale musi ¢lenské zemé také ustanovit narodni koordinatory digitalnich
sluzeb, ktefi budou dohlizet na plnéni povinnosti vyplyvajicich z tohoto nafizeni

do 17. inora 2024. V tento den také nafizeni o digitalnich sluzbach vejde v platnost. ¢

Pocet aktivnich uzivatelu je stézejni, jelikoz praveé podle néj se bude urcovat, kolik
povinnosti na platformu bude aplikovano. Pro platformy, které piekracuji hranici
45 milionu uzivatell je pfipraveno vyrazné vice regulaci. Jedna se naptiiklad o rychlejsi
odstraniovani nelegalniho obsahu, vlastni analyza rizik, jez vyplyvaji z fungovani jejich
algoritmi, publikace informaci transparentné a také mnohem srozumitelngj$i moderovani
obsahu, ktery na sit¢ uzivatelé nahravaji. Konkrétné¢ byt vyznamné transparentnéjsi
v piipadném blokovani a mazéani. Platformy budou muset také uzivatele informovat
o presnych divodech, pro¢ doslo k zablokovani jeho u¢tu ¢i smazani prispévku,
a umoznit uzivateli odvoldni, které bude muset fesit skutecny cElovék, a nikoliv pouze
algoritmus. V neposledni fadé¢ budou muset publikovat, kolik readlnych lidi se vénuje

moderaci obsahu v daném jazyce.%

Akt o digitalnich sluzbach dale ptimo ovlivni komunikaci v online prostoru
a zejmeéna placené¢ reklamy na platforméach, jako jsou Facebook a Instagram.
Podle odborniku by se nejvice tato smérnice méla projevit v podobé a cileni reklamy
na téchto platformach. Bude vétsi povinnost oznamovat a poskytovat informace uZivatelim,
reklama se stane jeSté vice transparentni, coz by mohlo znamenat 1 odhaleni zakulisi jejiho
nastaveni. Déle také bude akt nov€ vyzadovat, aby socidlni sité nesly ptimou odpovédnost
za kontrolu obsahu na svych strankach. Cilena reklama bude navic zakdzana pro nezletilé
a nebude povoleno ani pouzivani citlivych udajl, jako je sexudlni orientace, ndboZenstvi
nebo etnicka ptisluSnost. Vznikaji tak pravidla, ktera zajisti odpovédnost, transparentnost
a vefejny dohled nad tim, jak online platformy utvareji informacni prostor, v némz se nasSe

cela spole¢nost jiz dlouho pohybuje.®

Spolu s novymi regulacemi zavadi akt za nedodrZeni zdkona vysoké pokuty

63 Thid.

64 NARIZENI EVROPSKEHO PARLAMENTU A RADY o jednotném trhu digitalnich sluzeb (akt o digitalnich
sluzbach) a o zméné smérnice 2000/31/ES, Evropska komise 825 final, 15. prosince 2020.

65 Tbid.

66 Tbid.
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nepiesahujici 6 % celkového obratu online platformy a pendle nepiesahujici 5 % jejich
primérného denniho obratu.’” Timto viak vyvstidva zdsadni problematika uréovéni toho,
co je a neni dezinformace, ktera uz ma byt regulovana. Toto téma bylo uz nyni v urcitych
kruzich intenzivné diskutované a naptiklad Facebook dokonce vytvofil prostor, kde mohou
lidé zjistit a posoudit pro jistotu jaké ptispévky jsou a nejsou korektni pro publikaci

na socialnich sitich.®®
3.2. Postoje k sou¢asnym opatienim v ramci Evropské unie

Ackoliv je rozsah Aktu o digitalnich sluzbach pisobivy a pokryva Sirokou skalu
oblasti politik od moderovani obsahu pies online reklamu a algoritmickou transparentnost
az po dezinformace, existuje jiz nyni mnoho skeptikii, ktefi postradaji pokryti nékolika
zavaznych témat tykajicich se ochrany citlivych osobnich dat. StéZejnim argumentem
skeptiktl je podobnost s jiz zavedenym GDPR. Podle nich neptinasi nova legislativa zahrnuta
v Aktu o digitalnich sluzbach nic nového nad ramec existujiciho GDPR platného jiz Sest
let.® 1 presto, Ze socidlni sité¢ jiz nebudou mit moZnost oteviené prodavat informace
o naSich ndvykovych tendencich tfetim strandm jako napfiklad platformdm pro online
hazardni hry, budou moci pokracovat v analyzach ptfedpovédi o naSem chovani. Tato zjisténi
na zakladé¢ predikci bude poté mozné navic stdle sdilet, pouze jinou formou
nez doposud.

Podle skeptikil by tedy méla byt reforma mnohem radikalngjsi a méla by zahrnovat
Sir§i definice citlivych dat, smysluplnych mechanismli souhlasu a omezeni digitalniho
experimentovani. V tomto ohledu navrhuji naptiklad celkovy zdkaz reklamy cilené
na zékladé chovani a mnohem ptisnéjsi pravidla tykajici se umoznéni minimalizace dat. Dale
pozaduji v pfipad€ nutného souhlasu zachovat vzdy moznou alternativu v podob¢ odhlaseni
se z jakéhokoli procesu shromazdovani 1daji bez jakychkoliv dopadu.
A v neposledni fadé poukazuji na potiebu nové generace zdkont k definovani a regulaci
tzv. ,digitdlnich experimenti - online interakci, v nichZ inzerenti ziskdvaji informace
o naSich nejniternéjSich mysSlenkéach, naladach i pocitech, které ndsledné analyzuji

a zpen&zuji.”

7 Ibid.

8 Meta Blueprint: Learn new skills to build your brand or business, Facebook, 2023,
https://www.facebookblueprint.com/student/catalog (stazeno 15. dubna 2023).

% Julia Keseru, ,,The EU’s Digital Services Act Doesn’t Go Far Enoug®, Centre For International Governance Innovation,
16. kvétna 2022, hhttps://www.cigionline.org/articles/data-rights-protections-are-overdue-for-an-upgrade/ (stazeno 24.
dubna 2023).

70 Ibid.
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Oproti tomu optimisté spatfuji v této nové legislativé ptilezitost aktualizovat pravidla
platnd pro online sluzby a zajistit bezpecné online prostfedi pro spotiebitele.
Za velké pozitivum povazuji i jeho zpracovani, které se drzelo hesla: ,,Co je nezakonné
offline, je nezédkonné také online“.”! Dale pozitivné hodnoti i rozdéleni povinnosti
v zavislosti na velikosti dané platformy. Legislativé nechybi ani pfesnost a obséhlost
zahrnujici podrobny popis danych situaci velmi vyhodny pro pfipadny fadny proces.
Celkove¢ optimisté vyzdvihuji zvySenou odpoveédnost poskytovateld online sluzeb, vylepsSeni
transparentnosti postupt platforem a zavedeni jasnéjsich pravidel
pro moderovani obsahu. Vitana je z jejich strany i skute¢nost, ze akt zachovava vyjimky
z podminéné odpovédnosti a zdkaz obecné monitorovaci povinnosti pro zjisténi nezakonné
¢innosti. V neposledni fad¢ zdlraznuji zavedeni hodnoceni rizik a opatieni k jejich zmirnéni
u velmi velkych online platforem za uéelem Fizeni systémovych rizik.”?

Postoje obou stran se zna¢n¢ odlisuji. Na druhou stranu kazda z nich se soustfedi
na jinou oblast. Zatimco optimisté hodnoti zejména formu dané legislativy a zamétuji se
na odpovédnost poskytovatell sluzeb, skeptici povazuji novou legislativu za nedostate¢nou
a jako hlavni problém vidi velkou podobnost s jiz existujicim GDPR. Pfimy rozkol je mozné
vidét naptiklad v postoji k moderovani obsahu na socialnich sitich. Pro optimisty jsou nové
vyhrazena pravidla pevné vymezena a =zahrnuji vSe, co doposud chybélo.
Na druhé strané pesimisté poukazuji na zachovanou moZnost analyzy ze strany

zprosttedkovatele, kterd ponechava prostor k pomérné snadnému zneuziti dat.

7 Porter Anderson, ,Digital Services Act: European Publishers Urge Tougher Content Protection®, Publishing
Perspectives, 20. ledna 2022, https://publishingperspectives.com/2022/01/digital-services-act-european-publishers-urge-
tougher-content-protection/ (stazeno 25. dubna 2023).

2 Antonio Davola, ,,The Digital Services Act, Published: A Good Start And — Yet — Just A Start®, Kluwer Competition
Law Blog, 19. tfijna 2022, https://competitionlawblog.kluwercompetitionlaw.com/2022/10/19/the-digital-services-act-
published-a-good-start-and-yet-just-a-start/ (stazeno 26. dubna 2023).
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Zavér

Tato studie analyzovala dopady novych technologii na demokracii, pfi¢emz dlraz
byl kladen na politické kampané. Nastrojem pro zjednoduseni, zefektivnéni i zlevnéni
kampani za ac¢elem dosahnuti svého cile se staly v digitdlnim véku socialni sité, které jsou
snadno dostupné pro kazdého. V ramci politickych kampani je nejvyuzivanéjsim prvkem
na sitich moznost cilené reklamy, avsak hrozbami jsou také dezinformace ¢i stinové profily.
Spolu s témito moznostmi by mély byt utvoreny také nové regulace, kterymi se bude
demokraticka spolecnost v digitalnim svété tidit. V realité vSak opatfeni vznikala doposud
opozdéné jako reakce na problém a nedokédzala problematickym = situacim
a zneuzitim v rdmci kampani pfedchazet. Jednim z ptikladi zneuziti osobnich dat je také
vybrana ptipadova studie Cambridge Analytica & Facebook skandal, na které je viditelné,
ze se dand problematika netykd pouze zemi, kde neni demokracie pevné zakotvena,
ale také siln€ etablovanych demokracii jako je napiiklad Velka Britanie. Uvedeny skandal

zasahl cely svét a ptimél reagovat zavedenim novych opatieni nejen Evropskou unii.

Prace nejprve potvrdila vyhody plynouci z rozvoje technologii jako naptiklad
zvySeni efektivity komunikace nebo snadny pfistup k informacim. Poté vytycila mozné
hrozby plynouci pfedevsim z neadekvatni reakce ze strany Evropské unie a dal$ich instituci.
Pohled na vyuziti socidlnich médii a novych technologii v politickém spektru se zna¢né
proménil z prvotniho nadSeni po zjiSténi, jak jednoduSe je moZné sit€ zneuzit
ze strany nedemokratickych rezimi pro své ucely. Dulezitou soucasti prvni ¢asti bylo také
pfedstaveni negativnich dopadli technologii v pribéhu voleb, které jsou jednim

ze zékladnich prvkt demokracie.

V hlavni ¢asti nasledné vybrand pifipadova studie prokazala zjevné trhliny
v aktudlnim systému demokracie. Dale poukazala na jeji kiehkost, kterd dovoluje vyuZzivani
metod v kampanich, z nichZ vyplyvaji moralni konflikty ze zneuZziti osobnich dat
pro politické manipulace vlastniki t€chto informaci. Zasadnim obratem v ptipadé skandalu
se staly zavery vySetfovani ICO, které prokézaly, Ze spolecnost Cambridge Analytica nebyla
nijak zapojena do kampané o brexitu. Toto rozhodnuti zcela obratilo pivodni domnénky,
které byly masove Sifeny skrze média a tisk. Oproti tomu médii v souvislosti s pfipadem
méné spojovany Facebook byl vyzvan k tthradé pokuty ve vysi £500 000. Zatimco
spolecnost CA ohlasila v roce 2018 bankrot v navaznosti na vSechna obvinéni v tisku,

Facebook v roce 2019 navysil své zisky o vice nez 25 %. I pfes tato zjiSténi ve svych
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svédectvich pfed Evropskym parlamentem nepifijmul zakladatel Facebooku Mark
Zuckerberg ptfimou odpoveédnost za zneuziti osobnich dat a pouze se omluvil za opozdénou
reakci z jejich strany. Jeho odpovédi byly v prubéhu slySeni sméfovany Casto jinym smérem,
opomijely dulezité Casti otazek, a 1 pies snahy opétovnym dotazanim ze strany zastupcu

parlamentu Zuckerberg odmital odpovédét konkrétné.

Tato bakalatskd prace si kladla za cil zodpovédét vytyCenou vyzkumnou otazku
zamétenou na adekvatnost soucasnych regulaci Evropské unie v ramcei zneuziti osobnich dat.
Na zéklad¢ ziskanych dat a detailniho rozboru dané piipadové studie dochazi k zavéru,
Ze soucasna opatteni v souvislosti s problematikou zneuziti osobnich dat nejsou dostacujici
a digitalizace by méla byt brana v potaz jako jedna z hlavnich priorit v rdmci strategického
planu EU stanovujici cile pro dalsi pétileté obdobi. Doposud byla digitalizace zatazena

pouze jako jeden z n€kolika boda, kterym by se méla vénovat zvySend pozornost.

V neposledni fad¢ se prace zabyvala dil¢imi vyzkumnymi otdzkami. Prvni z nich
zkoumala miru reaktivnosti Evropské unie na danou problematiku a dosla k zavéru,
ze reakce Evropské unie jsou pomalé a stile existuje vysoké riziko zpochybnéni
demokratickych hodnot v moderni spole¢nosti. Zatimco proces digitalizace je
ve spolecnosti znatelny jiz minimalné dvé dekady, Evropska unie sviij pravni ramec v oblasti
ochrany osobnich dat uzpiisobila poprvé teprve dva roky po referendu o brexitu v roce 2018
zavedenim GDPR. Na aktualizaci tohoto pfedpisu bylo zapotiebi navic ¢ekat dalSich Sest let
az do roku 2024, kdy bude uveden v platnost Akt o digitdlnich sluzbach. Druha dil¢i
vyzkumna otazka se zabyvala pozitivy a negativy zapojeni socidlnich siti
v rdmci politickych kampani. Socidlni sit¢ mohou byt v mnoha smérech velmi uZzitecny
nastroj. Jejich funkce napomahaji kampanim S$ifit svd stanoviska a cilit reklamy
na potencidlni volie, kteti souzni s mySlenkami dané kampané. Nékteré néstroje socialnich
siti se pohybuji na hrané pro mozné zneuZziti a zde op&t nardzime na Zadouci regulace.
Nicméng 1 pies negativni vlivy, kterd dopousti, jsou socidlni média v novodobé spolecnosti
povazovéana za nepostradatelnou soucast naSich zivoti a dle uvedenych dat je mozné

konstatovat, Ze pozitiva stale pfevySuji nad moznymi riziky.

Digitalni platformy budou i nadale nepochybné relevantni nejen pro komunikaci
ve spolecnosti. Na druhou stranu odbornéd veiejnost se shoduje na urcité odpovédnosti
za negativni vnéjsi vlivy na uzivatele a celou spolecnost. Z toho diivodu kriticka analyza

diskursu v tomto odvétvi bude pro budoucnost klicova, s cilem bude posoudit podminky
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a role platforem ve spole¢nosti. Zavérem v roce 2024 by méla vstoupit v platnost zminéna
nova opatfeni navrzeni Evropskou komisi. Tato opatfeni jsou nadéjnou vyhlidkou
do budoucna, nicméné je nutné k nim pfistupovat kriticky. Teprve az praxe prokaze,
zda budou dostatec¢na a jak dlouho bude jejich znéni a pokryti postaCovat nezastavitelné se

rozvijejicim technologiim.
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Summary

This study analyzed the effects of new technologies on democracy, focusing on
political campaigning. In the digital age, social networks, which are easily accessible to
everyone, are tools for simplifying, streamlining and cheapening campaigns in order to
achieve their goals. It is the most used element in political campaigns the possibility of
targeted advertising on the networks, but misinformation or shadow profiles are also threats.
Along with these possibilities, new regulations should also be created to govern a democratic
society in the digital world. In reality, measures have so far been created belatedly as a
reaction to a problem, and yet they are not problematic situations and prevent misuse within
campaigns. One of the examples of misuse of personal data is also the selected case study
Cambridge Analytica & Facebook scandal, which shows that the issue does not only concern
countries where democracy is not firmly established, but also strongly established
democracies such as Great Britain. The said scandal affected the whole world and not only

the European Union should have responded by introducing new measures.

The thesis first confirmed the benefits resulting from the development of technology,
such as increasing the efficiency of communication or easy access to information. Then
outlined possible threats arising primarily from an inadequate response on the part of the
European Union and other institutions. The view of the use of social media and new
technologies in the political spectrum has changed significantly from the initial enthusiasm
after discovering how easily it can be abused by non-democratic regimes for their purposes.
An important part was also the presentation of the negative impacts of technology in

elections, which are one from the basic elements of democracy.

In the main part, the subsequently selected case study showed obvious cracks in the
current system of democracy. It also points to its fragility, which allows the use of methods
in campaigns that result in moral conflicts from the misuse of personal data for the political
manipulation of the owners of this information. The key turning point in the scandal was the
conclusions of the ICO investigation, which proved that Cambridge Analytica was not
involved in the Brexit campaign. This decision completely reversed the original assumptions
that were widely disseminated through the media and press In contrast, Facebook was
ordered to pay a fine of £500,000 despite not being named in most of the articles at the time.
While CA filed for bankruptcy in 2018 following all the allegations in the press, Facebook

increased its profits, by more than 25% in 2019. Despite these findings, in his testimony
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before the European Parliament, Facebook founder Mark Zuckerberg did not accept any
responsibility for the misuse of personal data and only apologized for their delayed response.
During the hearing, his answers were often directed in a different direction, they omitted
important parts of the questions, and despite the efforts of re-questioning by representatives

of the parliament, Zuckerberg refused to answer specifically.

This bachelor's thesis aimed to answer a set research question focused on the
adequacy of the current regulations of the European Union in the framework of the misuse
of personal data. Based on the data obtained and a detailed analysis of the given case study,
it is concluded that the current measures in connection with the issue of misuse of personal
data are not sufficient and digitization should be taken into account as one of the main
priorities within the EU strategic plan setting goals for the next five-year period. Until now,
digitization has been included only as one of several points to which increased attention

should be paid.

Last but not least, the thesis dealt with partial research questions. The first of them
examined the degree of reactivity of the European Union to the given issue and came to the
conclusion,that the reactions of the European Union are slow and there is still a high risk of
questioning democratic values in modern society. While the digitalization process has been
noticeable in society for at least two decades, the European Union adjusted its legal
framework in the area of personal data protection for the first time only two years after the
Brexit referendum in 2018 with the introduction of the GDPR. In addition, it was necessary
to wait another six years until 2024, when the Digital Services Act will come into force, to
update this regulation. The second sub-research question addressed the positives and
negatives of social media engagement in political campaigns. Social media can be a very
useful tool in many ways. Their features help campaigns spread their views and target ads
to potential voters who resonate with the campaign's ideas. Some social network tools are
on the verge of possible abuse, and here again we come across desirable regulations.
However, despite the negative effects it has, social media is considered an indispensable part
of our lives in modern society, and according to the given data, it is possible to state that the

positives still outweigh the possible risks.

Digital platforms will undoubtedly continue to be relevant not only for
communication in society. On the other hand, the experts agrees on certain responsibilities

for negative external influences on users. For this reason, a critical analysis of the discourse
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will be crucial for the future in order to assess the conditions and role of platforms in society.
Finally, in 2024, the aforementioned new measures proposed by the European Commission
should enter into force. These measures are a promising prospect for the future, but it is
necessary to approach them critically. Only practice proves whether they will be sufficient

and how long the coverage will be sufficient for the unstoppably developing technologies.
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