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Anotace

Tato prace se bude zabyvat projektem prevence kyberSikany DigiStories. V
teoretické Casti autorka rozebere kyberSikanu z rliznych pohledl, nékolik dalSich
projektl prevence a moznosti jejich evaluaci. Projekt DigiStories bude na vybranych
Skolach hodnocen prostrednictvim dotaznikového Setreni. Tyto evaluace budou

nasledné autorkou vyhodnoceny v praktické ¢asti.

Cilem prace bude predstavit a prezentovat koncepci projektu prevence kybersikany
DigiStories a stanovit jeho Uspésnost na Skolach u déti véku druhého stupné zakladni

Skoly.
Klicova slova

Digitalni technologie, DigiStories, déti, zakladni Skola, kybersikana, kyberstalking,

kybergrooming, sexting, prevence.
Anotation

This work studies DigiStories, a cyberbullying prevention project. The theoretical
part analyses cyberbullying from different perspectives and elaborates on several
other cyberbullying prevention projects and options how to evaluate these.
DigiStories itself is evaluated by a questionnaire survey in selected schools.

Assessments obtained are then evaluated in the practical part of this work.

The aim of this work is to present and explain the concept of the cyberbullying
prevention project DigiStories and to determine its success rate in schools in second

stage primary education children.
Keywords

Digital technologies, DigiStories, children, elementary school, cyberbullying,

cyberstalking, cybergrooming, sexting, prevention.
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Uvod

Téma své diplomové prace jsem si vybrala z ddvodu, Ze ma bakalarska prace resila
velmi podobné téma — technologie v rukou déti, potazmo socialné-patologické jevy
u déti ve véku druhého stupné zakladni Skoly jako sonda do prace ceskych
psychologl na zdkladnich Skoldch v této problematice. Jedno z nejvyraznéjsich
téma této problematiky je pravé kybersSikana. Toto téma jsem si nevybrala pouze
z divodu, Ze navazuje na mou bakalafskou praci a rozsifuje ji. Od svych patndctu let
travim mnoho ¢asu mezi détmi vSech roc¢nikd zakladni Skoly v rdmci spolku v mém
rodném mésté, v némzZ se snazime pusobit jako prevence proti vSem druhim
kriminality, souc¢asné pomahame s vypliovanim jejich volného ¢asu. | pres to vidim,
Zze déti mnohem vice drzi v ruce mobilni telefon a zajimaji je vice socialni sité a
virtudIni hry namisto redlnych her a kontaktli, coz maze plsobit jako jeden z faktort
zesilujici moznost kybersSikany. Dalsim dlvodem vybéru tohoto tématu je
skutecnost, Ze i ja sama jsem se stala béhem mé Skolni dochazky svédkem

kybersikany spoluzaka.

Kybersikana je v posledni dobé neustale se vyskytujici termin a jeho pouzivani
v poslednich zhruba dvaceti letech postupné nabyva na sile. Od pocatku existence
mobilnich telefonl a dalSich digitalnich technologii se vyviji spravna definice
kybersikany. A od té doby, co se odbornici pfou o spravnou definici, se zacinaji
objevovat copingové strategie pro tento negativni fenomén. Nejcitlivéjsi skupinou
jsou proto déti, velmi Casto teenagefi. Pro tuto skupinu vzniklo velké mnozstvi
preventivnich programa, které se zaméruji na kybersikanu celkové, pfipadnéijenna
nékteré jeji aspekty. Otazka je, zda tyto programy prevence jsou ucinné a zda
dotyénym pomohou se kybersikané vyhnout nebo se s ni naopak vyrovnat. Pravé
z téchto dlvodu budu v této praci evaluovat program DigiStories, ktery vznikl na
Karlové univerzité. Pomoci dotaznikového Setfeni zhodnotim, zda byl pro déti
pfinosny nejen okamzitym ucinkem, ale i zda si z néj odnesly podstatné a pouZzitelné

informace i z dlouhodobého hlediska.



1. Definice kybersikany

Presné definovat kybersikanu neni v souc¢asné dobé vibec jednoduché. Kybersikana
je pojem znamy od devadesatych let minulého stoleti, ale bohuzel ani po vice nez
dvaceti péti letech stale nevladne shoda, co se tyce presné definice. Dlvodem neni
jen to, Ze definic kybersSikany je velké mnoizstvi, ale také to, Ze nékteré z nich se
Caste¢né vyvraci, nebo naopak se nékteré navzajem doplnuji. Dale pak dochazi
k tomu, Ze nékteré definice povazuji i jiné internetové socidlné patologické jevy za
soucast kybersSikany, pricemz najdeme i takové, které je naopak striktné oddéluji.
Pravdépodobné je to zplisobeno tim, Ze tento jev neni dosud natolik zazZity a

jednotvarny, aby se vsichni odbornici shodli na jeho jednotné definici.

Nasledkem neni jen to, Ze se vyznamné lisi zplsoby pozorovani, ale i to, jaké
konkrétni jevy se vlastné pozoruji, zplsoby vyzkumu a metody prevence. Jednim
z divodu tohoto problému je raketovy vyvoj digitalnich technologii, které jsou
klicovym bodem pro kybersSikanu. Na konci devadesatych let dvacatého a zacatku
dvacatého prvniho stoleti, stacilo rodice upozornit, aby neumistovali stolni pocitace
do détskych pokoju. Toto opatieni neni v soucasné dobé prilis platné. Ve chvili, kdy
se dostaly do rukou teenageru (a posléze ¢im dal mladsich déti) smartphony, bylo
tfeba preventivni opatreni a definice posunout poplatnéji dobé a dalSimu vyvoji

digitalnich technologii. (Blaya, 2018)

Existuji pojmy, které jsou pro kybersikanu spolecné ve vétsiné definic, napfiklad, Ze
jde o formu nasili on-line, ktera ma negativni disledky pro alespon jednoho z
Ucastnikd. Na druhou stranu opakované chovani naplnujici znaky kybersSikany
nemusi byt soucasti. Vyzkum provedeny v Sesti evropskych zemich, ktery se zabyval
problémem definice, pfines| zjisténi, ze predevdim v Italii, Némecku a Svédsku se
klade dlraz na zamérnost, anonymitu a nerovnovdhu moci. Tady ale opét vidime
problém v nejednoznacnosti terminu ‘'nerovnovaha moci’. Nékde je chdpana jako
nerovnovaha v technické zdatnosti, nékde jako to, Ze agresor mlze mit vyhodu

anonymity. (Blaya, 2018)



Vétsina definic kybersSikany vychazela z vice uznavané definice tradi¢ni Sikany a zda
se jasné, e mezi $ikanou a kyberSikanou existuje uréité prekryvani. Sikana a

kybersikana spolu spolehlivé koreluji. (Englander, 2017)

Komplikujicim faktorem je, Ze tfi charakteristiky, které definuji Sikanu (zamér,
opakovani a nerovnovaha moci), se ne vzdy dobre prenaseji do digitalniho chovani.

(Englander, 2017)

| pres tyto nesoulady existuje vyzkumna skupina EU Kids Online i nékolik dalSich
védcl, ktefi provozuji srovnavaci pristup ve svych vyzkumech. Napftiklad se jedna o
Wrighta, Kambleho a Soudiho nebo Sittichaie a Smithe (Blaya, 2018). | pfes tyto
srovnavaci vyzkumy byly vysledky ve vysokych skalach — pocet obéti se pohyboval

od 6 do 42 %.

Co se tyce véku a pohlavi, jsou i vysledky tohoto vyzkumu daleko od shody — nékolik
védcl predestird absenci rozdill, avSak EU Kids Online tyto rozdily zaznamenava.
Zaroven ale vse zavisi na geografii — mentality rlznych ndrodnosti jsou rozdilné, a to
se odrazi na vysledcich. MGzeme tedy fici, Ze prevenci nelze délat plosné, ale cilené

pro konkrétni zemé, dle véku mladych i podle socioekonomického zazemi.

Napriklad Hinduja a Patchin (2014) ftikaji, Ze kyberSikana je ,zamérné a
opakované poskozovani za pouziti pocitacl, mobilnich telefond a jinych
elektronickych zafizeni“. Price a Dalgleish (2010) jesté dodavaiji, Ze je to jedna z

forem Sikany a Ze je zde také vidét nepomér sil mezi agresorem a obéti.

Oproti tomu kybersikanu popisuji Kowalski a Limber (2007) jako elektronickou
Sikanu prostfednictvim mobilnich telefon (SMS), e-mailt, messengeru, chatu nebo

webovych stranek — posilani skodlivych slov nebo fotografii jednotlivci.

Abychom mohli hovotit o kybersikané, musi existovat spolecné prvky pro vétSinu
nezadouciho chovani. Za platnou charakteristiku, se kterou se autorka ztotoznuje

pak mizZzeme povaZovat tu, kterad v sobé zahrnuje tyto znaky:



1)
2)

3)
4)
5)

zameérnost, tedy prokazany umysl;

opakovanost, do které Ilze pocitat jakékoli nahrani Skodlivého (i
traumatizujiciho materidlu na internet, protoze i jednordzova akce mze byt
sdilena a znovu ukazovana dalsim uzivatelim;

vyuziti online prostredi pro Cin;

agresivita a nezadoucnost;

nerovnovaha sil mezi obéti a agresorem.



2. Vztah mezi tradicni Sikanou a kybersikanou

Kolaf (2011) uvadi mezi klasickou Sikanou a kybersSikanou dva hlavni rozdily: ta
v online prostoru se déje bez primého fyzického kontaktu a vyuziva technické
vybaveni jako mobilni telefony a pocitace. V soucasné dobé byva jiz pravidlem, ze
kde se déje Sikana, objevi se i kyberSikana, jejich projevy se tedy velmi casto

prolinaji.

Blaya (2018) zminuje, Ze zpocatku nékteré wvyzkumy vidély stejnost mezi
kybersikanou a Sikanou — rozdil byl jen v prostfedi, ale vyzkumy, které pfrisly zhruba
v roce 2009 zdlraznily fadu rozdild (i pres to spolu tyto dva jevy Uzce souvisi). Jeden
z hlavnich rozdild je jiz zminéna anonymita, jejiz disledky plsobi na obét (nezna
svého tyrana), ale i na pachatele (odvazi se vice). DalSim rozdilem je neukotvenost
v Case — obét nema casovy ramec, kdy mlze ocekavat utok — ten v tomto pfipadé
mUZe pfichdzet dvacet ¢tyfi hodin denné, sedm dni v tydnu, pfipadné je nezndmy

pocet svédkul aktu.

Kybersikana muze mit mnohem vice nezadoucich ucinkd na Sikanovanou osobu nez
ta klasickd, a to z nékolika dlivodll. Hlavni dGvod je ten, Ze pred kybersSikanou vlastné
neni Uniku. Obét muzZe byt pronasledovana ve své podstaté neustale. Oproti klasické
Skolni Sikané, ktera skonci nejpozdéji ve chvili, kdy obét dojde domu, u té v online
prostoru neni Sance uniknout. Vzhledem k tomu, Ze internet se jiz nepouziva jen pro
zadbavu, ale i pro uceni, praci a vétsinu kontaktt s okolim, neni mozné se od néj plné
odstfihnout a tim padem neni moziné mit své bezpecné utocisté. (Kolar, 2011;

Rogers, 2011)

Dalsim dlivodem je, Ze i jednordzovy utok mize byt opakovany. Cokoli se na internet
nahraje uz nelze snadno definitivné vymazat a jednou nahrana hanliva fotografie
muze byt sdilena nebo opakované nahrdvdna a preposildna jesté klidné nékolik

mésicu (Kolar, 2011; Rogers 2011). MUze se stat, Ze si onu hanlivou fotografii néktefi
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prihliZejici uloZi a nejen, Ze se mlze ukazat za fecenych nékolik mésicu, ale mze se
objevit klidné za 10 let, kdy se zd3, Ze je obét se vSim vyrovnana.

Vzhledem k povaze socidlnich siti a moznosti internetu neukazovat svou pravou tvar
je pro utoc¢nika snadné byt anonymni. Obét tedy nema tuseni, komu se ma branit a
zda se do role agresora nepasoval nékdo z jeho blizkosti, anonymita zaroven ztézuje
vypatrani agresora. (Kolaf, 2011; Rogers 2011) Zaroven v obéti posiluje pocit
paranoie, kdy nevi, komu smi a muzZe vérit a kdo je proti nému. TakZe nejen, Ze se
nemUZe branit, ale i postupné v sobé buduje nedivéru k osobam ve svém okoli. Tato
anonymita internetu a socidlnich siti m{ze slouzit i k tomu, aby agresor publikoval
urazlivé prispévky pod jménem blizkého ¢lovéka dané obéti. Sekundarné se tak

pokousi nicit i jeho nejblizsi vztahy.

Masovost socidlnich siti ddvd moznost zajisténi velkého publika, které prihlizi
Utokam agresora. Pokud se z Utoéného videa nebo fotky stane virdl!, mdZe posléze
kolovat po celém svété (Kolar, 2011; Rogers 2011). Pro pfedstavu napfiklad zminim
z ¢eského prostredi kauzu ,,Ondreji, prosim“ z dubna 2012. Jednalo se o vyhroceny
rozchod teenagerského paru, kdy onoho Ondreje nenapadlo nic lepSiho nez divku,
ktera pred nim plakala, prosila ho a chtéla vztah s nim napravit, natacet, zatimco na
ni kficel. Celou nahravku poté nahral na socidlni sit YouTube. Video ma pres tfi
minuty a béhem jediného dne se stalo viralni — divce se vysmivaly celé komunity na

Facebooku a celd kauza se dostala az do celonarodnich periodik. (Pelikdnova, 2012)

L VirdIni — nekontrolovatelng, lanovité se §ifici
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3. Znaky a prostredky kybersikany

Nékteré znaky kybersikany byly predstaveny v predchozi kapitole v rdmci rozdild
mezi timto a tradi¢nim druhem Sikany. Krom téchto rozdild se mezi znaky mohou

pocitat i tyto skutecCnosti:

Kybersikana nemusi byt pouze umysina, mize byt zplsobena neumysiné tim, ze
plavodni konatel neodhadne legraci a plisobenim statusu/fotky/videa na internetu

se Zert zvrtne az do faze kybersikany od dalsich jedinc(.

Pti kybersikané nejedna agresor sam, pomahda mu publikum. Publikem se mUze stat
kdokoli, kdo na internetu na problémovy post narazi a sdili jej ddle nebo na néj jinak

reaguje. (Kolar, 2011; Rogers, 2011)

Jeden ze znak( kybersSikany je skutecnost, Ze na internetu se lidé velmi Casto
nechovaji stejné jako ve skutecném svété. V tom virtudlnim se mohou schovat za
vymyslenou identitu a tim sebe chranit pred pripadnym odhalenim. Toto napomaha
tomu, Ze lidé ¢asto jednaji mnohem odvazinéji, nez by reagovali tzv. tvari v tvar. To
znamena, Ze se otevrenéji bavi o citlivych tématech, neresi tolik pouzita slova a diky
anonymité se neboji pouzit ani tvrdsi vyrazy a urazky. Ddle jsou schopni délat véci,
ke kterym by tam venku neméli odvahu — kupfikladu vyhrozovani, vydirani atp. Toto
muze byt zplsobeno napfiklad i tim, Ze si neuvédomuiji skutec¢nost, Ze se dopoustéji

takového jednani, jelikozZ stale berou virtualni prostor jako néco neredlného.

Ve virtualnim svété je mnoho prostredk utoku, vzhledem k tomu, Ze se internetové
prostredi vyviji prekotné rychle, miZeme fict, Ze nékteré prostredky, které byly
aktualni napfr. pred péti lety (SMS, chatovaci mistnosti lide.cz a podobné) se dnes jiz
prakticky neobjevuji a byly nahrazeny novéjsimi platformami (Facebook, Instagram
apod.). Dale mlze dojit k tomu, Ze agresor vytvofri blog nebo webové stranky, které
nasledné plni obsahem, ktery sdm uzna za vhodné a kterym muze dehonestovat jiné

osoby, urazet je, Sifit pomluvy a tim se dopousti kybersikany (ovSsem pomluva je jiz
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forma prestupku, o éemz se podrobnéji rozepisu v kapitole 7.1. Ceska legislativa).

(Belsey; Rogers, 2011; Cernd, 2013)

Dalsim zptisobem mohou byt nevyzddané telefondty — obtéZzovani obéti neustalymi
telefonaty ve dne i v noci, pficemz v pripadé zablokovani agresorova cisla nasledu;ji
hovory od jeho kamardad(l, potazmo internetové hovory nebo i hovory od cizich lidi
diky uverejnéni Cisla obéti na internetovych strankach. (Belsey;

Rogers, 2011)

Socidlni sité jsou pak kapitola sama pro sebe i vzhledem k tomu, Ze vétSina online
Zivota se odehrava na téchto mistech. To sice neni nic proti nicemu, ale problém
nastava ve chvili, kdy jen velmi malo lidi (déti a jejich rodic¢e) dba na vékovou hranici
pro jejich pouzivani. Pro pfiklad se jedna prevazné o socialni sité jako je Instagram,
Tik Tok nebo Snapchat, které postupné u mladych lidi a déti nahradily Facebook a
YouTube. Na nich Ize snadno a rychle zverejiovat statusy, fotky a videa. Diky tomu
se pak snadno Sifi pomluvy, ziskavaji divérné informace napfiklad pomoci tvorby
faleSnych uctl, které slouzi i pro naslednou manipulaci obéti. Pfipadné se zde tvori

falesné Gcty, na kterych se i pfimo agresor vydava za svou obét.

Na téchto socialnich sitich Ize komunikovat pres urcity Instatnt messaging (Facebook
Messenger, Instagram Direct...), skrze tyto aplikace lze obét spamovat zpravami,
posilat viry, nebo jakkoli jinak obtéZujici nebo urazlivé zpravy, gify ¢i videa. (Belsey;

Rogers, 2011; Cernd, 2013)

Zaroven lze na nékterych socialnich sitich nebo blozich vytvaret ankety za ucelem

hlasovani naptiklad o oblibenosti ur¢itého ¢lovéka. (Belsey; Rogers, 2011)

Online hry jsou téZ moznosti, ktera je mozna vyuzit pro kybersikanu. Mladi chlapci a
¢im dal castéji i divky casto travi svlj volny ¢as hranim online her skrze pocitac i
konzole typu Playstation ¢i X-box. V oblibé jsou predevsim MMORPG (massive
multiplayer online role play games), coz jsou hry, kde zdroven hraje velké mnoZstvi

hracl. Vytvari se zde komunity, aby bylo mozné plnit rdzné druhy quest(, které hrac
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samostatné nema Sanci splnit (napriklad World of Warcraft, Final Fantasy XIV ¢i The
Elder Srolls Online). Samoziejmé hraci do hrani investuji znacné mnozstvi asu, ktery
slouzi k dosahovani hernich uUspéchl, zvySovani prestize v komunité &i sbirani
hodnotnych virtualnich nastroja ¢i staveb. Kybersikana na téchto mistech je proto
pfimo spojena s virtualnimi hodnotami hracd. MUze se tedy jednat o krddeZ a
zneuziti herni postavy Ci kradeZi a zneuziti virtualni mény v pripadé, Ze agresor
pronikne na ucet jinému hraci. Ddle je Casté vylouceni ze skupiny neboli guildy za
herni aktivity jedince, které se nelibi jednomu nebo vice hracl jeho skupiny. Ale
nejcastéji se jedna o urazeni, nadavani a dalsi zdamérné utoceni agresory na dalsi

hrace véetné niceni a devastaci jejich virtualniho majetku. (Frylin, 2015)
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4. Druhy kybersikany

Existuje mnoho druh( a zplsob( Sikany, potazmo kybersikany. Tyto druhy byvaji
Casto kombinovany a Casto se v projevech kybersSikany objevi i dalsi patologické jevy
nebo se nimi objevuje paralelné. V této kapitole popisu nejcastéjsi druhy, kterymi
jsou impersonace, ostrakizace, flaming, trolling, pomlouvani, happy slapping,

podvod, vydirani, sexting, potazmo kyberstalking a kybergrooming.

Impersonace znamena vyddvat se za nékoho jiného. Agresor se muZe vydavat za
kamardada, autoritu, nebo Uplné novou osobu, ktera se z obéti snazi manipulativné
vymamit informace, které proti ni mGze ndsledné pouzit. Pfipadné se takto mulze
agresor dostat emocné blize své obéti, manipulovat s ni, a az se na ném stane
dostatecné zavisla, muze ji zacit psychicky tyrat, nebo se s ni prestat bavit. Krom
tohoto druhu impersonace se muze jednat i o krddez identity dané osoby. Vytvareni
faleSného profilu, identického s tim patfici obéti, pficemz tam agresor vystupuje
urazlivym zplsobem. Nebo se pachatel Isti zmocni pfistupového hesla a jedna
obdobné jako v pripadé vytvoreni faleSného profilu. (Willard, 2007; Rogers, 2011,
Cerna 2013)

Ostrakizace neboli vylougeni. Clovék, a predevsim dité ¢&i dospivajici, ma potiebu
nékam patfit. Ostrakizace spociva v tom, Ze jim je naplnéni této potfeby bolestivym
zpUsobem upreno. Déje se tak napfriklad za pomoci vylouceni ze skupinovych chatd,

stranek a skupin na socialnich sitich, kde on jediny nebude védét, co se déje.

Flaming a Trolling se ¢asto vyskytuji spolu. Jedna se o situace, kdy se agresor snazi
vyprovokovat prudkou hadku na diskusnich férech ¢i v komentarich na socidlnich
sitich. Troll se objevuje nejc¢astéji u citlivych nebo kontroverznich témat a publikuje
zameérné urazlivé, provokativni a zesmésnujici komentare. Ma za hlavni cil rozhadat

ostatni komentujici, aby doslo k zastaveni diskuse spravcem pro poruseni pravidel.

15



Pomlouvani je tradicni Sifreni nepravdivych nebo polopravdivych informaci. Oviem

pomoci internetu se tyto informace Sifi mnohem rychleji nez v realném svété.

Happy slapping neboli v prekladu ,stastné fackovani je jev, ktery spojuje fyzickou
agresi nebo Sikanu s tou virtudlni. Jednotlivec nebo skupina napadne vybranou obét
— od spoluzdka pres nahodného kolemjdouciho az po ucitele, celou situaci si nataci
a poté takto pofizené zdbéry zverfejni na internetu a dale sdili napfriklad
prostrednictvim jiz zminénych socialnich siti. Nastésti vétsina téchto siti velmi rychle

tato videa blokuje napftiklad pro , poruseni zdsad komunity“. (Kohout, 2016)

Podvod muzZe byt Castecné spojeny simpersonaci, jedna se o manipulaci obéti
z dlvodu vyldkani citlivych informaci a tajemstvi a jejich nasledné zverejnéni na

internetu.

Vydirani ¢asto nasleduje po podvodu nebo jiném zpUlsobu vyldkani a nasledném
drzeni citlivych materidld a informaci o obéti. Po ni jsou pak pod vyhruzkou
zverejnéni téchto informaci pozadovany dalsi informace, jind osobni data (napfr.
lechtivé fotografie) ¢i jakékoliv jiné sluzby, které obét ze strachu ze zverejnéni

vykona. (Willard, 2007; Rogers, 2011; Cerna 2013)

Sexting znamena posilani vlastniho textového, video nebo fotografického materialu
se sexudlnim obsahem (Kopecky 2017). Tento pojem nelze prvoplanové zaradit mezi
druh kybersikany, ale jeho pfipadné nasledky ano. Pokud se v rdmci této definice
jedna o dobrovolné posilani tohoto druhu materidld mezi dospélymi partnery, je to
naprosto v poradku. Pokud se takovéhoto jednani zucastriuji nezletili, je to problém,
ktery se velmi ¢asto mlze pretransformovat az v trestny cin Sifeni, vyrobu nebo
pfechovavani détské pornografie. Zaroven hrozi v pfipadé sextingu nebezpeci
zneuziti nebo ukradeni fotografii a jejich naslednému pouziti k vydirani, a to klidné i
nékolik mésicl az let po jejich ziskani. Jako druh kyberSikany se da povazovat ten
druh sextingu (pripadné kyberharaseni a sexudlni obtéZovani), kdy jsou obéti

posilany jakoZzto jednostranna komunikace intimni fotografie, videa, zprdvy, odkazy
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na explicitni materidl, o které doty¢nd nestoji a je ji to minimdlné nepfijemné.

(Kopecky, Szotkowski, 2017)

Kyberharaseni je oznaceni pro situace, kdy utocCnik konstantné posila zpravy obéti a
ta je vnima jako obtézujici a nepfijemné. Tento typ situace mizZe vzniknout i
z nejprve konsensualni vzajemné konverzace, kterd se po Case stane nepfijemnou a
obét ji neni schopna ukoncit. Zde totiZ agresor neustdle spamuje pfijemce zpravami
vidy ihned od okamziku, kdy ho vidi online na socidlnich sitich nebo mu posila

nevyzadané SMS & e-maily. (Cernd, 2013)

Sporné je zarazeni kyberstalkingu jako samostatny druh elektronického socidlné-
patologického jevu, néktefi autofi jej povazuji za druh kybersikany. Rozhodla jsem
se jej zde pfiblizit ze dvou dlvodu. Jednim je pravé jeho pfifazeni nékterymi autory
pod kybersikanu a druhym to, Ze se mliZe jednat o jeden z jev(, které s kybersSikanou

souvisi mnohem c¢astéji nez jiné.

V pripadé kyberstalkingu mluvime o dlouhodobém, opakovaném a stupriovaném
obtéZovani, které muize mit rlizné formy a intenzitu a v obéti mdze vyvolavat strach.
Napriklad se mUze jednat o opakované pokusy kontaktovat obét skrze zpravy na
socidlnich sitich, e-maily, SMS zpravy, telefonaty a tak podobné. Obsah téchto zprav
neni presné dany, ale mliZe se pohybovat od vyjadifovani naklonnosti, az po urazky,
vyhroZzovani a hanéni. Jako dalsi je moind demonstrace moci, kterd zasazuje
vyhruzky opirajici se o znalosti obéti, jako napriklad ,Vim, kde — bydlis, studujes,
pracujes...”. V poslednich letech se zacina stavat pravidlem, Ze pokud existuje

stalking klasicky, provadi ho utocnik i v online prostiedi. (Krémarova, 2012)

Podobné sporné muzZe byt i zafazeni kybergroomingu jako druhu kybersSikany.
V tomto pripadé se jedna o oznaceni manipulace druhé osoby prostrednictvim
komunikaénich technologii s pFipojenim k internetu. Casto se jednd o socidlni sité
typu Facebook nebo Instagram, ale i internetové seznamky jako Tinder &i Grindr.

Takovy kybergroomer se nejprve pokousi vzbudit divéru obéti a izolovat ji od jejiho
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okoli, snazi se s ni trpélivé budovat pratelsky vztah. V tuto chvili vylakava z obéti
nebezpecné materialy, které mohou a budou pozdéji slouZit k jejimu vydirani. Obét
se tak stavd emociondlné zavislou na svém uUtoénikovi. Casto tyto situace kon&i
osobni schiizkou a aZ sexudlnim obtéZovanim ¢i zneuzivanim. Kybergroomer se také
mUZe nejprve vydavat za nékoho jiného, aby snadnéji vzbudil dlivéru vybrané obéti.
Ale ne vidy musi tento druh internetového nebezpeci koncit v rediném svété. Muze
uplné klidné zlstat na internetu, kde je obét poté vydirana o dalsi napriklad nahé

fotografie a agresor si uziva svou moc nad obéti. (Kohout, 2016)
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5. Akter

V této kapitole budu popisovat a charakterizovat primarni aktéry kyberSikany —
obéti, agresory a pfrihlizejici. Tyto pojmy vSak mohou vést k domnéni, ze to které dité
ma urcitou prevalenci byt jednim z typu aktért kvali své osobnosti nebo vzhledu. To
vsak neni dominantni parametr. Kybersikana, nebo i klasicka Sikana se nezaklada jen
na osobnostech jedincd, ale pfedeviim na vztazich v daném kolektivu. (Cerna in.
Sevéikova, 2014) Kybersikana neposkozuje pouze obéti, ale poskozuje viechny
ucastniky tohoto patologického jevu, ktefi o ném minimalné védi. Vzhledem k tomu,
Ze charakteristika tradi¢ni Sikany se od té v kyberprostoru velmi nelisi, nebudou se
prilis liSit ani charakteristiky obéti, na druhou stranu, u agresora se setkdavame
snovym typem, pficemz prihlizejici zde hraji lehce odliSnou roli. Nelze vsak
dogmaticky fict, Ze aktéri se vyznacuji jen a pouze témito charakteristikami,
samoziejmé je moiné predpokladat urcitd vychyleni od standardu a vyvijeni

osobnosti.

Dle mnohych neni z hlediska genderu jasné, kdo se €astéji ¢i pravdépodobnéji stava
obéti a kdo agresorem. Ovsem rlzni autofi a rdzné vysledky vyzkumi se rozchazeji

v tvrzeni, Ze odliSné gendery mohou zazZivat a pouzivat rGzné druhy kybersikany.

5.1. Obét
Obéti se mlze stat naprosto kdokoli a bylo by pfilis optimistické si myslet, Ze néktefi
jsou tomuto chovani stoprocentné uchranéni. Napfriklad jakdkoli odliSnost — a je
jedno zda pozitivni nebo negativni, mize byt spoustécem kybersikany. Stejné jako u
tradi¢ni Sikany Ize tento typ nalézt pod pojmem, kterému se fikd pasivni obét. To
znamena, ze obéti mohou byt ¢asto fyzicky slabé a zranitelné nebo handicapované,
¢i mohou zrovna prochdazet sami se sebou obdobim psychické nejistoty. Nejsou pfilis
asertivni, nemaji velké mnozstvi pratel v redlném svété a kolektiv je Spatné pfijima.
Takovito jedinci predstavuji pro utocnika jednoduchy cil. Dalsim typem je

provokatér, casto vzbuzuje vlidech agresi kvali urcité vlastnosti nebo vzorci
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chovani, kterym oplyvd, sam byva agresivni, nepratelsky v(c¢i ostatnim nebo
hyperaktivni. Kolektiv provokatéry vétSinou nepfijima a nemaji zadné pratele.
ProtoZe nemaiji ve skupiné zastani, predstavuji fyzicky i na internetu snadnou obét.
Casto se takovouto obéti agrese stava osoba z diivodu odli§né (redlné ¢ domnélé)
sexudlni preference nebo trans spoluzaka — agresora ,provokuje” jeho vzhled,
chovani ¢i samotny coming out. V online prostoru se maze stat obéti i plivodni
agresor. Internet je totiz idedInim mistem pro pomstu plvodné utlatovaného
jedince nebo jakousi vzpouru. Protoze kdyz je plUvodni agresor v realném svété
silnéjsi, na internetu mohou byt sily vyrovnané. Nakonec se obéti muze stat dité,
které nijak nevybocuje, mUze byt i oblibené. Mize to byt z divodu, Ze se utocénikovi
nécim nahle znelibi nebo si doty¢ného vybere agresor ndhodné napriklad z nudy.
Takové dité mlze byt v redlném svété ,silné“, ale v tom virtudlnim se mize stat
zranitelnym. To se déje napfiklad i mezi mladistvymi influencery — jen proto, Ze jsou
znami si je agresor nebo agresofi vyberou a nendvistné komentuji vSechny prispévky
na jeho socidlnich sitich nebo jim piSou vyhruzné & insultivni zpravy. (Cernd in

Sevéikova, 2014)

Cerna (2013) uvadi, Ze ob&tmi kybersikany se nej¢astdji stavaji ti, ktefi pouzivaji
internet dlouhodobé nebo virtualné navstévuji takzvana rizikova prostredi (mezi néz
se pocitaji pornografické stranky, extremistické skupiny a féra atp.). Zde bych si
dovolila ¢astecné polemizovat, nebot co se tyce dlouhodobého pouzivani internetu,
jsou potencialnimi obétmi vsichni, vzhledem k tomu, jak markantné se nutnost

internetu v posledni dobé rozsifila.

5.2. Agresor
Lidi, ktefi pachaji kybersikanu jsou heterogenni skupina, ve které najdeme muze,
Zeny, osoby s vysokym i nizkym sebevédomim, vysokym i nizkym socioekonomickym
statusem. Osoby chytré i méné inteligentni. Spoleénym znakem agresoru byva ¢asto

problémové chovani, horsi Skolni dochazka i primér zndmek a sklon k uZivani

navykovych latek. Ale ani tyto znaky nejsou nutné nezbytné. Predpoklady pro
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osobnost Utoc¢nika je slabd empatie a silnd manipulativnost. V této skupiné agresor(
se vSak objevuji i déti s vysSim 1Q, ty vyuzivaji svij intelekt k promyslené;jSim online
utokim bez moznosti odhaleni autoritami. Mezi dalsi projevy utoc¢nik( patfi absence

litosti, pocitu viny nebo moralniho citéni.

Na rozdil od klasické Sikany neni u kybersikany dalezitym znakem agresora fyzicka
prevaha nad obéti. Pachatelem muze byt kromé tradi¢niho fyzického agresora i dité,
které neni v realném svété oblibené a neni stavéné na tradi¢ni Sikanu nebo dité,
které se tradi¢ni Sikany nechce dopustit z divodu strachu o poskozeni povésti.
Stejné jako u tradi¢ni formy mohou agresofi pochazet zrodin, kde o své déti
neprojevuji dostatecny a kvalitni zajem. Potomci se tak uchyluji také na internet, kde
ziskavaji védomosti a zkudenosti. Utoénikem muizZe byt i osoba, kterd své konani
provadi z ddvodu nudy, coZ se ale opét vaze na nekvalitné traveny cas s rodici i

vrstevniky.

Co se tyCe postaveni v kolektivu, jsou agresofi ti, ktefi nejsou oblibeni a maji nizké
sebevédomi a timto aktem si chtéji v hierarchii polepsit. Nebo naopak utocnik je

v kolektivu popularni a svym konanim si chce udrzet vedeni v pomysiné smecce.

Zakladni motivy a spoustéce kybersikany mohou byt tyto (KolaF, 2011; Smahaj,
2014):

Upoutdni pozornosti — agresor se snazi ziskat pfizen spoluzdkd nebo jiné skupiny a
byt stfedem jeji pozornosti. Dale se jedna o motiv zahnani nudy, kdy prostfednictvim
agresivniho chovani hleda zabavu a urcity druh vzruseni. Jejich konani je pfizivovano
pasivitou prihlizejicich. Zajimavy je i motiv prevence, kdy se Sikanujici rozhodne
zautocit driv, nez by nékdo mohl zacdit Sikanovat jeho. Ktomu muze dochdzet
v pfipadé jeho prfechodu do nového prostredi, pficemz v tom starém byl teréem

Sikany Ci kybersikany on sam.

Dale se jednd o motiv Mengeleho, ktery je pojmenovany podle nacistického

osvétimského lékare. V tomto pfipadé vidi agresor obét jako svlij pokus a zkouma,
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co vsechno vydrzi. Tyrani se postupné stupnuje. Nepfilis ¢asty je motiv, kdy ma
utocnik pocit, Zze diky kybersikané vykondva néco dualezitého ¢i ze na rozdil od svého

realného svéta dokazaze néjaky vykon.

Existuje i skupina agresord, ktefi se pro online prostredi rozhodli z pomsty a chtéji
tak oplatit pGivodnimu utocnikovi jeho chovani. Je to odplata za prikofti, které bylo
pachano na ném Ci jeho pratelich a sami sebe nevidi jako nékoho, kdo by pachal

néco Spatného. Takovym typtim se nékdy fika ,,andél pomsty“. (Sabella et al, 2013)

Posledni specifickou skupinou agresor(i je neumyslny pachatel. Takovy agresor je
zvykly jednat ve vzteku, frustraci nebo jinak vypjatém emocnim rozpoloZeni a
nepremysli nad nasledky svého jednani. Neumysiny pachatel tak muze byt zly i ke
svym pratelllm nebo predpokladat, Ze jeho chovéni je legrace. Kdyz se posléze
vypatra agresor kybersikany, je doty¢ny prekvapeny, Ze jde o ného. (Vasutovd et al.,

2010)

5.3. Prihlizejici
| kdyZ se to nezd3, hraji prihlizejici u kybersikany vyznamnou roli. Rozhodné neplati
zjednodusené pojeti, Zze kybersSikana je jen situace agresor vs obét — prihliZejici
mohou situaci zasadné ovlivnit ¢i vychylit pomyslnou rucicku vah na jednu ¢i druhou
stranu. Markantnim rozdilem mezi klasickou Sikanou a kybersSikanou je, Ze
prihlizejicim se mlzZe stat ve své podstaté kdokoli a nemusi znat ani obét ani
utocénika. Je-li jim poslan odkaz na video ¢i web ¢asto ani nemusi védét, v jakém
konfliktu se ocitli a nemohou tak uréit zavaznost dané situace. Zasadni roli tu hraje
anonymita a urcita virtualni vzdalenost, diky které prihlizejici mGze postradat
jakykoli pocit zodpovédnosti. Da se tedy hovofit o jakési zdi, za kterou jsou
pfihlizejici schovani. Vsechno se odehrdvd online, daleko od nich a za sklem

monitoru nebo jakéhokoliv jiného displeje.

PrihliZzejici samozrejmé nejsou nezbytné nutni, ale jejich existence je mozna ¢astéjsi

nez u klasické Sikany, protoZe cokoli se stane na internetu, tam uz zlstane. Jednim
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z problémU internetovych siti je pouZivani inteligentnich algoritmd, které se snazi
konzumentovi navrhovat nejrelevantné;jsi obsah — napriklad algoritmus Instagramu
a TikToku. Pokud je na tyto sité nahrano néjaké video, které je
zajimavé/Sokujici/kontroverzni, je komentovano, lajkovano a sdileno a zobrazuje se
¢im dal vice lidem, ktefi s onim aktem kybersikany nemaji vibec nic spolec¢ného.
Lavinovité se tak miiZze dostat (v Ceské republice v extrémnim piipadu) ke statisicéim

lidem, ze kterych se tak stavaji prihlizejici. Ti se tak mohou domnivat, Ze nejde o

zavazny problém, ale nahrané komické Cislo.

Podle Cerné (2014) je ptihlizejici moZné rozdélit do nékolika kategorii, a to na

zakladé jejich postojli a jednani na:

nasledovniky

pasivni nasledovniky

nezucastnéni pozorovatelé

ochrance

Nasledovnici jsou ti, ktefi agresora oteviené podporuji, avsak sami se jinak do
konfliktu oteviené nezapojuji. Dale jsou to pasivni ndsledovnici, ktefi chovani
schvaluji, ale navenek to nedavaji nijak najevo. DalSimi pfrihlizejicimi jsou
nezucastnéni pozorovatelé, mezi které se radi i ti, jiz situaci neschvaluji a stavi se na
stranu obéti, oteviené vsak také nevystupuji. Nakonec se radi typ ochrancu, ktefi se
aktivné snazi pomoci obéti a agresorovi zabranit v pokracovani. Nelze mit ovsem
prihlizejicim v nékterych pripadech za zlé, Ze oteviené nechtéji vystoupit a branit
obé&t. Ti mohou mit napfiklad strach, ze by se hnév agresora pfesunul na né. (Cerna
in Sevéikova, 2014)

Pozitivni vsak je, ze v pripadé vétsiny socialnich siti se jiz u prispévkd, fotografii Ci
videi dd najit tlacitko ,Nahlasit” z ddvodu nendvistného obsahu, nasili nebo
obtéZovdni. Tento obsah je potom, v pfipadé, Ze je vrozporu s podminkami

pouzivani sluzby, administratory smazan.
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5.4. Kybersikana z pohledu propojeni obéti a Utocnika
Z pohledu dynamiky tohoto vztahu se jedna o déleni na pfimou a nepfimou
kybersikanu. Vezmeme-li nejprve primou kybersikanu, agresor pacha utoky na svou
obét bezprostfedné a primo. Tedy Utocnik pouzivd k utoku jen svou osobu.
Napriklad muize zverejiovat jeji soukroma ¢i uméle vytvorend ponizujici videa Ci

fotografie, zalozi ji faleSny profil nebo obéti sam urazlivé pise. (Holla, 2016)

Naopak kybersikana nepfima je oznacovana také jako kybersikana v zastoupeni Ci
,by proxy“. V tomto pfipadé vyuziva utocnik jinou osobu nebo jiné osoby. Ty ¢asto
ani nemusi védét, Ze jsou vyuzivani jako nastroj utoku kybersikany jiné osoby. (Holla,

2016)

Co se tyka prikladu neprimé kybersikany, jde nejcastéji o vniknuti do soukromého
Uctu na socidlnich sitich a jeho prostfednictvim poté urdzet a dehonestovat ostatni
uZivatele. Ti se za online urazeni a ponizovani mohou zacit mstit a popudlivé reaguji
pravé na majitele Uctu, aniz by védéli, Zze majitel uctu o jednani agresora nema

tuseni. (Holl3, 2016)
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6. Epidemiologicka data

Jak jsem jiz uvedla, existuje skupina EU Kids online, ktera ve svych vyzkumech
pouZziva srovnavaci pristup pro vyzkum o rizicich a bezpecnosti evropskych déti na
internetu. Vroce 2020 se uskutecnil rozsahly vyzkum v 19 zemich, ktery mapoval
chovani déti mezi 9 a 16 lety v online prostfedi. Do tohoto vyzkumu se zapojilo pres
25 tisic déti. Vyzkum je jedinecny v tom, Ze se jedna o nejvétsi vyzkum tohoto typu

na svete.

Pokud bychom porovnali vysledky tohoto vyzkumu a toho, ktery probihal o deset let
drive v roce 2010, je viditelny nardst Casu, ktery travi déti na internetu. Témér vsude
po Evropé vzrostl primérné téméf na dvojnasobek. V Ceské republice vzrostl
z bezmala dvou hodin na tfi hodiny, ve Spanélsku se zvysil z jedné na téméF tii
hodiny, v Norsku z asi dvou na tfi a pal hodiny. V drtivé vétsiné pripadu je to mobilni
telefon, kterym se denné pfipojuji déti k internetu — celoevropsky primér je 80 %.
Co se tyCe genderu, rozdily jsou jen v jednotkach procent, ale obecné plati, Ze divky
se pripojuji Castéji. Zaroven ve vSech zkoumanych statech plati, Ze ¢im starsi zak, tim

vice Casu je kazdy den pripojen online.

| kdyz Ceské déti podle statistik netravi denné na internetu tolik ¢asu jako déti v
ostatnich statech, stejné v nékterych statistikach dominuji. Vyzkum Eu Kids Online
ukazuje, ze 22 % Ceskych déti mezi 11 a 14 rokem dostalo zpravu se sexudlnim
obsahem (at uz ve formé obrazku, videa nebo slov), zaroven po 13 % nékdo takové
zpravy chtél. Ale pouhd 3-4 % takovou zpravu odeslala, cozZ Ize podle nékterych
mefitek povazovat za Uspéch, ale i tak se jedna o velké mnoZzstvi déti. Samoziejmé
s narUstajicim vékem i nartsta zkusenost s takovymi zprdvami. Vyskyt skokové roste
po patnactych narozeninach. Mezi gendery v tomto ohledu pfiliSny rozdil neni, jen

po chlapcich byly vyZzadovany intimni informace méné nez po divkach.

Co se tyCe obecné negativnich zkuSenosti na internetu, déti popisovaly Siroké

spektrum zkuSenosti od vystaveni online sexualnimu obsahu, agresivnimu obsahu a
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dalSich typl nezddouciho obsahu pres online obtézovani a kybersikanu a hackovani
az po viry, spam, vyskakovaci okna, online reklamy a technické problémy. Napfiklad
kdyz internet nefungoval nebo kdyz bylo internetové pripojeni pomalé. To znamena,
Ze zkuSenosti déti uvedené v této casti pokryvaji Siroké spektrum problém.
Negativni zkuenost mélo podle vyzkumu priimérné 25 % déti, Ceska republika je na
tom s 34 % nadprimérné. Naopak jediné Slovensko a Némecko se muze pysnit

statistikami pod 10 %.

Negativni zkusenosti mohou zpUsobit rlizné reakce, déti se s nimi mohou pokusit
vyrovnat samy nebo se nékomu svéfrit. Cely vyzkum ukazal, Ze 40 % déti by se svérilo
rodi¢im, 50 % svému kamaradovi, jen 8 % by o situaci informovalo ucitele nebo
dospélého, jehoZz praci je vtéchto situacich pomoci. Oc&ividné v né nemaji
dostateénou ddvéru. Konkrétné v Ceské republice by se rodi¢tim svéfilo 0 9 % méné
déti, nez je evropsky prlimér, a naopak ke kamarddim by mélo divéru o 6 % vice
respondent(. K uciteldm a dalSim pomahajicim profesim maiji také mensi divéru nez
ve vétsSiné ostatnich zemich —jen 4 %. 24 % by se se situaci pokusilo vyrovnat samo.
Nejcastéji déti doufaji, Ze negativni véc se vyresi sama, pokud budou problém

ignorovat nebo zavfou aplikaci (34 % a 36 % v prdméru Evropy a 44 %a 36 % v Ceskul).

Co se tyce setkavani se s agresi a obtéZovanim za posledni rok pred provedenim
vyzkumu se Cisla po Evropé se rdzni. Od 3 % po 40 %. V prliméru se jednd o 14%
setkdni s agresi a 23% setkani s obtéZovanim. Ceska republika odpovidd priméru. O
pramérné 3 % vice se stémito negativnimi zdlezitostmi setkdvaji divky, v ramci
vékového rozpéti mezi 11 a 12 rokem se zveda pramérnd Sance na takovato setkani

z 20 na 27 %. Statistikam v této kategorii vévodi polska mladez.

Ovsem tento vyzkum probihal v dobé prfed za¢dtkem pandemie coronaviru, ktery
zpusobil situaci, kdy se témér vsichni lidé véetné teenagerll a déti museli nucené
presunout do kyberprostoru. Tato skutecnost mohla ovlivnit to, jak by tento vyzkum
dopadl o pouhé tfi roky pozdéji, vzhledem k tomu, Ze se potfeba pouzivat pfistroje

s pristupem k internetu vyrazné proménila.
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7. Moznosti reseni kybersikany

7.1. Ceské legislativa

Zalezitost kybersSikany a jevl, které s ni souvisi mizZeme najit v fadé legislativnich
dokumentd. Jednd se predeviim o Listinu zakladnich prav a svobod, Umluvu o
pravech ditéte, Skolsky zdkon, Ob&ansky zdkonik, Zdkon o ochrané osobnich Gdajti a
dalsi. Termin Sikana, potazmo kybersikana v nich ale nenajdeme. | pfesto v trestnim
zdkoniku najdeme nemadlo trestnich cinu, které chovani pti jevu kybersikanovani

jejich podstatu naplnuje. (Zakon 40/2009 Trestni zakonik)

Termin kyberSikana sice neni v ¢eském trestnim zakoné zahrnut, ale pachatel se
dopousti prevainé téchto trestnych <¢inl: & 230 Neoprdvnény pristup k
pocitacovému systému a nosici informaci, § 146 UbliZzeni na zdravi, § 171 Omezovadni
osobni svobody, § 175 Vydirani, § 184 Pomluva, § 205 Krddez, § 209
Podvod, § 228 Poskozovadni cizi véci, § 352 Nasili proti skupiné obyvatel a jednotlivci,
§ 353 Nebezpecné vyhroZovdni, § 354 Nebezpecné prondsledovdni, § Hanobeni
ndroda, etnické skupiny, rasy a presvédceni, § 356 Podnécovadni k nendvisti vici
skupiné osob nebo k omezovdni jejich prdv a svobod aZ i § 191 Sifeni pornografie, V
extrémnim pripadé se pachatel u kazdého z téchto jevii mizZe dopustit aZ § 144 Ucasti

na sebevrazdé. (Zakon 40/2009 Trestni zakonik)

Nesmime vSak nechat bez povsSimnuti skute¢nost, Zze § 25 trestniho zdkoniku nam
rika, Ze , 0soba, kterd v dobé spdchani Cinu nedovrsila patndcti let, neni trestné
odpovédnd“. To ale neznamend, Ze by zlstala bez trestu (tzv. opatieni). Druhy
téchto trestl se u nezletilych lisi dle zadvaznosti ¢inu. Jedna se napfiklad o ochrannou
vychovu, coZ je umisténi do diagnostického nebo vychovného ustavu (dfive znamé
jako polepsovny), nebo dohled probacniho urednika, pripadné zarazeni do

odpovidajiciho a vhodného vychovného programu ve stfedisku vychovné péce.

V pfipadé mladistvych pachatell — tedy pachatelll mezi 15. a 18. rokem Zivota (v

kontextu vzdélavaciho reZzimu je to zpravidla obdobi od devaté tfidy zdkladni Skoly
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do tretiho ro¢niku stfedni Skoly) existuji tvrdsi opatreni a tresty. Opatfeni mohou
byt vychovna, kdy se jedna opét o dohled probacniho urednika ¢i vychovné
povinnosti a omezeni; opatreni ochranna, kdy se jedna o detencni zafizeni pfipadné
ochrannou vychovu; az trestni, coz mize byt odnéti svobody, obecné prospésné
prace, penézité sankce atp. V pripadé trestnich opatreni se sazby oproti dospélym
pachatellim snizuji na polovinu, avSak nesmi presahnout hranici péti let. (Zakon

218/2003 o odpovédnosti mladeze...)

Ceskd legislativa se snaZi dbat na to, aby hlavnim tcelem opatieni u nezletilych

pachatel( byla snaha o pfevychovani v fddného obcana.

/.2. Zahrani¢ni legislativa
Ve slovenském pravu doslo roku 2021 k novele zdkona z roku 2013, ktera sice pfimo
slovo ,kybersSikana”“ nezminuje, ale hovofi o nebezpeéném elektronickém
obtéZovani. Znéni paragrafu napliiuje znaky kybersikany a sankci muize byt odnéti
svobody aZ na tfi roky, v pripadé, Ze se pachatel tohoto trestného ¢inu dopusti na
chrdnéné osobé nebo se dokazou jiné pritézujici okolnosti, mize byt trest navysen
az na 6 let. (Zakon 300/2005 Z. z. Trestny zakon, § 360b) Tato novela byla pfijata i
diky pandemii Covid-19, kterd zpUsobila masovy presun vétSiny kontaktl do

internetového prostredi.

Ve vétsiné dalSich evropskych zemich podle legislativy kyberSikana neni trestnym
¢inem. Aviak stejné jako v Ceské republice viak Ize na jeji jednotlivé projevy uplatnit

jiné pravni normy.

Ve Francii existuje legislativa, ktera se vztahuje na kybersSikanu a podobné projevy v
digitalnim prostoru. Zakladnim dokumentem je c¢ldnek 222-33-2-2 trestniho
zakoniku vytvoreny zakonem c¢islo 2018-703, ktery byl pfijat v roce 2018 a definuje

zlo¢in "cyberharassment" jako opakované vysilani nebo Sifeni prostfednictvim
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komunikaéniho prostfedku urazlivych nebo hanlivych vyrok(, gest, obrazkd nebo

psani, které ma za cil umysiné narusit dlstojnost osoby. (Cyberharcelement, 2021)

Podle tohoto zakona se osoby, které se dopusti kybersikany, mohou stat obvinénymi
a mohou celit az dvouletému vézeni a pokuté ve vysi az 30 000 eur. Zakon také
umoznuje obétem pozadat o ochranu svého soukromi a osobnich udaja.

(Cyberharcelement, 2021)

Francouzsky zakon také stanovi, Ze internetové platformy jsou zodpovédné za
obsah, ktery hostuji, a musi tedy odstrafiovat kybersSikanu a podobné projevy na
svych strankdch. Pokud nebudou postupovat v souladu se zdkonem, mohou celit

pokutdm a soudnim fizenim (Cyberharcélement, 2021).

Pro zajimavost vroce 2007 navrhl tehdejsi francouzsky ministr vnitra Nicolas
Sarkozy postavit jednu z forem kybersikany, tzv. happy slapping jako trestny ¢in na
uroven napriklad znasilnéni. Navrh byl pfijat a v soucasnosti za tento druh trestného
¢inu hrozi ve Francii az 5 let odnéti svobody anebo pokuta 75 000 EUR (zhruba 1,7

milionu korun). (Le happy slaping... 2007)

V Némecku existuje celd rada zakonl, které se tykaji kyberSikany a dalsiho
nevhodného chovani na internetu. Nékteré zdkony se vztahuji specificky na
kybersikanu, zatimco jiné zdkony se tykaji SirSiho spektra problém, které se mohou

objevit na internetu. (Cybermobbing, 2023)

Zakon o ochrané mladeze na internetu (Jugendmedienschutzstaatsvertrag, JIMStV).
Tento zdkon upravuje, jaké obsahy jsou vhodné pro déti a mladez na internetu. V
ramci tohoto zakona je zakdazano poskytovat nevhodny obsah, ktery by mohl
poskodit zdravy vyvoj déti a mladeze. Zakon také stanovi povinnosti provozovatelu
webovych stranek a poskytovatelll online sluzeb vi¢i détem a mladistvym.

(Cybermobbing, 2023)

Trestni zakonik (Strafgesetzbuch, StGB): Tento zakon stanovuje tresty za rdzné

trestné Ciny, v€etné téch, které se tykaji kybersikany. Napfriklad ¢lanek 185 StGB se
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tyka urazek a pomluv, véetné téch, které jsou vedeny na internetu. (Cybermobbing,

2023)

Zakon o telemédiich (Telemediengesetz, TMG): Tento zakon stanovi povinnosti
provozovatell internetovych stranek a online sluzeb, v€etné povinnosti poskytovat
informace o tom, jak si lidé mohou stéZovat na nevhodné chovani ostatnich

uzivatell. (Cybermobbing, 2023)

Zakon o ochrané udaji (Bundesdatenschutzgesetz, BDSG): Tento zakon se tyka
ochrany osobnich udajd, véetné téch, které jsou zverejnény na internetu. Zakon
stanovi povinnosti tém, ktefi zpracovavaji osobni Udaje, a také prava obcanl na

ochranu svych osobnich udajl. (Cybermobbing, 2023)

V USA existuje nékolik federalnich i statnich zakonu, které se tykaji kybersikany a

podobného skodlivého chovani online.

Napriklad se jednd o zdkon o zneuzivani pocitach (Computer Fraud and Abuse Act -
CFAA): Tento federalni zakon, pfijaty v roce 1986, plivodné slouzil jako zakon proti
pocitacovému podvodnictvi. Nicméné v pribéhu let byl rozsifen na kryti riznych
druhl Skodlivého chovani online, véetné kybersSikany. (Bullying Laws Across

America, nedatovdno)

Zakon o komunikaci na internetu (Communications Decency Act — CDA): Tento
federalni zdkon, pfijaty v roce 1996, se zaméfuje na regulaci obsahu online
komunikace, v€etné kyberSikany. Konkrétné zakazuje vysilani vulgarniho nebo
obscénniho materidlu online a zakazuje vysilani hrozeb, nasili a podobné. (Bullying

Laws Across America, nedatovano)

Spojené kralovstvi Velké Britanie a Severniho Irska nema také Zzadnou pravni definici
kybersikany. Existuje ovSem nékolik zakon(, které se na pfipady online Sikany daji

vztahnout.
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Napriklad podle zakona o nebezpecnych komunikacich z roku 1988 (Malicious
Communication Act 1988) je trestnym Cinem posilat sdéleni s tmyslem zpUsobit
ohroZeni nebo Uzkost osoby; a podle oddilu 127 zakona o komunikacich z roku 2003
(The Communication Act 2003) je trestnym cinem odeslani elektronické zpravy,
ktera je hrubé urazliva nebo ma neslusny, obscénni nebo ohrozujici charakter. Zakon
o ochrané pred obtézovanim z roku 1997 (Protection from Harassement Act 1977)
pokryva zas ohrozujici chovani nebo obtézovani, véetné online stalkingu. (Trevelyan,

nedatovano)

7.3. Technické reseni kybersikany
| kdyZz vétSina Zakl na zdkladnich a stfednich Skoldch ovlada internet a socidlni sité

vice nez dostatecné, o bezpecnostnich opatrenich toho vi o poznani méné. Podle EU
Kids Online (2019) vi jen 83 % ceskych déti, jak zménit nastaveni soukromi na
socidlnich sitich, které pouZzivaji. Evropsky primeér vsech zkoumanych déti mezi 12 a
16 rokem je vsak jeSté nizSi — 79 %. Ale celych 94 % umi zablokovat clovéka

z kontaktu.

Technickych opatfeni, kterymi je mozné néjakym zpUsobem resit kybersSikanu neni
malo. Pro predstavu napfiklad uvedu ndsledujici. Zablokovani uZivatele — na
socialnich sitich lze zablokovat jiného uZivatele zplUsobem, Ze nemda mozZnost
dotyéného jakkoli kontaktovat, vidét jeho profil a jakkoli jeho obsah komentovat.
Nahlaseni nevhodného obsahu spravci — socialni sité maji v sou¢asné dobé jiz rychle
pristupné tlacitko ,,nahlasit obsah”, pro obtézovani nebo jinak obtéZujici obsah.
Nahlaseni konkrétniho uzivatele za ucelem zablokovani jeho uUctu — v pfipadé, Ze
uzivatel piSe verejné obtézZujici, nevhodné nebo zranujici zpravy ¢i statusy, je mozné
ho nahlasit a jeho Ucet bude na urcitou dobu bud' zablokovan pro pfridavani obsahu,
nebo mu bude posléze Uplné smazan. Zablokovani telefonniho Cisla — pokud je
Clovék obtézovan telefonnimi hovory nebo SMS zpravami, mobilni telefony maji u
hovor(i moznost blokovani kontaktu, tak Ze se volajici jiz nedovola. Silné heslo — aby

se snizila moznost, Ze bude osobé ukraden ucet a jeho prostrednictvim napftiklad
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zneuzity citlivé informace a fotografie, doporucuji se zasady pro silna hesla, jako
kombinace velkych a malych pismen, specidlnich znakd a ¢isel. A to soucasné
s dvoufazovym ovérenim, coz znamena, zZe pri kazdém prihlaseni prijde do telefonu
potvrzeni formou SMS. Nastaveni soukromi — napriklad na Facebooku a Instagramu
existuji moznosti nastaveni soukromi, kdy se k obsahu profilu dotyéného nedostane
nikdo, s kym nesouhlasi. Cili si do pratel a sledujicich mGzZe pridat jen ty osoby, které

doopravdy znd. (Svestkova, 2019)
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8. Prevence a preventivni programy
Pokud bychom détem a adolescentim pouze fikali, Ze kybersikana je Spatnd a

nemaji ji délat, témér nic by si z toho nevzaly. Proto je potfeba plisobit preventivné,

a to idealné s opravdovymi pribéhy.

U filma, seridld a knih mGze byt prevenci uz jen to, jak se téma kybersikany nenasilné
prolina pribéhem a ukazuje mozné nasledky. ProtoZe vice nez klasické preventivni
programy a hry jsou nezletili obklopeni vice popkulturou v televizi/na streamovacich

sluzbach a v beletristickych knihach a mlze to na né mit vétsi vliv.

V prevenci by mély participovat tfi strany — Skola, rodina a volny ¢as. V tomto
pripadé nékdy mUze selhdvat role skoly, ktera o tyto problémy nema aktivni zajem,
ale i tak v prevenci participuje preventivnimi programy, které se v ni realizuji. Co se
ty¢e volného casu, jsou vhodnou dopliujici prevenci napfiklad filmy a porady
z prostiedi (stfednich) Skol na Netflixu, Disney Plus a dalSich streamovacich
sluzbach, kde se tyto jevy nenasilné prolinaji. A jako posledni strana je rodina, ktera
je zpravidla prvni socidlni skupinou, ke které ma dité kladny vztah, se kterou se
identifikuje a napodobuje ji ve svém pozdéjsim Zivoté. Ta ma v prevenci také velky
vliv, i kdyzZ zavisi na mnoha faktorech — od vzdélani rodicu, pres jejich zajem o vlastni
potomky a komunikaci s nimi az po Zivotni styl rodiny. Déti potfebuji vzor, se kterym
by se mohly identifikovat, a tak na né lidé a prostredi, kterym se obklopuji, maji
nejvétsi vliv.

Prevence realizovana samotnymi rodici ve spoluprdci se Skolou je tou nejefektivné;jsi

formou prevence, které Ize dosdahnout.

8.1. Netiketa

Aby uZivatelé védéli, jak se chovat na internetu vznikla netiketa, coz je spojeni slov
,het” a ,etiketa”. Je to neoficialni kodex zasad podporujici dobré a slusné chovani
na internetu potazmo socialnich sitich. Jeji definice vznikla vroce 1995 diky

zaméstnankyni spole¢nosti Intel (Kopecky, 2021). | kdyZ tato pravidla vznikla pred
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témeér triceti lety, daji se aplikovat na valnou vétsinu situaci i dnes. Etiketa je v nasi
spolecnosti zaZita a zakofenénad, netiketa je pojem pomérné nedavny a jelikoZ se o
ném moc nemluvi, neni podle vSeho tak dobre zazity, a tedy ani pravidla chovani
z néj vychazejici.

Tato pravidla fikaji, Ze bychom se méli na sitich chovat podobné civilizované jako

v realném svété. Mezi pravidla, ktera se casem rozsifovala, patfila podle Hambridge

(1995) namatkou pravidla tohoto typu:

Nezapominejte, Ze na druhém konci jsou lidé, nikoli pocitac. To, co napiSete, byste

mozna doty¢nému nikdy do oci nerekli.

Dodrzujte obvykla pravidla slusnosti normalniho Zivota. Co je nevhodné v obvyklém

Zivoté, je samoziejmé nevhodné i na internetu.
Respektujte soukromi jinych.

Je potreba respektovat nazory vsech ostatnich uzivatel a neni vhodné psat v
emocné vypjatych situacich. Dale neni vhodné podnikat pres socidlni sité osobni

utoky.

Neni spravné psat rasistické, sexistické, diskriminujici ¢i vyhroZujici komentare a
prispévky.

Nesirte hoaxy.

8.2. V Ceské republice

V Ceské republice existuje velké mnoZstvi preventivnich program(, kde se mohou
déti i dospéli néco o problematice kyberSikany dozvédét. Zabyva se tim nékolik

organizaci jako E-Bezpedi, Internetem bezpecné atd.

Prevenci kybersikany, a i celym rizikovym chovanim online, by se mély zabyvat skoly.

Tato problematika by se méla zahrnout do Minimalniho preventivniho programu
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Skoly, ktery se zaméruje primarné na Sikanu. To znamena, Ze Zaci a studenti se budou

moci ve vyuce naucit o kybersikané néco vice.

Pokyn k vytvoreni Minimalniho preventivniho programu dava Metodicky pokyn
MSMT CR &. j.: 20006/2007-51. Pravé tento dokument je souéast vzdélavaciho
programu. Jeho soucasti je definovani dlouhodobych a kratkodobych cild. Hlavnim
cilem by vsak mélo byt sniZzeni moZnosti vzniku a zabrdnéni rozvoje rizikového
chovani. DuleZitou soucasti je zvySovani informovanosti Zak(. VSeobecné lze
Minimalni preventivni program charakterizovat tak, ze je konkrétnim dokumentem
Skoly zamérenym na vychovu zak( jednak ke zdravému Zivotnimu stylu, tak pro
jejich osobnostni a asocialni rozvoj a rozvoj jejich socidlné komunikativnich

dovednosti. Sem by méla spadat i kybersikana a s ni souvisejici jevy. (Miovsky, 2010)

Skoly k této problematice pristupuji dvéma zpdsoby. V pfipadé, ze se kybersikana
déje na uzemi skoly nebo béhem vyucovani, Skola ma povinnost situaci adekvatné
fesit — bud pomoci vlastnich sil, nebo pomoci odbornikd ¢i policie. Pokud ale
kybersikana neprobiha pfi vyuce (a ona vétsinou neprobiha), s$kola ji nemusi fesit, a
tedy vétSinou neresi. Naptiklad i z dlivodu, Ze pedagogicti pracovnici Skoly nemaji

moZnost agresora poznat.

Kybersikana, jeji problematika a prevence by se ale také méla fesit i na narodni
Urovni prostrednictvim prevence kriminality a prevence rizikového chovani. Oblast
prevence kriminality koordinuje Ministerstvo vnitra CR a oblast prevence rizikového

chovani spadd pod Ministerstvo $kolstvi CR.

8.2.1. Programy a hry

Cesky projekt E-Bezpeti se zaméFuje na prevenci, vzdélavani, vyzkum, intervenci a
osvétu souvisejici s rizikovym chovanim na internetu a specializuje se témér na vse

od kybersikany, sextingu, kybergroomingu, kyberstalkingu a stalkingu aZ po rizika
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socialnich siti, fake news, netolismus a zneuzivani osobnich udajl v prostredi
elektronickych médii. Nejen, Zze na jeho webu o téchto fenoménech nalezneme
spoustu informaci, ale poradna E-Bezpedi jiz 13 let pomaha resit pfipady rizikového
chovani, ke kterému v online prostredi dochazi. Poradna dosud pfispéla k vyreseni
vice nez 3900 pfipadl, z nichZ zhruba 15 % bylo pfedano policii, se kterou pfimo

spolupracuje (v breznu letosniho roku 2023 vydala dokonce mapu cetnosti

nahlasovani patologickych jev).

Zakladni cinnosti projektu jsou terénni prednasky s rGznymi cilovymi skupinami,
nebot E-Bezpeli se nezamérfuje jen na déti, ale i na seniory, ucitele, metodiky
prevence, policisty a rodi¢e. Soucasné realizuje celostatni vyzkumnd Setfeni
zameérena na jmenovanad témata. V neposledni fadé vyddva tematickeé tiskoviny pro

déti a ucitele. (E-bezpeci, c2008-2023)

Projekt Internetem bezpecné hlasa, Ze pracuje s novymi vyukovymi metodami a
trendy ve svych vzdélavacich akcich s praktickymi ukazkami a ochrannymi navody.
Projekt od neziskové organizace you connected, z.s. se zaméruje na déti, mladez a
kazdého, kdo s détmi pracuje nebo pfichazi do styku. Kromé prednasek pro
odborniky a laiky projekt porada i odborné konference, provozuje internetové a
facebookové stranky a vydava odborné publikace se zamérfenim na rizika online
komunikace, podvodné praktiky, sebeochranu svych uctl a technologii, Skodlivy

software a dalsi. (Internetem Bezpecné, c2018)

Digitalni stopa je projekt, ktery vytvofili kolegové ze Studia novych médii na KISKu
(Kabinet informacnich studii a knihovnictvi na Masarykové univerzité) a spustili ve
spolupraci s NUKIB (Narodni Ufad pro kybernetickou a informaéni bezpe¢nost) a
CZ.NIC. Cilovou skupinou jsou predevsim Zaci na prelomu prvniho a druhého stupné
zakladni Skoly. Jednd se o online kurz (v moodlu) ve formé komiksového vypravéni a
hry postavené na jasném prikladu zneuZiti dat, jeho ndasledcich a zplsobech, jak se

proti tomu branit. BEhem pribéhu jsou postupné a kontextu pochopitelném pro déti
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predstavena témata jako digitalni soukromi, digitalni stopa ¢i kybersSikana. Pro

rodice a Skoly jsou zaroven k dispozici pfislusné metodiky. (Digitalni stopa, 2019)

02 Chytra skola je od roku 2018 projekt Nadace 02, ktery si klade za cil naucit déti,
rodice a ucitele, jak spravné vyuzivat technologie a byt pfitom v bezpedi
na internetu, jak se zorientovat v rizicich a pfilezitostech sou¢asného a budouciho
online svéta. Netyka se jen kybersikany, ale predevsim ostatnich doprovodnych jev(
vcetné phishingu Ci socialniho inZenyrstvi. Na strankach projektu jsou informace o
pocitacové a medialni gramotnosti a online bezpecnosti a také tipy, jak o tom s

détmi komunikovat. (02 Chytrad skola, c2020)

Safer internet sice jiz neni fungujici projekt, ale stoji za zminku, protoze se jednalo
o prvni projekt s tematikou bezpecnosti na internetu potazmo kybersSikany, ktery
dostal podporu od Evropské komise. Spadd pod neziskovou organizaci Narodni

vevys

jeho Cinnost byla presunuta na Bezpecné.online. (Bezpecne.online, c2023)

8.2.2. Filmy a porady

#Martyisdeath je osmidilny krimi thriller seridl internetové televize Mall.tv. Je
inspirovan skuteénymi uddlostmi kyberSikany. Patnactilety Marty spachal
sebevrazdu a zbylo po ném jen nékolik znepokojivych videi. Jeho otec se diky online
Zivotu svého syna postupné dozvida, Ze byl vydiran a kybersikanovan. V roce 2019
seridl dokonce vyhral na mezinarodnim festivalu televiznich a online seridlG Seridl

Killer. (#Martyisdeath, 2019)

V siti je zatim nejuspésnéjsi Cesky dokumentdrni film rezisér( Vita Klusaka
a Barbory Chalupové, ktery mél premiéru na zacatku roku 2020. Jedna se o
experiment, kde se tfi dospélé herecky vydavaji za dvanactileté divky a ve vérnych
kopiich détskych pokojickli béhem deseti dnt online komunikuji s muzi, ktefi je sami

aktivné vyhledali a oslovili. | kdyZ herecky hraji dvanactileté divky, tito muzi presto
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prevainé chtéji, aby se divky pred webkamerou odhalily, chtéji sex po internetu,

posilaji divkam odkazy na porno videa a své obnazené fotky. Nasledné divky vydiraji.

Film je v soucasné chvili nejvice Sokujicim projektem poukazujicim
na nebezpeci na internetu u déti. Seznam.cz po zverejnéni dokumentu odstranil
ze své hlavni stranky odkaz na sociadlni sit Lidé.cz, pres kterou utocnici
kontaktovali divky. Néktefi utocnici byli vySetfovani a trestné stihani policii za
nezakonné chovani. Dokument ma dvé verze — jednu necenzurovanou, pristupnou
od 15 let, druha verze je pristupna od 12 let a je promitana na nékterych skolach.
Film se stal tak viralnim, Ze zlidovéla hlaska jednoho z pachateld: ,,Dvandct? Tak to

je pohoda.” (V siti, 2020)

Zkrot net. Hned! je desetidilny internetovy vzdélavaci serial, ktery vznikl pred péti
lety z projektu Kraje pro bezpecny internet (Ten spojuje vSech 14 krajd a na svém
webu zverejniuje predevsim e-learningové lekce a kvizy pro déti. Zastituje zaroven
seminare pro studenty, ucitele, sociadlni pracovniky a policisty.). Kazdy dil seriadlu se
zameéruje na jinou problematiku internetové bezpecnosti (bezpecna hesla, socidlni
sité, kybersikana, kybergrooming a jiné) a byl vytvoren ve spolupracis péti (v té dobé
pro cilovou skupinu velmi populdrnimi) ¢eskymi youtubery, ktefi zaroven videi

provazi. (Kraje pro bezpecny internet, c 2015)

Pod projekt Seznam se bezpecné portalu Seznam.cz patfi kratky internetovy serial
Desatero s Benem z roku 2016, kterym provazi zndmy zpévak Ben Christovao a cili
zhruba na druhy stupen zakladni Skoly a Kfecci v siti, ktery je uréen pro mladsi divaky.
Oboje Ize nalézt na internetové televizi Stream. V neposledni fadé také projekt
spolupracoval se Studiem Ypsilon pfi uvedeni inscenace #jsi_user. (Seznam se

bezpecné, c 1996-2022)
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8.2.3. Knihy

Od ceskych autoru ¢i autorek neexistuje mnoho knih s timto tématem, coz je docela
Skoda, nebot zahrani¢ni praxe ukazuje, Ze se stouto tématikou da nenasilné

pracovat pfi zakomponovani do young adult pfibéh.

Misa v siti od Veroniky Matysové predstavuje knizni pfibéh o dvanactileté divce,
kterd socidlnimi sitémi vyplfiuje samotu a snazi se pomoci kamaradce, ktera se kvlli

socialnim sitim dostala do sparud pedofila. (Matysova, 2013)

Hustej internet je naopak vice naucna kniha, ktera poucuje pomoci komiksu o online
rizicich. Hlavni postava je desetilety Michal, ktery pohledem, jenz odpovida jeho
véku i véku idealniho ¢tenare komentuje déni kolem své rodiny, na internetu a poté
ve skutecném Zzivoté. Mezi jednotlivymi pribéhovymi situacemi ¢tendr nalezne

vevys

internetu. (Eckertovd, Seifertova, 2014)

8.3. V zahranici

8.3.1. Programy a hry

Hned u nasich sousedl nalezneme zajimavy program Ovce.sk je to slovenska verze
projektu Sheeplive, ktery vznikl jako soucast projektli Pomoc.sk, Zodpovedne.sk a
Stopline.sk. Projekt se predevsim pomoci animovaného seridlu zaméruje na rizika
internetu, mobilG a podobné elektroniky. V sou¢asné dobé ma serial 31 jazykovych
mutaci v€etné CeStiny a zaméruje se predevsim na déti prvniho stupné zakladnich
Skol. Ve slovenské verzi jsou dostupné i hry, kvizy, obrazky ke stazeni a slovnicek

zkratek, které se pouzivaji v internetové komunikaci. (Ovce.sk, 2009)

National Cybersecurity Alliance je neziskova organizace s poslanim vytvorit

vevys

vzdélavaji kazdého v tom, jak nejlépe chranit sebe a své okoli pred
kyberkriminalitou. Jejich primarni zaméreni neni kybersikana, ale také se objevuje

v jejich vzdélavacich planech a akcich — vice akcentuji samu bezpecnost
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elektronického zafizeni jako ochranu pred viry a zabezpeceni hesly. (Online Safety

Basics, ¢ 2023)

8.3.2. Filmy a porady

Insatiable, cesky Nenasytna je americky komedialni serial, ktery mél premiéru v roce
2018. Serial se zaméruje na Patty, divku, ktera se stala teréem Sikany kv(li své vaze

a pozdéji ziskala popularitu poté, co zhubla a stala se soutéZici v krase.

Kybersikana zde hraje dllezitou roli. Patty je teréem kybersikany ze strany svych
spoluzdk( a dalSich lidi v jejim okoli. Lidé se snaZi poskodit jeji reputaci a Siti o ni
nepravdivé a urdzlivé informace pomoci socialnich médii. Tento aspekt serialu
ukazuje, jaky dopad mlze mit kybersikana na mladé lidi a jak mGze byt Skodliva a

niciva. (Insitable, 2018)

The Edge of Seventeen je americky komedidlné-dramaticky film z roku 2016, ktery
se zaméruje na problémy a vztahy teenagerky jménem Nadine. Film sleduje Nadine,
kdyZ se snazi zvladnout nelehké obdobi dospivani, které je plné zmén a nejistot.
Kromé toho se musi vyrovnat s tézkou ztratou a komplikovanymi vztahy s rodinou a
prateli.

Kybersikana hraje dalezitou roli v déji. Nadine je tercem kybersikany ze strany svého
spoluzacky, kterd o ni Sifi nepravdivé a urazlivé informace po internetu. Pro Nadine
ma toto velké dopady na jeji sebevédomi a emocni stabilitu a pfindsi ji mnoho
trapeni. Tento aspekt filmu ukazuje, jak muaze kybersikana mit znicujici dopad na

mladé lidi a proc je dllezité ji brat vazné a resit ji. (The Edge of Seventeen, 2016)

13 Reasons Why je dramaticky serial z produkce USA. Byl vydavany mezi lety 2017-
2020. Vypravi pribéh stfedoskolské studentky Hannah, kterd spachala sebevrazdu.
NeZ zemfrela, nahrala nékolik kazet, na nichZ odhalila tfindct dlvodU, jez ji k
sebevrazdé privedly. Za kazdym dlvodem stal jeden clovék, jenz je tak neptfimo
odpovédny za jeji smrt. Serial kromé kybersSikany akcentuje i dusevni zdravi mladych

lidi a jedna se o velmi naturalistickou zélezitost. (13 Reasons Why, 2017-2020)
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The Hunting je Ctyfdilnd australska minisérie, ktera wvypravi pfibéh dvou
stredoskolskych ucitell, ktefi zjisti, Ze studenti online sdileji sexualné explicitni
fotografie svych nezletilych pratel a vrstevnikd. The Huntingse zabyva
tématy misogynie, soukromi, sexuality, online vykofistovani, sexualizace, toxické

maskulinity, genderu a kybersikany. (The Hunting, 2019)

Mysteriézni britsky thriller Cyberbully z roku 2015 (do Ceska pfisel s ndzvem Teror
na siti) li¢i pribéh podle skutecnych udalosti. Dospivajici Cassie svadi boj se svym
anonymnim kyberstalkerem. Ma zkusSenosti s tim nejhorSim, co mlzZe internet
nabidnout — od nizsi formy kybersikany az po pokrocilé postupy nasilného vniknuti
do pocitace — a ze vSech sil se snazi ucinit svému trapeni pfitrz, nez se jeji nahé

fotografie nahraji na verejnou sit. (Cyberbully, 2015)

Se stejnym ndzvem existuje i edukativni drama jen o Ctyfi roky starsi. Film je soucéasti
kampané "Rally to Delete Digital Drama", jejimz cilem je odstranit Sikanu jak na
internetu, tak v realném Zivoté. Pojednava o sedmnactileté Taylor, ktera dostava
svUj prvni pocita¢ a béhem nedlouhé doby se setkdva s kybersSikanou, ktera se

zvrhne az v pokus o sebevrazdu. (Cyberbully, 2011)

Clickbait je seridl z produkce Netflix, ktery zkouma temnou stranku socialnich médii.
Pribéh pojednava o situaci, kdy se otec od rodiny ztrati a po urcité dobé se objevi na
videu s napisem ,,Zneuzivam Zeny“, po vymeénéni napisu se sledovatelé videa dozvi,
Ze dany muz pfi péti milionech shlédnuti zemre. Policie se ho velmi rychle snazi najit,
aby se video, které se mezitim stalo virdlni nerozsifilo pfrilis. Po nékolika dnech
najdou muze mrtvého a policie i rodina se snazi zjistit, co se doopravdy stalo. Zjisti,
Zze muzZ byl na nékolika seznamkdch a seznamoval se se Zenami a ¢lovék, ktery ho
zajal byl ptibuzny divky, jeZz se po komunikaci s nim privedla k nezZiti. Nakonec vyjde
najevo, Ze on nikdy za Zadné seznamce nebyl a vydavala se za néj kolegyné. Coz je
pfipad, kdy zabava pfi vydavani se na internetu za nékoho jiného, méla v realném

svété na svédomi dva lidské Zivoty. (Cickbait, 2021)
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8.3.3. Knihy

Enjoy je o zavislosti chlapce a vétSinové spolecnosti na socialnich sitich a

o stfetu s divkou, kterd se pohybuje pouze v offline svété (Bied-Charreton, 2012)

Girl online je tfidilna série od Zoe Sugg a vysla i v Ceském prostredi. Vypravi o mladé
blogerce, kterd se v pribéhu déje potyka s vyhruznymi e-maily a Uzkostmi. Navzdory
tomu, Ze je hlavni postavou stfedoskolacka, je kniha idedlni pro dvandcti az

tfinactileté skolacky. (Sugg, 2016)

Blacklash od Ameri¢anky Sarah Darer Littman je young adult kniha, kde se Sikana a
kybersikana prolina celym dilem. Hlavni hrdinku Bree trapi dusevni zdravi a dozvuky
tézkého détstvi s Sikanou kvili jejimu télu. Jeji nejlepsi kamarddka ji zradi tim, Ze
zverejni na socialni sité poskozujici fotku. Po pokusu o sebevrazdu ma dojem, Ze
dokdze zas nékomu véfit, kdyz si zaCne psat s domnéle milym chlapcem na
Facebooku, ale jen do doby, nez ji zacne verejné urazet a vyjde najevo, Ze se jednalo
o pomstu. Kniha je mnohem vice neZ pribéh o charakteristice, vyvoji a motivaci
postav. Mnoho c¢tenard knihu hodnoti jako jednu z nejlepsich na toto téma a

naprosto realistickou. (Littman, 2015)

Deeper je debut Robin York. Oproti predchozi knize se jedna o Zanr new adult,
protoze hlavni hrdinkou je vysokoskolacka. Avsak i mladsi ¢tenafi si v knize najdou
své, téma je aktudini pro dnesni patndctileté i ostatni mladé lidi. Hlavni hrdinka
Caroline Zije obycejny vysokoskolsky Zivot, ktery se zhrouti jedinym kliknutim na
internetu. Védéla, Ze neméla nechat svého pfitele pofizovat intimni snimky, ale
milovala ho, véfila mu. To posledni, co o¢ekavala, kdyzZ se s nim rozesla je, Ze se na
internetu objevi praveé tyhle fotky. Kniha je o tom, jak se divka vyrovnava s nasledky

sextingu, ktery se zvrhl do kybersikany. (York, 2014)

Spolecné dilo Dhonielle Clayton a Sony Charaipotra The Rumor Game zahrnuje
celou skalu vzajemné se prolinajicich témat jako kybersSikanu, Sikanu, sexudlni

zneuzivani, rasismus ¢i emocni disfunkce. Jedna se v podstaté o realisticky roman
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zobrazujici problémy Sikany/kybersikany a toho, jak kruti k sobé mohou teenagefi
byt. Néjaky pribéh zde je, ale jedna se o hnaci motor vztahovych zaleZitosti.
Vypravéno ve formatu smisenych médii kombinujici mimo jiné prézu, simulované
textové zpravy, ¢lanky a podobné. Ctenar sleduje Brynu, Coru a Georgie, jak
prochazeji minulymi a soucasnymi udalostmi a zaroven se snazi zjistit, kdo by se

mohl snazit sabotovat jejich vzajemné vztahy. (Clayton, Charaipotra, 2022)

Don’t Read the Comments je také young adult zaleZitost od Erica Smithe je o Indické
steamerce. Zatimco se snazi vyuzit své streamovani pocitacovych her, aby pomohla
své svobodné matce, kdyz balancuji na hranici chudoby, stane se obéti
internetovych troll(. ObtéZzovani v komentarich je rozsahlé; obtézuiji ji, protoze je to
divka na internetu, ktera hraje videohry. Urazky se stanou osobnimi a vedou
k fyzickym hrozbam. Zaroven se snazi orientovat ve svém osobnim Zivoté a také najit

lasku. (Smith, 2020)

8.4. Psychologické aspekty

Psychologické aspekty prevence kybersikany u mladeze jsou velmi dlilezité, protoze
kybersikana mlze mit negativni dopad na psychické zdravi mladych lidi. Zde je

nékolik klicovych aspekt(, které je tieba brat v Uvahu pfti prevenci kybersikany.

Podpora sebevédomi a sebeucty — Mnoho obéti kyberSikany trpi sniZzenou
sebelctou a sebevédomim. Proto je dulezZité podporovat mladé lidi, aby se citili
sebevédoméji a méli pozitivni vztah k sobé samym. To muzZe byt dosazeno
prostrednictvim sebevyjadreni a komunikace, napfiklad pomoci uméleckych aktivit,

sportu nebo terapie. (Sedlackova, 2009)

ZlepSeni schopnosti komunikovat — komunikace je klicova pro prevenci kybersikany.
Mladi lidé by méli byt vedeni k tomu, aby byli schopni efektivné komunikovat, resit
konflikty a fikat "ne". To jim pomuze vyjadrit své pocity a nazory, coz mize snizit

riziko kybersikany.
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Posileni empatie — empatie je schopnost porozumét a sdilet pocity ostatnich.
Posileni této schopnosti u mladych lidi miZe pomoci sniZit riziko kyberSikany. To
mUZe byt dosazeno prostfednictvim vzdélavani, kdy se uci, jak rozpoznat a reagovat
na emoce druhych, a také prostrednictvim podpory vztahl mezi studenty a uciteli.

(Sedlackova, 2009)

Podpora rodicovského dohledu — rodice by méli byt zapojeni do prevence
kyberSikany u svych déti. Méli by byt informovani o tom, jak chranit své déti na
internetu a jak rozpoznat priznaky kyberSikany. Kromé toho by méli byt rodice

schopni poskytnout détem emociondlni podporu a poradit jim v pripadé problémd.

Posileni bezpecnosti na internetu — kromé posileni psychologickych schopnosti
mladych lidi je dllezité také zlepsSit technologické zabezpeceni. Mély by byt
poskytnuty nastroje pro ochranu soukromi a bezpecnost na socidlnich sitich a jinych

internetovych platformach.

DusSevni zdravi — kyberSikana mUzZe a ¢asto ma vliv na dusevni zdravi, které by
nemélo byt prechdzené a bagatelizované. U obéti tak mohou vznikat Uzkosti az
deprese nebo se rozvijet i jiné psychické poruchy ¢i nemoci. Deprese se mohou
v ramci viditelnych pfiznak(l projevovat nezdjmem o skolu, konicky i kamarady,
nemoznosti rano vibec vstat a jit do Skoly Ci ztratou hmotnosti. Tyto situace mohou
vyustit az do nutnosti |écby medikamenty a stdvd se z toho dlouholety problém.

(Ociskova, 2015)

44



9. Evaluace preventivnich programd
Evaluace programl proti kyberSikané mlze byt velmi ndrocny proces, protoze je

tfeba mérit mnoho rlznych faktor(, jako jsou zmény v chovani a postoje ucastnikd,
zlepseni dovednosti a znalosti, Gcinnost program( pfi prevenci a feseni konkrétnich

pripadd kybersikany a dalsi faktory.
Mezi bézné pouzivané metody evaluace patfi napriklad:

Dotazniky: Tato metoda zahrnuje sbér zpétné vazby od ucastnik(i programu
prostfednictvim dotaznikl nebo prlzkum(. Dotazniky mohou zahrnovat otdzky o
ucinnosti programu pfi prevenci kyberSikany, zménach v chovéni a postojich

ucastnikd, nebo o celkové spokojenosti s programem. (Walker, 2013)

Pozorovéni: Pozorovani chovani ucastnikl programu v pribéhu a po jeho dokonceni
mUZe poskytnout cenné informace o tom, jak uéinny program byl pfi prevenci a

feSeni kybersikany. (Walker, 2013)

Kvalitativni metody: Kvalitativni metody, jako jsou rozhovory a focus groupy, mohou
poskytnout hlubsi pochopeni toho, jak se Ucastnici programu citi a jaky byl jejich

zazitek z programu. (Hendl, 2012)

Analyza dat z internetu: Tato metoda zahrnuje analyzu dat ze socidlnich médii nebo
jinych online platforem, aby se zjistilo, zda se méni trendy v kybersikané po spusténi

programu. (Walker, 2013)

Porovnani s kontrolni skupinou: Porovnani ucinnosti programu proti kybersikané s
kontrolni skupinou, kterd nedostala program, muze poskytnout védecky relevantni

data o ucinnosti programu. (Hendl, 2012)

Je dllezité si uvédomit, Ze evaluace programui proti kybersikané mize byt slozitd a
nakladnd a Ze vysledky evaluace mohou byt ovlivnény mnoha faktory, jako jsou
napfiklad velikost vzorku, zplsob vybéru ucéastnik( a doba trvani programu nebo

dokonce i aktualni svétova situace.
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10. Predstaveni projektu DigiStories
DigiStories: Nela je edukativni videohra, ktera byla vytvorena béhem roku 2020 az

2021. Je urcena primarné pro druhy stupen zakladnich skol, tedy pro déti mezi
jedenactym a patnactym rokem. Za vytvorenim celého projektu stoji vzdélavaci
program Jeden svét na $koldch, ktery spadd pod organizace Clovék v tisni spoleéné

s hernim studiem Charles Games.

Jeden svét na Skoldch neboli JSNS.CZ je jeden ze vzdélavacich programi organizace
Clovék v tisni fungujici jiz od roku 2001 portal uréeny predevsim uciteldim zékladnich
a stfednich skol, budoucim pedagoglim i pracovnikiim, ktefi pasobi s mladymi lidmi.
Ti mohou po registraci na tomto portalu vyuZivat vyukové a metodické materialy a
dokumentarni filmy, které reflektuji dllezitd a aktualni témata. (Co je to JSNS,

nedatovano)

Charles Games je vyvojarsky tym tvoreny védci a studenty z Univerzity Karlovy a
nezavislymi umélci. PUsobi v Praze od roku 2017 a stoji nejen za hrou DigiStories, ale
i ocenénou hrou Attentat 1942 z prostfedi Druhé svétové valky. (Charles Games,

c2023)

Existuji tfi zakladni cile lekce DigiStories. A to pochopit podobu a pribéh
kybersikany, védét, jak se kyberSikané branit a vybudovat si navyky bezpecné
komunikace vonline prostfedi. Hra spadd do tematickych okruhl medidlni
vzdéldvani a socialni problematika. Videohra jako takova neslouzi jako samostatny
vyukovy material, je potreba, aby vyucujici jako soucast hodiny diskutoval s détmi o
tom, co vidély a Cetly ve hie a zdroven je potfeba ndslednd reflexe. Samostatna hra
zabere zhruba primérné 15-20 minut, ale spole¢né s doprovodnymi aktivitami,

diskuzemi a reflexi zabere celych 45 minut, tedy jednu vyucovaci hodinu.

Jedna se v tomto pripadé o zazitkové vzdélavani, coz je zpUsob, jak se Z4ci, studenti

z dlouhodobého hlediska nau¢i mnohem vice. Z4ci by totiz po hte, kterd je vtahne,
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méli byt otevirenéjsi a aktivnéjsi v diskuzi. Vzhledem k tomu, Ze déti prozZivaji emoce
a maji urcity zazitek, je pro né celd hra intenzivnéjsSi a mnohem Iépe

zapamatovatelna.

Cilem je projit si kyberSikanou na vlastni kazi, ale v bezpecném prostredi Skoly.
Ponékud neobvyklé je i postaveni hrace do role obéti, kdy se sam musi v pribéhu
hry vyrovnat s kyberSikanou na svou herni postavu. V détech je tak probuzena
empatie s obéti, ale zaroven se béhem hry snazi pfijit i na motivace agresora. Pokud
by uceni o tomto tématu probéhlo jen frontalni vyukou, zak by tedy jen poslouchal,
relativné béhem chvile by zapomnél, co se mu se skutec¢nosti snazil vyucujici predat.
Kdezto pokud tyto situace simulaci prozije, diky emocim, které to v ném vyvol3, si
na né mnohem lépe vzpomene, pokud se dostane do obdobné situace v realném

Zivoté a lépe si vybavi, jak se zachovat. (Hublova, 2013)

Vyucujici mohou DigiStories: Nela najit pravé na webu JSNS.CZ, kde jsou po registraci
volné pristupné vyukové materidly ke hre, véetné hry. Metodické materidly jako
doporuceni do vyuky, charakteristiky hernich postav a navod na ovladani hry.
Zaroven je soucasti informacni text o kyberSikané s myty vztahujicimi se ke
kybersikané, formami a obétmi kybersikany i rozdily mezi kybersikanou a Sikanou
v€etné informaci, jak se ji branit. Nakonec obsahuje i dopliikovou aktivitu ,Jak se
branit kybersikané®, kterd casové spolu se hrou zabere 45 minut, tedy jednu celou

vyucovaci hodinu. (DigiStories: Nela, 2021)

AZ po registraci jsou tyto materidly pristupné hlavné z divodu autorskych prav
nékterych z nich a také proto, aby se k nim nedostaly déti samotné. Nebot prozZitek
mUlzZe byt bez kontrolovaného skolniho prostredi pro slabsi jedince ponékud
intenzivni a nedoporucuje se nechat se Zaka popasovat s touto hrou samotného. Ale
i ve Skolnich lavicich mGze obzvlasté u mladsich zak( vyvolat negativni emoce, proto
by mél vyucujici umét s témito pocity u déti pracovat nebo pozvat na hodinu

Skolniho psychologa ¢i psycholozku.
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Hra je inspirovana skutecnymi pribéhy, ale tento konkrétni pfibéh je vymysleny.

Ve videohre DigiStories: Nela jsou hlavni hrdinky dvé divky z druhého stupné
zakladni Skoly. Jmenuji se Anezka a Nela a tvlrci je definovali jako tfinactileté — i
kdyZz pro potfeby vyucovani neni potfeba uvadét presny vek. (DigiStories: Nela,

2021)

Hrac se ocita v roli obéti — Nely. Nela je divka, z velmi bohaté rodiny, kde rodice své
dcefi dovoli témér vSe. Zaroven ma starsiho oplacaného patnactiletého bratra.
Chodi do sedmé tridy Zakladni skoly Donovany a nataci videa na YouTube, kde uz
ma urcitou fanouskovskou zakladnu. | na socialnich sitich ji sleduji pfes Ctyfi tisice
followerU. Je prvoplanové hezka, i kdyz méla kvdli situaci v rodiné sklony k anorexii
(z ¢ehoijejiz viceméné vylécena). Je oblibend a pratelska, nékteri mohou mit dojem,

Ze si svou oblibu ¢astecné kupuje. (DigiStories: Nela, 2021)

AnezZka (v této hre Sikandator) je naopak ni¢im vyrazna tfinactiletd divka. S Nelou se
kamaradi jiz od skolky, sedi spolecné v lavici i se prateli mimo vzdélavaci instituce.
Neni Uplné chudj, ale oba jeji rodice pracuji a patfi ke stfedni tridé. V posledni dobé
Anezka vic vnima, Ze Nela je ta oblibenéjsi a bohatsi a postupné k ni ¢im dal vice citi

zast. (DigiStories: Nela, 2021)

Hra zacind kratkym intrem, které ukazuje Nelinu cestu ze Skoly domu a zapinani
pocitace. Poté se hraci ukaze interaktivni Ucet na socialni siti DigiStories, coz vypada
jako obdoba Instagramu. Jako hrac si mizeme prohlédnout fotografie, které Nela
zverejnila a udélat si tak o ni obrdzek. V pravém hornim rohu sviti ikonka tfi
neprectenych zprdv, hra nas tedy navadi smérem, kterym bychom se méli ve hre

ubirat. (Charles games, 2021)

Hrac¢ Nela vstupuje do chatové konverzace s Anezkou, ktera ji posild odkaz na video
a nadsené zprdvy, Ze je ono video Uspésné. Zde je moznost pustit si video, které nas

uvede do celé situace. (Charles games, 2021)
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Nela si Anezku pozvala na nataceni jednoho svého videa na YouTube s ndzvem
Unboxing s Nelly. Video spocivd vtom, Ze se Nela s Anezkou domluvily, Ze si
navzajem daji sluchatka a rozbali je pred kamerou. OvSem Nela da AneZce ponékud
drazsi bezdratova sluchatka a Anezka Nele klasické dratové s jackem za par korun,
které nesedi do Nelinina telefonu. Nela tedy pred kamerou rfekne véci, které mohou
Anezku urazit a vrati ji ona dratova sluchatka se slovy, at je da psovi. (Charles games,

2021)

Poté se hrac vraci zpét do soukromého chatu mezi Nelou a Anezkou, kde ma
moznost precist si komentare pod videem. Ty jsou negativné mirené jen proti Nele.
Od této chvile ma hra¢ moznost rozhodovat o svych reakcich na zpravy. Témér vidy

dostane na vybér mezi dvéma moznymi reakcemi. (Charles games, 2021)

Nela nema ponéti, proc se do ni komentujici navazeji a Anezka reaguje podobnym
zpusobem jako hatefi na YouTube, coZz Nela nechdpe uZz vibec. Navic jeden
komentujicich ma nardzky, které v ni vzbuzuji pocit, Ze Anezka nékomu rekla o jejim
tajemstvi, coZz v ni vyvolava strach. V tuto chvili zacina Anezka Nele psat urazlivé
zpravy a hra¢ ma za Nelu vidy mozZnost reagovat vice ofenzivnim nebo defenzivnim
zplUsobem. Celd tato konverzace konéi potencidlni vyhruzkou od Anezky, Ze Nela

uvidi zitra. (Charles games, 2021)

Druhy den piSe Nele jako prvni Anezka, kterd zacinad urazkami a ozndmenim, Ze je
predmétem diskuze na skupinovém chatu, kterého neni soucasti. Pokracuje
vyhruzkou, Ze zverejni jeji tajemstvi, Ze byla anorekti¢ka, coz podpofi fotografii,
kterou ma hrac moznost vidét. Nela stale nechape, co udélala, Ze je na ni jeji nejlepsi

kamaradka najednou tak zla. (Charles games, 2021)

Hra¢ se ma nyni moznost jako Nela podivat do skupinového chatu, kde je pravé
urazena. Kromé Anezky a nyni i Nely zde existuji i tfi chlapecti spoluzaci — Vojta,
Tomas a Jachym. Nyni zacali kromé Anezky urazet i jejiho bratra, ktery ma podle

posilanych fotografii nékolik kilo nadvahu. OvSem ve chvili, kdy se ho Jachym
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zastane, obrati se slovni agrese i vic¢i nému, coZ vyusti v jeho opusténi skupinového
chatu. Hra¢ Nela ma stale moznost reagovat vybérem mezi dvéma odpovédmi na

jejich zpravy. (Charles games, 2021)

Po nékolika dalSich zpravach se odpoji i uZivatel Tomas, protoze si z néj zbyli
Ucastnici chatu zacali délat legraci, Ze byl u Nely doma ve ,,zbohatlickém sidle”.

(Charles games, 2021)

V tuto chvili Anezka zverejni Nelino tajemstvi a posle do skupiny jeji fotografii jako
anorekticky, kterd se okamzité za€ne Sifit na socialnich sitich i s komentafi a radoby

vtipnymi popisky. (Charles games, 2021)

V tuto chvili interaktivni ¢ast konci a zakam se prehrava zavérecné video, sledujeme,
Ze Nela odesla od pocitace a utika. Zavér pribéhu je tedy ¢astecné otevreny. Vydala
se Nela za rodici? Rozhodla se utéct z domu? Nebo si chce ubliZit? Tento otevieny
konec ma za ukol vyvolat v hracich otazky, kam se Nela rozhodla jit a jak se rozhodla
situaci resit. V tuto chvili je ukolem vyucujicich, aby s zaky oteviené diskutovali nad

moznym koncem pribéhu. (Charles games, 2021)

Tady se naskytne moznost pouZzit ndvodny list od JSNS.CZ, ktery je k dispozici
spolec¢né se hrou. Podle néj po hre nasleduje spole¢na reflexe, kdy se Zaci zamysli
nad tim, co prozivala Nela, ale i nad tim, co prozivala Anezka. Tato reflexe je mozna
bud" anonymné pisemné, kdy ucitel odpovédi poté vybira a ¢te, nebo Ustné —

klasickou diskuzi.

Nasledné je moznost zaky rozdélit do skupinek po zhruba ctyfech a zadat jim, aby
spole¢né zkusili vymyslet, jak by poradili Nele, jak by se méla zachovat, aby

kybersikana jiz nepostupovala nebo se nestupnovala.

Nakonec je moZné vybidnout zaky, aby se zamysleli, komu by se oni sami mohli
doma, ve skole nebo ve svém okoli svéfit, pokud by se sami stali obéti kybersikany.

Je dulezité vést déti k co nejkonkrétnéjsim odpovédim.
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Na konci celé hodiny by déti mély mit znalosti a védomosti o tom, jak mize probihat

kybersikana, ale také jaké jsou moznosti se proti ni branit.
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11. Prakticka Cast
Cilem prace bylo predstavit a prezentovat koncepci projektu prevence kybersikany

DigiStories a stanovit jeho Uspésnost na Skolach u déti ve véku druhého stupné

zakladni Skoly.
Vyzkumné otazky:

1. Zastavaji déti ihned po hodiné nazor, Ze pro né byla hodina s DigiStories
uzite¢na?

2. Dokazi déti adekvatné reagovat na potencialné kybersikanujici komentare
mésic po hodiné se hrou DigiStories?

3. VSimaly si déti po hodiné s DigiStories vice situaci s potencidlni
kybersikanou?

4. Vyuzily déti po hodiné s DigiStories néjaké poznatky?

5. Jaka aktivita se Zakiim bude libit béhem hodiny nejvice?

V ndvaznosti na vyzkumné otazky jsem si stanovila vyzkumné predpoklady Ccili

hypotézy:

1. Minimalné 70 % zakd ma ihned po hodiné nazor, Ze pro né byla hodina
s DigiStories uzite¢na.

2. Alespon 50 % zakd se umi i mésic po hre adekvatné reagovat na potencialné
kybersikanujici komentare.

3. Vice nez 50 % studentd si bude po hodiné s DigiStories vSimat potencidlni
kybersikany vice nez pred ni.

4. Mezi 20 % a 30 % déti vyuzilo do mésice po hodiné DigiStories néjaké
poznatky ze hry.

5. Studentlm se bude nejvice libit aktivita chatu.
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11.1. Metodika vyzkumu a sbér dat
Rozhodla jsem se zjistovat data pomoci kvantitativniho vyzkumu. V tomto pripadé

se jednalo o dva dotazniky. Jeden byl détem predlozen bezprostfedné po hodiné, na
které probihal projekt. Druhy mésic poté, aby byla na ¢asovém odstupu viditelné
déledobéjsi pusobeni informaci projektu na studenta. Pokud bychom data sbirali
pouze dotaznikem bezprostredné po projektu, méli bychom povédomi pouze o tom,
jak aktivity pGsobily okamZité, ale neméli bychom Zadna data o tom, zda daly néco

studentiim i do budoucna.

Dotazniky byly vytvofeny pomoci Google formuldrl a distribuovany byly ucitelim a

Skolam spolecné s e-mailem, ve kterém jsem je zadala o pomoc.

Potfebovala jsem skoly, respektive ucitele, které DigiStories se svymi studenty
v hodinach provedli. E-mailem jsem v kvétnu 2022 obepsala nejprve skoly v okrese,
kde bydlim — tedy Kladenském. Vzhledem k tomu, Ze neodpovédéla jedina Skola,
pokracovala jsem v obepisovani a celkem jsem obepsala 200 kol ze stfednich Cech.
Krom e-mailového oslovovani skol jsem i aktivné oslovovala své znamé vyucujici.
Z téchto 200 Skol mi odpovédély dvé a to odmitavé. Pokusila jsem se o druhé
navazani kontaktu hned v zafi 2022, ale bohuzZel se stejnym vysledkem. Nastésti
jsem byla jiz domluvena na zakladni Skole ve Stochové, kde mi byla metodickou

prevence prislibena pomoc.

Méla jsem mozZnost zucastnit se dvou vyucovacich hodin, kdy se déti ucastnili
projektu DigiStories, tedy mohla jsem ze zadni lavice sledovat bezprostfedni reakce
na projekt. Pro Uplnost se jednalo o sedmou tfidu — tedy dvanactileti az trinactileti
74ci a devatou tfidu — tedy patndctileti. Zaci na této $kole byli pomérné informovani
o problematice kybersikany, kdyz v prvni ¢asti hodiny s pani ucitelkou komunikovali
o prostfedcich a motivech kybersikany. KdyzZ byl ale pustén projektor a Uvodni video
k videohre, déti oZily mnohem vice a komentovaly chovani obou divek ve scénce.
Samoziejmé umérné véku — sedmakim nepfislo na videu nic zvlastniho, kdezto

devatakam pripadalo, Ze se Nela a Anezka chovaji pfilis détinsky — coz mizZe byt
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ukazatel, Ze pro stfedni Skolu by uz tento program nebyl vhodny v takové formé,

v jaké je prezentovan v soucasnosti.

KdyzZ se preslo na aktivitu chatu a jeho doplfiovani, studenti aktivné interagovali a
hlasovali o0 moznostech vybéru. Samozfejmé nékolikrat zaznély véty typu ,Mezi
témito mozZnostmi se neda rozhodnout, vzdyt tak by nikdo z nds neodpovidal.” Nebo

,Proc si je prosté nezablokuje?”

11.2. Analyza vysledkd

11.2.1. Prvni dotaznik

Programu spolecné s vytvorenim dotazniku se zucastnilo zhruba 5 ttid a dotaznikd
pfislo 116. Tti z nich musely byt vyrazeny z dlivodu, Ze respondent (jeho zakonny
zastpce) nedal informovany souhlas se zpracovanim dotazniku, coz byla hned prvni

otazka. Tedy celkovy pocet dotaznikd, které bylo mozné pro vyzkum pouzit je 113.

Kromé informovaného souhlasu se dotaznik skladal z 15 otdzek, pricemz dvé se

vztahovaly k vékovému uréeni zaku.

Prvni otazka znéla: Setkal ses uz s kyberSikanou? 65,5 % respondentl odpovédélo,

Ze ne, oproti 34,5 %, ktefi se s timto socialné-patolologickym jevem jiz setkali.

Setkal ses uz s kybersikanou?

<

= Ne = Ano

Graf 1 - Setkal ses uZ s kybersikanou?
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Pro téchto 34,5 % - tedy 39 dotazovanych pokracoval dotaznik otazkou, v jaké roli
s kybersikanou setkal. 61,5 % se s kyberSikanou setkalo jako svédek, 33,3 % jako

obét a pouhych 5,1 % se priznalo k tomu, Ze byli agresorem.

Setkal ses s kybersikanou jako:

= Svédek = Obét = Agresor

Graf 2 - Setkal ses s kybersikanou jako:
Dale jsem se zakua skrze dotaznik ptala, jak moc jim pfijde, Ze je toto téma ve Skole
akcentované v ramci prevence. Tentokrat dotazovani odpovidali na skale od jedné
(Fesi se velmi malo ¢i viibec) do péti (fesi se velmi ¢asto). Podle 9,7 % ucastnikl se
kybersikana resi velmi malo nebo viibec, tedy na Urovni jedna, 28,3 % odpovédélo
Cislem dva, tedy Ze se reSi trochu. Nejvice respondentll odpovédélo, Ze se
kybersikana u nich ve Skole fesi stfedné, tedy Cislo tfi bylo odpovédi pro 40,7 %
dotazovanych. 15 % Ucastnikd ma dojem, Ze je toto téma akcentované v jejich skole
o néco vice nez stfedné, tedy se rozhodli pro odpovéd Cislo Ctyfi. A nakonec nejméné
— 6,2 % zakl odpovédélo Cislem pét, protoZze maji pocit, Ze je kybersikana v jejich
Skolnim prostredi feSend opravdu hodné. Priimér tedy cini 2,8. To znamena3, Ze Zaci
maji dojem, Ze kyberSikana se v prostiedi jejich Skoly resi velmi lehce pod stfedni
hodnotou, tedy ani pfilis, aby je to zahltilo, ani malo, aby o tématu neméli zadné

povédomi.
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Jak moc se toto téma fesi na Skole v ramci prevence?
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Graf 3 - Jak moc ti prijde, Ze se toto téma resi na skole v ramci prevence?

[6,]

Nasledujici otdzka znéla: Jak moc ti toto téma prijde dllezité? Dotazovani opét
odpovidali na $kale od jedné do péti, tedy od viibec po hodné. Uroveri jedna, tedy,
Ze jim toto téma neprijde dulezité zvolilo 5,3 % dotazovanych. Nasledujici Uroven,
tedy, Ze jim téma pfrijde trochu dileZité zvolilo 7,1 % 74k(. Ze toto téma je stfedné
dllezité zvolilo zas o néco vice respondent(l, vtomto pfipadé 16,8 %. Nejvice Zzakiim
Nejvyssi uroven dUlezitosti priradilo kyberSikané 31,9 % ucastnikd. Prlimérna
odpovéd méla hodnotu 3,8. Zakim tedy toto téma neni lhostejné a primérna

hodnota atakuje Uroven, Ze toto téma je pro né vice nez stredné dullezité.
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Jak moc ti toto téma pfrijde dllezité?
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Graf 4 - Jak moc ti toto téma prijde duleZité?

Otazka, kterou dotaznik pokracoval byla koncipovana jako oteviena. Dotazovani se
tedy méli vyjadrit vlastnim psanym textem. Otdzka znéla: Tvoji kamarddce na
Instagram pod fotku zase nékdo napsal zly komentar: ,,BoZze mj, co to mas zas na

sobé? Zalez do diry!“ Jak se zachovas?

Odpovédi na tuto otazku by se daly rozdélit do nékolika kategorii. 12 z téchto
odpovédi znélo pfimo ,Zastanu se ji“, ale dotazovani nerozvinuli, jak by se dané
kamaradky zastali. 69 odpovédi spocivalo v tom, Ze respondenti popsali, jak by proti
agresorovi sli do protiutoku. 60 z nich by na komentar reagovalo jinym komentarem
(a pét z nich by si opravdu nebralo servitky v pouziti sprostych slov), dva dotazovani
by se dokonce snazili utocnikovi vysvétlit, Ze jeho chovani neni v poradku a jeho
chovani mize nékomu ublizit. 9 z téch respondentd, ktefi by sli do protiutoku, by
Slo agresivnéjsim nebo technickym zplsobem, ktery spociva v zablokovani nebo
nahlaseni uctu agresora a komentare, fyzicky utok proti nému nebo protiutok urazek

do soukromych zprav.

19 74kl by napsalo rovnou kamaradce. Bud' by ji poradili néjaké reseni, nebo reakci
nebo by pro ni byli oporou. Tito dotazovani by kamaradce poradili smazani

komentare, zablokovani uzivatele nebo nahldseni situace dospélé osobé. Ve 12

57



pripadech zas bylo o tom, Ze by doty¢ny situaci nijak nefesil, ignoroval a nechal by
kamaradku, aby se s tim vyrovnala sama. Z toho plyne, Ze 89,3 % dotazovanych by
tésné po hre DigiStories nebylo jen pasivnimi ptihliZzejicimi, ale chtéli by reagovat

zplGsobem, aby kamaradce pomohli.

Jak se zachovas?
0,9%

m—

8,0%

= Zastanu se ji = Rakce komentarem = Agresivnéjsi protiutok

Kontaktovaly by kamaradku = Ignotovali by to = Nevyjadfil se

Graf 5 - Jak se zachovds?

Dalsi otazka prfimo navazovala a ptala se zakll, zda by se pred hodinou zachovali
jinak, kdyby na Instagramu vidéli takovy komentar. 95 dotazovanych odpovédélo, ze
by se zachovali stejné. 11 z nich ale pfidalo slovi¢ko ,,asi“ a tedy se pouze domnivaji,
Zze by jejich reakce na kyber agresi byla stejnd. Oproti tomu 16 dotazovanych
odpovédélo, Ze by se asi zachovali jinak. Néktefi by pred hrou DigiStories méli jen
neprijemné pocity, ostatni psali, Ze by se nyni zachovali |épe, ale nenapsali, jaké (by)
bylo jejich chovani pred hodinou. Dva uzivatelé napsali, Ze by pfed hodinou takové
chovani ignorovali a nyni uz by védéli, Ze musi reagovat. Nakonec dva ucastnici

odpovédéli, Ze nevi, zda by se jejich chovani zménilo.

58



Zachoval/a by ses pred hodinou jinak?
1,8%

—

= Zachovam se stekné = Asi se zachovdm stejné = Zachovdm se jinak Zachoval se bych se lépe

Graf 6 - Zachoval/a by ses jinak?
Dale jsem se ptala, zda Zaci védi, na koho se obratit v pfipadé, Ze by se stali obéti
kybersikany, potazmo situace, kterd byla v dotazniku vykreslena. 24 dotazovanych
by se obratilo rovnou pouze na rodic¢e nebo prarodice, 19 respondent( by se svéfilo
jen kamarddovi nebo kamaradim. Na ucitele, kterému doty¢ny véfi by se obratilo
Sest potencidlnich obéti. Shodné po trech dotazovanych by se svéfilo svému
psychologovi, nebo by se obratilo na Linku bezpeci. Jeden Ucastnik vidi feSeni v tom,
7e by rovnou zadel na sluiebnu Policie CR. Celych devét respondentl by si
kybersikanu nechali pro sebe a nikomu by se nesvérili. Nakonec 45 dotazovanych
uvedlo nékolik moznosti, kam by zvazovali, Ze se obrati —v témér ve vSech pripadech

v jejich seznamu figurovali rodi¢e a kamaradi. Po jednotkach ucastnik(l pridavali i

Linku dvéry, ucitele nebo policii.
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Vis, na koho se obratit?

¢

0,9%
= Reknu to jen rodi¢tim = Reknu to jen kamaradovi = Reknu to jen uciteli
Svérim se psychologovi = Voldm Linku bezpedi = Sel bych na Policii
= Nikomu nic nefeknu = Kombinace vyse uvedenych

Graf 7 — Vis, na koho se obrdtit?

Dalsi otazka se déti ptala: Naucily jste se dnes béhem hodiny s DigiStories néco
nového? Co? Vypis. Tato otazka byla opét otevrena, ale respondenti na ni z valné
Casti odpovidali jednoslovné. 66 odpovédi ze 113 znélo ,ne“. Tedy 58,4 %
respondentl mélo za to, Ze jim hodina s DigiStories nepfinesla Zadné nové znalosti
a informace. Maji tedy dojem, Ze o tématu kybersikany maji dostatec¢ny prehled bud’
z vlastnich zdroj nebo z predchozich preventivnich intervenci ve Skole. Jedna Zacka
doplnila, Ze se o tomto tématu ucili minuly rok, coz je dlivod, proc ji nic neprekvapilo.
Ti, ktefi se néco nového naucili, odpovidali takto: Dva studenti odpovédéli, Ze se
naucili, Anezka je zIly a hloupy ¢lovék (pro presnost — oba Zaci pouZili vulgarni
oznaceni). Dva respondenti napsali, Ze se naucili, Ze kybersSikana je jednoduse
Spatna, Ctyri se naucili, Ze lidi jsou a mohou byt zli a deset dotazovanych si z hodiny
odneslo informaci, Ze nemaji vérit lidem a tomu, co vidi na internetu. Dale dvé déti

odpovidaly, Ze se naucily, Ze je dllezité komunikovat, kdyzZ se jim podobna véc stane.
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Dal$i odpovédi znély ,Ze se nemame chovat jako décka, nemam se vychloubat a
posilat takové fotky“, ,Neni dobré zverejiiovat vSechno na socidlni sité“, ,,Nemél
bych nikoho urazet skrz socialni sité“, ,,Nedavat moc najevo, kdyz se mi néco tolik
nelibi“ nebo ,Jeden ¢lovék mulze rozsifit jednu chybnou informaci/pomluvu mezi
tolika lidmi“. Nakonec jeden student napsal, Ze se naucil, Ze si mame navzajem

pomahat. Nakonec 21 - 18,6 % respondentll odpovédélo ,ano“ bez blizsi

specifikace.
Naucil/a ses néco nového
100%
90%
80%
70%
60%
50% 58,4%
40%
30%
20%
10% 18,6% 3,5% S,
1,8% 1,8% ’ 3,8 1,8%
0% : © o G O e
B Ne B Ano
Anezka je hloupa Kybersikana je Spatna
M Lidé mohou byt zIi M Nevéfit véem a vSemu co je na internetu
B Komunikace je dllezita M Jinad odpovéd’

Graf 8 - Naucil/a ses néco nového?

Zajimalo mé, kterad aktivita zakGm pfisla v hodiné nejpfinosnéjsi a pro¢. Ctrnact
dotazovanych — 15,8 % na tuto otazku odmitlo odpovédét, tedy v odpovidaci
kolonce zlstal jeden nerelevantni znak nebo mezera, aby se mohli pres tuto
povinnou otdzku dostat. Ze zbylych respondentd 24 — 27,1 % odpovédélo, Ze jim nic
nepfislo pfinosné, jeden zak dokonce doplnil, Ze mu celad hodina pfisla zbytecna. 19
23k — 21,5 % odpovédélo, Zze nevi. To mlze byt ddno bud' tim, Ze neddvali béhem
hodiny pozor nebo nepochopili otazku. DalSich 25 - 28,3 % dotazovanych

odpovédélo, Ze nejlepsi jim pfisel chat — bud' skupinovy, nebo jen mezi divkami. Na
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ném jim pfrisla skvéla moznost doplfiovat odpovédi a jeden student doplnil, Ze se tak
musel vcitit do role Nely. 14 — 15,8 % respondentl zminilo konkrétni ¢ast chatu,
kterd jim prisla nejuzite€néjsi. Néktefi zminovali situaci s poslanim odhalené
fotografie, nebo zastani se Nely Jachymem. Tfem dotazovanym pfislo uzite¢né vse,
co se délo na hodiné s DigiStories. Nakonec 14 — 15,8 % zak( odpovédélo jinak, nez
byly dosud zminéné odpoveédi. Jeden ucastnik zminoval, Ze by bylo mnohem lepsi,
kdyby agresory ignorovala/nebo je zablokovala, dalsim ¢tyrem pfrislo uzitecné vidét
video Unboxing s Nelly, protoZze ukazovalo dlvody, co zapficinilo eskalaci toho, Ze

se Nela stala obéti. Dalsi uzivatel zminil pfinosnost komentafi pod timto videem.

Jeden respondent na tuto otazku reagoval slovy, Ze uz nikdy nikomu nebude véfrit.

Jaka aktivita ti prisla nejprinosnéjsi?

\

= Neodpovédélo = Nic nebylo pfinosné = Nevim

Nejlepsi byl chat = VyzdvyZeni konkrétni ¢asti chatu = UZitecné bylo vse
= Odpovédéli jinak
Graf 9 - Jakd aktivita ti prisla nejprinosnéjsi?
Nasledujici otazka znéla: Citil/a by ses ted jinak nez pred seminarem, kdyz bys byl/a
svédkem podobné situace, v jaké byla Nela? Na tuto otazku jsou poméry odpovédi
témér vyrovnané. 52,2 % uzivatelim by se po hie pocity nezménily. 47,8 % by se

pocity zménily.
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Citil/a by ses ted jinak nez pred seminarem?

= Ano = Ne

Graf 10 - Citil/a by ses ted'jinak neZ pred semindrem?
Ovsem dllezZitéjsi je otdzka, zda jejich pocity ovlivnila ona hra DigiStories. Na pocity

61,9 % hraca hra vliv neméla. Oproti tomu ovlivnila 38,1 % respondentd.

Ovlivnil seminar tvé pocity?

= Ano = Ne

Graf 11 - Ovlivnil semindr tvé pocity?
Dale se dotaznik zakU ptal, zda chtéji na zakladé ziskanych informaci v hoding, a tedy
bé&hem hry DigiStories, zménit néjak své chovani v kyberprostoru nebo na socidlnich
sitich. 85 % respondent( své chovani zménit nechce — podle vSeho maji dojem, Ze

se uméli v téchto situacich chovat i pfed hodinou s DigiStories nebo jim na jejich
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chovani nezalezi. 15 % projevilo pfani se svym chovanim néco délat na zakladé

ziskanych informaci.

Chces na zakladé ziskanych informaci zménit
néjak své chovani?

= Ano = Ne

Graf 12 - Chces na zdkladé ziskanych informaci zménit néjak své chovdni?
Pokud respondent odpovédél, ze ano, ¢ekala ho navazujici otazka: Pokud ano, JAK a
PROC chce§ své chovani zménit. | tato otazka byla oteviend, z4ci se tedy opét museli
vyjadfit vlastnim textem. Z téchto 17 zak( odpovédélo jen 15. Néktefi projevili
prekvapujici sebereflexi, protoze napsali, Ze chtéji byt lepSim ¢lovékem, Ze se dosud
nad lidi pfiliS povySovali. Dotazovani si chtéji vice vSimat lidi a jejich pocitl, nechtéji
byt na né zli. Jediny respondent uvedl, ze by své chovani zménil zplisobem, Ze by

kybersikanu oznamil dospélym. Dva uvedli, Ze se spletli a své chovani ménit nechtéji.

ZavéreCna otazka se uz pouze dotazovala na rocnik zdkladni Skoly, pfipadné
odpovidajici ro¢nik gymnazia, ktery respondenti navstévuji. 89,4 %, tedy 101
dotazovanych bylo z druhého stupné zakladni skoly, nebo odpovidajicich ro¢nik(
gymnazia a 8,8 % bylo z paté tridy. Dva respondenti odpovédéli, Ze jsou ze stfedni
Skoly nebo stfedni odborné skoly/stfedniho odborného ucilisté. Tito dva dotazovani
bud odpovédéli schvalné Spatné, nebo se k nim tento dotaznik se hrou dostal

nahodou.
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Z jakého jsi rocniku?
1,8%

= Druhy stupen zakladni Skoly = Pata trfida = Stfedni Skola

Graf 13 - Z jakého jsi rocniku?

Pokud studenti navstévovali druhy stupen zakladni Skoly nebo nizsi stupen
viceletého gymnazia, Cekala je dopliujici otdazka na konkrétni ro¢nik. Bohuzel se
musim vtomto pripadé priznat k chybé v definici dotazniku a nez jsem si to
uvédomila, jedna tfida neméla Sanci na tuto doplnujici otazku odpovédét. Tedy
misto 101 odpovédi na tuto otazku jsem dostala 72. Z téchto respondentl bylo 8,3

% z Sesté tridy, 23,6 % ze sedmé tridy, 45,8 % z osmé tfidy a 22,2 % z devaté tridy.
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Z jakého roc¢niku druhého stupné?

‘

= 6. tfida = 7.tfida = 8. tfida 9. tfida

Graf 14 - Z jakého rocniku druhého stupné?

11.2.2. Druhy dotaznik
Druhy dotaznik byl Zakiim rozdan meésic po DigiStories. Odpovédi se seslo o néco
méné nez v prvnim pripadé — bud zdlvodu, Ze Zaci chybéli nebo odmitli i
zapomnéli dotaznik vyplnit. Tedy celkem pfislo 94 odpovédi na dotazniky ,mésic
poté”. Opét v dotazniku probéhl informovany souhlas. 7 student(i odmitlo Gc¢ast na
vyzkumu a jejich dotazniky se tedy musely vyradit. Zbylych 87 pouzitelnych

dotaznikl odpovida Cislu 92,6 %.

Tento dotaznik byl kratsi nez ten predchozi, jeho ukolem bylo zhodnotit, zda méla
hra DigiStories dlouhodobéjsi vliv na studenty. Zda se jim zapsala pod kUzi vice nez

jen pro dany okamzik.

Prvni otdzka kopirovala jeden z dotaz(i prvniho dotazniku. ,Tvoji kamaradce na
Instagram pod fotku zase nékdo napsal zly komentar: ,,Boze mj, co to mas zas na
sobé? Zalez do diry!“ Jak se zachovas?“ Tato otazka byla poloZena, aby porovnala,
zda by studenti reagovali stejnym ¢i podobnym zpUsobem jako o mésic dfive.

Patnact dotazovanych — 13 % odpovédélo, Zze by se kamaradky zastali, ale uz
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neuvedli jak presné. DalSich 32 respondentli — 27,9 % by utocnikovi odpovédélo na
komentar nebo by mu do soukromé zpravy napsali, co si 0 ném mysli nehezkého.
Cty¥i z nich by k tomu pfidalo podporu kamaradky do soukromého chatu nebo
nahlaseni situace rodicim. DalSich dvanact respondentli — 10,4 % by poradilo
kamaradce, co délat — jak dotycného zablokovat, jak vymazat komentar, komu se
svéfit. Deset ucastnikl vyzkumu — 8,7 % by rovnou sami podnikli néjaké technické
feSeni jako nahlaseni komentare, nahlaseni profilu agresora, nebo pomstu ve stylu
nahlaseni viech jeho fotek. DalSich deset zakl — 8,7 % odpovédélo, Ze by neudélalo
nic, tedy by se do konfliktu nijak nezapojilo, protoZe se jich netykd. Sedm student(
— 6.1 % by kamaradku urcitym zplisobem podpoftilo a napsalo ji néjakd hezkd a
povzbuzujici slova do soukromého chatu. Pouze jeden ucastnik vyzkumu by celou

situaci rovnou hl3sil dospélé osobé, které véri.

Jak se zachovas?

= Zastal bych se ji = Odpoveéd agresorovi
= Poradilo by kamaradce Nahlaseni agresora spravci stranek
= Neudélalo by nic = Podpofilo by kamaradku

= Ohlasil dospelym

Graf 15 - Jak se zachovds?
Dalsi otazka se zajimala, zda se po seminafi setkali Zaci s néjakou podobnou situaci,
ktera byla feSena na hodiné s DigiStories, myslena byla jakakoli forma kybersikany.

72,4 % tedy 63 dotazovanych se s zadnou podobnou situaci nesetkalo. Naopak
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zbytek - 24 respondenti se se situaci tohoto typu za posledni mésic od zkusSenosti

s videohrou setkali.

Setkal/a ses s podobnou situaci za posledni
meésic?

= Ne = Ano

Graf 16 - Setkal/a ses s podobnou situaci za posledni mésic?
Pokud respondent odpovédél, Zze se s takovou situaci setkal, ¢ekala ho navazujici
otazka, jak se v tu chvili zachoval. Tato otazka byla oteviena a dotazovani se tedy
museli vyjadfit pisemné. Odpovidalo na ni pouhych 24 respondentl. Sest
respondentl (25 %) se do situace dostalo jako pfihliZejici a uréitym zplsobem se
obéti zastalo. Sedm studentll (29,2 %) odpovédélo nekonktrétné, Zze danou situaci
vyresili adekvatné ¢i dobre. Dva dotazovani (8,3 %) situaci nijak neresili, dva
respondenti (8,3 %) resili situaci nasilim, dva ucastnici (8,3 %) vyzkumu situaci
nahlasili odpovédné dospélé dlivéryhodné osobé. Jeden clovék (4,2 %) se stal
oCividné v této situaci obéti, protoze dle odpovédi prestal doty¢cnému clovéku —
utocnikovi vérit. Nakonec Ctyfi zaci (16,7 %) se do situace sice dostali, ale jiz si

nepamatuji, jak ji resil.
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Jak jsi danou situaci vyresil/a?

4,2%

= Svédek, ktery se zastal = Vyresili situaci adekvatné

= Nefesil Resili nasilim

= Nahlasili odpovédné dospélé osobé = Prestal utocnikovi véfit

= Nevi jak situaci resili

Graf 17 - Jak jsi danou situaci vyresil/a?

Nasledné se dotaznik ptal, zda si Zaci vSimali potencialni kybersikany a podobnych
situaci vice nez pred hodinou s DigiStories. V tuto chvili méli respondenti na vybér
ze tfi moznosti—na 44,8 % neméla hra DigiStories v tomto ohledu Zadny vliv, protoze
si situaci tohoto typu nevsimali. 16,1 % si téchto situaci aktivné vSimalo a zbylych
39,1 % respondentll se takovych situaci pokouselo vsimat, ale Zadna takova

podobna situace nenastala.
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Vsimal/a sis takovych situaci vice neZ pred hodinou?

= Ne = Ano = Situace nenastala

Graf 18 - V$imal/a sis takovych situaci vice neZ pred hodinou?
Vyuzil/a jsi néjakou znalost ze seminare? Jakou? Tak jsem se tazala hned poté. Opét
se jednalo o otevienou otazku. 52 dotazovanych odpovédélo, Zze nevyuzili Zadnou
znalost, ktera se objevila na hodiné s DigiStories. To je 46,1 %. Néktefi, ale doddvali,
Ze to bylo z dldvodu, Ze se nesetkali s Zadnou situaci, kterd by takovou znalost
potrebovala. Kdyby se tedy do takové situace dostali, znalosti by vyuZzili. DalSich osm
respondentl odpovédélo, Ze nevi, zda néjakou znalost za posledni mésic vyuzili.
Devét studentll se na hodiné s DigiStories naucilo a zaroven aktivné pouZilo
skuteénost, Ze nemaji nikomu véfrit, protoze je muze zradit i nejblizsi kamarad — jsou
proto i vice opatfeni na internetu. T¥i dalSi dotazovani nikomu neposilaji své fotky.
Zbyli studenti odpovidali rGizné. Dva véFi, Ze by se méli své&fit. Ctyfi studenti nyni
v takovych situacich dokazi ochranit kamarady. Jeden student vyuzil to, Ze by nemél
zrazovat své kamardad. Jeden dotazovany si vice chrani své soukromi a dva vice
vnimaji své okoli. Nakonec jednomu respondentovi otevielo DigiStories oci
zpUsobem, Ze ma byt na ostatni lidi kolem sebe hodny. Dva studenti nechtéli

odpovidat a ¢tyri byly vyhodnoceny jako nesmysliny retézec znaka.
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Jakou znalost ze seminare jsi vyuzil/a?

= Nevyuzili nic = Nikomu neposilaji své fotky

= Mél/a bych se svérit Jsem vice opatrny/a na internetu

= Nemél/a bych zrazovat kamarady = Dokazi ochranit kamarady

= Vice si chranim své soukromi = Nevi
= Vice vnimam své okoli = Mam byt na ostatni hodny/a
= Nesmyslna odpovéd = Nechci odpovidat

Graf 19 - Jakou znalost ze semindfe jsi vyuZil/a?

Zde dotaznik koncil otazkou na rocnik ve Skole, ktery navstévuji. SloZeni
respondentl bylo nasledujici — 26,2 % dotazovanych navstévovalo Sestou tfidu nebo
odpovidajici ro¢nik gymnazia, 26,2 % Zzak( patfilo do sedmé tfidy nebo
odpovidajiciho ro¢niku viceletého gymnazia, 28,6 % student(l je navstévniky osmych
tfid nebo odpovidajiciho rocniku viceletého gymnazia a nakonec 19 % respondent(

navstévuje posledni — devaté rocniky.
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Z jakého jsi roCniku?

<>

= 6.tfida = 7.tfida = 8.tfida 9. tfida

Graf 20 - Z jakého jsi ro¢niku?
11.3. Vyhodnoceni vyzkumu
Cilem prace bylo predstavit a prezentovat koncepci projektu prevence kybersSikany
DigiStories a stanovit jeho Uspésnost na skolach u déti véku druhého stupné zakladni

Skoly.

1. Zastavaji déti ihned po hodiné nazor, Ze pro né byla hodina s DigiStories
uzite¢na?

| kdyz se zak(im téma kybersikany prijde vice nez stredné dulezité v 70,8 %, 74,6 %

respondentl mélo za to, Ze jim hodina s DigiStories nepfinesla Zadné nové znalosti

a informace. Maji tedy dojem, Ze o tématu kybersikany maji dostatec¢ny prehled bud’

z vlastnich zdroju nebo z predchozich preventivnich intervenci ve Skole. MGzeme

tedy fici, Ze hypotéza ,, 70 % zakl mad ihned po hodiné nazor, Ze pro né byla hodina

s DigiStories uzZite¢nd.” nemohla byt potvrzena.

2. Dokazi détiadekvatné reagovat na potencialné kybersikanujici komentare

i mésic po hodiné se hrou DigiStories?
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V pfipadé dotazniku ihned po hre by 89,3 % ze 113 dotazovanych tésné po hre
DigiStories nebylo jen pasivnimi pfihliZzejicimi, ale chtéli by reagovat zplisobem, aby
kamaradce pomohli. Cili, aby se ji zastali, pomohli ji, podpofili ji nebo poradili.
V dotazniku mésic po hie stejnym zplsobem reagovalo 88,5 % ze 87 respondentd,
coz je témér stejny procentualni vysledek. Vyzkumny pfedpoklad , Alespon 50 %
zakl umi i mésic po hre adekvatné reagovat na potencidlné kybersikanujici

komentare.” miZeme prohlasit za platny.

3. VSimaly si déti po hodiné s DigiStories vice situaci s potencidlni

kybersikanou?

Na tuto vyzkumnou otazku se musime podivat otazkou z druhého dotazniku, ktera
byla ve znéni ,Vsimali jste si potencidlni kybersikany a podobnych situaci vice nez
pred hodinou s DigiStories?“. 16,1 % si téchto situaci aktivné vSimalo a zbylych 39,1
% respondent(l se takovych situaci pokouselo vSimat, ale zZddnd takova podobnd
situace nenastala. To je celkem vice nez 50 %, a proto je hypotéza ,Vice nez 50 %
studentl si bude po hodiné s DigiStories vSimat potencialni kybersikany vice nez

pred ni.” také verifikovana.
4. Vyuzily déti po hodiné s DigiStories néjaké poznatky?

Odpovéd na tuto vyzkumnou otazku resila otazka z druhého dotazniku ,VyuzZil/a jsi
néjakou znalost ze seminare? Jakou?“ 53 dotazovanych odpovédélo, Zze nevyuZili
zadnou znalost, ktera se objevila na hodiné s DigiStories. To je 46,1 %. Nékteri, ale
dodavali, Zze to bylo z divodu, Ze se nesetkali s Zadnou situaci, kterd by takovou
znalost potrebovala. Kdyby se tedy do takové situace dostali, znalosti by mozna
vyuzili. 31,3 % odpovédélo, Ze nevi nebo si neuvédomuiji, zda néco vyuzili. Ale 26
studentli odpovédélo zpUsobem, kdy néjaké poznatky prevedli do praxe.
Procentudlné se jednd o0 22,6 % a tedy hypotézu ,,Mezi 20 % a 30 % déti vyuZilo do

mésice po hodiné DigiStories néjaké poznatky ze hry.” vyzkum také potvrzuje.
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5. Jaka aktivita se Zakim bude libit béhem hodiny nejvice?

Na tuto posledni vyzkumnou otazku se odpoveédélo otazkou z prvniho dotazniku
,Ktera aktivita Vam prisla v hodiné nejprinosnéjsi a proc¢?“ Ze 113 odpoveédi chat
zminovalo 21 responzi a dalSich 21 se odkazovalo na konkrétni ¢ast chatu. Vzhledem
k tomu, Ze celkem 42 respondentll — tedy vétsSina (procentudlné 47,5 %) oznacila
chat za nejlepsi soucast hodiny, hypotézu ,Studentim se bude nejvic libit aktivita

chatu.” mizeme verifikovat.

11.4. Diskuze

Z vyzkumu jsem ziskala pocit, Ze pro studenty byl projekt DigiStories: Nela pfinosny
v tom, Ze se v ramci hry méli moznost se v bezpe¢ném kontrolovaném prostredi stat

obéti, coz u preventivnich program( tohoto typu neni bézné.

Pokud bych méla srovnat reakce v dotaznikovém Setfeni ihned po realizaci hodiny
s DigiStories: Nela a mésic po tomto projektu, vidim hlavni problém v mensim
mnozstvi vyplnénych dotaznikd — 113 versus 87. Druhd ¢ast vyzkumu si musela
vystacit s o 26 vyplnénymi dotazniky méné. Déti tedy nebyly bud ochotné druhy
dotaznik vyplnit, nebo na néj zapomnély. Zaroven ale v kratkodobém horizontu do
mésice po hre si déti vice vSimaly situaci, které by mohly oznacit za kybersikanu, coz
povazuji za pozitivni. Naopak rozdil nevidim vreakcich na potencidlné
kybersikanujici komentar pod fotografii fiktivni kamaradky. V obou dotaznicich byly
reakce velmi podobné z pozitivniho hlediska — to mizZe znamenat, Ze na zdky méla

hra vliv i po ¢tyrech tydnech anebo jiz drive védéli, co v takovych situacich délat.

Domnivdm se, Ze problém se mulzZe nachdzet v nekonzistenci preventivnich
program(l téchto témat. Nejednd se jen o kybersikanu, ale i prevenci kriminality
obecné. Ve chvili, kdy ke studentiim ptistavaji nenavazujicné preventivni programy
o drogach, kybersSikané, Sikané a jinych patologickych a socialné patologickych

jevech, Casto se prekryvaji a pokazdé o tom prednasejici mluvi jinym zpUsobem.
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Kazdou chvili pfichazi nabidka néjakého preventivniho programu nebo predndasky a
Skoly nemaji moznost samostatné zjistovat jejich kvalitu. S tim souvisi i to, Ze mi
ze dvou set Skol, které jsem obepisovala s projektem DigiStories: Nela neodpovédéla
témér zadnd. Domnivdm se, Ze je to pravé z dlivodu, Ze podobnych nabidek
dostavaji vetsi mnoistvi a jsou prehlcené. Nabidka mnohem vice prevysuje

poptavku.

Zajimavé je, Ze mi dvé Skoly mi odpovédély negativné — odlvodnénim odmitnuti
bylo, Ze se ucitelé nemaji ¢as ucit nové metodiky a ztracet Cas, ktery musi vénovat

pfipraveé na hodiny né¢im dalSim.

Vyvstava otazka, zda by nebylo lepsi, kdyby tyto dil¢i programy, pfednasky a hry byly
feSené hromadné. Kazdd neziskovd organizace resi jen uréitou c¢ast téchto jevd.
Kdyby konkrétni neziskovd organizace ve spolupraci napriklad s policii méla
pfipraveny komplexni vzdélavaci program prevence pro celych devét let zakladni

Skoly.

Nebo v pripadé predmétu medidlni vychova, kam by tato prevence spadala, bylo by
urcité vhodné vsechny tyto prevence presunout sem, aby se ostatni ucitelé nemohli
domnivat, Ze takové véci prilis zasahuji do ostatnich — pro né dllezitych — predmétu.

BohuZel na vSech Skoldch se tento pfedmét nevyucuje.

Vyvstava otazka, zda se timto Skoly nezabyvaji jen pro formu, protoZze musi, ale tento

problém néjak hloubéji vnimaiji.

| kdyby hra DigiStories: Nela otevrela oci jen nékolika détem, mélo jeji vypusténi do

Skol smysl.

Ovsem toto nejsou zatim Zadné potvrditelné zavéry, v tomto pripadé se jedna jen o
mé domnénky a otdzky, které vyplynuly pfi psani této diplomové prace a rozhodné

by si zaslouzily dalsi vyzkum, nebot jejich reseni jiz nebylo naplni této prace.
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Stdva se ztoho dulezité téma nyni i do budoucna a kybernetickd bezpecnost
spolec¢né s chovanim na internetu by se méla stat jednim ze stézejnich témat, které
by se ve Skole mély vyucovat. Zaroven by to meélo preventivni dopad i na budoucnost
dotyénych, protoze obétmi kyberSikany se nestavaji jen déti, ale i dospéli a

v soucasné dobé i seniofi, kteri se na internetu pohybuji ¢im dal ¢astéji.
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Zaver

Diplomova prace s nazvem Evaluace projektu prevence kybersikany DigiStories se
zabyvala projektem prevence kyberSikany DigiStories. V teoretické Casti autorka
rozebrala kybersikanu z rliznych pohled(i — podivala se na problematiku definice a
vztah mezi tradi¢ni Sikanou a kybersikanou. Ddle hovorila o charakteristice aktéru
kybersikany, jejich druzich a formach. Prace dale upozornila na legislativni moznosti
kybersikany v Ceské republice i v zahrani¢i, predstavila nékolik daldich projekt

prevence a zaroven moznosti jejich evaluaci.

Praktickd ¢ast se zabyvala projektem DigiStories: Nela, ktery byl pfedstaven a na
vybranych Skolach hodnocen prostfednictvim dotaznikového Setfeni ve dvou
vinach. Nejprve dotaznikem ihned po hodiné s projektem DigiStories a nasledné

mésic poté. Tyto evaluace byly nasledné autorkou vyhodnoceny v praktické ¢asti.

Cilem prace bylo predstavit a prezentovat koncepci projektu prevence kybersikany
DigiStories a stanovit jeho Uspésnost na Skolach u déti véku druhého stupné zakladni

Skoly.

Vysledky vyzkumu ukazaly, Ze i kdyZ se zda téma v 70,8 % détem dUlezité, nemaiji tfi
¢tvrtiny Zak( dojem, Ze by pro né DigiStories pfineslo nové poznatky o kybersikané.
Nehledé na ¢asovy odstup od hodiny s DigiStories, témér 90 % student(i dokaze
reagovat na potencidlni kyberSikanu kamarddky. Tedy by nebyli jen pasivni
prihlizejici. Zaroven ale mél projekt do mésice od jeho realizovani pozitivni Ucinek
vtom, Ze si vice nez 50 % zak( vsimalo nebo snaZilo vice vSimat potencialné
kybersikanujicich situaci. Témér ¢tvrtina déti béhem mésice po realizovani projektu
v jejich tridé pouzila prezentované znalosti ve hre. | kdyz se mohlo jednat ,jen“ o

reflexi svého chovani, da se to v tak kratké dobé povaZovat za Uspéch.

Zaroven ale koncept videohry a doplfovani do chatu byl pro studenty rozhodné

zajimavy a z této aktivity bylo nejvice nadSeno témér 50 % Zaka.
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Kybersikana je stale trvajici problém, o kterém se nastésti hovofi stale vice.
Preventivni programy se snazi déti pfipravovat na realitu v kyberprostoru a spravit
o existenci a nevhodnosti takovych jev(. Inovace v téchto preventivnich programech

jsou urcité vitané, jak ukazuje hra DigiStories: Nela.
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Priloha

Dotaznik —ihned po hodiné

1. Setkal ses uz s kybersikanou?
a) Ano

b) Ne

2. Setkal ses s kybersikanou jako:
a) Svédek

b) Obét
c) Agresor

3. Jak moc ti pfijde, Ze se kybersikana resi ve Skole v rdmci prevence?

Vibec
1
2
3
4
5

Hodné

4. Jak moc ti toto téma prijde dulezité?

Vibec

Hodné



5. Tvoji kamarddce na Instagram pod fotku zase nékdo napsal zIly komentafr: , Boze

III

mUj, co to mas zas na sobé? Zalez do diry!“ Jak se zachovas?

Otevrend otdzka

6. Zachoval by ses pfed seminarem jinak, kdybys na Instagramu vidél takovy
komentar? Jak?

Otevrena otazka

7. Vis, na koho se obratit, kdyby ses néceho takového stal obéti? Na koho?

Otevrend otdzka

8. Naudil jsi se dnes na seminafi/ve hife néco nového? Co? Vypis.

Otevrend otdzka

9. Kterd aktivita ti ve hre pfi hre prisSla nejpfinosnéjsi? Proc?

Otevrena otdzka

10. Citil/a by ses ted jinak nez pred seminarem, kdyz bys byl/a svédkem podobné
situace, v jaké byla Nela?
a) Ano
b) ne
11. Mas pocit, Ze seminar tvé pocity ovlivnil?
a) Ano
b) Ne
12. Chces na zakladé ziskanych informaci zménit néjak své chovani?
a) Ano

b) Ne

13. Pokud ano, JAK a PROC chces své chovani zménit?

Otevrend otdzka

87



14.

15.

Jaky rocnik ve Skole navstévujes?

a) 1.-2.tfidazS
b) 3.-5. t¥ida ZS
c) 6.-09.tfidazS
d) SS

e) SOU/SOS

Jaky rocnik ve Skole navstévujes?
a) 6. trida
b) 7.tfida
c) 8.trida
d) 9.tfida
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Dotaznik — mésic poté
1. Tvoji kamaradce na Instagram pod fotku zase nékdo napsal zly komentar: ,Boze

Ill

mUj, co to mas zas na sobé? Zalez do diry!“ Jak se zachovas?

Otevrena otazka
2. Setkal/a ses po seminafi s néjakou podobnou situaci, které rozebiral seminar?

a) Ano

b) Ne

3. Jak ses zachoval?

Otevrend otdzka

4. Vsimal/a sis po seminari takovych situaci vice nez pred nim?
a) Ano
b) Ne

c) Vsimal, ale Zddnd takova situace nenastala

5. VyuZil/a jsi néjakou znalost ze seminare? Jakou?

Otevrend otdzka

6. Jaky ro¢nik ve Skole navstévujes?
a) 6.trida
b) 7.tfida
c) 8.trida

d) 9. tfida
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