Abstrakt

Kybernetické utoky na rtizna odvétvi v poslednim desetileti nartistaji, a kosmicky program EU
neni vtomto trendu vyjimkou. Vzhledem k tomu, Ze mnoho evropskych sektord a
primyslovych odvétvi se silné spoléha na kosmické systémy, je zachovani bezpecnosti a
dostupnosti kosmického programu EU kli¢em k fddnému fungovani a prosperité EU a jeji
konkurenceschopnosti. Se vznikem ,New Space‘ se kosmické systémy stale vice propojuji s
internetem, coZ vytvaii vice zranitelnosti, které mohou zneuzit kyberneticti to¢nici. Kosmické
(orbitalni) objekty vSak nejsou jedinym segmentem kosmického programu EU, ktery je
zranitelny vuci zneuziti. Kybernetickd bezpecnost kosmického sektoru nebyla az dosud v
poptedi zdjmu vyzkumnikt. Posledni desetileti vS§ak naznacuje posun pozornosti vyzkumnikt
smérem k otazce kybernetické bezpecnosti ve kosmu, ale prozatim se vyzkum zamétuje
pfedev§im mimo EU. Tato diplomova prace si klade za cil zjistit, jak se kybernetické hrozby
pusobici na kosmicky program EU vyvijely béhem uplynulého desetileti a jak byly v ramci EU
feSeny. Regionalni a mezindrodni spoluprace v otazkach kybernetické bezpecnosti kosmického
programu EU bude prozkoumana optikou budovani identity prostiednictvim sdilené hrozby.
Vyzkumné rozhovory s odborniky z oblasti kybernetické bezpecnosti kosmického programu
kosmicky program EU. V zavéru se tato prace bude zabyvat klicovymi poznatky ze studia
literatury a tematické analyzy vyzkumnych rozhovort, které mohou pomoci v budoucim

rozvoji spoluprace pii zabezpeceni kosmického programu EU pted kybernetickymi hrozbami.



