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Uvod

V dnesni digitdlni dobé se spolecnost stava stale zavislejsi na modernich technologiich
a komunikaci prostiednictvim internetu. Tyto technologie piinesly vylepseni a zjednoduseni
kazdodenniho zivota, avSak stejn¢ tak, jako nam pomahaji, nam mohou Skodit. Jednou
z nejrozsifengjSich forem kybernetické kriminality je phishing, ktery je charakterizovan
podvodnymi praktikami zaméfenymi na ziskdni osobnich nebo ptihlasovacich tdaji od uzivatelti.
At uz jde o udaje k internetovému bankovnictvi, ale také k e-mailovym schrankam, socialnim

sitim, apod.

Ackoliv je v zahraniéni literatufe zpracovéani problematiky phishingu podrobngjsi, v Ceské
republice neexistuje zadna obsdhla odbornd prace, ktera by se phishingem z tohoto hlediska
zabyvala, a to ipfesto, Ze se jednd o zavazny problém, snimz se uzivatelé setkavaji
prostfednictvim médii pomérné €asto. V €asti kriminologické proto budou vyuzity ve velké mite
zahrani¢ni zdroje a vyzkumy, zejména zabyvajici se typickym profilem obéti phishingu. Naopak
v ¢asti trestni budou pouzity zdroje prevazné ¢eské s ohledem na zaméteni se na ¢eskou pravni

upravu trestniho prava.

Pfi zpracovani této prace bude vyuzita deskriptivni metoda k obecnému definovani
phishingu, kdy bude zkouméno nejenom, co je phishing a jak probihd, ale také jeho historie
a formy. Nasledné bude vyuzita logickd indukce pro zpracovani dat ziskanych z Ceskych
1 zahrani¢nich zdrojl, které poslouzi k analyze a vyhodnoceni vyvoje phishingu na zakladé
dostupnych statistik a trendi. Zarovenn bude provedena analyza odborné literatury, pravnich
ptredpisti a dostupné judikatury k ziskani uceleného pohledu na trestni i kriminologické hledisko

phishingu.

Cilem této diplomové prace je provest analyzu trestniho postihu pachatele phishingu
a kriminologickych aspektl phishingu. V €asti trestnich aspekti bude kladen diiraz zejména na
pravni upravu Ceské republiky. Déle je cilem zhodnotit vyvoj poétu piipadil tohoto druhu
kybernetické kriminality a identifikovat formy phishingu, které se postupem casu vyvinuly.
Vzhledem ke kazdodenni interakci uzivatell s elektronickou komunikaci je predpokladem této

préce stoupajici trend spachanych phishingovych utokd.

Vysledky této prace by mohly slouzit jako uceleny piehled i zdroj informaci pro odbornou
a laickou vetejnost zabyvajici se problematikou phishingu. Maji potencial ptispét i k lepSimu
porozumeéni phishingu z trestniho a kriminologického pohledu, 1 s ohledem na jeho vyvoj, a jako

ptipadny podklad pro dalsi zkoumani.



1. Kyberprostor, kyberneticka kriminalita a jejich vztah k phishingu

1.1. Kyberprostor

Pted vlastni definici phishingu je nutné popsat i dalsi pojmy, které se k phishingu vztahuji.
Jednim z nich je kyberprostor, ve kterém se vlastné¢ vSechna kyberneticka kriminalita odehrava.
Kyberneticky prostor neboli kyberprostor podle § 2 pism. a) zdkona o kybernetické bezpecnosti je
digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené informacnimi

systémy, a sluzbami a sitémi elektronickych komunikaci.

Tento pojem zavedl do obecného povédomi John Perry Barlow, zakladatel neziskové
organizace Electronic Frontier Foundation, kterd vydala vroce 1996 Deklaraci nezévislosti
kyberprostoru (4 Declaration of the Independence of Cyberspace). Kyberprostor existuje
nezavisle na vili jednotlivce 24 hodin a 7 dni v tydnu a kazdy okamzik dojde ke zméné dat, ktera

jsou v ném obsazena.!

Dilezitou vlastnosti kyberprostoru je jeho decentralizovanost. Neni zde zadné centralni
autorita, kterd by mohla rozhodnout o jeho existenci ¢i neexistenci nebo jej dokonce mohla
jakkoliv fidit. Fungovéani spoc¢iva v dohod¢ uzivateli a spravci, ktefi se svym jednanim
prizptisobuji majoritni vétsing. Kyberprostor je tedy fizen pouze jeho uzivateli. Dalsi vyznamnou
vlastnosti kyberprostoru je deteritorializace aktivit na internetu. Kyberprostor je globalnim
prostfedim, které nerozd€luji hranice mezi staty nebo kontinenty, a aktivity v tomto prostoru, at’
uz jsou legalni nebo nelegalni. Velmi téZce se lokalizuji na urcité teritorium, na izemi pod stejnou

statni spravou nebo jurisdikei.?

Kyberprostor zahrnuje cely virtualni prostor, pfedevS§im prostiedi internetu, jinych siti
a mobilnich technologii. Jedna se vlastné o paralelni svét, ktery ma spoustu moznosti vyuziti.
Slouzi naptiklad jako platforma komunikace (na zaklad€ e-mailli, socialnich siti), jako zdroj
mnoha informaci, prostor informac¢nich systémii riznych instituci, a to véetn¢ vetejné spravy,
datové ulozisté, zabava atd. Na druhou stranu vSak poskytuje prostiedi i pro Skodlivé jednani, a to

v&etn& pachani kriminality.? Prostiedi kyberprostoru je objektivné velmi obtizné vnimatelné, déni

I GRIVNA, Toma§, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 388-390.

2 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, a.s., 2007, str. 34-35.

3 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 388.



muzeme pozorovat pouze prostiednictvim piistroji, které nam pfistup do kyberprostoru

umoziuji.*

1.2. Kyberneticka kriminalita

1.2.1. Rozdil mezi pocitac¢ovou a kybernetickou kriminalitou

Pojmy pocitacové a kybernetické kriminality se obCas zaménuji, proto je dale rozvedeno,
jaky je mezi nimi rozdil. Pfed vymezenim pojmu pocitacové a kybernetické kriminality je potieba
definovat samostatny pojem kriminalita. Tento pojem se kryje s obsahem zvlastni ¢asti trestniho
zakoniku — kriminalitu tvofi jen takové trestné Ciny, jejichz skutkova podstata je upravena ve

zvlastni ¢asti trestniho zakoniku.’

Pogitatova kriminalita je velice Siroky pojem, ktery se prosadil v 90. letech 20. stoleti.® Je
pod nim tfeba chapat pachani trestné ¢innosti, ve které vystupuje urcitym zpisobem pocitac jako
souhrn technického a programového vybaveni véetné dat, ¢i jenom nékterd z jeho Casti, pripadné
vEtsi mnozstvi samostatnych pocitacti nebo propojenych do pocitacové sité. Pocita¢ mize byt bud’
jako pfedmét trestné Cinnosti (s vyjimkou takové trestné €innosti, jejimz pfedmétem jsou vyse

popsana zaiizeni jako vé&ci movité)’, nebo naopak jako nastroj pachatele.®

Jako synonymum k pocitacové kriminalité se uvadi kybernetickd kriminalita. Je moZné, Ze
k tomu pfispiva terminologickd nejednotnost a rGzné chapani téchto pojmi, které je
pravdépodobné zplisobené interdisciplindrnim pfistupem k feSeni dané problematiky. Tyto pojmy
jsou tak riznymi autory v odbornych ¢lancich a i v pravnich dokumentech zaménovany ci

vykladany jinak.’

Podle Kuchty'® i Samala'' se vSak o synonymum nejednd, ponévadZ kyberneticka
kriminalita je odvozena od pojmu kyberprostor. Pocitacova kriminalita se odehrava i mimo

kyberprostor, avSak kyberneticka kriminalita nikoliv. V pfipadé kybernetické kriminality jde tedy

4 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, a.s., 2007, str. 19.

5 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 24.

¢ KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 32.

7 Ide o ptipad, kdy utok nesméfuje viici poéitadi s ohledem na jeho specifické vlastnosti, ale stane se pouze pfedmétem
trestného ¢inu, naptiklad kradeze, zpronevéry, kdy si ho pachatel pfisvoji.

8 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. vydani. Plzef: Ale§ Cengk, 2022, str. 33.

9 KOLOUCH, Jan. CyberCrime. 1. vydéani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 31.

10 KUCHTA, Josef. Aktudlni problémy pocitacové kriminality véetné jeji prevence. In: Casopis pro pravni védu
a praxi. Brno: Pravnicka fakulta Masarykovy univerzity, 2016, ro¢. 24, ¢. 1, str. 7.

WSAMAL, Pavel a kol. Trestni zdkonik: komentdr. 2. vydani. Praha: C. H. Beck, 2012, s. 2302.
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spiSe o podmnozinu kriminality poéitatové. Krupicka'? povazuje pojem kyberkriminalita spise
jako moderni synonymum pro pojem pocitacové kriminality. K riznému pojmenovani ptispéla
nejspise i Umluva o pocitadové kriminalité, ktera je prvnim mezinarodnim aktem v této oblasti.
Umluva je takto oficialné oznadovana v Seském jazyce, aviak jeji anglické znéni je Convention on

Cybercrime (Ize se proto setkat i s oznadenim Umluva o kybernetické kriminalitg).

V ramci ¢eského prostiedi se setkdvame nejprve s pojmem pocitacova kriminalita, ktery je
definovan jako zneuziti vypocetni techniky bud’ jako prostiedku, nebo jako pfedmétu utoku. Avsak
poté, co byla Ceska republika v roce 1992 piipojena do sité internet se objevil novy rozmér
kriminality souvisejici s vypocetni technikou, a to ve vztahu k pocitacovym sitim. Toto se nasledné
projevilo u pojmoslovi. Zacal se pouzivat spiSe pojem kyberneticka kriminalita, kdy tento pojem

pravé zdiirazituje kyberprostor oproti samostatnym poéitactim a informacim.!?

Vzhledem k vySe uvedenému maé autorka za to, Ze 1ze oba pojmy povaZovat v urcitém
smyslu za synonyma, kdy pojem pocitacova kriminalita se pouzival diive a pojem
kyberkriminalita se pouziva spiSe v soucasné sob¢. V nasledujicim textu bude pouzivan jiz jen

pojem kyberkriminalita ¢i kyberneticka kriminalita.

1.2.2. Kyberneticka kriminalita

Spolu s ristem moznosti vyuzivani informacnich a komunika¢nich prosttfedkil se zvySuje
1 moznost jejich uZivani, ¢i spiSe zneuzivani, k pachani trestné ¢innosti. Diky tomu tak neexistuje
univerzalni, obecné piijimana definice, kterd by rozsah i hloubku pojmu kybernetickd kriminalita
plné€ postihla. Tento pojem se pak nejcastéji uzivd v mezindrodnich imluvach jako oznaeni
trestné ¢innosti, ktera je pachana prostfedky informacnich technologii, a tak se pojem pienesl i do
slovniku odborné veiejnosti.'* Jednotna definice neexistuje v teorii ani v legislativé, proto je

uvedeno nékolik moznych vyklada kybernetické kriminality.

Kyberneticka kriminalita je podle vykladového slovniku kybernetické bezpecnosti trestna
¢innost, kdy sluzby nebo aplikace jsou v kybernetickém prostoru bud’ nastrojem, anebo cilem

utoku, pfipadné jde o trestnou €innost, v rdmci které je kyberprostor zdrojem, néstrojem, cilem

12 JELINEK, Jifi a kol. Kriminologie. Praha: Leges, 2021, str. 478.

13 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 389.

14 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 33.
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nebo mistem trestného ¢inu.!> Jde o takové jednani, kterym je porusovan zakon nebo které je

v rozporu s moralnimi pravidly spole¢nosti.'¢

Kybernetickou kriminalitu je mozné Clenit dle ulohy kyberprostoru pii pachani trestného
¢inu. Muize jit o kriminalitu, kterd existuje pouze v prostiedi kyberprostoru, tedy neni zde
ekvivalentni jednani v realném svété. Casto jsou spjaty s poditatovymi programy, které byly
nelegalné vytvoreny pro tato jedndni (typickym zastupcem je hacking ¢i kybergrooming). Za druhé
muze jit o kriminalitu, ktera existuje i mimo kyberprostor, ktery je zde vyuzivan pouze jako nastroj
¢1 misto krimindlnich aktivit. K jejich stihdni je mozné vyuzit jiz existujicich uprav trestnych ¢ina
¢i jejich modifikaci (jde napiiklad o internetové podvody — phishing).!” Vétsina kyberkriminality
v soucasné dob¢ probihd prostiednictvim internetu a diky tomu, Ze je celosvétovy, zplsobuje

potize pii postihu prostiednictvim tradicniho trestniho systému, ktery je zaloZen na statni

suverenitg.'®

1.3. Definice phishingu

Phishing je druh kriminalniho jednani spadajici do kybernetické kriminality, ktery spociva
v podvodném jednani na internetu. Zjednodusenou definici by mohlo byt, Ze phishing je proces
oklamani uZivatele, aby provedl to, co po ném tto¢nik pozaduje.!® Toto podvodné jednani vede
k ziskani rGznych citlivych informaci o uzivateli, miiZe se jednat naptiklad o heslo, ¢islo platebni

karty, jeho PIN apod., kdy se Gtoénik vydava za diivéryhodnou osobu nebo organizaci.?’

Pojem phishing vychézi z anglického slova ,,fishing®, tedy v pfekladu rybafeni. V Cestiné
by se dal pojem pielozit jako ,rhybafeni®, avSak tento pteklad se nepouziva a spiSe se uziva
anglicka verze. Tento nazev muze byt odvozen od toho, Ze uto¢nik podava obétem navnadu na
hacku, na kterou se je snazi chytit a ziskat od nich citlivé udaje. Podobné to je s tim, Ze ani rybar

nepocCita, ze chyti vSechny ryby, ale snazi se ulovit alespon né&jakou. Diky elektronickym

15 JIRASEK, Petr, NOVAK, Lud&k, POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti: Cyber Security
Glossary. Paté doplnéné a upravené vydani. Pielozil Karel Vavruska. Praha: Ceska pobotka AFCEA, 2022, str. 98.
16 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 19.

17 JELINEK, Jifi a kol. Kriminologie. Praha: Leges, 2021, str. 480.

18 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 390.

19 ALKHALIL, Zainab, HEWAGE, Chaminda, NAWAF, Liqaa, KHAN, Imtiaz. Phishing Attacks: A Recent
Comprehensive Study and a New Anatomy. In: Frontiers in Computer Science, 2021, vol. 3, str. 2.

20 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 246.
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komunikacim mize Gto¢nik nardz napadnout velké mnozstvi potencidlnich obéti a je pak otazka,

zda se néktera na uvedenou ,,navnadu nachyté.21

Zakladni podoba phishingu se sklada ze dvou ¢asti — divéryhodné vypadajici e-mailova
(¢i1jina) zprava a fale$né podvodné stranky. Utoénik se zpravidla vydava za znamou a spolehlivou
spolecnost, bankovni instituci ¢i ufad, které posilaji zpravy svym klientim, resp. obecné
uzivatelim. Utoénici pfipoji ke zpravé odkaz na jimi vytvorené falesné webové stranky, které
vypadaji identicky (Ci alesponl podobné) jako stranky legitimni instituce. Jejich cilem je oklamat
uzivatele, aby na téchto strankach vyplnil své osobni tdaje, které tak ziska utocnik. Obcas utocnik
také slibuje né¢jakou vyhru nebo odménu, ale opét pouze vyménou za to, ze mu uzivatel poskytne
své udaje, které miize utocnik zneuzit.??

V SirSim slova smyslu pod pojem phishing spadéa jakékoli podvodné jednani, které ma
v uzivateli vzbudit divéru a ptipadné snizit jeho ostrazitost. V takovém piipad¢ neni po uzivateli
pozadovano, aby néco vyplnil, ale je mu dorucena zprava (n¢kdy je i pfimo pfesmérovan na

stranku), ktera obsahuje malware?, na zakladé n&j pak uto¢nik zjisti zadané udaje.**

Phishing se fadi pod spam. V obecném smyslu jde o hromadnou nevyzadanou postu.
S pojmem spam je nejspiSe vétSina lidi obezndmena, protoZe se takové zpravy Casto objevuji
v jejich e-mailovych schrankach. Tento pojem je mozné popsat ze dvou riznych rovin. V uz§im
slova smyslu jde o hromadné Sifeni nevyzadaného sdé€leni, nejcastéji pomoci elektronické
komunikace (zpravidla se jednad o reklamu). V SirS§im slova smyslu jde o vSechny nevyzadané
zpravy, které jsou uzivatelim doruCovany. Zde piijde napiiklad i o zpravy, které v sob& obsahuji
viry, trojské koné apod.>> Spam obsahujici podvodny nebo jiny kriminalni obsah je oznadovan
jako ,,scam* (podvod, §vindl). Uéelem scamu je pomoci socialniho inZenyrstvi v ramci spamového

e-mailu ziskat dGvéru uZivatele a donutit jej vykonat urcité ukony (napf. otevieni pfilohy e-mailu

2l KRUPICKA, Jifi. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta Universitatis
Carolinae Iuridica, 2012, €. 4, str. 58.

22 MOHAMMAD, Rami, THABTAH, Fadi, MCCLUSKRY, Lee. Tutorial and critical analysis of phishing websites
methods. In: Computer Science Review, 2015, vol. 17, str. 2-4.

2 Pojem ,,malware vznikl spojenim anglickych slov ,malicious® (v pfekladu zékeiny, $kodlivy) a ,software
a pouziva se pro programy, jejichZ cilem je skodit. Pod tento pojem patii pfedevsim pocitacové viry, trojské koné,
spyware apod., ale obecné sem lze zatadit kazdy program, ktery n€komu zptsobi Skodu nebo jinému ziska
neopravnény prospeéch. Nepatii sem vSak programy, které maji legélni cile, avSak vykazuji chyby. (Zdroj: SMEJKAL,
Vladimir. Kybernetickd kriminalita. 3. vydani. Plzeii: Ale§ Cengk, 2022, str. 225-226).

24 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 246.

25 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestné pravni kvalifikace. In: Trestni pravo, 2010, ro¢. 14, &. 12,
str. 6.



nebo navstiveni uvedeného URL).?® Jejich cilem je ziskani finan¢nich prostfedkii pomoci

oklamani uZzivatell. Pod scam se fadi phishing, malware a scamy nigerijského typu.?’

Pachatelé phishingu vyuZivaji metod socialniho inZzenyrstvi. Utoky pomoci socialniho
inZzenyrstvi jsou velice Casté a nebezpecné. Zneuzivaji totiz nejvetsi slabinu bezpecnosti
pocitaCovych systémi, a tou je pfirozena duverivost Cloveéka ¢i tendence podfidit se autorité.
U téchto utokl nejde o prolomeni antivirovych programt, firewalli a jinych bezpecnostnich
systémt, ale cilem je tyto technologie obejit. Zamérem je vylakani informaci od lidi, ktefi k nim
maji piistup. Tyto Gtoky patii mezi nejsilnéjsi, ponévadz jim nelze technicky zabranit. Jedinou
moznosti je ditkladné $koleni a informovani osob.?® Utoénici prostfednictvim vzajemné interakce
pusobi na obét’ manipulativné, aby vyzradila davérné informace ¢i porusila bezpecnostni postupy.

Informace jsou pak bud’ pouzity ke konkrétnimu ti¢elu, nebo prodany na ¢erném trhu.?

Existuji rtizné druhy utokli pomoci socialniho inZenyrstvi, avSak vSechny maji spole¢ny
vzor obsahujici podobné faze. Tyto faze jsou Ctyfi: (1) prizkum volnych zdroji informaci, (2)
budovani vztahu a divéry, (3) vyuziti davéry a ziskani informace, (4) zmizeni. Pachatel se nejprve
pokousi o zamyslené obéti ziskat vSechny dostupné informace (pomoci internetu, telefonickym
hovorem, nebo osobné, kupiikladu i prohleddvanim odpadu cilové organizace). Ziskané udaje
vyuzije pfi nasledném kontaktovani obéti. Tu kontaktuje bud’ pfimo, nebo prostiednictvim
elektronické komunikace, kdy diky vyuZziti nabytych informaci vzbudi u obéti divéru. Poté
prostiednictvim psychologické manipulace vytdhne zobéti informace nebo ji donuti

k bezpe¢nostni chybé. Tyto informace nebo chybu zneuzije k dalsimu ttoku, ¢i je zpen&zi.>

Klasickym piikladem uziti socidlniho inZenyrstvi je naléhavost zpravy, apelace na rychlé
jednani. Utoénik 74d4, aby mu uZivatel ihned poskytl své udaje, jinak piijde o své penize, bude
mu zruSen ucet, ¢i mu bude udélena pokuta z diivodu neuhrazeni sluzby apod. Zakladni reakci

uzivatele je okamzité jednat, protoZe nema ¢as na piemysleni o nastalé situaci.’!

26 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 231-235.

27 LANCE, James. Phishing bez zdhad. Pielozil Lubomir Moudry. Praha: Grada Publishing, 2007, str. 25-26.

2 SCOTT, Applegate. Social Engineering: Hacking the Wetware!. In: Information Security Journal: A Global
Perspective, 2009, vol. 18, no. 1, str. 40-42.

2 SALAHDINE, Fatima, KAABOUCH, Naima. Social Engineering Attacks: A Survey. In: Future Internet, 2019, vol.
11, no. 4, str. 2.

30 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 197. Dale SALAHDINE, Fatima, KAABOUCH, Naima. Social
Engineering Attacks: A Survey. In: Future Internet, 2019, vol. 11, no. 4, str. 2.

3 MOHAMMAD, Rami, THABTAH, Fadi, MCCLUSKRY, Lee. Tutorial and critical analysis of phishing websites
methods. In: Computer Science Review, 2015, vol. 17, str. 2-4.
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E-mailové zpravy, ve kterych odesilatelé nabizeji penézni odménu, piimo pozaduji
poskytnuti hesla, obsahuji gramatické chyby nebo maji nedokonaly design, jsou adresaty snaze
vyhodnoceny jako podeziel¢, a proto jim nevénuji pozornost. Na druhou stranu zpravy, ve kterych
jsou pouze ,,bézné* informace (tykajici se napft. aktualizace zabezpecCeni nebo aktualizace udaji)
budou vnimany uzivateli jako bezpecné. Toto pravé predstavuje nebezpeci, protoze i takto

,,neskodny* e-mail miize obsahovat odkaz na phishingovou stranku.>?

1.3.1. Ukazka phishingového utoku

Pro lepsi predstavu, jak mize konkrétné vypadat phishingovy utok, jsou uvedeny
nasledujici piiklady. Byly vybrany titoky, které itoénici uskute¢nili na klienty CSOB a zakazniky
Ceské posty. Nakonec je pak uvedena ¢ast z rozhodnuti Krajského soudu v Praze, kde je nazorné

popsan postup pachatell pii phishingovém utoku.

Prvni piiklad je ttok na klienty CSOB.33 Na obrazku ¢. 1 je vidét obsah této zpravy, ktera
varuje klienty ptfed nemoznosti pouzivat jejich bankovni ucet, pokud neposkytnou pozadované
udaje. Klienty by mohla na podvod upozornit adresa odesilatele této zpravy
csob.identita.a7d58b0b@S8zsmb.cz, kterd je na prvni pohled podezielda — doména za zavinaéem
neobsahuje oznaceni ,,csob* a sled ¢isel a pismen ve jménu taktéz neodkazuje na divéryhodného
adresata. Obsah zpravy je srozumitelny, 1 kdyZ by nékteré z frazi klienthm mohly pfipadat

podezielé.

Cilem uto¢niku je, aby klienti bankovni instituce rozkliknuli odkaz na faleSnou stranku
internetového bankovnictvi, ktery je uveden ve zpravé, a vlozili své ptihlaSovaci udaje. Poté, co
udaje zadaji, se Uto¢nici ihned pfihlasi pomoci téchto udaji do skute€ného internetového
bankovnictvi. Klientovi tak nasledné piijde ovétovaci kéd do SMS, piipadné zadost o potvrzeni
mobilnim kli¢em, kterou bez podezieni potvrdi. Utoénici se timto zptsobem dostanou do
internetového bankovnictvi, kdy jim uZ pouze staci, aby klient potvrdil zadany ptevod penéz (opé&t

pomoci SMS ¢i mobilniho klice), ktery se maskuje naptiklad zaddosti o nové ovéfeni klienta.

32 DE KIMPE, Lies et al. You've got mail! Explaining individual differences in becoming a phishing target. In:
Telematics and Informatics, 2018, vol. 35, no. 5, str. 1278.

33 Upozoriujeme na dalsi vinu phishingovych e-mailii, které cili na klienty internetového bankovnictvi. CSOB [online].
2023 [cit. 2023-02-26]. Dostupné Z: https://www.csob.cz/portal/-
/5230222 ?redirect=%2Fportal%2Fbezpecnost%2Faktualni-hrozby.
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From: (SOB <csob.identita.a7d58b0b@8zsmb.cz>

Sent: Wednesday, February 22, 2023 2:08 PM

To:

Subject: Vii fet CSOB byl z divodu vaéi bezpeénosti omezen.

Dobry

Réadi bychom vas upozornili, Ze nové pfedpisy nam nafizuji shromazd'ovat
od vas uréité informace.

Neposkytnuti téchto nezbytnych informaci mize mit za nasledek omezeni
vaseho (Etu a mozna jej nebudete moci pouzivat.

Prihlsit sef

za vybéry kr z nasich bank i nic platit nebud od pi do kence éervna
pri&tiho roku. A levnéji nez ted, si vyberete i z ostatnich bankomatd.

Na kolik Vas vyjde vybér z bankomatu kreditkou

Zvyhodnéné

Z jakého bankomatu vybirite (1. 12. 2022-30. 6. 2023) Bézné

Z naseho® DKE S0 Ke

U jiné banky v CR 40 KE 100 K

V Evropé (vjbér v EUR) 40 K& 100 K&

Po celém svité (vybér mimo EUR) 100 KE 150 K&
* Plati i pro bank y skupiny KBC v

Pikladame i kompletni sazebnik a pravidia akee.
Pfejeme phijemny den.

Vase €SOB

Obrizek 1 Ukdzka phishingové e-mailové zpravy od CSOB**

Na obrazku ¢. 2 je e-mailova zprava udajné zaslana od Ceské posty.>® Piijemci této zpravy
je sdéleno, ze na n¢j ¢eka bali¢ek a musi zaplatit pouze 99 K¢, aby jej dostal. Pro zaplaceni je
pfiloZen odkaz, prostfednictvim kterého ma ptfijemce zaplatit. V piipadé vyplnéni platebnich tidaja

je pravdépodobné, Ze tyto udaje ziska tto¢nik.

Odhaleni podvodu je mozné diky gramatickym chybam — ,,Wdekujeme “, ,, ceskou postu
uvedené s malym &. TaktéZ e-mail odesilatele neodkazuje na Ceskou postu a doména nejvyssi
trovn&*® .in mize byt u &eského podniku piinejmensim podeziela (Ceska posta pouziva cpost.cz).
U lidi, ktefi Zadny balik neocekavaji je pravdépodobné, Ze budou zpravu kontrolovat o trochu vice,
avSak u téch, kterym ma byt skutecn¢ néco doruceno, je mozné, ze zpravé uveti a poplatek se
budou snazit zaplatit. Podle nazoru autorky by v§ak mohli ptijemci zpravu ovérovat uz kvuli dané
¢astce 99 K&, ponévadz vétSinou je poplatek za doruceni jiz zaplacen pfedem nebo se plati az pii

ptrevzeti baliku (v ptipad¢ platby na dobirku).

34 Tamtéz.

35 Aktudlni podvodné e-maily a SMS: 14. 3. 2023 Bezpecnostni upozornéni na podvodné e-maily. Ceska posta [online].
2023 [cit. 2023-03-15]. Dostupné z: https://www.ceskaposta.cz/o-ceske-poste/aktualni-podvodne-e-maily.

3¢ Domény nejvyssi arovné, tzv. TLD, jsou napiiklad .eu, .com, .cz atd.
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0Od: Ceska Posta <support@gautampackersmover.in>
Datum: ...

Predmét: VAs baliGek na vas ¢eka.

Ceska posta

Vazeny zakazniku.

Wdékujeme, Ze pouZivate ceskou postu, vas balicek na vas ceka.
Musite dokondit platbu ve wii (99,00 czk).

Co bych mél délat?

Kliknutim na zabezpefeny odkaz nize dokonéite platbu swych poplatkd za dopravu
5 pozdravem.

Péfe o zékazniky Ceské poity.
Zaplat 'ted’

Obrazek 2 Ukdzka phishingové e-mailové zpravy od Ceské posty’’

Posledni ukdzkou je jednani pachatelt, kteti se pomoci phishingu dokazali dostat jak na
cizi facebookovy profil, tak do internetového bankovnictvi jiné osoby. Néasledné¢ pfesunuli penézni
prostfedky na jiny ucet nebo dokonce uzavieli smlouvu o tivéru a tyto penize pak prevedli. Je zde
vidét zplisob, jak pachatelé mohou ziskat autoriza¢ni kod pro potvrzeni platebni transakce. Tento
ptipad fesil Krajsky soud v Praze, ktery rozsudkem odsoudil tfi obvinéné pro nékolik skutkt
spocivajici v jednani podobném nebo stejném tomu uvedeném na obrazku €. 3. Na obrazku €. 3 je

mozné vidét postup obvinénych vyplyvajici z vypovedi svédki.*

37 Tamtéz.
38 Rozsudek Krajského soudu v Praze ze dne 3. kvétna 2017, sp. zn. 1 T 16/2017. Piipad fesil i Nejvyssi soud, dovolani
obvinéného vsak bylo usnesenim Nejvyssiho soudu ze dne 31. fijna 2018, sp. zn. 6 Tdo 963/2018, odmitnuto.
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K bodu 1) vyroku rozsudku:

Svedek JI 5- (vypovéd z pfipravného Fizeni na ¢. 1. 754 — 758ptecétena dle § 211
odst. 1 tr. fadu), majitel zneuZzitého facebookového profilu, popsal, kterak se mu po ptihlaZeni
na facebook objevilo okno s konverzaci, kde jej jeho spoluzacka ze zakladni skoly G|
T >adala, aby ji poslal hlas do soutéZe o Apple iPhone. Zadosti vyhovél, pficemZ se
mu opét objevila tabulka pro nové piihlaseni na facebook. Znovu tedy zadal své ptihlagovaci
jméno a heslo. Pochvili mu zacali psat kamaradi, jestli nema na facebooku néjaky vir,
pfi¢emz sam sledoval, jak nékdo z jeho profilu piSe dalsim lidem, zda by mu nemohli poslat
Castku kolem 130 K¢&. Celou véc se snaZil zastavit, prostiednictvim svého bratra daval na
facebook na ,zed™ ptispévky, at’ nikdo nereaguje, které v3ak vzapéti nékdo dalsi mazal.
Jediny, o kom vi, Ze na zédost o zasldni penéz reagoval, byla DJjjjj FIR

Svédkyné D] FE (vypovéd z ptipravného Fizeni na &. 1. 604 — 608 predtena
dle § 211 odst. 1 tr. fadu) vypovédéla, ze pres facebook komunikovala s Jj |||l SHER.
ktery ji pozadal, aby mu pujéila 126 K&, nebot’ potfebuje uskutecnit néjakou platbu. Chtéla
mu vyhovét, takZe ji poslal odkaz na stranku www.118129.w29.wedos.ws, ze které bylo
mozné platbu provést okamzité. Na této strance zadala pfihlasovaci udaje ke svému
internetovému bankovnictvi a dostala odpovéd’, Ze se momentalné nelze piihlasit pro
odstavku systému. Kdyz tuto informaci napsala Ji] SHE. sd¢lil ji. Ze tedy zkusi poslat
penize, které ma na uctu bez onéch 126 K¢ a pozadal ji, zda by si k ni nemohl poslat SMS
zpravy — autoriza¢ni kody od transakei, protoze mu to na mobilu nejde. Souhlasila a nasledné
Ji ptisla SMS se jedna o néjakych 200.000 K¢&. Véc blize nefesila, kod opsala a popsala ho
ptes Facebook tdajnému JJ SHI Nasledné ji volali z Ceské spotitelny, a. s., zda si
brala avér ve vyii 200.000 K¢&. Zalezitost poté oznamila Policii CR a s bankou se dohodla, Ze
uvér bude splécet dle dohody o narovnani, kterou s bankou uzaviela.

Obrazek 3 Ukdazka phishingového vitoku z rozsudku Krajského soudu v Praze®’

39 Rozsudek Krajského soudu v Praze ze dne 3. kvétna 2017, sp. zn. 1 T 16/2017.
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2. Kriminologické aspekty phishingu

Pro poznani kriminality je dalezity jeji popis, a to pomoci zjisténi stavu, zmén v rozsahu,
intenzity a struktury kriminality béhem delSiho ¢asového obdobi, ke kterému slouzi analyza dat
ziskanych ze statistik, ale 1 z jinych zdroji. Dale je zapotiebi si klast otazky nejenom ohledné
charakteristiky pachatele, ale téz obéti trestného ¢inu. Pfedmétem kriminologie je i kontrola

kriminality, kterd se zabyva zptsoby jak kriminalitu omezit a kontrolovat.*°

2.1. Vyvoj phishingu a jeho dalsi druhy
2.1.1. Historie phishingu

Slovo ,,phishing* pochazi z roku 1996, na ptivod nazvu je vice teorii. Pouziti pismen ,,ph*
bylo nejspiSe odvozeno od slova ,,phreaking®, které vyjadifuje jednéani, kdy se n¢kdo snazi
nezakonné ziskat vyhodu v podobé levnégjsiho ¢i zcela bezplatného uskuteciiovani telefonnich
hovort, piipadné i odposlouchavat ostatni.*! Dal3i teorii je, Ze slovo phishing vzniklo jako zkratka

vyrazll ,,password harvesting fishing®, tedy pteloZeno doslovné ,,sbér hesel rybafenim®.*?

Prvni piipad phishingu se objevil v Americe v roce 1995 nebo 1996* a tykal se spole¢nosti
America Online (AOL). Utoénici se vydavali za administratory této spole¢nosti, aby vylakali
z uzivatelt jejich prihlasovaci udaje nebo nechali uzivatele zadat piimo platebni udaje. Jako diivod
uvedli, ze se vyskytl problém ohledné platby za vyuUctovani sluzeb. V té dob& nemélo tolik lidi
pfistup k internetu, tyto pfipady tedy nebyly Uplné casté, av§ak na druhou stranu byly docela

isp&$né, protoze internet byl pro lidi novym a nezndmym prostiedim, nebyli proto tolik ostraziti.**

V letech 2003 a 2004 doslo k velkému nartistu poctu ptipadi. Podle sdruzeni Anti-Phishing
Working Group (zalozené v roce 2003) bylo v lednu 2004 zaznamenano 176 ptipadi, coz bylo
0 52 % vice jak v prosinci 2003. Nejéastéjsim teréem byla internetova aukéni siti eBay.* V Ceské

republice je prvnim zaznamenanym piipadem v bankovnim sektoru pokus phishingu, ktery se stal

40 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 25.

4! Timto zpiisobem je mozné ziskat i p¥istup k siti Internet a uzivat jeho sluzeb v podstaté anonymné. Diky tomu se
phreakingovy ttok vyuziva k provedeni dalSiho ttoku z diivodu obtizného vypatrani pachatele diky jeho vstupu na
sit’. Vzdy tedy dochézi ke zneuzivani telekomunikacnich sluzeb poskytovatele, resp. zneuzivani telefonnich linek.
(Zdroj: VOLEVECKY, Petr. Kybernetické hrozby a jejich trestné pravni kvalifikace. In: Trestni pravo, 2010, roé. 14,
¢. 12, str. 12).

42 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. vydani. Plzen: Ale§ Cenék, 2022, str. 224.

43 Zdroje se ohledné konkrétniho roku rozchazeji.

4 LANCE, James. Phishing bez zdhad. Ptelozil Lubomir Moudry. Praha: Grada Publishing, a.s., 2007, str. 28.

45 Phishing Activity Trends Report. Anti-Phishing Working Group [online]. 2004 [cit. 2022-11-15]. Dostupné z:
https://docs.apwg.org/reports/ APWG.Phishing.Attack.Report.Jan2004.pdf.
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v bfeznu 2006 a sméfoval proti klientim Citibank. V 1ét€ 2006 pak nasledoval Gtok na klienty

Ceské spofitelny.*°

Dftive byly phishingové zpravy poznatelné na prvni pohled diky své gramatice, piekleptim
a hiife provedené stylistice. V soucasnosti jsou e-maily napsané mnohem I€pe, jsou piesvedcive;si
a obsahuji potfebnd loga a grafiku instituce, kterd zpravu méla udajné odeslat. Falesné webové

stranky jsou identické s témi pravymi, poznat rozdil je prakticky nemozné.*’

V Ceské republice mame vyhodu jazykovou. Utoénikim se mnohdy nevyplati shanét
a platit prekladatele, kdyz mohou zattoc€it pouze na ,,maly* kousek populace v ramci celého svéta,
proto vétsSinou pouziji internetové prekladace, které uz se sice také dostavaji na kvalitni Groven,
ale s ¢eskym jazykem si jesté dokonale neporadi. Proto se na tzemi Ceské republiky uplatiiuji

spiSe utoky lokalni, tedy jednani utocnikd jako Ceskych obcani, a tim se stavaji tyto utoky

vewr

Nedoslo pouze k vyvoji podvodnych e-maild a jinych forem zprav, ale také k vyvoji
falesnych URL stranek. Webové stranky jsou vyhledatelné pod doménovym jménem, které se
zobrazuje v panelu pro vyhledavani stranek. Utoénici vyuzivaji jednoduchou techniku tzv. firzzy
domains nebo také look-alike domains. V tomto ptipad€ jde pouze o oklamani uzivatele, aby si
nevsiml, e nazev webové stranky je odlisny od té skuteéné.*® Utoénici spoléhaji na to, ze uzivatelé
pravdépodobné nebudou kontrolovat peclivé vSechny znaky v nazvu webové stranky a stanou se
tak obé&ti. Studii Dhamija a kolektivu bylo zji$téno, Ze i mala zména mulZe zplsobit, zZe se nachyta
velky pocet uzivateli. V rdmci vyzkumu bylo pozménéno pismeno ,,w* v ndzvu stranky
www.bankofthewest.com, kdy jej nahradilo dvakrat pismeno ,,v*, tedy www.bankofthevvest.com.

Tato zména obelstila 91 % tcastnikii vyzkumu, kteii zménu nerozpoznali.>®

Utoénici si proto &asto registruji falesnou doménu, ktera se podoba skutecné, ale je zde
pozménéna skladba pismen, piivlastek je navic nebo je jinA doména nejvyssi trovné.’! Jako
ptiklad modifikace Geské stranky by mohla poslouzit naptiklad webova stranka Ceské spofitelny,

jejiz URL adresa je www.csas.cz. S vyuzitim techniky fuzzy domains by si mohli utocnici

4 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 113.

4T SRIVASTAVA, Tushar. Phishing and Pharming — The Deadly Duo. SANS Institute, 2007, str. 6.

48 KRUPICKA, Jifi. Trestnéprdavni a kriminologické aspekty internetové kriminality. [online]. Praha, 2012 [cit. 2022-
12-14]. Disertacni prace. Univerzita Karlova, Pravnicka fakulta, Katedra trestniho prava. Vedouci prace Jelinek, Jifi.
str. 99.

4 LANCE, James. Phishing bez zdhad. Pielozil Lubomir Moudry. Praha: Grada Publishing, a.s., 2007, str. 30.

SO DARWISH, Ali, ZARKA, Ahmed, ALOUL, Fadi. Towards understanding phishing victims' profile. International
Conference on Computer Systems and Industrial Informatics, IEEE, 2012, str. 2.

SLLANCE, James. Phishing bez zdhad. Pielozil Lubomir Moudry. Praha: Grada Publishing, a.s., 2007, str. 30.
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napiiklad registrovat doménu www.cssas.cz, www.cssa.cz nebo 1www.csas.eu apod.
SofistikovanéjSim zptisobem je ptipad, kdy Gtoc¢nici pouziji spyware, ktery nainstaluje do pocitace
falesny panel pro zadavani internetové adresy a doménové jméno falesné stranky pak vypada

stejné jako to originalni.>?

Rozsifeni phishingu napomohla i oblibenost socidlnich siti. Pokud uto¢nik neopravnéné
ziska piistup k cizimu profilu na sociélni siti, mize z n€ho pozadat ostatni uzivatele, které ma obét’
,V pratelich®, o zaslani menSich financnich castek. Této zadosti obéti Casto vyhovi, protoze
pochézi od ¢lovéka, kterého znaji. Utoénik ke zpravé piipoji zpravidla i odkaz na fale$né stranky
internetového bankovnictvi nebo platebni branu atim zneuZzije platebni udaje. Pokud ziska

i ovétovaci kod, dokaze z Giétu obéti odéerpat finanéni prostiedky.>

S rozvojem internetového bankovnictvi, kdy vétSina lidi zadava své platebni ptikazy pravé
pies internet nebo pies internet plati platebnimi kartami, se financni kriminalita ¢astecn¢ zménila
z pfimé na neptimou. Utoc¢nici jiz nevykradaji banky se zbranémi, ale napadaji Gty klientti bank

pies internet.>*

Z vySe uvedeného vyplyva, Ze techniky phishingu se stale vyviji a vyuzivaji vSech novych

trend?, aby oklamaly i takové uZzivatele, kteti dbaji na svoji bezpecnost v kyberprostoru.

2.1.1.1.  Nigerijské listy

Nékdy se za predchiidce phishingu povazuji tzv. Nigerijské listy™ (neboli podvod typu
vymahani zalohového poplatku) vzhledem k povaze podvodného jednani. V soucasné dobé se
v literatufe obcas fadi pod phishing, avSak podle nazoru autorky jde o samostatnou kategorii
spadajici pod scam. Za phishing se proto nepovazuji, a¢ vyuZzivaji podobné metody. Tento nazor
zastava napt. Lance®®, naopak podle Koloucha®’, vzhledem k povaze podvodného jednani, by bylo
mozné Nigerijské listy zatradit pod phishing. V této kapitole budou proto Nigerijské listy

zjednodusen¢ popsany. Hlavnim rozdilem mezi nimi a phishingem je, Ze se pachatel nevydava za

2 HLAVACOVA, Katetina. Phishing a jeho postupnd evoluce. In: VOJACEK, Ladislav, TAUCHEN, Jaromir (ed.).
Majetkové a hospodarské trestné Ciny vcera a dnes. Sbornik z konference. Brno: Masarykova univerzita, 2016, str.
271.

3 Tamtéz, str. 273.

34 LANCE, James. Phishing bez zdhad. Pelozil Lubomir Moudry. Praha: Grada Publishing, a.s., 2007, str. 22.

35 Znamé také pod oznacenim Scam 419, ¢islo 419 m4 vyjadfovat &islo ustanoveni v nigerijském trestnim zdkoniku,
ktery upravuje podvodné jednani. (Zdroj: KRUPICKA, Jiti. Phishing a problémy s jeho trestnéprdavni kvalifikact
v teorii a praxi. In: Acta Universitatis Carolinae Turidica, 2012, €. 4, str. 59).

56 LANCE, James. Phishing bez zdhad. Pielozil Lubomir Moudry. Praha: Grada Publishing, a.s., 2007, str. 31.

57 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 239.
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osobu ¢i spole¢nost, kterou uzivatel zna, ale predmétem zpravy je vétSinou néjaky sentimentalni
ptibch.

Pocatek Nigerijskych listli se odhaduje na zacatek 80. let 20. stoleti, jde tak o dobu, kdy
internet v dne$ni podobé jesté neexistoval.®® Diive byly pro Nigerijské listy vyuZivany pouze
klasické prostfedky komunikace, naptiklad dopisy, které vSak maji pouze omezeny rozsah. Az
elektronickd posta znich ucinila celosvétovou hrozbu, protoze poskytla moznost zasilani

podvodnych psani neomezenému poctu adresatd.>

V piipadé Nigerijskych listli Gtocnici vyuzivali, ze uzivatelé neznali politickou situaci
v zapadoafrickych zemich. Slibovali jim pfevedeni milionovych ¢astek z tzv. mrtvych kont, které
m¢ély zlstat po obétech anebo svrzenych diktatorech po probéhlé obcanské valce v Nigerii nebo
jiné africké zemi. Casty byl i piib&h tamnich podnikatelii ¢i farmafi, Ze jsou ohroZeni na Zivotg,
a proto musi emigrovat ze zemé, kde nechtéji zanechat sviij majetek. K pfevodu majetku vSak
potfebovali pomoc od adresatii zprav, za kterou slibili podil na daném majetku. Asistence
spocivala vétSinou v riznych poplatcich, napt. za zfizeni spolecnosti, pfes kterou bude majetek

vyveden, za pievoz atd.®

Nigerijské listy obecné apeluji na city adresata, kdy uto¢nik vymysli dojemny piibch
apozada o zaslani penéznich prosttedkii nebo alespon plijcky.®! Dalsi variantou je piipad, kdy
prostiednictvim elektronické poSty jsou piijemci téchto zpradv lakani na nabidky vysokych
finan¢nich ¢astek, kde na strané odesilatele stoji naptiklad vdova po bohatém podnikateli. Ta prosi
o pomoc pii prevodu penéz ze zemé, kde Zzije, a za tuto pomoc slibuje vysokou odménu.
Podminkou je zaplaceni urcité platby, ktera je vSak vétSinou oproti slibené odméné nizkéa. Pokud
prijemce ptibéhu uveéiti a zasle pozadovanou ¢astku, je zpravidla opakované vyzyvan k zaplaceni
dalsich pen&znich ¢astek, které vznikaji v souvislosti s pfevodem penéz.®?

Touto taktikou spoléhaji uto¢nici na zdkladni fungovani lidské psychiky, kdy obét poté, co
zaplati prvotni poZadovanou ¢astku, se nechce své investice vzdat. Jak se postupné celkova castka

poskytnutd obéti zvySuje, je pro obeét’ stale t&éz§i ztratu piijmout a naopak roste oCekavani, ze

58 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestné pravni kvalifikace. In: Trestni pravo, 2010, rog. 14, ¢&. 12,
str. 11.

5 KRUPICKA, Jifi. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta Universitatis
Carolinae Iuridica, 2012, ¢. 4, str. 59.

60 JELINEK, Jiti a kol. Kriminologie. Praha: Leges, 2021, str. 490.

61 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 401.

62 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestné pravni kvalifikace. In: Trestni pravo, 2010, ro¢. 14, &. 12,
str. 11.
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posledni splatka uz bude opravdu posledni a bude ziskana jen slibenda odména. Coz samoziejmé

nenastane.

2.1.2. Typy phishingu

Phishing ziskal postupné nékolik podob, které mohou pro utocniky znamenat mnohem

vyss$i vynosy. Podle formy a zpiisobu oklamani uzivatelt jej 1ze rozd€lit na nasledujici typy.

2.1.2.1. Pharming

Jde o slozeni slov , phreaking*¢* a , farming* (ve smyslu hospodateni, farmateni). Jedna se
o sofistikovangjsi formu phishingu a velice nebezpecnou, protoze uzivatel se mize podilet pouze

minimalné a i tak je napaden. U tohoto typu neni jiz tolik vyuzivano socialni inzenyrstvi.®

V tomto ptipadé¢ jde o manipulaci provozu webovych stranek, to nasledné vede ke kradezi
citlivych informaci. MzZe byt spachadn dvéma zplisoby. U prvni metody jde v podstaté o utok na
server doménovych jmen (zkratka DNS z anglického Domain Name System), pomoci néhoz
dochazi k prevodu adresy zadavané do webového prohlizece na IP adresu.®® U druhé metody jde
pak o utok na jednotlivé pocitace, kdy utocnik umisti Skodlivy program piimo do pocitace
uzivatele. Pfesmérovani na faleSnou webovou stranku je pak automatizované vlivem jednani
ito¢nika.%’

V ptipadé, Ze se jeden zpostupti Uto¢nikovi podafi, tak poté, co uzivatel zada
v internetovém prohlize¢i sprdvnou adresu, nedojde k propojeni na pfislusSnou IP adresu
originalniho webového serveru, ale na podvrZenou IP adresu. Doménové jméno v adresnim fadku
viak z{stava stejné jako zadané.®® Falesné webové stranky vérné imituji ty originalni, uZivatel
vetSinou nepozna rozdil a zad4 své prihlasovaci tidaje, které nasledné ziskd utocnik. Tyto falesné
webové stranky maji za cil bud’ zachytit osobni nebo piihlasovaci tidaje, nebo se pokouseji do

pocitade nainstalovat $kodlivy malware. Vysledek je tak stejny jako u phishingu.® Nejcast&ji jde

63 KRUPICKA, Jifi. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta Universitatis
Carolinae Iuridica, 2012, €. 4, str. 59.

% Viz kapitola 2.1.

8 What Is Pharming and How to Protect Yourself Kaspersky [online]. [cit. 2022-11-22]. Dostupné z:
https://www .kaspersky.com/resource-center/definitions/pharming.

6 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 113.

67 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer CR, 2017, str. 38.

8 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 263.

% DVORAK, Marek. Phishing, pharming a jejich trestnéprdavni postih. In: Trestnépravni revue, 2018, ro¢. 17, ¢. 4,
str. 86.
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o stranky internetového bankovnictvi, online platebni platformy apod. Jakmile pachatel ziska
idaje obéti, miize je sam pouzit k podvodnému jednani nebo je proda jiné osobé na dark webu.”

Tyto utoky jsou méné Casté, ponévadz vyzaduji od utocnika vice prace a pocitaCovych
uzivateli, aniz by o tom védéli.”! Obrana pfed pharmingem je pro uZivatele velice obtizna.
U napadeni DNS se obét nemuze branit zddnym zpiisobem. Proti toku na urovni lokalniho
pocitace je jedind ochrana, kterou by mél dodrzovat kazdy uzivatel, a to obecna ochrana pted
zavleCenim Skodlivého softwaru (uzivani originalniho softwaru a jeho pravidelna aktualizace,
uzivani antiviru a firewallu, neaktivovani podezielych odkazl atd.), kterd tento utok muze

minimalizovat.”?

2.1.2.2.  Spear-phishing

Spear-phishing je dalsi formou phishingu, na rozdil od zékladni podoby phishingu jde
o utok cileny a nikoliv nahodily. Cilem tohoto toku je né¢kdo konkrétni, at’ uz jde o jednotlivce,

skupinu nebo organizaci.

Utoénik jde po uritych datech ¢ informacich konkrétniho subjektu, napf. organizace
(muze se jednat o dusevni vlastnictvi, financni udaje, utajované informace apod.). Vyuzije volné
dostupné zdroje (s tim mu zna¢né pomahaji socialni sit¢), aby zjistil o cilovém ptijemci co nejvice
informaci a na zéklad¢ toho vytvoii e-mail nebo jinou zpravu, ktera diky ziskanym znalostem
pusobi vérohodné. Prostiednictvim téchto zprav pak zacne komunikovat s osobou zevnitf
organizace jako s kolegou”, kdy tato osoba komunikuje s Gitoénikem bez problému, protoze jde
0 osobu ji znamou, proto jeji zpravy ¢asto nijak neprovéiuje. Utocnik miize obdt vyuzit jako
prostiedek pro $ifeni dal3ich zprav, které mohou byt infikovany malwarem, v rAmci organizace.”

Sofistikovanost tito¢niktll se neustale zvysuje, jsou presveéd¢ivejsi a dotykaji se aktualnich
faleSnou zpravu rozpoznat. Motivaci Gto¢nikil v tomto piipadé¢ mize byt finan¢ni zisk, kradez dat

nebo i vyfazeni systému (pro spolecnosti znamenaji ztratu pohybujici se v fadech desitek az stovek

0 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 263.

" What Is Pharming and How to Protect Yourself Kaspersky [online]. [cit. 2022-11-22]. Dostupné z:
https://www .kaspersky.com/resource-center/definitions/pharming.

2 JANSA, Lukas, OTEVREL, Petr, CERMAK, Jii, MALIS, Petr, HOSTAS, Petr, MATEJKA, Michal, MATEJKA,
Jan. Internetové prdvo. Brno: Computer Press, 2016, str. 396.

3 Aviak zde uz pouze pouziti netypického pozdravu, & vykani namisto tykani a naopak, zvySuje pravdépodobnost,
ze uzivatel podvod odhali a ito¢nikovi nepodlehne.

7 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 264.
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miliont korun a také preruSeni sluzeb pro jejich uzivatele). Spolec¢nosti mohou taktéz celit

vysokym pokutdm v piipadé, Ze to€nici ziskaji osobni tidaje zdkaznikd.”

Chyba jednoho zaméstnance muze mit zavazné dusledky pro spolecnost, stat i pro
neziskové organizace. Diky ziskanym datim mohou pachatelé nabyt citlivé informace, ale
i ovlivnit trh s akciemi ¢i spachat nékteré ¢iny souvisejici se Spiondzi. Navic se itokem muze do
poditacti dostat malware, ¢imz se tyto poéitade daji zneuzit na utok DoS (Denial of Service).”®
Konkrétnim piikladem, ktery mél velmi zdvazné nasledky, byl piipad na Ukrajiné v roce 2016,
kde otevieni spear-phishingového e-mailu obsahujiciho Skodlivy malware BlackEnergy,

znamenalo $estihodinovy vypadek elektrické energie u 230 000 osob.”’

Spear-phishing mé i svoji fyzickou formu, kterd se nazyva ,baiting*. Muze jit o ptipad,
kdy tto¢nik nechd n¢kde v blizkosti svého cile (naptiklad na parkovisti spole¢nosti) pohozeny
USB disk, ktery obsahuje skodlivy kdd. Zaméstnanec spolecnosti ho miize vzit s cilem nalézt jeho
vlastnika a zapoji ho do pracovniho pogitade, ktery je pripojen k cilové siti. Skodlivy kod pak

umozni uto¢nikovi pristup do site.”®

2.1.2.2.1. Whaling attack

Whaling neboli lov velryb spadd pod formu spear-phishingu a cili pfevazné na vysoce
postavené osoby v ramci dané organizace. Utoénici se snaZi o t&chto osobach zjistit co nejvice
informaci (napiiklad pfes socidlni sit¢), aby pak mohli jejich jménem rozesilat ostatnim ¢lenim
organizace vérohodné vypadajici zpravy. Je zde mnohem pravdépodobnéjsi, ze se utok povede,
protoze kazdy splni pokyn spiSe od svého nadfizeného, nez kdyZ ho posle fadovy zaméstnanec
nebo nékdo uplné cizi. Zaméstnanci se vétSinou zdrahaji odmitnout Zadost od nékoho, koho
povazuji za diileZitého.”

Vcelku uspéSny utok se skoro povedl na hrackarskou spolecnost Mattel, kdyZ financni

teditel obdrzel e-mailovou zpravu se zadosti o prevod finan¢nich prostfedkl od uto¢nika, ktery se

5 Podvodné e-maily nebo zprdavy na socialnich sitich na miru: Spear-phishing a jak se pFed nim chranit. Narodni Gfad
pro  kybernetickou a  informacni  bezpeCnost [online]. 2020 [cit. = 2022-11-22].  Dostupné
z: https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/.

7S What is Spear Phishing?. Kaspersky [online]. [cit. 2023-02-16]. Dostupné z: https://www.kaspersky.com/resource-
center/definitions/spear-phishing.

"7 Podvodné e-maily nebo zprdvy na socidlnich sitich na miru: Spear-phishing a jak se pied nim chranit. Narodni Gifad
pro  kybernetickou a  informacni  bezpeCnost  [online]. 2020  [cit. = 2022-11-22].  Dostupné
z: https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/.

8 Tamtéz.

" Whaling: how it works, and what your organisation can do about it. National Cyber Security Centre [online]. [cit.
2022-11-22]. Dostupné z: https://www.ncsc.gov.uk/guidance/whaling-how-it-works-and-what-your-organisation-
can-do-about-it.
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vydaval za nového vykonného feditele. To mu vyslo, ponévadz spole¢nost prochazela zrovna
personalnimi zménami. Spole¢nost malem pfisla o 3 miliony dolard.®® Nestalo se tak, protoze
prevod penéz, které mifily do banky v Cing, pozdrzel statni svatek, a diky véasnému zasahu ¢inské
policie byl bankovni Gi¢et zmraZen a penize vraceny zpét spole¢nosti Mattel. Utoénik se viak

dodnes nezjistil.%!

V Ceské republice byl v prosinci 2022 zaznamenan piipad, kdy spolegnost z Ceskych
Budgjovic piisla o zhruba 1,2 milionu korun. Udajny piedseda piedstavenstva spolenosti mél
poslat e-mailovou zpravu mistoptedsedovi piedstavenstva, aby poslal ¢astku okolo 1,2 milionu
korun (Castka byla uvedena v eurech) na zahranicni ucet. Mistopiedseda predstavenstva si
nezkontroloval e-mailovou adresu svého nadfizeného, kterd nebyla kopii existujici e-mailové

adresy, ale $lo o podezielou adresu, a ¢astku poslal.®?

2.1.2.3. Vishing

Vishing jako dalsi druh phishingu probiha skrze telefonicky hovor, jde o kombinaci slov
,.voice“ a ,,phishing*. Utoénik se v tomto p¥ipadé snazi pod falesnou identitou vylakat od uZivatele
napt. prihlasovaci udaje, udaje z platebnich karet apod. Casto se utoénik vydava za zastupce banky
&i jiné znamé instituce.®® Utoénici vyuzivaji tzv. spoofingu®* telefonniho &isla, tim dokazou

napodobit jakékoliv telefonni &islo, tedy i infolinku banky.

Volajici, ktery se predstavi napiiklad jako pracovnik urcité banky, upozoriiuje uzivatele,
ze jeho ucet byl napaden a Ze je nutné, aby své penize z Gctu pievedl na bankovni ucet, ktery
volajici oznaci jako bezpecny. Ma se pry jednat pouze o doCasné bezpecnostni opatieni. Toto
nékdy byva ,,potvrzeno™ daldim hovorem, tentokrat od osoby vydavajici se za policistu. Udajny

policista potvrzuje informace z ptedchoziho hovoru a upozoriiuje na nezbytnost pievedeni

vevr

8 What is a  Whaling  Attack?.  Kaspersky  [online].  [cit.  2022-11-11].  Dostupné
z: https://www kaspersky.com/resource-center/definitions/what-is-a-whaling-attack.

81 Mattel vs. Chinese cyberthieves: It's no game. CBS NEWS [online]. 2016 [cit. 2022-11-22]. Dostupné
z: https://www.cbsnews.com/news/mattel-vs-chinese-cyberthieves-its-no-game/.

82 BARTOSZ, Jakub. Clen vedeni budéjovické firmy poslal podvodnikovi pres milion. [online]. 2022 [cit. 2022-12-
29]. Dostupné z: https://www.novinky.cz/clanek/krimi-clen-vedeni-budejovicke-firmy-poslal-podvodnikovi-pres-
milion-
40417671#dop_ab_variant=0&dop_source zone name=novinky.sznhp.box&source=hp&seq no=8&utm_campaign
=abtest203_personalizovany layout varAA&utm medium=z-boxiku&utm_ source=www.seznam.cz.

8 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 265.

84 Za spoofing lze obecné povazovat jakoukoliv situaci, kdy se Gitoénik vydava za nékoho jiného. MiiZe jit o fale§né
telefonni ¢islo, e-mail nebo i IP adresu.

5 Vishing a spoofing. Policejni prezidium CR [online]l. 2021 [cit. 2022-11-22]. Dostupné
z: https://www.policie.cz/clanek/vishing-a-spoofing.aspx.
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nebo jiné potvrzeni platby, ktera ma byt tim bezpe¢nostnim opatienim. Pokud obét’ potvrdi i toto,
o své finanéni prostiedky na uétu piijde.®® Utoénici &asto volaji v noci, kdy je uZivatel rozespaly

a zmateny a snaze se pak ¥idi pokyny utoénika, podle kterého je nutné jednat okamzits.®’

2.1.2.4. Smishing

Smishing, kombinace slov ,,SMS* a ,,phishing®, je podvodné jednani probihajici skrze
SMS zpravy. Cilem uto¢nikt je bud’ vyldkat z uzivatele penize (napf. tim, Ze zavola na placenou
infolinku nebo posle darcovskou SMS), anebo donutit uzivatele kliknout na podezielé URL
adresy. Po kliknuti na URL adresu mize byt uzivatel pfesmérovan na falesnou stranku, kterd po
ném vyzaduje zadani idajii nebo instaluje malware.3® Také miize aktivaci odkazu dojit k ovladnuti

mobilniho telefonu ¢&i zneuZiti dat, které telefon obsahuje.®

Autorka této prace se setkala se smishingem v podobé SMS zpravy (viz obrazek €. 4), ktera
ji pfisla dne 16. listopadu 2022 a odkazovala na doruceni balicku, ktery si udajné¢ autorka
nepievzala. Zde 1ze snadno odhalit, Ze se mize jednat o podvod. Zprava nepiSe nic o tom, kdo
zasilku prepravuje, o jakou zésilku jde (jeji Cislo) a kdy ji dorucovali. Ani uvedeny odkaz nevypada
jako by byl od znamého ptepravce. Tyto SMS zpravy jsou Casto zasilany naptiklad pied Vanoci,
kdy se predpoklada, ze lidé nakupuji vanocni darky z internetovych obchodii a nemaji dokonaly

ptrehled o tom, co objednali a co uz vyzvedli.

86 Tamtéz.

8 Vishing: Jak ho rozeznat a vyhnout se mu?. ESET [online]. 2021 [cit. 2022-11-22]. Dostupné
z: https://digitalsecurityguide.eset.com/cz/vishing-jak-ho-rozeznat-a-vyhnout-se-mu.

8 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZNIC, z. s. p. 0., 2016, str. 266.

8 JANSA, Lukas, OTEVREL, Petr, CERMAK, Jifi, MALIS, Petr, HOSTAS, Petr, MATEJKA, Michal, MATEJKA,
Jan. Internetové pravo. Brno: Computer Press, 2016, str. 396.
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16:11 o/ LTE @m0 )

Dobry den - vas balicek se nam
nepodarilo dorucit. Pro rezervaci
noveho terminu doruceni nebo
vyzvednuti nasledujte tento odkaz:
vfysr.com/9UOm8h

Obrazek 4 SMS zprava zasland na telefonni cislo autorky

2.2. Pocet pripadi phishingu

Ackoliv k phishingu dochazi pomérné casto, uZzivatelé jsou stile nachylni stat se obéti
podvodnych e-maili a faleSnych webovych stranek. Velky pocet ptipadi kybernetickych ttoka
phishingu je dan mimo jiné i diky tomu, Ze t¢zi z vyhod, které mimo kyberneticky svét neexistuji.
Takovou vyhodou je napiiklad bezplatnost e-mailt a jejich snadné a okamZité rozsifeni po celém

svété z jednoho mista.”

Utoénici vyuzivaji i riznych aktudlnich témat. Kuptikladu béhem pandemie koronaviru se
objevilo mnoho zprav s touto tematikou, kdy tto¢nici chtéli zneuzit strach lidi z této nemoci
a's tim souvisejici vyhledavani informaci o COVID-19. Utoénici naptiklad zasilali zpravy, ve
kterych jménem né&jaké instituce nabizeli uZivatelim, Ze mohou zjistit, kdo konkrétné v jejich
okoli je nakaZen. Pokud se uZivatelé nachytali a otevieli pfilohu, stdhli si do svého pocitace

malware nebo jiny pocitatovy virus.”!

V Ceské republice vede od roku 2011 Policie Ceské republiky statistiku trestnych &ind,

které spadaji pod kybernetickou kriminalitu. Z ni je mozné zjistit u kazdého trestného ¢inu, kolik

9 KRUPICKA, Jiti. Trestnépravni a kriminologické aspekty internetové kriminality. [online]. Praha, 2012 [cit. 2022-
12-14]. Disertacni prace. Univerzita Karlova, Pravnicka fakulta, Katedra trestniho prava. Vedouci prace Jelinek, Jifi.
str. 92.

%1 ALKHALIL, Zainab, HEWAGE, Chaminda, NAWAF, Liqaa, KHAN, Imtiaz. Phishing Attacks: A Recent
Comprehensive Study and a New Anatomy. In: Frontiers in Computer Science, 2021, vol. 3, str. 3-4.
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jich bylo spachano v kyberprostoru.®? Co se tyce phishingu, je tedy mozné zjistit pocet spachanych
trestnych ¢indl podvodu v kyberprostoru a celkovy pocet spachanych trestnych ¢inti podvodu, ale
stale neni zjistitelné, zda se jedna konkrétné o phishing. Statistika zahrnujici trestné Ciny upravené
v § 230-232 TrZ, které je mozné zaradit prakticky pouze do kyberkriminality, je vedena i v ramci

statistiky z oblasti justice Ministerstvem spravedlnosti Ceské republiky.

Podle zpravy Policie Ceské republiky o vyvoji registrované kriminality v roce 2022 je
v oblasti kybernetick¢ kriminality dlouhodobé evidovan pomérné stdly a vysoky rist této
kriminality. Dale zprava uvadi: ,,Urcita cast protipravniho jednani spociva soubéhové
i v napadeni emailovych uctu, resp. jejich pristupovych udajii, pripadné v napadeni pristupovych
udaju socialnich siti a v neposledni rade taktéz napr. pristupii do internetoveho bankovnictvi. |...]
Dale stdle zaznamendavame pripady tzv. reverznich inzertnich podvodit a od srpna roku 2022 se
setkavame s podvodnymi SMS zprdavami, které se tvari jako odeslané od Ministerstva prace
a socialnich véci, kdy je cilem pachatele vylakat z obéti pristupové udaje do bankovnictvi a ty
nasledné zneuzit. Jiz tradicnée byl v prosinci zaznamenan naruist tzv. ,,vanocniho phishingu “, tedy
podvodnych e-mailii a SMS zprav s legendou o doplaceni zasilky, opét s cilem zejména vylakat

citlivé bankovni vidaje a tyto zneuzit“.*>

V souladu se zakonem ¢. 106/1999 Sb., o svobodném piistupu k informacim, bylo
dotazano Ministerstvo spravedlnosti Ceské republiky a Policie Ceské republiky: ,,Kolik trestnych
c¢init podvodu podle § 209 TrZ bylo spdachdno prostrednictvim internetu a jaky je celkovy pocet
techto trestnych cinu spachanych v letech 2017-2023?“. Na Zadost odpovédélo Ministerstvo
spravedlnosti, které informovalo, Ze nevede statistiky trestnych ¢inli spachanych prostfednictvim
internetu, ale pouze statistiku obecnou. Policie Ceské republiky poskytla statistiku tykajici se
trestného ¢inu podvodu, spachaného prostiednictvim internetu, ktera byla vlozena do tabulky ¢. 1.
Z tabulky lze usuzovat, Ze jde o vzristajici pocet podvodi spachanych na internetu, ackoliv stale

neni mozné zjistit, jaka ¢ast z toho jsou phishingové utoky.

92 VOKUS, Jifi. Kybernetickd kriminalita. Policie Ceské republiky [online]. 2019 [cit. 2023-03-28]. Dostupné z:
https://www.policie.cz/clanek/kyberneticka-kriminalita.aspx.

% MORAVCIK, Ondtej. Vyvoj registrované kriminality v roce 2022. Policie Ceské republiky [online]. 2023 [cit.
2023-04-28]. Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx.
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Celkovy pocet registrovanych Z toho spachané pomoci
skutku podle § 209 TrZ internetu
2017 8752 2416
2018 8 449 2673
2019 9179 3 829
2020 7952 3735
2021 8471 4373
2022 13263 7941
2023% 2573 1528

Tabulka 1 Statistika Policie Ceské republiky 2017-2023 tykajici se § 209 TrZ

V Ceské republice vede statistiku ohledné kybernetickych ttokd také CSIRT.CZ, nebo-li
Narodni CSIRT tym Ceské republiky, ktery provozuje sdruzeni CZ.NIC, a to na zakladé
vetejnopravni smlouvy uzaviené s Narodnim bezpecnostnim Ufadem. Od 1. srpna 2017 pak
vetejnopravni smlouva piesla pod Narodni tfad pro kybernetickou a informacéni bezpecnost, ktery
je ustiednim spravnim organem pro kybernetickou bezpecnost. CSIRT (Computer Security
Emergency Response Team) je obecné oznaceni tymu, ktery hledd bezpe€nostni incidenty, jejich
feSeni a jak jim pfedchazet. Na webovych strankdch CSIRT.cz je uvedena statistika feSenych
incidentll mezi nimiz se nachazi i phishing. Tato statistika je tvofena incidenty, které nahlasuji
uzivatelé prostfednictvim formuléaie uvedeného na webovych strankach CSIRT, ale i incidenty

nahldSenymi od zahrani¢nich ¢i tuzemskych partnerd.”

Pro vétsi prehlednost jsou udaje vlozeny do grafu, aby bylo poznatelné, jak se pocet
incidentt vyviji v ¢ase. Na grafu ¢. 1 je vidét zjevny stoupajici trend poétu ptipadi v ramci Ceské
republiky od roku 2008 do roku 2022. Ve statistice zvefejnéné CSIRT.CZ je zaznamenan také
pocet piipadl za rok 2023, ktery na konci kvétna presahuje 900 piipadi, av§ak do grafu uvedeného
niZze neni tento Udaj zahrnut, ponévadz by tento graf, zaznamendvajici pouze ro¢ni piehledy,
zkresloval. I tak ovSem jde o velké mnozstvi pripadl, které byly zaznamenané za pouhych pét

mésicu.

%4 Udaje za obdobi od 1. ledna 2023 az 28. unora 2023.
% O tymu CSIRT.CZ. CSIRT.CZ [online]. 2019 [cit. 2023-03-09]. Dostupné z: https://csirt.cz/cs/hlaseni-
incidentu/faq/.
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Graf 1 Statistika CSIRT.CZ*%

Mezi nejcastéji zaznamenané podvodné aktivity v roce 2022, které byly feSeny ve
spolupraci s Policii Ceské republiky, patii phishingové kampang, falesné e-shopy, faleiné webové
stranky, atd. Na zvySeny pocet feSenych incidentii muize mit vliv naptiklad stile vétSi mira
digitalizace, automatizace procesii a rozSifujici se vyuzivani informacnich systémi v riznych

oblastech.”’

V ramci svétovych zaznamu piipadl phishingu byla vybrana statistika neziskové asociace
Anti-Phishing Working Group, ktera se zaméfuje na boj proti kradezim identity a podvodim.
Sdruzuje ¢leny, ktefi mohou byt znaéné postihnuti phishingovymi titoky. Cleny se mohou stat
bankovni instituce, online obchodnici, poskytovatelé internetovych sluZeb a dalsi. Nyni ma okolo

2300 ¢lent véetné Microsoft, McAfee, &i PayPal.”®

APWG zvefejnuje Ctvrtletni zdznamy vyvoje poc¢tu ptipadi, a to jiz od roku 2004. Pro
diplomovou préci byly pouzity zdznamy pouze od roku 2018, ponévadz pro tuto praci neni potieba
rozsahlé Easové obdobi, aby bylo ziejmé, jak se trend vyviji. Udaje ze étvrtletnich zprav jsou vzaty
z kolonky Unique phishing sites, ktera je ve statistickych zpravach brana jako zékladni métitko
poctu nahlaSeného phishingu po celém svéte. Tabulka s presnym poctem ptipadii za kazdé ctvrtleti

je uvedena v Priloze €. 1.

% Statistiky FeSenych incidentii. CSIRT.CZ [online]. 2022 [cit. 2023-05-22]. Dostupné z: https://csirt.cz/cs/o-
nas/statistiky/.

97 Zprdava o ¢innosti CSIRT.CZ (ndrodniho CSIRT CR) za rok 2022. CSIRT.CZ [online]. 2023 [cit. 2023-03-28].
Dostupné z: https://csirt.cz/cs/o-nas/.

% About The APWG. Anti-Phishing Working Group [online]. 2023 [cit. 2023-03-09]. Dostupné
z: https://apwg.org/about-us/.
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Ze zpravy APWG ze Ctvrtého Ctvrtleti roku 2022 vyplyva, Ze pocet ptipadit dosdhl dalSiho
maxima, za rok 2022 bylo ptes 4,7 milionu pfipadi phishingovych utok, které tato organizace
zaznamenala. Celkovy pocet mize byt mnohem vétsi. Ve zprave se uvadi, ze od zacatku roku 2019
je zaznamendn strmy nartst poctu phishingovych utokd, a to o vice nez 150 % ro¢né.

Na konci kvétna 2023 bylo také mozné najit na internetu aktivnich vice nez 70 000 platnych

phishingovych webovych stranek. I to prokazuje, Ze phishing je stale aktualnim problémem.!%

Zavérem lze uvést, Ze podet zaznamenanych piipadi phishingu v Ceské republice i celkové
ve svété ma vzestupnou tendenci. Nic prozatim nenaznacuje, ze by do budoucna mély tyto kiivky
postupné klesat. Vzhledem k ptetrvavajicimu uZzivani vyhod kyberprostoru se sniZeni poctu
ptipadli nepfedpokladd. Hypotéza dand v avodu této diplomové prace, Ze pocet detekovanych
ptipadiil phishingovych utoki se stale zvysuje, byla spravna, coz jasn¢ ukazuji dva vysSe uvedené

grafy a tabulka.

2.3. Pachatel

Podle kriminologie neni pachatelem jen osoba, kterd naplnila znaky skutkové podstaty
trestného ¢inu nebo jeho pokusu ¢i ptipravy, ale i osoba, kterou organy ¢inné v trestnim fizeni

trestné nestihaji. Kriminologie se zaméfuje 1 na osoby, které¢ svym vékem (déti) nebo stavem

9 Phishing Activity Trends Reports. Anti-Phishing Working Group [online]. 2023 [cit. 2023-05-19]. Dostupné z:
https://apwg.org/trendsreports/

100 Statistics about phishing activity. PhishTank [online]. Cisco Talos Intelligence Group, 2023 [cit. 2023-05-25].
Dostupné z: https://www.phishtank.com/stats.php
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védomi (nepficetnost) presahuji uvedeny ramec, ktery vymezuje trestni pravo. Zabyva se téz
jedinci, ktefi si svij trest za spachany trestny €in odpykali, ale i jedinci, ktefi by mohli byt

potencialni pachatelé trestnych ¢inti apod.'*!

Tato ¢ast predstavuje nékteré charakteristiky pachatelti kybernetické kriminality obecné,
pficemz nasledné se bude zabyvat pouze pachateli phishingu a jejich znaky, a¢ je neni mozné zcela

jednoznacéné specifikovat.

2.3.1. Pachatel kyberkriminality

Se vznikem nového druhu trestné ¢innosti je obvykle spojeno i vytvofeni nové kategorie
pachatelll, ktefi se této trestné Cinnosti dopoustéji. Kybernetickd kriminalita vSak pfedstavuje
velmi nesourodé spektrum nesourodych moznosti a zplisobli spachéni, které jsou spojeny pouze
objektem pocitate.!” Typologie pachateli bude rozdilnd u rdznych druh kybernetické

kriminality. Jiny pachatel bude v pfipadé Sifeni détské pornografie a jiny pachatel bude

u phishingu.!®

Pachatel se nachdzi v kyberprostoru jako globalnim prostfedi, mize se v ném velmi rychle
pohybovat, zménit identitu i zmizet, mize vytvaiet, predstirat nebo i realizovat riizné hrozby.
Vyhodou pro néj je moznost vyuzivat riznost pravnich ptredpist v riznych jurisdikcich, jakoz
i nedostatkl ve vySetiovacich procesech.!®* Je mnoho znak@ kyberprostoru, které maji vliv na

105, co’

dynamiku pachatelt kybernetickych trestnych ¢inli. Kyberprostor je relativné anonymni
vyvolava pocit vnimané undergroundové aktivity a na cely kyberprostor to vrha pocit zdhadnosti.
Vyhodou je, Ze misto a ¢as spachéani trestného &inu si Ize vybrat a lze jej také zménit. Skodlivy
nasledek tak muize byt zpisoben z jakékoliv lokace po celém svété. To umoziuje pachatelim

jednat s minimalnim rizikem.!%

Pocitace v soucasné dob¢ zasahuji do vSech sfér Zivota, a to ma vliv i na velké mnozstvi
trestnych ¢inid souvisejicich s pocitacem. Pachatelem této trestné Cinnosti se tak muze stat kazdy

a nelze vytvofit presné urceny typ pachatele. Pro urceni alesponi nékterych znakii pachatele, které

101 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 95.

12 VALKOVA, Helena, KUCHTA, Josef, HULMAKOVA, Jana a kol. Zdklady kriminologie a trestni politiky.
3. vydani. Praha: C. H. Beck, 2019, str. 527.

103 JELINEK, Jiti a kol. Kriminologie. Praha: Leges, 2021, str. 485.

104 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 19.

105 pachatel zanechava stopy, aviak v praxi pfi vySetfovani jeho jednani nemusi byt tyto stopy vzdy vyuzitelné. (Zdroj:
GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 390).

106 GRIVNA, Tomas, POLCAK, Radim (ed.). Kyberkriminalita a prévo. Praha: Auditorium, 2008, str. 40.
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je vsak tfeba specifikovat podle dalSich vlivi, Ize vyjit z toho, Ze pachatel byva casto inteligentni,
vzdé¢lany a ovlada potiebné pocitacové dovednosti. Nezakonna ¢innost nebyva mnohdy provadéna
jen pro zabavu, ale stale vice za ucelem ziskani finan¢niho zisku, ktery je vSak ziskdvan spiSe po

mengich ¢astkach.'?’

Asi zakladni podminkou pro to, aby se nckdo mohl stat pachatelem kybernetické
kriminality je schopnost umét pracovat s poc¢itacem nebo jinym zafizenim slouzicim ke zpracovani
dat. Avsak nemusi se jednat pouze o prvotiidni poc¢itaCové odborniky. Pachatel¢ mohou pochazet
z nejriznéjSich vrstev, tfid nebo skupin a jejich pocitatové vzdélani a dovednosti mohou byt pouze
zakladni.!® Pachatele tak lze délit na amatéry a profesionaly. Amatéfi vétsinou pachaji tzv.
tradi¢ni kriminalitu v novém kabaté prostfednictvim kyberprostoru, ktera tolik nevyzaduje zvlastni

pocitatové schopnosti.!®

Osobnost pachatele vétSinou nevykazuje zjevné patologické rysy, navenek se nijak
neodliSuje od vétSiny spolecnosti, nepochazi z n¢jaké urcité vrstvy spolecnosti. Jednani pachatelt
nezahrnuje prvky nasili a je vzdaleno tradi¢nim hrubym formam jednéni.''® Trestnou &innost
pacha spise individualng. VétSinou se jedna o mladSiho pachatele, nemé proto prozatim ani Zadny
zaznam v trestnim rejstiiku. Vékové spektrum se vSak rozsifuje, uz se nejednd o prevazné
mladistvé a piechazi se k pachateliim starSim 40 let, ktefi si s rozvojem pocitact své znalosti stale
inovuji.!!!

Pachatel¢ kyberkriminality ve vétSin€é piipadll nemaji pocit viny a na svém jednani
nespatiuji nic §patného nebo §kodlivého.!'? Pachani trestné ¢innosti za monitorem podéitace, kdyz
poSkozend osoba neni soucasné pfitomna, je pro pachatele mnohem snaz$i nez pachani trestné
¢innosti v realném svété. Nizky stupenn vnimani viktimizace a zptisobeného néasledku znamena
mensi socialni tlak na pachatele, ktery by jej odradil od protipravniho jednani. Absence fyzického

kontaktu odstrafiuje zabrany, obéti nejsou schopny pozorovat varovné znaky jako fec téla

107 KUCHTA, Josef. Aktudlni problémy pocitacové kriminality véetné jeji prevence. In: Casopis pro pravni védu

a praxi. Brno: Pravnicka fakulta Masarykovy univerzity, 2016, roc. 24, ¢. 1, str. 13.

108 VALKOVA, Helena, KUCHTA, Josef, HULMAKOVA, Jana a kol. Zdklady kriminologie a trestni politiky.
3. vydani. Praha: C. H. Beck, 2019, str. 551.

19 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 392.

10 Toto je ovlivnéno tim, Ze v kyberprostoru se téméf neobjevuji trestné ¢iny proti Zivotu a zdravi, s vyjimkou
napiiklad kybertitoku na nemocnici apod., proto zde bude pouze malo nasilnickych typt pachatele. (Zdroj: JELINEK,
Jiti a kol. Kriminologie. Praha: Leges, 2021, str. 484).

" KUCHTA, Josef. Aktudlni problémy pocitacové kriminality véetné jeji prevence. In: Casopis pro pravni védu
a praxi. Brno: Pravnicka fakulta Masarykovy univerzity, 2016, ro¢. 24, €. 1, str. 13.

12 KONRAD, Zdengk, PORADA, Viktor, STRAUS, Jiti, SUCHANEK, Jaroslav. Kriminalistika. Kriminalistickd
taktika a metodiky vysetiovani. 2. vydani. Plzeii: Ales Cen&k, 2021, str. 355.
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a mimiku pachatele. Pachatel dokaze obét’ snadnéji oklamat piedstiranim falesné identity nebo

virtualni lasky s cilem vylakani penéz.''?

Velkou vétsinu pachatelii tvofi muzi, nizsi procento Zen miize znamenat jejich nizsi zajem
o technické vzdélani, mensi ambice a také se nechtéji zbyte¢né zaplést do problému.!'* Avsak
podle studie Kyberkriminalita v kriminologické perspektive se posuzovana skladba zen vymyka
oproti béznym procentiim (zhruba 22 % oproti béznym 12-15 %, kdy je pachatelkou trestného ¢inu
zena). Jde vSak pouze o maly vzorek. Diivodem zde uvadénym je napiiklad to, ze virtudlni data
jsou snadnéjsi predmét utoku, jak z hlediska provedeni utoku (pro Zenu by mohlo byt jednodussi
smazat na dalku data nez fyzicky napadnout jinou osobu), tak z hlediska psychického rozpolozeni
(stav napadené osoby muize vyvolavat litost, pficemz posSkozeni dat, u kterych pachatel naptiklad

ani nevi komu patfi, zadnou litost vzbuzovat nebude).!!®

2.3.2. Pachatel phishingu

V ramci reSerSe zdrojl nebyla nalezena zadna studie, ktera by se zabyvala typickymi znaky
pachatele phishingu. Popsani konkrétnich znakd pachatele proto pfesahuje vyzkum provedeny
v ramci této diplomové prace. Avsak neocekava se, ze charakteristika pachatele phishingu bude

rozdilna od pachatele kyberkriminality, proto vySe uvedené lze pouzit i na pachatele phishingu.

Co se tyce pocitacovych znalosti pachatele phishingu je zapotiebi, aby umél zhotovit
falesné webové stranky, ze kterych poté dokaze ziskat informace, které chce. Nasledné vytvoteni
e-mailové zpravy s logem spolecnosti a vérohodnym ptibéhem uz by pro n¢j nemélo byt tolik
slozZité. Pachatelem proto nemusi byt jen profesional. AvSak napiiklad pro spachéni pharmingu
budou jiz vyzadovany specifické odborné pocitacové znalosti pro nabourani ciziho pocitace ¢i pro
utok na DNS.

Odhalit pachatele phishingu je velice sloZité, pfi utoku je Casto pouZzivan tzv. spoofing,
ktery umozni pachateli zakryt identitu pocitace, nebo pachatel vyuZzije pocitac ¢i identity (napf.

uctu na socialni siti nebo e-mailu) jiné nic netusici osoby. Déale muze pachatel pouzit keylogger,

13 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 392.

114 KUCHTA, Josef. Aktudlni problémy pocitacové kriminality véetné jeji prevence. In: Casopis pro pravni védu
a praxi. Brno: Pravnicka fakulta Masarykovy univerzity, 2016, ro¢. 24, ¢. 1, str. 13.

115 VLACH, Jii, KUDRLOVA, Katetina, PALOUSOVA, Viktorie. Kyberkriminalita v kriminologické perspektivé.
Praha: Institut pro kriminologii a socialni prevenci, 2020, str. 57.
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tedy do pocitace nainstalovany program, ktery zaznamendva klavesovou aktivitu, a diky nému

zjistit ptistupové idaje k internetovému bankovnictvi.!!

Na tizemi Ceské republiky se vétsinou nevyskytovali pfimo organizatofi phishingu, ale
spise tzv. bili kon¢ (napft. osoby, které si zalozily ucet za tplatu). Ti méli na sviij bankovni ucet
pfevzit penézni prostiedky, které byly neopravnéné odcerpany z uctu poskozeného a poslat je na
jiny bankovni ucet podle pokynl. Postupné se vSak na nase tzemi pfesunuji i organizatofi

phishingovych utok.!!’

2.3.3. Motivace a cile pachatele

Motiv kybernetického trestného €inu je dulezity pro posouzeni spoleenské Skodlivosti
a pro trestni kvalifikaci jednani. U nékterych ptripadu kybernetickych trestnych ¢inli nelze skodu

zplsobenou takovym ¢inem ani vyjadfit v penézich.!'®

Motivace pachateli kybernetické trestné Cinnosti je rtizné, kazdy z nich sleduje jiny cil.
Zjistovani motivu je mnohdy dilezité pro zjisténi, kdo ma nebo mize mit z nasledkti spachaného
¢inu prospéch. Obecné Ize motivaci pachateld kybernetickych hrozeb délit:

- ucelem je ziskéani finan¢niho prospéchu,
- touha po ziskani moci nebo vysadniho postaveni (ziskdni konkurencni
ptevahy),

- snaha dokézat svoji intelektualni pfevahu a prokazani svych schopnosti (napf.
nad tvirci ochrannych programt),

- motivy vyplyvajici z konfliktl v mezilidskych vztazich (napf. msta, nendvist,
zavist apod.),

- snaha prekonat subjektivni pocit nedocenéni svych schopnosti (pfateli,

nadiizenymi atd.),'"”

- touha po dobrodruzstvi, soutézivost (tato motivace se mize vyskytovat u dobie
situovanych jedincti).!*

116 JANSA, Lukas, OTEVREL, Petr, CERMAK, Jiii, MALIS, Petr, HOSTAS, Petr, MATEJKA, Michal, MATEJKA,
Jan. Internetové pravo. Brno: Computer Press, 2016, str. 395.

"7 KUCHARIK, Karel. Aktudlni trendy informacni kriminality v ramci Setienych pripadii PCR. In: KNY, Milan,
SOUDKOVA, Sarka (ed.). Sbornik Evropského mésice kybernetické bezpe¢nosti 2014. Praha: Policejni akademie
CR, 2014, str. 6.

18 PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. vydani. Plzeni: Ale§ Cenék,
2019, str. 965.

19 KOLOUCH, Jan, BASTA, Pavel a kol. CyberSecurity. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2019, str. 78. Také
PORADA, Viktor a kol. Kriminalistika. Technické, forenzni a kybernetické aspekty. 2. vydani. Plzen: Ale§ Cenék,
2019, str. 965.

120 VALKOVA, Helena, KUCHTA, Josef, HULMAKOVA, Jana a kol. Zdiklady kriminologie a trestni politiky.
3. vydani. Praha: C. H. Beck, 2019, str. 528.

29



Tyto motivy se mohou vyskytovat jak samostatné, tak v kombinacich. U phishingu nejvice
pfevazuje podle ndzoru autorky ziskani finan¢niho prospéchu. Poté ziskdni konkurencni prevahy
— tato motivace by mohla byt naptiklad pro pouziti spear-phishingu, kdy Gtoc¢nik cili na konkrétni
subjekt, aby ziskal nckteré interni udaje. Tyto udaje by pak mohly byt vyuzity v ramci
konkuren¢niho boje. U menSiny ptipadt pijde o dokézani si svych schopnosti, piipadné prevahu
své moci, a¢ toto mize byt taktéz divod, pro nékoho nemusi byt phishing natolik sofistikovany,
aby to bral za prokazovani svych schopnosti. AvSak pokud by se jednalo napiiklad o pharming,

tam uz by takovy motiv mohl existovat.

DalSim motivem muze byt také potéSeni z pocitu beztrestnosti a vlastni neodhalitelnosti.
U phishingu je stejné¢ jako u ostatnich ¢inti kybernetické kriminality typickéa vysoka mira latence,
kdy se ve vétSin€ ptipadl pachatel nezjisti a ptfipad je proto odloZen z divodu neznamého
pachatele. Pachatelim se tato trestnd Cinnost vyplati, protoze pravdépodobnost obohaceni je
vysoka a mira dopadeni nizka. Organizace, které jsou napadeny, zejména finan¢niho typu, ¢asto

toky ani nenahladuji, aby neztratily divéru svych klientd a vefejnosti.'?!

Podle motivu Ize tak hovofit o typech pachateld — prinikéti (jejich cilem je prokazat vlastni
schopnosti, aniz by ocekavali osobni zisk), mstitelé a Skodici (jde jim pfevazné o zpusobeni Skody,

nikoliv o prolomeni ochrany), profesionalové apod.'??

24. Obér

Obét’ je definovana v zdkoné o obétech trestnych ¢inli v § 2 odst. 2: ,, Obéti se rozumi
fyzicka osoba, které bylo nebo mélo byt trestnym cinem ublizeno na zdravi, zpusobena skoda nebo
nemajetkova ujma nebo na jejiz vkor se pachatel trestnym cinem obohatil nebo mél obohatit.

Osoba takto dotéend trestnym ¢inem se oznacuje jako obét’.!??

2.4.1. Obét kyberkriminality

Stejné jako v pfipad€ pachatele 1 typologie obéti se bude liSit na zéklad¢ toho, o jaky
kyberneticky ¢in pijde.

121 Tamtéz, str. 529-530.

12 KUCHTA, Josef. Aktudlni problémy pocitacové kriminality véetné jeji prevence. In: Casopis pro pravni védu
a praxi. Brno: Pravnicka fakulta Masarykovy univerzity, 2016, ro¢. 24, ¢. 1, str. 13. Dale viz VALKOVA, Helena,
KUCHTA, Josef, HULMAKOVA, Jana a kol. Zdklady kriminologie a trestni politiky. 3. vydani. Praha: C. H. Beck,
2019, str. 528.

123 GRIVNA, Tomés, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 120.
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Casto se obéti stane osoba, ktera je pii pouzivani po¢itade mélo opatrna. Pravdépodobnou
pfi¢inou nedostatecné obezietnosti pii praci na pocitaci je nizka uroven znalosti a zkuSenosti
béznych uzivatelt. Ti vétSinou zvladaji na pocitaci pouze svoji praci, aniz by si uvédomovali dalsi
rizika spojend s pouzivanim pocitacli. V bezpecnosti na internetu se mohou utvrzovat diky
faleSnému pocitu, ze se zatim nikdy nic nestalo. Tito uZivatelé jsou mnohem vice vystaveni

moznému kybernetickému ttoku. 2

Obéti podcenuji zabezpeceni svého pocitace, jsou nedbalé pii poskytovani svych udaja
(nepfemysleji, kam udaje vkladaji, kdo je vyzaduje a za jakym tucelem) a oteviraji ptilohy e-
mailovych zprav bez zhodnoceni mozného rizika s tim spojeného. DalSim problémem je také stale
se opakujici heslo, n€kdy i snadno odhalitelné, a to jak u nedilezitych ucth (kde by piipadné
prolomeni nic neznamenalo), tak 1 u G¢th vyznamnych (e-mail, socidlni sité, internetové

bankovnictvi).!?®

Obét kybernetického titoku mnohdy ani netusi, ze byla napadena, protoze neodhali, ze ma
ve svém zafizeni spyware nebo nevi, ze jednani vici ni je trestné. Obét’ v nékterych ptipadech ani
nechce oznamit napadeni svého zafizeni orgdnlim ¢innym v trestnim fizeni. Mlze se obavat, Ze
pfi ptipadné medializaci dojde ke ztraté daveéry (vétSinou se jednd o vefejnou instituci, které zalezi
na duavére klientll) anebo nechce, aby ji bylo zatizeni docasné odebrano kvuli zajisténi diikaznich
prostiedkli. K vysoké latenci pfispivd 1 to, Ze nejsou piimo vidét nasledky (napf. oproti

vloupani).'?¢

V Ceské republice je problematikou i legislativa, ktera reaguje velmi pomalu na rychly
rozvoj technologii. Mezi Cinitele ovlivilujici legislativni proces Ize zaradit viili zdkonodarce dany
stav zménit, odpovidajici vzdélani a schopnost porozumét problému. Nicméné na druhou stranu,
diky rychle se ménicim zplsobiim kybernetickych utokd, je velice obtiZzné na né€ reagovat rychle.

Po kratké chvili se miiZe pfijata norma stat nicotnou kviili vyprazdnéni pojmi v ni uvedenych.'?’

124 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 31.

125 JELINEK, Jiti a kol. Kriminologie. Praha: Leges, 2021, str. 485-486.

126 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 391.

127 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, str. 26.
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2.4.2. Obét phishingu

Obét’ phishingu je podvodem vedena k uritému jednani, nejcastéji k zaslani penéz nebo
zadani svych ptihlaSovacich tidaji. Pravdépodobné ani neni mozné zjistit presnou charakteristiku
obéti phishingu vzhledem k pouze malému vzorku ze vSech uzivatelli, kteti s elektronickou

komunikaci pracuji. Nékteré znaky vSak dokazeme zjistit pomoci rtiznych studii a prizkumd.

Vybér téchto obéti se postupem casu meénil, 1 kdyz zadny zpiisob pravdépodobné tplné
nevymizel. Klasicky phishingovy ttok je zalozeny na tom, ze uto¢nici své obéti netipovali, jen
zaslali ndhodnym uzivatelim e-mail a ¢ekali, zdali jsou tito uzivatelé zdkazniky instituce, kterou
ve své zpraveé pouzili, a zda se na zpravu nachytaji. Postupem casu se vSak vyvinul i spear-

phishing, prostiednictvim néhoZ pachatelé uz vylozené zagali cilit na specifickou skupinu osob.!?®

Na posouzeni charakteristiky obéti phishingu bylo provedeno nékolik studii. VétSina z nich

re¢
1

je zalozena na metod¢ ,hrani roli“, kdy je uzivatelim poskytnut dotaznik, kde posuzuji rizné
scénafe. Vyzkumnici tak nemusi provadét skute¢ny phishingovy experiment. Odpovédi uZivatela
pak vyzkumnici analyzuji a vyvodi z nich zavéry o potencidlnich obétech phishingu. Nékteré
studie vSak provadéji skuteCny phishingovy tutok, ktery je ,fizeny*. Uzivatelé¢ dostanou
phishingovy e-mail, ktery je pfesméruje na podvodnou webovou stranku, ta v§ak neshromazd’uje
7adné citlivé idaje. Webova stranka eviduje pouze pocet a nanejvys uzivatelské jméno obéti.'?

130 ykazal, Ze uzivatelé podléhaji phishingovému ttoku

Prizkum Shenga a jeho kolektivu
z nasledujicich davodi — za prvé, posuzuji webové stranky ptevazné podle toho, jak vypadaji a jak
na né pusobi, to je vSak pro utocniky jednoduché napodobit. Za druhé, uzivatelé nerozumi ¢i neveéti
bezpecnostnim ukazatellim u webového prohliZzece, ktery by je mohl upozornit na nebezpeci. Za
treti, ackoliv néktefi uZivatelé maji povédomi o existenci a fungovani phishingu, neznamena to,
ze jsou pred nim chrénéni a Ze jej dokazi pokazdé rozpoznat. AC si uvédomuji zavaznost nasledki
utoku, neni mozné predpovédét jejich chovani, pokud se takovy utok opravdu stane.

V dostupnych studiich bylo zjisténo, ze mezi uzivateli internetu, kteti jsou pocitacové
gramotni, bylo u starSich uzivateli méné pravdépodobné, Ze se stanou obéti phishingu. Mladsi

uzivatelé ve v€ku 18 az 25 let byli vici utokiim zranitelnéj$i. Divod, pro¢ mladsi lidé castéji

1282 HLAVACOVA, Katefina. Phishing a jeho postupnd evoluce. In: VOJACEK, Ladislav, TAUCHEN, Jaromir (ed.).
Majetkové a hospodarské trestné Ciny vcera a dnes. Sbornik z konference. Brno: Masarykova univerzita, 2016, str.
271-272.

129 DARWISH, Ali, ZARKA, Ahmed, ALOUL, Fadi. Towards understanding phishing victims' profile. International
Conference on Computer Systems and Industrial Informatics, IEEE, 2012, str. 2-3.

130 SHENG, Steve, LANYON, Mandy, KUMARAGURU, Ponnurangam, CRANOR, Lorrie, DOWNS, Julie. Who
falls for phish? A demographic analysis of phishing susceptibility and effectiveness of interventions. Conference on
Human Factors in Computing Systems — Proceedings, 2010, str. 1.
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Cast&ji klikaji na nevyzadané e-maily bez delsiho uvazeni.'3!

Z pruzkumt déle vyplynulo, ze vice podléhaji ttoklim phishingu Zeny nez muzi, i kdyz
nekteré prizkumy zaznamenaly, Ze v ramci pohlavi neni zadny vyznamny rozdil a ob¢ pohlavi
podléhaji phishingu stejné. Zeny mohou byt nachylngji k tomu stat se obéti phishingu z diivodu,

7e mohou mit méné technickych znalosti a dovednosti, nez maji muzi. '3

Dalsimi vlastnostmi osob, u kterych se ukdzalo, zZe jsou nachylnéjsi podvolit se ttoku, jsou
napftiklad vyssi diivéra nebo tendence podiidit se autorité. Také tendence ke spolehlivosti
a pracovitosti zvySuje pravdépodobnost, Ze dand osoba podlehne phishingu. Zatimco
podeziivavost vii¢i ostatnim lidem, kdy osoba dopiedu predpoklada, ze lidé nemaji dobré imysly,

je spojena s niz§i viktimizaci.'?

2.5. Kontrola

Kriminalita je negativni socidlni jev. Nelze ji uplné odstranit, ale je mozné a nutné ji
omezovat a kontrolovat.!** Zikladni prevence je klicova k tomu, aby se uZivatel nestal obéti
nekterého z Gtokd. Je nékolik kroki, které by mély byt dodrZeny a které snizi Sanci pachatele na
uspéSny utok. Jde o opatieni tykajici se (1) vzdélani a viibec povédomi zaméstnancli a obecné

uzivatell, (2) technologie a (3) pfijimani pravnich predpist.

Co se tyce prvniho, tedy osob, které¢ by mohly byt cilem uto¢nikii. Pocet ptipadt phishingu
by mohl byt nizsi, pokud by tyto osoby byly schopny rozpoznat podvod, o ktery se ttoc¢nici
pokouseji. Kazdy uZivatel by si m¢l davat pozor na gramatiku, kvalitu grafiky, zkontrolovat
odesilatele zpravy a také obsah zpravy. U webové stranky by si mé¢l zkontrolovat, zda se na zac¢atku
adresy URL nachazi ,https“!*> a zda nazev webové stranky souhlasi s obsahem zpravy.!3® Ag
podle nékterych odbornikli vzdélavani uzivateld v oblasti ochrany proti phishingovym utokiim

nema velky vyznam, prizkum Shenga a jeho kolektivu ukazuje spiSe G€innost takovych Skoleni.

BIDARWISH, Ali, ZARKA, Ahmed, ALOUL, Fadi. Towards understanding phishing victims' profile. International
Conference on Computer Systems and Industrial Informatics, IEEE, 2012, str. 3. Viz také ALKHALIL, Zainab,
HEWAGE, Chaminda, NAWAF, Liqaa, KHAN, Imtiaz. Phishing Attacks: A Recent Comprehensive Study and a New
Anatomy. In: Frontiers in Computer Science, 2021, vol. 3, str. 8.

132 DARWISH, Ali, ZARKA, Ahmed, ALOUL, Fadi. Towards understanding phishing victims' profile. International
Conference on Computer Systems and Industrial Informatics, IEEE, 2012, str. 3.

133 DE KIMPE, Lies et al. You've got mail! Explaining individual differences in becoming a phishing target. In:
Telematics and Informatics, 2018, vol. 35, no. 5, str. 1279.

134 JELINEK, Jiti a kol. Kriminologie. Praha: Leges, 2021, str. 23.

135 HTTPS (Hypertext Transfer Protocol Secure) je protokol, ktery umoZiiuje zabezpecenou komunikaci v poéitadové
siti.

136 SRIVASTAVA, Tushar. Phishing and Pharming — The Deadly Duo. SANS Institute, 2007, str. 22-23.
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Pokud jsou spravné vytvotené, mohou zvysit schopnost uzivatelli vyhnout se phishingovému

atoku. 37

vvvvvv

jejich neopatrnosti nedokéaze zabranit ani nejlepsi ochranny software. Uzivatelé by méli byt opatrni
zejména co se tyce pouzivani hesel, stahovani obsahu, sdélovani osobnich ¢i ptihlaSovacich udaju.
Je vSak tfeba zdUraznit 1 fyzickou ochranu jednotlivych zafizeni, napt. ptistup k pocitaci, flash

disku, zapsanému heslu nékde na papife atd.'*

Techniky phishingu se postupem casu zlepsuji, avSak zaroven se zvySuje i prevence, a tim
povédomi uzivateld o moznych rizicich a zptisobech obrany. Zakladnim pravidlem prevence je
zejména zlaté pravidlo, Ze uzivatel nema uvadét své osobni, platebni ani pfistupové tidaje pouze
na zékladé vyzvy uvedené v pfijatém e-mailu ¢i jiné zpravé nebo vyzvy zvefejnéné na webové
strance. DalSim pravidlem je, Ze k ptistupu ke kritickym sluzbam, jako je naptiklad internetové
bankovnictvi, se nevyuzivaji odkazy z e-mailti, ale vzdy je potieba zadat ptislusnou stranku pfimo
do okna prohlizece (i kdyz ani to neni zdruka ochrany napft. v pfipadé pharmingového utoku

popsaného vyse).!3’

Dale také nadmérné zvetejiiovani osobnich informaci a ptidavani cizich lidi na socidlnich
sitich do ptatel zvysuje riziko utoku. Toto sebeodhalovani totiz znamena, ze se tito uzivatelé stavaji
viditeln¢j$imi pro mozné Uto¢niky, kterym zaroven takto poskytuji informace o své osobé¢, které
lze zneuzit. U osob, které uzivaji socidlni sité, je vyssi pravdépodobnost, Ze se stanou ter¢em ttoku.
Uzivateliim je proto vZzdy doporucovano zabezpecit si uritym zptsobem svij profil, chrénit si
osobni informace a zbyte¢né je nezveiejiiovat cizim lidem na internetu.'*°

Rada organizaci zvefejiiuje upozornéni na konkrétni hrozby, p¥ipadné informadni
materialy zahrnujici riizna doporuceni k bezpe¢nému uzivani internetu.'*! Napiiklad banky &asto

zvefejiuyji  na  svych internetovych  strankdch  (pfipadn€ pii  ptihlaSovani  do

137 SHENG, Steve, LANYON, Mandy, KUMARAGURU, Ponnurangam, CRANOR, Lorrie, DOWNS, Julie. Who
falls for phish? A demographic analysis of phishing susceptibility and effectiveness of interventions. Conference on
Human Factors in Computing Systems — Proceedings, 2010, str. 2.

133 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 406-407.

139 JANSA, Luka§, OTEVREL, Petr, CERMAK, Jiti, MALIS, Petr, HOSTAS, Petr, MATEJKA, Michal, MATEJKA,
Jan. Internetové prdvo. Brno: Computer Press, 2016, str. 395.

140 DE KIMPE, Lies et al. You've got mail! Explaining individual differences in becoming a phishing target. In:
Telematics and Informatics, 2018, vol. 35, no. 5, str. 1280.

141 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 407.
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internetového bankovnictvi) rlizné varovani na nové hrozby, které¢ se objevuji, nebo je zasilaji do

e-mailovych schranek a apeluji na obezietnost svych klientd.

Ohledné pouzivani technologii jako prevence pied phishingovymi tutoky (mysSleno razné
programy) je zapotiebi zdlraznit, Ze tyto ndstroje ochrany nemohou byt pouzivany jako jedina
ochrana. Vzdy je nutné ji propojit s osvetou a obezietnosti uzivatell. Uzivatel by mél mit naptiklad
vicefazové ovéfeni pro piihlasovani na e-mail, pii placeni prostiednictvim internetového
bankovnictvi, zablokované automatické vyskakovani oken apod.'*? Kazdé zatizeni vstupujici do
kyberprostoru by mélo mit ochranny software, tedy antivir, jehoz soucasti je Casto 1 firewall

a antispyware. UZivatel by pak mél tento antivir pravideln& aktualizovat.'*?

Dalsi kontrolou pted ttoky je pfijimani pravnich predpisti'*, které upravuji a snazi se
omezit jak obecné kyberkriminalitu, tak phishing. Pachatelé phishingovych utokti dokazi obétem
zpisobit zdvaznou ujmu, pievazné se to tyka financni ztraty, ale také naptiklad poskozeni dobrého
jména a povesti. Proto by organy ¢inné v trestnim fizeni mély tyto Gtoky co nejrychleji vystopovat
a pachatele potrestat. Pravni predpisy a trest znich vyplyvajici tak mohou byt jednim
z represivnich prvkil zabranujicich provedeni téchto utokd.'*® Tyto mozné predpisy jsou uvedeny

v nésledujici kapitole.

Nelze spoléhat vyhradné na pocitatové programy, ponévadz i kvalitni software neni vzdy
zarukou stoprocentni ochrany. S rychlym vyvojem phishingu nemusi antivir utok poznat, protoze
novy typ vsobé jest¢ nemda definovan. VZdy je proto tfeba propojit obezietnost uZivatele
s ochrannym programem v po¢itaci. Legislativni Giprava a stanoveni postihu téchto utokd je vSak

neméné dulezité.

142 SRIVASTAVA, Tushar. Phishing and Pharming — The Deadly Duo. SANS Institute, 2007, str. 24-26.

143 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA, Ivana a kol. Kriminologie. 5. vydani. Praha: Wolters
Kluwer, 2019, str. 406.

144 Pro zajimavost, prvni anti-phishingové zakony byly piijaty ve Spojenych statech americkych uz v roce 2004, kdy
byly phishingové utoky ptfidany na seznam pocitacovych zlocint.

145 ALKHALIL, Zainab, HEWAGE, Chaminda, NAWAF, Liqaa, KHAN, Imtiaz. Phishing Attacks: A Recent
Comprehensive Study and a New Anatomy. In: Frontiers in Computer Science, 2021, vol. 3, str. 18.
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3. Trestnépravni uprava phishingu

V disledku pokroku v oblasti techniky a vynalézavosti uto¢nikii dochéazi v oblasti
kyberkriminality k situacim, kdy urcité jednani nenapliuje zddnou ze skutkovych podstat
trestnych ¢ind, a to ani pfi pouZiti extenzivniho vykladu.'*® U né&kterych jednani v8ak neni tfeba
jejich kyberneticky aspekt nijak zvlast reflektovat, jelikoz k jejich postihu postaci pouziti
stavajicich skutkovych podstat, které jsou v zdkoné jiz upraveny. Toto plati napiiklad pro
podvodna jednani typu phishing ¢i Nigerijské listy. AvSak fada jednani, které maji ur¢itou spojitost

s kyberprostorem, nema sviij odraz v realném svéts.!*’

Vzhledem k obtiznému definovani kybernetického trestného ¢inu, ktery nema jasn¢é dané
meze, a také vzhledem k jeho obtiznému dokazovani, dochézi Casto k beztrestnosti ziejmeé
nelegitimniho jednani pachatelt.!*® Problémem vymahani prava vii¢i pachatelim phishingovych
utokll je zejména to, Ze pachatel mize ihned zmizet v kyberprostoru a potom je nesnadné mu

prokazat vinu a domoci se nahrady jakékoli Gjmy.!*°

U kybernetické kriminality pachatelé vyuzivaji rozdilnosti a komplikovanosti pravnich
uprav a nepruzného poskytovani pravni pomoci v trestnich vécech ve snaze vyhnout se trestni
odpovédnosti. Taktéz problematika obstaravani dikazi, které se zpravidla nachazeji na izemi
jiného statu, zabranuje efektivnimu dopadeni pachatelti. Podstata problému spociva v tom, Ze
vnitrostatni pravni normy maji vymezenou pisobnost izemim statu, nicméné v prostiedi internetu,
kde neexistuji 74dné hranice, ztraci princip teritoriality smysl.!** A¢koliv Ramcové rozhodnuti
Rady o evropském zatykacim rozkazu a postupech ptredavani mezi clenskymi staty stanovi, Ze
pocitacova trestna Cinnost je zafazena mezi Ciny, u kterych byla v disledku pfijeti evropského

zatykaciho rozkazu prolomena zasada oboustranné trestnosti.'”!

K efektivnimu postihu kybernetické kriminality je nutnd harmonizace pravnich tada
jednotlivych statd, a to cestou mezinarodnépravnich nastroji. Pro efektivni obranu proti této

kriminalit€¢ je proto zapotiebi urcitd mira harmonizace trestnépravnich norem, hmotnych

146 GRIVNA, Tomas, POLCAK, Radim (ed.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 82.

147 JELINEK, Jiii a kol. Kriminologie. Praha: Leges, 2021, str. 499.

148 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, a.s., 2007, s. 25-26.

149 ALKHALIL, Zainab, HEWAGE, Chaminda, NAWAF, Liqgaa, KHAN, Imtiaz. Phishing Attacks: A Recent
Comprehensive Study and a New Anatomy. In: Frontiers in Computer Science, 2021, vol. 3, str. 19.

150 GRIVNA, Tomas, POLCAK, Radim (ed.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 64.

151 Seznam téchto trestnych ¢inll je uveden v ¢l. 2 odst. 2 Rdmcového rozhodnuti Rady ze dne 13. ¢ervna 2002
o evropském zatykacim rozkazu a postupech piedavani mezi ¢lenskymi staty. Jedinym pozadavkem u téchto Cint je,
aby trestny ¢in bylo mozné ve vystavujicim Clenském staté potrestat trestem odnéti svobody nebo ochrannym
opatfenim spojenym s odnétim osobni svobody s horni hranici sazby v délce nejméné tfi roky.
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i procesnich, a také usnadnéni mezinarodni spoluprace ve stihani spolecensky Skodlivych jevii
v kyberprostoru. V tomto pak hraje vyznamnou roli Umluva o po¢itadové kriminalit&, ktera je ve
svém piistupu k dané problematice nejkomplexngjsi.'?> O této Umluvé proto pojednava

nasledujici kapitola.

3.1. Umluva Rady Evropy o po¢itatové kriminalité

Umluva Rady Evropy &. 185 o pogitatové kriminalité vstoupila v platnost 1. Gervence
2004, Ceska republika ji podepsala jiz v roce 2005, ale ratifikovala aZ 23. srpna 2013 s G&innosti
od 1. prosince 2013, kdy byla vydana pod &. 104/2013 Sb. m. s."** Umluva je prvni mezinarodni
smlouvou, kterd se zabyva trestnymi ¢iny spachanymi prostfednictvim internetu a jinych
pocitacovych siti. Jde zejména o porusovani autorskych prav, pocitacové podvody, détskou
pornografii a porusovani bezpecnosti siti, mimo to obsahuje také fadu pravomoci a postupi pro

ochranu pred kyberkriminalitou.'>*

Ackoliv byla Umluva ratifikovana Ceskou republikou az v roce 2013, tedy Ceska republika
nebyla do té doby timto dokumentem véazana, zakonodarce se jiz v divodové zpravé k novému
trestnimu zakoniku (G¢innému od roku 2010) zmiiuje o zaméru zavést trestnépravni upravu
kyberkriminality, ktera by byla s Umluvou v souladu. Tim by doglo ke splnéni pfipadnych
zévazki, které by v budoucnu mély vzniknout.'*® Podle diivodové zpravy jsou na zakladé Umluvy
v osnove upraveny skutkové podstaty trestnych ¢ind neopravnéného piistupu k pocitaCovému
systému a nosi¢i informaci (§ 228) a opatfeni a prechovavani ptistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat (§ 229), kdy bylo tfeba zapracovat zejména ¢lanky
2 az 11 Umluvy. Dale osnova na zakladé pozadavkil z praxe upravuje i trestny &in poskozeni
zaznamu v pocitacovém systému a na nosici informaci a zadsah do vybaveni pocitace z nedbalosti

podle § 230.1°¢

Umluva neobsahuje definici kybernetické kriminality, ale popisuje souhrn aktivit, které by
mély byt ze strany smluvnich stran postihovany jako trestné Ciny, a také upravuje procesni
postupy, bez nich by byla hmotn&pravni tiprava nedostate¢na. Umluva vychazi z harmonizace,

kterd spociva v upravé spolecného minimalniho standardu vybranych trestnych €inti, avSak to

152 GRIVNA, Tomas, POLCAK, Radim (ed.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 83.

153 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Bezpecnost informacnich systémii podle zdkona
o kybernetické bezpecnosti. Plzeir: Ale§ Cenék, 2019, str. 38.

154 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. vydani. Plzefi: Ales Cengk, 2022, str. 646.

155 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Bezpecnost informacnich systémii podle zdkona
o kybernetické bezpecnosti. Plzen: Ales Cenék, 2019, str. 38.

156 Ditvodova zprava k § 228-230 (dnes § 230-232) k zakonu ¢. 40/2009 Sb., trestni zakonik, €. 40/2009 Dz.
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neznamend, e staty budou mit totoznou pravni ipravu. Transformace Umluvy do vnitrostatniho
prava a naslednd aplikace miize byt v jednotlivych statech rozdilnd, ponévadz kazdy stat ma

rozdilnou pravni kulturu, riizna specifika legislativniho procesu atd.'>’

Umluva se sklada z 48 &lankd a vedle preambule se déli do &tyf kapitol. Kapitola
I vymezuje zékladni pojmy, kapitola II obsahuje zdvazky statu na urovni hmotného a procesniho
prava véetn¢ pusobnosti vnitrostatnich norem, v kapitole III je upravena mezinarodni spoluprace
a v kapitole IV jsou zavérecna ustanoveni. Pro tcely této prace je relevantni uprava trestniho prava

hmotného v kapitole II, skutkové podstaty se v ¢asti 1 této kapitoly rozd€luji do oddili:

- Tresné ciny proti divérnosti, integrit¢ a pouzitelnosti pocitacovych dat
a systémi,
- trestné Ciny souvisejici s pocitacem,
- trestné Ciny souvisejici s obsahem,
- trestné ¢iny tykajici se poruseni autorského prava a prav souvisejicich s pravem
autorskym.
Tyto trestné ¢iny by mély byt soucésti vnitrostatniho prava. Kromé delikti, které se tykaji
po¢itadovych systémii a poéitadovych dat, se do této kategorie podle Umluvy fadi i delikty pachané
diky pocitacim snadnéji, tedy pravdépodobné s vyssi spole¢enskou nebezpecnosti (jde nejcastéji

o trestné &iny souvisejici s détskou pornografii nebo porusovani autorského prava).!'>8

K phishingu se vztahuje konkrétné ¢l. 8 Umluvy, ktery patii do trestnych &inti souvisejicich
s pocitacem. Upravuje Pocitatovy podvod jako specialni druh podvodu, tedy podvod spachany
zvlastnim, specifickym zpiisobem, prostfednictvim zasahu do pocitacovych dat nebo do funkci
pocitatového systému. Tento Clanek stanovi: ,,Kazdd strana prijme takova legislativni a jind
opatreni, ktera budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpisii bylo
trestnym cinem, pokud je spachdno umysilné a neopravneéne, zpusobeni ztraty na majetku jinému:
(a) jakymkoliv vkladanim, pozménovanim, vymazanim nebo potlacenim pocitacovych dat,
(b) jakymkoliv zdsahem do fungovani pocitacového systému, s podvodnym nebo necestnym

umyslem neopravnéné ziskat majetkovy prospéch pro sebe nebo pro jiného.

Pod tento ¢lanek se bude tadit pfevazné internetovy podvod ve vSech svych podobach —

typicky phishing, pharming, spear-phishing. AvSak patii sem i kombinace téchto utokt, kdy je

157 GRIVNA, Tomas, POLCAK, Radim (ed.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 83-84.
158 SMEJKAL, Vladimir, SOKOL, Tomas, KODL, Jindfich. Bezpecnost informacnich systémii podle zdkona
o0 kybernetické bezpecnosti. Plzen: Ale§ Cenék, 2019, str. 38.
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phishing vyuzit pro instalaci malwaru do pocitacového systému a s jeho pomoci nasledné dojde

k od&erpani pen&znich prostiedki.'>

Relevantni pro phishing je i ¢1. 7 Umluvy, ktery smluvnim stranam stanovi povinnost, aby
., podle jejich vnitrostatnich pravnich predpisit byly trestnymi c¢iny, pokud jsou spachany umysiné
a neopravnené, vkladani, pozmenéni, vymazani nebo potlaceni pocitacovych dat, které povede
k nepravosti dat, a to s umyslem, aby tato data byla povazovana za prava nebo aby podle nich
bylo pro pravni ucely jednano tak, jako by to byla data prava, bez ohledu na to, zda jsou tato data
primo citelna a srozumitelna ¢i nikoli. Strana miize stanovit, Ze k zaloZeni trestni odpovédnosti je
nezbytny umysl podvést nebo podobny necestny umysl.“ Toto by se mohlo vztahovat zejména
k vytvafeni faleSnych webovych stranek, které maji vypadat jako pravé, ¢imz se snazi zmast

uzivatele, kteti s domnénim, Ze jsou na pravé strance zadaji své tdaje.

Na zékladé této Umluvy, jak jiz bylo uvedeno vyse, jsou formulovany trestné &iny
v soudasném trestnim zdkoniku, konkrétng § 230 a § 231 TrZ. Nad ramec Umluvy byla do zvlastni
¢asti trestniho zdkoniku zatfazena skutkova podstata nedbalostniho trestného ¢inu podle § 232

Trz.'%0

3.2. Smérnice o potirani podvodi v oblasti bezhotovostnich platebnich

prostiedkii a jejich padélani

Smérnice jsou legislativnim aktem Evropské unie. Zavazuji clenské staty, aby
implementovaly jejich obsah do pradvniho fadu, avSak to, jakym zplsobem to provedou, je

ponechano na ¢lenskych statech. Staty predevsim museji dosahnout cilti stanovenych smérnici.

Smérnice Evropského parlamentu a Rady (EU) ze dne 17. dubna 2019 o potirani podvodt
v oblasti bezhotovostnich platebnich prostiedki a jejich padélani, tzv. non-cash smérnice, ma za
cil odrazet vyvoj v oblasti bezhotovostnich platebnich prostfedkli a modernizovat stavajici
pravidla jejich ochrany, aby se postupné zefektivnil boj proti podvodim v této oblasti. Ochrana
proti podvodiim dopadé nejenom na platebni karty, ale nové€ i na virtudlni penézenky (pokud slouzi

k placeni) umoziujici pfevod virtudlnich aktiv. V oblasti trestnépravni je jejim cilem posileni

15 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 362-363.
160 DRASTIK, Antonin, DURDIK, Tom4s, FREMR, Robert, RUZICKA, Miroslav, SOTOLAR, Alexander a kol.
Trestni zakonik. Komentar. I. dil. Praha: Wolters Kluwer CR, 2015, str. 1476.
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schopnosti donucovacich organti bojovat proti kybernetické kriminalit€¢ a odstranit piekazky

operativni povahy, které brani efektivnimu vySetfovani a stihani trestnych ¢int.'®!

Diivodem pfijeti této smérnice je zaujmout jednotny piistup v oblasti trestniho prava
ohledn¢ znakl skutkovych podstat trestnych ¢int, které piispivaji k podvodnému pouzivani
bezhotovostnich platebnich prostiredki nebo k nému vytvareji podminky. Proto by jednani
spoCivajici v nabyvani a prechovavani platebnich prostfedkii s imyslem spachat podvod,
naptiklad prostiednictvim podvodného ziskavani tidajti nebo smérovani ¢i presmérovani uzivatele
platebni sluzby na falesné webové stranky, mélo byt povazovano za trestnou ¢innost, aniz by bylo

zapotiebi skute¢né podvodné pouziti bezhotovostnich platebnich prostiedki. '®?

Non-cash smérnice proto zavadi definice skutkovych podstat trestnych ¢ind, které zahrnuji
podvodné pouziti bezhotovostnich platebnich prosttedkli nebo s tim souviseji, a to 1 pokud jsou
spachany online (tedy napftiklad ptipady phishingu). Mimo to harmonizuje i skutkové podstaty
podvodt souvisejicich s informacnimi systémy spocivajici v provedeni nebo zptisobeni pirevodu
penéz, penézni hodnoty ¢i virtudlni mény (jedna se prevazné o hackerské utoky na pocitace s cilem
ziskat neopravnény pfistup do internetového bankovnictvi). Déale definuje jednéani tykajici se
neopravnéného zachazeni s néstroji ¢i zafizenimi, které byly vytvotfeny ¢i pfizplsobeny pro

spachani vyse uvedenych trestnych ¢inil (vyroba a nacini pro padélani platebnich karet).

Clanek 17 non-cash smérnice uklada &lenskym statim povinnost k pfijeti opatient, a to
1 prostfednictvim internetu, diky kterému se bude zvySovat informovanost o podvodnych
metodach. Napiiklad o podvodném ziskavani platebnich tidaji pomoci phishingovych ttoki ¢i
o neopravnéném kopirovani elektronickych udaji pomoci skimmingu. Toto by mélo vést ke

snizeni rizika stat se ob&ti podvodu a tedy k celkovému snizeni po&tu spachani téchto podvodi.'®?

Non-cash smérnice se tak snazi bojovat proti phishingu, a to nejenom tim, Ze stanovi
upravu pravniho fadu, aby bylo moZzné pachatele phishingového Gtoku postihnout, ale také je jejim
cilem osvéta v této oblasti, aby uZivatelé byli informovani o nebezpeci a byli obezfetni pii

poskytovani svych udaju.

161 Diivodova zprava k zékonu &. 130/2022 Sb., kterym se méni zdkon & 40/2009 Sb., trestni zakonik, ve znéni
pozdéjsich ptedpist, zakon €. 45/2013 Sb., o obétech trestnych ¢inli a o zméné nekterych zakont (zékon o obétech
trestnych ¢ini), ve znéni pozdg€jsich predpisti, a nekteré dalsi zdkony, ¢. 130/2022 Dz.

162 Smérnice Evropského parlamentu a Rady (EU) 2019/713 ze dne 17. dubna 2019 o potirani podvodd v oblasti
bezhotovostnich platebnich prostfedkti a jejich pad€lani a o nahrazeni ramcového rozhodnuti Rady 2001/413/SVV,
bod 13.

163 Diivodova zprava k zakonu ¢&. 130/2022 Sb., kterym se méni zakon &. 40/2009 Sb., trestni zakonik, ve znéni
pozdéjsich predpist, zakon ¢. 45/2013 Sb., o obétech trestnych ¢ind a o zméne¢ nekterych zakonti (zakon o obétech
trestnych ¢inl), ve znéni pozdéjsich predpist, a nékteré dalsi zakony, ¢. 130/2022 Dz.
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Tato smérnice byla implementovana do ¢eského trestniho prava prostfednictvim zakona
&. 130/2022 Sb.'%* ktery nabyl u¢innosti dne 28. Gervna 2022. V ramci trestniho zakoniku zavedla
tato novela nové vykladové ustanoveni Pocitacovy system v § 136a TrZ a upravila naptiklad

§§ 182, 230, 231, 234 a dalsi, aby byly v souladu s piedpisy Evropské unie.'%

3.3. Trestni zakonik

Zakon €. 40/2009 Sb., trestni zédkonik, ktery nabyl u¢innosti 1. ledna 2010, je zakladem
Ceské vnitrostatni Gpravy v oblasti trestniho prava. Tento zdkon mél napravit n¢které nedostatky
puvodniho zékona ¢.140/1961 Sb., trestniho zakona, a harmonizovat vnitrostatni pravo
s mezindrodnimi zavazky v oblasti kybernetické kriminality, kdy se mélo vychéazet zejména
z Umluvy o poéita¢ové kriminalité.'®® Vlivem réiznorodosti jednotlivych kybernetickych trestnych
¢ind se trestnépravni regulace rozpada do rtiznych skutkovych podstat trestnych ¢inti v ramci

mnoha hlav trestniho zakoniku.'®’

Aby urcité jednani mohlo byt postihnuto podle trestniho zakoniku a bylo povazovano za
trestny ¢in, je zapotfebi naplnit znaky podle § 13 odst. 1 TrZ. Podle tohoto ustanoveni je trestnym
¢inem takovy protipravni Cin, ktery trestni zdkon oznacuje za trestny a ktery vykazuje znaky

uvedené v takovém zakoné.

V pribéhu popisu nésledujicich trestnych €inil je ¢asto zminén pojem pocitacovy systém.
Ten je zaveden v diisledku smérnice o Gtocich na informaéni systémy'®®, avsak v trestnim
zakoniku je vymezen stejné jako je v této smérnici v €l. 2 pism. a) vymezen pojem informacni
systém. Pocitacovy systém je upraven ve vykladovych ustanoveni v § 136a TrZ, podle kterého je

pocitacovy systém jakykoli pfistroj nebo skupina vzijemné propojenych nebo ptidruZzenych

164 Timto zdkonem v3ak neni implementovana pouze non-cash smérnice, ale ¢esky pravni ¥4d reaguje i na jiné ptedpisy
Evropské unie. Konkrétné zakon reaguje na (mimo non-cash smérnice) nafizeni Evropského parlamentu a Rady (EU)
2019/816, kterym se zfizuje centralizovany systém pro identifikaci clenskych statd, jez maji informace o odsouzenich
statnich prislusnikd tfetich zemi a osob bez statni pfislusnosti (ECRIS-TCN), na doplnéni Evropského informaéniho
systému rejstiikl trestd, kterym se méni nafizeni (EU) 2018/1726, a smérnice Evropského parlamentu a Rady (EU)
2019/884, kterou se méni ramcové rozhodnuti Rady 2009/315/SVV, pokud jde o vyménu informaci o statnich
pfislusnicich tfetich zemi a o Evropsky informacni systém rejstrika trestt (ECRIS), a nahrazuje rozhodnuti Rady
2009/316/SVV. Také prichazi se zvySenim Grovné implementace smérnice Evropského parlamentu a Rady (EU)
2013/40 ze dne 12. srpna 2013 o utocich na informacni systémy a nahrazeni ramcového rozhodnuti Rady
2005/222/SVV.

165 Diivodova zprava k zakonu &. 130/2022 Sb., kterym se méni zdkon ¢&. 40/2009 Sb., trestni zdkonik, ve znéni
pozdéjsich ptedpist, zakon €. 45/2013 Sb., o obétech trestnych ¢inli a o zméné nekterych zakont (zékon o obétech
trestnych ¢int), ve znéni pozde€jSich predpisi, a nekteré dalsi zakony, ¢. 130/2022 Dz.

166 KRUPICKA, Jifi. Phishing a problémy s jeho trestnéprdavni kvalifikaci v teorii a praxi. In: Acta Universitatis
Carolinae Iuridica, 2012, ¢. 4, str. 70.

167 JELINEK, Jifi a kol. Kriminologie. Praha: Leges, 2021, str. 499.

168 Smérnice Evropského parlamentu a Rady (EU) 2013/40 ze dne 12. srpna 2013 o utocich na informaéni systémy
a nahrazeni ramcového rozhodnuti Rady 2005/222/SV'V.
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pfistroji, znichz jeden nebo vice provadi na zakladé¢ programu automatické zpracovani
pocitaCovych udaji, jakoz ipocitacové udaje ulozené, zpracované, opétovné vyhledané nebo
prenesené timto ptistrojem ¢i skupinou ptistrojii za i¢elem jeho €i jejich provozu, pouziti, ochrany

a udrzby.'®’

Cesky trestni zakonik nema skutkovou podstatu, ktera by postihovala pfimo phishing, proto
je zapotiebi vyhledat skutkové podstaty, pod které Ize jednani pachatelti phishingu podradit,
ackoliv tyto nemusi pfimo souviset s kyberkriminalitou. Phishing je mozné kvalifikovat
v zavislosti na okolnostech a zptsobu spachani rizn¢, avSak hlavnim zde bude trestny ¢in podvodu

podle § 209 TrZ, protoze podstatou spachani phishingu je uvedeni uzivatele v omyl.

3.3.1. Podvod (§ 209 TrZ)

V piipad¢ klasicky provedeného phishingového ttoku se takové jednani bude stihat jako
trestny ¢in podvodu podle § 209 TrZ. Takovy ttok spociva v piesmérovani uzivatele (po kliknuti
na pfilozeny odkaz ve zprav€) na faleSné webové stranky, kde uzivatel uvedeny v omyl zada

dobrovolné své udaje, ¢imz je poskytne pachateli a ten je zneuZije k obohaceni.!”®

Trestného ¢inu podvodu podle § 209 odst. 1 TrZ se dopusti ten ,.kdo sebe nebo jiného
obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo zamlci podstatné skutecnosti,
a zpusobi tak na cizim majetku Skodu nikoli nepatrnou.* Takovy pachatel bude potrestan odnétim

svobody az na dvé 1éta, zdkazem ¢innosti nebo propadnutim véci.

Objektem tohoto trestného Cinu je cizi majetek, tedy majetek, ktery alespon z€asti patii
treti osobé. Objektivni stranka trestného ¢inu podvodu spociva v podvodném jednani pachatele,
které muze predstavovat uvedeni nékoho v omyl, vyuZiti néfitho omylu, nebo zamlceni
podstatnych skutecnosti. Pachatel se mlze tohoto jednani dopustit jak vii¢i poSkozenému, tak
1 vaci treti osobé. Nasledkem je pak vznik Skody nikoli nepatrné na cizim majetku a obohaceni
pachatele nebo jiné osoby.!”! Piedpokladem trestni odpovédnosti je imysIné zavinéni pachatele.

Tento umysl se musi vztahovat nejenom k uvedeni jiné osoby v omyl, ale také k obohaceni

169 SCERBA, F. a kol. Trestni zikonik. Komentdr. § 136a. 1. vydani (2. aktualizace). Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck, 2022, marg. ¢. 2 [cit. 2023-04-19]. Dostupné z: https://www-beck-
online-cz.

170 DVORAK, Marek. Phishing, pharming a jejich trestnéprdvni postih. In: Trestnépravni revue, 2018, roc. 17, &. 4,
str. 87.

7" SCERBA, Filip. a kol. Trestni zakonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1687.
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pachatele nebo jiné osoby a ke zptsobeni Skody na cizim majetku, jakoz i k pfi¢inné souvislosti

mezi témito. Pachatelem mtize byt kdokoliv, fyzickd i pravnicka osoba.!”?

Trestny ¢in podvodu je dokonén v okamziku, kdy se pachatel nebo jind osoba obohati.
V piipadé, kdy pachatel naptiklad vytvofi pouze imitaci origindlni webové stranky, napiSe e-mail,
ktery by mél uvést uzivatele v omyl anebo ziskd ptihlaSovaci udaje, ptipadné udaje k platebni
karté, neptjde jest¢ o dokonany trestny ¢in podvodu. Mohlo by vsak jit o vyvojové stadium tohoto
trestného ¢inu.'”® V piipadé vyvojovych stadii miize jit bud’ o ptipravu podle § 20 TrZ, ta je
u trestného Cinu podvodu trestna (viz § 209 odst. 6 TrZ), pokud dojde k naplnéni kvalifikované
skutkové podstaty podle § 209 odst. 5 TrZ, kde je stanoven trest odnéti svobody s horni hranici
trestni sazby nejméné deset let. Nebo podle § 21 TrZ muze jit o pokus trestného ¢inu. Ptipravou
nebo pokusem by mohlo byt vytvofeni falesné webové stranky a prostfednictvim ni ziskani

piihlaovacich daji a hesel.!™

U trestného ¢inu podvodu je nezbytné definovat také pojem omyl. Omyl Ize definovat jako
rozpor mezi subjektivni a objektivni realitou, tedy rozpor mezi predstavou a skutecnosti. Tento
rozpor mize mit podobu kvantitativni, kdy osoba, kterd je podvadéna, nema o rozhodné
skute€nosti viibec predstavu, anebo ji sice md, ale pouze o jeji ¢asti. Nebo mize mit podobu
kvalitativni, kdy podvadénd osoba ma ptedstavu o rozhodné skutecnosti, ale v disledku jednani
pachatele ji priklada jiny vyznam. Omyl se muze tykat i okolnosti, které maji teprve nastat.
Pachatel vSak musi o omylu jiného védét v okamziku, kdy dochazi k jeho obohaceni ¢i

k obohaceni jiné osoby.!"

Z § 120 TrZ'"® vyplyva, ze podvodného jednani se lze dopustit i pomoci technického
zafizeni ve smyslu tohoto ustanoveni. Naptiklad provedenim zasahu do dat ulozenych
v pocitacovém systému nebo na nosici informaci, ¢i zdsahem do programového vybaveni pocitace.
Pachatel neuvadi v omyl technické zafizeni, ale osobu, ktera nainstalovala zatizeni tak, aby plnilo
urcité automatizované funkce. Zasah do zafizeni je pouze prosttedkem k uvedeni nebo vyuZiti

omylu osoby, ktera spoléh4 na neovlivnéné fungovani technického zatizeni.!”” Pachatel bude proto

172 Tamtéz, str. 1697-1698.

173 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestnépravni kvalifikace. In: Trestni pravo, 2011, ro¢. 15, . 1,
str. 15.

174 KOLOUCH, Jan. CyberCrime. 1. vydani. Praha: CZ.NIC, z. s. p. 0., 2016, str. 262.

175 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr-. 1. vydani. Praha: C. H. Beck, 2020, str. 1687-1688.

176§ 120 TrZ stanovi: ,, Uvést nékoho v omyl & vyuzit néctho omylu Ize i provedenim zdsahu do dat uloZenych
v pocitacovém systému nebo na nosici informaci, zdasahu do programového nebo technického vybaveni pocitacového
systému nebo provedenim jiné operace v pocitacovém systému, zdasahu do elektronického nebo jiného technického
zarizeni, véetné zasahu do predmétii slouzicich k ovladani takového zarizeni, anebo vyuzitim takové operace ci
takového zasahu provedeného jinym. *

177 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. vydani. Plzen: Ales Cenék, 2022, str. 229.
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trestné¢ odpovédny, ackoliv pocitacovy systém (nebo jiné technické zatizeni) provadi nasledné
urcitou operaci automaticky, bez aktivni ¢innosti ¢lovéka, pokud do né¢j predtim pachatel zasahl

s cilem obohatit se.'”®

Dle tohoto zvlastniho ustanoveni § 120 TrZ lIze tedy uvést v omyl i zdsahem do dat ¢i
programového nebo technického vybaveni pocitacového systému nebo provedenim jiné obdobné
operace, proto miii pravé na zpiisobeni $kody phishingovymi ¢&i jingmi obdobnymi ttoky.!”
Naptiklad v pfipadé pharmingového utoku pachatel napadne systém doménovych jmen, diky
¢emuz nasledn¢ dojde k nespravnému sparovani konkrétni IP adresy a uzivatel se tak pti zadani
adresy webové stranky dostane na webovou stranku faleSnou. Toto jednani pachatele by bylo
mozné kvalifikovat jako podvod pomoci vykladového ustanoveni § 120 TrZ. Protoze pachatel
zasdhl do automatického procesu parovani IP adres s originalnim doménovym jménem, uvedl
uzivatele v omyl, aniz by pfi zadani této adresy uzivatelem jiz cokoliv aktivné konal. Pachatel
jedna s cilem obohatit se, pokud pijde napiiklad o stranky internetového bankovnictvi nebo

stranky platebni brany, kdy Ize pfepokladat jeho umysl ziskat finan¢ni prostiedky z Gctu uzivatele.

Cilem pachatele phishingu je uvedeni osoby, ktera je oprdvnéna nakladat naptiklad
s internetovym bankovnim uctem, v omyl a ziskat tim pfistup k uctu, nebo ziskat ¢islo platebni
karty ¢i PIN k platebni kart¢ (mtze jit vSak i o jiné webové stranky, kam uzivatel zada své udaje,
které pachatel néasledné zneuZije). Diky ziskani téchto daji pak pachatel prevede penéZni
prostiedky, které se na G¢tu nebo platebni kart€ nachéazeji, ¢imz zplsobi $kodu, a on ¢i jind osoba
se tim obohati.'®® Pokud pachatel zplisobi $kodu nikoli nepatrnou, tedy $kodu, kterd dosahuje
¢astky neyméné 10 000 K¢ podle § 138 odst. 1 pism. a) TrZ, napliuje pak vSechny znaky zakladni
skutkové podstaty podvodu.

Na trestném ¢inu podvodu mliZe byt zainteresovano az pét osob, kterymi jsou: pachatel,
osoba uvadéna pachatelem v omyl a jednajici v omylu, osoba provadé¢jici v omylu majetkovou
dispozici, osoba poskozena a osoba obohacena. Hovofi se pak o dotcené osobé, kterou mize byt
osoba, jiz pachatel uvedl v omyl, ale kterd neprovadi majetkovou dispozici; osoba, kterou pachatel
uvedl v omyl a kterd v omylu provadi ptisluSnou majetkovou dispozici a osoba, kterou pachatel

neuvedl v omyl, ale kterd v diisledku omylu jiné osoby provadi majetkovou dispozici.'®! Pro

178 DRASTIK, Antonin, DURDIK, Tomas, FREMR, Robert, RUZICKA, Miroslav, SOTOLAR, Alexander a kol.
Trestni zakonik. Komentdr. I. dil. Praha: Wolters Kluwer CR, 2015, str. 777.

179 JANSA, Lukéas, OTEVREL, Petr, CERMAK, Jiti, MALIS, Petr, HOSTAS, Petr, MATEJKA, Michal, MATEJKA,
Jan. Internetové prdvo. Brno: Computer Press, 2016, str. 396.

180 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestnépravni kvalifikace. In: Trestni pravo, 2011, ro¢. 15, ¢. 1,
str. 15.

181 SCERBA, Filip. a kol. Trestni zakonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1687.
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posouzeni otdzky, komu vznikla jednanim pachatele Skoda, je nutné zohlednit judikaturu
Nejvyssiho soudu. Nejvyssi soud konstatuje, ze vklady na uctech a vkladnich knizkach prechazeji
do majetku banky, ktera s nimi miize voln¢ disponovat a vyuzit je ke svému podnikani. Mezi
vkladatelem a bankou pak vznikd zavazkovy pravni vztah, kdy vkladatel ma vaci bance
pohledavku. Penézni prostiedky na uctu vedeném bankovnim ustavem na zakladé¢ smlouvy
0 bézném uctu nejsou tedy v majetku majitele Gctu, v jehoz prospéch byl tento ucet zfizen, nybrz

v majetku banky.'#?

V omyl proto nebude uveden pouze uzivatel. V piipadé, ze pachatel ziskd od uzivatele
ptihlaSovaci udaje, které pak pouZzije a zada platebni ptikaz k thrad€, uvede v omyl banku, ktera
piedpoklada, ze piikaz k thradé zadal opravnény klient a transakci zrealizuje.'®® Dochézi zde
k dobrovolnému vydani penéznich prostiedki ze strany banky, kterd je poSkozenou, poté, co

pachatel piedstira opravnéni nakladat s finanénimi prosttedky na bankovnim tétu. '3

Pti podvodném jednani pachatel neodjima véc proti viili poskozeného, ale poskozeny mu
véc sam vyda nebo mu dovoli, aby véc vzal. Cilem podvodu tedy je, aby osoba jednajici v omylu
vydala véc dobrovolné. Protipravni jedndni spociva pak v tom, ze ,,dobrovolné* odevzdani véci
poskozenym se d¢je na zdkladé aktivniho jednani pachatele, ktery uvede v omyl, vyuzije omylu
nebo zamléi podstatné skuteénosti.'®> U phishingu miize proto dojit ke dvojitému uvedeni v omyl.
Nejdiive uzivatele, ktery v omylu poskytne pachateli své udaje k internetovému bankovnictvi
nebo platebni karté, a nasledné banky, ktera ptredpoklada, ze ptikaz k uhradé zadal jeji klient
a pfesune penézni prostiedky zjeho uctu na jiny. Jedndnim pachatele je zplsobena Skoda

bankovnimu ustavu jako majiteli pen&znich prostfedkd na G¢tu. !

Kvalifikované skutkové podstaty postihuji recidivistu, pachatele, ktery byl za takovy ¢in
v poslednich tfech letech odsouzen nebo potrestan (odst. 2), zptisobeni vétsi Skody (odst. 3). Déle
pokud pachatel spacha tento trestny Cin jako ¢len organizované skupiny, nebo jako osoba, ktera
ma zvIast’ uloZenou povinnost héjit zajmy poskozeného, spaché-li takovy ¢in za stavu ohroZeni
statu nebo za valecného stavu, za Zivelni pohromy nebo jiné udalosti vazné ohrozujici zivot nebo
zdravi lidi, vefejny potadek nebo majetek, ¢i zpiisobi-li znacnou Skodu (odst. 4). Pfipadné pokud

zpusobi Skodu velkého rozsahu, nebo spacha-li takovy ¢€in v imyslu umoznit nebo usnadnit

182 Usneseni Nejvyssiho soudu ze dne 30. ledna 2004, sp. zn. 11 Tdo 40/2004, publikované pod ¢. 14/2006 Sbirky
soudnich rozhodnuti a stanovisek.

183 Usneseni Nejvyssiho soudu ze dne 16. kvétna 2018, sp. zn. 4 Tdo 456/2018, publikované pod &. 8/2019 Sbirky
soudnich rozhodnuti a stanovisek.

184 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1689.

185 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. vydani. Plzen: Ales Cenék, 2022, str. 228.

136 Vice viz kapitola 4.4.
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spachani teroristického trestného €inu, trestného €inu financovani terorismu nebo vyhrozovani
teroristickym trestnym ¢inem (odst. 5). V ptipad¢ phishingu si lze pfedstavit moznost spachani

vSech téchto kvalifikovanych skutkovych podstat.

Na zavér je nutné poznamenat, Ze pokazdé nemusi mit utocnik v umyslu ziskat
neopravnény prospéch, proto nedojde vzdy k naplnéni skutkové podstaty trestného ¢inu podvodu.
Utoénik miize pouze z hackerského zajmu ziskat potfebné udaje od uzivateldi prostiednictvim
phishingu, které vSak nasledn¢ neuzije a ani nema v umyslu uzit k pfistupu do systému nebo
ziskani prospéchu. V tomto piipadé se nedopousti trestného ¢inu podvodu, ale ani trestného ¢inu
neopravnéného pristupu k pocitatovému systému a neopravnéného zasahu do pocitacového
systému nebo nosi¢e informaci podle § 230 odst. 1 TrZ (nepiekona bezpecnostni opatieni
a nedojde k poruchovému nasledku). Nedochéazi ani ke spachéni trestnych Cinil proti praviim na
ochranu osobnosti, soukromi a listovni tajemstvi. Z toho vyplyva, ze takové jednani by nebylo

postihnutelné podle trestniho zakoniku.'®

3.3.2. Neopravnény pristup k pocitacovému systému a neopravnény zasah do

pocitacového systému nebo nosice informaci (§ 230 TrZ)

Tento trestny ¢in se skldda ze dvou skutkovych podstat, pficemz zplsobeni Skody
(pfipadné¢ umysl vztahujici se ke zplsobeni Skody) je vyzadovdno aZ u kvalifikovanych
skutkovych podstat. Pachatel nemusi mit zddnou specialni vlastnost, postaveni nebo zptisobilost,
proto jim miize byt kterdkoli fyzickd nebo pravnickd osoba. V piipadé obou zakladnich

skutkovych podstat je vyzadovano umysIné zavinéni pachatele.'3?

Objektem prvni zdkladni skutkové podstaty je primarn€ divérnost pocitatovych dat
a pocitatového systému, az sekundarné jsou chranény integrita a dostupnost.'®® Diivérnosti Ize
rozumét zajisténi toho, aby informace byla dostupna pouze osobam opravnénym k piistupu;
integritou pak zabezpeceni spravnosti a kompletnosti informaci a metod zpracovani; a nakonec
dostupnosti se rozumi zajiSténi, aby informace a s nimi spjata aktiva byly pfistupné autorizovanym
uzivatelim dle jejich potieby.!”® Objektivni stranka spo¢iva v piekonani bezpecnostniho opatieni

a ziskani neopravnéného piistupu k pocitatovému systému nebo k jeho ¢asti.!!

187 DVORAK, Marek. Phishing, pharming a jejich trestnépravni postih. In: Trestnpravni revue, 2018, ro¢. 17, &. 4,
str. 87.

188 SCERBA, Filip. a kol. Trestni zdkonik. Komentd#. 1. vydani. Praha: C. H. Beck, 2020, str. 1881, 1887.

189 SAMAL, Pavel a kol. Trestni zdkontk: komentari. 2. vydani. Praha: C. H. Beck, 2012, s. 2304.

19 SMEJKAL, Vladimir. Kybernetickd kriminalita. 3. vydani. Plzeii: Ale§ Cenék, 2022, str. 663.

I SCERBA, Filip. a kol. Trestni zdkonik. Komentdi. 1. vydani. Praha: C. H. Beck, 2020, str. 1882.
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Zakonodarce u tohoto ustanoveni nestanovil podminku, aby k naplnéni znakt trestného
¢inu doslo teprve tehdy, pokud bude pachatelovym umyslem ziskat pocitacovd data ¢i jiny
necestny umysl (napf. zplisobit jinému Skodu ¢i ziskat prospéch). Trestné je proto jiz samotné
ziskani pfistupu piekonanim bezpecnostniho opatieni.!®? Bezpe¢nostnim opatienim je opatfent,
které slouzi k ochrané pted neopravnénym piistupem do pocitacového systému nebo k jeho casti

(typicky jde o heslo, firewall, pfenosné médium s piistupovym kli¢em atd.).'*?

K piekonani bezpecnostniho opatfeni mize dojit riznymi softwarovymi ¢i hardwarovymi
nastroji, utoky typu malware nebo hacking, ale taktéz i uhodnutim hesla (at’ diky znalosti dané¢ho
uzivatele nebo v piipadé jednoduchého hesla). Uroveii zabezpeéeni neni rozhodujici, stadi, ze
pachatel musi pfekonat né¢jakou piekazku. Pfekonani proto nemusi byt pro pachatele nic slozitého,
uzivatel vSak jiz samotnym stanovenim bezpecnostniho opatfeni vyjadiuje svlij nesouhlas, aby do
pocitatového systému pronikl kdokoliv cizi. V ptipad€ proniknuti do pocitacového systému je
naru$eno soukromi uzivatele, protoze v pocitaci se casto nachdzeji osobni data. Proto by trestné

mélo byt prolomenti i t&ch nejjednodussich bezpeénostnich opatieni, pokud nejsou opravnéné.!**

V ptipadé phishingu vSak nejde o ptekonani bezpecnostniho opatieni, nebot’ ptihlaSovaci
udaje jsou od uzivatele ziskané piimo a dobrovolng. Pachatel tedy nemusi pfekonavat Zadnou

piekazku, z ¢ehoZ vyplyva, Ze nemiize naplnit znaky trestného ¢inu podle § 230 odst. 1 TrZ.!?

Objektem druhé zdkladni skutkové podstaty je piedevSim integrita a dostupnost
pocitacovych dat a systémi, které jsou chranény pied neopravnénymi zésahy, jeZ mohou ovlivnit
existenci, kvalitu ¢i spravnost dat, a také chrani pfed neoprdvnénym uZivanim uloZenych
pod&itadovych dat.!® Jedna se o trestny ¢in imyslny. Objektivni stranka je naplnéna v piipadg, ze
pachatel ucini neopravnény zasah jednim ze zpusobu, které jsou alternativné uvedeny pod pism.
a) az d). Od novely trestniho zadkoniku €¢inné od 28. ¢ervna 2022 1ze nove neopravnéné zasahnout
do pocitacového systému i bez ziskani pfistupu do né&j, tedy aniZ by pachatel musel piekonat

bezpeé&nostni opatieni.'”’

192 DRASTIK, Antonin, DURDIK, Tomas, FREMR, Robert, RUZICKA, Miroslav, SOTOLAR, Alexander a kol.
Trestni zdkonik. Komentdr. I. dil. Praha: Wolters Kluwer CR, 2015, str. 1477.

193 SCERBA, Filip. a kol. Trestni zakonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1882.

194 SAMAL, Pavel a kol. Trestni zdkonik: komentdr. 2. vydani. Praha: C. H. Beck, 2012, s. 2305-2306. Déle viz
SCERBA, Filip. a kol. Trestni zdakonik. Komentar. 1. vydani. Praha: C. H. Beck, 2020, str. 1882-1883.

195 KRUPICKA, Jifi. Phishing a problémy s jeho trestnéprdavni kvalifikaci v teorii a praxi. In: Acta Universitatis
Carolinae Iuridica, 2012, ¢. 4, str. 71.

19 SAMAL, Pavel a kol. Trestni zdkonik: komentdr. 2. vydani. Praha: C. H. Beck, 2012, s. 2304.

197 SCERBA, F. a kol. Trestni zdkonik. Komentar. § 230. 1. vydani (2. aktualizace). Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck, 2022, marg. ¢. 13 a 16 [cit. 2022-05-20]. Dostupné z: https://www-
beck-online-cz.
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Pro moznou préavni kvalifikaci phishingu je v druhém odstavci nejpodstatnéjsi pism. c),
tedy padé€lani nebo pozménéni dat, aby byla povazovand za pravé nebo podle nich bylo jednano
tak, jako by to byla data prava, bez ohledu na to, zda jsou tato data pfimo citelnd a srozumitelna.
Pachateltiv umysl spoc¢iva ve vyvolani dojmu pravosti vytvorenych dat. Pfedstirana pravost dat se
muze tykat jak jejich plivodce (pachatel zastira svoji identitu identitou jiného subjektu), tak obsahu
(napt. podvodné webové stranky, na néz je uzivatel ve zpraveé odkazan). Praveé u phishingu s cilem
vylakat udaje napf. k internetovému bankovnictvi nebo 1 k jinému uctu (e-mail, socialni sité
apod.), jsou pouzivany e-mailové zpravy, které maji vypadat jako pravé, z ditvodu, Ze se pachatel

vydava za opravnény subjekt.!”®

Podle Smejkala'®® by na phishing mé&la dopadat pravni kvalifikace podle § 230 odst. 2 pism.
¢) TrZ (toto vSak vice nerozvadi) a dal§i jednani (spocivajici v uvedeni uzivatele v omyl
a zpusobeni Skody) pak napliiuje znaky skutkové podstaty trestného ¢inu podvodu podle § 209
TrZ s odkazem na § 120 TrZ. Trestny ¢in podle § 230 odst. 2 TrZ neni specialni viici trestnému
¢inu podvodu podle § 209 TrZ a je mozné jej spachat v jedno¢inném soubéhu. Muze tak jit
o ptipady, kdy pachatel prostfednictvim neopravnéné manipulace s daty ulozenymi v pocitaovém
systému nebo na nosici informaci jedna podvodné ve smyslu § 209 TrZ, k ¢emuz Casto vyuziva

phishing, vishing, malware atd.>*

Autorka této prace zastava nazor, zZe by phishing mohl naplnovat pravni kvalifikaci podle
§ 230 odst. 2 pism. ¢) TrZ. Zejména tehdy, kdy pachatel vytvoii faleSné webové stranky, kopirujici
existujici a zndmy subjekt (napf. n€které banky, platebni brany atd.), které plisobi jako pravé
a jejichz cilem je oklamat uzivatele, aby na nich vyplnil své ptihlasovaci tdaje. Jak bylo uvedeno,
novelou trestniho zadkoniku byl zruSen znak ziskdni pristupu. Nezéalezi tedy na tom, Ze uzivatel
potiebné informace saim dobrovolné sdé€li pachateli, proto je moZné naplnit skutkovou podstatu

tohoto ustanoveni podle odst. 2 i v piipadé phishingu.?’!

Dvotak®* pfinasi ve svém ¢lanku ohledné trestného &inu podle § 230 TrZ jesté dalsi
pohled. Za situace, Ze pachatel pouzije v ramci phishingového utoku zaroven 1 malware (fadi se

sem 1ransomware, viry, trojské koné atd.) za ucelem naruseni bé€zné Cinnosti systému, ptjde

198 SCERBA, Filip. a kol. Trestni zakonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1885.

19 SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. vydani. Plzeii: Ale§ Cengk, 2022, str. 649.

200 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1890.

201 Krupicka zastaval ve svém ¢lanku nazor, Ze neni mozné, aby ustanoveni § 230 odst. 2 TrZ dopadalo na phishing
pravé z divodu nutnosti naplnéni znaku pfekonani bezpecnostniho opatieni pachatelem, jak upravovalo starsi znéni
zakona, za jehoZ trvani ¢lanek vysel (KRUPICKA, Jiii. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii
a praxi. In: Acta Universitatis Carolinae Turidica, 2012, ¢. 4, str. 71).

22 DVORAK, Marek. Phishing, pharming a jejich trestnépravni postih. In: Trestnépravni revue, 2018, roc. 17, &. 4,
str. 87.
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0 kombinovanou formu phishingu. Jednani pak 1ze posoudit jako jednoc¢inny soub¢h trestného ¢inu
podvodu podle § 209 TrZ s trestnym Cinem neopravnéného piistupu k pocitacovému systému
a neopravnéného zasahu do pocitacového systému nebo nosice informaci podle § 230 odst. 2 pism.
a), b), d) TrZ. Konkrétni kvalifikace bude zalezet na Skodlivych ucincich dan¢ho typu malwaru.
Pficemz je nutné poznamenat, ze pokud onim Skodlivym softwarem bude ransomware (pachatel

pozaduje po obéti vykupné za obnoveni piistupu k jeho datiim), mtze k pravni kvalifikaci pfibyt

wewvr

Co se tyce zptusobeni skody, jiné Gjmy nebo ziskani neopravnéného prospéchu, tak to je
upraveno az v ramci kvalifikovanych skutkovych podstat. Pro dokonani kvalifikované skutkové
podstaty podle § 230 odst. 3 pism. a) TrZ nemusi dojit k uskute¢néni umyslu zpisobit jinému
Uujmu, postaci pouze existence takového umyslu. V tomto ustanoveni neni ur¢ena minimalni vyse
Skody, omezeno je to az odstavcem 4, kde je stanovena Skoda zna¢nd (tedy minimalné 1 000 000

K¢), kterd jiz musi byt zpisobena.?

3.3.3. Neopravnéné opatreni, padélani a pozménéni platebniho prostredku (§ 234

TrZ)

Trestny ¢in neopravnéného opatieni, padélani a pozménéni platebniho prostredku

upraveny v § 234 Trz>%

se sklada ze tii zakladnich skutkovych podstat. Prvni z nich naplni
pachatel, ktery opatfi, zptistupni, pfijme nebo pfechovava platebni prostiedek jiného bez souhlasu
opravnéného uzivatele. Druhou naplni pachatel, ktery opatii, zptistupni, pfijme nebo pfechovava
padé¢lany nebo pozménény platebni prostiedek, nehledé na to, jestli tak ¢ini na sviij ucet nebo na
ucet druhého. Tieti zdkladni skutkova podstata, upravend v odstavci tfi, obsahuje dv€ varianty.
Prvni spociva v tom, Ze pachatel padéla nebo pozméni platebni prostiedek v umyslu pouzit takovy
prostiedek jako pravy nebo platny (alinea prvni), a druha v tom, Ze pachatel pouZzije jako pravy
nebo platny padélany nebo pozménény platebni prostiedek (alinea druhd).

Objektem trestného ¢inu podle § 234 TrZ je ochrana jednotlivych platebnich prostredkd,

ochrana zdkladnich funkci platebnich prostfedkil a prostiednictvim toho zajisténi fadného

platebniho styku. Nejde vSak o ochranu majetkovych z4jmii dotéenych tcastniki platebniho

203 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1887.

204 Ustanoveni § 234 TrZ bylo vloZeno do trestniho zdkoniku na zékladé Rdmcového rozhodnuti Rady ze dne 28.
kvétna 2001 o potirani podvodi a padélani bezhotovostnich platebnich prostfedkd (2001/413/SVV). (Zdroj:
VOLEVECKY, Petr. Kybernetické hrozby a jejich trestmépravni kvalifikace. In: Trestni pravo, 2011, ro¢. 15, &. 1, str.
15).
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styku.?%> Subjektivni stranka je charakterizovana timyslem pachatele pokryt vSechny znaky
objektivni stranky, to plati pro vSechny tfi zdkladni skutkové podstaty tohoto trestného Cinu.
Pachatelem miize byt jakakoli trestné odpovédna fyzicka osoba. Trestni odpovédnost pravnickych

osob neni vylougena.?%

Penéznimi prostiedky jsou podle § 2 odst. 1 pism. ¢) zdkona o platebnim styku bankovky,
mince, bezhotovostni penézni prostiedky a elektronické penize. Penéznimi prostiedky vSak nejsou
kryptomény (naptiklad Bitcoin, Ethereum, apod.), protoze nejsou podle zdkona platidlem zadného
statu ani nadstatni organizace. AvSak novelou trestniho zdkoniku provedenou zdkonem
¢. 130/2022 (u¢innost 28. ¢ervna 2022) je ochrana kryptomén a virtudlnich mén zahrnuta pod

ochranu v § 234 Trz.2"

Dvorak?® se ve svém ¢lanku zabyval otazkou, zda se miize pachatel dopustit také trestného
¢inu podle § 234 TrZ, pokud phishingovym utokem ziskd neopravnény ptistup k cizi elektronické
penézence s virtualni ménou a uzije v ni ulozenych prostiedkl ve sviij prospéch. Dospél k zavéru,
ze takové jednani smétujici k neopravnénému zptistupnéni virtudlni mény ve vlastnictvi jiné osoby
nelze postihnout jako trestny ¢in podle § 234 TrZ, protoze toto ustanoveni nedopadd na
kryptomény. V dobé vydani ¢lanku jesté nebyla v § 234 TrZ poskytnuta ochrana virtudlni méné,
avsak v soucasné dob¢ se virtudlni ména jiz fadi mezi platebni prosttedky, proto by vyse uvedené
jednani podle autorky této prace v souCasné dob€é mohlo byt postihnuto jako trestny cin

neopravnéné opatieni, padélani a pozménéni platebniho prostredku podle § 234 TrZ.

Ustanoveni § 234 TrZ neupravuje, co se rozumi platebnimi prostiedky. Podle § 2 odst.
1 pism. d) zdkona o platebnim styku se platebnimi prostfedky rozumi ,,zarizeni nebo soubor
postupu dohodnutych mezi poskytovatelem a uzZivatelem, které jsou vztazeny k osobé uzivatele
a kterymi uZivatel dava platebni prikaz*“. Platebnimi prostfedky jsou tak prostiedky slouzici
k platebnimu styku, tj. zejména uloZeni, vybér nebo pievod penéZnich prostfedkli a prostiedki,

které vykondvaji funkci platidel.>*

V souvislosti s phishingem jde velmi c¢asto o vniknuti pachatele do internetového

bankovnictvi, kde zada ptikaz k uhradé€. Ptikaz k za¢tovani (provadén prostfednictvim ptikazu

205 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1912.

206 Tamtéz, str. 1921-1922.

207 SCERBA, F. a kol. Trestni zdkonik. Komentdr. § 234. 1. vydani (2. aktualizace). Beck-online [online pravni
informacni systém]. Nakladatelstvi C. H. Beck, 2022, marg. ¢. 8 [cit. 2022-05-14]. Dostupné z: https://www-beck-
online-cz.

208 DVORAK, Marek. Phishing, pharming a jejich trestnépravni postih. In: Trestnpravni revue, 2018, roé. 17, &. 4,
str. 88.

209 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1913.
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k uhrad€ nebo piikazu k inkasu) je povazovan za platebni prostfedek, nebot na jeho zakladé
dochdzi k realizaci penézni transakce. Nezalezi na tom, zda je v listinné podobé (formulate
a tiskopisy k uhradé nebo k inkasu), nebo v podob¢ elektronické (internetové bankovnictvi,
telefon, platebni karta). Protoze je-1i poskytovana ochrana ptikaziim k zac¢tovani v podobé listinné,
bylo by zcela nelogické cCinit rozdil mezi riznymi formami téhoz platebniho prostiedku
a neposkytovat ochranu i elektronick¢é podobé (zejména s ohledem na spoleCensky vyvoj

a technicky pokrok, na které pravo musi také reagovat).?!°

Ve vztahu k phishingu, co se ty¢e ustanoveni § 234 TrZ, neni mozné, aby pachatel naplnil
trestny ¢in podle § 234 odst. 1 TrZ jiz samotnym vylakénim piihlasovacich udaji od uzivatele.
Ptistupové udaje k internetovému bankovnictvi ani udaje platebni karty totiz nenaplituji uvedenou
definici platebniho prosttedku podle zdkona o platebnim styku, ¢ili nejde o platebni prostiedek.?!!
K naplnéni skutkové podstaty trestného ¢inu upraveného v ustanoveni § 234 TrZ v souvislosti
s phishingovym utokem dojde az tehdy, kdy pachatel na zaklad¢ podvodné ziskanych tdaji
realizuje platbu prostfednictvim platebniho prostiedku. Vydava se tedy za opravnéného uzivatele,
ktery ma opravnéni s penéznimi prostfedky nakladat, ¢imz naplni znaky odstavce 3. Proto bude

tato kapitola zaméfena uz pouze na § 234 odst. 3 TrZ.

Za padélani platebniho prostfedku podle § 234 odst. 3 TrZ se povazuje jeho neopravnéné
vyrobeni ¢i vyhotoveni tak, Ze obsahuje zdanlivé spravné, avSak ve skutecnosti faleSné udaje,
s cilem provést jeho prostfednictvim platebni styk. Déle je padélanim vyplnéni ¢i vyhotoveni
platebniho prostiedku bez opravnéni.?'? Padé&lani se musi projevit v tom, Ze pachatel uZije
spravnych ptihlaSovacich a dalSich potifebnych udajti, bez védomi klienta a banky, v disledku
¢ehoz je platebni prostfedek vydan jinou nez opradvnénou osobou. To je prakticky shodné
s padélanim ptikazu k uhradé v papirové podobé, kde by byly uvedeny spravné vSechny tdaje,
avsak podpis opravnéné osoby je zdafile nahrazen pad¢€latelem, coz vede k tomu, Ze je takovy

ptikaz bankou akceptovan.*!?

U internetového bankovnictvi neni mozné pro pfistup do néj, popiipad¢ pro schvaleni
piikazu k uhrad¢ aplikovat néc¢i podpis, pii uskutecnéni transakci je proto podpis disponenta uctu

nahrazen heslem a dal§imi potvrzovacimi (autoriza¢nimi) kody, které jsou zasilany bankovnim

210 Usneseni Nejvyssiho soudu ze dne 16. kvétna 2018, sp. zn. 4 Tdo 456/2018, publikované pod ¢&. 8/2019 Sbirky
soudnich rozhodnuti a stanovisek.

211 Vice viz KRUPICKA, Jiti. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. In: Acta
Universitatis Carolinae Iuridica, 2012, ¢. 4, str. 71-72.

212 SCERBA, Filip. a kol. Trestni zdkonik. Komentdr. 1. vydani. Praha: C. H. Beck, 2020, str. 1921.

213 Usneseni Nejvyssiho soudu ze dne 18. ledna 2012, sp. zn. 6 Tdo 1677/2011.

51



ustavem na mobilni telefon disponenta uctu. Podpis pfikazce je nahrazen pravé pouZzitim

ovéiovacich metod a jejich neopravnéné prekonani odpovida zfalSovani podpisu piikazce.

Pokud pachatel bez opravnéni vyplni po piekonani bezpecnostnich prvkt formulafr
platebniho pfikazu k pfevodu penéz, ktery odesle, vytvori tak padélany platebni prostfedek
(vztahuje se i na pouziti platebni karty) a jeho jednani naplituje znaky skutkové podstaty trestného
¢inu podle § 234 odst. 3 alinea prvni TrZ.2!'# Za tento trestny &in hrozi trest odnéti svobody tii az

osm let.

3.3.4. Zavér o pravni kvalifikaci phishingového utoku

V piipad€ stanoveni pravni kvalifikace dopadajici na pachatele phishingového utoku

ptichazi do tivahy nékolik moznych situaci.

Trestného ¢inu podvodu podle § 209 TrZ se pachatel nejcasteji dopusti vuci uzivateli, ze
kterého vylakéa podvodem (vydavajici se za divéryhodnou osobu nebo instituci) ptihlaSovaci udaje
k néjakému Uc¢tu (mize jit o Gcet internetového bankovnictvi, k socidlni siti, k e-mailu apod.).
Nebo vuci dalsi osobg, se kterou komunikuje jako ta osoba, od které difive ziskal ptihlasovaci
udaje, ptipadné viici bance, ktera povazuje pachatele za svého klienta. Podminkou zde vsak je

zpisobeni Skody nikoli nepatrné.

Naplnéni znaki skutkové podstaty trestného ¢inu neopravnéného piistupu k pocitacovému
systému a neopravnéné¢ho zasahu do pocitacového systému nebo nosi¢e informaci podle § 230
odst. 2 pism. c¢) TrZ se pachatel dopusti, pokud se vydava za opravnény subjekt a zprava pak ma
vzbuzovat dojem pravosti, nebo pokud vytvoii padélané internetové stranky, které maji vypadat

jako stranky originalni, a odkaz na né€ poSle uZivateli.

Jestlize pachatel pouzije podvodné =ziskané¢ ptihlaSovaci udaje k internetovému
bankovnictvi jiné osoby (pfipadné udaje platebni karty) a vytvofi padelany platebni prostfedek
k bezhotovostni platb¢, ktery odesle, ¢imZ zptisobi Skodu nikoli nepatrnou na cizim majetku, je
nutné jeho jednani posoudit nikoliv pouze jako trestny ¢in neopravnéného opatieni, padélani
a pozménéni platebniho prostiedku podle § 234 odst. 3 TrZ, ale také jako trestny ¢in podvodu
podle § 209 odst. 1 TrZ, ptiCemz jde o trestné Ciny spachané v jednoCinném soub¢hu. Fakticka
konzumpce je zde vyloucena. Vzhledem ke skutkovym okolnostem spachaného trestného ¢inu

podvodu jej zpravidla nelze povazovat za vedlejsi, mélo vyznamny produkt zakladniho trestného

214 Usneseni Nejvyssiho soudu ze dne 16. kvétna 2018, sp. zn. 4 Tdo 456/2018, publikované pod ¢. 8/2019 Sbirky
soudnich rozhodnuti a stanovisek.
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¢inu vzhledem k riznosti objekt obou trestnych ¢inii a k tomu, Ze trestny ¢in podle § 234 odst.

3 TrZ nevyzaduje obohaceni pachatele nebo jiné osoby a ani zpisobeni §kody.>!

Ptipadné pokud by se navic uvazovalo o tom, Ze pachatel ptipojil k falesné zpraveé malware,
a uzivatel si jej v omylu stdhne, bylo by mozné takové jednani kvalifikovat podle nékteré
z alternativ upravené v § 230 odst. 2 pism. a) az d) TrZ v zavislosti na u¢incich malwaru a jednani

pachatele.

3.4. Odpovédnost bank za Skodu zpiisobenou phishingem

Podle judikatury Nejvyssiho soudu®!¢

je vlastnikem penéZznich prostfedkii na bankovnim
uctu banka, zatimco klient banky ma vii¢i bance pohledavku, na zakladé které ma narok na vyplatu
penéznich prostfedkli ve vysi vedené na tomto uctu. Pokud byly prostiednictvim phishingu
neopravnéné odvedeny z bankovniho Uc¢tu penize, je to banka, které vznika Skoda, protoze se jedna

o jeji pen&zni prostiedky.?!’

V ptipadé zneuziti ptistupovych tdajt jiného se pachatel vydava za opravnéného uzivatele,
za kterého zada elektronicky ptikaz k thradé, jenz potvrdi dohodnutym zptisobem mezi bankou
a klientem. K odc€erpani penéznich prosttedkli proto dojde za plné kontroly poskytovatele tctu
a sluzby pfimého bankovnictvi nad napadenym bankovnim uctem. V takovém ptipadé banka zcela
dobrovolné pfesune penézni prostiedky z jednoho bankovniho G¢tu na jiny, protoze pfedpoklada,
ze prikaz k uhradé zadava klient, ktery ma jako jediny k dispozici nezbytné udaje pro vstup do
internetového bankovnictvi a pro odeslani potvrzeni ptikazu k tthrad€. Pachatel se tedy vydava
fakticky za disponenta ucCtu a neopravnéné autorizuje jeho podpis, pfi¢emz banka jako
poskytovatel uctu nema zadny divod predpokladat, Ze ptikaz k tthrad¢ nezadal klient. Banka je

uvedena pachatelem v omyl, diky némuz dojde k pfesunu penéznich prosttedki z Gi¢tu klienta.?!8

Jestlize doSlo k provedeni platebni transakce pachatelem, aniZ by ji majitel uctu
autorizoval, tedy bez jeho souhlasu, jedn4 se o tzv. neautorizovanou platebni transakci. Tuto

transakci pak miize majitel uctu reklamovat u své banky z diivodu, ze k ni nedal souhlas. Pokud

215 Usneseni Nejvyssiho soudu ze dne 27. srpna 2013, sp. zn. 4 Tdo 812/2013, publikované pod &. 27/2014 Sbirky
soudnich rozhodnuti a stanovisek.

216 Usneseni Nejvyssiho soudu ze dne 30. ledna 2004, sp. zn. 11 Tdo 40/2004, publikované pod ¢. 14/2006 Sbirky
soudnich rozhodnuti a stanovisek, usneseni Nejvyssiho soudu ze dne 27. srpna 2013, sp. zn. 4 Tdo 812/2013,
publikované pod ¢. 27/2014 Sbirky soudnich rozhodnuti a stanovisek.

217 NOVAK, Patrik. Phishing — odpovidd za ztratu banka nebo majitel tictu?. Kropatek Legal, Advokatni
kancelaf [online]. 2022 [cit. 2023-05-27]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovida-za-
ztratu-banka-nebo-majitel-uctu.

218 Usneseni Nejvyssiho soudu ze dne 16. kvétna 2018, sp. zn. 4 Tdo 456/2018, publikované pod &. 8/2019 Sbirky
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banka neuzna reklamaci, musi odiivodnit zjakych pravnich divodi a na zéklad¢ jakych
skuteCnosti tak rozhodla a dale dolozit dikazy, jakym zplsobem byly podvodné provedené

transakce autorizovany.>"”

Podle § 182 odst. 1 pism. b) zadkona o platebnim stykunese platce’?® ztratu
z neautorizovanych platebnich transakci ,,v plném rozsahu, zpusobil-li tuto ztratu svym
podvodnym jednanim nebo tim, Ze umysiné nebo z hrubé nedbalosti porusil nekterou ze svych
povinnosti stanovenych v § 165.“ V § 165 zédkona o platebnim styku jsou stanoveny povinnosti
uzivatele spocivajici v ochran€¢ osobnich bezpecnostnich prvkli a nahlaSeni ztraty, odcizeni,
zneuziti nebo neopravnéného pouziti platebniho prostiedku bez zbyte¢ného odkladu bance. Castou
argumentaci bank proto je, ze provedeni podvodu umoznil klient, jelikoz nedodrzel pravidla

bezpecnosti??! a z hrubé nedbalosti ztratu zplsobil. Ztratu by tedy v takovém piipadé mél nést

klient sam.?*?

Co se tyce hrubé nedbalosti, jde o vyssi miru nedbalosti ve smyslu jeji intenzity a mifi se
tim pfedevSim na lehkomyslnost az bezohlednost sktidce, s jakou pfistupuje k plnéni své pravni
povinnosti. Dochéazi k poruSeni nalezité miry opatrnosti takovym zplisobem, ktery se vyrazné
vymykd tomu, co je bézné¢ akceptovatelné. Hrubé nedbale jednd ten, komu lze vytknout
mimoiadné vyraznou miru neopatrnosti nebo lehkomyslnosti.??* Hrubé nedbalosti se tedy uZivatel
muze dopustit tim, pokud poskytne své udaje a navic potvrdi transakci pachatele pomoci
stanovenych ovéfovacich metod. Hrubou nedbalost v§ak musi klientovi prokazat banka a dolozit,

¢im svoje povinnosti porusil.

U phishingu je problematické ur€it, kdy klient banky jedna v hrubé nedbalosti, protoze
phishingovy ttok byva Casto velmi sofistikovany a ¢ini velky problém jej odhalit. Tedy 1 pokud
klient jedna s béZnou opatrnosti, miiZe se stat obéti phishingu. Diky tomu neni moZné jednoznacné

stanovit, Ze poskytnuti pfihlaSovacich udajt a dalsi kroky vedouci ke ztraté penéznich prostiedki

219 NOVAK, Patrik. Phishing — odpovida za ztrdtu banka nebo majitel tictu?. Kropadek Legal, Advokatni
kancelaf [online]. 2022 [cit. 2023-05-27]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovida-za-
ztratu-banka-nebo-majitel-uctu.

220 Podle § 2 odst. 3 pism. a) zdkona o platebnim styku je platcem uZivatel, z jehoZ platebniho G¢tu maji byt odepsany
penézni prostiedky k provedeni platebni transakce nebo ktery dava k dispozici penézni prostiedky k provedeni
platebni transakce.

221 Smluvni dokumentace bank zpravidla obsahuje ustanoveni, kterad klienty upozorfiuje na poskytovani svych
bezpecnostnich prvki, zejména ptihlasovaci udaje a Casto také pfimo upozoriiuji na riziko utokti a podvodnych e-
maild.

22 NOVAK, Patrik. Phishing — odpovidi za ztrdtu banka nebo majitel tictu?. Kropatek Legal, Advokatni
kancelaf [online]. 2022 [cit. 2023-05-27]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovida-za-
ztratu-banka-nebo-majitel-uctu.

233 PETROV, Jan, VYTISK, Michal, BERAN, Vladimir a kol. Obcansky zdkonik. Komentdr. 2. vydani. Praha: C. H.
Beck, 2019, str. 3006.
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znamenaji automaticky hrubou nedbalost. Banka tak musi posoudit vSechny okolnosti ptipadu,
zejména jakou podobu mél phishingovy utok a jak klient jednal, a odivodnit, ze klient jednal

v hrubé nedbalosti.>?*

Avsak ohledn¢ neautorizované platebni transakce existuji vyjimky z § 182 odst. 1 zakona
o platebnim styku, kdy se tento odstavec nepouzije, pokud ztrata vznikla poté, co klient oznamil
ztratu, odcizeni nebo zneuziti platebniho prostiedku; banka nezajistila, aby klientovi byly
k dispozici vhodné prostiedky umoziujici kdykoli oznamit ztratu, odcizeni, zneuziti nebo
neopravnéné pouziti platebniho prostfedku; nebo banka nepozadovala silné ovéfeni klienta
v pripadech podle § 223 odst. 1 nebo 6 zakona o platebnim styku. Pokud by klient nahlasil
phishingovy utok bance a ta by v¢as nezareagovala a nezabranila takovému pfevodu, nebo klient
nemohl tok nahlasit kvili ving na strané€ banky, je odpovédnost za zplisobenou ztratu na strané

banky.??®

Silné ovéreni uzivatele je pak upraveno v § 223 zédkona o platebnim styku. Od 1. ledna
2021 by banky nemély vyzadovat ovéfeni plateb pouze pres SMS kod. Kvili dosazeni vyssi
bezpecnosti plateb a ochrany klientl pted podvody bylo zavedeno silné, minimalné dvoufaktoroveé
ovéfeni uzivatele. To je vyzadovano pii pfistupu do internetového bankovnictvi, pfi zadani
elektronické platebni transakce nebo pii jiném ukonu prosttednictvim prostfedkit komunikace na
dalku, které by mohlo vést k podvodnému jedndni nebo ke zneuziti, a také pifi pozadovani
informaci o platebnim c¢tu. Jde o kombinaci prvki z kategorie drzeni nebo vlastnictvi (né€eho, co
klient ma, naptiklad mobilni telefon), kategorie znalosti (néceho, co klient zné, napt. heslo ¢i PIN)
a kategorie jedinecnosti ¢i biometrie (néceho, co klient je, to klient potvrzuje napft. otiskem prstu
¢i prostiednictvim rozpoznani obliceje).?*¢ Pokud autorizace platebni transakce neprobéhne podle
pravidel silného ovéfeni, ponese banka odpovédnost za neautorizovanou platebni transakci, ktera

byla zplisobena phishingovym utokem.

V ptipadég, Ze reklamace klienta bude bankou zamitnuta a banka odmitne nahradit ztratu
zpusobenou phishingovym utokem, zpravidla mtze klient bance podat podnét k opétovnému

posouzeni reklamace, které provadi jiny vySe postaveny pracovnik banky. Jestlize neni klient ani

24 NOVAK, Patrik. Phishing — odpovidd za ztrdtu banka nebo majitel tictu?. Kropatek Legal, Advokatni
kancelaf [online]. 2022 [cit. 2023-05-27]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovida-za-
ztratu-banka-nebo-majitel-uctu.

225 NOVAK, Patrik. Phishing — odpovédnost banky a silné ovéreni. Kropaéek Legal, Advokatni kancelaf [online].
2022 [cit. 2023-05-28]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovednost-banky-a-silne-
overeni.

226 Silné ovéreni uzivatele u plateb kartou na internetu od 1. 1. 2021. Ceské narodni banka [online]. 2021 [cit. 2023-
05-28]. Dostupné z: https://www.cnb.cz/cs/dohled-financni-trh/vykon-dohledu/upozorneni-pro-verejnost/Silne-
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s takovym prezkumem spokojen, mize podat zalobu k civilnimu soudu a domdahat se nahrady
v ramci soudniho fizeni nebo se obratit na finan¢niho arbitra, ktery slouzi k mimosoudnimu feseni
sportt mezi spotiebiteli a finan¢nimi institucemi. Rozhodnuti finan¢niho arbitra je prezkoumatelné
na navrh netispésné strany soudem. Klient banky ma 1 po jeho rozhodnuti stale moznost obratit se

na civilni soud.??’

Z vyse uvedeného tedy plyne, Zze i pokud uzivatel podlehne phishingovému tutoku
a pachatel (nebo jind osoba) se v diisledku toho obohati, neznamena to automaticky, ze o své

penézni prostiedky piijde.

27 NOVAK, Patrik. Phishing — odpovédnost banky a silné ovéreni. Kropacek Legal, Advokétni kancelat [online].
2022 [cit. 2023-05-28]. Dostupné z: https://www.pravopropodnikatele.cz/phishing-odpovednost-banky-a-silne-
overeni.
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Z.avér

Cilem této diplomové prace bylo poskytnout celkové zhodnoceni trestnich
a kriminologickych aspektt phishingu. Zavéry ukazuji, Ze phishing se neustale vyviji a méni svou
podobu, ¢imz vytvari nové vyzvy pro oblast trestniho prava a kriminologie. I pfes rostouci
povédomi o phishingu a kybernetické kriminalit¢ obecné a o jejich dopadech na jednotlivce

1 spole¢nost, vzristd pocet piipadl téchto utok.

Vysledky diplomové prace ukazuji, ze phishing je sofistikovanym druhem kybernetické
kriminality a neustile se zdokonaluje. Utoénici vyuZzivaji metod socidlniho inZenyrstvi
a technologie k manipulaci uzivateld s cilem ziskat od nich osobni nebo ptistupové udaje. Phishing
se proto fadi mezi nejrozsifenéj$i druhy kybernetické kriminality. Na zaklad¢ ziskanych dat
popisuyjicich dynamiku phishingu bylo potvrzeno, Ze phishing je kazdoro¢né stale rozsitenéjSim,

a to globalné, proto vyzaduje neustalou pozornost a kontrolu.

Hypotéza ptijatad v ivodu diplomové prace tykajici se stoupajiciho trendu poctu piipada
phishingu byla potvrzena. Vzhledem k rostoucimu poctu uzivateld internetu a zvySujici se
zavislosti na internetu lze ocekdvat, Ze pocet piipadii phishingu bude i nadéle stoupat

a predstavovat tak vyznamnou hrozbu.

V Casti prace popisujici pachatele bylo zjisténo, ze neexistuji relevantni zdroje pro
podrobné popsani znakli pachatele phishingu. Vyzkumy v této oblasti jsou nedostate¢né, a to
nejenom v Ceské literatufe, ale 1 v zahrani¢ni. Z toho divodu bylo v této ¢asti prace nutné
vztdhnout znalosti tykajici se pachatele kyberkriminality i na pachatele phishingu. Pti popisu obéti
phishingu byla pouZita pfevazné zahranicni literatura, kde bylo nalezeno mnoZzstvi studii
zabyvajicich se timto tématem. Pro uplnost porovnani byly taktéz popsdny znaky obéti

kyberkriminality.

U pravni kvalifikace se zcela jisté nepodafilo zachytit vSechna moZna jednani, kterych by
se pachatel mohl dopustit a kterd by se dala kvalifikovat jako trestny ¢in. AvSak z odborné
literatury 1 judikatury vyplyva, ze pachatel phishingu miize napliovat pfedevSim trestné Ciny
podvodu podle § 209 TrZ, neopravnéného ptistupu k pocitacovému systému a neopravnéného
zasahu do pocitacového systému nebo nosice informaci podle § 230 TrZ a neopravnéného
opatieni, padélani a pozménéni platebniho prosttedku podle § 234 TrZ. Je nezbytné vsSak
poznamenat, Ze pravni Uprava neni dostatecnd, protoze a€ jednani napliiuje znaky phishingu nelze

jej vzdy postihnout prosttedky trestniho prava.
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Zavery této prace jsou podpoteny odbornou literaturou, judikaturou a dal§imi relevantnimi
zdroji, které prispivaji k celkovému pochopeni problematiky a umoziuji vyvodit zavery tykajici
se trestniho stihani a kriminologickych aspektti phishingu. Zhodnoceni vyvoje poctu piipadi
phishingu a proces jeho zdokonaleni by mohly napomoci k lepSimu pochopeni phishingu
anavrhnuti 0¢inngjSich strategii pro boj proti nému. Je nezbytné posilovat pravni ramec
a trestnépravni postupy v boji proti phishingu, aby pachatelé mohli byt efektivnéji stihani

a potrestani.
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Prilohy

Ptiloha €. 1: Tabulka s poctem piipadli podle APWG za kazdé ctvrtleti v letech 2018-2022

Ctvrtleti/rok Pocet pripadii
1Q/2018 263 538
2Q/2018 233 040
3Q/2018 151014
4Q/2018 138 328
1Q/2019 180 768
2Q/2019 182 465
3Q/2019 266 378
4Q/2019 162 155
1Q/2020 164 772
2Q/2020 146 994
3Q/2020 571 764
4Q/2020 637 302
1Q/2021 611 877
2Q/2021 616 939
3Q/2021 730 372
4Q/2021 888 585
1Q/2022 1 025 968
2Q/2022 1097 811
3Q/2022 1 270 883
4Q/2022 1 350 037
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Trestni a kriminologické aspekty phishingu

Abstrakt

Diplomova préace se zamétuje na analyzu trestnich a kriminologickych aspektti phishingu.
Pti shromazd’ovani literarnich zdrojii byl zjistén nedostatek odbornych praci, které by se
systematicky zabyvaly phishingem, i1 pfestoze se jednd o jeden znejrozsifenéjSich druha
kybernetické kriminality, ktery pro uzivatele kyberprostoru piedstavuje velkou hrozbu. V Cesky

psané literatute je markantni zejména absence kriminologicky zamétenych studii.

Prace je rozdélena na ¢ast kriminologickou a trestnépravni. Prace poskytuje komplexni
pohled na phishing a rozebira jeho vyvoj a proces zdokonaleni. Nejdiive je tedy vymezeno, co je
phishing a jak miiZze vypadat a nasledné je prace zaméfena na jeho historii a druhy, které se
postupem casu vyvinuly. Cilem této prace je zhodnotit vyvoj poctu phishingovych utokt, zda je
meziro¢ni trend stoupajici, klesajici ¢i zistdva piiblizn€¢ stejny. Vzhledem k mnozstvi lidské
interakce v kyberprostoru je ptedpokladem rostouci trend poctu piipadi phishingu. Déle se
zaméfuje na znaky pachatele a jeho motivaci, znaky ob¢ti a moznosti prevence pied
phishingovymi utoky. Zde jsou vyuzivany, vzhledem k absenci ceské literatury zabyvajici se touto

problematikou, pfedevsim zahrani¢ni zdroje a studie.

V Casti trestni je zminéna evropska Uprava, ale predev§im se prace zaméfuje na Cesky
pravni fad, konkrétné trestni zdkonik, a zabyva se otazkou, jakd pravni kvalifikace by mohla
dopadat na pachatele phishingového utoku. V tvahu pftipadaji trestné ¢iny podvodu podle § 209
TrZ, neopravnény piistup k pocitaCovému systému a neopravnény zasah do pocitatového systému
nebo nosice informaci podle § 230 TrZ a neopravnéné opatieni, padé€lani a pozmeénéni platebniho

prostfedku podle § 234 TrZ.

V praci jsou vyuzivany deskriptivni metody k obecnému definovani phishingu a logicka
indukce pro analyzu dat ze statistik vyvoje a zavéry odborné literatury. Vysledky této prace
poskytuji vhled do problematiky phishingu, prace mize poskytnout zdkladni rimec pro dalsi studie
v této oblasti a mohla by byt inspiraci pro dal§i vyzkumy, které pomohou zvysit povédomi
o phishingu jako zdvaZzné kybernetické kriminalit€¢ a podpoifi ochranu uZzivateld pied jeho

Skodlivymi disledky.

Zaveéry prace pifinaSeji doporuceni pro posilovani prdvniho rdmce a trestnépravnich
postuptl, nebot’ phishing je pretrvavajicim a potencialné se prohlubujicim problémem spolecnosti.
Cilem prace je pfispét k efektivni ochrané proti phishingu a zvysit povédomi o jeho zavaznosti

v kybernetickém svété 21. stoleti.
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Criminal and criminological aspects of the phishing

Abstract

Present thesis is aimed on analysis of criminal and criminological aspects of phishing.
While gathering the literature resources lack of studies systematically describing the problematic
of phishing was discovered even though phishing is one of the most common cybernetical crimes
and represents a significant thread for users of cyberspace. Czech literature is especially lacking

studies concerning criminological aspects of phishing.

This thesis is divided to two parts - criminological and criminal. This thesis presents
complex description of phishing including its evolution and process of refinement. In the first part
phishing as a phenomenon and also its history and types evolving with time are described. The
aim of this thesis is to evaluate the trend of number of phishing attacks and to determine whether
its increasing, decreasing or level. Given the human interactions in cyberspace increasing trend is
expected. In the next part characteristics and motivation of offender, characteristics of the victim
and possibilities of prevention are discussed. In this part mostly international sources are being

used given the absence of Czech sources.

In the criminal part European legislative is briefly mentioned. Nevertheless, this thesis is
written in the environment of Czech law hence for mostly the Czech Penal Code is used to
determine the legal qualification of the offender of phishing attacks. Given the nature of the
phishing following sections of the Penal Code should be considered: Section 209 Fraud, Section
230 Unauthorised access to computer systems and unauthorised and interference with the
computer system or information medium, Section 234 Unauthorised obtaining, forgery and

alteration of means of payment.

In present thesis mostly descriptive methods for common definition of phishing, logical
induction for data analysis using statistics of development of phishing and conclusions of literature
sources were used. Results of this thesis bring insight to the problematics of phishing and may also
bring a foundation for another phishing studies. Author hopes this thesis may also inspire other
authors to conduct more research which would raise the public awareness of phishing as serious

cybercrime and support protection of users of cyberspace from its negative influence.

Results of this work also brings suggestions which should help to strengthen the legal
framework since the phishing is lasting and potentially increasing problem for the society. The
aim of the thesis is to contribute to effective protection against phishing and to raise awareness of

its seriousness in the cyber world of the 21st century.
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