Trestni a kriminologické aspekty phishingu

Abstrakt

Diplomova préace se zamétuje na analyzu trestnich a kriminologickych aspektti phishingu.
Pti shromazd’ovani literarnich zdrojii byl zjistén nedostatek odbornych praci, které by se
systematicky zabyvaly phishingem, i1 pfestoze se jednd o jeden znejrozsifenéjSich druha
kybernetické kriminality, ktery pro uzivatele kyberprostoru piedstavuje velkou hrozbu. V Cesky

psané literatute je markantni zejména absence kriminologicky zamétenych studii.

Prace je rozdélena na ¢ast kriminologickou a trestnépravni. Prace poskytuje komplexni
pohled na phishing a rozebira jeho vyvoj a proces zdokonaleni. Nejdiive je tedy vymezeno, co je
phishing a jak miiZze vypadat a nasledné je prace zaméfena na jeho historii a druhy, které se
postupem casu vyvinuly. Cilem této prace je zhodnotit vyvoj poctu phishingovych utokt, zda je
meziro¢ni trend stoupajici, klesajici ¢i zistdva piiblizn€¢ stejny. Vzhledem k mnozstvi lidské
interakce v kyberprostoru je ptedpokladem rostouci trend poctu piipadi phishingu. Déle se
zaméfuje na znaky pachatele a jeho motivaci, znaky ob¢ti a moznosti prevence pied
phishingovymi utoky. Zde jsou vyuzivany, vzhledem k absenci ceské literatury zabyvajici se touto

problematikou, pfedevsim zahrani¢ni zdroje a studie.

V Casti trestni je zminéna evropska Uprava, ale predev§im se prace zaméfuje na Cesky
pravni fad, konkrétné trestni zdkonik, a zabyva se otazkou, jakd pravni kvalifikace by mohla
dopadat na pachatele phishingového utoku. V tvahu pftipadaji trestné ¢iny podvodu podle § 209
TrZ, neopravnény piistup k pocitaCovému systému a neopravnény zasah do pocitatového systému
nebo nosice informaci podle § 230 TrZ a neopravnéné opatieni, padé€lani a pozmeénéni platebniho

prostfedku podle § 234 TrZ.

V praci jsou vyuzivany deskriptivni metody k obecnému definovani phishingu a logicka
indukce pro analyzu dat ze statistik vyvoje a zavéry odborné literatury. Vysledky této prace
poskytuji vhled do problematiky phishingu, prace mize poskytnout zdkladni rimec pro dalsi studie
v této oblasti a mohla by byt inspiraci pro dal§i vyzkumy, které pomohou zvysit povédomi
o phishingu jako zdvaZzné kybernetické kriminalit€¢ a podpoifi ochranu uZzivateld pied jeho

Skodlivymi disledky.

Zaveéry prace pifinaSeji doporuceni pro posilovani prdvniho rdmce a trestnépravnich
postuptl, nebot’ phishing je pretrvavajicim a potencialné se prohlubujicim problémem spolecnosti.
Cilem prace je pfispét k efektivni ochrané proti phishingu a zvysit povédomi o jeho zavaznosti

v kybernetickém svété 21. stoleti.



