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Téma prace: Trestni a kriminologické aspekty phishingu
Rozsah prace: 147 725 znaku

Datum odevzdani prace: 26. 6. 2023

1.  Aktualnost (novost) tématu

Diplomantka si zvolila aktualni téma, které lze vSak povazovat za jiz tradi¢ni, cemuz odpovida i
jeho Cetné zpracovani naukou. Nicméné vzhledem k v§eobecné znamé vysoké latenci tohoto druhu
trestné ¢innosti Ize o¢ekavat, Ze s dal$im rozvojem technologii bude vyznam zpracovaného tématu
jesté rust.

2.  Naro¢fnost tématu na teoretické znalosti, vstupni idaje a jejich zpracovani a pouzité
metody

Pro zpracovani tématu jsou nutné podrobn¢jsi znalosti trestniho prava hmotného a kriminologie.

Téma od diplomantky vyzaduje taktéZ orientaci v principech fungovani informac¢nich technologii.

3. Formalni a systematické ¢lenéni prace
- v souladu s opatienim dékana ¢. 17/2017 (¢l. 18 az ¢l. 20 a prilohou ¢. 2)

4. Vyjadieni k praci

Za ptednost prace povazuji, Ze je psana Ctivym jazykem a poskytuje srozumitelny a vystizny
ptehled zékladnich druhti phisingu. V tomto smyslu povazuji za praci velmi zdafilou a bez vyhrad
bych ji doporucil k ¢etbe jako tivod do této problematiky. Je $koda, Ze se prace spiSe soustiedi na
kriminologické aspekty phishingu, protoZe diplomantka nema (pochopitelné) k dispozici zdrojova
data a pfi popisu téchto aspekti je mnohdy odkdzana na sekundarni zdroje, tedy nutné vychazi
Z hypotéz a tvrzeni ¢inénych jinymi autory (nejzietelnéji je tento jev pozorovatelny v kap. 2.4.).
Jakkoli s témito sekundarnimi zdroji diplomantka pracuje nasledné Sikovné, oponent povazuje za
Skodu, ze nepfistoupila k vlastni analyze primérnich zdrojii alespont u méné pracnéjSich témat, kde
by to bylo podle ndzoru oponenta v podstaté ocekavatelné, konkrétné tieba u prevzatych a
obecnych tvrzeni o problematicnosti tuzemské legislativy (napt. s. 31), tedy aniz by byl
indentifikovan konkrétni problém v konkrétni normé. Povazuji to za $kodu o to vice, ze je v jinych
castech prace vidét, ze diplomantka se vyvojem pravni upravy zodpovédné vénovala.

U trestnich aspektii diplomantka prokdzala nastudovéni relevantnich zdrojl, nicméné se v podstaté
omezuje na piedstaveni v nich zastavanych nazoru, aniz by se je kriticky hodnotila. Oponent tim
nefika, Ze by s témito nazory snad nutné méla diplomantka nesouhlasit, ale méla by v relevantnich
otdzkach zastavat vlastni stanoviska (tfeba souhlasna s jinymi autory), ktera by meéla byt
argumentacn¢ podpofena (nejen odkazem na shodny zavér jinych autori).

Kladn¢ oponent hodnoti, Ze se diplomantka neomezovala striktn€ na trestnépravni ipravu, ale méla
tendenci se vénovat i mimotrestni Upravé a Ctenafi prezentovat prehled komplexnich moZnosti

pravnich feSeni uspéSného phisingového utoku.

5.  Kiritéria hodnoceni préace

Splnéni cile prace Diplomantka si za cil prace vytkla provést analyzu
trestnino  postihu  pachatele  phishingu a




kriminologickych aspekti phishingu. Tento cil fadn¢
splnila.

Samostatnost pii zpracovani | Prdce nevykazuje prvky plagiatu, identifikované
tématu  vetnd zhodnoceni | pfevzaté pasaze jsou fadné citovany. Urovei
prace z hlediska plagiatorstvi | pisemného projevu je napii¢ praci konstantni a prace
jako celek podle oponenta nasvédéuje, Ze se jedna o
samostatné tvurci dilo jednoho autora.

Logicka stavba prace Prace je logicky vystavéna, nejprve dochazi
k vymezeni relevantnich pojmid, nasledné je
pojednano v samostatné kapitole o kriminologickéch
aspektech phisingu a v dalsi samostatné kapitole o
trestnépravni uprave phisingu (ptesnéji by spise melo
byt trestnépravni postizitelnosti phisingu).

Prace se zdroji  (vyuziti | Diplomantka vyhledala dostatecné mnozstvi
cizojazyénych zdrojii) vcetné | tuzemskych zdroji a jeSté dostatecné mnozstvi

citaci zdrojt cizojazy¢nych. Citace povazuji za fadné a jsou
vyuzivany ve vhodné mife, ktera odpovida standardu
nauky.

Hloubka provedené analyzy | Prace jde do odpovidajici hloubky analyzy.

(ve vztahu k tématu) Diplomantka misty piedstavuje vlastni interpretaci a
nazory.

Uprava prace (text, grafy, | Prace obsahuje grafy a tabulky, které vhodnym

tabulky) zpusobem dopliuji jeji text. Text je upraven

piehledné a po formdlni strdnce mu neni co vytknout.
Jazykova a stylisticka Grovenn | Prace je prostd zjevnych gramatickych chyb a
preklep, chvalim ¢tivy zptsob vyjadfovani
diplomantky pii zachovani vlastnosti odborného
textu.

6. Pripominky a otazky k zodpovézeni pri obhajobé

Co je dle nazoru diplomatky diivodem zvySovani poc¢tu detekovanych piipadl phisingovych utokd,
které doklada na s. 25?

Co diplomantka povazuje za nejvétsi problémy platné pravni Gpravy z hlediska postihu
phisingovych ttokt?

Doporuceni/nedoporuceni prace Doporucuji k obhajobé.
k obhajobé
NavrZeny klasifika¢ni stupen Velmi dobie.

V Praze dne 2. 8. 2023

JUDr. Martin Richter, Ph.D.



