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ABSTRAKT

Bakalaiska prace se zamétuje na ochranu osobnich udajii ve skolach a analyzuje zplisoby,
jak zajist'ovat jejich bezpecnost. Teoreticka ¢ast prace se zabyva zdkladnimi pojmy z oblasti
osobnich udajl a jejich ochranou, vcetné souvisejicich aspekti GDPR (Obecné natizeni o

ochran¢ osobnich udajl) a role povétence pro ochranu osobnich udajt.

Prace se dale vénuje popisu moznosti Uniku osobnich Udaji a nabizi feSeni pro jejich
prevenci. Zkouma také vyhody a nevyhody vyuziti povéfence pro ochranu osobnich udajti v

ramci Skolniho prostiedi.

V praktické Casti prace je proveden kvantitativni vyzkum prostfednictvim dotaznikového
Setieni, které zkouma, jak jsou osobni idaje chranény ve vedeni Skol. Cilem tohoto Setfeni
je ziskat informace o stavajicich postupech, pouzivanych opatienich a povédomi vedeni skol

o problematice ochrany osobnich udaja.

Na zaklad¢ vysledkt ziskanych v prabéhu vyzkumu bude vypracovan navrh feSeni pro
ochranu osobnich udajii ve Skolach. Tento navrh bude zvlastni pozornost vénovat moznym
rizikim tuniku osobnich udaji a navrhne opatieni, kterd by méla byt piijata k jejich

minimalizaci.

Vysledkem bakalaiské prace bude uceleny ptehled o problematice ochrany osobnich tidaj
ve Skolach a konkrétni navrh feSeni, ktery mize byt vyuZit v praxi. Tato prace pfispéje k
lepSimu porozuméni ochrany osobnich tdaji ve skolstvi a mtze slouzit jako podklad pro

dalsi vyzkum nebo implementaci opatfeni v oblasti ochrany osobnich udajl ve Skolach.

KLICOVA SLOVA

GDPR, skola, ochrana osobnich tdaji, povétenec



ABSTRACT

The bachelor's thesis focuses on the protection of personal data in schools and examines
ways to ensure their security. The theoretical part of the thesis deals with fundamental
concepts related to personal data and their protection, including key aspects of the General

Data Protection Regulation (GDPR) and the role of the Data Protection Officer.

The thesis further describes the possibilities of personal data breaches and offers solutions
for their prevention. It also explores the advantages and disadvantages of employing a Data

Protection Officer within the school environment.

In the practical part of the thesis, a quantitative research using a questionnaire survey is
conducted to investigate how personal data protection is ensured in school management. The
aim of this survey is to gather information about current practices, implemented measures,

and the awareness of school management regarding the issues of personal data protection.

Based on the results obtained during the research, a proposal for personal data protection in
schools will be developed. This proposal will pay special attention to potential risks of data

breaches and suggest measures that should be taken to minimize them.

The outcome of the bachelor's thesis will be a comprehensive overview of the issues related
to the protection of personal data in schools, along with a concrete proposal for a solution
that can be implemented in practice. This work will contribute to a better understanding of
personal data protection in the field of education and can serve as a basis for further research

or the implementation of measures in the area of personal data protection in schools.
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Uvod

KaZzdy obcan Ceské republiky je nucen a povinen poskytovat své osobni tidaje jinym stranam
béhem svého zivota, a to pti uzavirani smluv, pojisténi, vytizovani dokumenti a pii riznych
administrativnich ukonech. Tyto tidaje jsou zneuzitelné a 1idé si ¢asto neuvédomuji nebo

nechtéji ptipustit potencialni riziko jejich zneuziti.

Zneuziti citlivych dat miZe nastat snadno, a to jak v redlném svété, tak v kyberprostoru
prostiednictvim hackerskych utokii. Proto Evropska unie, do které Ceska republika patii od
roku 2004, podnikla kroky k ochrané osobnich udajt. V prvni poloviné roku 2018 vstoupilo
v platnost Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679, o ochran¢ fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaju.
Revolu¢ni a nova legislativa Evropské unie méla jako cil vyznamné posilit ochranu osobnich
udajt svych ob¢an. Soucasti tohoto natizeni se stalo 1 pfijeti Obecného nafizeni o ochrané
osobnich udajt (dale jen Natizeni GDPR z anglického General Data Protection Regulation).
»GDPR predstavuje novy prdavni ramec ochrany osobnich udajii v evropském prostoru
s cilem hdjit co nejvice prava obcanit EU proti neopravnénému zachdzeni s jejich daty
véetné osobnich udaju. GDPR se tyka vsech firem a instituct, ale i jednotlivcii a online
sluzeb, které zpracovavaji data uzivateli1.* (Natizeni Evropského parlamentu a Rady (EU)

2016/679, online).

Mimo ochranna opatfeni, implementovalo Natizeni GDPR do legislativ vSech ¢lenskych
zemi Evropské unie 1 velmi vysoké finan¢ni pokuty pro ty subjekty, které budou porusovat
dand pravidla a nafizeni. Mimo jiné nafizuje nékterym spravciim nebo zpracovatelim
osobnich udaji, aby zfidili nezévislou kontrolni funkci, ktera je znama pod zkratkou DPO

(Data Protection Officer, tj. povéienec pro ochranu osobnich tidaju).

Vzdélavaci instituce, jako jsou Skoly, zpracovavaji velké mnozZstvi osobnich udajii velkého
poctu lidi, kteti je navstévuji, pracuji nebo se do nich hlasi. Tyto instituce jsou tedy povinny
tidit se Natizenim GDPR, jehoz cilem je v ptfipadé€ vzdélavacich instituci chranit prava zakt
a jejich zdkonnych zastupcl, zaméstnancti i uchazecti pired neopravnénym zachdzenim s

jejich udaji a dat jim vétsi kontrolu nad tim, co se s nimi dé¢je.



Dalsi povinnosti vzdélavacich instituci jako organti vefejné moci, které se zabyvaji pravy a
povinnostmi déti, zak nebo studentti, je jmenovat povéfence pro ochranu osobnich udaja
nebo tieti nezavislou stranu, ktera se bude vénovat zpracovani a ochrané a ukladani osobnich

udajii. Tuto osobu jmenuje feditel dané skoly.

Cilem bakalaiské prace s ndzvem Ochrana osobnich udajii ve Skole je navrhnout feSeni pro

ochranu osobnich udaji ve skolach s diirazem na mozny unik téchto udaja.

Bakalatska prace se sklada z teoretické a praktické casti. Teoreticka ¢ast zahrnuje vysvétleni
zékladnich pojmil tykajicich se GDPR, které objevuji v celé praci. Také je podrobnéji popsan
legislativni ramec Nafizeni GDPR a role povétence GDPR, ktery hraje dualezitou roli v
ochran¢ osobnich udajii ve Skolach. Druha kapitola se zaméfuje na implementaci Natizeni
GDPR do vzdélavacich instituci, popsani povinnosti, které jsou na skoly kladené a roli

povétence GDPR v ochrané osobnich tdaji zaki a studenti.

V ramci vyzkumné Casti bakalarské prace je proveden kvantitativni vyzkum formou
dotaznikového Setfeni. Dotaznikové Setteni zjiStuje, jakym zpisobem vedeni soucasnych
ceskych Skol zajistuje ochranu osobnich Udajii svych studentd. Informace ziskané z
dotazniku jsou analyzovany pomoci pfedem stanovenych vyzkumnych otazek. Ty konkrétné

zni nasledovné:

1. Jakym zplisobem vedeni Skoly chrani osobni udaje ve skole?
2. Proc je vhodny k delegovéani ochrany osobnich udajii povéienec GDPR?

3. 'V jakych nejcastéjsSich ptipadech dochdzi k Ginikiim osobnich dajii ze Skol?



1 Ochrana osobnich udaji v souladu s Narizenim GDPR

Predtim, nez se bakalaiska prace zaméfi na problematiku ochrany osobnich tidaji a Natizeni
GDPR v ramci vzdé€lavacich instituci, budou definovany zakladni pojmy, které s touto
problematikou bezprostfedné souviseji. Konkrétné bude charakterizovdno, co jsou osobni
udaje, co je ochrana osobnich tdaju, co je Natizeni GDPR, potazmo, co znamen4, kdyz jsou

osobni udaje zneuzity.
1.1 Zakladni pojmy
Osobni udaje

Osobnimi udaji v soucasné dob¢ disponuje kazdy CEloveék na této planeté. Pro kazdého
¢loveéka jsou osobni udaje specifické a individualni. Snaha lidi na této planeté néjakym
zpisobem oficidlné identifikovat je lidstvu vlastni jiZ po mnoha staleti, avSak pravé v
poslednich nékolika desetiletich vyznam osobnich tdaji velice narostl, stejné¢ jako snaha

tyto osobni tidaje ochranovat pred zneuzitim nebo kradezi (Matousova a Hejlik, 2008, s. 53).

Jakym zpiisobem lze odborné definovat osobni tdaje? Je dulezité si uvédomit, ze existuje
mnoho riznych definic osobnich tidaji v literatuie i pravnich ptedpisech. Tato bakaléiska
prace se vSak bude opirat predev§im o definice, které 1ze nalézt v mezinarodnich nebo

statnich natizenich anebo v legislative.

Pod pojmem osobni udaje 1ze chapat jako veskeré informace, které existuji o identifikované
nebo identifikovatelné fyzické osob¢, kterd je z legislativniho hlediska oznaCovéana za

subjekt udaji (Clanek 4 odst. 1 Obecného nafizeni, online).

Konkrétné za osobni udaje se povazuje ,kazda informace o identifikované nebo
identifikovatelné fyzické osobé (subjektu udaju). ldentifikovatelnou fyzickou osobou je
fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator (jméno, cislo, sitovy identifikator) nebo na jeden ¢i vice zvlastnich prvku
fyzické, fyziologicke, genetické, psychicke, ekonomické, kulturni nebo spolecenské identity

této fyzické osoby. (MVCR, online, 2000).



Za zcela zcestné je mozné povazovat, pokud se nékdo domniva, Ze osobnimi udaji
piedstavuji pouze jméno, piijmeni, datum narozeni, adresu trvalého bydlist¢, Cislo
obCanského priikazu, popiipadé rodné cislo konkrétniho jedince. Je nutné chapat, ze
osobnich udaji existuje velké mnozstvi, a kazdy c¢lovék bez rozdilu témito zcela

individudlnimi udaji disponuje (Matousova a Hejlik, 2008).
Citlivy udaj

Citlivy udaj je specificky druh osobniho tdaje, ktery zahrnuje nejen bézné informace o
fyzické osob¢, ale také udaje, které maji zvlastni vlastnosti. Tyto informace poskytuji
hloubkovy pohled do soukromi jednotlivce a jsou intenzivnéjSiho charakteru. Proto se také
kladou vyssi pozadavky na ochranu téchto udaji a existuji pfisnéj$i podminky pro jejich

zpracovani.

Za citlivy udaj nebo citlivy osobni udaj 1ze konkrétné povazovat ,,...udaj, ktery vypovida o
rasovem nebo etnickém puvodu, politickych nazorech, ndbozenském vyznani nebo
filosofickem presvédceni nebo clenstvi v odborové organizaci, geneticky udaj, biometricky
udaj zpracovavany za ucelem jedinecné identifikace fyzické osoby, udaj o zdravotnim stavu,
o sexualnim chovani, o sexualni orientaci a udaj tykajici se rozsudkii v trestnich vécech a

trestnych cinit nebo souvisejicich bezpecnostnich opatreni.* (§ 66 zakona ¢. 111/2019 Sb.).
Zpracovani osobnich udaji

Kazdy subjekt 0daji je jedineCnym vlastnikem svych osobnich udaji. Nicménég, lidé
dennodenné poskytuji své osobni udaje tfetim strandm, jako jsou statni nebo soukromé
instituce, prodejci nebo jiné subjekty. Tyto subjekty pak sbiraji shromazdéné informace o

jednotlivcich.

Legislativni pojeti pojmu zpracovani osobnich tidaji se nevztahuje na jakékoli manipulaci s
cizimi osobnimi udaji. Za zpracovani osobnich udajii 1ze chapat sofistikovanou ¢innost, které
neni v zadném piipad¢ nahodild, ale ktera je spravci osobnich udaji provadéna s konkrétnim

ucelem, a je ¢inéna soucasn¢ systematicky (Utad pro ochranu osobnich udajii, online, 2017).
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Zakon o zpracovani osobnich udajii rozd€luje povinnosti pfi zpracovani téchto také na 2

ucely.

- ,za ucelem védeckého nebo historického vyzkumu nebo pro statistické ucely* a
- ,,pro novinarské ucely nebo pro ucely akademického, uméleckého nebo literdrniho

projevu‘* (Zakona ¢. 110/2019 Sb.).
Ochrana osobnich udaji

V soucasné dobé ma v ramci vyspélych civilizaci kazda osoba pravo na ochranu svych
osobnich udaj, a predevsim disponuje pravem na ochranu téchto udajl pti tom, kdyZz jsou
zpracovavany jinym subjektem. Pravo na ochranu osobnich udaji se vyviji spolu s lidskou
civilizaci, avSak je zapotfebi si uvédomit, ze s timto konceptem zacalo byt pracovano az v

ramci 19. stoleti (Mates a kolektiv, 2012, s. 29).

Nepieberné a neustale nartstajici mnozstvi informaci, které je kazdodenné¢ na celém svété
v soucasné dob¢ zpracovavano a obsahuje osobni udaje, je typické az pro dnesni moderni a
soucasn¢ 1 technologicky vyspélou dobu, kde se znacna ¢ast ¢innosti odehrava v ramci
kybernetického prostoru. Nutnost chranit osobni tdaje tak imérné narlistd s rozmachem
informacnich technologii, a se vzrlstajicim ekonomickym vyznamem osobnich udaji
v ramci kybernetického svéta. Na internetu je v soucasné dobé¢ realizovan znacny podil
penéznich transakci a prodeju, pii kterych jsou spotiebiteli odesilany osobni udaje, které

mohou byt potencionalné zneuzity (Mates a kolektiv, 2012, s. 31).

V ptipadé, Ze nejsou osobni udaje dostatecnym zptisobem chranény, vznika znacné riziko
jejich potenciondlniho a neopravnéného vyuZiti, popifipadé 1 zneuziti pro pachani trestné

¢innosti (Navratil a kolektiv, 2018, s. 102).

Prvnim zakladnim mezindrodnim dokumentem, v ramci, kterého byla ochrana osobnich
(daji fesena, byla Umluva Rady Evropy & 108, o ochrané osob se zietelem na
automatizované zpracovani osobnich dat, k jejimuz ptijeti doSlo roku 1981. Tento dokument
jako viibec prvni jasn¢ charakterizoval zakladni terminy, které s ochranou osobnich dat
souviseji (tzn. osobni udaj, automatizované zpracovavani dat), a mimo to v tomto
dokumentu doslo i ke stanoveni zakladnich pravidel a nafizeni pro zpracovani osobnich

udaji, stejné jako tUmluva vyzdvihovala potfebu pevného zabezpecCeni téchto
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zpracovavanych dat. Nutné je podotknout, Ze mnoho v tomto dokumentu stanovenych
pravidel a nafizeni je platnych i v souasné dobg, 4 let po jeho piijeti (Zarek, 2017, s. 13-

18).

Dlouhou dobu byla vyse uvedena smérnice jedinym platnym pravnim piedpisem na uzemi
Evropy. Nicméné, s rozvojem informacnich technologii, rostoucim poctem pienasenych a
zpracovavanych dat a udaji, se ukdzala jako nedostate¢na. Navic, stale intenzivnéjsi volny
pohyb osob v rdmci Evropské unie se staval nekontrolovatelnym. Nesourodost pravnich
predpisi jednotlivych ¢lenskych zemi EU na toto téma, donutilo Evropskou unii piijmout
roku 1995 Smérnici Evropského parlamentu a Rady (EU) 95/46/ES o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji. Pfijetim
této smérnice doslo ve vSech c¢lenskych statech EU ke sjednoceni legislativy tykajici se

ochrany osobnich udaji (Zarek, 2017, s. 13-18).

Nutno dodat, e i Ceska republika, a¢koliv nebyla jesté plnohodnotnym ¢lenem EU, pfijala
jiz roku 2000 zdkon ¢. 101/2000 Sb., o ochran¢ osobnich udaji, ve znéni pozdé¢jsich
ptedpist, ve kterém doslo k vymezeni zakladnich pojmt tykajicich se této problematiky,
stejné jako k sepsani prav a povinnosti pii zpracovavani osobnich daji cizi stranou nebo
pravidla pro pfedavani udaji do zahranici. Prostfednictvim pfijeti tohoto zakona také doslo

k ustanoveni statni instituce, kterd se bude touto problematikou a jejim dozorovanim

zabyvat. Touto instituci se stal Ufad pro ochranu osobnich tidaji.

ProtoZze nastaval dal§i vyznamny rozvoj internetu, internetovych transakci a obchoda,
musela na to reagovat i Evropskéd unie, ktera byla nucena zménit stavajici smérnice a
nafizeni. Z toho diivodu veslo od roku 2018 v platnost Obecné natizeni o ochrané osobnich
udajt, které rusilo vSechny stavajici smémice, a které byly vSechny clenské staty povinné
implementovat do svych legislativ. Spolu se zminénym Obecnim natizenim alias GDPR,

vesly v platnost dalsi dvé dodatkové smérnice. Konkrétné se jednalo o piijeti:

- Smérnice Evropského parlamentu a Rady s oznaenim 2016/680, trestnépravni
smérnice, pro oblast ochrany fyzickych osob v souvislosti se zpracovanim osobnich
udaji za ucelem prevence, vySetiovani, odhalovani ¢i stihani trestnych ¢int nebo

vykonu trest a o volném pohybu téchto udajt.
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- Smérnice Evropského parlamentu a Rady s oznaenim 2016/681, smérnice PNR
(Passenger Name Record) pro oblast pouzivani udaji ze jmenné evidence cestujicich
pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych ¢inti a zdvazné

trestné ¢innost.

Obrazek 1: Vztah rozvoje internetu a nutnosti chranit osobni tdaje.
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Zdroj: Nezmar 2017.

Grafické znazornéni v Obrazku 1 ukazuje, Ze nutnost ochrany osobnich udaji roste s
rozvojem internetovych aktivit. Informacni technologie se vSak vzdy vyvijeji rychleji nez
legislativni opatfeni k jejich ochrané. Ty vzdy ptichazeji az reakci na danou technologii nebo
na nebezpecnou udalost, kdy bylo naptiklad ohrozeno odcizeni osobnich udaji. (Nezmar

2017,s. 15)

GDPR

Dulezitym dotazem pied implementaci evropského GDPR v roce 2018 bylo pro¢ Evropa
potiebuje vylepsenou ochranu osobnich dat a pro¢ pfedchozi smérnice nebyla dostate¢na.
Toto jiz bylo zodpovézeno v piedchozich kapitolach. Nova legislativa reaguje na trend v

masivnim rastu informacnich technologii a jejich zintenzivnény vyznam.
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napf. cloudova ulozisté a nevyfesené socialni sit€. Odbornici se shoduji, Ze nové smérnice

zaostavaji za technologickym vyvojem asi o 5 let.

,»Obecné narizeni na ochranu osobnich udajit neboli GDPR (General Data Protection
Regulation) je dosud nejvice ucelenym souborem pravidel na ochranu dat na svete. GDPR
se dotykd kazdého, kdo shromazduje nebo zpracovava osobni udaje Evropanii, vietné
spolecnosti a instituci mimo tizemi EU, které piisobi na evropském trhu* (Skorni¢kova,

2018).

GDPR je tedy mozné chapat jako vSeobecné platnym nafizenim, ktery se tyka jednotlivct,
firem a instituci, zapojenych do zpracovani osobnich tdaji. To mohou byt zaméstnavatelé,
dodavatelé, prodejci, klienti i spotiebitelé. GDPR se vztahuje na vSechny sektory a odvétvi.
Také se tyka téch, ktefi analyzuji chovani lidi na internetu prostfednictvim technologii.
Hlavnim cilem GDPR je ochranit digitalni prava ob&anti celé Evropské unie (Skorni¢kova

2018).
Spravce osobnich udaji

Ve 4 ¢lanku Natizeni GDPR je stanoveno, ze spravce piedstavuje osobu, ktera je ,,fyzickou
nebo pravnickou osobou, organem verejné moci, agenturou nebo jinym subjektem, ktery sam
nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani osobnich udajii; jsou-li ucely a
prostredky tohoto zpracovani urceny pravem Unie ci clenského statu, miiZe toto pravo urcit

dotceného spravce nebo zvilastni kritéria pro jeho urceni*.
Spravce tedy miize zajistit zpracovani, sbér a ochranu osobnich udaji pomoci zpracovatele.
Zpracovatel osobnich tudaji

Ve 4 ¢lanku Natizeni GDPR je stanoveno, ze zpracovatel je ,,fyzicka nebo pravnicka osoba,

organ verejné moci, agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce*.

1.2 Legislativa

(24

V této kapitole se zaméfime na Obecné natizeni o ochrané osobnich udaja (2016/679/EU),

téz znamého jako GDPR (General Data Protection Regulation). Natizeni bude podrobné
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rozebrano a pifedstavi se novinky, které piindSi ve srovnani s dfivEj$i smérnici,
implementovanou ¢eskym zakonem o ochran¢ dat z roku 2000, zdkonem ¢. 101/2000 Sb., a

pozdéji jejich zpracovavanim z roku 2019, zédkonem ¢. 110/2019 Sb.

Obecné natizeni o ochrané osobnich udaji (2016/679/EU), znamé jako GDPR, ovliviiuje
mnoho oblasti zivota, ekonomiky a prava v Evropské unii. Tyto oblasti jsou povinny
dodrzovat unijni pravni predpisy. Vyjimkou jsou policejni aktivity a orgdny zabyvajici se

trestnim fizenim (MPO CR 2018).

Az do roku 2019 byla ochrana soukromych informaci na tizemi Ceska regulovana ziakonem
¢. 101/2000 Sb., implementujicim evropskou smérnici z roku 1995. GDPR vychazi z této
smérnice a stava se pro n¢j klicovym zdrojem. Struktura obou norem a kli¢ové body

zustavaji v obou dokumentech podobné (MPO CR 2018).

Po uvodnich definicich kli¢ovych pojmt, se Obecné natizeni o ochrané osobnich tdaji
(2016/679/EU), casto znamé jako GDPR, zameétuje na specifické principy, pravidla a
ptedpisy tykajici se ochrany osobnich udajii. Tento pravni akt nasledné vymezuje specificka
prava subjektu tidaji a povinnosti spravcl, zpracovatelli a dalSich stran, které se zabyvaji
zpracovanim osobnich udaji. Tyto povinnosti se tykaji jak technickych, tak i pravnich
aspektii zpracovani osobnich udajt, aby byla zajisténa maximalni mozna ochrana téchto dat.
Kromé toho se GDPR také zabyva otdzkou mezinarodniho pfevodu osobnich udajl, roli
dozorovych uradl a soudni ochrany prav subjekti daji. Déle je pozornost zamétovana i na
mezinarodni pievody osobnich udajl, na aktivitu dozorovych ufadu ¢i soudni a spravni

ochranu viz Obecné nafizeni o ochrané osobnich udajt (2016/679/EU)).

I kdyz jsou ob¢ smérnice podobné, v novém piedpisu doslo k vyraznym zménam. Ty se
tykaji 1 zavedeni novych povinnosti pro zpracovatele a spravce osobnich dat, jako je
napftiklad povinnost vytvofit zdznamy o zpracovani jednotlivych tdajii, nebo moznost
jmenovat tzv. povétence pro ochranu osobnich udaji v urc€itych ptipadech (Obecné natizeni

o ochran¢ osobnich udaji (2016/679/EU)).

V ramci této bakalarské prace nebude pozornost vénovana natfizenim nebo povinnostem,
které¢ byly novym nafizenim pfejaty z piivodni smérnice, ale budou vyjmenovany nové

oblasti a povinnosti, kterym se zaobira GDPR, a kterym se nevénovala smérnice z roku 1995.
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V této bakalarské praci budou detailné zkoumény nové aspekty a povinnosti, na které se

zamétuje Nafizeni GDPR, ale nebyly soucasti starSi smérnice z roku 1995:

- Tzv. pravo byt zapomenut (v ramci ¢lanku 17).

- Tzv. pravo na ptenositelnost osobnich udaji (v ramci ¢lanku 20).

- Podrobngjsi definice vztahu spravce a zpracovatele k subjektim daji.

- Zvysena kontrola spravcl osobnich udaji mimo pidu Evropské unie.

- Stanoveni dalSich povinnosti spravctim a zpracovateliim osobnich dat (napt. hodnoceni
dopadti manipulace s osobnimi daty na soukromi subjektti téchto udaji ¢i povinné
konzultace s dozorovym organem).

- ZruSeni nutnosti notifikovat v§echna novad zpracovani osobnich udaji u dozorového
organu.

- Zesileni intenzity zabezpecovani dat, co se piedevsim technického hlediska tyce.

- Povinnost nahlasovat naruseni bezpe¢nosti osobnich dat.

- Nutnost jmenovat povétence pro ochranu osobnich udajii pro vefejnou spravu a pro ¢ast
spole¢nosti.

- Podrobn¢jsi uprava nastroju soft law (tzn. kodexy, certifikace)

- Sjednoceni pravomoci utadt pro ochranu osobnich udaji ve vSech zemich EU.

- Detailnéjsi definice spoluprace jednotlivych dozorovych ufadt v EU.

- Zavedeni vzajemného rozhodovani dozorovych tfadii v ptipad€ pieshrani¢nich ptipadii.

- Zavedeni rozhodovaci pravomoci Evropského sboru dozorovych ufadii v zalezitostech,
ve kterych nedojde ke stanoveni spole¢ného rozhodnuti dozorovych tGrada.

- Navyseni a soucasné sjednoceni sankci pii poruseni pravidel ochrany osobnich tdajti
(konkrétn€é v hodnoté¢ 2 % nebo dokonce 4 % podilu z rocniho globalniho obratu
konkrétniho podniku, poptipadé az v hodnoté¢ 20 mil. eur).

- Upravy, které maji za cil vytvofit fungujici vztah mezi pravem obé&ant na ochranu jejich

osobnich idajt a jejich pravem na svobodu projevu.

Cesky zékon o ochrané dat z roku 2000, zdkon & 101/2000 Sb. byl roku 2019 zrusen a
nasledn¢ nahrazen zdkonem ¢. 110/2019 Sb. ,,Tento zakon zapracovava prislusné predpisy
Evropské unie, zaroven navazuje na primo pouZitelny predpis Evropské unie a k naplnéni
prava kazdého na ochranu soukromi upravuje prdava a povinnosti pri zpracovani osobnich

udaju* (Zakon 110/2019 Sb.).
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Nejvice zasadnim rozdilem mezi zdkonem ¢. 101/2000 Sb., a v soucasné dob¢ aktudlnim
zékonem ¢. 110/2019 Sb., je, ze blize specifikuje néktera ustanoveni nafizeni Evropského
parlamentu a Rady (EU) 2016/679, ze dne 27. 4. 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji (dale jen

LGDPR*).

Vseobecné vsak lze fict, Ze pfijaté novinky v pravni upravé ochrany osobnich idaji nebyly
nijak zasadniho rdzu a mély prevazné povahu zpfesnéni stavajici upravy v tematicky
ohrani¢enych oblastech. Z pohledu vetejnych subjektl a organti vetejné moci vsak zékon ¢.
101/2000 Sb. pfinasi vyznamné tulevy, zejména z hlediska omezeni moznosti spravniho
trestani. Lze tak fict, ze vSechny prvky zminéné v zakoné ¢. 101/2000 Sb. v zakoné z roku

2019 zistaly, avsak byly vice upfesnény a ohrani¢eny v jednotlivé oblasti.

Hlavnimi zménami, ke kterym v novém zakon¢ ¢. 110/2019 Sb. oproti plivodnimu zédkonu

¢. 101/2000 Sb., doslo, jsou:

- Upfesnéni pojmu ,,vetejny subjekt™

- Stanoveni vékové hranice

- Upftesnéni vyjimek

- Zpracovani udaji pro novinarské a umélecké ucely

- Upfesnéni prestupkil a sankci
1.3 Povérenec GDPR

V ramci nového natizeni GDPR je zavedena role povéfence pro ochranu osobnich tdaji,
ktery se také nazyva Data Protection Officer (DPO). Hlavnim diivodem, pro¢ byl povétenec
pro ochranu osobnich dat zaveden je, ze se jednd o osobu, tzv. tieti neutralni a nezavislou
stranu, kterd bude stat mezi konkrétnimi subjekty, s jejichz osobnimi daji je operovano, a
podnikem/ vefejnou instituci, ktera by data za normalnich okolnosti zpracovavala a

uchovévala (Skorni¢kova, 2018).

Tento povétenec ma jako svilj hlavni tikol monitorovat dodrzovani povinnosti tykajicich se
zpracovani osobnich udaji stanovenych v GDPR, a zajistit jejich harmonii (Skorni¢kova,

2018).
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Neutralni a nestranna osoba v podob¢ povefence pro ochranu osobnich udajii vSak nemusi
byt jmenovana vSemi institucemi nebo vSemi podniky. K jejich jmenovani dochazi ve tiech
konkrétnich situacich, a to, pokud (Obecné natfizeni o ochrané¢ osobnich udaja

(2016/679/EU)):

- Ma zpracovani osobnich udajii za povinnost provést néktery z orgdnt vetejné moci,
popiipad¢ ¢i vetejny subjekt (s vyjimkou soudi),

- By musel spravce nebo zpracovatel osobnich tdajii za tikol zpracovat velké mnozstvi dat,
a to v pravidelném intervalu, nebo pokud se jedna o plosné monitorovani ob¢and.

- By spravce nebo zpracovatel osobnich tdaji musel zpracovavat rozsdhlé mnozstvi
zvlastnich udajt, popfipadé osobnich Udajl, které se tykaji trestné ¢innosti, popiipadé

rozsudku v trestnich zaleZitostech.

U vSech tfech bodu se jednd o situace, kdy by mél byt bézny spravce nebo zpracovatel
osobnich 1daji veden osobou, kterd disponuje odbornymi znalostmi tykajici se
legislativnich ptedpist a postupi, které maji, co do€inéni s ochranou osobnich dat. Povétenci
pro ochranu osobnich Udaji mohou byt externimi pracovniky, ktefi zpracovéavaji data pro
spolecnost nebo instituci, avSak miize se jednat i o vySkoleného zaméstnance této
spoleCnosti/ organizace. At jiz se jednd o prvni nebo druhou moznost, vzdy by mél byt

povétenec nestranny, nezavisly a profesiondlni (Nulic¢ek a kolektiv, 2018, s. 359-365).

Povéfenec pro ochranu osobnich udajii ve vefejném sektoru miZze byt jak fyzickd, tak
pravnické osoba, ktera byla povétena provadénim tohoto tkolu podle ptedpisit GDPR. Tento
povétfenec miize vystupovat jako ochrance osobnich tidaji pro vice statnich instituci nebo
firem, pokud jsou tyto subjekty podobné¢ strukturovany. Avsak kazdy z téchto subjektd,
kterému povéfenec vystupuje, musi mit ur¢ité spolecné prvky (Nuli¢ek a kolektiv, 2018, s.

365-367).

Povétenec pro ochranu osobnich idaji je v ramci Natizeni GDPR spravovan v ramci ¢lanku
37, ve kterém jsou vyjmenovany konkrétni pozadavky, které jsou z odborného hlediska na
povétence kladeny. Neni zde jasné definovano, jakého vzdélani nebo odbornosti je povinen
povétenec docilit, aby mohl povolani vykonavat, nicméné je zde jasné stanoveno, ze by m¢l
disponovat odpovidajicimi znalostmi z pravniho hlediska, i z hlediska ochrany osobnich

udaju (znalost evropského prava, znalost ¢eského prava, znalost informacnich systému a
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technologii). Spravciim a zpracovatelim osobnich tdaji je dokumentem nafizovéano, aby
zveiejnovali kontaktni tidaje svého povétence. Ty musi byt piedany i Utadu pro ochranu

osobnich dat (Obecné natizeni o ochrané osobnich udajt (2016/679/EU)).

Nasledné ¢lanek 39 Obecného natizeni o ochrané osobnich udaju (2016/679/EU) dale

vyjmenovava zakladni ukoly, které musi povefenec uskutecnit. Mezi tyto konkrétné patii:

-, Poskytovani informaci a poradenstvi spravcum nebo zpracovatelum a zaméstnanciim,
kteri provadeéji zpracovani, o jejich povinnostech podle Narizeni a dalsich predpisu
Unie nebo clenskych statit v oblasti ochrany osobnich udaju‘ (Clanek 39 odst. 1 pism.

a).

- ,,Monitorovani souladu s Narizenim, dal§imi predpisy Unie nebo clenskych statii v
oblasti ochrany osobnich udajii a s koncepcemi spravce nebo zpracovatele v oblasti
ochrany osobnich udajii, véetné rozdéleni odpovédnosti, zvySovani povédomi a odborné
pripravy pracovnikii zapojenych do operaci zpracovani a souvisejicich auditii (Clanek

39 odst. 1 pism. b).

- L, Poskytovani poradenstvi na Zadost, pokud jde o posouzeni vlivu na ochranu osobnich

lidajit a monitorovani jeho uplatiiovani podle ¢lanku 35 (Clanek 39 odst. 1 pism. c).
- Spoluprace s dozorovym ufadem (Clanek 39 odst. 1 pism. d).

- Pusobeni jako kontaktni misto pro dozorovy urad v zdleZitostech tykajicich se
zpracovani, véetné predchozi konzultace podle clanku 36, a pripadné vedeni konzultaci

v jakékoliv jiné véci (Clanek 39 odst. 1 pism. d).
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Obréazek 2: Pozice poveifence pro ochranu osobnich udajii je podle GDPR siln4, a jsou na n¢j

kladeny soucasné i vysoké naroky.
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Zdroj: https://privacydesk.in/
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2 Implementace Narizeni GDPR do $kol

Vzdélavaci instituce jsou zdkonem povinny dodrzovat natizeni Evropské unie zvané GDPR.
Toto nafizeni ma za cil chranit prava zakt a jejich zakonnych zastupct pied moznym
neopravnénym zachazenim s jejich osobnimi idaji, a poskytnout jim vétsi kontrolu nad tim,
jak jsou jejich udaje vyuzivany. Vzdé€lavaci instituce, jako instituce vefejné moci, také
rozhoduji o pravech a povinnostech Sirokého spektra déti, zakl a studentt, a z tohoto diivodu
jsou povinny jmenovat povétence pro ochranu osobnich tdajt, ktery bude odpovédny za
fizeni a spravu téchto udaji. Povéienec pro ochranu osobnich udajli je jmenovan feditelem

dané instituce.

Ve druhé kapitole bakaléiské prace se bude zaméfovat na zakladni povinnosti skoly v oblasti
ochrany osobnich tidajl svych student podle natizeni GDPR, stejné jako na specifickou roli

povétencl pro ochranu osobnich udaji v institucich skol.
2.1 Zakladni povinnost §kol v ochrané osobnich udaji

V kazdém stupni vzdelavacich instituci dochazi k systematickému zpracovani velkého
mnozstvi osobnich dat, jako jsou osobni idaje samotnych zakd, studentti, jejich pravnich
zastupcd, potencialnich uchazecii, a dokonce 1 zaméstnancii. Tyto instituce se musi drzet
aktualnich zakonu a v roce 2018 byly povinny pfijmout a implementovat Natizeni GDPR,
kter¢ jim uklada nové povinnosti tykajici se ochrany osobnich udaji vSech dotéenych osob,

jejichz data jsou shromazd’ovéana a zpracovavana.

V oblasti vzdélavani, jako i v jinych vefejnych institucich ¢i soukromych podnicich, je nutné
dodrzovat zakladni zésady a povinnosti stanovené v ¢lanku 5. Tyto zdsady a povinnosti se
stavaji vychodiskem pro vSechny dal§i tkony spojené se zpracovavanim a manipulaci s

osobnimi udaji. Jedna se konkrétné o tyto principy (Clanek 5):

- Princip zdkonnosti, korektnosti a transparentnosti,
- Princip tcelového omezeni,

- Princip minimalizace udaji,

- Princip pfesnosti,

- Princip omezeni uloZeni,
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- Princip integrity a divérnosti,

- Princip odpovédnosti.

Princip zakonnosti, korektnosti a transparentnosti

Prvni zésada ochrany osobnich udaji je podle mnoha odbornikii souc¢asné tou nejvice
zéasadni (Nulicek a kolektiv, 2018, s. 105-106). V patém ¢lanku GDPR je uvedeno, Ze osobni
udaje musi byt ,,ve vztahu k subjektu udajii zpracovaviny korektné a zdkonnym a

transparentnim zpisobem*.

V ¢lanku 6 Obecného nafizeni o ochrané osobnich udaji (2016/679/EU) jsou sepsana

zakladni pravidla, kterd musi byt dodrzovana:
- subjekt tdaji udélil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice

konkrétnich uceli;

- zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajti, nebo
pro provedeni opatieni piijatych pfed uzavienim smlouvy na zadost tohoto subjektu

udaji;

- zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

- zpracovani je nezbytné pro ochranu zivotné diilezitych zajmua subjektu tidajii nebo jiné

fyzické osoby;

- zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zdjmu nebo pii

vykonu vetejné moci, kterym je povéfen spravce;

- zpracovani je nezbytné pro ucely opravnénych z4jmu prisluSného spravce ¢i tieti strany,
kromé& ptipada, kdy pred témito z4jmy maji prednost zajmy nebo zakladni prava a
svobody subjektu udaji vyzadujici ochranu osobnich udajii, zejména pokud je subjektem

adajii dité.
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Princip ucelového omezeni

Dle tohoto principu je stanoven zpusob, jakym ma spravce osobnich dat zpracovavat a
nakladat s témito informacemi. Tento bod je dulezity, jelikoz vytvari zéklad pro dalsi
povinnosti tykajici se ochrany osobnich dat. Stanoveni t¢elu pro zpracovavani osobnich dat

je klicové a mélo by byt provedeno s peclivosti.

V ¢lanku 5 Obecného nafizeni o ochrané osobnich tidaji (2016/679/EU) je stanoveno, Ze
osobni udaje musi byt ,,shromazdovany pro urcité, vyslovne vyjadrené a legitimni ucely a
nesmeji byt dale zpracovavany zpuisobem, ktery je s temito ucely neslucitelny; dalsi
zpracovani pro ucely archivace ve verejném zajmu, pro ucely védeckého ci historického
vyzkumu nebo pro statistické ucely se podle ¢l. 89 odst. 1 nepovazuje za neslucitelné s

ptivodnimi ucely.

Ptredevsim je nutné urcit specificky, jasny a opravnény ucel zpracovani osobnich udaja. Pti
stanoveni pravniho zakladu pro zpracovani konkrétnich osobnich dat je tieba zajistit, aby z
toho bylo jasné€ zfejmé, pro jaké ucely se data zpracovavaji. Je nutné zjistit, z jakého diivodu
se data shromazd'uji, na co se pouziji a jakym zplisobem budou slouzit (Nulicek a kolektiv,

2018, s. 118-120).

Stanoveni divodu shromazd’ovéni osobnich idaji musi byt provedeno pied zahdjenim
samotného shromazd’ovani. Je neodpustitelné shromazd’ovat osobni data bez védomi
jednotlivet, od kterych jsou shromazd’ovéana, a bez informovani jich o ucelu této Cinnosti.
Neni povoleno stanovit ucel dodatecné. Tento ucel musi byt vyslovné oznamen vSem
subjektim, od kterych jsou data shromazd’ovéana. Spravce a zpracovatel dat nesmi vyuzivat
osobni udaje ke jinym uceliim, nez k jakym byly legalné shromazd’ovany a sbirany (Nulicek

a kolektiv, 2018, s. 120-122).

Princip minimalizace udajt

V ¢lanku 5 Obecného nafizeni o ochrané osobnich udaji (2016/679/EU) je stanoveno, Ze
osobni udaje musi byt ,,primérené, relevantni a omezené na nezbytny rozsah ve vztahu k

ucelu, pro ktery jsou zpracovavany .
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Po stanoveni jasného ucelu shromazd’ovani a sbirdni osobnich udaji spravcem nebo
zpracovatelem, je nutné pii kazdé prilezitosti ovéfovat, zda je nutné realizovat vSechny
planované akce k dosazeni tohoto ucelu a zda neni ziskavano vice informaci, nez je nezbytné

nutné (Nulicek a kolektiv, 2018, s 134-135).

Vyznamem piredchoziho je, Ze spravce a zpracovatel osobnich tidajii by mél shromazdit jen
nezbytné informace k vyhodnoceni nebo analyze. Pokud bude vzdélavaci instituce
shromazd’ovat osobni udaje k ziskani kontaktti na zakonné zastupce studenti, nebude se na
n¢ dotazovat na jejich rodné Cislo, jelikoz tento udaj neni dilezity pro primarni ucel
shromazd’ovani dat. Cilem bylo ziskat kontaktni informace na studenty, a z tohoto diivodu
se budou dotazovat na telefonni ¢islo nebo e-mailovou adresu jejich rodic¢i (Nulicek a

kolektiv, 2018, s. 137).

Princip presnosti

V ¢lanku 5 Obecného nafizeni o ochrané osobnich idaji (2016/679/EU) je stanoveno, Ze
osobni udaje musi byt ,,presné a v pripade potreby aktualizované; musi byt prijata veskera
rozumnd opatieni, aby osobni udaje, které jsou nepresné s prihlédnutim k uceliim, pro které

se zpracovavaji, byly bezodkladné vymazany nebo opraveny.*

Co je konkrétné¢ nafizenim chapano jako piesné, zde neni definovdno. Odbornici vSak
dodavaji, ze za neptesné udaje lze povazovat takové udaje, které jsou nejasné, matouci,
nepravdivé, piimo 1zivé nebo zavadéjici (Nezmar, 2017, s. 63, Nulicek a kolektiv 2017).
Spravce nebo zpracovatel osobnich tidajii ma ze zdkona povinnost kontrolovat ziskané udaje,
a v ptipadég, ze pfijde na to, Ze se jedné o neptesné udaje, ma za povinnost tyto udaje vymazat

nebo nalezité opravit (Nuli¢ek a kolektiv, 2018, s. 148-150).

Princip omezeni uloZeni

V ¢lanku 5 Obecného natizeni o ochrané osobnich udaji (2016/679/EU) je stanoveno, ze
osobni udaje musi byt ,,uloZeny ve formé umoznujici identifikaci subjektii udajii po dobu ne
delsi, nez je nezbytné pro ucely, pro které jsou zpracovavany, osobni udaje Ize ulozit po delsi
dobu, pokud se zpracovavaji vyhradné pro ucely archivace ve verejném zdjmu, pro ucely

védeckého ¢i historického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1, a to za
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predpokladu provedeni prislusnych technickych a organizacnich opatreni poZadovanych

timto narizenim s cilem zarucit prava a svobody subjektu udajii.*

Vystizné feceno, spravci a zpracovatelé osobnich idaji by méli zajistit, aby bylo udrzovano
osobni udaje jen po takovou dobu, kterd je nutnd k dosahnuti hlavniho cile jejich
shromazd’ovani. Chcete-li dodrzet prvni pravidlo, by mél byt piivodce dat informovén o tom,
jak dlouho bude s jeho osobnimi udaji nakladano a jak dlouho budou uchovavany. Pokud
nelze urcit presné datum, je mozné subjekt také informovat o potencidlnim datu, napt. u
vzdélavacich instituci se obvykle jednd o dobu do konce studia. VSak nelze stanovit dobu
jako neurcitou, vzdy musi byt stanoven minimalné€ relativni ¢asovy usek. Tyto doby, jak
konkrétni, tak relativni, musi byt kontrolovany a zabranéno prekroceni termind (Nulicek a

kolektiv, 2018, s. 157-160).

Princip integrity a diivérnosti

V ¢lanku 5 Obecného nafizeni o ochrané osobnich udaji (2016/679/EU) je stanoveno, Ze
osobni udaje musi byt ,,zpracovavany zpiisobem, ktery zajisti nalezité zabezpeceni osobnich
udaju, véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni
pred neopravnénym Ci protipravnim zpracovanim a pred nahodnou ztratou, znicenim nebo

poSkozenim.*.

Organizace, instituce nebo firma, ktera si zajiStuje zpracovani urcitych dat, ma povinnost
zajistit ziskané osobni informace pfed moznym poskozenim, ztratou, zni¢enim nebo
neopravnénym zpracovanim. Spravce nebo zpracovatel dat by mél také hodnotit potencialni
rizika, ktera hrozi a nehrozi. Tim se mini, Ze informacni systémy a technicky stav by mély

byt pod kontrolou (Nulic¢ek a kolektiv, 2018, s.181-185).

Organizace by méla byt také pfipravena na mozna bezpecnostni ohrozeni ziskanych
osobnich dat, jako je napiiklad kyberneticky utok, a méla by mit v misté pfipravené
bezpecnostni postupy pro takové situace. M¢lo by tam existovat také odpovédné pracoviste,

které bude zodpovédné za bezpecnost osobnich dat (Nezmar, 2017, s. 74-80).
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Princip odpovédnosti

Posledni princip vypovida o tom, Ze spravce nebo zpracovatel osobnich tdajii ma povinnost
dodrZovat stanovené zasady a udrzovat je v souladu. Je zodpovédny za zajisténi dodrzovani
principii zpracovani osobnich udajl, jak interné, tak u externich zpracovateli. Ochrana
osobnich udaji by méla byt aktivni, s implementaci systémt ochrany, dokumentaci a

prevenci pied problémy (Nezmar, 2017, s. 81-83).

Vyse uvedené principy se tykaji spravy a zpracovani osobnich tdajti vzdélavaci instituci a
zékladnich prav subjektd, které na instituci vznikaji v souvislosti s uchovavanim jejich
osobnich udaji. Jedna se konkrétné o (Obecného natfizeni o ochrané osobnich udaji

(2016/679/EU)):

- pravo na to, byt informovan,

- pravo volného piistupu ke svym osobnim tidajim,

- pravo na opravu svych uvedenych udajt,

- pravo na vymazani svych osobnich udaji (tzv. pravo byt zapomenut),
- préavo na to, zamezit nechténému zpracovani svych osobnich dat,

- pravo na to, aby mé osobni udaje byly pfenositelné,

- pravo na to, vznést namitku,

- pravo na to, nebyt pfedmétem automatizovaného rozhodnuti.
2.2 Unik osobnich dat

Bezpecnostni rizika, kterd by mohla potencialné ohrozit bezpecnost osobnich udaji, existuje
v soucasné dob¢ nespocetné¢ mnoho. V digitalnim véku se nejedna o otazku zda, ale spise
kdy se n¢kdo pokusi poskodit, znehodnotit nebo dokonce odcizit a nasledné zneuzit osobni
data. V tomto dob¢ vyspélé digitalni éry, kdy existuje mnozstvi virtudlnich ulozist,
vzdalenych ptistupt a slozitych IT struktur, je riziko Utoku nebo pokusu o utok na
bezpecnost dat velmi vysoké. Piedstava, Ze Skolni instituce jsou z tohoto rizika vylouceny,
je bezesporu naivni. Nicméné, dobrou zpravou je, Ze v soucasné dob¢ existuji opatieni, ktera
umoziuji pfedem pfipravit se na tato bezpeCnostni rizika a minimalizovat tak jejich
potencialné skodlivé dopady. Skolni instituce by mély aktivné investovat do bezpeénostnich

opatieni a strategii, které zahrnuji Skoleni zaméstnancii, aktualizaci softwaru, pravidelnou
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zalohovani dat a silnd hesla, ditkladné monitorovani sité a ptistupovych bodt, a vytvaieni

daveéryhodnych firemnich politik pro spravu dat.

Prevence a vzdélavani jsou zasadnimi pilifi pfi minimalizaci bezpecnostnich rizik.
Zameéstnanci a studenti by méli byt informovani o nejnovéjsich hrozbach a rizicich, jako jsou
phishingové utoky, malware, ransomware a socialni inzenyrstvi. Tim, Ze budou mit
dostatecné povédomi o téchto rizicich a budou rozpoznavat podezielé situace, mohou

piedchézet utokiim a snizit riziko uniku nebo zneuziti osobnich dat.

Kromé¢ toho je dilezité, aby Skolni instituce spolupracovaly s odborniky na kybernetickou
bezpecnost a prumyslovymi partnery, kteti mohou poskytnout odborné znalosti a pomoc pfti
implementaci bezpecnostnich opatfeni. To zahrnuje pravidelnou aktualizaci softwaru a
hardwaru, zajisténi firewallll a antivirové ochrany, Sifrovani dat, spravu ptistupovych prav a
aktivni sledovani a detekci podezielych aktivit v siti. DileZitou soucasti pfipravy na
bezpecnostni rizika je také vytvoteni planu pro piipad havérie a obnovu dat, ktery umozni

rychlé zotaveni v ptipad¢ utoku nebo jiného incidentu.

Dalsim kli¢ovym prvkem je dodrzovani pfisnych standardii ochrany osobnich udaji a
legislativy. Skolni instituce by mély byt obeznameny s p¥islu§nymi zakony a nafizenimi,
jako je naptiklad GDPR (Natizeni o ochrané osobnich tidajit) v Evropské unii, a mély by se
tidit jejich pokyny. To zahrnuje naptiklad spravné zpracovani, uchovéavani a ptenos osobnich
udajl, zajisténi souhlasu s dot€enymi osobami a povinnost rychle informovat o pfipadném
uniku dat. BezpeCnostni rizika nejsou statickd, ale neustéle se vyvijeji. Je proto dulezité, aby
Skolni instituce udrzovaly si povédomi o aktudlnich hrozbéach a pribézné aktualizovaly své
bezpecnostni opatfeni a strategie. To zahrnuje pravidelné audity a testovani zranitelnosti,
aby bylo mozné odhalit pfipadné slabiny a fesit je pfedtim, nez se stanou vstupni branou pro
utocniky. Celkové Ize fici, Ze bezpecnost osobnich udajli je v dnesni digitalni dob¢ stale vEtsi
vyzvou. AvSak s odpovidajici pfipravou, investicemi do bezpecnostni infrastruktury a
neustalym povédomim o rizicich je mozné minimalizovat $kodlivé dopady bezpecnostnich
incidentd. Skolni instituce maji zodpovédnost chranit osobni data svych zaméstnanci,
studentil a rodicl, a proto by mély vénovat dostateCnou pozornost bezpecnosti a prijmout

opatfeni k minimalizaci rizik spojenych s inikem nebo zneuzitim téchto dat.
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Je vSak dobr¢ si pfedem uvédomit, ze ne vSechny bezpecnostni incidenty, ke kterym dojde,
je mozné ihned oznacit za unik osobnich dat nebo za pokus tento Gtok spachat. Natizeni
GDPR pod timto aktem konkrétné chape ,,jakykoliv incident, ktery vede k nahodnému nebo
protipravnimu zniceni, ztraté, zmené nebo neoprdavnénému poskytnuti Ci zpristupneni
prenasenych, uloZzenych nebo jinak zpracovavanych osobnich udajir.” (Obecného nafizeni o

ochrané osobnich daji (2016/679/EU)).

Incidenty ohrozujici bezpecnost osobnich udaji mohou mit riizné pti¢iny a pivodce. Jednim
z moznych vysvétleni je timyslny a cileny hackersky utok, pii kterém se Gitocnici snazi ziskat
neopravnény piistup k Skolnim databazim obsahujicim osobni udaje. AvSak neni vyloucena
ani moznost, ze ke ztraté nebo Uniku dat mize dojit ndhodou nebo v disledku lidského
selhani. Jako ptiklad mutze slouzit situace, kdy zaméstnanec omylem zapomene sviij
pracovni notebook na vefejném misté. Pokud mé notebook zapnuty vzdaleny piistup do
Skolni databaze s osobnimi idaji, mize dojit k ohroZzeni bezpecnosti dat v ptipadé, ze se
notebook dostane do nespravnych rukou. Navic neni nutné, aby tnik dat byl spojen s pfimym
proniknutim do digitadlniho systému ochrany osobnich udaji. Mlze se jednat o poruSeni
zabezpeceni fyzickych zdznami obsahujicich citlivé informace. Tyto zdznamy mohou byt
poskozeny, ztraceny, zni¢eny nebo odcizeny, ¢imz se vystavuji riziku neopravnéného
piistupu k osobnim udajiim. NaruSeni zabezpeceni dat mlze nastat i ndhodné, naptiklad v
disledku aktivit Skodlivého softwaru, ktery se dostane do systému nebo zatizeni. Tento druh
malwaru, zndmy jako virus, miize zpisobit zmény, poskozeni, zaSifrovani nebo Upravy
osobnich udajii, coZ ma za nasledek ohrozeni jejich bezpe€nosti. Je ziejmé, Ze incidenty
ohrozujici bezpecnost osobnich tdaji ve Skolstvi mohou mit riizné pficiny a formy. At uz
jde o cilené tutoky, lidské chyby, fyzické poruseni zabezpeceni nebo ndhodné naruseni
systému, je dilezité, aby Skolni instituce mély v misté odpovidajici ochranna opatfeni a

postupy, které minimalizuji riziko tniku a zneuzZiti osobnich udaji. (Skorni¢kova, 2018).

Dtivod uchovavani osobnich udaji a jejich tcely sehravaji klicovou roli pii posuzovani
bezpecnostnich rizik. Diilezitym faktorem je také povaha téchto udaji, zda se jedna o citlivé
informace, které vyzaduji zvlastni ochranu, naptiklad v ptipad¢ zdravotnich zaznami
pacientli v nemocnicich. V piipadech, kdy jsou zpracovavany citlivé osobni tdaje, miize 1
zdanlivé banalni udélost, jako je vypadek elektfiny, predstavovat znacné bezpecnostni
riziko. V piipadé vypadku elektfiny mize dojit k pferuseni piistupu k systémiim, coz
znamena, ze Udaje budou docasné nedostupné. V nemocnicich by to mohlo mit zadvazné
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nasledky, protoze pacienti nebudou moci byt diagnostikovani, lé¢eni nebo podstoupit
operace, protoze zdravotnicky personal nebude mit pfistup k jejich zdznamtm. Na druhou
stranu pro jiné instituce, jako jsou napftiklad Skolské instituce, by vypadek elektfiny a
docasnd nepftistupnost dat nemusely predstavovat tak zavazny problém. I kdyZ by mohl
nastat docasny vypadek piistupu k informacim, neovlivnil by to okamzité fungovani a bézné
operace Skoly. Je tedy zfejmé, ze v zavislosti na divodech uchovavani osobnich tidaji a
jejich citlivosti se rizika spojend s vypadkem elektiiny nebo doc¢asnou neptistupnosti dat
mohou lisit. Je dilezité, aby instituce, které zpracovavaji osobni udaje, mély v misté
odpovidajici zalozni systémy, plan obnovy po havarii a dalsi bezpecnostni opatieni, kterd
minimalizuji rizika a zajiStuji, Ze v pfipad€é vypadku bude pfistup k dilezitym udajim co

nejrychleji obnoven a piipadné dopady budou minimalizovany. (Skorni¢kova, 2018).

Kazda situace, ktera mize ohrozit bezpe¢nost umisténych osobnich udajt, vyzaduje peclivé
zhodnoceni a odpovidajici opatfeni. V souladu s pravnimi ptedpisy je kazdy spravce a
zpracovatel osobnich udajii povinen okamzité informovat Ufad pro ochranu osobnich udaji
o jakémkoli incidentu, ktery miiZe mit vliv na osobni udaje. Je dileZzité, aby tato ozndmeni
byla provedena bez zbytecného odkladu, idedln€ do 72 hodin od odhaleni udélosti. Nicméné
plati pravidlo, ze ¢im diive je incident nahldsen, tim lépe. Oznameni takovych udalosti
Utadu pro ochranu osobnich udaji slouzi k zajisténi dodrzovani ptedpisti a ochrany prav a
soukromi jednotlivcd, jejichZ osobni tdaje byly ohrozeny. Spravci a zpracovatelé osobnich
udaj maji povinnost transparentné informovat o incidentech a spolupracovat s ptislusnymi
ufady pifi vySetfovani a minimalizaci piipadnych negativnich dopadi. Tato povinnost
ohlaseni incidenti poméhé zajistovat vysokou troven ochrany osobnich udaji a rychlou
reakci na bezpecnostni problémy. Pfi dodrzovani této povinnosti se zajistuje, Ze piipadné
Skody budou minimalizovany a dal$i opatieni pro ochranu osobnich udaji budou pfijata
vcas. Je zésadni, aby spravci a zpracovatelé osobnich udaji vénovali zvySenou pozornost
sledovani a hlaSeni bezpecnostnich incidentl, aby mohli co nejrychleji reagovat na
potencialni rizika a zajistit ochranu osobnich udaji a soukromi jednotlived. (Skornikova,

2018).

Podle pravidel stanovenych v GDPR (Obecné nafizeni o ochran¢ osobnich udaji) je
rozhodujicim okamzikem ten moment, kdy spravce nebo zpracovatel osobnich dat zjisti, Ze
existuje diivodny diivod k obavam o poruseni zabezpeceni osobnich dajt, které by mohly

byt potencionalné znehodnoceny, pozméneény nebo odcizeny. Vyhodnoceni, zda se jedna o
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skutecné poruseni zavisi na konkrétnim ptipadu a situaci, ktera ho provazi. Rozdil je
naptiklad mezi propracovanym a planovanym hackerskym utokem a ztratou zaméstnancova
notebooku na vlakovém nadrazi. Pfestoze kazdy incident vyzaduje individualni posouzeni,
vznikne-li jakakoli bezpenostni hrozba, je vzdy vhodné kontaktovat Utad pro ochranu
osobnich udaji. Diky GDPR jsou spravci a zpracovatelé osobnich tidajii povinni piijimat
opatfeni k identifikaci a feSeni bezpec¢nostnich incidentli. Jejich tkolem je zajistit, Ze
jakékoliv poruSeni zabezpeceni je fadné¢ zhodnoceno a informovéano pfislusné urady.
Spoluprace s Utadem pro ochranu osobnich tdaj je kliova pro posouzeni rozsahu a
piipadnych dopadl bezpecnostniho incidentu, a to nezavisle na subjektivnim hodnoceni v
daném okamziku. Kontaktovani Ufadu pro ochranu osobnich udaji p¥i vzniku bezpeénostni
hrozby je dilezité, protoze takovy krok zajiStuje fddné dodrZzovani pravnich ptedpisd,
ochranu préav a soukromi jednotlivcl a piipadnou podporu pii vySetfovani a feSeni incidentu.
Je tedy v z4jmu spravcu a zpracovateld osobnich tidaji jednat rychle a odpovédné, aby
minimalizovali ptipadné Skody a dodrzeli pozadavky GDPR na hlaSeni bezpecnostnich

incidentt. (Skorni¢kova, 2018).

Pokud je identifikovany incident vyhodnocen jako bezpecnostni hrozba, od tohoto okamziku
zacina plynout 72hodinova lhiita, béhem které je nezbytné provést posouzeni potencialnich
dopadt tohoto incidentu. Usp&ch této operace zavisi na fadé faktorti, v&etnd internich
mechanisml nastavenych danou instituci a schopnosti a zkuSenostech zaméstnanct.
Zaméstnanci, ktefi jsou odpovédni za bezpecCnostni systém ochrany osobnich dat, jsou
pravdépodobné mezi prvnimi, ktefi se o bezpecnostni hrozbé dozvédi. Z tohoto diivodu je
nezbytné, aby povéfencem pro ochranu osobnich Udaji byl zaméstnanec s odpovidajicim
odbornym skolenim, ktery je schopen rozpoznat utok nebo hrozbu a vi, jak postupovat déle
(komu incident nahlésit, jaké faktory vyhodnocovat atd.). Kvalifikovany povéfenec pro
ochranu osobnich udaji je klicovou osobou pfi fizeni bezpecnostnich hrozeb. M¢l by mit
dostate¢né znalosti a dovednosti v oblasti kybernetické bezpe€nosti a ochrany osobnich
udajt, aby byl schopen identifikovat pfiznaky Gtoku a provést potiebné kroky k minimalizaci
Skod. Jejich role zahrnuje monitorovani, detekci a rychlou reakci na bezpecnostni incidenty,
jakoz 1 znalost internich postupli a protokolt pro feSeni takovych situaci. Pfi spravném
vykonavani role povétence je tedy klicové, aby zaméstnanec povéreny ochranou osobnich
udajic mél odpovidajici odbornou ptipravu a neustdle se zdokonaloval ve svych

schopnostech. Timto zpiisobem muze identifikovat a reagovat na bezpecnostni incidenty,
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provadét vyhodnocovani a informovat pfislusné subjekty o jejich povaze a rozsahu.

(Skorni¢kova, 2018).

Ohlasovaci povinnost tfadiim vSak nevznika vZzdy. A to konkrétné za situaci, kdy je incident
vyhodnocen jako poruseni bez pravdépodobnych rizik vi¢i praviim a svobodam fyzickych

osob (Skorni¢kova, 2018).
2.3 Role povérencii pro ochranu osobnich udaji

Vetejné vzdélavaci instituce jsou vyznamnymi zpracovateli osobnich udaji, nebot
shromazd’uji a zpracovavaji rozsdhlé mnozstvi informaci o svych studentech, ucitelich,
zamé&stnancich a dalSich subjektech. V souladu s Natizenim GDPR jsou tyto instituce
povinny jmenovat povéifence GDPR, ktery zastava klicovou roli pfi zajiStovani souladu s
ptedpisy ochrany osobnich udaji. Povétenec pro ochranu osobnich udaji je odbornik na
ochranu osobnich udaji, ktery je odpovédny za dohled nad dodrZzovanim zasad ochrany
osobnich udajii ve vzdélavaci instituci. Jeho Ukolem je zajistit, Ze instituce spliiuje vSechny
pravni povinnosti v oblasti ochrany osobnich udaji a ze jsou zavedena vhodna technicka a
organiza¢ni opatfeni pro ochranu osobnich tdaji. Povétenec pro ochranu osobnich udajti ma
za ukol poskytovat informace a rady tykajici se ochrany osobnich udaji, monitorovat
dodrzovani ptedpist GDPR, spolupracovat s dozorovymi organy a v piipad¢ potieby
vykonévat audity a kontroly v rdmci instituce. Povétenec je také kontaktni osobou pro dotazy
a stiznosti tykajici se ochrany osobnich tdaji. Jmenovani povefence pro ochranu osobnich
udajii je dulezitym opatienim, které pomaha vzdélavacim institucim plnit své zdvazky v
oblasti ochrany osobnich udaji. Povéienec zajistuje, ze v instituci existuje odborna osoba,
ktera mé prehled o pravnich ptedpisech a nejlepsich postupech v oblasti ochrany osobnich

udajt a aktivné piispiva k minimalizaci rizik spojenych se zpracovanim osobnich udaji.

Povéfenec pro ochranu osobnich udajl, jak jiz bylo zminéno, je kli¢ovou postavou ve
zajisténi souladu s predpisy ochrany osobnich udaji. Je to nestranny a nezavisly subjekt,
ktery piebira urcité povinnosti a odpovédnosti od instituce, organu nebo podniku tykajici se
zpracovani a uchovavani osobnich udajii. Povéfenec mize byt interni zaméstnanec dané
instituce nebo podniku, ktery je specidlné vySkolen a povéfen touto funkci. Tento
zameéstnanec se stava odbornikem na ochranu osobnich udaji a je odpoveédny za dohled nad

jejich spravnym zpracovanim. Jeho ukolem je zabezpecit soulad s pravnimi predpisy,
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vyhodnocovat rizika a implementovat vhodnd opatfeni pro ochranu osobnich udajt.
Alternativné muze byt povéfencem zcela nezavisly externi pracovnik, ktery spolupracuje s
instituci, orgdnem nebo podnikem na zakladé smlouvy. Tento externi povéfenec piinasi
nezavisly pohled a odborné znalosti z oblasti ochrany osobnich udaji. Jeho role je stejné
dilezitd jako role interniho povétence, a to ve smyslu poskytovani odbornych rad,
monitorovani dodrzovani pfedpist a zajiSténi souladu s pfedpisy ochrany osobnich udaji.
Pfitomnost povéfence pro ochranu osobnich tidaji, at’ uz interniho nebo externiho, je zasadni
pro zajisténi fadného a odpovidajiciho zpracovani osobnich udajii. Jejich nezavislost a
odbornost jsou kli¢ové pro minimalizaci rizik spojenych se zpracovanim a uchovavanim
osobnich Udajt, a pfispivaji k vytvoreni divéry vetejnosti v ochranu jejich soukromi a prav

(Nulicek a kolektiv, 2018, s. 365-367).

Vzdélavaci instituce maji dulezitou povinnost zajistit ochranu osobnich udaji svych
svéfencl. Jednim z kli¢ovych krokli k dosazeni tohoto cile je zapojeni povéfence pro
ochranu osobnich udajii do procesu zpracovani téchto dat. Timto zpisobem je zajiSténa
odborna a specializovana péce o ochranu osobnich udajii ve vzdélavaci instituci. Instituce
jsou povinny zajistit, ze povéfenec pro ochranu osobnich udajl je zapojen co nejdiive do
vSech ¢innosti tykajicich se zpracovani osobnich udajii svych svéfencti. To zahrnuje jeho
ucast pii vytvareni internich postupt, poskytovani odbornych rad a dohled nad dodrzovanim
pravnich pfedpisii v oblasti ochrany osobnich udaji. Dale je pro vzd¢lavaci instituci
povinnosti zvefejnit kontaktni tdaje povéfence pro ochranu osobnich udaji na svych
webovych strankach. Timto zplisobem je umoznéno svéfenctim, rodicim ¢i zdkonnym
zastupcim a dal$im zucastnénym strandm, aby se mohli obratit na povéfence s dotazy,
podnéty nebo obavami tykajicimi se ochrany jejich osobnich Udaji. Tim se posiluje
transparentnost a diivéra vefejnosti v ramci procesu zpracovani osobnich udajii ve vzdélavaci
instituci. Zapojeni povéfence pro ochranu osobnich udaji a zvefejnéni jeho kontaktu na
webovych strankach vzdélavaci instituce predstavuje dilezity krok k zajisténi odpovidajici
ochrany osobnich Udajl a respektovani prav svéfenct. Tim je umoznéno fadné vytizovani
dotazli a pfipadnych stiznosti a poskytuje se jasna cesta pro komunikaci a feSeni otazek

souvisejicich s ochranou osobnich tdaji ve vzdélavacim prostredi.

Povéfenec ma nejen ve vzdélavacich institucich za kol splnit alespofi minimalni povinné
ukoly, které¢ mu jsou GDPR uloZeny. Mezi né¢ konkrétné patii (Nuli¢ek a kolektiv, 2018, s.
360-365):
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- poskytovat informace sprdvcim a zpracovatelim osobnich udaji (respektive
vzdélavacim institucim, kterymi byli do své funkce jmenovani),

- sledovat a dodrzovat soulad s nafizenimi a dal§imi ptedpisy,

- poskytovat poradenskou ¢innost, a to jak svéfenctim, tak jejich zdkonnym zéstupctim,

- posuzovat stupeii ochrany zpracovavanych a ukladanych osobnich udaja,

- spolupracovat s dozorovym tfadem, pro ktery ptedstavuje kontaktni misto.

Vétsina vzdélavacich instituci na svych webovych strankdch mimo kontaktu na povéience
pro ochranu osobnich udaji také uvadi, Ze na tuto zodpovédnou osobu se maji zdkonni
zastupci nebo svéfenci obracet s jakymikoliv dotazy. Déle maji byt povéfenci zasilany
podnéty a pozadavky, které se tykaji uplatnéni prav tykajicich se pfimo osobnich udaji
svétencil nebo jejich zastupcti, které jsou pouzivany v ramci nékteré agendy ve Skole, a to

zejména, pokud se nechtéji obratit pfimo na zastupce Skoly.

Povétenec pro ochranu osobnich udaji hraje klicovou roli pfi vyhodnocovani dotazi,
pozadavkil a podnétli od dotazateld. Jeho tikolem je peclivé a odborné posoudit tyto piipady
a nasledné je ptredat spravci osobnich udaji, tj. vzdélavaci instituci, spolu s doporucenim
ohledné jejich feSeni. Povéfenec mlzZe také poskytnout dotazatelim zakladni informace a
konzultaci, které jim pomohou 1épe porozumét jejich praviim a ochran¢ osobnich udaju. Je
dilezité zdlraznit, ze povéienec je vazdn mlcenlivosti a dodrzuje divérnost vSech informaci
tykajicich se dotazi, stiznosti nebo podnétl, které obdrzi. Tim je zajiSténa ochrana soukromi
a diaveérnosti dotazatelti. Je vSak dulezité poznamenat, ze odpovédnost za vytizeni dotaza,
podnétii, namitek a pozadavki lezi vyhradné na spravcei osobnich udaji, tedy na vzdélavaci
instituci a jejim vedeni. Povétenec slouzi jako odborny poradce a prostfednik, ktery predava
informace a doporuceni spravci, avSak konecné rozhodnuti o jejich vyfizeni je v pravomoci
spravce. Timto zplisobem je zajiSténo, Ze dotazatelé maji k dispozici mechanismus pro
komunikaci a feSeni otazek tykajicich se ochrany osobnich udaji ve vzd€lavaci instituci.
Povétenec vystupuje jako prostiednik, ktery pomaha zajistit, ze dotazy jsou fadné vytizeny

a prava jednotlivcl jsou respektovana v souladu s platnymi pravnimi predpisy.

Ve ¢lanku 38 Obecného nafizeni o ochrané osobnich udaji (2016/679/EU) je stanoveno, ze
wSpravee a zpracovatel zajisti, aby povérenec pro ochranu osobnich udajii nedostaval Zadné

pokyny tykajici se vykonu téchto ukolu. V souvislosti s plnénim svych ukolit neni spravcem
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nebo zpracovatelem propustén ani sankcionovan. Poverenec pro ochranu osobnich udajii je

primo podrizen vrcholovym ridicim pracovnikiim spravce nebo zpracovatele .

Povétenec pro ochranu osobnich udajt, zejména pokud se jedna o externiho pracovnika,
neni obvyklym zaméstnancem vzdélavaci instituce, kterd ho najala. Jeho role je zcela
odlisna. Spravce a zpracovatel osobnich daji, konkrétné Skola a jeji feditel, nemaji
pravomoc zadavat povéfenci své tkoly nebo rozhodnuti. Vzdélavaci instituce nemé nad
povéfencem zadnou moc a nemuze ho propustit. Povéfenec je angazovan s cilem plnit své
povinnosti v souladu s Natfizenim GDPR. Samoziejmé, pokud by nedodrzoval své
povinnosti, mize byt sankcionovan. I povéfenec, kterého najal feditel Skoly, musi spliiovat
zakladni povinnosti a dodrZzovat interni piedpisy Skoly. Timto zplisobem se zajisti, Ze
povétenec pro ochranu osobnich idajit ma svou nezavislost a Ze jeho rozhodnuti a ¢innosti
jsou fizeny Natizenim GDPR a vnitinimi pravidly ochrany osobnich udajii. Povéfenec slouzi
jako garant integrity a dodrZzovani prav jednotlivcl tykajicich se jejich osobnich udaji ve

vzdélavaci instituci. (Navratil a kolektiv, 2018, s. 241)

Pokud povéfenec pro ochranu osobnich idajii neni externi pracovnik, ale zaméstnanec
vzdélavaci instituce, ktery ma navic nadstandardni povinnosti, pak se jedna o klasického
zameéstnance Skoly. Avsak feditel Skoly nesmi zasahovat do zalezitosti tykajicich se ochrany
osobnich tdaji. Nema pravomoc ptikazovat povétenci, jak ma vykondvat svou praci, pokud
se tyka spravy osobnich udajt. Pokud vSak zaméstnanec nesplituje své povinnosti, mize byt
sankcionovan nebo propustén. Navic, pokud povéfencem je osoba, kterd ve Skole zastava i
jiné funkce, musi se zajistit, aby tato pozice nebyla ve stfetu z4jmi s ochranou dat. Je
dilezité, aby povefenec mél nezdvislou pozici a mohl svobodné vykonavat své povinnosti v
souladu s pravnimi ptedpisy o ochrand osobnich tdaji. Reditel 8koly by mél uznavat a
respektovat rozhodnuti a doporuceni povérence v oblasti ochrany osobnich udajt a zajistit
mu nezbytné prosttedky a podporu k plnéni jeho ukoli. Tim se zajistuje divéryhodnost a
ucinnost procesu ochrany osobnich udaji ve vzdélavaci instituci. (Navratil a kolektiv, 2018,

5. 258-261).
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3 Metodologie

V ramci vyzkumné ¢asti bakalaiské prace byl realizovan kvantitativni vyzkum v podobé tzv.
dotaznikového Setfeni. Dotaznikové Setfeni si kladlo za cil konkrétné zjistit, jakym
zpusobem vedeni souc¢asnych ¢eskych Skol zajist'uje ochranu osobnich udaji svych svéienct
a zaméstnancii. Zjisténé informace byly vyhodnocovany prostfednictvim piedem

stanovenych vyzkumnych otazek, které konkrétné znély:
1. Jakym zpiisobem vedeni Skoly chrani osobni udaje ve Skole?

2. Pro€ je vhodny k delegovani ochrany osobnich tdaji povéfenec GDPR?

3. V jakych nejcastéjSich piipadech dochéazi k tiniklim osobnich tidaja ze Skol?

Uctelem dotaznikového priizkumu bylo zjisténi, jaké metody vedeni §kol uplatituje k zajisténi
ochrany osobnich 0daji svych studentl, pro¢ je podle Skolniho nazoru dulezitd role
povétence pro ochranu osobnich dat a jestli a za jakych podminek se v rdmci jejich instituce

vyskytl incident s inikem osobnich udajt.

3.1 Vyzkumny cil

vvvvvv

stanoveny cil provede autora bezpecné vSemi uskalimi tvorby, umozni mu sprdavné zvolit
metodologicky pristup, poloZit spravné vyzkumné otazky c¢i hypotézy, dobre ho nasméruje k

vhodnym vyzkumnym nastrojum a celkové je kormidlem, které 7idi celou praci.*

(Svobodova, 2020)

Cil prace byl stanoven na zpracovani navrh feSeni ochrany osobnich tdaji ve skolach, véetné

vypotadani se s moznym Unikem dat.
3.2 Popis vyzkumného vzorku

V dusledku toho byli pro ziskani informaci osloveni vsichni feditelé jednotlivych
vzdélavacich zafizeni, tj. viech zékladnich 8kol v Usteckém kraji. Ti piedstavuji spravce a
zpracovatele osobnich dat svych studentil, a toto osloveni bylo autorstvim této bakalaiské

prace. prostiednictvim e-mailové komunikace bylo kontaktovano vSech 287 fteditelii
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zékladnich $kol v Usteckém kraji. V e-mailu bylo jasné vysvétleno, o ¢em je vyzkum a
dotaznikové Setfeni, k jakym ucelim budou informace zpracovany a co se bude zkoumat.
Bylo zdlraznéno, jak dilezité jsou vysledky tohoto Setieni, které by mohly pfispét ke
zlepSeni bezpecnosti ochrany osobnich dat v ¢eskych zakladnich Skolach a osvétlit celou
tuto problematiku pro nezasvécené Ctenate. Potencialnim respondentiim bylo jasné sdéleno,
7e dotaznikové Setfeni probiha zcela anonymné a feditel¢ Skol nemusi uvadét zadné osobni

udaje o sob¢ ani o sv¢ instituci.
3.3 Popis sbéru dat

Priizkum probéhl v obdobi mezi kvétnem a Cervnem roku 2023. Respondentim bylo
poskytnuto 17 dni k vyplnéni dotaznikového Setfeni a za jejich odpovédi a cas bylo
vyjadieno podékovani. Dotaznik byl vytvofen na online platformé survio.com, kterd je
specializovana na elektronické dotazniky. Oc¢ekavana doba pottebna k vyplnéni dotazniku

byla pfiblizné 5 minut.

Dotaznikové Setieni bylo koncipovdno jako soubor 11 vyzkumnych otdzek, které byly
rozdéleny do dvou ¢asti. V prvni ¢asti se zamétovaly spiSe na obecné aspekty (znamé také

Vv

(oznaCovanymi také jako vystupni data).

Vstupni data se zabyvala Sir§im kontextem a zahrnovala témata, ktera predchazela
konkrétnimu pfedmétu zkoumani. Tyto otdzky slouzily k ziskani obecného povédomi a
informaci o dané problematice. Naopak vystupni data se soustfedila na detailn€jsi a

individudlni aspekty, s cilem ziskat subjektivni ndzory a zkuSenosti respondentt.

Timto pfistupem bylo dosazeno postupného prohloubeni vyzkumu a umoznéno ziskani
SirSitho pohledu na zkoumanou problematiku. Vstupni data poskytla zdkladni ramec a
kontext, na némz byla stavéna vystupni ¢ast dotazniku, ktera se pak zamétovala na konkrétni

a individualni aspekty zajmu.
3.4 Popis analyzy dat

Po sbéru dat byla ziskana data zpracovana a analyzovana pomoci programu Microsoft Excel.

Dotaznikové Setfeni obsahovalo jednotlivé otazky, které byly formulovany s cilem
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minimalizovat zkresleni vysledkd. Odpovédi na kazdou otdzku byly nésledné vyhodnoceny

a graficky zndzornény.

Po ziskani dat prob¢hla jejich strukturovani a organizace v programu Microsoft Excel, ktery
poskytuje nastroje pro analyzu a manipulaci s daty. Ziskané odpovédi byly systematicky

zpracovany a prevedeny do tabulkového formatu, aby bylo mozné provést dalsi analyzu.

Vyhodnoceni dat zahrnovalo rizné techniky a metody vyzkumné analyzy. Kromé
tabulkovych dat bylo také vyuzito grafického znazornéni, coz umoznilo vizualné prezentovat
vysledky a 1épe porozumét vzorcim ¢i trendim, které v datech byly identifikovany. Timto
grafickym znazornénim byly vysledky pfehledné a srozumitelné¢ prezentovany, coz

usnadnilo interpretaci dat a zavérl z vyzkumu.

Béhem prizkumu bylo osloveno celkem 287 respondentil, tedy vSem feditelim zakladnich
skol v Usteckém kraji. Z t&chto respondentii 64 vyplnilo dotaznik v plném rozsahu, coz
odpovida ucasti 23 % ze vsSech oslovenych subjekti. Tato navratnost ukazuje na dobré

zapojeni respondentil a zdjem o zkoumanou problematiku.

Primérna doba vyplnéni dotazniku byla stanovena na 4,2 minuty. Tento udaj vypovida o
oc¢ekavaném casovém ramci, ktery respondentim zabralo vyplnéni vSech otazek. Byla
predpokladana dostatecna efektivita a strucnost dotazniku, coz prispélo k relativné kratkému

¢asovému naroku na vyplnéni.
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4 Vysledky vyzkumu

1. Otazka: V jakém kombinaci ZS pracujete?

Graf 1: Typ ZS

Typ ZS

0 5 10 15 20 25

30 35 40

Zdroj: Vlastni zpracovani

V ramci prvni otazky byly subjekty dotazovany, jaky typ zakladni Skoly spravuji. Jak lze
vidét z vysledki otazky, nejvice subjekttll, vice nez polovina (36 z 64) spravuje samostatnou

ZS. V ostatnich ptipadech (28 z 64) §lo 0 kombinace ZS s dal§imi druhy $kol/zatizeni.
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2. Otazka: Zpracovavate si a chranite osobni udaje svych svéfencii sami nebo

vyuZivate tfeti stranu?

Graf 2: Druh zpracovani osobnich udaji

Druh zpracovani osobnich udaju

Zdroj: Vlastni zpracovani

Ve druhé otdzce bylo zkouméno, zda pii zpracovani osobnich udaji vyuzivaji skoly sluzeb
tretich stran, jako jsou specializované spole¢nosti, nebo zda zpracovani dat provadéji Skoly
samy. Cilem tohoto dotazu bylo zjistit, zda skoly outsourcuji ¢ast zpracovani dat a svéiuji je
externim specialistim, nebo zda maji vlastni interni procesy pro zpracovani a ochranu
osobnich udaju svych svéfencii. Timto se ziskavala informace o pfistupu skol k zajisténi

bezpecnosti a soukromi osobnich dat ve vztahu k externim subjekttim.

Z vysledkt plyne, Ze vétSina Skol si zpracovava osobni udaje svych svéfenct sama. Tyto
Skoly maji vlastni povéfenou osobu, kterd je odpovédna za spravu a ochranu osobnich dat.
Timto pfistupem si S8koly udrzuji kontrolu nad procesem zpracovani a zajist'uji bezpe¢nost a
divérnost osobnich udaji. Naopak 18 skol se rozhodlo svétit zpracovani a ochranu dat treti
nezavislé strané. Timto pfistupem si tyto Skoly umoznuji vyuzivat specializované sluzby a

znalosti externich poskytovatell, ktefi maji odborné znalosti v oblasti zpracovani dat a
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ochrany soukromi. Tento pfistup muize Skolam poskytnout vétsi efektivitu a expertizu v

oblasti spravy osobnich udaju.

3. Otazka: Z jakého duvodu jste zvolili moZnost, nechavat si osobni udaje zpracovavat

a chranit treti nezavislou stranou?

Graf 3: Dlvod zvoleni tieti strany

Pro¢ doslo ke zvoleni treti strany
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Zdroj: Vlastni zpracovani

Tteti otdzka méla charakter doplitujiciho dotazu, ktery byl kladen pouze tém subjektiim, jez
vybraly moZnost svéfeni zpracovani a ochrany osobnich Uidaju tieti strané. Timto terminem
se mysli specializovana spole¢nost, ktera se specializuje na ochranu a zpracovani dat podle

smérnice GDPR.

Tato otdzka byla tzv. volna, subjekty na ni mohly odpovidat podle svého uvazeni, a nebyly
jim podsouvany zadné konkrétni odpovédi, ze kterych by si musely zvolit Jak lze vidét
v grafu, 6 subjektli uvedlo, Ze je to nafizeni ¢i nabidka ztizovatele. Dals§i vyznamna odpovéd’
(5 respondentti) uvedlo, Ze k tomuto tématu se neciti byt dostate¢n¢ zkuSeni, anebo nemaji

dostate¢nou kapacitu. 5 dalSich subjektt uvedlo, Ze jde o nizsi byrokratickou zatéz.
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4. Otazka: Jakym zptisobem ve Vasi §kole dochazi k ochrané osobnich dat?

Graf 4: Zplsob ochrany osobnich udajt

Ochrana osobnich udaju
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Papirovou metOdou (fyZICké arChivaCE) _ 4
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Zdroj: Vlastni zpracovani

V ramci ctvrté otdzky byla zkoumdna konkrétni opatfeni, kterd subjekty uplatiiuji pro
ochranu osobnich udajt svych svétencll v ramci jejich instituce. Vétsina subjektd uvedla, ze
vyuzivaji papirovou metodu (fyzickou archivaci) (44 subjektit). 19 skol vyuziva k ochrané
osobnich udajii specializovany informacni systém (program). Pouze jeden respondent

odpoveédél, Zze vyuziva jiny zplsob.
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5. Otazka: Jakymi konkrétnimi metodami jsou osobni data chranéna?

Graf 5: Metody pro ochranu osobnich udaji
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Zdroj: Vlastni zpracovani

V ramci paté otazky byly subjekty vyzvany k vybéru konkrétnich metod, které pouZzivaji pro
ochranu osobnich udaji svych svéfencii. Autor této prace si byl védom toho, ze ke Ctvrté
otazce bude nutné ptidat dalsi, doplnujici otdzku. Cilem bylo ziskat od subjektii podrobny

popis metod, které¢ aktivné uplatiiuji pro zajisténi bezpec€nosti citlivych dat.

Jak lze vidét, 24 subjektli uvedlo, Ze pro ochranu osobnich udajli vyuZiva omezeni poctu
osob s povolenym pfistupem k datim. Dalsi Cetné zastoupeni (23 subjekt) vyuziva
nékterou z podob dohody o mlicenlivosti. DalSich 12 subjektti odpovédélo, ze vyuzivaji
bezpecnostni mechanismy. Subjekty mély na mysli rizna zabezpeceni, kddovani, Sifrovani

a dalsi mechanismy, které je mozné vyuzit informacnimi systémy.
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6. Otazka: PovaZujete za spravné, Ze ochrana dat ve $kolstvi musi byt delegovana na

odpovédnou osobu, tzv. povérence pro ochranu osobnich dat?

Graf 6: Nazor na ustanoveni povinnosti funkce povérence GDPR

Nazor na povérence GDPR
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Zdroj: Vlastni zpracovani

V ramci Sesté otazky byly subjekty vyzvani vyjadiit sviij nazor na potiebu povéience pro
ochranu osobnich udaji. Jak ukazuji vysledky, pfesnd polovina povazuje toto opatieni za
prospesné pro ochranu osobnich udaji a pravdépodobné i pro dobro vzdé€lavacich instituci.
Druhd polovina subjekti ale vyjadiila nesouhlas s touto funkci, kterd byla zavedena
Evropskou unii. Z vysledkil je patrné, Ze na tuto otazku neni mezi fediteli ZS v Usteckém

kraji vyhranény nézor.
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7. Otazka: Pro¢ konkrétné je podle Vas funkce povérence GDPR vhodna/vyhodna pro

$kolni instituce?

Graf 7: Vyhody funkce povérence GDPR
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Sedma otdzka byla doplitujici otdzkou pro respondenty, ktetfi v minulé otazce odpovedéli, ze
povazuji za spravné delegaci spravy ochrany osobnich udajii tzv. povéfencem pro ochranu

osobnich udajt.

VétsSina respondentli na tuto otevieno otazku reagovala tim, Ze kvitovali odbornost
povétfence. Ma aktualni informace k tématu a je schopen je ihned implementovat do praxe.

Dalsi nemalou skupinou odpovédi bylo, ze z toho vyplyva méné povinnosti pro skolu.
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8. Otazka: Pro¢ konkrétné je podle Vas funkce povérence GDPR nevhodni/nevyhodna

pro skolni instituce?

Graf 8: Nevyhody funkce povéifence GDPR
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Zdroj: Vlastni zpracovani

Otazka 8 byla urc¢ena pro ty respondenty, kteii v 6. otazce odpovédéli, Zze nepovazuji za
spravné delegaci spravy ochrany osobnich udaji tzv. poveéfencem pro ochranu osobnich

tdaji.

Zde subjekty ponejvic uvadeéji, ze jde o zbytecnou funkei, kde by tuto problematiku uméli
resit sami. Dal$i podstatné zastoupeni v odpovédich je finan¢ni zatéz. Dale se pak Cetné

objevovala odpovéd’, kterd zminovala neumérnou administrativni zatéz.
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9. Otazka: Doslo ve Vasi Skole nékdy k uniku osobnich dat?

Graf 9: Unik osobnich dat ze $koly

Unik osobnich dat z prostiedi $koly

Ne I 2

Zdroj: Vlastni zpracovani

V ramci devaté otazky byly subjekty vyzvany k vyjadient, zda se v jejich skole, kdy vyskytl
pripad uniku osobnich tdaji svéfenct, jejich zastupcti, zaméstnancli nebo potencialnich
zajemct o studium. Jak vyplyva z vysledkt, 62 subjektd uvadi, ze na pade¢ jejich Skoly nikdy
nedoslo k uniku osobnich dat. Dva subjekty vSak potvrdily, ze k takové situaci v minulosti

doslo.

Jak je patrné, Skoly obvykle nejsou primarnim cilem utoki hackert, jejichz cilem je ziskat,
pozménit nebo vymazat osobni udaje. Nicméné mohou nastat i jiné situace, které mohou
vést ke ztraté, poskozeni nebo znehodnoceni téchto citlivych dat, a ty nemusi byt zplisobeny

organizovanymi kybernetickymi skupinami nebo osamélymi hackery.
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10.  Otazka: Z jakého diivodu k uniku osobnich udaji doslo?

Graf 10: Diivody, kvili ktery dosSlo ke konkrétnim tnikiim osobnich tdaji ze Skoly
Davody uniku osobnich udaju
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Zdroj: Vlastni zpracovani

V ramci desaté otazky byly zpovidany pouze ty subjekty, které na piedchozi otazku
odpoveédély kladné. A to, Ze v ramci jejich skoly doslo k uniku osobnich dat svétencti. Tato
otazka se ptala na konkrétni diivody, které staly za tim, Ze k samotnému tniku dat doslo. V
ramci této otazky byla ponechédna subjektiim znovu volna ruku, otdzka byla tzv. otevienou,
tudiz subjekty mohly samy svymi slovy popsat, k jaké situaci na jejich skole doslo.

Jeden ze subjektti odpovédél, ze k uniku doSlo ndhodou. Druhy potom, Ze zaméstnanec

nedodrzel stanovené pokyny.
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11.  Otazka: Jste klidnéjsi, co se tyce uniku osobnich tidaji poté, co byla zavedena

do funkce role povérence pro ochranu osobnich udaja?

Graf 11: Pozitivni vliv povéfence GDPR v ohledu potencionalniho tniku osobnich dat ze

Skoly
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Zdroj: Vlastni zpracovani

V ramci posledni otazce byly subjekty dotazovany na to, zda vidi zavedeni role povéience
GDPR neboli odborné vyskolené a znalé osoby na ochranu osobnich dat jako pozitivni, co

se tyCe potencionalniho uniku osobnich dat.

11 subjekt hodnoti pozitivni dopad povétence pro ochranu osobnich tidajii na snizeni rizika
uniku osobnich udaji jako pravdivy a zaroven pocituji vétsi miru klidu od doby, kdy byla
tato role zavedena. Devatenact osob vyjadfilo, Ze od zavedeni povétence se neciti klidnéjsi,

zatimco dalSich 34 osob se nerozhodlo a nema jasny nazor v této otazce.
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Diskuze

V ramci vyzkumné ¢asti bakalarské prace s ndzvem Ochrana osobnich udaji ve Skole byl
provadén kvantitativni prizkum pomoci dotaznikového Setieni. Dotaznikové Setfeni meélo
za ukol zjistit, jaké postupy vyuziva vedeni soucasnych ceskych Skol k ochrané osobnich

udaja svych studenta.

Na tvod je tfeba zminit nékolik metodologickych aspektti, které by mohly pfispét k
potencidlnimu zkresleni vysledkii. Zaénéme tim, Ze dotaznikového priizkumu se zucastnilo
64 respondentli. Celkovy pocet oslovenych instituci byl 287, coz naznacuje relativné
vysokou ndvratnost dotaznik (23 %). Nicmén¢ stale Ize diskutovat o tom, zda lze 64
respondentli povazovat za dostateCny pocet. Je dilezité si uvédomit, zZe se jedna o instituce,
nikoli jednotlivé osoby, a proto nelze tento po€et povazovat za maly. Samoziejmé existuje
rozdil mezi dotaznikovym Setfenim s 287 jednotlivci a 287 institucemi, a nelze povazovat

tyto dvé skupiny za rovnocenné.

Druhou zalezitosti je, ze autor vybral ucelenou skupinu, a to vSechny zakladni Skoly
v Usteckém kraji, které byly zvefejnény v Rejstiiku §kol a $kolskych zafizeni, které spravuje

Ministerstvo Skolstvi, mladeze a té¢lovychovy.

Ziskané poznatky byly pfedevsim analyzovany pomoci vizudlni prezentace dat. Nasledné
byly formulovany vyzkumné otazky, které slouzily jako zéklad pro celkové hodnoceni. Tyto

otazky mély specificky charakter a zahrnovaly nésledujici:
1. Jakym zpiisobem vedeni Skoly chrani osobni udaje ve Skole?

Predn¢ je dulezité zdlraznit, ze z celkového poc¢tu 287 zékladnich skol uvedlo 46, ze zajist'uji
zpracovani a ukladani osobnich udaji prostfednictvim interniho povéfence pro ochranu

osobnich tdajt, zatimco pouze 18 subjektll se spoléha na externi pracovniky v této oblasti.

19 objektl rovnéZ informovalo, Ze pro zabezpeceni a uchovani osobnich dat svych svétenci
vyuzivaji specializované informacni systémy a software. 44 subjektl ale také upozornily, ze
urcité osobni udaje jsou stale uchovavany v papirové forme. Pokud se tak déje, tyto papirové

a fyzické dokumenty jsou ulozeny na specidln¢ vyhrazeném misté. Piistup do mistnosti s

49



osobnimi udaji, a pfipadné k samotnym dokumentlim, je v ramci instituce povolen jen

n¢kolika vybranym odpovédnym osobam.

Pokud jde o konkrétni metody ochrany, 24 subjektt uvedlo, Zze maji pouze omezeny pocet
osob s povolenym pfistupem k datim. M4 se na mysli tizky seznam lidi, ktery ma ptistup do
povétsinou uréeného archivu, kde se osobni udaje uchovavaji. Stejné jako 23 ma uzavienou
dohodu o ml¢enlivosti. Dale 12 subjektli uvadelo, ze pro ochranu osobnich udaji aktivné
vyuzivaji nebo jsou povéfeni organy, které pouzivaji rtizné bezpecCnostni technické
mechanismy s cilem zabranit neopravnénému pfistupu, prenosu, ztraté, poskozeni nebo
jinému potencialnimu zneuziti osobnich dat. Subjekty zde mély na mysli rozli¢né formy
zabezpeCeni, kodovani, Sifrovani a dalS§i bezpecnostni mechanismy, které mohou byt

aplikovany v informacnich systémech.

2. Pro€ je vhodny k delegovani ochrany osobnich tdaji povéfenec GDPR?

Subjekty jsou v ndzoru na zavedeni funkce povétence pro ochranu osobnich udaji rozdéleny

pfesné na polovinu.

Jako nejvétsi vyhodu subjekty uvadi odbornost povétrence. Chapou ho jako jistotu v ochrané
osobnich udaji svéfenct. Na druhou stranu subjekty, které uvadély zavedeni povinnosti
povérence jako nespravné dale oznacuji povétence za zbyte¢nost a dle pak notnou finan¢ni

zatéz pro Skoly.

3. V jakych nejcastéjSich ptipadech dochazi k inikiim osobnich udajt ze Skol?

Vzdélavaci instituce nejsou Casto hlavnim cilem hackerskych utoki, které maji za cil ziskat,
pozmeénit nebo vymazat data obsahujici osobni idaje. Nicméné¢ existuji 1 jiné situace, které
mohou vést k poSkozeni, ztrat€¢ nebo znehodnoceni téchto citlivych dat, a ty nemusi byt
zpisobeny organizovanymi kybernetickymi gangy nebo samostatnymi hackery. Z 64
instituci uvedlo 62, ze v ramci jejich skol nikdy nedoslo k tniku osobnich dat nebo citlivych
informaci. Pouze 2 subjekty informovaly o incidentu tiniku dat. V jednom ptipad¢ se jednalo
o nahodu a v druhém ptipadé se jednalo o nedodrzeni predepsanych natizeni vztahujicich se

ke spravé osobnich udajt.

50



Zaveér

Cilem bakalarské prace s ndzvem Ochrana osobnich tdaji ve Skole bylo vytvofit komplexni
a systematicky piehled nejnovéjsich poznatka a vyvoje v oblasti ochrany osobnich tdaji v
ramci vzdélavacich instituci. Tato prace se zaméfovala na identifikaci a zhodnoceni rizik
spojenych s ochranou osobnich udaji ve Skolach a na navrh opatfeni, ktera by mohla

pfedchazet nebo minimalizovat mozné tniky té€chto divérnych informaci.

V rédmci vyzkumu bylo provedeno dikladné studium literatury, analyza relevantnich
pravnich pfedpist a souvisejicich smérnic tykajicich se ochrany osobnich tidajti ve Skolach.
Nasledné bylo provedeno dotaznikové Setfeni mezi vzdélavacimi institucemi, s cilem ziskat

data ohledné jejich pfistupu a opatieni k ochrané osobnich udajl svétenci.

Na zaklad¢ analyzy a vyhodnoceni ziskanych informaci byl vypracovan navrh optimalnich
opatfeni a postuptli, které by mohly byt implementovany ve Skolach s cilem zajiSténi co
nejefektivné)$i ochrany osobnich 0daji. Tento ndvrh se zamétoval na technicka opatieni,
jako je zabezpeceni informacnich systémil a datovych ulozist, Sifrovani a kontrola pfistupu
k datliim. Zaroven byly zohlednény i organizacni a pravni aspekty ochrany osobnich tdaja
ve Skoléach, vCetné stanoveni odpovédnosti, zplisobu informovani a Skoleni zaméstnancti a

zavedeni internich kontrolnich mechanismu.

Vystupy této prace slouzi jako uzite¢ny pravodce pro vzdélavaci instituce pii zajistovani
adekvatni ochrany osobnich udaji svych svéfencli a mohou byt také vyuzity pfi formulaci

relevantnich politik a postupii tykajicich se ochrany dat ve Skolnim prostiedi.

V teoretické Casti bakalaiské prace byly vysvétleny zakladni pojmy, které souviseji s
ochranou dat. Bylo vysvétleno, co jsou osobni udaje, co je zpracovani osobnich udaji i jejich
ochrana. V dalsi kapitole byl definovano a popsdno Obecné natizeni o ochrané¢ osobnich
udajti (2016/679/EU) neboli Natizeni GDPR (General Data Protection Regulation). Byly
vyzdvizeny novinky, se kterymi toto nafizeni piislo v porovnani s diive platnou smérnici,
kterou do svého znéni implementoval ¢esky zakon o ochrané dat z roku 2000, zakon ¢.

101/2000 Sb. a nasledné zékon ¢. 110/2019 Sb.

Novou povinnosti a novou osobou, kterd vystupuje v ochran¢ osobnich udaji ve znéni

Nafizeni GDPR, je tzv. povéfenec pro ochranu osobnich udaji neboli Data Protection
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Officer (DPO). Tato osoba ma za cil dohlizet na vzajemny soulad mezi zpracovavanim

osobnich udajii a povinnostmi, které jsou ukotveny v rdmci Natizeni GDPR.

Déle byla vénovana pozornost ochrané soukromi a osobnich tidajii v ramci Skolnich zatizeni.
Tato zafizeni byla jednim z nové povinnych subjektii jmenovat povéience pro ochranu
osobnich udajii v souladu s Natizenim GDPR, nebot’ pravidelné zpracovavaji rozsahlé
mnozstvi osobnich udaji svych zaki, jejich zdkonnych zéstupcii a zaméstnanct. Hlavnim
cilem je chranit prava zaka a jejich zastupci pied potencialnim neopravnénym zachazenim
s jejich osobnimi daty a poskytnout jim vétsi kontrolu nad tim, jak jsou jejich data vyuzivana.
Bylo identifikovano sedm hlavnich principt, kterymi se kazda vzdélavaci instituce musi fidit
v souladu s Nafizenim GDPR. RovnéZ bylo upozornéno na mozné situace, které by mohly

vést k potencidlnimu uniku osobnich udajt.

V ramci dotaznikového Setfeni, které bylo realizovano v praktické ¢asti bakalatrské prace,
bylo zodpovidano 287 vzdélavacich instituci. Pozornost byla zaméfena na to, jak konkrétné
Skoly chrani osobni udaje svych svétenct, jaka je podle nich role povétenci GDPR, a zda u

nich doslo nékdy k uniku osobnich udaji.

Ze ziskanych poznatki Ize ustanovit nékolik konkrétnich zasad, které navysi potencionalni

bezpecnost osobnich dat zaku:

- Osobni udaje je vhodné zpracovavat a uchovavat spise v elektronické podobé v ramci
informacnich systémt.

- Papirova forma se stava Cast¢ji tercem nehod a pochybeni ze strany lidského faktoru.

- Cim méné lidi ma piistup k osobnim udajiim, tim 1épe.

- Prvotadé je dodrzovat naprostou profesionalni ml¢enlivost.

- Mistnost, ve které dochdzi ke shromazd’ovani dat nebo jejich ukladéni, je dobré mistnost
zamykat, a hlidat ji kamerovym systémem.

- Vzdy je dobré ponechat ochranu osobnich dat na vzdélanych a zkusenych odbornicich.

- Dtlezitad je vzdy fadnd komunikace mezi spravcem osobnich dat, zpracovatelem a
povéiencem pro ochranu osobnich dat.

-V pfipad¢ tniku dat je nutné neprodlené informovat ptislusné organy.
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