S nastupem cloud computingu, kontejnertt a horizontalné skalovatelné
infrastruktury, se nedilnou soucésti datovych center staly softwarové defino-
vané sit¢ (SDN). Jednim z bézné nasazovanych feseni je Kubernetes a Open
vSwitch (OVS). V této diplomové praci hleddme moznd vykonnostni ome-
zeni OVS pti pouziti v ramci Kubernetes. Zamérujeme se na problémy zpt-
sobené neobvyklym sifovym provozem. Vysledkem je objev nékolika typt pa-
ket zptisobujicich nadmérné zatizeni uzlt clusteru. Jako hlavni pri¢inu jsme
identifikovali fadu filtracnich pravidel v OpenFlow a chybu v navrhu OVS,
ktera brani jejich efektivnimu vyhodnocovani. Pii specifické konfiguraci sys-
tému toto potencialnim utocénikiim umoznuje vyuzit objevenou neefektivitu
k praktickému Denial-of-Service itoku na mistni uzel clusteru, ktery zpiisobi
kompletni sifovy vypadek pro vSechny kontejnery.



