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Text posudku:

Prace zkouma chovani Kubernetes clusteru pii generovani neo¢ekavaného sitového
provozu z nékterého z kontejnert. Cilem prace bylo nalézt sekvence paketd, které budou
mit vliv na vykon clusteru jako takového s potencidlné€ bezpecnostnimi disledky (DoS
utoky). Touto problematikou se dosud Zadna prace ucelené nezabyva.

Zvolena byla typicka konfigurace Kuberenetes clusteru, kdy je jako virtualni switch
pouzivan Open vSwitch.

Autor prace se po zorientovani v problematice zcela zamétil na slabiny nédvrhu a
implementace Open vSwitch. Zde bych mél vytku k opominuti dal§ich moznych
problematickych komponent clusteru; nicmén€ uzndvam, ze rozsah prace by narostl ptili§
nad to, co Ize spravedlivé pozadovat po diplomové praci. Naopak ocefiuji, Ze béhem
vyzkumu autor nepodlehl pokuseni k vytrzeni Open vSwitche a jeho testovani samostatné
(¢imz by prace ztratila na hodnot¢), ale cela prace probihala v prostfedi Kubernetes. Pro
tento ucel vytvoril autor testovaci software (cca 3000 fadkt kodu), ktery je k praci ptilozen.

NejzajimavejSimi vysledky prace jsou z mého pohledu identifikace sekvence pakett, kterou
lze za uréité softwarové nebo hardwarové konfigurace vycerpat pamét’ Open vSwitch
procesu a zpusobit tak DoS tok na provoz ostatnich uzivatelii clusteru, a dale identifikace
nedostatku v navrhu architektury Open vSwitch, kdy nelze efektivné vyjadrit pravidla pro
firewall, ktera jsou typickd pro prostfedi Kubernetes. Tato neefektivita vede k vysokému
naroku na vypocetni zdroje a ma tak potencial k umoznéni ¢i amplifikaci jinych utokd.
Autor pii vyzkumu a analyze postupuje systematicky, 1ze se domnivat, ze pro dany typ
sekvenci (tedy sekvence zamétujici se na generovani upcallll) identifikoval vSechny
relevantni problémy. Nezabyva se vSak otdzkou, zda nelze generovat sekvence tocici na
jiné aspekty Open vSwitche; oCekaval bych alespon kratky rozbor tohoto tématu. Dale bych
ocekaval rozbor bezpecnostnich aspekti nalezenych problémi.

Ocenuji, ze autor nad ramec zadani zkoumal a potvrdil, Ze nalezené problémy lze
reprodukovat i v odlisSném nasazeni Open vSwitch, konkrétné v OpenStack clusteru. Déle
kladn& hodnotim soubor doporuceni pro provozovatele vefejnych clusterti a navrhy
vylepseni projektu Open vSwitch pro zmenseni diisledkt nalezenych problémt.

Po formdlni strance je prace piehlednd a dobte ¢lenénd. Vzhledem k problematice je
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vyznamna volba anglického jazyka. I ptes gramatické a stylistické chyby hodnotim
jazykovou uroven prace jako vysokou.

Celkove¢ prace pfinesla zajimavé vysledky, je odborné a rozsahem na dobré urovni a
nedostatky uvedené vyse nejsou zasadni. Praci doporucuji k obhajobé.

Praci doporucuji k obhajobé.

Praci nenavrhuji na zvlastni ocenéni.
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