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Uvod

Slobodny pristup k informaciam sa v modernom svete stava stale naro¢nejsi. Velké
mnozstvo z nich je zavretych za tzv ,paywallmi®, kde je ich obsah pristupny len po
zaplateni istej penaznej Ciastky, alebo prekaza plynulému ¢itaniu velké mnozstvo
reklam. Pri pohlade na papierové noviny ¢lovek hned rozozna jednotlivé clanky,
avsak moderny web ide do znac¢nej miery proti tomuto principu.

Clanky internetovych novin st uloZené na centralnych serveroch a k ich
pristupu je potrebné aktivne spojenie s tymto serverom. Po odpojeni sa pristup k
vSetkym clankom straca a bez pouzitia externych prostriedkov ich ¢asto nie je
mozné bez pripojenia prehliadat.

Problematické su taktiez vysoké ceny za ulozisko, webhosting a dalsie sluzby,
ktoré su potrebné na prevadzku novin na webe. Vynutit ochranu informacie
moze byt az nemozné, najma ked st noviny umiestnené na datovych centrach v
roznych krajinach sveta s r6znorodou jurisdikciou. Zbieranie dat a informacii sa
v poslednej dobe ukazuje ako kazdodenna rutina mnohych poskytovatelov tychto
sluzieb, aj ked sluzi len na ich interné ucely.

Najma mensie noviny s nizkymi prijmami s radovo stovkami citatelov trpia
tymito problémami najviac a prave na ne je zamerana tato praca.

Vysledok prace taktiez poslazi aj na vseobecné zdielanie informacii napriklad
v ramci spolocnosti alebo inej uzavretej skupiny Iudi, ¢o by sme normalne za
noviny nepovazovali.

Noviny ako platforma na Sirenie informacii

Na sirenie informacii sa v digitalnom svete da pouzit znacné mnozstvo réznych
technoldgii, najma tych postavenych na socialnych sietach. Zatial ¢o vsak obsah
na socialnych sietach bud to nie je moderovany vébec, alebo je moderovany az
po zverejneni, je mozné do pisat cokolvek a z akéhokolvek nazorového spektra.
Takato moderacia moéze vsak byt Cisto amatérska a vykonavana Iudmi v ich
volnom ¢ase. Ak vsak pozadujeme, aby bol obsah moderovany uz od zaciatku
a teda aby aj bol tematicky jednotny, vytvorime $truktiuru, ktorej ¢lenmi buda
len osoby, ktoré tvoria obsah tykajuci sa istej tematiky a podla istych internych



pravidiel. Kvoli tomu nechceme, aby obsah tvoril ktokolvek a teda bude mat
spominana Struktudra ista hierarchiu. Na vyssej urovni hierarchie sa nachadzaja
osoby tvoriace obsah a na niz$ej osoby, ktoré ho konzumuja. Vyssich ¢lenov
hierarchie musi niekto urcit a teda zavedieme este jednu, najvyssiu vrstvu, ktort
vsak bude tvorit len jedna osoba. Hierarchia ma teda tri vrstvy, ktoré nazveme
$éfredaktorskou, ktora tvori $éfredaktor, redaktorskou, ktort tvoria redaktori.
Tieto dve najvyssie vrstvy su ako tvorcovia, tak aj konzumenti obsahu. Nakoniec
je vrstva citatelska, ktora tvoria citatelia, teda konzumenti obsahu. Celej tejto
hierarchii ddme nazov ,noviny*

Pre noviny je teda typicka ich uzavretost, ¢o sa tyka tematiky ich obsahove;j
stranky. Séfredaktor, ktory méze byt zaroven ich majitefom, rozhoduje o osobach,
ktoré mozu pre dané noviny tvorit obsah, ¢im odpada potreba jeho moderovania.

Nevyhody modelu klient-server a ich odstranenie

Siet typu klient-server

Siet typu klient-server tvori jeden centralny prvok, server, na ktory sa pripajaja
jednotlivi klienti a ziskavaju z neho informacie. Takato sief ma vsak niekolko
nevyhod.

Nevyhoda klient-server modelu spoc¢iva najmé prave v jednom centralnom
prvku, serveri, okolo ktorého je cela siet postavena. Bez tohto centralneho servera
je siet v podstate nefunk¢na, ak nie st nasadené zalozné zdroje, ktoré preberu rolu
centralneho prvku, ak by malo dojst k jeho vypadku. Problémom je vsak to, Ze aj
tieto zalozné zdroje ¢asto ovlada jedna entita, ¢i uz je to nejaka spolo¢nost, alebo
$tat, pri ktorej zlyhani, z dovodu personalneho (napriklad $trajk zamestnancov),
prirodnych katastrof (napriklad pandémia) a dalsich moéze stale dojst k vypadku
celej siete. Cim je tato entita viicsia, tak tym jej $anca na zlyhanie klesa.

Dalezita je dalej ochrana informacie, pricom tato zodpovednost lezi v rukach
tych entit, ktoré spravuju datové centra. Vezmime si napriklad zaujatost zo strany
takejto entity, ktora by mohla svoje zdroje a pristup k datam vyuzit na priemyselnt
$pionaz, alebo na cenziru informacii. V tomto pripade ¢im vidsia entita je, tym
vacsi vplyv ma a tym vacsi moze byt jej negativny dosah na informacie, ktoré
spravuje.

Fyzicka nemoznost jednoducho a rychlo preniest datové centra sposobuje, ze
sa tieto miesta stavaji nachylnymi na vsetky druhy fyzického poskodenia velkého
rozsahu, ako napriklad uz spominané prirodné katastrofy, teroristické utoky, alebo
aj prevzatie politickej moci v danej krajine, v ktorej sa datové centrum nachadza,
totalitnym rezimom.



Odstranenie problémov siete typu klient-server

Na odstranenie problémov je potrebné rozdelit tlohy, ktoré nalezia jednému
serveru idealne tak, aby cela siet spractvala nejaku jeho cast a aby sa jednotlivé
prvky siete o svoje ulohy delili. Takto zmizne potreba na jeden velky, centralny
server a moze byt vytvorenych niekolko mensich. Tieto uz mézu by nasadzované
vo velkom mnozstve aj v mensich datovych centrach, ktoré kontroluja viaceré
(mensie) entity.

Obsah dat by mal byt vzdy Sifrovany na strane aplikacie a nespoliehat sa na
Sifrovanie na strane datového centra a entity, ktora ho spravuje. Takto sa zabezpeci
odolnost voci ciasto¢nej cenzure informacii, avsak aplna cenzura, spésobena
napriklad zmazanim obsahu pevnych diskov obsahujicich dané informacie, stale
zostava realnou hrozbou.

Ulohy je mozné dokonca rozdelit az do takej miery, ze kazdy tcastnik siete
bude mat nejaky ucel, ktory bude nejakym spdsobom prospesny pre chod siete a
bude zabezpecovat jej prevadzku. Siet, zaloZzena na tomto principe, kde kazdy jej
¢len sa podiela na jej spravnom fungovani, je mozné implementovat pomocou
principu peer-to-peer.

V sieti typu klient-server je potrebné platit hosting u nejakej tretej strany,
alebo investovat zna¢né mnozstvo penazi do kapy vlastnych serverov, ktoré budu
obsah davat k dispozicii verejnosti. So spravou serverov, ¢i uz vlastnych alebo
cudzich prostrednictvom hostingu su taktiez spojené problémy, ktoré vyzaduja
Casto netrivialne technické znalosti z oblasti administracie podobnych systémov.
Tieto naklady na hosting, vlastné servery, ¢i administratorov tychto systémov
mozeme usetrit prave vytvorenim aplikacie, ktora umozni davat obsah k dispozicii
verejnosti z pocitacov redaktorov a $éfredaktora novin. Tito, najma v dnesnej
dobe, tak ¢i tak tvoria obsah na pocitacoch, ktoré teda mozme na jeho zdielanie
pouzit. Je pravdou, Ze to pridava isté riziko, pretoze zatial ¢o server je tazké (ale
nie nemozné) stratit alebo ukradnut, notebook redaktora je mozné ukradnut alebo
stratit omnoho jednoduchsie. Aplikacia vSak data perzistentne uklada a je mozné
ich zalohovat. Vykon takychto pocitacov vsak je v porovnani so servermi omnoho
nizsi, s ¢im klesa mnozstvo dat, ktoré modze dany redaktor zdielat. V peer-to-peer
prostredi vsak dochéadza k rozlozeniu narokov na jednotlivych peerov a teda aj
na vykon ich pocitacov.

Siet typu peer-to-peer
Siet typu peer-to-peer je zaloZena na decentralizovanom principe, kde jednotlivy

jej uicastnici, nazyvani peeri, sa spolo¢ne podielaji na fungovani tejto siete do
takej miery, ze kazdy jeden z nich tvori ista cast siete. Siet teda nie je postavena



okolo niekolkych centralnych prvkov, ale je iplne rozdelenia medzi peerov. Tak
tomu je len z fyzického uhla pohladu, pricom vsak sa siet javi ako jeden jednotny
prvok.

Odstranenie jedného centralneho prvku taktiez presunie zodpovednost za
ochranu informéacie. Vzhladom na to, Ze jednotlivé data su rozdelené medzi ostat-
nych ¢lenov siete, ktori su teraz za jej ochranu zodpovedni.

Pre implementaciu novin nam prislo ako vhodnym riesenim pouzit siet typu
peer-to-peer. Aj ked hierarchia institicie novin neumoznuje, aby doslo k uplnej
decentralizacii, tak st jednotlivi peeri po technickej stranke tiplne rovnocenni.
Znamena to teda, Ze siet, ako celok, umoznuje peerom si zakladat vlastné noviny,
stahovat si ¢lanky z inych novin, publikovat svoje vlastné ¢lanky pre bud to
vlastné noviny alebo aj nejaké iné, kde mozu byt zamestnani ako redaktori a
podobne.

V celej sieti teda vznikaju rozne podsiete, ktoré st urc¢ené pre jedny konkrétne
noviny. Jednotlivi peeri tychto podsieti sa mézu nachadzat aj v dalsich podsietach
a mat pritom v danej podsieti Gplne inu rolu. Rola v ramci jednej podsiete je sice
proti principu peer-to-peer z filozofického hladiska, ale z hladiska novin je ista
centralizacia okolo $éfredaktora potrebna.

Komunikacia peerov

Pre jednotlivych peerov je potrebné navrhnut, akym spdsobom budu spolu ko-
munikovat, pouzitim zauzivanych prostriedkov z TCP/IP. Komunikécia musi
zabezpecit prenos vsetkych potrebnych informacii, ako napriklad identifikacia pe-
era, jeho transportna adresa, jeho Ziadost o ¢lanok alebo zoznam ¢lankov danych
novin a podobne. Sposob prenosu tychto informacii musi byt blizsie specifikovany,
aby bol pre celu siet a kazdého peera v nej jednotny.

Pravidla prenosu informacii je vhodné zuzit a $pecifikovat pomocou komuni-
kac¢ného protokolu. V nasom pripade sa jedna o protokol na aplikacnej vrstve,
pricom na komunikaciu po sieti pouzivame prostriedky z nizsich vrstiev.

Ako rozumna volba by bolo pouzit iny protokol na aplikacnej vrstve. Ako
priklad pouzijeme protokol HTTP. Prislo nam vsak, Ze je prili$ vysokotroviiovy a
jeho korektna implementacia by vyzadovala velké mnozstvo ¢asu, pricom by sme
nakoniec nevyuzili vsetky jeho prostriedky a naopak, niektoré zalezitosti, ktoré
by sme chceli, aby protokol podporoval tak nejak sim od seba, by sme do tychto
vysokouroviiovych protokolov museli doimplementovat sami, ¢o pri robustnych
a komplikovanych protokoloch nemusi byt jednoduché.

Pouzit vsak nejaky protokol na aplika¢nej vrstve takpovediac v ,tandeme”
s nasim protokolom je urcite mozné a mozno aj vhodné, najma ked sa jedna o
problematiku, na ktoru je dany protokol izko zamerany. Dalej, ak je protokol



dostatocne jednoduchy, je spravidla aj lahko rozsiritelny a tak mu vieme jedno-
ducho dodat potrebné funkcie, aby sme rozsirili jeho funkcionalitu tak, aby bol
vhodny aj na nas ucel.

Sifrovanie komunikacie

Aby sa zamedzilo nepovolanym osobam k ziskaniu informacii, ku ktorym nemaja
mat pristup, napriklad pomocou odpocuvania sietovej komunikacie, tak je ziaduce,
aby bola tato komunikAcia $ifrovana. Sifrovanie by malo prebiehat na oboch
koncoch dvoch komunikujucich peerov a nemalo by byt nijak zavislé na nejakom
centralnom prvku siete, ak existuje, o v nasom pripade je $éfredaktor novin.
Sifrovanie je teda univerzalne a vo funkénom principe jednotné pre celd siet a
nie len pre jedny noviny.

Dalej je potrebné zabezpeit, aby peeri, ktori st sticastou siete, nemali pristup
ku komunikacii ostatnych peerov v sieti. Komunikacia kazdej dvojice peerov je
teda samostatne izolovana, ato¢nik ju teda nedokaze odpocuvat len pomocou
pripojenia samého seba do siete.

Univerzalna dostupnost

Dalej pozadujeme, aby siet bola univerzalne dostupna pre kazdého, kto sa do nej
chce pripojit. Takéto rozsirenie siete umozni lepsie rozlozenie dloh jednotlivych
peerov uz len z toho principu, Ze ich je viac a zvysi sa tak robustnost siete.

Je taktiez vhodné zvazit, napriklad v pripade platenych novin, ¢i by bolo
mozné zaviest siet, ktora by bola len pre pozvanych peerov. Potrebné je taktiez
vyriesit otazku, ako by prebiehala sprava ¢lenov v takejto sieti a ¢i by bolo mozné
im odobrat prava pristupu do siete.

Replikacia dat na uzloch siete

Medzi tlohy peera v sieti patri taktiez dalsie zdielanie ¢lankov. Clanok je teda
stiahnuty na pevny disk, alebo iné pamatové médium a nasledne, ak je vyziadany
od niektorého z peerov, sa ¢lanok z disku preéita a odosle. Clanok je ¢itatelny a
pouzitelny aj v pripade, ak nie je peer do siete pripojeny. Obsah je na disku bud to
zasifrovany, alebo je uloZeny v povodnom textovom formate. V kazdom pripade
je pri posielani po sieti sifrovany.



Sprava redaktorov

Spravu novin ako institucie a jej hierarchiu musi siet sprostredkovat prostrednic-
tvom nastrojov pre $éfredaktora, ktoré posluzia na povysenie nejakého peera v
podsieti pre dané noviny na redaktora.

Redaktor pridava do novin ¢lanky a vzajomne ich pomocou ostatnych redak-
torov a $éfredaktora indexuje. V pripade, Ze si niektory z citatelov vyziada nejaky
¢lanok od daného autora, je jeho poziadavka rozposlana ako dalsim ¢lenom siete,
do ktorych patri aj autor ¢lanku, alebo niekto z ostatnych redaktorov. Aplikacie
tychto peerov, ktori dany ¢lanok maju, ho automaticky sprostredkuja ziadatelovi
daného ¢lanku.

Smerovanie sprav v modernej sieti

Z dovodu vycerpania adries IP verzie 4, skratene IPv4, st datagramy v modernej
sieti ¢asto smerované smerovacmi, ktoré maji zapnuty preklad sietovych adries,
skratene NAT. Jedna lokalne siet tak moze mat priradent jednu adresu IP a pri
pripajani sa k vonkajsiemu svetu sa v smerovaci vytvori mapovanie, kde sa danej
komunikacii prideli transportna adresa, prostrednictvom ktorej je mozné s danym
peerom v lokalnej sieti komunikovat. Pritomnost NAT-u spdsobuje, Ze nie je
vzdy mozné, a v niektorych pripadoch to nie je mozné nikdy, pripojit sa zo siete
k peerovi, ktory lezi za smerovacom s NAT-om. Navrhnuta siet a jej protokol
sa teda musia pokusit NAT nejakym sposobom obist a nadviazat spojenie aj s
peerom, ktory sa nachadza v lokalnej sieti za smerovacom s aktivnym NAT-om.

Tento problém budeme riesit pouzitim protokolu STUN. Tento protokol sluzi
ako nastroj pri obchadzani NAT-u a je jednoduchy na rozsirenie. Pridanim vlast-
nych metdd a atributov tento protokol pouzijeme na nas vlastny ucel a spésob
obchadzania NAT-u.
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Kapitola 1

Specifikacia zadania

1.1 Vrstvy modelu OSI, resp. TCP/IP

Sietovy komunikacny protokol pracuje na siedmej, aplikacnej vrstve sietového
OSI modelu, resp. na Stvrtej, aplikacnej vrstve modelu TCP/IP. Na komunikaciu
sa pouzivaju prostriedky a protokoly nizsich vrstiev.

1.2 Siet peer-to-peer

Protokol je urceny pre siet typu peer-to-peer, ¢o znamena, Ze jednotlivi ¢lenovia
siete nie si rozdeleni medzi servery a klientov, ako tomu je v klient-server modeli,
ale su si v tomto ohlade rovnocenni a nazyvaju sa peermi. Zatial ¢o v klient-
server modeli za¢ina spravidla komunikaciu klient, v peer-to-peer sieti nie je toto
poradie definované a zapocat komunikaciu méze ktorykolvek peer v sieti. Ak z
technickych pri¢in nie je mozné tato poziadavku splnit, je potrebné ¢o najviac
zjednotit schopnosti a povinnosti jednotlivych peerov.

Tento protokol sluzi ako subor dohdd, ktoré jednotlivi peeri musia dodrzat, aby
si navzajom dokazali medzi sebou zdielat informéacie. Standardné povinnosti peera,
ktoré vyplyvaja z principu peer-to-peer siete su rozsirené o potreby protokolu
tak, aby bola zabezpecena jeho prevadzka.

1.3 Noviny

Noviny reprezentuju institaciu, ktora vydava novinové ¢lanky a ktora je spravo-
vana $éfredaktorom. Tieto novinové ¢lanky pisu redaktori novin, ktorym tuto
vlastnost prideli $éfredaktor. Novinové ¢lanky si stahuju a ¢itaju Citatelia danych
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novin. Protokol definuje principy, pomocou ktorych st tieto novinové ¢lanky
zdielané.

1.3.1 Novinova siet

Jedny noviny tvoria tzv. siet. Sucastou tejto siete st $éfredaktor danych novin,
ich redaktori a citatelia.

Ulohy jednotlivych élenov siete

V ramci siete maju jednotlivi jej ¢lenovia rozne tlohy. Séfredaktor je zakladatelom
novin a rozhoduje o tom, kto je ich redaktorom. Séfredaktor a redaktori mézu
do siete pridavaf a zo siete odoberat ¢lanky. Citatelia si mozu od redaktorov a
Séfredaktora stiahnut tieto ¢lanky a ulozit si ich napriklad na pevny disk. Citatelia
su schopni do siete zdielat jednotlivé ¢lanky, ktoré si stiahli, pricom im tento fakt
poskytne $éfredaktor novin, resp. autor daného ¢lanku, teda redaktor, ktory dany
¢lanok napisal. Clanok zo siete nie je mozné zmazat, pokial ho ma stiahnuty aspori
jeden citatel a je tento Citatel pripojeny do danej siete k danym novinam. Jednotlivi
¢lenovia jednej siete si teda nie st rovnocenni a su usporiadani v istej hierarchii.
Toto obmedzenie vyplyva z toho, ako funguje institucia novin v realnom Zzivote.

Séfredaktor je teda spravca siete pre dané noviny. Rozhoduje o tom, kto do
siete moze vlozit dalsi obsah. Nerozhoduje uz vsak o tom, kto dany obsah méze
dalej zdielat.

1.4 Nadsiet

Z technického uhla pohladu st ¢lenmi tejto novinovej siete peeri a jedna sa teda
o siet typu peer-to-peer. Zjednotenim jednotlivych sieti dostaneme tzv. nadsiet
a v ramci tejto nadsiete si su jednotlivi peeri rovnocenni. Kazdy peer si moze
zalozit svoje vlastné noviny, kazdy peer sa moze stat redaktorom nejakych novin,
aj viacerych, a kazdy peer moze byt citatelom lubovolnych novin. Jeden peer
teda dokaze clanky vytvarat, stahovat a spravovat ich na svojom disku. Peer ma
taktiez schopnost vyziadat si zoznam ¢lankov od iného peera, ak je tento peer
$éfredaktorom v niektorych novinach v ramci nadsiete.

V nadsieti su peeri jednoznacne identifikovani nejakym identifikatorom. Kazdy
peer ma taktiez priradenu sietovt adresu a port protokolu na transportnej vrstve.
Adresa protokolu IPv4, resp. IPv6 a ¢islo portu transportného protokolu spolu
vytvaraju transportnu adresu.
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1.5 Spravy a ich sietovy prenos

Jednotky informacii, ktoré si jednotlivi peeri vymienajud, sa nazyvaju spravy.
Spravy obsahuju vsetky potrebné data na to, aby boli dodrzané vsetky principy,
ktoré dany protokol vyzaduje od peerov nadsiete a aj séfredaktora, redaktorov a
citatelov jednotlivych novin, sieti. Zvlast je potrebné v sprave nejakym spésobom
vymedzit verziu protokolu, ku ktorému dana sprava nalezi, hoci budice vydania
protokolu by mali byt o najviac spatne kompatibilné. Nejaka cast spravy moze
byt sifrovana, pre zabezpecenie integrity novinovych ¢lankov.

1.5.1 Sifrovanie

Sifrovanie sprav znamena, Ze potencialny utoénik, ktory odpoc¢tva siefovi ko-
munikaciu, nedokaze zo zasifrovanej spravy ziskat povodnu spravu. Zasifrovana
spravu musi vediet prijimatel desifrovat. Je preto potrebné bud to spravu zasifro-
vat asymetrickou $ifrou, alebo symetrickou. Pouzity je druhy pristup, pricom je
ale potrebné zabezpecit prenos symetrického kluca tak, aby nedoslo k jeho pozme-
neniu a aby si ho uto¢nik nemohol precitat odpoctivanim sietovej komunikacie
medzi peermi. Na tento ucel je mozné pouzit asymetricku sifru a tento symetricky
k¢ nie len zasifrovat, ale aj podpisat, aby sa overila identita odosielatela.

Pri sifrovani samotného obsahu spravy, nesticej obsah pre peerov, teda napri-
klad novinovy ¢lanok, je potrebné sifrovat tak, aby bola sprava nie len sifrovana a
teda pre utocnika, ktory nema symetricky kla¢ k danej sprave nerozlastitelna, ale
aby bolo mozné zistit, ak by bolo nejakym sp6sobom zo spravou manipulované,
teda je potrebné, aby bola zachovana integrita spravy pocas jej prenosu.

1.5.2 Smerovac¢ s NAT-om a brana firewall

Dal$im zasadnym problémom pri peer-to-peer sietach je preklad sietfovych adries,
anglicky Network address translation, skratene NAT. Ak sa peer pripaja z lokal-
nej siete k vonkajsiemu svetu, v smerovaci, ktory ma zapnuty NAT, sa vytvori
mapovanie, ktoré prideli nejaku transportnu adresu danému peerovi a akakol-
vek siefova komunikacia na tato transportnud adresu je nasledne presmerovana
priamo k danému peerovi. Tuto transportnu adresu nazyvame taktieZ server-
reflexivnou transportnou adresou (anglicky server-reflexive transport address),
pricom pouzivame terminologiu z [1] a [2].

Pripojenia z vonkajsieho sveta vsak nie sa, kvoli tomuto principu, jednoduché.
Peer totiz nemusi mat vytvorené mapovanie a akykolvek pokus o pripojenie
k takémuto peerovi zlyha, napriklad vyprsanim ¢asu urcenému na odpoved.
Dokonca, ak dané mapovanie neexistuje, tak nevieme ani urcit transportnu adresu,
na ktord by sa mal odosielatel pokusit pripojit. Niektoré implementacie NAT-u
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neumoznia komunikovat s peerom v lokalnej sieti ani v tom pripade, Ze ma na
strane smerovaca vytvorené mapovanie a prebieha nejaka komunikacia medzi nim
a vonkajsim svetom. Viac informacii o spravani sa NAT-u poskytuja adekvatne
RFC, ako napriklad [3].

Obchadzanie NAT-u

Je preto potrebné nejakym spésobom smerovac a jeho NAT obist. Tento problém
budeme riesit dvomi sposobmi. Najprv sa jeden peer pokusi pripojit k tomu
druhému priamo, na transportnu adresu, ¢i uz sa jedna o jeho realnu transportnu
adresu, alebo o jeho server-reflexivnu transportnu adresu. Ak sa dané pripoje-
nie nepodari, predpokladame, Ze bolo odmietnuté NAT-om. Preto sa pokusime
presmerovat tito komunikaciu cez nejaku tretiu stranu. V nasom pripade sa
jedna o $éfredaktora danych novin. Na to, aby mohol nejaky peer pristupovat
do siete, je potrebna komunikacia so $éfredaktorom danych novin a teda s nim
ma peer nadviazané spojenie. Tento fakt pouzijeme k tomu, aby sme mu doru¢ili
obchéadzkou spravu, ktort sa nam nepodarilo dorucit priamo.

Pre spravne fungovanie siete je teda potrebné, aby mal séfredaktor bud to
verejnu, statickd IP adresu, alebo aby nakonfiguroval svoj smerovac tak, aby pre-
pustal spravy nasho protokolu, ak to konfiguracia daného smerovaca umoznuje.

Brana firewall

Existenciu bran firewall budeme ignorovat a je zodpovednostou uzivatela, aby ju
nakonfiguroval tak, aby prepustala sietovi komunikaciu nasho protokolu.

Prakticky je vsak pre obchadzanie bran firewall mozné pouzit prostriedky
na obchadzanie NAT-u, kedZe maju tieto dve technolégie mnoho spolo¢nych
principov.

1.6 Aplikacia

Sucastou prace je taktiez aplikacia s uzivatelskym rozhranim, ktora spristupni
hlavné prvky protokolu a siete. V aplikacii st implementované vsetky nastroje
na to, aby mohol peer zabezpecit chod siete. Aplikacia teda dokaze vytvorit
peera a pripadne aj jeho noviny, pridat noviny iného peera do svojho zoznamu
a od takého peera si vyziadat zoznam ¢lankov jeho novin. Nasledne aplikacia
umoznuje vyziadat si ¢lanok od peera a jeho nasledné prijatie a ulozenie na disk.
To isté plati aj z druhej strany, teda aplikacia prijme poziadavku na ¢lanok, nacita
ho z disku, zasifruje a odosle. Aplikacia generuje verejné a privatne kltuce a aj
symetrické klice pre vymenu sprav. Sicastou je taktiez podpora pre smerovanie
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aj cez NAT a to pouzitim protokolu STUN [2] a jeho rozsirenim pre potreby ako
protokolu, tak aplikacie.

1.6.1 Cielova platforma

Aplikacia je urcena pre 64-bitové vydania opera¢nych systémov Linux a Windows.
Napisana je v jazyku C++ v standarde C++17 a prekladana prekladacom GNU
C compiler (verzie aspon 11), alebo prekladacom Clang (verzie aspon 15), alebo
prekladacom Microsoft Visual C++ (verzie aspon 14). Technicka dokumentacia sa
sklada z textovej Casti a dokumentacie doxygen, vygenerovanej z komentarov v
zdrojovom kode aplikacie. Generacia dokumentacie a aj celkovy preklad a budo-
vanie aplikacie st riadené, pre vSetky opera¢né prostredia, pouzitim platformy
CMake.
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Kapitola 2

Dokumentacia protokolu a logika
aplikacie

KedZe v praci navrhujeme a implementujeme peer-to-peer siet, ktora budu tvorit
jej uzivatelia, teda peeri, je potrebné, aby bola medzi nimi prebiehala koordinovana
komunikacia podla istych pravidiel. Zavedieme si teda aplikacny protokol NP2PS,
z anglického ,Newspaper P2P Sharing protocol®. Tento protokol, ktory navrhneme,
nam poslizi na komunikaciu medzi jednotlivymi peermi v sieti a teda na hlavnu
ulohu siete, ktorou je vytvaranie novin a zdielanie ich obsahu, teda ¢lankov.
K aplikacnému protokolu patri aj format sprav, ktoré si budu jednotlivi peeri
vymienat. Format tychto sprav sme ponechali na Google Protocol buffers, ktoré
sluzia prave na serializaciu idajov pomerne jednoduchym spdsobom.

2.1 Skladba entit protokolu — metadata

Jednotlivé entity protokolu maju rézne vlastnosti, ktoré st pre radovych uzivatelov
relevantné len sporadicky, ak vobec. Protokol vsak musi na takéto vlastnosti za
kazdych okolnosti brat ohlad, nakolko je ich existencia potrebna bud to pre entity
samotné, alebo si nevyhnutné pre spravny chod protokolu. Tieto vlastnosti samé
o sebe, bez entity ktord opisujui, nemaju zmysel. Nazvime ich metadatami, teda
»datami o datach®. Prikladom metadat st napriklad EXIF informécie, ktoré sa
vkladané k obrazovym stiborom, najma digitalnym fotografiam.

Jednotlivé entity maju rézne metadata, nakolko ich vlastnosti, ktoré potrebu-
jeme metadatami reprezentovat, su odlisné.

Metadata taktiez mozu posluzit ako kompaktnejsia a na pamat menej narocna
reprezentacia entity. Samotna entita tak nemusi byt vobec v danej chvili priamo k
dispozicii a mozeme ju ziskat na zaklade udajov z metadat. V kontexte sietového
protokolu to znamena, Ze pokial mame lokalne ulozené metadata entity, samotna
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entita sa mdze nachadzat na inom pocitaci alebo zariadeni v sieti, pricom ju
na zaklade metadat vieme zo siete pouzitim standardnych prostriedkov sietovej
komunikacie ziskat v kompletnej, nijak neokresanej forme. Spravny navrh a
pouzitie metadat teda vedie k zniZzeniu pamatovej naro¢nosti programu a taktiez k
optimalnejsiemu vyuzitiu sietovej komunikacie. V niektorych pripadoch postaci
na reprezentaciu entity aj podmnozina jej metadat.

2.2 Institacia novin a reprezentacia v protokole

Tradi¢né papierové noviny su spravované a vydavané nejakou novinarskou spo-
lo¢nostou. Zamestnanci takejto spolo¢nosti spravuju noviny po ich obsahove;j
stranke (teda ¢lanky novin), okrem iného.

Vzhladom na to, Ze navrhujeme protokol na zdielanie novinovych ¢lankov, je
rozumné ho zamerat na obsahovu stranku novin. Protokol sa teda zaobera ich
¢lankami a ludmi, ktorych ich vytvarajd, spravuju a ¢itaja. Ostatné prevadzkové
zéalezitosti, ¢i uz ekonomické, marketingové, alebo personalne, su spravované
nezavisle od navrhovaného protokolu.

Pri navrhovani nasho protokolu uvazujeme pod pojmom noviny zjednodu-
Senu variantu tradi¢nej novinovej institacie, ktora ale stale plni svoju pévodnu
funkciu informovania verejnosti v podobe ¢itatelov. Neskor v sekcii st vysvetlené
jednotlivé roly v novinach a vztahy medzi nimi. Rovnako navrh protokolu pre
noviny s radovo statisicami ¢i miliénmi ¢itatelov a desattisicami ¢lankov by bol
mnohonasobne komplexnejsi a najma kvoli podpore vacsieho mnozstva réznych
roli v novinach, bez ktorych sa velké instittcie spravidla v dnesnej dobe neza-
obidu, by z protokolu a aplikacii, ktoré by ho implementovali, vznikol monoliticky
systém, ktory by sa ¢asom zastaral, ako to s takymito systémami byva. Obme-
dzenie na mensie noviny ¢o do poctu ¢itatelov a ¢lankov zjednodusi cely navrh
protokolu, ale zaroven bude vysledok stale dostato¢ne reprezentativny.

2.2.1 Sprava zamestnancov novin

Je teda potrebné nejakym spdsobom v protokole reprezentovat zamestnancov
danych novin. Vzhladom na to, Ze vytvarame protokol pre aplikaciu, ktora sa
stara vyluéne o obsahovu stranku novin, navrhujeme protokol takym spésobom,
aby reprezentoval jedine tych zamestnancov, ktori sa nejakym spdsobom staraju o
tvorbu a spravu ich obsahu, teda redaktorov. Noviny taktiez maju svojho riaditela,
ktory sa stara o prijimanie a vyhadzovanie redaktorov, pricom vzhladom na
naturu nasho protokolu plni tuto ulohu ich $éfredaktor.

Protokol teda podporuje vytvorenie §éfredaktora spolu s vytvorenim novin.
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Dalej protokol poskytuje podporu pre pridavanie novych redaktorov $éfre-
daktorom novin. Redaktorom novin sa moze stat akykolvek peer pripojeny do
siete danych novin, kde pripojenim do siete novin sa rozumie, Ze sa dany peer
stane ich ¢itatelom. Analyzou spravy uzivatelov a peerov sa zaobera sekcia [2.4]

2.2.2 Sprava obsahu novin

V kazdych novinach je potrebné vytvarat a neskor aj spravovat ich obsah. O
vytvaranie obsahuje sa spravidla staraju redaktori danych novin. O ich neskorsiu
spravu sa staraja ako redaktori, tak aj séfredaktor. Redaktori mézu mat rozne
Specializacie a medzi sebou sa nachadzat v netrivialnej hierarchii, chceme vsak
zamedzit komplikaciam, ktoré mo6zu pocas implementacie takychto striktnych a
hlbokych hierarchiach nastat. Najma chceme predist tomu, aby doslo k vyraznému
obmedzeniu peer-to-peer vlastnosti protokolu.

Protokol teda stavia jednotlivych redaktorov ako seberovnych, pricom ich
nadriadenym je séfredaktor novin, ktory zaroven figuruje aj ako riaditel danej
novinovej institucie.

Protokol podporuje pridavanie a odoberanie siborov do siete. V nasom pripade
sa jedna o textové subory, teda ¢lanky. Volba formatu je analyzovana v podsekcii
Konkrétnej podobe komunikacie medzi peermi v pripade, Ze sa do siete
prida, alebo v sieti aktualizuje ¢lanok popisuje sekcia [2.5]

2.2.3 Konzumacia obsahu novin

Konzument obsahu novin sa v kontexte protokolu nazyva ¢itatel. Citatel ¢itanim
¢lankov novin konzumuje ich obsah. Citatel musi byt teda schopny nejakym
spdsobom v tychto ¢lankoch vyhladavat a nasledne ich zo siete stahovat. Aby sa
optimalizovalo mnozstvo sietového prenosu, po sieti sa prenasaju len metadata,
alebo hlavicky, ¢lankov. V tychto hlavickach sa nachadzaji nadpisy ¢lankov a
dalsie potrebné informacie na identifikaciu ¢lanku v sieti. Tieto mézme pouzit a
vytvorit zoznam ¢lankov, v ktorom uz citatel moéze vyhladavat. Takyto zoznam
¢lankov mozme prenésat po sieti v mensich ¢astiach, aby sa predislo prilis zdlha-
vému odosielaniu a stahovaniu velkého mnozstva dat sicasne a blokovala sa tak
ostatna komunikacia v protokole.

Vyberom zo zoznamu ¢lanku sa ¢lanok stiahne lokalne a nasledne ho méze
citatel lubovolne dlho a kolkokrat chce precitat.
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2.3 Clanok

2.3.1 Format suboru ¢lanku

Jednotlivé ¢lanky st ulozené v stiboroch a to hlavne z dvoch dévodov. Prvym
dovodom je Setrenie pamaite, kde priestorova narocnost programu rastie pomalsie,
ak nie je potrebné, aby bol kazdy clanok v pamati neustale pocas behu aplikacie
nacitany. V pamaéti si nacitané len jeho metadata, ktoré st ale priestorovo mensie,
nez ¢lanky samotné. Druhym dévodom je narok na perzistentné ukladanie dat
v Case, kedy aplikacia nie je spustena. Potencialne formaty takychto stiborov
je mozné rozdelit viacerymi spésobmi, kde jeden zo spdsobov je rozdelenie na
format textovy a binarny. My sme vybrali format textovy. Volba textového formatu
suboru oproti binarnej forme je jasna, nakolko samotny ukladany text tvori celi
informaciu, ktora citatela zaujima. Pouzitie binarneho formatu by davalo zmysel
vtedy, ak by boli ¢lanky pri ukladani na disk, alebo pocas sietového prenosu,
nejakym spésobom upravované — napriklad komprimaciou.

Clanky st teda ukladané do textovych stiborov, ktoré reprezentuju ich obsah.
Ale aj pre textové subory existuje viacero roznych formatov, ktoré je mozné
pouzit. Zhrnuli sme niekolko kritérii, ktoré je potrebné pri volbe formatu siboru
¢lanku dodrzat.

Pre format ¢lankov je potrebné, aby podporoval zakladné formatovanie textu,
delenie na odstavce, nadpisy. Vlastnosti formatu textového suboru vyplyvaju z
podoby ¢lankov v printovych novinach. Formatov siborov a ich znackovacich
jazykov (z anglického ,Markup languages®), ktoré podporuji takéto formatovanie
textu je niekolko. Ku prikladu sluzia Markdown, HTML, BIgX, org-mode. Posledné
tri spominané su pre bezného uzivatela naroc¢nejsie na pouzitie, na vykreslenie
vyzaduju komplikované mechanizmy, alebo st natolko ohybané na najroznejsie
sposoby pouzitia (HTML), Ze hoci existuje isty Standard, tak kazdy uzivatel ma od
daného jazyka iné ocakavania, najma kvoli tomu, Ze sa dany jazyk zriedkakedy
pouziva samostatne.

Nakoniec je zna¢kovaci jazyk Markdown najprivetivejsou volbou. Spita nase
poziadavky, ktoré sme si stanovili a zaroven je jednoduchy na vykreslenie. Radovy
uzivatel od jazyka Markdown ocakava jeho prostotu. V pripade zaujmu je mozné
subor v Markdowne vykreslit roznymi spésobmi a podla predstav uzivatela sa-
mostatne, na rozdiel od znackovacieho jazyka HTML. Markdown taktiez vyzaduje,
aby bol text deleny na odseky a nadpisy tak, ako chceme aby sa nakoniec vykres-
lil. To vedie k tomu, Ze je mozné subory pisané v Markdowne ¢itat aj v beznom
textovom prehliadaci, alebo editore bez potreby formatovania. To je v kontraste s
jazykom HTML, ktory méze mat cely obsah na jednom riadku, ¢o ho robi tazko
c¢itatelnym bez pouzitia externého vykreslovacieho nastroja.
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2.3.2 Metadata clanku

V technickej dokumentacii sa metadatam ¢lanku taktiez hovori hlavicka ¢lanku.
Aby sme mohli pri ziskavani ¢lanku zo siete kontaktovat autora clanku, po-
trebujeme jeho verejny identifikator. To isté plati pre noviny, ktorych verejny
identifikator je v metadatach ulozeny. Pre ako noviny tak autora ukladame aj
mena, ktoré si pri zakladani peera, resp. novin vybrali a to na pouzitie v aplikacii.
Z dovodu overenia autenticity ¢lanku si ukladame v metadatach jeho kryptogra-
ficky hash, ktory je obzvlast vhodny pri stahovani ¢lanku zo siete. Z technickych
dovodov sme zaviedli dalsi hash, ktory ale sluzi na identifikaciu ¢lanku v ramci
novin a nazveme ho novinovy identifikator ¢lanku. Tento nema kryptografické
vlastnosti, ale ani na dany uéel nie je pouzivany. Dalsia polozka hlavicky, ktora
slizi na zjednodusenie navigacie v ¢lankoch, ktoré nemame lokalne stiahnuté je
nadpis ¢lanku, ktory aplikacia méze pouzit napriklad v zozname ¢lankov do-
stupnych v danych novinach. Pri aktualizcii ¢lankov pouzivame c¢asové polozky
ako vytvorenie a posledna uprava. Pri ukladani ¢lanku na disk pouzivame
polozku verzie, aby sme ich v nazve suboru, v ktorom bude ¢lanok ulozeny,
mohli odlisit. Jednotlivé mena a ¢asy je mozné taktiez pouzit na triedenie ¢lankov
v aplikacii.

Kategorie ¢lanku

Specialnu polozku metadat ¢lanku tvoria kategorie, kde kazdy ¢lanok moZe patrit
do Iubovolného mnozstva kategoérii. Clanok nemusi patrit do Ziadnej kategérie.

Kategorie by mali informovat Citatela o tom, akej témy ¢i problematiky sa
dany c¢lanok tyka. Ak dany clanok do kategorie nepatri, nemala by pri nom byt
dana kategoria uvedena. Taktiez st vhodné pri triedeni clankov, kde Citatel moze
hladat ¢lanok prave zvolenim jednej kategorie, alebo viacerych kategorii.

Kategorie nie su nic¢ iné, nez textové retazce, ktoré nie su nijakym spdsobom
blizsie urcené a v ramci siete nie su nijakym spésobom regulované, hoci budica
podpora pre ,oficidlne” kategorie, ktoré by si urcovali noviny sami, je mozna. Ku
konsenzu ohladom kategérii teda moze dojst len na uzivatelskej tirovni v ramci
siete. Autori ¢lankov si mozu zadefinovat hocijaké kategorie a priradit k nim
lubovoIné mnozstvo ¢lankov.

Kategorie by mali byt ¢o najjednoduchsie a s ¢o najvacsou vypovednou hod-
notou.
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2.3.3 Citatelia ¢lankov

2.4 Sprava uzivatelov a peerov

Zamestnanci novin a ich ¢itatelia musia byt nejakym spésobom reprezentovani v
sieti. Kazdy z nich figuruje v peer-to-peer sieti ako peer. Kazdy z peerov moze
mat v roznych sietach rdéznych novin int rolu.

Celkovo su tri roly:

. Citatel
« Redaktor

« Séfredaktor

Vsetky roly dokazu to, ¢o roly, resp. rola pred nimi.

Rola séfredaktora je spojena najma s rolou riaditela novin. Stara sa o pridavanie
a odoberanie redaktorov a protokol, ktory vytvarame, musi podporovat tuto rolu
podporovat. V praxi to znamena, Ze sa zmeni stav z Citatela na redaktora potom,
¢o to séfredaktor schvali.

Pri povyseni Citatela na redaktora je potrebné, aby najprv o to samotny citatel
poziadal. Takto sa minimalizuje pocet peerov pripojenych do siete, nad ktorymi
by musel séfredaktor pri vytvarani nového séfredaktora vyhladavat, ¢o by bol
pripad, kde by $éfredaktor vyberal novych redaktorov zo zoznamu vsetkych
peerov pripojenych do danej siete. Dalsia alternativa, kde by povysil séfredaktor
Citatela na redaktora priamo vpisanim jeho unikatneho identifikatora je krajne
neprakticka. Takto, ked samotny citatel poziada o pracu redaktora v danych
novinach, sa minimalizuje pocet potencialnych redaktorov, ktorych $éfredaktor
musi schvalit, alebo odmietnut. Pri odmietnuti prace redaktora sa pre ziadajaceho
peera ni¢ nemeni a nadalej zostava ¢itatelom novin, nakolko sa nazor $éfredaktora
na celi vec mdze v buducnosti zmenit.

Sposob, akym prebieha povysenie Citatela na redaktora vytvara isté pozia-
davky na protokol. Od protokolu sa teda pozaduje, aby umoznoval citatelovi
poziadat o pracu redaktora pre dané noviny a nasledne umoznil $éfredaktorovi na
tato poziadavku reagovat kladne, alebo zaporne. Protokol nasledne musi umoznit
sirit redaktorom vytvorené ¢lanky v ramci danych novin, pricom ich vytvaranie
musi byt obmedzené len a len na redaktorov danych novin, nakolko zo zrejmych
doévodov nechceme, aby ktorykolvek citatel smel pre akékolvek noviny vytvarat
a dalej sirit clanky.

O pravosti ¢lankov vzhladom k ¢lanku samotnému alebo k novinam, resp.
jeho autorovi pojednava sekcia
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Rola redaktora spociva vo vytvarani obsahu pre noviny, teda vo vytvarani
clankov. Aplikacia musi umoznit ¢lanok nahrat z pevného disku alebo ho vytvorit,
resp. upravit priamo, pricom sa od protokolu vyzaduje, aby podporoval jeho dalsie
Sirenie po sieti, ¢i uz na ziadost niektorého z peerov, alebo automaticky. Sekcia
pojednava o sprave suborov v sieti a ich replikacii.

2.4.1 ZaloZenie novin

Kazdy peer siete ma moznost zalozit si jedny noviny, ktorych sa nasledne stane
séfredaktorom. Do tychto novin vie nasledne fubovolne prispievat svojimi ¢lan-
kami a spristupniovat ich ostatnym peerom. Peer taktiez zacne spravovat zoznamy
jednotlivych ¢lankov, ¢i uz tych, ¢o napisal on, alebo tych, ¢o napisali ostatni
redaktori. K sprave novin patri aj sprava citatelov ¢lanku, prevadzkovanie STUN
serveru a NP2PS prijimatela.

Obmedzenie na vytvorenie len jednych novin jednym peerom vyplyva z
jednoduchsieho navrhu protokolu, takto je totiZ mozné spojit dohromady verejny
identifikator séfredaktora s verejnym identifikdtorom novin. V praxi si vsak moze
jeden uzivatel vytvorit niekolko peerov, jednoducho spustenim viacerych instancii
aplikacie.

2.4.2 Technické ulohy

Séfredaktor ma taktiez v protokole ista technicku tlohu. Za t¢elom prvého pri-
pajania sa k novinovej sieti je totiZ potrebné, aby aspon jeden ¢len siete bol
pristupny z WAN siete. Ak tomu tak nie je, nie je mozné pripojit flubovoIného
nového peera do siete. Séfredaktor ma teda tilohu mat nastaveny svoj domaci
smerovac a branu firewall tak, aby vobec bolo mozné sa do siete pripojit, nakolko
je velmi pravdepodobné, ze sa vacsina peerov siete nachadza za smerova¢om zo
zapnutym systémom NAT.

2.5 Sprava suborov v sieti, ich replikacia

2.5.1 Perzistentné ukladanie dat

Pre spravny chod siete a protokolu, ktory ju implementuje je ziaduce, aby do
nej boli jednotlivi peeri pripojeni. Ak to z akéhokolvek doévodu nie je mozné,
musi byt aplikacia schopna perzistentne ulozit svoj stav pri vypinani a neskor
ho pri opatovnom spusteni nacitat, aby sa mohol peer opatovne pripajat do siete.
Z toho vyplyva povinnost ukladat nejakym spdsobom nie len samotné ¢lanky,

23



ale aj rozne metadata o nich spolu s dalsimi metadatami potrebnymi pre sietovia
komunikaciu, identifikaciu novin a podobne.

Preto sa od aplikacie vyzaduje, aby nejakym spdsobom perzistentne ukladala
¢lanky a metadata na obdobie, kedy nebude spustena. V nasej implementacii sme
zvolili Google Protocol buffers, kde sme upravili uz existujuce Google Protocol
buffers definicie, ktoré si pouzivané v nasom protokole pri sietovej komunikacii a
pridali sme dalsie polozky a struktury tak, aby sa serializovali a perzistentne ulozili
vSetky data, ktoré si potrebné na to, aby mohol byt stav aplikacie obnoveny prave
tak, aby bolo peerovi umoznené opatovne sa pripojit do siete. Existuju alternativne
rieSenia, napriklad framework ,boost” poskytuje nastroje na serializaciu, rovnako
ako aj framework Qt. Tieto vSak maju svoje nevyhody, prikladom je potreba
pouzivat Qt datové typy (quint64, QString, QList a pod.) ak chceme serializovat
pomocou frameworku Qt. Hlavnou nevyhodou ,boost” frameworku bolo najméa
pridanie dalsej zavislosti ako pri budovani programu, tak pri navrhu jednotlivych
objektov.

2.5.2 Optimalizicia sietového prenosu — zdielanie metadat

Mnozstvo sietfovej komunikacie chceme vyuzit ¢o najoptimalnejsie. Chceme za-
medzit situécii, kde by bol obsah prenasanych dat prilis velky, ¢o by mohlo viest k
zdlhavému odosielaniu a prijimaniu pre prijimajiceho peera potencilne zbyto¢-
nych dat. Musime totiz taktiez ratat s tym, Ze niektori peeri maji prenos dat po
sieti spoplatneny. Rovnako chceme zamedzit situacii, ze velkost prenasanych dat
je prilis mala, pretoze to vedie k situacii, Ze je zbyto¢ne niekolkokrat inicializovany
prenos, ktorého casté spracovavanie modze byt nakladné na pocitace peerov.

V nasom pripade je teda vhodné posielat po sieti len metadata k siborom,
ktoré st nositelmi obsahovej stranky novin, teda k ¢lankom. Ci je potrebné pre-
nasat vSetky metadata, alebo len niektoré, zalezi od situacie. Viac o konkrétnych
prenasanych Gdajoch pojednava sekcia [2.9] Takto sa optimalizuje sietovy prenos,
pretoze sa zamedzi vo velkom mnozstve prenosu informacii, ktoré sa pre priji-
matela zbyto¢né a pre odosielatela potencialnou pritazou. Idedlne by mnozina
posielanych metadat bola minimalna ¢o do poctu prvkov. Prakticky sa vsak uka-
zuje, Ze ak sa odosle vacsie mnozstvo metadat, ktoré by pre prijimatela mohli
byt prinosné, tak sa minimalizuje pocet prenosov alebo aj pocet novych spojeni.
Takto sme sa dopracovali k problému posielania prili§ malého mnozstva metadat.

2.5.3 Autenticita a povod clanku

Vzhladom na to, Ze sa nachadzame v peer-to-peer prostredi, tak je pri posielani
¢lanku po sieti potrebné nejakym sposobom overit jeho autenticitu a povod,
najmé z toho dévodu, ak sa ¢o najviac zamedzilo chcenej, ¢i nechcenej zmene
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jeho obsahu a vytvoreniu falosného obsahu ¢lanku, alebo len ¢isto z dovodu
ochrany proti poskodeniu dat na pevnom disku a/alebo pocas sietového prenosu.
Clanok totiz méze pochadzat od ktoréhokolvek peera v sieti. V tejto podsekcii sa
castejSie spominaju viaceré pojmy a zavery z kryptografie, ktoré si dokladnejsie
rozoberané a analyzované v kapitole

Autenticita ¢lanku voc¢i jeho obsahu

Clanok zdielany do siete a uloZzeny na disku niektorého z peerov moze byt lokalne
pozmeneny, bud to peerom samotnym, alebo poskodenim dat na disku. Po prijati
¢lanku zo siete od niektorého z peerov je teda potrebné zistit, Ze nebol pozmeneny
jeho obsah oproti jeho originalu.

Aby sme optimalizovali siefovy prenos, posielame pri sietovej komunikacii len
metadata ¢lanku. Nakolko ¢lanok prijaty po sieti nemame s ¢im priamo porovnat,
musime ho nejakym spésobom unikatne reprezentovat v jeho metadatach tak,
aby sme akukolvek prijatu verziu ¢lanku vedeli nejakym sposobom spracovat a s
touto reprezentaciou ju porovnat. KedZe chceme sietovy prenos optimalizovat,
chceme zaroven unikatna reprezentacia ¢lanku bola ¢o do velkosti mensia. Pri
kladeni takychto podmienok vsak moze nastat situacia, Ze dva ¢lanky budd mat
rovnaku reprezentaciu. Moznym riesenim su kryptografické hashe, ktoré sa na
rovnaky ucel pouzivaju v mnohych aplikaciach, napriklad pri ukladani hesiel
uzivatelov, kde je z bezpecnostnych dévodov neziaduce, aby boli ukladané v
originale. My spocitame kryptograficky hash z obsahu ¢lanku a nasledne ho
ulozime do metadat. Pri prijimani ¢lanku zo siete tak spocitame kryptograficky
hash z prijatého ¢lanku a porovname s tym hashom, ktory mame ulozeny. Takto
sme zabezpecili, Ze ¢lanok nebol lokalne na odosielajicom peerovi pozmeneny.

Pévod ¢lanku voéi danym novinam

Ktorykolvek peer v sieti by mohol svoj vlastny ¢lanok vydat ako ¢lanok hocikto-
rych novin a preto je ziaduce, aby peeri opravneni vydavat ¢lanky, teda redaktori
a peeri, mohli ¢lanok nejakym spésobom oznadit ,znackou®, Ze sa skutoc¢ne jedna
o ¢lanok pochadzajuci z danych novin. Takato ,znacka“ nesmie byt Iahko ko-
pirovatelna, aby ju nebolo mozné sfalsovat. Musi byt teda unikatna pre danu
kombinaciu novin a ¢lanku, pricom ale musime byt schopni nejakym sposobom
overit pravost tejto znacky, teda Ze sa skutocne jedna o identifikaciu ¢lanku, ktory
nalezi danym novinam. Na tento ucel sa digitalne podpise dany clanok, alebo
jeho kryptograficky hash a prilozi sa k sprave, ktora sa posiela po sieti. Takyto
digitalny podpis je mozné si overit priamo a lokalne, bez potreby pripajania sa
k séfredaktorovi, alebo inému peerovi. Aby na overenie platnosti ¢lanku nebolo
potrebné podpisovat cely ¢lanok, posta¢i podpisat jeho kryptograficky hash. O
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kryptografickych hashoch sa viac pojednava v sekcii

Na ucel digitalneho podpisu je potrebné, aby kazdé noviny mali vlastna dvojicu
kItcov, verejného a privatneho. Na vytvorenie podpisu je potrebny privatny klug,
ktory musi byt Sireny medzi redaktormi novin. Na overenie digitalneho podpisu
postaci kluc verejny a tento je zdielany medzi vSetkych peerov, ktori su pripojeni
do siete danych novin. Hoci sa jedné o privatny kla¢ a teda sa nerata s jeho
zdielanim po sieti, je to pre spravne fungovanie siete potrebné. Takto sa totiz
zabezpeci to, ze ak pribudne do siete novy redaktor, tak o tom nemusi byt kazdy
peer uvedomeny, prostrednictvom nasej siete, samostatne, ale redaktor sa overi
sam, kedze ¢lanok podpise spolo¢nym privatnym klti¢om. Viac o asymetrickom
sifrovani a podpisoch pojednava sekcia

Povod ¢lanku voci jeho autorovi

Vzhladom na to, Ze rozni peeri zdielaju rozne ¢lanky, ktorych autenticitu a povod
voCi novinam uZ vieme overit, nie je overovanie ich pévodu u autora az tak
podstatné. To je najma z toho dévodu, Ze sa na noviny pozerame ako na celok a
institaciu a tak sa pozerame aj na vydané ¢lanky a teda nas nezaujima kto ich
napisal, ale ktoré noviny ich vydali. Dalsim dévodom je predpoklad, Ze Ziaden
redaktor sa nebude vydavat za iného.

Prakticky vsak, ak ¢lanok odosle do siete inému peerovi jeho autor, je povod
¢lanku overeny tym, Ze sa zaSifrovana sprava desifruje symetrickym klucom
urcenym danej dvojici peerov. Jeden z dvojice teda nutne musi byt autor ¢lanku a
tym je len jeho odosielatel. Toto plati len pri priamej komunikacii s autorom a to
aj prostrednictvom presmerovania, o ktoré sa stara cast aplikacie s protokolom
STUN a jeho nadstavbou, ktora si ¢o do najvacsej miery nezavislé na NP2PS casti.

2.5.4 Pridanie ¢lanku do siete, jeho aktualizicia, zdielanie a
replikacia v sieti

Zdielanie ¢lankov

Zdielanie ¢lankov medzi peermi patri medzi zakladné vlastnosti nami vytvaraného
protokolu. Chceme totiz, aby si jednotlivi peeri vzajomne a decentralizovane medzi
sebou vymienali informacie, teda aby bol peer A schopny vyziadat nejaky subor,
v nasom pripade ¢lanok, od peera B, pricom peerom B rozumieme akéhokolvek
peera v sieti, ktory nie je peerom A.

Clanky nie st jedinou entitou, ktord, resp. ktorej metadata si medzi sebou
mézu peeri vymienat. Co sa tyka konzumacie obsahu novin, je viak ¢lanok tou
najcastejSie pouzivanou a teda aj zdielanou entitou a tak jednotlivé naroky na
protokol kladieme najmé s ohladom na ich zdielanie.
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Peer moze vyziadat ¢lanok od ktoréhokolvek iného peera, pricom ten mu
ho poskytne, ak ho sam ma lokalne k dispozicii. Ak ho k dispozicii nema, musi
ziadajuci peer poziadat iného peera. Aby nedochadzalo k zbytoc¢nej sietovej ko-
munikacii s peermi, ktori ¢lanok nemaju, ale taktiez, aby sa zamedzilo privelkému
zatazeniu niektorych peerov, pokuisime sa ich komunikaciu minimalizovat vy-
tvorenim kritérii a poradia, v ktorom sa budu jednotlivi peeri kontaktovat so
ziadostou o clanok.

Clanok maju lokalne uloZeny jeho autor a $éfredaktor novin. Tito budt kon-
taktovani, ak ziaden z ¢itatelov ¢lanok nema k dispozicii. Takto rozlozime sietovi
komunikaciu medzi ostatnych peerov, aby sme prilis nezatazovali autora ¢lanku,
redaktorov a $éfredaktora. Dalej, ak by kontaktovanie ¢itatelov nebolo uspesné,
su kontaktovani redaktori novin, autor ¢lanku a nakoniec $éfredaktor. Zac¢iname
peerov, u ktorych sanca na nalez rastie.

Vzhladom na to, Ze sme si zaviedli zoznam ¢itatelov ¢lanku, kontaktujeme len
tych peerov, ktori, podla tohto zoznamu, ¢lanok maju. Tento zoznam nemusi byt
nutne aktualny ani presny, nakolko prinajhorsom dostaneme, na nasu ziadost o
¢lanok, zapornt odpoved. Stale je vsak takato ,zbyto¢na“ komunikacia uzito¢na,
pretoze postupne kontaktujeme dalsich a dalsich peerov. Pri velkych novinach
moze zoznam Citatelov narast na velky pocet peerov a preto, aby sme nezahltili
samych seba v kratkom ¢asovom intervale velkym mnozstvom komunikacie,
bude aplikacia posielat ziadosti po castiach a bud to ¢akat na ich odpoved, alebo
daného peera preskocit, ak ho nie je mozné kontaktovat. Takto postupne kontak-
tujeme zaradom jednotlivé skupiny peerov, pokial nedostaneme kladnt odpoved
s obsahom ¢lanku.

Spominali sme, ze kazdy peer moze sluzit ako STUN server, teda je mozné ho
vyuzitf na presmerovanie komunikacie na komunikovanie s peerom, ku ktorému
sa nie je mozné zo siete WAN pripojit, ¢i uz kvoli prekladu sietovych adries, alebo
brane firewall, ktora by blokovala vsetku prichodziu komunikaciu. Na tychto
peerov su kladené vyssie naroky na komunikaciu a preto je vhodné pri ziskavani
¢lankov uprednostnit tych peerov, s ktorymi mame nadviazané priame spojenie.
USetrime tak peerov, ktori slizia ako STUN servery a v kone¢nom dosledku moze
byt priama komunikacia aj rychlejsia.

Pridanie ¢lanku a jeho nasledna replikacia

KedZe chceme, aby jednotlivi redaktori boli schopni pisat pre noviny ¢lanky a aj
ich nasledne davat k dispozicii ¢itatelom na ¢itanie, musi protokol podporovat
pridavanie novych ¢lankov do siete.

Pridanie, alebo publikacia nového ¢lanku do siete znamena uloZzenie jeho
metadat do peerovej aplikacie a nasledna replikacia tychto dat ostatnym peerom v
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sieti. Dosledkom je moznost dotazovat sa na novovytvoreny ¢lanok od ostatnych
peerov.

Kedze sa nachadzame v peer-to-peer prostredi, kde jednotlivi peeri pripajaja
do siete zo svojich osobnych pocitacov ktoré nie st nepretrzite zapnuté a pripojené
do siete, je potrebné, aby sa novovytvoreny ¢lanok do siete replikoval tak, aby
dalsi peeri mohli pristupit k jeho obsahu aj v pripade, Ze ot maju zaujem aj mimo
doby, kedy je pripojeny jeho autor. Replikaciou sa totiz clanok prenesie aj na
dalsich peerov siete a vzrastie tak jeho dostupnost.

Jednoduchou formou replikacie je stiahnutie ¢lanku od jeho autora inym
peerom. Takto sa replikuje ¢lanok na daného peera a v tej chvili zostane ¢lanok
k dispozicii aj v tom pripade, Ze sa autor odpoji. Samozrejme, takato situacia
nemusi nastat ak sa nenajde peer, ktory by si ¢lanok stiahol. Je teda potrebné, aby
replikécia prebiehala automaticky. Dalej, protokol nema Ziadne naroky na pocet
pripojenych peerov v sieti. Z toho dévodu teda vyplyva, Ze distribuované systémy
typu DHT (distributed hash table) nebudu spolahlivo funkéné, nakolko spravidla
vyzaduju aspon isty pocet peerov, ktori su stale pripojeni v sieti. Ak by sme aj
vytvorili DHT bez takéhoto obmedzenia, s rasticim poctom ¢lankov a neustalym
pripajanim a odpajanim sa peerov by dochadzalo k neustalemu prelievaniu dat
medzi nimi. Tento proces trva istu dobu a protokol rovnako nedisponuje super-
peerom, ¢i serverom, nakolko chceme €o najviac zvysit mieru decentralizacie a
vyhnut sa centralizacnym prvkom. Ak by tomu tak nebolo, bolo by mozné pouzit
takéhoto super-peera alebo server na automatické ukladanie dat.

Nas postup replikacie teda pozaduje, aby boli replikované data statické, co
znamena, Ze sa po ich replikacii na cielového peera uz z neho dalej nepresivaju;
inymi slovami, nechceme, aby sa pri odpajani peera data z neho presavali na
ostatnych peerov a po pripojeni zas naspét, ako by tomu bolo v pripade DHT.
Mnozstvo dat, ktoré sa replikuje na jedného peera nie je zavislé od poctu pripo-
jenych peerov v sieti. S tymito vlastnostami nie je potrebné vediet presny stav
siete, ani neustale presivat data medzi peermi, ¢im sa optimalizuje mnozstvo sie-
tovej komunikacie a teda minimalizuje sietova komunikacia, ktora peer samotny
neinicioval. Z toho nam plynie, Ze skupina peerov, kam sa replikuji data musi byt
vopred dana. Idealne chceme takych peerov, ktory budu spolahlivi, déveryhodni
a ochotni obsah nie len konzumovat, ale aj zdielat. Vhodnou skupinou budu
$éfredaktor a redaktori danych novin, nakolko mézme predpokladat, ze kedze sa
jedna o ich vlastné noviny budu spliiat pozadované kritéria. Takymto spdsobom
sa vlastne decentralizuje centralne tlozisko dat novin, ktorého tlohu by najskor
tvoril samotny $éfredaktor. Pristup k obsahu novin sa takto rozprestrie medzi
vSetkych redaktorov a to v rovnakej miere. Replikuju sa vzdy novovytvorené a
aktualizované ¢lanky a to priamou komunikaciou medzi autorom ¢lanku a os-
tatnymi redaktormi, resp. séfredaktorom. Aby sa zamedzilo hromadeniu starych
clankov na pevnych diskoch redaktorov je vhodné, aby aplikacia umoznovala
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takéto staré clanky automaticky mazat.

Takymto spdsobom sme dosiahli decentralizaciu udajov, avsak do rigidnej,
sporadicky sa meniacej (vzhladom k prisunu ¢lankov) skupiny peerov. Takato
mnozina stale tvori istd zranitelnost siete. Preto je vhodné ju rozsirit o dalsich
peerov. Nutne sa nemusi jednat o automaticku replikaciu ako tomu je medzi
jednotlivymi redaktormi a $éfredaktorom, postaci poloautomaticka replikacia na
strane aplikacie, ktora si sama v pravidelnych intervaloch vyziada aktualizaciu
obsahu novin a taktiez obsiahnutie novych ¢lankov. Aplikacia musi pouzivat
vlastny ¢asovac, ktory sa spusti spolu s jej spustenim. Takto sa predide tomu, aby
vSetci peeri naraz vyziadali aktualizaciu obsahu novin.

Vytvaranie metadat ¢lanku Metadata su vyplnené adekvatne k peerovi, ktory
clanok pridava. Ako autor je nastaveny teda peer sam. Aplikacia umozni pridavat
¢lanky peerom len do tych novin, ktorych je redaktorom. Informacie o tychto
novinach sa nasledne prepisu do metadat. Nadpis prvej urovne v sibore sa nastavi
ako nadpis clanku a spocitaja sa hashe, ako kryptograficky, tak identifika¢ny.
Verzia sa nastavi na hodnotu 1 a ¢as vytvorenia a poslednej modifikacie sa nastavi
na ten cas, kedy je ¢lanok pridany do aplikacia a nie kedy bol jeho pévodny
subor vytvoreny. Redaktor ¢lanok podpise sikromnym kluc¢om novin. Nastavi sa
cesta k ¢lanku a format suboru ¢lanku, v naSom pripade Markdown. Kategdrie
su nastavené také, aké zada redaktor pri publikacii ¢lanku, co sa zaroven jediné
metadata vyplfiané priamo. Vietky ostatné st vyplnené nepriamo z uz zadanych
informacii.

Aktualizacia ¢lanku

Informacie napisané v ¢lanku moézu byt z ré6znych dévodov, napriklad kvoli vyvoju
udalosti, ktortl popisuju s postupom ¢asu nepravdivé a/alebo netuplné. Vyhodou
elektronickych novin oproti printovym je moznost obsah ¢lanku upravit bez
toho, aby bolo potrebné vydat celé vydanie novin. Autor ¢lanku teda moze obsah
¢lanku upravit a vydat jeho aktualizovanu verziu. Pravidla pre replikaciu takychto
¢lankov st rovnaké, ako pri vytvarani novych ¢lankov.

Pri aktualizacii ¢lanku je mozné zmenit obsah ¢lanku akokolvek a teda sa
menia aj jeho metadata. Zmeni sa samozrejme aj jeho kryptograficky hash. V
kone¢nom dosledku sa jedna o opatovné vydanie toho istého ¢lanku s apravami.
V metadatach je vsak zaznam o predoslej verzii ¢lanku a casy vytvorenia sa
zhoduju s pévodnym ¢lankom, lisia sa len ¢asy poslednej upravy. Cislo verzie je
taktiez o jedno vyssie ako predosla verzia. Prijatie novej verzie ¢lanku je ulozené
samostatne a startl verziu neprepise.
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Uprava metadat élanku  Po aktualizcii ¢lanku, alebo po stiahnuti novej verzie
¢lanku sa vacsina metadat okopiruje z predoslej verzie, ale niektoré metadata sa
zmenia. Ulozi sa novinovy identifikator ¢lanku predchadzajucej verzie a zvysi sa
¢islo verzie o 1. Casy vytvorenia sa stale zhodujt, avsak ¢as poslednej tipravy je
iny. Samozrejme sa lisia aj hashe, kedZe st vytvarané z obsahu ¢lanku, ktory je v
tomto pripade iny.

2.6 Decentralizacia

Pre nas ucel nespornou vyhodou je relativne jednoduché decentralizacia, nakolko
navrhujeme protokol pracujici na principe peer-to-peer. Jednotlivi peeri su si
rovnocenni, teda data nie len stahuju zo siete, ale ich aj do siete poskytujia. Dévo-
dom pre decentraliziciu je odstranenie centralneho prvku. V nasom pripade nam
ide o odstranenie centralneho dloziska a delegaciu istych centralnych pravomoci
na nizie postavenych peerov siete.

Na odstranenie centralneho uloziska pouzivame metodu replikacie dat, v
nasom pripade ¢lankov. Clanky su replikované vzajomne medzi jednotlivymi
redaktormi a $éfredaktorom danych novin a teda nie st na jednom centralnom
mieste. Rovnako su distribuované medzi ¢itatelmi danych novin, ako manualne
na zaklade toho, ¢o peer zo siete stiahol tak aj poloautomaticky, ¢o aplikacia sama
stahuje pri synchronizacii stavu novin.

Za ucelom delegacie centralnych pravomoci rozumieme to, Ze $éfredaktor
prisiel o niekolko svojich pravomoci a tie boli delegované na radovych redakto-
rov. Jedna sa najmé o schvalovanie vydavania novych ¢lankov, kde ak by tato
pravomoc zostala len séfredaktorovi, tak by pridavanie ¢lankov bolo mozné len
pocas jeho pritomnosti v sieti, vytvarajic centralny prvok. A kedze publikacia
novych ¢lankov je v novinach ddélezita, chceme zabranit aby bol lahko zranitelna.

Pravomoc, ktort by bolo naroc¢né delegovat, ale ktora zaroven nie je tak casta
a siet bez jej pouzitia stale bude plne funkéna, je pridavanie novych redaktorov.
Alternativou by bolo vytvorenie decentralizovaného, virtualneho $éfredaktora,
avsak vzhladom na delegovanie ¢o najvacsieho mnozstva pravomoci na redak-
torov sa kladie vacsi doraz na ich znalosti a vSeobecnu kvalitu ako redaktorov
pri vybere. Dalej, kedZe je $éfredaktor novin zaroven ich riaditelom, je vhodné
zachovat jeho autoritu pri vybere dalsich redaktorov.
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2.7 Sietova komunikacia peerov

2.7.1 Prvotné pripojenie do siete

Pri pripajani sa do NP2PS siete je potrebny tzv. ,bootstrapping®, teda proces, pri
ktorom sa peer pripoji na iného peera v sieti, ktory mu poskytne udaje o sieti
potrebné na pripojenie samotné. Predovsetkym sa jedna o transportné adresy
dalsich peerov. V tomto pripade je potrebné, aby sa peer pripajal k peerom, ktori
maju o adresach dalsich peerov dostato¢né informacie. Komunikéacia v sieti je
orientovana najmai na ¢lanky a teda prebieha primarne s redaktormi novin.

Z toho dévodu bude pripajanie prebiehat prave k redaktorom novin. Aby sa
dosiahlo konzistentného vysledku ohladom informacii o peeroch v sieti, musia si
ich transportné adresy medzi sebou aplikacie redaktorov pravidelne vymienat.
Jedna sa o proces o troch stavoch, kde najprv aplikacia jedeného redaktora vyziada
zoznam peerov od tej druhej vo forme verejnych identifikatorov peerov. Nasledne
su vyziadané dalsim zoznamom verejnych identifikatorov aplné informacie o
tych peeroch, o ktorych tieto informacie aplikacia eSte nema.

Po takomto pripojeni si uz peer méze vyziadat zoznam ¢lankov a komuni-
kovat v sieti ako kazdy dalsi peer, rovnako moze synchronizovat svoj zoznam
novin so zoznamom novin ostatnych peerov. Na citatelov novin sa cely zoznam
peerov neprenasa, avsak pouziva sa metoda tzv. ,gossipingu®, nasepkavania, kde si
peeri vzajomne nahodne vymienaju informacie o dalsich peeroch. Bootstrapping
prostrednictvom peerov, ktori nie su redaktormi danych novin je mozny, avsak s
nim suvisi niekolko problémov.

Ako peer najde prvého peera, aby mohol previest bootstrapping? Spdsobov je
niekolko. Peer moze rucne zadat jeho transportnu adresu a tak sa priamo pripojit
na niektorého z redaktorov, pripade nahradit transportnu adresu doménovym me-
nom. Takéto rieSenie vsak nie je idealne pre bezného uzivatela a beznu prevadzku,
hoci samotny bootstrapping nie je pouzivany Casto, len pri prvotnom pripajani.
Prave preto je tato moznost akceptovatelnym pristupom. Aby sa vsak pripajanie
a bootstrapping este viac zjednodusilo, tak je mozné ulozit informacie o novinach,
ako ich metadata a redaktorov do samostatného siboru a tento subor neskor pou-
zit pri pripajani sa do siete. Tento sibor moze byt na stiahnutie prostrednictvom
inych protokolov, ako HTTP, SFTP a podobne. Rovnako sa moze $irit na réznych
internetovych forach, alebo na fyzickych prenositelnych médiach.

Metadata novin

Noviny samotné maju svoje metadata, ktoré je mozné pouzit ako prostriedok
na pripajanie sa do ich siete, pretoze obsahuju vsetky na to potrebné informacie.
P6vodne vznikli metadata novin ako obraz datovych poloziek OOP objektu, ktory
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sCasti tvori nasu aplikaciu. Aby vsak bolo mozné metadata novin pouzivat na
pripajanie sa do ich siete, je potrebné, aby splnali isté podmienky a boli mierne
upravené. Na pripojenie potrebujeme zoznam redaktorov s ich transportnymi
adresami, verejny identifikator novin, ktory je zaroven zhodny s verejnym identi-
fikatorom séfredaktora. Alternativne, pri vymene tychto informacii medzi peermi
v ramci siete je mozné pribalit aj zoznam ¢lankov, ¢im sa usetri siefovy prenos a
zaroven dostane peer mensi prehlad o obsahu zdielanych novin. V metadatach sa
nachadzaju dalsie dodato¢né informacie ako verejny kli¢ novin na overovanie
podpisov ¢lankov alebo nazov novin, pre ucel aplikacie.

Pri ziadani zoznamu ¢lankov sa v danej sprievodnej sprave nachadza polozka
s datumom a ¢asom poslednej aktualizacie obsahu novin. To je z toho d6vodu,
aby sa informacie od réznych peerov mohli porovnavat a aby pri ziadosti o
zoznam clankov nebolo potrebné posielat vsetky clanky ale len tie, ktoré su
novsie ako datum a ¢as poslednej aktualizacie. Takéto opatrenie je najma z dovodu
optimalizacie sietového prenosu.

2.7.2 Dalsia komunikacia peerov

Potom co peer prejde bootstrappingom a je pripojeny do siete méze komunikovat
s ostatnymi peermi. Peeri medzi sebou komunikuju pouzitim sprav, ktoré sa vo
formate Google Protocol buffers, o spravach pojednava samostatna sekcia
Kazda sprava ma inua pociatoc¢nu cielova skupinu peerov, aj velkosti jedna, ktore;j
sa sprava odosle. Nasledne, bud to podla odpovede peerov v prvej skupine, alebo aj
automaticky, sa sprava posle dalsim skupinam peerov, ktoré ale nemusia existovat.
Jedna sa o virtulne skupiny, ktoré si ,vytvarané® ad-hoc. Toto je zavedené opit
z dovodu optimalizacie siefového prenosu.

2.8 Definicie a terminologia

Nasleduje niekolko definicii, ktoré sa objavuja v texte. Pri protokole STUN boli
definicie ich pojmov prevzaté z adekvatneho RFC [2].

« NP2PS peer, alebo aj len ,peer”: Zakladna entita celej siete. Pouzitim NP2PS
klienta a NP2PS servera komunikuje s ostatnymi peermi. M6ze sa [ubovolne
pripajat k ostatnym peerom a prijimat pripojenia od ostatnych peerov. Kazdi
dvaja peeri su si navzajom, v ramci technickej casti protokolu, rovni. Jeden
peer moze patrit do viacerych sieti.

« NP2PS klient, alebo aj len ,klient: T4 ast peera, ktora poklada poziadavky
a zac¢ina komunikaciu z druhym peerom.
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NP2PS server, alebo aj len ,server”: Ta Cast peera, ktora reaguje na pozia-
davky zaslané od klienta, sam od seba spravidla spojenie nenadvizuje.

NP2PS siet, alebo aj len ,siet”: Zoskupenie peerov. Jedna siet spravidla
znamena jedny noviny. Za administratora siete je mozné povazovat séfre-
daktora novin, pre ktoré je dana siet vytvorena.

Sprava: Sucast protokolu, sluzi na komunikaciu po sieti medzi peermi.
Posiela sa zasifrovana symetrickym kltcom, alebo podpisana a zasifrovana
asymetrickym klucom.

Metasprava: Sprava rozsirena o identifikac¢ny bajt, ale aj o dalsie informacie
ako je dlzka spravy. Metasprava je to, co sa nakoniec posle po sieti.

Markdown: Jednoduchy znackovaci jazyk. Jedna sa o jedint vyzadovanu
formu prenosu ¢lankov po sieti. Je relativne jednoducho ¢itatelny pre ako
ludi, tak aj stroje.

Wire protokol: Protokol popisujuci spdsob ako prenéasat data z jedného
miesta na druhé. Je potrebny v pripade, Ze niekolko, aspon dve, aplikacie
potrebujui navzajom spolupracovat a komunikovat.

MSb: Most significant bit. Bit v bajte, ktory ma najvac¢siu hodnotu, teda
27 =128,

Varint: Celé ¢&islo s premenlivou dizkou, zaporné hodnoty s v dvojkovom
doplnku, alebo pomocou principu zig-zag.

LF: Line feed. Znak konca riadku beZne pouzivany v tzv. ,Unix-like” ope-
racnych systémoch.

CR LF: Carriage return, line feed. Dvoj znak konca riadku pouzivany najma
v operacnom systéme Microsoft Windows.

2.9 Spravy

Spravy sluzia ako hlavny prostriedok na zaobalenie dat, a st v kone¢nom désledku
posielané medzi peermi v sieti. Obsah sprav je spravidla obrazom metadat entit
protokolu, najmé ¢lankov a novin.
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2.9.1 Google Protocol buffers

Spravy su serializované pouzitim Google Protocol buffers, ¢o je format na vymenu
dat. Struktudra, do ktorej sa bude sprava z jej aplika¢ného objektu prepisovat, je
definovana v samostatnom stubore a nasledne, pomocou externého prekladaca,
je vygenerované API pre potrebny programovaci jazyk, v ktorom je aplikacia
naprogramovana. Subor zo struktirou uz neskor nie je potrebny.

Google Protocol buffers podporuje zakladné typy ako napriklad ¢isla, textové
retazce ¢i boolean ale aj zlozitejsie konstrukty ako napriklad mapy. Jednotlivé
polozky v spravach mézu bud to byt povinné pri kazdej sprave alebo naopak,
nemusia tam byt vobec. Polozky mdzu byt podla potreby aj viacnasobné. Podpora
je taktiez pre enumeracné typy. Jednotlivé struktury je mozné vkladat navzajom
do seba.

Vzhladom na to, ze Google Protocol buffers je len nastrojom na serializaciu
Struktdrovanych dat, mohli by sme ho pokojne zamenit za iné formaty, alebo
nastroje. Dnes casto pouzivanymi su formaty XML, JSON alebo YAML. Tieto st
vsak len formatmi, to znamena, Ze na pracu s nimi si potrebné externé kniznice.
To vytvara pri niektorych programovacich prostrediach zavislosti prave tak, ako
Google Protocol buffers. Oproti spominanym formatom si Google Protocol buffers
spravy v kone¢nom désledku kratsie, co usetri sietova komunikaciu. Nevyhodou
je samozrejme neschopnost spravy citat bez programu, ktory pozna ich strukturu.
Textové formaty ako JSON ¢i XML st Citatelné aj ,,volnym okom®, alebo pouzitim
jednoduchého parsovacieho programu. To vsak v nasom pripade nie je potrebné,
vsetky spravy su totiz aplikaciou spracované do internych metadat.

Dalsou vyhodou Google Protocol buffers oproti XML, ¢i JSON je takzvana
silna schéma. Tato zabezpecuje, Ze maja data potrebnu strukturu, s ¢im stuvisi
kompatibilita medzi jednotlivymi Gpravami serializovanych dat. Taktiez to umoz-
nuje generovat zdrojové kody pre rozne programovacie jazyky. Samozrejme, je
mozné overit, ¢i dané data podliehaju danej Strukture, alebo nie. Vsetky tieto
ukony by sme v pripade spominanych textovych suborov museli programovat
rucne, alebo pouzit dalsiu externt kniZnicu, ¢im ale dosiahneme vysledok najviac
tak dobry, ako s Google Protocol buffers.

Alternativami k Google Protocol buffers si napriklad FlatBuffers alebo Cap’n
Proto. Oboje tieto technologie si vsak mensie a menej pouzivané, ako nami
zvoleny Google Protocol buffers, v pripade FlatBuffers to napriklad znamena
ze niektoré vlastnosti nie su k dispozicii vo vSetkych programovacich jazykoch.
Taktiez sa jednd o technolégiu vyvijana spolo¢nostou Google, ktora sa moze
rozhodnut podporu pre FlatBuffers zrusit a cely projekt zatvorit. V pripade Go-
ogle Protocol buffers sa taktiez najdu vlastnosti, ktoré nie si implementované
pre vsetky programovacie jazyky avsak po uz znacne dlhsom vyvoji mdzeme
ocakavat, Ze ich bude menej. Dalej ma Google vlastny nastroj na tzv. ,Remote
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procedure call®, skratene RPC, ktory pouziva prave tradi¢né Google Protocol
buffers a nie FlatBuffers. Cap’n Proto je mensi nastroj, s ktorého pouzivanim
suvisia prave problémy s malymi nastrojmi spojené, medzi ¢o patri napriklad
tazsie vyhladavanie informacii ohladom malo pouzivanych zakuti tohto nastroja.
Dalej Cap’n Proto sam o sebe obsahuje podporu pre RPC, ktora nie je v nasom
pripade vobec potrebna. Cap’n Proto spravy taktiez nie su nijakym spésobom
kodované a teda su dlhsie, kde Google Protocol buffers pouziva tzv. ,wire” format.

Alternativne nastroje nam teda prisli bud to este stale vo vyvoji, ohrozené
svojimi robustnejs$imi naprotivkami alebo vhodnejsie na iny tucel.

2.9.2 Hlavicka spravy

Sprava v sieti ide od peerovi k peerovi a odosielatel potrebuje vediet prijimatela,
teda komu spravu poslat. Na druha stranu, prijimatel ¢asto potrebuje vediet, kto
mu spravu poslal. Tieto informaécie potrebuje kazda sprava, tak teda zavedieme
tzv. hlavicku spravy, kde ich obsiahneme. Ako z nazvu vyplyva, hlavicku spravy
tvoria jej vSeobecné metadata, ktorych pritomnost v sprave nezavisi na datach,
ktoré nesie. Prijimatela aj odosielatela zaznamenavame pomocou ich verejného
identifikatora, kedZe sa jedna o ¢islo, ktoré ma kazdy z nich jedine¢né.

Aby prijimatel prijimajuci spravu vedel, o akt spravu sa jedna je potrebné
zaviest typ spravy a kontext spravy.

Kontext sprav

Kontext spravy slizi na to, aby jej prijimatel vedel, ako s danou spravou nalozit,
teda ako ju spravne spracovat. Prikladom je napriklad situacia, kedy prijme
peer spravu, ktora je typu Article All. V tejto chvili peer nevie, ¢i sa jedna o
ziadost o nejaky clanok od niektorého z ostatnych peerov, alebo je to odpoved na
¢lanok, o ktory poziadal iného peera a od ktorého zatial nedostal odpoved. Na
kontext nam poslazia dva typy, poziadavka (Request) a odpoved (Response). Ako
z neskorsieho modelovania sprav vyplynie, takato kombinacia posta¢i na drviva
Vacsinu typov sprav, ak este pridame aj treti kontext chyby (Error). Potrebujeme
totiz rozlisit odpoved uspesnu a netuspesnui. Ak by nebolo mozné komunikaciu
peerov pre dany typ dostatocne obsiahnut do tychto dvoch stadii kontextov,
pridame stvrty kontext, jednosmerny (One Way). Tento kontext je urceny pre
spravy, ktoré vyzaduju zlozitejsiu komunikaciu medzi peermi a ich stav sa riesi na
urovni obsahu sprav samotnych, alebo pre jednoduché spravy, ktoré nepotrebuju
odpoved, alebo predoslu poziadavku. Tieto komplikovanejsie kontexty by bolo
mozné zaviest pre vSetky spravy, ale nie je to potrebné a kedze chceme zachovat
istd mieru prehladnosti v protokole, najma ked sa to tyka takmer kazdej spravy,
je vhodné ponechat tieto kontexty na spravy samotné.
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Typy sprav

Odosielatel vie, aku spravu do siete posiela, ale prijimatel uz nie. V. momente, kedy
spravu celu precita a prijme, vie s istotou len to, Ze bude dana sprava obsahovat
hlavicku. Ziskanie dalsich datovych poloziek by mohlo byt riesené metédou pokus-
omyl, kde by sa prijimatel pokusil deserializovat jednotlivé datové polozky a na
zéklade toho zistil o akt spravu sa jedna. Tato metdda je vsak neefektivna a moze
viest k viac-zmyselnym spravam. Potrebovali by sme teda nejakym spésobom
zaznamenat, o aky typ spravy sa jedna a na zaklade toho mézme urcit, aké
datové polozky obsahuje. Tuto informaciu mézeme umiestnit do hlavicky, kedze
potrebujeme, aby bola pritomna v kazdej sprave.

Typ spravy v podstate urcuje, akej entity sa sprava tyka a ktorej metadata bude
obsahovat. Prijimatel na zaklade toho moéze interpretovat prijaté data spravnym
sposobom a adekvatne s nimi nalozit. Typy sprav sumarizuje tabulka Pri
pouzivani kontextu iného nez One Way sa peerovi vytvarajicemu Request a
prijimajacemu Response hovori ,ziadatel”, alebo ,odosielatel”. Peerovi, ktory
reaguje na Request vytvorenim spravy v kontexte Response povieme ,prijimatel™.

ID Typ Ucel
0 Empty Sprava obsahujuca len hlavicku, bez dalsieho
rozsirenia.
10 Article All Sprava nesuca cely ¢lanok, teda jeho hlavicku

aj jeho samotny obsah.
20 Article Header Sprava nesuca len hlavicku ¢lanku, bez jeho

obsahu.

21  Article Solicita- Sprava oznamujuca potencialneho vlastnika hla-
tion daného clanku.

25  Article List Sprava obsahujuca zoznam sprav.

40 Article Data Sprava nestca informaciu o tom, Ze si nejaky
Update peer stiahol niektory ¢lanok.

70  Update Margin Sprava sluziaca na aktualizaciu marginalii.

100 Credentials Sprava na vyziadanie kltucov, identifikatorov, IP

adries a podobne.
110 Symmetric Key Sprava na vymenu symetrickych klucov.
120 Public Key Sprava na vymenu verejnych klacov peerov.

Tabulka 2.1 Zhrnutie typov spray, ich pouzitelnosti a stru¢ného vyznamu.
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2.9.3 Spravy o clankoch

Zakladnou ulohou protokolu je zdielanie ¢lankov v sieti medzi peermi. Tato
podsekcia popisuje skupinu sprav, ktoré s urcené na pracu s ¢lankami, teda ich
ziskavanie, pridavanie a vyhladavanie.

ArticleAll

Aby bolo mozné c¢lanky v sieti zdielat, je potrebné mat spravu, ktora bude samot-
nym nositelom ¢lanku a zaroven poslizi na jeho vyziadanie. Sprava teda musi
obsahovat novinovy identifikator ¢lanku, aby bolo mozné ¢lanok jednoducho
identifikovat po jej prijati.

V kontexte Response je sprava obohatena o dalsie polozky. Predovsetkym sa
jedné o vnorenu spravu, ktora obsahuje hlavicku ¢lanku - Article. Ta obsahuje
vsetky metadata ¢lanku. Hlavicka samotna sa v§ak pouziva vo viacerych spravach,
napriklad v zozname ¢lankov, preto je vhodné, aj zo sémantického hladiska, ju od
obsahu ¢lanku oddelit. Désledkom toho je fakt, Ze ¢lanok samotny sa posiela v
sprave samostatne, ako textovy retazec. Tu je vhodné podotknut, Ze do budicna
by bolo zaujimavé pouzit bezstratovi kompresiu textu, ¢im by sa zmensil obsah
spravy.

Spracovanie Request Po prijati poziadavky o ¢lanok v jeho plnom zneni
musi peer, ak ma dany ¢lanok lokalne ulozeny, vytvorit spravu typu Article All
v kontexte Response. O aky ¢lanok sa jedna zisti z obsahu spravy. Prijimajaci
odpovie kladne len v pripade, ak méa pozadovanu verziu ¢lanku, teda neposiela
sa stara verzia. Ak peer ¢lanok nema, je mozné tento fakt oznamit ziadatelovi
¢lanku odoslanim spravy v kontexte Error.

Spracovanie Response V pripade uspesnej odpovede ziadatel zo spravy ulozi
jeho obsah na lokalny disk a ak hlavicku daného ¢lanku nemal k dispozicii pred-
tym, vytvori aj td. Je potrebné, aby ziadatel skontroloval jeho kryptograficky

ID Kontext Ucel
0 Error Chybova sprava.
10 Request Poziadavka na iného peera.
20 Response Odpoved na poziadavku. Neposiela sa samos-
tatne, bez predoslej poziadavky.
30 One Way Jednosmerna sprava, necaka sa odpoved.

Tabulka 2.2 Zhrnutie mozného kontextu sprav.
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hash a taktiez overil, ¢i sa nejedna o novsiu verziu uz existujuceho ¢lanku. V
tom pripade sa musi zalozit novy ¢lanok a spravne nastavit metadata tak, aby
ukazovali na jeho predchodcu.

V sprave sa okrem hlavicky nachadzaju nasledujice datové polozky:

Novinovy identifikator ¢lanku, na identifikaciu ¢lanku v ramci novin.
Polozky, pritomné len pri odpovedi (Response kontext):

— Hlavicka ¢lanku. Obsahuje hlavicku ¢lanku, ktory je posielany:.

— Clanok samotny. Textova ¢ast ¢lanku je posielana ako textovy retazec.
V pripade potreby je mozné ju posielat ako retazec bajtov.

Article

Zo sémantickych dovodov je vhodné hlavicku ¢lanku oddelit do samostatne;j
spravy, kedze sa pouziva v dalsich spravach: ArticleAll a ArticleList. Rovnako je
pouzivana pri serializacii stavu aplikacie pri jej vypinani. Sprava nema polozky
rozdelené podla kontextu a vSetky zrkadlia metadata ¢lanku.

V sprave sa okrem hlavicky nachadzaju nasledujuce datové polozky:

Meno autora.

Verejny identifikator autora.
Nazov novin.

Verejny identifikator novin.
Novinovy identifikator ¢lanku; identifika¢ny hash.
Nadpis ¢lanku.

Kategorie ¢lanku.

Marginalie ¢lanku.

Typ, resp. format clanku.
Kryptograficky hash ¢lanku.
Datum a ¢as vytvorenia.
Datum a ¢as poslednej apravy.
Verzia.

Predosla verzia, ak existuje.
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ArticleList

Aby peer so zaujmom o ¢lanky nemusel prechadzat jeden ¢lanok po druhom
a vSetky lokalne stahovat, a pripadne hned aj mazat, posleme peerovi zoznam
¢lankov, ktoré dané noviny ponukaju. Neposiela sa cely zoznam ¢lankov, ktory
noviny ponukaju, ale len niekolko najnovsich, pricom toto ¢islo by malo byt
mozné zmenit. V ziadosti o zoznam je taktiez potrebné poslat ktorych novin sa
tyka, kedZze prijimatel moze mat odoberanych niekolko novin. Cely tento odsek
sa tyka kontextu Request.

V kontexte Response sa nachadza samotny zoznam hlaviciek ¢lanku, teda
sprav typu Article.

V sprave sa okrem hlavicky nachadzaju nasledujice datové polozky:

« Polozky, pritomné len pri ziadosti (Request kontext):

- Verejny identifikator novin, ktorych zoznam ¢lanku ziadam.
- Maximalny pocet ¢lankov.

— Datum a ¢as poslednej ipravy najnovsieho ¢lanku ziadaného zoznamu.
Vsetky dalsie posielané ¢lanky st teda starsie ako tento datum a cas.

« Polozky, pritomné len pri odpovedi (Response kontext):

- Zoznam hlavi¢iek ¢lankov. Clanok v celku je mozné poziadat prostred-
nictvom spravy typu ArticleAll.
ArticleDataUpdate

V pripade, Ze niektory z peerov zmaze, niektory zo svojich ¢lankov, je vhodné o
tom informovat jeho ¢itatelov. K sprave nepotrebujeme odpoved je teda vhodné
pouzit kontext OneWay.

V sprave sa okrem hlavicky nachadzaju nasledujiace datové polozky:

« Verejny identifikator ¢lanku.

. Co sa s ¢lankom stalo, teda ¢i bol stiahnuty, alebo odstraneny.

2.9.4 Identifikacia, klItuce

Pocas komunikéacie peerov dochadza k pouzivaniu viacerych kryptografickych
klacov na overovanie podpisov a desifrovanie sprav. Na vymenu tychto kltucov si
teda potrebujeme zaviest niekolko $pecialnych druhov sprav, ktoré budu nositelmi
ako klucov samotnych, tak dalsich pripadnych metadat.
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Credentials

Sprava ziadajuca o identifikacné primitiva peera. Vyznam jednotlivych datovych
poloziek zavisi na tom, ¢i sa jedna o poziadavku (Request) alebo odpoved (Res-
ponse). V pripade ziadosti funguju datové polozky nasledovne:

« Bit, peer ziada IPv4.

« Bit, peer ziada IPvé.

« Bit, peer ziada verejny RSA kluc.

« Bit, peer ziada o symetricky EAX klac.

» Textovy retazec, IPv4 ziadatela (ako navrh prijemcovi).

« Textovy retazec, IPv6 ziadatela (ako navrh prijemcovi).

« PublicKey, verejny RSA klu¢ ziadatela (ako navrh prijemcovi).

« SymmetricKey, symetricky EAX klu¢ ziadatela (ako navrh prijemcovi).

V pripade odpovede, maju datové polozky nasledujuci vyznam (kontext je
vzdy z pohladu spravy, teda role odosielatela a prijimajuceho st oproti predoslému
pripadu vymenené):

« Bit, odpoved obsahuje IPv4 odosielatela.

« Bit, odpoved obsahuje IPv6 odosielatela.

« Bit, odpoved obsahuje verejny RSA klu¢ odosielatela.

« Bit, odpoved obsahuje symetricky EAX klu¢ odosielatela.

« Textovy retazec, hodnota IPv4 odosielatela (ak je obsiahnutd).

« Textovy retazec, hodnota IPv6 odosielatela (ak je obsiahnutd).

« PublicKey, hodnota verejného RSA kltuca odosielatela (ak je obsiahnuta).

« SymmetricKey, hodnota symetrického EAX kluca odosielatela (ak je obsia-
hnuta).

Bitové polia nie st pri odpovedi potrebné, avsak kedZe sa uz v sprave na-
chadzaju, tak sa mozu pouzit na ulahcenie situacie pri spracovavani spravy po

prijati.
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SymmetricKey

Sprava, nesica informaciu o symetrickom kluci pre dvojicu peerov odosiela-
tel, prijimatel. Sprava nie je Sifrovana a teda je posielana v $pecidlnom druhu
metaspravy.

V sprave sa okrem hlavicky nachadzaju nasledujiace datové polozky:

« Bajtovy retazec obsahujuci k¢ (zasifrovany).

« Bajtovy retazec obsahujuci podpis.

PublicKey

Dalsi typ spravy, ktory nie je $ifrovany a je teda posielany aj pod inym druhom
metaspravy, je sprava obsahujica verejny klug, ¢o tvori aj jedind datova polozku,
ktoru sprava obsahuje.

2.9.5 Komunikacia o sieti

Nakolko sa jedna o peer-to-peer siet, tak je ziaduce, aby sa vymienali jednotlivé
informacie o peeroch, ktori v sieti su. Jedna sa o informacie tykajtce sa prevadzky
siete, teda o Cisla portov a sietové adresy. Najma je to potrebné pre redaktorov
novin, nakolko prave oni budu najpravdepodobnejsim ter¢om STUN sprav a teda
by mali mat, za i¢elom presmertivania komunikacie, o sieti prehlad.

UserInfo

Na vymenu informacii o peeroch medzi redaktormi si zavedieme samostatny typ
spravy. Aby sa neposielali vSetky informacie a nezahlcovala sa tak siet, je vhodné
rozdelit komunikaciu na niekolko casti.

V prvej Casti, peer ¢o zac¢ina komunikaciu, oznami niektorému svojmu kolegovi
redaktorovi, o ktorych peeroch nesie informacie. Mdze sa jednat o relativne dlhy
zoznam, preto sa posielaji len verejné identifikatory peerov. Nasledne, v druhej
Casti, prijimatel prejde zoznam peerov a skontroluje, o ktorych peeroch este nema
informacie. Opét v podobe zoznamu verejnych identifikatorov peerov odosle
prijimatel odosielatelovi ziadost, o ktorych peeroch si ziada vediet podrobnejsie
informacie. V tretej Casti odosle poévodny odosielatel vsetky informacie o peeroch,
o ktorych ho p6évodny prijimatel Ziadal.

V sprave sa okrem hlavicky nachadzaju nasledujiace datové polozky:

« Ktora cast komunikacie prebieha.

41



« Zoznam peerov, o ktorych ma odosielatel informacie, resp. o ktorych chce
mat prijimatel informacie.

« Informaécie o peeroch, ktoré boli vyziadané povodnym prijimatelom. Pou-
Ziva sa na tretiu ¢ast komunikacie.

Gossip

Vseobecne medzi peermi prebieha vymena siefovych informéacii pomocou tzv.
»gossipingu®, kde si kazdy peer, v pravidelnych ¢asovych intervaloch, vyberie
niekolkych susednych peerov a odosle im spravu obsahujicu informécie o opat
nahodnych peeroch, o ktorych tieto informéacie ma. Takto sa postupne, ale na-
hodne, $iria medzi peermi sietové informéacie o ostatnych peeroch.

V sprave sa okrem hlavicky nachadzaju nasledujice datové polozky:

« Sietové informacie o peeroch.

Ping

V momente, kedy nastane znovupripojenie do siete, musi peer o tomto fakte
informovat ostatnych peerov, aby v pripade, ze doslo k zmene sietovej adresy,
mohli adekvatne upravit svoje siefové informacie. Na tento ucel sa pouziva sprava
,ping®. Hoci je aplikacia navrhnuta tak, aby sa po pripojeni peera automaticky ak-
tualizovali jeho sietové informacie, tak je najlepsie kontaktovat peerov, s ktorymi
priamo komunikujeme, ¢o najskor.

Okrem hlavicky neobsahuje sprava ziadne dalsie data.

Sprava je v kontexte OneWay, nakolko na nu nie je potrebna odpoved, pretoze
ma len informativny charakter. Avsak peeri, ktori vyuzivali odosielajiceho peera
ako STUN server musia obnovit svoju alokaciu a teda ich odpoved na tato spravu
je ziadost o obnovenie alokacie.

2.9.6 Sprava novin

Za Gcelom spravy novin je potrebné taktiez si medzi peermi vymienat spravy.

New]Journalist

V pripade, Ze priddme do novin nového redaktora je potrebné, aby sa to dalsi peeri
redaktorov, ktori uz v novinach pracuji, dozvedeli. Na tento tcel si zavedieme
spravu v kontexte OneWay, nakolko sa jedna len o informativnu spravu. Sprava
obsahuje verejny identifikator a sietové informéacie nového redaktora.

V sprave sa okrem hlavicky nachadzaju nasledujice datové polozky:

« Sietové informéacie o novom redaktorovi.

42



2.9.7 Serializa¢né spravy

Kedze je potrebné, aby aplikacia dokazala svoj stav po ukonceni ulozit a potom
po spusteni opat nacitat, musime nejakym spdsobom aplikacné metadata ukladat.
KedZe uz mame pre niektoré triedy vytvorené spravy, kam budeme zrkadlit ich
metadata kvoli siefovému prenosu, mézeme tieto spravy dalej rozsirit a pouzivat
na lokalnu serializaciu udajov kvoli perzistentnému ukladaniu dat v aplikacii.

Jednotlivé spravy nebudeme podrobne rozpisovat, nakolko sa v podstate jedna
o obraz aplika¢cnych metadat. Spomenieme len, ktoré triedy sa serializuju a ak
nejaké s, tak zmeny oproti ich aplikacnej implementacii.

Serializuju sa, bez vyraznejsej zmeny, tieto triedy:

» IpMap
« NewspaperEntry

e Peer

Trieda IpWrapper serializuje vSetky svoje datové polozky, pricom naviac
serializuje aj verejny identifikator peera, ktorého sa tyka. Tato vlastnost sa ukazala
ako vhodna pocas vyvoja aplikacie.

Ostatné triedy bud to nemaju stav, ktory by bolo potrebné ukladat, alebo jeho
ukladanie nema zmysel. Tak to je napriklad v pripade triedy Networking, kde
sa sice nachadza vacsie mnozstvo datovych struktur, ktoré drzia informacie o,
napriklad, ¢akajucich spravach. Kedze aplikacia moze byt vypnuta nejaky cas tak
nevieme, do akej miery su dané spravy este relevantné.

2.9.8 Metasprava

Metaspravy predstavuju dalsi spdsob rozdelenia sprav. Metaspravy vznikna pripo-
jenim metadat pred uz serializovant spravu. Metaspravy slizia na pripojenie tych
informacii, ktoré nikdy nie st $ifrované. Ako priklad, preco je to vlastne potrebné,
moze byt to, Ze peer, ktory prijme spravu, nemusi vediet od koho dana sprava
prisla a teda aky symetricky klu¢ pouzit na jej deSifrovanie. Na rozliSenie druhov
sprav v aplika¢nom prostredi slazi typ spravy tak, ako je zadany v hlavicke spravy.
Sucastou metadat je taktiez trieda spravy, ktora hovori o tom, ¢i je dana sprava
symetricky Sifrovana, alebo nie. Asymetrické Sifrovanie symetrického kluca tvori
v tomto pripade vynimku, pretoZe v tom pripade nie je Sifrovana cela sprava, ale
len dany kluc.

Dalsi dolezity vyznam metaspravy je ten, Ze obsahuje polozky, ktoré maju
vzdy pevnu velkost a bez ktorych by sme nevedeli, aka velkost maja polozky s
premenlivou velkostou. Napriklad dizka spravy ma vidy velkost 8 B. Pouzitim
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tejto informacie tak zistime, aku dizku ma sprava ako také, nakolko jej dizka je
premenliva podla jej obsahu.
Existuju dve triedy sprav:

+ Trieda 0, ENCRYPTED_MESSAGE: sprava je zasifrovana symetrickym kla¢om.
Obsah spravy je pred deserializaciou potrebné rozsifrovat. Pouziva sa pri
standardnych spravach ako ¢lanok, zoznam ¢lankov a podobne.

 Trieda 1, PLAIN_MESSAGE: sprava nie je zaSifrovana. Spravu je mozné
priamo deserializovat. Pouziva sa pri spravach obsahujucich klace, ¢i uz
symetricky, alebo verejny.

Dalsie informacie ako napriklad typ pouzitého sifrovania je mozné ziskat z
verzie protokolu, ktory taktiez tvori sucast metaspravy s velkostou 2 B.

Metasprava ENCRYPTED_MESSAGE

V pripade triedy 0 je okrem verzie a triedy spravy uvedeny aj inicializa¢ny vektor
a jeho dlzka, dlZka samotnej spravy a verejny identifikator peera, ktory spravu
odoslal. Vsetky tieto informéacie su potrebné, aby bolo mozné spravu desifrovat.

Metasprava PLAIN_MESSAGE

V pripade triedy 1 je okrem verzie a triedy spravy v metasprave obsiahnuta uz
len dlzka samotnej spravy, nakolko vsetky ostatné udaje su obsiahnuté priamo v
sprave.

2.9.9 Proces vyroby a odoslania spravy

Z datovych struktdr v implementacii peera sa pozbieraju vsetky potrebné udaje
pre vytvorenie pozadovanej spravy. Nasledne sa tieto udaje vezmu a vytvori
sa nova Google Protocol buffers sprava, do ktorej sa dané udaje zapisu. Google
Protocol buffers sprava sa nasledne serializuje a ak to je potrebné, tak sa sprava
taktiez zasifruje symetrickym klu¢om. Nasledne sa pred spravu pripoja potrebné
metadata, aby vznikla metasprava a v tejto chvili je uzZ mozné odoslat metaspravu
po sieti.

2.10 Alternativy

Na alternativy sa da hladiet z dvoch uhlov. M6zme hladat alternativy v peer-to-
peer sietach, alebo v nastrojoch na publikaciu ¢lankov, ktoré vsak nutne nemusia
byt peer-to-peer.
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2.10.1 Nastroje na publikaciu ¢lankov

Alternativnymi nastrojmi na publikaciu ¢lankov mame napriklad systémy na
spravu webového obsahu, medzi ktoré patri napriklad aj WordPress, Shopity, ¢i
Joomla. Tieto st jednoduché na pouzivanie a ich nasadenie nie je naro¢né, pricom
to zvladne vacsina uzivatelov, ktori si pozrt bud to oficidlnu dokumentaciu,
alebo najdu nejaky navod na pouzivanie z druhej ruky. Jedna sa vsak o systémy,
ktoré nie st peer-to-peer a teda je potrebny centralny server. Dalej, hoci nie je
potrebna znalost webovych technolégii pri ich pouzivani, znac¢ne to zjednodusi
ich pouzivanie a pripadné riesenie problémov.

2.10.2 Alternativne peer-to-peer siete

Alternativne mdzeme pouzit iné peer-to-peer siete. Prikladom st napriklad siete
Gnutella, alebo eDonkey. Gnutella je relativne stara siet, ktorej hladanie peerov
funguje na podobnych principoch, ako v nami navrhnutom protokole. eDonkey je
siet, ktora pouziva princip decentralizovaného klient-server, kde sice komunika-
cia prebieha medzi peermi samotnymi, ale stale je potrebna ista forma centralneho
serveru, ktory slizi na ako vyhladanie peerov, tak vyhladavanie obsahu. Repli-
kacia dat je zaloZena Cisto na peeroch a na tom, aké subory stahujua zo siete.
Podobnym pripadom su aj siete zalozené na trackeroch, ¢im si napriklad Bit-
Torrent alebo Direct Connect. Siet ActivityPub je federativna, teda sa jedna o
siet zlozenu z viacerych serverov, na ktoré su data ukladané, nejedna sa teda
o siet peer-to-peer hoci je obsah do istej miery decentralizovany. Zaujimavou
alternativou je siet RetroShare, ktora je zalozena na DHT, teda distribuovane;j
hash tabulky. Vsetky tieto siete maju rozne pristupy k problematike zdielania dat
a ich decentralizacii, ale spravidla sa jedna o siete, ktoré sluzia ¢isto na zdielanie
suborov. Akékolvek hierarchia musi byt prostrednictvom inych nastrojov, ak to
je vobec mozné.

Pouzivanie tychto sieti nemusi byt uzivatelsky prijemné a vyzaduje casto
netrivialnu konfiguraciu, ktora moéze byt pre Iudi bez technického vzdelania, ¢i
bez zaujmu o dané technologie, zlozita a frustrujica. Nas protokol a jeho aplikacia
vyzaduju minimalnu konfiguraciu a st teda vhodné na pre uzivatelov, ktori sa
chcu ¢o najskor venovat tvorbe obsahu novin a nie konfiguracii siete, ktort na
tento ucel pouziju.
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Kapitola 3

Kryptografia a Sifrovanie

Kazda prenasana sprava v protokole triedy NORMAL _MESSAGE je symetricky Sifro-
vana klucom, ktory je samostatne vygenerovany pre kazdua dvojicu peerov. Klu¢
generuje ten peer, ktory zac¢ina komunikaciu. Spravy triedy KEY_MESSAGE nie st
sifrované bud to vobec, tak je tomu v pripade vymeny verejnych klucov, alebo je
ich obsah asymetricky $ifrovany a to v pripade, kedy sa jedna o spravy sluziace
na vymenu symetrickych klucov medzi peermi.

Pri vymene symetrickych klucov je dany klu¢ asymetricky podpisany a na-
sledne sifrovany, pouzitim schémy RSA a zarovnania OAEP.

RSA patri do skupiny schém, ktoré pouzivaju dvojicu klicov, jeden verejny
a jeden sukromny, resp. privatny. Pred komunikaciou musi prebehnut vymena
verejnych kliucov oboch peerov, aby bolo mozné sifrovat dalsie spravy a overovat
ich podpisy. Vymena prebieha vo forme ¢istého, nezasifrovaného textu.

3.1 Definicie a terminologia

« Symetricka ifra: Sifra, kde sa na Sifrovanie aj desifrovanie pouziva ten isty
klae.

« Ciphertext a plaintext: Ciphertext je text, ktory vznikne zasifrovanim origi-
nalneho, nezasifrovaného textu, teda plaintextu.

« Dovernost ciphertextu: Z ciphertextu nie je mozné ziskat plaintext bez
znalosti Sifrovacieho kluca.

« Integrita ciphertextu: Ak ciphertext nebol pozmeneny.

« AES: Speciﬁkécia sifrovania dat, vytvorena americkou Standardiza¢nou
komisiou NIST. Jedna sa o variant blokovej sifry Rijndael.
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ECB, CBC: Rezimy (anglicky ,mode of operation®) symetrickych Sifier. Su
jednoduché a priamociare, ale jednoduchsie na prelomenie. Nezabezpecia
integritu dat.

AEAD: Authenticated encryption with additional data. Jedna sa o rezim
symetrickej Sifry, ktora je overi ako dévernost, tak aj integritu ciphertextu.

EAX, GCM, CCM: Rezim symetrickej sifry pontukajuci AEAD.

Asymetricka sifra: Taktiez nazyvana ako sifra s verejnym klucom, je Sifra,
pri ktorej je pouzita dvojica klicov, jeden verejny a jeden privatny, na
Sifrovanie a desifrovanie sprav. Na sifrovanie sprav sa pouziva verejny kluc,
na desifrovanie privatny klia¢. Ako nazov napoveda, verejny kla¢ médze k
sifrovaniu spravy pouzit ktokolvek, ale k desifrovaniu je potrebny privatny
kae, ktory ma len jeho majitel.

RSA: Asymetricka $ifra popisana panmi Ron Rivest, Adi Shamir a Leonard
Adleman, ktorych priezviska tvoria dany akronym. Siroko pouZivana a v
dnesnej dobe popularna asymetricka $ifra, aj ked malo kedy pouzivana
samostatne.

Zarovnavacia schéma: Spdsob upravy spravy pred tym, ako bude Sifrovana,
aby sa odstranili nedostatky pouzivanej Sifry, alebo, aby sa zamaskovala
existencia nejakého vzoru v Sifrovanej sprave.

OAEP: Zarovnavacia schéma, ktora sa v kombinacii s RSA ukazuje ako silne
odoln4 vo¢i CCA utokom.

MITM : Man in the middle. Typ ttoku, pri ktorom uto¢nik nabura komuni-
kaciu medzi dvoma komunikujacimi stranami. Nasledne ich komunikaciu
nie len odpocuva, ale moze ju aj menit.

3.2 Symetrické sifrovanie, symetrické kluce,

AES a EAX

Pre vacsi objem dat je vhodnejsie symetrické sifrovanie, pretoze, na rozdiel od
Sifrovania asymetrického, nezvacsuje asymptoticky velkost zasifrovaného obsahu,
mnozstvo dat, ktoré sa da naraz zasifrovat je obmedzené a jednoduché rozdelenie
na mensSie celky nepomoze (vysledny obsah sa stane nachylnym na tzv. Water-
marking attack) a vacsina implementacii je pre asymetrické Sifrovanie pomalsia,
ako pre symetrické.
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Z principu teda plynie, Ze symetrické Sifrovanie je vhodnejsie pre vacsie
mnozstvo dat.

Symetrické Sifrovanie prebieha pouzitim tzv. AES ktory operuje nad ECB
alebo blokovou sifrou CBC. Tieto vSak podporuju len dévernost informacii, teda
to, Ze nedokaze nikto, kto nema klu¢ informacie rozsifrovat a precitat. Problém ale
nastava, ked sa jedna o autenticitu tychto informacii, teda toho, ¢i niekto pozmenil
sifrované data, alebo nie (teda integrita dat ostane zachovana). V tomto pripade
ak by doslo k zmene informacii, tak by to protistrana zistila pocas desifrovania
dat.

Preto AES operuje nad rezimom EAX. To zarucuje ako autenticitu dat, tak
aj ich dovernost [4]]. EAX patri do kategorie AEAD, teda nie len, Ze je mozné
data zasifrovat a neskor overit ich identitu, ale je taktiez mozné prilozit dalsie
data, ktoré nie st Sifrované. Jedna sa o takzvané AAD (authenticated additional
data). Tieto data sice nie st zasifrované, a teda si ich moze precitat ktokolvek, ale
ich integrita bude zachovana pocas prenosu, ¢o znamena, ze akékolvek nezelané
zmeny budd odhalené.

3.2.1 Alternativy

Existuje viacero alternativ k jednotlivym spésobom $ifrovania, dovernosti a au-
tentikacie.

Prvou alternativou je pouzit na Sifrovanie sprav standardnu Sifru, napr. blo-
kové CBC (spolu s AES) a nasledne pomocou hashovania overit autenticitu. Zda sa
mi vsak, Ze v tomto pripade bolo lepsie ostat pri EAX, ktora spliia obe poziadavky
sucasne.

Druhou alternativou by bolo pouzit namiesto EAX rezim GCM, ktory taktiez
patri do skupiny AEAD rezimov. GCM je na rozdiel of EAX paralelizovatelné,
zélezi vsak od implementacie, ¢i tato vlastnost pouzije. GCM operuje nad binar-
nym Galoisovym telesom, pricom operacie nad takymito telesami vedia lepsie
vyuzit realny hardvér, ¢o je vyhodou napriklad oproti rezimu CWC ktory pouziva
127-bitové teleso celych cisel ale s ktorym si je GCM velmi podobné.

Tretou alternativou je ist este o uroven vyssie a pouzit IES (Integrated Encryp-
tion Scheme). IES je schéma, ktora spaja dovernost a integritu dat dokopy. Jedna
sa 0 hybridnt schému a teda nie je potrebné samostatne pouzivat symetrické a
asymetrické Sifrovanie. Druhmi IES st napriklad ECIES (Elliptic Curve Integrated
Encryption Scheme) a DLIES (Discrete Logarithm Integrated Encryption Scheme).
Vyhodou je teda jednoduchsie pouzitie a aj uspora, vzhladom na to, Ze sa da
zasifrovat vic¢sie mnozstvo dat na rovnaku dizku kItiéa (v porovnani s RSA).

Dalej by bolo mozné nahradit blokovu $ifru AES inymi alternativami ako
napriklad 3DES, ktora vznika z trojnasobného pouzitia DES. DES je navrhnuta
tak, aby lepsie pracovala na hardvéri ako softvéri a sluzi na Sifrovanie textu
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do 64-bitovych blokov pouzitim 56-bitového kluca. Z dovodu technologického
pokroku uz vsak schéma DES nie je bezpecna, pretoze je prelomitelna bruteforce
utokom. [5] 3DES sa ukazuje ako menej nachylné k bruteforce utokom, avsak
jeho kIA¢ je stale len zloZenie troch kopii toho istého, maximalne 56-bitového
kluca. AES operuje nad 128, 192 a 256 bitovymi klG¢mi, ¢im rastie miera odolnosti
voci bruteforce utokom. Pri pouziti AES s 128-bitovym kli¢om by ndm overenie
vsetkych moznych klucov pri rychlosti patdesiat miliard kIt¢ov za sekundu trvalo
5 - 10! rokov, naproti tomu prejst kazdy klu¢ ifry 3DES, kde velkost kluca je
112 bitov, rovnakou rychlostou, by trvalo len 800 dni [[6]. Vyhodou 3DES je vsak
spatna kompatibilita s DES a je teda mozné pouzit existujice riesenia z DES pre
3DES.

3.2.2 Generovanie klucov

Kluce sa generuju s dlzkou 16 bajtov (128 bitov). Generuju sa pre kazda dvojicu
peerov zvlast.

V protokole st symetrické kluce, na rozdiel od klticov asymetrickych, urcené
len a len na interné ucely a nie je dovolené pouzivat vlastne generované kluce.
KIa¢ generuje spravidla ten peer, ktory zacina s komunikaciou.

Pri generovani sa musi pouzit pseudondhodny generator s ¢o najvacsou mie-
rou entropie. Sucastou generatora by napriklad mohol byt obsah siboru z Unix-
like operacnych systémov /dev/urandom, alebo jeho varianty pre jednotlivé
distribucie, kombinovany s aktualnym c¢asom. Prikladom takého generatora je
AutoSeededRandomPool z kniznice Crypto++.

3.3 Asymetrické sifrovanie, asymetrické kltuce,
schémy RSA a OAEP

Vzhladom na to, Ze sa na $ifrovanie komunikacie pouziva symetricka sifra AES
s rezimom EAX, je potrebné nejakym sposobom tento symetricky kla¢ predat
protistrane. Posielat ho ako nezasifrovany, pévodny text by znamenalo, ze by
mohol Gto¢nik podstrcit falosny symetricky kluc. Preto sa pouzije asymetrické
sifrovanie a kIuc sa zasifruje a podpise.

Pre asymetrické sifrovanie sa pouziva schéma RSA, ktoru je mozné pouzit aj
pre digitalny podpis. Ucebnicové RSA ma vsak niekolko nevhodnych vlastnosti,
preto ho rozsirime o OAEP padding, ktoré niektoré tieto nevyhody odtranuje. O
nevyhodach a rizikach RSA pojednavaja ¢lanky [7], [8] a [9].
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3.3.1 Alternativy

Ako alternativu voci RSA by bolo mozné pouzit kombinaciu RSA a DSA. DSA je
algoritmus na digitalne podpisovanie a overovanie. V pripade kombinacie tychto
dvoch sa pouzije RSA na asymetrické Sifrovanie a DSA na podpis.

Tieto algoritmy je mozné este dalej skombinovat a vytvorit tzv. RSA-DSA
kombina¢ny algoritmus. Tento algoritmus dosahuje lepsich vysledkov ¢o sa tyka
jeho ¢asovej dizky behu voéi nijak neupravenej kombinacii RSA a DSA. Schopnos-
tou tohto algoritmu je ako sifrovanie, tak aj podpisovanie. Kombina¢ny algoritmus
zaostava len v rychlosti generovania klucov, kde st samostatné RSA a DSA spolu
rychlejsie. [10]

V kombina¢nom algoritme vsak dochadza ku generovaniu dvoch verejnych a
dvoch stukromnych kltacov. Pre zjednodusenie komunikacie medzi peermi sa teda
uprednostnilo ¢isté RSA.

Dalej existuje vi¢sie mnoZstvo algoritmov, ktoré je mozné pouzif. Napriklad
ECDSA, ktoré je ale skor alternativou k DSA a nie RSA ako takému. Zaujimavou
alternativou je ale napriklad ECC, ktoré je rovnako asymetrickou sifrou. Kltuce st
spravidla kompaktnejsie, ¢o zarucuje vyssiu efektivitu. Jedna sa vsak o novsiu
Sifru a teda sme sa rozhodli pouzit starsie RSA, ktoré je, vzhladom na svoj vek,
stale povazované za bezpecné a tak vzbudzuje pocit spolahlivosti.

3.3.2 Generovanie kltucov

Klace (verejny aj privatny) st bud to generované pocas vytvarania peera, alebo
moze uzivatel pouzit uz vopred vygenerované kluce, napriklad, ak uzivatel po-
zaduje pouzitie nejakého jedného kluca vo viacerych aplikaciach. Aplikacia im-
plementujuca protokol vsak musi vzidy poskytnuf moznost vygenerovat ako
symetricky, tak asymetricky klac.

Ako pri symetrickych klucoch, ak aplikacia generuje svoje vlastné asymet-
rické kluce, tak sa pri generovani musi pouzit v pseudonahodnom generatore
zdroj s ¢o najvacsou mierou entropie, ako napriklad obsah suboru /dev/urandom,
kombinovany s aktualnym casom. Prikladom takého generatora je AutoSeeded-
RandomPool z kniznice Crypto++.

3.4 Vymena klucov

3.4.1 Vymena verejnych klicov RSA

Sekcia obsahuje popis postup generovania a zdielania verejného kluca v NP2PS
sieti medzi dvoma peermi. Uvazujeme teda dvoch peerov, pomenujeme ich Alica
a Bob.
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Alica chce poslat Bobovi spravu a chce ju asymetricky zasifrovat. Moze sa
napriklad jednat o vymenu symetrického kluca. Alica teda potrebuje Bobov
verejny kluc.

Ak Alica ma Bobov verejny klu¢, spravu podpise, zasifruje a posle. Ziadna
vymena klucov nie je potrebna.

Ak Alica nema Bobov verejny kIu¢, je potrebné, aby ho ziskala. Alica teda
kontaktuje nejakd autoritu v sieti, ktora jej bude schopna poskytntt Bobov verejny
kIac. V NP2PS sieti sa jedna o $éfredaktora novin, v ktorych sieti sa snazime
komunikovat. Ak teda je Bob v tejto sieti, tak sa musel do nej prihlasit prave
skrz séfredaktora novin. Tento $éfredaktor teda ma jeho verejny klic¢ a moze ho
poskytnut dalsim peerom v sieti. Ak Bob v sieti nie je, nebude u $éfredaktora
zaregistrovany a on nebude mat odkial poskytnut Bobov verejny kluc.

Ak autorita, teda $éfredaktor, ma Bobov verejny klu¢, odosle Alici pozitivhu
odpoved spolu s Bobovym verejnym klu¢om. Ak vsak autorita tento klG¢ nema,
musi odoslat negativnu odpoved.

Alica prijme odpoved od autority. Ak bola odpoved pozitivna, Bobov klIu¢ si
uloZi a pouzije ho pri Sifrovani spravy, resp. pri overovani Bobovych digitalnych
podpisov. Ak bola odpoved negativna, musi Alica odosielanie spravy zanechat.

Z uhla pohladu Boba sa deje to isté, avsak komunikaciu nezacina on, ale Alica.

3.4.2 Vymena kltaca AES

Sekcia obsahuje popis postup generovania a zdielania symetrického kluc¢a v NP2PS
sieti medzi dvoma peermi. Uvazujeme teda dvoch peerov, pomenujeme ich Alica
a Bob.

Alica si chce s Bobom vymenit spravu. Obe strany si vymenili verejné kltuce a
teraz si potrebuji vymenit symetricky kluc.

Kedze Alica iniciuje komunikaciu, tak ako prva zisti, Zze symetricky kluc
eSte nebol vygenerovany. Symetricky kluc sa teda vygeneruje, podpise Alicinym
privatnym klacom, zasifruje Bobovym verejnym klucom a odosle sa Bobovi.
Pokial Bob neposle potvrdenie, Ze spravu dostal, Alica pozdrzi odosielanie spravy.

Bob prijme symetricky klu¢ od Alice a postupuje opacne. Najprv pouzije svoj
privatny kluc¢ k desifrovaniu obsahu spravy a nasledne si overi Alicin digitalny
podpis jej verejnym klucom. Ak tento proces prebehne bezproblémovo, Bob si
kIi¢ ulozi a odosle Alici potvrdenie o tom, ze kIu¢ prijal. Ak proces prebehne s
chybami, alebo neuspesne, Bob spravu zahodi.

Alica nakoniec prijme Bobove potvrdenie vymeny kluc¢a a odosle pdvodnu
spravu.
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Poradie podpisu a Sifrovania

Spravu je mozné bud to najprv zasifrovat a tak podpisat, alebo ju najprv podpisat
a tak zasifrovat. Ukazuje sa, ze prvy variant je slaby a nebezpecny [11]], preto sme
sa rozhodli pouzit druhy pristup, teda text sa najprv podpise a az tak sa zasifruje.

3.5 Kryptograficky hash

Pri pouzivani aplikacie potrebujeme nejakym spésobom overit, ¢i clanky ziska-
vané zo siete od peerov su skutocne tie, ktoré boli pé6vodne napisané ich autormi.
Na tento ucel potrebujeme tieto ¢lanky nejakym spésobom spracovat a z ich
obsahu vytvorit nieco, napriklad nejaké ¢islo, ktoré bude unikatne pre dany obsah
¢lanku a v momente, kedy by doslo k prepisaniu jeho obsahu by doslo aj k zmene
daného ¢isla. Nazvime toto ¢islo hashom. Takto je mozné zistit, ¢i doslo k zmene
obsahu clanku ak vieme, aké toto pre obsah ¢lanku unikatne ¢islo ma byt. Jeho
pravu hodnotu sa dozvieme od $éfredaktora, resp. redaktorov danych novin.

Rozdielom medzi kryptografickym hashom a ,normalnym® hashom je najma
¢o najvécsie znizenie pravdepodobnosti kolizii. V nasom pripade koliziou roz-
umieme to, Ze by sa po Sikovnej Uprave obsahu ¢lanku mohlo stat, ze sa z neho
vyrata rovnaky hash, ako z originalu. Vlastnosti je tam viac, napriklad, ze vysledny
hash vyzera nahodne a tak dale;j.

Pouzijeme niektoré z kryptografickych hashov z kniznice Crypto++. Ta ich
ma k dispozicii niekolko, vratane najznamejsich a najpouzivanejsich ako SHA,
MD, Whirlpool, ale aj Keccak. Z tychto spomenutych je prave MD5 znama nachyl-
nostou na hash kolizie, ¢o by v nasom pripade znamenalo, Ze by sa po Sikovnej
uprave obsahu ¢lanku mohlo stat, Ze sa z neho vyrata rovnaky hash, ako z origi-
nalu. Spomedzi dalsich Whirlpool pevne operuje nad 512-bitovymi hodnotami
hashov, ¢o v pripade, Ze by bolo potrebné tuto hodnotu navysit, bolo prekazkou.
Ostava nam teda SHA, kde je mozné konfigurovat dizku hashu a Keccak, ktory
je postaveny ako nahrada za SHA, casto povazovany za SHA3. Rozhodli sme
sa pouzit prave tento algoritmus, nakolko je SHA3 resp. Keccak povazovany za
naslednika SHA2, ktoré samotné bolo naslednikom poévodného SHA.
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Kapitola 4

Sietovanie

Vzhladom na to, Ze sa jedna o sietovy komunikacny protokol, tvori sietovanie
znacnu Cast implementacie protokolu. Protokol implementujeme na aplikacnej
vrstve modelu TCP/IP. V modeli OSI to je siedma vrstva, ale tento model budeme
dalej ignorovat, popripade ho budeme porovnavat s TCP/IP modelom, do ktorého
kontextu budeme implementaciu klast. Tento model je dostato¢ne zauzivany a
robustny na nase ucely, ale aj vSeobecne pre ucely modernej internetovej komu-
nikacie a nadbytoc¢né, casto nevyuzité vrstvy OSI modelu by len prekazali pri
abstrakcii, na ktort sa budeme snazit implementaciu protokolu namapovat.

4.1

Definicie a terminologia

STUN: Session Traversal Utilities for NAT. Protokol sliziaci na obidenie a
celkové vysporaduvanie sa s NAT-om. STUN pontuka prostriedky na zistenie
IP adresy a portu priradenych NAT-om, ktoré priamo stvisia s privatnou IP
adresou a portom. Implementované podla RFC8489.

STUN agent: Entita implementujica STUN. M6ze sa jednat o STUN klienta
alebo STUN server.

STUN klient: Entita posielajuca STUN ziadosti, prijimajuca STUN odpovede
a STUN indikacie. STUN indikacie mo6ze STUN klient tiez aj posielat.

STUN server: Entita prijimajuca STUN ziadosti, ¢i STUN indikacie a posie-
lajuca STUN odpovede. STUN indikacie moze STUN server tiez aj posielat.

TURN: Traversal Using Relays around NAT. Protokol pouzivany TURN
klientom a TURN serverom. Umoznuje TURN klientovi naviazat spojenie
s TURN peerom s tym, ze vSetka komunikacia bude prebiehat skrz TURN
server. Implementované podla [2]].
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« NAT: Network Address Translation. Slazi na preklad privatnych adries v
ramci lokalnej siete (LAN) do verejnych adries v ramci WAN.

4.2 Vyuzitie modelu TCP/IP

4.2.1 IPv4

Na sietovej vrstve sa pouziva protokol IP verzie 4. Podpora pre protokol IP verzie
6 je CiastoCne v implementacii zavedena, ale nie do takej miery, aby podporovala
plnu funkcionalitu protokolu. Cielom prace je vSak navrhnut a ukazat funkcnost
protokolu v realnej prevadzke, kde IPv4 stale tvori dominantny podiel medzi
siefovymi protokolmi. Ku dnu 10.5.2023 bolo podla statistik spolo¢nosti Google v
Ceskej republike len 24,11% celkového poétu pristupov ku Google infrastrukture
skrz IPv6. V Slovenskej republike su tieto ¢isla pre rovnaky den este nizsie, len
8,9%.

4.2.2 Protokol TCP a alternativy.

Na tretej vrstve, na rozdiel od predoslych dvoch vrstiev, existuje niekolko proto-
kolov, ktoré je mozné pouzit. Vyberali sme zo $tyroch moznosti: TCP, UDP, SCTP
a DCCP. Vzhladom na to, Ze sme pri implementacii pouzivali framework Qt, tak
protokol DCCP neprichadza do tvahy, pretoze ho tento framework nepodporuje.
Implementacia tohto protokolov do frameworku Qt by bola mozn4, ale to nie je
cielom tejto prace.

Protokol SCTP je podporovany frameworkom Qt. Avsak vacsie skusenosti
mame s pouzivanim protokolov TCP alebo UDP, pricom nad tymito protokolmi
je popisany aj protokol STUN [2]]. Vyuzitie protokolu SCTP by teda vyzadovalo
adekvatne prerobit protokol STUN, aby ho bolo mozné pouzit ako SCTP aplikaciu.

Ostavaju uz len dva protokoly, TCP a UDP. Obidva protokoly su siroko pod-
porované a pouzivané. Navzajom su vsak velmi odlisné, vid. tabulku

Vlastnost TCP UDP
Spolahlivost Spolahlivy ~ Nespolahlivy
Typ spojenia Spojovany  Nespojovany
Dorucenie Usporiadané Neusporiadané
Sprava toku Ano Nie

Sprava zahltenia Ano Nie

Tabulka 4.1 Rozdiely medzi protokolmi TCP a UDP.
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Z tabulky vidime, Ze jednoduchsi na pouzivanie bude protokol TCP, z jeho
vlastnosti v§ak neplynie len jeho jednoduchsie pouzitie, ale vsetky z nich st pre
nas protokol ziaduce. Textova sprava, ktora sa posiela po sieti musi byt dorucena
tak, ako bola odoslana, teda nesmie dojst k strate zZiadneho paketu, z ¢coho vyplyva
poziadavka na spolahlivost. Vytvorenim spojenia zistime, ¢i sa nam podarilo sa
skontaktovat s druhym peerom a ak nie, tak je vysoko pravdepodobné, Ze sa nam
to ani nepodari. Naproti tomu, ak by mal peer odoslat potvrdzujucu spravu UDP,
nevedeli by sme, ¢i sa sprava stratila, alebo sa nam nepodarilo pripojit, alebo
sa nam pripojit podarilo ale druhy peer odmieta komunikovat. Nadviazanim
spojenia ziskame istotu komunikacie s protistranou.

Protokol UDP ma vs$ak vyhodu pri obchadzani systému na preklad sietovych
adries, tzv. NAT-u.

Aj tak sme sa vsak rozhodli pre pouzitie protokolu TCP. Protokol nam svo-
jimi vlastnostami uSetri plno prace pri veciach, ktoré by sme nad UDP museli
pracne implementovat sami. Spojovanych vlastnosti TCP taktieZ vyuZzijeme pri
obchadzani NAT-u.

4.2.3 Stvrta vrstva

Stvrta vrstva je vrstva aplikacna. Na tejto vrstve implementujeme nas protokol,
spolu v kombinacii s protokolom STUN. Tieto dva protokoly navzajom spolupra-
cuju len skrz aplikaciu a inak bezia navzajom nezavisle.

Cisla portov

Pre tu Cast peera, ktora sluzi ako prijimatel komunikacie NP2PS, je otvoreny
TCP port s ¢islom 14128. Jedna sa o port z rozsahu uzivatelskych portov a na
jeho otvorenie a obsluhu by nemali byt potrebné administratorské prava, spustit
NP2PS a aj STUN protokol teda dokaze aj bezny uzivatel. Pre STUN server je
otvoreny TCP port s ¢islom 3478, tak ako ho definuje [2]].

Je potrebné podotknut, ze ¢islo portu protokolu NP2PS nie je u IANA registro-
vané a teda je mozné, Ze hodnotu 14128 pouziva aj nejaka ina sluzba ¢i protokol. V
Case pisania tejto prace nebolo vsak toto ¢islo portu priradené k ziadnej sluzbe ani
protokolu a to ani v jednom zo $tyroch spominanych transportnych protokolov.

Cisla portov NP2PS a STUN je mozné v konfiguracii zmenit, aby sa bolo mozné
pripajat k peerom, ktori ho maji premapované na svojich domacich routeroch.
Zmena je mozna aj pocas exportovania siboru o novinach, ktory popisuje ich
redaktorov, a kde sa k novinam pripojit.
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4.3 Pripojenie do siete

Kazdy peer, ktory sa chce pripojit do siete a stat sa NP2PS peerom najprv kon-
taktuje séfredaktora novin, do ktorych siete sa chce pripojit na jeho transportne;j
adrese. Ten sa mu identifikuje a nasledne klient poziada o alokaciu svojej refle-
xivnej transportnej adresy na serveri. Tato alokacia je potrebna, nakolko by inak
server nemal odkial vediet, kde sa dany peer nachadza v pripade, Ze by s nim
chcel iny peer komunikovat.

Po tom, ¢o prebehne tato pociato¢na vymena informacii uz moze peer posielat
NP2PS casti servera NP2PS spravy a komunikovat v danej sieti.

4.4 Komunikacia

Komunikacia prebieha pouzitim uz spominaného protokolu TCP. Kazdy peer,
ktory sa pripoji do siete otvori porty 14128 a 3478. Tymto sa aktivuju dve casti
peera, ktoré sluzia na prijimanie sprav od peerov, ktori chca vytvorit s danym
peerom nové spojenie. Odosielanie sprav funguje na rovnakom principe, na akom
funguje aj v pripade klient-server sieti. Spojeniu sa na prideli nahodny port na
strane vysielajuceho a nasledne skrz tento port prebieha vsetka komunikacia s
prijimajicim peerom.

4.4.1 Triedy QTcpServer a QTcpSocket

V implementacii sa pouziva implementacia TCP socketu z frameworku Qt ktora
nesie nazov QTcpSocket. Trieda dedi z objektu QAbstractSocket, ktory dekla-
ruje vSetky potrebné funkcie a signaly na komunikaciu po sieti.
QAbstractSocket je univerzalny a pouzitelny aj pre protokol UDP.

Pripajanie, z pohladu klienta

Na pripojenie sa k hostitelovi, v nasom pripade teda k dalsiemu peerovi, sa pouziva
funkcia connectToHost, ktora ma nasledujice argumenty:

+ QString alebo QHostAddress — Adresa, alebo nazov hostitela (anglicky
,hostname®), ku ktorému sa ma klient, resp. peer pripojit.

« quint16 - Cislo portu protokolu transportnej vrstvy, na ktoré sa ma klient,
resp. peer pripojit.

« QI0DeviceBase: :OpenMode — Rezim, v akom bude mozné socket pouzit,
teda ¢i je urCeny na zapis, Citanie, alebo oboje.
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« QAbstractSocket: :NetworkLayerProtocol — Protokol sietovej vrstvy,
ktory sa ma pouzit. Len v pripade, Ze sa v prvom argumente pouZije
QString na predanie adresy. Inak objekt QHostAddress obsahuje informa-
ciu o tom, aky protokol sietovej vrstvy sa pouziva.

Po uspesnom pripojeni sa k hostitelovi, resp. peerovi, vysle socket signal
hostConnected. Stav socketu sa nastavi na ConnectedState a v tejto chvili uz
moézeme zacat komunikaciu na aplikacnej vrstve, ¢i uz cez port 3478 a STUN,
alebo 14128 a NP2PS.

Ak pripojenie nie je uspesné a zlyha, vysle socket signal errorOccured.
Pomocou metddy error je potom mozné zistit, aka chyba nastala. Pre nas ucel
budu dolezité najmé chyby ConnectionRefusedError a SocketTimeoutError,
na ktoré si musime davat pozor, ak sa budeme pokusat sa pripojit k peerovi, ktory
sa moze nachadzat za NAT-om. Prva znamena, Ze hostitel, resp. peer odmietol
pripojenie, ta druha zas hovori o vyprsani ¢asu pri pripajani sa k peerovi. Pri
testovani v modelovej sieti, ak sa k peerovi za NAT-om nepodarilo pripojit, tak
chyba bola vzdy ta druha, ohladom vyprsania ¢asu na pripojenie.

Dalsia chyba, ktor4 je v implementéacii kontrolovana a sledovana, je chyba
RemoteHostClosedError. Tato chyba sa vysle v pripade, Ze sa klient, resp. peer
odpoji od hostitela. Pomocou tejto chyby vieme skontrolovat, ktory peer sa od
hostitela odpojil a socket, ktory povodne slizil na komunikaciu s nim, uz nie je
potrebny. Taktiez ho mdzme vyskrtnut zo zoznamu ¢itatelov jednotlivych ¢lankov,
pretoze uz nie je sucastou siete a dalsi peeri sa k nemu nedokazu pripojit.

Pripajanie, z pohladu hostitela

V pripade, Ze sa chceme umoznit ostatnym klientom pripajat, moézeme pouzit
triedu QTcpServer. Tato trieda ma definovani metoédu listen, ktora spdsobi, ze
server zane pocuvat nové pripojenia na nejakej adrese IP a porte TCP. Metoda
ma dva argumenty:

« QHostAddress — Adresa IP, na ktorej ma server pocavat nové pripojenia.
Aplikacia implementacie protokolu umoznuje si zvolit zZiadanu adresu IP
spomedzi vSetkych dostupnych adries.

« quint16 - Cislo portu transportného protokolu TCP. Vzdy sa pouzije bud
to hodnota 14128 pre protokol NP2PS alebo 3478 pre protokol STUN.

Po pripojeni sa klienta k hostitelovi vysle QTcpServer signal newConnection.
V tejto chvili je mozné si pomocou metédy nextPendingConnection vyziadat
suvisiaci QTcpSocket pre komunikaciu s danym klientom. To, Ze je sprava pri-
pravena na Citanie, zistime prostrednictvom signalu readyRead.
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Kazdy z protokolov NP2PS a STUN majua svoj objekt QTcpServer. To zod-
poveda tomu, Ze dané protokoly pracuju nezavisle a ak nejaka ich spolupraca
existuje, tak len skrz logiku implementacie.

Ukoncenie spojenia

V pripade, Ze peer uz nechce dalej komunikovat po danom sockete, méze na
ukoncenie spojenia pouzit funkciu disconnectFromHost. Implementacia vsak v
bezchybnom chode nikdy tuto funkciu nevola, pretoze vsetky spojenia, ¢i uz z pro-
tokolu NP2PS alebo STUN, ostavaju otvorené a pripojené pocas celej pritomnosti
peera v sieti.

Po odpojeni sa stav socketu nastavi na UnconnectedState. To vsak plati len
pre klienta a nie pre hostitela, ktorého socket stale zostane v stave ako predtym.
Naproti tomu sa mu vsak nastavi chyba RemoteHostClosedError.

Instancie triedy QTcpSocket

Jednotlivé instancie triedy QTcpSocket je mozné ziskat dvoma spdsobmi.

Prvym spdsobom je ho ziskat z metédy nextPendingConnection na objekte
QTcpServer. Tato metdda vrati ukazovatel na socket, ktory je mozné pouzivat
pre komunikaciu s pripajajucim sa klientom, resp. peerom. Tento ukazovatel je
uloZeny do triedy IpMap a pouzity neskorsie na dalsiu komunikaciu s pripajajicim
sa peerom. O uvolnenie pamaéte sa stara trieda QTcpServer.

Druhym sposobom ziskame QTcpSocket jeho vytvorenim pomocou kluco-
vého slova new. Takyto postup sice nie je vhodny pre moderné C++, ale je to
postup, ktory je zauzivany vo frameworku Qt. O uvolnenie paméte sa postara slot
deleteLlater, na ktory je potrebné tento socket pomocou QObject: : connect
napojit.

4.4.2 Sietovy peer

Z pohladu sietovej komunikacie je vhodné si sietového peera rozdelit na $tyri Casti,
pricom kazda polovica je urcena pre jeden aplika¢ny protokol. Jednotlivé polovice
st nasledne delené na klienta a na server, ako tomu hovorime pri protokole
STUN, alebo na cast prijimajicu, skratene prijimatel, a ¢ast odosielajucu, skratene
odosielatel, ako to nazyvame pri protokole NP2PS. Prijimatel spolu so serverom
slizia na nadviazanie novych spojeni a st reprezentovani samostatne in§tanciami
triedy QTcpServer. Odosilatel a klient sluzia na odosielanie sprav a teda na
nadvazovanie novych spojeni s ostatnymi peermi. Jedna sa o tie Casti peera, ktoré
zacinaju sietovi komunikaciu. Server, resp. prijimatel, nikdy sietovi komunikaciu
nezacina, len odpoveda na prichadzajtce spojenia.
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V kontexte klient-server sietového modelu je peer v peer-to-peer sieti imple-
mentovany ako kombinacia klienta a servera. Z toho vyplyva fakt, ze jednotlivi
peermi nie su z hladiska sietovej komunikacie nijak rozdeleni a kazdy z nich
istym spdsobom riadi danu peer-to-peer siet a poskytuje v nej isté sluzby.

NP2PS prijimatel

Jedna sa o tu Cast peera, resp. aplikacie, ktora prijima spravy z NP2PS peer-to-peer
siete na porte 14128. Ak by sme po vzore klient-server rozdelili komunika¢né role
peera medzi klienta a server, patrila by tato cast k serveru. Na toto ¢islo portu,
skratene portu, sa pripajaju ti peeri, ktori este s danym peerom nekomunikuju a
chct komunikaciu zapocat. Ak vsak uz bola komunikacia zapocata, je mozné na
komunikaciu pouzivat uz existujice otvorené spojenie TCP a to aj v pripade, Ze
komunikacia, kvoli ktorej bolo pévodne spojenie nadviazané, uz davno skoncila a
to aj pre vSetky nahodné ¢isla portov, ktoré boli pridelené pri vytvarani spojenia.

Pripojenie sa teda po ukonc¢eni komunikacie, kvoli ktorej bolo vytvorené ne-
zatvara. To z toho dovodu, Ze to pomoéze v pripade, ked sa jeden z peerov nachadza
za NAT-om. V tomto pripade by vzhladom na tok dat v peer-to-peer sieti, ktory
rastie spolu s velkostou siete, bolo potrebné pri kazdej komunikacii nanovo otva-
rat spojenie prostrednictvom niektorej z technik na obchadzanie NAT-u, pricom
v mnohych pripadoch by to aj tak skoncilo presmerovanim komunikacie skrz
niektory zo STUN serverov. Podotknime, Ze toto oznacenie nie je uplne spravne,
pretoze STUN server zo svojej definicie nesluzi na presmerovanie komunikacie,
my ho vsak rozsirime a dodame mu tato funkcionalitu. Na nieco podobné taktiez
sluzi protokol TURN [1], ten ale nie je vhodny pre nas ucel.

Po prijati prichadzajuceho spojenia si peer precita spravu. Po precitani spravy
je sprava spracovana podla toho, o akt spravu sa jedna. Nasledne sa vytvori nova
sprava ako odpoved a odosle sa.

NP2PS odosielatel

Jedna sa o tu cast peera, ktora odosiela spravy do NP2PS peer-to-peer siete. V
kontexte klient-server modelu by sa jednalo o klienta. Ulohou odosielatela je
vytvarat nové spojenia s NP2PS prijimatelom a pouzit toto spojenie na odosielanie
Sprav.

Ak peer vytvori spojenie s inym peerom, ktory je napriklad séfredaktorom
niektorych novin, prideli sa mu ndhodny port odchadzajuceho spojenia a pro-
strednictvom tohto portu prebieha komunikacia. Ak je sprava, ktord peer posielal
uz odkomunikovana, spojenie sa nezatvori, ale ostane otvorené, aby daného peera
mohol v pripade potreby druhy peer kontaktovat. Vzhladom na to, Ze sa jedna
o peer-to-peer siet, oakava sa, Ze bude komunikacia ¢asto prebiehat z dévodu
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prostého chodu siete, kde budu ostatni peeri od neho zZiadat jeho stiahnuté, alebo
napisané clanky:.

STUN server

Cast peera, ktora je zodpovedna za prijimanie STUN sprav, sa nazyva STUN server.
Protokol STUN je zalozeny ne principe klient-server a teda aj v jeho oficialne;j
dokumentacii je toto oznacenie pouzivané rovnakym spésobom, ako v tejto praci.
STUN server prijima spojenia na cisle portu 3478.

Po prijati spravy je prava precitana a spracovana. Nasledne sa po danom
sockete odosle odpoved. Podobne ako je to v pripade prijimatela NP2PS, je po
vytvoreni spojenia toto spojenie udrziavané otvorené pre buduce pouzitie. Z tohto
dovodu je teda otazne, ¢i sa skutocne jedna o tradicny, Cisty server, ktory nikdy
nezacina komunikaciu, pretoze z dovodu presmerovania sprav tento STUN server
zacne komunikaciu s nejakym STUN klientom. Zakazdym vsak komunikécia
prebieha po spojeni, ktoré bolo predtym tymto klientom vytvorené a otvorené.
Opit sa vSak nejedna o vlastnost STUN-u tak, ako ho popisuje jeho definicia, ale
o naSe vlastné rozsirenie.

STUN klient

STUN klient je posledna cast sietového peera. Vytvara spojenia so STUN serve-
rom a posiela mu poziadavky, alebo indikacie. Pri poziadavkach ocakava STUN
klient odpoved s bud to uspesnym vykonanim, alebo s chybou. STUN klient po
ukonceni komunikacie spravy spojenie nezatvara a nechava ho otvorené pre
ucely obchadzania NAT-u.

Z dodvodu vlastného rozsirovania protokolu STUN sa vsak, rovnako ako pri
STUN serveri, nejedna o ¢istého klienta. Klient teda za istych podmienok méze
prijimat spravy od servera v ramci komunikacie, ktoré on sam nezacal.

4.5 Preklad sietovych adries

Vo vseobecnejsom vyzname je preklad sietovych adries zobrazenie, ktoré zobrazi
sietové adresy z jednej skupiny na sietfové adresy druhej skupiny. V uzsom zmysle
a v zmysle, v ktorom to v tejto praci pouzivame, sa jedna o preklad transportnych
adries v ramci privatnej siete na transportné adresy verejnej siete, pricom sa ale
pre celu privatnu sief pouzije len jedna sietova adresa.

Anglicky sa tito metdda nazyva ,Network address translation®, pricom v tejto
praci sa na oznacenie tejto metddy spravidla pouziva skratka NAT.

62



NAT ma niekolko réznych variant, pricom ale vsetky pracuju transparentne,
¢o sa tyka pridelovania adries a ich nasledného prekladu. Existuju dva hlavné
druhy pridelovania adries:

« Staticky, kde sa jedna o pridelenie jednej verejnej sietovej adresy jednej
privatnej sietovej adrese. V tomto pripade nie je potrebné NAT obchadzat,
pretoze jednotlivé IP adresy su presne zobrazené jedna na druhu a pri
pokuse o pripojenie sa skrz takyto NAT je adresa IP jednoducho prelozena
a sprava je poslana dalej. Takyto NAT sa nijakym spdsobom nestara o
pridelovanie adries r6znym pripojeniam pocas realnej prevadzky a vsetky
zobrazenia su vykonavané jednoduchou tabulkou.

« Dynamicky, kde st jednotlivé adresy pridelované klientov v privatne;j siete
podla potreby. V pripade, Ze uz dané pripojenie nie je potrebné, je toto
zobrazenie zahodené. Jedna sa najma o sietové adresy, ale podobny princip
plati aj pre transportné adresy. Rozne NAT implementacie mozu tieto adresy
pridelovat r6znym spdsobom.

NAT je mozné rozdelit dalej na niekolko kategorii, napriklad aj podla toho, ¢i
je mozné komunikovat obojstranne, alebo len jednym smerom:

« Tradicny NAT - Jedna sa o NAT, ktory je jednosmerny. Znamena to, zZe klient
z privatnej siete dokaze vytvorit spojenie s vonkajsim svetom. Adresy, ktoré
su pridelované su v ramci verejnej siete jedinecné, na rozdiel od privatnych
adries, ktoré su jedine¢né len v ramci privatnej siete. Tento NAT sa taktiez
deli na viacero Casti:

— Zakladny NAT, anglicky Basic NAT — NAT, ktory si pre preklad vyhradi
niekolko sietovych adries z verejnej siete a nasledne ich prideluje
jednotlivym klientom, ktori si Ziadaju komunikovat s hostitelom vo
verejnej sieti. Datagram IP je upraveny tak, Ze vsetky polia tykajice
sa sietovej adresy su prepisané podla toho, na akt verejnu adresu sa
dana privatna adresa preklada.

— Preklad sietovych adries s prekladom portov, anglicky Network Add-
ress Port Translation, skratene NAPT — Tento druh NAT-u preklada
ako sietové adresy, tak aj ¢isla portov. Je teda mozné to, Ze sa viace-
rym klientom v lokalnej sieti prideli jedna verejna sietova adresa a
navzajom sa ich spojenia odlisuju ¢islami portov pouzitych transport-
nych protokolov. V datagrame IP nie je teda upravovana len sietova
adresa, ale aj ¢islo portu. V praci cielime prave na tento druh NAT-u,
konkrétne na jeho dynamicku variantu.
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+ Obojsmerny NAT, anglicky Bi-directional NAT - Jednotlivé spojenia mézu
byt nadviazané ako z privatnej, tak aj z verejnej siete. Privatne adresy
dostant pridelenu verejnu adresu staticky alebo dynamicky, ¢i uz je spojenie
vytvarané zvnutra alebo zvonku. Doménové mena hostitelov v privatne;j aj
verejnej sieti sa povazuju za globalne unikatne a na ich preklad sa pouziva
systém DNS.

« Dvojity NAT, anglicky Twice NAT — NAT, pri ktorom dochadza k prekladu
ako zdrojovej, tak aj cielovej adresy naraz. V predoslych pripadoch slo vzdy
o preklad len jednej z tychto adries.

« Multihomed NAT — NAT, pri kotorom sa pri pripajani z privatnej siete
pouzije niekolko pripojeni, pricom kazdé ma svoje vlastné zariadenie s
NAT-om, napriklad smerovac, ktory ma NAT implementovany a zapnuty.
Toto poméaha ako pri rozkladani komunikacie a odlahc¢eni tak jednotlivych
NAT zariadeni, tak aj ako zaloha v pripade, Ze by niektoré z NAT zariadeni
vypadlo.

4.5.1 Problém pri pripajani sa do privatnej siete z verejnej
siete

Pre nasu NP2PS peer-to-peer siet je potrebné, aby bola schopna stale, v akomkol-
vek casovom okamihu, komunikovat s ktorymkolvek peerov, ktory je jej sicastou.
Vyplyva to z podstaty peer-to-peer siete, o ktorej prevadzku a spravne fungovanie
sa stara kazdy peer, ktory je do nej zapojeny. Musime si teda nejakym spdsobom
pamaétat, kde sa dany peer nachadza a ako ho kontaktovat. Zavedenim protokolu
NP2PS sme problém formatu sprav uz vyriesili, este sa vsak potrebujeme pripojit
k druhému peerovi, s ktorym chceme komunikovat. Vieme ho identifikovat po-
mocou jeho transportnej adresy, ktort nam zdelil, ked sa prvy krat pripojil do
siete. Predpokladame dalej, ze ak chce peer patrit do NP2PS siete, musi sa aspon
raz pripojit v sieti k peerovi, ktory nelezi v privatnej sieti za NAT-om. Bez toho
totiz ani nemame ako vediet, Ze sa dany peer vobec do siete pripojil.

Pokus o pripojenie na tato transportnu adresu vsak moze zlyhat. Peer, ku
ktorému sa snazime pripojit totiz moze lezat za tradicnym NAT-om s prekla-
dom portov, ktory mu dynamicky pridelil transportna adresu pri pripajani sa do
siete, ale po odpojeni sa zo siete bolo toto zobrazenie zahodené a uz neexistuje.
Danu kombinaciu uz méze dokonca pouzivat ina sluzba, s ktorou si nezelame
komunikovat.

Nestaci si teda len pamatat jeho transportnt adresu, z ktorej prebiehala kedysi
dany peer komunikoval. Uz vobec si nem6zeme pamaitat jeho privatnu trans-
portnu adresu, pretoze ta v kontexte verejnej siete nedava zmysel. Musime teda
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nejakym sposobom peera, leziaceho za NAT-om, presvedcit, aby opét otvoril spo-
jenie z peer-to-peer sietou a teda aby bolo mozné s nim nasledne komunikovat.
Predpokladame, Ze peer sa komunikacie v sieti chce ucastnit, len nevie, ze s nim
chce nejaky dalsi peer komunikovat.

Pripojenie sa k peerovi za NAT-om

Nadviazat spojenie s peerom sa teda nemusi prostrednictvom beznych prostried-
kov podarit. Existuje niekolko pristupov a technik, ktoré ndm umoznia nadviazat
spojenie s peerom, a umoznia nam tak obist jeho NAT.

UDP hole punching

Jedna z mozZnosti je pouzit techniku zvant UDP hole punching. Uvazujeme jej
popis z [12]. Princip fungovania spociva v tom, ze dvaja peeri, ktori chci navza-
jom nadviazat medzi sebou spojenie, si posli navzajom v jeden moment spravy.
Odoslanim sprav sa pri oboch peeroch vytvori potrebné NAT mapovanie, ktoré
peeri potrebuju k tomu, aby mohli spolu komunikovat.

Obaja peeri sa vsak musia zhodnuf v tom, ze chct spolu komunikovat. Roz-
delme si ich na peera A a peera B. Na tento ucel sluzi tzv. zoznamovaci server,
prostrednictvom ktorého peer A oznami peerovi B, Ze s nim chce zac¢at komuni-
kovat. Obaja peeri su k tomuto serveru vopred pripojeni. Peer B nasledne, ked
mu zoznamovaci server oznami zamer peera A priamo komunikovat, odosle data-
gram na transportnu adresu peera A, skrz ktoru je pripojeny k zoznamovaciemu
serveru. Peer A spravi to isté. Transportné adresy mozu peeri ziskat napriklad zo
zoznamovacieho servera.

Ak by sa ktorykolvek z peerov pokusil nadviazat spojenie priamo, bez toho,
aby sa druhy peer pokausil o to isté, mohlo by dojst k tomu, Ze sa toto pripojenie
odmietne. Niektoré implementacie NAT-u zaregistruju, Ze sa jedna o iného odosie-
latela, napriklad peera A, nez je zoznamovaci server. Ak vsak peerovi A odosleme
spravu na transportnu adresu, z ktorej nam posiela spravu on, vytvorime v NAT-e
potrebné mapovanie, ktoré umozni UDP datagramu prejst az k peerovi B.

Problémom tejto metddy je to, Ze je potrebné spravne nacasovat odoslanie
naprotivnych sprav danym peerom. NAT totiz, ak do nejakého ¢asu nebude po
sieti tiect komunikacia, potrebné zobrazenie zrusi. Dalsia vec, na ktort je potrebné
si daf pozor a ktora do istej miery skomplikuje navrh a vyvoj aplikacie, ktora tato
metddu pouziva je ta, Zze komunikécia musi prebiehat stale z tej istej privatnej
transportnej adresy, alebo je aspon potrebné nejakym spdsobom zariadit, aby sa
tieto adresy prelozili na rovnaku verejnu transportnu adresu. To uz ale vyzaduje
zésah do nastavenia daného NAT-u a k tomu nemusime mat pristup. Spravy, ktoré
teda prichadzaju na socket mézu byt bud to spravy zo zoznamovacieho servera,
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alebo spravy z druhého peera. Aplikacia musi medzi tymito spravami rozonavat,
na ¢o je potrebna dalsia logika aplikacie, ktoru je potrebné naimplementovat.

Tato technika zlyha, ak sa peeri nachadzaju za rovnakym NAT-om. V tom
pripade totiz NAT nemusi dovolit vytvorit mapovanie na klienta, ktory sa na-
chadza v rovnakej privatnej sieti, ako odosielatel. V tom pripade je mozné este
odoslat skrz zoznamovaci server ako adresu verejnu, tak aj privatnu tak, ako ju
deteguju dani peeri. Spravy sa posld na obidve adresy a ta, ktora pride ako prva,
bude povazovana za spravnu a bude sa pouzivat poc¢as komunikacie, pricom sa k
NAT-u ani nedostane. Toto rieSenie vSak nebude fungovat, ak sa peeri nachadzaju
za niekolkymi roznymi NAT-mi, pretoze na lokalnu adresu sa pripojit nepodari a
peeri nemaju ako zistit aké sa ich adresy medzi dvomi NAT-mi, po ktorych vedie
cesta smerom do zoznamovacieho servera. Dokonca, ak na hranici lezi len jeden
spoloény NAT pre oboch peerov, tak sa musime spoliehat, Ze ndm tento NAT
umozni komunikovat s hostitelom, ktory sa nachadza v rovnakej lokalne;j sieti,
ako my.

TCP hole punching

Podobne ako v UDP je definovany aj TCP hole punching. Tato metdda sa spolieha
na techniku zvanu ,Simultaneous TCP open®, kde sa namiesto tradi¢nej trojcestne;
dohody, anglicky three-way handshake, vykona spojenie tak, Ze ak jeden z peerov
posle SYN paket, a kratko na to dostane SYN paket od peera, ktorého kontaktoval,
tak sa spojenie povazuje za otvorené, hned po odoslani potvrdzujicich ACK
paketov.

Nanestastie nie je tato technika vzdy implementovana spravne [[12] a v konec-
nom dosledku sa moze stat, ze sa bude musiet pouzit presmerovanie cez tretiu
stranu, pretoze podla statistik z [13]] len asi na 60% celkovych testovanych NAT
zariadeni fungovala tato metoda spravne.

Nas pristup

Jednym moznym rieSenim tohto problému by mohlo byt pouzitie protokolu UDP
na obchadzanie NAT-u pomocou metédy UDP hole punching a nasledne pouzit
vytvorené zobrazenie v NAT-e pouzit na komunikaciu takym spdsobom, Ze by
sme zabalili TCP pakety do UDP datagramov a posielali ich tymto spésobom.
Takto sme vSak stratili vSetky vyhody protokolu TCP, ak by vobec takéto zaoba-
lenie bolo mozné, vzhladom na velmi odlisnt naturu tychto dvoch transportnych
protokolov. TCP hole punching sme sa vzhladom na nizku tspesnost a problema-
tickd implementaciu najma kvoli spravnemu nacasovaniu odoslania SYN paketov
rozhodli vynechat z implementacie.
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Nas pristup je teda nasledovny. Majme opat peera A a peera B. Majme zozna-
movaci server, ktory je v kontexte nasej peer-to-peer NP2PS siete séfredaktor
danych novin, ku ktorym siet nalezi. Technicky by ale bolo mozné pouzit hocijaky
STUN server v celej NP2PS sieti. Peer A si vyziada od peera B jeho transportna
adresu pre NP2PS od zoznamovacieho servera pouzitim protokolu STUN. Na-
sledne sa pokusi na tuto transportnu adresu pripojit. Jedna sa o tu istu adresu,
ktoru peer B oznami séfredaktorovi v ramci protokolu NP2PS pocas alokacie.

V pripade, Ze tento mechanizmus zlyha a spojenie je bud to odmietnuté, alebo
spojeniu vyprsi ¢as, presmerujeme dand spravu skrz STUN server, prostrednic-
tvom ktorého sme ziskali informaciu, Ze dany peer moze disponovat danym
zdrojom, o ktory mame zaujem. STUN server spravu peera A nasledne vezme a
preposle ju peerovi B. Peer B sa dozvie, Ze sprava pochadza od peera A z jeho uni-
katneho identifikatora, ktory je obsiahnuty v NP2PS sprave, ktora je do zabalena
do spravy protokolu STUN.

4.5.2 Protokol STUN

Session Traversal Utilities for NAT, skratene STUN, je protokol na aplikacnej
vrstve, ktory slazi ako pomocny nastroj pri obchadzani NAT-u. Protokol teda sam
o sebe nie je kompletné riesenim problému obchadzania NAT-u, ale je mozné ho
pouzit a rozsirit podla potreby aplikacie a v nasom pripade aj protokolu NP2PS.

Protokol STUN podporuje nasledujice transportné protokoly: TCP, UDP,
TLS-over-TCP a DTLS-over-UDP. My budeme pouzivat rovnako ako pri NP2PS
transportny protokol TCP.

STUN terminologia

Na komunikacii sa v protokole STUN podielaju STUN server a STUN klient, ich
spoloéné pomenovanie znie ,STUN agenti“. V sekcii o STUN-e budeme, kde to
nebude spdsobovat problémy s nejednoznacénostou, pouzivat len vyrazy ,klient",
Lserver” a ,agent".

STUN klient je agent, ktory sa pripaja a posiela poziadavky serveru a prijima
na ne odpovede. Posielat a prijimat je mozné taktiez indikacie.

STUN server je agent, ku ktorému sa pripaja klient a ktory od neho prijima
poziadavky a naspét posiela odpovede. Rovnako ako klient, aj server musi prijimat
a posielat indikacie.

STUN indikacia je Specialny typ spravy, na ktoru nie je ocakavana, ani ziadana
odpoved.

Reflexivna transportna adresa, resp. mapovana adresa, je ta transportna ad-
resa, ktora nalezi STUN klientovi z pohladu siete, v ktorej lezi STUN server. Na
reflexivnu transportnu adresu sa pokuasaju pripojit peeri pri metéde UDP hole
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punching. Podobne sa na reflexivnu transportnu adresu pripajaja NP2PS peeri,
ked sa pokusaju komunikovat s inym peerom.

STUN sprava

STUN agenti spolu komunikuju posielanim tzv. STUN sprav. Kazda sprava ma svoj
typ, ktory sa deli na met6du a na triedu. Za spravou moézu nasledne nasledovat
lubovolny pocet jej argumentov, aj nulovy. Celkovy pocet argumentov je vsak
obmedzeny dlzkou spravy, ktora je obmedzena na 64 KiB. Toto obmedzenie je
teda taktiez platné pre vsetky spravy, ktoré budeme pomocou protokolu STUN
presmerovavat. Moznym rieSenim tohto problému by bolo rozdelit dant spravu
na niekolko kuskov a nasledne ju odoslat samostatne, kde by sa na druhej strane
poskladala zas dohromady. Druhym moZnym riesenim je taktto spravu odmietnut
odoslat.
Spravy sa delia na Styri triedy.

« Poziadavka, anglicky request.

« Odpoved s uspechom, anglicky success response.
+ Odpoved s chybou, anglicky error response.

« Indikacia, anglicky indication.

Poziadavka je sprava, ktord posiela klient serveru. Ten mu ako odpoved odosle
bud to odpoved s uspechom, v pripade, Ze sa mu poziadavke podarilo vyhoviet,
alebo odpoved s netspechom v pripade, Ze sa mu poziadavke vyhoviet nepodarilo.
Klient mdze taktiez poslat indikaciu, na ta vsak uz nemusi byt odpoved a ak
ano, tak opat vo forme indikacie. Dokumentacia protokolu STUN hovori, Ze sa
odporuca pri komunikacii zahrnat atribut Software. Atribut Software slazi na
identifikaciu softvéru, ktory pouziva agent posielajici spravu. Tento atribit nema
na chod protokolu ziaden vplyv a sluzi len na ucely ladenia. Vzhladom na to,
ze protokol pouzivame len interne a s vlastnymi atribatmi a metédami, sme sa
rozhodli atribut nezahrnut, pretoze softvér, ktory spravu posiela je vzdy ten isty.

Pocet tried je fixny, ¢o vyplyva z ich kddovania v STUN type, kde st vyhradené
na tento ucel len dva bity, davajic dokopy Styri moznosti.

Spravy sa dalej delia na met6dy. Dokumentacia k STUN protokolu definuje
len jednu metddu a to metédu Binding.

STUN atributy

Dokumentéacia protokolu STUN definuje niekolko atribuatov. Uvedieme len tie,
ktoré pouzivame v nasej implementécii STUN a NP2PS protokolov.
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+ ErrorCode — Atribut obsahujuci kod chyby, ktory bude pripojeny k odpovedi
s chybou

« UnknownAttributes — Zoznam atributov, ktorym dany STUN server alebo
klient nerozumie, aj ked by im rozumiet mal. Podla dokumentacie sa jedna
o takzvané ,comprehension-required” atributy.

« Data — Atribtt nestci data pri presmerovani sietovej komunikacie skrz
server. Definovany v protokole TURN.

« XorMappedAddress — Zakladny atribut, ktory umoznuje prenos transport-
nej adresy pre sietové protokoly IPv4 a IPv6 a transportné protokoly TCP a
UDP.

» XorRelayedAddress — Rovnako ako XorMappedAddress.

« Publicldentifier — SIuzi na prenos verejného identifikatora NP2PS peera.
Definovany pre ucely protokolu NP2PS.

 RelayedPublicldentifier — Rovnako ako Publicldentifier. Definovany pre
ucely protokolu NP2PS.

« PublicKey - Sluzi na prenos verejného klica RSA. Definovany pre ucely
protokolu NP2PS.

Metoda Binding

Metdda Binding je zakladna metdda definovana v STUN protokole. Tato metéda
ma za ulohu oznamit klientovi, ktory jej poziadavku odoslal, aka je jeho reflexivna
transportna adresa. Jedna sa o ti adresu, ktora je uvedena v hlavicke IP datagramu
a TCP paketu, ktory server prijal. Ide teda o adresu, ktora vznikla ako vysledok
posledného prekladu v NAT-e, ktory je z pohladu servera k nemu najblizsi. Za
predpokladu, Ze sa dany server nachadza vo verejnej sieti, tak odpoved, ktora
odosle klientovi, bude obsahovat jeho verejnu adresu, ktort mu pridelil posledny
NAT na hranici s verejnou sietou. Vzdy uvazujeme, ze NAT preklada bud medzi
dvomi privatnymi sietami, alebo medzi privatnou a verejnou sietou.

Reflexivna adresa, ktort tymto klient ziska, moze byt dalej posunuta napriklad
zoznamovaciemu serveru, ktory ju potom moéze oznamit dalsim klientom, ktori
by o to mali zaujem. Rovnaky princip pouzivame pri zistovani reflexivnych adries
peerov v NP2PS sieti. Na tento ucel si vsak potrebujeme rozsirit STUN protokol o
niekolko dalsich metéd a atributov.

Metoda Binding nebudeme v tejto praci viac do podrobna opisovat. Pre nas
protokol ani implementaciu nema ziaden vyznam a nepouzivame ju tam. Je tu
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uvedena z toho doévodou, aby bol demonstrovany zaklady tcel protokolu STUN a
preto, lebo niektoré jej vlastnosti zdielaji dalsie metody.

4.5.3 Vlastné rozsirenie protokolu STUN

Vzhladom na to, ze protokol STUN sluzi len ako pomocny nastroj na obchadzanie
NAT-u, potrebovali sme ho rozsirit o dalsie metody a atributy tak, aby vyhovoval
nasmu pristupu k tejto problematike. Kody jednotlivych atributov a hodnoét boli
vybrané takym spdsobom, aby nenastavala kolizia so ziadnym z existujtcich a
definovanych atribatov pre protokol STUN a dalsie protokoly, ktoré ho rozsi-
ruju. Ako referenciu sme v tomto pripade pouzivali IANA databazu pre STUN
parametre, teda pre metody, atributy a chybové kody.

Meto6dy pridavaju STUN serveru moznost alokovat v datovej struktiare IpMap
zaznamy o reflexivnych adresach peerov a nasledne v nej, na ziadosti dalsich
peerov, vyhladavat. Rozsirenie taktiez priddva moznost presmerovavat komu-
nikaciu z jedného peera k druhému v pripade, ze sa im z akéhokolvek dovodu
nepodari skontaktovat, najma to vsak plati pre NAT. Ak by sme si vsak vzali
branu firewall, ktora ma pridané pravidlo povolujice komunikaciu len z nejake;j
konkrétnej sietovej adresy IP, tak vieme na danej adrese pustit nas rozsireny
STUN server a bude mozné posielat spravy aj peerom za touto branou firewall.

Metdda Allocate

Metdda Allocate slazi na ,alokaciu® transportnej adresy klienta na serveri. To
znamena, ze si danu adresu klienta server ulozi do datovej struktiry IpMap,
do ktorej potom neskor bude pristupovat. Podobne ako v metdde Binding, aj
pri metode Allocate sa naalokuje ti adresa, ktord ako vysledok prekladu vydal
posledny NAT z pohladu klienta. Je to teda ten NAT, ktory lezi na hranici s
verejnou sietou.

Dévod existencie metddy Allocate je ten, aby sa z bezného STUN servera stal
tzv. zoznamovaci server. Dalsi klienti si budd méct od tohto servera vyziadat
transportnu adresu nejakého iného klienta a pokusit sa s nim komunikovat
priamo.

Metoda Allocate pouziva pri formulacii poziadavky nasledujice atributy:

« Publicldentifier — Obsahuje hodnoty verejenaho identifikatora peera NP2PS
siete, ktory ziada o alokaciu.

« PublicKey — Obsahuje hodnotu verejného kluc¢a RSA peera NP2PS siete,
ktora ziada o alokaciu.
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V implementacii je pri vytvarani poziadavky taktiez obsiahnuty atribut Life-
time. Jedna sa o atribut, ktory ma hovorit o dizke zivotnosti alokécie. Vzhladom
na to, Ze peer ma stale otvorené a aktivne spojenie do siete, tak nie je tento atribut
potrebny a sluzi pre buduce rozsirenie.

Metoda Allocate pouziva pri formulacii tispesnej odpovede nasledujuce atri-
buty:

« XorMappedAddress — Sluzi ako nahrada za metodu Binding. Server pouzije
atribut na to, aby oznamil klientovi jeho reflexivnu transportnua adresu.

« Publicldentifier — Verejny identifikator STUN servera, ktory formuluje
odpoved. Klient tento idaj pouzije na to, aby dany server pridal ako STUN
server do svojej databazy.

Metoda Identify

Metoda Identify sluzi na vyziadanie reflexivnej transportnej adresy peera, kto-
rému chceme poslat spravu. Server ndm nasledne odpovie kladne, s prilozenou
reflexivnou transportnou adresou vo forme atribatov spravy, alebo zaporne, ak
server danu transportnu adresu nema naalokovanu. Peer, ktory chce, aby bolo
mozné jeho transportnu adresu si u nejakého zo serverov vyziadat pomocou
metddy Identify, si musi najprv vyziadat u daného servera alokaciu pouzitim
metody Allocate.
Metoda Identify pouziva pri formulovani poziadavky nasledujuce atributy:

« Publicldentifier — Obsahuje verejny identifikator peera, ktorého reflexivnu
transportnu adresu ziadame. Atribut nie je povinny a v pripade, Ze sa v
sprave nenachadza, ziadame verejny identifikator servera, ktorému spravu
posielame.

Metoda Identify pouziva pri formulovani kladnej odpovede nasledujice atri-
buty:

« XorRelayedAddress — Ziadana reflexivna transportna adresa.

« Publicldentifier — Verejny identifikator peera, o ktorého transportni adresu
sme ziadali.

« PublicKey — Verejny klu¢ RSA peera, o ktorého transportna adresu sme
ziadali.

« RelayedPublicldentifier — Verejny identifikator servera, ktory formuluje
odpoved. Sluzi rovnako ako v metdde Allocate.
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Metoda Identify pouziva pri formulovani negativnej odpovede nasledujtce
atributy:

« PublicldentifierAttribute — Verejny identifikator peera, o ktorého reflexivnu
transportnu adresu sme ziadali.

Metoda Send

Metoéda Send sluzi v pripade, Ze sa peerovi A, ktory sa snazi pripojit k peerovi B
nepodari pripojit priamo. V tomto pripade sa obsah spravy, ktory peer A chce
poslat peerovi B zabali do atribatu Data metddy Send. Server nasledne met6du
Send prijme a preposle peerovi, ktorému je sprava urcena.

Pri formulovani poziadavky metddy Send sa pouZzivaju nasledujice atributy:

« Publicldentifier — Verejny identifikator odosielatela spravy.
+ RelayedPublicldentifier — Verejny identifikator prijimatela spravy.

« Data — Sprava, ktora mala byt pévodne odoslana prijimatelovi priamo. V
nasom pripade sa vzdy bude jednat o NP2PS spravu.

Pri formulovani indikacie metddy Send sa pouzivajui rovnaké atributy, ako pri
formulovani poziadavky. Pocas spracovania sa ale zmeni RelayedPublicldentifier
na verejny identifikdtor STUN servera, cez ktorého je sprava presmerovana.
Ucelom tejto tpravy je to, aby mohol prijimatel presmerovat svoju odpoved cez
rovnaky STUN server, z akého prisla.

Metoda Send nema definované odpovede. Dochadza tu teda k tomu, Ze sa
odosle poziadavka, na ktoru ale neexistuje odpoved. V skuto¢nosti sa pri metode
Send nejedna o poziadavku v slova zmysle, ako tomu je pri ostatnych metdodach,
ale jedna sa o indikaciu, ktorej ako trieda je uvedena poziadavka. Toto netradicné
a pre definiciu protokolu STUN aj nespravne riesenie je z toho dévodu, Ze vyznam
jednotlivych atributov sa po prijati poziadavky a formulovani indikacie zmeni
a ak by obidve spravy mali triedu indikacia, mohlo by dojst k zamene tychto
dvoch, svojim sposobom odlisnych sprav. Z technického hladiska by k tejto
zamene nedoslo, pretoze Send indikaciu, ktora by prijal server by vzdy bola
urcena na presmerovanie a Send indikacia, ktora by prijal klient by vzdy bola uz
presmerovana sprava, ktora dorazila do svojej destinacie. Avsak pocas prenosu z
jedného peera na server a z neho na peera druhého, by doslo k zmene vyznamov
atributov. Existovali by teda dve spravy s rovnakou triedou a metddou, zatial ¢o
by ale ich vyznam bol iny.

Idealnym rieSenim tejto situacie by bolo pridanie dalsej metddy, ktora by
oddelila tieto dva vyznamy. Nase riesenie je ale funk¢né, jednoduché a postacujuce
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na nas ucel, zatial ¢o pridanie dalsej metddy by vytvaralo dojem, Ze sa jedna
o uplne odlisné spravy, ktoré spolu nijakym spdsobom nesuvisia. V konecnom
dosledku sme teda uprednostnili rieSenie, ktoré je najblizsie Tudskému chapaniu, aj
za cenu toho, Ze porusime zasady, ktoré definuje protokol STUN. Avsak vzhladom
na to, ze sa STUN servery pouzivané v NP2PS sieti nebudu aj tak nedaju pouzit
na iny ucel, ndm to nepride ako problém.

4.5.4 Protokol TURN

Traversal Using Relays around NAT je protokol ktory definuje obchadzanie NAT-u
sposobom presmerovania toku udajov cez TURN server. POvodne sme zvazovali
pouzitie tohto protokolu, avsak nakoniec sa ukazalo, zZe je na nas ucel nevhodny.

Protokol TURN totiz slizi na to, aby mohol TURN klient vytvorit pre TURN
peerov verejnu transportnud adresu, na ktorej s nim budi méct komunikovat.
Tato adresa sa tiez nazyva obchadzkova adresa. Prave na tento ucel sa pouziva
metdda Allocate, ktorej nazov sme prebrali do nasho riesenia. TURN vsak uz nema
metddu Identify a obchadzkovu adresu TURN klienta si TURN peer musi zistit
sposobom, ktory uz tento protokol nespecifikuje a tento peer ani nemusi vediet,
ze s nim chce dany TURN klient komunikovat. Toto je jeden z d6vodov, preco nam
protokol TURN prisiel nevhodny na pouzivanie. Ak by sme pridali do protokolu
TURN meto6du Identify, ¢o by bolo mozné, dostali by sme ten isty systém, aky sme
vytvorili my pre nas ucel s tym rozdielom, Ze by bol vSeobecnejsi pre pouzitie s
lubovolnym TURN klientom a nie len s NP2PS klientmi. Tato vlastnost je ale pre
nas zbytoc¢na a pre NP2PS nadsiet nepotrebna.

Mechanizmus obchadzkovych adries je v§ak rovnako naro¢ny ak nie naroc-
nejsi ako nas mechanizmus s verejnymi identifikatormi. TURN server totiz po
prijati spravy musi zistit, na ktort z obchadzkovych adries sprava prisla a na-
sledne v nejakej datovej strukture vyhladat, kam sa ma dalej sprava preposlat.
V nasom pripade sa deje to isté s verejnym identifikatorom, ktory je vsak jedno
64-bitové bezznamienkové ¢islo, zatial ¢o v pripade TURN-u sa v zavislosti od
pouzitého rozhrania na sietovanie moze jednat o netrividlne datové struktury.

TURN server preposiela data od TURN klienta TURN peerovi tak, ze TURN
klient uvedie reflexivnu transportnu adresu TURN peera, ktorému chce spravu
poslat. Opacne to funguje tak, ze TURN peer odosle spravu na obchadzkovu
adresu TURN klienta. V nasom pripade, kde si kazdy NP2PS peer aj tak naalokuje
svoju reflexivnu transportnua adresu, takto ale vznikna dva spdsoby odosielania
sprav, pricom jeden z nich je zjavne zbytoc¢ny.
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4.6 Modelova siet

Implementaciu protokolu bolo potrebné pocas jej vyvoja nejakym spdsobom
testovat a vzhladom na to, Ze sa jedna o sietovy protokol, bolo potrebné nejakym
sposobom simulovat siet, na ktorej by bolo mozné vyskusat spravnost imple-
mentacie jednotlivych funkcionalit protokolu. Najjednoduchsim spésobom ako
docielit takmer realneho prostredia a zaroven nepouzivat velké mnozstvo hard-
véru je pouzit virtualnu siet. Takato siet umozni lubovolne menit topologiu siete
pridavanim a odoberanim kontajnerov. Ako kontajneriza¢ny engine sme pouzili
Docker, vzhladom na jeho popularitu a jednoducht dostupnost velkého mnozstva
materialu, ¢i uz vo forme oficialnej dokumentacie, alebo réznych prispevkoch na
forach.

Na spravu jednotlivych kontajnerov sme pouzili sibor docker-compose.yml v
ktorom sme kazdého peera nakonfigurovali, ako samostatny service. Dalej sme
Vytvorili dve siete, taktiez v docker-compose.yml, aby sme mohli vyskuasat, ako
bude vyzerat komunikacia dvoch peerov v dvoch réznych sietach. Tito medzi
sebou totiz priamo nedokazu komunikovat, ¢im nasimulujeme priplad, kedy sa
nie je mozné k peerovi priamo pripojit, ako tomu byva v pripade bran firewall,
alebo NAT-ujucich routerov.

Jedna sa o siete typu ,bridge”. Hostitel je pripojeny ako do oboch sieti.

Testované boli struktury, v ktorych prebiehala komunikacia v ramci jednej
siete s jednym $éfredaktorom, teda STUN serverom, ale aj viacerymi $éfredak-
tormi, teda viacerymi STUN servermi, pricom sa jeden zo STUN serverov vypol,
aby sme overili, ¢i bude pouzity dalsi z nich. Testované bolo aj opatovné pripaja-
nie peera do siete a samozrejme, zakladna komunikacia a vlastnosti protokolu,
ako pridanie nového redaktora, ¢i komunikacia prebieha s danym redaktorom a
podobne.

Program bol skompilovany v samostatnom kontajneri a ostatné kontajnery,
ktoré tvorili tlohu peerov pouzivali tu istd verziu programu.

Pristup k jednotlivym peerom bol prostrednictvom programu na vzdialeny
pristup zvaného Xpra.

4.7 Spojenie protokolov NP2PS a STUN

Vzhladom na to, Ze protokol STUN je len pomocny nastroj na obchadzanie NAT-u
a sam o sebe je len jednoduchy protokol na vymenu sprav, by bolo mozné ho
naimplementovat ako sucast protokolu NP2PS. Jednotlivé metddy by sa prepisali
do sprav a atributy by boli volitelnymi datovymi polozkami Google Protocol
buffers sprav. Dokonca by ich bolo mozné implementovat pouzitim klac¢ového
slova repeated a mat ich hlavicky ulozené v podstate vo forme pola. Nasledne
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by kazda z danych hlavic¢iek atribatov obsahovala oneof a zoznam atributov, z
ktorych by prave jeden bol pouzity.

Dévod, preco sa od tejto myslienky upustilo je ten, Ze by sme museli mat vzdy
spustenu celu aplikaciu, aj keby sme nevyuzivali sluzieb NP2PS. Takto by bolo
mozné oddelit od seba STUN a NP2PS ¢ast, pricom by mohla bezat len jedna z
nich. Takto by sme mohli nasadzovat do siete viaceré STUN servery, pricom by
sme mohli odstranit funkcionalitu NP2PS. V nasej implementacii potrebujeme
ulozit reflexivnu transportnu adresu pre NP2PS cast pre jednotlivych peerov za
ucelom metody Identify, takze tito metddu by tieto STUN servery nepodporovali.
Podpora by ale bola mozna pre presmerovanie komunikacie cez STUN server
pouzitim met6dy Send, ¢o je naroc¢nejsie ako na vypoctové zdroje, tak na kapacitu
siete a teda prave to by sme dokazali odlah¢it.

Tento nedostatok by sa ale dal vyriesit pridanim novej metddy, ktora by
umoznila peerom oznamit STUN serverom svoje reflexivne transportné adresy
pre protokol NP2PS.
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Kapitola 5

Technicka dokumentacia

Program je rozdeleny do niekolkych tried a pracuje s externymi kniznicami
Crypto++ a Google Protocol buffers a s platformou Qt. Dévod vyberu platformy
Qt je ten, ze ponuka kniznice ako na vyvoj uzivatelského rozhrania, tak na vyvoj
sietovania. Vdaka tejto vlastnosti bolo mozné rozumnym spésobom navzajom
pospajat jednotlivé sokety, prvky uzivatelského rozhrania a logiku aplikacie, ktora
lezala medzi nimi.

5.1 Doxygen

Sucastou prace je aj dokumentacia programu vygenerovana frameworkom Doxy-
gen.

5.2 Sprava pamite na halde

Vsetky objekty zijuce na halde su spravované tzv. ,smart” ukazovatelmi a nemu-
sime teda riesit uvolnenie ich pamaéte. Neplati to vsak pre vsetky objekty a tie z
platformy Qt st na halde alokované pouzitim kluc¢ového slova new. Uvolnenie
ich pamate dalej riesi slot deleteLater definovana na triede QObject, na ktory
napojime vSetky dané objekty. Jedna sa o objekty typu QTcpSocket alebo polozky
v rdznych zoznamoch a stromoch, ako napriklad QTreeWidgetItem.

5.3 Signaly a sloty v Ot

Kazdy objekt, ktory dedi od objektu triedy QObject ma moznost vyuzivat me-
chanizmus signalov a slotov. Signaly st funkcie, ktoré je mozné vyvolat pouzitim
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kIucového slova emit. Signaly su len definované a programator ich nedekla-
ruje, su deklarované frameworkom. Signaly sa daju pomocou statickej funkcie
QObject: : connect, predanim ukazovatelov na objekty a na ich funkcie pripojit
na sloty. Sloty st opat funkcie, ktoré definuje a aj deklaruje programator. Obsah
slotu nie je nijakym spdsobom obmedzeny a jedna sa o standardni C++ funkciu.

Typova bezpecnost je zabezpecena tym, Ze signatira signalu aj slotu su rov-
naké, alebo signatura slotu obsahuje menej argumentov, ako signattra signalu.
Pri vysielani signalu sa predaju vo forme argumentov funkcie, ktora signal repre-
zentuje data, ktoré st neskor predané slotu, resp. slotom, ktoré s na dany signal
napojene.

Implementaciu programu si vieme rozdelit, podla toho, ako vedu signaly a
sloty, na tri casti. Uzivatelsku cast, logicku cast a sietovu cast. Pod uzivatelsku
cast patri vsetko to, ¢o patri k uzivatelskym rozhraniam, teda ich objekty a ich
funkcie, spravidla st tieto objekty potomkami triedy QWidget. Pod sietovu cast
patria objekty tried QTcpSocket a QTcpServer. Pod logicku cast patria vsetky
ostatné objekty, ktoré nepatria do predoslych dvoch casti.

V nasej implementacii teda pouzivame tento mechanizmus na komunikaciu
medzi tymito troma castami. Framework Qt tento mechanizmus pouziva na
ohlasenie zmeny stavu svojich objektov a teda nam prislo jeho pouzivanie vhodné
a jednoduché. Mozné je tento mechanizmus pouzit napriklad pri praci so soketmi,
kde pri Gspesnom pripojeni sa vysle socket signal hostConnected. Ak by sme to
chceli implementovat bez pouzitia signalov a slotov, museli by sme napriklad v
cykle ¢akat, pokial by sa stav soketu nezmenil na ConnectedState. Pocas toho
by sme ale bud to museli vytvorit nové vlakno, alebo by sme blokovali uzivatelské
rozhranie. Problém by ale nastal, ak by sme chceli zistit, do akého chybového
stavu sa soket dostal. Enumeracia SocketError triedy QAbstractSocket totiz
neobsahuje ziadnu polozku, ktora by oznacovala bezchybny stav. Ak skasime
na sokete, o ktorom vieme, Ze sa v chybnom stave urcite nenachadza zavolat
metddu error, zistime, Ze sa vrati hodnota UnknownSocketError. Problém je
ale ten, ze ak by sme sa na tento fakt spolahli a dany vysledok by sme vzdy
brali ako bezchybny soket, tak si nemé6zeme byt v ziadnom pripade isti, ¢i sa
nejedna o nejaku nezdokumentovanu chybu a ¢i skutocne je soket v pouzitelnom
stave. Podobnych funkcii existuje viac a spravnym experimentovanim a zdlhavym
stadiom dokumentacie Qt by sa nam najskor podarilo nejakym spdsobom spravne
detegovat chybny soket aj pomocou jeho funkcii, bez pouzitia signalov a slotov.
Trieda QTcpSocket vsak v pripade, Ze nastane chyba, vysle signal errorOccured
a v tom pripade vieme s istotou, Ze sa soket dostal do chybového stavu a nemusime
to pracne zistovat pomocou mnozstva roznych funkcii, ktoré nemusia dokopy
pokryt vsetky scenare, kedy by sa soket mohol nachadzat v chybovom stave.

Dalej sa signaly a sloty pouZivaji na komunikaciu v ramci uzivatelskej ¢asti
medzi jednotlivymi oknami aplikacie a medzi logickou ¢astou a vystupom z
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roznych sekundarnych okien, teda vsetkych, ¢o nie st hlavnym oknom aplikacie.
Signaly a sloty sa definuju v hlavickovom subore klucovymi slovami signals
a slots.

5.4 Dolezité triedy

Dalej opiseme niekolko tried, ktoré tvoria zasadnt rolu v logickej ¢asti implemen-
tacie a celého programu.

5.4.1 Trieda Peer

Trieda Peer je zakladnou triedou programu, ktora spravuje NP2PS Peera pocas
celého behu programu. Nachadzaju sa tu databazy novin a ich ¢lankov, ¢itatelov
roznych ¢lankov, zoznam redaktorov novin a podobne. Dalej obsahuje trieda
zakladné informacie o peerovi, ako su jeho verejny identifikator a v pripade
séfredaktora aj nazov a verejny identifikator novin. Trieda Peer sa nachadza na
vrchole hierarchie logickej Casti aplikacie a obsahuje instancie vsetkych ostatnych
tried ako st Networking, Article, Margin alebo NewspaperEntry. Nie vsetky
tieto triedy su uloZené priamo, ale lezia v réznych datovych strukturach triedy
Peer.

Pouzité datové struktary

Samozrejme, existuju triedy, ktorych instancii mame viac ako jednu. Prikladom
je trieda Article, ktora reprezentuje jeden novinovy ¢lanok, ako jeho text, tak
aj jeho metadata. Ako datové struktary sa najcastejsie pouzivaja ich neuspo-
riadané verzie tychto datovych struktuar, pretoZe maju priemernt konstantnt
casovu zlozitost tak, ako je to pre datové struktury ktoré pouzivaju hashovanie
typické. Kltuce su jednoduchého skalarneho typu a tak teda uvazujeme, Ze je tento
hash jednoduchy na vypocet. Vzhladom na velkost novin, na aku sa protokol
aj jeho implementacia stavané, by nemalo dochadzat k priliSnému zaplneniu
jednotlivych datovych struktuir a teda aj potencialneho preplneniu ich priehradok.
Usporiadanie, ktoré by nam poskytli tradi¢nejsie verzie tychto datovych struktar
nepotrebujeme.

Asi najddlezitejsou datovou Struktirou je zoznam novin news_, obsahujuci
objekty triedy NewspaperEntry a v rdmci nich sa nachadzajuci zoznam ¢lankov
danych novin _articles. Dalej sa pouZiva datova struktira readers_ na ukla-
danie zoznamov Citatelov jednotlivych ¢lankov a datova struktira journalists_
obsahujuca mnozinu verejnych identifikatorov peerov, ktori su registrovani v
danych novinach ako redaktori, resp. novinari.
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Jednotlivé datové struktary su pristupné bud to cez ukazovatel alebo refe-
renciu, ako sa to robi v pripade komunikaciou triedy Networking s niektorymi
datovymi polozkami a Struktirami triedy Peer, alebo je to prostrednictvom fun-
kcii a metdd, ktoré trieda Peer prezentuje ako svoje APIL Tieto funkcie vedia
napriklad hladat v zozname ¢lankov vsetkych novin dohromady, alebo len pre
jedny noviny samostatne.

Dadlezitou tlohou triedy Peer je spracovanie NP2PS sprav. V. momente, kedy
trieda Networking prijme a spracuje prijati spravu, ju preda triede Peer. Ta
uz nasledne vykona potrebné kroky, aké od peera NP2PS siete vyzaduje NP2PS
protokol.

5.4.2 Trieda Networking

Tato trieda obsahuje vsetky datové polozky a struktury na to, aby mohol peer
komunikovat po sieti s ostatnymi peermi a to ¢i uz pouzitim soketu priamo,
dohladanim jeho reflexivnej transportnej adresy v datovej struktire a nasledné
vytvorenie nového pripojenia na dant adresu, alebo komunikovanim so STUN
serverom a komunikaciou pomocou presmerovavania.

Trieda taktieZ spravuje vsetky Styri siefové Casti peera, teda STUN klienta
aj server a potom NP2PS peera, ako prijimatela tak aj odosielatela. Tie st bud
to inicializované v konstruktore, alebo v samostatnej metdde, ktora je volana
zvonku.

Trieda obsahuje niekolko surovych ukazovatelov, taktiez nazyvanych ako
observery, na kontajnery, ktoré sa nachadzaju v triede Peer a su inicializované
potom, ¢o su inicializované v triede Peer. Tieto sa tu nachadzaju z toho d6évodu,
aby do nich bol pristup aj z dalsich tried, ktoré trieda Networking ma ako da-
tové polozky, ako napriklad StunServer, ¢i uz priamo, alebo prostrednictvom
mechanizmu signalov a slotov.

Dolezitou sucastou triedy Networking je objekt typu IpMap. Prave tento
objekt obsahuje vsetky potrebné udaje, aby sa mohlo vykonat pripojenie po
sieti, alebo aby sa mohlo pouzit uz jestvujice pripojenie k dalsiemu peerovi.
IpMap teda disponuje datovou strukturou, ktora zobrazuje verejné identifikatory
na ich transportné adresy a popripade, ak sa jedna o peera, s ktorym uz bolo
naviazané spojenie, tak aj STUN a NP2PS QTcpSocket sokety, cez ktoré toto
naviazanie spojenia prebehlo. Na zaobalenie tychto dat do rozumnej formy sa
pouziva Struktira IpWrapper, ktora ma taktiez definované rézne funkcie a metody
na pristup k jednotlivym datovym polozkam, ktoré zaobaluje.

Po tom, ¢o NP2PS soket pre dant komunikaciu vysle signal readyRead je
sprava precitana, desifrovana, v pripade asymetricky Sifrovaného symetrického
kltc¢a sa skontroluje digitalny podpis. Dalej sa sprava deserializuje na Google
Protocol buffers spravu a preda sa triede Peer na spracovanie pomocou signalu
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new_message_received.

Vyber QByteArray ako objektu, do ktorého sa budu zapisovat data, nam prisiel
vhodny preto, pretoZe vieme jednoduchym spdsobom zapisat ,surové® data tak,
aby sme nemuseli riesit, ¢i ich dany objekt nejakym spdsobom nezmeni, ako tomu
méze byt napriklad pri objekte QString. Dalej sa tento objekt d4 jednoducho
odoslat prostrednictvom QTcpSocket.

Serializacia a deserializacia sprav

Sprava Google Protocol buffers je serializovana a deserializovana pouzitim me-
tod SerializeToString a ParseFromString. Nasledne je tento std: :string
prevedeny na objekt typu QByteArray a nasledne je cely obsah zapisovany, resp.
¢itany pomocou triedy QDataStream, ktora, napojenim na dalsi QByteArray don
zapiSe data a jeho obsah je mozné rovno odoslat pouzitim soketu do siete. Pred
spravu su este pred odoslanim predpisané metadata, ktoré nakoniec spolu tvoria
NP2PS metaspravu.

Pre STUN spravy je situacia velmi podobna s tym rozdielom, Ze spravy nie su
formatu Google Protocol buffers, takze ich serializacia prebieha priamo zapisom
do QDataStream.

5.4.3 Potomkovia triedy StunMessageAttribute

Jednotlivé atributy, ktoré je mozné pripajat k STUN spravam su v imple-
mentacii reprezentované triedami, ktoré vsetky dedia od jedného spolo¢ného
predka, triedy StunMessageAttribute. Tato trieda definuje virtualne metody
read_stun_attribute a write_stun_attribute, ktoré precitaju alebo za-
pisu spravu do objektu triedy QDataStream. Tieto metddy si neskdr prepisané
ako virtualne met6dy ich potomkami tak, aby spravne serializovali, pripadne
deserializovali ich datové polozky.

Takto nam postaci ukazovatel na triedu StunMessageAttribute a vieme
prechadzat zaradom jednotlivé atributy a volat spravne funkcie podla toho, aky
objekt v skuto¢nosti lezi na mieste, kde ukazuje ukazovatel.

Dovod, preco sme takto riesili len atributy a nie aj hlavicky, je ten, Ze by
nakoniec vzniklo prilis velké mnozstvo tried, v ktorom by sa dalo tazko orientovat.
Tento princip by sme vedeli vyuzit teoreticky v pripade, Ze by sme mali jednu
virtualnu funkciu process( ... ) predka, ktora by bola schopna spracovat
akukolvek spravu podla toho, aka sprava by to v skuto¢nosti bola. Problémom
tejto metody je ale to, Ze metdda process( ... ) by prerdozne kombinacie STUN
triedy a STUN meto6dy potrebovala iné argumenty a davala iné vysledky. Tento
stav by sa este dal obist teoreticky vytvorenim jednej velkej struktury, ktorej
obsah by tvorili ukazovatele na objekty, ktoré by tvorili zjednotenie argumentov
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a vystupov vSetkych kombinacii STUN metoédy a STUN triedy. Toto rieSenie
vsak taktiez nie je idealne, pretoze vkladanie jednotlivych udajov a ziskavanie
vysledkov by aj tak vytvorili potrebu mat nejaky switch blok, v ktorom by sa
naplnili, resp. precitali podla typu a metody. Nakoniec je tento switch mozné
pouzit uz v zéklade a vkladat argumenty do adekvatnych funkcii rovno. To potom
ale nemo6zeme mat jednu spolo¢nu funkciu pre vsetky triedy a museli by sme
mat v predkovi definovanu kazdua variantu tejto funkcie. To ale m6zme rovno
zadefinovat samostatne alebo to nezadefinovat vobec a spracovavat jednotlivé
spravy v inych objektoch, ¢o je pristup, ktory sme zvolili.

5.4.4 Trieda StunServer a StunClient

STUN server aj klient su v logickej casti aplikacie reprezentovani triedami
StunServer, resp. StunClient.

StunServer

Trieda StunServer ma za ulohu prijimat STUN poziadavky a spracovavat ich.
Nové pripojenie je spracované pripojenim slotu new_connection na signal
QTcpServer: :newConnection. Nasledne sa pomocou metody
nextPendingConnection ziska QTcpSocket, prostrednictvom ktorého prebieha
dalsia komunikacia.

Spravy su spracovava metoda reply prostrednictvom metod
read_message_header, pomocou ktorej sa precita hlavicka STUN spravy a
read_message_attributes, pomocou ktorej sa precitaju atributy spravy. Na-
sledne sa podla triedy a metédy STUN spravy sformuluje odpoved a odosle sa po
tom istom sokete, po ktorom prisla.

Kazd4 kombinacia STUN triedy a metédy mé svoju vlastnd funkciu na
spracovanie a neskor na vytvorenie odpovede, ktorych nazvy maju format
process_[trieda] [metodal, resp. create_[trieda] _[metoda]. Pri vytva-
rani do tychto funkcii vstupuje ako argument STUN sprava, ktora sa upravi podla
poziadaviek danej kombinacie triedy a metddy. Pri spracovani do tychto funkeii
vstupuju aspon dve STUN spravy, jedna pévodna a jedna nova. Funkcie, ktoré
spracovavaju poziadavku ¢asto volaju funkcie na vytvorenie odpovede.

StunClient

Trieda StunClient ma za ulohu vytvarat nové spojenia a odosielat STUN po-
ziadavky, resp. prijimat STUN odpovede. Trieda ma zadefinované funkcie, ktoré
vytvoria pozadovany typ spravy. Nasledne sa dana sprava posle pouzitim funkcie
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send_stun_message, kde je prijimajuci identifikovany NP2PS verejnym identifi-
katorom, alebo pouzitim funkcie send_stun_message_transport_address, v
ktorej je prijimatel identifikovany pomocou jeho reflexivnej transportnej adresy.

Pripojenie prebieha pomocou signalov a slotov, kde sa pripoji klientov slot
hostConnected na signal connected triedy AbstractSocket. Podobnym spo6-
sobom sa napoja chybové signaly.

Avsak medzi volanim funkcie connect a pripojenim je potrebné niekde uscho-
vat vSetky data, ktoré je potrebné odoslat. Preto ma trieda niekolko datovych
poloziek, ktoré obsahuju data ¢akajtice na odoslanie:

« address_waiting_ to_connect - sietova adresa servera, ku ktorému sa
pripajame

« port_waiting to_connect — port servera, ku ktorému sa pripajame

« header_waiting_to_connect - hlavicka spravy, ktora chceme poslat

« connecting_to — verejny identifikator servera, ku ktorému sa pripajame

Po uspesnom pripojeni sa tieto datové polozky zmazu.

5.4.5 Trieda PeerReceiver a PeerSender

Trieda PeerReceiver reprezentuje prijemcu NP2PS sprav, teda v klient-server
modeli by sme hovorili o serveri. Prijemca vSak na rozdiel od StunServer triedy
nespracovava prijaté spravy a slizi len na ich prijimanie, desifrovanie, deseriali-
zovanie na Google Protocol buffers spravu a nasledné odovzdanie triede Peer,
ktora uz dané spravy spracuje a sformuluje na ne odpoved.

Trieda Peer preda svoje odpovede triede PeerSender, teda odosielatelovi.
Odosielatel spravu vezme, skontroluje pritomnost symetrického kluca pre prijima-
tela, ktory ak neexistuje, tak je po vymene verejnych klicov RSA vygenerovany,
odoslany protistrane a nasledne pouzity na zasifrovanie spravy.

Pri novych pripojeniach, ¢i uz pri ich vytvarani alebo prijimani sa pouzivaja
rovnaké principy pouzitim signalov a slotov ako pri triedach StunServer a
StunClient. To znamena, Ze pri pripajani sa na prijemcu je potrebné pouzit
pomocné datové polozky triedy, na ulozenie dat na dobu, pokial déjde k pripojeniu.

5.5 Reprezentacia sprav

5.5.1 Kodovanie sprav v Google Protocol buffers

Na serializaciu Google Protocol buffers sprav sa pouziva takzvany ,binary wire
format®, kde sa jedna o binarne data urcené pre wire protokol. Z tohto formatu
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nie je mozné presne Specifikovat jednotlivé prvky a teda k zisteniu, ¢o vlastne
koduje je potrebna externa $pecifikacia. Znalost tohto kddovania nie je potrebna
pre bezné pouzitie Google Protocol buffers.

Na kodovanie ¢isel sa pouziva tzv. ,varint®. Tato metdda spoéiva v tom, ze
je jedno cislo zakédované pomocou fubovolného poctu bajtov. MSb pre kazdy
bajt urcuje, ¢i uz cislo skondilo, alebo nie, teda ¢i este nasleduje nejaky dalsi bajt.
Bit s hodnotou 1 znamena, Ze eSte nasleduje dalsi bajt, bit s hodnotou 0 naopak.
Napriklad, takto by bol zakédované ¢islo s hodnotou 1:

0000 0001
MSD je nulovy a teda ziaden dalsi bajt uz nenasleduje. Situacia sa zmeni pri
kodovani ¢isla s hodnotou 300:
1010 1100 0000 0010
Tu vidime, Ze Ze bajty su usporiadané v tzv. little-endian“ poradi a teda ako
prvy je bajt s najmensou pozi¢nou hodnotou. Prvy bajt ma hodnotu MSb rovnu 1

a teda vieme, Ze nasleduje este jeden bajt. Dekddovanie tejto informacie uz nie je
také zlozité a funguje nasledovne:

1. odstrania sa MSb bity, tym akurat stratime uz nepotrebnu informaciu o tom,
kedy retazec bajtov kon¢i.

1010 1100 0000 0010
-> 010 1100 000 0010

2. Prehodime poradie tak, aby bajt s najva¢sou pozi¢nou hodnotou bol na
zaciatku a bajt s najmensou pozi¢nou hodnotou na konci.

010 1100 000 0010
-> 000 0010 010 1100

3. Spojime tieto bajty, teda z tohto retazca bitov vyrobime bajty tak, aby
obsahovali bity s prave tou hodnotou, akii mame po prehodeni pévodnych
bajtov. Dostaneme teda:

0000 0001 0010 1100
4. 7 ¢oho dostavame 28 + 2° + 23 4+ 22 = 256 + 32 + 8 + 4 = 300.

Kodovanie spravy

Spravy su kddované pomocou dvojic kIuc-hodnota, pricom tieto dvojice su se-
rializované do bajtového toku. Aby sa zachovala spatna kompatibilita pre starsie
parsery, je potrebné povedat, aku dizku dana datova polozka ma, teda aby bolo
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mozné ho preskocit. KIU¢ sa teda rozsiri na dve hodnoty: poradie danej polozky
v rdmci spravy a jej dlzka, kédované vo ,wire“ formate. Vznikne tzv. tag. Kazda
datova polozka v ramci Google Protocol buffers spravy ma svoje poradie a teda
nejaky unikatny identifikator, ale len v kontexte jednej spravy.

Na zaciatku datového toku sa nachadza varint, ktory koduje kltu¢. Spodné
tri bity tohto varint kluca (bez MSb) oznacuju, o aky typ datovej polozky ide
(vid. Tabulka[5.1) a ktoré je jej poradie v ramci spravy. Poradie ziskame bitovym
posunutim o tri bity doprava.

Cisla, ktoré nie st kddované pomocou varint metody (fixed64, fixed32 alebo
aj double), su ulozené v little-endian® poradi bajtov, tak, ako je pri reprezentacii
tychto cisel bezné.

Textové retazce a vnorené spravy

Typ 2 kéduje textové retazce. Znamena to, ze hodnotou, ktora je kdodovana je
najprv dizka a potom nasleduju bajty tvoriace dany textovy retazec. Pouzité
koédovanie je UTF-8.

Vnorené spravy su kodované uplne rovnako ako textové retazce. Hodnotou
je samotna sprava ,rekurzivne® zakddovana.

Opakované a volitelné datové polozky

Opakované datové polozky st vhodné v pripade, ze chceme serializovat napriklad
pole, alebo iny datovy typ, u ktorého dava zmysel, Ze ma viacero hodnét.
Opakované polozky sa bud to vobec do spravy nedostanu, ak nemajui ziadnu
hodnotu, alebo st kddované podobne, ako textové retazce. Najprv je klu¢, potom
dizka a potom jednotlivé polozky tak, ako by boli zakédované normélne s tym
rozdielom, Ze nema kazda z nich samostatny kla¢, ten je pre vsetky spoloc¢ny.

Typ Vyznam Pouzitie
0 Varint Cislo s premenlivou dizkou, boolean, vymeno-
vacie typy.
1 64-bit Cislo s fixnou dizkou, 64-bitové.

2 Dlzkou delimitované Textové a bajtové refazce, vnorené spravy, opa-
kujuace sa polozky.
(vyradené s pouzivania)
5 32-bit Cislo s fixnou dlzkou, 32-bitové.

Tabulka 5.1 Typy v Google Protocol buffers.
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Serializacia a poradie datovych poloziek

Na poradi datovych poloziek v ramci spravy nezalezi a moze byt teda [ubovolné.
Pocas serializacie nie je nijakym spésobom zarucené v akom poradi sa datové
polozky zakoduju a teda tato vlastnost zavisi od implementacie k implementéacii.
Akykolvek parser musi zvladnut hocijaké poradie, v akom mohli byt datové
polozky zakddované a serializované.

5.5.2 Kodovanie STUN sprav

Spravy protokolu STUN su zaloZené na principe hlavicky a atributov. Atributov
moze byt lubovolny pocet, ktory vieme zistit postupnym odc¢itavanim ich velkosti
od celkovej velkosti spravy. Atributy su zarovnané vzdy na celé styri bajty prida-
nim prazdnych bajtov na koniec atributu, pricom ale toto zarovnanie sa nepocita
do velkosti atributu.

Hlavicka

Hlavicka STUN spravy sa sklada z piatich casti, pricom zac¢iname na ,least signifi-
cant” bite ,least significant® bajtu:

« Dvojica nulovych bitov. Tieto bity st vzdy nulové. Dizka: 2 bity.
« Typ STUN spravy. Dizka: 14 bitov.

« Velkost STUN spravy. Dizka: 16 bitov. Poéita len velkosti atribtitov. Toto
pole a jeho dlzka obmedzuju celkovii mozni velkost odosielanej spravy pri
presmerovani NP2PS spravy.

« Pole ,Magic Cookie“. Dlzka: 32 bitov. Sltzi na detekciu STUN paketu od
ostatnych sprav.

« Identifikator transakcie. Dizka: 96 bitov. Generovany nahodne, ale spravy v
rovnakej transakcii sa v jeho hodnote zhoduju.

Typ hlavicky obsahuje triedu a metédu STUN spravy. Ak rozdelime toto 14
bitové ¢islo na jednotlivé bity, kde prvy bit je ,least significant® bit celého ¢isla,
tak Siesty a desiaty bit tvoria triedu STUN spravy a ostatné bity tvoria metédu
STUN spravy.
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Atribut

Atribut STUN spravy je tvoreny trojicou typ, velkost, hodnota:

« Typ. Dizka: 16 bitov.

« Velkost. Dizka: 16 bitov. Hovori o dlzke hodnoty, pri¢om sa nepocitaji
zarovnavacie bajty a ani 2 bajty, ktoré zaberu typ a velkost dokopy.

« Hodnota. Dizka: premenliva.

Jednotlivé atributy moézu byt usporiadané v flubovolnom poradi. Ak sa jeden
atribut nachadza v sprave dvakrat, STUN agent musi spracovat aspon prvy z nich.
To, ¢i spracuje aj ostatné vyskyty alebo ich nijakym spésobom nepouzije, zavisi
od implementacie STUN agenta. V nasej implementacii sa opakované atributy
nevyskytuju.

STUN atribut musi byt zarovnany na velkost styroch bajtov. Vyriesené je to
tym sposobom, Ze dané atributy pri pisani do siete zavolaju funkciu, ktora ich
spravne zarovna. Zarovnavanie prebieha pripajanim nulovych bajtov na koniec
atributu tak dlho, pokial jeho dlzka nie je delitelna styrmi. Analogicky to funguje
pri Citani zo siete, kde sa ale jedna o ¢itanie, nie zapis bajtov.

5.5.3 Vlastné STUN atributy

Protokol STUN nam neposkytuje vsetky nastroje ktoré potrebujeme na imple-
mentaciu nasho spésobu obchadzania NAT-u. Preto sme sa rozhodli ho v sulade
s jeho $pecifikaciou rozsirit. Do protokolu sme pridali ako nové metody, tak aj
nové atributy. Zatial ¢o metody sa medzi sebou lisia len ¢islom metddy, atributy
sa lisia usporiadanim dat vo svojich hodnotach. Prislo nam teda vhodné rozpisat,
aké tieto hodnoty su.

Atribut Publicldentifier

Prvy atribut, ktory sme zadefinovali slizi na prenos verejného identifikatora
peera. Struktura atributu je jednoducha:

. Verejny identifikator. Dizka: 64 bitov. V implementacii zastipeny ¢islom s
typom quint64.

Obsahuje len jednu 8 bajtovu polozku a tou je prave dany verejny identifikator.
Atribut je tymto zarovnany na nasobky Styroch bajtov a teda dalsie zarovnavanie
nie je potrebné.

Hodnota typu atribatu: 0x001F.
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Atribut RelayedPublicldentifier

Atribut analogicky s atributom Publicldentifier. Vyznam jeho pouzitia je ten, Ze
niekedy je potrebné v STUN sprave odoslat dvojicu verejnych identifikatorov a
potrebujeme ich nejakym spdsobom rozlisit. Druhy z tychto identifikatorov vsak
vzdy nejakym sposobom suvisi s presmerovanim spravy, alebo so STUN serverom.
Preto nam prislo prehladnejsie pridat dalsi atribat a adekvatne ho pomenovat,
nez pridavat nejaky dalsi identifikator do obsahu atributu, ktory by urcoval jeho
vyznam, alebo nieco podobné.
Hodnota typu atribiatu: 0x002C.

Atribut PublicKey

Atribut PublicKey sluzi na prenos verejného kluca. Jeho reprezentacia uz nie je
taka jednoducha, pretoze musi ratat s klu¢mi variabilnej dlzky.

« Verejny klu¢. Dizka: premenliva. V implementacii zastipeny textovym
retazcom s typom std: :string.

Dizka retazca je zakomponovana do dlzky atribitu a nie je na fiu vyhradena
samostatna hodnota. Vzhladom na variabilnt dizku kltca je potrebné atribut pri
pisani do siete spravne zarovnavat. Naopak pri ¢itani zo siete je zas potrebné toto
zarovnanie precitat, aby nedoslo k poskodeniu nasledujicich atributov.

Hodnota typu atributu: 0x002B.

Atribut Data

Déatovy atribut, ktory sa pouziva ako obal na NP2PS spravu, ak ju chceme poslat
presmerovanim cez STUN server. Podobne ako PublicKey, aj tento atribut ma
variabilnt dizku, ktora je ulozena v hlavicke atributu.

. Data uréené na presmerovanie. Dlzka: premenliva. V implementacii zastu-
peny polom bajtov s typom QByteArray.

Rovnako ako pri PublicKey je potrebné spravne atribut pri zapise do siete

zarovnat a po precitani zarovnanie precitat.
Hodnota typu atributu: 0x0013.
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Kapitola 6

Uzivatelska dokumentacia

6.1 Uzivatelské rozhranie

Na ulahcenie interakcie s programom bolo vytvorené grafické uzivatelské rozhra-
nie na platforme Qt.

6.2 Prehlad jednotlivych okien aplikacie

6.2.1 Okno Newspaper P2P sharing

Po spusteni programu uzivatel uvidi okno s nadpisom ,Newspaper P2P sharing".
Je to hlavné okno, cez ktoré interagujeme s programom. Okno je rozdelené na
niekolko ¢asti, pricom jednotlivé Casti tvoria tzv. karty, ,taby*.

Karta Newspaper browser

Tato karta sluzi na prezeranie obsahu novin. V Tavej hornej casti mame tlacidla,
ktoré slizia na pridavanie novin a to tla¢idla ,Add newspaper a ,Add newspaper
from file®. Tla¢idlo Add newspaper potvori dialégové okno Add newspaper, kde
je mozné pridat noviny rucne, prostrednictvom vypisania ich IP adries alebo
doménového mena. Tlacidlo Add newspaper from file otvori dialdégové okno, kde
je mozné zvolif subor obsahujici metadata novin, ku ktorym sa chceme pripojit.

Pod tymito tlacidlami sa nachadza zoznam novin, ktoré uzivatel sleduje. Po
kliknuti na polozku tohto zoznamu sa automaticky stiahne zoznam ¢lankov
danych novin. Vedla tohto zoznamu sa nachadza tlacidlo ,News list“ ktoré si
od pripojenych peerov vyziada zoznam novin, ktoré sleduju. Tieto su nasledne k
dispozicii, ak by ich uzivatel chcel zacat sledovat, prostrednictvom okna ,,Add
newspapers from list".

89



Pod zoznamom novin sa nachadza riadok obsahujici informativny text: ,Se-
arch article headings (regex support)®. Do tohto riadka je mozné zadat vyraz
a nasledne, stlacenim klavesy Enter, alebo tla¢idla ,Search®, ktoré sa nachadza
napravo od daného riadka, sa v zozname ¢lankov, ktory sa nachadza pod tymto
riadkov na vyhladavanie zobrazia len tie ¢lanky, ktoré sa s danym vyrazom
zhoduju. Jedna sa o vyraz typu ,regex”. Vyraz ignoruje velké a malé pismena.

Pod riadkom na filtraciu podla regexovych vyrazov na nachadza zoznam
clankov, ktory sa meni podla toho, ktoré noviny su zvolené v zozname novin. V
tomto zozname sa nachadzaju vsetky clanky, ktoré ma peer lokalne stiahnuté a aj
ktoré nema. Po kliknuti na ¢lanok sa ¢lanok automaticky stiahne zo siete, ak sa
najde peer, ktory ho ma k dispozicii.

Pod zoznamom ¢lankov sa nachadza zoznam obsahujuci zjednotenie vsetkych
kategorii, ktoré niektory z ¢lankov ma. Po zvoleni kategorie sa v zozname ¢lankov
zobrazia len ¢lanky, ktoré danej kategorii vyhovuju.

Pod zoznamom kategorii sa nachadza dvojica tlacidiel, ktora urcuje, podla
ktorého casu, ¢i podla ¢asu Upravy, alebo vytvorenia, budua ¢lanky radené.

Napravo od zoznamu ¢lankov, zoznamu novin a pod. sa nachadza plocha, kde
sa zobrazi ¢lanok potom, ¢o je nan kliknuté v zozname ¢lankov a je stiahnuty zo
siete.

Chief editor

Tato karta obsahuje nastroje potrebné na pracu $éfredaktora. Uplne na vrchu
karty sa nachadza pole, kde je mozné vyplnit nazov novin v pripade, Ze dany peer
eSte noviny zalozené nema. Napravo od tohto pola sa nachadza potvrdzovacie
tlacidlo. Obidve tieto polozky nie st aktivne, ak peer uz noviny zalozené ma.

Nasledne sa pod danym polom nachadza dvojica tlacidiel, najprv ale povedzme,
¢o sa nachadza pod tymito tlacidlami. Jedna sa o zoznam peerov, ktori ziadaju
o pracu redaktora v danych novinach. V pripade, Ze je zvoleny jeden z tychto
peerov v tomto zozname, spristupnia sa tla¢idla ,Confirm journalist®, ktoré pracu
redaktora danému peerovi spristupni a ,Deny journalist®, ktoré ju odmietne.
Uplne naspodku sa nachadza tla¢idlo, ktoré vyexportuje noviny do stiboru, ktory
je mozne neskor pouzit na pripajanie k nim. Nad tymto tlac¢idlom sa nachadza
pole, do ktorého je mozné vpisat IP adresu, ktora sa ma pouzit pri pripajani sa k
do suboru exportovanym novinam.

Journalist

Tato karta obsahuje nastroja na pracu redaktora. Uprostred sa nachadza zoznam
¢lankov, ktoré dany redaktor pre dané noviny napisal. Tieto noviny je mozné
zvolit v poli na tymto zoznamom. Nasledne sa vedla zoznamu novin nachadzaja
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Styri tlacidla, ktoré, v tomto poradi: otvoria okno ,Edit article” na dpravu ¢lanku,
otvoria dialégové okno ,Add article” a pridanie nového ¢lanku, a vyziadaja od
séfredaktora danych zvolenych novin pracu redaktora.

Settings

Karta settings obsahuje nastavenia aplikacie, ktoré sa pouzivaji pocas jej behu.
Cast ,Newspaper settings” je samostatna pre jednotlivé noviny, pri¢om je mozné
si medzi novinami vyberat v zozname, ktory sa nachadza na jej vrchu. Pod tym
sa nachadza Cast o peerovi, ktora je pre vSekty noviny spoloc¢na. Tieto nastavenia
samostatne prechadzat nebudeme.

Napravo sa nachadza druha cast, ktora obsahuje moznost nastavit porty
protokolov ako NP2PS, tak aj STUN. Volba sa potvrdi stlacenim tlacidla ,Set
ports®.

Tlacidla ,ICY, ,Allocate®, ,Gossip™ a ,Save” (to vpravo) sluzia na demonstra¢né
ucely.

6.2.2 Okno New peer

Okno ,New peer” sa zobrazi automaticky po prvom spusteni aplikacie.

« Pole ,Name® do ktorého je mozné zadat nazov peera.

« Zagkrtavacie policko ,Create newspaper”, ktoré zalozi nové noviny pre
prave vytvaraného peera a umozni ich meno napisat do pola s ndzvom
~Newspaper name".

« Pole ,Newspaper name®. Do pola nie je mozné pisat, pokial sa nezaskrtne
zaskrtavacie poli¢ko ,Create newspaper®. Do pola sa napiSe nazov novin,
ktoré chceme zalozit.

« Dvojica tlacidiel ,OK" a ,,Cancel®. Tlacidlo ,OK® vykona zmeny, ktoré uzi-
vatel zaniesol do tohto okna. Tlacidlo ,Cancel” vsetky zmeny zahodi.

Po kliknuti na tla¢idlo ,,OK* sa okno uzavrie a tla¢idlo ,Add news“ sa aktivuje,
umoznujuc odoberanie novin inych peerov. V pripade, Ze sme sa rozhodli si noviny
zalozit, tak sa zdznam o nasich novinach zobrazi v Strome novin.

V pripade, Ze bolo stla¢ené tla¢idlo ,OK® a zalozili sme noviny, sa tlacidlo
~New peer” v primarnom okne aplikacie deaktivuje, nakolko uz nepontka ziadne
dalsie moznosti konfiguracie.
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6.2.3 Okno Add newspaper

Okno ,Add newspaper” zobrazime stlacenim tla¢idla ,Add news" v karte News-
paper browser.

Pole ,Name" sluzi na zadanie nazvu novin, ktory bude neskodr zobrazeny v
stIpci ~Name” v strome novin. Nemusi to byt presne nazov novin, ktoré chceme
odoberat, ale moze sa jednat o lubovolny nazov, aky nam vyhovuje.

Pod polom ,Name“ sa nachadza pole ,IP“ do ktorého je potrebné zapisat
siefovu adresu $éfredaktora novin, ktoré chceme odoberat. Na tejto sietovej
adrese bude prebiehat komunikacia s danymi novinami. Dalej sa tam nachadzaju
polia na zadavanie ¢isla portov pre protokoly NP2PS a STUN, tak ako su v aplikacii
oznaceneé.

Uplne dole sa nachadzaju tlacidla ,OK® a ,Cancel®. To prvé z nich potvrdi
vyber, prida zvolené noviny, zmaze obsah poli pre buduce pouzitie a zatvori okno.
To druhé zahodi zmeny a zatvori okno.

6.2.4 Okno Add article

Okno ,Add article sa zobrazi potom, ¢o klikneme na tla¢idlo ,Add article” nacha-
dzajuce sa na karte ,Journalist®. Okno sa sklada z niekolkych ¢asti, prejdeme ich
zhora nadol a zlava doprava.

Ako prvy je rozbalovaci zoznam obsahujici zoznam odoberanych novin plus
nasich novin, ak sme nejaké zalozili. V tomto zozname si vieme vybrat, ku kto-
rym novinam sa ¢lanok ma pridat. Poznamenajme, Ze program nevie, v ktorych
novinach sme redaktormi, takze nam to umozni poslat ¢lanok do ktorychkolvek
novin. Posiela sa vsak len hlavicka ¢lanku, jeho obsah ostava ulozeny lokalne u
redaktora, ktory to napisal. V pripade, Ze neméame pravo prispievat do niektorych
novin a predsa tam c¢lanok posleme, dané noviny ¢lanok nezverejnia.

Pod tymto rozbalovacim zoznamom sa nachéadza pole ,,Category®, do ktorého
moézme napisat meno kategorie, do ktorej chceme c¢lanok zaradit. Zaradenie
potvrdime stlacenim tlacidla ,Add category®. Nasledne sa prida dana kategéria
do zoznamu ,Categories for article®, ktory sa nachadza pod polom ,Category®.

V tomto zozname vidime vSetky kategorie, do ktorych sme sa rozhodli ¢lanok
pridat. Ak by sme pridali nejaka kategoriu dvakrat, tak nakoniec do nej bude
¢lanok zaradeny len raz.

Ak by sme si rozmysleli zaradenie ¢lanku do niektorej z kategorii, vieme ho z
nej odstranit zvolenim danej kategorie v zozname a stlacenim tlac¢idla ,Remove
category".

Ak sme uz ukoncili pridavanie ¢lanku do kategorii, potvrdime to pouzitim
tlacidla ,Accept®, ktora sa nachadza na vlavo dole. Ak by sme sa nakoniec rozhodli
¢lanok nepridavat, pouzijeme tlacidlo ,,Cancel®, ktoré sa nachadza napravo od
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tlacidla ,,Accept”. Obidve tlacidla toto okno zatvoria a zmazu obsah pouzitych
poli pre dalsie pouzitie.

6.2.5 Okno Add margin

Okno ,Add margin® obsahuje len dve polia. Zhora prvé ma nazov ,Type” a sluzi
na urcenie typu marginalie. Typ marginalie si vieme fubovolne zvolit.

Pod nim sa nachadza druhé pole ,Contents®, ktoré slizi na zadanie obsahu
marginalie. Obsah marginalie mo6ze byt [ubovolny, ale mal by byt idealne ¢o
najstrucne;jsi.

Nakoniec sa v spodnej ¢asti okna nachadza dvojica tlac¢idiel ,OK" a ,Cancel®.
Po stlaceni tla¢idla ,OK" sa marginalia prida k ¢lanku, ktory bol v tej chvili zvoleny
v Strome novin. Tlaé¢idlo ,Cancel” zahodi vykonané zmeny. Obidve tla¢idla zmaza
obsahy poli tak, aby boli pripravené na dalsie pouzitie.

6.2.6 Okno Edit article

Okno ,Edit article® pozostava z dvoch hlavnych ¢asti. Napravo sa nachadza velké
pole, kde sa zobrazi aktualna verzia ¢lanku, bez formatovania a nalavo sa nachadza
dalsie pole, kde sa zobrazuje uz sformatovany obsah pola nalavo. Obsah napravo
je aktualizovany automaticky po Gprave obsahu pola nalavo.

Dole sa nachadza dvojica tlac¢idiel, ,Save®, ktoré apravy ¢lanok ulozi a ,,Cancel®,
ktoré upravy zrusi. Vsetky upravi su po ulozeni automaticky odosielané do siete
peerom.

6.2.7 Okno Add newspapers from list

Okno je rozdelené na Iavi a pravu ¢ast. Cast prava (s nadpisom ,Available®) ob-
sahuje noviny, ktoré peer ziskal od ostatnych peerov a ktoré moze zacat sledovat.
Cast prava (s nadpisom ,Subscribed”) obsahuje zoznam novin, ktoré peer sleduje.
Ak chce peer sledovat niektoré noviny z pravého zoznamu, moze kliknuat na velké
tlacidlo so sipkou uprostred, ktoré prida noviny do zoznamu sledovanych novin.

6.3 Casto vykonavané postupy

6.3.1 Vytvorenie nového peera a novin

Nového peera je mozné vytvorit pri prvom spusteni aplikacie. Otvori sa okno,
do ktorého je mozné zadat meno peera a meno novin, ak ich chceme zalozit. Ak
chceme zalozit noviny, je potrebné najprv zaskrtnut zaskrtavacie policko ,Create
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newspaper ", ktoré nam nasledne umozni zadat nazov nami zakladanych novin.
Meno peera, ktorého vytvarame, zadame do pola ,Name® a nazov novin, ktoré
spolu s nim zakladdme, zaddme do pola ,Newspaper name".

Nakoniec nas vyber potvrdime stla¢enim tlacidla ,OK*

Ak by sme sa najprv rozhodli noviny nezalozit a neskdr by sme sa rozhodli
toto rozhodnutie zmenit, tak nam staci ich nazov zadat do pola ,Name your news
here..." na karte ,,Chief editor” a kliknuat na tla¢idlo napravo (,Start news®).

6.3.2 Pridanie ¢lanku do novin

Na karte ,Journalist® najdeme tri tlac¢idla. To prostredné z nich, tlacidlo ,Add
article®, otvori okno na pridanie nového ¢lanku do novin.

V tomto novom okne si uplne navrchu vieme vybrat, do ktorych novin chceme
¢lanok napisat. Nasledne vieme do pola ,Category” napisat kategoriu, do ktorej
chceme ¢lanok pridat a potvrdit tento fakt tla¢idlom ,,Add category*. Tento proces
vkladania kategorii opakujeme tak dlho, pokial nezadame vsetky kategorie, do
ktorych chceme ¢lanok pridat. V zozname s nazvom ,Categories for article” vidime
zoznam kategorii, do ktorych sme ¢lanok zaradili.

Nas vyber potvrdime stlacenim tlacidla ,,Accept®.

6.3.3 Pridanie cudzich novin

Ak chceme pridat cudzie noviny, musime najprv kliknit na tla¢idlo ,Add news®,
ktoré sa nachadza v hornej Casti karty ,Newspaper browser". Po kliknuti na toto
tla¢idlo sa ndm otvori okno, obsahujuce §tyri polia, ,Name"®, ,IP®, ,NP2PS port®
a ,STUN port®. Do pola ,Name" napiseme lubovolny nazov, aky chceme, aby sa
zobrazil v Strome novin v stipci ~Name®, ideélne tak, aby sme v budicnosti vedeli
medzi sebou viacero novin rozlisit.

Do pola ,IP“ zadame sietovi adresu novin, ku ktorym sa chceme pripojit.
Zadanim nespravnej adresy sa k novinam nepripojime.

Do poli s portami zadame adekvatne c¢isla portov, ak to pozadujeme, inak sa
pouziju ich standardné hodnoty.

Nésledne uz len potvrdime svoj vyber stla¢enim tlac¢idla ,OK*.
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Zaver

Na zaver zhodnotime vysledok nasej prace, do akej miery sa nam podarilo splnit
poziadavky, ktoré sme si zadali v ivode a blizsie urcili v Specifikacii zadania, pri-
padne sa pokusime zanalyzovat ako by sa nase riesenie mohlo dat este dodato¢ne
vylepsit.

Eliminacia nevyhod modelu klient-server

Spominané nevyhody klient-server modelu sme znizili alebo uplne odstranili
implementovanim peer-to-peer siete. Odstranili sme existenciu jednej alebo via-
cerych mensich, ale stale silnych entit a nahradili sme ich velkym mnoZstvom
malych entit, ktoré kazda riadia samé seba a zaroven sa podielaji na prevadzke
siete ako celku. Kazda entita teda rozhoduje, co spravi so svojimi datami, ale
nerozhoduje o tom, o sa spravi s datami inych, ¢im ostava zachovana pristupnost
peera k jeho datam nezavisle od integrity ostatnych peerov v celej sieti, teda jeho
vlastné tidaje ma peer sam a nie server v datovom centre. Takto sme rozdelili
ulohu servera, ktory by v normalnom klient-server modeli spravoval kazdého
klienta, medzi vsetkych peerov v celej sieti. Pomocou replikacie dat v sieti sa
nam podarilo rozlozit naroky na dlozisko do celej siete, ¢o prakticky, pokial bude
siet rast umerne s jej obsahom, znacne znizuje poziadavky na velkost tlozného
priestoru pre ¢lanky u jednotlivych $éfredaktorov.

Stale vsak ostava zavislost na séfredaktoroch novin. Tito v podstate tvoria
akési oporné piliere celej siete a bez nich by najskor nebola vobec funkéna. Avsak
nasadzovanie $éfredaktorov je v porovnani s nasadzovanim datovych centier
jednoduché, rychle a nenaro¢né na pamit, ¢i vykon vypoctovych jednotiek, ak
by sme chceli dosiahnut rovnakych zaruk, aké nam dava nasa peer-to-peer sief.
Vypadkom jedného servera by zaroven mohlo utrpiet niekolko novin, zatial ¢o v
naSej implementacii pri vypadku $éfredaktora noviny utrpia len po personalne;j
stranke, kedy nie je mozné pridavat novych redaktorov, ale pridavanie a staho-
vanie ¢lankov je nadalej funkéné. Zavislost plynie taktiez z toho, Ze je potrebné
nejakym spésobom obchadzat systém NAT, pricom v mnohych pripadoch bude
potrebné, aby sa data presmerovali cez nejakého iného peera, ktory ma verejna
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sietovu adresu. Tato ulohu tvoria prave $éfredaktori jednotlivych novin.

Potrebu $ifrovania sme vyriesili pomocou symetrického Sifrovania na oboch
koncoch komunikujucich peerov, pricom prenos sukromnych klucov je zabezpe-
ceny asymetrickym Sifrovanim a digitalnym podpisom.

Siet peer-to-peer

Na implementaciu siete peer-to-peer sme si vytvorili vlastny aplika¢ny protokol,
ktory nesie skratku NP2PS. V tomto protokole sme stanovili, Ze na komunikaciu
peerov sa pouzije transportny protokol TCP a sietovy protokol IP verzie 4. Dalej
sme popisali komunikaciu na aplika¢nej Grovni, teda aky format maja jednotlivé
spravy, ktoré si posielaju peeri NP2PS peer-to-peer siete. Pouzitim Google Protocol
buffers sme zabezpecili prenos vsetkych potrebnych udajov, napriklad hlavicky
¢lanku, jeho kryptografického hashu, podpisu tohto hashu redaktorom novin a
nakoniec aj jeho obsahu. Na prenos informacii, ktoré sa tykaju siefovania, ako
napriklad transportna adresa, ale aj niektoré nizkourovnové zalezitosti protokolu
ako napriklad vymena verejnych klucov RSA, sme pouzili protokol STUN. Do
protokolu STUN sme pridali potrebné atributy a metody takym spdsobom, aby
zvladal prenos tychto nizkourovinovych a sietovych sprav.

Protokol STUN sme pouzili aj na jeho pévodny tcel a to ako pomocny nastroj
pri obchadzani systému NAT. Jeho jedina metdda Binding nam vsSak nestacila a
preto sme si protokol rozsirili o niekolko dalsich, ako Allocate, Identify a Send.
Niektoré z tychto metdd boli inspirované protokolom TURN, ale vacsinou ide
len 0 nazov metody a ich chovanie je rozdielne. Dostupné atributy, ktoré ponika
protokol STUN nam taktiez prisli nepostacujtice a teda sme aj do tejto skupiny
pridali nové polozky, ako PublicKey a Publicldentifier. Na protokole STUN sme
teda vybudovali nastroj na obchadzanie NAT-u, ktory je nasaditelny aj v realnej
prevadzke, pricom sme skombinovali priamy pristup, kde sa peer pokusi najprv
pripojit priamo a presmerovanie, kde sa spravy presmerované skrz nejaky STUN
server, najcastejsie sa jedna o $éfredaktora niektorych novin.

Program s uzivatelskym rozhranim

Pomocou grafického uzivatelského rozhrania sme sa pokusili vytvorit ¢o najviac
univerzalne rozhranie medzi pouzivatelom a vSetkymi prostriedkami, ktoré pro-
tokol ponuka prostrednictvom jeho implementacie. Pouzivatel tejto aplikacie ma
teda moznost sa kedykolvek pripojit do siete, resp. nadsiete a zacat odoberat
noviny. Prostredie dalej pontika prostriedky na zaloZenie si svojich vlastnych
novin a taktiez spravu ich redaktorov. Aplikacie dokaze nahrat subory z pevného
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disku a publikovat ich ako ¢lanky ¢i uz pre noviny daného peera, alebo pre aké-
kolvek iné noviny, kde ho povazujt za redaktora. Clanky stiahnuté zo siete st
replikované na pevnom disku a nasledne, ak to je potrebné, zdielané s ostatnymi
peermi.

Aplikacia dalej umoznuje serializaciu metadat do suborov a ich opatovné
nacitanie, ak by to bolo potrebné.

Aplikacia pouziva kniznice, ktoré su volne dostupné bud to ako baliky v
roznych distribiciach Linuxu, alebo prostrednictvom hostingov typu ako git-
hub. V operacnom systéme MS Windows sme jednotlivé kniznice instalovali
prostrednictvom spravcu zavislosti ,,vepkg®. Program sa podarilo skompilovat
na virtualnom pocitaci s jednym jednojadrovym procesorom a velkostou RAM 1
GiB, ¢o povazujeme za celkom prijatelné poziadavky:.

Buduce rozsirenia

K zlepSeniu funkcionality a zazitku s pouzivania by bola vhodna aj podpora mul-
timedialnych dat, ako obrazky, videa a podobne. Tu by ale bolo taktiez potrebné,
aby sa prili§ dlhé spravy delili na mensie a teda by nebol problém s hornym ob-
medzenim velkosti STUN sprav. Obrazky a najma videa st vSak vysoko narocné
na pamat a znacne by zahltili siefovi komunikaciu jednotlivych peerov.

Rozsirenim, ktoré by dalej znizilo zataz na sieftovi komunikaciu, ale ktoré
by znamenalo vacsiu vypocetnu zataz, by bola podpora pre kompresiu ¢lankov,
alebo aj vsetkych sprav, pocas sietového prenosu.
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Dodatok A

Instalacia a pouzivanie

A.1 Linux

Na instalaciu su potrebné nasledujtce kniznice a platformy:

« Platforma Qt verzie aspon 5.
+ Doxygen verzie aspon 1.9.1.

— Graphviz verzie aspon 2.42.2.
« GNU C compiler verzie aspon 10.

+ Google Protocol buffers verzie aspon 3.21.2. V tomto pripade je potrebné $pe-
cialne si dat pozor, pretoze niektoré distribucie, napriklad Debian, nemaju
tato verziu vo svojich balikoch a teda je potrebné ju stiahnut z internetu
[la samostatne naingtalovatf] Pre starsie verzie to odmietne skompilovat
vytvorené .proto subory.

« CMake verzie aspon 3.17.

Vsetky uvedené verzie su tie verzie, na ktorych prebiehal vyvoj aplikacie. Je
teda mozné, Ze postacia aj nizsie verzie spomenutych kniznic a platforiem.

Na opera¢nych systémoch zaloZenych na distribdcii Debian je mozné nainsta-
lovat jednotlivé programy a kniznice takto:

sudo apt install autoconf automake libtool curl make g++ \
unzip cmake doxygen graphviz qtbaseb-dev libcrypto++-dev

'https://github.com/protocolbuffers/protobuf
https://github.com/protocolbuffers/protobuf/blob/main/src/README.md
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Nasledne je potrebné si naklonovat repozitar s Google Protocol buffers a
nainstalovat jeho obsah:

git clone https://github.com/protocolbuffers/protobuf.git
cd protobuf

git submodule update --init --recursive

./autogen.sh

./configure

make -j$(nproc) # $(nproc) zaisti pouzitie vsetkych CPU

Dalej sa odportic¢a spustit:

make check

Avsak po dokonceni tohto prikazu mi na Debiane 11 vzdy vyskocila chyba:

FAIL: protobuf -test

Vsetky ostatné testy prebehli v poriadku. Avsak tato chyba nevyzera mat
vplyv na funkénost programu. Nasledne je potrebné spustit nasledujiuce prikazy
ako root:

make install
ldconfig # obnova cahce zdielanych kniznic

Ak by posledny prikaz zlyhal na chybu:

-bash: ldconfig: command not found

je potrebné ho spustit priamo:

su
/sbin/ldconfig
exit

V tejto chvili je vSetko nainstalované a pripravené na vybudovanie a spustenie.
Vyznam niektorych nainstalovanych balickov:

« doxygen a graphviz — Slizia na vygenerovanie dokumentacie z komenta-
rov v zdrojovom kode a na kreslenie dedi¢nych grafov v nej.

« gtbaseb-dev — Instalacia Qt verzie 5 a jej vyvojarskych kniznic.
« libcrypto++-dev — Kryptograficka kniznica Crypto++.

« cmake — Nastroj CMake na budovanie aplikacie

Nasledne je potrebné v korennovom adresari programu vytvort priecinok s
nazvom ,build® a presunut sa dor. Potom je uz len potrebné spustit CMake na
rodicovsky adresar:
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mkdir build
cd build
cmake

V tejto chvili nam mozu vyskocit chyby, ak sme nejaku kniznicu ¢i program
nenainstalovali spravne, ale ni¢ také by sa nemalo stat. Dalej vybudujeme program
prikazom:

make -j$(nproc)

Po vybudovani je mozné program spustit prikazom:

./news_p2p_sharing

Dokumentacia v Doxygene je k dispozici v priecinku, kde bol spusteny make.
Vytvori sa tam adreséar s nazvom ,html®, ktory obsahuje stbor ,index.html®, ktory
je hlavnou strankou tejto dokumentacie.

A.2 Windows

Pre MS Windows je potrebné si nainstalovat Visual Studio 2022, alebo také, ktoré
podporuje CMake.

Potrebné baliky boli nainstalované pouzitim balikovanieho systému ,vcpkg®.
V tomto sa nachadzaju vsetko potrebné baliky, pre potrebné architektiry. Osobne
sme mali problém s kniznicou Crypto++, kde bolo potrebné nainstalovat jej
staticky kompilovanu verziu. Vyber spravnej verzie ponechame na citatela. Po
stiahnuti ,vcpkg” systému je potrebné jeho obsah rozbalit, otvorit Prikazovy
riadok alebo PowerShell a premiestnit sa do priecinka, ktory sa rozbalil a v ktorom
sa nachadza spustitelny binarny subor pre ,vepkg®. Instalacia prostrednictvom
»vepkg” prebieha nasledovne takto:

.\vcpkg install protobuf

Nainstaluje protocol buffers kompilator aj kniznice. Analogicky nainstalu-
jeme aj ostatné kniznice. Na stranke P|najdeme zoznam balikov, ktorymi ,,vepkg®
disponuje.

Pouzitie ,vepkg” nie je povinné a ponecha sa tato volba na ¢itatelovi.

Nasledne je uz len potrebné otvorit cely projekt vo Visual studiu a vybudovat
ho. Nasledne bude mozné program spustit.

*https://vcpkg.io/en/packages
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