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Uvod

Obecné o MPC

Nejdrive se sezndmime s tim, co vlastné MPC (Multi-Party Computation)
protokoly jsou. MPC je obecné technika, kterd umoznuje nékolika stranam spo-
lupracovat pti vypoctu néjaké funkce s tajnymi vstupy tak, aby se zadna ze stran
nemohla dozvédét nic kromé Vystupu
je jejich prameérny plat, ale zaroven nechtéji sviij Vlastm plat ostatnim odhaht.
Tento problém by se dal vytesit tak, ze najdou nékoho, komu vsichni véri, prozradi
mu vsichni své platy a ten pak primeér spocita a sdéli jim ho. Pfesné tuto stranu
navic MPC protokoly nahrazuji. Uvazujme napriklad 4 kolegy s platy 10000,
20000, 30000 a 40000. Protokol by pak mohl fungovat nasledovné: Kazdy sviij
plat rozdéli na 3 celd (klidné i zdpornd) ¢isla, jejichz soucet da dohromady prave
plat daného kolegy. Pak kazdy kolega dostane jedno ¢islo od kazdého z ostatnich
kolegti, ze kterych nemuze zjistit nic o platech ostatnich, secte je a az ze souctu,
které dostali vSichni kolegové, se udéla pramér. Nas pripad by pak tedy mohl
vypadat tfeba nasledovneé:

Kolega 1: 10000 = 500 + 29500 + (—20000)
a spocte -+ 40000 + 100000 = 145000

Kolega 2: = + +
a spocte 29500 + (—2000) + (—1) = 27499

Kolega 3: 30000 = 40000 4 (—2000) + (—8000)
a spocte (—20000) + + (—59999) = (—71999)

Kolega 4: 40000 = 100000 4 (—1) + (—59999)
a spocte 500 + + (—8000) = (—500)
L45000-+27499=71990-500

Pak uz se jen spocita = 25000, coz je spravny vysledek
(10000 4 20000 + 30000 + 40000 = 100000 100000 — 25000).

MPC protokolii existuje mnoho rtzné efektlvnlch a predevsim s rtiznou trovni
bezpecnosti pro urcité parametry. Bezpecnosti se ale v této praci prilis zabyvat
nebudeme. Prestoze je samoziejmé velmi dilezitd, k popisu a implementaci pro-
tokolil potieba neni a prace by pak kviili ni byla prilis rozsahla. Prevazné se tedy
v tomto ohledu odkézi na jiné zdroje.

Mnoho MPC protokoli pracuje nad koneénymi télesy. Pro¢ tedy pracovat
nad okruhem Z/p*Z, kde si toho zfejmé spoustu zkomplikujeme? Odpovéd je
jednoduché, v nékterych pripadech se nam tak béh protokolu znacné zefektivni.
Vezmeme-li naptiklad Z/2%Z nebo Z /237 (poc¢itani modulo 64 nebo 32), budeme
pocitat podobnym zptisobem, jakym pocitaji procesory, na kterych protokol po-
bézi. Zaroven nad témito okruhy mitizeme velmi rychle a efektivné pocitat nékteré
uziteéné operace, takze se nam béh celkové znatelné urychli.



Cile prace

Hlavnim cilem prace je detailné vysvétlit teoretické pozadi potiebné k sesta-
veni konkrétntho MPC protokolu. V prvni ¢asti prace popiseme obecnou teorii
a nastroje, které budeme dale pottebovat. V druhé casti prace si predstavime
hyper-invertibilni matice, jejichz vyuziti bylo jednim z hlavnich pfinost proto-
kolu, ktery si popiSeme, protoze vyznamné zefektivnily jeden z algoritmt vyu-
zitych v protokolu. O hyper-invertibilnich maticich si v této ¢asti pomoci teorie
z prvni ¢asti dokazeme néktera dilezita tvrzeni. V treti casti poté popiSeme jiz
zminény konkrétni MPC protokol a vysvétlime, kde se vyuziva vybudovana teorie
z predchozich ¢asti.



1. Potrebna teorie

1.1 Zakladni notace a definice

Nejdrive si pripomeneme zékladni znaceni, které budeme ¢asto pouzivat, nebo
jsme jiz pouzili v ivodu. Z bude znacit okruh celych ¢isel a N prirozena cisla
(bez 0). Pro komutativni okruh R (déle budeme vzdy predpokladat, ze je R
komutativni okruh s jednotkou) budeme jako R* znacit jeho multiplikativni grupu
vSech invertibilnich prvki a R[z| bude znaéit okruh vsech polynomi v proménné z
s prvky R jako koeficienty. Navic prom € Z, m > 0 budeme R[z|<,, C R[z| znacit
mnozinu vsech polynomu z R[z| stupné nejvyse m. Nékteré definice a tvrzeni
budeme prebirat predevsim z kurzu algebry a tvodu do komutativni algebry
(Stanovsky (2022)); Kalal (2023)). Dale budeme pouzivat definice z linearni algebry
(Barto a Tuma/(2023)) jako napiiklad definici invertibilni matice, inverzni matice,
adjungované matice a podobné, které by se nad obecnymi komutativnimi okruhy
definovaly totozné jako nad télesy.

Definice () # I C R nazveme idedlem v R, pokud

e pro kazdé a,b € I platia—be [
e pro kazdé a € [ akazdé r € Rplatir-a €[

Idedly generované pomoci a € R znacime (a) = {a-r | r € R}. Idedl, ktery lze
takto nagenerovat jedinym prvkem, nazyvame hlavni ideal. Pro idedly I,J C R

také definujeme soucin idedla jako idedl I.J = {Z ab; | a; € I,b; € J,n € N}

a soucet idedlt jako ideal I +J ={a+b|a € I, b € J}. Pokud I + J = R, pak
rekneme, ze jsou idealy komaximalni.

Definice Necht je I ideal v R. Definujeme ekvivalenci na mnoziné prvki z okruhu
R predpisem
a~b << a—-bel

Bloky této ekvivalence jsou rozkladové tiidy [a] = a + I, na kterych definujeme
operace

[a] + [0] = [a + b, —[a] = [—al, [a] - [b] = [a - ]

Mnozina blokt s témito operacemi se nazyva faktorokruh okruhu R podle idedlu I,
R/I = ({[a] RS R}> +,= ’[0]7[1])'

Pozorovani Operace na blocich jsou dobte definovany a R/I je skutecné okruh
(dokézano v [Stanovsky| (2022)).

Definice R-modul je abelovska grupa (M, +,—,0) spolu s operaci R x M — M,
které splnuji Vr,s € R,Vm,n € M:

er(m+n)=rm+rn
e r(sm) = (rs)m

o (r+s)m=rm-+sm
e lm=m



Déle definujeme R-modulovy homomorfismus jako funkci f: M — N, kde N
a M jsou R-moduly, pro které plati Vr € R,Vm,n € M:

o f(m+n)= f(m)+ f(n)
o f(rm) =rf(m)

Pokud je navic f bijekce, fekneme, ze je to R-modulovy izomorfismus.
Pozorovani Pro n € N je R" s operacemi po slozkdch R-modul.

Pozorovani Pro m € N je R[x]<,, s operacemi z R[z| a ndsobenim skaldrem
R-modul.

Lemma 1 Pro kazdy R-modulovy izomorfismus ¢ : R* — R" existuje inverti-
bilni matice M € R™™ takova, ze ¢(x) = xM pro vSechna z = (z1,...,x,) € R"
(fadkové vektory).

p(e)
Diikaz. Uvazujme M = : , kde e; jsou fadkové vektory kanonické béze.

(en)
Protoze je ¢ izomorfismus, plati

p(x) =21 per) + ... +Tn - p(en)

Je zrejmé, Ze toto se presné rovna soucinu zM. Zbyva dokéazat, ze je M inver-
tibilni. Protoze je ¢ izomorfismem, musi k nému existovat ¢!, které je také
izomorfismem. Z toho, co jsme jiz dokazali, vime, Ze existuje matice N, ktera re-
prezentuje ¢~ 1. Déle vime, ze pro viechna z € R" plati p(p~(z)) = ¢ H(¢(z)) =
id(z) = x, z ¢ehoz plyne, 7e tkM N = zNM = zl, = x (zde id znadi standardné
identické zobrazeni a I,, jednotkovou matici fadu n). Toto plati pro vSechna =z,
specielné tedy i pro e; pro vsechna i, takze MN = NM = I,, coz je presné
definice invertibility. m

Pro zobrazeni ¢ a matici M jako z predchoziho lemmatu budeme fikat, Ze
@ lze reprezentovat matici M.

1.2 Cinska zbytkova véta a interpolace

Nyni si pripomeneme néktera dilezita tvrzeni a jejich dtsledky. VSechna si
nebudeme zcela dokazovat, misto toho se odkazi na skripta nékterych kurz, kde
se dana tvrzeni dokazovala.

Pozorovani Pro m € N a I4,...,1,, idedly jsou R/(I; - ... - I,,) s operacemi jako
v definici faktorokruhu okruhu R a R/I; x ... X R/I,, s operacemi po slozkach
R-moduly.

Tvrzeni 2 [Cinské zbytkova véta] Necht I,..., I,,,m € N jsou po dvou komaxi-
malni idedly v R. Pak zobrazeni

R/(I ...  Iy) = R/Iy X ... x R/I,

Pt (I L) e (14 e + 1)

je R-modulovy izomorfismus.



Diikaz. Dle Véty 6.3 z Stanovsky a Barto| (2017)) je zobrazeni R/(I1N...N I,,) —
R/I) x..x R/, dané r+(I,N...N1,) — (r+1I,...,r+1,,) okruhovy izomorfismus.
Ze jde o R-modulovy homomorfismus plyne primo z definice/pozorovani vyse.
Dokazeme tedy pouze, ze pro po dvou komaximéalni idedly plati Iy N ...N I, =
I ... I,

Indukci podle m. Pro m = 2 mame komaximalni idedly I; a I, takze mame
1=a+0bpronéjaké a € I, abe I, Inkluze I, - I, C I; N I3 je zfejma z definice
idealt a jejich soucinu. Pro opac¢nou inkluzi méjme libovolné x € I N I,. To si
muzeme napsat jako -1 =x - (a 4+ b) = za + xb, kde za i xb musi lezet v I - I,
protoze x € Ir,a € I ax € I1,b € I. Z toho plyne, ze x € I - L.

Prom > 2 nejdrive dokazeme, ze I;-...-1,,,_1 a I,,, jsou komaximdlni. Uvazujme

R=(+ L)+ Ip).(Ip1 + L) =11 - I oo+ Ly q+

+ dalsi cleny, ze kterych lze ze vSech vytknout 1, C Iy -Iy-...- I,,_1 + I, C R.

Z toho nam tedy vyplyva, ze Iy - Iy - ... - I,,_1 + I,, = R.
Nyni uz mame z pripadu pro m = 2 (prvni rovnost) a indukéniho predpokladu
(druhd rovnost)

(Lo oo dipr) L= (L - oo L)) N Ly = (L0 o N 1) O .
O

Tvrzeni 3 Necht g, h € R[z], h monicky (vedouci koeficient je 1). Pak existuji
jednoznaé¢né uréené ¢, r € R[x] takové, Ze

* g(z) = hx)q(x) +r(x) a
o deg(r(x)) < deg(h(x)), kde deg znaéi stupen daného polynomu.

Diikaz. Toto tvrzeni bylo pro obory dokdzano v kurzu algebry (Tvrzeni 3.2 Sta-
novsky (2022))). Toho, ze je R obor, se vyuzilo pouze pri dikazu jednoznac-
nosti. My zde misto toho vyuzijeme podminky, ze h musi byt monicky. Necht
9(@) = h(2) (2) + 11(x) = h()aa(a) + 2(). Pak h{w)(ar(x) — a2(x)) = 12 — 71,
z ¢ehoz plyne, ze h(z) déli ro(z) —ri(z). Ale deg(ra(x) —ri(x)) < deg(h(x)), takze
ro(x) — r(x) = 0, ¢li ro(x) = ri(x). Nyni mame h(x)q (x) = h(z)ge(z). Protoze
je h(z) monicky, je zaroven nenulovy. Pokud je tedy ¢;(x) nebo go(z) nulové, musi
byt obé nulovd, tudiz ¢;(z) = g2(z). Pokud je ¢1(z) i go(z) nenulové, bude ve-
douci koeficient levé strany rovnice roven vedoucimu koeficientu ¢;(x) a vedouct
koeficient pravé strany bude roven vedoucimu koeficientu ¢z(x), protoze vedouct
koeficient h(x) je 1. Z toho predevsim plyne, zZe se pri sou¢inu vedouci koeficienty
obou stran nevynuluji. Tim jsme presné nahradili vyuziti predpokladu ze skript,
ze R musi byt obor, takze tedy i v nasem pripadé ¢;(z) = ¢2(x). Zbytek dikazu
tedy uz projde i v nasem pripadé. Existenci lze dokazat pomoci algoritmu pro
déleni se zbytkem, ktery zde také funguje. n

Disledek 4 (1) Necht je h(x) € R[x] monicky a deg(h(x)) = d. Pak méame
R-modulovy izomorfismus

Rlal<gr — Rlz]/(h(x))
f(@) = f(z) + (h(z))
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(2) Pokud h(z) = x — o, a € R, pak mame R-modulovy izomorfismus
Rlz]/(x —a) = R

f(@) + (= a) = f(a)

Diikaz. (1) Z definice okamzité vidime, Ze zobrazeni je R-modulovy homomor-
fismus. Uvazujme f,g € R[zr]<4-1, takové, ze f(x) + (h(z)) = g(x) + (h(x)). To
znamend, ze f(x) —g(x) € (h(x)), neboli h(x) déli f(x)—g(x), ale deg(h(z)) =d
adeg(f(z)) = deg(g(x)) < d—1, takze f(z)—g(z) = 0 (Tvrzeni|3)). Z toho plyne,
7e f(z) = g(x), takZe je zobrazeni prosté. Ze je zobrazeni na, plyne z toho, Ze
deg(f(z) + (h(z))) < d pro vsechna f € R|x], takze f(x) mod (h(x)) € R[z]<4-1.
Tento prvek se tedy zobrazi na f(z)+ (h(x)) € R[x]/(h(x)).

(2) Ozna¢me si dané zobrazeni jako ¢ a méjme f,g € R[z]. Nejprve dokdzeme,
ze je zobrazeni korektni (neboli Ze nezélezi na vybéru reprezentanta rozkladové
tridy) a prosté. Predpoklddejme tedy nejdiive, ze f(a) = g(«) a dokazme, ze
fz)+(x—a) =g(z) + (z—a). Z f(a) —g(a) = 0 mdme (f —g)(a), takze je a
kofenem (f — g)(x). To znamend, ze (x — «) déli (f — ¢)(x) (Tvrzeni 3|+ Tvr-
zeni 3.3 z Stanovsky| (2022) ), takze mame (f —g)(z) = f(z) — g(z) € (z—a),
coz presné odpovida definici ekvivalence pro faktorokruhy, neboli

f@) + (z—a) = g(2) + (- a)

Naopak predpokladdame-li, ze f(x) + (r — a) = g(z) + (x — a), pak (z — «) déli
(f — g)(x), takze musi platit (f — g)(z) = (z — «) - u(x) pro néjaky polynom
u € R[z] (Tvrzeni [3). Dosazenim « dostaneme

fl@) =g(@) = (f = 9)(@) = (a = a) -u(a) = 0-u(a) =0

Zobrazenti je tedy korektni a prosté. Zaroven je na, protoze vsechny konstantni
polynomy se nam zrejmé zobrazi na celé R. Zbyva dokazat, Ze je to R-modulovy
homomorfismus.

p(f(@) + (z —a)) +¢lg(@) + (r — ) = f(@) + g(a) = (f + 9)(a) =

=o((f +9)(x) + (x — a)) = p((f(2) + (z — ) + (9(2) + (z — a)))

Ze r-o(f(z)+ (x—a)) = o(r- (f(x) + (v —a))) pro r € R je ziejmé, protoze
nezalezi na tom, jestli do polynomu nejdiive dosadime « a poté ho vynasobime
r, nebo nejdrive jeho koeficienty vynasobime r a poté dosadime a. ¢ je tedy
R-modulovy homomorfismus. m

Tento disledek bychom jednoduse dostali pomoci 1. véty o izomorfismu. Mu-
seli bychom ale dokazat jeji verzi pro okruhy, kterou bychom uz jinde nepouzili.
Proto je dikaz proveden takto primocarte.

Definice Mé&jme aj,...,a,, € R. Rekneme, ze tyto prvky tvoil wgjimecnou po-
sloupnost v R, pokud Vi,j € {1,....,n},7 # j plati oy — a; € R*. Také definujeme
Lenstrovu konstantu okruhu R jako maximalni moznou délku vyjimecné posloup-
nosti v R, pokud je R koneény okruh (s nekonecnymi okruhy pracovat nebudeme).



Tvrzeni 5 Necht «ay,...,a,, € R tvori vyjimec¢nou posloupnost v R. Pak je zob-
razeni

Rlz)<pp1 > R X ... X R
f(ZL') = (f(Oél),.-.,f<04m))

R-modulovym izomorfismem. Pro kazda x1,...,z,, € R tedy existuje jednoznacné
urceny interpolacni polynom f € R[z] takovy, ze deg(f(z)) <m—1a f(a;) = z;
pro vSechna 1.
Diikaz. Méjme h(z) := (z—a1)-...-(x—ay,). Podle Disledku [ mdme R-modulovy
izomorfismus
Rlz]<m—1 — Rlz]/(h(z))
f(@) = f(x) + (h(z))

Dale diky Tvrzeni [2l mdme R-modulovy izomorfismus
Rlz]/(h(z)) = R[z]/(x — aq) X ... X R[z]/(x — )
f(@) + (W) = (f(z) + (2 =), f(2) + (2 — om))

Toto tvrzeni muzeme pouzit, protoze idedly (x — a;) jsou po dvou komaximalni
pro vSechna ¢ diky tomu, ze o; — a; jsou (z predpokladu) invertibilni pro vsechna
i # j. Videdlu (x — o) + (z — ;) totiz zfejmé lezi (x — o) — (v — o) = a; — ;.
Tim padem v ném lezi i (; — ;) - (o — ;)" = 1 a jakykoliv idedl obsahujici
1 uz musi byt roven celému okruhu. Nakonec podle Dusledku [4] dostaneme pro
kazdé 7 izomorfismus

R[z]/(x —a;) = R
f(@) + (& = ai) = f(on)
Slozenim téchto zobrazeni ziskdme pozadovany R-modulovy izomorfismus. [

Definice Necht je ag,...,a, € R pro n € N vyjimecéna posloupnost a m € N,
m < n. Definujeme R-modul vektori cdsti tajemstvi jako

Cm = {(f(0),--..f () | f € Rlx]<m}-
Pozorovani C,, je s operacemi definovanymi po slozkach R-modul.
Algoritmus 1 (Shamirovo sdileni tajemstvi nad R mezi n stran)
o Vstup: ay,...,au,, € R ktera tvori vyjimecnou posloupnost, a € R.
 Zvolime libovolny polynom f € R[z]<,, takovy, ze f(ag) = a.

e Proi=1,..,n zvolime za i-tou ¢ast tajemstvi a prvek f(«;) a tento prvek
obdrzi ¢-ta strana.

Poté pokud zname alespon m + 1 ¢asti tajemstvi, mizeme pomoci interpolace
zjistit polynom f, ze kterého zjistime i tajemstvi (f(ag) = a). VSimnéme si také,
ze (f(ag)ye...f(an)) € Cp z vise uvedené definice. Muzeme si tedy také predstavit,
ze v prvnim kroku algoritmu misto polynomu f vybirame vektor ¢asti tajemstvi
xr = (Tg,...,rn) € Cp, takovy, ze xy = a.

Pozorovani Hodnota m z predchoziho algoritmu musi byt mensi nez Lenstrova
konstanta okruhu R. To znamend, Ze pocet stran, které sdileji tajemstvi, nemtize
tuto hodnotu prekrocit.



1.3 Galoisovy okruhy

Galoisovy okruhy si miizeme predstavit jako okruhovou verzi konecnych téles
(neboli Galoisovych téles). Budeme s nimi pracovat, protoZze obsahuji Z/p*Z jako
podokruh a navic maji relativné vysokou Lenstrovu konstantu. Dikazy z této
podsekce vynechdme, ¢tenar je muze najit v |[Wan/ (2003)).

Definice Galoisovym okruhem nazveme okruh R := (Z/p*Z)[y]/(h(y)), kde p je
prvocislo, k € N a h(y) € (Z/p*Z)[y] je nekonstantni monicky polynom takovy,
ze h(y) mod p je ireducibilni polynom v FF,[y]. Takovy Galoisuv okruh budeme
také znacit GR(p*, d), kde d znadi stupeii polynomu h(y) (toto znaceni mtzeme
pouzivat, protoze vsechny Galoisovy okruhy se stejnymi parametry p.k,d jsou
navzajem izomorfni).

Poznamka 6 Lenstrova konstanta okruhu R = GR(p",d) je p?.

Poznamka 7 Necht R = GR(p*,d). Pak (p) € R je maximdlni ideal a mame
R/(p) = F,a. Specielné tedy mame homomorfismus 7 : R — F 4, kterému fikame
redukce modulo p.

Poznamka 8 Necht R = GR(p*,d). Pak existuje Z/p*Z-modulovy izomorfis-
mus (Z/p"Z)* — R, ktery zobrazi kazdy prvek e; = (0,...,1,...,0) kanonické baze
(Z/p*Z)% na o7 + (h(y)), kde h(y) je jako v definici Galoisova okruhu. Také méme
vnoten{ Z/p*Z < R dané z — z + h(y).

Navic miizeme prvky R reprezentovat néasledujicim zptisobem. Protoze vime,
ze R/(p) = F,a, mame prvek & € R* fadu p? — 1. Definujeme Z = {0,1,6,....67" 2},

Nyni mtizeme libovolné a € R reprezentovat jako a = 2_: a;p', kde aq,...,ar_1 € L.

Viimnéme si, Ze redukce modulo p (7 z Pozndmky [7)) je definovano jako 7(a) = ap.
Diky tomuto rozkladu vidime, ze pro u € N p* déli a praveé tehdy, kdyz a; = 0
pro vSechna i < u. Pokud takové u existuje, tak muzeme definovat a/p* jako

a/p" = @y + @uiap + ..+ apopt v

Vsimnéme si, ze a/p* = a,(mod p) a pokud je u nejvétsi mozné (neboli takové,
ze p* déli a, ale p"*! nedéli a) a a je nenulovy prvek R, pak a/p" € R*.

Priklad Jako priklad si uvedeme Galoisiv okruh R = GR(222). Ten muzeme
zkonstruovat napiiklad jako (Z/4Z)[y]/(y*+y-+1), protoze je o¢ividné, Ze y*+y+1
(oznac¢ime si tento polynom h(y)) je nekonstantni monicky ireducibilni polynom
nad Fy. R ma tedy 16 prvka tvaru ay + b + (h(y)) pro a,b € {0,1,2,3}. Neni
tézké (naptiklad hrubou silou) ovéfit, Ze invertibilni prvky jsou pravé prvky tvaru
ay+b+(h(y)), kde alespon jedno z ¢isel a,b je rovno 1 nebo 3. Pokud tedy budeme
hledat vyjimecnou posloupnost, potiebujeme, aby rozdil kazdych dvou prvka mél
alespon jednu z hodnot a,b lichou.

Podle Poznamky [6] mé nad timto okruhem nejdelsi vyjimeénd posloupnost
p? = 2% = 4 prvky. Zvolme jako prvni prvek n&jaké ay + b+ (h(y)) € R, kde a,b
jsou oba sudé. Hledame 3 prvky tvaru cy + d + (h(y)) € R, aby mél jejich rozdil
s nasim prvkem alespon jeden z koeficientti a — ¢,b — d (zéroven ale i ¢ — a,d — a)
lichy. To znamena, zZe ¢ nebo d musi byt liché, protoze rozdil sudého a lichého ¢isla
je lichy a zaroven rozdil lichého a sudého cisla je lichy. Mame tedy 3 moznosti:
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c liché, d liché, obé licha. Vezméme napriklad za liché koeficienty 1 a za sudé 2.
Pak dostaneme posloupnost

2y+ 2+ (h(y), y + 2+ (h(y)), 2y + 1+ (A(y)), y + 1+ (h(y))-

Nyni mizeme jednoduse vypoctem vsech moznych rodilt ovérit, ze tato posloup-
nost je opravdu vyjimecénd (kazdy rozdil bude mit alespon jeden z koeficientti bud
1, nebo 3, takze bude invertibilni).

u+2)—(y+2)=yA(y+2)—(2y+2) =3y

2u+2)—R2y+1)=1AN2y+1)—2y+2)=3
2u+2)—(y+1)=y+1A(y+1)—(2y+2)=3y+3
(Y+2)— 2y+1)=3y+1A2y+1) —(y+2) =y +3
W+2)—w+1)=1AH+1)-(y+2)=3
2y+1) -+ =yn(y+1)—(2y+1)=3y

Nyni zkusme nad timto R najit mnozinu Z. Potfebujeme tedy néjaky prvek radu
p?— 1= 22—1=3. To je napiiklad y + (h(y)), protoze y> = 3y + 3 a 3> = 1.
Takze Z = {0,1,4,3y + 3}. Nyni muzeme podle Pozndamky [8| napsat libovolné

a € R jako
k—1

a= Zaipi =ag-2"4+a;-2' ap,a €T
i=0

Naptiklad rozklady prvk nasi vyjimeéné posloupnosti, kterou jsme nasli vyse,
budou vypadat nasledovné:

20+2=0-2"+(3y+3)-2'

y+2=y-2°41.2!
2y+1=1-204y-2!
y+1=By+3)-2°+By+3)-2!
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2. Hyper-invertibilni matice

Definice Rekneme, 7e matice M € R je hyper-invertibilni, pokud pro vechny
podmnoziny indexu I C {1,..,i} a J C {1,....5} takové, ze |I| = |J| > 0, je
matice M; invertibilni. Zde M; znaéi podmatici véech fadki s indexy z I, M’
zna¢f podmatici viech sloupcti s indexy z J a M = (M;)’.

Hyper-invertibilni matice budeme pouzivat kviili jejich vlastnosti, ktera nam
umozni velmi efektivné generovat a kontrolovat korektnost hodnot v nasem pro-
tokolu. Tuto vlastnost na konci této sekce dokazeme. Navic jsme z jedné hyper-
invertiblni matice schopni z definice trivialné ziskat hyper-invertibilni matice niz-
sich radu. Nejdiive si ale ukdzeme, ze lze takové matice zkonstruovat (a zaroven
v dikazu ukazeme jak to provést).

Tvrzeni 9 (Konstrukee hyper-invertibilni matice) Necht n, k € N, p je prvodislo
a R = GR(p*,d), pro ktery plati p? > 2n. At je navic ai,...,a0, Vyjimecnd
posloupnost v R. Pak existuje R-modulovy izomorfismus

R" — R"

(f(ea); o fam)) = (flani),eo . f (azn))

Tento izomorfismus lze reprezentovat hyper-invertibilni matici

n n
H Qp41—O0f H Qn4n — Ok
al—a e al—a
k=2 1Tk k=2 "1k
n—1 n—1
QApt1—Q H Qn4n — Ok
an—a e an—a
k=1 "m0k k=1 Ok

Diikaz. Dany izomorfismus dostaneme tak, Ze dvakrat pouzijeme Tvrzeni[5] Uva-
zujme tedy ¢ : Rlr]<p.1 — R x .. x R dané f(z) — (f(a1),...f(an))
ay: R[r]<po1 = Rx ... x Rdané f(x) — (f(an+1)s--,f(aa,)). Cheeme zjistit,
jak vypadd o7 ' Uvazujme pro e; = (ej1,...,ein) (i-ty vektor kanonické béze, takze
ei; = 1, jinak e;; = 0 pro i # j)

n

j=1 k=1k2] Y~ Ok gy s i T Ok

Oznacime-li tento polynom f, mizZeme snadno dosazenim ovéfit, Ze e; se rovna
(f(a1),...,f () pro viechna i, takze je o7 * opravdu inverznim zobrazenim k ¢;.
n n
7 —1 Q41— «@ —« v ’
Pak mame tedy @o(p; (e;)) = ([T =226 [ =2F22=F), coz ndm pro
k=1k#i k=1k#i
vSechny vektory kanonické baze dava matici

n n
1—[ Q41— H Qn4n—O0f
a]—o T a]—o
k=2 1 k k=2 1 k
M = : : ,
n—1 n—1
Un41—0f H An4n— 0k

k1 Qn—0k ) Qn—0k
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kterou lze nas R-modulovy izomorfismus R" — R™ reprezentovat. Zbyva tedy
dokéazat, ze je M hyper-invertibilni. DokaZeme nejprve, ze matice je invertibilni
pravé tehdy, kdyz je jeji determinant invertibilnim prvkem v R. Méjme tedy
invertibilni matici A € R™*™ a ozna¢me I,, jednotkovou matici fadu n (standardni
znaceni). Pak

1 = det(I,) = det(A- A1) = det(A) - det(A™)

Z toho plyne, ze det(A)~! = det(A™1), takze det(A) € R*.

Pro opac¢nou implikaci predpokladejme, ze det(A) € R*. Naprosto stejné jako
v linedrni algebte bychom i nad komutativnim okruhem dokazali, ze A -adj(A) =
det(A)-1I,, takze A-(det(A)~'-adj(A)) = I,,, protoze je det(A) invertibilni. Mame
tedy A=t = det(A)™! - adj(A), takZe je A invertibilni.

Pomoci tohoto tvrzeni nyni dokaZeme, ze je M hyper-invertibilni. Jiz vime, Ze
je M invertibiln{ z Lemma [1} Z toho mame det(M) € R*. Podivejme se nyn{ na
determinant matice, jiz dostaneme odebranim jednoho radku a jednoho sloupce
z M. Bez ijmy na obecnosti odeberme n-ty sloupec a n-ty radek a oznacme tuto
matici N.

n n
H Qn41— 0 H Q2n—1—0f
k=2 1% g T
det(N) _= : . =
n n
H Qn1—Of H a2n—1—0f
T
k#n—1 k#n—1
n— n—
Qn41—0n . H An41—O0f Qon—1—0Qn . H Q2n—1—Qf
a1 —Qn Py a1 —og a1 —0n 9 a1 —og
n—2 n—2
Qp41—0n . On41—0f Q2p—1—0n . Q2n—1—0f
Qp—1—Qn k=1 Qn—1—0k Qp—1—Qn k=1 Qn—1—0k
n—1 n—1
QOn4+1—0f Qon—1—0
n—1 1 n—1 k=2 1Tk k=2 1T
H ) H (an+k - a/n) ’ :
k=1 ¥ T Qn n—2 n—2
Qn41— 0 Q2n—1—0Qf
k=1 QAn—1—Qf k=1 Qn—1—Qf

Druhd rovnost plati, protoze vytéené zlomky maji v fadcich stejné jmenovatele
a ve sloupcich stejné citatele, takze je z determinantu muzeme vytknout. Vsim-
néme si, ze matice po vytknuti ma stejny tvar jako matice M, akorat je tadu
n — 1. JelikoZ jsme v tvrzeni vybirali n libovolné (p? > 2n samoziejmé pro mensf
n stéle plati) a vyjimeéna posloupnost z definice zustane vyjimeénou posloup-
nosti i po odebrani libovolnych prvki, je tato matice také invertibilni ze stejného
divodu jako M. Tim padem je i jeji determinant invertibilni. Ten nasobime také
invertibilnim prvkem, protoze o; — «; je vzdy invertibilni, takZe i jejich soucin je
invertibilni. Z toho plyne, zZe i det(N) je invertibilni, takze celkem je N inverti-
bilni.

Stejnym postupem a opakovanim tohoto postupu dostaneme, Ze je matice
ziskana odebranim libovolnych m tadka a m sloupci (m € N;ym < n) stdle
invertibilni, coz presné odpovidéd definici hyper-invertibility M. O
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Definice Necht z = (71,...,z,) € R" a I C {1,...,n}. Pak x; € Rl bude znacit
vektor vSech prvki z x s indexy z [ (podobné jako znaceni pro matice z definice
hyper-invertibilni matice) a I bude znac¢it mnozinu {1,...,n} \ 1.

Definice Pro vektory = = (x1,....x,) € R",y = (y1,---.ym) € R™ definujeme
vektor (2,y) = (1, ,Tn,Y1yeesYm) € RV

Lemma 10 Necht je M € R™ ™ hyper-invertibilni matice a I,J C {1,...,n} jsou
mnoziny indext takové, ze |I|+|J| = n. Potom existuje R-modulovy izomorfismus
¢ : R" — R" takovy, Ze pro kazda z,y € R" takovd, Ze y = M, plati

e((zr,y1)) = (7, y7)-

Diikaz. 7y = xzM snadno vidime, ze y; = M’ = x;M{ + x;M. Protoze
11| + |J| = n, musi platit [I| = [J]. M7 je tedy ¢tvercova matice, takze je
diky hyper-invertibilité M zaroven i invertibilni. Muzeme tedy vyjadrit x jako
x; = (ys — /M7 ) (M)~ Analogicky dostaneme y7 = M7 = ﬂM?—FﬁMTj =
oMY + (yg — 2 M) (M) 1M, Tyto dva vztahy ném piesné urcuji hledané
zobrazeni .

Ze ¢ je R-modulovim homomorfismem ovéfime pifmym vypoctem. Méjme
vektory (a,b) a (c,d) takové, ze b = aM a d = cM. Pak

¢((ab) + (¢,d) = p((a+cb+d)) =
((by+ds—(ar+er) M) (ML) (ar+er) MY+ (by+dy—(ar+e) M7 (M) M) =
((by — arM) (M) + (dy — e, M) (M)
arMy + (by — ar M) (M) ™ MY + e, MY + (dy — e M7 (M) M) =
((bs — ar M) (M)~ ag M + (by — ar M) (M)~ M )+
(dy — ex MY M) er MY + (dy — e M7 )M M) = o((ad)) + ¢((c.d)).

Ze ro((ab)) = ¢(r(a,b)) pro r € R ovéiime podobné. Zbyva uz jen ukazat,
ze @ je bijekci. To snadno vidime z toho, zZe inverzni zobrazeni k ¢ dostaneme
stejnym zptisobem, jako jsme dostali ¢, akordt I zaménime za [ a J zaménime
za J. O

Predchozi lemma nam tika, Ze u zobrazeni danych hyper-invertibilnimi mati-
cemi muzeme libovolnou mnozinu n vstupt nebo vystupt dopocitat ze zbylych
n vstupti a vystupt. Diky této vlastnosti budeme moci efektivné generovat na-
hodné ¢asti tajemstvi, aniz bychom riskovali, Ze nastane chyba.
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3. Konkrétni protokol

3.1 Idea protokolu

Zaklad tohoto protokolu pochézi z Beerliova-Trubiniova a Hirt| (2008]), kde
protokol pracuje nad koneénymi télesy. Nad Z/p*Z jsme protokol pievedli pomoci
uprav z Abspoel a kol.| (2019). V této praci slouzi protokol predevsim jako priklad
vyuziti vybudované teorie. Ctenaf by mél tedy pouze pochopit k ¢emu jednotlivé
casti slouzi a kde se vybudovana teorie pouziva. Dilkazy korektnosti, bezpecnosti
a Casové narocnosti jednotlivych algoritmi zde uvadét nebudeme. Tyto diukazy
muze Ctendl najit v jiz zminénych ¢lancich [Beerliova-Trubiniova a Hirt| (2008]);

Abspoel a kol.| (2019)).

Nejdrive si protokol popiseme zjednodusené, at mame predstavu, k ¢emu bu-
dou jednotlivé ¢asti protokolu slouzit, a zaroven abychom si vysvétlili zakladni
znaceni. Zacneme tim, co predpokladame jesté predtim, nez protokol zacne. Mame
mnozinu dcastniki P = {P,....P,}, n € Nat € NU{0} bude pocet ticastniki,
kteri jsou zaroven dtocniky (o ucastnicich, ktefi nejsou utocniky, budeme fikat,
Ze jsou poctivi). Pro tento protokol piedpoklddame, ze ¢t < %. VSichni ucastnici
budou spolupracovat na vypoctu vystupu predem znamé funkce F, ktera se bude
skladat ze souctu, soucini, vstupu, vystupt a vypoc¢ti nahodnych hodnot. Tyto
operace nazveme brany, takze mame souctové, souc¢inové, vstupni, vystupni a na-
hodné brany. Pocet vSech bran je predem znamy, takze si jejich pocty postupné
oznacime ca, ¢y, €1, Co, cr (z anglického Addition, Multiplication, Input, Output,
Random). Vstupy funkce budou zadavany uzivateli, jejichz mnozinu oznacime Y.
Tito uzivatelé pouze zadaji vstup a ocekavaji vystup, na vypoctu se nepodileji.

Dale budeme znat predem nalezenou vyjimecnou posloupnost aq,aq,...,a, € R
nad zvolenym Galoisovym okruhem R = GR(p*,d). Hodnoty a,...,a,, budou
pritazeny jednotlivym ucastnikim Pi,...,P, a «p bude pritazeno sdilenému ta-
jemstvi. To znamend, ze pro néjaky polynom f bude ucastnik P; znat hodnotu
fla;) € Ryi € {1,...n} a f(ap) € R bude sdilenym tajemstvim, které ucastnici
neznaji, a budeme ho ve vétsiné pripadu znacit zy (podobné jsme prvky vyjimeéné
posloupnosti pfifazovali v Algoritmu [I)). Sdilenym tajemstvim nebude vzdy pouze
utajeny vstup od uzivateli, ale mize to byt jakakoliv hodnota, kterou v pribéhu
protokolu potfebujeme tajné sdilet mezi tcastniky. Vsechny prvky vyjimecéné po-
sloupnosti a komu nalezi budou verejné informace, takze je zna kazdy z P UU.
Déle Cy, = {(f(ap),....f(awn)) | f € R[z]<m} pro m € N;m < n je R-modul
vektort ¢asti tajemstvi, takze vektor casti tajemstvi je libovolny prvek C,,.

Protokol se déli na Offline a Online fazi. Offline faze se provadi drive, nez
zacnou uzivatelé zadavat vstupy. Slouzi predevsim k predpocitani nékterych po-
mocnych hodnot, pro které neni potieba znat vstupy, a k vytazeni ticastniku tak,
aby se snizil pomér ttoc¢nika k celkovému poctu tcastnikl. Faze zacne tim, ze
kazdy ucastnik se stane spokojenym. Ze je u¢astnik spokojeny znamend, ze zatim
nedetekoval zadnou chybnou informaci od uto¢nikt. Jakmile chybnou informaci
ucastnik detekuje, stane se nespokojenym. Pokud se kdykoliv v pribéhu proto-
kolu stane néktery z tc¢astnikl nespokojenym, nemiize vypocet pokracovat, dokud
nespokojenost nevyresime. Dalsim krokem Offline faze je generovani pomocnych
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hodnot pro kazdou souc¢inovou, vstupni a ndhodnou branu (pro ndhodné brany
piimo spocitdme nahodné hodnoty, které poté v Online fazi pouzijeme). Pokud
pri generovani téchto hodnot nastane chyba, detekujeme ji a poté zjistime, kde
nastala. Diky tomu najdeme dvojici ticastnikii, kde alespon jeden ucastnik je za-
roven utocnikem, a tuto dvojici vyfadime. Toto je vyhodné, jelikoz ¢ < %, takze
se nam pomeér utocnika k poctivym tcastnikiim vzdy zlepsi. Cely tento postup
(i s nastavenim spokojenosti vSech ucastniki) nékolikrat opakujeme a na konci
tedy mame vygenerované vSechny pomocné hodnoty a také mame zredukovanou
mnozinu uc¢astniki, kterou ozna¢ime P = {Py,....P;  } C Pn' € N. Zaroven se
nam tedy pocet titocénikt snizf na ¢ € NU{0}. Abychom méli jistotu, e titoénici
nemohou zménit tolik hodnot, aby tajemstvi sdilené pomoci polynomu stupné ¢
zménili (takovd budeme pouZivat nejcastéji), musi platit t < n” — 2t". Toto za
naseho predpokladu ¢ < 2 plati, protoze n —n' < 2(t —t') < 2 — 2t', takZe
n —2t > 2 > t. Navic si oznacime T' = n —2t.

V Online fazi fesime, co se ma dit pro jednotlivé brany zvlast. Na vstupni
brané chce néktery z uzivateli tajné sdilet jeho vstup mezi vSechny ucastniky
z P'. Uzivatel obdrzi od kazdého ti¢astnika jeho ¢dst (tajemstvi) pomocné hod-
noty, kterou pro danou vstupni branu kazdy tcastnik ziskal v Offline fazi. Pomoci
téchto ¢asti uzivatel zrekonstruuje samotnou pomocnou hodnotu, kterou odecte
od svého vstupu a vysledek sdéli vsem tucastniktim. Ti pak samostatné k vy-
sledku pri¢tou svou ¢ast pomocné hodnoty, ¢imz kazdy ziska vlastni ¢ast tajem-
stvi (vstupu od uzivatele). Na souc¢tové brané chceme seéist néjaké dveé hodnoty,
které jsou sdileny mezi ucastniky. Jelikoz ale pracujeme s polynomy a hodno-
tami polynomu v ur¢itych bodech, staci, aby kazdy ucastnik secetl svoje ¢asti
tajemstvi téchto dvou hodnot a dostaneme spravny vysledek. Na ndhodné brané
jednoduse vezmeme nahodnou hodnotu, kterou jsme pro danou branu spocitali
v Offline fazi. Souc¢inova brana je ze vsech nejslozitéjsi, protoze soucin dvou po-
lynomt stupné ¢ nam miuze dat polynom stupné az 2t, ale my chceme, aby pro
interpolaci stacilo stale pouze ¢ hodnot. K tomu, aby toto bylo mozné, se vy-
uziji predpocitané pomocné hodnoty z Offline faze. Na vystupni brané chceme
poslat urcity vystup konkrétnimu uzivateli, coz se provede jednoduse tak, ze mu
kazdy ucastnik posle svou ¢ast tajemstvi tohoto vystupu a uzivatel si pomoci nich
vystup zrekonstruuje.

3.2 Rekonstrukce tajemstvi

Definice Pro Galoistiv okruh R = GR(p*,d), P" a t (definovany jako vyse) fek-
neme, ze jsme tajemstvi xy schopni zrekonstruovat robustné, pokud existuje pravé
jeden polynom f € R[z]<, takovy, ze pro vektor ¢asti tajemstvi z = (20,24,,...,7; ,)
plati [{P;, € P'| f(cu,) = 25,5 € {1,..,n' }}| = n' —t azéroven f(ag) = .

Aby se dalo tajemstvi zrekonstruovat robustné, je pro nas protokol samoziejmé
nutné. Pokud to ale mozné je, jak to provést? Chceme algoritmus, ktery jako
vstup dostane vektor (zy,...,x,) € (RU{L})" (L bude znacit, ze na dané pozici
jsme nasli chybu), pro ktery algoritmus najde f € R[z]<; takovy, Ze z; = f(a;)
pro ¢ = 1,...,n az na maximalné L”_;’_lj pozic. Pokud by R bylo konec¢né téleso,
byl by toto presné problém dekdédovani linearnich kédt, kde jako kéd bychom
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meéli R-modul C,,. Pfesnéji by C,, byl v takovém ptipadé takzvanym zobecnengym
Reedovym-Solomonym kodem.

Dekédovani zobecnénych Reedovych-Solomonovych kodi je sam o sobé pro-
blém hodny prace vétsiho rozsahu, nez by méla byt tato. Budeme tedy predpo-
kladat, ze jiz mame algoritmus pro dékodovani Reedovych-Solomonovych koda
nad [F,« a pomoci n¢j ziskame algoritmus pro €, nad Galoisovym okruhem

R = GR(p*.d).

Z Poznamky |8 vime, Ze vSechna a € R lze jednoznac¢né psat jako
a=ayg+ap+ap’ + ...+ ap_1p" !,

kde ag,....an € T = {0,1,£,....67"2}. Z toho plyne, Ze viechny f(z) € Rlx]<
miizeme také jednoznacné psat jako f(z) = fo(z) +pfi(x)+ ... +p" 7 fi_i(z), kde
fo(x),...,fr—1(x) € Z[x]<;. Navic pro vSechna j = 1,....k — 1 mdme

flar) = Zzpffe(a» (mod ).

Déle necht f3; = m(a;) € Fja pro i = 1,...,n, kde 7 je redukce modulo p z Po-
znamky [7} Jelikoz je m homomorfismus a prvky «; tvor{ vyjime¢nou posloupnost,
budou f; po dvou rtizna. VSimnéme si navic, Ze zizeni 7 [z nam dava bijekci mezi
T a Fa, takze 7~' mizeme chépat jako dobfe definované zobrazeni do Z.

Algoritmus 2 (Dekédovani R.-S. kédi nad Galoisovym okruhem R)
o Vstup: x = (x1,...,.x,) € (RU{L}H™
e y < z a poté pro kazdé i = 0,...,k — 1 provedeme:

1. y < w(y/p") (po prvcich y).
2. Pouzijeme dekodovaci algoritmus pro télesa na vstup y a oznacime si
jeho vystup f;(z). Necht f;(z) = 7~ 1(fi(z)) € Z[x]<.

3. Necht t; = Ez: pfelaj) proj=1,..nay <+ (x1 —t,e, oy — ty).
(=0 =

4. Pokud pro nékteré j nen{ z; — t; délitelné p'*!, nastavime j-ty prvek
yna L.

o Vystup: f(z) = fo(z) +pfi(z) + ... +pk_1fk71($>-

Abychom mohli s prvky, které jsme nastavili na L pracovat, budeme za né
jednoduse dosazovat nahodné prvky. Protoze 1 znaci chybny prvek, nezalezi na
tom, jestli za néj budeme brat jiny (ndhodny) chybny prvek, nebo ptvodni chybny
prvek.

Tvrzeni 11 (Abspoel a kol (2019) Theorem 4) Algoritmus [2| opravi az | 2=t |
chyb s £ volanimi dekoédovaciho algoritmu nad Fa.

Definice Rekneme, 7e pro D € N U {0} je hodnota D-sdilena mezi ticastniky
z P', pokud kazdy tcastnik P, . € P’ drii ¢ast tajemstvi 7, tajemstvi xg takovou,
Ze existuje polynom f stupné D, pro ktery plati f(ao) = zo a f(ay;) = x4, pro
vSechny P, € P’ Vektor &sti tajemstvi (w0,24,,...,x; ,) pro takovy polynom f se
nazyva vektor D-sdileni xy a znadi se [xg]p.
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V nésledujicich algoritmech pro privatni a vefejnou rekonstrukei budeme pro
nalezeni konkrétnich polynomu vyuzivat Algoritmus [2} Pro privatni rekonstrukci
je navic podstatné, ktery ticastnik nebo uzivatel ji provadi, protoze on jediny bude
znat zrekonstruovanou hodnotu. Proto je uveden jako jeden ze vstupt algoritmu.

Algoritmus 3 (Privatni rekonstrukce)

Vstup: X € (PUU),D,[so]p.

v 7 /v Ve / v v 7 . Ve . Ve /v 4
Kazdy ucastnik z P posle svou ¢ast tajemstvi s; z tajemstvi so ucastni-
kovi/uzivateli X.

Pokud existuje polynom f(z) € R[z]<p takovy, Ze alespoii D + t + 1
z obdrzenych ¢ésti tajemstvi spliiuje f(o;) = s;, pak X spocita tajemstvi
so = f(ap). Jinak se stane nespokojenym.

Vijstup: X ziska prvek so (pokud nenastane chyba) a poté verejné oznami,
jestli je spokojeny nebo nespokojeny.

Tvrzeni 12 (Beerliova-Trubiniova a Hirt| (2008) Lemma 3) Pro D < n' — 2t
Algortimus [3| robustné zrekonstruuje [so|p vici X.

Algoritmus 4 (Vefejna rekonstrukce)

Vstup: D, [s1]p,....[s7]p (PFipomenuti: T =n' —2t').

o Prokazdé j = 1,...n spocitaji icastnici z P’ lokalné (tim myslime, ze kazdy

ucastnik zde provadi vypocet pouze s jim drzenymi hodnotami a nic mezi
sebou tcastnici nesdileji) [u;]p jako

[ujlp = [s1]p + Bj[s2]p + /8?[33]1:)--- + 5;F_1[3T]D-

Zde f31,...,3,; je vyjimecna posloupnost a uvazujeme sy,...,s7 jako koeficienty
polynomu stupné 7'— 1. Hodnoty uy,...,u,/ jsou tedy vyhodnocenimi tohoto
polynomu v bodech f,...,3,.

Pro kazdého P, € P’ zrekonstruujeme [ug;,]p viici P;; pomoci Algoritmu
(vstup je tedy P;,,D,[us]p).

Kazdy P;, € P’ posle u;; vsem ostatnim tcastnikiim z P', nebo oznami, 7Ze
je nespokojeny, pokud v predchozim kroku detekoval chybu.

Pro kazdého P;; € P': Pokud P;; obdrzel z predchoziho kroku alespon T+t
hodnot, které vsechny lezi na néjakém polynomu stupné 7' — 1, pak pomoci
libovolnych T' z nich spocita sq,...,s7. Jinak se stane nespokojenym.

Vistup: Kazdy ucastnik ziskd prvky si,....sr (pokud nenastane chyba)
a poté vefejné oznami, jestli je spokojeny nebo nespokojeny.

Tvrzeni 13 (Beerliova-Trubiniova a Hirt| (2008) Lemma 4) Pro D < n' — 2t
Algortimus |4 robustné zrekonstruuje [s1]p,...,[s7]p viéi viem tcastnikim z P’
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3.3 Sdileni a generovani sdileni

Nésledujici jednoduchy algoritmus pro sdileni prvku vyuzivd Algoritmus [I]
Stejné jako u privatni rekonstrukce je i zde podstatné, ktery tcastnik nebo uzi-
vatel prvek sdili, protoze on jediny bude ptvodni prvek znat, ostatni znaji jen
obdrzenou c¢ast tajemstvi.

Algoritmus 5 (Sdileni)
o Vstup: X € (PUU),s0,D.

e X zvoli ndhodny polynom f(z) € Rlz|<p takovy, ze so = f(ap) a posle
si, = f(au,) kazdému Py, € P

J

o Viystup: Vektor D-sdileni [so]p.

Definice Rekneme, 7e pro D,D" € N U {0} je hodnota (D,D')-sdilena mezi
tcastniky z P’, pokud je zaroveri D-sdilena i D'-sdilena. Vektor (D,D/)—sdﬂem’ 0
budeme znacit [xo], y a bude to dvojice vektorti ((zo,Ts, -2, ), (Yo:Yiys-:Yi,, )
kde (z0,74,,...,7; ,) je vektor D-sdileni zo, (yo,Yi,,---¥i,,) je vektor D'-sdileni v,
a To = Yo-

Nésledujici algoritmus pro generovani nahodnych vektorti (D,D")-sdileni bud
vygeneruje T nezévislych ndhodnych hodnot 71,...,rp, které budou (D,D")-sdileny
mezi G¢astniky z P, nebo selZe, protoze bude alespoii jeden poctivy ¢astnik ne-
spokojeny. S (D,D')—sdﬂenymi hodnotami potfebujeme pracovat predevsim kvili
soucinu a generovani pomocnych hodnot pro soucin.

Zde zaroven vyuzijeme hyper-invertibilni matice, konkrétné predem zvolenou
hyper-invertibilni matici M typu n' x n’. Samozfejmé n’ pfedem neznéme a mize
se nam dokonce zménit mezi jednotlivymi volanimi tohoto algoritmu. Muzeme si
ale predem zvolit hyper-invertibilni matici typu n x n, ze které poté vybirdme
podmatice. Z definice hyper-invertibilni matice ihned vidime, ze i tyto podmatice
budou hyper-invertibilni. Tuto matici zkonstruujeme podle Tvrzeni [J

V algortimu kazdy tcastnik dvakrat sdili jim vybranou ndhodnou hodnotu s;,
takze hodnota s; tedy bude (D,D’)-sdilena (v celé této ¢asti j = 1,...,n"). Poté
ti¢astnici spoéitaji vektory (D,D')-sdilenf r; jako

([Tl]D,D’v---a[Tn’]D,D’) = ([Sl]D,D’""7[Sn']D,D')M'

Tento zapis ale neni presny. My sice chceme v podstaté spocitat (ry,...,ry) =
(S1,.--,8n ) M, ale zadny ucastnik neznd vsechna s;, takze toto nikdo spocitat ne-
mize. Pocitdme tedy s vektory (D,D’)-sdilen 8- To znamend, zZe pro kazdé s,
mame vektor D-sdileni (s(]),s], ,s;") a Vektor D -sdileni (3?,3], ,5?/), ze kterych
kazdy ucastnik P, € P’ ma s, s),.. oS ,,sl,sz, ,3;71, a navic zna 59 = E? = 5,
protoze s; Vyblral a sdilel ostatnim, ale s touto hodnotou zadny tcastnik dél pra-
covat nebude, takze na ni mizeme zapomenout (pfipadné ji samoziejmé muzeme
zrekonstruovat, pokud by to byla potfeba). Pomoci ostatmch hodnot ucastnik
P, spocité (7’1, ) = (shy s )M a (7.7, = (3],....5),) M. Jakmﬂe toto
provede kazdy tcastnik, lekame pro kazdé j celkem 7“1 STy 7‘1 . Toto jsou
presné ¢asti dvou tajemstvi 7’ a r , ktera sice nezname, ale jsme je schopm zrekon-

struovat, pokud kdokoliv obdrz1 od vSech ucastniki jejich ¢asti tajemstvi. Celkem
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v v Ve . / ~ ~ ~ / 7/ 7/ .
tedy opét pro kazdé j dostaneme (T?,rjl-,...,r;‘ ),(7“9,7’},...,7"? ), pro které musi platit
0_ ~0 _ ¢ (0 1 n e Toni =0 ~1 !
rj =7} = rjanavic (rj,rj,..,r7 ) musi byt vektor D-sdileni r; a (75,7 ;,...,7"

byt vektor D'-sdileni rj. Tim jsme presné ziskali hledané vektory (D,D')-sdileni

) musi

[rl}D,D' 7""[rn/]D7D"

Priklad Pro lepsi predstavu si jesté ukazeme, jak predchozi vypocet vypada
z pohledu jednoho z ucastnikii. Budme naptiklad ucastnikem F;,. Na zacatku
nadhodné zvolime s3, najdeme polynomy f(x) € R[z]<p,g(x) € Rlz]|. takové,
Ze s3 = f(ao) = g(ap) a kazdému castnikovi Py, j = 1,...,n" posleme f(a;) = s}
a g(a;) = &} (pro j = 3 ,posflame® sob¢). Od viech tcastniki (véetné od sebe
z piedchoziho kroku) obdrzime celkem s3,...,s3,, 33 ....33, a spoc¢itdame (r3,....73,) =
(83,83 )M a (73,...;73,) = (53,...,33,)M. Tim jsme hotovi. Pak uz jen posilame

konkrétni r} a 73, kdyZ je potieba zrekonstruovat r; pro néjaké k (naptiklad pro
kontrolu, kterd po tomto kroku algoritmu nasleduje).

Z hodnot r; se jich 2t zrekonstruuje v riznym tGéastnikim, kteif je overi.
Zbylych n' — 2t = T hodnot se odesle na vystup. Timto zajistime alesponi n’
spravnych (D,D')-sdilenych hodnot, protoze mame n' — t spravnych hodnot 55
od poctivych t¢astniki a alesponi ¢ hodnot r; poctivi uCastnici oveéti (pokud by
nekterd byla chybnd, dany poctivy ucastnik by se stal nespokojenym a algorit-
mus by selhal), protoze z 2t ovéfovanych hodnot jich miiZze byt ovéfovano titod-
niky nejvyse ¢ (pocet tito¢niki). Diky hyper-invertibilité M tedy mfizeme podle
Lemma (10| zbylych n' (D,D")-sdilengch hodnot jednoznaéné dopoéitat, takze zfs-
kdme viech 2n” spravnych (D,D’)-sdilenych hodnot.

Algoritmus 6 (Nahodné vektory (D,D’)-sdileni)
o Vstup: D,D'.

o Sdileni: Kazdy tcastnik P, € P’ vybere ndhodné s; a (paralelnd) pouzije

. / v/ v d 7’
Algoritmus [5| na vstupy P,,s;,D a Pi;,s;,D, ¢imz ziskdme [s;]p 1y -

o PouZit{ hyper-invertibilni matice: U¢astnici z P’ lokalné spoéitaji

([Tl]D,D’V"?[Tn']D,D/) = ([Sl]D,D’»---a[sn’]D,D’)M
(tak jak bylo popsdno vyse).

o Kontrola: Pro j = T + 1,....,n" posle ucastnikovi P;; kazdy tucastnik z P
vlastni ¢ast tajemstvi [r;] p.p'- Li; pak zkontroluje, ze pomoci n’ obdrzenych
¢asti tajemstvi opravdu ziska vektor (D,D’)-sdileni. Neboli Ze opravdu exis-
tuje polynom g(z) stupné D, na kterém lezi vSechny hodnoty pro vektor
D-sdileni, e existuje polynom g (z) stupné D', na kterém lezi viechny hod-
noty pro vektor D'-sdilenf a ze g(ag) = g (ap). Pokud kterdkoliv z téchto
tf1 podminek neplati, P;; bude nespokojeny a algoritmus selze.

o Vystup: Zbylych T vektortt (D,D’)-sdileni, neboli [Pl p.pr sl ppr-

Tvrzeni 14 (Beerliové-Trubiniovd a Hirt] (2008) Lemma 5) Pokud Algoritmus [6]
neselze (neboli vSichni poctivi Gcastnici zistanou spokojeni), ziskdme na vystupu
T = n' — 2t korektnich nahodnych (D,D")-sdilenych hodnot, které tito¢nici ne-
mohou znat.
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Nyni pomoci predchoziho algoritmu ziskame algoritmus pro generovani tro-
jic pomocnych hodnot. Pomocné hodnoty potiebujeme pro kazdou soucinovou,
vstupni a ndhodnou branu. Trojice jsou to pouze kvili souc¢inovym branam, pro
ostatni nam staci jedna pomocné hodnota, takze u vstupnich a nahodnych bran
z trojice vezmeme jen tu prvni a zbylé dvé ignorujeme.

Idea algoritmu je takovd, ze pomoci t¥i volani Algortimu [6] vygenerujeme
[al]m/ ,...,[aT]tyt/,[bl]tyt/ v---a[bT]t,t’ a [Tl]t,Qt’ sos[T7]; 0¢ @ POtE pro kazdy par ay,by, spo-
¢itame vektor t-sdileni soucinu cp = ay - by tak, ze lokdlné spocitany vektor o’
sdileni [cx]oy = [ak]y - [be]y zredukujeme na vektor t-sdileni [cx]; pomoci [rg]: a
(7)o A to tak, Ze spocitame [di]oy = [ckloy — [Tk]oy @ veTejné zrekonstruujeme
vSechna dj, coz muzeme, protoze diky tomu, zZe jsou r; nahodné, tcastnici po-
moci dy 0 ¢ nic nezjisti. Pak uz si pomoci dj, a své ¢asti [rg], mize lokalné kazdy
ucastnik spocitat vlastni ¢ast [cg];.

Algoritmus 7 (Generovéani trojic)

o Generovdni sdileni: Paralelné tiikrat pouzijeme Algoritmus [ na vstupy
(t,t),(tt) a (t2t), cimz ziskdme [al}m/,...,[aT]t’t/,[bl]tyt/,...,[bT]M/

a [Tl]t,2t/7"'7[rT]t,2t/‘
e Ndsobeni:

1. Prok = 1,...,T ticastnici z P lokdlné spocitaji 2t -sdilen{ [c;],, soucinu
cx = agby jako [cxloy = [ar]y [bk]y (neboli kazdy ucastnik spocitd soucin
jim drzenych Casti).

2. Pro k = 1,...,T Glastnici z P’ lokalné spocitaji 2t'-sdileni rozdilu
[di)oy = [erlor — [relay-

3. Zavoldme Algoritmus 4| na vstup 2t',[d1]yy -, [dr]y, abychom zrekon-
struovali dy,...,dr vici vsem ucastnikiim z P

4. Pro k = 1,..,T c¢astnici z P’ lokdlné spocitaji t-sdileni [cz]; = [ri]i +
[dk]0> kde [dk]o znaci sdileni [dk]o = (dk,,dk>

o Vystup: t-sdilené trojice ([ai1]t,[b1]t,[c1lt),---([ar]e, [br]e,[er]e)-

Tvrzeni 15 (Beerliova-Trubiniova a Hirt| (2008)) Lemma 6) Pokud Algoritmus
neselze (neboli vsichni poctivi ucastnici zistanou spokojeni), ziskdme na vystupu
nezavislé ndhodné vektory t-sdileni 7' trojic ([a1]s,[b1]s,]c1]e)s--([az]e,[br]e,[er]e),
kde ag,br jsou nezavislé nahodné hodnoty a ¢ = ay - by, pro k= 1,....T.

3.4 Problém byzantskych generalt

Problém byzantskych generdlt (Byzantine agreement/fault) je znamy pro-
blém, ktery se nejlépe popisuje nasledujicim prikladem: Mame urcity pocet gene-
rall, ktefi atoc¢i na pevnost. Pokud zattoci se svymi armadami vsichni generalové
najednou, maji jisté vitézstvi. Pokud ale nékteri nezaitoci, maji jistou prohru.
Musi se tedy shodnout, jestli vsichni zatutoci, nebo se vSichni stahnou. Problém
je v tom, zZe nékterl generalové mohou lhat. To znamend, ze mame-li napriklad
celkem devét generalu, ze kterych chtéji ¢tyfi zautocit a ¢tyri se stahnout, muze
devaty general sdélit generdltim, co chtéji zautocit, ze zattoci, a generaliim, co
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se chtéji stahnout, ze se také stahne. Ve vysledku si pak tedy cast bude myslet,
ze vétsina volila ttok, takze zatutoci, a jind ¢ast, ze vétsina volila proti utoku,
takze se stahne. Presné tomuto ale chceme zabranit. Druhou c¢asti problému je,
ze generalové jsou fyzicky oddéleni, takze si posilaji zpravy o tom, pro co voli,
skrze posly. Ti mohou zpréavu ztratit nebo také pozménit.

V nasem protokolu budeme predpokladat, ze oba problémy jiz umime vyTtesit
(naptiklad feseni z Berman a kol. (1992); |Coan a Welch! (1992)). Reseni prvniho
problému budeme chéapat jako algoritmus a budeme mu tikat protokol souhlasu.
Protokol souhlasu ndm v nasi situaci zajisti, Ze pokud jsou nékteri ti¢astnici spo-
kojeni a nékteri nespokojeni, dojdeme ke shodé. Neboli po spusténi protokolu
souhlasu budou vsichni tcastnici jako celek spokojeni, nebo budou vsichni ucast-
nici nespokojeni. ReSeni druhého problému zajisti, Ze pokud néktery z téastniki
ma odeslat hodnotu vSem ostatnim ucastnikiim, obdrzi vsichni stejnou hodnotu.
Neboli i kdyby ucastnik, ktery hodnotu odesila, byl ttoc¢nikem, nemize odeslat
riznym ucastnikiim rtizné hodnoty.

3.5 Offline faze

Jak jiz bylo zminéno, Offline faze miize teoreticky probihat libovolné dlouhou
dobu pfed Online fazi, jelikoz pri ni vyuzivame pouze predem znamé informace
a nepotfebujeme zde znat vstupy, které nam budou pozdéji zadavat uzivatelé.
Hlavnim cilem Offline faze je vypocitat pomocné ndhodné hodnoty, které potre-
bujeme pro nahodné brany a pro utajeni vypoc¢tu u vstupnich a soucinovych bran.
Cilem Offline faze je také eliminovat tucastniky tak, aby se zlepsil pomeér itoc¢niku
k poctivym tcastnikim.

Néahodné hodnoty generujeme pomoci Algoritmu [7] Po tom, co algoritmus
probéhne, chceme dojit ke shodé, jestli jsou vygenerované hodnoty korektni. To
znamenad, ze pokud néktery ucastnik narazil pfi vypoctu na chybu, stal se ne-
spokojenym, a to nyni oznami ostatnim tucastnikiim. Timto se ucastnici dozvi
o chybé, takze by se méli také stat nespokojenymi. Nakonec chceme dojit k tomu,
ze jsou vsichni ticastnici bud nespokojeni a jisté nastala chyba, nebo jsou vsichni
ucastnici spokojeni a jisté muzeme vygenerované hodnoty pouzit. Toto je presné
vyse uvedeny Problém byzantskych generalti, kde se generdlové musi shodnout,
jestli vsichni najednou zaitoci, nebo se stahnou. Zde tedy vyuzijeme protokol
souhlasu, ¢imz dojdeme k pozadované shodé, jestli jsou vygenerované hodnoty
korektni, nebo ne.

V pripadé, ze nastala chyba, chceme eliminovat tcastniky a vypocet hodnot
opakovat. Pro eliminaci tucastnikii musime zjistit, kde chyba nastala. To pro-
vedeme tak, Ze zvolime ucastnika P,, ktery od vsech ucastnikiti obdrzi vSechny
hodnoty z predchoziho vypoctu, takze mize spocitat vse, co bylo béhem vypoctu
mezi Gcastniky preposilano. Diky tomu najde zpravu, kde nastala chyba, a icast-
niky, kteff si tuto zpravu predali. Oznacme je F;,P;. Tito ucastnici mohou s P,
nesouhlasit. Pokud nesouhlasi P;, eliminujeme P, a P;. Pokud nesouhlasi P;, elimi-
nujeme P, a P;. Jinak eliminujeme F; a P;. Toto zajisti, Ze alespoil jeden ze dvou
eliminovanych tcastniki je atoc¢nik, protoze pokud jsou P, a P; poctivi a F; je
utocnik, at P; souhlasi nebo nesouhlasi, vZdy ho eliminujeme, protoze P; bude
s P, jisté souhlasit, jelikoz jsou oba poctivi (pokud je itoénikem pouze P;, stejnou
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uvahou zjistime, ze P; bude vzdy eliminovan). Pokud je P, uto¢nikem a P; a P,
jsou poctivi (takze si P. chybu vymyslel), P, nebo P; bude jisté nesouhlasit, takze
vzdy eliminujeme P,. Pokud je v trojici vice nez jeden utocnik, oc¢ividné vzdy ale-
spon jednoho utoc¢nika eliminujeme, i kdybychom dvojici vybrali ndhodné. Pokud
by byli vSichni ti icastnici poctivi, tak tato situace nemtiize nastat, protoze by
mezi P; a P; nemohla nastat chyba a P, by si chybu nevymyslel.

Nyni uz tedy popiSeme primo algoritmus Offline faze. Pripomenme si jesté,
zeT=n'—2t aca,cu,cr, co, cr znadl postupné pocet souctovych, souc¢inovych,
vstupnich, vystupnich a ndhodnych bran. Rozdélime generovani cy;+cg+c;y trojic
pomocnych hodnot na ¢ segmenttt délky ¢ = [SFEEEEL] 5 pro kazdy segment
k =1,...,t provedeme:

0. Kazdy ti¢astnik P, € P’ se stane spokojenym.

1. Generovdn{ trojic: Paralelné zavoldme [£]-krdt Algoritmus .

2. Detekce chyby: Chceme dojit ke shodé, jestli je néktery z ticastniki nespo-
kojeny, nebo ne.

o Kazdy P, € P’ oznami, jestli je spokojeny nebo nespokojeny, kazdému
P; € P', ktery se stane nespokojenym, pokud alespon jeden P, tvrdi,
ze je nespokojeny:

« Pouzijeme protokol souhlasu na mnoziné u¢astnika P’. Pokud po pri-
béhu protokolu souhlasu jsou vsichni icastnici spokojeni, jsou vygene-
rované trojice korektni, jsou poslany na vystup a segment je hotovy.
Jinak nastala chyba a pokrac¢ujeme krokem 3.

3. Lokalizace chyby: Chceme najit £ C P',|E| = 2 takové, Ze alespori jeden
ucastnik z E je lhar:

+ Zvolime tcastnika P, € P’ (napiiklad takového, ktery ma nejmensi
index r a zaroven jesté nebyl zvolen v zddném z predchozich segmentt).

« Kazdy P, € P’ posle zvolenému P, viechny jim doposud vybrané na-
hodné hodnoty a vse, co béhem vypoctu pro tento segment obdrzel od
ostatnich ucastniki.

o Ze ziskanych hodnot muze P, spocitat vSechny zpravy, které mély byt
odeslany. Ty pak porovna se zpravami, které icastnici idajné obdrzeli.
Poté P, sdéli viem (1,i,j,x,2), kde [ je index zpravy, ve které mél P,
poslat x ucastnikovi P, ale P; tvrdi, Ze obdrzel r #x.

o Podezreli tcastnici oznami, jestli s P, souhlasi, nebo ne. Pokud P,

nesouhlasi, zvolime E = {P,, P;}, pokud P; nesouhlasi, zvolime E =
{P., P;}, jinak E = {P,, P;}.

4. Eliminace ucastniki: Nastavime P+ P’ \ E, n—n -2t «t -1
a vratime se na krok 0 (segment opakujeme).

Tvrzeni 16 (Beerliova-Trubiniova a Hirt| (2008)) Lemma 7) Offline fize vygene-
ruje nezavislé ndhodné vektory t-sdileni ¢y, + cr + ¢; utajenych trojic (ag,bx,cx),
kde ag,by jsou nezavislé nahodné hodnoty a ¢, = ag - by pro k = 1,....cpr +cr +cy.
Navic bude po Offline fazi pomér ttocniktt k poctivym tcastnikiim takovy, ze
Online faze probéhne vzdy bezpecné.
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3.6 Online faze

Pti Online fazi jiz mame pripravené vse z Offline faze a uzivatelé nam zacinaji
posilat vstupy, se kterymi mame provést dané operace. Pii zadavani vstupu (ne-
boli na vstupnich branédch) zrekonstruujeme [r], vici danému uzivateli, kde [r];
je prvni prvek z trojice pomocnych nahodnych hodnot, které jsme si pro kazdou
vstupni branu pripravili v Offline fazi. Uzivatel pak pomoci zrekonstruovaného r
utaji svij vstup s tak, ze sdéli d = s — r vem Gcastnikiim. Zadny z uéastniki
nemuze s zjistit, protoze r je ndhodné, nikdo ho nezna a kazdy zna pouze svoji
¢ast tajemstvi [r]; (zde ji znacime r; pro tcastnika P;). Kazdy ucastnik P; tedy
muze z d spocitat pouze svou ¢ast tajemstvi [s]; jako s; = d + 7.

U souctovych bran jednoduse kazdy ucastnik secte své c¢asti tajemstvi dvou
hodnot, které se maji sec¢ist. Nahodné brany také nejsou slozité. Zde pouze vez-
meme prvni prvek z trojice pomocnych nahodnych hodnot, které jsme si pro kaz-
dou ndhodnou branu pripravili v Offline fazi. Jelikoz souc¢inové brany jsou trochu
U téch uzivateli kazdy ucastnik posle svou ¢ast tajemstvi daného vystupu, ktery
si pak pomoci nich uzivatel privatné zrekonstruuje, takze se ho nedozvi nikdo jiny
nez on.

Diky tomu, ze nam Algoritmus [4 umoznuje verejné rekonstruovat az 7' hod-
not najednou (kde 7' = n — 2t), sou¢inovych bran muzeme pocitat az |T/2]
najednou. To pro vysvétleni principu vypoctu ale neni prilis dilezité, takze si
vysvétlime vypocet jedné souc¢inové brany. Mame tedy dva t-sdilené cinitele [z];
a [y]: a chceme ziskat vektor t-sdileni [z];, kde z = z - y. Nejdtive pomoci prvnich
dvou hodnot z predpfipravené trojice z Offline faze utajime [z]; a [y]; tak, Ze
spocitame [d|; = [z]; — [a]; a [e]; = [y]; — [b]: (neboli kazdy ucastnik P; spocita
d; = x; —a; a e; = y; — b;, kde tyto hodnoty znaci jim drzené casti tajemstvi
z,y,a,b,d,e). Protoze a i b jsou ndhodné, mizeme [d); i [e]; zrekonstruovat verejneé,
aniz by kdokoliv zjistil x nebo y. Nyni tedy kazdy ucastnik P; zné konkrétni d
a e, své ¢asti tajemstvi [a];,[b]; (opét Casti budeme znacit a;,b;) a navic svou ¢ast
tajemstvi [c]; (oznacime tuto ¢ast ¢;), coz je tfeti hodnota z trojice pomocnych
hodnot z Offline faze, o které vime, ze ¢ = a - b. S timto uz mizeme spocitat vek-
tor t-sdileni [2]; jako [z]; = [de]o + d[b]; + e[a]; + [c]t, kde vektor O-sdileni [de]o je
vektor (de,...,de). Predchozi vypocet bude tedy z pohledu konkrétniho tucastnika
P; vypadat jako z; =d-e+d-b;+e-a; + ¢;. Ze predchozi rovnost plati vidime
z nasledujiciho vypoctu a z faktu, ze pracujeme s modulovymi homomorfismy

z=de+db+ea+c=(x—a)ly—>b)+ (x—a)b+ (y —b)la+ab=
=zy —ay — bxr +ab+ zb — ab+ ya — ba + ab = xy.
Algoritmus Online faze pak vypada pro jednotlivé brany nasledovneé:
o Vstupni brana (Uzivatel U posle vstup s):

1. Zrekonstruujeme vektor t-sdileni [r], viéi U pomoci Algoritmu |3 se
vstupem U,t,[r];. Toto je robustni, protoze t < n' — 2t .
2. Uzivatel U spocita a sdéli vsem d = s —r.

3. Kazdy P, € P’ lokalné spoéitd jeho ¢ast tajemstvi jako s; = d + 7.
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v 7/ 7/ v I ! v 7/ v 7 . . 7 /7
o Souctovd brina: Kazdy P, € P secte své ¢asti tajemstvi hodnot, které na
této konkrétni brane mame secist.

o Ndhodnd brana: Vezmeme nahodny vektor ¢-sdileni [r];, ktery jsme si pro
danou branu pripravili v Offline fazi.

o Soucinovd brdna: Az |T/2]souc¢inovych bran se vyhodnocuje najednou.
Oznac¢me vektory t-sdileni Ccinitelt jako ([z1]s,[y1]e),--([2r/2]e,[yr/2]t)
a k nim prislusné trojice pomocnych ndhodnych hodnot z Offline faze jako
([ar]t,[ba]ss[c1]e) - ([azyale, [brjalesler ele) . Souciny  [21]t,...,[21/2)¢ jsou pak
spocteny nasledovné:

1. Pro k = 1,...,7/2 tcastnici spoéitaji [di|s = [xr]s — [ax]: a [ex]s =
[?sz]t - [bk]t-

2. Pouzijeme Algoritmus na vstup ¢,[dis,....[drse)e €] ler)r,
abychom vefejné zrekonstruovali vsech 7T t-sdilenych hodnot
(di,e1),....,(d7j2,e7/2). Toto je robustni, protoze t < n — ot

3. Pro k = 1,...,T/2 ucastnici spocitaji vektor ¢-sdileni soucinu [z]; =
[drex]o + di[br)e + exlar]e + [ck]e, kde [drer]o znaci vektor 0-sdileni dy.ey,
definované jako [dierlo = (dgeg,...,drer).

o Vystupni brana (Vystup s uzivateli U): Zavolame Algoritmus 3| na vstup
U,t,[S]t.

Tvrzeni 17 (Beerliova-Trubiniova a Hirt| (2008) Lemma 8) Online faze bezpe¢né
vyhodnoti funkci s ¢; vstupnimi, cg ndhodnymi, ¢,; sou¢inovymi, ¢4 souctovymi
a co vystupnimi branami, pokud méa k dispozici ¢y; + cg + ¢ trojic (ag,bg,cx), kde
ag,br jsou nezavislé nahodné hodnoty a ¢, = ay - by pro k =1,...,cas + cr + ¢5.

Celkem jsme tedy ziskali MPC protokol nad R, coz miizeme shrnout nasledu-
jicim tvrzenim:

Tvrzeni 18 (Abspoel a kol| (2019) Theorem 5) Existuje MPC protokol pro n
ticastnikit nad Galoisovym okruhem R = GR(p*,d), kde p? > 2n, ktery je bez-

pecny, pokud pocet utocniku je mensi nez .

Ze musi platit p? > 2n, znamenad, Ze pocet G¢astnikil je ve skute¢nosti omezen
polovinou Lenstrovy konstanty okruhu R. Ze toto musi platit vidime z predpo-
kladi pro konstrukei hyper-invertibilni matice (Tvrzeni @ Ve skutecnosti tedy
musime znat vyjimecnou posloupnost o alespon 2n prvcich. Ale prvky, které
nejsou prirazeny ucastnikiim nebo sdilenému tajemstvi, jinde nez pti konstrukei
této matice nevyuzivame, takze pro pochopeni protokolu prilis zasadni nejsou.

Ziskali jsme MPC protokol nad Galoisovym okruhem R, ale chceme MPC pro-
tokol nad Z/p*Z. JelikoZ je ale Z/p*7Z podokruhem pouzitého Galoisova okruhu,
je zde Z/p*7Z uzaviené na provadéné operace. To znamend, 7e pokud jsou vstupy
ze 7./p*7Z a provedeme na nich operace nad R, dostaneme na vystupu opét prvky
ze Z)p*7Z. 7. bezpetnostich diivodt bychom tedy mohli jesté pozadovat kont-
rolu, e jsou vSechny vstupy opravdu ze Z/p*Z. Takovou kontrolu provést lze,
ale popsat ji by bylo dosti technické a pro tuto praci nepodstatné, takze ¢tenare
odkézeme na |Abspoel a kol.| (2019), pokud by se chtél o kontrole dozvédét vice.
Touto tvahou a predchozim tvrzenim jsme tedy ziskali nésledujici dsledek:
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Disledek 19 (Abspoel a kol.| (2019) Theorem 6) Existuje MPC protokol pro n

tcastnikt nad Z/p*Z, ktery je bezpeény, pokud pocet titoénikil je mensf nez .
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Z.aver

Hlavnim cilem prace bylo vysvétlit teoretické pozadi, na kterém stoji protokol
popsany v posledni casti prace, jelikoz v ptivodnich ¢lancich se autori zaméiuji
spise na dikazy bezpecnosti a ¢asové narocnosti a pro ostatni teorii uvadéji spise
jen idey dikazt. Tim jsme se zabyvali v prvni ¢asti prace, kde jsme dokézali, ze
nékterd znama tvrzeni, kterd zde potiebujeme, jako je napifklad Cinska zbytkova
véta nebo véta o interpolaci, plati pro urcité predpoklady i nad komutativnimi
okruhy.

Hlavnim pifinosem druhé ¢asti prace byl konstruktivni diitkaz existence hyper-
invertibilnich matic, které protokol vyuziva. Tento dikaz vyuziva vétsinu teorie
z prvni Casti prace a puvodni ¢lanky obsahuji také spise jen névod, jak tvrzeni
dokéazat, nez primo formalni dikaz, podobné jako tomu bylo u nékterych dikaza
v prvni c¢asti.

Posledni ¢ast prace popisuje konkrétni protokol, ktery predstavuje tupravu
protokolu z Beerliova-Trubiniova a Hirt| (2008) nad Z/p*Z pomoci tivah z|Abspoel
a kol. (2019). Sjednoceni téchto dvou ¢lanku je tedy rovnéz jeden z piinosu této
préace. Ucelem posledni ¢4sti prace je spiSe vysvétlit, jak samotny protokol pracuje
a kde je pouzita vybudovana teorie. Ptesny ditkaz spravného fungovani protokolu
by byl nad ramec zadani prace. Navic je v této praci rozsitené znaceni, které bylo
v puvodnich ¢lancich misty zavadéjici nebo netplné.

Praci by bylo mozné rozsitit naptiklad o nékteré néstroje, pro které jsme
se odkazali na externi zdroje, o popis a formalni dikazy korektnosti, bezpec¢nosti
a ¢asové narocnosti ¢asti uvedeného protokolu nebo o implementaci protokolu, na
které by bylo mozné teorii prakticky ovérit. Prace by ale se zminénymi rozsirenimi
znacné presahla maximalni rozsah ze zadani.
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