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Abstrakt

Tato préce predstavuje novy systém typologie pro ¢eskojazyény spam. Kategorizace v ném
probiha na zéklad¢é podpovrchovych mechanismt odhalenych metodou sémiotické analyzy, s
primarnim durazem na klasifikaci uzité persvazivni metody. Navrzeny systém lze v kontextu
reflektované oborové literatury zafadit mezi vicetroviiové systémy kategorizace. V prvni
urovni rozliSuje mezi prodejnim a inscena¢nim spamem. V druhé Girovni mezi situacné-
inscenac¢nim a identitné-inscena¢nim spamem. Ve tieti urovni probiha diferenciace mezi
finan¢ni, zdravotni, erotickou a spotiebitelskou pobidkovou oblasti. Mimo to identifikuje
ideologicky spam jako samostatnou kategorii. Systém je v rdmci vyzkumu provéfeny aplikaci
na vzorku ¢eskojazy¢ného spamu ze zacatku roku 2023, a sice metodou kvantitativni
obsahov¢ analyzy. Tento krok také umoznil ptfedstavit relevantni sledované charakteristiky ve
statistickém kontextu a elementarné zmapovat charakter nevyzadané posty, ktera se

v emailovych schrankach ¢esky mluvicich adresatii objevovala zac¢atkem roku 2023. DalSimi
vychodisky vyzkumu jsou: reSerSe v akademické sféfe predstavenych typologickych systému
a reSerse dosavadni aplikace sémiotické analyzy na spam. Teoreticky prace tézi z konceptl
socialni inscenace, fe€ového jednani, konotativni roviny, mytologie a nejistoty vyznamil

v komunikaci. Pfedpokladany pfinos lezi primarn€ na poli usnadnéni dalSiho odborného
mapovani rozsdhlého a heterogenniho fenoménu, jakym spam je. Sekundarné potencialné

v praxi vzdélavani v kybernetické bezpecnosti, a sice ptispénim ke zmapovani persvazivnich

postuptl, kterymi je spam nebezpecny.

Abstract

The presented thesis proposes a new typology system for Czech-language email spam. Its
categorization is based primarily on the persuasive method used. Particular factors relevant
for the classification are derived from subsurface observations via the method of semiotic
analysis. The multi-layered typology differentiates between spam sales and imitation spam,
between identity-imitating and situation-imitating spam. Another layer of categorization
identifies the area of incentive for the desired action. The areas are finance, health, sexuality,
and consumption. Ideological spam is recognized as a separate category. The typology derives
validity from its application to a sample of Czech spam emails originating between January

and April 2023. The method used is quantitative content analysis, which allowed the observed



characteristics to be presented in a statistical context. Furthermore, it made it possible to
elementarily map the nature of spam appearing in the email inboxes of Czech-speaking
recipients at the beginning of 2023. The research is based upon a survey of existing
typological systems and cases of the application of semiotic analysis to email spam.
Theoretical research pillars are the concepts of the social role, speech acts, mythology, and
uncertainty of meanings in communication. The anticipated contribution lies primarily in the
field of facilitating further scholarly mapping of the vast and heterogeneous phenomenon of
spam. Potentially also in the practice of education in cybersecurity, through mapping the

persuasive methods that make spam dangerous.
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Uvod

Emailovy spam je v§eobecné zndmym, masové rozsifenym fenoménem. Jedna se o nezaddoucti
jev ne uplné€ presné vymezeného vyznamu, zpravidla odkazujici k nevyzadané elektronické
posté. Jeho vznik se datuje jiz do 2. poloviny 70. let!, jeho rozmach pak pfichazi ruku v ruce
s nastupem éry dominance sitovych digitalnich médii. V odhadech miry onoho rozmachu se
jednotlivé statistiky rozchazeji. Lze ale zobecnit, ze z vice nez 300 miliard na svété denné
odesilanych emailt? dlouhodobé tvofi piinejmensim polovinu spam.’

Nezadoucnost celého jevu vychazi kromé frustrace emailovych uzivatela predevsim

z krimindlniho rozméru véci. Vlivem podvodu a dalSich forem internetového zlo¢inu, které se
na komunikaci prostfednictvim spamu charakteristicky vazou, mizi v ¢erné ekonomice velmi
obtizné specifikovatelné, ale nezpochybniteln¢ nezanedbatelné mnozstvi penéz — at’ uz jde o
penize soukromych uzivatelii, komercnich firem nebo statnich instituci. Jen dle dilCich,
zvefejnénych statistik* nékterych zemi lze usuzovat, Ze zptisobené globalni §kody se pohybuji
minimalné v desitkédch miliard dolarti rocné. Dalsi miliardy dolarii rocn€ pak putuji do praxe
potirani spamu’, problematickd je vzhledem k energetické naro¢nosti takto objemnych
datovych tokd i uhlikové stopa véci.®

Téziste pozornosti dosavadniho odborného zajmu o spam tedy nepiekvapive lezi

v informatickych védach a zamétuje se primarn€ na inovaci v oblasti moznosti
automatizovaného potirani ptichoziho spamu skrze filtrovaci algoritmy. Dale je spam
predmétem zajmu teoretické literatury predevsim v oblasti internetového prava a tvorby
ptislusnych politik.

Miru systematického poznani spamu jakozto specifické formy jednostranné komunikace

v prostiedi sitovych digitdlnich médii Ize naopak oznacit za vyslovené nizkou. Z hlediska
komunikace, pfitomnych sémiotickych prostredk, ¢1 obecné z hlediska analytickych metod
medialnich studii, je spam relativné malo prozkoumanym fenoménem. Pfinejmensim
vzhledem k jeho kazdodenné odchozim objemam.

Naprosta vétSina oborové literatury je navic relevantni zejména pro anglickojazy¢né prostiedi.
V &eském kontextu existuje omezené&jsi mnozstvi teoretické literatury’, pievazné z nultych let.
Jelikoz je spam svou povahou hrou kocky s mysi, v niz se odesilatelé permanentné snazi
inovativnimi zpusoby pfekonat zab&hnutou algoritmickou ochranu i Grovei erudice v oblasti
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kybernetické bezpecnosti svych adresatli, vznika v teoretickém studiu spamu apel na
aktualnost poznatkii.

Tato prace si tedy klade za cil prispét k systematickému porozuméni tomuto rozsdhlému a
heterogennimu fenoménu, a sice perspektivami spadajicimi do mediélnich studii. Pfedmét
zajmu byl kvlili popsanym motiviim zizen na aktudlni, ceskojazycné prostiedi.

Vzhledem k nizké mife dosavadniho zmapovani jevu byl jako vhodny kyzeny vystup zvolen
typologicky aparat. Pfedpokladanou oblasti potencialniho uplatnéni poznatkii z této prace je v
prvni fad¢ dalsi vyzkum ze strany odborné vetejnosti, v némz koncipovana typologie mtize
poslouzit pro snazsi zorientovani se v tak rozsahlém a systematicky nezmapovaném
fenoménu, jakym spam je. Tento potencialni pfinos neni limitovan pouze na aktualni,
ceskojazycné prostiedi. Adekvatnost navrzené typologie vSak neni v jiném kontextu
provétena.

Sekundarni pfinos miiZze spocivat v prozkoumani jevi, které se v ceskojazycném spamu
aktualné koncentruji, a jejichZ podpovrchové zmapovani miize znamenat jistou ptidanou
hodnotu napftiklad pro praxi vzdélavani v kybernetické bezpecnosti.

Metodologicky se prezentovany vyzkum opird o sémiotickou analyzu, analyzu idedlniho typu
a kvantitativni obsahovou analyzu. Sémioticka analyza podpovrchové identifikuje klicové
obsazené postupy, pfi¢emz se soustiedi piedevSim na uzitou metodu persvaze. Analyza
ideélniho typu ziskané poznatky ptetavuje do navrhu typologie, pfindsi definice a popis
kategorii a ptedstavuje charakteristické ptiklady. Kvantitativni obsahové analyza ovétuje
opodstatnénost navrzené typologie tvari v tvar statistické realit€ a zasazuje poznatky do
vy¢islitelného kontextu. Datové je vyzkum postaveny na diverznim vzorku (n=128)
¢eskojazycného spamu z prvnich ¢tyf méesict roku 2023, shromézdéném z riznych zdroja.

V teoretické roving se prace opird o rozsahlou reSersi jiz existujicich typologii internetového
spamu, ¢erpajici primarné z vyzkumu anglickojazy¢énych informatikti. Uzivané analytické
postupy maji své zakotveni zejména v sémiotice. Rozsahle se opiram o koncepty inscenace,
nejistoty a neurcitosti vyznamui v komunikaci, nacerpané z dila sémioti¢ky Jarmily
Doubravové. Dekoduji konotativni rovinu a fetézce asociaci po vzoru Rolanda Barthese.
Analyzovany fenomén persvazivni komunikace hojné nazirdm skrze koncept fecoveého
jednani dle Johna L. Austina. Tietim teoretickym pilifem prace je pak reSerSe dosavadni
aplikace sémiotické analyzy na emailovy spam.

Od predlozené teze se lehce odchyluji metodologicky, a sice (piivodné neplanovanym)
zahrnutim postupt spadajicich do analyzy idealniho typu pii samotné tvorb¢ typologie.
Nékteré pfedpokladané objekty zajmu kvantitativni ¢asti byly modifikovany na zakladé
zjisténi z kvalitativni €asti, jmenovité nebyla zkoumana piitomnost vydirani ani mira
personalizace. Misto toho byly pfi kvantitativni obsahové analyze sledovany jiné, v tezi
neavizované proménné, které se pii proniknuti hloubéji k podstaté uzivanych persvazivnich
mechanismu projevily jako relevantné;jsi.

K praci jsou pfilozeny nasledujici pfilohy: pfehledovy katalog vSech ziskanych emaild,
kédovaci kniha, kddovaci arch a instrukce k zapojeni se do vyzkumu.



1. Spam

1.1. Definice spamu

Jednotna, vSezahrnujici a univerzaln¢ platna definice pro emailovy spam neexistuje. Ve
slovnikovych heslech byva vymezen jako ,,nevyZadany email “®, ,, nevyzZadany reklamni
materidl zasilany emailem*®, , nevyzddand (typicky komercni) sdéleni zasiland velkému
mnozstvi prijemcii“!? nebo ,,nevyzdadand reklamni posta, nebo jiné nevyZidané sdélent,
zpravidla komercniho charakteru ‘"

Slovo ,,spam “ neni ani pravnim terminem vyty¢enym v Ceské legislativeé. Ta rozesilani
hromadné emailové posty reguluje zejména skrze zdkon o nékterych sluzbach informacéni
spolecnosti'?, kde zakazuje §ifeni obchodnich sdéleni adresatim, ktefi neposkytli
informovany souhlas. V podobném duchu praktiky charakteristické pti rozesilani spamu
reguluje i obecné nafizeni o ochran& osobnich tidajii (znamé jako GDPR)!?. Uchopeni
fenoménu spamu legislativou se ale v mnoha ohledech 1isi napfic¢ staty. Naptiklad v USA
zakon ozna¢ovany priznacnou zkratkou CAN-SPAM act' rozesilani hromadné elektronické
posty umoznuje bez pfedchoziho informovaného souhlasu, ale podrobuje jej zase jinym
zakonnym kritériim. Ne vSechna elektronicka posta spadajici do trivialnich, slovnikovych
definic prvniho odstavce, je tedy jakkoliv pravné uchopena.

Slovo ,, spam ““ odkazuje také k adresati v emailovych klientech, kam byva zatfazovana posta
vyhodnocend jako nevyzadana skrze algoritmickou klasifikaci daného poskytovatele. Tato
klasifikace se ale opét neopird o jednotny defini¢ni ramec toho, co je ¢i neni spam. Probiha
charakteristicky za pomoci algoritmu se schopnosti strojového uceni. To, Ze se néjaky email
ocitne ve slozce ,, spam “, z daného emailu tedy jesté nutné nedéld spam dle trividlnich definic
prvniho odstavce, ani nic ilegalniho dle druhého odstavce. A jak se email v dané sloZce ocitne
(tedy kde je hranice mezi spamem a tzv. ,, hiamem “, tedy legitimnim emailem v terminologii
ptisluSného oboru) je dano nevycislitelnym mnoZstvim faktori, které se méni v case a

v zavislosti na konkrétnim poskytovateli emailové schranky.

1.2. Problematika subjektivity

Britsky informatik Simon Heron problém obtiZzné uchopitelnosti pojmu vystihl, Ze ,, co je
nebo neni spamem je jednoznacné pro koncového prijemce, ale nikoliv pro zakonnou upravu.
Co je pro jednoho spam je pro druhého newsletter “."> Tento citat vystihuje obtizné
meéfitelnou, subjektivni a kontextem podminénou nevyZzadanost, kterd je soucasti vétSiny

8 Spam. In: Cambridge Dictionary [online]. Cambridge: Cambridge University Press. [cit. 23. 4. 2023].
Dostupné z: https://dictionary.cambridge.org/dictionary/english/spam

? Spam. In: Oxford Learner's Dictionary [online]. Oxford: Oxford University Press. [cit. 23. 4. 2023]. Dostupné
z: https://www.oxfordlearnersdictionaries.com/definition/english/spam_1?q=spam

10 Spam. In: Merriam-Webster [online). Springfield: Merriam-Webster. [cit. 23. 4. 2023]. Dostupné z:
https://www.merriam-webster.com/dictionary/spam

' JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti. Praha: Centrum
kybernetické bezpecnosti, z.u., 2022. ISBN 978-80-908388-4-0

12 Z&kon &. 480/2004 sb. o n&kterych sluzbach informaéni spoleénosti. In: Urad pro ochranu osobnich idajii
[online]. [cit. 15. 4. 2023]. Dostupné z: https://www.uoou.cz/files/480.pdf

13 Natizeni Evropského parlamentu a Rady EU 2016/679. In: Urad pro ochranu osobnich idajii [online]. [cit.
15. 4. 2023]. Dostupné z: https://www.uoou.cz/uplne%2Dzneni%2Dgdpr/ds-6607/p1=6607

14108th Congress Public Law 187. In: Govinfo [online]. Dostupné z:
https://www.govinfo.gov/content/pkg/PLAW-108publ187/html/PLAW-108publ187.htm

S HERON, Simon. Technologies for spam detection. In: Network Security [online]. vol. 2009, iss. 1, s. 11-15.
ISSN 1353-4858. Dostupné z: https://doi.org/10.1016/S1353-4858(09)70007-8
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trividlnich definic. Ve ¢tvrté roviné tedy na emailovy spam miizeme nahlizet jako na ptfiznané
subjektivné a neostfe vymezeny soubor emailt, které lidé za spam oznacuji — at’ uz tim sami
mysli cokoliv. Ambice zmapovat hranice tohoto souboru mél napiiklad vyzkum'® spole¢nosti
Ipsos z roku 2010, ktery v Sesti zemich svétového Zapadu testoval, jaké z (arbitrarné
navrzenych) definic spamu respondenti uznaji. Vice nez dvé tietiny (69 %) jich za spam
oznacuji ,, nevyzadany email “. Ptiblizn€ polovina dotdzanych za spam povazuje i email

s pornografii ¢i s reklamou na produkty charakteristicky inzerované spamem (viagra, online
casina atd.), email obsahujici virus ¢i phishing, email porusujici zdkony, email, z jehoz odbéru
se nelze odhlasit 1 jakykoliv email, ktery je algoritmem zatazen do slozky ,, spam “. Ptiblizné
kazdy sedmy pak dle vyzkumu za spam povazuje i email, k jehoz odbéru se uzivatel ptihlasil,
ale uz jej nechce odebirat ¢i email, ve kterém si lidé preposilaji vtipy.

Za spam by touto perspektivou tedy §lo povazovat i mnozstvi fenoménti emailové
komunikace, pro které existuje presnéjsi a pfiléhavéjsi oznaceni — jako je tieba fetézovy
email'” nebo phishing'®. Pozoruhodné piitom je, Ze ani jeden ze zminénych fenoménii piitom
nemusi spadat do trividlnich definic prvniho odstavce; fetézovy email charakteristicky nebyva
ani komer¢ni, ani nevyzadany (v tom slova smyslu, Ze pfichazi typicky od ¢lovéka, se kterym
ptijemce pfes email bézné¢ komunikuje, nikoliv od nezndmé komercni spolecnosti). Phishing
zase nemusi byt rozesilany masoveé vétSimu mnozstvi piijemcii — zejména jeho tzce cilena,
vysoce personalizovana forma, znama jako spear phishing. !’

Pro potieby této prace tedy pojem ,,spam “ z vySe popsanych divodi také zlistane zatizen
urcitou mirou vagnosti defini¢éniho vymezeni, jejiz mitigace by byla na samostatnou praci. V
teoretické Casti tato prace prejima dil¢i defini¢ni rdmce probirané literatury, které ne vzdy
musi byt totozné stanoveny. V praktické ¢asti je pak zkonstruovan filtr, ktery na zaklade
konkrétnich pozorovatelnych znakd pon¢kud formalisticky rozhodne o (ne)ptislusnosti
daného emailu do analyzovaného vzorku, pficemz i ono rozhodovani je védomé zatizeno
nedokonalou intersubjektivitou.

16 2010 MAAWG Email Security Awareness and Usage Report [online]. New York: Ipsos Public Affairs, 2010.
[cit. 10. 6. 2023]. Dostupné z: https://www.m3aawg.org/sites/default/files/document/2010. MAAWG-
Consumer_Survey.pdf

'” ALVAROVA, Alexandra. Primysl Izi: propaganda, konspirace a dezinformacni valka. Praha: Triton, 2017.
ISBN 978-80-7553-492-7

8 IRANI, Danesh, Steve WEBB, Jonathon GIFFIN a Calton PU. Evolutionary Study of Phishing. In: 2008
eCrime Researchers Summit [online]. Atlanta, 2008, s. 1-10. [cit. 10. 6. 2023]. DOI
10.1109/ECRIME.2008.4696967. Dostupné z:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4696967 &tag=

Y BUTAVICIUS, Marcus a kol. Breaching the Human Firewall: Social engineering in Phishing and Spear-
Phishing Emails. In: Australasian Conference on Information Systems (ACIS) 2015 Proceedings [online].
Adelaide, 2016. [cit. 10. 6. 2023]. Dostupné z: https://doi.org/10.48550/arXiv.1606.00887
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2. ReSerse existujicich typologii

Prvnim odrazovym mustkem pro vyvinuti aktualniho a ptesného typologického ramce pro
ceskojazycné prostredi budiz syntéza dosavadnich aplikovatelnych poznatkl z ptibuznych
situaci a kontextil. V centru pozornosti budou primarné relevantni akademické publikace a
vystupy. Téma zejména v internetovém prostiedi Casto pokryvaji také rizné popularné-naucné
zdroje, typicky za Gcelem zvySovani obranyschopnosti laické populace — charakteristicky
naptiklad online letdky a newslettery antivirovych spolecnosti, bank a instituci, jejichz
zékaznici jsou v ramci internetové kriminality zneuzivani.

Podobné publikace urcené Siroké vetejnosti, ¢i dokonce tém spamem nejzranitelnéjSim —
digitalné¢ mén¢ gramotné populaci — byvaji velmi zjednodusujici. Tato prace je tedy bude
reflektovat jen zcela okrajové.

ReserSované existujici typologie se lisi na zaklad¢ toho, zda klasifikace probiha z hlediska
obsahove¢ stranky samotnych emailovych tél a také z hlediska konverzniho mechanismu, tedy
dil¢ich cilt (zpravidla ziStnych), které odesilatelé sleduji. Hranice mezi témito dvéma typy
kategorizace v n¢kterych piipadech nemusi byt ostra, protoze spolu vzajemné souvisi.

2.1. Jednorozmérné typologie
Jednorozmérnymi typologiemi rozuméjme ty systémy kategorizace, ve kterych existuje jedna
proménna pro kategorii spamového emailu a nabyva praveé jedné hodnoty.

Velmi komplexni reSersi takovych typologii, validni k roku 2010 a opirajici se primarn¢ o
typologie mezinarodnich organizaci, relevantnich statnich instituci a soukromych firem
angazovanych v internetové bezpec¢nosti, realizovali indi¢ti informatici Saini a Desai.?® Jimi
reflektované typologie jsou zpravidla arbitrarné urcené jejich zhotoviteli a spamové emaily
tfidi na 4 az 17 kategorii. Napfic prakticky vSemi reflektovanymi systémy existuji distinktivni
kategorie pro tyto 4 typy: obsah pro dospé€lé (pornografie), finan¢ni sluzby, viry a malware,
farmaceutické a zdravotnické produkty.

Déle v této praci opakované citovany vyzkumny tym kolem doktora De Wanga realizoval
v roce 2013 na datové robustnim zakladu databdze Spam Archive obsahujicim miliony emailt
od roku 1998 strojovou sémantickou analyzu, identifikujici vzorce ve spolu se opakované
vyskytujicich slovech.?! Konkrétni metodologii popisuji jako topic modeling (tematické
modelovani) za pouZiti softwaru se schopnosti strojového uc¢eni jménem MALLET (Machine
Learning Language Toolkit). Vysledkem této prace bylo nésledujicich deset distinktivnich
tematickych shlukd, jejichZ v originale ponechana jména s kratkym popisem klicovymi slovy
identifikovanych asociaci by znéla takto:

- Account Information: informace o aktivité ¢i situaci na nékterém z piijemcovych

online uzivatelskych uctl, charakteristicky na bankovnim. Klicova slova zastoupena
v tomto shluku odkazuji primarn¢ k dtleZitosti sdéleni

20 SAINI, Jatinderkumar a Desai APURVA. A Survey of Classifications of Unsolicited Bulk Emails. In:
National Journal of Computer Science & Technology [online]. Kadi: S. V. Institute of Computer Studies, 2010.
vol. 2, iss. 1. s. 33-39. [cit. 10. 6. 2023]. Dostupné z:

https://www.researchgate.net/publication/281966722 A Survey of Classifications of Unsolicited Bulk Email
s

2 WANG, De, Danesh IRANI a Calton PU. A study on evolution of email spam over fifteen years. In: 9th IEEE
International Conference on Collaborative Computing: Networking, Applications and Worksharing. Austin,
2013, s. 1-10. [cit. 10. 6. 2023]. DOI 10.4108/icst.collaboratecom.2013.254082. Dostupné z:
https://eudl.eu/doi/10.4108/icst.collaboratecom.2013.254082
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- Order Information: informace o u¢inéné objednévce nebo zasilce, zastoupena klicova
slova odkazuji k urgenci a k nutnosti adresatovy akce

- Business News: novinky ze svéta byznysu, informace o moznostech vydélku,
infopodnikani??. Relevantni klicova slova odkazuji k profesionalismu a k bezplatnosti

- Sales News: informace o slevach a unikatnich produktovych nabidkach, klicova slova
souviseji s cenou a exkluzivitou. Za povSimnuti také stoji, ze jedno z klicovych slov je
., zeny“

- Adult Product: eroticky sortiment, marketingova a jina sdéleni souvisejici s lidskou
sexualitou. Nejcastéjsi slova specificka pro tento tematicky shluk kromé nazvi
pohlavnich organti obsahuji klicové slovo ,, zvetsit

- Software Product: pocitacové programy a aplikace. Nejcastéjsi klicova slova
specificka pro tento tematicky shluk jsou charakteristicky v okruhu asociaci
s prostiedim firem: ,, spolecnost*“, ,,sidlo*, ,, kancelar*, ,, profesionalni** a dalsi

- Official News: tento tematicky shluk byl napocitan na zaklad¢ incidence shlukt slov
charakteristickych pro legitimni medialni obsahy ze spolecenskopolitické oblasti
Kli¢ovymi slovy jsou v ptekladu naptiklad ,, viada “, ,, Spojené staty*, ,, mezinarodni
., univerzita“, , stat* a dalsi

- Free Product: shluk v né¢em podobny shluku Sales News, ale zastoupeny klicovymi
slovy akcentujicimi bezplatnost

- Medical Product: shluk vyty¢eny incidenci klicovych slov, ktera se vazou
k farmaceutice a zdravotnictvi

- Newsletter: v mé osobni volnéjsi interpretaci ponékud zbytkovy shluk, vytyceny
klicovymi slovy, kterd v mém chapani mohou byt stejné dobte zastoupena v jinych
kategoriich, jmenovité slovy jako ,, klik“, ,, odber*, ,, odhlasit* a dalsimi

Studie mapuje zastoupeni téchto identifikovanych shlukl na celkovém objemu zkoumaného
datasetu v pribéhu jednotlivych let, z vyznamnych fenomént identifikuje naptiklad
dominanci tématu Business News zacatkem nultych let a boom tématu Account Information
pocinajici rokem 2012.

Wanglv spolupracovnik doktor Danesh Irani, ktery na zminéném vyzkumu participoval a
ktery také onoho €asu pracoval pro spolecnost Google, dale se dvéma spolupracovniky
publikoval designem podobny, UZeji specializovany vyzkum, zaméfeny na emailovy
phishing.?* Ten vy¢letiuji od zbytku nevyzadanych sdéleni definici, Ze se pod falesné
manifestovanou identitou legitimniho subjektu s diivodem komunikovat s recipientem dostava
k osobnim datlim (k udajliim na platebni karté, k heslim a k dalSim zneuZitelnym a
sensitivnim Gdajim). Poukazuji na problemati¢nost strojového filtrovani na zakladé
uzivaného jazyka, protoZe odesilatelé¢ zamérné imituji jazykoveé prostiedky typické pro
legitimni (institucionalni ¢i komer¢ni) masovou komunikaci ve snaze obelstit recipienta.

Irani na zakladé korpusu pfiblizné 380 000 emailt z let 2006 a 2007, identifikovanych jako

phishing, kombinaci né¢kolika automatizovanych metod vytycil nékolik moznych obsahovych
charakteristik tohoto podtypu spamu. Obsah tél téchto emailt rozdélil na prechodné a

22 FISEROVA, Katefina. Infopodnikani, infomarketing. Smart Emailing [online]. [cit. 26. 3. 2023]. Dostupné z:
https://www.smartemailing.cz/infopodnikani-infomarketing/

23 IRANI, Danesh, Steve WEBB, Jonathon GIFFIN a Calton PU. Evolutionary Study of Phishing. In: 2008
eCrime Researchers Summit [online]. Atlanta, 2008, s. 1-10. [cit. 26. 3. 2023]. DOI
10.1109/ECRIME.2008.4696967. Dostupné z:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4696967 &tag=1
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persvazivni prvky. Ty pfechodné se v korpusu objevuji v unikatnich vlnach, po ¢ase zanikaji.
Jedna se o svrchni vrstvu sdéleni, o v ¢ase se proménujici a pravidelné aktualizovanou slozku.
Persvazivni prvky naopak ¢asovou osou prostupuji a tvoii patefe jednotlivych phishingovych
metod, pribézné obménované novymi prechodnymi prvky.

Na zaklad€ kombinaci pfitomnosti riiznych persvazivnich a pfechodnych prvki pak Iraniho
analyza rozdéluje korpus na nasledujici shluky, jejichz jména opét uvedu v anglickém
originale s krat§im ¢eskym popisem:

- Account confirmation: systémova notifikace potvrzujici néjakou aktivitu na
uzivatelském uctu

- Access limited: notifikace upozorniujici na omezeni ptistupu k uzivatelskému tctu

- Update records: vyzva k aktualizaci osobnich (¢i platebnich) informaci na
uzivatelském uctu

- Late payment: upozornéni na dluznou ¢astku

- Malicious aktivity: upozornéni na incidenci nezddouci aktivity na uzivatelském uctu

- New security: informace o aktualizaci bezpecnostnich standardti uzivané sluzby a s ni
pfipadné souvisejici potfeba uzivatelské interakce

- Survey w/ reward: pozvanka k ucasti na dotaznikovém Setieni lakajici na odménu

Na zaveér ¢asti o jednorozmérnych typologiich tfeba zminit postieh, ze mnohé ze systému
reflektovanych Sainim a Apurvou®* v lecéem napadné piipominaji systémy kategorizace
mainstreamové reklamy. Ty typicky sleduji kategorie (téz zvané ,, vertikaly ©) jako

automobilismus, financni sluzby, jidlo a gastronomie, cestovani, zdravi a farmaceutika a
dalsi®.

2.2. Vicerozmérné typologie

Vicerozmérnymi typologiemi v této praci rozuméjme systémy kategorizace, které obsah
emailu celkové klasifikuji na zdkladé€ vicero proménnych. Tedy mu ptitknou prave jednu
z kategorii jednoho rozméru a zaroven pravé jednu z kategorii alespon v jednom z dalSich
rozméra.

V reflektované oborové literatuie za¢inaji vicerozmérné typologie prevladat pfiblizné od roku
2010 dal. Z téhoZ roku pochazi i prace Analysis of Classifications of Unsolicited Bulk
Emails®’ jiz citovaného dua indickych informatikdi Sainiho a Apurvy, kteii provedli resersi
jednorozmérnych typologii. V praci upozoriiuji na celkem 16 problémi pojicich se

s existujicimi (jednorozmérnymi) typologiemi. Z téch nejvyznamnéjSich namatkou uved’'me
nejednoznacnost: napiiklad emaily obsahujici pornografické materidly mohou byt jak inzerci

YW

videoobsaht s (mési¢né) placenym piistupem, tak inzerci na E-shop s farmaceutickymi

24 SAINI, Jatinderkumar a Desai APURVA. A Survey of Classifications of Unsolicited Bulk Emails. In:
National Journal of Computer Science & Technology [online]. Kadi: S. V. Institute of Computer Studies, 2010.
vol. 2, iss. 1. s. 33-39. [cit. 10. 6. 2023]. Dostupné z:

https://www.researchgate.net/publication/281966722 A Survey of Classifications of Unsolicited Bulk Email
s

25 LIN, Mei a kol. Vertical Differentiation and a Comparison of Online Advertising Models. In: Journal of
Management Information Systems [online]. Abingdon-on-Thames: Taylor & Francis, 2014. vol. 29, iss. 1, s.
195-236. [cit. 10. 5. 2023]. Dostupné z: https://doi.org/10.2753/M1S0742-1222290106

26 SAINI, Jatinderkumar a Desai APURVA. Analysis of Classifications of Unsolicited Bulk Emails. In:
International Journal of Computer and Information Engineering [online] World Academy of Science,
Engineering and Technology, 2010. no. 4. s. 91-95. [cit. 10. 5. 2023]. Dostupné z:
https://www.researchgate.net/publication/281859036 Analysis of Classifications of Unsolicited Bulk Emails
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produkty souvisejicimi se sexualitou, tak mechanismem socialniho inzenyrstvi pro vylédkani
penéz pod rouskou domnélého navazovani erotického kontaktu. VSechny tii popsané priklady
se véené lisi. V naprosté vétsiné€ reflektovanych jednorozmérnych kategorizaci by ale byly
zatazeny do shrnujici kategorie ,, obsah pro dospélé “.

Mezi dal§imi problémy existujicich jednorozmérnych typologii Saini s Apurvou zminuji
nekonzistentnost napti¢ casovou linii a poplatnost aktualnim pozorovanym trendim. Volaji po
univerzalné pfijimané, hierarchické taxonomii.

Vedle technologicky orientované vyzkumné linie zminénych (byvalych) zaméstnanct
spole¢nosti Google uved’'me primarné na psychologii orientované prace védcti z Floridy. Ti
nize popsani vychazeji z teorie principti vlivu Roberta Cialdiniho, nékdy téz zvané teorie Sesti
zbrani vlivu.?” Tato teorie identifikuje 6 (v doplnéné verzi 7) principi bézné uzivanych

v obchodé a marketingu, kterymi Ize docilit persvaze. Zde je jejich seznam s kratkym
vysvétlenim:

- reciprocita: Sanci, ze mi nékdo vyjde vstfic, maximalizuji tim, Ze nejdiive udélam néco
jé& pro ného (byt’ néco mensiho, nez co o¢ekavam na oplatku). Napiiklad zdkaznik,
ktery dostal malou ochutnavku zdarma, si spiSe koupi plny talif nabizeného jidla za
plnou cenu

- autorita: tendence respektovat (naptiklad oborové) autority. Pfikladem manipulace
touto zbrani vlivu je naptiklad marketingovy vyrok ,, lékari kouri pouze cigarety
Marlboro “

- zavazek a konzistence: tendence jednat dle zabéhnutych zvykl a poradki, nehled¢ na
jejich racionalitu v konkrétni situaci

- socialni schvéleni: tendence fidit se druhymi, podrobit své jednani snaze
maximalizovat pozitivni odezvu od jinych lidi, nevybocit z davu negativnim
zpuisobem

- oblibenost: tendence aplikovat shovivavéjsi rozhodovani ohledné nabidky
prezentované sympatickou osobou

- vzéacnost: tendence iracionalng pozitivné hodnotit exkluzivitu, strach z promeskani
vyjimecné prilezitosti

- jednota: tendence (iracionalng) sdilet spotiebni chovani v rdmci néjaké (kmenové,
stadové) identity

Doktor Michael Workman v roce 2007 predstavil vyzkum?®, kde dotaznikovym Setienim
zkoumal zavislost zranitelnosti riznymi z téchto principl persvaze formou socialniho
inZenyrstvi na sociodemografické a deklarované osobnostni charakteristice respondentt.
Vyzkum dale rozvinuli hambursti védci Sven Uebelacker a Susanne Quiel, ktefi ve svém
vyzkumu? identifikovali pét typti psychologickych charakteristik a jejich zavislosti na
zranitelnosti jednotlivymi principy persvaze.

27 CIALDINI, Robert B. Zbrané viivu — manipulativni techniky a jak se jim brdnit. Praha: Jan Melvil. 2012.
ISBN: 978-80-87270-32-5

8 WORKMAN, Michael. Gaining Access with Social Engineering: An Empirical Study of the Threat. In:
Information Systems Security [online]. New York: Springer, 2007. vol. 16, iss. 6, s. 315-331. [cit. 10. 5. 2023].
Dostupné z: https://doi.org/10.1080/10658980701788165

2 UEBELACKER, Sven a Susanne QUIEL. The Social Engineering Personality Framework. In: 2014 Workshop
on Socio-Technical Aspects in Security and Trust [online]. Viden, 2014, s. 24-30. [cit. 11. 5. 2023] Dostupné z:
https://doi.org/10.1109/STAST.2014.12
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Z obecné roviny zkoumani manipulace, stejné platné pro klamavé reklamy, pouli¢ni
podvodniky 1 standardni interpersonalni komunikaci, pfenesla tyto poznatky na fenomén
spamového emailu, a sice formou obsahové analyzy, primarné aktualni prace®° vznikla pod
vedenim floridské profesorky Daniely S. Oliveiry. Kromé analyzy samotného korpusu
emailovych spamu obraci pozornost i na jejich adresaty, ktefi se do vyzkumu zapojili
preposlanim emailli ze svych spamovych schranek a poskytnutim zékladnich
sociodemografickych udaji. Vybrany vzorek téchto pieposlanych emailt pak prosel
manuélnim kédovanim, pfi kterém vyzkumnici identifikovali jednak Cialdinim vytycenych 7
metod persvaze k odesilatelem kyzené uzivatelské akci (weapons of influence) a dale
jednotlivé oblasti zivota (/ife domains), do jejichz kontextu si ma ptijemce sdéleni zatadit.
Touto oblasti Zivota se tedy mysli néjaky myslenkovy okruh, néjakd mnozina asociaci, ktera
v zivotech pfijemct hraje roli. A sice roli potencialné zahrnujici (legitimni) emailovou
komunikaci, za niz se dany spam maskuje.

Tyto vyty€ené oblasti se pak déli na 6 pobidkovych (incentivizing domains), které predstavuji
vitané a pro adresaty né¢im ldkavé asociace s potencidlnim vlivem na pozitivni vyvoj v néjaké
relevantni oblasti recipientova zivota. A dale 10 kontextovych (contextual domains). Zasazeni
komunikatu do kontextové oblasti nevytvari motivaci s nim interagovat, ale kamufluje jeho
podvratny charakter a pfiblizuje sdéleni recipientovi a jeho osobnosti, setu priorit, zjmu a
preferenci.

Pobidkové tematické oblasti jsou (v ptekladu) a s kratkym popisem charakteristické motivace
nasledujici:
- Finance: moZnost zbohatnuti, usetfeni, vyuziti vyhodné nabidky
- Zdravi: moznost zlepsit svlij nebo cizi zdravotni stav, prevence problému
- Ideologie: moznost participovat na etickych, politickych a filozofickych otazkach
spole¢nosti
- Socialno: moznost G€astnit se spole¢enskych interakci, zivota komunity,
interpersonalniho kontaktu
- Pravo: moZnost dosdhnout svych osobnich prav, nebyt obéti nespravedlnosti, vytesit
pfipadné existujici problémy v tomto ohledu
- Bezpecnost: fyzicka 1 kybernetickd bezpe€nost recipienta 1 jeho blizkych

Kontextudlni tematické oblasti jsou tyto: zdravi, poznavani, nezavislost, rodina, ptatelé,
zivotni reflexe, smrt, zaméestnani, volny Cas a sexualita.

Typologie pobidkovych oblasti se opira primarné o dilo®! Christophera Hadnagyho, ktery
zkoumal socidlni inzenyrstvi. Kontextualni oblasti potom vychazeji primarné z praci*? dvojice

30 OLIVEIRA, Daniela S et al. Empirical analysis of weapons of influence, life domains, and demographic-
targeting in modern spam: an age-comparative perspective. In: Crime Science [online]. New York: Springer,
2019. vol. 8, iss. 1. [cit. 11. 5. 2023]. Dostupné z:

https://doi.org/10.1186/s40163-019-0098-8

3 HADNAGY, Christopher. Social Engineering: The Art of Human Hacking. Hoboken: Wiley, 2011. ISBN:
978-0-470-63953-5

32 SCHINDLER, Ines, Ursula M. STAUDINGER a John R. NESSELROADE. Development and structural
dynamics of personal life investment in old age. In: Psychology and Aging [online]. Washington: American
Psychological Association, 2006. vol. 21, iss. 4. s. 737-753. DOI 0.1037/0882-7974.21.4.737. Dostupné z:
https://psycnet.apa.org/fulltext/2006-22386-
008.pdf?auth_token=dc9ef5b0a637b8249343b491b738362e2d8c551a&returnUrl=https%3A%2F%2Fpsycnet.ap
a.org%?2FdoiLanding%3Fdo0i%3D10.1037%252F0882-7974.21.4.737
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némeckych psycholozek Ines Schindler a Ursuly M. Staudinger, které zkoumaly zajmové
oblasti a s nimi se pojici motivace a priority starsi populace. Vyzkum Daniely Seabra Oliveiry
totiz dale zkouma zejména souvislosti mezi zastoupenim jednotlivych tematickych oblasti
zivota ve spamu s vékem recipienta. Rozkryva tak cileni na konkrétni zranitelnosti
konkrétnich demografickych segmentt.

2.3. Typologie zohlediiujici vlastnosti adresata

Vztah persvazivnich princip (zbrani vlivu) vychazejicich z Cialdiniho typologie*®, druhi
phishingovych mechanismt (velmi podobnych vyse popsanym shlukiim z analyzy doktora
Iraniho*) a kategorii pfijemce zkouma ve své diplomové praci®> Nurul Akbar. Vybérovy
soubor jeho kvantitativni obsahové analyzy obsahuje mimo standardniho, malo cileného a
masové rozesilaného spamu i takzvany spear phishing®® (nékdy také zvany spearhead
phishing), tedy zce cilené podvodné phishingové emaily odesilané charakteristicky na
firemni nebo institucionalni emailové adresy misto soukromych.

Pro moznost kvantitativni analyzy Akbar tyto adresaty rozd¢lil na deset typt, z ¢ehoz jen
jeden je vyhrazen osobnim emailovym adresam. Pro zjednoduSeni uved’'me (pielozené verze)
pouze téch typt, které byly ve vybérovém souboru zastoupeny alespon 5%, v potadi od
nejzastoupengjSich:

- Finan¢ni instituce

- Obchody a E-shopy

- Webovi administratofi

- Vlada, statni instituce

- Osobni emailové adresy, jednotlivci

- Spraveci profilt a stranek na socidlnich sitich

Zjisténi vyzkumu potom prezentuji pfedev§im pomeéry zastoupeni riiznych zbrani vlivu dle
typu adresata. Dominantni je uzivani pozice autority, napiiklad webovi administratofi jsou
Cast¢ji manipulovani prezentovanou vzacnosti nabidky.

2.4. Typologie dle kyZeného efektu

Vyse shrnuté typologie maji spolecné to, Ze se soustfedi na vnéjsi pozorovatelné znaky
emailové komunikace — jednotlivé spamové emaily hodnoti v zdsad¢€ izolované od zbylych
¢asti komplexniho procesu spamovani, vedouciho od planovani a ptipravy pres ziskavani dat
a rozesilani emaill skrze riizné (Casto vicefazové) procesy monetizace uspésnych ptipadi
podvedeni obéti. Jak bylo uvedeno na zacatku sekce, faktory obsahové je od faktora

33 CIALDINI, Robert B. Zbrané vilivu — manipulativai techniky a jak se jim brdnit. Praha: Jan Melvil. 2012.
ISBN: 978-80-87270-32-5

34 IRANI, Danesh, Steve WEBB, Jonathon GIFFIN a Calton PU. Evolutionary Study of Phishing. In: 2008
eCrime Researchers Summit [online]. Atlanta, 2008, s. 1-10. [cit. 15. 5. 2023]. DOI
10.1109/ECRIME.2008.4696967. Dostupné z:
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=4696967 &tag=1

35 AKBAR, Nurul. Analysing persuasion principles in phishing emails. Enschede, 2014. Diplomova prace.
University of Twente. Vedouci prace: Pieter HARTEL. Dostupné z:
https://essay.utwente.nl/66177/1/Akbar MA EEMCS.pdf

36 BUTAVICIUS, Marcus, Kathryn PARSONS, Malcolm PATTINSON a Agata MCCORMACK. Breaching the
Human Firewall: Social engineering in Phishing and Spear-Phishing Emails. In: Australasian Conference on
Information Systems (ACIS) 2015 Proceedings [online]. Adelaide, 2016. [cit. 15. 5. 2023]. Dostupné z:
https://doi.org/10.48550/arXiv.1606.00887
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ucelovych obtizné odlisit. Uz vySe popsané vyc¢lenéni phishingu jakozto specifického podtypu
spamu je de facto kategorizaci na zaklad¢€ kyzeného efektu, jakym je phishing definovan.

Bez snahy o zmapovani komplexnich ekosystému riiznych typii spamu nize zaradime nékolik,
pozorovatelnych a ovétitelnych ohledu, na jejichz zaklad¢ Ize spamové emaily kategorizovat
dle zamysleného efektu. Retézce kyzenych akei tedy v této resersi omezime na ty
bezprostiedni, zanedbavaje piipadné vedlejsi a nasledné zplisoby monetizace. Z hlediska
rozdéleni ti fazi spamové trajektorie, predstavené v praci®’ tymu vyzkumniki pod vedenim
Kirilla Levchenka, ktera identifikuje 1) fazi inzerce, 2) fazi podpory kliknuti 3) fazi realizace,
se tedy budeme soustiedit pouze na prvni a ¢ast druhé faze.

Nurul Akbar v jiz citované praci®® sleduje étyfi typy kyzenych uZivatelskych akei:

- Kliknuti na hypertextovy odkaz

- Odpovéd na email

- StaZeni / otevieni pfilozeného souboru
- Zavolani na telefonni ¢islo

Pti¢emz v jeho vyzkumu toto potadi odpovida podilim zastoupeni ve vybérovém souboru,
posledni kategorie se objevuje marginalng.

Australsky vyzkumny tym ve své studii®’ experimentaln& méfil uspésnost ti typt
phishingovych spamt. Jejich verze typologie dle kyzeného efektu pomysiné déli prvni
Akbarovu kategorii na dv¢ a s tfeti a ctvrtou z nich nepocita:

- Kliknuti na hypertextovy odkaz
- Pouziti ptihlaSovacich udaji na podvratné strance
- Odpovéd na email

V duchu citované kritiky existujicich typologii z pera Sainiho a Apurvy*’ Ize tuto typologii
oznacit za nekompletni a nehierarchizovanou, protoZe druha kategorie je de facto
podkategorii té prvni.

Vyzkumny tym vedeny Kyungem Wha Hongem z North Carolina University ve svém
vyzkumu*! predstavil typologii délici nevyzadané emaily na spam, phishing a malware.

Pficemz spamem (v zavislosti na uzité definici) technicky vzato mohou byt vSechny tfi. Do
prvni kategorie tedy spada ten spam, ktery neni specificky urcen druhou nebo treti kategorii.
Tato jednoducha typologie tedy ptinasi vyhodu, Ze postihuje vSechny piipady vcetné

37 LEVCHENKO, Kirill et al. Click Trajectories: End-to-End Analysis of the Spam Value Chain. In: 2011 IEEE
Symposium on Security and Privacy [online] Oakland, 2011. s. 431-446. [cit. 15. 5. 2023]. Dostupné z:
https://cseweb.ucsd.edu/~savage/papers/Oakland1 1.pdf

3 AKBAR, Nurul. Analysing persuasion principles in phishing emails. Enschede, 2014. Diplomova prace.
University of Twente. Vedouci prace: Pieter HARTEL. Dostupné z:
https://essay.utwente.nl/66177/1/Akbar MA EEMCS.pdf

3 BROADHURST, Roderic et al. Phishing and Spam: A Pilot Experiment [online] Canberra: Cybercrime
Observatory, Australian National University, 2016. [cit. 15. 5. 2023]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3062331

40 SAINI, Jatinderkumar a Desai APURVA. Analysis of Classifications of Unsolicited Bulk Emails. In:
International Journal of Computer and Information Engineering [online] World Academy of Science,
Engineering and Technology, 2010. no. 4. s. 91-95. [cit. 10. 5. 2023]. Dostupné z:
https://www.researchgate.net/publication/281859036 Analysis_of Classifications_of Unsolicited Bulk Emails
41 HONG, Kyung Wha et al. Keeping up with the Joneses: Assessing phishing susceptibility in an email task. In:
Proceedings of the Human Factors and Ergonomics Society Annual Meeting [online]. Londyn: SAGE, 2013.
vol. 57, iss. 1, 5. 1012-1016. [cit. 10. 5. 2023]. Dostupné z: https://doi.org/10.1177/154193121357122
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nestandardnich, zafazenim do souhrnné kategorie ,, spam “. Vytknout by ji analogicky §la
prilisna Sife této kategorie.

Nutno také zminit, ze pozadovana uzivatelska akce (jejiz provedeni plni odesilatelovy
zaméry) nemusi byt v emailu vyjadiena explicitn€. Jako primarni ucel emailu dokonce miize
byt vyslovné deklarovano néco jiného. Pficemz mechanismus, jakym odesilatel profituje, je
zastoupen napiiklad pouze formou v &4sti emailu obsazené nativni reklamy.** Podobné
principy fungovani jsou dokumentovany naptiklad dobovym tiskem* z USA z konce 1.
poloviny nultych let, kdy se touto formou odesilatelé snazili obejit Cerstvé zavedenou
legislativu regulujici hromadnou komer¢ni elektronickou postu, zndmou jako CAN-SPAM
act.*

Specifickou kategorii tvoii emaily bez kyzené okamzité interakce ze strany uzivatele.
Odesilateli v nich jde o Sifeni a propagaci informaci a myslenek obsazenych v daném
nevyzadaném emailu, konverzni cyklus je dlouhy a nepfimocary. Do této kategorie spadaji
emaily klasifikovatelné jako spam s politickou reklamou a komunikaci®, §itici ideologii &i
nabozZenstvi, propagandu, nazory a dalsi obsahy.

Pro uplnost nakonec tfeba také zminit, ze ne vSechna hromadné rozesilana posta,
klasifikovatelnd jako spam skrze n¢kterou z dominantnich definic, musi nutné sledovat
jakykoliv (ziStny) zajem odesilatele. MuZeme tedy hovofit o specifické kategorii spamu bez
vyzadované uzivatelské akce. V nekterych ptipadech se tak mize dit omylem (pokud se
napiiklad virus obsahujici pfilozeny soubor neodesle, nebo odesilatel pochybenim lidského
faktoru konverzni mechanismus nezahrne). V jinych se tak miiZe dit svévolné formou vtipu,
hry nebo jisté formy internetového vandalismu ¢i kyberSikany. Jsou dokumentovany i
obskurni pfipady masivniho a kontinudlné rozesilaného spamu, jehoz motivaci nebyla
ekonomicka racionalita, ale psychopatologie odesilatele. Naptiklad aktivity amerického
schizofrenniho spammera Roberta Todina z poc¢atku nultych let, jehoz emaily neinzerovaly
74dny prodej, ale naopak poptavaly soudastky pro piistroj k cestovani ¢asem.*® U viech
emailll bez zjevné, kyzené uZzivatelské interakce, je ale tieba brat v potaz mozny zamér
pouhého ovéteni responzivity adresatovy emailové adresy pro piipadnou dal$i komunikaci.

2.5. Typologie dle organizaéni struktury aktéri

PtestoZe rozkryvani komplexnich struktur spamové ekonomiky neni pfedmétem této prace,
tieba pro uplnost vytycit nékolik zakladnich typl spamu, které se od organizacni struktury
odvijeji, a které se Casto objevuji 1 v oborové literatufe. VéEtSina z nich v literaturou
identifikovaném souboru typologii hraje roli podtypi kategorii vytyCenych na zékladé
vyzadované akce.

4 PETRTYL, Jan. Nativni reklama. In: MarketingMind.cz [online]. 2018 [cit. 9. 4. 2023]. Dostupné z:
https://www.marketingmind.cz/nativni-reklama/

4 MCNAMARA, Paul. Primary purpose? To deceive. In: Networkworld.com [online]. 2004 [cit. 9. 4. 2023].
Dostupné z: https://www.networkworld.com/article/2330338/primary-purpose-------- to-deceive.html

4 CAN-SPAM Rule. In: Federal Trade Commission [online]. [cit 9. 4. 2023]. Dostupné z:
https://www.ftc.gov/legal-library/browse/rules/can-spam-rule

4 MARK, Sweet. Political E-Mail: Protected Speech or Unwelcome Spam? In: Duke Law & Technology Review
[online]. Durham: Duke Law School, 2003. vol. 1. no. 1, s. 1-9. [cit 9. 4. 2023]. Dostupné z:
https://scholarship.law.duke.edu/dltr/voll/iss1/71/

46 MCWILLIAMS, Brian. Time-Travel Spammer Strikes Back. In: Wired [online]. 1. 11. 2003 [cit. 9. 4. 2023].
Dostupné z: https://www.wired.com/2003/11/time-travel-spammer-strikes-back/
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Dosavadni relevantni poznatky o modu operandi rtiznych typt struktur subjektii podilejicich
se na ekonomice spamu jsou neuplné a vychazeji bud’ z forenznich vySetiovani usvédcenych
kriminalnikG*’, informaci poskytnutych (byvalymi) spammery*®, nebo z ptipadii Gisp&sné
infiltrace podobnych struktur vyzkumniky. Mezi nejzndméjsi takové ptipady patii vyzkum*’
kalifornského tymu informatik, ktefi infiltraci méfili vykonnost kampané spamu §ifené¢ho
botnetovou siti*°. Konkrétné se jednalo o spam cilici na prodej farmaceutického zbozi a spam
cilici na dalsi rozSifovani botnetové sité skrze Sifeny virus. Vyzkumny tym rozSifovany virus i
podvratnou stranku, na kterou rozesilany spam odkazoval, nahradil jejich vérohodnymi, ale
neskodnymi kopiemi a nasledné méftil dil¢i metriky GspéSnosti infiltrovaného fetézce.

Zejména diky tomuto vhledu do zmapovanych piikladl Ize porovnanim s ptiklady ze zbytku
uvedené literatury identifikovat nasledujici podkategorie spamu nabizejiciho produkt skrze
hypertextovy link a spamu rozsitujiciho virus v pfiloze. Podtypy prvniho jsou emaily s cilem:

- Inzerovat prodej produktu skrze odesilatelem vlastnény, legitimni E-shop

- inzerovat prodej produktu skrze (legitimni) E-shop tieti strany, pfi¢emz odesilatel
dostane komisi z piipadného prodeje (affiliate spam)°! nebo tiplatu za propagaci

- inzerovat prodej produktu, ktery nikdy nedorazi, skrze podvratny E-shop (fake shop)

Prvni ptfipad pravdépodobné netieba blize vysvétlovat. Problematicky je na ném pouze
zpusob, jakym obchodnik na své zbozi upozornuje. Druhy ptipad pfedpoklada kooperaci
minimélné dvou (ale typicky vice) subjekti. Mezi odesilatelem emailil a prodejcem
provozujicim E-shop byva prosttednik (syndikator, agregator, obchodnik, affiliate network)>2.
Sména funguje na principu, na kterém funguje affiliate marketing: ptesmérovani z emailu
projde skrze odkaz s unikatnim kédem, ktery obchodnik alokoval pro konkrétniho affiliate
marketéra. Pii prodejni konverzi uzivatele ptichazejiciho skrze takto oznaceny link potom
obchodnik vypléci affiliate marketérovi (v tomto pifipad¢ odesilateli) smluvenou komisi — at’
uz fixni, nebo proporcionalni vi¢i u¢inénému nakupu. Piipadné mize sména fungovat na
principu nakupu inzertni plochy jako ve standardnim performance marketingu — at’ uz skrze
platbu za obdrzené presmérovani (CPC>?), mnozstvi rozeslanych emaild nebo mnoZstvi

v v

otevienych emaild. Treti ptipad Ize hypoteticky jesté uzeji rozd€lit na podtypy v zavislosti na

47 Hundreds arrested and millions seized in global INTERPOL operation against social engineering scams. In:
Interpol.int [online]. 15. 6. 2022 [cit. 4. 4. 2023]. Dostupné z:
https://www.interpol.int/News-and-Events/News/2022/Hundreds-arrested-and-millions-seized-in-global-
INTERPOL-operation-against-social-engineering-scams

4 KIRK, Jeremy. Former spammer: 'l know I'm going to hell'. In: Networkworld.com [online]. [cit. 5. 4. 2023].
Dostupné z: https://www.networkworld.com/article/2292768/former-spammer---i-know-i-m-going-to-hell-.html
4 KANICH, Chris et al. Spamalytics: An Empirical Analysis

of Spam Marketing Conversion. In: Proceedings of the 15th ACM conference on Computer and communications
security [online]. New York: Association for Computing Machinery, 2008. [cit. 4. 4. 2023]. Dostupné z:
https://doi.org/10.1145/1455770.1455774

50 OTOUPAL, Jiti. Lekce 1 - BOTNET - Uvod. In: inetwork.cz [online]. [cit. 4. 4. 2023].

Dostupné z: https://www.itnetwork.cz/site/botnet/botnet-uvod

Sl KANICH, Chris et al. Show Me the Money: Characterizing Spam-advertised Revenue. In: USENIX Security
Symposium (Vol. 35) [online] Washington: USENIX, 2011. [cit. 4. 4. 2023]. Dostupné z:
https://www.usenix.org/legacy/event/sec11/tech/full papers/Kanich.pdf

32 WANG, Yi-Min a kol. Spam double-funnel: Connecting web spammers with advertisers. In: Proceedings of
the 16th international conference on World Wide Web [online] Alberta: Association for Computing Machinery,
2007. [cit. 8. 4. 2023]. Dostupné z: https://dl.acm.org/doi/pdf/10.1145/1242572.1242612

33 Srovnani vyhod a nevyhod reklamnich modelit CPC a CPM. In: Soubory.info [online]. [cit. 5. 4. 2023].
Dostupné z: https://soubory.info/znalost/srovnani-vyhod-a-nevyhod-reklamnich-modelu-cpc-a-cpm/
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tom, zda je zminény fake shop operovany odesilatelem, nebo tieti stranou — obdobné jako
v druhém ptipadu.

Spam, jehoz kyzenym vysledkem je stazeni (pfipadné€ spusténi) souboru v ptiloze, 1ze
obdobn¢ dale d¢lit na typy, u nichz monetizace probiha piimo skrze interakci se souborem
(ransomware, ktery zaSifruje uzivateliv pocita¢ a pozaduje vykupné nebo trojské koné, které
ukradnou pfistupové tidaje do bankovnictvi nebo informace o platebni karté, potazmo jina
citliva a zneuzitelna data z uzivatelova pocitace). Dale na typy, u nichz stazeni (nebo
spusténi) souboru uzivatelem vede k dal§imu Sifeni spamu dalsim uzivatelim (zombie
botnet>*) nebo §ifeni spamu témuz uzivateli jinymi kandly (adware).

Obdobn¢ se od organizaéni struktury spamové operace odviji i ptipadné podtypy spise
minoritnich typt kyzené akce. Spamy usilujici o uzivatelovu odpovéd’ tak mohou €init bud’ ve
snaze dale pokracovat v manipulaci komunikaci®®, nebo pouze ovéfit adresatovu emailovou
adresu, ze je skute¢na a responzivni.

Dale se v profesni i popularné-naucné literatuie setkame s typologii vychézejici z geografické
ptisluSnosti spam rozesilajici organizace, pti¢emz kazdé z nejvyznamnéjsich ,,8kol spamu* mé
i sviij piiblizny modus operandi. Casto zmifiovanymi jsou napiiklad nigerijsky spam>®,

indicky spam>’ nebo ruska skupina okolo organizace Russian Business Network>®.

2.6. Technické a formalistické pristupy ke kategorizaci

Vedle vyse popsanych typt tfeba zohlednit i existenci typologii spamu nezakladajici na
obsahu sdéleni. Mimo obsah sd¢€leni textové a obrazové Casti l1ze emaily po vzoru dosavadni
teorie kategorizovat dle mnozstvi nize sumarizovanych technickych a formalnich
proménnych.

2.6.1. Text a multipart email

Jednim ze zékladnich déleni je dichotomické rozdéleni na textové emaily a emaily

s multimedialnim obsahem (v anglickojazy¢né teorii oznacované jako ,, multipart ). Multipart
emaily funguji na MIME (Multipurpose Internet Mail Extensions) standardu zavedeném

v roce 1992, umoziujicim elektronickou postou kromé prostého textu posilat i riizné
formatovany text (véetn¢ URL odkazi), obrazové materialy a libovolné soubory jako pfilohy.
Charakteristicky multipart email je de facto vloZend .html stranka.>® Pfesné rozdéleni ale
nemusi byt Uplné jasné, protoZe z Cisté technicistniho hlediska mtize byt i email obsahujici
pouze textovou komunikaci multipartem.

3 RAOQ, Justin M. a David H. REILEY. The Economics of Spam. In: Journal of economic perspectives [online].
Nashville: American Economic Association, 2012. vol. 26, iss. 3, s. 87-110. Dostupné z:
https://pubs.acaweb.org/doi/pdfplus/10.1257/jep.26.3.87

35 Nigerian Scams. In: aarp.org [online]. [cit. 5. 4. 2023]. Dostupné z: https://www.aarp.org/money/scams-
fraud/info-2019/nigerian.html

%6 CUKIER, Wendy L., Eva ] NESSELROTH a Susan CODY. Genre, Narrative and the "Nigerian Letter" in
Electronic Mail. In: 2007 40th Annual Hawaii International Conference on System Sciences (HICSS'07) [online].
Waikoloa, 2007, s. 70. [cit. 5. 4. 2023]. Dostupné z: https://doi.org/10.1109/HICSS.2007.238
STRAMASUBRAMANIAN, Suresh a Pranesh PRAKASH. Spam and Internet abuse in India: A brief history. In:
013 World Cyberspace Cooperation Summit IV (WCC4). Sillicon Valley, 2013, s. 1-7. [cit. 5. 4. 2023]. Dostupné
z: https://ieeexplore.ieee.org/abstract/document/7050507

38 BIZEUL, David. Russian Business Network study. In: bizeul.org [online] 2007 [cit. 5. 4. 2023] Dostupné z:
http://www.bizeul.org/files/RBN_study 1.0.pdf

3 A description of the multipart/mixed Internet message format. Microsoft Learn [online]. 31. 3. 2022 [cit. 15. 4.
2023]. Dostupné z: https://learn.microsoft.com/en-us/exchange/troubleshoot/administration/multipart-mixed-
mime-message-format
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Z pocatku byl veskery emailovy spam prostym textem. Z reSerSovaného teoretického
vyzkumu 4 study on evolution of email spam over fifteen years, ktery je jednim z kli¢ovych
vychodisek této prace, je patrné, ze multipart spam email zazival vrchol v nultych letech.

V letech 2010 az 2013 opét ustupoval ve prospéch spamu uzivajiciho prosty text — patrné

datovymi objemy.°

Zajimavou kategorii pfiblizn€ spadajici do tohoto parametru kategorizace je obrazovy spam,
fenomén identifikovany naptiklad dvojici vyzkumniki Bajaj & Pieprzyk®'. Jedna se vlastné o
poddruh multipart emailu, ktery ale z technického hlediska neobsahuje Zadnou textovou
stranku, protoze veskery text je soucasti obrazku. K této praktice se dle zminénych
informatikl odesilatelé uchyluji pro ptfekonani sémantickych filtra.

2.6.2. Odesilatel

Podstatnou soucasti ochrany pfed nevyzddanymi emaily je synchronizace systému
poskytovatele elektronické komunikace s néjakou kontinualné aktualizovanou databazi
domén a jejich reputaci.®? Pii piijimani zprav je pak k aktudlni reputaci domény odesilatele (i
domén piipadnych hypertextovych odkazli v emailu) nahliZeno jako k jednomu z faktora
podilejicim se na ptipadné klasifikaci emailu jako spamu.

Obdobné jsou v redlném case vyhodnocovany aktudlni DNS (domain name servery) ptisluSné
domény®’ a IP adresa odesilajiciho serveru.®* Roli hraje i samotna TLD (top-level domain —
doména nejvyssiho fadu. Tedy napi. com nebo .cz). V této praci pribézné zminiovana
iniciativa Spamhouse Project dava jednotlivym TLD index ,,Spatnosti* (badness index)
spocitany z podilu zndmych problematickych a zndmych neproblematickych jednotek dané
TLD®.

Vsechny tyto faktory jsou velmi relevantni v dosavadni teorii (cilici primarné na optimalizaci
algoritmického potirani spamu), ale nesméiuji ke (v této praci kyzen€) typologii sestavajici

z definovanych kategorii, promitnutelné do operacionalizace realizované analyzy. Domény
odesilatele se ale tyka jedno velmi relevantni ¢lenéni, a sice na emaily posilané z adres na
vlastni doméné (naptiklad alias@nazevdomeny.cz) a na emaily z osobnich uc¢tti na doméné
poskytovatelti emailovych sluzeb (naptiklad jméno@seznam.cz nebo jméno@gmail.com).

% WANG, De, Danesh IRANI a Calton PU. A study on evolution of email spam over fifteen years. In: 9th IEEE
International Conference on Collaborative Computing: Networking, Applications and Worksharing. Austin,
2013, s. 1-10. [cit. 10. 6. 2023]. DOI 10.4108/icst.collaboratecom.2013.254082. Dostupné z:
https://eudl.eu/doi/10.4108/icst.collaboratecom.2013.254082

¢ BAJAJ, Kamini a Josef PIEPRZYK. Taxonomy and Control Measures of SPAM and SPIM. In: Advances in
Computer Science and Information Technology. Computer Science and Information Technology. [online].
Berlin: Springer, 2012. vol 86. [cit. 18. 5. 2023]. Dostupné z: https://doi.org/10.1007/978-3-642-27317-9 53

92 BRADLEY, Taylor. Sender reputation in a large webmail service. Google Research [online]. 2006 [cit. 15. 3.
2023]. Dostupné z: https://storage.googleapis.com/pub-tools-public-publication-data/pdf/45.pdf

6 ANTONAKAKIS, Manos et al.. Building a dynamic reputation system for dns. In: USENIX security
symposium [online]. Washington: USENIX, 2010. s. 273-290. [cit. 15. 3. 2023]. Dostupné z:
https://www.usenix.org/legacy/event/sec10/tech/full _papers/Antonakakis.pdf

% ESQUIVEL, Holly, Aditya AKELLA a Tatsuya MORI. On the effectiveness of IP reputation for spam
filtering. In: 2010 Second International Conference on COMmunication Systems and NETworks (COMSNETS
2010) [online]. Bangalore, 2010, s. 1-10. [cit. 15. 3. 2023]. Dostupné z:
https://ieeexplore.ieee.org/abstract/document/5431981?casa_token=fAmAFIp8DyOAAAAA:2Gg 7 0ZejdOhJ4
WKTRKDbnQAgFEMViYntxFmHNuU7uyycqsbRELfalPGhCz5P XXH6BfmLG1qgncrg

%5 The Top 10 Worst. In: Spamhaus [online]. [cit. 15. 3. 2023]. Dostupné z:
https://www.spamhaus.org/statistics/tlds/
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Druhé kategorie je v textech zahrnutych do resersi zastoupena spiSe minoritn¢, za ¢imz lze
odtusit bezpecnostni ovétfovani novych uzivatell poskytovateli emailovych sluzeb pii
zfizovéani schranek a zejména také omezené kapacity pro rozesilani hromadné posty

z takovych schranek. Vyskytuje se naptiklad ve formach spamu, jejichz metoda distribuce se
opira o dobrovolnou uzivatelskou interakci, jako jsou fetézové emaily.

2.6.3. Odesilani

Co se formy odesilani tyce, v emailové komunikaci rozliSujeme hlavni adresaty, kopii (CC) a
skrytou kopii (BCC). Z dosavadni teorie se na klasifikaci emailového spamu dle kvantitativni
analyzy téchto forem rozesilani zamétoval naptiklad tchajwansky informatik Chih-Chien
Wang.%¢

Pro tplnost ptehledu znamych kategorii spamu vyclenénych na zéklad¢ technickych a
formalnich parametra jeho posilani tifeba zminit takzvany snéznicovy (snowshoe) spam. Ten
je charakteristicky tim, ze po technické strance imituje legitimni interpersonalni komunikaci
tim, Ze rozesila ne tak vysoké mnoZstvi zprav paralelng z vétsiho mnozstvi IP adres.®’

Dale sem patii nespocet identifikovatelnych technickych kategorii, které nejsou predmétem
zajmu této prace. Jen pro piiklad zdvérem kapitoly uved'me déleni podle poctu urazenych
hopt (Gsekt cesty paketl v internetové siti) mezi odesilatelem a pfijemcem realizované v jiz
citované praci doktora Wanga.®®

Tyto technologické aspekty v centru pozornosti dosavadni teorie k tématu budou pfedmétem
n¢kterych proménnych sekundéarni relevance v realizované kvantitativni analyze, pfi¢emz
v§imat si budeme zejména obsahovych souvislosti se vzorci z pozorovani technologickych
aspekta.

2.7. Spam mimo email a jeho typy

A dale je pro Gplnost tieba poznamenat, Ze uz pojem ,,emailovy spam “ je de facto jen jednou
z kategorii obecnéj$iho poymu ,, spam “, do které kromé v této praci zkoumaného spadaji
nezadouci sdéleni distribuovana jinymi médii. PficemZ vycet samotnych médii neni
uzavienou mnozinou: rozrasta se jak vyvojem novych komunikac¢nich technologii, tak
nalézanim novych metod pro Sifeni nevyzadanych sdéleni v médiich existujicich.

Z typl spamu nedavno vzniklych rozvojem Internetu 1ze jmenovat nevyzadanou postu

ve vSech typech konverzacnich aplikaci (WhatsApp, Telegram atd.) a konverzacnich funkci
socialnich platforem (Facebook Messenger, Instagram DMs atd.). At uZ jsou sdéleni Sifena
skrze falesné ucty, nebo pomoci viru skrze Gty redlnych osob s prolomenym ptistupem.
Mimo interpersonalni komunikaci se setkdvame s novomedidlnim spamem s rysy skupinové

komunikace ve formé uzivatelskych recenzi, pfispévkll a komentai na socialnich sitich,

% WANG, Chih-Chien. Sender and receiver addresses as cues for anti-spam filtering. In: Journal of Research
and Practice in IT [online]. Sydney: Australian Computer Society, 2004. vol. 36, iss. 1, s. 3-7. [cit. 15. 3. 2023]
DOI 10.3316/ielapa.119933194024496

%7 VAN DER TOORN, Olivier et al. Melting the snow: Using active DNS measurements to detect snowshoe
spam domains. In: 2018 IEEE/IFIP Network Operations and Management Symposium [online]. Taipei, 2018, s.
1-9. [cit. 1. 5. 2023]. Dostupné z: https://doi.org/10.1109/NOMS.2018.8406222
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2013, s. 1-10. [cit. 10. 6. 2023]. DOI 10.4108/icst.collaboratecom.2013.254082. Dostupné z:
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blozich a forech.®” Dale se b&Zné za spam oznacuji sdéleni vyuzivajici pokrogilych
funkcionalit webovych a mobilnich aplikaci, jakymi jsou vyskakovaci okna a notifikace.”® Za
spam byvaji oznacovany i samostatné¢ webové stranky, objevuji-li se vlivem SEO nebo
placené propagace vysledkll vyhled4dvéani v internetovych vyhledavagich.”! Vycet ale zdaleka
neni kone¢ny. Pro ilustraci inovativnosti pii nalézani metod spojenych s novymi digitalnimi
technologiemi si jako ptiklad uved’'me spam §ifeny skrze pozvanky rozesilané uzivatelim
aplikace iCan na zatizeni iPhone, které automaticky zarazovaly do kalendait zasazenych
uzivatell fabrikované ,,udalosti spolu s popisem a hypertextovym odkazem.”

Dale zminime druhy nastinény pfipad — Sifeni spamu nalézanim novych metod (a motivl) pro
Sifeni v jiz zab&hnutych médiich. Z nejsignifikantnéjSich takovych kategorii spamu mtizeme
uvést SMS spam a telefonicky spam (téz oznacovany ,,spam calls “, ,, robocalls *). Na obou

z téchto dalSich podkategorii je zajimavé, ze se nejedna o spam Sifeny pies sitova digitalni
média. Nové metody distribuce spojené s rozvojem pftislusnych softwarovych a
telekomunikaénich feseni’® v nedavnu napiiklad v USA zpiisobily masivni rozvoj’* spamu
skrze komunikaéni médium staré v prvnim uvedeném piipadé piiblizné 40 let’> a v druhém
dokonce témét 150 let’®.

Toto predstaveni forem spamu mimo (v této praci zkoumany) emailovy spam ma pro ucely
realizované analyzy relevanci zejména v tom, Ze mnozstvi analyzovaného aktualniho
emailového spamu se inspiruje prvky a metodami typickymi a plivodnimi pro spam
neemailovy.

% HAYATI, Pedram et al. Definition of spam 2.0: New spamming boom. In: 4th IEEE International Conference
on Digital Ecosystems and Technologies. Dubai, 2010, s. 580-584. ISBN 978-1-4244-5553-9
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https://doi.org/10.1007/978-3-031-06773-0_3

3 DELANY, Sarah Jane; BUCKLEY, Mark; GREENE, Derek. SMS spam filtering: Methods and data. In:
Expert Systems with Applications [online]. Amsterdam: Elsevier BV, 2012. vol. 39, no. 10, s. 9899-9908. [cit. 8.
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3. Metodologické a teoretické podklady

Vedle probrané problematiky emailového spamu a jeho typologizace je tieba predstavit i
metodologicka a obecnéji teoreticka vychodiska. Druhym odrazovym mustkem v praktické
Casti realizované analyzy tedy budiz piehled relevantnich pojmt a uzitych poznatk.

3.1. Sémioticka analyza, znaky a vyznamy

Metoda sémiotické (zastaraleji téz sémiologické) analyzy pramenici z medialnich studii 70. a
80. let nabizi moznost analytického rozkryti vyznamt v textu i jinych znakovych systémech
(naptiklad v obrazovych materialech).”” Jedna se o metodu kvalitativni obsahové analyzy.
Jejim vychodiskem je sémiotika, nauka o znacich, znakovych systémech, kodech a vytvareni
vyznamu — véda, ,ktera ma zkoumat, jak je vyznam generovan diky vzajemnym strukturnim
vztahum, které existuji v ramci kazdého znakového systému mezi jeho konstitutivnimi

prvky .’

Komunikace je postavena na vyméné znakt, pfi¢emz kazdy znak je jak oznacujicim, tak
oznac¢ovanym.’® Oznadujicim myslime napiiklad samotné slovo, oznac¢ovanym potom sdileny
mentélni koncept, ktery mluvci daného jazyka rozpoznéva za danym slovem.

Pfisuzovani onéch vyznamu neni zcela univerzalni a je podminéné mnoha faktory, coz otevira
pole pro analytickou interpretaci. ,,Cilem sémiotické analyzy je vylozit text s ohledem na
kulturni, politické, historické ¢i spolecenské tradice a okolnosti. “*’ Ptedpokladem kvalitng
provedené sémiotické analyzy je tedy vhled vyzkumnika do téchto okolnosti a schopnost
jejich kritického zohlednéni. ,,Vysledek semiotické analyzy je vice zavisly na presvedcivosti

argumentace a méné na validité nebo reliabilité vysledki “.%!

Z hlediska samotného provedeni sestava, obdobn¢ jako jiné kvalitativné analytické metody,
z formulace vyzkumnych otazek a ptedstaveni planu vyzkumu. Analyzovany vzorek byva
sestaven s konkrétnim zdmérem, analyza probiha charakteristicky na mensim vzorku, jezZ
nemusi mit ptedem definovanou velikost. Ta se ve finale podfizuje erudovanému odhadu
nastani stavu saturace poznatky.

Jako primarni pro tuto préci byla metoda zvolena mimo jiné i pro historii ispésné aplikace na
medialni obsahy reklamniho charakteru, ¢emuz je emailovy spam nejbliZe. V kombinaci

s nize popsanymi metodologickymi poznatky ke tvorbé typologii bude sémiotické analyza
uZita pro proniknuti do obsahu analyzovanych vyznami pod vrstvu povrchni observace
hloubéji smérem k dekddovani podstatnych Ciniteld.

3.2. Roviny interpretace, mytologie

Popsana analyticka interpretace znaki funguje na n€kolika rovinach. Za prvni Groven byva
oznacovana denotativni rovina, sestavajici z prosté observace a popisu uzitych prvki sdé€leni.
Analyza v této roviné samotné je vysoce intersubjektivni a nevyzaduje vysokou miru
porozuméni okolnostem textu ze strany vyzkumnika. Déle probiha analyza v konotativni

7 TRAMPOTA, Tomas a Martina VOJTECHOVSKA. Metody vyzkumu médii. Praha: Portal, 2010. ISBN 978-
80-7367-683-4.s5. 118

8 REIFOVA, Irena a kolektiv. Slovnik medidlni komunikace. Praha: Portal, 2004. s. 223. ISBN 80-7178-926-7
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80-7367-683-4.s. 120
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roving, v té se analyzuji sekundarni asociace a jejich , kulturné podminéné odstiny “.** Tato
uroven klade relativné vysoké naroky na vyzkumnikovo vzdélani a schopnost interpretace
umoziujici rozkryti moznych vyznami v dostatecné $iii, aniz by doslo k nezddoucimu
zkresleni o ptidani pochybn¢ argumentovanych vyznami.

Tato nadstavba konotaci nad denotativni rovinou vSak nemusi probihat pouze v jedné vrstve.
Dalsi uroven sémiotické analyzy tedy zpracovava rizné formy ptimého i nazna¢eného
prenaseni vyznamu. Piikladem mohou byt metafory (nahrazeni znakl znakem jiného druhu,
z jiné smyslové oblasti vnimani, na zakladé vn&jsi podobnosti®®) a metonymie (zdména znaku
se znakem jinym, ktery je s ptivodnim znakem v uzké, typicky vécné souvislosti®*)

Samotné konotace se také mohou fetézit do velmi komplexnich (socidlné sdilenych) systémi,
které francouzsky sémiotik Roland Barthes v 60. letech nazval myty. ,,Mytus je sekundarnim
semiotickym systemem. Co je v primarnim systému znakem, se v sekunddrnim systému stava
pouhym oznacujicim. S | Na vrovni signifikace prvniho radu (denotace) spolu koresponduje
oznacujici a oznacované, jejichz vysledkem je znak. Na urovni signifikace druhého radu
(konotace) se znak z predchdzejici roviny stava oznacujicim a oznacované k nému dodava
prislusny mytus. “%°

Libovolny denotat tak v barthesovském konceptu mytologie mize fungovat jako spoustéc¢
(kulturné a socidlné podminéného) komplexniho ptibéhu, ktery si piijemce podvédome sam
odvypravi. ,,Mytus je posledni moznd konotace, “*’ fetézec vrstvenych vyznamii dovedeny do
komplexnosti. Pravé barthesovskd dekonstrukce uzitych myta je velmi castym prosttedkem
analyzy marketingovych sdéleni.

Dalsi rovinou sémiotické analyzy je pak analyza volby a fazeni pouzitych prvkl. Ta probihé
jednak v syntagmatické roving, kde je sledovano horizontélni fazeni jednotlivych slozek
celého komunikatu. Charakteristicky 1ze takto sledovat jak slova ve vété, tak véty a odstavce
v del§im textu, potazmo chronologickou dramaturgii audiovizualnich materiali na ¢asové ose
nebo prostorové usporadani prvkl v materidlech obrazovych. Druhym analyzovanym
rozmérem je rovina paradigmatickd, oznaCovana téz jako vertikalni. Ta sleduje ,,vybér znakii
z moznosti, které se pri kédovani sdéleni nabizeji “*®. Sleduje, ktery z mnoZiny
aplikovatelnych znaki pro vyjadieni znakovym systémem podobné prisouzenych vyznami
byl vybran. V paradigmatické roving jsou interpretovany odstiny schované za volbou znak.
Charakteristicky které z moznych synonymnich slov komunikujici pouzil.

3.3. Persvazivni komunikace, ilokuce, performativy

Dalsim diilezitym teoretickym vychodiskem pro realizaci sémiotické analyzy spamovych
emaild je zpracovani konceptu persvaze (presvéd¢ovani) v komunikaci. Ta mize byt vnimana
jako samostatny druh komunikace ¢&i jako jeji nepovinny aspekt.®® ,,Oznacuje to, co ma

82 TRAMPOTA, Tomés a Martina VOITECHOVSKA. Metody vyzkumu médii. Praha: Portal, 2010. s. 121.
ISBN 978-80-7367-683-4.

83 REIFOVA, Irena a kolektiv. Slovnik medidini komunikace. Praha: Portal, 2004. s. 140 ISBN 80-7178-926-7. 0
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spolecného domlouvani, smlouvani, premlouvani, vymlouvani, namlouvani a zamlouvani.**°

Cilem persvaze je formovani védomi recipientt.”!

Klicovym pojmem, ze kterého persvazivni komunikace vyvéra, je intence (zamér). ,,Kazdy
komunikacni akt ma konvencni a intencni aspekt, “*? tedy jak pravidla, tak imysly. Pfedmétem
analyzy realizované v praktické ¢asti tedy budou jak umysly, tak uzité lingvistické prostredky
a komunikacni akty realizované v rdmci persvaze.

Pro proniknuti do konkrétnich lingvistickych forem takové persvaze povazuji za vhodnou
teorii k predstaveni koncept ilokuénich aktG®® Johna Langshaw Austina. V jeho pojeti je tim
myslen komunikacni akt, ktery v sobé krom pouhého mluveni nese urcité délani, urcitou
pragmatickou aktivitu mimo samotné vyi¢eni feCeného. Mozna nejméné dramatickym
prikladem muze byt vétny ekvivalent ,, diky “, jehoz vyitc¢enim aktér krom samotného mluveni
i nékomu dekuje, tedy néco déla slovy. Tématu této prace blizsi jsou vSak o néco padnéjsi
iloku¢ni akty obsahujici nabizeni, vyhroZovani, vydirani, slibovani, nadavani, kritizovani,
naléhéni atd.

Dale si v praktické ¢asti budeme vS§imat, zda jsou analyzované komunikaty konstativy ¢i
performativy z hlediska stanovené dichotomie t¢hoZz autora (v navaznosti na dualistické pojeti
jazyka jako jazyka a promluvy Ferdinanda de Saussura). Konstativ je v tomto pojeti takovym
vyrokem, ktery popisuje, konstatuje nebo oznamuje. Jeho dale zkoumanou proménnou bude
pravdivost. Performativ je Austinem oproti tomu definovan mimo jiné tak, Ze jeho ,,vysloveni
znamend vykonadni urcitého cinu“.°* Spadaji sem tedy ilokuéni akty popsané v predchozim
odstavci. Specifickou kategorii jsou pak takzvané performativni formule, tedy vyroky ¢inici a
ptimo plodici dusledky, vyicené z jisté pozice ve vzajemné uznavané struktuie vztahi.

‘

Ptikladem mohou byt vyroky jako ,, zakazuji“ nebo ,, odsuzuji “.

Ty sice nemohou byt pravdivé ¢i nepravdive, ale mohou dopadnout rliznymi formami
nezdaru. Jednim z nich je v Austinové pojeti zneuziti. ,,V'yvkon takového (performativniho
vwroku) neni nulitni, ackoliv je nezdarily. “° K vysledku dojde, pfestoze podminky z hlediska
strukturalnich vztahti aktéri nebyly naplnény. Pfikladem miize byt faleSny slib nebo tieba
neupiimné vyjadieni soustrasti. V kontextu analyzy emailového spamu pak tfeba gratulace

k vitézstvi v neexistujici loterii, vytvarejici zaminku pro zloCinny sbér osobnich informaci.

3.4. Role nejistoty v komunikaci

JiZ texty obsahujici typologie emailového spamu reflektované v prvni kapitole teoretické casti
poukazuji na hojnost rozsifeni fenoménu manipulace a komunikace za klamné& nastolenych
podminek v tomto médiu. Tento oddil si tedy klade za cil predlozit teoretickd vychodiska pro
uchopeni riznych forem 1Zi, manipulace a mystifikace v komunikaci pro potfeby sémiotické
analyzy. Primarnim materidlem bude kniha Sémiotika v teorii a praxi ceské sémioticky
Jarmily Doubravové.

Ta koncept podvodu v persvazivni komunikaci pon€kud interdisciplinarn€ vysvétluje skrze
poznatky o nalézani vyznamu v uméni. Pfedstavuje dvourozmérny prostor vytyceny dvéma
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osami, které reprezentuji polarity zdmernost-nezdmernost a urcitost-neurcitost, ve kterém
probihd komunikace (v€etné¢ komunikace interpreta performativniho uméni vic¢i divakovi).
Jak interpret, tak divak si v tomto prostoru svobodné¢ konstruuji vlastni vyznamy. Kazdy divak
predstaveni ¢i posluchac pisné si tak sam lokalizuje, jakou miru urcitosti chce vstiebavané
komunikaci ptisoudit a za jak zdmérné dekddované vyznamy povazuje. Ponechani svobody
hledéni a ptisuzovani vyznam je pfi tvorb¢ uméni nadifazené snaze o minimalizaci
neurditosti. Uméni je z tohoto hlediska , fiktivai manipulaci “*® — komunikaci probihajici za
zamérné ponechané neurcitosti. Volba ponofit se do ptipadné mystifikujicich konceptt je
svobodna. Stejn¢ tak mira onoho ponoru.

V reklamé (a tim spiSe v manipulativnim marketingu ¢i pfimo v podvodném emailu)
sledujeme podobny princip, ale probihajici bez dobrovolného souhlasu ptijemce komunikéatu.
Ve dvourozmérném prostoru definovaném zminénymi Skalami je komunikace kédovana

s vysokou zdmérnosti a zdroven vysokou neurcitosti. Potfeby a touhy recipienta jsou pak

v prostiedi znejistélé komunikace hybatelem smérem k manipuldtorové intenci.

Teorie redukce neurditosti”” predstavena komunika¢nimi teoretiky Charlesem Bergerem a
Richardem Calabresem tvrdi, Ze snizovani miry neurcitosti je cilem a jednim z hlavnich
aspektti komunikace jako takové. V manipulaci persvazivni komunikaci v pojeti Jarmily
Doubravové naopak dochézi k zdmérné maximalizaci nejistoty.

3.5. Inscenace

Tento termin z divadelniho prostfedi v kontextu komunikaénich studii odkazuje ke zplisoblim
prezentace sebe sama. Dle Ervinga Goffmana je inscenace neodmyslitelnou soucasti
socialnich interakci.”® Komunikujici na sebe berou ur¢ité role, které priibézné piizptisobuji
kontextu 1 svym intencim. Samotnd komunikace je hranim onéch roli. V komunikaci se
zdmérné maximalizovanou nejistotou pak vznikd prostor pro manipulaci ve ztvarnovani
pfedstavovanych socidlnich roli.

Pfedmétem takové manipulace nemusi byt pouze sociédlni role komunikujiciho (ve
zkoumaném kontextu tedy predevSim identita odesilatele emailového spamu), ale cela situace
¢11 socidlni role recipienta (tedy naptiklad rozsiteny podvod typu ,, zdédil jste jméni po
africkém princovi, ale musite zaplatit spravni poplatek*.)

3.6. Magie

Poslednim stéZejnim terminem v teoretickém aparatu pro niZe provedenou analyzu je koncept
magie v pojeti sémiotické ptirucky Winfrieda Nétha.”” Magie dle néj v zakladni roving
reprezentuje neprokazatelné (védeckému pozorovani odporujici) spojovani sémiotickych
prostiedkil s pragmatickymi efekty. Praktikovani magie znamena uskuteciiovani
performativii. Charakteristicky fecovych (zatikavani), potazmo nonverbalnich (pokladani
rukou, tanec atd.). Tyto performativy v§ak maji vést k pragmatickému, sledovanému cili
nikoliv cestou vzdjemné sdilenych struktur spolecenskych vztaht, ale cestou (rozporovatelné)
viry v jejich nadpfirozenou souvislost.
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S jistotou sem tedy spadaji vSechny mozné od rané historie ¢lovéka pozorovatelné
komunikac¢ni akty obnésejici zehnani, proklinani a modleni se. Stejné tak i neverbalni nosice
vyznamu jako amulety, talismany nebo ikony.

V Nothové pojeti je vSak magie v jazyce (zejména psaném) zakoienéna mnohem hloubéji, coz
ilustruje etymologicky; naptiklad anglické slovo ,,spell “ odkazuje jak ke slovesu hlaskovani
slova, tak k podstatnému jménu pro ,,zaklinadlo ““. Obdobn¢ runy starych germéanskych
znakovych systému byly jak pismeny, tak magickymi znaky. Urcitym zptsobem se tak
popsany koncept magie drzi i ve dnesnich sdilenych znakovych systémech. Trivialnim
prikladem muze byt véta ,, drzim ti palce “.

Jiz citovana Jarmila Doubravova pak Nothiiv koncept ptenasi do pro tuto praci velmi
relevantniho kontextu — do kontextu mystifikaéniho marketingu.'® Za uréitou formu
magického zatikavani 1ze povazovat konstrukty typu ,, nakupem tohoto produktu docilite
tohoto pozitivniho dopadu ve svém zivote “, odporuje-li jimi vyjadiend implikace védeckému
poznani podobnym zplisobem, jako magické formule v rozsifeném slova smyslu. Jejich
neustalym opakovéanim ale dochazi k podobnému zakotfenéni v kulturnim kontextu
komunikace.

3.7. Tvorba typologie, analyza idedlniho typu

JelikoZ priméarnim cilem této préce je tvorba typologického aparatu pro aktudlni ceskojazycny
spam, je tfeba mezi teoretickymi a metodologickymi vychodisky zahrnout i relevantni
prameny o samotné disciplin€ tvorby takové typologie. Primarnim takovym vychodiskem
bude aktudlni ¢lanek trojice londynskych analytiki jménem Developing Typologies in
Qualitative Research: The Use of Ideal-type Analysis'’! v &asopise International Journal of
Qualitative Methods.

Typologii definuje jako ,,hierarchicky systéem kategorii pro uspordadani objektii na zaklade
Jjejich podobnosti a rozdilnosti “.'"? Jimi doporucena metoda pro vytvoreni typologie v rAmci
kvalitativniho vyzkumu se nazyva analyza idedlniho typu (ideal-type analysis). Jedna se dle
nich o relativné malo uzivanou metodu, nativni pro sociologii a psychologii, ale
aplikovatelnou v jakémkoliv kvalitativnim vyzkumu. Metodu autoti doporucuji pouzivat na
vzorky stfedni velikosti o 30 a vice ptipadech.

Vychazi z konceptu idedlniho typu'® sociologa Maxe Webera. Idedlni typ je v jeho pojeti
fiktivnim ptedstavitelem n¢jaké kategorie, kterou reprezentuje v naprosté naplnénosti jejich
charakteristik. Jedna se tedy o abstraktni model jasn¢ manifestujici vSechny typické vlastnosti
n¢jaké kategorie, aniz by nesl charakteristiky vylu¢né pro jiné kategorie.

Konkrétni metoda analyzy idealniho typu sestavé ze sedmi krok:

- Zbézné seznameni se s datasetem
- Psana rekonstrukce vSech ptipadl — volny piepis obsahl kvalitativnich dat
- Konstrukce ideélnich typ — formace homogennich shluki
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- Identifikace optimalnich ptipadi — selekce nejreprezentativnéjsich piipadi
vytvorenych skupin
- Formulace popisu parametrii idealnich typa
- Kontrola vérohodnosti — nezavisly analytik nezicastnény v prechozich krocich
kontroluje zakotvenost navrzenych kategorii v datech, intersubjektivitu procesu a
srozumitelnost parametrii navrzenych idealnich typu
- Srovnévani — popis pozorovanych rozdilnosti jak uvnitt vyty¢enych skupin, tak mezi
jednotlivymi idedlnimi typy
Prestoze v této praci neni analyza idedlniho typu uzita jako vyzkumna metoda, proces
vytvofeni typologie v kvalitativni ¢asti je logikou tohoto postupu silng inspirovan.
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4. Dosavadni aplikace sémiotické analyzy na spam

Tretim a nejkrat$im teoretickym vychodiskem pro tuto praci budiz reSerSe dosavadniho
uplatiiovani zkoumané metodologie na zkoumané téma. Konkrétné tedy reserse aplikaci
sémiotické analyzy na emailovy spam. Kapitolu zatazuji pro moznost Cerpat piimo ze
zkuSenosti srovnatelnych piipada a zohlednit tak pfipadna interpretacni specifika daného
formatu.

4.1. Prace s mytologickymi archetypy, zohlednéni piivodu jazyka

Prvni takovou zkoumanou praci je sémioticka analyza emailli oznacenych jako ,, nigerijské
podvodné dopisy . Trojice autorii vystupy své analyzy prezentovala na informatické
konferenci roku 2007!%. Pfedmétem jejich zajmu je v této praci jiZ nastinény Zanr spamu.
Jedna se o podvod postaveny na schématu znamém a v papirové podobé rozsitreném jiz od 16.
stoleti. Adresat je kontinualni oboustrannou komunikaci presvédcovan, ze mu (napiiklad
formou dédictvi nebo vyhry) ptipadne veliké bohatstvi. Nejprve vSak musi zaplatit nepomérné
mensi obnos na administrativni ¢i pravni vylohy. Prave o tento obnos je recipient podveden.

V konkrétni realizaci vyzkumu jsou v sémiotické analyze identifikovany myty v podobé
archetypalnich motivli znamych z literatury a pohadek, jako ,,skryty poklad cekajici na
¢loveka dobrého srdce ™ nebo ,, prosty clovek vyvoleny k necemu velkemu . Sémioticka
analyza paradigmatické roviny jazyka identifikuje zdmérnou stylizaci do projevu exotického,
movitého a izolovaného diplomata. Za tim je krom¢ snahy o integritu jazyka s obsahem
inscenace vyzkumniky rozpoznéana také snaha o nastoleni pozice kompetentnosti a moci ze
strany odesilatele. Plivod uzitych formulaci, obratl a slovni zasoby je dokonce pfisuzovan
konkrétnim fenoméntim nigerijské kultury, jmenovité postavam z telenovel. Na sémiotickou
analyzu navazuje kvantitativni obsahova analyza, kterd kdduje mnozstvi proménnych. Mezi
nimi napiiklad vztah ptedmétu emailu a samotného téla nebo ton.

4.2. Spam jako interkulturni komunikace, otazka lokalizace

Dalsi reflektovand prace aplikujici metody sémiotické analyzy na emailovy spam je ¢lanek!'%
dvojice jazykovédcli jménem Jan Blommaert a Tope Omoniyi, ktery vySel v roce 2006 v peer-
reviewed ¢asopise Social Semiotics. Jejich prace vychazi z ptedpokladu, ze tispé$ny podvod
prostiednictvim emailového spamu vyZaduje kromé (Casto analyzované) technologické
kompetence k masovému rozesilani emailt 1 kompetenci kulturni a jazykovou. Kulturni
kompetence je nezbytné pro odhad, jaka komunikace povede k tispé€$né inscenaci, aniz by u
adresata doslo k podezieni z nepravosti. Jazykova kompetence je pak konkrétni vybavou pro
tuto inscenaci.

Pravé v nedostatcich kulturni a jazykové kompetence dle dvojice vyzkumnikt zkoumany
spam také nejcastéji selhava, mnohdy az bizarnim zplisobem. Spam je dle ¢lanku
charakteristicky rozesilany méné vzdélanymi aktéry ze zemi globalniho Jihu bohatSim
adresatim ze zemi svétového Severu. Databaze emailovych adres ziskdvané na Cerném trhu
pro ucely spamu zpravidla neumoznuji pokrocilej$i metody cileni (naptiklad dle
sociodemografickych ukazatel), jako je tomu béznou praxi naptiklad v legitimnim

104 CUKIER, Wendy L., Eva ] NESSELROTH a Susan CODY. Genre, Narrative and the "Nigerian Letter" in
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emailovém marketingu vétSich znacek. Tyto faktory mimo jiné dle autort ¢lanku vedou

k velmi omezenym moznostem lokalizace spamu — tedy jeho adaptace sociokulturnim
podminkam adresatd. Jeho rozesilani se v takovych ptipadech tedy zamétuje spiSe na
kvantitu. Jazykova bariéra je pteklenovana bud’ prostiednictvim automatizovaného strojového
prekladu nebo uzitim anglictiny.

Uspé&sné dokonani podvodu piesto predpoklada alespon elementarni schopnost adaptace
autora emailového spamu na kulturni prostfedi ptijemce. Je-li naptiklad kyzenym cilem
bankovni transakce, ono mezinarodni bankovni spojeni musi byt funkéni a pokyny postupu
spravné. Je-li inscenaci, ze odesilatel vlastni kompromitujici videa s adresatem a pod
pohrizkou zvetejnéni jej vydird, musi si odesilatel fict o ¢astku, ktera je adekvatni vici
ekonomickému stavu adresata. Je-li inscenaci, ze odesilatel je smrtelné nemocny nigerijsky
princ a adresat jeho jedinym (doposud nezndmym) potomkem, musi odesilatel v komunikaci
zahrnout dostatek spravnich a pravnickych detailt pro maximalizaci vérohodnosti, pfi¢emz
ony detaily nesmi hrubé odporovat pravnimu ramci zemé adresata.

Za nejptinosnéjsi poznatek této reSerSe povazuji zanry preklenuti kulturniho rozdilu, které
autofi sémiotickou analyzou identifikovali. Témito Zanry jsou mysleny konkrétni postupy
stylizace jazyka v inscenaci pro maximalizaci uvétitelnosti navzdory velkym rozdilim mezi
kulturami komunikujicich. Jednim z nich je uziti technického jazyka, imitujiciho strojové
vygenerovana oznameni. Uvéfitelnosti je dosahovéano skrze (fiktivni) vygenerované kody a
referencni Cisla, chybové hlaSky a notifikace aplikaci a webovych sluzeb. Dal$im Zanrem je
administrativné-formalni, chladny ufedni jazyk, odvolavajici se na (fiktivni) vyhlasky a
vynosy. Zachovanim Ufedniho jazyka autor predchazi neptiméienosti v paradigmatické roviné
uzivani jazyka.

Pouze okrajem na konec oddilu pak zminuji dalsi potencialn€ piinosné poznatky z této prace.
Autofi ¢lanku v korpusu 1000 analyzovanych emailt identifikovali 4 typy narativi:

- spici ucet (adresat ma narok na bohatstvi, ke kterému se nikdo jiny nehlasi)

- loterie (adresat ma narok na bohatstvi vlivem §t’astné nahody)

- zachrana (adresat dostane bohatou odménu za pomoc bohatému cizinci v nesndzich)

- charita (adresat dostane odménu za pomoc s charitativnimi aktivitami bohatého
cizince)

Pti¢emz struktura emailu v kazdé z téchto kategorii narativii je vzdy stejna, a sice:

- Osloveni

- Omluva a tivod do situace

- Mikro-narativ o pitvodu slibovaného bohatstvi
- Vyzvak akcei

- Apel na divérnost konverzace

- Zaviraci formule

Omluva za nec¢ekané a nenadalé osloveni ve vazné situaci se charakteristicky snazi
kompenzovat nediivéryhodnost takové inscenace. Autor emailu de facto pfiznava krajni
nepravdépodobnost inscenované situace, oteviené se vyjadiuje ke zpiisobovanym
pochybnostem a omlouva se za ptipadny Sok. Apelem na divérnost konverzace autor zase
mitiguje moznost, Ze se adresat o situaci poradi s nékym vzdélanéjSim v kybernetické
bezpecnosti, kdo podvod prohlédne.
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5. Vyzkumna ¢ast

5.1.0tazky a cile

Kyzenym cilem této prace je predstaveni aktualniho, v§ezahrnujiciho a vnitin€ koherentniho
typologického ramce pro kategorizaci ¢eskojazycného emailového spamu. Klicové otazky
tedy patraji po moznostech optimalniho vymezeni sledovanych kategorii a po relevantnich
parametrech vedoucich ke klasifikaci pfedstaviteli do dan¢ kategorie. V souvislosti

s reflektovanymi pracemi relevantnich ptfedchiidcti mapujicich totéz téma v ptibuznych
kontextech se pfirozen¢ nabizi také otazka, ve kterych ohledech se pfi této tvorbé typologie
inspirovat.

Pro ziskani alespon elementarniho statistického kontextu se budeme ptat, jak frekventované
jsou konkrétni vytyCené kategorie zastoupeny v aktualnim ¢eskojazycném spamu. Zamysleny
kvantitativni rozmér prace také dava moznost piedstavit konkrétni pozorované parametry
téchto emaill ve vycisleném kontextu a v neposledni fad¢ provétit relevanci zkonstruované
typologie.

Vyzkumné otazky, zejména ty hlavni, jsou i vzhledem k dosavadni nizké urovni
systematického prozkoumani tématu polozeny pomérné Siroce. Zptisob polozeni hlavni
vyzkumné otazky se velmi siln€ inspiruje metodou analyzy idealniho typu.

- HVOLI: jaké kategorie aktualniho ¢eskojazyéného emailového spamu dava nejveétsi
smysl vyty¢it v rdmci nové koncipované typologie?
o VVOI1: Ke kterym parametriim ma byt piihlizeno pii takové kategorizaci?
o VVO2: Jak vypada idealni typ kazdé z vytyCenych kategorii?
o VVO3: Jak se od sebe lisi jednotlivé kategorie?
o VVO04: Které principy tvorby typologie pro emailovy spam z reflektované
literatury jsou dobte uplatnitelné v aktudlnim ¢eskojazyéném kontextu?
- HVO2: jak frekventované jsou konkrétni vytyCené kategorie zastoupeny v sesbiraném
vzorku aktualniho ¢eskojazyéného spamu?
o VVOS: Obstoji zkonstruovana typologie v konfrontaci s kvantitativnimi daty,
nebo vznikne potieba uprav?
o VVOG6: Jake relevantni charakteristiky a dalsi v reSerSovanych vyzkumech
sledované parametry koreluji s incidenci navrzenych kategorii?

Zpusob polozeni HVOI1 se velmi silné€ inspiruje metodou analyzy idedlniho typu, stejné tak
formulace VVO2 a VVO3. VVO4 bude zodpovidana komparaci nastudovanych konceptti

z reSersi (jednorozmérné a vicerozmérné typologie, typologie zohlednujici vlastnosti adresata,
kyzeny efekt a organizacni strukturu aktérti) a vlastniho pozorovani na sesbiranych datech.
Ptedpokladem je, ze na HVO1 a z ni vychézejici vedlejsi otdzky bude nalezena odpoved’
kvalitativnimi metodami, na HVO?2 a pfislusné vedlejsi otazky metodami kvantitativni
obsahov¢ analyzy.

5.2. Sbér dat

Ptipady analyzovanych dat jsou jednotlivé spamové emaily, po cely priibéh vyzkumu s nimi
je pracovano v elektronickém forméatu .em/. Data byla ziskana jednak z databaze ceské
soukromé spole¢nosti poskytujici sluzby emailového klienta a majici na tomto trhu v Cesku
znacny podil, ktera si nepfala byt jmenovana. Dale pieposlanim od dobrovolnikil — pfevazné
mych znamych — ktefi na vyzvu reagovali skrze socialni sité. Tteti zdroj dat byla moje osobni
emailova schranka.
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Prvni zdroj — spole¢nost poskytujici sluzby emailového klienta — v ndvaznosti na prosbu
vznesenou v prosinci 2022 dne 2. 2. 2023 poskytla 92 emaild, z toho 70 bylo zatazeno do
vybérového souboru. Onéch 92 emaill bylo poskytovatelem vyselektovano touto metodou:
z kazdé domény odesilateld, jejichz emaily jsou béhem predchézejiciho tydne (25. 1.az 1.2
2023) nejcastéji zachytavany protispamovym filtrem spole¢nosti spravovaného emailového
klienta, byl vybran jeden email. Kazdy z 92 poskytnutych emaill tedy pochazi od odesilatele
unikatni domény, a sice domény spadajici mezi 92 domén, z nichz bylo v daném obdobi
emailovym klientem nejvice emaill klasifikovano jako spam.

Vyzva k zapojeni se do vyzkumu byla mezi dobrovolniky skrze odkaz na socilnich sitich
vedouci na online textovy dokument s detailnimi instrukcemi poprvé rozeslana 16. 2. 2023 a
nasledné nékolikrat pfipominana (naposledy 6. 3. 2023). Jeji kompletni znéni je obsahem
ptilohy prace. Dobrovolnici byli instruovani, aby ¢eskojazycné emaily ve svych emailovych
schrankach pieposlali na k tomu ucelu ziizenou adresu. Dobrovolniki takto participovalo
celkem 8, z toho 4 znam osobné. Celkem 6 z 8 dobrovolnikil pteposlalo spam ze svych
osobnich schranek, 2 z pracovni. Dohromady bylo touto cestou ziskdno 89 emaild, z toho 54
bylo zatazeno do vybérového souboru.

V zajmu usnadnéni participace byly pozadavky na pfijimané emaily co nejjednodussi. Vyzva
k zapojeni se obsahovala prosbu, aby dobrovolnici pteposilali pouze ¢eskojazycné emaily.
Problematikou rozliSovani mezi tim, co je a co neni spam, dobrovolnici nebyli zatézkavani.
Instrukce obsahovaly znéni, ze dobrovolnici mohou ,,preposlat vsechnu neosobni
Ceskojazycnou postu ze slozky Spam bez blizsiho zkoumani, zda jim dany email prisel legalné
¢i ilegalne. “ Dobrovolnici své emaily preposilali mezi 16. 2 a 12. 3. 2023. Aktualnost vSech
ziskanych emaill a absence apelu na aktudlnost v instrukcich jsou dany tim, ze naprosta
vétSina emailovych klientli obsah slozky Spam automaticky maze po 30 dnech od obdrzeni.
Dobrovolnici byli také instruovani uvést, zda emaily pieposilaji z osobni ¢i pracovni
schranky. Déle také, aby (nepovinng) uvedli sviij gender a vék. Zejména pro moznost alespon
elementarniho monitoringu sociodemografické diverzity participantl, sekundarn¢ také pro
moznost analyzovat souvislosti obsahu emaill s charakteristikami adresata. Ve vyzkumu se

s kombinaci genderu, v€ku a povahy emailové schranky dobrovolnika déle pracuje jako

s identifikatorem v ramci pseudoanynomizace (napft. ,,muz, 27 let, osobni schranka®).

Tteti, objemem relativné marginalni zdroj, pak byla moje osobni emailova schranka. Z t¢
pochazi celkem 6 emaild, z toho 4 byly zatazeny do vybérového souboru. Datum ptivodniho
piijeti téchto zprav se pohybuje mezi 19. 1. a 10. 4. 2023.

5.3. Postup sestaveni vybérového souboru
Jelikoz vyzkum cili pouze na aktualni Ceskojazycny spam, byly zhotoveny nasledujici filtry a
podminky pro zatazeni obdrzenych email do vybérového souboru. Komplexnost konstruktu

je déna v prvni fad¢ obtiZnou lokalizaci d¢€lici linie, co uz Ize povazovat za spam a co nikoliv,
jak jest feSeno zacatkem teoretické Casti.

Do vybérového souboru byly zatfazeny obdrZzené emaily prochazejici vSemi z téchto tii filtri:

- F1. Email je (alesponi ¢astecn¢) v Ceském jazyce
- F2. Email byl plivodnimu adresatovi odeslan v roce 2023
- F3. Email lze otevfit, obsahuje alesponi n€jaky text nebo ptilohu

A zéroven spliujici alespont jednu z téchto podminek:
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- P1. Email vykazuje znaky hromadné zpravy (ne osobni korespondence) a presto nema
funk¢ni opt-out (unsubscribe) mechanismus

- P2. Email se dopousti trademark infringementu nebo predstira souvislost s jinym
subjektem — at’ uz na urovni adresy ¢i jména odesilatele (sender line), v predmétu, v
textu emailu, v pfilozeném grafickém materidlu nebo na webu, na ktery odkazuje

- P3. Email se dopousti jiné praktiky zahrnujici mystifikaci adresata, véetné zjevné
klamné marketingové komunikace

- P4. Email obsahuje virus, poplasnou zpravu, vydirani, fake news, odkaz na
phishingovou stranku nebo fake shop

Postup konstrukce téchto filtrii a podminek se opird o v teoretické casti reflektovana dila a

z nich ziskané povédomi o vnimani hranic spamu relevantni odbornou vefejnosti. Prvni dva
porouchané, at’ uz pii odesilani ptivodnim adresatiim, nebo az pti pteposilani pro ucely
vyzkumu. Prestoze i prazdné emaily, pfipadné emaily obsahujici pouze nenacitajici se
obrazek ¢i shluk nesmyslnych znakt,, mohou byt spam, jejich analyza by byla bezpredmétna.

5.4. Popis podminek

Stanovené podminky pak sleduji, zda lze email povazovat za spam, a sice pomérné
formalistickym zpisobem. Metoda sbéru dat totiz (az na emaily z vlastni schranky)
neumoziuje sledovat, zda se adresat k odbéru emailt od odesilatele dobrovolné¢ a
informované ptihlésil, ¢i nikoliv. Podminky tedy sleduji zevné a bez kontextu pozorovatelné
charakteristiky pfisuzované riznym formam emailového spamu.

Prvni podminka kontroluje pfitomnost funkéniho mechanismu odhlaSeni se z odbéru zprav
(unsubscribe), ale pouze u zprav evidentn¢ hromadnych. Diky tomu nedojde k faleSnému
splnéni podminky u osobni korespondence. Funkcionalita odhlaSovaciho mechanismu byla
provétovana pouze zbézné€ a povrchné, a sice rozkliknutim unsubscribe linku. Pokud odkaz
pfesmérovaval na nacitajici se stranku plisobici dojmem, Ze slouzi k danému ucelu, byl
mechanismus zhodnocen jako funkéni.

Druhé podminka kontroluje pfitomnost mystifikace v socidlni inscenaci, tfeti podminka
pfitomnost mystifikace v persvazi. Kontrola na urovni rozhodovani o zatazeni do vybé&rového
souboru je opét pouze velmi zbéZznd, vychazejici ze snadno pozorovatelnych charakteristik.
Pro ilustraci uvadim nékolik nejcastéjSich zplisobli naplnéni tfeti podminky: moZnost ziskani
velkého bohatstvi (loterie, dédictvi), nabidka sexu, natlak skrze neuvétitelnou exkluzivitu
nebo slevu inzerovaného produktu a neuvéfitelné vlastnosti inzerovaného produktu. Zde
samoziejme nelze vyloucit mylné zhodnoceni podminky jako splnéné, protoze nelze vyloucit,
ze inzerované produkty skuteéné maji inzerované vlastnosti, ptipadné Ze adresatiim prisla

z online erotické seznamky zprava od skute¢né zeny. K takovym situacim je ale pfistupem
poucenym teoretickou literaturou ptistupovano jako ke krajné nepravdépodobnym.

Ctvrta podminka testuje piitomnost dalsich nezadoucich jevil, charakteristicky spojovanych

s emailovym spamem, které se naopak v legitimni emailové komunikaci nikdy nevyskytuji.
Jeji plnéni je opét v této fazi kontrolovano pouze velmi zbézn¢ a povrchné. Pfitomnost vird

v piilozenych souborech byla testovana antivirovym softwarem Norton v izolovaném
rozhrani, vytvofeném skrze virtualiza¢ni nastroj VirtualBox. Zda je odkazovany internetovy
obchod fake shopem (E-shopem, ktery si vezme penize / udaje o platebni karté, ale objednané
zbozi nikdy nedoruci) bylo rovnéz zkoumano pouze zbézné¢ skrze formalni nalezitosti stranek
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(jako ptitomnost obchodnich podminek a reklama¢niho fadu, informaci o doruceni atd.) a
skrze vyhleddvané internetové recenze na konkrétni obchod.

5.5. Struktura vybérového souboru

Ze 187 ziskanych emailt bylo do vybérového souboru aplikaci popsanych podminek a filtrii
zatazeno 128 emailil. 33 pfipadl vybérového souboru jsou duplicity jinych, jiz zahrnutych e-
maild. Za duplicitu v tomto kontextu chapeme email s prakticky totoznym, maximalné pouze
lehce variovanym znénim i designem.

wev

Nejcastéjsim diivodem nezarazeni ptipadu do vybérového souboru bylo nesplnéni ani jedné ze
Ctyt podminek (30 ptipadl), dale nesplnéni filtru F3 (23 ptipadl) a filtru F1 (6 ptipadd).
Vsechny obdrzené emaily tedy vyhovovaly filtru F2 — pochazely z roku 2023.

Ziskané emaily (n=187, graf zobrazuje %)

m Zafazeno ve VS
Nesplnilo Zddnou z podminek
m Vyrazeno filtrem F1

m Vyrazeno filtrem F3

Graf 5.1. Ziskané emaily dle podminek a filtru

Ziskané emaily dle zdroje (N=187, graf zobrazuje pocty emaill)

o

10 20 30 40 50 60 70

Komercni spole¢nost

Muz, 31 let, osobni schranka

Muz, 23 let, osobni schranka

Zena, 25 let, osobni schranka

Muz, vék neuveden, osobni schranka
Zena, 26 let, osobni schranka

Muz, 26 let, pracovni schranka

Muz, 32 let, osobni schranka

Pracovni schranka spolecnosti

I"||'||'['

Vlastni schranka

M Zarazeno ve VS Nesplnilo Zadnou z podminek M Vyrazeno filtrem F1 B Vyrazeno filtrem F3

Graf'5.2. Ziskané emaily dle zdroje, podminek a filtrii

Vybérovy soubor nelze povazovat za reprezentativni vzorek pomysiného zakladniho souboru,
ktery by sestaval z veskerého aktualniho ¢eskojazy¢ného spamu. Design vyzkumu (vzhledem
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k charakteru prace a jejim moznostem) ani neni koncipovan jako statisticka analyza veskerého
pfedmétného spamu, ale jako test piedstavené typologie skrze kvantitativni rozmér
s indikativni hodnotou.

5.6. Etika vyzkumu

Participujici dobrovolnici, ktefi dle instrukci pieposilali ¢eskojazy¢ny spam ze svych
emailovych schranek, méli plnou miru nad rozsahem své participace. Jejich spoluticast byla
jednorazova, probihajici dle pfedem transparentné stanovenych pravidel a s rozsahem v jejich
vlastni rezii. Jiz ve sdilenych instrukcich ohledné zapojeni se do vyzkumu byli participanti
ujisténi, Ze sesbirana data budou striktné anonymizovana a uchovavana pouze po Cas realizace
vyzkumu, aniz by byla sdilena se tfeti stranou. Ke kazdému participantovi (a jim pieposlanym
emailiim) je v celém vyzkumu odkazovano pouze v pseudoanonymizované formé, s uzitim
jeho jména a genderu.

Data poskytnuta komercni spolec¢nosti poskytujici sluzby emailového klienta byla obdrzena
uz ve zcela anonymizované form¢ — vSechny osobni emailové adresy byly v celém datasetu
skriptem nahrazeny znaky,, REDACTED _“.

Co se tyc€e rozsahu potencialné citlivych dat, uchovévanych po ¢as vyzkumu, dataset kromé
emailovych adres v nékterych (marginalnich) ptipadech obsahoval obCanska jména a
uzivatelskd jména na online sluzbéch (byl-li email personalizovédn). Ve vSech formach uziti
v této praci byly tyto udaje z datovych materiali odstranény.

5.7. Metodologie

Primérni metodou vyzkumu v této praci je sémioticka analyza. Jeji realizaci na dil¢im sub-
vzorku systematicky selektovanych ptipadl z datasetu dochazi k podpovrchovému zmapovani
relevantnich sémiotickych charakteristik a jejich funkei, divoda, tceli a kontextt. Takto
zmapovana kvalitativni data jsou utfidéna do koncipovanych kategorii vlastniho
typologického ramce, pficemz metodologicke pilife tvorby onéch kategorii jsou dva: postupy
z analyzy idealniho typu a komparace s typologiemi z reSersi odborné literatury v teoretické
casti.

Sekundarni metodou vyzkumu je kvantitativni obsahové analyza celého vybérového souboru,
ovefujici pouzitelnost koncipované typologie v praxi, umoznujici dil¢i upravy, jejichZ potieba
muZe vzniknout stfetem se statistickou realitou. Dale umoziiuje kvantitativni pohled na dalsi
potencialné zajimavé charakteristiky, umoznujici zasazeni typologie do hlubsiho kontextu.

Pro snazsi orientaci v konkrétnim postupu vkladam tabulku s jednotlivymi kroky véetné
metodologického ramce, ze kterého jsou ptejaty. NiZze pak dojde k bliz§imu popisu uvedenych
krokd.
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Vzorek

Krok

Metodologicky ramec

vSechny ziskané emaily
vSechny ziskané emaily

vybérovy soubor
sub-vzorek
sub-vzorek
sub-vzorek
sub-vzorek
vybérovy soubor
vybérovy soubor
vybérovy soubor

vybérovy soubor

Seznameni se s datasetem
Tvorba vybérového souboru
Selekce diverzniho sub-vzorku
Deskripce denotativni roviny
Analyza konotativni roviny
Konstrukce kategorii
Identifikace idealnich typa
Konstrukce kodovaci knihy
Kodovani
Statisticka analyza

Srovnavani kategorii

Analyza idealniho typu
Kvantitativni obsahova analyza
Sémioticka analyza
Sémioticka analyza
Sémioticka analyza
Analyza idealniho typu
Analyza idealniho typu
Kvantitativni obsahova analyza
Kvantitativni obsahova analyza
Kvantitativni obsahova analyza

Analyza idealniho typu

Tab. 5.1. Postup vyzkumné casti

Seznameni se s datasetem je standardizovany krok analyzy idedlniho typu. V tomto ptipadé
probéhl de facto paralelné s katalogizaci a utfidénim celého datasetu a vytvoienim
vybérového souboru skrze aplikaci podminek a filtrii popsanych v minulém oddile. Kazdému
ziskanému emailu bylo pfidé€leno unikétni identifikacni Cislo, pod kterym je email ve
vyzkumu déle evidovan.

Cilem tohoto prvniho zorientovéani se v materialu k analyze je mimo jiné selekce mensiho
sub-vzorku, ktery je predmétem sémiotické analyzy. Jak sémiotickéa analyza, tak na ni
navazujici navrh typologie, se vyse studovanou literaturou doporucuji d€lat na vzorku
maximalné nizsich desitek ptipadl — tedy na vzorku nepomérné niz§im. Z vybérového
souboru tak je postupné vybran sub-vzorek ptfedem jasné nedefinované velikosti. Dramaturgie
tohoto vybéru pfedem zohlediiuje nasledny ucel — identifikovat charakteristiky tvofici
typologii. Vybér tedy bude klast silny diraz na diverzitu sub-vzorku. K zafazeni do sub-
vzorku také pfispéla skutecnost, objevoval-li se dany email mezi obdrzenymi opakované (jako

duplikat).

Realizace sémiotické analyzy probiha nejprve deskriptivnim ptistupem k denotativni roving,
jehoz cilem je vystihnout vSe podstatné. Zaroven zde existuje apel na redukci potencialné
redundantniho obsahu, protoze analyzovany vzorek je na poméry vzorkt sémiotické analyzy
s ohledem na nésledujici uplatnéni pii konstrukci kategorii spiSe vétsi.

StéZejnim krokem celého vyzkumu je ten ¢tvrty, ve kterém dochézi k proniknuti do hlubsi
vrstvy vyznami v analyzovaném sub-vzorku skrze sémiotickou analyzu konotativni roviny.
Velky ptinos vychazi pravé z moznosti ptipravit pro nasledné stvofeni typologie jiz
analyzovana data s rozkrytymi vyznamy. Poznatky jsou v této ¢asti v nékterych ptipadech
vizualizovany formou zaneseni kli¢ovych znakti do dvourozmérného prostoru, jehoz osy
predstavuji syntagmatickou a paradigmatickou rovinu. Syntagmaticka rovina lokalizuje dany
prostiedek v chronologickém sledu komunikace, paradigmaticka rovina dany prostfedek
klasifikuje z hlediska padnosti, expresivity a sily uzivanych prosttedkt. Piestoze se ve
schématu jedna teprve o ¢tvrty krok, zbylé kroky jsou de facto pouze aplikaci, ovéfenim a
kontextualizaci zji§téni z tohoto kroku. K rozkryti vyznamovych charakteristik dochazi pravé
v sémiotické analyze.

Konkrétni priibéh nasledného kroku konstrukce kategorii (metodologicky spadajiciho do
analyzy idealniho typu) je kompletné determinovan zjis§ténimi a relevantnimi pozorovanimi
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v kroku pfedchozim. Jeho vystupem je ale kazdopadné prvotni navrh typologie. V krok Sesty
postup volné€ prechdzi stanovenim idedlnich ptipadii kazdé z navrzenych kategorii a spfazenou
argumentaci a deskripci.

5.7.1. Operacionalizace kvantitativni obsahové analyzy

Katalogizac¢ni tabulka ziskanych emaild, kterd je ptilohou této prace, byla po aplikace filtrii a
podminek vedoucich k sestaveni vybérového souboru importovéana do programu SPSS.
unikatni identifikator, pseudoanonymizovanou informaci o zdroji, emailovou adresu
odesilatele a znéni pfedmétu emailu. Dale informaci o duplicité a o (ne)splnéni podminek a
filtrti pro zatfazeni do vybérového souboru.

Koédovaci kniha byla nésledné roz§ifena o proménné sledujici pfislusnost daného emailu k
(nize ptedstavenym) navrzenym kategoriim vicestupnové typologie.

Dalsi sledované proménné vychdzeji z reSerSe teoretické literatury a z pozorovani pii
sémiotické analyze. Jde o dichotomické proménné sledujici pfitomnost:

- Loga imitovaného subjektu

- Tvrzeni o slevé na inzerované zbozi
- Casového natlaku na adresata

- Uvedeni legélni entity odesilatele

Dalsi proménné pak na skalach 1-5 hodnoti:

- Jazykovou troven emailu (z hlediska gramatiky, vétné skladby, stylistiky)
- QGrafickou uroven emailu (z hlediska profesionality Gpravy)
- Délku emailu

A nésledujici stringové proménné zaznamenavaji konkrétni zastoupeni:

- Inscenované socialni role

- Prodavaného produktu

- Oblasti ozdravného pisobeni inzerovan¢ho produktu
- Jména Clovéka, je-li soucasti pobidkové oblasti

A nakonec je pfitomna numerickd proménna sledujici typ kyzZené akce, jejiz hodnoty jsou:

1. Proklik odkazem
2. Odpoved

3. Né&co jiné¢ho

4. Nic

Dohromady véetné sedmi proménnych sledujicich vicestupiiovou, nize ptedstavenou
typologii, tak bylo zhotovitelem na vybérovém souboru 128 emailti manudlné kédovano 18
proménnych. Sesbirana data byla pfipravenou syntaxi kontrolovana a ¢isténa pro zajisténi
jejich logické konzistence. Stringové proménné byly dle sesbiranych hodnot rekédovany do
numerickych proménnych sledujicich nejzastoupenéjsi hodnoty.
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6. Realizace sémiotické analyzy

6.1. Moniky nové fotografie

Prvni ptipad vybrany k sémiotické analyze se mezi sesbiranymi emaily viibec nejcastéji
opakoval, v riiznych variacich byl zastoupen celkem dvanactkrat. Jiz béhem seznamovani se

s datasetem bylo u¢inéno pozorovani, ze jednotlivé variace se 1isi ve jmén¢ divky (6x Monika,
4x Adriana, 1x Katarina, 1x Anna). To vzdy koresponduje se jménem emailového uctu. Alias
emailové adresy (Cast pfed zavind€em) je vzdy ,, Ema “, odesilatelova doména se ve vSech
piipadech lisi. Jedna variace obsahuje navic i foto Zeny ve spodnim pradle, jinak jsou vSechna
emailova téla zcela totozna.

Monika vam posle (1) novou zpravu

Monika <ema@®allforsupport.live>
26.01.2023 11:09

Komu: _ REDACTED__

Monika vam posle (1) novou zpravu

g8130

Ahoj!
Udélal jsem nékolik novych fotografii a

pridal je do svého soukromého profilu.
Chtél bys vidét?

obrazit fotografie

unsubscribe

Obr. 6.1. Email #5

V denotativni rovin€ email ve zvyraznéném nadpise oznamuje, Ze Monika adresatovi posila
zpravu. NiZe je citovand samotna zprava od Moniky, ktera ve stru¢nosti zve adresata

k prohlizeni jejiho soukromého profilu, do néjz ptidala nové fotografie. Kon¢i otazkou, zda
by je adresat chtél vidét. Nad zpravou jsou Sipky s textem ,,1/3%, které naznacuji moznost
proklikat se dal§imi dvéma zpravami. Sipky jsou viak nefunkéni, klikanim na né se nic
nestane. Ak¢ni tlacitko je umisténé niZe na stfed a obsahuje text ,, Zobrazit fotografie “.

Odkazuje na stejnou stranku, jako dal$i 3 umisténé hypertextové odkazy vyse v téle emailu.
Ze vSech obdrZenych variaci tohoto emailu v dob€ analyzy fungoval link jen v jediném, skrze
kaskadu pfesmérovavacich odkazi vedl na registraéni stranku (podvratné) seznamky pro
dospélé. Po registraci a verifikaci zadaného emailu (double opt-in registrace) se prohlizejici
ocitl v uzivatelském rozhrani, kde ma moznost oslovovat (fiktivni) profily zen, kterymi je
(technologii chatbotu) také sam oslovovan. Odesilani zprav je zpoplatnéné. Vespod téla
emailu umistény unscubscribe link odkazuje na trivialni odhlasovaci formulaf na bilém
pozadi, nadepsany pon¢kud krypticky ,,Badoo seznam FULL*.
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Obr. 6.2. Proklik odkazem z emailu #5. Zdroj: HraProDospele.com

V analyze za¢néme dekonstrukei inscenace. Odesilatel v komunikaci zaujal socialni roli
automatizované, strojové notifikace, upozornujici, zZe adresatovi v rdmci blize
nespecifikované webové sluzby pftisla zprava od jisté Moniky. Uvnitt této inscenace se pak
nachazi vlozena inscenace, kde autor imituje pfimou citaci zpravu oné Moniky.

Jazyk strojové notifikace byl (v souladu s poznatky Blommaerta a Omoniyiho'®®) uzit pro
pteklenuti jazykovych a kulturnich imperfekei pfi provedeni inscenace. Pfitomné jazykové
imperfekce v emailu vznikaji $patnym uzivanim ¢asu a rodu. Notifikace tvrdi v budoucim
Case, ze ,, Monika posle zpravu “, ktera je vSak niZe jiz citovana. A Monika v ni o sob&é mluvi
v muzském rodé€ (,, Udélal jsem nekolik novych fotografii... ). Uvétitelnost manipulace
rovnéZ naruSuje nedostatend distinkce mezi dvéma inscenacemi. Jazyk predstavované
Moniky se v paradigmatické roving prakticky nelisi od jazyka strojové notifikace. Logickou
inkonzistenci lze identifikovat 1 v tlacitku ,, zobrazit fotografie “ — je-li obsahem notifikace, ze
Monika posila zpravu, a obsahem zpravy, Ze Monika zve k prohliZeni fotografii, akéni
tlacitko (spadajici do prvni, vnéjsi inscenace) by mélo ponoukat k zobrazeni zpravy, nikoliv
fotografii.

Neduvéryhodnost socialni role odesilatele jakozto strojové notifikace je silné umocnéna tim,
ze odesilatel nikde nespecifikuje, za kterou webovou sluzbu se vydava. Zelenobily design
emailu s Sedym pismem nebyl ztotoznén s Zddnou zndmou seznamovaci strankou ¢i aplikaci.

V souvislosti s timto pozorovanim nabizim dvé hypotézy; zaprvé, ze emailové adresy
recipientll byly sesbirany v néjaké online sluzbé slouzici jako eroticka seznamka (a nasledné
zneuzity, prodany na ¢erném trhu nebo ziskany hackerskym utokem). Zprava tak pro adresata
muze byt do jisté miry o¢ekavanym sdélenim, prehlédne-li absenci souvislosti mezi
obdrzenym emailem a uZivanou online seznamkou. Zadruhé, Ze modus operandi rozesilatele
je affiliate spam, za komisi propagujici vicero podobnych stranek (imitujicich erotické
seznamky) riznych znacek (jako je ve sledovaném ptipadu stranka HraProDospele.com).
Absence konkretizace znacky v emailu tak umoziuje propagovat vicero podobnych sluzeb
téhoZ typu stejnym designem emailu.

Vnofena inscenace Moniky upozorfiujici na nové fotografie je nepfimym utokem na
recipientovy sexudlni touhy. Manipulovany recipient je (v souladu s prvni hypotézou

106 BLOMMAERT, Jan a Tope OMONIYIY. Email Fraud: Language, Technology, and the Indexicals of
Globalisation. In: Social Semiotics [online]. Abingdon-on-Thames: Taylor & Francis, 2006. vol. 16, iss. 4, s.
573-605. [cit. 1. 5. 2023]. Dostupné z: https://doi.org/10.1080/10350330601019942
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piedchoziho odstavce) nabadan ke zkonstruovani si vyznamu, Ze se jedna o erotické
fotografie zaslané v ocekdvaném kontextu.

Za volbou zenskych jmen ve variacich tohoto emailu (Monika, Adriana, Katarina, Anna) lze
odtusit jednak konotace se sexualizujicim, ale také lokalizacnim zdmérem (pro prostiedi
sttedni a vychodni Evropy).

Cela zprava sestava z holych konstativii a kon¢i otazkou, ktera je zaroven pobidkou

k vyzadované akci. Intenci odesilatele je nepochybné piesmérovat adresata hypertextovym
odkazem na inzerovanou sluzbu, skrze povinnou registraci, ke kontinualni (placené) interakci
s jejim uzivatelskym rozhranim. Persvaze neprobihd priméarné lingvistickymi prostfedky, ale
spiSe nevyjadienou praci s kontextem a nepfimym Utokem na adresatovy touhy.

6.2. Finan¢ni krokodyl

Druhy email opatieny predmétem ,, Tento pripad je velice drasticky “ pochazi od adresata,
ktery se v emailové adrese 1 na konci dopisu podepisuje jako Adam Lander. T¢€lo emailu je
tvofeno tfemi sloupci. Prvni obsahuje pouze obrazek krokodyla, ktery prave z vody lapil
gazelu. Druhé dva obsahuji text. V ném odesilatel expresivnim jazykem, za hojné¢ho pouziti
velkého, tu¢ného nebo podtrzeného pisma, upozoriuje na jakysi drasticky ptipad €21 miliond,
na které ¢ekaji finan¢ni predatofi.

V nésledujicich odstavcich autor onoho finan¢niho predatora popisuje jako investora, ktery
dlouhé mésice trpelivé pozoruje a vyckava ptilezitost, po které nasledné se vsi rozhodnosti
sko€i. V druhé polovin€ email informuje, Ze prave takova ptilezitost ,, pro skutecného lovce
se v soucasnosti naléza na trhu s kryptomeénami a NFT. Ptilezitost je ndsledné kvantifikovana
(€21 milionti dohromady, €13 400 na osobu) a specifikovana jako ,, mechanismus zvany

¢

uvolnovani kryptomen “.

Tento pfipad je velice drasticky.

Adam Lander <info@the-smartest-offer.com>
30.01.2023 6:12

Komu: _REDACTED__

Vitejte, Kdo oni jsou?

Tento pfipad je Jedna se o investory, ktefi se radi
velice drasticky. Z nazyvaji predatory nebo lovci
toho dlvodu jsem sekapitalu.

rozhodl zaslat vam
tuto ZR"?VU Je to tim, Ze se chovaji jako krokodyli.
okamiité.

Krokodyl éeka mésice v Ukrytu, tésné

Jedna se pfesné o 21 pod hladinou vody.

MILIONU EUR, na

které uz mésice

&ihaii finanéni Hleda své obéti.
predatofi.

Nespéchd, neriskuje. Trpélivé ¢eks,
protoZe bez jidla vydrzi aZ dva roky!!!

Obr. 6.3. Email #84

V zavérecné fazi dopis volné ptechazi do nabidky, kterou uvadi jako moznost pro lidi, kteti si
chtji okamzit¢ vyd¢lat penize, ptipadné v poslednich mésicich neméli ocekavané zisky. Tato
vyzva stuptiuje a prechédzi do varovani, Ze v piipadé vahani onéch €13 400 ulovi jiny
,dravec . V samotném zavéru stoji velkym, tuénym a podtrzenym fontem psany,
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hypertextovy odkaz s textem ,, Zjistéte, jak se stat financnim predatorem a okamZzité vydelat
13 400 EUR“. Pod tim je s pfanim mnoha tuspécht podepsany Adam Lander. Zapati emailu
malym Sedym pismem uvadi legalni entitu odesilatele — spole¢nost Bovem Cornu LLC, sidlici
na ostrovech Svaty Vincenc a Grenadiny. Déle funkéni unsubscribe link a odkaz na zasady
ochrany osobnich udaja.

Hypertextovy odkaz byl v dob¢ analyzy jiz nefunk¢ni, ale doména odesilatele (the-smartest-
offer.com) je funk¢éni webovou strankou provozovanou toutéz legalni entitou, nabizejici
webinare a dalsi infoprodukty, které maji zdkaznikiim umoznit zbohatnout online.

V interpretaci denotativni roviny zacneme od odesilatele. Zname pouze jméno — Adam
Lander. To kiestni je globalné rozsifené, piivodné hebrejské jméno'?’. P¥jmeni navozuje
dojem zapadoevropského (némeckojazycného nebo anglofonniho) ptivodu. V kontextu
ceského prijemce tohoto konkrétniho emailu jsou konotace vyvoldvané jménem konzistentni
s predstavovanou socialni roli progresivniho finan¢nika s prstem na tepu rizikovych trhi.
Nézev spolecnosti ,, Bovem Cornu “ pak predstavuje (Spatné sklonovany) latinsky pteklad pro
vyraz ,,roh byka* (spravné by bylo ,, cornii bovis ). UZiti latiny vzbuzuje konotaci
zakotfenénosti v evropskych hodnotach, v kontextu investic pak evokuje konzervativnost.
Oproti tomu roh byka odkazuje na agresivitu, Gtocnost. Zaroven evokuje logo znacky
Lamborghini, jejiz automobily jsou charakteristickymi statusovymi symboly pohadkovée
zbohatlych.

Obrazové€ zndzornéna a napiic¢ celym emailem uzivana metafora s krokodylem lovicim gazelu
symbolizuje rozhodnost, s jakou je tieba (po dlouhém vyckavani) pro avizovanou kofist
skocit. Email jazykovymi prostfedky nabidku sugestivné prezentuje jako usitou na miru

jidla vydrzi az dva roky... “, ,, ...Pokud hledate zpuisob, jak okamzite vydélat penize, nebo jste v
poslednich mésicich neméli ocekavané zisky... ). Realitu onoho nizkého socioekonomického
statusu autor ramuje jako ,,netrpélivé cekani pod hladinou “. Touto cestou manipuluje
piijemce do role krokodyla a svou nabidku do role gazely.

Nadepsanim emailu predmétem ,,Tento pripad je velice drasticky “ a jeho otevienim skrze
nasilny vyjev a ptislusny slovnik (,, brutalni utok“ atd.) si odesilatel ziskdva pozornost
stejnym zplisobem, jako bulvarni média. Ta v pojeti Karla Hvizdaly takto ,, kanalizuji

neukojenou potiebu po krvi a sexu u nékterych skupin obyvatelstva “.!%

V emailu lze jasné€ identifikovat 5 z 6 ¢asti struktury emailového spamu dle Blommaerta a
Omoniyiho'?, popsanych v diivéjsich kapitolach. Tedy viechny, kromé apelu na diivérnost
konverzace. Uvod obsahuje naznak omluvy, nenadalé osloveni je omlouvéno ,, drasticnosti
pripadu“, jez 1idajné vytvorila urgenci na stran€ odesilatele se o situaci pod¢lit.

107 Adam. In: Behind the Name [online]. [cit. 2. 5. 2023]. Dostupné z:
https://www.behindthename.com/name/adam

18 HViZDALA, Karel. MEDIA: Bulvar, to neni nadavka. In: Neviditelny pes [online]. [cit. 2. 5. 2023].
Dostupné z: https://neviditelnypes.lidovky.cz/spolecnost/media-bulvar-to-neni-

nadavka.A071031 205744 p spolecnost wag

19 BLOMMAERT, Jan a Tope OMONIYIY. Email Fraud: Language, Technology, and the Indexicals of
Globalisation. In: Social Semiotics [online]. Abingdon-on-Thames: Taylor & Francis, 2006. vol. 16, iss. 4, s.
573-605. [cit. 3. 5. 2023]. Dostupné z: https://doi.org/10.1080/10350330601019942
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Stupiiujici se natlak na okamzitou a nekritickou interakci s nabidkou uziva Sestou z Cialdiniho
popsanych zbrani vlivu,''? tedy pocit vzacnosti, unikatnosti a omezenosti nabidky. Cinitelem
persvaze je utok na finan¢ni potieby adresata. Intenci je jej zmanipulovat v nadkup
infoproduktu.

OKAMilTE, brutdlnéas Ziistéte iak se stat
prekvapenim ZAUTOCT! finanénim predatorem a
okamiité vydélat 13 400
Tento pripad je EUR >>>
velice drasticky. Z A to znamena az 13 400 EUR k
toho divodu jsem se uloveni - na osobu!

rozhodl zaslat vam

° ¢
o | tuto zpravu

o v v

o fl okamizité.

«Q

3

9

=

3 Musite védét, Ze na trhu souvisejicim
%‘ s kryptoménami a NFT byla takova
(h prilezitost pro skute¢ného lovce.

Krokodyl ceka mésice v tkrytu, tésné
pod hladinou vody.
Pieji mnoho Uspéchu,
Adam Lander

syntagmaticky rozmér

Obr. 6.4. Vizualizace syntagmatické a paradigmaticke roviny emailu #84

Z jazykového hlediska email nasvédcuje uziti relativné kvalitniho strojového piekladu.
Gramatické chyby nejsou pfitomny, ale stylistika je nepfirozena. Formatovani textu do tii
nesoumérnych sloupci je krajné netradi¢ni. Uziti velmi kratkych odstavcl vytvaii napéti a
nuti ¢tenare posouvat se emailem niZe, aniZ by byl odrazen pohledem na ptili§ mnoho textu.
Konstativy o krokodylech pozvolné ptechazeji do konstativli o finanénich trzich, z nichz dale
pokracuji skrze ilokuéni akty 1dkani a slibovani aZ do vét v imperativu.

6.3. Mix¢ér od Lidlu

Email s ptedmétem ,,Ziskejte svou cenu “, olemovanym hvézdickami, ptisel z emailové adresy
newsletter@slevin.cz. Tato doména (na které momentalné€ nelezi Zadna webova stranka) byla
ztotoznéna jako dnes uz dle vSeho nefunkéni slevovy portal.

Z denotativniho hlediska email obsahuje obrazek hodnotného mixéru typu Monsieur Cuisine,
prodavaného spolecnosti Lidl. Vedle néj jsou ve vyjevu dalsi domaci spotiebice (kdvovar,
vysavac) a vsude okolo padaji flitry. NiZe je osloveni s konstatovanim, Ze adresat prave
zaziva sviij §t'astny den, nebot’ mé Sanci vyhrat vySe zobrazeny mixér, podéli-li se o
zkuSenosti s ndkupem v fetézci Lidl. NiZe nasleduje podtrzeny text vyzyvajici ke spéchu pii
vyuziti nabidky, jinak bude moznost vyhrat mixér postoupena nékomu jinému. Modré akéni
tlacitko lezi tipln€ vespod a nese text ,, Ziskejte svou cenu hned ted’! “. Umistény hypertextovy
odkaz ptesmérovava na stranky imitujici kratky zakaznicky dotaznik spolecnosti Lidl. Po jeho

110 CIALDINI, Robert B. Zbrané viivu — manipulativni techniky a jak se jim branit. Praha: Jan Melvil. 2012.
ISBN: 978-80-87270-32-5
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vyplnéni je uzivatel pfesmerovan na odlisn¢ vypadajici stranku vyzadujici osobni informace
véetné Cisla debetni karty.

V konotativni rovin€ l1ze jednozna¢né€ ucinit pozorovani, ze adresat idajn¢ néco vyhral. Uz
pfedmét emailu zni, Ze existuje cosi jako vyherni cena patfici adresatovi. Létajici flitry na
obrazku a konstatovani o Stastném dni dojem umociiuji, akéni tlacitko vyzyva k okamzitému
ziskani ceny. Oproti tomu prostfedni odstavec jiz mluvi pouze o Sanci zmifilovanou cenu
vyhrat.

* Ziskejte svou cenu!

e SluZby zdkaznikim <newsletter@slevin.cz>

05.03.2023 3.07

Komu:

Zobrazte fento e-mail ve svém prohliZei

Vazeny

Je to tvlij $t'astny den!
Mate Sanci vyhrat zbrusu novou Monsieur Cuisine!
Jediné, co musite udélat, je odpovédét na otazky tykajici se vasich zkusenosti s

LIDL.

Pospés sil Toto je Easové omezena nabidka. Pokud se nezGéastnite, vase

registrace bude automaticky predana daldimu uZivateli.

Obr. 6.5. Email #167

Z hlediska inscenace autor emailu predstira spojitost se znackou Lidl, ¢ini tak vSak (dle mé
hypotézy) neptimo, pouze prostfednictvim nechévani si adresata domyslet konotace, a sice
pro obtiznéjsi legalni postih. UZiva tmavé modré barvy, nabizi produkt charakteristicky pro
Lidl a pta se na zkuSenosti s nakupem v Lidlu. Inscenovany kontext tedy je, ze spolecnost
Lidl zvolila (Stastného) zakaznika, kterému za vyplnéni dotazniku da inzerovany mixér.
Podvedeny pak ve vite, ze (po vyplnéni podvratného dotazniku) pokracuje nezbytnymi
administrativnimi kroky nutnymi pro obdrzeni zaslouzené vyhry, odevzda citliva data.

Vzhledem k obsahu pfedmétné ceny a dalSich vyobrazenych spotiebicli by mohl existovat
predpoklad, Ze odesilatel cili primarné na Zeny — vSechny pfedméty stereotypné spadaji spise
do sféry genderového stereotypu zeny. Email byl v§ak pfeposlan z emailové schranky muze.
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6.4. Recké dédictvi

Tento delsi, ryze textovy email pochdzi od odesilatele vystupujiciho jako Hermes Daskalaki,
fecky bankéf. Je relativné vysoce personalizovany — adresata oslovuje celym jménem

v pfedmétu i v osloveni. V téle textu pak mluvi o jakémsi Cechovi, ktery sdili adresatovo
pfijmeni. Zmitiovany byl udajné zamoznym obchodnikem Zijicim v Recku, ktery za sebou
nechal pohadkové dédictvi. Dle pana Daskalakiho zemfel pii pandemii COVID-19, jeho
matka je rovnéz jiz po smrti. Adresat je pak dle zjisténi jeho nejbliz§im piibuznym, tedy
pravoplatnym dédicem.

Autor nastiniuje moznosti postupu v situaci: bud’ 1ze podepsat dokumenty o reinvestici, nebo
narokovat cely vklad. Ujistuje o bezrizikovosti takové transakce. Kon¢i vyzvou k emailové
odpoveédi pro postup k dalsim kroktim. Na zavér upozoriiuje, Ze nemluvi mad’arsky. Prosi o
moznost dale komunikovat v anglicting.

e Forwarded message ————

From: Sr. Hermes Daskalaki <drshilpa@vrindafemicare.com=

Date: Mon 30 Jan 2023, 15:22

Subject: Dobry den CEEI————

To:

Dobry den cEfifm,

Jsem pan Hermes Daskalaki, manaZer v druzstevni bance v Recku, ktery ma na starosti audit a Gcetnictvi,

Pi3i vam, abych vds informoval o nevyzvednutém tctu zesnulého pana David MBS, a Cecha, ktery bohuZel priSel o Zivot zde v Recku behem vypuknuti COWID-19 dne 12. dubna 2020.
zesnuly byl vyznamny obchodnik, ktery #il zde v Recku se svou Zenou a oba zemreli na COVID-19.

NaE klient pred svou smrti vioZil do nasi banky sedmnact milionu tri sta tisfc eur (17 300 000,00 EUR) ve snaze vyhnout se povinnému placeni dane z prijmu ze svého podnikani.

0Od naseho tymu profesiondlu jsem viak dostal za kol vypatrat pribuzné zesnulého ohledne jeho vkladu, protoZe holdingova financni instituce po nich chee, aby poZadali o schvaleni
dokumentu pro reinvestici nabehlého uroku, ktery byl vypocitan na 0,624 % puvodni vklad, ktery prindsi nové dedické pravo ve vysi sedmndct milionu ctyri sta sedm tisic devet set padesat

dva eur (17 407 952,00 eur).

vzhledem k tomu, Ze jsme obdrieli informace o jeho smrti, ocekdvdme, Ze se jeho nejblizsl pribuzni nebo nejblizéi pribuzni prihlasi, aby podepsali dokumenty o reinvestici nebo si ndrokovali
svuj vklad, protoZe financni instituce nemuze tyto prostredky uvelnit, pokud neni podana formalni Zadost, ktera je v souladu s evropskym dedictvim. zakon.

BohuZel jsem se dozvedel, ie jeho Udajna Pribuznd, ktera by mohla byt jeho matkou, zemrela na infarkt kvuli smrti swého jediného syna, takie o tomto obrovském vkladu krome mé banky
nikdo nevedel. V tomto ohledu jsem se rozhodl poZidat o vadi pomoc tim, Ze se predstavim jako nejbliz3i pribuzny zesnulého.

Pozndmka: Tato transakce je vysoce duvernd a bez rizika. Tato transakce bude provedena v souladu s legitimnimi a zdkonnymi postupy, které vas ochrani pred jakymkoli porugenim zdkona.
Vezmete prosim na vedomi, 3e jeliko? vy a zesnuly pan David G ste ze stejné zeme a sdilite stejné prijmeni, existuje 100% $ance na tspech této transakee.

Proto me prosim nevahejte kontaktovat, a to bud e-mailem, pokud jste ochotni v této transakci pokracovat.

Poznamka: Madarsky nemluvim ani nepisu, pouzivam prekladac, mluvim a piSu pouze recky, anglicky a 3panelsky, takie pro transakci velmi pomuze, kdyi budete rozumet anglicky, abyste
se mnou v anglictine kemunikovali.

Pozdravy,
Pan Hermes Daskalaki

Obr. 6.6. Email #153

V konotativni rovin€ se zamétime vice na jazyk a celek nez na jednotlivosti. Autor je totiz ve
svém textu vymluvny, detailni a konkrétni. Na rozdil od vySe analyzovanych spamu pfilis
nepracuje s nechavanim si ¢tenafe voln¢ domyslet vyznamy na zaklad¢ kulturné podminénych
asociaci. Komunikace tedy probiha za vysoké urcitosti 1 zZdmernosti vyznamti.

Uziti ufednického jazyka plného Cisel, dat, detaili a odkazl na vyhlasky je konzistentni
s inscenovanou socialni roli odesilatele. Neptimo si tak v konverzaci zajist'uje dominanci 1
daveéryhodnost skrze své postaveni.

K divéryhodnym konotacim také napomaha zahrnuti mnoha na pravdé zaloZenych okolnosti
a kontextualizaci. Autor napiiklad zminuje Grok (ve vysi 0,624 % p.a.) z vloZené castky (€17
300 000) a dale mluvi jiz o zirocené Castce (€17 407 952). Tento vypocet je spravny a
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trokova sazba je hypoteticky realisticka pro bézny ucet!'!. Datum tidajného timrti adresatova

pribuzného na COVID-19 (12. dubna 2020) spadéa do nejhorsi viny pribéhu této pandemie
v Recku.

Inscenace neni nutné naruSena Spatnou jazykovou Grovni, protoze autor sdm v zavéru
priznédva, ze pro pieklenuti jazykové bariéry uziva strojového piekladu. Chyby se ovsem
dopousti v konstatovani ,, Madarsky nemluvim ani nepisu... “, ptestoze uzivanym jazykem
neni mad’ar§tina, ale ¢eStina. Za touto chybou lze odtusit, ze autor paralelné stejnou zpravu
rozesila ptijemctim v Mad’arsku (a pravdépodobné v dalSich stitedoevropskych statech) a tuto
cast své Sablony zapomn¢l ptizpisobit. Prosbou o ptepnuti do anglictiny (rozesilatelem
pravdépodobné ovladaného jazyka) si tak autor v logické konzistenci s inscenaci usnadiuje
praci pii pokrocilejsich krocich podvodu.

Z hlediska preklenuti kulturni propasti inscenaci pon¢kud naruSuje detailismus, s jakym H.
Daskalaki popisuje amrti jediného (doposud) znamého ptibuzného — obchodnikovy matky.
Autor uvadi, Ze zemiela na infarkt kviili smrti svého jediného syna. Tato narace by byla
konzistentni spiSe s prostfedim telenovely nebo podobné fikce nez s funkénim stylem
ufedniho dopisu. Inscenace ma také trhliny na Grovni identity odesilatele. Ten se prezentuje
jako manazer v bance, o niz mluvi jako ,, moje banka “. Nikde ale neuvadi, o kterou banku se
jedné. Email pfiSel z adresy drshilpa@vrindafemicare.com, kterd po kratsi reSersi piisobi spise
jako adresa doktora z indické kliniky pro uméla poceti.

Z hlediska fecovych akti, ze kterych sestava odesilatelova persvaze, tieba konstatovat, Ze
uzité prostiedky jsou velmi subtilni. Cely tivod do sloZité situace stoji v konstativu
doprovazeném pribéznym vyjadienim litosti nad zemielym piibuznym. De facto jediny
ilokuc¢ni akt je vyzva ,, nevdhejte me kontaktovat emailem, pokud jste ochotni v této transakci
pokracovat “. V souladu s inscenovanym kontextem neni zastoupena zadna forma natlaku.
Manipulace probiha ¢isté skrze stimulaci adresatovych finanénich potieb zminkou
pohadkového bohatstvi.

S ptihlédnutim ke zjevné intenci — zah4jit manipulaci oboustrannou konverzaci, vedouci

k ziskéani osobnich udaji a/nebo penéz ramovanych jako administrativni poplatek — Ize na
zéklad¢ reflektovanych studii spamu totozného typu a vyse ucinéného pozorovani predstavit
nasledujici hypotézu; autor zamérné netlaci co nejvyssi podil respondentt do interakce a
dalsich krokidi manipulace, aby si zbyte¢né neptidélaval praci komunikaci s malo
piesvédcenymi. Subtilnosti své persvaze do dalSich kol podvodu ptipusti pouze adresaty
nejzaslepenéjsi zminovanou castkou.

Na paradigmatické roviné lze tedy pozorovat, zZe ze vSech moZnych zpisobii vyjadieni
komunikované myslenky uzivéa autor napfi¢ t€lem emailu vyrazy v nejstiizlivé;si,
nejformalné;jsi vrstveé jazyka. Co se ale (fiktivniho) dédictvi tyce, autor operuje s extrémneé
vysokou ¢astkou, v pfepoctu prevysujici 400 miliond K¢. Pfitom mohl z mnoZiny potencidlné
atraktivnich ¢astek pro ceského piijemce uvést mnohem realistictéjsi ¢islo a tim 1 zvySit
diivéryhodnost celé inscenace. Tato paradigmatickd volba tedy také hovoti ve prospéch
vyslovené hypotézy, ze do dalSich kol podvodu maji postoupit pouze ti nejméné kriticky
uvazujici, ale o to ohromengjsi obnosem dédictvi.

11 Nejlépe Giro¢eny bézny Gcet. In: Kurzy.cz. [cit. 5. 5. 2023]. Dostupné z: https://www.kurzy.cz/bezne-ucty/
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17 300 000,00 EUR,

sonewbipeled

Jawzol A

ktery bohuzel prisel o Zivot zde v Recku
behem vypuknuti COVID-19

Jsem pan Hermes Daskalaki, Proto me prosim nevahejte kontaktovat

manazer v druzstevni bance v Recku,

syntagmaticky rozmer

Obr. 6.7. Vizualizace syntagmatické a paradigmaticke roviny emailu #153

6.5. Odpovézte kédem
V mnohém velmi podobné charakteristiky obsahuje lakonicky email s predmétem ,, dar “ od

odesilatele, ktery se prezentuje jako Mr. Haskel.

V denotativni rovin€ obsahuje prosté, jednoradkové oznameni o finanénim daru v hodnot¢ v
prepoctu pres 80 milionti K¢. Ten tidajné pochazi od muze jménem Clay Tousey. Pro
vyzvednuti daru je adresat navadén k odpovédi na email skrze jedenactimistny kod sestavajici
z Cislic a pismen. Email ptiSel z adresy, jejiz doména nélezi turecké petrochemické
spole¢nosti.

dar

Mr Haskel <rukiyeacar@kimpas.com.tr=
28.01.2023 13:24

Komu: _REDACTED

Mate dar ve vysi 3 800 000,00 EUR. od Claye Touseyho odpovezte timto kddem [CT485342022], abyste dostali dar

Obr. 6.8. Email #45

V konotativni roving se nejprve zaméfime na dvé anglofonni jména objevujici se v emailu.
Clay Tousey je jméno floridského vyherce loterie v hodnoté stovek miliont dolart.!'? A¢koliv
znalost tohoto kulturniho kontextu nelze predpokladat naptic ceskou populaci, odesilatel

112 $286 Million Powerball Win Claimed. In: Lottery24.com [online]. [cit. 5. 5. 2023]. Dostupné z:
https://www.lottery24.com/news/286-million-powerball-win-claimed
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pravdépodobné pocita s tim, Ze si adresat na Internetu dotycné jméno vyhleda ve snaze zjistit
vice o zdhadném daru. Email v tomto ohledu zdmérn¢ zlstava stfidmy na poskytované
informace a misto toho sazi na kognitivni zkresleni piijemce, ke kterému miize dojit pfi
dohledavani dodate¢nych informaci. O¢ekavana reakce piijemce tvari v tvar tak vysoké ¢astce
je neduvéra. Persvaze smérem k ditvéte probiha tak, ze je adresatovi podsunut material

k ovéteni (jméno). Ptijemce pak divery nabyva az skrze vlastni priizkum.

V ramci inscenace se odesilatel stylizuje do blize neuvedené role
dorucovatele/zprostfedkovatele anglického jména. Jeho projev skuteéné pfipomina
dorucovatele (naptiklad balickll) ve své strucnosti, jasnosti a cilevédomosti. Jako kdyby pro
néj predavani milionovych ¢astek byla denni rutina, kterou netfeba zdrzovat zdvofilostmi.
Mechanismus manipulace (jako v piedchozim ptipadu) vede skrze zahajeni oboustranné
konverzace, v tomto ptipad¢ vSak s piedem definovanou podobou.

Mechanismus sdéleni kodu pro vyzvednuti dorucované zasilky inscenaci piiblizuje smérem

k adresatovi zndmym principtim fungovani svéta. Pfitomen je logicky nesmysl, Ze kod ma byt
poskytnut tomu samému ¢loveéku, ktery jej sdélil adresatovi, a sice v té€ samé konverzaci. Tato
chybnd imitace funkénich mechanismil inscenované situace mtize ale zdroven nést funkci
vyselektovat pro dalsi kola manipulace pouze nejzranitelnéjsi adresaty s nejslabSimi
rozliSovacimi schopnostmi.

6.6. 20 top priloh

Email od politického uskupenti ,, Volte Pravy Blok www.cibulka.net* ptisel pivodnimu
adresatovi 1. 2. 2023, tedy kratce po vitézstvi Petra Pavla v druhém kole ¢eskych
prezidentskych voleb. JelikoZ email obsahuje apel, koho volit a koho ne, a zaroven o Petru
Pavlovi uz s urcitosti mluvi jako o novém prezidentovi, neni zcela jasny kontext emailu vici
oném volbam. Bud’ byl odeslan opoZdéné a zminka Petra Pavla jako nastupujiciho prezidenta
se opira pouze o (jeho favorizujici!'®) volebni priizkumy, nebo byl odeslan védomé az po jeho
zvoleni, a pfesto zahrnul ¢asti, které byly relevantni pouze pred volbami.

=l =™ PROC JE BUDOUCI VLASTIZRADNY PREMIER VLADY CR ANDREJ BABIS TOP KRIMINALNIK? + sl Il ™™ 20 TOP priloh!!!

° www.cibulkanet www.

Voeu

o o o B B ot
B m= ot m= ot @ @ =

3 1 ™™ PROC JE A BUDE | PO DALSICH ZFALSOVANYCH VOLBACH STARONOVY
VLASTIZRADNY PREMIER KRIMINALNIHO STATU SOUDRUH ANDREJ BABIS, U SVEHO
KOMUNISTICKEHO GESTAPA 5tB ZNAMY POD KRYCIM JMENEM "BURES" - KANDIDUJICI ZA
RU44KOU SPIONAZ KGB - TOP KRIMINALNIK? To se dozvime nejlepe od konkurencni ruggke
spionaze GRU zde:

https://www.babisovyzlociny.cz/zlociny-andreje-babise-na-ktere-se-nesmi-zapomenout-12320/

MILITANTNI SATANISMUS "NASEHO" = JEJICH NOVEHO PRESIDENTA S PRIZNANYM IQ 107
ZA RUzLKOU SPIONAZ GRU. S KRYCIM JMENEM "PAVEK". ALE | "NASEHO" PRISTIHO

Obr. 6.9. Email #62

113 pPrezidentsky volebni model. In: Median.eu [online]. Praha: Median, 2023. [cit. 5. 5. 2023]. Dostupné z:
https://www.median.eu/cs/wp-content/uploads/2023/01/Volby prezident 2023 V12.pdf
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Vzhledem k rozsahu emailu, ktery ndsobn¢ pievysuje vSechny ostatni analyzované emaily
dohromady, bude popis denotativni roviny velmi zbézny. Pfedmét emailu kapitalkami klade
otazku ,, Proc je budouct viastizradny premiér Viady CR Andrej Babis TOP kriminalnik? “ a
déle 1aka na ,,20 TOP priloh*. V textu pfedmétu jsou dvakrat umistény shluky specidlnich
znakd, které tvofi tvar slova ,,HIT".

Cely email je volnym proudem ideologickych komentaii k aktudlni spole¢enské a politické
situaci a ke globalni politické geografii. Obsahuje téméi 40 odkazl na zdroje doplnujici
témata textu — nejCastéji na platformy pro sdileni videi YouTube a Odysee, déle na vysledky
vyhledéavani sluzby Google, (dnes jiz zablokovany) web Cibulka.net a dalsi zdroje. Text je
psan velmi velkym fontem, rozsahlé ¢asti jsou psany kapitadlkami, Cervenym pismem,
podtrzené a zluté zvyraznéné. V textu se hojné objevuje vyse popsany shluk znakli do podoby
slova HIT.

Prvni odstavec mluvi o ex-premiérovi (a autorem predpokladaném budoucim premiérovi)
Andreji BabiSovi jako o ,, viastizradci, gestapdkovi a TOP krimindlnikovi“ a argumentuje
odkazovanym ¢lankem na strankach babisovyzlociny.cz. V druhém odstavci autor zmifiuje
cerstvé zvoleného prezidenta jako ,, ruského Spiona s krycim jménem Pavek, ktery praktikuje
militantni satanismus ““. Argumentuje textem ve formé pfedvolebniho, agitacniho newsletteru
Aliance pro rodinu od Jany Jochové, ktery je pfimo do analyzovaného emailu bez uprav cely
vlozen. V ném autorka kriticky poukazuje na liberalni postoje nékterych kandidata (naptiklad
v otdzkadch manzelstvi pro LGBTQI+ osoby).

Po vloZeném newsletteru autor emailu volné navazuje a vini Pavla i BabiSe z ,, marxismu
JjakoZzZto extrémni formy satanismu “, ktera spole¢nost uvrhuje do ,, ostré faze soucasné 3.
svetové valky (2011-2038), pri niz zahyne tretina lidstva“. V kritice ptechazi na prvni damu,
vini ji, Ze byla komunistickym politrukem. Pfiblizn€ v poloviné téla emailu autor vyhlaSuje
soutéz pro psychotronicky gramotné. Zadanim je najit na Zapad¢ libovolného politika (€1
publicistu, generala, vy$siho predstavitele cirkve nebo medialni celebritu), jenz ,, nepracuje
Jjako marx-satansky Spion ruské GRU“, coz se dle autora jiz 15 let nikomu nepodaftilo. Druha
polovina emailu uz je prakticky jen volny tok stru¢n¢ komentovanych odkazl na dalsi
internetové obsahy.

vvvvv

z BIS opét protiustavne zablokuji ““. Neni ptitomen Zadny podpis ani moznost se z odbéru
odhlasit. Email obsahuje n€kolik desitek piiloh v textovém formatu .doc. VSechny jsou
podobnymi ideologickymi materidly, jako odkazované zdroje nebo samotny email.

V konotativni rovin€ se zam¢efime zejména na pozoruhodné vyrazy, prostiedky a jejich
vyznamy. Email je prodchnut pouta¢emi pozornosti charakteristickymi spiSe pro mladsi
cilovou skupinu a komer¢ni prosttedi — slovy jako ,,HIT*, ,,SUPER“ a ,, TOP . Posledni
zminéné slovo je pfitom pouZzivano jak v pozitivni konotaci (,, TOP priloha*“, ,, TOP zdroj*),
tak v negativni konotaci (,, TOP kolaboranti“, ,, TOP kriminalnik*).

Uzitim pisma nadstandardni velikosti se autor jednak snazi agresivnim zptsobem lakat
pozornost (stejné jako zbylymi popsanymi stylistickymi prosttedky), za druhé jim rovnéz
optimalizuje obsah pro nejstarsi v€kovou skupinu ptijemcii. Opakujicim se stylistickym
prostiedkem je také psani slova ,, rusky ““ jako ,, ru4%ky “, ¢imz autor dava vSechno ruské do
negativni konotace s nacistickymi jednotkami SS.
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Velmi netradi¢nim uZzivanym prvkem jsou véty typu ,, Dalsi mimoradné duleZité informace
najdeme 7x ZDE “ nebo ,, Ostatni informace o dnesni globalni vlade satanismu pak najdeme
5x zde . Ono odkazovani na vicendsobn¢ zastoupené zdroje je dle mé hypotézy zptisobené
(domnélym ¢i skute€nym) kontinuélnim bojem s cenzory, kvili kterym autor svéa sdéleni
rad¢ji Sifi ve velkém mnozstvi kopii distribuovanych napfi¢ Internetem.

Prestoze email je Sifen pod pravym jménem registrovaného politického subjektu, k urcité
form¢ manipulace inscenaci zde stejné dochazi. Autor se prezentuje v sebevédomé socialni
roli ¢lovéka, ktery (na rozdil od uplné vSech) zné pravdu a neni ruskym agentem.
Spolecenskopolitické déni rdmuje jako apokalyptickou katastrofu, jejimuz pravému rozsahu
rozumi pouze on.

Intenci je komplexni ovliviiovani ideologického védomi piijemcti. Kromé samotného nazvu
strany (Volte Pravy Blok www.cibulka.net) neni nikde v emailu jednozna¢ny politicky apel,
koho volit. Jediny mechanismus vnimatelny jako konverzni je vyzva obsah emailu sdilet

s dal§imi. Ve vybérovém souboru zastoupeny exemplat emailu ale pfisel pfimo z domény
politického subjektu, nikoliv pfeposlénim. Neanalyzujeme jej tedy jako fetézovy email, ale
jako politicky spam s fetézovym potencidlem.

Konkretizace zamysleného ideologického plisobeni je vzhledem k obsahlosti naro¢na.
Nejcastéji zastoupenym zlem, vici némuz se autor vymezuje a kterému prakticky vSechna
dalsi zmiflovana zla pfisuzuje, je marxismus (o kterém opakované hovoii jako o extrémni
formé satanismu). S nim dava do souvislosti nové zvoleného prezidenta i jeho protikandidata,
premiéra i opozici, Brusel i Moskvu, Zapad i Asii, chudobu i nesvobodu.

RU45KOU SPIONAZ KGB
MILITANTNI SATANISMUS

VLASTIZRADNY

H . ' ostre faze soucasne 3.svetove valky 2011-2038
SOUTEZ PRO PSYCHOTRONICKY GRAMOTNE:

3. CI BYL KONSPIRACNI BYT, VE KTEREM BYDLEL P.PAVEL? JAKE BYLY FALESNE DOKLADY'

o
93‘ Viz ZDE:

g_ https://www.voutube.com/watch?v=Bufg51pzx5k.

@. . . . . - .

3 prosime o jeho dalsi sireni, za coz moc dekujeme!!!
=
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Hned posilam 100 K¢. Pracuijte dal!

Posilam 300 K¢. Monitoruijte legislativu.

Vazeni podporovatelé, mili pratelé,
srdeén2 vas zdravim z Aliance pro rodinu.

syntagmaticky rozmeér

Obr. 6.10. Vizualizace syntagmatické a paradigmatické roviny emailu #62

V paradigmatické roviné se email prakticky celou dobu drzi nejexpresivnéj$ich moznych (byt’
nikoliv vulgarnich) jazykovych 1 vizudlnich prosttedkt. V syntagmatické rovin€ pozorujeme
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hojné opakovani se t¢hoz komunikatu v jen lehce obménénych podobach. I vzhledem k délce
emailu tak dochazi k jisté formé zatikavani. Autorovi deklarovani ideologicti oponenti (GRU,
KGB, STB, ,,fizlokraté ) jsou prakticky v kazdém odstavci davani do spojitosti

s nabozenskymi terminy (,, satanisté“, ,, luciferiani®, ,, satansti spioni“). SpiSe nez k
argumentaci tak (zejména v druhé polovin€ emailu) dochazi k repetitivnimu spojovani
ideologickych neptatel s nadpfirozenou reprezentaci zla s cilem ovlivnit ¢tenafovo védomdi i
podvédomi.

6.7. Pfenosny termokeramicky ohriva¢
Tento email, s pfedmétem totoznym s podnadpisem této ¢asti analyzy, inzeruje prodej
ptenosného ptimotopu, proddvaného pod znackou ,, Handy Heater “. V denotativni roviné
pozorujeme text déleny do Ctyf nesoumérnych odstavct a pod nim obrazek piimotopu
s dopliujicim textem. Text onen ptimotop vychvaluje, ujistuje o jeho bezpecnosti a provadi
vycet jeho moZnych uziti. Inzeruje rychlé doruceni bez nutnosti platby predem. Obrazek
kromé pfimotopu a loga upozoriiuje na vice nez padesatiprocentni slevu, po niz je produkt
dostupny za 1190 K¢. Email pfisel z adresy irqgedtm@tiksanesr.radio.am. Na pfislusné
doméné nic nelezi, jeji TLD je arménska. Dva umisténé odkazy vedou skrze stranku
s dodate¢nou inzerci produktu (landing page) na prodejni stranku. Prodavany produkt byl
zbéZznym internetovym vyhleddvanim ztotoznén jako uzivateli §patn¢ hodnoceny produkt
nejasného pivodu s trzni cenou pohybujici se mezi 300 a 400 korunami.

@ t.-ilaﬁdy‘l‘-ie‘ate‘r <irgedtm@tiksanesr.radio.am>

Komu:

Vykonny a pienosny termokeramicky ohfivac

Handy Heater >>

Bezpecnost je na prvnim misté!
Pfenosny ohfiva¢ Handy Heater vam pomiiZe
udrZovat teplo i za chladného potasi, at jste kdekali.
Idealni pro vytapéni mistnosti, kancelare, garaze,
zahradniho domku nebo jakékoli jiné mistnosti.
Diky nasténnému drZéku a pfipojeni vyhfeje Handy
Heater jakoukoli mistnost ve vasem domé!

Vyhody ohfivade >>

Rychlé doruéeni po celé Ceské republice
bez predchozi platby.

Handy Heater

SLEVA -53%!

Celkem:

Obr. 6.11. Email #115

V konotativni roviné stoji za povSimnuti Zluty, do podoby grafického loga stylizovany népis
,,Handy Heater“ v pravém hornim rohu obrazku. Piestoze pfijemce emailu toto logo
nerozpozna, tato stylizace s graficky zndzornénymi vinkami teplého vzduchu ctenare
manipuluje smérem k domysleni si konotace, ze ,, Handy Heater* je plnohodnotna
produktova tada spolecnosti pecujici o svilj branding. Tedy spolecnosti, kterd bude nejspis mit
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zajem o udrzovani dobré reputace i skrze pomér cena/vykon produktové nabidky. Zadna
takova znacka pfitom neexistuje, uvedené logo je patrn¢ dilem spammera. Produkt je na
Internetu nabizen pod riiznymi jmény pouze skrze E-shopy bez jakékoliv reputace. O jeho
vyrobci nelze dohledat informace.

Cervené zvyraznéna 53% sleva vytvaii dojem velmi vyhodného nakupu, uéelné mystifikuje
Ctenare pii podvédomém vytvareni si cenovych piedstav o cenovych relacich produktu
podobného typu. Produkt pfitom za Skrtnutou ptivodni cenu s nejvyssi pravdépodobnosti
nikdy nebyl v nabidce.

Verca Nula

@ K ni¢emu nic to nevytopi
@ Zbyte€né vyhozene penize

22 kvétna 2023

Je provas toto hodnoceni uzitetne? g0 .o

Registrovany uZivatel Klady zadné

@ Jen negativa

14.dubna 2023 @ Neni to ani na jednu hvézdiéku.

Je provas toto hodnoceni uzitetné? g 0 .o
Obr. 6.12. Recenze na produkt nabizeny emailem #115. Zdroj: Zbozi.cz

Odesilatel sam sebe prakticky neinscenuje do Zadné sociélni role. Komunikace svou formou
pfipomind komer¢ni produktovy newsletter. AZ na to, Ze odesilatel se ani nestylizuje do role
zadného obchodu. Bez blizsiho ptedstaveni kontextu pfindsi jednu, zcela izolovanou
produktovou nabidku. Pfedmét emailu, viditelné jméno odesilatele i celé télo emailu se vazou
pouze k ni. Jako kdyby produkt ve vakuu inzeroval sdm sebe. Jedina kontextualizace je prvni
odstavec ve znéni ,, Priprava na chladnou zimni sezonu 2022-2023 “.

Odesilatel tak utoci na adresaty, jejichz digitalni gramotnost je dostate¢na na precteni emaill
a provedeni online platby, ale uz nestac¢i na zorientovani se na produktovém trhu skrze cenové
srovnavace a internetova trzisté. Pfijemce manipuluje k pro né€ krajné nevyhodnym
transakcim skrze praci s jejich potfebami (zahtat se uprostted chladné zimy).

Obchodni model tak v mnohém pfipomind digitalni verzi neférovych praktik podomnich
obchodnik@i!''*. V t&ch je rovnéz cileno na lidi, ktefi pravdépodobn& mohou mit po produktu
poptavku, aniz by srovnatelny produkt vidali v nabidce jim znamych obchodt (lokalni
supermarket, obchodni centrum). Neznamy produkt je pak zcela nepfiméfené vychvalen a
prodan za nédsobek trzni ceny, protoZe obét’ svou neznalosti postradd moznost kriticky
zhodnotit kvalitu i cenu nabidky.

Z jazykového hlediska je email napsany v dobré Cestin€. Persvaze probihd oznamovacimi
vétami v budoucim ¢ase, formulovanymi v druhé osobé&. Autor v nich provadi vycet, jaké
pozitivni dopady bude inzerovana koupé mit na Zivot adresata. Nikde neni zastoupena piima
vyzva k pokracovani v nakupu.

6.8. Budoucnost dle Petra Kellnera

Dalsi analyzovany email nabizi investi¢ni pfilezitost. Predmét 14ka slovy ,, zde se nachazi
budoucnost . T¢€lo tohoto multipart emailu je uvedeno oznamovaci vétou, ze Petr Kellner do
niZe pfedstaveného start-upu investuje milionové ¢astky. Vétsinu téla zabira screenshot

114 Smejdi [online film]. ReZie Silvie DYMAKOVA. Praha: Sylvie Dymakova, 2013. Délka 60 minut. [cit. 8. 5.
2023]. Dostupné z: https://www.ceskatelevize.cz/porady/10536031201-smejdi/

48



prispévku profilu jménem ,, Steven Barker“ na socialni siti Facebook. Obsahem piispévku je
fotografie dvou mladych bratrii vitézoslavné pdzujicich pted cervenym automobilem Ferrari.
Ptispevek doprovazi anglickojazyény text. V ném autor vypravi, ze zobrazené Ferrari bylo
vzdy autem snl jeho mladSiho bratra. Jelikoz onen Steven Barker vydélava nehorazné penize
diky nové platformé pro obchod s kryptoménami, mohl si dovolit splnit svému bratrovi sen.
Pod vlozenym ptispévkem pak jedna véta v ¢estin€ shrnuje, ze cloveék jménem ,, Matous
Cizek* koupil bratrovi auto jeho sni diky ziskiim z platformy jménem ,, Bitcoin Era“. Jak
obrazek, tak posledni véta obsahuji hypertextovy odkaz na landing page zminované
platformy.

Ona platforma je dle zb&Zzné reSerSe prostfedim pro komplexni podvodné vylakéavani penéz
z obéti pod zdminkou jejich (zaruc¢eného, lukrativniho a rychlého) zhodnoceni skrze
automatizované trzni operace.'!

V konotativni roving je jméno Petra Kellnera (zjevné protipravné) uZito jako symbol bohatstvi
a uspeés$ného investovani pro Cesky kontext. Persvaze uziva argumenta¢niho faulu jménem
apel na autoritu'!®.

Zde se nachazi budoucnost

@ Patrick Evans <ujbysxt@niferstall.de>
16.02.2 1:54

Komu:

Petr Kellner investuje 1,5 milionu eur do startupu a fika, Ze ,,zde se nachazi budoucnost™

Steven Baker
February 2 at 11:55 PM - &

Since my little brother Jason was young, he's always wanted a Ferrari
488 Pista because of it's beautiful classic red color and ferocious engine.
Well lately I've been making a tremendous amount of meney thanks to a
new crypto trading platform (PM me for details), | surprised him with his
DREAM CAR. His reaction was PRICELESS. | Love you Jay!!

-

O=04n 91 Comments

Matous CiZek poufil své zisky z Bitcoin Era, aby svému mlad3imu bratrovi koupil auto jeho sni. To je
inspirativni zpisob, jak pouZit bohatstvi k né€éemu dobrému!

Obr. 6.13. Email #166

115 Bitcoin Era recenze — Top 3 diivody, pro¢ je to podvod! In: OB Trading [online]. [cit. 8. 5. 2023]. Dostupné
z: https://opcebinarni.cz/bitcoin-era-recenze

116 Apel na autoritu. In: Bez faulu [online]. [cit. 8. 5. 2023]. Dostupné z:
https://bezfaulu.net/argumentacni-fauly/duraz-na-rozum/apel-na-autoritu/
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Odesilatel sam sebe prezentuje v nijak nedefinovatelné socialni roli, pouze se podepisuje
neznamym anglickojazy¢nym jménem. K manipulaci dochazi na Grovni piedstaveni investi¢ni
(respektive podvodné) platformy Bitcoin Era skrze eklektickou kolaz zcela vylhaného,
lichotivého kontextu.

Konotativni troven piibéhu a obrazku se dvéma bratry v sobé nese poselstvi, ze 1 adresat
muze skrze inzerovanou platformu splnit svému bratrovi jeho détské sny. Kromé finan¢nich
potieb tak autor spamu utoci i na potieby a tuzby na Grovni vztahti v nejblizsi roding a pro
oboji nabizi totéz feSeni. Z vyse popisovanych zbrani vlivu Roberta Cialdiniho jsou v emailu
pfitomny zbrang Cislo 2 a 4: argumentace oborovou autoritou a utok na potfebu socialniho
schvaleni.

Vyobrazené postavy svym zjevem i odénim spise evokuji zcela primérné mladiky, nez
charakteristické majitele supersportovnich aut. Jeden ma polo tricko, druhy kostkovanou
kosili. Oba bratfi stfedni postavy maji neupravené vousy a odriistajici ucesy. Tento vybér
ziejme podléha snaze udélat piibéh ztotoznitelny pro cilovou skupinu — pro mladsi muze
musi absentovat finan¢ni gramotnost, orientaci ve spoleCenském déni (imrti Petra Kellnera) a
ptesto elementarné rozumét anglictin€ a konotovat si kryptomény s moznosti pohddkového
zbohatnuti.

Zavérem shriime, Ze provedeni manipulace je zatizeno vyraznymi logickymi inkonzistencemi.
Jednak email svému ptivodnimu adresatovi dorazil t¢émét rok po umrti zminovaného
miliardate. Dale se jméno autora vloZeného statusu (,, Steven Baker *) neshoduje se jménem

v nize umisténém ceském shrnuti onoho statusu (,, Matous Cz’éek“).

6.9. Balik do ruky

Dalsim pfedmétem analyzy je email v kombinaci zluté a tmavé modré, jehoZ odesilatel se
prezentuje jako Ceska posta. V levém hornim rohu je jeji logo, pod ni ikonka baliku. Pfedmét
emailu zminuje ,, duleZité informace o vasi zasilce ““. Posta ldajn¢ ptevzala a drzi zésilku
adresovanou pfijemci emailu, jeji doruceni je vSak pozastaveno z divodu nezaplacené dané.
Celni ufad vyzaduje poplatek ve vysi necelych 60 korun, soucasti emailu je hypertextovy
odkaz na platebni branu.

Daéle télo emailu obsahuje rekapitulaci zasilky vcetné sledovaciho kodu. Jeho udajnym
odesilatelem je spolecnost ,, Euro distribuce s.r.o. “. Email je ve spodni Casti opatien Carovym
koédem pro naéteni ¢isla zasilky. Kromé pfani pifjemného dne a podpisu ,,Vase Ceskd posta
spodni ¢ast obsahuje také (funkéni) odkaz na stazeni aplikace Ceské posty a (nefunkéni)
odkazy na jeji socidlni sit€¢ a na webové funkce umoziujici zménu doruceni, vyhledani
nejbliz8i pobocky ¢i poskytnuti zpétné vazby.
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Dulezite informace o vasi zasilce

Ceska posta <mklol4koghvy@centrum.cz>
10.04.2023 7:01

Komu:

O Ceskd poita

Prijali jsme
Vasi zasilku

Vazeny zakazniku,

Vas balicek je pozastaven z diivodu
nezaplacené dané.

radi bychom vas informovali o stavu vasi nedavné objednavky u nas. Celni
ufad nam sdélil, Ze va3e zasilka je podrobena celnimu poplatku ve vysi
[58.70] CZK. Tento poplatek je standardni sazbou uctovanou €eskou

vladou na dovoz zboZi

Chceme vas upozomit, Ze poplatek musi byt uhrazen pfedem online na
webové strance Ceské posty. MaZete tak uginit nasledovanim instrukci na

strance pro platby.

Obr. 6.14. Email #182

Tato manipulace probiha za tak nizké ponechané neurcitosti vyznamd, Ze ve zprave prakticky
neni zastoupena konotativni rovina. Metodou inscenace neni spoléhdni se na zavadéjici,
kulturn€ podminéné asociace ze strany piijemce zpravy, ale pfimocara lez ze strany jejiho
odesilatele.

Autor emailu se ve snaze o diivéryhodnost zaméfuje na praci s detaily. Sila manipulace
vychazi z dislednosti, s jakou odesilatel imituje socialni roli Ceské posty. Od designu pies
jakoby mimochodem zahrnuté odkazy na dalsi sluzby na strankach (skute¢né) Ceské posty az
po uzity ¢arovy kod.

Slabé¢ stranky inscenace lze identifikovat v nedokonalém pteklenuti jazykové a kulturni
bariéry. Autor v horizontu jediné¢ho odstavce o vyzadovaném poplatku mluvi nejprve jako o
,,hezaplacené dani“, poté jako o ,, celnim poplatku “, a nakonec jako o ,, poplatku uictovaném
Ceskou Viadou za dovoz zbozi “, ¢imz prozrazuje vlastni nedokonalé chapani imitovanych
administrativnich procest.

Samotny akt persvaze je pomérné subtilni. Autor v ném vlastnimi slovy ,, viele doporucuje
vyzadovany poplatek uhradit v¢as, anizZ by uvad¢l konkrétni nejzazsi datum, a sice pod
pohriizkou, Ze jinak mize byt doru¢ovany balicek navracen odesilateli.

K ptivodu zminovaného balicku zpradva nenabizi Zadny dalsi kontext, kromé zminky
spolecnosti ,, Euro distribuce s.r.o. “ jakoZto odesilatele. Zamyslenou konotaci jména
odesilatele je, Ze bali¢ek cestoval do Ceska jakousi evropskou logistickou distribuci. Tato
bliZe nezpracovavana zinscenovana situace tedy predpoklada, Ze aby byl piijemce zpravy
skutecné zranitelny, musi momentalné ocekavat zahranicni zasilku.
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6.10. 11 cm za 24 hodin

Tento email inzeruje jakysi prostfedek blize nespecifikované povahy, ktery dle
proklamovanych specifikaci vyrazné zvétSuje muzské prirozeni a stimuluje sexualni
vykonnost. Odesilatel se prezentuje pod jménem ,, Bedta Strnadova “ a piSe z adresy

, news@e4us24.com . V predmétu emailu oslovuje ptijemce jeho kiestnim jménem a v krajné
nedokonalém, strojovém piekladu, obohaceném o emoji, slibuje ,, uz zadné predcasné
vymirani““ a popsané zvétsSent ,, muzstvi “.

Télo multipart emailu zacina obrazkem s urostlym, opdlenym, atraktivnim muzem, sedicim na
triné. Pfitomna textace v denotativni roving slibuje, Ze se adresat stane hrdinou v posteli,
dovede partnerku k Silenstvi, ziskd 10 cm za 60 vtefin, zvladne absolvovat 3-5 sexuélnich
stykl za sebou a zbavi se komplexii. Spodni ¢ast téla emailu obsahuje tvare ¢ty spokojenych
muztl odhadovaného véku 30 az 70 let s tvrzenim, ze 98/100 muzii produkt doporucuje.
Cervena akéni tladitka odkazuji na landing page ve formé advertorialu'!”, ktery (s uZitim
explicitnich grafickych materiall) dale inzeruje sprej jménem Erogen X.

V denotativni rovin€ email kromé pifijemcovych sexualnich tuzeb atakuje i jeho sebevédomi.
Hned pfedmétem obsahujicim Spatné preloZenou, ale obsahové srozumitelnou frazi ,, uz Zddné
predcasné vymirani “ ve spojitosti s piisliby typu ,, chces se zbavit komplexu? “ email
prozrazuje zacileni na muZze se sebevédomim poSkozenym nespokojenosti se sexualnim
zivotem €1 zkuSenostmi v této oblasti. Fotografii svalnatého mladika na triinu se
sebevédomym pohledem pak autor nechava ctendie podvédome si dovypravét narativ, Ze

v ostatnich oblastech zivota (fitness, bohatstvi, krdsa) bude nasledkem vylé¢eného sexualniho
sebevédomi nasledovat nemensi pokrok.

Odesilatel zpravy stoji zcela mimo jakykoliv kontext a na jeho socialni roli prakticky neni co
analyzovat, ptichazi jako jiz popsany podomni obchodnik. Persvaze rovnéz pouziva jiz
zmapovane prostiedky — pfisuzovani nerealnych vlastnosti produktu a prezentaci (trzné
nekompetitivniho) produktu jako velmi vyhodné koupé ve slevé.

17 Advertorial. In: IdeaLab [online]. [cit. 8. 5. 2023]. Dostupné z: https://idealab.cz/slovnik/advertorial/
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S iidné predéasné vymirdni, 58 Ivétiete své mufstvio 11 cm za 24 hodin,

@ Bedta Strnadovd <news@edus?d coms

Komae

Stanes se hrdinou v posteli:

C'e +10 cm za 60 vterin
m a pikantni zazitky pres celou noc

Obr. 6.15. Email #21
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7. Zjisténi
7.1. Pfedstaveni typologie

Sémiotickou analyzou vzorku deseti spamt byly identifikovany typické struktury, vzorce a
jejich funkéni prvky. Na jejich zakladé navrhuji nésledujici viceuroviiovou typologii:

Urovei kategorizace Kategorie
1. dle persvazivni metody Inscenacni Prodejni
2. dle typu inscenace Identitni Situaéni
3. dle pobidkové oblasti finanéni  zdravotni  eroticky  Spotiebitelsky

Tab. 7.1. Kategorie v navrzené typologii

Spam je v této typologii kategorizovany dle uzité persvazivni metody, dle typu inscenace a
dle pobidkové oblasti. Pouze na prvni z téchto urovni déleni je piidélena praveé jedna
kategorie, v dalSich dvou urovnich lze spam zatadit do vicero kategorii téze urovneé.

Druha uroven (kategorizace dle typu inscenace) je relevantni pouze pro spam spadajici do
inscenacni kategorie v déleni na prvni trovni (dle persvazivni metody).

Tteti uroven kategorizace je povinna pouze pro prodejni spam. U inscena¢niho spamu ji lze
v adekvatnich ptipadech nepovinné rovnéz uzit.

Spam zkategorizovany jako ideologicky je vy€lenén z viceliroviiové kategorizace, neni déle
klasifikovan dle typu inscenace ani dle pobidkové oblasti.

7.1.1. Déleni dle persvazivni metody

Urovet klasifikace dle persvazivni metody zaznamenava informaci o zptisobu manipulace
adresata smérem k uZzivatelove intenci. Na vzorku vSech deseti analyzovanych emailti (kromé
téch ideologickych) 1ze pomérné ostie rozlisit, o ktery ze shluki prostfedkli persvazivni
komunikace sledujicich odesilatelovu intenci smérem ke kyzené akci se spam opira:

- Inscenacni spam usiluje o divéryhodnost skrze manipulaci na Grovni ptedstavované
socidlni role a situa¢niho kontextu komunikace. Pfijemce neni do kyZené akce tlacen
skrze iloku¢ni akty vazané na jeji samotny predmeét, ale skrze persvazi o vhodnosti a
zadoucnosti takového jednani vzhledem k (manipulativné deklarovanym) existujicim
socidlné a kulturné podminénym spolecenskym strukturdm. Narativ emailu
charakteristicky vyrazné upfednostituje poskytovani odpoveédi na otazky ,, kdo *“ a/nebo
., proc¢“, aniz by rozvadél otazku ,, co “.

- Prodejni spam naopak charakteristicky vystupuje v relativnim kontextualnim vakuu.
Jeho primarnim persvazivnim prostfedkem je vyzdvihovani hodnoty samotného
obsahu kyzené uZivatelské akce pro adresata. At uz se jedna o ptimy prodej zboZi ¢i o
jiny obchodni model, adresat je ke kyzené akci manipulovan skrze vlastni potieby a
touhy pocitované vici inzerované nabidce. Narativ emailu charakteristicky poskytuje
odpoveéd’ na otazku ,,co “, aniz by saturoval otazky ,,kdo “ a ,, proc¢ .

7.1.2. Déleni dle typu inscenace
Tato (druhd) uroveni klasifikace je aplikovana pouze na spam spadajici do kategorie
inscenacniho spamu v prvni urovni kategorizace. Slouzi ke specifikaci formy uzité
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manipulativni inscenace. Kazdy takovy inscena¢ni email mtze byt na této tirovni
klasifikovany jako identitni, situa¢ni nebo oboji.

- Identitné-inscena¢ni spam manipuluje piijemce smérem ke kyzené akci skrze
predstirani souvislosti s jinou entitou. Tato imitace mize probihat vyfcen¢ i
nevyicen¢, slovem i grafickou praci. Charakteristickym iloku¢nim aktem je vyhrtzka
¢i podobna forma uplatnéni spole¢ensko-kulturni strukturou ukotvené moci
(domn¢lého) odesilatele nad adresatem.

- Situacné-inscenacni spam se dopousti manipulace v prezentaci kontextu, v némz
komunikace probiha. Charakteristicky se jedna o avizo nepfedpokladané udalosti
vyzadujici soucinnost ze strany piijemce. Persvaze se primarn¢ soustfedi na stabilizaci
prezentovaného kontextu jako nezpochybnitelného skrze vysvétlovani, praci s detaily i
s ptijemcovou schopnosti domyslet si nevyicené.

Tteba dodat, ze prakticky jakykoliv inscenacni spam alespoil v minimalni mife imituje jak
identitu, tak situaci. Pti kategorizaci v této roving je tedy tifeba disledné ptihlizet k pomérim
uzitych prostiedkd obou forem inscenace. Uziti obou kategorii v této rovin¢ jako ptiznaku
jednoho emailu je Zaddouci pouze v piipadech, je-1i v emailu pfi persvazi cilené, systematicky
a obsahle pracovano jak se socialni identitou, tak s vyjevovanym kontextem.

7.1.3. Déleni dle pobidkové oblasti

Tato (tfeti) irovei kategorizace ¢astecné vychazi z vicerozmérné typologie jiz citované
Daniely S. Oliveiry a jejiho konceptu''® pobidkovych oblasti v emailovém spamu.
Kategorizace na této urovni probihd na zaklad¢ tematického okruhu pfislibovanych dopadi
odesilatelem kyZzené akce na Zivot adresata.

JelikoZ prodejni spam z vySe popsané podstaty véci pracuje s persvazi prostiednictvim
vzbuzeni zadoucich ocekavani od dopadi kyzené akce, je kategorizace na této urovni pro
prodejni spam povinnd. U spamu inscena¢niho je nepovinnd, Zadouci pouze v piipadg,
pracuje-li persvaze plnohodnotné kromé manipulace inscenaci i onim pfislibem pozitivniho
dopadu v konkrétni pobidkové oblasti. Ctyfi vyty&ené kategorie se vzajemné nevylucuji:

- Finan¢ni spam manipuluje ke kyzené akci skrze pfislib jakéhokoliv pozitivniho
dopadu na ekonomickou situaci adresata nebo jeho blizkych

- Zdravotni spam kyZenou akci prezentuje jako vedouci k libovolnému pozitivnimu
dopadu na fyzicky a zdravotni stav adresata nebo jeho blizkych

- Eroticky spam adresata manipuluje smérem ke kyzené akci skrze jeho sexualni
potieby a touhy

- Spotrebitelsky spam je zastiesujici kategorii pro zbylé pobidkové oblasti, adresat je
v ném manipulovan smérem ke kyzené akci prostfednictvim vytvareni ptislibu
pozitivniho dopadu na jeho Zivot v jiné neZ finan¢ni, zdravotni nebo sexualni oblasti.

7.1.4. Ideologicky spam jako mimo stojici kategorie

Ideologicky spam stoji mimo prezentovany tfiiroviiovy systém, tvoii samostatnou kategorii.
Jeho distinktivni charakteristikou je absence persvaze smérem ke konkrétni, uZivatelské akci.

118 OLIVEIRA, Daniela S et al. Empirical analysis of weapons of influence, life domains, and demographic-
targeting in modern spam: an age-comparative perspective. In: Crime Science [online]. New York: Springer,
2019. vol. 8, iss. 1. [cit. 11. 5. 2023]. Dostupné z:

https://doi.org/10.1186/s40163-019-0098-8
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Samotné vpousténi jeho obsahu do myslenkového prostoru adresata je zaroven plnénim
sledovaného, dlouhodobého a komplexniho cile.

Muze sledovat dil¢i specifikovatelné cile a obsahovat vyzvy, naptiklad k pfeposlani obsahu
znamym, k uréitému volebnimu chovani, k demonstracim, vzpourdm ¢i stavkam. Muze
obsahovat pozvani na udalosti ¢i pobidku ke konzumaci dal$ich text. VSechny tyto kyzené
akce ale musi byt zhodnotitelné jako dil¢i kroky snahy o komplexnéjsi formovani
ideologického védomi adresata.

7.2. Proces kategorizace, nazvoslovi, priklady uziti

Zde prezentované schéma sumarizuje klicové kroky postupu kategorizace. Interaktivni verze
je prostiednictvim nastroje OrgPad dostupna online na tomto odkazu:
https://orgpad.com/s/ETOVmoQnuFK

déleni dle typu

e e s : - inscenace (2. drovefi) ———p. o ) .
—D— pD\(InI‘Iy \(yber]edne Z kategom = = Manipuluje na lrovni kontextu,
. . . } . za jakého komunikace probiha
e povinny vybeér jedné ci vice z kategorii ‘\u\ \
\ \
nepovinné pokracovani ve vybéru "-\ Y
\
ok Manipuluje na drovni \
Inscenacni predstavované socilni role Situacni
// > o
Déleni dle persvazivni _‘_'_'_'_"“b—-—-_._.___‘_‘ Premlouva ke kyZené akei apelem ; financni
metody (1. (rovef) nia jeji spoletenskymi strukturami Identitni , H/_.z"
podminénou vhodnost, mluviz r -~ T
pozice autrrity nad pjemcen - ‘ Manipuluje skrze piislib pozitivaiho
- | dopadu na ekonomickou situaci
déleni dle pobidkové —
Prodejni — 7 oblasti (3. iiroveit)
Manipuluje vyzdvihovanim hodnoty — 7 \ e . >
samotného obsahu kyfené ;}' \\\ Manipuluje skrze ) erotlcky
Komplexné formuje védomi ufivatelské akce pro adresata Jf" y N sexudalni potieby a touhy
diEstssmptnym g b’sahem: e Manipuluje skrze piislib pozitivnihe \
nezbyinast dlvatzlslchakd dopadu kiZené akce na jinou sféru \\
adresitova Fivota, ned je sféra \\\
\ Ghitie I “F finanéni, zdravotri a sexudlni Manipuluje skrze pfislib AL zdravotni
SpOtI‘Q bitels ky pozitivniho dopadu na (5 -

zdtavotni nabo Fyricky stav

Ideologicky
Obr. 7.1. Schéma kategorizace

Doporuceny smér myslenkového postupu pii kategorizaci je od prvni Grovné pies ptipadnou
druhou a tfeti. Doporuceny styl zapisu kategorizace pro konkrétni piipad je naopak od
nejvyssi urovné po nejnizsi. Druha kategorie se doporucuje zapisovat spolu s prvni, formou
sloZzeného ptidavného jména. Na ptikladu deseti emaild probranych béhem sémiotické
analyzy ilustruji aplikaci typologie s kratkym vysvétlenim postupu, zejména v potencialné
spornych krocich:

- Moniky nové fotografie: eroticky situa¢né-inscena¢ni spam
o Manipulace se opird o pobidku z oblasti sexudlnich tuzeb adresata, pticemz
inscenuje situaci obdrzeni zpravy od uzivatelky (nespecifikované) erotické
seznamky
- Finan¢ni krokodyl: finan¢ni prodejni spam
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https://orgpad.com/s/ET0VmoQnuFK

o Konstruovanou motivaci pro kyzenou akei je jednozna¢né (konkrétné
specifikovand) vidina zbohatnuti. Prezentovana socialni role (Adam Lander
z Bovem Cornu) i kontext komunikace (aktudlni pfilezitost na rizikovych
trzich) jsou jen margindlnimi Ciniteli persvaze.
- Mixér od Lidlu: spotrebitelsky situa¢né a identitné-inscena¢ni spam
o Mezi prostiedky manipulace je plnohodnotn¢ zastoupen jak zplisob ziskavani
divéryhodnosti skrze inscenaci socidlni role (fetézec Lidl), tak princip
inscenace neocekavané situace vyzadujici akci (ndhodna registrace ptijemce
k moznosti vyhrat cenu za vyplnéni dotazniku). Zaroven je piijemce
jednozna¢né manipulovan skrze vidinu zvySeni kvality svého Zivota z hlediska
spotieby (nabidka drahého mixéru).
- Recké dédictvi: finanéni situaéné-inscenaéni spam
o Persvazivni metodou je relativné detailni vyli¢eni kontextu, v némz je kyZena
akce uzivatele adekvatni. Prestoze odesilatel inscenuje i svou sociélni roli
(Hermes Daskalaki, fecky bankér), tento motiv je margindlni ve srovnani
s prezentaci kontextu. Adresat zaroven jedna na zakladé silné finan¢ni
pobidky.
- Odpovézte kodem: finanéni situaéné-inscenaéni spam
o Zde je potencialné sporné, zda persvazivni sila inscenace vychdzi z imitace
socidlni role (n¢kdo jednajici jménem Claye Touseyho, vyherce loterie) nebo
neocekavané situace (Clay Tousey se s pfijemcem rozhodl podélit se o vyhru).
Jelikoz s identitou neni blize pracovéano a imitace kontextu siln€ vykazuje
vSechny znaky situa¢né-inscenacniho spamu, kategorizuji tento piipad takto.
Jasnym ¢initelem motivace je rovnéz financni pobidka.
- 20 top priloh: ideologicky spam
o Zejména vzhledem k tomu, Ze neni pfitomna Zadné pobidka (kromé dalSiho
Sifeni obsahu a voleni Pravého bloku) tento pfipad neni ani ndznakem sporny.
Zadna z ptiloh neobsahovala virus, z4dna z odkazovanych stranek nic
neprodavala ani nesbirala osobni udaje.
- Prenosny termokeramicky ohFivac: spoti‘ebitelsky prodejni spam
o Manipulace probiha pfislibem ukojeni akutnich tuzeb (zima doma) skrze
vytvatfeni prehnanych o¢ekéavani od inzerovaného (trZzné nekompetitivniho)
produktu
- Budoucnost dle Petra Kellnera: finan¢ni prodejni spam
o Na povrchni urovni potencidlné sporny piipad, dochazi v ném totiz k inscenaci
kontextu — ze Petr Kellner investuje do inzerované investi¢ni ptilezitosti. Tato
lez ale neni inscenaci situace, v jaké komunikace probihda. Netyka se totiz
odesilatele ani adresata, stoji jako izolovany vyrok majici za Gcel zvysit
daveéryhodnost inzerované investi¢ni platformy. Veskera pfitomna persvaze se
tyka pouze vyhod prezentované nabidky.
- Balik do ruky: situac¢né a identitné-inscenacni spam
o Tento spam plnohodnotné a rozsdhle pracuje jak s vicetrovitovou (grafickou,
jazykovou, deklarativni) inscenaci identity (Ceské posta), tak s pomé&rmné
komplexni inscenaci situace, kterd dané komunikaci a vyZadované akci dodava
legitimity (balik na hranicich, ¢ekajici na zaplaceni cla). Hypoteticky by bylo
mozné identifikovat zvédavost a t€Seni se na onen balik jako spotiebitelskou
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pobidku. Vzhledem k absolutni neptitomnosti blizsi specifikace baliku a
persvzae pomoci prislibil pozitivnich dopadd onoho baliku na adresativ zivot
ale email nebyl zkategorizovan dle pobidkové oblasti.
- 11 cm za 24 hodin: eroticky a zdravotni prodejni spam
o Persvaze probiha Cisté na zakladé manipulace adresata smérem k domnénkdm
o blahodarném vlivu kyzené akce (prodeje gelu) na jeho zivot, a sice
v pobidkové oblasti zdravotni (,, uz Zadné predcasné vymirani, ,,chces se
zbavit komplexu? ©) a sexualni (,, hrdinou pres noc*, ,,dovedes ji k silenstvi *).
7.3. Predstaveni idealnich typt
reprezentanty riznych kombinaci vytyCenych kategorii (napfi¢ irovnémi) z vybérového
souboru a struéné¢ popisuji rozhodné charakteristiky. Metodologie je typicka pro
jednotroviiovou kategorizaci. V tomto provedeni budou ptedstaveny vSechny minimalni
povinné kombinace. U inscena¢niho spamu tedy situacni, identitni a situacné-identitni (bez
nepovinné atribuce pobidkové oblasti). U prodejniho spamu vSechny 4 pobidkové oblasti (bez
vz4jemnych kombinaci). Ideologicky spam vzhledem k velmi nizkému zastoupeni ve

Fw e

analyze lze povaZovat za idealni typ.

7.3.1. Identitné-inscenacni spam

Za Cisty, prakticky izolovany ptiklad persvaze identitni inscenaci, 1ze povaZovat email #157

z vybérového souboru. Obsahuje obrovské logo obchodniho fetézce Tesco, fotografii
produktu znacky iPhone a hypertextovy odkaz s vyzvou ,,zacnéte hned “. Odesilatel se rovnéz
ptedstavuje jako ,, Tesco “. Zcela bez specifikace kontextu tak dochazi k manipulovani
adresata smérem ke kyZené akci prostifednictvim predstirani souvislosti s legitimni entitou.

Obr. 7.3. Email # 157
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7.3.2. Situacné-inscenacni spam

Za Cisty piiklad uziti persvaze inscenaci situace (bez dal§ich zmapovanych persvazivnich
Ciniteld) 1ze povazovat email #144 z vybérového souboru. Adresat je v ném zpraven, ze jeho
balik ¢eka v distribu¢nim centru. Vyzva ke kyzené akci zni ,, naplanujte si doruceni ', nacez
jsou od podvedeného ziskany osobni tdaje a penize (poplatek za doruceni). Situacni inscenaci
je funkéni mechanismus podvodu podobny emailu Balik do ruky, zkoumaném v sémiotické
analyze. Na rozdil od né&j ale neptedstira souvislost s vérohodnou instituci. Email je nadepsan
logem se stylizovanym néapisem ,, TrackBox “, odesilatelliv email nese jméno ,,Express Post *.
Ani jedno ale neni existujici firma.

Fwd: Stav: Ceké v distribuénim centru

——-—— Pivedni e-mail ——-—--

Od: Express-Post <info@bytema.cz>
Komu:

Datum: 5. 3. 2023 12:30:52

Predmét: Stav: Cekd v distribunim centru

Stav: Ceka v distribuénim centru

(Y TrackBox

DORUCENI BALIKU POZASTAVENO

Ahoj,

Mate (1) balicek ekajici na doruéeni. PouZijte svij kod k jeho sledovéni a

i a zaregistrujte se do naseho kalendare oznameni,
Ze se to bude opakovat.

Vase sledovaci ¢islo: #293341

Pozdravy,
Sluzby zakaznikim

7.4. Email #144

7.3.3. Situacné a identitné-inscenacni spam

Jako ptiklad spamu, ktery plnohodnotné pouziva identitné-inscenacni i situaéné-inscenacni
prostiedky 1ze uvést #67 z vybérového souboru. Odesilatel pod inscenovanou identitou
fetézce Tesco adresatovi sofistikované personalizovanym zptsobem gratuluje k vyhie
luxusniho telefonu v inscenované soutézi.

Lze namitnout, Ze persvaze v uvedeném emailu se opira i o touhu adresata obohatit se o novy
iPhone 13, tedy uziva spotiebitelské pobidkové oblasti. V celém vybérovém souboru vSak
nebyl nalezen Zadny situacné a identitné-inscenacni spam, ktery by (alesponi v takovéto mite)
s zadnou pobidkovou oblasti nepracoval.

59



@R ohledné vaseho nevyfizeného darku.

Tesco <info@sdnagj.quest>
26.01.2023 7:43

Komu: _REDACTED__

TESCO

Halé Zdenka,
Gratulujeme vSem nasim nedavnym vyhercim chytrych telefon Tesco.

Tesco vam nabidl $anci ziskat nejnovéjsi chytry telefon Apple iPhone - jeden
z nejpopularnéjsich a nejlepsich smartphont sou¢asnosti.

Nebylo Zadnym prekvapenim, Ze jsme obdrzZeli tisice pfisp&vk, véetné

vadeho! Vitézem Apple iPhone 13 tento tyden je..

Gratulujeme, Zdenka - Zde si vyzvednéte svij Apple iPhone 13:

[' DOSTAT NYNi| }

Pro vSechny ostatni, bez obav, brzy usporadame novou SoutéZ, kde muzZete
vyhrat nejnovéjsi zafizeni.

Pfejeme vam Gspéch a krasny den!

Unsubscribe

Obr. 7.5. Email #67

7.3.4. Financni prodejni spam
Za typicky finan¢ni prodejni spam lze povazovat email #155 z vybérového souboru. Piestoze

(1ziv&) zmitiuje ditvéryhodné aktéry (Vlada CR, Ceska narodni banka), dél4 tak pouze
v kontextu prezentace pridané hodnoty nabizeného produktu, kterym je (podvodna) investi¢ni
platforma.

Ceskd vidda OTRESENA objevenim NOVEHO stinového
bankovniho systému, PoliZe se zobrazenim iéto zpravy? Zobrazit

e
Pokud si jiZ nepfejete dostavat tyto e-maily, prosim odhldsit zde

Top Daily Profit

t_aVaVAYa e MVAVAVSVST 'SVAVavavs RV TSWE

Ceska vlada OTRESENA objevenim NOVEHO
stinového bankovniho systému,

Prectéte si vice|

Muz si vioZil na tajny bankovni (€et 7 000 K¢... A sledoval jak roste aZ na vice neZ 18 000
000 K&. Co jsme zjistily pfi patrani nas Sokovalo. A hadame Ze tyto vjsledky Sokuji i Vas.
Ciéte tento Elének pozornd, jelikoZ to miZe byt élanek, ktery Vam zméni Zivot vice neZ
cokoliv jinéhol

MiiZete se pfidat do nového stinového bankovniho systému, ktery zde v Ceské republice
ziskéva na popularité. A neuvéitelné na tom je to, jak rychle mizZe z malého vkladu na

Obr. 7.6. Email #155
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7.3.5. Zdravotni prodejni spam
Jako idedlni typ zdravotniho prodejniho spamu lze predstavit email #161, inzerujici ptipravek

I~

slibujici Gplné feseni urologickych obtizi jiz po prvnim uziti. V absolutni absenci situa¢niho
nebo osobniho kontextu odesilatele je sérii superlativ inzerovan 1ék ulevujici adresatovi od
zdravotnich problémii.

Cystonette — Zapomefite na obtiZe s nedrZenim moéi navidy

Cystonette <yjjolpv@falstione.gb.net>
15.02.2023 21:09

Komu:

Cystonette — Ihned od prvnich dni pouzivani, pFipravek Vas
zachrani proti problémui s mo¢ovym méchyrem bez ohledu na
pricinu
Cytonette je univerzalni Iék, ktery doporucuji vSem, kdo ma cystitidu
Uz jsem ztratil pocet, kolik pacient jsem vylééil pomoci pripravku

Cytonette >>>

Vice nez stovky, to je jiste.
Pro¢ to doporucuji?

Tento Ik je univerzalni, a pomaha kdyz jste ¢asto nuceni vyprazdnit mocovy méchyr.
Je bezpecny, sklada se pouze z pfirodnich ingredienci, a proto nema zadné kontraindikace,
nezpuUsobuje alergické reakce, nema Zadné vedlejsi Ucinky.

Je to skvély lék.

JiZ po prvnim pouZiti u nemocného zmizi pocit nepohodli v mo&ovém méchyfi a navstéva
toalety pfinasi Gplnou ulevu.

= | .. - o

Cystonette _

URINARY TRACT SUPPO™

e

Cystonette \

URINARY TRACT SUPPORT

+ Cranberry

« Hibiscus flowers
+ Buchu leaves ‘ .

Obr. 7.7. Email #161

7.3.6. Eroticky prodejni spam

Za Cistou esenci erotického prodejniho spamu lze povaZovat email #33 z vybérového souboru.
Celé télo emailu je textovou reklamou na erotickou seznamku. Jedinym uZitym persvazivnim
prostfedkem je vyzdvihovéni potencidlnich plust uzivani inzerované seznamky na sexualni
Zivot adresata.

MuZete pomoci prekonat ostych?

Paula34 <pubgabxgc112262@gcpgmail.com>
29.01.2023 1:19

Komu: __REDACTED__

Nase seznamka vam umoznuje zdarma prochazet profily uzivatelu ze vsech dostupnych mest. Pomoci naseho vyhledavani muzete zadat nejdulezitejsi kriteria najednou a pote prejit k zobrazeni vsech
vhodnych nabidek.
Pro produktivnejsi seznamovani se rozhodnete, o jaky typ cloveka mate zajem, jaky je jeho vek a kde zije. Pokud najdete nekoho, kdo se vam libi, zacnete tim, ze si prohlednete jeho fotografii, a pak si
prectete vsechny informace, ktere uved| ve svem profilu - jeho zajmy, konicky, sympatie a antipatie, jeho preference pro seznamovani a jeho hlavni cil. Uzivejte si svuj cas, bavte se online a nenechte svuj
rusny zivot, aby se stal jednotvarnym a monotonnim!
Mluvime nejen o tom, ze na webu je mnoho profilu lidi ze vsech mest nasi zeme a sousednich zemi, ale take o siri cilove skupiny, kterou lze pravem oznacit za stoprocentni. Co to znamena? Kemunikuji
zde lide vsech vekovych kategorii, nejruznejsiho vzhledu a rozmanitych zajmu. Seznamovani ma take zcela odlisne cile - od prilezitostneho seznameni pres sexualni partnerstvi az po budovani rodiny.
Staci zaklepat a oni vam otevrou!
Nase seznamka je pristupna z pocitacu i mobilnich zarizeni, coz je velmi pohodine, a do budoucena se planuje vytvoreni samostatne aplikace pro chytre telefony, diky niz bude pouzivani online sluzby
jeste pohodlinejsi.
Podle odborniku je idealni doba pro nasledny hovor po prvnim rande 2-4 dny, ne vsak dele nez 4-5 dni. Pokud zavolate prilis brzy, mohlo by to byt povazovano za zoufaly krok. Join for FREE

Obr. 7.8. Email #33
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7.3.7. Spotiebitelsky prodejni spam

Jako ptiklad této kategorie prodejniho spamu poslouzi email #64 z vybérového souboru.
Odesilatel v ném 1aka na obrovské slevy ve veskrze negativné hodnoceném E-shopu, pfi¢emz
vytvari ¢asovy tlak na adresata upozornénim, ze kazdého produktu je na sklade¢ jen velmi
omezené mnozstvi.

To jsem zase ja ..

30.01.2023 17:30

0 Jakub N. z prijemnenakupovani.com <noreply@prijemnenakupovani.com>

Komu: _ REDACTED

() dokishop

Zdravim vés !

Jé zase...

Jsem tu, abych vam Fekl, Ze probiha vyprodej, ktery si nemiZete nechat ujit!

Darujeme od -30 % do -80 % na vSechny produkfy v obchodé

Jen musite védét, Ze od kaZzdého produktu zbyva na skladé méné nez 20 kusdl, takZze mohou byt kdykoli vyprodané.
Budlte ale rychli a ziskejte svij oblibeny produkt za smésnou cenu

Kliknutim na odkaz niZe se sleva automaticky aktivuje

Obr. 7.9. Email #64

7.4. Zasazeni typologie do kontextu oborové literatury

Predstavena typologie by v oborové teorii spadala mezi vicerozmérné typologie. Na rozdil od
doposud ptedstavenych typologii obsahuje mechanismus pro kategoriza¢ni uchopeni
persvazivniho procesu. Naopak viibec nesleduje organizacni strukturu aktéri ani predstavené
technologické kategorizacni parametry.

Mnozstvi aspekta sledovanych reflektovanymi typologiemi je v navrZzeném konceptu
zastoupeno nepiimo, na Urovni charakteristické korelace s vlastnimi kategoriemi. Jedna se
naptiklad o Cialdiniho koncept zbrani vlivu, kde riizné zbran¢ (autorita, vzacnost) ptimo
koreluji s jevy pozorovanymi v riznych kombinacich pfedstavené typologie (identitné-
inscenacni spam, prodejni spam).

Stejné tak De Wangova jednorozmérné sémanticka typologie''” by §la vzhledem
k popisovanym charakteristikdm v naprosté vétSin€ ptipadl srovnat s predstavenym délenim:

119 WANG, De, Danesh IRANI a Calton PU. A study on evolution of email spam over fifteen years. In: 9th IEEE
International Conference on Collaborative Computing: Networking, Applications and Worksharing. Austin,
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- Account Information: identitné-inscenacni spam
- Order Information: situa¢né-inscenacni spam

- Business News: finan¢ni prodejni spam

- Sales News: spotiebitelsky prodejni spam

- Official News: ideologicky spam

- Adult Product: eroticky prodejni spam

- Medical Product: zdravotni prodejni spam

Dalsi aspekty navrzené typologie jsou piimo odvozeny z reflektované literatury, zejména
(redukovany) koncept pobidkovych oblasti, inspirovany praci Daniely S. Oliveiry.'?°

Jiné parametry sledované jinymi typologiemi v té piedkladané zahrnuty nejsou. V piipadé
potieby lze doporucit uzivat navrzenou typologii komplementarné s typologii dle kyzeného
efektu Nurula Akbara'?!. Metodou této prace nebylo mozné data zkoumat z hlediska
organiza¢ni struktury aktérd, procez se v pripad¢ potifeby doporucuje nad ramec typologie
rozliSovat mezi spamem rozesilanym za uplatu, za komisi z prodeje, s umyslem propagoval
vlastni podnikani nebo v rdmci interni zlo¢inné operace. Stejné tak jakakoliv technologicka a
formalisticka kategorizace (textovy a multipart email, osobni a firemni adresa odesilatele atd.)
muze byt v relevantnich ptipadech vhodnou doplnujici nadstavbou predstavené typologie.

2013, s. 1-10. [cit. 10. 6. 2023]. DOI 10.4108/icst.collaboratecom.2013.254082. Dostupné z:
https://eudl.eu/doi/10.4108/icst.collaboratecom.2013.254082

120 OLIVEIRA, Daniela S et al. Empirical analysis of weapons of influence, life domains, and demographic-
targeting in modern spam: an age-comparative perspective. In: Crime Science [online]. New York: Springer,
2019. vol. 8, iss. 1. [cit. 11. 5. 2023]. Dostupné z:
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8. Poznatky z kvantitativni analyzy

Nize prezentovana zjisténi vychdzi ze statistické analyzy vybérového souboru 128
ceskojazycnych spamil pochézejicich z prvnich 4 mésicti roku 2023. Vzorek nelze povazovat
za statisticky reprezentativni pro pomyslny zékladni soubor veskerého ¢eskojazycného spamu
z daného obdobi. Kvantitativni ¢ast vyzkumu slouzi k pfedstaveni navrzené typologie v praxi
a ke zmapovani miry incidence riznych sptfazenych jevi, jejichz poznanim a zohlednénim lze
proniknout hloubéji do podstaty véci. Prezentované statistiky nelze doporucit jako pevné
vychodisko naptiklad pro praxi algoritmického potirani spamu. Mohou vsak slouzit jako
podklad s indikativni hodnotou pro dalsi vyzkum.

8.1. Inscenaéni spam

Viibec nejcasteji pozorovanym modelem manipulace je viceliroviiova persvaze inscenujici
situacni kontext vyzadujici piijemcovu akci a zaroven pracujici s pfijemcovymi tuzbami

v n¢které z pobidkovych oblasti. Tato konkrétni kombinace (situa¢né-inscenacni spam

s pobidkou) tvoti témét polovinu (46 %) vybérového souboru.

Pouze 12 % inscena¢niho spamu neobsahuje Zadnou z pobidkovych oblasti. Charakteristicky
se jedna o identitné-inscenacni spam prezentujici kyzenou akci jako nezbytnou institucionalni
interakci. Jde naptiklad o pfesmérovani postovni zasilky, aktualizaci idajti internetového
bankovnictvi nebo obnoveni subskripce streamovaci sluzb¢.

Spam dle persvazivni metody (n=128)

® Inscenacni
m Prodejni
m Ideologicky

Graf 8.1. Spam dle persvazivni metody

Inscenacni spam, kategorie dle typu inscenace (n=81)

m |[dentitné-inscenaéni = Situacné-inscenacni = |dentitné a situacné-inscenacni

Graf 8.2. Inscenacni spam, kategorie dle typu inscenace

Kazdy ¢tvrty (24 %) pozorovany spam inscenuje piedstavovanou socialni roli, manipuluje na
urovni identity odesilatele. 42 % z nich imituje rozsifeny maloobchodni fetézec, nejcastéji
Tesco (29 %). Vyrazna Cast (29 %) také predstira ptivod od Zeny nebo divky z erotické
seznamky Ci z adresatova okoli. Mezi subjekty v poloZce ,,jiny subjekt “ v ndsledujicim grafu
patii naptiklad spolecnosti Netflix, Seznam.cz nebo Student Agency. Ve vétSing ptipada (64
%), kdy je imitovéna né&jaka firma ¢i instituce, je v emailu pfitomno logo daného subjektu.
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Identitné-inscenacéni spam dle imitovanych
subjektd (n=31)

m Tesco

m Sexualizovana zena / divka
Ceska posta
Jiny subjekt

m Kaufland

m Lidl

m Bauhaus

Graf 8.3. Identitne-inscenacni spam dle imitovanych subjektii

8.2. Prodejni spam

Necela tretina (30 %) prodejniho spamu inzerované zboZi prezentuje jako zlevnéné, kazdy
ctvrty takovy email (25 %) obsahuje néjakou formu (¢asového) natlaku, charakteristicky
zminku o velmi omezenych zasobach nebo o omezené platnosti akce.

Konkrétni prodavané zbozi samoziejme koreluje s pritomnou (a niZe blize probranou)
pobidkovou oblasti. Lze konstatovat, Ze erotika (a pfedevs§im erotické online seznamky) jsou
nejrozsirenéj$im fenoménem napfi¢ inscenacnim i prodejnim spamem.

Prodejni spam dle nabizeného zbozi (n=44)

® Erotickd seznamka
m Prasky na hubnuti

Léky na urologické potize
m m Pfipravek na zvétSeni penisu
m Investic¢ni platforma
m Spotrebitelska pljcka

Néco jiného

m Jind farmaceutika

Graf 8.4. Prodejni spam dle nabizeného zbozi
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8.3. Ideologicky spam

Opodstatnénost ideologického spamu jako zcela mimo zbytek typologického systému stojici
kategorie rozhodné necerpa z jejiho statistického zastoupenti, ale spiSe z vécné logiky. Jedna
se tedy o margindlni, ale charakteristicky svébytnou kategorii. Kvantitativni analyza potvrzuje
pozorovana specifika: atypické nebo viibec zadné kyzené akce a nadstandardni rozsah.

Spam

Inscenacni Prodejni Ideologicky
Pruméry na §kalach 1-5

n=81 n=44  n=3 (nizké n!)
Délka emailu 2,56 2,84 4,67
Jazykova tdroven emailu 2,77 2,75 2,33
Graficka uroven emailu 2,56 2,7 3

Tab. 8.1. Priumery sledovanych hodnot dle kategorii déleni dle persvazivni metody

Jedina pozorovana atypicka kyzena akce spociva ve vyzvé k finan¢ni podpote odesilatele
ideologického spamu, a sice skrze bankovni pievod. Zastoupeny (byt’ zcela marginalni) podil
inscena¢niho spamu bez kyzené akce je s nejvyssi pravdépodobnosti dan chybou na stran¢
odesilatele, ktery zfejmé selhal pti vkladani hypertextového odkazu.

Spam dle kyzené akce (n=128)

52% m Proklik odkazem = Odpovéd 1 Jind = Zadna
34%
11%
0% 1% 0% 0% 0% 0% 0% 1% 2%
Inscenacni spam Prodejni spam Ideologicky spam

Graf 8.5. Spam dle kyzené akce

Vypozorovanym spiaZzenym jevem ideologického spamu je také uvedeni legalni entity
odesilatele, to v rozporu se zdkony'?? ve vét§iné pozorovaného spamu absentuje. Spole¢nost
odesilatele se identifikuje v 17 % inscenacniho, ve 14 % prodejniho a ve 100 % ideologického
spamu.

122 74kon ¢&. 480/2004 sb. o nékterych sluzbach informaéni spoleénosti. In: Urad pro ochranu osobnich tidajii
[online]. [cit. 15. 4. 2023]. Dostupné z: https://www.uoou.cz/files/480.pdf
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8.4. Zastoupeni a sprazené charakteristiky pobidkovych oblasti

Pobidkové oblasti v prodejnim a inscenacnim spamu
(n specifikovana u paty grafu, v jednom emailu mGze byt vice pobidkovych oblasti)

B Financni Zdravotni Eroticky Spotrebitelsky

48% 48%

34%

22%
16% 17%

5%
0%

Prodejni spam (n=44) Inscenacni spam (n=81)

Graf 8.6. Pobidkoveé oblasti v prodejnim a inscenacnim spamu

8.4.1. Financni pobidkova oblast
Manipulace skrze finan¢ni potieby a touhy adresata se ve vybérovém souboru objevuje
prakticky vyhradné ve tfech distinktivnich shlucich charakteristik;

- Situacné-inscenacni textové emaily vyZzadujici odpovéd’ — typicky informujici o
moznostech ziskani obrovského bohatstvi skrze dédictvi, vyhru nebo dar

- Prodejni multipartové emaily inzerujici investi¢ni platformu — typicky inzerujici
moznost bezpracného, bezrizikového vydélku skrze (deklarovany) inovativni postup
na rizikovych trzich

- Prodejni multipartové emaily inzerujici spotiebitelskou ptjcku — typicky na velmi
vysoké urovni z hlediska kvality jazykové 1 grafické apravy

8.4.2. Zdravotni pobidkova oblast

Manipulace podmiiiovana zdravotnimi potfebami adresata je pfitomna v kazdém ttetim (34
%) spamu prodejniho typu. Naopak v inscenacni kategorii se neobjevuje vitbec. Nejcasté)si
deklarovanou oblasti pisobeni je 1é¢ba nadvahy (47 %), druhé jsou urologické obtize (33 %).
Ve dvou tietinach ptipadl (66 %) je inzerované farmaceutikum prezentovano jako vyrazné
zlevnéné.

8.4.3. Eroticka pobidkova oblast

Témét kazdy druhy (48 %) email ve vybérovém souboru se snazi adresata manipulovat ke
kyzené akci skrze jeho sexualni potieby a touhy. Ve vSech pozorovanych ptipadech (100 %)
jsou jako objekty touhy uzivany Zeny.

Jako vysvétleni pro tyto vysoké podily se nabizi nereprezentativni struktura participujicich
dobrovolniki, kteti jsou vétsinové mladi muZzi. Zastoupeni erotické manipulace v obdrZenych
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emailech je ale vyrazné vyssi u dat ziskanych od komercni spolecnosti, kde vék ani gender
adresata neni znamy (74 %), nez v datech pteposlanych od dobrovolnikl (14 %). Proti
mysSlence tohoto zkresleni piivodem dat hovoti i fakt, ze v emailech pteposlanych od
zenskych adresati je pobidka (uzivajici sexualizovany obraz Zeny) vyrazné Castéjsi (43 %),
nez v emailech od muzskych adresatd (11 %). Lze tedy odtusit (byt bez moznosti piesnéjsiho
vycislenti), ze eroticky motivovany spam je celkové majoritnim fenoménem v aktualnim
ceskojazycném prostiedi.

Cely vybérovy soubor

Finan¢ni Zdravotni Erotickd Spotrebitelska
Pruméry na §kalach 1-5

n=21 n=15 n=60 n=20
Délka emailu 2,33 3,13 2,78 2.3
Jazykova tdroven emailu 2,14 2,47 2,85 3,5
Graficka urovei emailu 2,29 2,53 2,62 2.8

Pouze inscenacni spam

Finan¢ni Zdravotni Erotickda Spotiebitelska
Priméry na Skalach 1-5

n=14 n=0 n=39 n=18

Délka emailu 1,93 X 2,87 2,28
Jazykova troven emailu 2,07 X 2,69 3,67
Graficka uroven emailu 2,43 X 2,38 2,89

Pouze prodejni spam

Finan¢ni Zdravotni Erotickda Spotiebitelska
Pruméry na §kalach 1-5

n=7 n=15 n=21 n=2 (nizké n!)
Délka emailu 3,14 3,13 2,62 2,5
Jazykova trovei emailu 2,29 2,47 3,14 2
Graficka uroven emailu 2 2,53 3,05 2

Tab. 8.2. Prumeéry sledovanych hodnot dle pobidkovych oblasti

Emaily se zastoupenou erotickou pobidkovou oblasti maji v pozorované praxi viibec
nejrozostienéjsi délici linie mezi prodejni, identitné-inscenacni a situaéné-inscenacni
kategorii. Modus operandi naprosté vétsiny (93 %) z nich je pfitom totozny — vmanipulovat
adresata do domnéni, Ze si na prokliknutém odkaze pisSe s atraktivnimi Zenami z jeho okoli.
Konkrétni formulace takového emailu je ale velmi ¢asto amalgdmem mezi inscenovanou
piimou zpravou od takové zeny (identitné-inscenacni spam), systémovym upozornénim na
novou online interakci s takovou Zenou (situa¢né-inscenacni spam) a marketingovym
sdélenim, Ze na inzerované online platformé ptisobi mnoho takovych Zen (prodejni spam).
V takovémto, Casto zastoupeném piipad¢ tedy kategorizace na 1. a 2. Grovni probihala na
zéklad¢ velmi drobnych nuanci a s pravdépodobné nedokonalou intersubjektivitou.
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Pro emaily s erotickym obsahem je dale charakteristicka nizka uroven kvality jazykové a
grafické realizace, zejména v prodejni kategorii (v déleni dle 1. Grovn¢). Dal$im
charakteristickym spfazenym rysem je konkretizované pfedstavovani sexualizovanych Zen; 60
% emaill s erotickou pobidkou v tomto kontextu néjakou zenu uvadi jménem. Tato jména
jsou priblizné v pétiné (22 %) ptipada lokalizovéana, ve vice nez tietin€ (36 %) pripadl se
naopak jedna o jména krajn¢ atypicka pro ceské prostredi.

Zenska jména zminéna v ramci erotické pobidkové
oblasti (n=36)

® Internacionalni
m Typicky ¢eska
Typicky zahraniéni

Graf 8.7. Zenska jména zminéna v ramci erotické pobidkové

8.4.4. Spotiebitelska pobidkova oblast

Manipulace prostfednictvim pfislibl jinych zlepSeni spotiebitelského rozméru adresatova
Zivota je ve vybérovém souboru pozorovana v kazdém patém (22 %) inscena¢nim a pouze
v kazdém dvacéatém (5 %) prodejnim emailu. Charakteristicky se objevuje v komplexnich
manipulacich skrze inscenovanou identitu i situaci (v 71 % takovych ptipadl). Typicky
zastoupenym piedstavitelem je email (tdajn€) od obchodniho fetézce (Tesco, Bauhaus)
gratulujici k unikatni Sanci zminovany produkt zdarma skrze pfesmérovani pies vloZeny
odkaz.

Pozoruhodné je opakovani tychz produktii naptic riznymi (neduplicitnimi) ptipady od
riznych odesilateld 1 adresati. Mezi produkty dominuji elektrospotiebife charakteristicky
spadajici do Zenského svéta z hlediska genderovych stereotypll (56 %). Nasleduje unisex
zbozi (28 %), produkty odpovidajici stereotypu muzské role jsou zastoupeny podilem 17 %.

Produkty uZivané ve spotrebitelské pobidkové
oblasti inscenacnich emaill (n=18)

m Vysavac Dyson Vacuum
iPhone

m Vrtacka DeWALT
Rychlovarna konvice Smeg Kettle
Mixér Monsieur Cuisine

m Jiné

Graf 8.8. Produkty uzivané ve spotrebitelské pobidkové oblasti inscenacnich emailii
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9. Diskuze

Predstavena typologie muze byt problematicka z hlediska své komplexnosti a asymetric¢nosti;
nckteré typy emailového spamu se v ni kategorizuji pouze na jedné urovni, jiné na tfech.
Pficemz na n¢kterych trovnich lze nabyt jen jedné hodnoty, na jinych vicero hodnot. Tato
slozitost je dani za moznost nepovrchniho zobeciiovani v tak heterogennim fenoménu, jakym
je emailovy spam. Slozitost typologie mize byt komplika¢nim faktorem pro piipadnou
aplikaci smérem k neodborné vetejnosti, napiiklad formou medidlni vychovy nebo Skoleni
kybernetické bezpecnosti.

Prezentované statistiky jsou (jak jiz uvedeno) v jistém ohledu zatizeny nereprezentativitou, ba
dokonce nedostatecnou sociodemografickou diverzitou mezi participujicimi dobrovolniky.
Vybérovy soubor (n=128) rovnéz nelze povazovat za datove robustni vychodisko. Praci tedy
nelze interpretovat jako report o aktualnim stavu c¢eskojazyéného spamu, ale jako predstaveni
typologie, véetné ovéteni smysluplnosti jeji aplikace na (nereprezentativnim) vzorku
ceskojazycného spamu.

Mnozstvi fenoménti spojenych se spamem, jejichz existence je ovéfena a zmapovana
nastudovanou teoretickou literaturou, se ve vybérovém souboru neobjevilo ani jednou. Jde
napiiklad o vydirani ¢i virus zasilany v ptiloze. Schopnost predstavené typologie vstiebat tyto
jevy tak ziistava neprovéiena.

Absence informaci o adresatech v datech poskytnutych komeréni spole¢nosti vylucuje
moznost efektivniho mapovani souvztaznosti mezi charakteristikami adresata a obdrzeného

spamu. Byt si prace nekladla za cil pfijit s objevy v tomto ohledu, existuje Sance, ze by se
jednalo o cenny doplnujici kontext pfedstavené typologie.
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Zavér
Sémioticka analyza obnazila mnohdy az ptekvapivé komplexni postupy pii manipulaci
adresata smérem ke kyzené akci. Manipulace typicky probiha utokem na adresatovy zakladni

potieby a touhy, s kryci palbou inscenac¢nich a natlakovych technik cilicich na omezeni
kritické reflexe.

Mnoho z pozorovaného spamu obsahuje vnitini logické inkonzistence a selhani ve snaze o
pieklenuti jazykové a kulturni bariéry. Sila pozorovanych persvazivnich technik naopak
vychazi ze schopnosti odesilateli komplexné manipulovat pfijemcem na trovni vyi¢eného i
nevyiceného, jazyka i grafiky, konstrukce kontextu i identity. Toto podpovrchové nahlédnuti
do funk¢ni struktury diverzniho vzorku ¢eskojazy¢ného spamu umoznilo identifikovat klicové
charakteristiky, které se staly oporou navrzené typologie.

Hlavnim vystupem prace (a zaroveil odpovédi na hlavni vyzkumnou otazku €.1) je tedy
predstavend typologie. Ta se na rozdil od reflektovanych, existujicich systému z oborové
literatury zamétuje primarné na zastoupenou persvazivni metodu, zbylé tirovné kategorizace
v ni funguji jako ptiznaky pro blizsi specifikaci. Nékteré z nich z prostudované literatury
naopak pfimo vychazi.

Typologie ¢leni spam ve tfech urovnich. V prvni (dle persvazivni metody) na inscenacni,
prodejni a ideologicky. Inscenac¢ni spam manipuluje ptijemce 1zivym kontextem, za jakého
komunikace probiha. Kyzenou akci pak ve zkonstruovaném kontextu prezentuje jako zadouci
z hlediska existujicich socialnich a kulturnich struktur. Prodejni spam prezentuje predmeét
kyzené akce jako vyhodnou nabidku. Ideologicky spam usiluje o komplexnéjsi formovani
adresatova védomi bez apelu na konkrétni, okamzitou akci. Ideologicky spam nepodléha dalsi
kategorizaci v dalsSich dvou rovinach.

Inscenacni spam se v druhé roviné (dle typu inscenace) déli na identitné-inscenacni a
situa¢né-inscenacni, pripadné mize nalezet do obou téchto kategorii (identitn¢ a situacné-
inscenacni spam). Identitné-inscenacni spam manipuluje inscenaci odesilatele do socidlni role
divéryhodného subjektu. Situané-inscenacni spam manipuluje naraci, kterd komunikaci
zasadi do fabrikovaného kontextu.

Ve tieti roving spam kategorizujeme dle pobidkové oblasti, tedy dle avizované oblasti
adresatova zivota, v niz mé skrze kyzenou akci dojit k Zddoucimu vyvoji. Tato kategorie je
povinnym piiznakem pro prodejni spam a nepovinnym piiznakem pro inscenacni spam. Mize
nabyt vicero hodnot. Sledované pobidkové oblasti jsou finan¢ni, zdravotni, erotické a
spotiebitelska.

Realizovana kvantitativni obsahova analyza vzorku 128 ¢eskojazycnych spamt z prvnich 4
pobidkové oblasti. Pozorovany spam Casté€ji uziva inscenacnich persvazivnich metod nad
prodejnimi.

Z konkrétnich, hojn€ zastoupenych shluki charakteristik 1ze mezi nejcastéji pozorovanymi
vypichnout fenomén (podvratnych) erotickych seznamek, propagovanych spamem
piedstirajicim interakci s konkrétni Zenou. Dale emaily Casto zpravujici adresata o moznosti
bezplatného ziskani spotfebni elektroniky, pfi¢emz se prezentuji jako pfichazejici od
vérohodné maloobchodni znacky. A do tietice, emaily ptredstirajici nutnost akce ze strany
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adresata v inscenované situaci, jakou je naptiklad vyzva k uhrazeni celniho poplatku za
dorucovany balicek.

Prestoze piedstavené statistiky nemaji reprezentativni vypovédni hodnotu pro soubor
aktualniho ¢eskojazy¢ného spamu, uc¢inéna pozorovani mohou mit jisty piinos pro praxi. Ve
Skoleni ohledné kybernetické bezpecnosti 1ze vénovat dodateny dliraz na seznameni béznych
uzivateli Internetu s popsanymi, nejcastéji se objevujicimi shluky charakteristik spamu —
jmenovité s fenoménem erotickych seznamek a inscenaci se spottebitelskou pobidkou. Hlavni
ptinos ale tkvi v moznosti opfit se o rozkryté persvazivni metody, poskladané do koherentni
typologie, v dal§im systematickém zkoumani fenoménu internetového spamu.

Summary

This thesis proposes an innovative approach to email spam categorization. The presented
three-level typology classifies spam primarily based on the persuasive method, which is
leveraged to manipulate the recipient to perform the action desired by the spammer.

The persuasive method can be based either on imitation or on sales. The imitation category is
further divided into identity-imitating spam, which uses graphical, linguistic, and contextual
means to present a social role of a legitimate entity and benefit from its authority and
credibility. And the situation-imitating spam, which manipulates the recipient by fabricating a
context and makes the desired action desirable. The sales spam promotes the desired action
solely through its (claimed) direct positive impact on the recipient's life.

Another layer of the proposed typology analyzes the area of incentive towards the desired
action, meaning the area of the recipient’s life that is going to be positively influenced. These
self-explanatory areas are: finance, health, sexuality, and consumption. Every email can
include incentives from multiple areas. The area of incentive is a mandatory attribute for the
sales spam and an optional one for the imitation spam.

Outside this multi-layer system stands ideological spam, which is characterized by the
absence of a specific desired action. Its purpose is to shape the recipient’s consciousness.

The proposed typology has been derived from observations of the most relevant present
characteristics of email spam through the method of semiotic analysis. The typology has been
put together following the principles of the ideal type analysis method and then tested in
practice using the quantitative content analysis method. The observed dataset consists of
email spam in Czech, sent between January and April 2023.
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charaktenstické prostfedky jsou uZivdny v ramci fypickich pfedstaviteli jednotlivich vyty&enych
kategorii™

Hlavni v¥zkumnd otdzka doplikove, kvantitativai éasti zni jak asto se jednotlivé vytyfeng kategorie
objevuji?, vedlej3i vizkumné otdzky této &isti se budou zaméfovat na zastoupeni specifickych
charakteristik uvnité jednotlivich kategorii — napf. vivoj v pribéhu £asu, charakteristiky odesilatele,
dalsi spjaté negativad jevy (vydirani, trademark infringement), specifické prostfedky (personalizace,
vizudlni materidly) a daldi proménné.

Diplomant si od vistupi préce slibuje, #e by mohly byt relevantnim pfinosem jak v mediélni vychové a
edukaci vefejnosti v oblasti internetové bezpecnost, tak ve forenzni praxi, s piipadnym piesahem do
praxe potirani nevykadané komunikace komerénimi poskytovateli emailové komunikace. |
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Predpoklidand struktura price (rozdéleni do jednotlivich kapitol a podkapitol se struénou
charakteristikou jejich obsahu):
1. Uvod
2. Teoreticka &dst
2.1. Téma, vymezeni pajmu spam
2.2, Shrnuti dosavadnich kli¢ovych poenatka
3. Vizkumna Gast
3.1. Kvalitativni obsahovd analyza
3.1.1. Cile a vizkumné otizky
3.1.2. Metodologie, design vyzkumu
3.1.3. Analyza dat
3.1.4. Piedstaveni kategoril, argumentace
3.1.5. Sémioticka analyza relevaninich zéistuped kategorii
3.1.6. Zjisténi, diskuze
3.2, Kvantitativni obsahova analyza
3.2.1, Cile a vyzkumné otazky
3.2.2. Metodologie, design vyzkumu
3.2.4. Analyza dat
3.2.5. Zjisténi — grafy, abulky, shroujici komentafe, diskuze
4. Zaver
5. Prilohy — séznain literatury, kddovaci arch, vwhéravy soubor

Vymezeni podkladovéhoe materidlu (napf. titul periodika a analyzované obdobi):

Vybérovy soubor tvofi (alespofi Casteénd) Ceskojazyiné emaily zroku 2022 obdrfené pieposlinim
z osobnich schranek dobrovolnikil & z dataseti relevantnich firem a instituci, které spliwii alespoi
Jjednu z nésledujicich podminek:
a) Vykazuje znaky hromadné zprivy (ne osobni korespondence) a nema funkéni opt-out
{unsubscribe) mechanismus
b) Dopousti se trademark infringementu, predstird souvislost (s diivéryhodnym) subjektem — at’ uz
na drovni adresy & jména odesilatele (sender line), v predmeétu, v textu emailu, v piiloZeném
grafickem materidlu nebo na webu, na ktery odkazuje
¢) Dopousti se praktiky zahrnujici mystifikaci uZivatele, obsahuje virus, poplainou zprévu,
vydirani, fake news, odkaz na phishingovou strdnku nebo fake shop
Predmétem sémiotické analyzy budou vybrané opakujici se emaily z vybérového souboru, pro kazdou
2 relevantnich identifikovanych kategorii jeden.

Metody (techniky) zpracovini materiilu:
Uvedeni do problematiky na zdkladé odbomé literatury, kvalitativni a kvantitativni obsahovd analyza,
semictickd analyzg

Zakladni literatura (nejméng 5 nejdilezitgjdich tituld k tématu a metods jeho zpracovani: u véech
titull je nutné uvést strudnou anotaci na 2--3 fadki):

HENDL, Jan: Kvalitativni vizkum. Zikladni tearie, metody a aplikace. Praha: Portal, 2005, 1SBN 80-
T367-040-2
= Obsihld metodologicka opora, zejména pro kvantitativni &ist. Pro potfeby této price nosnd
zejména proto, Ze detailné popisuje veztah a moiné synergické piisobeni kvantitativnich a
kvalitativnich metod.

BARTHES, Roland: Myiologie. Praha: Dokofdn, 2004, ISBN 80-86569-73-X
+ Klicové dilo k &asti se sémiotickou analyzou jakoZto metodou kvalitativei analyzy obsahu,
predstavuje barthesovské pojeti mytu jakodto fetézee konotaci,
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SEDLAKOVA. Rendta: #ykanr midit: mewsivandi# metodh o techiiby, Praha: Grada, 20140 15BN H78-
20-247-3564-0
s komplesni metdologicki opora, se zamislenym plinosem primidmé pro kvalitativii Cast

ZDZIARSKL Jonathan: Ending speer Bevesion comtent filtering ond the et of stetistice! fanguege
clossiifeation, San Francisco, Mo Starch Press. 2005, 150N [-29527-052-6
e Velmi relevanini dilo o technologickych modnostech potirdni spamu. Kleré vysvéluje doposud
dominanini metodiku jeho antomatizevanéhe Nrovani. Vo prich bude uite jako odrazovy
mistek pro srovidni, joké episoby price s obsahem jsou jiz zabélnutou praxi a jake naopak
nikoliv.

RUDNITSKAY A Alena: The Cancepd OF Spewsr i Badl Commnnicadion, Mnichov: Grin, 2005, ISBN
WTRIOA040 574
o Llccleny vichozi bod pro definiéni. terminplogické a teorcticke uchopeni lenomeénu emailoyélio
spamu, obsahujic relevanini hstoricke, privoi a teclmologicks souvislost,

Diplomavé a discrtadéni priace k tématu (seenam bakaliaiskych, magisterskich a dokiorshy ch praci,
kterd byly k tématu obhdjeny na URL piipadné daliich oborove blizkych takultich ¢ vysokdch sholich
e poslednich pét led)
SABOLCAK. Peter. SPAM wars. Diplomond prace. Praha: Univerzita Korlova, Maematicko-tyzikilni
lﬂLuIld 2008 [ul 2022-9-10). Dostupné na:

i iz hitstream T l]'li.l.]“-ll.} SO0 L1936/ T230/DPTN 2007 2 11320 0 231776 ¢ 5101

'."11-:1]“%:-.1;.;;31@ LaisAdlowed s

FEMBER. Martin. Detekee spami. Diplomova price. Praha: Univerzita Karlova, Matemalicke-

Tveikdlni fkulta, 2007 [cit 2022-9-10], Dostupné na:

hups:/dspace. cuni cz/bitstream handbo/ 20 300 1195610955 BP TN 05 2 11320 NSZZHG6 219328
402 pd Psequence= 1 SisAllowed=y .

Datum [ Podpis studenta‘ky

_ = i

TUTO CAST VYPLNUJE PEDAGOG/PEDAGOZKA:
Doporudeni k tématu, strukinie a technice zpracovini materiilu:

Pripadné doporuceni daliich titula literatury pledepsanc ke zpracovind tématu:

Potvrzuji, ze vise uvedené teze jsem s jejich antorem/kou konzultoval(a) a Ze téma odpovida
mému ohorovému zaméfeni a oblasti odborné prace, kierou na FSV UK vykondvam,

Souhlasim s tim, 2e budu vedouei{m) této price,

L I--. LA ‘.'E__. My I:I'__. L f : ’ | L P L
Prjmeni a jménn pedagozky :"pndlgugu Datum / I'lldplli pqdagu!kv-fped goga

[ TEZE JE MUTNO ODEVZDAT VYTISTENE. PODEPSANE A VE DVOL VYHOTOVENJCH DO TERMING
UVEDENEHO VE VYHLASCE REDUTELE INSTITUTLL A TO I'Rﬂﬁ'r'HEDN!{_"[UII‘ﬂ PODATELNY FaV UK,
PRUATE TEZE IE MIITHE 51 VYZVEDNOUT ¥ SEREETARIATL PRISLUSNE KATEDRY A NECHAT
VEVAZAT DO VYTISKEL DIFLOMOVE PRACE,

| TEZE NA IKSZ SCHVALUJE GARANT PRISLUSNEHO STUDLINTHO PROGRAMU. e
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Seznam priloh

b=

Prehledovy katalog ziskanych emailt
Koédovaci kniha — seznam proménnych
Kodovaci kniha — obor hodnot
Instrukce k zapojeni se do vyzkumu

Prilohy

Piiloha 1: Piehledovy katalog ziskanych emaili

Duplikat Y
Zdro ; . . . F P P P P Zzafazen
ID . Odesilatel Predmét kterého
Lepici zasuvky pod stdl, které
Kom poskytuji dalsi Glozny prostor v
1 s oI. tereza@4stolnizasuvky.cz nepouzivanych prostorach a v X
pol. pomahaji udrZovat poradek a
organizaci.
Kom. Vas ac | Si ¢
2 KoM Lo Banka.4daba23zd@o77.c V3 Ucet byl provasibezpetnost v X X X X v
spol. zablokovan.
Kom. 2z ! letrhy, které va
3 om pripominka@abf.cz veme vas na.ve t’etr Y, 'tere vés v X
spol. vytrhnou ze zimni letargie!
Kom. $i z3 fivydélek
4 om promo@aldaniticz.cz y na vasi zadcgslt o privydélek z v X
spol. pohodli domova zasildme
Kom. . " ) . 7
5 - ema@allforsupport.live Monika vam posle (1) novou zpravu N/ X X v
6 Kom. novinky@bezvatriko.cz Nezapclnmenutelne darky na v X
spol. Valentyna
Kom. - . . ‘ v .
7 spol ema@bigjump.live Adriana vam posle (1) novou zpravu 5 v X X v
Kom. . . Y ‘
8 spol ema@boostname.shop Adriana vam posle (1) novou zpravu 5 N/ X X v
Rychlé vecef ydeb: Dej
Kom. apetitonline@burdainternatio .yc' < vlecvere p.ro tentcz tydeb: Dejte
9 si syrové téstoviny, skvélou sekanou v X
spol. nal.cz
nebo vafle
Kom. Postak pot il. K Zjenk j
10 om rahul@carryonlogistics.co.in O.S akpo ese.nl ra§na Je.n Je v X X N4
spol. pripravena mit s vami analni sex.
Kom. . Y g , .
11 spol zadosti@cdsec24.cz Pred-scvhalené nabidky [akce nutna] v X X N4
12 Kom. contato@cerimonialpartheno lJitka je nyni online. Mozna je to 10 v X X v

spol. n.com.br osud. Princezna klasickeho sexu.
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13

Kom.

spol.

cguterman@cgdynamic.com.a
r

Ty samozrejme nevypadas moc jako
zlodej, ale presto se ti snadno
podarilo ukrast muj pokoj.

14

Kom.

spol.

info@creditan.cz

Snadna online pujcka

15

Kom.

spol.

Tereza.n@czech4fun.com

Hledas Zenu se zkusenostmi,
2

16

Kom.

spol.

nikola.jezek@czech4love.com

Pékné velka prsa, uzka kocicka,
7275007

17

Kom.

spol.

info@darujme.cz

Blahop?ejeme, SR ENEE

18

Kom.

spol.

rennogd@databazeknih.cz

B p?LEZITE PRO:

19

Kom.

spol.

vzdelavani@delego.cz

Online seminaF Pracovnélékarské
sluzby od 1. 1. 2023 ve svétle
novelizované vyhlasky: dopad na
zavedenou praxi

20

Kom.

spol.

ema@digiline.live

Monika vam posle (1) novou zpravu

21

Kom.
spol.

news@e4us24.com

uz zadné predcasné vymirani.
(3 zvétiete své muistvio 2 11
cm za 24 hodin.

22

Kom.

spol.

support@email-notifs.com

M34s zajimavou prezdivku,
hihi

23

Kom.

spol.

nathalia@emailovejadro.com

Mas chut zahnout té své?

24

Kom.

spol.

admin@erdemnet.mn

Vypada to, Ze mimozemstane uZ
jsou mezi nami. ProtoZe na Zemi
nemuZe byt takova dokonalost jako
vy.

25

Kom.

spol.

ema@europesupport.live

Monika vam posle (1) novou zpravu

26

Kom.

spol.

service@info.extremechat.co
m

% ExtremeChat - Tyto pouzivatelé
Vas chtéji poznat!

27

Kom.

spol.

ema@fastsupports.live

Monika vam posle (1) novou zpravu

28

Kom.

spol.

krasnebydleni@favi.cz

Kousky pro stylovy obyvék na
jednom misté

29

Kom.

spol.

590@filmycesky.cz

Vyhréli jste iPhone 14 Pro

30

Kom.

spol.

ema@firstsupport.live

Monika vam posle (1) novou zpravu
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31

Kom.

spol.

service@info.flirtme.com

FlirtMe - 100% bonus na mince
exkluzivné pro

32

Kom.

spol.

ema@gate9.online

Adriana vam posle (1) novou zpravu 5

33

Kom.

spol.

pubgabxgc112262@gcpgmail.
com

MuZete pomoci prekonat ostych?

34

Kom.

spol.

01292023 @globalmembersup
port.com

Q Jak té najdu?

35

Kom.

spol.

Hebert Dior REDACTED

Dobry den

36

Kom.

spol.

ema@goodtine.xyz

Monika vam posle (1) novou zpravu 5

37

Kom.

spol.

newsletter@homefoodnow.c
om

Dny my Hebe - 30% na wybrané
produkty p?i ndkupu nad 300 K? v
Hebe!

38

Kom.

spol.

info@ds.hotelbonoiberica.co
m

Nenech si ujit tuto jedinec¢nou
prilezitost! Nasli jsme (3) divky blizko
tebe (25km), chces je poznat?

39

Kom.

spol.

service@info.chatyou.com

% ChatYou - Nové Zadosti o kontakt
pro !

40

Kom.

spol.

maria@chcemesex.email

Konecne dostanes to, co potrebujes

41

Kom.

spol.

service@info.idates.com

% iDates - Nové Zadosti o kontakt

42

Kom.

spol.

service@ga.iflirts.com

43

Kom.

spol.

elguerch.mohamedalmokhtar
@ismac.ac.ma

44

Kom.

spol.

ema@itclinic.ink

39
pro !
% iFlirts - Nové Zadosti o kontakt pro 39
!
Krasna Nejdja s vami chce mit oralni
sex. Dorucovatel potesenil.
Katarina vam posle (1) novou zpravu 5

45

Kom.
spol.

rukiyeacar@kimpas.com.tr

dar

46

Kom.

spol.

info@kitos.cz

Mékoucké deky, lahve na piti
Quokka a novinky od Kitchisimo ZA
SUPER CENY u KITOS!®

47

Kom.

spol.

info@kwsdholding.com

Ahoj muj drahy. Princezna sexu.
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48

Kom.

spol.

noreply@mail.mailingclouds.c
om

Manzel Robyn je dnes vecer pry¢

49

Kom.

spol.

info@mcgowenbarrel.com

Nejvyssi cas vam zakazat, jste
navykovy.

50

Kom.

spol.

lluis.esteve@mercader.cat

Agatha s tebou chce sladky sex.

51

Kom.

spol.

service@info.milfme.com

* MilfMe - Nové zadosti o kontakt

pro ! 39

52

Kom.

spol.

service@info.milfroom.com

* MilfRoom - Tyto pouzivatelé Vas
chtéji poznat!

53

Kom.

spol.

redaction@mntd.fr

potvr?te p?ijem

54

Kom.

spol.

service@info.moredates.com

% MoreDates - Tyto pouZivatelé Vas
chtéji poznat!

55

Kom.

spol.

service@ga.mydates.com

* MyDates - Nové zadosti o kontakt

pro ! 3

56

Kom.

spol.

newsletter@naturecloths.com

Dny my Hebe - 30% na wybrané
produkty p?i nakupu nad 300 K? v
Hebe!

57

Kom.

spol.

admin@naughtydate.com

fid, ¢eka na vés novy lajk!

58

Kom.

spol.

genius@odabiindustries.com

Milujici Lidmila je pripravena vas
polibit. koureni poslicek..

59

Kom.

spol.

58@oltisgroup.cz

Vyhrdli jste Dewalt EXTREME Drill

60

Kom.

spol.

info@otevrisvoumysl.cz

Pracovnik Pfizeru na skryté kamere:
,,Pfizer chce sdm zmutovat COVID a
vyvinout na néj novou vakcinu”

61

Kom.

spol.

scada@pdamkotamalang.com

Co kdybys me dnes zaradil do svych
planu?

62

Kom.
spol.

oltepravyblok.www.cibulka.n
et@pravyblok.cz

B ™™ rroc JE BUDOUCI

VLASTIZRADNY PREMIER VLADY CR
ANDREJ BABIS TOP KRIMINALNIK? +

B B ™™ 20 TOP priloh!!!

63

Kom.

spol.

info@predplatit.cz

nspirativni ¢asopisy pro zimni i letni
hory gl

64

Kom.

spol.

noreply@prijemnenakupovani
.com

To jsem zase ja ..

65

Kom.

spol.

admin@quickflirt.com

Zena z Vaseho okoli chce chatovat...
avy?
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Dny my Hebe - 30% na wybrané

Kom. . L
66 om info@safewakes.com produkty p?i nakupu nad 300 K? v 56
spol.
Hebe!
Kom. . . ohledné vaseho
67 spol. info@sdnagj.quest nevyfizeného darku.
Kom. . .
68 spol Seznam Premium REDACTED  Bavte se kralovsky bez reklam
Kom. Ke schvaleni Vaseho Gvéru
ifik impl il. L . .
69 spol. notifikace@simplemail.cz potiebujeme dodat nékteré doklady
Kom. . . . . .
70 spol info@simplenabidka.cz Je to jasné? :)
Kom. . . Sampon pro objem s
7 spol. vitej@skinlabo.com kartaéem zdarma + doprava zdarma
72 Kom. REDACTED Fantasy. Rolmeo a Julie — tolje, )
spol. romantickd adventura Volani lasky
Kom. . Posledni Sance vytvorit si playlist
3 spol. no-reply@spotify.com jako vzkaz v lahvi
74 Kom. nikola@spravceflirtovani.com Mas chut na hratky se Zhavou
spol. osmnactkou?
Kom. . - M Ly
75 spol lana@spravcemailu.com pojd ke mné! Rajcuje$ mé!
Kom. . . ‘ M .
76 spol ema@startone.live Adriana vam posle (1) novou zpravu 5
Kom. . Sada pomocnych lepicich stolnich
77 spol. helena@stolnizasuvky4.cz sasuvek balicek 4 ks 1
Kom. X PR
78 spol stuntman@stuntman.fi Sledovani zasilky: 29194772
79 Kom. bilal.s@sukkartravel.com I.kdyZ micis, tve oci mi mohou hodne
spol. rict!
Kom. . . -
80 spol info@supersizenow.co FW: Vase vysledky
Kom. » .
81 spol sales_sk@sweet.tv ®) zajimavé programy na SWEET.TV
Kom. .. .
82 spol hegyi.janos@sztmargit.hu DAR 45
Bezkonkurencni akce 1 + 1 zdarma
Kom. kologické i¢itelné
83 om obchod@terasport.online nale ologlc ,e neznicteine P
spol. stalobarevné mrazuvzdorné lavicky

do 25.1.2023 - vyhradni dovoz do CR
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Kom.

84 ol info@the-smartest-offer.com Tento pfipad je velice drasticky.
85 Kom. sashi@vibranttechnologies.in Nalehave mokra divka ceka. kuracky
spol. kuryr..
86 Ezg?' winellen-fam@waf-tech.com  dar 45
87 Kom. service@info.whatsflirt.com * Vv\{hatsFllrt - Tyto pouZivatelé Vas 54
spol. chté&ji poznat!
Kom. . . P P .
88 spol admin@wildmeets.com Chtéji si s Vami popovidat.
. | Lo
39 Kom. sh.dilmuratov@xtv.uz Pos.t.ak ora.lnlho sexu!. Podivej se na
spol. moji kundicku.
90 Kom. service@info.youflirt.com % YouFlirt - Nové zadosti o kontakt 39
spol. pro !
Kom. . . T M
91 spol julie.m@zhava-laska69.com Udélej mi to tvrdé, |
Kom. Mast s kyselinou hyaluronovou pro
%2 spol. noreply@zks-shop.cz urychleni hojeni ran
M/
93 31/ ndshop@compushop-eg.com  (NIC)
0s
M/ ILUSTRACE a grafické prace na miru
94 31/ Info@ilustrace777.cz Y .g L, P
vaseho podnikani
0s
M/
95 31/ maillist@mailserver.com (NIC)
0s
M/ Aktivator penisu! Obfi penis,
96 31/ creditscores@ffl123s.com INTENZIVNi ORGASMY, SILNA
0s EREKCE
M/
97 31/ info@tanahavlickova.cz Casové omezeny VYPRODE)J
0s
M/
98 31/ hegyi.janos@sztmargit.hu DAR 45
0s
M/
99 31/ winellen-fam@waf-tech.com dar 45
oS
M/ DORUCENI VASi OBJEDNAVKY NA
100 31/ info@tanahavlickova.cz P
POCKANI
0s
M/ DORUCENI VASI OBJEDNAVKY NA
101 31/ info@tanahavlickova.cz NP 100
POCKANI
0s
M/ Erekce i u starého muze. Tato
102 31/ info@tanahavlickova.cz ) ’
0s metoda je...
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M/

103 31/ info@tanahavlickova.cz Gratulujeme, [ to] ! Schvaleny!
0s
M/
104 31/ info@tanahavlickova.cz Gratulujeme, ! Schvéleny! 103
oS
M/
105 31/ jiri.mrazek@hanys.cz gratuluji k vasemu daru
0S
M/
106 31/ owlandwhite0O4@gmail.com Gratuluji stastlivci
(0N
M/ Hubnuti pro lenochy — tuk na bfise
107 31/ info@tanahavlickova.cz -, p Y
zmizi za tyden
0s
M/
108 31/ info@tanahavlickova.cz JSTE NASIM VITEZEM!
0s
M/
109 31/ info@tanahavlickova.cz Mame pro vas dlleZitou zpravu!
0s
M/ MUZete to opakovat mnohokrat -
110 31/ info@tanahavlickova.cz silnd erekce a dlouhy sex jsou pro
oS oba uspokojivéjsi.
M/ Nenechte si ujit! Ziskejte svou
111 31/ creditscores@ffl123s.com J . )
bezplatnou odménu
0s
M/
112 31/ info@tanahavlickova.cz Poznej nase nejvic sexy clenky!
0s
M/ Pozvanka k dotazniku STUDENT
113 31/ noreply@kvalikvant.cz
AGENCY
0s
M/ A N
114 31/ info@tanahavlickova.cz Promentg]akotiko!l Zidliv
ergonomickou Zidli
0s
M/
115 31/ irgedtm@tiksanesr.radio.am Pfenosny termokeramicky ohfivaé
oS
M/ Rozlucte se s nimi za méné nez 30
116 31/ return@unqguote.co.uk )
0s dni! - Jen dnes, 25 procent sleva
M/ Rozlucte se s nimi za méné nez 30
117 3015/ info@pbcompliance.com dnil - Jen dnes, 25 procent sleva 116
M/ ) Y L sy
farro@mx03.us.cloud.ariba.co  Rozlute se s nimi za méné nez 30
118 31/ : 116
0s m dni! - Jen dnes, 25 procent sleva
M/
119 31/ info@tanahavlickova.cz Rozluéte se s osamélosti!
oS
M/
120 31/ info@pbcompliance.com , potvrdte pfijem
0s
M/
121 31/ return@unquote.co.uk __, potvrdte pfijem 120
0s
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M/

, PrGzkum Vasi Objednavky

122 31/ return@unquote.co.uk 719224535
0s
M/ Prizkum Vasi Objednavk
123 31/ info@pbcompliance.com - ) ¥ 122
- 19224535
oS
M/ ) . - , .
124 31/ beatriz.santos@ecosistemas.c spendepozddejte o svych 4,8 milionu
0s om.br eur nyni
M/ Transformujte jakoukoli Zidli na
125 31/ info@tanahavlickova.cz . I JV. R 114
ergonomickou Zidli
0s
M/ Up to 50% off - Gondola Pass &
126 31/ news@bookme.co.nz Lunch Combo for Two People,
oS Coronet Peak - From $53 per combo
M/ Up to 50% off - Stargazing Group
127 31/ news@bookme.co.nz
Tour - From $35 pp
0s
M/
128 31/ creditscores@ffl123s.com Zacnéte obchodovat jesté dnes
0s
M/
129 31/ info@tanahavlickova.cz ZARUKA VYSLEDKU
0s
M/ Zhubnout -4 kg za tyden. -42 procent
130 3(;5/ retum@unquote.co.uk pokud objednate dnes do 23.50
M/ Zhubnout -4 kg za tyden. -42 procent
131 3015/ info@pbcompliance.com pokud objednéte dnes do 23.57 130
M/ Zhubnout -4 kg za tyden. -42 procent
132 3015/ creditscores@ffl123s.com pokud objednate dnes do 23.59 130
M/ Zhubnout -17 kg za 14 dni. Jen dnes
133 31/ info@tanahavlickova.cz g8 '
42 procent. levnéjsi
0s
M/
134 31/ creditscores@ffl123s.com Ziskejte od 5000 K¢ az 100 000 K¢.
0s
M/ @ Aktivator penisu! Obfi penis,
135 31/ info@pbcompliance.com INTENZIVNI ORGASMY, SILNA 96
O EREKCE &
M/ Ha Day uZ je v plném proudu -
136 23/ okay@novinky.okay.cz vppy ¥ uzjevpine ,p
0s akéni ceny na elektro i nabytek
M/ Jako darek pro tebe mame 10%
137 23/ okay@newsletter.okay.cz A
0s slevu na tenhle dievény nabytek
M/
138 23/ no-reply@seznamka.email Madte novou zpravu od Elisky
0s
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139

M/
23/
0s

no-reply@seznamka.email

Mdte novou zpravu od Elisky 138

140

M/
23/
0s

okay@newsletter.okay.cz

Posildm ti nejvyhodnéjsi velké
spotrebice tohoto tydne

141

M/
23/
0s

okay@newsletter.okay.cz

Tahle zprava je pIna darkd, vyzvedni
si ten svaj

142

M/
23/
0s

okay@newsletter.okay.cz

Z hloupé @ udélaji chytrou & a do
pulnoci navic za extra cenu

143

M/
23/
0s

updates@em.damejidlo.cz

® W -25 % na vyhodné Pepsi
menu (7

144

/25
/ 0S

info@bytema.cz

Stav: Ceka v distribuénim centru

145

7/25
/ 0S

ema@fastlearnings.live

Anna vam poslala (1) novou zpravu 5

146

7/25
/ 0S

mmrggjlryyfuezulnoalxahqi@
e30.cz

otfebujeme adresu bydlisté pro
doruceni vasi objednavky

147

7/25
/ 0S

blisse@ourtimedates.com

Hej, schovavame vas profil od lidi.
Zde je dvod.

148

7/25
/ 0S

angil@matelnew.com

Nova zprava z mistni krasy

149

7/25
/ 0S

news-store@csfd.cz

Vase adresa byla vybrana pro
ziskani ODMENY ZDARMA.

150

mM/?
/0S

sandy96@iongwofqopwiegwe

.ga

Gratulujeme, vyhrali jste Dyson
Vacuum! §

151

M/?
/0S

service_dgepawjpoxdijywxun
ak@dgepawjpoxdijywxunak.di
abetic.jp.net

Brzy vyprsi: Odm?na za vas iPhone
14 Proth 473

152

mM/?
/0S

rukiyeacar@kimpas.com.tr

dar 45

153

m/?
/ 0S

drshilpa@vrindafemicare.co
m

Dobry den

154

M/?
/0S

rp.Ur3GEfgSMU@mail.v3ryt5
9gui.com

potvr?te prosim prijeti

155

M/?
/0S

info.nexO@soehle.io

Pecici systém, ktery otfasl ceskou
vladou, stinovy bankovni systém!!
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156

7/26
/ 0S

aosedlov@myonlinebookingd
esire.site

DaleZita informace pro Vas

157

7/26
/ 0S

uersjj@gadgethacks.com

potvrzeno

158

7/26
/ 0S

t6hifw@jou.ufl.edu

potvrzeno

159

7/26
/ 0S

service@seramicshildelux.spa
ce

Aktualizujte prosim své platebni
udaje

160

M/
26/
0s

yvnoblp@tiksanesr.radio.am

Bezpecné hubnuti

161

M/
26/
0s

yjjolpv@falstione.gb.net

Cystonette — Zapomerite na obtize s
nedrZzenim moci navzdy

162

M/
26/
0s

ilcoltf@falstione.gb.net

Intenskin — hlavni spojenec v boji s
vékem

163

M/
26/
0s

ehyipvd@tiksanesr.radio.am

Jak platit za spotiebu svétla dvakrat
méné

164

M/
26/
0s

irwylyr@falstione.gb.net

Prostovit — revoluce v boji s
chronickou prostatitidou

165

M/
26/
0s

evsajyr@tiksanesr.radio.am

Spravna lécba hypertenze

166

M/
26/
0s

ujbysxt@niferstall.de

Zde se nachazi budoucnost

167

m/
32/
0s

newsletter@slevin.cz

® Ziskejte svou cenu! W

168

M/
32/
0s

dd

"Gratulujeme,[to]! Schvaleny!"

169

M/
32/
0s

nonrispondere@wbhxd.ideali
sta.it

Hubnuti pro lenochy — tuk na brise
zmizi za tyden

170

M/
32/
0s

online

Chci té jako novy flirt! 168

171

M/
32/
0s

newsletter@slevin.cz

Je to vitéz!

172

M/
32/
0s

Gratulujeme

JSTE NASIM VITEZEM!

173

M/
32/
0s

dd

Mdéme pro vas dllezitou zpravu!

174

M/
32/
0s

online

Pisu o hubnuti

175

M/
32/
0s

online

Prekonejte problémy s prostatou a
polakisurii jiz za 7 dni
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176

M/
32/
0s

newsletter@europarfemy.cz

, W Ziskejte svou cenu! 167

177

M/
32/
0s

online

s....Podli....... ji-----zpravul...s

178

M/
32/
0s

nonrispondere@oxlyp.idealist
a.it

- - zhubla 38 kg ,zkuste
to hned

179

?/?/
PRAC

js6987985@gmail.com

ATM Visa Card

180

?/?/
PRAC

voltepravyblok.www.cibulka.n
et@pravyblok.cz

™ 3. SVETOVA VALKA UZ

pAVNO zacALAl!! + - "™
21 TOP PRILOH!!

181

?/?/
PRAC

markmorris559@gmail.com

Pozdravy

182

M/
27/
os

mklol4koghvy@centrum.cz

Dulezite informace o vasi zasilce

183

M/
27/
0s

n7owjusiphcj@centrum.sk

Oznameni o vyjimce #022823340

184

M/
27/
0s

n7owjusiphcj@centrum.sk

Oznameni o vyjimce #022823340 183

185

M/
27/
0s

gracechinwuaba3@gmail.com

IMF WASHINGTON DC / ZAKAZNIK
16 / PLATBA FNG 2023

186

M/
27/
0s

info@svpojistovna.cz

Stale jsme tu pro Vas

187

M/
27/
0s

no_reply@news.lightinthebox
.com

UNORA SUPER VYPRODEJER 3 S 20%
SLEVOU na vybrané bestsellery
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Priloha 2: Kédovaci kniha — seznam proménnych

Proménna Label SPSS Format
IDENT Unikatni identifikator e-mailu F8
ZDROJ Zdroj ziskaného e-mailu F8

ODESILATEL Email odesilatele A150

PREDMET Znéni pfedmétu e-mailu A150
DUPL Duplikat kterého ptipadu? F8
VS Zatazeni do vybérového souboru F8
F1 Filtr F1: Email je (alespon ¢astecné) v ¢eském jazyce F8
2 Filtr F2: Email byl plvodnimu adresatovi odeslan v Fs
roce 2023
£3 Filtr F3: Email Ize otevfit, obsahuje alespon néjaky Fs

text nebo prilohu

p1 Podminka P1: Email nema funkcni unsubscribe Fs
mechanismus

Podminka P2: Email predstira souvilost s jinym

P2 subjektem F8
p3 Podminka P3: Email se dopousti mystifikace £s
prijemce
pa Podminka P4: Email obsahuje virus, poplasnou £s
zpravu, fake news, phishing nebo fake shop
GENDER Gender adresata emailu F8
VEK Vék adresata emailu F8
TYP Typ adresata emailu F8
KAT 1 Kategorie dle persvazivni metody F8
KAT_2A Kategorie dle typu inscenace | Identitni F8
KAT 2B Kategorie dle typu inscenace | Situacni F8
KAT 3A Kategorie dle pobidkové oblasti | Financni F8
KAT 3B Kategorie dle pobidkové oblasti | Zdravotni F8
KAT 3C Kategorie dle pobidkové oblasti | Eroticky F8
KAT_3D Kategorie dle pobidkové oblasti | Spotrebitelsky F8
IMITACE Inscenovana socialni role A150
LOGO Pfitomnost loga imitovaného subjektu F8
AKCE Kyzena akce F8
ZBOzZI Inzerované zbozi A150
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LEK Oblast ozdravného pusobeni A150

JMENO Jméno ¢lovéka, je-li soucasti pobidkové oblasti A150
SLEVA Pfitomnost slevy na nabizené zbozi F8
NATLAK PFitomnost (casoveho)ln?tlzi\lfu, Yyhruzka pro pripad Fs

nevykondni kyZené akce

SPOLECNOST Email obsahuje legalni entitu odesilatele F8
ROZSAH Délka emailu F8
JAZYK Jazykova Uroven emailu (véetné stylistiky) F8
UPRAVA Graficka droven emailu F8

Priloha 2: Kédovaci kniha — obory hodnot

Proménna Hodnota Label
1 Komercéni spole¢nost
2 Muz, 31 let, osobni schranka
3 Muz, 23 let, osobni schranka
4 Zena, 25 let, osobni schranka
ZDRO)J 5 MuZ, vék neuveden, osobni schranka
6 Zena, 26 let, osobni schranka
7 Muz, 26 let, pracovni schranka
8 Muz, 32 let, osobni schranka
9 Pracovni schranka spolecnosti
10 Vlastni schranka
VS 0 Ne
1 Ano
F1 0 Spinén
1 Nesplnén
F2 0 Splnén
1 Nesplnén
F3 0 Splnén
1 Nesplnén
P1 0 Nesplnéna
1 Splnéna
P2 0 Nesplnéna
1 Splnéna
P3 0 Nesplnéna
1 Splnéna
P4 0 Nesplnéna
1 Splnéna
GENDER 1 Muz
2 Zena
1 Osobni schranka




TYP Pracovni schranka

Inscenacni spam

KAT_1 Prodejni spam

Ideologicky spam

KAT 2A Ne

Ano

KAT 2B Ne

Ano

KAT 3A Ne

Ano

KAT 3B Ne

Ano

KAT 3C Ne

Ano

KAT 3D Ne

Ano

LOGO Nepfitomno

Pfitomno

Kliknuti na odkaz

AKCE Odpovéd

Jind

Z4dna

SLEVA Ne

Ano

NATLAK Ne

Ano

SPOLECNOST Ne

Ano

Velmi kratky

Spise kratky

ROZSAH Ani kratky, ani dlouhy

SpiSe dlouhy

Velmi dlouhy

1 (Perfektni)

2

JAZYK 3

4

5 (Velmi Spatna)

1 (Perfektni)

2

UPRAVA 3

4

unhblwWNFRPOIPIWINIRPOWPAPRW|IN|RPR|RP|IOIRIO|RP|IO|APIWINIRPRIRPIO|RP|O|RPR|IOIRIORPR|O|R|IOIR|IOIWINIFL|N

5 (Velmi Spatna)
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Priloha 4: Instrukce k zapojeni se do vyzkumu

Ahoj / dobry den,

chtél bych touto formou poprosit o pomoc s vyzkumem probihajicim v rdmci studia na Institutu
komunikacnich studii a Zurnalistiky Fakulty socidlnich véd Univerzity Karlovy.

Prosim o preposlani ceskojazycnych emailli ve Vasich spamovych schrankach na
posilat-sem@seznam.cz, a sice idealné jako prilohu

Postup z Gmailu (Ize pouze z desktopu)

1) ve sloZce Spam identifikujete ¢eskojazycné spamy. Oznacite je klikdnim na ¢tverecky po levé

strané.
S s e n e £t
Zdenék Hruska Updates from All Company at ¥
Marie Dokazala jsem to!lles -
Markata Dilafmus | Nicravar what'se hannanina arrn

2) Na listé v horni ¢asti kliknete na tti tecky a vyberete Preposlat jako pfilohu (Forward as
attachment)

| From = | | Any time - | | Has attachment | | To = | | Is unread | Advanced search

[E = Delete forever Not spam B O @& [£3]

Mark as unread

Messages that have . autc
Mark as important

Lottery24 2 Another EuroMillions Superdraw is on Add star )88
. - Filter messages like these
Sina Vankoten Mining_balance_0.7495_BTC - 15668 Ma
Mute
Katerine Frankiewicz Get_it_urgently 0.7495_BTC - You hay ked

Forward as attachment

Katerine Frankiewicz GO__Get_ Bitcoin__0.7495_ BTC - Youfaccount already Rags 256158 Harry Wad sw

3) Otevie se novy email. Jako pfijemce vyplnite adresu posilat-sem@seznam.cz. Do téla emailu

(nepovinné) uvedete, zda spamy preposilate ze své osobni nebo pracovni mailové adresy,

dale Vas gender a vék. Pak uz jen kliknete na Odeslat a hotovo &
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New Message - & X

Gosilat—sem@seznam.cz
x

Subject

osobni 0Sobni / pracovni email?

muz pohlavi?
25 et B
vék?
quté fi
ailovon
vasel
azZCe
i adres  MNejprodavanéjsi: SLEVA az 50 %..eml (76K) % udh
1im vy 1le
REF: IMF WASHINGTON DC / ZAKAZNIK 16 / ... (15K) X
Stale jsme tu pro Vas.eml (29K) x

© @ SansSerif ~ 7T~ B I U A~ =~ = i=

i
f
q

Postup z Outlooku

1) Ve sloZce se spamem identifikujete ¢eskojazyéné spamy. Oznadite je klikdnim na jednotlivé
zpravy. Vice zprdv najednou mUzete oznadit drzenim CTRL.
2) Na horni listé kliknéte na tlacitko preposlat

98



~ = archivovat [ presunout ~

Vsechny MNeprectené v T

i
Lottery24
What a month with Lotter... 30.01.2023
Lottery24
‘What a month with Lottery... 30.01.2023

Anna Gray
REF: IMF WASHINGTON DC...
MEZINARODNI MENOWY

29.01.2023

Lottery24
It's not just about the Pow...

23.01.2023

drz CTRL 1)
« Pred tremi tydny
FEEER)I I EE
%55 You made 526,000 in 2...
Timothycit

22.01.2023

SV pojidtovna, a.s.
Stale jsme tu pro Vas
VaZeni klienti, stale jsme tu

19.01.2023

| ntterv?4

2) P pe

—> PFeposlat

REF: IMF WASHINGTON DC / ZAKAZNIK

Anna Gray <gracechinwuaba3@gmail.col
Kemu undisclosed-recipients:
Skryta wvejdap@gmail.com

@Vtéto zpravé byly zakazané odkazy a jiné funkce. Pokud chee
Z této zpravy jsme odebrali nadbyteéné konce fadkad.
Tato zprava byla pfevedena do formatu prostého textu.

MEZINARDDNI MENOVY FOND (MMF)

Mezindrodni jednotka pro vyrovnani dluhd, # 1900, PREZ
Waieny pfijemci!

We skuteénosti jsme byli prezidentem a fidicim organem

0SN, co? majitele zmétlo, Ze podvodnici pouZivajici jmén
mezi 150 pfijemci kategorizovanych jako: Nedoruéeny lof

Isme zdé&Zeni zjisténim, Ze vasi platbu zbyteéné zdrieli zk
Organizace spojenych narodl a Mezindrodni mé&nowy fon
prostfednictvim ATM Visa Card, protoZe jde o globalni pli

Zajistili jsme, aby vam platba byla provedena prostfednic
ve vasi zemi. Poté, co nas kontaktujete, bude na vaii kart
za den. Va3 limit miZe byt na vasi Zadost zvyien na 20 00

1. WVaZe celé jméno (jméno a piijmeni)
2. Vage Uplna adresa bydlitté a zemé

3) Jako pfijemce vyplnite adresu posilat-sem@seznam.cz. Do téla emailu (nepovinné) uvedete,

zda spamy preposilate ze své osobni nebo pracovni mailové adresy, dale V4as gender a vék.

Pak uz jen kliknete na Poslat a hotovo ¢
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Poslat Komu
Kopie |
Predmét

REF: IMF WASHINGTON DC / ZAKAZNIK 16 / PLATBA FNG 2023 o I‘E‘I Stdle jsme tu pro Vas
Polozka aplikace Outlook Polozka aplikace Outlook

osobni / pracovni mail?

Osobni
Muz pohlavi?
24let

vek?

Postup z emailu na Seznamu

1) Vrozhrani Email.cz bohuZel nelze odeslat vicero emaill najednou jako ptilohu. Jedina
moznost tedy je kazdy ¢eskojazy¢ny email zvlast rozkliknout a v horni listé kliknout na tlacitko

~* Preposlat

2) Jako prijemce vyplnite adresu posilat-sem@seznam.cz. Do téla emailu (nepovinné) uvedete,
zda spamy preposilate ze své osobni nebo pracovni mailové adresy, dale V4as gender a vék.

Pfeposlat

¢ Zpét Pfesunout - Oznalit -  Spam ~ & Smazat “~ Odpovédét 5 Odpovedét vie

Pak uz jen kliknete na Odeslat a hotovo ¢
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B | U ah = = ABC &

osobni osobni / pracovni mail?

muz pohlavi?
22let  yak?

------ — Plavodni e-mail --————

FAQ
Co kdyz (omylem) preposlu néjaké maily, které nejsou ceskojazycné, nebo nejsou spam?

- vlbec nevadi, roztfidim to za Vas. VSechny obdrzené irelevantni maily budou smazany
Co kdyz omylem preposlu osobni email, ktery mi zapadl do spam slozky?

- email bude v okamzZiku zjisténi dané skutecnosti ihned smazan, nebude zafazen v zdkladnim
souboru vyzkumu.
Mam povaZovat za spam i newslettery a marketingova sdéleni od legitimnich subjektt, kterym
jsem dal/a subscribe, kdyZ mi padaji do slozky Spam?

- ano, mlZete preposlat vSsechnu neosobni ¢eskojazycnou postu ze slozky spam bez blizsiho
zkoumani, zda Vam dany email prisel legalné Ci ilegalné
Neplyne z toho pro mé néjaké riziko z hlediska bezpecnosti osobnich dat?

- veskeré emailové adresy preposilatell budou uz v zakladnim souboru striktné
anonymizovany. S jakymikoli jinymi osobnimi daty potencidlné obsazenymi v pfeposlanych
mailech bude zachazeno v souladu s ¢l. 11 opatreni rektora ¢. 16/2018. Data budou

uchovavana pouze po ¢as realizace vyzkumu a v Zddném pfipadé nebudou poskytovana
tretim stranam ani uzivana k jinym, nez ke zminénym akademickym uceldm.
Co z toho bude aZ to bude?

- (Snad) diplomova prace. Obdrzené vzorky budou podrobeny kvalitativni (primarné
sémiotické) i kvantitativni obsahové analyze

S pfipadnymi dalSimi otdzkami k vyzkumu mé muzZete kontaktovat na @fsv.cuni.cz

Diky moc viem zucastnénym!!!!

Prokop Vejda
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