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Uvod

V dnes$ni dob¢ jsou kamerové systémy téméi neodmyslitelnou soucésti kazdodenniho
zivota. Setkdvame se s nimi na kazdém kroku, a to jak ve vetejnych, tak i v soukromych prostorech.
Jen v Praze provozoval k roku 2022 Magistrat hl. mésta Prahy v rdmci svého metropolitniho
systému pies 4500 bezpecnostnich kamer. 1038 z nich bylo vybudovano hl. m. Prahou a jejimi
méstskymi ¢4stmi,' ostatni kamery pak naleZely jinym vefejnopravnim subjektiim, napf.
Technické spravé komunikaci, Spravé sluzeb ¢i Méstské policii hl. mésta Prahy.? Tato ¢isla ale
nezahrnuji kamery nainstalované soukromymi subjekty, takze ve skuteCnosti obyvatele Prahy

kazdodenné snimad mnohem vice kamer.

Kamerové systémy sehravaji v moderni spolecnosti vyznamnou roli jakoZzto prostiedek
ochrany majetku a osob 1 jako nenahraditelna pomticka pti detekci a vySetfovani trestnych ¢int ¢i
prestupki. Videozdznamy pofizené kamerovymi systémy Casto slouzi jako spolehlivé ditkazni

prostiedky.

Pfes vSechnu svou uziteCnost piedstavuji kamerové systémy vyznamné zasahy do
zékladnich prav a svobod fyzickych osob, konkrétné do istavnim poiadkem zarucenych prav na
ochranu soukromi, na ochranu osobnosti a v neposledni fad¢ také do prava na ochranu osobnich
tdaji.’ Pii instalaci kazdého kamerového systému tak vznika potieba vybalancovat tento zasah do
prav snimanych osob se zdjmem na ochrané prav provozovatele kamery. To se odrdzi v pravni
uprave, ktera na narodni i evropské urovni stanovi podminky zajistujici vyvazenost zajmu

a vymezujici ustavné konformni miru zasahu do prav a svobod dot¢enych osob.

Vyse uvedeny stfet zajmll nabyva dalSiho rozméru pii uziti kamerovych systémi na
pracovisti. D& se fici, ze v pracovnim prostiedi bude sledovani pomoci kamer piedstavovat
intenzivnéj$i zadsah do soukromi dotCenych osob. Na pracovisti mohou byt zaméstnanci
monitorovani po celé trvani jejich pracovni doby a z divodu vztahu podfizenosti vici
zaméstnavateli se obvykle nemohou sledovani z vlastni ville vyhnout. Déale je u kamerovych
systémil na pracovisti vys$i pravdépodobnost, ze budou snimané osoby na zabérech

identifikovatelné. Také z téchto divodi je pravni Uprava v této oblasti o néco piisnéjsi —

'Meéstsky kamerovy systém hlavniho mésta Prahy [on-line]. 2022. Dostupné z:
https://bezpecnost.praha.eu/clanky/kamerovy-system

2 SLOVACEK, P. a HADAC, T. Velky bratr na silnicich: Kde vsude cihaji kamery? A kdo md k zdznamiim pristup?
[on-line]. 2021. Dostupné z: http://www.1227.cz/aktuality/velky-bratr-na-silnicich-kde-vsude-cihaji-kamery-a-kdo-
ma-k-zaznamum-pristup

3Viz &l 7 odst. 1 a2, ¢l. 10 odst. 1, 2 a 3 Gistavniho zdkona &. 2/1993 Sb., Listiny zakladnich prav a svobod



zaméstnavatel se musi fidit nejen prameny prava z oblasti ochrany osobnich udaju, ale
1 pracovnépravnimi predpisy.

s I3

Tato diplomova prace se zaméfi pravé na problematiku monitorovani zaméstnancti na
pracovisti pomoci kamerovych systémi. Cilem prace je zanalyzovat Ceskou pravni Upravu
sledovani zaméstnancti i evropskou pravni ipravu ochrany osobnich udaji z pohledu kamerovych
systémil a vymezit jednotlivé podminky a mantinely uziti kamer na pracovisti. Pozornost bude

vénovana i atrapam kamer z pohledu pracovniho prava.

Prace bude rozd€lena na Ctyfi tematické celky. Prvni z nich se bude vénovat zejména
definici pojmu , kamerovy systém® a rozdéleni kamerovych systémut na druhy. Déle se prvni ¢ast
zabyva otazkou, zda pii uziti jednotlivych druhi kamerovych systémt dochéazi ke zpracovani

osobni udaji®.

Druhé ¢ast této prace se zaméti na rozbor pravni tpravy sledovani zaméestnanct, obsazené
v zakoniku prace. V ramci tohoto rozboru bude proveden pravni vyklad neurcitych pravnich pojmi
pomoci odborné literatury, judikatury, stanovisek ¢i pokyni Utadu pro ochranu osobnich udaji a

rozhodovaci praxe inspektoratti prace.

Tezistém tieti Casti prace je zkoumani zasaht do prav a svobod zaméstnanct, které miize
predstavovat uziti atrap kamer v pracovnim prostfedi. V této ¢asti se predstavi také vyznamné

novodobé rozhodnuti inspektoratu prace, které prolamuje dosavadni ptistup k atrapam kamer.

Ctvrta a zavéredna &ast této diplomové prace bude obsahovat analyzu evropské pravni
upravy, vénujici se ochran¢ osobnich tdajii. Zejména budou rozebrany zakladni pojmy a principy
z oblasti ochrany osobnich udajii a jednotlivé povinnosti, které zaméstnavateli ze zkoumanych
ustanoveni vyplyvaji. Kromé samotného textu pravni ipravy bude prace Gerpat i z metodik Utadu
pro ochranu osobnich udaji 1 z pokyni ¢i stanovisek Evropského sboru pro ochranu osobnich

udajii a Pracovni skupiny ztizené dle ¢lanku 29.

Jako celek by prace méla nabidnout komplexni vhled do problematiky kamerového
sledovani zaméstnancii na pracovisti a poskytnout piehled povinnosti, které by zaméstnavatel mél

dodrzet jak pted zapocetim monitorovani, tak i béhem né;j.

4 Ve smyslu ¢l. 4 odst. 2 GDPR



1. Pojem a druhy kamerovych systémii

Pted zapocetim analyzy ptislusné pravni upravy je tieba si definovat pojem ,.kamerovy
systém a vymezit jednotlivé druhy kamerovych systémii, véetné atrap kamer. Také je nutno urcit,
na které z vymezenych druhti kamerovych systémut dopada pravni uprava na ochranu osobnich

udaji.

Definice kamerového systému

Ackoliv je v ¢eském pravnim fadu problematika monitorovani osob upravena v fadé

pravnich ptedpisli, samotny pojem ,.kamerovy systém* neni v souc¢asné legislativé definovan.

Zakonodarce pojem ,.kamerovy systém‘ zmifluje pouze v ramci vycti bezpecnostnich
a technickych opatfeni, kterd jsou vyzadovana pro zajiSténi provozu nékterych rizikovych
zatizeni.’
Kamerové sledovani je pravni Upravou regulovano spiSe implicitné, napf. v rdmci stanoveni

zédkonnych podminek pro ,,sledovani®, které najdeme mj. v § 316 odst. 2 zakoniku prace.

Definici ,.kamerového systému* lze nalézt v Komentari k Zasadam provozovani
kamerového systému z hlediska zdkona o ochrané osobnich idajii, vydaném v roce 2006 Utadem
pro ochranu osobnich udaji. Ufad v tomto dokumentu vymezuje kamerovy systém jako
sautomaticky provozovany staly technicky systém umoZiujici porizovat a uchovavat zvukove,

obrazové nebo jiné zdaznamy ze sledovanych mist.“®

Za zminéni stoji také definice obsazena v Pokynech 3/2019 ke zpracovani osobnich udajii
prostiednictvim videotechniky vydanych Evropskym sborem pro ochranu osobnich udaji.” Pokyny
3/2019 neuzivaji pojem ,kamerovy systém*, definuji v§ak vyznamove obdobny pojem ,,dohledovy

8

videosystém*.® ,Dohledovy videosystém* dle Pokynt 3/2019 ,sestavd z analogovych

a digitalnich zarizeni a softwaru za ucelem zachyceni snimkit scény, zpracovani snimkii a jejich

5 § 24d pism. b) zakona ¢&. 167/1998 Sb., o navykovych latkach; § 22 spole¢né s § 10 odst. 4 zékona &. 307/2013 Sb.,
o povinném znaceni lihu

6 Utad pro ochranu osobnich udajii. Priloha ¢. 2 k tiskové zpravé z 26. 1. 2006, Komentdr k Zasaddam provozovani
kamerového systéemu z hlediska zdkona o ochrané osobnich udajii. [on-line]. 2006. Dostupné z:
https://old.uoou.cz/tiskova-zprava-26-1-2006/ds-1217/archiv=0&p1=1017

7 Evropsky sbor pro ochranu osobnich tdaji byl zfizen obecnym nafizenim o ochrané osobnich udaji. Jedna se o
nezavisly subjekt, ktery se snazi harmonizovat uplatiovani pfedpisti na ochranu osobnich udaji napfi¢ Evropskou
unif.

8 angl. ,,video surveillance systém* (,,VSS*)



zobrazeni pracovnikovi.® Pokyny 3/2019 dile vymezuji i jednotlivé technické prvky

,dohledového videosystému*.

Druhy kamerovych systémii

V soucasnosti vyuzivané kamerové systémy lze Clenit na jednotlivé druhy podle riiznych

kritérii, napt. dle jejich konstrukéniho provedeni, typu snimani &i typu zpracovani obrazu. !°

Pro ucely této prace bude nicméné rozhodujici pouze de€leni relevantni z pravniho
hlediska'! na kamerové systémy s pofizovanim zdznamu a kamerové systémy bez pofizovani
zdznamu. ,,Zaznam* pro Ucely tohoto déleni lze definovat jako ,.fechnicky zpiisob uchovani
vizualni nebo zvukové informace, ktery vice ¢i méné verné reprodukuje osobni zjev ¢i projev, ktery
fyzicka osoba v minulosti ucinila®, pticemzZz takovy zaznamenany projev musi byt zaroven

,opakované reprodukovatelny*.'>

Jako jednotlivou kategorii je tieba zminit 1 kamerové systémy vybavené moznosti snimat
biometrické charakteristiky osob, které dle Utadu ptedstavuji velmi vysokou miru naruseni prav

a z4jma dotdenych osob.!?

V této praci bude vénovana pozornost i kategorii, ktera definici kamerovych systémi

nenapliuje, konkrétné faleSnym bezpecnostnim kameram, tzv. atrapam kamer.

1.1. Atrapy kamer

Atrapami kamer se rozumi napodobeniny bezpecnostnich kamer, ptipadné vypnuté
bezpec¢nostni kamery, které maji ptipadné pachatele od protipravniho jednani odradit pouhym

vzbuzenim dojmu kamerového sledovani. Atrapy kamer zpravidla nejsou funkénim elektronickym

14

zatizenim'* a nejsou tudiz schopny jakéhokoli obrazového &i jiného snimani. !

 Evropsky sbor pro ochranu osobnich daji. Pokyny 3/2019 ke zpracovini osobnich iidajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video _en. S. 30-31.

10 Rozdeéleni a druhy bezpecnostnich kamer CCTV [on-line]. Dostupné z: http://www.hlidacikamery.cz/druhy-kamer/
! Konkrétné z hlediska pravni upravy ochrany osobnich udajb.

12 JANECKOVA, E. a BARTIK, V. Kamerové systémy v praxi: pravni rezim z pohledu ochrany osobnich iidajii a
ochrany osobnosti. Praha: Linde, 201 1. Prakticka pravnicka piirucka. ISBN 978-80-7201-850-5. S. 18.

13 Utad pro ochranu osobnich udajii. Navrh Metodiky ke kamerovym systémizim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 19-20.

14 Nékteré atrapy jsou vybaveny napt. blikajici LED diodou, kterd ma simulovat snimani.

15 To ovSem neznamen4, Ze prostiednictvim atrap nemiize dojit k Gjmé na pravech a svobodach osob.



1.2. Kamerové systémy bez porizovani ziznamu a se ziznamem

Monitorovani pomoci kamerového systému neumoziujiciho pofizovat zdznam'® nebylo
v minulosti Ufadem povaZovano za zpracovani osobnich udaji ve smyslu ustanoveni
§ 4 pism. e) zdkona ¢&. 101/2000 Sb., o ochran& osobnich idaji.!” To mimo jiné znamenalo, Ze se
na kamerové systémy bez pofizovani zaznamu nevztahovaly povinnosti vyplyvajici z tehdejsich
predpisti na ochranu osobnich udaji, napt. ze tyto kamerové systémy nebylo nutno oznamovat
Utadu.'®

Utad toto rozliseni poprvé vymezil ve svém Stanovisku ¢ 1/2006 — Provozovini
kamerového systému z hlediska zdkona o ochrané osobnich udaju, kde uvedl, Ze ,, Provozovani
kamerového systému je povazovano za zpracovani osobnich udajii, pokud je vedle kamerového
sledovani provaden zaznam porizovanych zabérii, nebo jsou v zaznamovém zarizeni uchovavany
informace a zdroven ucelem porizovanych zaznamii, pripadné vybranych informaci, je jejich
vyuziti k identifikaci fyzickych osob v souvislosti s urcitym jednanim. Samotné kamerové sledovani

fyzickych osob neni zpracovénim osobnich vidajii podle zékona ¢ 101/2000 Sb. “*°

Tento vyklad Ufad potvrdil i po deseti letech, ve svém Stanovisku ¢. 1/2016 - Umisténi
kamerovych systémii v bytovych domech. V tomto stanovisku Utad hned v nékolika instancich
zduraziiuje, Ze o zpracovani osobnich udaji se jedna v ptipadé¢ kamerového sledovani se
soucasnym pofizovanim zdznamu, napt. v odst. 1 stanoviska: ,,[G]7ad pro ochranu osobnich udajii
(dale jen , Urad*”) vydavi toto stanovisko vztahujici se ke zpracovdni osobnich idajii
prostrednictvim kamery se zdznamem instalované v bytovéem domeé [...] ¢i v jeho odst. 2:
»Clastymi duvody pro zpracovani osobnich udaju — porizovani zaznamu kamerovymi systemy

[...]«20

Toto rozliSeni nebylo po dobu platnosti zdkona o ochran¢ osobnich udaji vazné

zpochybnéno a utvrdil jej mj. ve své judikatufe i Nejvyssi spravni soud.?' Utad sice uspofadal dne

16 Také napt. ,,on-line monitorovani* ¢i ,,monitorovani v redlném case*.

17 Zakon o ochrané osobnich idajli byl derogovan dne 24. 04. 2019 zakonem &. 110/2019 Sb. v navaznosti na prijeti
obecného natizeni o ochrané osobnich udajt.

18 Srov. § 16 zakona o ochrané osobnich udajt.

19 Utad pro ochranu osobnich udajii. Stanovisko ¢. 1/2006 - Provozovani kamerového systému z hlediska zdkona o
ochrané osobnich udajii [on-line]. 2006. Dostupné z: https://old.uoou.cz/files/stanovisko 2006 1.pdf

20 Utad pro ochranu osobnich udajt. Stanovisko ¢. 1/2016 - Umisténi kamerovych systémii v bytovych domech [on-
line]. 2016. Dostupné z: https://old.uoou.cz/stanovisko-c-1-2016-umisteni-kamerovych-systemu-v-bytovych-
domech/d-18866

2l Napt. rozsudek Nejvyssiho spravniho soudu ze dne 8. listopadu 2011, &. j. 2 As 45/2010- 68, ve kterém Nejvyssi
spravni soud uvadi nésledujici: ,,Pokud je kamerové snimani provadeno nikoli nahodné, ale systematicky a je-li z ného
provaden zdaznam, umoznujici nasledné provest identifikaci osoby...jde mimo jakoukoli pochybnost o zpracovani

L1373

osobnich udaju*.



14. Cervna 2016 diskuzi na téma, zda je ,,mozné, vhodné a efektivni i on-line sledovaci systémy
chapat jako nastroje pro zpracovani osobnich udaju‘, také z diivodii n¢kolika ptipadt naruseni
zabezpe&eni on-line kamerovych systémil a nasledného zvefejnéni snimki na internetu. Ugastnici
diskuze se prevazné shodli, ze i pro oblast on-line kamerovych systémt je nutno nastavit urcita
pravidla a neponechat je zcela bez regulace.?” Neni vSak zndmo, Ze by tato diskuze piispéla

ke zméné tehdejSiho pravniho nazoru Utadu.

Odlisny nazor byl v rdmci evropského préva prezentovan az po vstupu obecného natizeni
o ochrané osobnich udaji v platnost, a to v Pokynech 3/2019 ke zpracovani osobnich udajii

prostiednictvim videotechniky vydanych Evropskym sborem pro ochranu osobnich udaja.

Sbor ve svych Pokynech 3/2019 vyslovné uvadi nékolik ¢innosti, které nepoklada za
zpracovani osobnich udaji. Jsou jimi napt. kamerové sledovani, provadéné z vysokych vysek
(pokud v ramci takového sledovani nelze identifikovat konkrétni fyzické osoby) ¢i videodohled
v ramci osobni a doméci ¢innosti?®. O kamerovém sledovani bez pofizovani zdznamu (pro
oznaceni kterého Sbor uziva pojem ,,monitorovani v realném Case*) se vSak v této souvislosti

vibec nezmiiuje.

Naopak kuprtikladu v bodé 92 Pokynti 3/2019 Sbor jasné vymezuje dobu, po kterou probiha
,monitorovani v redlném case* jako Casovy okamzik, ve kterém ke zpracovani osobnich tdaji
dochazi, viz ,,[...] pokud nejsou zZadné udaje ukladany nebo predavany jakymkoli zpusobem, pak
Jjakmile uplyne okamzik monitorovani v realném case, miize spravce poskytnout pouze informaci

o tom, Ze se zadné osobni vidaje jiZ nezpracovavajic.**

Daéle lze poukézat i na bod 29 Pokyni 3/2019, ve kterém Sbor hovofi o ,,monitorovani
v redlném Case* jako o jednom ze zpiisobli kamerového sledovani, ktery lze zvolit jako alternativu
vici ukladani zadznami, ale pouze pokud je to v dané situaci vhodné — uvadi totiz i ptiklad, kdy by
monitorovani v redlném ¢ase mohlo byt oproti pofizovani zdznamli dokonce invazivnéjsi: ,,napr-
neexistuje a materidly jsou ulozeny piFimo v Cerné skifiice”.”> Ve smyslu definice zpracovani

osobnich udajt dle €l. 4 odst. 2 GDPR lze on-line monitorovani povaZovat napft. za ,,Sifeni nebo

22 Utad pro ochranu osobnich tdajii. Kulaty stil k vyuzivani on-line kamer a dalsich sledovacich zarizeni [on-line].
2016. Dostupné z: https://old.uoou.cz/kulaty-stul-k-vyuzivani-on-line-kamer-a-dalsich-sledovacich-zarizeni/d-
20310/p1=1099

2 Evropsky sbor pro ochranu osobnich udajl. Pokyny 3/2019 ke zpracovani osobnich udajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 7-8.

24 Tamtéz. S. 22.

25 Tamtéz. S. 11.



jakékoliv jiné zpfistupnéni®, jelikoZz v procesu takového monitorovani jsou osobni udaje

snimanych subjektli zptistupnény osobam, které sleduji on-line pienos.

V kontextu GDPR a Pokynti 3/2019 ziejmé doslo k nazorovému posunu Ufadu, ktery jiz
nepovazuje on-line monitorovani za ¢innost, kterd neni zpracovanim osobnich udaji, kdyz ve
svém voditku K provozovani kamer z roku 2022 uvadi, ze ,,[s]kutecnost, ze v ramci kamerového
systemu nedochadzi k ukladani zaznamii napviklad na harddisk ¢i jiné zaznamové médium, tedy
neznamend, ze je takové zpracovani osobnich udaju skrze kamerové systémy mimo pusobnosti
GDPR.““ Za zpracovani osobnich udajl ve stejném dokumentu povazuje 1 ,,5i7eni obrazového nebo
audiovizudlniho signalu monitorovaného verejného prostoru obsahujiciho udaje vyuZitelné

k identifikaci fyzickych osob*.?®

V &L 2.3 Ndavrhu Metodiky ke kamerovym systémiim Utadu z 24. dubna 2023 Utad dale
utvrzuje vySe zminény ndzor a vyslovné uvadi, ze ,,Kamerovy systém vyuzivany v rezimu on-line
prredstavuje zpracovani osobnich tidajii, jak vyplyva napiiklad z § 29 Pokynii EDPB 3/2019.%7
V Clanku 2.2 Navrhu metodiky také ptichdzi s moznym délenim kamerovych systému dle rozliSeni
pienaseného obrazu do $esti kategorii, a to monitorovani?®, zjisténi?’, pozorovani, rekognoskace,
identifikace a prozkoumani. V piipadé kamerovych systémi s Urovni rozliSeni odpovidajici
kategoriim monitorovani a zjisténi*>® dle Utadu ke zpracovani osobnich tidajii nedochazi, jelikoz
v tomto rozliSeni nelze bez vynaloZeni nepfiméfeného usili identifikovat jednotlivé snimané
osoby. Nasledn& Utad podotyka, Ze uziti kamerovych systémi s rozlienim spadajicim do zbylych
Ctyt kategorii jiz predstavuje zpracovani osobnich tidajii bez ohledu na to, jestli jsou provozovany

se zaznamem ¢&i bez zaznamu.’!

Dle soudasného nazoru Utadu tak pravni predpisy z oblasti ochrany osobnich tudaji
dopadaji na oba vy$e vymezené druhy kamerovych systémi.’? V piipadé rozsahu piisobnosti

GDPR se vS§ak mohou objevit urcité rozdily. Kuptikladu jelikoZ kamerové systémy bez zdznamu

26 Utad pro ochranu osobnich tdaji. K provozovdni kamer a kamerovych systémii [on-line]. 2022. Dostupné z:
https://old.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=29535&n=k%?2Dprovozovani%?2Dkamer%2Da%2D
kamerovych%?2Dsystemu&p1=1099

27 Utad pro ochranu osobnich udaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 5.

28 Kamerové systémy s rozlisenim obrazu vice nez 80 mm na pixel.

29 Kamerové systémy s rozlisenim obrazu vice nez 40 mm na pixel.

30 Tyto kategorie kamerovych systémi mohou dle Utadu byt vyuzity v on-line systémech za Gi¢elem feSeni
mimotadnych udalosti, kdy se vyzaduje rychla reakce ze strany monitorujici osoby.

31 Utad pro ochranu osobnich tdaji. Ndavrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=56873. S. 4.

32 Pokud stupeti rozliSeni snimaného obrazu umoziuje identifikovat jednotlivé osoby.



osobni udaje neukladaji, subjekty idaji nemohou uplatnit sva prava na vymaz, opravu ¢i na pristup

ke svym osobnim udajiim.>?

Také lze polemizovat, zda ke zpracovani osobnich udaji dochazi i ve chvili, kdy zabéry
z kamerového systému bez zdznamu nesleduje zadna osoba. V takovém okamziku ke zpracovani
osobnich udaj nejspise nedochézi, coz Ize dovodit z &l 2.3 Navrhu metodiky, v némz Utad
vymezuje operace zpracovani probihajici pfi pouziti kamerového systému bez zdznamu jako
Prohlizeni on-line zdbérii z kamerového systému (snimani, pienos, zobrazeni).*** Lze si tak
predstavit teoretickou situaci, kdy by po celou dobu fungovani kamerového systému bez zdznamu
nebyl pienaSeny obraz nikym sledovan a v zadném okamziku by tak nedochazelo ke zpracovani
osobnich udaji. V takovém piipad¢ je moZné usoudit, Ze by se povinnosti vyplyvajici z GDPR na

tento kamerovy systém nevztahovaly.

33 Srov. ¢l. 15-17 GDPR.
3 Utad pro ochranu osobnich udaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id _dokumenty=56873. S. 5.



2. Podminky uziti kamerovych systémii na pracovisti dle zikoniku prace

S ohledem na vyhody kamerovych systémi neni divu, Ze se dnes velmi Casto instaluji i na
pracovisti,* kde jsou uzivany vét§inou za ticelem ochrany majetku zaméstnavatele a ochrany

Zivota a zdravi zaméstnancu 1 tfetich osob.

V momenté umisténi kamerového systému na pracovisté nicméné dochazi ke stietu prav
dvou vyznamnych aktéri. Kamerovy systém sice umoziuje efektivnéjsi ochranu zajmu
zaméstnavatele, tj. jeho majetku a jeho zajmu na tadném vykonu pracovnich povinnosti
zameéstnanci, na druhou stranu predstavuje 1 vyznamny zésah do prav zaméstnanci, a to predev§im

do jejich tstavné zaruceného prava na soukromi.

Tento stiet zajml upravuje ustanoveni § 316 zakoniku prace, které se vénuje podminkdm
a rozsahu uziti kontrolnich mechanisma na pracovisti. Toto ustanoveni stanovi obecna pravidla
pro zavadéni téchto mechanismil, mezi které fadi i oteviené a skryté sledovani zaméstnancli na

jejich pracovistich.

2.1. Pravo zaméstnavatele na kontrolu zaméstnancu

Zakonik prace priznava zaméstnavateli pravo na kontrolu zaméstnanct, které je upraveno
mj. v § 316 ZPr. Toto ustanoveni, které tvoti jediny paragraf Hlavy VIII. 13. ¢asti zakoniku prace
s nazvem Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance, se
vénuje prave stietu téchto dvou skupin prav. Toto je ziejmé 1 ze strucné divodové zpravy k tomuto

ustanoveni.3®

Samotné pravo na kontrolu je pfimo zakotveno v § 316 odst. 1 ZPr. Véta prvni tohoto
ustanoveni se vénuje ochrané majetkovych z4jml zaméstnavatele tak, Ze stanovuje zaméstnancim
zédkaz uzivani vyrobnich a pracovnich prostiedkii zaméstnavatele bez jeho souhlasu;®’ véta druha
pak zni: ,,Dodrzovani zakazu podle véty prvni je zaméstnavatel opravnén primérenym zpiisobem
kontrolovat.* Ze znéni véty druhé tohoto ustanoveni vyplyva, Ze zdkonodérce v tomto piipadé

pravo kontrolovat vztahuje pouze na kontrolu nakladani s vyrobnimi a pracovnimi prostiedky.

35 Pojem ,,pracovi$té* je v této praci bran v souladu s jeho vymezenim Nejvy$§im soudem v jeho rozsudku ze dne 26.
11. 2015, sp. zn. 21 Cdo 4596/2014 jako ,urcity konkrétni prostor, ve kterém zaméstnanec fakticky vykonava
dohodnutou praci, popripadé prostor, kde se nachazi jeho kancelar*.

36 Srov. Diivodova zprdva k zdkonu &. 262/2006 Sb., zdkonik prdce., Snémovni tisk 1153/0.

37 Uplné znéni véty prvni § 316 odst. 1 zakoniku prace: ,.Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro
svou osobni potiebu vyrobni a pracovni prostiedky zaméstnavatele vcetné vypocetni techniky ani jeho
telekomunikacni zarizeni.*



Nicméné ndasledujici § 316 odst. 2 ZPr, ktery upravuje podminky zavedeni kontrolnich
mechanismil na pracovisti, se vénuje uprave i takovych kontrolnich mechanismti, které naprosto
nesouvisi s kontrolou zédkazu dle § 316 odst. 1 véty prvni ZPr, napt. kontrole listovnich zasilek
adresovanych zaméstnanci.*® Z toho pak lze dovodit, spole¢né s jiz zminénym nazvem Hlavy VIII.
13. casti ZPr, ze se § 316 ZPr jako celek nevénuje pouze pravu zaméstnavatele na kontrolu
zaméstnancl ve smyslu ust. § 316 odst. 1 ZPr, nybrz kontrole zaméstnancii za ucelem ochrany
majetkovych z4jml zaméstnavatele v SirSim smyslu. Takova kontrola muize zahrnovat napft.
kontrolu dodrZovani pracovnich povinnosti ¢i kontrolu naklddani s majetkem zaméstnavatele,
ktery nespada pod definici § 316 odst. 1 véty prvni ZPr, ve zkratce tedy kontrolu vSech jednéni,

které by mohly ohrozit majetkové zdjmy zaméstnavatele.>’

Mimo Hlavu VIII. 13. ¢asti ZPr se kontrole zaméstnanct v zdkoniku prace vénuji 1 néktera
dal$i ustanoveni, jako napt. § 302 pism. a), které stanovi vedoucim zaméstnanctim povinnost
kontrolovat své podiizené nebo § 248 odst. 2, ktery opraviluje zaméstnavatele ,,z ditvodu ochrany
majetku [...] v nezbytném rozsahu provadet kontrolu veci, které zaméstnanci k nému vnaseji nebo
od ného odndseji, popripadé provadeét prohlidky zaméstnancii*.*° Tato ustanoveni viak nejsou

relevantni z pohledu kontroly zaméstnancti pomoci kamerovych systém.

2.1.1. Kamerové systémy jako prostiedek kontroly

Okruh moznych prostiedki kontroly zaméstnancii vymezuje ustanoveni § 316 odst. 2
zékoniku prace taxativné, a to jako oteviené nebo skryté sledovani, odposlech a zaznam
telefonickych hovorli zaméstnance, kontrolu elektronické posty a kontrolu listovnich zasilek

adresovanych zaméstnanci.

Kamerové systémy z tohoto vyctu lze podfadit pouze pod pojem ,,sledovani, které je
v trestnépravnich predpisech pravniho tadu vymezeno jako ,.ziskdvani pozmatkii o osobach a
vécech provadeéné utajovanym  zpiisobem  technickymi  nebo  jinymi  prostredky*.*!

V pracovnépravnim kontextu je tuto definici moZno pouZit jen z ¢asti, jelikoZ v ust. § 316 odst. 2

3% MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

3 Tamtéz.

4 JANECKOVA, E. a BARTIK, V. Kamerové systémy v praxi: pravni rezim z pohledu ochrany osobnich tidajii a
ochrany osobnosti. Praha: Linde, 2011. Prakticka pravnicka prirucka. ISBN 978-80-7201-850-5. S. 33.

41§ 158d odst. 1 zdkona &. 141/1961 Sb., trestniho fadu



ZPr je sledovani piimo specifikovano jako oteviené nebo skryté. U ,otevien¢ho sledovani tedy

ree
1.

nelze uplatnit ¢ast vySe uvedené definice, ktera stanovi pozadavek ,,utajen

Monitorovani kamerovym systémem tuto (upravenou) definici splituje a lze ho tedy
povazovat za sledovani. Otevienost Ci skrytost sledovani pak u kamerovych systémi mize
vyplyvat z technického zplsobu provedeni sledovani (tj. z viditelnosti kamer) a ze stupné

informovanosti sledovanych subjekta.

2.1.2. Kontrola nakliadani s pracovnimi a vyrobnimi prostfedky primérenym

zpusobem

Ustanoveni § 316 odst. 1 zakoniku préce, které zaméstnavateli ptiznava pravo na kontrolu
zaméstnaneckého uzivani vyrobnich a pracovnich prostfedkl, stanovi ve vété druhé pouze
podminku provadéni kontroly ,,pfiméfenym zptisobem®. Pfedmétné ustanoveni na rozdil od odst.
2 stejného paragrafu nevymezuje mozné zpisoby provadéni kontroly, ani dale nijak
nekonkretizuje ,,pfiméreny zptusob®. Vyklad tohoto pojmu tak Ize hledat v odborné literatuie ¢i

v judikatufe.

Dle Vidrny a Koudelky je mozné pojem ,,piiméieny zplisob kontroly* vylozit s ohledem
na financni hledisko. Uvadi, ze ,zpusob (forma, charakter, prostredky) kontroly ma byt
v rozumném pomeéru k téem hodnotam, které prostrednictvim ného maji byt chranény. Urcitym
voditkem proto miize byt napriklad financni hodnota porizeni (anebo naklady provozu) vyrobnich
a pracovnich prostredkiit zaméstnavatele, vcetné vypocetni techniky a jeho telekomunikacniho

zarizeni.“*

Nezavisle na vyse prezentovaném vykladu se timto pojmem zabyva i Nejvyssi soud ve
svém rozsudku sp. zn. 21 Cdo 1771/2011. V tomto rozhodnuti vymezuje mozna kritéria, ke kterym
miiZe piihliZzet soud pfirozhodovani, zda byl pozadavek ,,ptiméfeného zpiisobu kontroly* naplnén:
,»zda Slo o kontrolu priubeznou ¢i ndslednou, k jeji délce, rozsahu, k tomu, zda vitbec a do jaké miry
omezovala zaméstnance v jeho cinnosti, zda viibec a do jaké miry zasahovala také do prava na
soukromi zaméstnance apod.“ Nejvyssi soud dale zminuje, ze pfedmétem piiméiené kontroly
podle § 316 odst. 1 ZPr mtze byt ,.foliko zjisteni, zda zaméstnanec porusil zakonem stanoveny
absolutni zakaz*. Narazi tak na skute€nost, ze kontrola ve vét§im rozsahu (napf. obecna kontrola

plnéni pracovnich povinnosti) by nebyla ve smyslu § 316 odst. 1 ZPr pfiméfena. Zaroven

42 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu zaméstnancii. V Praze:
C.H. Beck, 2013. Beckova edice ABC. ISBN 978-80-7400-453-7. S. 27.



upozoriiuje na moznost zaméstnavatele udélit souhlas s uzitim jeho vyrobnich a pracovnich
prostfedkii pro osobni potfeby zaméstnancl, kdyz povazuje za ptfiméfenou pouze kontrolu
takovych prostiedki, k jejichz osobnimu uzivani zaméstnavatel souhlas neud€lil: ,,pujde tedy jen
o kontrolu nedodrzZeni téch povinnosti, jez nebyly zaméstnavatelem vylouceny nebo zmirnény. “ Na
zaveér Nejvyssi soud zdlraziuje, ze vyklad ,,priméteného zplisobu™ kontroly nemiize byt natolik
svazujici, aby pravo zaméstnavatele na kontrolu zaméstnance upln¢ zaniklo tim, ze by ho nemohl
realisticky vymahat: ,.Zdroven je treba mit na zreteli, Ze, md-li zaméstnanec zakdzdno uzivat
majetek zaméstnavatele pro svou osobni potrebu a zaméstnavatel md prdavo kontrolovat
dodrzovani tohoto zakazu, musi mit zaméstnavatel také moznost néjakym zpiisobem tuto kontrolu

realizovat a ziskat pripadné ditkaz o nedodrzovani uvedeného zakazu.“*

V piipadé kontroly uzivadni vyrobnich a pracovnich prostfedkii pomoci kamerového
systému by ale zaméstnavateli nestacilo splnit pouze kritérium ,,pfiméfenosti* dle § 316 odst. 1
ZPr. Jak uz bylo nastinéno v pfedchozi kapitole, kamerové systémy spadaji pod definici
»sledovani a jsou tak jednim z kontrolnich mechanismil, na které dopadaji omezeni vyplyvajici
z § 316 odst. 2 a 3 ZPr. Vyjimkou by mohl byt ptipad, kdy by i pfes pouziti kamerovych systémi
ke kontrole zdkazu dle § 316 odst. 1 ZPr nedochdzelo k jakémukoliv narusovani soukromi

zaméstnanci. **

2.2. Podminky sledovani zaméstnanci

Moznost sledovani zaméstnancli na pracovisti je omezena podminkami, které vyvstavaji
z § 316 odst. 2 a 3 zakoniku prace. Dle § 316 odst. 2 ZPr ,,Zaméstnavatel nesmi bez zavazného
duvodu spocivajiciho ve zvldstni povaze ¢innosti zaméstnavatele narusovat soukromi zaméstnance
na pracovistich a ve spolecnych prostorach zaméstnavatele tim, Ze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zdznamu jeho telefonickych hovorii, kontrole

elektronické posty nebo kontrole listovnich zasilek adresovanych zaméstnanci.*

Vyse uvedené omezeni obsazené v § 316 odst. 2 zdkoniku prace stanovi ploSny zakaz
narusovani soukromi zaméstnance na pracoviSti i ve spolecnych prostorach prostiednictvim
taxativné vyjmenovanych kontrolnich mechanismli, mezi které patii i ,sledovani, jez lze

provozovat pomoci kamerovych systémtl. Zakonik prace zde upravuje pravo na ochranu soukromi

43 Rozsudek Nejvyssiho soudu ze dne 16. 08. 2012, sp. zn. 21 Cdo 1771/2011

# MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zakonik prace: Zdakon o kolektivnim vyjednavani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.



zaméstnancli, které v predchozi pravni Upravé*® nebylo pi¥imo zakotveno. Diivodova zprava
k zakoniku préace v této souvislosti uvadi, Ze se nedostatek tehdejsi pravni Gpravy v oblasti ochrany
soukromi zaméstnanci musel dohadnét ,,vykladem za pouziti obecnych ustavnich vychodisek
vyplyvajicich z Listiny zakladnich prav a svobod a za pouZiti § 7 odst. 2 dosavadniho zakoniku

prdce o postupu podle zdsady dobrych mravii.“*®

V piipadé § 316 odst. 2 ZPr se jedna o kogentni normu, kterou nelze prolomit ani se
souhlasem zaméstnance*’. Zaméstnavatel tak vzdy musi dodrzet zdkonné podminky kontroly,
které zakonik prace formuluje jako ,,zdvazné divody, spocivajici ve zvlaStni povaze Cinnosti
zaméstnavatele®. Jedna se opét o relativné neurCity pojem, jehoz vykladu se vénuje odborna

literatura, judikatura 1 Statni ufad inspekce prace a v praxi také oblastni inspektoraty prace.

2.2.1. Zvlastni povaha ¢innosti zaméstnavatele

Moravek zdlraziuje, ze pred vykladem pojmu ,,zvIastni povaha ¢innosti zaméstnavatele
je nutno rozlisit, zda miii na ¢innost zaméstnavatele v $ir§im smyslu ¢i v uz§im smyslu. Cinnosti
v $irS§im smyslu rozumi pfedmét Cinnosti zaméstnavatele zapsany ve vefejném rejstiiku, za Cinnost
zaméstnavatele v uzsim smyslu pak oznacuje ,,dil¢i ¢innosti realizované u zaméstnavatele, jejichz
prostrednictvim se zajistuje naplnéni cinnosti zaméstnavatele v Sirokem smyslu. Miize se jednat
napr. o ,,vedeni ucetnictvi, spravovani skladovych zasob, prodej zbozi atp. “.* Podle Moravka je
v ptipad¢ vykladu predmétného pojmu vhodné zkoumani pouze ¢innosti zaméstnavatele v uzsim

smyslu, opak by dle n&j vedl k ,,nediivodné restrikci hypotézy pravni normy.“*®

Dale se da diskutovat o tom, jaké povahy ¢innosti zaméstnavatele v uz§im smyslu je mozno
povazovat za ,,zvlaStni“. Statni ufad inspekce prace ve svém informacnim letaku k ustanoveni §
316 ZPr zdlraznuje, ze ,hodnoceni je vidy treba vztahnout ke konkrétnimu pracovisti
a konkrétnimu zaméstnavateli.* Zminuje vsak, ze zdvazné ditvody dle § 316 odst. 2 ZPr nenastavaji

LPIi vrobé béznych vyrobkii nebo pri poskytovani béznych sluzeb.”*

45 Srov. zakon ¢&. 65/1965 Sb., zakonik préce.

46 Divodova zprava k zakonu ¢. 262/20006 Sb., zdkonik prace., Snémovni tisk 1153/0

4 JANECKOVA, E. a BARTIK, V. Kamerové systémy v praxi: pravni rezim z pohledu ochrany osobnich tidajii a
ochrany osobnosti. Praha: Linde, 201 1. Prakticka pravnicka piirucka. ISBN 978-80-7201-850-5. S. 32-33.

4 MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

49 Statni afad inspekce prace. Ochrana osobnich prav zaméstnancii a ochrana majetkovych zajmii zaméstnavatele.
2019. [on-line]. Dostupné z: https://www.suip.cz/documents/20142/43720/ochrana_os 2019.pdf/6e6c¢9012-7616-
4013-1fef-b443c682e94a



Meéstsky soud v Praze pak ve svém rozhodnuti sp. zn. 5 A 107/2013 — 38 povazuje kontrolu
dle § 316 odst. 2 nejen za prostifedek ochrany majetku zaméstnavatele. Konstatuje, ze ,,kamerovy
system neslouzi zaméstnavateliim pouze k ochrané majetku a kontrole zaméstnancii, nybrz
predevsim k ochrané zaméstnancu.” Pozadavek na ,,zvlastni povahu cCinnosti” vyklada jako
¢innosti, které jsou mimoradn€ nebezpecné, s tim, ze za priklad uvadi ,,naklidani s vysoce
nebezpecnymi chemikdliemi ¢i s vysokymi financnimi castkami”>® Tento vyklad &asteénd
potvrzuje 1 Nejvyssi spravni soud ve svém rozsudku sp. zn. 10 As 245/2016 — 41, kdyz oznacuje
,hekteré vysoce nebezpecné provozy” za situace ,,na které pamatuje § 316 odst. 2 zakoniku prdace
hovorici o zvldstni povaze cinnosti zaméstnavatele.”' Stejny ptistup sdili i Kottnauer, ktery za
zavazny divod ke sledovani zaméstnancti povazuje napt. ,prdc[i] zaméstnancii s utajovanymi
informacemi, nebezpecnymi chemickymi latkami nebo jejich prdac[i] vyrobé zbrani, munice nebo
vybusnin, popr. manipulace s nimi.**? Vidrna a Koudelka ve svém vykladu miii podobnym
smérem a pod pojmem ,,zvIastni povaha Cinnosti“ si predstavuji ,,konkrétni pracovisteé, kde existuje
realné riziko ohrozZeni Zivota a zdravi, zpronevera vetsich financnich castek, skoda znacného

rozsahu napriklad pii nedodrzeni technologickych postupii vyroby apod.*™

Inspektoraty prace ve své rozhodovaci ¢innosti pojem vykladaji také spiSe restriktivng.
V jednom z rozhodnuti oblastniho inspektoratu prace lze nalézt vymezeni pojmu jako ,,napr.
provozovani strojii ¢i technologii, které mohou potencialné zpiisobit skodu, at uz na zdravi
zamestnancii Ci tietich osob nebo majetku. Jednalo by se napr. o vysoce specializovana pracoviste,

kde chybny tikon znamend riziko vétsiho ohrozeni.*>*

Existuji 1 odli$na stanoviska, dle kterych nelze ,,zvlastni povahu ¢innosti zaméstnavatele”
vykladat v souladu s vySe prezentovanymi ndzory pouze jako nebezpecné Cinnosti. Kupiikladu
Vyzkumny tstav bezpecnosti prace ve své publikaci z roku 2020 uvadi, ze ,,[n]eni vSak mozno byt
zajedno s ndzory, podle nichz ndlezi pravo kontroly jen zaméstnavatelum, u kterych jsou
vykonavany cinnosti zvlast' nebezpecné nebo mimoradné ohrozujici, napr. zaméstnavateliim s
provozy, kde se pracuje s vybusninami, zaméstnavateliim provozujicim jaderné elektrdarny apod.”

Tento pravni nazor dle Ustavu podporuje i Stanovisko 8/2001 Pracovni skupiny zfizené podle

50 Rozsudek Méstského soudu v Praze ze dne 18. 10. 2016, sp. zn. 5 A 107/2013 - 38

5! Rozsudek Nejvyssiho spravniho soudu ze dne 20. 12. 2017, sp. zn. 10 As 245/2016 - 41

2 KOTTNAUER, A. § 316. In: KOTTNAUER, A. Zdkonik prdce: komentdi. Praha: Leges, 2012. Komentator. ISBN
978-80-87576-08-3.

53 VIDRNA, J. a KOUDELKA, Z. Zaméstnanci v objektivu kamer: pravni aspekty monitoringu zaméstnancii. V Praze:
C.H. Beck, 2013. Beckova edice ABC. ISBN 978-80-7400-453-7. S. 122.

54 Viz Ptikaz Oblastniho inspektoratu prace pro hlavni mésto Prahu pod sp. zn. S3-2020-49, ktery tvori Piilohu &. 1
této diplomové prace



¢lanku 29,%° | podle néhoz je mozno za predpokladu spinéni stanovenych podminek piiznat pravo

kontroly jakémukoliv zaméstnavateli.” >

Janeckova a Bartik v souladu s vySe pfedstavenym nazorem kladou diiraz spiSe na citlivou,
ne nutné nebezpecnou povahu ¢innosti zamestnavatele, kdyz spekuluji, Ze zdkonodarcem mohly
byt mysleny ,fakové cinnosti zaméstnavatele, kde je treba dbat zvysenych ndarokit na chovani
zameéstnancii (napr. vzhledem k ochrané utajovanych skutecnosti, povinnosti mlcenlivosti, ochrané
obchodniho tajemstvi, vyssich majetkovych hodnot, know how apod.).””’ Podobny vyklad,
zamefeny na zvySené povinnosti zaméstnanci najdeme i u Moravka, ktery za zvlastni ¢innost
povazuje ,.za urcitych okolnosti [...] cinnost vrcholového manazera, ktery disponuje Sirokymi
rozhodovacimi kompetencemi ve vztahu k majetku zaméstnavatele a dispozicnimi pravy
k bankovnim uctum, stejné tak jako o cinnost zaméstnance ve vyrobé, ktery ma pristup k jadru

obchodniho tajemstvi (origindlni recepture atp.) zaméstnavatele.” >

Uftad pro ochranu osobnich tdajt sice k problematice nevydal zddné stanovisko ¢i voditko,
v jednom z jeho rozhodnuti vSak Ize dohledat negativni vymezeni pojmu. Uvadi, ze za zvlastni
povahu ¢innosti v zadném piipad€ nelze ,povazovat cinnost vykonavanou na recepci nebo

prrepdzkach méstské casti, kde se napriklad vydavaji obcanské pritkazy.”>°

Z vyse uvedenych protichtidnych nazori nelze dovodit jasny vyklad zkoumaného pojmu
,Zzvlastni povaha ¢innosti zaméstnavatele” a ani jednoznacna kritéria, ktera by mohla pomoci zazit
okruh téchto Cinnosti, také z diivodu, Ze se jedna vétsinou o nezavazné vyklady. Vyklad nalezeny
v judikatuie je pouze Castecny a nebyl jiz dale rozveden ¢i potvrzen jinymi soudnimi rozhodnutimi.
Vyse uvedena rozporuplnost vyklada se jevi jako problematicka, jelikoZ neurcitost zkoumaného
pojmu a absence jasnych mantinell interpretace soustfed’uje moc v rukou spravnich organt, jako

jsou inspektoraty prace a ponechavd jim az moc prostoru k vykladu, coZz mize narusit princip

55 Stanovisko 8/2001 ke zpracovani osobnich udaji v souvislosti se zaméstnanim, vypracované specialnim kolegiem
expertll ustanovenym na zékladé ustanoveni ¢l. 29 dnes jiz derogované Smeérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udajt.

36 Vyzkumny Ustav bezpecnosti prace. Odraz Obecného naiizent o ochrané osobnich tidajii v oblasti bezpecnosti a
ochrany zdravi pri praci a ochrana majetkovych zdjmii zaméstnavatele a ochrana osobnich prav zaméstnance. 2020.
[on-line]. Dostupné z: https://vubp.cz/soubory/produkty/publikace-ke-stazeni/odraz-gdpr-v-oblasti-bezpecnosti-a-
ochrany-zdravi-pri-praci-a-ochrana-majetkovych-zajmu-zamestnavatele-a-ochrana-osobnich-prav-zamestnance.pdf
57 JANECKOVA, E., BARTIK, V. Kamerové systémy v praxi: pravni rezim z pohledu ochrany osobnich tidajii a
ochrany osobnosti. Praha: Linde, 201 1. Prakticka pravnicka piirucka. ISBN 978-80-7201-850-5. S. 33.

58 MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

59 Piikaz Ufadu pro ochranu osobnich udaji ze dne 6. 2. 2018, &. UOOU-00063/18-3. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=54627



pravni jistoty, jehoz soucasti je legitimni ptedvidatelnost spravnich postupt. K tomuto problému
piispiva i relativni nedostupnost predchozich rozhodnuti inspektoratt prace,®® ktera Ize ziskat
pouze prostfednictvim zadosti dle zdkona ¢. 106/1999 Sb., o svobodném piistupu k informacim,

pricemz takové poskytnuti informaci mize byt spojeno s vysokymi poplatky.

2.2.2. Primérenost sledovani

Podminka ,,zvlastni povahy ¢innosti zaméstnavatele nicméné neni jedinym zakonnym
omezenim monitorovani zaméstnanct dle § 316 odst. 2 ZPr. Zaméstnavatel musi spliovat
1 kritérium ,,zdvazného divodu®, které je dle Moravka nutno vykladat ,,tak, Ze i kdyz se jedna
o zvlastni povahu cinnosti, musi z hlediska testu primérenosti zajem zaméstnavatele prevazit nad
chranénymi zajmy (zejména soukromim) na strané zameéstnance, pricemz v ramci vazeni bude
treba hodnotit i kritérium potrebnosti a vhodnosti. Respektovan musi byt také princip nezbytnosti.
Pri uvazovani o zvoleném zpiisobu kontroly je z hlediska jednotlivych dilcich kritérii testu
primérenosti (vhodnost, nutnost, primerenost) treba posoudit zvoleny prostredek a zpuisob kontroly
Jjako celek.“%! Dle Nejvyssiho spravniho soudu musi byt kontrola , piimérend cili a musi narusovat
soukromi zaméstnance jen v rozsahu, ktery je nezbytny k vykonu prace, pripadné k ochrané

majetku zaméstnavatele.“*

Zamgéstnavatelem vybrany zptisob a rozsah kontroly zaméstnanct tak v kazdém ptipadée
musi projit testem proporcionality. Dle Moravka se zdkonnym stane pouze takové monitorovani,
které predstavuje co nejmensi mozny zasah do prav zaméstnancti a je vhodné k dosazeni
zamySlené¢ho ucelu. Déle nesmi byt mozné tohoto Ucelu dosdhnout za pouziti jiného, méné
invazivniho prostfedku.%® Posledni podminku je obzvla§té ndroc¢né splnit v piipadé instalace

kamerovych systémi, které Nejvyssi spravni soud shledal za vyjimecné invazivni prostfedek

"f’ V porovnani napf. s rozhodnutimi Utadu pro ochranu osobnich tdaji, které jsou piistupné na webovych strankach
Utadu.

6! MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

62 Rozsudek Nejvyssiho spravniho soudu ze dne 23. 08. 2013, sp. zn. 5 As 158/2012 - 49

6 MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zakonik prace: Zakon o kolektivnim vyjednavani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentat. ISBN 978-80-7676-388-3.



kontroly.%* Vyse uvedeny test proporcionality je v praxi bézné aplikovan inspektoraty prace pii

kontrole kamerovych systémii na pracovistich. %’

Pti hodnoceni primétenosti sledovani pomoci kamerového systému se musi vzit v potaz
mnozstvi faktord, napf. pocet kamer, umisténi a namifeni kamer (dle Hurky musi byt kamery
,,smérovan(y| na majetek zaméstnavatele, nikoliv na osobu zaméstnance*),*® dobu spusténi kamer
(b&hem ¢i mimo pracovni dobu) &¢i doba uchovani zaznamil.®” Méné invazivnim je napf. sledovani
spole¢nych prostor a chodeb, vétsi zasah do soukromi pak ptfedstavuje konstantni monitorovani
pracovnich mist zaméstnanct. Kamery by pak v zadném piipad¢€ nemély byt umistény ¢i namifeny

na soukromé prostory, jakymi jsou napt. socialni zaiizeni ¢i sprchy.®®

K danému tématu je vhodné zminit i rozsudek Evropského soudu pro lidské prava ve véci
Lépez Ribalda a ostatni proti Spanélsku®, ktery stanovil kritéria, ke kterym je nutno ptihlédnout

pi1 zkoumani ptimétenosti sledovani zamestnancti na pracovisti pomoci kamerovych systému:

»(i) zda byl zaméstnanec o moznosti sledovani kamerovym systémem v zasadé predem
informovan; (ii) jaky byl rozsah sledovani a stupen zdasahu do soukromi zaméstnance, kdy se
zkouma casovy a prostorovy rozsah sledovani a pocet osob majicich pristup k zaznamiim; (iii) zda
meél zaméstnavatel pro monitorovani legitimni ditvody; (iv) zda zaméstnavatel mohl uplatnit méné
invazivni zasah do soukromi nez monitorovani; (v) jaké byly vysledné dopady monitorovani na
zamestnance; a (vi) zda mél zaméstnanec k dispozici adekvatni zaruky, zejména zda zaméstnavatel

mohl zaméstnance sledovat jen po vyslovném piedchozim upozornéni.*"°

%4 Srov. rozsudek Nejvyssiho spravniho soudu ze dne 23. 8. 2013 sp. zn. 5 As 158/2012- 49: , Nejvyssi spravni soud
povazuje za nutné zduraznit, Ze k instalaci kamerovych systémii, s ohledem na jejich povahu a zasah do osobni integrity
osob, je mozné pristoupit az tehdy, pokud uz veskeré méné invazivni prostredky selhaly anebo by nebyly schopny
naplnit vytyceny ucel, ktery je sledovan. Je zcela nepochybné, Ze kamerovy systéem ve srovndni s jinymi prostredky
(napr. persondlnimi, mechanickymi), které mohou dosahnout naplnéni ucelu zadatelem sledovanymi, zasahuje
zakladni lidska prava, a to pravo na soukromi a na soukromy rodinny Zivot, kterd jsou garantovana ¢l. 10 Listiny
zakladnich prav a svobod a v ¢lanku 8 Evropské umluvy o ochrané lidskych prav a zdkladnich svobod, a tudiz i do
lidske diistojnosti, z které tato prava vyplyvaji.*

65 Viz Piikaz Oblastniho inspektoratu prace pro Ustecky a Liberecky kraj pod sp. zn. $7-2020-171, Rozhodnuti
Oblastniho inspektoratu prace pro Jihomoravsky a Zlinsky kraj pod sp. zn. S9-2019-323 a Ptikaz Oblastniho
inspektoratu prace pro Jihomoravsky a Zlinsky kraj pod sp. zn. S9-2020-373, které tvoii Prilohy ¢. 2-4 této diplomové
prace

6 Rozsudek Nejvyssiho spravniho soudu ze dne 23. 08. 2013, sp. zn. 5 As 158/2012 - 49

67 JANECKOVA, E. a BARTIK, V. Ochrana osobnich idajii v pracovnim pravu: (otdzky a odpovédi). Praha: Wolters
Kluwer Ceska republika, 2016. ISBN 978-80-7552-145-3. S. 133.

68 Utad pro ochranu osobnich udaji. Stanovisko ¢. 1/2006 - Provozovdni kamerového systému z hlediska zdkona o
ochrané osobnich udajii [on-line]. 2006. Dostupné z: https://old.uoou.cz/files/stanovisko 2006 1.pdf

%9 Rozsudek Velkého senatu ESLP ze dne 17. Fijna 2019 ve vécech & 1874/13 a 8567/13 — Lopez Ribalda a ostatni
proti Spanélsku

0V piedmétném rozhodnuti ESLP odkazuje na své diivé&jsi rozhodnuti ve vé&ci Barbulescu proti Rumunsku, které
stanovilo kritéria pro hodnoceni pfimérenosti monitorovani komunikace zaméstnancti a konstatuje, ze dand kritéria
lze ptfiméfené uplatnit i v pfipadé sledovani pomoci kamerovych systémi, Viz § 102 rozhodnuti Barbulescu proti
Rumunsku: ,, Vnitrostatni soudy proto v obdobnych pripadech musi zkoumat: (i) zda byl zaméstnanec o moznosti



2.2.3. Informacni povinnost

Jak vyplyva i z vySe vymezenych kritérii ESLP, informovani zaméstnance o mozZnosti
a rozsahu sledovani je dilezitou podminkou pro zmirnéni zasahu do soukromi zaméstnanci
a zachovani tak pfimefenosti kontroly. Zakonik prace informacni povinnost piimo zakotvuje ve
svém § 316 odst. 3, dle kterého je zaméstnavatel provadéjici kontrolu zaméstnancti v souladu
s podminkami § 316 odst. 2 ZPr ,povinen primo informovat zaméstnance o rozsahu kontroly
a o zpusobech jejiho provadeni. Obdobnou povinnost, kterd se uplatni v ptipad€, Ze pii kontrole
dochazi ke zpracovani osobnich udaji (tj. pokud snimané osoby lze identifikovat) nalezneme

1 v ¢lancich 12 a nasl. GDPR, tou se vSak tato prace bude zabyvat az v nasledujicich kapitolach.

Povinnost dle § 316 odst. 3 ZPr ma hned né€kolik rovin, které lze rozebrat. Prvni je otdzka
formy, ve které ma byt informace zaméstnanclim sdélena — zde zdkonik prace stanovi pouze
povinnost zaméstnance informovat ,pfimo*. Dle Kottnauera je pod pfimou informovanosti nutno
chapat , ze jeden kazdy zaméstnanec bude o provadéné kontrole a sledovani vyrozumen prislusnym
vedoucim zaméstnancem.*’" Moravek piimé informovani zaméstnance vykladd mnohem $iteji,
jako ,adresné predani informace zaméstnanci, tedy poskytovani informace kandlem, s nimz se
zamestnanec seznamit musi, jako je radné vyhldaseny a prijaty vnitini predpis, nebo kanalem, jimz
zamestnavatel zaméstnance sam primo informuje (ustni sdéleni, pisemné sdéleni, zprava

elektronické posty).« 7

Za piiméienéjsi 1ze povazovat $irsi vyklad, také z toho divodu, Ze by osobni informovani
kazdého zaméstnance jeho vedoucim zaméstnancem mohlo byt nepraktické a z diivodu Sirokého
obsahu poskytovanych informaci i nepfesné. Mnohem vhodnéjSim se jevi sdéleni prostiednictvim
vnitiniho predpisu, ptipadné jiného pisemného dokumentu. V piipadé¢ kamerovych systému lze
uvazovat i o instalaci informac¢nich tabuli v prostorach, monitorovanych kamerami.”> Utad

navrhuje pfedani informaci ve dvou urovnich, a to umisténim dobfe viditelnych a citelnych

monitorovani a jeho samotném vykonu predem informovan, (ii) jaky byl rozsah monitorovani a stupein zdasahu do
soukromi zaméstnance, kdy je zasadni rozdil mezi sledovanim toku komunikace a jejiho obsahu; (iii) zda mel
zaméstnavatel legitimni ditvody ospravedlnujici monitorovani probihajici komunikace a nasledné nahlédnuti do ni;
(iv) zda zaméstnavatel mohl uplatnit méné invazivni zdasah do soukromi nez primé nahlédnuti do komunikace
zaméstnance, (v) jaké byly vysledné dopady monitorovani na zaméstnance; a (vi) zda mél zaméstnanec k dispozici
adekvatni zaruky, zejména zda zaméstnavatel mohl sledovat obsah komunikace jen po vyslovném predchozim
upozornéni zaméstnance.

"UKOTTNAUER, A. § 316. In: KOTTNAUER, A. Zdkonik prdce: komentdi. Praha: Leges, 2012. Komentator. ISBN
978-80-87576-08-3.

2 MORAVEK, J. § 316 [Ochrana majetkovych zajmii zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

3 LANDWEHRMANN, T. Zavedeni kamerového systému na pracovisti (vzor smérnice). Prakticka personalistika ¢.
7-8/2021. ANAG. s. 35 — 42. ISSN:2336-5072



informacnich tabulek v monitorovanych prostorech i poskytnutim podrobnych informaci kazdé

dot&ené osobé v textové podobs.”

Sdélované informace maji dle zédkoniku prace obsahovat udaj o ,rozsahu® a ,zptisobu
provadéni kontroly. Dle Morévka je ,,rozsahem™ mysleno ,,oznaceni pracovnich povinnosti, které
budou kontrolovany, vcéetné napr. cinnosti, které budou kontrolovany, a obdobi, kdy bude kontrola
probihat, prip. véetné sledovanych prostor™.” V piipadé kontroly kamerovym systémem si pod
,rozsahem® kontroly lze pfedstavit 1 poCet a umisténi nainstalovanych kamer, monitorované
prostory ¢i uhel namifeni kamer a dobu, kdy budou kamery snimat. Za informovani o ,,zptisobu

provadéni* kontroly pak Moravek povazuje uvedeni druhu kontrolniho mechanismu.’®

Informacéni povinnost lze zkoumat 1 z Casového hlediska. Zakonik prace sice pfimo
nestanovi, ze by k informovani zaméstnance mélo dochézet uz pred zapocetim kontroly, ale tuto
povinnost lze dovodit z judikatury. Nejvyssi spravni soud ve svém rozsudku se sp. zn. 5 As
158/2012 — 49 uvadi, ze ,,monitoring zaméstnance je mozny pouze na zakladé predchoziho
oznameni*, s tim ze ,predmétem informace zaméstnanci pred zapocetim monitoringu je rovnéz

rozsah a zpiisob provadeni kontroly.*

2.2.4. Skryté sledovani

V  navaznosti na judikaturou stanovenou povinnost informovat zaméstnance
o monitorovani jesté¢ pied jeho zapocetim se nabizi dal$i otazka, a to jak muize zaméstnavatel
postupovat, pokud chce zavést skryt¢ sledovani. Dle Moravka musi zaméstnavatel
v takovém ptipadé splnit informacni povinnost az po jejim skonceni, avsak ,,v obecné roviné musi
zaméstnavatel moznou kontrolu deklarovat alespori ramcové predem.“’” Ministerstvo vnitra CR
povinnost dle § 316 odst. 3 ZPr ,skryté sledovani zaméstnancii v tomto pripadé nepripada

v uvahu*.™ Lze tedy polemizovat, zda je skryté sledovani dle pravniho ¥adu viibec mozné.

7 Utad pro ochranu osobnich udaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 10.

7 MORAVEK, J. § 316 [Ochrana majetkovych zajm@i zaméstnavatele a ochrana osobnich prav zaméstnance]. In:
PICHRT, J. Zdkonik prace: Zakon o kolektivnim vyjedndvani. 2. vydani. Praha: Wolters Kluwer, 2022. Prakticky
komentar. ISBN 978-80-7676-388-3.

76 Tamtéz.

77 Tamtéz.

78 Ministerstvo vnitra Ceské republiky. Stanovisko ke kontrole vykonu pracovni ¢innosti strazniki prostiednictvim
GPS lokatori umisténych ve vozidlech a radiostanicich obecni policie. [on-line]. 2021. Dostupné z:
https://www.mvcr.cz/soubor/stanovisko-ke-kontrole-vykonu-pracovni-cinnosti-strazniku-prostrednictvim-gps-
lokatoru-umistenych-ve-vozidlech-a-radiostanicich-obecni-policie.aspx



Skryté sledovani predstavuje nepochybné¢ vyznamnéjsi zasah do soukromi nez sledovani
oteviené, dle Stefka dokonce nepiipustny: ,,Pouziti skrytého sledovani ke kontrole urcité skupiny
osob totiz zpravidla predstavuje nepripustny zdasah do soukromi téchto osob, takové jednani je

mozné pouze na zakladé zakona a v jeho mezich (napv. v trestnim rizeni).*”’

Otéazkou primefenosti takového zasahu do soukromi se zabyval ESLP. Ve véci Lopez
Ribalda a ostatni proti Spanélsku neoznaéil skryté sledovani kamerovym systémem, o kterém
zaméstnanci nebyli pfedem viibec informovani, za poruseni prava na soukromi dle ¢1. 8 Umluvy
o ochrang lidskych prav a zakladnich svobod.® I kdyZ tato absence upozornéni byla v rozporu
s vnitrostatnim pravem 1 s jednim z kritérii pfiméfenosti kamerového sledovani, vymezenych
ESLP ve stejném rozsudku®!, ESLP shledal, Ze se jednd ,pouze o jedno z kritérii vzatych v vivahu
PFi posuzovani primérenosti prijatého opatieni* a ze pti nenaplnéni tohoto kritéria pouze bude
piisn€ji vymahat splnéni ostatnich. Jelikoz zaméstnavatel ve zkoumaném piipadé mél padny
divod k instalaci skrytého kamerového systému a skryté sledovani bylo provadéno pouze
v nutném rozsahu,®* ESLP rozhodl, Ze jim provadéné monitorovani nepiedstavovalo nepfiméfeny
zé4sah do prava na soukromi zaméstnanci.®® Potvrdil tak i své predchozi rozhodnuti ve véci Kopke
proti Nemecku, ve kterém také oznacil skryté sledovani zaméstnankyné z diivodu podezieni na
kradez za pfimétené.®*

V cCeské judikature také muizeme najit rozhodnuti, ve kterém bylo skryté sledovani
zaméstnance oznaceno jako zakonné, a to rozsudek Nejvyssiho soudu se sp. zn. 21 Cdo 1771/2011.
V projednavané véci se jednalo o skryté sledovani internetovych aktivit zaméstnance.®® Nejvyssi
soud shledal, Ze se v tomto piipad¢ nejednalo o skryté sledovani ve smyslu § 316 odst. 2 ZPr, ale
pouze o kontrolu vyuziti vyrobnich a pracovnich prostfedki ve smyslu § 316 odst. 1.
Argumentoval cilem kontroly, jimz dle NejvySsiho soudu nebylo ,,zjistovani obsahu e-mailovych
zprav, obsahu SMS nebo MMS, pripadné odeslanych ¢i prijatych zaméstnancem*, pouze ,zjistent,
zda zaméstnanec (Zalobce) respektuje (a kdyz nerespektuje, tak v jaké mire) zakaz uzivat pro svou

osobni potiebu vypocetni techniku zaméstnavatele (Zalovaného) vcetné jeho telekomunikacnich

7 STEFKO, M. K problému sledovdni viastnich zaméstnancii. Pravo a zaméstnani & 1/2005. LexisNexis CZ. S. 7-11.
Dostupné z: https://www.sagit.cz/info/k-problemu-sledovani-vlastnich-zamestnancu#kamerov%C3%A9

80 Srov. znéni ¢lanku 8 ULPZS: ,,Kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli a
korespondence.*

81 (i) zda byl zaméstnanec o moznosti sledovani kamerovym systémem v zdsadé piedem informovén

82 Zamé&stnavatel mél podezieni, Ze v monitorované prodejné dochézi ke kradezim (z diivodu ztrat v trzbach) Skryté
kamery pak byly namifeny pouze na pokladny, tj. na misto, kde ke kradezi mohlo dochazet.

83 Rozsudek ESLP ze dne 17. fijna 2019 ve vécech &. 1874/13 a 8567/13 — Lopez Ribalda a ostatni proti Spané&lsku
8 Srov. rozsudek ESLP ze dne 5. fijna 2010 ve véci 420/07 — Kdpke proti Némecku

85V tomto piipad& zamé&stnavatel monitoroval, jaké internetové stranky zaméstnanec navstévoval v pracovni dobé& na
pracovnim pristroji.



zarizeni* a mirou zasahu do soukromi zaméstnance, kterou Nejvyssi soud oznacil za ,,zcela
zanedbatelnou®® V tomto piripadé tak nebylo nutno plnit informaéni povinnost dle § 316 odst. 3

ZPr, jelikoz ta je navazana na kontrolu zaméstnancti dle § 316 odst. 2 ZPr.

Skryté sledovani zaméstnancti vyhradné za ucelem kontroly zadkazu dle § 316 odst. 1 ZPr
se tedy zda jako mozné. Vyse uvedeny judikat se vSak nevénoval pfimo kamerovym systémim
a je tak otdzkou, zda by skryté sledovani tak invazivnim kontrolnim prostfedkem mohlo spadat
pouze pod § 316 odst. 1 ZPr. ESLP sice v rozhodnuti Lopez Ribalda a ostatni proti Spanélsku
oznacil skryté sledovani pomoci kamerového systému za piiméfeny zasah do soukromi,
nepochybné vSak o zasah do soukromi §lo, a to nikoli ,,zcela zanedbatelny*. Lze se domnivat, Ze
sledovani zaméstnancti kamerovym systémem by s sebou vzdy neslo nezanedbatelnou troven

naruseni soukromi, a tak by vzdy spadalo pod upravu § 316 odst. 2 a 3 ZPr.

Judikaturou jesté nebyla feSena otazka skrytého sledovani zaméstnancii dle § 316 odst. 2
ZPr a moZnost ptipadného splnéni informacéni povinnosti dle § 316 odst. 3 ZPr aZ po skonceni
takového sledovani. Pti absenci jakychkoli voditek ¢i stanovisek k této problematice se lze
piiklonit spiSe k nazoru, ze informac¢ni povinnost dle § 316 odst. 3 ZPr je nutno v souladu
s judikaturou Nejvyssiho spravniho soudu®’ splnit vzdy pied zapodetim jakéhokoli sledovani, a to
v plném rozsahu. Skryté sledovani zaméstnancti kamerovym systémem tak Ize dle soucasné pravni

upravy a judikatury povazovat za principialn¢ nezakonné.

Lze ale také polemizovat, zda se nejedna o piili§ restriktivni vyklad, ktery neimérné
omezuje zajmy zameéstnavatele. Jako moZnost se nabizi poskytnuti informaci dle § 316 odst. 3 ZPr
pied zapocCetim sledovani pouze v obecné rovin€é. V praxi by se jednalo o informovani
zaméstnanci, ze ke sledovani ur¢enych oblasti pracovisté pomoci kamerového systému miize ¢i
nemusi v blizké dob¢ dojit. Timto by mohla byt spInéna informacni povinnost a zaméstnavatel by
si ponechal moznost ,,¢astecné skrytého* sledovani, které by mohlo vést k efektivnéjSimu odhalent

ptipadného protipravniho jedndni.

V soucasnosti se vSak neda s jistotou fici, ktery z vySe uvedenych vykladl problematiky
skrytého sledovani zaméstnancti je vhodnéjsi. Lze pouze doufat, Ze v blizké dobé dojde k potvrzeni
jednoho z vykladt Utadem ¢&i v judikatufe, pfipadné k aktualizaci pravni upravy obsazené v § 316

ZPr.

8 Rozsudek Nejvyssiho soudu ze dne 16. 08. 2012, sp. zn. 21 Cdo 1771/2011
87 Rozsudek Nejvyssiho spravniho soudu ze dne 23. 08. 2013, sp. zn. 5 As 158/2012 — 49



3. Atrapy kamer na pracovisti

Pti pouziti atrap kamer nedochazi ke zpracovani osobnich idaji, a tak se na n€ nevztahuje
obecné natizeni, jak vyplyva i z ptikladu k bodu 8 Pokynt 3/2019, ve kterém Sbor stanovi, ze
»Narizeni GDPR se nevztahuje na falesné kamery (tj. jakékoli kamery, které nefunguji jako
kamery, a proto nezpracovavaji Zdadné osobni tidaje).*®® Dale se na atrapy kamer neaplikuji ani
povinnosti, vyplyvajici z § 316 ZPr, jelikoz se jejich prostfednictvim nekona monitorovani

zameéstnancu.

Nelze vSak dojit k zavéru, Ze uziti atrap kamer nepodléha zadné regulaci a nemuze
predstavovat zasah do prav a svobod osob i piesto, e vyuziti atrap kamer byva Utadem
doporudovano jako alternativa k instalaci kamerového systému.’® Z rozhodovaci praxe
inspektoratu prace vyplyva, ze nepfiméfené umistovani atrap kamer na pracoviSti mize byt

v rozporu se zakonikem prace.

3.1. Rozhodovaci praxe inspektoratu prace

V piipad¢ nejmenované dopravni spoleCnosti bylo inspektoratem prace v instalaci atrap
kamer shledano poruseni ustanoveni zakoniku prace, konkrétné¢ povinnosti vytvaret ptiznivé

pracovni podminky dle § 302 pism. c) ZPr.

Podnét k prosetieni tohoto piipadu nejprve sméfoval na Utad pro ochranu osobnich udaji.
Podle stiznosti zaméstnancii mél jejich zaméstnavatel ,,neoprdavnené monitorovat a porizovat
zdznamy z prostoru socidlniho zarizeni slouziciho pro zaméstnance.“*® Utad na zakladé této
stiznosti provedl Setfeni na pfedmétném pracovisti. Béhem kontroly vyslo najevo, ze se vSak jedna
pouze o atrapu kamery, neschopnou zpracovani osobnich wdaji.®' Utad tak nemohl proti

spole¢nosti zahajit spravni fizeni. Ve svém protokolu ke kontrole® v§ak posoudil instalaci atrap

8 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovini osobnich udajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video _en. S. 7-8.

8 Srov. Utad pro ochranu osobnich tdaji. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 9.

% Utad pro ochranu osobnich wdajii. Piepravni a dopravni spolecnost — Kontrola kamerového systému se zamérenim
na zaméstnance spolecnosti (UOOU-04151/20) [on-line]. 2021. Dostupné z: https://old.uoou.cz/prepravni-a-
dopravni-spolecnost-kontrola-kameroveho-systemu-se-zamerenim-na-zamestnance-spolecnosti-uoou-04151-20/ds-
7043/archiv=0&p1=5209

ol Tamtéz.

92 Utad pro ochranu osobnich udaji. Anonymizovany protokol o kontrole (UOOU-04151/20-16) [on-line]. 2021.
Dostupné z: https://old.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=55777



na socidlnim zatizeni ,jako natlakové nepatricné jednani viici zaméstnancum a dalsim osobam, a

zasahujici do jejich osobnostnich prav' a postoupil ptfipad mistnimu inspektoratu prace.

Vysledky nasledné kontroly inspektoratem prace lze dovodit z tiskové zpravy®® Utadu ze
dne 10. kvétna 2022, ve které Utad uvedl, Ze , Inspektorat prace pochybeni potvrdil a konstatoval,
Ze zameéstnavatel instalaci atrapy technologickych prvkit kamerového systému porusil zakonik
prace (§ 302, pism. c) zak. ¢. 262/2006 Sb., konkrétne povinnost ,,vytvaret priznivé pracovni
podminky a zajistovat bezpecnost a ochranu zdravi pri praci®).°* Je nutno podotknout, Ze se

zatim jednd o jediné znamé rozhodnuti inspektoratu prace, které by se této problematice vénovalo.

Priznivé pracovni podminky

Lze diskutovat, zda odkaz na ustanoveni § 302 ZPr je v tomto piipadé vhodny. Zminéné
ustanoveni totiz stanovuje povinnosti nikoli pfimo zaméstnavateli, nybrz vedoucim
zaméstnanciim.’> Odkaz na toto ustanoveni je nicmén& mozné povazovat za vykladové pieklenuti
mezery v zakoniku prace. Pravo zaméstnanct na ,,uspokojivé pracovni podminky* zakotvuje jiz
¢l. 28 Listiny zakladnich prav a svobod, v =zakoniku priace pak na néj pamatuje
§ la odst. 1 pism. b), ktery vyjadiuje zékladni zasady pracovnépravnich vztahli. Zékonik prace
vSak nikde explicitné nestanovi zaméstnavateli povinnost uspokojivé ¢i ptiznivé podminky

vytvafet a udrzovat.”®

Nasledné je nutno se vyporadat s otazkou, zda umistovani nefunk¢nich kamer na socidlni
zafizeni zaméstnancl opravdu vytvaii nepiiznivé pracovni podminky. Lze tvrdit, Ze ano, jelikoz
1 pouhé vytvofeni dojmu sledovdni zaméstnance v tak soukromych prostorach bude pro
zaméstnance minimalné velice nepiijemné. K tomuto Ize citovat z jiné¢ho rozhodnuti inspektoratu
prace: ,,V pripadeé, zZe je zaméstnanec monitorovan i v prostordach urcenych k odpocinku, je to pro
néj velmi neprijemné, nebot je sledovan v dobé, kdy ma prdvo na svoje soukromi. Sledovani
zaméstnance prostiednictvim kamerového systéemu v dobé odpocinku miize ovliviiovat jeho

psychicky stav a sebeuictu a miize rovnez zhorsovat pracovni vykonnost zaméstnance. Lze tak

93 Dané rozhodnuti inspektoratu prace se autorce prace bohuZzel nepodafilo ziskat ani na zakladé zadosti dle zékona ¢.
106/1999 Sb., o svobodném pristupu k informacim. Kontext predmétného rozhodnuti se tak mtize lisit v zavislosti na
konkrétnich skutkovych zjisténich.

% Utad pro ochranu osobnich udaji. Kamerovd atrapa sice GDPR neporusuje, ale jeji instalace miize byt
sankcionovana [on-line]. 2022. Dostupné z: https://old.uoou.cz/kamerova-atrapa-sice-gdpr-neporusuje-ale-jeji-
instalace-muze-byt-sankcionovana/d-55810

95§ 302 ZPr zni: ,,Vedouci zaméstnanci jsou ddle povinni...

...C) vytvaret priznivé pracovni podminky a zajistovat bezpecnost a ochranu zdravi pri praci*

% Srov. § 224 odst. 1 ZPr, ktery zakotvuje pouze povinnost zaméstnavatele ,,vytvdiet zaméstnanciim pracovni
podminky, které umoznuji bezpecny vykon prace*.



konstatovat, Ze ze strany zaméstnavatele se jednd o opatreni vedouci k vytvareni zneklidnujiciho

prostiedi na pracovisti, coz miize vést i k naruseni vztahii na pracovisti.*’

3.2. Domnélé sledovani a pravo na ochranu soukromi zaméstnance

Stoji za zvazeni, zda obdobné domn¢lé sledovani pomoci atrap kamer nemuiize predstavit
1 zasah do soukromi zaméstnance. Malek a Vesely se domnivaji, Ze ano, dle jejich ndzoru k zasahu
do soukromi ,,dochdzi, aniz by byl fakticky porizen zdznam*.”® Lze souhlasit s timto posouzenim,
jelikoz dotCeny zaméstnanec bude pfi domnélém sledovani zasah do soukromi vnimat bez ohledu

na to, zda ke sledovani realn€ dochazi.

Tato situace je také ztizena skutecnosti, Ze se na atrapy kamer neaplikuje informacni
povinnost vyplyvajici z § 316 odst. 3 ZPr. Dotceny zaméstnanec tak nema moZznost rozpoznat, ze
se jednd pouze o napodobeninu kamerového systému a pravem tak miize povazovat jejich uziti za
nezakonné.” Pii aplikaci informaéni povinnosti i na atrapy kamer by ale tato zafizeni pozbyla
svého smyslu.!® Lze tak konstatovat, Ze instalace atrap kamer na pracovisti je problematickou
a malo diskutovanou oblasti, které by méla byt vénovana vétsi pozornost v odborné literatuie

a pravni uprave.

7 Viz Ptikaz Oblastniho inspektoratu prace pro hlavni mésto Prahu pod sp. zn. $3-2020-49, ktery tvori Piilohu &. 1
této diplomové prace

% MALEK, Jakub a VESELY, Jakub. Kamerové systémy na pracovisti a priznivé pracovni podminky [on-line]. 2022.
pravniprostor.cz Dostupné z: https://www.pravniprostor.cz/clanky/pracovni-pravo/kamerove-systemy-na-pracovisti-
priznive-pracovni-podminky

% Jelikoz z pohledu zamé&stnance zamé&stnavatel neplni své povinnosti vyplyvajici z § 316 ZPr.

100 po informovani zaméstnancti o faktické nefunkénosti kamerového systému nemiize tento systém plnit svou
,,0dstrasujici funkci.



4. Podminky uziti kamerovych systémi na pracovisti dle GDPR

Jak jiz bylo uvedeno v prvni kapitole této diplomové prace, uziti kamerovych systému ve

vétsing pripadi'®! predstavuje zpracovani osobnich idajii ve smyslu ¢l. 4 odst. 2 GDPR. Z GDPR
pak vyplyva fada dalSich povinnosti, které musi zaméstnavatel pfi instalaci kamerového systému

na pracovisté splnit i nad ramec § 316 ZPr.

4.1. Pisobnost GPDR a vyklad kli¢ovych pojmu

Obecné nafizeni o ochrané osobnich udajii neboli GDPR je pfimo pouzitelnym pravnim
piedpisem Evropské unie, vénujicim se ochrané osobnich udaji a pravu na soukromi fyzickych
osob na tzemi EU. V kvétnu roku 2018 nahradilo pfedchozi pravni ipravu ve formé smérnice

95/46/ES' a jeji odraz v ¢eském pravnim fadu, zakon o ochrané osobnich udaji.

Dle ¢l. 2 odst. 1 GDPR se natizeni ,,vztahuje na zcela nebo castecné automatizované
zpracovani osobnich udajii a na neautomatizované zpracovani téch osobnich udaju, které jsou
obsazeny v evidenci nebo do ni maji byt zarazeny*. K tomu, aby bylo toto vymezeni plné

srozumitelné, je nutno si nejdiive definovat pojmy ,,zpracovani osobnich udaji* a ,,osobni uda;j®.

Pojem ,,0sobni udaj*

Za ,,osobni udaj* oznacuje GDPR ve svém Cl. 4 odst. 1 ,,veskeré informace o identifikované
nebo identifikovatelné fyzické osobé (dale jen , subjekt udajii*); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikdator nebo na jeden
Ci vice zvlastnich prvku fyzické, fyziologicke, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby*. Z hlediska této definice je rozhodujici mozZnost

identifikace konkrétni fyzické osoby pomoci osobniho tdaje ¢i jejich souboru.'%?

Za osobni udaj dle GDPR je tfeba povaZovat i fotografii ¢i videozdznam osoby, pokud na
takovém médiu bude rozeznatelna. Dle Ufadu je fyzicka osoba, snimana kamerovym systémem

Lidentifikovatelna, pokud ze snimku, na nemz je zachycena, jsou patrné jeji charakteristicke

1010 zpracovéani osobnich (idaji se nejednd napf., pokud nizké rozliseni kamer neumozfiuje identifikovat jednotlivé
fyzické osoby v zabéru.

102 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. i{jna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji

103 Typicky by se jednalo o jednozna¢ny identifikator, jako je napft. rodné &islo, ¢i o kombinaci osobnich tdajt, pomoci
které Ize bezpecné identifikovat konkrétni osobu, jako je jméno spole¢né s mistem bydlisté a datem narozeni osoby.



rozpoznavaci znaky (zejména oblicej) a na zaklade propojeni rozpoznavacich znakit s dalsimi
disponibilnimi tidaji je moznd plnd identifikace osoby.!®* Evropsky sbor pro ochranu osobnich
udaji pak v bodé 7 Pokynu 3/2019 ke zpracovani osobnich udajui prostrednictvim videotechniky
uvadi, ze monitorovani urcitého prostoru mj. audiovizualnimi prostiedky ,,vede ke shromazdovani
a uchovavani obrazovych nebo audiovizualnich informaci o vSech osobdch vstupujicich do
monitorovaného prostoru, které lze identifikovat na zaklade jejich vzhledu nebo jinych

charakteristickych znaku. Na zaklade téchto udajii Ize zjistit totoZnost téchto osob.*

Dle Jarolimkové se pak za osobni udaje povazuji i pfenosy videa, snimané on-line
kamerovymi systémy bez zaznamu: ,,ve vétsiné pripadii bude nutné za osobni udaj na rozdil od
privodni praxe UOOU povazovat i pouhy prenos videa, napriklad webovou kamerou, bez ukladani

zdznamu, resp. jen s technicky nezbytnou virovni ukladani pro prenos.«'%

Zvlastni kategorie osobnich udaji

Pro uplnost je nutno zminit, Ze GDPR dale ve svém ¢l. 9 vymezuje zvlastni kategorii
osobnich dajt, se kterou spojuje vy$§i pravni ochranu.!°® Do ni fadi udaje ,které vypovidaji o
rasovém ci etnickém piivodu, politickych ndzorech, ndbozenském vyznani ci filozofickéem
presvedceni nebo clenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaji za
ucelem jedinecné identifikace fyzické osoby a udajii o zdravotnim stavu ¢i o sexudalnim Zivoté nebo
sexualni orientaci fyzickeé osoby*. Z fotogratfii ¢i videozaznami osob lze zpravidla rozpoznat jejich
rasovy pivod a obé média mohou slouzit i jako biometricky udaj.'?” Lze si tak poloZit otazku, zda

veskeré fotografie a videozaznamy osob spadaji do zvlastni kategorie osobnich udaji.

Timto problémem se zabyval ve svém Stanovisku ¢. 12/2012 K pouziti fotografie,
obrazového a zvukového zaznamu fyzické osoby Utad pro ochranu osobnich tdaji. Dle Utadu
zalezi na ucelu zpracovani informaci ziskanych z fotografie anebo videozaznamu: ,,Jestlize jsou

vSak informace z fotografie subjektu udajii pouzivany pro pouhé rozliseni jeho podoby ve srovnani

104 Utad pro ochranu osobnich udajii. K provozovdni kamer a kamerovych systémii [on-line]. 2022. Dostupné z:
https://old.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=29535&n=k%?2Dprovozovani%?2Dkamer%2Da%2D
kamerovych%2Dsystemu&p1=1099

105 JAROLIMKOVA, A. Clanek 4. [IV. Fotografie a videoziznam jako osobni tidaj]. In: URICAR, M. Obecné
narizeni o ochrané osobnich udajii: komentar. V Praze: C.H. Beck, 2021. Beckova edice komentované zdkony. ISBN
978-80-7400-815-3.

106 K zdkonnému zpracovani zvlastnich osobnich tdajl je nutno splnit prisn&j$i podminky, srov. ¢l. 9 GDPR

107" Biometrickymi udaji“ se dle ¢l. 4 odst. 14 GDPR rozumi ,,0s0bni udaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ¢i fyziologickych znakit nebo znakii chovani fyzické osoby, které umoznuje nebo
potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopickeé udaje*



s jinymi osobami a tyto informace nejsou ddle zpracovavany, nelze takové pouzivani fotografii

posuzovat jako zpracovani citlivych osobnich tidajii.“'%

Na ucel zpracovani poukazuje i Moravek, ktery uvadi, ze ,,za rozhodujici faktor tak Ize (v
tomto pripadé oznacit zejména ucel, urcené prostredky a zpiisob zpracovani. Jejich souvztaznost
bude urcujici pro to, zda pro dany pripad bude nosic udajii prostiedkem k porizeni citlivého udaje
— zejména jednda-li se o udaj biometricky.* Zaroven upozoriiuje na cast recitalu ¢. 51 GDPR, ktera
zni: . Zpracovani fotografii by nemélo byt systematicky povazZovano za zpracovani zvlastnich
kategorii osobnich udaju, nebot na fotografie se definice biometrickych udajii vztahuje pouze
v pripadech, kdy jsou zpracovavany zvlastnimi technickymi prostredky umoznujicimi jedinecnou

identifikaci nebo autentizaci fyzické osoby.“ 1%

Z vyse uvedeného se da usoudit, Ze se v obecné roviné fotografie ¢i videozaznam nepatii
do zvlastni kategorie osobnich udaji. Jind situace vSak nastane v piipadé pofizeni i zpracovani

téchto médii ptimo za Gcelem zisku biometrickych udaji ¢i jinych zvlastnich osobnich udaja.

Pojem ,,zpracovani osobnich adaji“

Dle ¢l. 4 odst. 2 GDPR je za ,,zpracovani* v tomto kontextu nutno povazovat ,jakakoliv
operace nebo soubor operaci, které jsou provadeny s osobnimi udaji nebo soubory osobnich udaju
pomoci ¢i bez pomoci automatizovanych postupu, jako je shromadzdeni, zaznamenani, usporadanti,
strukturovani, uloZeni, prizpuisobeni nebo pozmeénéni, vyhledani, nahlédnuti, pouZiti, zpristupnéeni
prenosem, Sireni nebo jakékoliv jiné zpristupnéni, serazeni ¢i zkombinovani, omezeni, vvmaz nebo

zniceni*.

Jelikoz je fotografie ¢i videozdznam rozpoznatelné fyzické osoby osobnim tidajem dle €L
4 odst. 1 GDPR, je nepochybné, Ze je nahravani zaméstnancti pomoci kamerového systému se
zdznamem ve vEtSing piipadl zpracovanim, jakozto shromazd’ovani ¢i zaznamenavani takovych
udaju. Zde je potieba klast diiraz na identifikovatelnost osob na zdznamu — jak uvadi Sbor v bod¢
8 Pokynt 3/201: ,,[n]arizeni se vSak nevztahuje na zpracovani udaju, které neodkazuji na osobu,
napr. pokud jednotlivec nemiize byt primo nebo neprimo identifikovan.. Dle Pokyni 3/2019 napf.

zaznamy z vysokych vysek jsou zpracovanim dle GDPR ,pouze tehdy, pokud zpracované udaje

198 UJtad pro ochranu osobnich udajt. Stanovisko ¢. 12/2012 - K pouziti fotografie, obrazového a zvukového zdznamu
fyzické osoby [on-line]. 2012. Dostupné z: https://old.uoou.cz/files/stanovisko 2012 12.pdf

19 MORAVEK, J. Ochrana osobnich tidajii podle obecného narizeni o ochrané osobnich tidajii (nejen) se zamérenim
na pracovnépravni vztahy. Praha: Wolters Kluwer, 2019. Pravni monografie (Wolters Kluwer CR). ISBN 978-80-
7598-587-3. S. 129-130.



mohou byt za urcitych okolnosti spojeny s konkrétni osobou.'°

Podle Moravka je oznaeni pofizovani zdznamu kamerovym systémem za zpracovani
wpodminen[o] alespon minimalni a redlnou pravdepodobnosti zachyceni fyzické osoby (anebo
skutkového déje podavajiciho informace majici povahu osobnich udajit v zorném poli kamery,
stejné jako technickou zpusobilost zarizeni zachytit dostatecné mnozstvi konkrétnich znakii, na
zakladé kterych miize byt prislusny subjekt vidajii urceny, anebo urcitelny.“!'! Toto vymezeni

é112

konkretizuje Ufad v &l 2.2 Navrhu metodiky uréenim, e identifikovateln mohou byt osoby

pouze na zabérech kamerovych systémi s rozlisenim vice nez 40 mm na pixel.'"?

K otazce, zda za zpracovani ve smyslu GDPR lze povazovat i on-line monitorovani
kamerovym systémem bez moznosti zaznamu, je nutno opét poukazat na stanovisko
K provozovani kamer Utadu pro ochranu osobnich tdajii, ve kterém uvadi, Ze ,provozovini
kamerového systému je povazovano za zpracovani osobnich udajii podléhajici povinnostem podle
obecného narizeni, pokud je automatizované provaden zdaznam monitorovaného verejného
prostoru, nebo dochazi k sireni obrazového nebo audiovizualniho signalu monitorovaného
verejného prostoru obsahujiciho tidaje vyuZitelné k identifikaci fyzickych osob,[...]“!'* a ¢€l. 2.3
Navrhu metodiky, v némz Utad povaZuje za zpracovani osobnich Gdaji také ,,Prohlizent on-line

zabéri z kamerového systému (snimani, prenos, zobrazeni).“'"

VyjimKky z vécné pusobnosti GDPR

Nyni je moZné se vratit zp&t ke znéni ¢l. 2 odst. 1 GDPR.!'® Z tohoto ustanoveni a contrario

vyplyva, Ze se nafizeni nevztahuje na neautomatizované zpracovani osobnich udaji, které nejsou

anebo nemaji byt zafazeny v evidenci.'!’

110 Bvropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovéni osobmich tidajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video _en. S. 7.

I Tamtéz. S. 132.

112 Bez pouziti nadmérného usili.

113 Utad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 4.

114 Utad pro ochranu osobnich udaji. K provozovdni kamer a kamerovych systémii [on-line]. 2022. Dostupné z:
https://old.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=29535&n=k%?2Dprovozovani%?2Dkamer%2Da%2D
kamerovych%?2Dsystemu&p1=1099

15 Utad pro ochranu osobnich udajii. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 5.

116 C1. 2 odst. 1 GDPR zni: ,,Toto narizeni se vztahuje na zcela nebo édstecné automatizované zpracovdni osobnich
udajii a na neautomatizované zpracovani téch osobnich udajii, které jsou obsazeny v evidenci nebo do ni maji byt
zarazeny*‘.

17 7a ,evidenci se dle ¢l. 4 odst. 6 GDPR povazuje ,jakykoliv strukturovany soubor osobnich idajii pFistupnych
podle zvlastnich kritérii, at jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkcniho ¢i zemépisného
hlediska*.



V piipad¢ sledovani kamerovym systémem se nepochybné bude jednat o automatizované
zpracovani.''® Pro tento proces tak neni zésadni, zda budou takto ziskané osobni iidaje zafazovany

do evidence.

Dle ¢l 2 odst. 2 pism. ¢) se GDPR dale nevztahuje na jakékoli zpracovani, provadéné
Wfyzickou osobou v pritbéhu vylucne osobnich ¢i domdcich cinnosti®. Ze znéni této vyjimky lze
dovodit, ze se zajisté nevztahuje na jakékoli zpracovani provadéné zaméstnavatelem na pracovisti,
tj. ani na sledovani zaméstnancii kamerovym systémem. Toto potvrzuje irecital GDPR ¢. 18, ktery
uvadi, Ze se GDPR nevztahuje na ¢innosti, provadéné ,,bez jakékoliv souvislosti s profesni nebo

obchodni ¢innosti.*

Instalace a provoz kamerového systému na pracovisti tak dle vySe uvedeného spada pod
vécnou pusobnost GDPR, a to 1 v pfipad¢ on-line monitorovani bez zdznamu. Vyjimkou je

provozovani kamer, na jejichz zab&rech by nebylo mozné identifikovat zadnou fyzickou osobu.'"

4.2. Pravni zaklad ke zpracovani osobnich udaji

Zpracovani osobnich udaji je dle GDPR zakonné pouze tehdy, pokud k nému ma
spravce'?® pravni titul. Zpracovani provadéné bez platného pravniho titulu je jiz od pocatku
nelegalni. Spravce tak musi tuto otazku zkoumat jiz pfed zapocetim zpracovani — zda
k zamysSlenému ucelu zpracovani existuje vhodny pravni zadklad a zda rozsah a zplisob zpracovani

odpovida podminkam vybraného pravniho zakladu, typicky zda je spInéna podminka nezbytnosti.
Mozné pravni tituly jsou taxativné!?! vyjmenovany v ¢l. 6 odst. 1 GDPR:

wZpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto podminek a pouze

v odpovidajicim rozsahu:

a) subjekt udajii udelil souhlas se zpracovanim svych osobnich udajii pro jeden ci vice

konkrétnich uceli;

118 iz napt. bod 25 rozsudku Soudniho dvora EU ve vé&ci C-212/13

119 Napf. kamery, namifené pouze na vnitiek trezoru nebo kamery v tak vysoké vysce €i s tak nizkym rozliSenim, Ze
ze zabeérl nelze rozpoznat jednotlivé osoby.

120 Spravcem* je dle €l. 4 odst. 7 GDPR ,,fyzickd nebo pravnicka osoba, orgdan veiejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostredky zpracovani osobnich udajii; jsou-li ucely a
prostredky tohoto zpracovani urceny pravem Unie Ci clenského statu, miiZe toto pravo urcit dotceného spravce nebo
zvlastni kritéria pro jeho urceni. V kontextu této prace je spravcem typicky zameéstnavatel.

121 Srov. bod 49 rozsudku Soudniho dvora EU ze dne 24. listopadu 2011 ve vécech Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) (C-468/10) a Federacion de Comercio Electronico y Marketing
Directo (FECEMD) (C-469/10).



b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajii, nebo pro

provedeni opatreni prijatych pred uzavienim smlouvy na zZadost tohoto subjektu udajii;
c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na sprdvce vztahuje;

d) zpracovani je nezbytné pro ochranu zivotnée diilezitych zajmii subjektu udajii nebo jiné fyzicke

osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zdjmu nebo pri vykonu

verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmii prislusného spravce ci treti strany, kromé
pripadu, kdy pred téemito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu

«

udajii vyzadujici ochranu osobnich udaju, zejména pokud je subjektem udajii dite.

Z téchto moznych pravnich zakladl zpracovani jsou pro ucely této prace nejrelevantnéjsi
pravni tituly uvedené v pism. a) a f) vySe uveden¢ho ustanoveni, tedy souhlas subjektu udaji
a opravnény zajmu spravce. Zbylé pravni tituly se ve zkoumané problematice kamerovych systémui

na pracovisti uplatni spiSe okrajove.

4.2.1. Souhlas subjektu udaju

V piedchozi pravni Gipravé!'?? mél souhlas subjektu udajii oproti ostatnim pravnim titulim
zvlastni postaveni. Spravce mohl zpracovavat osobni idaje primarné se souhlasem subjektu udaji.
Ostatni pravni tituly pak byly dle Ufadu pro ochranu osobnich idajii povazovany spise za vyjimky,
které bylo nutno vykladat co nejizeji.!** Souhlas byl tak povazovan za jakysi “zakladni” &i
“nejvhodng&jsi” pravni titul.'** V GDPR vsak toto rozdéleni jiz nenajdeme, souhlas je pouze jednim
z Sesti moznych pravnich diivoda zpracovani. V piipade zpracovani pomoci kamerového systému

Utad pravni titul souhlasu dokonce nedoporuéuje.'?

I tak miZe fada zaméstnavatelli pfi zpracovani osobnich udajii v rdmci pracovnépravnich

vztahil sdhnout ze v§eho nejdiive po souhlasu, také proto, Ze se ze vSech pravnich tituld zpracovani

122V zakoné& ¢. 101/2000 Sb., o ochran& osobnich udajt, ktery se vstupem v platnost GDPR byl zrugen k 24. 04. 2019.
123 UJtad pro ochranu osobnich udajii. Desatero omylii. [on-line]. Dostupné z: https://old.uoou.cz/desatero-omylu/ds-
4818/archiv=0

124 BREJCHOVA, D. Clanek 6 [Zakonnost zpracovani]. In: URICAR, M. Obecné narizeni o ochrané osobnich idajii:
komentar. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.

125 UUtad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 6.



dle GDPR jevi jako ten nejpiimocare;jsi. Je vSak ud€leni souhlasu zaméstnancem platnym pravnim

zakladem ke zpracovani osobnich tidaja?

Platny souhlas musi byt dle ¢l. 7 GDPR dolozitelny, odliSitelny, srozumitelny a snadno
pristupny, dle vykladovych pokynti WP259!%¢ dale také svobodny, konkrétni, informovany
a jednozna¢ny. Podmince svobodnosti se vénuje i recital ¢. 43 GDPR, ktery stanovi, ze “vyjddreni
souhlasu nemélo predstavovat platny pravni diivod pro zpracovani osobnich udajii ve zvlastnim
pripade, kdy mezi subjektem udajii a spravcem existuje jasnd nerovnovaha”. Recitdl zminuje jako
ptiklad zpracovani organem vefejné moci, jasnou nerovnovahu mezi spravcem a subjektem udaji

muzeme vSak vypozorovat v podob¢ hospodarské zavislosti i1 v pracovnépravnich vztazich.

Dle stanoviska WP249'%7 vyzhledem k zavislému vztahu mezi zaméstnavatelem
a zaméstnancem ,,zaméstnanci téemer nikdy nejsou schopni svobodné udélit, odmitnout nebo zrusit
souhlas.” Platny souhlas by bylo mozno poskytnout pouze ,,za vyjimecnych okolnosti, kdy se
s prijetim nebo odmitnutim nabidky nepoji zadné disledky.* Tento pravni nazor sdili 1 nastupce
pracovni skupiny W29, Evropsky sbor pro ochranu osobnich udaji a v bodu 47 Pokynti 3/2019
uvadi, ze ,,vzhledem k nerovnovaze mezi zaméstnavateli a zaméstnanci by se zaméstnavatelé ve
vetsine pripadu neméli pri zpracovani osobnich udajit opirat o souhlas, protoze je

nepravdépodobné, Ze bude dan svobodné.“'*8

Souhlas zaméstnance tedy neni v pracovnépravnich vztazich vhodnym titulem ke
zpracovani. Zaméstnavatel jakozto spravce musi zvolit jiny pravni zaklad, kterym je v ptipade

kamerovych systémul na pracovisti typicky opravnény zajem dle ¢l. 6 odst. 1 pism. f) GDPR.

4.2.2. Opravnény ziajem zaméstnavatele

Jak jiz vyplyva z vySe uvedeného znéni ¢l. 6 odst. 1 pism. f) GDPR, k uZiti pravniho titulu
opravnéného zdjmu nestaci pouha existence takového zajmu, kterym miiZze byt napf. zdjem na

ochran€ majetku. Platnost a zdkonnost tohoto pravniho titulu ke zpracovani je nutno vzdy posoudit

126 Pracovni skupina zfizena podle ¢lanku 29. Pokyny k souhlasu podle nafizeni 2016/679 [on-line]. 2018. Dostupné
z: https://ec.europa.eu/newsroom/article29/items/623051/en

127 Pracovni skupina zfizena podle Elanku 29. Stanovisko 2/2017 ke zpracovani udajii na pracovisti [on-line]. 2017.
Dostupné z: https://ec.europa.eu/newsroom/article29/items/610169/en

128 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video _en. S. 14.



dle tfi kritérii, a to, zda opravnény zajem spravce vilbec existuje, zda je zpracovani nezbytné,

a nakonec zda nad zdjmem spravce nepievazuji zajmy subjektt udaji. %’

Existence opravnéného zajmu

Dle recitalu ¢. 47 GDPR je opravnény zajem dan napt. v situaci, kdyz ,.existuje relevantni
a odpovidajici vztah mezi subjektem udajii a spravcem, napriklad pokud je subjekt udaju
zakaznikem spravce nebo mu naopak poskytuje sluzby*. Podle stanoviska WP217'3? pak k tomu,
aby byl zajem ,,opravnény*, musi byt zdkonny, dostatecné konkrétni, skutecny a trvajici (tj. nikoli
spekulativni). Dle demonstrativniho vyc¢tu ve vySe uvedeném stanovisku by existence
opravnéného zajmu mohla byt zaloZena napt. pii sledovani zaméstnanci pro ucely bezpecnosti

nebo fizeni.

Dle Pokynt 3/2019 v ptipad¢ dohledu kamerovym systémem k existenci opravnéného
zadjmu ,,musi existovat argument redalného ohrozZeni — jako treba Skody nebo vazné incidenty
v minulosti.* V Pokynech 3/2019 je déale doporuceno zdokumentovat vesSkeré ditkazy existence
hrozby (napft. piedchozi incidenty) a pravidelné¢ piehodnocovat existenci opravnéného zajmu

v konkrétnich ptipadech.'3! S timto posouzenim souzni i Ufad v ¢1. 3.1.1 Navrhu metodiky. '3

V obecné roviné tak lze shledat, ze napi. zdjem zaméstnavatele na ochrané majetku c¢i
zdravi zaméstnanci zaklada existenci opravnéného zajmu pro Ucely zpracovani kamerovym
systémem. Toto je vSak tfeba posoudit u kazdé¢ jednotlivé kamery s ohledem mj. na jeji umisténi,

zorné pole a dobu snimani.

Nezbytnost zpracovani

Pfi posuzovani kritéria nezbytnosti musi spravce urcit, zda je jim vybrany zplsob a rozsah
zpracovani opravdu nutny k zajiSténi jeho opravnéného zajmu. Pred zavedenim kamerového

dohledu za uc¢elem ochrany majetku je tak nutno nejprve uvazit, jestli by zamysleného tucelu neslo

129 Tamtéz. S. 9.

130 Pracovni skupina ziizena podle ¢lanku 29. Stanovisko ¢. 6 /2014 k pojmu opravnénych zajmii spravee udajit podle
Clanku 7 smérnice  95/46/ES  [on-line]. 2014. Dostupné z:  https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217 cs.pdf

131 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich udajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 10.

132 Jtad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 5.



dosahnout i jinymi prostfedky — napft. instalaci bezpecnostnich zdmki ¢i zavedenim kontroly

pomoci pracovnikui.

Pokud se rozhodne pro kamerovy systém, musi dale mj. posoudit, ve kterych prostorech
a v jakou dobu je dohled pomoci kamer naprosto nezbytny. Dulezité je i urceni doby, po kterou
budou zaznamy z kamer ukladany (a jestli viibec). Dle Pokyni 3/2019 se spravce musi rozhodnout
opét podle okolnosti jednotlivého ptipadu: ,,V nekterych pripadech miize byt nezbytné pouzit reseni
Cerne skrinky, kde jsou zaznamy po urcité dobé uloZeni automaticky vymazany a pristup k nim je

mozny pouze v pripadé incidentu. V jinych situacich nemusi byt nezbytné nahravat jakykoli
vevr «133

Pomérovani zajmi

I pti splnéni vySe uvedenych kritérii je v kazdém konkrétnim ptipad€ stale nutno posoudit,
zda nad opravnénym zajmem spravce nepievazuji zdjmy ¢i zdkladni prava a svobody subjekta
udaja. Takové posouzeni lze vypracovat ve formé tzv. balan¢niho testu. Balancni test je tfeba
provést v kazdém konkrétnim ptipad€ zpracovani, jelikoz je jeho vysledek plné zavisly na
specifickych okolnostech. Dle Utadu vsak pro obdobné téely zpracovani postaéi vypracovani jen

jednoho balanéniho testu.!'3*

K rozsahu zajmii a prav subjekt idajii posuzovanych v ramci testu Brejchova uvadi, ze
»wzajmy a zakladni prava subjektii udaju [by mély byt] v ramci testu vykladany Siroce [ ...] Nejedna
se tedy jen o zdkladni prava a svobody ve smyslu, v jakém je chape LPS (protozZe na ni pojem
zakladni prava a svobody odkazuje), ale o jakékoliv relevantni zajmy subjektii udaju, vcéetné

ekonomickych.*13>

Spravce tedy provede balan¢ni test, pfi kterém zohledni vyznam jeho opravnéného zajmu
na stran¢ jedné a dopadl zpracovani na takto extenzivné vylozena prava subjektl idaji na strané
druhé. Dle Pokynl 3/2019 musi primarn€ zvazit dvé skutecnosti, a to ,,/) do jaké miry ma

monitorovani vliv na zajmy, zdkladni prava a svobody jednotlivcii a 2) zda zpusobuje poruseni

133 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 10-11.

34 Utad pro ochranu osobnich udaji. Prdavni divody zpracovdni. [on-line]. 2018. Dostupné z:
https://old.uoou.cz/pravni-duvody-zpracovani/d-27318/p1=4753

135 BREJCHOVA, D. Clanek 6 [Zakonnost zpracovani]. In: URICAR, M. Obecné nafizeni o ochrané osobnich udaji:
komentaf. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.



nebo negativni diisledky s ohledem na préava subjektu tidajii.*'*® P¥i posuzovani miry zasahu do
prav subjekti v dasledku videodohledu lze zkoumat napt. pocet dotéenych subjektd udaja ci
velikost sledované oblasti. Z Pokynti 3/2019 vyplyva, ze existuje vyznamny rozdil mezi pouzitim
»dohledu pomoci videokamer v odlehlé oblasti (napr. ke sledovani volné Zijicich Zivocichii nebo k
ochrané kritické infrastruktury, jako je radiova anténa v soukromém vlastnictvi) a ,dohledu

pomoci videokamer na pési zéné nebo v nakupnim stiedisku*.'>’

Pii balan¢nim testu je dle recitdlu ¢. 47 GDPR nutno vzit ohled také na pfiméfené
ocekavani subjektd udaji, plynouci z jejich vztahil se spravcem a urcit, ,,zda subjekt udajit miize v
okamzZiku a v kontextu shromazdovani osobnich udaju duvodné ocekavat, Ze ke zpracovani pro
tento ucel muze dojit.“ Dle Pokynl 3/2019 a stanoviska WP249 zaméstnanec vétSinou
neodekava,'*® Ze by mél byt na pracovisti monitorovan.'*® Je tak nutno postupovat opravdu Setrné

a dle stanoviska WP249 nejlépe zpracovani omezit z mistniho i dasového hlediska.'*°

4.3. Zasady zpracovani osobnich udaji

Kromé¢ zajisténi platného pravniho zakladu je pro zachovani zakonnosti zpracovani tfeba

dodrzet 1 zdkladni zasady zpracovani osobnich udaji, vymezené v ¢l. 5 GDPR.

Zasady korektnosti, zakonnosti a transparentnosti

Dle odst. 1 pism. a) vySe uvedeného ustanoveni musi byt osobni tdaje ,,ve vztahu k subjektu
udajii zpracovavany korektné a zakonnym a transparentnim zpiisobem*. Toto pismeno tak stanovi

hned tfi zadsady zpracovani osobnich udajii, na jejichz dodrzovani musi spravce dohlédnout.

Zasadu zékonnosti 1ze navéazat na jiz rozebrany ¢l. 6 GDPR, ktery stanovi podminky
zakonnosti zpracovani ve formé taxativniho vyctu jednotlivych prévnich titulii. Zakonnost neni
omezena jen na dodrZeni ¢l. 6 GDPR — k zachovani zdkonnosti zpracovani nesmi porusit Zadné

jiné ustanoveni GDPR a musi byt v souladu s ostatnimi platnymi pravnimi piedpisy, jak

136 Evropsky sbor pro ochranu osobnich Udaji. Pokyny 3/2019 ke zpracovéni osobnich idajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 11.

137 Tamtéz. S. 12.

138 Ve srovnani s napf. navstévnikem banky ¢&i zdkaznikem u bankomatu.

139 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 13.

140 Pracovni skupina zfizena podle ¢lanku 29. Stanovisko 2/2017 ke zpracovani tidajii na pracovisti. [on-line]. 2017.
Dostupné z: https://ec.europa.eu/newsroom/article29/items/610169/en. S. 8.



evropskymi, tak i vnitrostatnimi. Zasada zdkonnosti by byla porusena i v ptipadé naruseni napft.
smluvni povinnosti ¢i povinnosti mi¢enlivosti.'*! V pracovnépravnim kontextu by tak sledovani

zaméstnancl provadéné v rozporu s § 316 ZPr porusovalo i ¢L. 5 odst. 1 pism. a) GDPR.

Zasada korektnosti je z téchto zasad na prvni pohled nejvice abstraktni; tento pojem nelze
nalézt nikde jinde v GDPR. Z anglického znéni GDPR vsak Ize vypozorovat, Ze tato zasada je opét
zminéna v recitalu ¢. 39, ktery uvadi povinnost zpracovavat osobni udaje ,,zdkonnym
a spravedlivym zpiisobem*.'** Nejasnost tak vyplyva z éeského piekladu, kde byl pojem , fairly*
vylozen dvéma moznymi zptisoby. Zasadu korektnosti dle GDPR je tak mozno chépat jako zasadu
spravedlivého zpracovani, &i zpracovani v dobré vire.!** Dle Ramise spocivd v tom ,aby
zpracovani udaju probihalo tak, aby nikomu nebyla zbytecné cinéna ujma a bylo dbano pokud

mozno zdjmii viech ziicastnénych osob.*1**

Nejvice GDPR rozvadi zasadu transparentnosti, a to ve vySe uvedeném recitadlu ¢. 39
a detailné 1 ve svém Cl. 12, ktery stanovi podminky informovani subjektii udajii o zpracovani jejich
osobnich udaji. Z tohoto divodu se této zasad¢ tato prace bude vénovat az v ramci rozboru ¢l. 12

GDPR a informac¢ni povinnosti spravce.

Zasada acelového omezeni

V €L 5 odst. 1 pism. b) GDPR je obsazena dals$i vyznamna zasada zpracovani osobnich
udaju, a to zasada ucelového omezeni. Dle ni musi byt osobni udaje ,,shromazdovany pro urcite,
vyslovné vyjadrené a legitimni ucely a nesméji byt dale zpracovavany zpusobem, ktery je s témito
ucely neslucitelny*.

Urceni Gcelu zpracovani je typicky hned prvnim aktem, ktery musi spravce provést pied
zapocetim zpracovani osobnich tdaji. Teprve az po urceni ucelu zpracovani mize zkoumat, zda

je dan n&ktery z pravnich zékladt dle ¢1. 6 GDPR. Nebylo by totiz mozné, Ze by spravce kuptikladu

141 NULICEK, M. Zasady zpracovani osobnich udajt [II. Zasada zakonnosti, korektnosti a transparentnosti]. In:
NULICEK, M. a kol. GDPR - obecné narizeni o ochrané osobnich uidajii. 2. vydani. Praha: Wolters Kluwer, 2018.
Prakticky komentat. ISBN 978-80-7598-068-7.

142 Srov. anglické znéni ¢€l. 5 odst. 1 pism. a) GDPR: ,,Personal data shall be: ... processed lawfully, fairly and in a
transparent manner in relation to the data subject (‘lawfulness, fairness and transparency’);* a anglické znéni prvni
véty recitalu €. 39 GDPR: ,,Any processing of personal data should be lawful and fair.*

143 RAMIS, V. Clanek 5 [Zasady zpracovani osobnich tdajti]. In: URICAR, M., Obecné nafizeni o ochran& osobnich
udajii: komentaf. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.

144 Tamtéz.



v ramci uziti opravnéného zajmu jako svého pravniho zékladu vymezil sviij zdjem jako néjakou

skute¢nost, ktera by nebyla v souladu s jim vybranym Gi¢elem zpracovani.!'#’

Dle Pokyna 3/2019 mize v piipadé zpracovani pomoci kamerového systému byt ucelem
napt. ,,podpora ochrany majetku a jinych aktiv, podpora ochrany Zivota a fyzické integrity
Jednotlivcu, shromazdovani ditkazii pro obcanskopravni naroky*. Naopak nedostatecné konkrétni
by bylo zpracovani zalozené ,pouze na ucelu , bezpecnosti* nebo ,,pro vasi bezpecnost“.
Spravce musi vymezit uéel zpracovani zvlast pro kazdou jednotlivou kameru.'*® To miize byt
relevantni kuptikladu, pokud n€kterd z kamer je namifena pouze na majetek zaméstnavatele a jejim
ucelem tak miize byt pouze ochrana majetku a jind zase na zvlast’ nebezpecny usek pracovisté, na
kterém casto dochazi k traziim. U této kamery by pak ucelem mohla byt ochrana zdravi a Zivota

zameéstnancu.

37 nutno

Pokud zpracovani slouzi v nékterém ptipad¢ hned n¢kolika ucelim, je dle WP20
specifikovat vSechny ucely dostatecné urcité¢ (tak, aby bylo mozné posoudit zakonnost
zpracovani). V pripad€ souvisejicich ucelii 1ze vymezit koncept ,,celkového ucelu®, pod ktery

spadaji. Nelze v§ak tuto moznost zneuZivat a definovat icel zpracovani piilis Siroce.'*®

Zasada minimalizace udaja

Od identifikovaného tucelu se odviji 1 dal§i zasady zpracovani dle GDPR, jako je zasada
minimalizace udaja. V té €l. 5 odst. 1 pism. ¢) GDPR omezuje zpracovavané osobni udaje na
Sprimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany*. Osobni Udaje tak musi svym charakterem a vyznamem odpovidat ucelu
zpracovani, piimo souviset s timto ucelem a byt zpracovavany pouze v nezbytném rozsahu.
Zaroven vSak neni tieba osobni tidaje minimalizovat az do bodu, ve kterém jejich rozsah nebude

dostate¢ny k naplnéni uéelu zpracovani. '’

Tato zésada miZe byt ve zkoumané problematice naplnéna mj. omezenim umisténi ¢i

zab&ru kamer nebo omezenim doby uloZeni zdznami.

145 Napf. pokud by zaméstnavatel vymezil sviij opravnény zdjem jako zajem na ochran& majetku, ale jako udel
zpracovani by uvedl zajisténi bezpecnosti zaméstnanca.

146 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tidajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video en. S. 8.

147 Pracovni skupina zfizena podle ¢lanku 29. Stanovisko ¢. 3/2013 o uicelovém omezeni [on-line]. 2013. Dostupné z:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

148 Tamtéz. S. 16.

149 RAMIS, V. Clanek 5 [Zasady zpracovani osobnich tidaji]. In: URICAR, M., Obecné narizeni o ochrané osobnich
udajii: komentar. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.



Zasada presnosti

ClL 5 odst. 1 pism. d) GDPR definuje zasadu piesnosti osobnich udaji. Podle tohoto
ustanoveni musi byt osobni Gdaje v ramci zpracovani ,,presné a v pripade potieby aktualizovane*
a zaroven ,,musi byt prijata veSkera rozumna opatieni, aby osobni udaje, které jsou nepresné
s prihlédnutim k uceliim, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny*.
Tato zasada je promitnuta také v pravech subjektli idajii na opravu a vymaz osobnich udaji (viz

&l 16 a 17 GDPR).

V pripad¢ zpracovani osobnich tidaji kamerovym systémem se tato zdsada uplatni pouze
u kamerovych systému se zaznamem. K naplnéni této zasady Utad doporucuje zabezpecit systémy

tak, aby bylo zamezeno moznym zménam ze strany nepovolanych osob.!>°

Zasada omezeni uloZeni

Relevantn€jsi pro zpracovani pomoci kamerového systému je zdsada omezeni ulozeni
osobnich udaju. Tato zasada, obsazena v €l. 5 odst. 1 pism. ) GDPR pozaduje, aby osobni udaje
byly ,,uloZeny ve formé umoznujici identifikaci subjektii udajit po dobu ne delsi, nez je nezbytné
pro ucely, pro které jsou zpracovavany*. Po uplynuti doby ulozeni nezbytné k dosazeni ucelu

zpracovani musi spravce osobni idaje vymazat, piipadné anonymizovat. !

Doba ulozeni mize byt spravcem stanovena konkrétné (napt. 24 hodin), ale 1 relativné
(napf. po dobu trvani ur¢ité marketingové aktivity).!>? V piipadé zpracovani pomoci kamerového

systému na pracovisti bude typicky zvolena prvni varianta.

Doba bude vzdy stanovena ad hoc s ohledem na tcel zpracovani. U kamerového systému
musi byt stanovena opét pro kazdou kameru zvIast’. Nelze tak objektivné urcit, jakéd doba uchovani
zdznami bude pro kamerovy systém nejvhodnéjsi, dle nazoru Ufadu pro ochranu osobnich udaji
by ale neméla piesahnout 72 hodin.'** Dle Pokynii 3/2019 by v piipadé videodohledu za ugelem

ochrany majetku mélo k dosazeni ucelu stacit uchovani po dobu 1-2 dni, delsi pak v piipadé

150 Utad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id _dokumenty=56873. S. 9.

151 Jelikoz v diisledku anonymizace ptestanou napliiovat definici osobnich daja, srov. recital &. 26 GDPR: ,,Zdsady
ochrany osobnich udajit by se proto nemely vztahovat na anonymni informace, totiz informace, které se netykaji
identifikované ¢i identifikovatelné fyzické osoby, ani na osobni udaje anonymizované tak, ze subjekt udajii neni nebo
Jiz prestal byt identifikovatelnym.*

152 NULICEK, M. a kol. GDPR - obecné nafizeni o ochrané osobnich tidajii. 2. vydani. Praha: Wolters Kluwer, 2018.
Prakticky komentat. ISBN 978-80-7598-068-7.

153 Utad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 9.



vikendu ¢i del§iho obdobi svatkl. Vzdy je vSak nutno dobu uloZeni jasné vymezit a dolozit jeji

nezbytnost pomoci konkrétnich dikazii. 1>

Pokyny 3/2019 také nabizeji alternativni feSeni, jako je ukladani zdznamt pomoci ,,éerné
skiinky®, ke kterym lze ziskat piistup pouze v piipad¢ incidentu nebo monitorovani v redlném
Case, béhem kterého se udaje neukladaji viibec. Opét je ale tieba zohlednit vSechny okolnosti

zkoumaného piipadu.'*

Zasada integrity a duvérnosti

Zaveérecna zasada integrity a divernosti vyplyva z €L. 5 odst. 1 pism. f) a stanovi, Ze osobni
udaje musi byt ,,zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udajii, véetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatreni pred neopravnenym ci

protipravnim zpracovanim a pred nahodnou ztratou, znicenim nebo poskozenim*.

Tuto zasadu konkretizuje ¢l. 32 GDPR, ktery stanovuje podminky zabezpeceni zpracovani.
Technickym a organizanim opatfenim se vénuje také ¢l. 25 GDPR. Tato prace se tak zasadé
integrity a divérnosti bude vénovat az v dalSich kapitolach v ramci vykladu vyse uvedenych

ustanoveni.

4.4. Povinnosti zaméstnavatele jakoZto spravce osobnich udaji

Kromé¢ dodrzeni jednotlivych principii zpracovani a volby pravniho titulu zpracovani musi
zaméstnavatel jakozto spravce osobnich idaji dodrZet i jednotlivé povinnosti, které mu stanovi

GDPR.

4.4.1. Informacni povinnost

Informacni povinnost spravce osobnich udaji vychdzi z jiz zminéné zdsady
transparentnosti, ktera dle recitalu ¢. 39 GDPR vyzaduje ,,aby vsechny informace a viechna sdélent
tykajici se zpracovani téchto osobnich udajii byly snadno pristupné a srozumitelné a poddavané za

poucziti jasnych a jednoduchych jazykovych prostiedkii‘.

154 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2020. Dostupné Z: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-32019-processing-personal-data-through-video _en. S. 29.

155 Tamtéz. S. 11.



Podrobnéji je pak informaéni povinnost upravena v &l. 12 az 14 GDPR. Cl. 12 odst. 1
GDPR spravci uklada, aby pftijal ,,vhodna opatreni, aby poskytl subjektu udajii strucnym,
transparentnim, srozumitelnym a snadno pristupnym zpiisobem za pouZiti jasnych a jednoduchych

Jjazykovych prostredkii veskeré informace uvedené v clancich 13 a 14“.

Zpusob a prostiedky poskytnuti informaci

Informace o zpracovani osobnich udaji musi byt poskytnuty ,,strucnym, transparentnim,
srozumitelnym a snadno pristupnym zpusobem*. Tyto pojmy rozvadi vykladové pokyny
WP260'¢,

Dle ¢lanku 8 pokynit WP260 pozadavek ,,strucnosti a transparentnosti splituje takova
informace o zpracovani, ktera je pfedevsim oddé€lena od ostatnich, nesouvisejicich informaci.
Podminku transparentnosti by tak nemohla napliiovat napt. informace o zpracovani zasazena do
smluvni dokumentace ¢i obchodnich podminek. ,,Srozumitelnou* je pak takova informace, které
by mél rozumét priimérny subjekt udaji z téch, jejichz osobni tdaje se v konkrétnim piipadé
zpracovavaji. Povinnosti spravce je tak odhadnout uroven porozuméni skupiny subjektti tdaji
a prizpusobit tomu poskytovanou informaci o zpracovani. Aspekt ,,snadné ptistupnosti® by se mél
projevit v tom, zZe osoby by informace o zpracovani nemély mit problém dohledat a mélo by jim

byt hned jasné, kde a jak informace zptistupni.'>’

Zakladnim principem zasady transparentnosti dle pokyntt WP260 je, ze ,,subjekt udajit by
meél byt schopen predem rozpoznat rozsah a dusledky zpracovani a nemél by byt nasledné zaskocen
tim, jak jsou jeho osobni udaje pouzivany.“'*® Také proto je v pokynech WP260 doporuceno
zdaraznit predevS§im nasledky, ke kterym bude zpracovani osobnich udaji vést a rizika, ktera

mohou subjektiim idaji hrozit.!>

Nakonec je nutno vylozit pojem ,,jasné a jednoduché jazykové prostiedky*. Dle pokynt
WP260 tento pozadavek znamend, ze informace by mély byt co nejvice konkrétni, bez pouZiti
neur¢itych pojmi, a zaroven psané jednoduchym jazykem bez sloZitych obratii a dlouhych

souvéti, %0

156 Pracovni skupina ziizend podle &lanku 29. Pokyny k transparentnosti podle nafizeni 2016/679 [on-line]. 2018.
Dostupné z: https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=31895

157 Pracovni skupina ziizena podle ¢lanku 29. Pokyny k transparentnosti podle narizeni 2016/679 [on-line]. 2018.
Dostupné z: https://old.uoou.cz/assets/File.ashx?id org=200144&id_dokumenty=31895.

158 Tamtéz.

159 Tamtéz.

160 Tamtéz.



Rozsah poskytovanych informaci

GDPR stanovi rozsah povinné poskytovanych informaci dle zplisobu =ziskani
zpracovavanych osobnich tdaji. Pred plnénim informacni povinnosti tak spravce musi jasné urcit,

zda byly osobni udaje ziskdny od samého subjektu daji &i z jinych zdroji. '°!

Dle bodu 110 Pokynti 3/2019 se v ptipad¢ sledovani jednd o sbér osobnich uidaji ptimo od
subjektu 0idaji.®? Pro uréeni rozsahu informaéni povinnosti se tak uZije ¢l. 13 GDPR. Dle odst. 1
tohoto ustanoveni je v ramci poskytovanych informaci vzdy tieba poskytnout tdaje o totoZnosti
spravce, jeho kontaktni udaje a totoznost pfipadnych prijemcti osobnich udajii a nasledné ucel
spolu s pravnim zakladem zpracovani. Pi uziti pravniho titulu opravnéného zdjmu je tieba dale
tento opravnény zajem specifikovat, dalsi udaje je také potieba uvést pii existenci poveience pro

ochranu osobnich idaji ¢i pii imyslu spravce predavat osobni tidaje do tfetich zemi. '

Odst. 2 ¢lanku 13 GDPR nasledné ukldda poskytnout dalsi udaje, pokud jsou ,,nezbytné
pro zajisteni spravedlivého a transparentniho zpracovani‘. Toto kritérium neni déle rozebrano
v GDPR ani v pokynech W260, nicméné¢ je tfeba se ptiklonit k ndzoru, Ze je tyto tidaje tfeba uvadét
az na jedine¢né ptipady vzdy.'®* Pro rozebirany piipad zpracovani prostfednictvim kamerového
systému na pracovisti je z udaji uvedenych v €l. 13 odst. 2 GDPR relevantni pfedevsim doba

uloZeni osobnich udaji a informace o pravech subjektt udaji. 6

Forma poskytnuti informaci

Pozadovana forma poskytovanych informaci je upravena v jiz zminéném ¢lanku 12 odst. 1
GDPR. Jako zaklad je timto ustanovenim stanovena pisemné forma. GDPR pfipousti ale i Gstni
pfedani informaci, a to za podminky, Ze si tuto formu konkrétni, spravcem identifikovany subjekt
idajii piimo vyzada. Ustni forma se viak vzhledem k Sirokému rozsahu poskytovanych udajt

a obtiznosti nasledného ovéfeni informaci nezda jako vhodny prostfedek. '

161 Srov. ¢l. 13 a 14 GDPR.

162 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovéni osobnich idajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 26.

163 Tzn. mimo Evropsky hospodaisky prostor a Velkou Britanii.

164 MORAVEK, Jakub. Ochrana osobnich tidajii podle obecného nafizeni o ochrané osobnich udajii (nejen) se
zaméfenim na pracovnépravni vztahy. Praha: Wolters Kluwer, 2019. Pravni monografie (Wolters Kluwer CR). ISBN
978-80-7598-587-3. S. 242.

165 Prava subjektti udajii budou rozebrana v nasledujici kapitole této prace.

166 Vhodné by bylo napi. poskytnuti informaci v pisemné formé a nasledng Gistni vysvétleni na pozadani.



V piipadé informovani o zpracovani osobnich udajt prostiednictvim kamerového systému
informace by byly uvedeny v prvni vrstvé, v tomto piipadé na informacni tabuli umisténé pied
vstupem do monitorovanych prostor. Pokyny 3/2019 mezi tyto udaje krom¢ samotného upozornéni

167 ¥adi informace o spravci, u¢elu a pravnim titulu zpracovani

na kamerové monitorovani
a o pravech subjektii udaji, dale pak o nejvyznamnéjsich dopadech zpracovani. Informaéni tabule

by méla také zahrnovat odkaz na druhou vrstvu informaéni povinnosti napi. ve formé& QR kodu. 68

Dle Navrhu metodiky je tfeba do prvni vrstvy zahrnout i udaj, zda je kamerovy systém se
zdznamem ¢&i bez zdznamu.'® Nicméné je stale tieba pamatovat, 7e takova infomacéni tabule by
méla byt prfedevSim Citelnd a jasné srozumitelna. Podrobnéji rozebrat jednotlivé informace tak
Navrh metodiky doporucuje ve druhé vrstvé, ktera miize mit formu webové stranky ¢i pisemného

dokumentu dostupného ve snadno pfistupném misté.!”

Tento podrobnéjsi dokument pak musi obsahovat veskeré udaje, které jsou predmétem
informacni povinnosti dle GDPR, 1 kdyZz byly jiz poskytnuty v prvni vrstvé. Musi se jednat
o komplexni dokument, ze kterého bude subjekt tidaji schopen zjistit vSechny potifebné informace
o zpracovani. Subjekt udaji tak mimo jiné ziska moznost informované vykonavat prava, kterd mu

pfiznava GDPR.

4.4.2. Umoznéni vykonu prav subjekti udaji

Pravy subjektd udaji se GDPR zabyva ve svych ¢&lancich 15 az 227!, v nichZ piiznava
pravo na pfistup k osobnim udajim, prdvo na opravu a vymaz osobnich udaji, na omezeni
zpracovani a na pienositelnost osobnich idaji. Dale umoznuje subjektiim udajii vznést namitku
proti zpracovani jejich osobnich udaji zaloZenych na pravnich zdkladech vetejného a opravnéného
zajmu. Nakonec ma subjekt tdaji také pravo nebyt pfedmétem rozhodovani zaloZzeného vyluéné

na automatizovaném zpracovani jeho osobnich tidajt.

167 Napf. ve formé piktogramu kamery a napisu ,,Dohled pomoci videokamer*.

168 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovéni osobnich idajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 26.

199 Utad pro ochranu osobnich tudajii. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 10.

170 Utad pro ochranu osobnich tudajii. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 10.

171 Mezi prava subjektl Gidaja 1ze fadit také ¢l. 12-14 GDPR, tzn. pravo na poskytnuti informaci o zpracovéni, ze
kterého plyne jiz vyse rozebrana informaéni povinnost spravce. C1. 12 GDPR také uptesiiuje proces vyfizovani zadosti
subjektti udaji dle ¢l. 15-22 GDPR.



Vétsina téchto prav se vztahuje k osobnim udajim, které spravce uchovava. Z povahy véci
tak nebudou uplatnitelna v ptipad¢ zpracovani osobnich dajii pomoci kamerovych systému bez

zaznamu.

Pravo na pristup k osobnim udajim

Pravo subjektu tidaji na ptistup k osobnim udajim sestava ze dvou rovin. V prvni roviné
ma dle ¢L. 15 odst. 1 GDPR subjekt udaji pravo pozadovat od spravce potvrzeni, zda dochazi ke
zpracovani jeho osobnich udaji. Pokud zpracovani skute¢n¢ probihda, ma subjekt udaji nasledné
pravo ziskat pfistup ke zpracovavanym udajim ve form¢ kopie a obdrzet dal$i informace

o zpracovani ¢i podat namitku k dozor¢imu tGradu.'”

Pti zpracovani osobnich tidajl prostiednictvim kamerovych systémi bez zaznamu se toto
pravo uplatni jen omezené. Spravce nemiize subjektu tdaji poskytnout kopii zpracovavanych
udaju, jelikoz zadné osobni idaje neuklada. Ma sice stale povinnost poskytnout potvrzeni, avSak
dle Pokynti 3/2019 ,jakmile uplyne okamzik monitorovani v realném case, miize ... poskytnout

pouze informaci o tom, Ze se Zadné osobni udaje jiz nezpracovavaji.'’?

V piipadé¢ pouziti kamerovych systémil se zdznamem mtize pak subjekt uplatnit své pravo
v plné mife a ziskat tak kopii pofizované¢ho zaznamu. Problém vSak nastava ve chvili, kdy se na
videozaznamu objevi dalsi identifikovatelné osoby, jelikoz dle ¢l. 15 odst. 4 GDPR nesmi byt
pravem na poskytnuti kopie neptiznivé dotCena prava tretich osob. Spravce by tak mél pred
poskytnutim zdznamu zavést pfimeiena technickd opatfeni, napf. rozostienim ¢i rozmazanim
zAznamu anonymizovat ostatni zaznamenané osoby.!’* Neanonymizovanou kopii zdznamu by
mohl spradvce poskytnout zadateli, ktery prokaze, Ze ma od vSech dotCenych osob souhlas

s obdrzenim jejich osobnich udaji.!”

Spréavce vSak neni povinen pozadavku na pfistup k osobnim udajim vyhovét vzdy —

v piipad¢ nepfimefenych nebo zjevné nedivodnych Zadosti miize v souladu s €l. 12 odst. 5 GDPR

bud’ subjektu udajii ulozit administrativni poplatek ¢i pozadavek zcela zamitnout.'”®

172 Viz ¢l. 15 GDPR.

173 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich udajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 22.

174 Tamtéz.

175 Utad pro ochranu osobnich tudajti. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 13.

176 Pokud je schopen nedtvodnost ¢i nepfiméfenost prokazat.



Pravo na opravu osobnich udaji

Jak vyplyva z ¢1. 16 GDPR, spravce ma povinnost na zadost subjektu udaji bez zbytecného
odkladu opravit jakékoli nepfesné osobni udaje, které se subjektu tidaji tykaji. Toto pravo se
dotkne opét pouze kamerovych systémui se zaznamem, a to s ohledem na povahu sbiranych

osobnich idajii jen ve vyjime&nych piipadech.!”’

Pravo na vymaz osobnich udaju

Subjekt udajii ma dle ¢1. 17 GDPR také pravo podat zadost o vymaz svych osobnich udaji.
Spravce ma povinnost této zadosti vyhovét, pokud je dan jeden z diivodii uvedenych v ¢1. 17 odst.
1 GDPR, zejména pokud zpracovani osobnich idajti je protipravni, jiz neni ucelné, subjekt udaja

vznesl namitku'’®

nebo odvolal sviij souhlas se zpracovanim. Zadosti musi byt vyhovéno bez
zbyte¢ného odkladu, piesna délka lhity neni v GDPR specifikovana a méla by zalezet na

skutkovych okolnostech pripadu.'”

Spravce by mél zajistit, aby byl schopen zaddostem o vymaz vyhovét bez zbyte¢ného
odkladu, coz v ptipadé pofizovani vétSiho mnozstvi videozdznamii miize byt obtizné. Lze se fidit
doporucenimi obsazenymi v bodu 3.4.3 Navrhu metodiky a zptistupnit subjekttiim udaji formulaf

74dosti o vymaz, jehoZ vyplnéni umozni spravci subjekt tidajii na zaznamu spolehlivé nalézt. '

Existuji vSak i1 okolnosti, za kterych spravce muze zadost o vymaz osobnich udaji
zamitnout. Dle €l. 17 odst. 3 GDPR neni nutno zadosti vyhovét, pokud je zpracovani nezbytné mij.
pro splnéni pravni povinnosti ¢i k urceni, vykonu nebo obhajob¢ pravnich narokt spravce. Spravce
tak nema povinnost vymazat napi. videozdznam zachycujici trestny ¢in na zadost jeho pachatele.
V piipadé Zadosti o vymaz z divodu podani namitky subjektem idaji mlze spravce pokraovat

ve zpracovani také tehdy, pokud jeho opravnény zdjem pievazuje nad zdjmem subjektu udaji.

177 Jelikoz videozdznam je ze své podstaty pravdivym odrazem skute¢nosti a nemiize tak obsahovat neptesné osobni
udaje. Vyuziti tohoto prava si Ize pfedstavit pouze v situaci, kdy doslo k zdmérné manipulaci s videozdznamem.

178 Pravo subjektu udaji vznést namitku proti zpracovani osobnich idaji v souladu s €l. 21 GDPR bude rozebrano
dale v této praci.

179 RAMIS, V. Clanek 17 [VIL. Lhita pro provedeni vymazu]. In: URICAR, M. Obecné narizeni o ochrané osobnich
udaju: komentar. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.

180 Utad pro ochranu osobnich tGdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 14.



Je tfeba také zminit, ze v ptipad€ videozdznamtl lze Zadosti o vymaz osobnich tidaji provést
1 jinak, nez smazanim celého zdznamu. Pokyny 3/2019 pfipousti i moznost rozmazani obrazu

7adatele bez mozZnosti obnoveni. 3!

Pravo na omezeni zpracovani

Prévo na omezeni zpracovani uzce souvisi s pradvem na vymaz osobnich udaji. Uplatni se
predevsim v situacich, kdy nejsou naplnény divody pro vymaz osobnich udaji, anebo je uplné

smazani pro subjekt tidajii neticelné. 1%

Pro GspéSnost zadosti o omezeni zpracovani je vSak stdle tfeba naplnit jeden z divodd,
vymezenych v Cl. 18 odst. 1 GDPR. Zejména se bude jednat o piipady, kdy je zpracovani
protipravni, ale subjekt udaji odmita ptistoupit k vymazu, nebo jiz nenapliuje ucel, avsak subjekt

udaji osobni daje pottebuje k urceni, vykonu nebo obhajob¢ svych pravnich narok.

K omezeni zpracovani osobnich udaji lze ptistoupit také po vzneseni namitky subjektem
udaji, pokud stale neni jasné, zda opravnény zéajem spravce na pokracovani ve zpracovani
pievazuje nad zajem subjektu tdaji ¢i nikoliv. Po vyhodnoceni stfetu zajmi pak dojde bud’
k vymazu osobnich udaji ¢i k zruSeni omezeni zpracovani, o ¢emz musi spravce subjekt daji

informovat.'#

Pti vyhovéni zadosti o omezeni zpracovani uchovava spravce osobni udaje beze zmény.
K jinému zpracovani mize dojit jen dle ¢l. 18 odst. 2 GDPR, a to ,,se souhlasem subjektu udajii,
nebo z ditvodu urcent, vykonu nebo obhajoby pravnich naroku, z ditvodu ochrany prav jiné fyzické
nebo pravnické osoby nebo z ditvodii diileZitého verejného zajmu Unie nebo nékterého clenského

statu‘.

Pravo na prenositelnost udaji

Na rozdil od jinych prav subjektii udajl, pravo na ptenositelnost tdajii nebylo upraveno

v predchozi pravni Gipravé na ochranu osobnich tidajti a zavadi ho az GDPR. % Dle pokynii WP242

181 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovéni osobnich idajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 24.

182 RAMIS, V. Clanek 18. In: URICAR, M. Obecné narizeni o ochrané osobnich iidajii: komentdr. V Praze: C.H.
Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.

183 Utad pro ochranu osobnich udajii. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 14-15.

18 RAMIS, V. Clanek 20. In: URICAR, M. Obecné narizeni o ochrané osobnich iidajii: komentdr. V Praze: C.H.
Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-3.



~Prenositelnost udaju subjektiim udajii v podstaté umoznuje ziskat a opétovné pouzivat ,své ‘ udaje
pro sve viastni ucely a napric¢ riznymi sluzbami. Toto pravo usnadiuje schopnost snadno a bez
zabran presouvat, kopirovat nebo predavat osobni udaje z jednoho informacniho prostredi do
Jjiného.“!%

Toto pravo se tyka pouze osobnich udaji ziskanych pifimo od subjektu udajii a umoznuje
tomuto subjektu tidaja ziskat od spravce své osobni udaje ve ,,strukturovaném, bezné pouzivaném
pravé ve vymezeni formatu poskytovanych tdaja. V ptipad€ zpracovani pomoci kamerovych
systémil tak toto pravo spiSe nenalezne uplatnéni, jelikoz u osobnich udaji v podobé

videozaznamu postaéi poskytnuti kopie na zakladé prava na ptistup.'®’

Pravo vznést namitku

Subjekt udajii se mize vymezit vii¢i zpracovani zalozenému na vefejném zajmu ¢i na
opravnéném zajmu spravce vznesenim namitky proti zpracovani. Spravce poté osobni udaje
nemiize dale zpracovavat, pokud neprokdze, ze je zpracovani nezbytné pro uplatnéni pravniho
naroku i pro zavazné opravnéné divody ke zpracovani, které musi prevazovat nad opravnénymi

z4jmy subjektu udaji. '

Pokud spravce neni schopen vyse uvedené prokazat, musi zpracovani okamzité ukoncit.

Subjekt udajii pak také miize zadat o vymaz osobnich udaju.

Toto pravo se také uplatni spiSe v piipadech zpracovani pomoci kamerovych systému se
zaznamem. Lze si ale pfedstavit i situaci, kdy subjekt udaji poda nédmitku i na zpracovani
prostfednictvim on-line monitorovani. Dle Pokynl 3/2019 by tak subjekt idaji musel u€init hned
DT vstupu do monitorované oblasti, béhem pobytu v ni, nebo po jejim opusténi*. Spravce by pak

mél povinnost okamzité ukon¢it monitorovani. '*’

185 Pracovni skupina zfizena podle ¢lanku 29. Pokyny tékajici se prdva na pienositelnost udajii [on-line]. 2017.
Dostupné z: https://ec.europa.eu/newsroom/article29/items/611233

136 iz ¢l. 20 odst. 1 GDPR.

187 Utad pro ochranu osobnich tudajii. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id _org=200144&id dokumenty=56873. S. 15.

138 Viz ¢l. 21 GDPR.

139 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich tidajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.cu/sites/default/files/files/filel/edpb_guidelines 201903 video devices_cs.pdf. S. 24.



4.4.3. Vedeni ziznami o ¢innostech zpracovani

Pti provadéni zpracovani osobnich udaji ma spravce také povinnost vést zdznamy
o ¢innostech zpracovani.'®® V praxi se jedna o pisemny!®! dokument, ktery by mél obecné popsat

kazdé konkrétni zpracovani a poskytnout tak prehled o ¢innosti spravce v daném piipadé.'®?

Cl. 30 odst. 1 GDPR stanovi vy¢et tidaji, které musi zaznam o zpracovani obsahovat, a to
mimo jiné identifikacni Udaje spravce, ucely zpracovani a kategorie subjektti udaji ¢i typy
zpracovavanych osobnich udaji. Spravce by mél také uvést vSechny ptipadné ptijemce osobnich

udaja, lhiity uloZeni osobnich tdajt a ptijata opatieni k zabezpeceni zpracovani.

Tato povinnost se neuplatni ploSné€ na vSechny spravce osobnich tdaji. Dle ¢l. 30 odst. 5
GDPR vést zaznamy o ¢innostech zpracovani nemusi podniky s méné neZ 250 zaméstnanci. Pro
uplatnéni této vyjimky vSak plati dals$i podminky, a to ze zpracovani nesmi piedstavovat
pravdépodobné riziko pro prava a svobody subjektti udaji, musi byt pouze ptilezitostné a zaroven

nikdy nesmi zahrnovat zvlastni osobni tidaje a idaje o trestnich rozsudcich a trestnych ¢inech.

Tato kritéria musi byt splnéna kumulativné a v praxi je jen tézko piedstavitelna situace,
kdy by je zpracovani splnovalo. Obzvlast v piipad¢ zpracovani pomoci kamerovych systému se
jisté nebude jednat pouze o prilezitostné zpracovani a lze i tvrdit, ze by takové zpracovani
pravdépodobné mohlo piedstavovat riziko pro prava subjekti udaji.!*® Z tohoto diivodu je tieba
doporucit vedeni zaznamt o ¢innostech zpracovani kazdému zaméstnavateli bez ohledu na ¢l. 30

odst. 5 GDPR a pocet jeho zaméstnanci.

4.4.4. Posouzeni vlivu na ochranu osobnich adaji

Pted zapoletim zpracovani osobnich Udaji musi spravce také vyhodnotit, zda nema

povinnost v souladu s ¢l. 35 GDPR vypracovat posouzeni vlivu nadchazejiciho zpracovani na

190 viz ¢l. 30 GDPR.

91 Viz ¢l. 30 odst. 2 GDPR, za pisemnou se povazuje i elektronickéa forma.

192 JAROLIMKOVA, A. Clének 30 [II. Obecné k pojmu ziznamii] In: URICAR, M. Obecné narizeni o ochrané
osobnich udajii: komentar. V Praze: C.H. Beck, 2021. Beckova edice komentované zakony. ISBN 978-80-7400-815-
3.

193 MORAVEK, Jakub. Ochrana osobnich iidajii podle obecného naiizeni o ochrané osobnich tidajii (nejen) se
zaméFenim na pracovnépravni vztahy. Praha: Wolters Kluwer, 2019. Pravni monografie (Wolters Kluwer CR). ISBN
978-80-7598-587-3. S. 255-256.



ochranu osobnich udaji. Dle ¢L. 35 odst. 1 GDPR musi posouzeni vlivu provést vzdy, kdyz bude
wpravdépodobné, ze urcity druh zpracovani, zejména pri vyuZiti novych technologii, bude
s prihlédnutim k povaze, rozsahu, kontextu a uceliim zpracovani bude mit za nasledek vysoké riziko

pro prava a svobody fyzickych osob®.

GDPR dale demonstrativné vymezuje urcité situace, ve kterych bude zpracovani vysoce
rizikové a ve kterych je tak nutno vypracovat posouzeni vlivu. Jednd se bud o rozsahlé
automatizované zpracovani, na kterém je zaloZeno rozhodovani, ¢i rozsahlé zpracovani zvlastnich
osobnich udaji a udaji tykajicich se trestnich véci a nakonec 1 ,rozsahlée systematicke

monitorovani verejné pristupnych prostorii*.!**

Posledni zminény ptipad jisté souvisi se zpracovanim osobnich udajii pomoci kamerovych
systému, jelikoz ve vétSin€ situaci pijde o ,rozsahlé systematické monitorovani®. V kontextu
kamerovych systémi na pracovisti vSak ne vzdy plijde o monitorovani vetejné ptistupnych
prostort; posouzeni vlivu tak bude vzdy nutné jen pii sledovani pracovist, kterd jsou zaroven
vefejnym prostorem.'*> Toto samoziejmé neznamena, Ze pfi monitorovani vefejné nepiistupnych
prostort neni nikdy tfeba vypracovat posouzeni vlivu, jelikoz v této situaci zpracovani osobnich
udaji mize stale predstavovat vysoké riziko pro prava a svobody subjektti udaji v souladu s ¢l

35 odst. 1 GDPR."®

Pro vyhodnoceni, zda urcité zpracovani pravdépodobné predstavuje pro subjekty udaji
vysoké riziko, je mozno se fidit Seznamem druhti operaci zpracovani (ne)podl€hajicich pozadavku
na posouzeni vlivu na ochranu osobnich udaji, ktery byl vypracovan a zveiejnén Utadem
v souladu s ¢&l. 35 odst. 4 GDPR.!7 Dle tohoto seznamu piedstavuje zpracovani pomoci
kamerovych systémill na pracovisti vysoké riziko napt. pokud ,,sledovdni zaméstnancu ma urcit
jejich pohyb nebo sledovat priubezné jejich cinnost* a zaroven pokud dopadéd na vice nez 20

zaméstnancti spravce.!”® Dal$i voditko lze ziskat i z Navrhu metodiky, dle kterého je tfeba

194 Viz ¢l. 35 odst. 3 GDPR.

195 Napf. prodejny zbozi, nikoli vSak vefejn& nepfistupné kancelafe &i sklady.

196 Pracovni skupina ziizena podle ¢lanku 29. Pokyny pro posouzeni viivu na ochranu tidajii a stanoveni, zda ,,je
pravdépodobné, Ze zpracovani udaji bude mit za ndsledek vysoké riziko * pro ucely narizeni 2016/679 [on-line]. 2017.
Dostupné z: https://ec.europa.eu/newsroom/article29/items/611236

197 Dle €l. 35 odst. 4 GDPR ,,Dozorovy tifad sestavi a zverejni seznam druhii operaci zpracovani, které podléhaji
pozadavku na posouzeni vlivu na ochranu osobnich uidajii podle odstavce 1.

198 Utad pro ochranu osobnich udajti. Seznam druhii operaci zpracovéni (ne)podléhajicich pozadaviku na posouzeni
viivu na ochranu osobnich udajii [on-line]. 2020. Dostupné Z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=38940.



zpracovat posouzeni vlivu ,,v pripadeé zaméru zpracovavat biometrické udaje v ramci provozovani

kamerovych systémii, a to zvldsté na veiejné piistupnych plochach*.'*

Povinnost vypracovat posouzeni vlivu vSak miize plynout i z jinych nez vyse uvedenych
situaci a v kazdém piipad¢ je nutno peclivé posoudit veskeré okolnosti konkrétniho zpracovani.
Lze dokonce i doporucit, aby zaméstnavatel provedl posouzeni vlivu pro kazdé zpracovani

provadéné pomoci kamerovych systémi.?%

Pt1 vypracovavani posouzeni vlivu je tfeba se fidit rozsahem uvedenym v ¢l. 35 odst. 7
GDPR. Na rozdil od zdznaml o ¢innostech zpracovani by posouzeni vlivu mélo obsahovat
1 ,,posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska ucelii* a ,posouzeni rizik
pro prava a svobody subjektii udajii*‘. Spravce by mél také uvést navrhovand opatieni k fesSeni
vzeslych rizik. Pro podrobny postup pii vypracovavani posouzeni vlivu lze nahlédnout napt. do

Metodiky obecného posouzeni vlivu na ochranu osobnich udajii®®!

zvefejnéné Utadem.
Je nutno také zminit, Ze povinnost dle ¢l. 35 GDPR nekon¢i pouze vypracovanim posouzeni
vlivu pfed zapocetim zpracovani. Po celou dobu zpracovani je tieba monitorovat dodrzovani

opatieni, fesicich rizika a piislusné revidovat posouzeni vlivu.2*?

4.4.5. Zajisténi zabezpeceni zpracovani

Povinnost spravce zavést vhodna opatieni k zajisténi zabezpeceni zpracovani
a minimalizaci pfipadnych rizik pro prava a svobody subjektti udaji vyplyva ze zasady integrity

a dvérnosti’® a je konkretizovana v ¢l. 32 GDPR.

Toto ustanoveni spravci ukldda zavést ,,vhodnd techmnicka a organizacni opatreni*
k zajiSténi zabezpeceni zpracovani. Pfi vybéru opatieni ma spravce piihlédnout ,.ke stavu techniky,
nakladum na provedeni, povaze, rozsahu, kontextu a ucelum zpracovani i k rizné
pravdépodobnym a rizné zavaznym rizikium pro prdava a svobody fyzickych osob*. Dle GDPR je

jednim z moZnych opatieni také pseudonymizace a Sifrovani osobnich tidaji.>**

199 Utad pro ochranu osobnich tdaji. Ndvrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 24.

200 posouzeni vlivu je vhodné vypracovat za uéelem dosazeni co nejvyssi ochrany prav a svobod subjektil udaji,
jelikoz tento postup spravci umozni identifikovat rizika a navrhnout opatfeni k jejich minimalizaci.

201 UJtad pro ochranu osobnich tidajii. Metodika obecného posouzeni viivu na ochranu osobnich tidajii [on-line]. 2020.
Dostupné z: https://old.uoou.cz/assets/File.ashx?id org=200144&id_dokumenty=38940.

202 Pracovni skupina zfizena podle ¢lanku 29. Pokyny pro posouzeni viivu na ochranu tdajii a stanoveni, zda ,,je
pravdépodobné, Ze zpracovani udaji bude mit za ndsledek vysoké riziko ** pro ucely narizeni 2016/679 [on-line]. 2017.
Dostupné z: https://ec.europa.eu/newsroom/article29/items/611236 . S. 16.

203 Viz &1 5 odst. 1 pism. f) GDPR.

204 Viz ¢€l. 32 odst. 1 GDPR.



Ptijata opatfeni by méla dle GDPR chranit ptfedevsim pted znicenim, ztratou, zménou nebo
neopravnénym Sifenim zpracovavanych osobnich udajt, at’ uz k tomu dojde ndhodné ¢i v disledku

cileného protipravniho jednani.?%

Technicka opatieni

K zabezpeceni zpracovani osobnich udajii je v prvni fad¢ nutno zavést vhodna technicka
opatfeni. V piipad¢ zpracovani prostfednictvim kamerového systému rozliSuji Pokyny 3/2019
fyzické zabezpedeni systému a Fizeni piistupu k systému.?%® Fyzické zabezpedeni systému miize

zahrnovat:

e ochranu pfed kradezi a manipulaci ze strany neopravnénych osob, napf. umisténim
kamer mimo dosah béZnych osob a umisténim jejich zdznamového ¢i zobrazovaciho
zatizeni do zabezpecené mistnosti;

e ochranu kanal{, prostfednictvim kterych je obraz z kamer §ifen, mj. zabezpecenim proti
odposlechu;

e ochranu proti kybernetickym tatokiim pomoci firewalli, antiviri ¢i jinych softwarovych
anebo hardwarovych feseni;

e ochranu proti poruchdm systému v podobé automatické detekce a oznameni poruch
opravnénym osobam;

e ochranu proti ztraté¢ zpracovavanych osobnich udajti po bezpecnostnim incidentu, napf.
zéalohy dat a jiné moznosti obnovy systému a jednotlivych udaji;

e ochranu pfed zivly a jinym nahodnym poskozenim?’’ hardwarovym zabezpecenim

systému, 208 209

Rizeni ptistupu k systému by mélo zajistit, aby ke kamerovému systému ziskaly ptistup
pouze piredem urcené opravnéné osoby a zabranit tak v pfistupu vSem tietim osobam. Rizeni

piistupu mizZe byt zajisténo nasledujicimi opatfenimi:

205 Viz &l 32 odst. 2 GDPR.

206 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich idajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 33.

207 Napt. ve formé elektrického piepéti.

208 Evropsky sbor pro ochranu osobnich tdaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 33.

209 Utad pro ochranu osobnich udaji. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 21-22.



e zabezpecCeni mistnosti se zdznamovym ¢i zobrazovacim zafizenim kamerového
systému, a to ve form¢ napt. mrizi na oknech, zabezpecenych dveti s mechanickym ¢i
elektronickym zamkem ¢i stalé ostrahy mistnosti;

o fyzické natoceni zobrazovacich zatizeni tak, aby zabéry ¢i zdznamy nebyly v dohledu
nepovolanych osob;

e evidence ptistupt jednotlivych uzivateld k systému a ptipadné i jimi provedenych zmén
a pravidelna kontrola téchto zaznam;

e ovéfovani a schvalovani ptistupu uzivateli k systému pomoci bezpe¢ného technického

feseni, napt. ve formé dvoufizového ovéieni.?!”

Organizacni opatieni

K zabezpeceni zpracovani je kromé technickych opatfeni tfeba implementovat
1 organizacni opatteni, zajiStujici predev§im odbornost osob s ptistupem ke kamerovému systému

a jasn¢ definované provozni postupy. Jednotliva organiza¢ni opatieni mohou zahrnovat:

e urceni, ktery zaméstnanec je odpoveédny za kazdodenni provoz kamerového systému,
jeho opravy, obnovu ¢i udrzbu;

e odborna ptiprava jednotlivych povéfenych zaméstnancii;

e postupy pro vyfizovani zadosti subjektti idaji a tietich stran;>!!

e urceni doby uloZeni videozaznamti, v¢etné rozdilnych dob ulozeni v ptipad¢ incidentt;

e pokyny pro plnéni informaéni povinnosti dle GDPR.?!2

Vyse uvedené vycty jednotlivych opatieni nejsou zdaleka vycerpavajici — zaméstnavatel
by se mél v kazdém jednotlivém ptipad¢ zamyslet nad podminkami, ve kterych je zpracovani
provadéno, a identifikovat konkrétni rizika, na kterd by se mél zaméfit. Inspirovat se pii vybéru
opatteni mize také Navrhem metodiky, ktery ve svém oddile 3.8 a nasl. vymezuje podrobny
postup pro urceni rizikovosti zpracovani pomoci kamerovych systémi a volbu vhodnych opatieni

k zamezeni negativnich dopadi.>'?

219 Evropsky sbor pro ochranu osobnich udaji. Pokyny 3/2019 ke zpracovani osobnich idajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 33.

21 Napt. zadosti o pifstup k videozaznamiim, o vymaz osobnich udaji atp.

212 Evropsky sbor pro ochranu osobnich tdaji. Pokyny 3/2019 ke zpracovani osobnich tdajii prostiednictvim
videotechniky [on-line]. 2019. Dostupné Z:
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video devices cs.pdf. S. 32-33.

213 Utad pro ochranu osobnich udaji. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=56873. S. 18-23.



4.4.6. Ohlasovani a oznamovani bezpe¢nostnich incidenti

Pokud 1 pfes pfijatd technickd a organizacni opatieni dojde k poruseni zabezpeceni
osobnich idajti?!4, nastane bezpecnostni incident. Ihned po bezpe¢nostnim incidentu musi spravece
vyhodnotit, zda toto konkrétni poruseni zabezpeceni osobnich daji muize pravdépodobné
predstavovat riziko pro prava a svobody fyzickych osob.?!® Pii posouzeni rizika je tieba vzit
v potaz predevSim typ poruSeni zabezpeceni, povahu a mnozstvi dotéenych osobnich udaji
a mozné nasledky incidentu. Dtlezitym faktorem je také snadnost zjiSténi totoZnosti subjekti
tdajli v piipadé neopravnéného §ifeni osobnich daji.?'® Pokud je riziko nepravdépodobné?!’, je

dostacujici incident zdokumentovat a pokud mozno napravit jeho dusledky.

Pokud je riziko naruseni prav a svobod fyzickych osob pravdépodobné, spravci piistupuje
v souladu s ¢l. 33 odst. 1 GDPR povinnost incident ohlasit dozorovému tfadu®'®. Ohlaseni
incidentu by mélo byt u¢inéno bez zbytecné¢ho odkladu, a to nejpozdeji do 72 hodin od okamziku,
kdy se spravce o poruSeni zabezpeceni dozveédél, pripadné i1 pozdéji s uvedenim legitimnich
davodi pro zpozdéné ohlaseni. Je pripustné i postupné plnéni ohlaSovaci povinnosti s postupnym

dod4vanim jednotlivych idajt o incidentu.?!

GDPR také stanovi minimalni nalezitosti ohlaseni, a to ve svém ¢l. 33 odst. 3. Spravce tak
v komunikaci s dozorovym ufadem musi pfinejmensim popsat poruseni zabezpeceni osobnich
udaji vcetné vyctu kategorii a mnozstvi dotCenych subjektli idaji a osobnich udaji, uvést jméno
a kontaktni udaje povéfence pro ochranu osobnich udaji, pokud byl jmenovan, popsat

pravdépodobné nasledky incidentu a opatteni piijata spravcem k jejich minimalizaci.

Pokud spravce pti vyhodnocovani rizika po probéhnuti bezpe¢nostniho incidentu shleda,
ze fyzickym osobam hrozi ve vysledku poruSeni zabezpeceni jejich osobnich tdaji dokonce
vysoké riziko, musi vedle ohlaSeni incidentu dozorovému Ufadu uvédomit o incidentu i subjekty
idajt, a to bez zbyte¢ného odkladu.??® P¥ikladem poruseni zabezpedeni, které nese vysoké riziko,

miliZe byt neopravnéné Siteni nebo zptistupnéni velkého mnozstvi zvIast citlivych osobnich tdaji.

214 Dle ¢l. 4 odst. 12 GDPR je ,,porusenim zabezpeceni osobnich tdajii poruSeni zabezpeceni, které vede k
nahodnému nebo protipravnimu zniceni, ztrdté, zmené nebo neopravnénému poskytnuti nebo zpristupnéni
prenasenych, ulozenych nebo jinak zpracovavanych osobnich udajii

215 Viz &1 33 odst. 1 GDPR.

216 Pracovni skupina zfizena podle ¢lanku 29. Pokyny k ohlasovani pripadii poruseni zabezpeceni osobnich tdajii
podle narizeni (EU) 2016/679 [on-line]. 2018. Dostupné z: https://ec.europa.eu/newsroom/article29/items/612052/en
217 Napt. pokud byly neopravnéné Sitené osobni udaje bezpetn& zasifrované a je nepravdépodobné, Ze by se
nepovolané osoby mohly dostat k originaltim udaja.

218 Dozorovym tiadem je na izemi Ceské republiky Utad pro ochranu osobnich tdajt.

219 Viz &l. 33 odst. 1 a4 GDPR.

220 Viz ¢l. 34 odst. 1 GDPR.



V ptipadé zpracovani pomoci kamerovych systémil mtize jit napt. o Sifeni zdznamii, obsahujicich

biometrické osobni udaje.

Oznameni subjektiim Udaji musi obsahovat pfinejmensim stejné¢ udaje, které musi
obsahovat ohlaseni dozorovému ufadu, s vyjimkou popisu kategorii a po¢tu dotéenych subjektii
idajti a osobnich tdaji.??!

Této oznamovaci povinnosti se spravce muze vyhnout prijetim vhodnych opatteni, ktera
priméfené snizi riziko hrozici praviim a svobodam dotéenych fyzickych osob. Kontaktovat kazdou
jednotlivou dotcenou osobu také nemusi, pokud by to vyzadovalo nepfiméfené usili. V takovém
piipadé miize spravce oznamovaci povinnost splnit prostfednictvim vefejného ozndmeni>??, napt.

na svych webovych strankach nebo v médiich.

Zavérem je tireba spravci doporulit se jiz predem pfipravit na moznost probéhnuti
bezpe¢nostniho incidentu, a to pfredchozim nastavenim pravidel a postupli pro ohlasovani
1 oznamovani incidenti, vyhodnocovani rizik a vedeni evidence ptipadii poruSeni zabezpeceni

osobnich tdaji.???

4.4.7. Jmenovani povérence pro ochranu osobnich udaju

Zaméstnavatelé, jejichz hlavni ¢innost ze své povahy, rozsahu nebo ucelu vyzaduje
provadéni pravidelného, rozsahlého a systematického monitorovani subjektii udaji, by si méli byt
védomi také povinnosti jmenovat povérence pro ochranu osobnich udaja, ktera vyplyva z ¢l. 37
odst. 1 GDPR.?** Povéfencem je nutno jmenovat osobu s odbornymi znalostmi prava a praxi v
oblasti ochrany osobnich udaji. Pii volbé povéfence by mél spravce zohlednit 1 schopnost

potencidlniho povéience plnit tikoly souvisejici s jeho roli.?*

Dle ¢l. 39 GDPR ma povéfenec pro ochranu osobnich udajli na starosti zejména
poskytovani poradenstvi spravci a zpracovatelim ¢i zaméstnancim spravce ohledné predpisti na

ochranu osobnich tdaji a monitorovani souladu ¢innosti spravce s témito predpisy. Ukolem

221 Viz &l 34 odst. 2 GDPR.

222 Viz &l 34 odst. 3 GDPR.

22 Utad pro ochranu osobnich udaji. Navrh Metodiky ke kamerovym systémiim [on-line]. 2023. Dostupné z:
https://old.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=56873. S. 17-18.

224 Povinnost jmenovat povéfence pro ochranu osobnich udajii dopada nejen na tuto kategorii spraved, ale tato
kategorie je pro ucely této prace nejrelevantnéjsi. Povinnost jmenovat povéfence maji napt. i vefejné organy nebo
vefejné subjekty.

225 Viz €l. 37 odst. 5 GDPR.



povefence je také pusobit jako kontaktni osoba spravce v komunikaci s dozorovym uradem

a spolupracovat s nim.

Lze doporucit jmenovat povérence pro ochranu osobnich tdaji i zaméstnavateliim, na které
se nevztahuje povinnost ¢l. 37 GDPR, obzvlast zaméstnavatelim s velkym poctem zaméstnanci.
Jmenovani povéfence miize zajistit vyssi stupen ochrany osobnich tidajt subjektii udaji a zamezit

ptipadnym porusenim pravnich piedpisti na ochranu osobnich udaja.



Zavér

Cilem této diplomové prace bylo rozebrat pravni Gpravu spojenou s problematikou
kamerovych systéml na pracovisti a poskytnout ptehled jednotlivych povinnosti, které z ni
zaméstnavatelim vyvstavaji.

V prvni ¢asti této prace byl priblizen pojem ,kamerovy systém™ a byly vymezeny druhy
kamerovych systémii — atrapy kamer, kamerové systémy se zdznamem a bez ziznamu.?%¢
V souvislosti s timto délenim bylo dovozeno, Ze 1 v ptipadé¢ kamerovych systéml bez zdznamu
dochazi ke zpracovani osobnich udaji, i kdyz dle starsich stanovisek Ufadu platil opak.
Provozovatel kamerového systému bez mozZnosti ukladat zdznam tak musi plnit povinnosti

vyplyvajici z pravnich pfedpisti o ochran& osobnich tdaji.??’

Druha cast této prace se zabyvala ¢eskou pracovnépravni tipravou kontroly zaméstnancii
na pracovisti, konkrétn€ prostfednictvim sledovani. Z tohoto rozboru vyplynulo, Ze podminky
kontroly zaméstnancii, obsazené v ustanoveni § 316 zakoniku prace, jsou vymezeny pomérné
nepiesné a jsou plné neurcitych pravnich pojmd, jako je ,,pfiméteny zptisob kontroly* ¢i ,,zvlastni
povaha Cinnosti zaméstnavatele®. Zkoumana pravni iprava mize byt pro zaméstnavatele nejasna,
jelikoz k dispozici nejsou zadna oficialni, snadno ptistupna vykladova voditka a riizné prameny
nabizeji protichtidné vyklady vyse uvedenych pojmt. Zaméstnavatel tak mize mit v praxi problém
s dodrzovanim zakonnych podminek. Tuto situaci by bylo mozné vyiesSit napiiklad vydanim

vykladové metodiky, kterou by se fidily i dot€ené kontrolni organy.

Obdobny problém se tyka i informacni povinnosti zaméstnavatele dle § 316 odst. 3
zakoniku prace. Konkrétné u informacéni povinnosti dochazi k ptekryvu mezi jeji tipravou dle
zakoniku préace a dle GDPR, pfi¢emz informacni povinnost dle GDPR je $ir$i a pfesn¢ji vymezena.
Nabizi se tedy otdzka, zda ustanoveni § 316 odst. 3 ZPr stéle plni sviij ucel a jestli nenadesel ¢as

prizpisobit ¢eskou pravni Gpravu té evropske.

Tteti Cast této prace se vénovala Casto opomijené problematice atrap kamer na pracovisti.
Tato prace nabizi prekvapivy zavér, a to Ze 1 atrapy kamer mohou zasahovat do prav a svobod
zaméstnancii. I pouha iluze sledovani, obzvlast' v soukromych prostorech pracovisté??® narusuje
pravo zaméstnancli na pfiznivé pracovni prostfedi a miZe vzbudit dojem zasahu do prava na

soukromi. Jeden z problémil spoc¢iva i v informacni povinnosti, kterou s ohledem na nefunkénost

226 Kamerové systémy bez zdznamu neukladaji snimané video a poskytuji pouze moZnost on-line monitorovani
sledované oblasti.

227 S vyjimkou piipadi, kdy na zabérech kamery nejsou rozpoznatelné jednotlivé osoby.

228 Na socialnich zafizenich, ale i tfeba v Satnach, v prostorech uréenych k odpoéinku apod.



atrap kamer neni tfeba plnit, nicméné z pohledu zaméstnancti*?’ se miize nespInéni této povinnosti
ze strany zamg&stnavatele jevit jako poruseni zdkona. V soucasnosti se oblasti atrap kamer zabyva
jen minimum zdroji a s ohledem na vysSe uvedené problémy je tieba doufat, ze v budoucnu se to
zméni.

Ve ctvrté ¢asti této prace byla vénovana pozornost obecnému natizeni o ochrané osobnich
Gdaji. Uvodem se tato &ast price zabyvala mj. vykladem jednotlivych pravnich zakladi
zpracovani osobnich tidaji. K tomuto je tfeba zdlraznit, Ze v pracovnim prosttedi nelze spoléhat
na pravni titul souhlasu subjektu udajii. Aby byl souhlas se zpracovanim platny, musi byt mimo
jiné dan svobodné — coz v kontextu vztahu podfizenosti a nadfizenosti mezi zaméstnancem
a zaméstnavatelem neni ve valné vétSin€ piipadii mozné. Zaméstnavatel tak musi uzit zejména
pravni zéklad opravnéného zajmu, ktery s sebou vSak nese dalsi povinnosti, napt. vypracovani

balan¢niho testu.

Teézistém této Casti prace byl rozbor jednotlivych povinnosti, které GDPR spojuje se
zpracovanim osobnich udaji pomoci kamerovych systémi. Lze zhodnotit, Ze povinnosti
souvisejicich s instalaci kamerového systému na pracovisti neni malo a obzvlast mensi
zaméstnavatelé by mohli mit problém se v nich zorientovat. Pomoci s plnénim povinnosti dle
GDPR mohou vykladové Pokyny 3/2019 ke zpracovani osobnich udaji prostiednictvim
videotechniky?*°, vydané Sborem. Ty vsak zejména pro laiky nemusi byt snadno dohledatelné a
srozumitelné. Je tak tieba doufat, Ze tuto mezeru zaplni Ufadem piipravovand Metodika ke

kamerovym systémam.?*!

Stale ale chybi obdobny komplexni dokument k podminkam kontroly zaméstnanca dle §
316 ZPr, ktery by jasnéji vymezoval neurcité pravni pojmy, pouzité v tomto ustanoveni. Krom¢e
vydani téchto vykladovych pravidel by mohla byt na misté i novelizace vySe uvedené¢ho
ustanoveni. Lze uvazovat pfedevs§im o vypusténi § 316 odst. 3 ZPr a pteformulovani § 316 odst. 2

ZPr.

229 Kteti predpokladaji, Ze se jedna o funkéni kamerovy systém.

230 Dostupné zde: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32019-processing-
personal-data-through-video_en.

21 Vice k pripravované metodice zde:
https://old.uoou.cz/metodika%2Dke%2Dkamerovym%2Dsystemum%?2Dzahajena%?2Dverejna%2Dkonzultaced-
56872
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Kamerové systémy na pracovisti
Abstrakt

Tato diplomova prace se vénuje problematice kamerovych systémil na pracovisti, a to jak
z pohledu Ceskych pracovnépravnich ptedpist, tak z pohledu evropského obecného natizeni o
ochran¢ osobnich udaji. Prace se zamétfuje na analyzu jednotlivych pravnich prament a
predstavuje prehled zdkonnych povinnosti a kritérii, které je zaméstnavatel k instalaci a uzivani

kamerovych systémtl na pracovisti povinen splnit.

rovor

Préce je rozdélena do Ctyt tematickych ¢asti. V prvni ¢asti prace je vénovan prostor definici
pojmu ,kamerovych systém* a déleni kamerovych systémi na druhy dle kritérii, relevantnich
z hlediska pravni Gpravy ochrany osobnich tdaji. Nasledns je s dtirazem na vyvoj nazoru Ufadu
pro ochranu osobnich tdaji zkoumano, zda vymezené druhy kamerovych systémii spadaji do
pusobnosti GDPR. V této ¢asti je také vymezen pojem ,,atrap* kamer.

Druhé ¢ast prace je zaméfena na vyklad § 316 zakoniku prace, ktery upravuje moznost
sledovani zaméstnancii na pracovisti. TEziStém této Casti prace je pravni rozbor neurcitych

pravnich pojml ve zkoumanych ustanovenich zejména s pomoci odborné literatury, stanovisek

Utadu pro ochranu osobnich udaji i rozhodnuti inspektoratu prace.

Tieti Cast prace se vénuje atrapam kamer na pracovisti a moznym dopadiim, které mohou
piedstavovat pro prava a svobody zaméstnancli. Tato cast predstavuje prilomové rozhodnuti
inspektoratu prace a vytyCuje potencidlni problémy, se kterymi se zaméstnavatel miize setkat,

pokud zvoli instalaci atrap kamer.

Ctvrta ast diplomové prace rozebira obecné natizeni o ochrang osobnich tdaji a jeho uziti
v problematice kamerovych systémi. V této ¢asti jsou s pomoci pokynt a stanovisek evropskych
poradnich organli vylozeny kli¢ové pojmy a principy GDPR, dale se prace vé€nuje kritériim a

povinnostem, které z néj vyplyvaji pro provozovatele kamerového systému na pracovisti.

Kli¢ova slova: kamerové systémy, sledovani zaméstnancti, ochrana osobnich tdaji



CCTYV systems in the workplace
Abstract

This thesis focuses on the topic of CCTV systems in the workplace, both from the
perspective of Czech labour laws and the european General Data Protection Regulation. The thesis
focuses on the analysis of individual legal sources and presents an overview of the legal obligations
and criteria that the employer is obliged to fulfil in order to install and use CCTV systems in the

workplace.

The thesis is divided into four thematic parts. In the first part of the thesis, space is devoted
to the definition of the term "CCTV system" and the division of CCTV systems into types
according to criteria relevant to the legal regulation of personal data protection. Subsequently, with
emphasis on the development of the opinion of the Personal Data Protection Office, it is examined
whether the defined types of CCTV systems fall within the scope of the GDPR. This section also

defines the concept of 'dummy' cameras.

The second part of the thesis focuses on the interpretation of Section 316 of the Labour
Code, which regulates the possibility of employee surveillance in the workplace. The focus of this
part of the thesis is a legal analysis of legal terms in the examined provisions, in particular with
the help of specialized literature, opinions of the Personal Data Protection Office and decisions of

the Labour Inspectorate.

The third part of the thesis focuses on dummy cameras in the workplace and the possible
impact they may have on the rights and freedoms of employees. This part presents a
groundbreaking decision of the Labour Inspectorate and outlines the potential problems that an

employer may encounter if they choose to install dummy cameras.

The fourth part of the thesis discusses the General Data Protection Regulation and its
application to CCTVs. In this part, the key terms and principles of the GDPR are laid out with the
help of guidelines and opinions of European advisory bodies, and the thesis also looks at the

criteria and obligations that arise from it for the operator of a CCTV system in the workplace.
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