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Abstrakt

Prace porovnava fungovani ceského elektronického podpisu pfed a po implementaci nafizeni
Evropského parlamentu a Rady, ktery zavedl evropsky standard pro elektronickou
komunikaci eIDAS (electronic IDentification, Authentication and trust Services). Teoreticka
¢ast prace na zaklad¢ reserSe z dostupnych zdroji popisuje legislativni upravu obou systémd,
zpisoby jejich fungovani a ptiklady pouziti. Prakticka Céast obsahuje kvalitativni Setfeni
v oblasti elektronickych podpisti a popis pribéhu implementace naiizeni eIDAS v Ceské

republice vCetné piipadovych studii.
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Abstract

The work compares the differences in the use of the Czech electronic signature before and
after the implementation of the regulation of the European Parliament and Council, which
introduced the FEuropean standard for electronic communication eIDAS (electronic
[Dentification, Authentication and trust Services). Based on the research from available
sources, the theoretical part of the work describes the legislative regulation of both systems,
their ways of functioning and examples of use. The practical part contains a qualitative study
in the field of electronic signatures and a description of the implementation of the eIDAS

regulation in the Czech Republic, including case studies.
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1. UVOD

Elektronicky podpis byl zaveden koncem 90. let a oproti vlastnoru¢nimu podpisu je zde
nékolik rozdilti. Za podepisujiciho ho vytvaii specidlni software a namisto slov je slozen
pouze z Cislic. Téma této prace jsem si vybral, protoze mé tato problematika velice zajima

a elektronické podpisy povazuji za velmi uzitecny nastroj v zivoté v 21. stoleti.

Teoretickd cast se zabyva legislativnimi piedpisy upravujicimi elektronicky podpis

a samotnou definici tohoto pojmu. Charakterizuje jeho typy a zptusoby pouzivani.

Praktickd cast se soustfedi na predstaveni vysledkd vyzkumu provedeného mezi
certifikaénimi agenturami v Ceské republice. Dale popisuje hlavni rozdily mezi starou

a novou pravni upravou elektronickych podpist.

V seznamu odbornych zdroji pfevazuji legislativni dokumenty, literatura a online zdroje.
Prostudovany byly zdroje doméci i zahraniéni. K citovani zdrojii byl zvolen styl CSN

ISO 690.



2. TEORETICKA CAST

2.1 Zakon o elektronickém podpisu
2.1.1 Divody vytvoreni pravniho predpisu

Podnétem k uvaham o tvorbé zdkona o elektronickém podpisu bylo stile rostouci uzivani
modernich telekomunikacnich prostfedka jako elektronické posty, faxt nebo elektronické
vymeény dat (EDI). Tyto technologie se vyuZzivaji zejména v provadéni obchodnich transakci.
Nicmén¢ vzhledem k neexistenci pravni regulace elektronickych transakci bylo rizikové tyto
vymozenosti vyuzivat, jelikoz elektronicky podepsany dokument nemusela druhd strana
vibec pfijmout, a pokud by nastal soudni spor, nemél by takovy dokument ditkazni hodnotu.
Takova situace komplikovala také pfistup na mezinarodni trh, kde se elektronicka

komunikace vyuzivala stale vice.

Dalsim divodem bylo zajisténi identifikace a autentizace podepisujici osoby. Zatimco
u tradi¢nich dokumentii si 1idé vystacili s vlastnoru¢nim podpisem a piipojenim osobnich
udajii, u elektronickych dokumenti je velice snadné provést digitalizaci pisemného
dokumentu (jako obrdzku) a pfitom pienést i podpis, ktery je na dokumentu ucinén.
Komplikovangjsi situace nastava u dokumentt plné¢ vytvotenych pocitatovou technikou, kde

je jesteé t&€z8i poznat, kdo dokument podepsal.

Na zacatku existovaly dv€ moznosti pravni Upravy. Bud vytvofit zvlaStni zékon
o elektronickém obchodu, nebo zakotvit elektronicky podpis v pravnim fadu Ceské republiky.
Uvazovany zakon o elektronickém obchodu by vznikl podle vzoru vytvofeného komisi
OSN, ktery slouzi jako inspirace pro narodni legislativni orgény. Nicméné podle
predkladatele by vyZzadoval velké mnozstvi legislativnich praci a také celou ftadu
v souvisejicich zdkonech. Proto byl upfednostnén ndvrh vytvofit zakon o elektronickém

podpisu.

Hlavnim principem nového zdkona mélo byt , ucinit dokumenty a podpisy na papire
a elektronické rovnopravnymi*. To také souviselo s pfanim predkladateld, aby mohli ob&ané
vykonavat nékteré uredni ukony dalkovym zpusobem. ,, Pritom bude treba brat v uvahu
skutecnost, ze k identifikaci a autentizaci se bude v budoucnosti nijak vzdalené pouzivat

i jinych prostiedkii, nez je elektronicky podpis. !

! Snémovni Vtisk 415/0: Navrh zékona o elektronickém podpisu. PSP [online]. Praha: Poslaneckd snémovna
Parlamentu Ceské republiky, 1999 [cit. 2022-11-04]. Dostupné z: https://www.psp.cz/sqw/text/tiskt.sqw?0=3&
CT=415&CT1=0



2.1.2 Proces vzniku a legislativni proces

Navrh zakona o elektronickém podpisu se za¢al pfipravovat v roce 1999 v tehdejsim Utadu
pro statni informaéni systém (USIS). Nicméné piiprava pravniho predpisu nepostupovala
prili§ rychle a po natlaku podnikatelské sféry se prace ujalo Sdruzeni pro informacni
spolecnost (SPIS), které pfipravilo findlni ndvrh zdkona pro poslance — ptedkladatele.
Hlavnim iniciatorem byl poslanec Vladimir Mlynaft, dalSimi spolupfedkladateli byli Stanislav

Gross, Ivan Langer a Cyril Svoboda.

Prvni verze byla pfedstavena 23. 9. 1999. Jejim autorem byl doc. Vladimir Smejkal.
Po zapracovani pfipominek vznikla druhd verze, kterd byla odeslana do Poslanecké
snémovny, a 26. 1. 2000 prob&hlo prvni &teni. Mezi tim byla na zékladé dohody mezi USIS
a SPIS predstavena tfeti verze, ktera plivodni navrh uvedla do souladu s narizenim
Evropského parlamentu a Rady o zdsaddach Spolecenstvi pro elektronické podpisy

1999/93/ES, ktery byl taktéz ptedan do Parlamentu k projednani.

Mezi pivodni verzi a verzi ovlivnénou unijnim pravem byly ale veliké rozdily, coz zpiisobilo
mnohé nazorové stiety pii rozhodovani zakonodarctli, jakou cestou se vydat. Napiiklad se
muselo rozhodnout, do jaké miry technicky konkrétni ma zakon byt. Evropska legislativa
obsahovala pfesné technologické specifikace, coz ale ceSti navrhovatelé¢ nechtéli. Jeden
z predkladateld, poslanec Vladimir Mlynat, k tomu tekl toto: ,, V pripade, Ze prijdou nové
techniky identifikace — identifikace lidi z DNA ¢i ocnich duhovek — direktiva se jednoduse
zmeni. Nas zdkon ale nikoliv. Proto my navrhujeme zdakon, ktery by nepocital s nicim
technicky konkrétnim. Byl by presné pro situaci v CR a presné by ho vymezil az Urad pro

I3

elektronicky podpis.

Dalsi rozdily existovaly v terminologii. ,,Unijni* verze napiiklad pouZzivd terminy jako
»podepisujici osoba“ (resp. ,,podepsand osoba‘), ,certifikat* ¢i ,,certifikacni autorita®. Oproti
tomu ptedchozi verze pouzivaly ke stejnému ucelu terminy ,,oprdvnéna osoba®, ,,osvédceni*
a ,,ovérovatel informaci“. Nejvétsi rozkol Ize spatfovat v ustanoveni, komu elektronicky
podpis vlastné patii. Unijni pravidla stanovuji, ze podpis patii tomu, kdo vlastni specidlni
software k vytvoreni podpisu. Ceska verze se piiklani k ndzoru, Ze podpis je toho, kdo vyvola

akci vedouci k podepsani dokumentu (napt. stisk tla¢itka na klavesnici).

Nakonec se poslanci shodli na verzi, kterd je v souladu s natizenim Evropské unie, a tu poslali

do druhého i tietiho &teni. Zavéreéné hlasovani probéhlo 24. 5. 2000. Senat Parlamentu Ceské

2 PETERKA, Jifi. Ceska cesta k elektronickému podpisu? /7-NET. Praha: Vogel Publishing, 2000, 1(6), s. 28.
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republiky navrh zédkona schvalil 29. 6. a prezident republiky pftijaty zdkon podepsal 12. 7.,
¢imz byl legislativni proces dokoncen. Dne 29. 7. 2000 byl zdkon publikovan ve Sbirce
zakontl pod ¢islem 227/2000 Sb. a G¢innost zakon nabyl 1. 10. 2000.

Béhem jeho platnosti proSel tiemi novelami, v letech 2004, 2010 a 2012. Zakon
o elektronickych podpisech byl zrusen 19. 9. 2016.°

2.1.3 Hlavni principy a struktura zakona

Zéakon o elektronickém podpisu stanovoval pojmy, postupy a subjekty, které jsou soucasti
procesu vytvareni, pouzivani a oveéfovani prostych i zaruCenych elektronickych podpist, jez

maji ¥adné slouzit k verifikaci elektronickych dokument.*
Pravni ptedpis se v dobé¢ prtijeti délil na devét ¢asti, v nichz bylo celkem 28 paragrafii.

Nejdulezitéjsi je prvni ¢ast. Jde o samotnou upravu problematiky elektronickych podpist.
Nejprve jsou definovany zakladni pojmy jako elektronicky podpis a jeho druhy, rozdé€leni
podepisujicich osob, druhy poskytovatelii certifikaénich sluzeb, druhy poskytovanych
certifikatl a kategorie prostiedkd pro vytvareni a ovéfovani elektronickych podpist. Dale
zakon stanovi povinnosti vSech aktérii procesu, ur¢uje odpovédnost za Skodu a také podminky
pro udéleni akreditace k poskytovani certifikacnich sluzeb. Ptedpis také obsahuje formalni
nalezitosti jednotlivych certifikati a podminky k uznavani zahrani¢nich kvalifikovanych
certifikatti. Zaveér prvni Casti je vénovan urceni sankci, které hrozi fyzickym ¢i pravnickym
osobam za poruSeni zdkona. Poslednim paragrafem je zmocnovaci ustanoveni, které
ministerstvu dava pravo vydat provadéci piedpisy k nékterym castem zékona. Zbylych
osm Casti obsahuje zmény dalSich zékonti, které musely byt v souladu se zakonem
o elektronickych podpisech, aby mohl byt pln€¢ funkéni. Musely se zménit naptiklad spravni
fad, ob&ansky soudni ¥ad nebo zikon o spravé dani. Casto to bylo kvili piidani moznosti
podavat elektronicky podepsany dokument vedle tiSténé podoby. Devata ¢ast stanovuje

i¢innost, a to prvni den tfetiho kalendainiho mésice, ktery nasleduje po dni vyhlaseni.’

3 Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zmén& nékterych dalsich zakont (zdkon o elektronickém
podpisu).

4 Snémovni tisk 415/0: Navrh zdkona o elektronickém podpisu. PSP [online]. Praha: Poslaneckd snémovna
Parlamentu Ceské republiky, 1999 [cit. 2022-11-04]. Dostupné z: https://www.psp.cz/sqw/text/tiskt.sqw?0=3&
CT=415&CT1=0

5 Elektronicky podpis: piehled pravni uipravy, komentdi k provadéci vyhldsce k zdkonu o elektronickém podpisu
a vyklad zakladnich pojmii, s. 13-30.
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2.1.4 Souvisejici pravni predpisy

Jelikoz nektera zdkonna ustanoveni vyzaduji zpfesnéni ¢i stanoveni dalSich podminek, které

se mohou v prib¢hu Casu meénit, vydaly nékteré statni organy k zdkonu provadéci predpisy.
NiZze jsou uvedeny dv¢ nejzasadnéjsi normy:

e Jednou z prvnich bylo narizeni viady ¢. 304/2001 Sb., kterym se provadi zdkon
¢ 227/2000 Sb., o elektronickém podpisu a o zménée nékterych dalsich zakonu (zakon
o elektronickém podpisu). Ptredpis nafizuje orgdniim vefejné moci povinnost zfidit
si elektronickou podatelnu, pokud se jich tykd povinnost pfijimat podani ucinéna
v elektronické podobé&, podepsana elektronicky nebo ony samy mohou ¢init pravni
ukony elektronickym zpisobem. Ddle musi povéfit zaméstnance vytvarenim
a ovéfovanim zarucenych elektronickych podpist, vybavit je k tomu potfebnymi
prostfedky a kvalifikovanym certifikdtem vydanym akreditovanym poskytovatelem
certifika¢nich sluzeb.®

e Dal$im podzakonnym piedpisem je vyhidska ¢ 366/2001 Sb. Uradu pro ochranu
osobnich udaju, o upresneni podminek stanovenych v § 6 a 17 zakona o elektronickém
podpisu a o upresnéni pozadavkii na ndstroje elektronického podpisu. Utad v ni
stanovuje, jaké dokumenty musi predlozit certifikacni autorita, aby splnila své
zakonné povinnosti. Firma musi pfedloZit plan své certifikacni politiky, bezpec¢nostni
smérnici nebo plan pro zvladani krizovych situaci. ,, Vyhldaska také stanovi pozadavky
na bezpecnost informacniho systéemu nebo pozadavky na bezpecnost postupu pri
vydavani  kvalifikovanych certifikatit a provozovani seznamu kvalifikovanych

certifikatii, které byly zneplatnény. 7

Tyto pravni normy byly vlivem novel zdkona o elektronickém podpisu postupem casu
ménény a byly vydany i pfedpisy nové reagujici na potieby doby.

2.1.5 Novely zakona o elektronickém podpisu

Zakon o elektronickém podpisu byl celkem tiikrat novelizovan, v letech 2004, 2010 a 2012.

V roce 2004 Ceska republika vstoupila do Evropské unie. Svazani s evropskou legislativou

tak muselo byt mnohem tésn&jsi, nez bylo doposud. Toto méla zafidit novela zikona

¢ Elektronicky podpis: piehled pravni uipravy, komentdi* k provadéci vyhldsce k zdkonu o elektronickém podpisu
a vyklad zakladnich pojmii, s. 41-42.

7 Vyroéni zprava 2001. UOOU [online]. Praha: Ufad pro ochranu osobnich udaja, 2002 [cit. 2022-11-12].
Dostupné z: https://www.uoou.cz/files/vz_2001.pdf
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¢. 440/2004 Sb. Nov¢ zavedla pojem ,elektronické Casové razitko®, jez mélo zajistit zjiSténi
zmény u e-dokumentd tak, ze k nim pfifadilo aktudlni casovy udaj. Dalsi novy pojem,
»elektronickda znacka®, byla obdobou zaruceného elektronického podpisu, ktery mohou
vyuzivat pravnické osoby i organizacni slozky statu. Tyto zmény pozadovala Evropska

komise.

Novela ¢. 101/2010 Sb. reaguje na rozhodnuti Evropské komise 2009/767/ES a ,, stanovuje
povinnost vést seznam ditveryhodnych certifikacnich sluzeb a uznavat kvalifikované certifikaty

vydané v jinych clenskych statech EU“. Toto ale v praxi ptilis nefungovalo.

Posledni zména je z roku 2012 a stanovi pojmy ,,uznavany elektronicky podpis* a ,,uznavana
elektronicka znacka®. Tyto typy elektronického podpisu musi nové pouzivat kazdy, kdo ¢ini

pravni ukon elektronickym zptisobem vii¢i orgdniim vefejné spravy.®
2.2 Elektronicky podpis
2.2.1 Definice

Existuji rizné definice pojmu ,,elektronicky podpis* a Casto je ptedstavovan ponckud jinak.

Naptiklad Ceska terminologicka databaze knihovnictvi a informaéni védy (TDKIV)
elektronicky podpis uvadi pouze jako ekvivalent jiného terminu, a to digitdlniho podpisu.
Definice zni: ,, Technologie, ktera predstavuje elektronickou analogii viastnorucniho podpisu
na tisteném dokumentu. Digitdalni podpis vyuziva autorizace dat na zakladé asymetrického
Sifrovani. Podepisujici uzivatel zasifruje informaci svym soukromym klicem a prijemce
Jji desifruje uzivatelovym verejnym klicem, jehoz pravost potvrzuje digitdlni certifikat.

Digitdlni podpis zajistuje autenticitu, integritu, nepopiratelnost a ukotveni v case.

Digitalni podpis je zde synonymem, nicméné Jifi Peterka, autor knihy Bajecny svét

elektronického podpisu, ho chape jako nadstavbu elektronického podpisu, ktery je oproti

N 24

8 Zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zmén& nékterych dalsich zakont (zdkon o elektronickém
podpisu).

9 SKLENAK, Vilém. Digitalni podpis. In: KT, D: Ceskd terminologickd databdze knihovnictvi a informacni védy
(TDKIV) [online]. Praha: Narodni knihovna CR, 2003 [cit. 2022-11-20]. Dostupné z: https://aleph.nkp.cz/F/
?func=direct&doc_number=000000597&local base=KTD
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Jiti Peterka také nedefinuje elektronicky podpis samotny, zabyva se az jeho druhy, jako jsou
zaruceny nebo uznavany elektronicky podpis. Podle n¢ho je takovy podpis ,,bez piivlastkii*

slaby a m4 jen malou vypovidaci hodnotu.!'”

Zékon o elektronickém podpisu ftikd, ze , elektronickym podpisem se rozumi udaje
v elektronické podobé, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené
a které slouzi jako metoda k jednoznacnému overeni identity podepsané osoby ve vztahu

k datové zpravé “. Tato definice je pfevzata z evropské smérnice 1999/93/ES.!!

Vsechny tyto definice se shoduji na tom, Ze samotny elektronicky podpis neni pftilis
vyuzitelny, nema zadné pozadavky na zabezpeCeni ani identifikaci dané osoby. Muze mit

podobu podpisu pod emailem nebo jména autora v zahlavi ¢lanku.'?

Nicméné je to hlavni zékladni rdmec pro jeho odvozené typy, které tyto uvedené pozadavky

spliiuji, a o nich pojednavé nasledujici podkapitola.
2.2.2 Vymezeni zakladnich pojmiu

Aby bylo mozné pochopit problematiku elektronickych podpist, je tfeba znat zakladni pojmy

uvedené v zakoné.

Zakon z roku 2000 znal dva typy elektronickych podpist, tedy .prosty“ elektronicky
podpis, ktery byl definovan v pfedchozi podkapitole, a zaruceny elektronicky podpis, ktery
je mnohem sofistikovanéjsi. ,,Je jednoznacné spojen s podepisujici osobou, umoZziiuje
identifikaci podepisujici osoby ve vztahu k datové zprave, byl vytvoren pomoci prostredkil,
které miize osoba udrzet pod svou vyhradni kontrolou, a je pripojen tak, Ze je mozno zjistit

Jjakoukoliv naslednou zménu dat. “'3

Novela zédkona z roku 2012 zavadi dalsi verzi, a to uznavany elektronicky podpis. Kromé
pozadavkd, které musi splilovat zaruCeny elektronicky podpis, musi byt tento zaloZen na
kvalifikovaném certifikatu, ktery je vydan akreditovanym poskytovatelem certifikacnich
sluzeb. Pokud chce nékdo komunikovat s organy vetejné moci, musi od roku 2012 pouZzivat

prave tento typ.

10 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 28.
' Elektronicky podpis: piehled prdavai upravy, komentdr k provddéci vyhlasce k zdkonu o elektronickém podpisu
a vyklad zakladnich pojmii, s. 103.

12 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 28.
13 Zakon &. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakonti (zdkon o elektronickém
podpisu).
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Pro fyzickou osobu, ktera drzitelem prosttedku pro vytvaieni elektronickych podpisti a mize
ho pouzivat, zdkon uziva pojem podepisujici osoba. Elektronicky dokument, ktery je opatfen
elektronickym podpisem, se nazyva datova zprava. Jedna se o ,, elektronicka data, ktera Ize
prenaset prostiredky pro elektronickou komunikaci a uchovavat na technickych nosicich dat,
pouzivanych pri zpracovani a prenosu dat elektronickou formou, jakoz i data uloZend

na technickych nosicich ve formé datového souboru ““.'*

Novela z roku 2004 zavadi elektronickou znacku a ¢asové razitko, jez jsou zalozeny
na stejné technologii jako elektronické podpisy. Elektronické znacky maji podobnou funkci,
ale nemusi je vytvaret jen fyzickd osoba, nybrz i pravnickd osoba nebo organizacni slozka
staitu. Znacky generuje automatizovany systém, a to i bez piimého védomi a zasahu
oznacujici osoby. Znacka musi byt zaloZena na systémovém certifikatu, ktery neni vazan

na konkrétni osobu.!?

Casové razitko zaruduje, e uvedena data v elektronické podobé existovala v uréity ¢asovy
okamzik v dané podobé. Muze existovat vedle elektronického podpisu a vyuziva se jako jeho
doplné€k, neni urceno k nahrazeni. Je tedy zajiSténa autenticita dokumentu a jakékoliv zména,
ktera nastala po stvrzeni razitkem, je zjistitelnd. Stejné jako u podpist jsou znacky a Casova

razitka ve dvou verzich: ,,bez ptivlastku* a uznavana.'¢

Aby bylo jasné, komu elektronicky podpis, znacka ¢i razitko doopravdy patii, je jeho
majitelem a méa ho ve své vyluéné moci, je tieba ziskat certifikat. Zakon ho definuje jako
,datovou zpravu, kterd je vydana poskytovatelem certifikacnich sluzeb, spojuje data pro
ovérovani podpisii s podepisujici osobou a umozituje ovérit jeji totoznost“.!’ Certifikat je tedy
potvrzenim o tom, Ze urCity vetejny klic (jenz je soucasti certifikdtu a ktery je pouZivan
k podpisu dokumentu) patii konkrétni osobé (jeji identita je popsana v certifikatu). Existuji
dva druhy certifikatl, komeréni a kvalifikovany. Komercéni Ize vyuzit k Sifrovani,
prokazovani identity nebo k autentizaci. Mezi komercni certifikaty I1ze fadit emailovy, kterym
se podepisuji emaily, nebo testovaci, ktery slouzi pro ucely vyvoje technologii. Neslouzi
ale ke komunikaci se statni spravou, je tedy vyuzitelny hlavné v soukromém sektoru. Zakon

ho ani nijak nedefinuje.

14 Zakon &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakont (zdkon o elektronickém
podpisu).

IS PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 35.
16 Tamtéz, s. 77.

17 Zakon &. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakonti (zédkon o elektronickém
podpisu).
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Kvalifikovany certifikat musi na rozdil od komerc¢niho spliiovat pozadavky dané zdkonem,
je proto mnohem bezpecnéjsi a ma vétsi daveéryhodnost. Pouziva se hlavné k vytvareni
a ovéfovani uznavanych elektronickych podpisii.!® Obsahuje identifika¢ni udaje fyzické
¢1 pravnické osoby a udaje poskytovatele certifikatu, data pro ovéfeni podpisu, jez odpovidaji
datim pro vytvofeni podpisu, unikatni elektronickou znacku poskytovatele a unikatni
identifikacni Cislo certifikatu. Déle se musi urcit zacatek a konec platnosti certifikatu a rozsah
pouziti, pro které je vydan. Mlze se vydavat také kvalifikovany systémovy certifikat, ktery

je urcen pro vytvaieni a oveéfovani elektronickych znacek.

Ten, kdo certifikaty vydava a vytvaii je, se nazyva poskytovatel certifika¢nich sluzeb,
laicky ho lze nazvat také jako certifikacni autoritu. Pokud vydava kvalifikované certifikaty
nebo kvalifikovand Casova razitka, jednd se o kvalifikovaného poskytovatele certifika¢nich

sluzeb.

K vydavani kvalifikovanych produkti nicméné musi ziskat akreditaci od Ministerstva vnitra
Ceské republiky. V zadosti musi poskytovatel uvést své identifikaéni Gidaje, doloZit opravnéni
k vykonu podnikatelské ¢innosti a pfilozit vypis z obchodniho rejstiiku. Musi prokazat vécné,
personalni a organizaéni piedpoklady pro vydavani kvalifikovanych produkti. Zadatel také
uvede, jaké sluzby bude chtit poskytovat. V ptipad¢ ud€leni akreditace ministerstvo priubézné
kontroluje plnéni povinnosti, a pokud zjisti zdvazna poruSeni, akreditaci miZe odejmout.
Mezi povinnosti patii naptfiklad dodrzovani zdkonnych naleZitosti kvalifikovaného certifikatu,
dostatecné identifikovani klienta pfed vydanim certifikatu, zajiSténi vydani seznamu platnych
i neplatnych certifikatl nebo pfijeti bezpecnostnich opatfeni proti zneuziti a padélani
certifikatt. Musi také dodrzovat zasady ochrany osobnich udajii. V pfipadé porusSeni

povinnosti je také odpoveédny za Skodu, kterou zpusobil, a to podle obéanského zakoniku.

Zaverem je tieba zminit prostiedky pro bezpecné vytvareni a ovérovani elektronickych
podpisi. Podle zdkona maji zajistit, Ze data pro vytvaieni e-podpisti maji byt unikatni,
nemohou se ménit a jejich utajeni je nalezit¢ zajiSténo. Museji také chranit podpis proti
padélani a zneuziti tfeti osobou. K tomu poskytovatel vyuziva své programové a technické
znalosti. Vydani téchto prostiedki se ma dit bezpecnym postupem, ktery zaruci, ze jsou

vydavany opravnénym osobdm.!” Z pravniho ptedpisu vyplyvd, e nemohou byt disté

18 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 37.
19 Zakon &. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakonti (zédkon o elektronickém
podpisu).
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softwarovymi prostiedky, ale museji to byt hardwarovd zafizeni se zabudovanym

firmwarem.2°

2.2.3 Vyuziti elektronického podpisu

Elektronicky podpis jako pravoplatnd alternativa k vlastnoru¢nimu podpisu je Siroce
vyuzitelny jak v soukromém, tak i ve vefejném sektoru. Stat se snazi digitalizovat své procesy
a usnadnit tak obCanim vyfizovani Ufednich zalezitosti. Hlavnim cilem by m¢lo byt, aby
vSe bylo zpfistupnéno ,,z pohodli domova®“. Elektronicky podpis se proto miize uzivat
hlavné¢ k ovéfeni identity obCana a jako jistota integrity dokumentu, tedy Ze po podepsani
nebyl ménén. Obcan tak miize podavat danova priznani, zadat o socialni davky, ptihlaSovat
se k nemocenskému pojisténi, zadat o poskytnuti informace podle zakona ¢. 106/1999 Sb.
a vyuzivat ho i k dal§im tkonlim, pokud je to umoznéno. To znamen4, Ze co by se jindy feSilo
osobni navstévou nebo pisemnou zadosti s ufedné oveéifenym podpisem, se da realizovat

elektronickou cestou. Lze jej také vyuzit pro piihlaseni do datové schranky.?!

V soukromém sektoru jej 1ze vyuzit k obchodnim transakcim a k posilani vetejnych listin.
2.2.4 Princip podepisovani dokumenti

Pokud ma byt odesldna elektronicky podepsana zprava, je tieba ji nejdiive zaSifrovat.
Vyuziva se tzv. asymetrické kryptografie, kdy se pro Sifrovani a deSifrovani pouziva klic,
respektive jeho dvé Casti, soukromd a vetfejna. Ty jsou vzdy spojené v paru, ale nelze
z vefejného klice vytvorit odpovidajici soukromy kli¢. Zabrani se tak zneuziti elektronického

podpisu.??

Z obsahu zpravy a konkrétniho soukromého kli¢e se vypocitd autentizacni kod, tzv. hash,
ktery je mnohem krat$i neZ samotna zprava, ale jednoznacné vypovida o jeho obsahu. Pokud
se néco jakkoliv zméni, zméni se i hash. Je-1i zprava autentickd, musi byt hash na strané

piijemce shodny s tim, ktery zaslal odesilateli.?®

Soukromy kli¢ je tfeba k vytvofeni elektronického podpisu, takze je nutné, aby jedince
jednoznacné identifikoval. Proto musi byt zabezpeceny, aby nedoslo k situaci, ze se za jedince

podepise nékdo jiny.>*

20 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 130.
2! Elektronicky podpis. Jak na internet [online]. CZ.NIC, 2023 [cit. 2023-01-15]. Dostupné z: https://www.jakna
internet.cz/page/1249/elektronicky-podpis/

22 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 36.
23 DOBDA, Lubos. Ochrana dat v informacnich systémech. Praha: Grada, 1998. ISBN 80-7169-479-7, s. 219.

2 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 36.
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Je-li podepsany dokument odeslan, ptijemce dostane odesilateliiv vefejny kli¢, ktery slouzi
k vyhodnoceni platnosti elektronického podpisu a k ovéteni integrity zpravy. K tomu, aby
si pifijemce ovéeiil, ze kli¢ patfi skutecné odesilateli, se uzivaji certifikdty vydéavané

certifikaénimi autoritami.?
2.3 Narizeni eIDAS
2.3.1 Duvody vytvoreni pravniho predpisu

Evropska komise tento navrh vytvofila v rdmci dlouhodobé strategie s ndzvem Digitdlni
agenda pro Evropu, kterd ma za cil odstranit stavajici ptekazky digitalniho rozvoje v Evropé.
Narizenim o elektronické identifikaci a ditveryhodnych sluzbach pro elektronické transakce
na vnitrnim trhu chtéla vytvofit pravni ramec, ktery zabrani roztfiSténosti systémil
elektronické identifikace, vybudovat mezi nimi interoperabilitu a zlepSit fungovani
elektronickych sluzeb, které mohou vyuzivat ob¢ané, podniky a organy vetejné spravy, at’
uz jsou z kteréhokoliv ¢lenského statu. Nafizeni mélo také vytvofit ochranna opatfeni proti

kyberkriminalité.?

Zaroven byla tato opatfeni dileZitd k uskute¢néni jednotného digitalniho trhu, ktery je jednim
z vystupt Digitdlni agendy pro Evropu. Ten zahrnuje digitdlni marketing, elektronické
obchodovani a telekomunikace. Je zdkladem evropské spoluprace podobné jako Evropsky
hospodaisky prostor a umoznuje volné preshraniéni uzivani elektronickych produkti

a vzajemnou komunikaci mezi fyzickymi i pravnickymi osobami a statnimi organy.>’

Nafizeni tak mélo posilit jistotu, Ze pravni akt vytvofeny v jednom stat€ bude mit stejnou
platnost 1 ve druhém. Pokud se subjekt prava dostatecné identifikuje u kvalifikované
davéryhodné sluzby, ktera je vazana evropskymi podminkami, mtize obchodovat ¢i se jinak
smluvné vazat v kterémkoliv Clenském stat¢ Evropské unie. Studenti se pak mohou bez
problému hlésit na zahrani¢ni univerzity, lidé mohou podavat dafiova pfiznani jinému statu
nebo pacienti se mohou dostat ke zdravotni dokumentaci, pokud budou oSetfovani

v zahrani¢ni nemocnici. To vSe mohou diky jednoznacné identifikaci, kterou zajisti

25 PETERKA, Jifi. Bdjecny svét elektronického podpisu. Praha: CZ.NIC, 2011. ISBN 978-80-904248-3-8, s. 37.
26 Evropska unie. Dokument 52012PC0238: Navrh nafizeni Evropského parlamentu a Rady o elektronické
identifikaci a diivéryhodnych sluzbach pro elektronické transakce na vnitinim trhu. In: EUR-Lex: Uredni véstnik
Evropské unie [online]. Utad pro publikace EU, 4. 6. 2012 [cit. 2022-12-01]. Dostupné z: https:/eur-
lex.europa.eu/legal-content/CS/ALL/?uri=celex:52012PC0238

27 Jednotny digitalni trh. Jak na internet [online]. CZ.NIC, 2019 [cit. 2022-12-01]. Dostupné z: https://www.jak
nainternet.cz/page/3052/jednotny-digitalni-trh/
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certifikacni autorita, a diky procesu autentizace, ktery ovéri, jestli dany subjekt muze sluzbu

vyuzit. Nafizeni se tak mélo tykat vSech druht elektronickych kontaktt.

Navrh vychézi z ¢l. 114 Smlouvy o fungovani Evropské unie, ktery vyzyva k pfijimani
pravidel, jez maji odstranit pfekdzky ve fungovani jednotného trhu. Jako nejvhodnéjsi pravni
ptedpis Komise zvolila formu nafizeni, které ma ptimy uc¢inek ve vnitrostatnim pravu a staty
si nemohou n¢kterd jeho ustanoveni upravit, jak je tomu tfeba u smérnice. Podle Komise tak

bude zarucena pravni jednotnost dohodnutych pravidel.

Komise musela prokazat, ze navrh respektuje zdsadu subsidiarity. Ta stanovi, Ze ,, Evropska
unie je opravnéna jednat jen tehdy, nelze-li daného cile dosahnout efektivneji na jiné, nizsi,
urovni“. To znamenda, ze unie nemuze rozhodovat ve vécech, které nejsou vyluéné v jeji
pusobnosti a které mohou upravovat mnohem efektivnéji ndrodni, regiondlni ¢i mistni organy.

Toto opatfeni ma chranit kulturni rozmanitost Evropy a suverenitu ¢lenskych statii?®.

Podle Komise vnitrostatni uprava e-identifikace, autentizace a elektronickych podpisii nestaci
k plnéni cili strategie Digitalni agendy pro Evropu, a naopak vytvari piekdzky pro
interoperabilitu v Evropé. Staty si navzdjem neuzndvaji prostfedky pro elektronickou
identifikaci, a je proto nutné stanovit spolecny ramec pro pieshrani¢ni identifikaci. Déle
Komise pfipomind, Zze zatim nebylo dosazeno cili na zdkladé dobrovolné spoluprace

¢lenskych statl a nejspis k tomu nedojde ani v budoucnu. Proto piistoupila k tomuto kroku.*
2.3.2 Legislativni proces

Pied zacatkem procesu probihaly cetné konzultace mezi Evropskou komisi, Evropskym
parlamentem, ¢lenskymi stdty a Evropskym inspektorem ochrany tdaji. VSichni Gcastnici
mohli ndvrh pfipominkovat a vytvaret zpétnou vazbu. Také probihal internetovy konzulta¢ni

panel malych a stfednich podnika s cilem zjistit jejich ndzory a potieby.

Evropské komise névrh schvalila 4. 6. 2012 a tentyZ den ho odeslala Evropskému parlamentu
a Radé Evropské Unie. Navrh schvalila Rada Evropské unie 20. 12. 2012 bez pozménovacich
navrhl. Evropsky parlament ndvrh schvalil 3. 4. 2014, nicméné navrhl nékolik zmén, takze

se navrh vratil k projednani do Evropské komise. Ta tisk 9. 7. 2014 schvélila i1 s navrzenymi

8 SVAROVSKY, Martin. Co je to subsidiarita? Modni zaklinadlo, nebo zéklad evropanstvi? In: Forum 24
[online]. Praha: FORUM 24, 4. 2. 2021 [cit. 2022-12-01]. Dostupné z: https://www.forum24.cz/co-je-to-
subsidiarita-modni-zaklinadlo-nebo-zaklad-evropanstvi/

2 Evropska unie. Dokument 52012PC0238: Navrh nafizeni Evropského parlamentu a Rady o elektronické
identifikaci a davéryhodnych sluzbach pro elektronické transakce na vnitinim trhu. In: EUR-Lex: Uredni véstnik
Evropské unie [online]. Utad pro publikace EU, 4. 6. 2012 [cit. 2022-12-01]. Dostupné z: https:/eur-
lex.europa.eu/legal-content/CS/ALL/?uri=celex:52012PC0238
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zménami, tudiz mohlo byt 28.8 nafizeni uvefejnéno v Ufednim véstniku. Dne 17. 9. nastala

jeho platnost.*®

2.3.3 Hlavni principy a struktura narizeni

Natizeni se sklada z preambule, z Sesti kapitol a Ctyt piiloh. Kapitoly se déli na ¢lanky, pouze

treti kapitola se d€li na 8 oddili a az pak na ¢lanky.

Preambule nejprve shrnuje diivody, pro¢ byl tento pravni predpis vydan a proc se pfistoupilo
k celounijnimu feseni. Pfipomind usneseni evropskych instituci, ktera Evropskou komisi
dlouhodobé vyzyvaji k odstranéni pfekazek na digitdlnim trhu. Vysvétluje hlavni principy,
jako jsou nutnost uznavani elektronického identifikacniho prostfedku jinym ¢lenskym statem,
bezpec¢nost celého autentizacniho procesu a nutnost udrzovat vysokou uroven divéry pro
elektronické prostiedky. Déle uvadi, co ma nafizeni regulovat, jde naptiklad o fungovani
sluzeb vytvarejicich davéru (certifikaénich autorit), pravidla dohledu nad dodrzovanim
nafizeni. Nové povinnosti se budou tykat pouze vetejného sektoru, soukromy sektor se mize
zapojit, pokud to bude pro né&j vyhodné. Natfizeni by mélo byt také co nejvice technologicky

neutralni, aby pravo nebranilo inovacim a rozvoji digitalnich technologii.

Prvni kapitola obsahuje obecnd ustanoveni, vymezuje pfedmét a plisobnost zafizeni, definuje

pojmy uvedené v piedpisu a stanovi zasady vnitiniho trhu.

Druha kapitola se vénuje elektronické identifikaci, a to tak, Ze zajiStuje vzajemné uzndvani
a pfijimani prostfedkl pro elektronickou identifikaci za stanovenych spole¢nych podminek.
. Narizeni neukldda clenskym statiim povinnost zavést nebo oznamit systémy elektronickeé
identifikace, nybrz uznavat a prijimat oznamené elektronické identifikace u téch internetovych
sluzeb, u nichz se k ziskani pristupu na vnitrostatni urovni vyzZaduje elektronicka
identifikace. “ Déle ¢lensky stat musi zajistit jednoznacné spojeni mezi daty pro elektronickou
identifikaci a dotenou osobou. Kapitola také stanovi zasady pro autentizaci, tj. moZnost

ov¢tit platnost dat pro elektronickou identifikaci.
Treti kapitola, respektive jeji prvni oddil, obsahuje ustanoveni o poskytovatelich
davéryhodnych sluzeb, které poskytuji fyzickym 1 pravnickym osobam kvalifikované

i nekvalifikované certifikty, a stanovuje jim ,,odpovédnost za Skody zpiisobené nedbalosti

30 Evropska unie. Postup 2012/0146/COD: COM (2012) 238: Navrh nafizeni Evropského parlamentu a Rady
o elektronické identifikaci a divéryhodnych sluzbach pro elektronické transakce na vnitinim trhu. In: EUR-Lex:
Uredni véstnik Evropské unie [online]. Utad pro publikace EU, 28. 8. 2014 [cit. 2022-12-04]. Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/HIS/?uri=celex:32014R0910&sortOrder=asc#421034
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poskytovatele duveryhodnych sluzeb v dusledku nedodrzeni dobrych bezpecnostnich
postupii“.

Podle druhého oddilu museji Clenské staty ziidit organ dohledu, ktery dohlizi na dodrzovani
bezpecnostnich opatieni. Kromé obecnych si poskytovatelé museji vytvorit vlastni technické
a organizacni bezpecnostni postupy. Jsou zde uvedeny také pozadavky, které museji spliiovat

kvalifikovani poskytovatelé, aby byli za takové uznéni.

Tieti oddil se vénuje elektronickym podpisim a stanovi pozadavky na kvalifikované

prostiedky pro vytvareni elektronického podpisu.

Ctvrty oddil se tyka elektronickych znadek a paty elektronickych dasovych razitek, kde jsou

obdobn¢ ustanoveny pozadavky na vytvofeni a uznani.

Sesty oddil se vénuje elektronickym dokumentim a stanovuje, Ze u ,, elektronického
dokumentu podepsaného  kvalifikovanym elektronickym podpisem nebo opatieného
kvalifikovanou elektronickou znackou plati zviastni pravni domnénka ohledné jeho pravosti

a integrity “.

Sedmy oddil se tykd pravniho U€inku dat odeslanych nebo obdrzenych prostfednictvim
elektronického dorucovani. Osmy oddil mé zarucit pravost webovych stranek, pokud jde
o jejich vlastnika. K tomu se mohou uzivat kvalifikované certifikaty specidlné urcené

k ovéfovani webovych stranek.

Ctvrta kapitola umoziiuje, aby byl elektronicky dokument uZit jako diikaz v soudnim nebo

spravnim fizeni. Nesmi mu byt upirana pravni platnost.

Pata kapitola opraviiuje Evropskou komisi, aby mohla vydavat provadéci akty, které mohou
dopliovat ¢1 zpfesnovat ustanoveni uvedend v tomto nafizeni, nesmé&ji ale zménit jejich

vyznam.

Sesta kapitola nafizuje Komisi do 1. 7. 2020 podat zpravu o zhodnoceni uplatiiovani tohoto
nafizeni a popfipad¢ navrhnout Upravy. Dale se zruSuje smérnice 1999/93/ES
o elektronickych podpisech. Pfechodna ustanoveni umoznuji, aby prostiedky vydané podle
smérnice mohly byt povazovany za kvalifikované podle tohoto natizeni aspon do konce jejich
platnosti. Stejné se tak déje 1 u kvalifikovanych poskytovatelti, kteti museji do 1. 7. 2017
podstoupit posouzeni shody s novymi pravidly. Do té¢ doby jsou kvalifikovani podle tohoto

nafizeni. Tato ustanoveni zabraiuji tomu, aby novy ptedpis piisobil retroaktivné. Posledni
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¢lanek stanovuje Gc¢innost ode dne 1. 7. 2016, ovSem s n¢kolika vyjimkami, které se stanou

Gi¢inné az po schvaleni provadécich akti.>!
2.3.4 Vymezeni zakladnich pojmu

Natizeni obsahuje specialni terminy, které jsou uplné nové, piipadné dosud neznamé, jelikoz

je pivodni zdkon nedefinoval.

Proces elektronické identifikace je zakladni funkci kazdého elektronického podpisu. Jedna
se 0 ,, postup uzivani osobnich identifikacnich udaju v elektronické podobé, které jednoznacné
identifikuji fyzickou ¢i pravnickou osobu “. Poté nésleduje proces autentizace, ktery potvrzuje
elektronickou identifikaci fyzické ¢i pravnické osoby nebo také pivod a integritu dat

v digitalni podobé.

K tomu vSemu se vyuziva kvalifikovany elektronicky podpis, ktery ma vlastnosti
zaru€eného elektronického podpisu, ale je vytvoren kvalifikovanym prosttedkem pro
vytvafeni podpisii a je zalozen na kvalifikovaném certifikatu pro elektronické podpisy.
Ten na rozdil od ,,oby¢ejného* certifikdtu musi byt vydan kvalifikovanym poskytovatelem
amusi spliiovat pozadavky tohoto nafizeni. MéEl by obsahovat jedine¢né identifikacni
udaje poskytovatele a fyzické ¢i pravnické osoby, jez bude certifikat vlastnit. Dale naptiklad
udaj o umisténi sluzeb, které lze vyuzit k zjisténi platnosti kvalifikovaného certifikéatu, adaje

o mistu ulozeni, tdaje o zacatku a konci platnosti atd.

Zarucenému elektronickému podpisu postaci zakladni poZadavky, tedy byt jednoznacné
spojen s podepisujici osobou, musi umoznit jeji identifikaci a musi byt pfipojen k dokumentu
takovym zpusobem, aby bylo mozné zjistit naslednou zménu dat. Muze byt zalozen na

libovolném certifikatu. Osoba, ktera podpis pouzije, se nazyva podepisujici osoba.

Dal§im druhem elektronického podpisu je elektronicka pecet’, kterd muze byt zarucena
1 kvalifikovand. PeCet’ obsahuje elektronicka data, ktera se ,,pripoji k jinym datum s cilem
zarucit jejich piivod a integritu“. Rozdil je v tom, Ze pecet’ miize pouzivat pouze pravnicka
osoba Ci organ vetejné spravy. Pozadavky na zarucenou i kvalifikovanou pecet’ jsou obdobné

jako u podpisu. Osoba, ktera pecet’ pouzije, se nazyva pecetici osoba.

Elektronické ¢asové razitko zarucuje, Ze elektronickéd data existovala v ur¢itém okamziku.

Zaroven umoziuje detekovat zmény, které se uddly po Casu uvedeném v razitku, takZe

31 Evropsk4 unie. Dokument 52012PC0238: Navrh nafizeni Evropského parlamentu a Rady o elektronické
identifikaci a davéryhodnych sluzbach pro elektronické transakce na vnitinim trhu. In: EUR-Lex: Uredni véstnik
Evropské unie [online]. Utad pro publikace EU, 4. 6. 2012 [cit. 2022-12-01]. Dostupné z: https:/eur-
lex.europa.eu/legal-content/CS/ALL/?uri=celex:52012PC0238
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se zamezuje falSovani dat. Kvalifikované ¢asové razitko musi byt dle nafizeni pouZito spolu
se zaruenym elektronickym podpisem nebo zarucenou elektronickou peceti a musi byt

zaloZeno na zdroji pfesného Casu, ktery je spojen s ,,koordinovanym svétovym ¢asem®.

U vSech téchto produktt plati, ze nemohou byt odmitnuty jako dikaz ve spravnim a soudnim
fizeni. PeCet’ ani Casové razitko nemuseji dokonce spliiovat pozadavky na kvalifikovanou

verzi, jen u nich pak neplati domnénka ptivodu a integrity elektronickych dat.

Prosttedky k elektronické identifikaci miize vytvofit, ovéfovat a uchovavat pouze sluzba
vytvarejici divéru. Tu miaze provadét pouze poskytovatel sluzeb vytvarejici davéru.
Poskytovatel, pokud chce vytvaret kvalifikované prostiedky, musi byt kvalifikovanym

poskytovatelem. O tento status pozada organ dohledu.

K vytvoteni elektronického podpisu je zapotiebi specialni prostiedek. Jde o konfigurované
programové vybaveni nebo technické zaiizeni.*? Casto se jedna o specidlni software nebo

¢ipovou kartu.
2.3.5 Provadéci predpisy k narizeni eIDAS

Evropska komise muze vydat provadéci akt, pokud ji k tomu zmocni nékteré ustanoveni
v nafizeni. Obvykle se to tyka technickych specifikaci, které nemohou byt kvili moznym
zméndm v technologiich upraveny v nafizeni, nebot’ Upravy vyzaduji zdlouhavy legislativni
proces. Forma provadéciho aktu je mnohem rychlejsi a akceschopné;si.

Provadéci akty se ptijimaji v souladu s ¢l. 47 natizeni. Pokud se provadéci akt tykd stanoveni
zvlastnich kritérii pro posouzeni shody kvalifikovanych prostfedki s poZadavky nafizeni,

mohl by akt zruSit Evropsky parlament nebo Evropska rada. Takova namitka ma byt podana

do 2 mésicl od zvetejnéni normy.
Dosud bylo piijato 8 provadécich akti:

e Provadeci rozhodnuti Komise ¢. 2015/296, kterym se stanovi procesni opatreni pro

spolupraci mezi clenskymi staty v oblasti elektronickeé identifikace

Vénuje se nastavenim procesnich pravidel mezi clenskymi stdty v oblasti systémul

elektronické identifikace. Podle ¢l. 3 je nafizeno €lenskym statim urcit jednotné kontaktni

32 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) ¢&. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7. 2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910&from=CS
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misto, které¢ bude slouzit ke komunikaci s dal§imi staty, aby se zajistilo hladké pieshrani¢ni

uznavani systému a v€asné feseni problémii. Jazykem pro komunikaci ma byt anglictina.

Dalsim dilezitym prvkem je proces vzajemného hodnoceni, jenz je zminén v ¢l. 12 odst. 6
pism. c) nafizeni a jehoz uclelem je piezkoumat interoperabilitu a bezpecnost systému

elektronické identifikace.??

v

e Provadeci narizeni Komise ¢. 2015/806, kterym se stanovi specifikace tykajici

se podoby znacky ditvery EU pro kvalifikované sluzby vytvarejici ditvéru

Umoziuje poskytovatelim piidat ke svym sluzbam specialni znacku, aby si klient mohl
ovéfit, ze se jednd o kvalifikovanou sluzbu vytvérejici divéru. Evropska komise byla

k tomuto aktu zmocnéna na zakladé ¢l. 23 odst. 3 nafizeni.>*

e Provadeéci narizeni Komise ¢. 2015/1501 o ramci interoperability
Podle ¢l. 12 odst. 8 nafizeni stanovuje technické a provozni pozadavky na ramec
interoperability tak, aby bylo zaji§téno vzdjemné propojeni systémii. Propojeni budou
zajiStovat tzv. uzly, které budou soucasti IT architektury. Mezi uzly jsou vyméiovany
identifika¢ni tidaje osob a dalsi data o identifika¢nim prosttedku.
V pfiloze jsou popsany minimalni soubory identifikacnich udaji (atributd) pro fyzické
a pravnické osoby, které maji umoznit jednozna¢nou identifikaci téchto osob.*

e Provadeéci narizeni Komise ¢. 2015/1502, kterym se stanovi minimalni technické

specifikace a postupy pro urovné zaruky prostiedkii pro elektronickou identifikaci

Podle ¢l. 8 odst. 3 nafizeni se vénuje rovnim zaruky (nizsi, znacné, vysoké) a konkretizuje

pozadavky na procesy spojené s vydavanim prostiedki, dale pozadavky na vlastnosti téchto

33 Evropskaé unie. Piijaté provad&ci akty k naiizeni eIDAS: Provadéci rozhodnuti Komise (EU) 2015/296 ze dne
24. tinora 2015, kterym se stanovi procesni opatieni pro spolupraci mezi ¢lenskymi staty v oblasti elektronické
identifikace. In: DIA: Digitdlni a informacni agentura [online]. EUR-Lex: Utedni véstnik Evropské unie, 2015
[cit.  2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-
elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-eidas/

34 Evropska unie. Pfijaté provadéci akty k natizeni eIDAS: Provadéci rozhodnuti Komise (EU) 2015/296 ze dne
24. inora 2015, kterym se stanovi procesni opatieni pro spolupraci mezi ¢lenskymi staty v oblasti elektronické
identifikace. In: DIA: Digitdlni a informacni agentura [online]. EUR-Lex: Utedni véstnik Evropské unie, 2015
[cit.  2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-sluzby-vytvarejici-duveru-a-
elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-eidas/

35 Evropskad unie. Provadéci nafizeni Komise (EU) 2015/1501 ze dne 8. z&ii 2015 o rAmci interoperability podle
¢l. 12 odst. 8 natizeni Evropského parlamentu a Rady (EU). In: DIA: Digitalni a informacni agentura [online].
EUR-Lex: Ufedni véstnik Evropské unie, 2015 [cit. 2023-05-31]. Dostupné z: https://www.dia.gov.cz/
egovernment/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-
narizeni-eidas/provadeci-narizeni-komise-eu-2015-1501-ze-dne-8-zari-2015-o-ramci-interoperability-podle-cl-
12-odst-8-narizeni-evropskeho-parlamentu-a-rady-eu/
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prostfedkl, a to zejména s ohledem na autentiza¢ni faktory, mechanismus autentizace a dalsi

aspekty spojené s vydavanim a spravou prostiedki pro elektronickou identifikaci.*®

e Provadeéci rozhodnuti Komise ¢. 2015/1505, kterym se stanovi technické specifikace

a formaty ditveryhodnych seznamii

Podle ¢l. 22 odst. 5 nafizeni popisuje podobu diveéryhodného seznamu, ktery musi povinné
zvetejnit kazdy Clensky stat a ktery musi obsahovat informace tykajici se kvalifikovanych
poskytovatelli sluzeb vytvarejicich divéru spolu s informacemi o jimi poskytovanych

sluzbach.?’

e Provadeci rozhodnuti Komise ¢. 2015/1506, kterym se stanovi specifikace pro formaty
zarucenych elektronickych podpisti a zarucenych peceti uznavanych subjekty

verejného sektoru

Podle ¢l. 27 odst. 5 a ¢l. 37 odst. 5 nafizeni popisuje, v jakém formatu museji ¢lenské staty
uznavat zarucené elektronické podpisy. Jedna se o formaty XML, CMS nebo PDF. Stat mize

uznat i jiny format, pokud poskytovatel nabidne moznost ovéfeni podpisu.

e Provadeci rozhodnuti Komise ¢. 2015/1984, kterym se stanovi okolnosti, formaty

a postupy pro oznamovdni

Podle €l. 9 odst. 5 nafizeni, obsahuje postup, jakym ma clensky stit oznamit systém
elektronické identifikace Evropské komisi. Musi poskytnout komplexni udaje o systému
ataké o zapojenych subjektech, pfipadné¢ o organech dohledu, vydavateli identifika¢nich

prostiedki atd.*

36 Evropsk4 unie. Provadéci nafizeni Komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimdlni
technické specifikace a postupy. In: DIA: Digitdlni a informacni agentura [online]. EUR-Lex: Utedni véstnik
Evropské unie, 2015 [cit. 2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-sluzby-
vytvarejici-duveru-a-elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-eidas/provadeci-
narizeni-komise-eu-2015-1502-ze-dne-8-zari-2015-kterym-se-stanovi-minimalni-technicke-specifikace-a-
postupy/

37 Evropska unie. Provadéci rozhodnuti Komise (EU) 2015/1505 ze dne 8. zaii 2015, kterym se stanovi technické
specifikace a formaty dtvéryhodnych seznamu. In: DIA: Digitalni a informacni agentura [online]. EUR-Lex:
Utedni véstnik Evropské unie, 2015 [cit. 2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-
sluzby-vytvarejici-duveru-a-elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-
eidas/provadeci-rozhodnuti-komise-eu-2015-1505-ze-dne-8-zari-2015-kterym-se-stanovi-technicke-specifikace-
a-formaty-duveryhodnych-seznamu/

38 BEvropska unie. Provadéci rozhodnuti Komise (EU) 2015/1984 ze dne 3. listopadu 2015, kterym se stanovi
okolnosti, formaty a postupy pro oznamovani. In: DIA: Digitilni a informacni agentura [online]. EUR-Lex:
Utedni véstnik Evropské unie, 2015 [cit. 2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-
sluzby-vytvarejici-duveru-a-elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-
eidas/provadeci-rozhodnuti-komise-eu-2015-1984-ze-dne-3-listopadu-2015-kterym-se-stanovi-okolnosti-
formaty-a-postupy-pro-oznamovani/
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e Provadeéci rozhodnuti Komise ¢. 2016/650 ze dne 25. dubna 2016, kterym se stanovi
normy pro posuzovani bezpecnosti kvalifikovanych prostiedki pro vytvareni

elektronickych podpisii a peceti

Podle ¢l. 30 odst. 3 a ¢l. 39 odst. 2 nafizeni, popisuje kritéria, podle kterych se méa posuzovat
bezpecnost produkt jako USB tokenti nebo ¢ipovych karet, které slouzi jako kvalifikovany

prostiedek pro vytvateni elektronickych podpisti nebo peceti.>

39 Evropska unie. Provadéci rozhodnuti Komise (EU) 2016/650 ze dne 25. dubna 2016, kterym se stanovi normy
pro posuzovani bezpecnosti kvalifikovanych prostfedkii pro vytvareni elektronickych podpisi a peceti podle
¢l. 30 odst. 3 a ¢&l. 39 odst. 2 nafizeni. In: DIA: Digitdlni a informacni agentura [online]. EUR-Lex: Ufedni
véstnik Evropské unie, 2016 [cit. 2023-05-31]. Dostupné z: https://www.dia.gov.cz/egovernment/eidas-sluzby-
vytvarejici-duveru-a-elektronicka-identifikace/legislativa/prijate-provadeci-akty-k-narizeni-eidas/provadeci-
rozhodnuti-komise-eu-2016-650-ze-dne-25-dubna-2016-kterym-se-stanovi-normy-pro-posuzovani-bezpecnosti-
kvalifikovanych-prostredku-pro-vytvareni-elektronickych-podpisu-a-peceti-podle-cl-3/
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3. PRAKTICKA CAST

Tato cast obsahuje kvalitativni Setfeni v oblasti elektronickych podpisii, podrobnosti
o pritbéhu implementace natizeni eIDAS v Ceské republice a popis klicovych zmén, které

nova evropska uprava piinasi.
3.1 Kbvalitativni vyzkum
3.1.1 Popis vyzkumu

Pro tuto bakalafskou praci byla vybrana metoda kvalitativniho vyzkumu. V prvni ¢asti ptijde
o metodu dotazovani. Dne 9. 3. 2023 byly certifika¢nim autoritdim rozeslany otazky se
zaméfenim na samotné procesy elektronického podepisovani a implementaci natizeni eIDAS.
Jedna se tedy o minulost a souCasnost elektronického podpisu. Otidzek bylo celkem 6.
O zaslani odpovédi do 17. 3. 2023 byly pozadany tfi certifikacni autority, tedy PostSignum,
Prvni certifikacni autorita a eldentity. Dne 13. 3. 2023 pftisly odpovédi od pana Vojtécha
Vajse z eldentity a. s. a pana Pavla Plachého z PostSignum. Dne 16. 3. 2023 poslal odpovédi

pan David Hofeni z Prvni certifikaéni autority.

Druhd ¢éast vyzkumu spocivda v porovnani legislativnich dokumentli, konkrétné zékona
¢. 227/2000 Sb., o elektronickém podpisu, a zdkona €. 297/2016 Sb., o sluzbach vytvatejicich
divéru pro elektronické transakce. Zakon o elektronickém podpisu jiZ z divodu nafizeni
eIDAS neplati, a proto byl vytvofen novy zékon, ktery tento evropsky pravni ptedpis
implementuje. Tyto normy maji n¢kolik odliSnosti, at’ uz se to tyka nazvoslovi, nebo zavedeni

novych sluzeb. Cilem prace je tyto odliSnosti pfedstavit.
3.1.2 Certifikacni autority

V soucasnosti jsou u Digitdlni a informacni agentury akreditovani 4 kvalifikovani
poskytovatelé sluzeb vytvarejicich divéru (také jako certifikani autority), ktefi mohou
pisobit na tizemi Ceské republiky a vydavat kvalifikované certifikaty pro vytvafeni
elektronického podpisu. Jednd se o Prvni certifikacni autoritu a. s., Ceskou postu, s. p.,
eldentity a. s. a Spravu zékladnich registrii. Ceska posta si pro tyto cely z¥idila certifika¢ni

autoritu PostSignum.

Kromé vytvatreni elektronického podpisu nabizeji také dalsi sluzby dle nafizeni eIDAS.
Vsechny poskytuji vydavani kvalifikovanych certifikatd pro elektronické peceté

a elektronicka ¢asova razitka.
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Prvni certifikacni autorita (ve zkratce I. CA) a Sprava zakladnich registri nabizeji
kvalifikovanou sluzbu ovétovani platnosti certifikatt. I. CA a PostSignum nabizeji dalsi
sluzbu podle eIDAS, a to vydani kvalifikovaného certifikatu pro autentizaci internetovych
stranek. Sluzbu elektronického doporuceného dorucovani nenabizi zadna autorita a sluzbu
uchovani kvalifikovanych elektronickych podpisi a peceti poskytuje pouze firma

Software602 a. s.*°
3.1.3 Seznam otazek

1. V jaké struktufe evidujete udaje o certifikatech? MulzZete poskytnout seznam atributi
u certifikatu?

2. Které osobni udaje evidujete u klienti?

3. Doslo ke zméné rozsahu sledovanych atributii po zavedeni eIDAS?

4. Stoupl zijem o elektronické podpisy po zavedeni eIDAS? Miuzete poskytnout
statistiky vydanych certifikat vasi spolecnosti za jednotlivé roky?

5. Pouzivaly se pfed zavedenim eIDAS jiné typy prostiedki pro vytvafeni
elektronickych podpisti nez dnes (USB klice, chipy, diskety atd.)?

6. Pfinesla smérnice eIDAS posun v kvalit¢ sluzby z pohledu zjednoduseni ptistupu

k certifikatiim ze strany klientd?
3.1.4 Struktura zapisu atributi a evidované atributy

Naptiklad autorita PostSignum spravuje certifikdty v softwaru UniCERT od firmy
CyberTrust. Jeho hlavni funkci je automatickd manipulace s digitdlnimi certifikaty
v navaznosti na pozadavky klientl a zabezpetovani elektronické komunikace.*! Respektuje
parametry infrastruktury PKI (Public Key Infrastructure), ktera zajiStuje distribuci vetejnych
kli¢d tak, aby si mohl kdokoliv ovéfit platnost elektronického podpisu*?. Atributy &ili udaje
svych klientli eviduje v databazi Oracle od firmy Oracle Corporation. Ostatni autority

pouzivany software nespecifikovaly.

40 Seznam kvalifikovanych poskytovatelii sluzeb vytvafejicich divéru a poskytovanych kvalifikovanych
sluzeb vytvéiejicich divéru. MV CR [online]. Praha: Ministerstvo vnitra CR, 19. 10. 2022 [cit. 2023-03-26].
Dostupné z: https://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-
poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx

41 Security Target for Cybertrust UniCERT 5: Common Criteria EAL4 Evaluation. The Common Criteria Portal
[online]. 2006 [cit. 2023-03-30]. Dostupné z: https://www.commoncriteriaportal.org/files/epfiles/Cybertrust
UniCERT 5.2.1_ST.pdf

42 SLAVIK, Petr. Obecny uvod do Infrastruktury vetejnych klict (PKI). Infrastruktura veiejnych klicii: Public
Key Infrastructure [online]. 2009 [cit. 2023-03-30]. Dostupné z: http://pki.petrslavik.com/index.php?page=
obecne
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Atributy se pouzivaji pro strojové Cteni certifikatu a pro lepsi vyhledani jeho udaji. Naptiklad

spolecnost Eidentity uvadi ve své certifikacni politice nésledujici strukturu:

e  Country“ = kod statu, kde ma zadatel trvaly pobyt, napft. ,,CZ*.

e Organization* = nazev organizace zadatele, pokud zadatel neni v organizaci, kolonku
vyplni poskytovatel certifikacnich sluzeb.

e Organizational Unit*“ = organizacni jednotka, kde zadatel pracuje, nepovinny atribut,
napt. ,,elektronicka podatelna“.

e  Locality” = adresa sidla organizace nebo bydlisté, nepovinny atribut.

e Name*“ = celé jméno zadatele v¢. titull, nepovinny atribut.

e . Given name* = kiestni jméno.

e ,Surname* = pfijmeni.

e ,Common name*“ = Obsahem pole je celé jméno nebo pseudonym s oznacenim
,»- PSEUDONYM* uzivatele.

e , Email Address®.

e _Pseudonym* = vypliluje se, pokud Zadatel chce pouZzivat pseudonym.

o Title* = akademicky titul ¢i pracovni role.

e Serial Number“ = Obsahuje Udaj spravovany ustfednim orgdnem statni spravy,
na jehoz zakladé€ je mozné osobu jednoznaéné identifikovat, jde napt. o ¢islo OP nebo

cestovniho pasu.
3.1.5 Zména rozsahu evidovanych atributii po zavedeni eIDAS

U kvalifikovanych certifikati se ptidaval atribut Qualified certificate statement, ktery
potvrzuje, ze dany certifikat byl vydan v Evropské unii a byl vydan jako kvalifikovany.
Nachazi se zde také informace, k ¢emu lze certifikat pouzit, o dobé uchovani registracnich

informaci a také informace o prostiedku pro vytvafeni elektronického podpisu.®’

Byly provedeny 1 dal§i zmény (napf. pfidani samostatnych polozek pro jméno a ptijmeni,

ICO se piesouvalo do samostatné polozky atd.).
3.1.6 Zajem o elektronické podpisy po zavedeni eIDAS

Certifikacni autority se shoduji, Ze pocet vydanych certifikati stoupad bez ohledu na

implementaci nafizeni eIDAS nebo postupnou digitalizaci. Velmi zalezi na poctu agend,

4 ETSI TS 101 862 V1. 3. 2: Qualified Certificate profile. ETSI [online]. Evropsky ustav pro telekomunikaéni
normy [cit. 2023-04-09]. Dostupné z: https://www.etsi.org/deliver/etsi_ts/101800 101899/101862/01.03.02_60/
ts 101862v010302p.pdf
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kde lze elektronicky podpis pouzit. Pribyly také nové povinnosti vyplyvajici z legislativy, kdy
pro nékteré Uredni Ukony se smi pouzivat pouze uznavany elektronicky podpis. Je také
mozné, ze publicita, které se eIDAS dostalo, byla hnacim motorem ke vzniku dalSich
digitalizovanych agend, a tedy i z4jmu o certifikaty. Napiiklad ze statistiky poskytnuté
autoritou PostSignum vyplyva, ze po ucinnosti nového zékona nedoslo ke skokovému zajmu
o certifikaty, nartist se navySuje postupné kazdym rokem. Tieba v roce 2016 bylo vydano

1 334 963 certifikatl, zatimco v roce 2020 to bylo jiz 2 372 403 certifikatu.
3.1.7 Historie typi prostiedki pro vytvareni elektronickych podpisu

Certifika¢ni autorita PostSignum uvadi, Ze se diive pouzivaly ¢ipové karty a USB tokeny, ale
nemusely mit povinnou certifikaci dle Common Criteria jako dnes. Common Criteria je
,,Spolecny ramec pro informacni technologie, ktery zajistuje vysoky bezpecnostni standard
produktu.  Takto  certifikované prostredky =~ mohou byt pouzivany bez dalsiho
pirehodnocovani “.** Diive se u autority pouzivala certifikace FIPS, , jeZ byla standardem
statni spravy v USA, ktery definoval minimalni bezpecnostni pozadavky v produktech
informacnich technologii“.** Nové se také musi zapisovat atributy, jestli je certifikat

generovan na ¢ipove karté nebo tokenu.
3.1.8 Nazory na narizeni eIDAS

Ohlasy na zavedeni eIDAS jsou smiSené, autority zminuji vyhody, ale 1 komplikace.

Naptiklad 1. CA nafizeni uvitala, pfed tim byly na trovni EU legislativné upraveny pouze
sluzby vydavani kvalifikovanych certifikatl, eIDAS zasadnim zptisobem spektrum sluzeb
roz§ifil. Noveé je umoznéno pteshranicni uznavani kvalifikovanych sluzeb napt. casovych
razitek a elektronickych peceti. Drobnou komplikaci byl pfechod od ceskych elektronickych
znacek k evropskym elektronickym pecetim, které nebyly zcela totoZzné, napi. pecetit mlize

pouze puvodce dokumentu.

PostSignum kvituje posileni bezpe€nosti, které je ale na Ukor uZivatelského komfortu.
Zjednoduseni lze vnimat pouze pfi vyuziti elektronické identity pro ziskani certifikatu online

bez nutnosti osobni navsteévy.

eldentity si nemysli, Ze by nova pravni uprava ptinesla zlepSeni.

4 About The Common Criteria. The Common Criteria Portal [online]. [cit. 2023-04-01]. Dostupné z:
https://www.commoncriteriaportal.org/ccra/index.cfm

4 Dodrzovéni predpisti standardu FIPS (Federal Information Processing Standard) pro .NET Core. Microsoft
[online]. Microsoft, 28. 11. 2022 [cit. 2023-04-01]. Dostupné z: https://learn.microsoft.com/cs-cz/dotnet/
standard/security/fips-compliance
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3.2 Prubéh implementace narizeni eIDAS
3.2.1 Cinnost pracovni skupiny Ministerstva vnitra

Odpovédnost za provedeni nafizeni eIDAS mélo Ministerstvo vnitra Ceské republiky.
K tomuto uéelu ustanovilo Ridici vybor pro nafizeni eIDAS, a to pokynem ministra vnitra
€. 55/2015 ze dne 7. fijna 2015. M¢l tvofit koordinacni a komunikacni platformu, kde
ufednici ministerstva a dal$i ucastnici ziskaji potiebné vstupy a informace, které vyuziji pii

své rozhodovaci ¢innosti.*® Samotny vybor je tedy pouze poradnim organem.

V ramci vyborti pisobilo 6 pracovnich podskupin, z nichz kazdd z nich se vénovala
jednotlivym sluzbam a dal$im legislativnim opatifenim, které eIDAS piindsi. Hned prvni
skupina se vénovala elektronickym podpisim a pecetim, Casovym razitkim a autentizaci
webu. Dal§i z nich se zabyvaly napf. elektronickym doporu¢enym dorucovanim,

elektronickou identitou nebo rozvojem pteshrani¢ni spoluprace.

Béhem prace se ¢lenové ucastnili také odbornych porad v organech Evropské komise jako
eIDAS Working Group nebo Cooperation Network. Vybor také sledoval poc¢inédni jinych stath
EU pii implementaci eIDAS.*

Vybor vypracoval navrh zédkona o sluzbach vytvarejicich divéru pro elektronické transakce,
ktery, pokud by byl pfijat, pocital s pfechodnym obdobim, aby se vefejna sprava, podniky
1 fyzické osoby mohly na nova pravidla ptipravit. ,, Nicméné narizeni elDAS zacalo platit jiz
od 1. 7. 2016, tedy jeste pred predpokladanym zacdtkem ucinnosti nového zakona. Od té doby
byl dokument podepsany elektronickym kvalifikovanym podpisem roven vlastnorucne
podepsanému dokumentu a Zadny orgdn verejné moci ho nesmél odmitnout. eIDAS také dal
casovy prostor certifikacnim autoritam, aby se akreditovaly podle nové pravni upravy, a I rok
mely tedy docasny status kvalifikovaného poskytovatele sluzeb vytvarejicich duveru, aby
nemusely svoji cinnost ukoncit. Pokud by se do 1. 7. 2017 neakreditovaly, docasny status

by ztratily.

Od 1. 7. 2016 také zacala platit povinnost odpovédnosti za Skodu zpiisobenou clenskymi staty
a poskytovateli sluzeb vytvarejicich duveru. Sankcionovalo se poruseni pravidel sluzeb

Ci jejich nedostupnost.

4 TRETERA, Jan. Poskytnuti informace dle zakona &. 106/1999 Sb. In: MV CR [online]. Praha: odbor
eGovernmentu MV CR, 2. 10. 2020 [cit. 2023-04-10]. Dostupné z: https://www.mvcr.cz/soubor/mv-105227-10-
eg-2020.aspx

47 PIFFL, Robert. eIDAS... aneb co ndm pfinasi natizeni EU &. 910/2014 ze dne 23. 7. 2014. In: Egovernment
[online]. Praha: Ministerstvo vnitra CR, zaii 2015 [cit. 2023-04-09]. Dostupné z: https://www.egovernment.cz/
soubor/eidas-aktualni-situace-robert-piffl/
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Zakon o sluzbach vytvarejicich diveru pro elektronické transakce nabyl ucinnosti
az 19. 9. 2016. Poskytl taktéz prechodné obdobi, kdy se mohly pouzivat kvalifikované
elektronické podpisy a elektronické znacky podle staré pravni upravy. Mély tedy omezenou
dobu stejnou platnost jako nova elektronicka pecet nebo kvalifikovany elektronicky podpis
podle naiizeni eIDAS. Plnd vicinnost nastala 28. 9. 2018. “*

3.2.2 Studie o dopadu narizeni eIDAS na certifika¢ni autoritu PostSignum

Analyza je uvedena v pfipad¢ spolecnosti PostSignum, ktera poskytla zpravu o pribchu
implementace eIDAS ve firm&. PostSignum je jedna z certifikacnich autorit pisobicich
na azemi Ceské republiky. Jejim provozovatelem je statni podnik Ceska posta. Poskytuje
predevsim komercni a kvalifikované certifikdty a c¢asova razitka. Vedle toho nabizi
1 dopliitkové sluzby a produkty naptiklad bezpe¢né ulozeni soukromych klich nebo SW

produkty pro archivaci elektronickych dokument.

PostSignum musela v roce 2016 reagovat na zavedeni nafizeni eIDAS a nasledné na Cesky

zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich diuveru pro elektronické transakce, ktery

evropsky pfedpis implementoval do ¢eského pravniho fadu.

Certifika¢ni autorit¢ byl na pfechodnou dobu jeden rok udélen status kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru pro poskytovani kvalifikovanych certifikatt pro
elektronicky podpis. Pokud by se do konce lhiity, tedy do 1. 7. 2017, nepfizptisobila novym

legislativnim poZadavkiim, tento status by ztratila.*’

Ve spolecnosti se tedy museli pfipravit na komplexni audit od certifikovaného subjektu
posuzujiciho shodu. Auditni zprava je nasledné predlozena organu dohledu nad
kvalifikovanymi poskytovateli sluzeb, ktery poskytovatele a jeho kvalifikované sluzby

zvefejni na diivéryhodnych seznamech, jeZ jsou z hlediska uznavani zavazné pro celou EU.
Do té doby mohla spolecnost poskytovat jako kvalifikované produkty pouze prostredky
pro vytvareni elektronickych podpisi i peceti a certifikaty pro elektronické podpisy. Zmény
se tykaly také oblasti sluzeb.

Aby spolecnost PostSignum mohla pfizptisobit své sluzby novym podminkam, musela

provést analyzu, aby se mohla v¢as pfipravit.

48 PIFFL, Robert a Ondfej FELIX. Nafizeni eIDAS — Cile, nastroje, disledky. Metodicky seminai — Dopady
nafizeni eIDAS po 1. 7. 2016. In: MV CR [online]. Praha: Ministerstvo vnitra CR, 2017 [cit. 2023-04-09].
Dostupné z: https://www.mvcr.cz/soubor/1-eidas-narizeni-eidas-cile-nastroje-dusledky.aspx

49 Vyroéni zprava 2016. Ceskd posta [online]. Praha, 2017 [cit. 2023-02-08]. Dostupné z: https://www.ceska
posta.cz/documents/10180/4349406/VZ-CP-2016.pdf/db8a57aa-f2b8-4bda-be97-4741634a1b07
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V pripad¢ prostredkt pro vytvaieni elektronickych podpist a peceti se doposud uzivaly USB
tokeny a Cipové karty riznych typt, které ale nemély certifikaci dle eIDAS. Proto byl na jafe
roku 2016 registrovan USB token s obchodnim ndzvem TokenME. Prostiedek je povinny pro
zamestnance vetejné spravy a pro ty, ktefi uzivaji sluzby v ptreshranicnim styku. Namisto post

bude nyni distribuovan prostfednictvim e-shopu PostShop.

PostSignum nabizi dv€ varianty kvalifikovanych certifikati pro elektronické prostredky:
s prostfedkem pro vytvareni e-podpisii a bez n¢ho. Tato varianta je vhodna pro zaméstnance
vefejného sektoru, kteti kvili nafizeni tyto prostiedky museji zacit pouzivat povinn¢, a dale
pro ty, ktefi budou e-podpis vyuzivat preshrani¢né. PostSignum se muselo pfipravit na
vybérova fizeni vefejnych instituci, jez poptavaji tyto sluzby. Revizi prosly také sluzby
klientské a externi registratni autority, aby bylo mozné tyto sluzby bezproblémové

provozovat i v budoucnu.

Kvalifikované certifikaty bez prostfedkd jsou vhodné pro fyzické i pravnické osoby, které
e-podpis budou uplatiiovat v ramci CR. Zde se neplanovaly z4dné zmény v poskytovani.

Zcela novou sluzbou jsou kvalifikované certifikaty pro elektronické peceté, které nahrazuji
nekvalifikované produkty, po tspé€Sném posouzeni shody s nafizenim jako kvalifikované.
Prodavaji se s prostiedkem 1 bez prosttedku. Totozny postup byl stanoven 1 pro elektronicka

Casova razitka.

PostSignum zacalo také provozovat sluzbu oveéfovani kvalifikovanych podpist a peceti, ktera
je ur€ena hlavné pro vefejnopravni subjekty. Mohou to sice délat svépomoci, ale vybudovani
vlastniho systému ovéfovani je financné a ¢asov€ narocné. Vzhledem k ocekdvanému rustu

elektronickych podani se predpokladalo, Ze bude o tuto sluzbu zajem.

Dalsi novou sluzbou, kterou zavedlo natizeni eIDAS, je uchovani kvalifikovanych certifikata
a pedeti. Ceska posta ma elektronickou archivaci pouze pro své interni potieby, nicméng
v analyze byl zmiflovan projekt ,,Bezpecné uloZist¢ dokumenti®, ktery by se v budoucnu
mohl stat zakladem této sluzby. Byla by nabizena jako komerc¢ni sluzba, v pfipadé zajmu

by se nabizela jako kvalifikovana.
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Posledni sluzbou dle eIDAS by mélo byt elektronické doporuc¢ené doru¢ovani dokumentt.
Podle analyzy to spad4d do oblasti datovych schranek, coz neni v plsobnosti PostSignum,

musel by byt vytvoien obdobny systém na komeréni bazi.>

3.2.3 Studie o priibéhu implementace ve vybranych méstskych ¢astech a na Magistratu

hlavniho mésta Prahy

Tato studie zjist'uje, jak jsou povinnosti stanovené natfizenim Evropského parlamentu a Rady
(EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich diveéru pro elektronické
transakce na vnitfnim trhu provadény a dodrzovany v Ceské republice, konkrétng ve &tyfech
prazskych méstskych ¢astech (Praha 1, Praha 2, Praha 4 a Praha 11) a na Magistratu hlavniho
mesta Prahy. Pomoci dotazniku autofi zjistuji, jak jsou nové povinnosti pro respondenty
casové a finanén€ naro¢né nebo jaky maji na né subjektivni ndzor. Studie zadvérem ziskana

data analyzuje a vyhodnocuje.

Autofi na tvod shrnuji divody, které vedly Evropskou unii k zavedeni eIDAS.
Standardizovany elektronicky podpis povede k vétsi interoperabilité mezi ¢lenskymi staty,
kter¢ budou nuceny pouzivat jednotnou infrastrukturu. Zesili se transparentnost
a diveéryhodnost elektronické komunikace, to by mélo vést k vétsi kooperaci a spolupraci
vetejného a soukromého sektoru. Pro obCana a podniky to tak znamena dostupnéjsi rtizné
sluzby v celé EU a lepsi komunikaci se statnimi organy. Clenské staty EU proto museji
vytvofit a podilet se na spolecném ramci pro tuto elektronickou komunikaci, ktera uznava,

kontroluje a ovéfuje eID z rliznych €lenskych stat EU.

Ceska republika nasledné piijala zdkon & 297/2016 Sb., o sluzbdch vytvdrejicich divéru
pro elektronické transakce, ktery natizeni implementoval do ¢eského pravniho fadu. Autofi
zmifuji, Ze je mnohem piisnéj$i neZ samotny pravni piedpis EU. Zakon rozliSuje rlizné typy
podepisujicich osob a pfijemci a nafizuje, aby organy vefejného sektoru jednajici
prostfednictvim elektronickych dokumenti musely pouzivat kvalifikovany elektronicky
podpis, tedy elektronicky podpis zalozeny na kvalifikovaném certifikatu. K dokumentu

museji pripojit jesté kvalifikované casové razitko.

Veftejna sprava musi mit tedy potfebné technické vybaveni a také povéienou osobu, kterd ma
u sebe tzv. bezpecnostni kli¢ (token, ¢ipovou kartu) s kvalifikovanou peceti. Bez ného neni
mozné podepisovat oficidlni dokumenty za obec. Autofi se v dotazniku ptali zastupct

prazskych obecnich ufadi, jaké pouzivaji bezpecCnostni prostiedky, kolik penéz je stalo

9 Dopady narizeni eIDAS na poskytované sluzby certifikacéni autority PostSignum: analyza. Praha, 2016. Interni
dokument.
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technické vybaveni, kolik maji povéfenych osob k podepisovani a jak ovéfuji platnost
certifikatti. Nejveétsi naklady z dotazovanych uradi méa Magistrat hl. m. Prahy, ktery se také
stard o nejvice obCanl. Na zajiSténi infrastruktury bylo vynaloZzeno 323 tisic korun.
U ostatnich jde o fadoveé mensi ¢astky, Praha 2 a Praha 1 zaplatily kolem 90 tisic korun, Praha
11 dvé sté tisic korun a Praha 4 nejméné, a to 11 tisic korun. Povétenych osob k podepisovani
m¢él opét nejvice magistrat, a to 542 zaméstnanct, dalsi ¢asti uvedly kolem 100 lidi. Nejméné

méla Praha 11, a to pouhych 25 pracovniki. Tyto tidaje jsou platné k roku 2018.

Utady maji nejcastéji jako bezpecnostni prostiedky &ipové karty nebo USB tokeny od
ruznych firem. K ovéfeni platnosti certifikati pouzivaji nejCastéji weby certifika¢nich autorit,

které tyto seznamy zvetejiuji.

Autofi konstatuji, Ze oslovené ufady si svoje povinnosti uvédomuji, snazi se k nim pfistupovat
efektivné a s péci fddného hospodare. Vedi, Ze si museji zajistit kvalitni kvalifikovany podpis
a ze by nemély plytvat. Nicméné ned¢€laji nic, co je nad rdmec povinnosti, a to napiiklad
informa¢ni ¢innost pro vefejnost, technickou podporu nebo dalsi vzdélavani, protoze
ocekavaji vytvoreni projektu od Magistratu hl. m. Prahy, ktery by mél tyto ¢innosti integrovat

pod jeden tifad a Fidit centralng.>!
3.3 Kli¢ové zmény

NiZe jsou piedstaveny nejvétsi zmeny, které byly novée legislativné zavedeny.
Zmeény:

e Nafizeni zesililo spolupréaci v Evropské unii. Clenské staty spolu mohou diky zavedeni
kontaktnich mist Iépe komunikovat ohledné systémi elektronické identifikace,
vzajemné si je hodnotit, vyménovat si zkuSenosti a koordinovat opatieni pii poruse
systému. Evropskda komise urcila jednotnd technickd pravidla, aby bylo mozné
vzéajemné propojeni systémil, tudiz staty nemuseji vymyslet vlastni pravidla.

e Byl zaveden systém elektronické identifikace, kterd umoziuje ztotoznéni fyzické
1 pravnické osoby v online prostoru. Diky tomu jsou na vzestupu elektronické sluzby
soukromych subjektli i organti vefejné spravy. Osoba se tak nemusi osobn¢ dostavit
na urcité misto kvuli vyfizeni svych zaleZzitosti.

e VySe sankci se zvysila.

5' MACGREGOR PELIKANOVA, Radka, Eva Daniela CVIK a Robert MACGREGOR. Qualified Electronic
Signature — eIDAS Striking Czech Public Sector Bodies. Acfa Universitatis Agriculturae et Silviculturae
Mendelianae Brunensis [online]. 2019, 67(6), 1551-1560 [cit. 2023-06-28]. ISSN 1211-8516. Dostupné z:
doi:10.11118/actaun201967061551
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Stavajici pravidla:

e Pravomoc dohledu i ud€lovani sankci ziistdvd na Digitalni a informac¢ni agentufe,
kterd ma také na starost provoz systému na svém uzemi. Evropskd komise plni pouze
roli prostfednika mezi ¢lenskymi staty, spravuje seznam divéryhodnych prostredkil
a stanovuje technologické ramce pro sluzby vytvarejici dtvéru.

e Pro uzivatele kvalifikovanych sluzeb se nic neméni. Je na nich, jestli nové funkce
vyuziji nebo ne.

e Vyse sankci se pro pravnické osoby snizila z 10 000 000 K¢ na nejvyse 2 000 000 K¢.
Sankce pro fyzické osoby se naopak zvysila z 250 000 K¢ na 2 000 000 K¢.

Nové pojmy:

e Byly zavedeny nové pojmy ,sluzby vytvafejici davéru“ a ,,poskytovatel sluzeb
vytvarejicich duvéru“. Sluzba ,elektronicka znacka®“ zménila sviij nazev na

,elektronicka pecet™.
3.3.1 Vzijemné uznavani

Kazdy elektronicky identifikani prostfedek (jako napt. kvalifikovany certifikat), ktery je
vydany v jedné Clenské zemi Evropské unie, musi byt podle ¢l. 6 uznan i1 ve vSech dalSich.
To plati ale pouze v pripade, ze dany prostiedek odpovidd pozadavkiim natizeni eIDAS, byl

oznamen Evropské komisi a zvetejnén ve vefejné pristupném seznamu.

Zakon o elektronickém podpisu byl v souladu s tehdejSim pravem Evropského spolecenstvi,
proto § 16 ukladal povinnost uznavat i zahrani¢ni kvalifikované certifikaty, pokud byly
vydany na tzemi Evropského hospodaiského prostoru nebo ve Svycarské konfederaci.
Podminkou je, aby byl takovy certifikdt akreditovan v nckterém clenském stitu, jenz
by prevzal odpovédnost za spravnost a platnost kvalifikovaného certifikatu. Ceska republika

mohla uznat i certifikit vydany v jiném staté, pokud to vyplyvalo z mezinarodni smlouvy.>?

Natizeni eIDAS tedy nastavuje pravidla celoevropské spoluprace a vice ji upeviuje diky
jednotné koordinaci ze strany Evropské komise a spolecnym technickym specifikacim.
Zaroven je systém diky vefejné pfistupnym seznamim certifikacnich prostfedkli mnohem

transparentnéj$i.

52 Z4kon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dal§ich zakonii (zakon o elektronickém
podpisu).

36



3.3.2 Elektronicka identifikace

Kapitola III., €l. 3, odst. 1 nafizeni definuje elektronickou identifikaci jako ,, postup pouzivani
osobnich identifikacnich udajii v elektronické podobé, které jedinecné identifikuji urcitou
fyzickou ¢i pravmickou osobu nebo fyzickou osobu zastupujici pravnickou osobu*. Piedpis
dale obsahuje také €l. 8, ktery stanovuje urovné zaruky, jez rozliSuji systémy elektronické
identifikace podle miry zabezpeceni a spolehlivosti. Systém kvalifikovaného poskytovatele
muZze mit Groven nizkou, znacnou a vysokou. Kazda troven ma také své specialni postupy,
jakymi jsou metody ovéfovani totoznosti fyzickych ¢i pravnickych osob nebo mechanismus

autentizace.>>

Pied nafizenim eIDAS nebyla elektronicka identifikace v CR obecné pravné upravena.
Az 1. ¢ervence 2018 nabyl ucinnost zdkon o elektronické identifikaci ¢. 250/2017 Sb., ktery
implementoval evropskou pravni tpravu elektronické identifikace.”* Zakon o elektronickém
podpisu také explicitné nerozliSoval Grovné zéaruky identifikacnich prostfedkli podle miry
bezpecnosti. Obecné by se dalo fici, ze kvalifikované certifikaty jsou spolehlivéjsi nez

nekvalifikované, jelikoz museji splnit zdkonné pozadavky.>>

Elektronicka identifikace se v Ceské republice vyuZiva zejména pro online komunikaci
s organy vetejné spravy, se kterymi lze vyfeSit fadu Zivotnich situaci online. Kazdym rokem
roste pocet uzivatelt, k roku 2022 je od spusténi sluzby evidovdno 33 miliond ptihlaseni.
NejvyuZivangj§imi sluzbami v roce 2022 byly datové schranky, portdl pomoci ukrajinskym

uprchlikiim a ePortal CSSZ.%
3.3.3 Oznameni

Dle ¢l. 21 natizeni je vydavatel povinen ozndmit vSechny aspekty identifika¢niho prostfedku
jako urovei zaruky, systém ochrany osobnich udajii nebo udaje o odpovédnosti za prostredek.
Spolu s ozndmenim o imyslu poskytovat sluzby vytvarejici divéru musi poskytovatel organu

dohledu ptedlozit jeste zprdvu o posouzeni shody. Pokud je jeho Zzadost schvalena, udéli

53 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu
a 0 zrueni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7.2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910&from=CS

54 SPETA, Sebastian. Elektronickd identifikace [online]. Brno, 2019 [cit. 2023-05-09]. Diplomova préce.
Masarykova univerzita, Pravnicka fakulta. Vedouci prace Radim Pol¢ak. Dostupné z: https://is.muni.cz/th/yrpa5/
35 Z4kon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakoni (zdkon o elektronickém
podpisu).

56 Identita ob&ana v roce 2022: souhrnné vybrané statistiky. NAKIT [online]. Narodni agentura pro komunikaéni
a informacni technologie, 21. 2. 2023 [cit. 2023-05-09]. Dostupné z: https://nakit.cz/identita-obcana-v-roce-
2022-souhrnne-vybrane-statistiky/
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organ dohledu status kvalifikovaného poskytovatele a zasle oznameni Evropské komisi.
Poskytovatel je pak zapsdn do Seznamu kvalifikovanych poskytovatelii sluzeb vytvarejicich

davéru a poskytovanych kvalifikovanych sluzeb vytvarejicich divéru.

V ptipad¢ naruseni bezpecnosti nebo funk¢nosti se thned museji informovat ostatni zapojené
staty a Evropské komise. Také je nutné pozastavit proces preshrani¢ni autentizace a vypojeni

rizikovych &asti systému. Udileni sankci za tyto skutky je véci narodniho organu dohledu.>’

Zékon o elektronickém podpisu také ukladal oznamovaci povinnost poskytovatelim
certifikacnich sluzeb pifi zahajeni poskytovani sluzeb, ale rozliSoval, zda jsou akreditovani
¢i neakreditovani. Neakreditovany poskytovatel musel podle § 6 odst. 2 0zndmit ministerstvu
umysl poskytovat kvalifikované certifika¢ni sluzby nejméné 30 dni pied zahdjenim a k navrhu
musel pfilozit k ovéteni kvalifikovany systémovy certifikat. Akreditovany poskytovatel tento
krok ¢init nemusel, jelikoz tato faze byla provedena soucasné s zadosti o akreditaci. Ta se
fidila podle § 10. Musel ale tento krok udélat znovu, pokud chtél rozsitit své sluzby o dalsi
kvalifikované produkty, a to asponn 4 mésice pied zahdjenim. Musel také dolozit vécné,

persondlni a organizaéni predpoklady pro zajiSténi téchto sluzeb.

Clenské staty jiz mély povinnost zvefejiiovat a udrzovat seznamy divéryhodnych sluzeb na
zaklad¢ rozhodnuti Komise ¢. 2009/767/ES. Seznamy ale v tomto piipadé¢ musely povinné
obsahovat pouze udaje o poskytovatelich certifikacnich sluzeb, kteti vydavaji kvalifikované
certifikaty pro vetfejnost v daném statu a ktefi jsou zaroven akreditovani Ministerstvem vnitra.
Duvéryhodné seznamy podle natizeni eIDAS nicméné museji povinné obsahovat informace
nejen o kvalifikovanych poskytovatelich sluzeb vytvatejicich davéru vydavajicich
kvalifikované certifikaty, ale 1 o ostatnich kvalifikovanych poskytovatelich poskytujicich
kvalifikovanou sluzbu vytvatejici divéru (naptiklad vydavani kvalifikovanych elektronickych

casovych razitek).

Zakon o elektronickém podpisu ptresné nespecifikoval, jak ma poskytovatel oznamit ohrozeni
bezpecnosti vlastnich produkttli a riziko jejich zneuziti. Nicméné plati, ze zakon (v § 6 odst. 1
pismen c¢) a d)) ptedepisoval poskytovatelim povinnost zachovavat bezpecnost svych
produktli jako ochranu dat, zajisténi jednoznacnosti dat a provést opatfeni proti padélani

certifikat. Pokud ministerstvo zjistilo poruseni zdkona, mohlo poskytovatele pokutovat nebo

57 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) ¢&. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7. 2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910&from=CS
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mu kvalifikované certifikaty zneplatnit. U akreditovaného poskytovatele mu jesté mohlo

odebrat akreditaci.>®
3.3.4 Odpovédnost

V preambuli nafizeni se v odstavci 18 uvadi, ze , by méla byt stanovena odpovédnost
Clenského statu, poskytovatele sluzeb vytvarejicich ditveru a strany provozujici autentizaci
za nedodrzeni povinnosti a zpiisobeni pripadné skody. Nicméné by vsak melo byt uplatiiovano
v souladu s vnitrostatnimi pravidly odpovédnosti.“ To znamend, Ze Evropskéd komise ¢i jiny

organ EU nemiiZe sankce vymahat.

Podrobnéji se otazce odpoveédnosti vénuje kapitola III. oddil 1. €l. 13. Poskytovatel zodpovida
za nedbalostni i imyslnou Skodu, ale pokud zékaznik sluzby porusi smluvni pravidla ¢i jina
omezeni, je odpovédny on. U nekvalifikovaného poskytovatele nese ditkazni bfemeno
zakaznik, ktery uplatituje narok na nahradu Skody, kvalifikovany poskytovatel musi naopak

prokazat, ze Skoda nastala bez jeho umyslu ¢i nedbalosti.
Natizeni vyslovné nestanovuje vysi sankce, ale musi byt i¢inné, pfiméfené a odrazujici.>

Az provadéci zdkon €. 297/2016 Sb., konkrétné § 16 a 17, specifikuje prestupky, za které je
mozné udélit sankci pro pravnické osoby do vyse 500 000 K¢, 1000000 K& nebo do
2 000 000 K¢&. Vyse sankce se odviji od toho, o jaky piestupek se jednd, cozZ je taxativné
uvedené v zakong&. Pokutuje se naptiklad nepodrobeni se posouzeni shody, neplnéni
informacni povinnosti nebo nedostatecné ztotoznéni fyzickych osob. Fyzické osobé milize byt
udélena pokuta do vyse 2 000 000 K¢, a to pouze u prestupku pouziti znacky EU v rozporu

s nafizenim.®°

Zékon o elektronickém podpisu v § 18 a v § 18a stanovil vysi sankce az do 10 000 000 K¢&

u pravnickych osob nebo u fyzickych osob do vyse 250 000 K&.6!

Na rozdil od provadéciho
zakona tedy nebyla zavedena spodni hranice pokuty. Oba pravni piedpisy ponechavaji

uvazeni a rozhodnuti o vysi pokuty na spravnim organu, a to podle miry provinéni.

58 Zakon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalsich zakont (zakon o elektronickém
podpisu).

%9 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014
o elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7.2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910& from=CS

60 Zakon ¢. 297/2016 Sb., o sluzbach vytvaiejicich divéru pro elektronické transakce (znéni od 1. 4. 2023).

61 Z4kon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dal§ich zakonii (zakon o elektronickém
podpisu).
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Zakon oproti nafizeni eIDAS neupravoval dikazni bfemeno, tedy kdo musi zpisobenou
Skodu prokéazat. Pivodni pravni Uprava ale obsahovala napiiklad ustanoveni v § 19, ze
poskytovatel nemusi byt za Skodu odpovédny, pokud dokdze, ze vyvinul veskeré usili, aby
ke Skodé nedoslo. Také ve stejném paragrafu l1épe konkretizovala, jak ma spravni organ
rozhodnout. Muselo se ptihlédnout k zavaznosti deliktu, ke zpisobu jeho provedeni, k jeho
nasledkiim a okolnostem provedeni. Provadéci zdkon pouze stanovi povinnosti a piestupky

za jejich poruseni.
3.3.5 Spoluprace a operabilita mezi zemémi EU

Oznamené vnitrostatni systémy jsou podle ¢l. 12 nafizeni interoperabilni, tudiz museji
existovat standardizované technologické specifikace pro vSechny c¢lenské staty. Neni tak
upfednostiiovan zddny vnitrostatni systém, vSe fesi evropské nebo mezinarodni pravo. Ramec
je také technologicky neutrdlni a vedle technickych specifikaci feSi otdzku provozni
bezpecnosti a ochrany osobnich tidaji. Obsahuje také minimalni soubor identifika¢nich udaju,

které slouzi ke ztotoznéni osob.

Spoluprace mezi ¢lenskymi staty podle odstavce 20 preambule slouZi k ,, usnadnéni technické
interoperability a zdjmu podpory vysoké urovne duveéryhodnosti a bezpecnosti odpovidajici

mire rizika . Diilezita je vyména informaci a sdileni zkugenosti a osvédeenych postupti.®?

Zékon o elektronickém podpisu tehdy neptedpokladal spolupraci mezi evropskymi staty,
stanovoval pouze povinnost uznavat certifikdty vydané na zemi Evropského hospodaiského

prostoru. Evropské dimenzi se vénoval § 16.
3.3.6 Sluzby vytvarejici divéru

V zakonu o elektronickém podpisu existoval pojem ,kvalifikované certifikacni sluzby*, ktery
v sob¢ zahrnoval tehdy definované sluzby jako elektronicky podpis, elektronickou znacku
a Casova razitka. Ten, kdo vydaval certifikdty k t€émto sluzbam, se nazyval ,,poskytovatel

certifikacnich sluzeb®.
Dle § 2 pismene h) se jedna o ,,fyzickou osobu, pravnickou osobu nebo organizacni slozku
statu, ktera vydava certifikaty a vede jejich evidenci, pripadné poskytuje dalsi sluzby spojené

s elektronickymi podpisy .

62 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) ¢&. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7. 2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910&from=CS
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Natizeni oproti ptivodni upravé nove zavadi pojem ,,sluzby vytvarejici daveéru®, ktery definuje
¢l. 3 odst. 16. Takto se budou oznacovat vytvaieni, ovéfovani shody a ovéfovani platnosti
elektronickych podpisi a peceti a dalsi sluzby podle eIDAS. Tyto sluzby nabizeji
poskytovatelé sluzeb vytvarejicich divéru. Mohou se oznacovat za ,.kvalifikované* a mohou
poskytovat , kvalifikované sluzby*, pokud budou mit sidlo v EU a budou spliiovat pozadavky

natizeni eIDAS, ale stejn¢ tak mohou poskytovat i sluzby nekvalifikované.

Evropské nafizeni rozSifuje seznam certifika¢nich sluzeb, kterych je mnohem vice nez
v zakon¢ o elektronickém podpisu. Novinkami jsou tak napfiklad sluzba elektronického
doporuc¢ené¢ho doruc¢ovani nebo autentizace webovych stranek. Také se méni nékteré nazvy

téchto sluzeb, naptiklad z ,,elektronickych znacek™ se stava ,,elektronicka pecet™.
3.3.7 Dohled

Zakon o elektronickém podpisu podle § 9 uréil jako organ dohledu Ministerstvo vnitra Ceské
republiky. To mélo pravo udélovat akreditaci na zakladé podané Zzadosti a splnéni
stanovenych podminek, jakymi jsou dolozeni opravnéni k podnikatelské ¢innosti, poskytnuti
seznamu nabizenych sluZzeb nebo dolozeni technické a personalni pfipravenosti k tomuto
poskytovani. Za nedodrZzovani podminek mohlo udélit pokutu nebo akreditaci uplné

odejmout.®

Podle kapitoly III €l. 17 nafizeni musi kazda Clenska zemé vybrat organ dohledu a subjekt
posuzovani shody pro kontrolu dodrzovani tohoto nafizeni. Tento orgdn musi také
spolupracovat s organem na ochranu osobnich udajti. Kvalifikovani poskytovatelé sluzeb se
sidlem v EU podléhaji predbéznému (tedy pied spusténim sluzeb) a nédslednému dohledu.
V ptipadé potieby orgdn dohledu pfijme opatieni 1 proti nekvalifikovanym poskytovatelim,

pokud se domniva, Ze porusuji pravidla stanovena v natizeni.®

V zagatcich plnilo roli dohledového orgdnu Ministerstvo vnitra, od roku 2023 se jedna
o Digitalni a informaéni agenturu. Prace dohledovych organl je vesmés podobnd. Museji
vykonavat dozor nad poskytovateli certifikacnich sluzeb, vyzyvaji je k naprave chyb, a pokud

je to nutné, ude€luji sankce. Novinkou je nutnost vzajemné pomoci zakotvena v ¢l. 18, pokud

63 Z4kon ¢&. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dal§ich zakonii (zakon o elektronickém
podpisu).
4 Tamtéz.
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bude chtit dohledovy organ jiného statu doplnit informace o uréitém poskytovateli

divéryhodnych sluzeb nebo spoleéné prosettit mozné poruseni nafizeni.®

Dalsi novinkou je také rozdé€leni role dohledového orgéanu a subjektu posuzovani shody, ktery
pirezkoumava, zda jsou splnény pozadavky nafizeni eIDAS kladené na kvalifikované¢ho
poskytovatele sluzeb vytvarejicich divéru a na kvalifikovanou sluzbu vytvarejici davéru.
Cl. 17 mu takovou pravomoc nesvéfuje. Zatimco podle staré pravni Gpravy (§ 9 odst. 2
pism. f), tyto pravomoci plnilo pouze Ministerstvo vnitra CR, shodu nyni posuzuje nezavisly

organ Cesky institut pro akreditaci o. p. s., ktery poté agentuie piedavé zpravu o shodé.*®

5 Evropska unie. Nafizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014
o elektronické identifikaci a sluzbach vytvéiejicich divéru pro elektronické transakce na vnitinim trhu
a o zruSeni smérnice 1999/93/ES. In: EUR-Lex: Ufedni véstnik Evropské unie [online]. Utad pro publikace EU,
23.7.2014 [cit. 2022-12-04]. Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:
32014R0910& from=CS

6 Ministerstvo vnitra zvefejiiuje upiesiiujici dokument pro uéely akreditace subjektii posuzovani shody. MV CR
[online]. Praha: Ministerstvo vnitra CR, 21. 9. 2022 [cit. 2023-05-02]. Dostupné z: https://www.mvecr.cz/clanek/
ministerstvo-vnitra-zverejnuje-upresnujici-dokument-pro-ucely-akreditace-subjektu-posuzovani-shody.aspx
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4. ZAVER

V praci jsem piedstavil rozdily v préavnich predpisech v oblasti elektronickych podpisi
zalozenych na kvalifikovaném certifikatu. V roce 2000 byl piijat zakon o elektronickém
podpisu, ktery tuto moznost v CR zavedl. V roce 2014 bylo piijato naiizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
davéru pro elektronické transakce na vnitinim trhu, ktery ptredchozi pravni Upravu zrusil

a vytvoril nové podminky pro fungovani elektronického podpisu a souvisejicich zélezitosti.

V teoretické casti jsem popsal proces legislativniho pfijeti, byly vysvétleny zakladni pojmy
obsazené v zakonech a byly predstaveny jejich provadéci predpisy, které jednotliva

ustanoveni konkretizuji a uvad¢ji do praxe.

Hlavni ¢asti praktické casti prace byl kvalitativni vyzkum, ve kterém byl certifikacnim
spoleénostem ptisobicim na uzemi CR rozeslan dotaznik s Sesti otizkami tykajicimi se
konkrétnich zmén a nazoru na novou pravni upravu. Z vyzkumu vyplynulo, Ze ptibylo vice
sledovanych atributi, tedy identifikatort fyzickych i pravnickych osob naptiklad novy atribut
Qualified certificate statement nebo pfesuny osobnich udajii do novych polozek. Také nebylo
zjisténo, ze by po zavedeni evropského nafizeni vyznamné narostly pocty udé¢lenych
certifikatt. Rust spi§ vychazi ze stale vétsiho pocétu agend, kde Ize elektronické podpisy
vyuzit. Certifika¢ni spolecnosti evropsky piedpis hodnoti jako prospéSny z hlediska rozsiteni
poskytovanych sluzeb a pfeshraniéniho uzndvani certifikdti. Mnozi ale zminuji také
komplikace jako horsi uzivatelsky komfort kvili vy$§im pozadavkim na bezpecnost. Podatilo

se mi ziskat odpovédi na vSechny otazky, i kdyz n€které z nich byly dosti stru¢né.

Dalsi cast popisovala pribéh implementace natfizeni eIDAS, konkrétn€ cinnost pracovni
skupiny Ministerstva vnitra a upravu piechodného obdobi, které poskytlo ¢as na ptipravu pro
firmy ¢i organy vefejné spravy. Dale jsem uvedl pfipadové studie, v nichz byl demonstrovan
prabéh implementace eIDAS v certifikacni autorité PostSignum ¢i v hlavnim mésté Praze.
Od spolecnosti PostSignum jsem zjistil, Ze si musela nechat registrovat novy kvalifikovany
prostiedek USB token TokenMe, ktery spliiuje podminky natfizeni eIDAS. Déle také spustila
nové¢ sluzby jako Kvalifikovany certifikdt pro elektronickou pecet nebo Ovérovani
elektronickych podpisii a peceti. V analyze vénujici se pribéhu implementace natizeni eIDAS
v tfadech hlavniho mésta Prahy lze nalézt informace o vysi finan¢nich nakladi vynaloZenych

na pofizeni technického vybaveni nebo o typech uzivanych bezpecnostnich prostiedki.
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V zavéru prace byly popsany hlavni rozdily evropského natizeni oproti staré pravni Gprave.
Identifikoval jsem klicové oblasti jako pfeshraniéni uznavani, procesy oznameni,
odpovédnost poskytovatelil i1 statii nebo spolupraci mezi zemémi EU. Z nafizeni jsem zjistil,
ze byl napiiklad nové zaveden systém elektronické identifikace, ktery umoziuje vyuzivat
elektronické sluzby se zajiSténim jednoznacné identifikace fyzické ¢i pravnické osoby.
Clenské staty EU budou vice spolupracovat, mohou si vymétiovat zkuSenosti a fesit piipadné
technické potize. I pfes koordinac¢ni roli Evropské komise si stity nadale ponechévaji
pravomoc spravovat certifikaty elektronickych podpisii, udélovat je a sankcionovat uzivatele

a poskytovatele certifikacnich sluzeb za poruseni podminek.

Ziskané informace mohou slouzit zdjemciim o poznani problematiky elektronického podpisu

u nés a také jako prezentace Usp&$ného zavedeni standardu eIDAS v CR.
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