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Zoznam pouzitych skratiek

ARPA
ARPANET
CDA

CE

DDoS
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1P

IT
MAC adresa
NS
TCP
EU
ESCP
VPN
VHS
Wi-Fi
ZSIS

Advanced Research Projects Agency

Advanced Research Projects Agency Network

Communications Decency Act

Znacka CE

Distribuované odmietnutie sluzby

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2065 z 19.
oktobra 2022 o jednotnom trhu s digitalnymi sluzbami a o zmene
smernice 2000/31/ES (akt o digitalnych sluzbach)

Internet protocol

Informacné technologie

Media access control address

Najvyssi sud Ceskej republiky

Transmission control protocol

Eurépska tinia

Europsky sud pre 'udské prava

Virtual Private Network

Video Home System (slov. Obrazovy domaéci systém)

Wireless Fidelity

Zékon ¢. 480/2004 Sb., o niektorych sluzbach informacnej spolo¢nosti

a o zmene a doplneni niektorych zdkonov



Uvod

Hardvér prvych pocitaCov zaberal celé miestnosti aich cena bola v raddoch desiatok
miliénov kortn. Pristup k nim bol pre tito vysokl cenu a pouzivatel'sku zlozitost’ obmedzeny len
na pomerne maly okruh technologickych odbornikov. Vyvodzovanie trestnopravnej
zodpovednosti pachatel'ov v oblasti pocitacovej kriminality nepredstavovalo v tom case tak
naliehavii a zloZiti vyzvu ako dnes.! Spristupfiovanim internetu novym pouzivatelom, spolu s
neustalym rozvojom informa¢nych a komunika¢nych technolégii, sa nielenze rozsirili moznosti
pachania stavajucej trestnej ¢innosti, ale taktiez so sebou prinieslo nové hrozby, ktoré st typické

prave pre online prostredie.

Velké socialne siete umoznili v podstate nekontrolovatelné Sirenie obsahu, a to fakticky
bez ucinnej moznosti vyvodzovania zodpovednosti. Stali sa férami na ktorych sa nekontrolovane
Siri protipravny obsah. Eurdpa v tejto suvislosti zaznamenala v poslednych rokoch opétovny
vzostup militantnych pravicovo-extrémistickych skupin, narast protiimigra¢ného a islamofébneho
nasilia, ako aj protivladnych utokov a utokov na politickych oponentov, etnické a sexualne
mensiny. Protipravny obsah na internete predstavuje vazne riziko pre spoloc¢nost, ked’ze moze
viest’ k radikalizacii jednotlivcov a skupin, a nasledne k zvySovaniu rizika nésilia v redlnom svete.
A taktieZ, novo nastupujice technologie autondémnych strojov umoziuji samovol'né vytvaranie

a Sirenie obsahu na internete.

Problematika vyvodzovania trestnopravnej zodpovednosti za Sirenie protipravneho obsahu
v prostredi internetu, ako sucast’ pocitacovej kriminality, sa tak pre svoju komplikovanost’
a cezhrani¢ny charakter stala jednou z najaktudlnejSich vyziev sucasnej pravnej teodrie. Pri
posudeni trestnosti ur¢itého konania pachatela a pre spravne vymedzenie jeho trestnopravnej
zodpovednosti v prostredi internetu, nestai len podradenie jeho trestnopravne relevantného
konania pod urcitu skutkovu podstatu, ale je nutné zaroven pochopit’ Castokrat zlozitému
fungovaniu informaénych akomunika¢nych technologii ako takych, vratane orienticie sa
v nastupujucich trendoch v tejto oblasti. Je otazne, do akej miery dokaZe sicasnd pravna Uprava

reagovat’ na stale sa meniace vyzvy, ktoré so sebou technologicky pokrok prinasa.

Primarnym cielom tejto diplomovej prace je posudit dostatonost’ pravnej upravy,
v suvislosti s vyvodzovanim trestnopravnej zodpovednosti pri pachani trestnej ¢innosti v prostredi
internetu, so Specifickym zameranim sa na Sirenie protipradvneho pornografického a inak

sexualizované¢ho obsahu prostrednictvom neho. V spolo¢nosti dochadza k neustalemu rozvoju

I'KLIMEK, L.; ZAHORA, J. a HOLCR, K. Pocitacovd kriminalita: v eurdpskych sivislostiach. Bratislava: Wolters
Kluwer, 2016. s. 17. ISBN 978-80-8168-538-5.



novych funkcionalit internetu a tie so sebou zakonite prinaSaju aj nové hrozby, ktoré¢ uz nemusi
niekol’ko rokov stard pradvna uprava dostatocne odrézat. Diplomova praca sa zameriava
predovsetkym na pravnu Gpravu trestnej ¢innosti ohrozujicu pravo na sexualne sukromie, pri¢om
posudzuje jej aktudlnost’ s ohl'adom na nové trendy v spdsobe pachania trestnej ¢innosti v tejto

oblasti.

Okrem primarneho ciel’a, si diplomové praca kladie niekol’ko ¢iastkovych cielov. V prvom
rade definuje zakladné pojmy, ktoré su potrebné pre pochopenie komplexnosti trestnopravnej
zodpovednosti v prostredi internetu. Castokrat sa v technologickej praxi stretdvame s pojmami,
ktoré¢ aj napriek svojej dolezitosti nemaju svoju legalnu definiciu. V prvej Casti si diplomova praca
kladie za ciel predstavit’ Citatel'ovi jednotlivé milniky pri vyvoji internetu a v historickom exkurze
poskytnut’ informécie o vyvoji v sposoboch pachania pocitatovej trestnej ¢innosti a prijimane;j
pravnej uprave v tejto oblasti. Fenomén pocitaCovej kriminality, v stvislosti so Sirenim
protipravneho obsahu je Citatel'ovi predstaveny takym spdsobom, aby reflektoval spolocenskeé
a technologické zmeny, ktoré so sebou prinieslo rozsirenie pouzivania digitdlnych technologii.
Cielom tejto Casti je predstavit’ hrozby vyvstavajliice z rozSirovania vyuzivania internetu, a to aj
s ohl'adom na jeho cezhrani¢ny charakter, ktory staZuje pradcu organom vymahania prava

a zédkonodarcom, pri zavadzani legislativneho ramca.

V dalsej Casti sa diplomova praca zaoberd samotnou trestnopravnou zodpovednostou za
Sirenie protiprdvneho obsahu v prostredi internetu. Cielom tejto Casti diplomovej prace je
vymedzit’ trestnopravnu zodpovednost’ a zaradit’ ju do kontextu stale aktudlnej problematiky jej
vyvodzovania v prostredi internetu. S tym nepochybne suvisi aj problematika posobnosti prava
v prostredi internetu a vymahania prava na internete. Diplomova préca si v tomto kontexte poklada
otazku, €1 je mozné uplatnit’ pravny poriadok na pravne vztahy v prostredi internetu ako takeé,

alebo je potrebné akceptovat’ jeho Specifikd a prispdsobit’ tomu aj pravnu upravu.

V d’alSej casti, v kontexte vyvodzovania trestnopravnej zodpovednosti, diplomova praca
rozdel'uje jednotlivé subjekty ktoré posobia pri Sireni obsahu v prostredi internetu a vymedzuje
podmienky ich trestnopravnej zodpovednosti. Konkrétne rozliSuje trestnopravnu zodpovednost’
samotného S§iritel'a protipravneho obsahu, trestnopravnu zodpovednost’ subjektov, ktoré v ramci
svojej ¢innosti umoznuju Sirenie protiprdvneho obsahu tretimi osobami, a v neposlednom rade
reflektuje aj nastupujuci trend vyvodzovania trestnoprdvnej zodpovednosti za konanie

autonomnych systémov umelej inteligencie pri Sireni obsahu.

V pripade trestnopravnej zodpovednosti Siritel’a protipravneho obsahu sa diplomova praca
okrem vSeobecnej definicie trestnopravnej zodpovednosti, zameriava na uz zmienenu analyzu
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suCasnej pravnej Upravy v oblasti ohrozovania sexudlneho sukromia a protipravneho Sirenia
pornografie, ako ho diplomova praca definuje v d’alSich Castiach, a jej aplikdciu na mozné variacie
pachania trestnej Cinnosti v tejto oblasti. Nasledne diplomové praca vymedzuje trestnopravnu
zodpovednost’ poskytovatel'ov sluzieb informacnych spoloc¢nosti, ktoré v ramci svojej ¢innosti
poskytuju sluzby, ktoré svojim pouzivatelom umoznuju protiprdvny obsah ukladat’, Sirit’
a stahovat’. V tejto Casti si diplomova praca kladie za ciel’ popisat’ rozdiely sti¢asnej pravnej

upravy a novo prijatej, priamo pouzitel'nej eurdpskej pravnej upravy.

Posledna cast’ diplomovej prace sa zameriava na Specifika trestnopravnej zodpovednosti
za protipravne Sirenie zo strany autonomnych strojov, predovsetkym umelej inteligencie. V tomto
ohl'ade je potrebné dodat, ze nie je primadrnym cielom komplexne popisat’ vSetky aspekty
zodpovednosti za autonomnu technoldgiu alebo umelu inteligenciu, pretoze tato problematika by
si vyzadovala pre svoju rozsiahlost samostatné spracovanie. Cielom tejto kapitoly je
predovsetkym oboznamit’ itatela s aspektom posobnosti daného subjektu, predstavit’ mu definicie
zakladnych pojmov, pripravovanu legislativu v tejto oblasti a praktické priklady uz pachanej
trestnej Cinnosti zo strany umelej inteligencie a mozné vyvodzovanie trestnopravnej

zodpovednosti za nich.



1. Posobnost’ trestného prava v prostredi internetu

1.1. Vznik internetu a jeho vplyv na spolo¢nost’

Vznik internetu sposobil bezpochyby revoliciu vo formach masovej komunikacie, vo
fungovani masmédii a obchode tym, ze zmenil sposob akym nahliadame na Sirenie informacii.
Samotny koncept, na ktorom je internet postaveny pritom vznikol v Spojenych statoch len v 70.
rokoch 20. storo¢ia,” kedy bola do prevadzky uvedend prva poéitatova siet’ s nazvom ARPANET
(angl. Advanced Research Projects Agency Network). ARPANET bol navrhnuty na zdielanie
informacii medzi vyskumnymi pracovnikmi, pdsobiacimi na réznych univerzitach, s cielom
ulah¢it’ vymenu poznatkov, a tym zefektivnit’ ich vedecka Cinnost. Subezne s ARPANETOM
vznikali d’alSie prepojené pocitacové siete, ktoré taktiez sluzili na prenos informacii medzi

limitovanym okruhom subjektov.?

V sedemdesiatych rokoch vedci z organizacie ARPA, ktora stoji za vyvojom ARPANETU
spolo¢ne s vedcami zo Stanfordovej univerzity vyvinuli univerzalny programovaci jazyk, ktory
umoznil r6znym pocitatovym siet'am komunikovat’ a vymienat si informacie medzi sebou. Tento
programovaci jazyk sa nazyva protokol pre riadenie prenosu alebo tiez Sirokej verejnosti viac
znami ako internetovy protokol (angl. Transmission Control Protocol / Internet Protocol — TCP /
IP). Siet ARPANET sa d’alej rozvijala a postupne sa do jej Struktr pripajali d’alSie pocitacové

siete, ¢im vznikol zaklad internetu, ako ho pozndme dnes.*

Internet, ako je uzZ mozné dedukovat’ z jeho samotného nazvu, predstavuje celosvetovy
systém prepojenia pocitacov a inych zariadeni, ktory im umoziuje medzi sebou komunikovat,
prijimat’ a odosielat’ informacie. Internet funguje na zéklade systému protokolov, ktoré ur¢uji na
ktoré miesto v ramci siete sa ma informacia preniest’. IP adresy st jedinecné identifikatory, ktoré

w_o . . r w7 v . . 4 . . 5 I
urcuju umiestnenie konkrétneho pocitaca alebo zariadenia v rdmci siete.” Samotny internet tak
funguje na zéklade prepinania tzv. paketov, ktorymi su data rozdelené na mensie Casti a prenaSané
cez siet. Routery s Specializované pocitace, ktoré zabezpecuju, aby informécie dorazili na

spravne miesto v sieti, a aby ostatni pouZivatelia neboli pretazeni velkym mnoZstvom dat.°

2Porov. napr. definiciu pojmu Internet v portdli BRITTANICA [online]. [cit. 2023-5-20]. Dostupni z
https://www.britannica.com/technology/Internet.

3HARMADA, A. Predchodca internetu sa zacal rozrastat’ presne pred 54 rokmi. In Zivé.sk [online]. [cit. 2023-5-20]
Dostupnu z https://zive.aktuality.sk/clanok/149753/predchodca-internetu-sa-zacal-rozrastat-presne-pred-54-rokmi/.
4GRIFFITHS, R. T. (n.d.). The History of the Internet. In Uniba.sk [online]. [cit. 2023-5-20]. Dostupné z
http://edu.fmph.uniba.sk/~winczer/SocialneAspekty/GergellnternetHistoria.html.

SURAM, J. Co je to internet, ako funguje a akd je jeho histéria? In Visibility.sk [online]. [cit. 2022-5-20]. Dostupné
z: https://visibility.sk/blog/internet-existuje-uz-viac-ako-50-rokov-co-by-ste-mali-o-nom-vediet/.

¢ BARAN, P. Paul Baran and the Origins of the Internet. In Rand.org [online]. [cit. 2022-5-20]. Dostupné z:
https://www.rand.org/about/history/baran.html.
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Pochopenie spdsobu prenosu dat je podstatné z hl'adiska urcenia zodpovednosti poskytovatel'ov
sluzieb informacnych spolocnosti, ktori priamo protipravny obsah neSiria, ale poskytuju ich

pouzivatelom prostredie na jeho $irenie.’

Od pojmu internet, ktory chapeme ako infrastruktiru, technologicku siet’, ktora umoziuje
na zaklade protokolov prenos dat medzi miliardami pocitacov po celom svete, je potrebné

rozliSovat’ pojem kyberneticky priestor alebo kyberpriestor.

Kyberneticky priestor je abstraktny termin, ktory odkazuje na virtudlne prostredie, ktoré
vzniklo vd’aka internetu. Je to virtudlne miesto, na ktorom sa odohravaju digitalne aktivity, akymi
su online komunikacia, vytvaranie a zdielanie obsahu, elektronicky obchod, kyberneticka
bezpecnost’ a mnoho d’al§ich Cinnosti. ZjednoduSene povedané, internet predstavuje fyzicku
infraStrukturu siete, zatial’ Co kyberneticky priestor je digitalny ekosystém, ktory je na tejto sieti
postaveny.® Legalnu definiciu kybernetického priestoru najdeme v § 2 pism. a) zdkona
o kybernetickej bezpe¢nosti,” ktory kyberneticky priestor definuje ako digitalne prostredie, ktoré
umoznuje vznik, spracuvanie alebo vymenu informécii. Toto digitalne prostredie je podla

definicie tvorené informa¢nymi systémami a sluzbami sieti elektronickych komunikécii.'

V sucasnosti sa rozvoj internetu spdja predovSetkym s rozSirovanim predmetov
kazdodennej potreby, ktoré pri svojom fungovani vyuZivaju pristup k internetu. Jednd sa o tzv.
chytré zariadenia, ktoré sl v pravnej teorii oznacované ako internet veci. Podl'a europskej politiky
internetu veci sa predpokladad, Ze sa pocet chytrych zariadeni pripojenych k internetu veci zvysi z
priblizne 40 miliard v roku 2023 na 49 miliard do roku 2026.!! To predstavuje zna¢na vyzvu pre
zakonodarcov aorgany pre vymahanie prava, ako sa postavit k novym vyzvam spojenym

s rozSirovanim internetu.

V roku 2023 podl'a portalu Statista vyuzivalo internet denne 5,18 miliardy I'udi po celom
svete, €o predstavuje priblizne 65 percent svetovej populacie. Toto ¢islo bude s ur¢itost'ou narastat’

spolu s rozsirovanim pristupu internetu do rozvojovych &asti sveta.'? Globalna vIna rozvoja

7 Porov. dalSiu ¢ast’ diplomovej prace, ktord sa zaoberd zodpovednostou poskytovatel'ov sluzieb informaénych
spolo¢nosti za Sirenie protipravneho obsahu.

SSARANGHAM, A. (2021): Cyber Space: A Comprehensive Guide in 2021. ITn UNext Learning Pvt. Ltd. 2020.
online]. [cit. 2023-05-20]. Dostupné z: https://u-next.com/blogs/cyber-security/cyber-space/.

9 Zakon &. 181/2014 Sb., o kybernetické bezpecnosti a 0o zméné souvisejicich zdkond (zdkon o kybernetické
bezpecnosti). Dalej v praci ako zakon o kybernetickej bezpeénosti.

10 Pozri tiez ¢ast’ 1.3.1 tejto diplomovej prace.

' Porov. politiku Eurdpskej komisie Politika v oblasti internetu veci v Eurdpe. In Europa.eu [online]. [cit. 2023-05-
20]. Dostupné z: https://digital-strategy.ec.europa.eu/sk/policies/internet-things-policy.

12 Statistika vychadza z portalu Statista s nazvom Number of internet and social media users worldwide as of October
2023. In Statista.com [online]. [cit. 2023-05-23]. Dostupné z: https://www.statista.com/statistics/617136/digital-
population-worldwide/.
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informacnych a komunikaénych technologii sa stala silnou hnacou silou v takmer kazdom aspekte
rozvoja spolo¢nosti.'® Pokial ide o otazky kriminality, je nepochybné, Ze rozsirovanie dostupnosti
digitalnych technologii je neodmyslitelne spojené aj s neziaducimi rizikami a vyzvami, ktoré

mozu mat’ vyznamné nasledky pre bezpecnost’ jeho pouzivatel'ov a spoloc¢nosti ako take;j.

Zavadzanie novych informacnych a komunika¢nych technologii meni ustalené vzorce
spravania sa v spoloc¢nosti, a tym aj metddy a povahu vykondvania trestnej Cinnosti. Tymto
spdsobom prendsa pachanie beznej trestnej Cinnosti do kybernetického priestoru, ale zaroven
predostiera aj nové formy trestnej ¢innosti, ktoré su charakteristické pre digitalne prostredie. To
so sebou zakonite prindSa bezprecedentné vyzvy pre zaistenie prevencie a riadne vySetrovanie
kriminality zo strany Statnych organov, ktoré sa musia zorientovat v Castokrat komplexnej
problematike fungovania novych technologii. Ustrednym prvkom tejto dynamickej transformacie
sa stal bezpochyby internet a technoldgie, ktoré st s jeho vyuzivanim spojené.!* Zvysovanie
dostupnosti technoldgii v spolo€nosti predovsetkym zvysilo rizika protipravnych konani
potenciondlnych pachatel'ov, ktoré mozu viest k narusovaniu ochrany sukromia a osobnych
udajov, sireniu nezdkonného a skodlivého obsahu, ¢o v sebe zahfia napriklad protipravne Sirenie
pornografie (vratane Sirenia detskej pornografie), internetové piratstvo, dezinformacie, pocitacovii

kriminalitu a kybernetické titoky. !>

1.2. ZaciatKky regulicie internetu

Pravne poriadky jednotlivych $tatov vznikali na principe, Ze pravne normy daného Statu sa
aplikuju v ramci izemia alebo na osoby, na ktoré dopada dosah §tatnej moci.'® Posobnost
pravnych noriem v prostredi internetu predstavuje isté Specifikum zavedeného spolocenského
konsenzu. Pouzivatelia internetu vnimali internet ako miesto, na ktoré¢ nedopadaju zavedené
normy spolocnosti a akékol'vek snahy o regulaciu zo strany §tatu povazovali za nemysliteIné.

Pokusy o reguldciu internetu, boli preto Castokrat zo strany jeho pouZivatel'ov vnimané ako

13 SALIFU, A. (2012): The impact of internet crime on development, Journal of Financial Crime. In Emerald.com,
[online]. [cit. 2023-05-24]. Dostupné Z:
https://www.emerald.com/insight/content/doi/10.1108/13590790810907254/full/html.

14 Porov. MAIJID, J. (2916): Online Crime. In Oxford Research Encyclopedia of Criminology. [online]. [cit. 2023-05-
24]. Dostupné Z:
https://www.academia.edu/33173425/Online _Crime_In_Oxford Research Encyclopedia_of Criminology 2016 D

OI 10_1093_acrefore 9780190264079 013 _112.

15 Diplomova préca tieto pojmy rozobera v d’alsich ¢astiach.

16 RAMESOVA, K. (2023): Prdavni regulace kybernetické bezpecnosti a jeji meze. 1. vydanie. Praha: C. H. Beck, s.
56, marg. ¢. 106. ISBN: 978-80-7400-931-0.
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neprimerany zasah Statnej moci do slobody jednotlivca, ¢oho vyjadrenim je napriklad dokument

s ndzvom Deklardcia nezavislosti kybernetického priestoru."’

Zastancovia deklaracie nezavislosti kybernetického priestoru zastavali anarchisticky
pristup k regulécii internetu, na zaklade ktorého zdoraziovali, ze spoloCenské a pravne vzt'ahy,
ktoré vznikaju v ramci internetového prostredia, by nemali byt viazané ziadnou formalnou
spoloc¢enskou zmluvou. Prave naopak, spolocenstvo pouzivatel'ov internetu bolo podl'a tvorcov a
zastancov deklaracie povazované za samoregulativne, a z tohto hl'adiska by nemalo spadat’ pod
Ziadnu autoritativnu reguldciu zo strany $tatnej moci. '® Kritici tohto pristupu vSak poukazovali na
to, Ze s narastom poctu pouzivatelov internetovych sluzieb a ich rozmanitosti sa povodné
predstavy o samoregulacii zacali javit’ ako nerealistické, ba dokonca az ako utopické. NavySe
odmietnutie uplatnenia prava v online prostredi by predstavovalo bezprecedentny zasah do pravne;j
istoty jednotlivca a porusenie principu zdkazu denegatio iustitiae. So spominanym narastom poctu
pouzivatel'ov internetu vzrastla aj potreba regulacie jednotlivych aspektov jeho pouZzivania, ktoré

sa postupom ¢asu zadali javit’ ako problematické.!”

Prvotné snahy o regulaciu internetu sme zaznamenali v 90. rokoch 20. storocia, v stvislosti
s reguldciou odvetvia telekomunikécii.? Casom dochadzalo k zintenzivneniu dozoru nad obsahom
na internete, pricom zdkonodarcovia reagovali na konkrétne hrozby, ktoré vznikali s rozSirenim

pouzivania internetu.

Jednym z prvych pokusov o obmedzenie Skodlivého obsahu na internete bol zdkon o
slusnosti v komunikécii (angl. Communications Decency Act - CDA) ktory bol schvéleny
v Spojenych Statoch americkych ako sucast’ zdkona o telekomunikéciach z roku 1996. CDA bol
navrhnuty s cielom regulovat’ a riadit’ obsah na internete, pricom sa Specificky zameriaval na
rieSenie obav tykajucich sa distriblicie neslusného, obscénneho alebo urdzlivého obsahu. CDA bol
prijaty predovsetkym v reakcii na vzostup Sirenia pornografie na internete. Konkrétne vymedzoval
trestnost” konania jednotlivcov, ktori $irili pornograficky obsah osobdm mlad$im ako osemnast’
rokov. Okrem toho priniesol CDA vylucenie zodpovednosti pre poskytovatel'ov internetovych

sluzieb za obsah zdiel'any prostrednictvom ich platforiem pouzivatel'mi. Jeho znenie vychadzalo

17 Sloboda jednotlivca v kybernetickom priestore sa stala ustrednou témou deklardcie kybernetického priestoru,
americkej organizécie Electronic Frontier Foundation, ktora bola zalozené v roku 1990 aktivistom J. P. Barlowom.

8 BARLOW, J. P. 4 Declaration of the Independence of Cyberspace. In EFF [online]. [cit. 2023-05-22]. Dostupné z:
www.eff.org/cyberspace-independence.

19 Porov. napr. dokument vlady Spojenych §tatov Declaration for the Future of the Internet. In State.gov [online]. [cit.
2023-05-22]. Dostupné z https://www.state.gov/declaration-for-the-future-of-the-internet.

20 Napriklad v roku 1992 vstapil v USA do platnosti zdkon o telekomunikaciach (H.R.2977 - Public
Telecommunications Act of 1992), ktory mimo iného upravoval aj niektoré otazky tykajuce sa internetu.
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z predpokladu, Ze nikto nesmie byt zodpovedny za konanie tretej osoby. Zaroven by akykol'vek
postih prevadzkovatel'ov internetovych sluzieb mohol viest' k ich vypinaniu, a tym by mohlo dojst’
k ohrozeniu slobody prejavu pouzivatel'ov.?! Pred prijatim CDA bol zodpovednym za protipravny

obsah prave poskytovatel’ internetovej sluzby.

Na svoju dobu predstavovalo CDA pomerne pokrokovu legislativu, ktora do vel'kej miery
pripomina principy sucasnej legislativy v oblasti zodpovednosti pouzivatelov internetu
a poskytovatelov internetovych sluzieb. Cast CDA, ktora regulovala zodpovednost’ pouZivatel'ov
za ,,neslusny* obsah Sireny na internete, vSak bola zrusena v désledku porusenia prvého dodatku

ustavy Spojenych §tatov v pripade Reno v. ACLU.??

S plynutim ¢asu vzniklo mnozstvo pravnych predpisov s cielom regulovat’ rézne aspekty
pouzivania internetu. Ide najmd o narodné a nadnirodné pravne normy, ktoré upravuju

konkurenéné prostredie na internete a obmedzuju nelegalny obsah §ireny prostrednictvom neho.??

V sucasnosti je ustrednym prvkom problematiky reguldcie internetu tiloha, ktort zohrava
pri procese globalizacie a s tym suvisiaca problematika rozvoja internetovej kriminality. Tieto
globélne vyzvy si vyzaduju plnt angazovanost’ a medzinarodnu spolupracu ako v rozvinutych, tak
aj v rozvojovych krajinach sveta. Dévodom je skutocnost’, Ze vySetrovanie internetovej kriminality
si Castokrat vyzaduje zhromazd’'ovanie dokazov a vykonavanie vySetrovacich krokov v réznych
suverénnych jurisdikcidch. Medzinarodnéd spolupraca pri presadzovani prava v internetovom
prostredi tak predstavuje v dneSnej globalizovanej digitalnej ére zloziti a naliehavu vyzvu, a to
predovsetkym s ohl'adom na rozdiely v pravnych systémoch a pravnych ramcoch jednotlivych
krajin, ktoré komplikuju proces trestného stihania internetovej kriminality, ktord byva castokrat

pachana cezhranicne.

21§ 230 CDA chrani poskytovatelov internetovych sluzieb, ako su socidlne média, diskusné fora, a iné online
platformy, pred zodpovednostou za obsah, ktory na ich platformach zverejiiuju pouzivatelia. Toto ustanovenie im
umoziuje poskytovat’ priestor pre vol'nii vymenu informacii a nazorov bez toho, aby za obsah, ktory publikuju ich
uzivatelia, niesli zodpovednost’. Toto ustanovenie ma vyznamny vplyv na fungovanie internetu a na pravnu regulaciu
obsahu online. Je to teda kIic¢ové ustanovenie v oblasti ochrany slobody slova a prava na vyjadrovanie na internete v
Spojenych Statoch. Porov. napriklad iniciativu Electronic Frontier Foundation ohl'adom § 230 CDA dostupnu z:
https://www.eff.org/issues/cda230.

22 Najvyssi sud Spojenych $tatov rozhodol, Ze ustanovenie CDA tykajice sa obscénneho materidlu st v rozpore s
prvym dodatkom Ustavy Spojenych $tatov, ktory zarucuje slobodu prejavu. Toto rozhodnutie v podstate zrusilo &ast’
CDA, ktora by mohla obmedzit' obsah na internete. Sudu prekéazalo jeho plosné uplatnenie, ked’Zze jeho pdsobnost’
nebola obmedzend na konkrétny obsah, skupiny pouzivatel'ov ani na konkrétne spdsoby Sirenia. Prave tato ploSna
regulacia bola prehlasena za protiustavni. Porov. napr.: https://www.oyez.org/cases/1996/96-511.

23 Eurdpska unia schviélila v polovica roka 2022 subor nariadeni, ktorych cielom je reguldcia poskytovatel'ov
digitalnych sluzieb a nezdkonného obsahu, vratane Sirenia dezinformacii. Jedna sa nariadenia o digitalnych sluzbach
a digitalnom trhu. Diplomova praca sa blizsie zaobera jednotlivymi nariadeniami v d’al§ich kapitolach.
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V praxi tak vznikaju situécie, kedy pravny ramec jednej krajiny nemusi dostato¢ne u¢inne
reflektovat’ rizikd daného trestného ¢inu, ¢o umoziuje pachatelom uniknut trestnej
zodpovednosti. Dal§im problémom je nedostatok spolo¢nych medzinarodnych noriem a dohdd
o internetove] kriminalite a presadzovani prava v prostredi internetu. To znamend, Ze organy
presadzovania prava maju obmedzené moznosti pristupu k idajom uloZzenym v zahranici, ¢o moze
vyrazne spomalit’ vySetrovanie a proces presadzovania prava. Okrem toho vo svete, kde je
technologicky pokrok rychlejsi ako zmeny v pravnych predpisoch, je tazké drzat’ krok s novymi
formami internetovych hrozieb a trestnych Cinov. Isté regulatorné snahy mozno vidiet v ramci
Eurdpskej tnie, ktora v svojich politikach a legislativnej ¢innosti stale viac odraza nastupujice
trendy v oblasti ochrany pred hrozbami, ktoré so sebou zakonite prinasa spolocCensky rozvoj

internetu a informacnych technologii.

Na zédklade uvedeného je nepochybné, Ze v dneSnej dobe nie je mozné internet povazovat’
za akési pravne vakuum, ale skor ako prostriedok, na ktory dopada pravny poriadok ako celok,
vratane prava trestného. Niektoré existujiice pravne normy, predovsetkym z ohl'adom na dobu ich
prijatia, ale nie je mozné aplikovat’ na pravne vztahy v prostredi internetu bez d’alSieho, je preto
nevyhnutné aby sudy pristapili k rozSirenej interpretacii pravnych noriem a zdkonodarcovia by

mali reagovat’ na do tejto doby neupravené pravne vztahy prijatim novych pravnych predpisov.

1.3. Posobnost’ pravnych noriem trestného prava v prostredi internetu

Po6sobnost’ pravnych noriem vyjadruje okruh spolo€enskych vzt'ahov, na ktoré sa vztahuju
pravne normy a podmienky, za ktorych sa tieto normy uplatnia.?* Spravne vymedzenie okruhu
spoloCenskych vztahov v prostredi internetu, na ktoré dopadne regulacia Ceského pravneho
poriadku moéze v niektorych pripadoch predstavovat’ zloziti otdzku. Pre vymedzenie okruhu
trestnopravne relevantnych konani osob, ktoré spocivajii v Sireni protiprdvneho obsahu je
predovsetkym podstatné si vymedzit’ aplikovatelnost’ ustanoveni o miestnej a osobnej prislusnosti
a vymedzit’ ich Specifika na internete. V d’alSich Castiach sa preto nebudeme zaoberat’ kritériami
pOsobnosti Casove] a vecnej, ktoré nevyvolavaji pri posudeni trestnopravnej zodpovednosti

pachatel’a v prostredi internetu tak zasadné problémy.?

(a) Miestna prisluSnost’
Vseobecne plati, Ze sa podl'a trestného prava Ceskej republiky posudzuju tie trestné &iny,

ktoré st spachané na jej izemi. Defini¢ne je tato zasada rozSirena v § 4 ods. 2 trestného zdkonnika,

2 GERLOCH, A. Teorie prava. 4. upravené vydani. Plzenr: Ale§ Cengk, 2007, s. 68 - 73. ISBN 978-80-7380-023-9.
ZPorov. § 1 az 3 trestného zakonnika.
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ktory za &iny spachané na tizemi Ceskej republiky povaZuje taktieZ tie trestné &iny, ktorych sa
pachatel’ dopustil aspofi z ¢asti na uzemi Ceskej republiky, aj ked’ ich nasledok mal nastat
v zahrani¢i. A taktiez, ak poruSil zdujmy chranené trestnym zakonnikom v zahrani¢i za
predpokladu, Ze nasledok jeho konania nastal alebo mal nastat’ aspoii z Gasti na uzemi Ceskej
republiky.?® Pravne predpisy nevymedzuju §pecifické podmienky na uréenie miestnej prislusnosti
pre trestné Ciny spachané prostrednictvom internetu, apreto pri posudeni trestnopravnej

zodpovednosti vychddzame z tychto vSeobecnych pravidiel.

Na zéklade vysSie uvedenej definicie miestnej prisluSnosti je pomerne jednoduché
vymedzit trestnost’ konania pachatel’a, a s iou spojenu trestnopravnu zodpovednost’ v pripade, ak
péchatel §iri protipravny obsah v prostredi internetu za fyzickej pritomnosti v Ceskej republike, to

znamena prostrednictvom pripojenia sa k internetu v Ceskej republike.

Vseobecne tak mozeme zhrnut, Ze v pripade ak pachatel’ §iri nezdkonny obsah
prostrednictvom internetu, posudi sa trestnost jeho konania podla ceského trestného prava
v pripade, ak sa fyzicky zdrziava na uzemi Ceskej republiky a vyuZiva internetové pripojenie v
nej. To znamena, Ze pachatel’ vyuziva internet z pripojenia na uzemi Ceskej republiky. Podla
judikatiry Najvyssieho sudu Ceskej republiky?’ je pre uréenie miestnej prislusnosti dolezita IP
adresa, z ktorej sa pachatel prihlasoval k internetu prostrednictvom pocita¢a.?® IP adresa po&itaca
ale nie je jedinym rozhodnym ukazovatelom miesta spachania trestného ¢inu, ato najméa

v pripade, ak pachatel pri trestnom konani vyuZil tzv. sluzby VPN.

VPN (angl. Virtual Private Network) je technoldgia, ktora umoziiuje pouzivatel'om
moznost’ Sifrovaného pripojenia sa k internetu. Aj ked’ technologia VPN nedokéze pouzivatel'ovi
poskytnut’ Gplnl anonymitu, moze ju €iastocne zvysit tym, ze skryje jeho skuto¢nt IP adresu. Pri
posudeni naplnenia znakov miestnej prislusnosti, tak bude potrebné vychadzat' aj z d’alSich

skuto&nosti. Nie je mozné sa spolichat’ len na sietové identifikatory.*’

Pre spolahlivé urcenie miestnej prislusnosti bude problematické predovsetkym postidenie
trestnych ¢inov, ktoré boli spachané v zahrani¢i, a ktoré zaroven vyvolavaji Gcinok v Ceskej
republike. Takyto sposob trestného konania byva v trestnopravnej tedrii oznacovany ako distancény
delikt. DiStancné delikty st typické tym, Ze medzi miestom, kde doSlo k trestnopravne

relevantnému konaniu péchatela, a miestom, kde doslo alebo malo dojst k trestnopravne

26Porov. § 4 trestného zakonnika

27V dalsich &astiach je Najvyssi sud Ceskej republiky oznadovany tieZ len ako Najvyssi sad alebo niekde ako NS.
28 Uznesenie Najvyssieho sudu zo dia 16.12.2015, sp. zn. 7 Td 73/2015.

29V predmetnej veci (NS sp. zn. 7 Td 73/2015) vychadzal pri postdeni miestnej prislusnosti Najvyssi sud Ceskej
republiky aj z miesta bydliska, v ktorom sa obvinend zdrazievala.
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relevantnym néasledkom, existuje uréita fyzickd vzdialenost.’® Tento aspekt posudenia
trestnopravnej zodpovednosti ma dopad predovsetkym pri ur€ovani prislusnosti sudov. V tejto
stvislosti mézeme konStatovat’, ze miestna prislusnost’ trestného prava na pachatela dopadne,
pokial’ aspoti ¢iastoéne konal na tizemi Ceskej republiky, alebo ak nasledok nim spachaného
trestného Cinu nastal asponl Ciasto¢ne na tomto tizemi, alebo tu eventudlne mal nastat’. Nezalezi
pritom akd podstatnu lohu toto konanie alebo nasledok predstavovalo pre celkovil trestnt ¢innost’

pachatel’a.

Vseobecne mozeme na zaklade vysSie uvedeného zhrnut’, Zze pri posudeni uplatnenia
prislusnosti Ceského trestného prava pri trestnych ¢inoch pachanych prostrednictvom Sirenia
protipravneho obsahu na internete, vychddzame z posudenia zodpovednosti za tzv. diStancné

delikty.

Ist¢ Specifikum v postideni miestnej prislusnosti predstavuje tzv. zasada aktivnej
personality, podla ktorej sa pdsobnost’ trestnych zdkonov vztahuje aj na trestné Ciny spachané
ob¢anmi Ceskej republiky, vratane osob s trvalym pobytom, v cudzine. Tato zasada vychadza
z principu Statnej zvrchovanosti, kedy Stitna moc Specifikovala urcity okruh spolocensky
Skodlivych konani, ktorého zdkaz je pre spolo¢nost’ tak dodlezity, ze nie su dovolené ani
v zahrani¢i. Prakticky tak moZe nastat’ situacia, kedy Cesky ob¢an kona v zahrani¢i v siilade
s tamoj§im pravom ale jeho konanie je trestnopravne relevantné podl'a trestnych zakonov v Ceskej
republike. Druhé Specifikum v posudeni miestnej prisluSnosti predstavuje tzv. zasada pasivnej
personality, ktora byva oznaCovand aj ako zasada ochrany obcana. Tato zadsada rozSiruje
posobnost’ trestnych zdkonov na trestné ¢iny, ktoré boli spachané v zahrani¢i, cudzim $tatnym
prislugnikom a ktoré smeruju vo¢i obéanovi Ceskej republiky, za predpokladu, Ze je dané jednanie

trestné podl’a lokalnych trestnych zakonov.>!

1.3.2. Osobna prislusnost’

Druhu kategoriu predstavuji podmienky osobnej prisluSnosti, ktoré stanovuju vynimky zo
vSeobecne zavedene] pdsobnosti trestného prava. Osoby vynaté z pdsobnosti trestného prava st
bud’ z Casti alebo Uplne beztrestné, v takom pripade hovorime o hmotnopravnej imunite tzv.
indemnite, kedy nie je mozné vobec stihat’ urcit¢ konanie osoby, aj ked’ by ho bolo mozné

povazovat’ za trestné. Od hmotnopravnej imunity je nutné rozliSovat’ bezostysnost’, ktora spociva

30 PROVAZNIK, J. § 4 [Zasada teritoriality]. In: SCERBA, F. a kol. Trestni zdkonik. 1. vydanie (2. aktualizicia).
Praha: C. H. Beck, 2022, marg. ¢. 12. ISBN 978-80-7400-807-8.

31 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. Trestni pravo hmotné. 9.,
prepracované vydanie. Praha: Wolters Kluwer, 2022, 91 a 92 s. 1 ISBN 978-80-7598-764-8.
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v nemoznosti stihat’ ur€itt osobu z titulu vykonu jej funkcie a to za splnenia urcitého predpokladu

alebo az do konca vykonu tejto funkcie.*?

Hmotne pravnou indemnitou podl'a ¢lanku 27 ods. 2 Ustavy Ceskej republiky?® disponuju
poslanci a senatori, ktorych nie je mozné trestne stihat’ za prejavy v Poslaneckej snemovni alebo
Senate alebo v ich organoch. Dané ustanovenie ale neplati bez vynimky. Poslanci a senatori su
trestnopravne zodpovedni, ak ich prejav smeruje voci tretej osobe. To znamend, ze ak by poslanec
Siril protipravny obsah z pléna poslaneckej snemovne napriklad prostrednictvom socialnej siete,
bolo by mozné vzdy dovodit’ jeho trestnopravnu zodpovednost’. V tejto suvislosti Eurdpsky sud
pre I'udské prava (ESLP) rozhodol, Ze poslaneckd imunita pre politické prejavy nemoze dopadat’
na verbalne utoky alebo iné prejavy v sikromnych konfliktoch medzi osobou s poslaneckou
imunitou a trefou stranou.>* Podobne sa vyslovil aj Ustavny sud, ktory vo svojom rozhodnuti
k rozsahu poslaneckej imunity dospel k zaveru, Ze poslaneckd imunita nalezi Parlamentu ako
celku, a chrani ho ako debatné forum medzi poslancami a sendtormi. Imunita nie je uréena na
individudlnu slobodu prejavu alebo osobné vysady jednotlivych poslancov alebo senatorov.
Prejav, ktory je chraneny imunitou, nesmie byt zamerany vyhradne navonok, musi sa tykat
ucastnikov parlamentnej diskusie, ako st ini poslanci, senétori alebo iné osoby, ktoré maja pravo

sa zadastnit na jednani komory alebo jej organov.*

Z uvedenych rozhodnuti mézeme dovodit, Ze v pripade Sirenia protipravneho obsahu

. ’ . . 3 4 LUL IR r b) &
poslancami alebo senatormi na internete je mozné vyvodit ich trestnopravnu zodpovednost’ podla
vSeobecnych kritérii, ked’Ze uzZ samotna podstata jeho Sirenia prostrednictvom internetu smeruje
voci dopredu neurcenému poctu subjektov mimo Poslanecku snemoviiu alebo Senat. Nad ramec
uvedeného dodavame, Ze v pripade akychkol'vek pochybnosti o vynati urcitej osoby z pdsobnosti

trestného prava rozhoduje spory Najvyssi sud.*¢

1.4. Internet v skutkovych podstatach trestnych ¢inov

Trestny zakon sice nehovori o internete ako takom, ale v rdmci definicii a jednotlivych
skutkovych podstat trestnych ¢inov sa vysporadtva so Specifikami, ktoré tato technologia v praxi
prinaSa. Trestny zdkon problematiku péachania trestnych €inov v prostredi internetu reguluje

z viacerych pohl'adov. V prvom rade upravuje spdsob pachania trestnych ¢inov na internete, kedy

33 Ustavny zakon &. 1/1993 Sb., Ustava Ceskej republiky. V d’alej ¢asti diplomovej prace len ako Ustava.

3 Porov. rozsudok Eurdpskeho sudu pre l'udské prava zo diia 30. 1. 2003, 40877/98, vo veci Cordova proti Taliansku,
¢. 1, bod 62. Dostupné z: https://www.stradalex.com/nl/sl_src_publ jur_int/document/echr 40877-98.

35 Nélez Ustavného sudu zo diia 16. 6. 2015, sp. zn. I. US 3018/14 — 1.

36 Porov. § 10 ods. 2 trestného zdkonnika.
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trestny ¢in spachany prostrednictvom verejne pristupnej pocitacovej siete povazuje za verejne

spachany trestny ¢in (§ 117 pism. a) trestného zakonnika).

Verejne pristupnu pocitacovu siet’ vseobecne judikatira definuje ako funkénu prepojenti
siet, ktora bola vytvorend s cielom vytvorit informacny systém pracujuci so vzdialenym
pristupom. Internet ako informacny a komunikacny systém, ktory je prostriedkom na verejné
Sirenie informadcii, bezpochyby napliiuje vyssie stanovené znaky a je preto zrejmé, ze ho je mozné
povazovat’ za pocitacovu siet, ktora funguje ako prenosové médium umoznujuce vyuzivanie
uréitych sluZieb, z ktorych najdoleZitejsou je prenos informacii.’” Na zaklade uvedeného méZzeme
konStatovat, ze v pripade Sirenia protipravneho obsahu v prostredi internetu sa bude jednat
o trestny ¢in spachany verejne. Pre splnenie kritéria verejnosti musi byt konanim dosiahnuta
uroven zrovnatel'na so spachanim trestného ¢inu médiami ako tla¢, film, rozhlas alebo televizia.
To znamend, Ze tento znak nebude naplneny napriklad pri Sireni pornografickych diel
elektronickou postou medzi tzv. e-mailovymi schrankami chranenymi heslom. Judikatara dospela
k z&veru, ze naopak by bol znak verejnosti naplneny v pripade, kedy by doslo zo strany pachatel’a
k rozoslaniu protipravneho obsahu na velky pocet e-mailovych adries, ktory by uz naplnil znak

verejnosti.*8

Podl'a rozhodnutia Ustavného stiidu Ceskej republiky,®® je pojem verejnej dostupnosti na
internete potrebné posudzovat’ nielen v stvislosti s moznostami pouzivatel'ov internetu zobrazit’
konkrétny obsah, pokial’ ide o ich pristupové prava, ale aj v kontexte ich schopnosti sa o tomto
obsahu dozvediet vobec po prvy raz. Toto zahriiuje informdcie ziskané z prispevkov na
diskusnych forach a chatoch, obsahu webovych stranok indexovanych vyhladavacimi sluzbami
alebo aj prostrednictvom vloZenia obsahu na profil pouzivatel'a socidlnej siete na internete, ktory
nasledne moze byt zdiel'any s d’alsimi pouZivatelmi tejto siete. V uvedenom rozhodnuti Ustavny
sud taktiez konStatoval, Ze samotné rozoslanie obsahu prostrednictvom stikromnej spravy na
socidlnej sieti znak verejnosti nenaplni a sudy by mali pri rozhodovani o tomto znaku najskor
presne vyjasnit, aké funkcionality mal pachatel’ k dispozicii, ako ich skutocne vyuzil, a aky bol

vplyv tohto vyuZitia na rozsah trestnej ¢innosti.*’

37 Porov. rozhodnutie NajvysSicho stidu zo dia 30. 1. 2013, sp. zn. Tpjn 300/2012.

3 SAMAL, P. § 117 [Veiejné spachani trestného ¢inu]. In: SAMAL, P. a kol. Trestni zdkonik. 3. vydanie. Praha: C.
H. Beck, 2023, s. 1684, marg. ¢. 5. ISBN: 978-80-7400-893-1.

39V dalsich astiach diplomova praca Ustavny siid Ceskej republiky oznaduje tiez len ako Ustavny sud.

40 Nalez Ustavného sudu zo dita 20. 8. 2013, sp. zn. I. US 1428/13.
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1.5. Definicia a rozvoj pocitacovej kriminality v suvislosti so Sirenim obsahu

Rozvoj internetu so sebou priniesol nielen nové sposoby moznosti pachania trestnej
Cinnosti ale taktiez rozSiril moznosti pachania sucasnych trestnych c¢inov, vratane tych
najzavaznejsich, akymi st napriklad obchodovanie s 'ud'mi, obchodovanie s drogami, nedovolené
obchodovanie so zbranami, podvody s finanénymi prostriedkami a tak podobne. Pocet obeti
pocitacovej kriminality sa priblizuje k 1 miliéonu obeti denne a vo svojej podstate ide o vynosnejsi
druh kriminality ako napriklad kriminalita v oblasti predaja drog, marihuany, kokainu a heroinu

dohromady.*!

Pojem pocitacova kriminalita predstavuje suhrnny pojem, ktory oznacuje typovo podobne
trestné Ciny, ktoré vykazuji urcité spolocné znaky. Pocitacové kriminalita, tiez niekedy
ozna¢ovana ako kyberneticka kriminalita,*> z anglického vyrazu cyber crime, ktory bol prvykrat
pouzity v Spojenych Statoch v 70. rokoch 20. storocia v dielach od D. B. Parker. Parker poc¢itacovi
kriminalitu chapal ako kriminalitu pachant prostrednictvom pocitacov alebo kriminalitu, ktorej
predmetom ttoku je po&itac.** V sticasnosti definovanie pojmu pocitacova kriminalita predstavuje
pomerne narocna ulohu a definicia od Parkera, tak uz nedokéaze zrete'ne odrazat’ komplexnost’
problematiky pocitacovej kriminality. VSeobecne mozno pocitacovl kriminalitu definovat’ ako
kriminalitu, ktord prebieha prostrednictvom pocitaca, ako sthrnu hardvérového a softvérového
vybavenia, vratane dat v fom obsiahnutych, alebo iba prostrednictvom niektorych jeho
komponentov, pripadne viac¢Siecho mnozstva pocitacov operujucich samostatne alebo prepojenych

do pocitacovej siete, a to bud’ ako predmet trestnej ¢innosti alebo ako néstroj trestnej ¢innosti.**

Pociatky pocitacovej kriminality mozno datovat’ do obdobia 60. a 70. rokov minulé¢ho
storoCia, teda do obdobia kedy vznikaji prvé pocitace a zdklady dneSného internetu. Je
samozrejmé, ze hrozby, ktoré predstavovali pocitace a internet v danej dobe boli od dneSnych
hrozieb odlisné. Hardvér prvych pocitacov zaberal celé miestnosti a ich cena bola v radoch
desiatok miliénov Ceskych korun. Pristup k nim pre vysokll cenu a zlozitost’ pouzivatel'ského
rozhrania bol obmedzeny na relativne maly okruh technologickych odbornikov. Tento obmedzeny
pristup mal za nasledok, Ze vySetrovanie moZznej trestnopravnej zodpovednosti v oblasti

pocitacovej kriminality nepredstavovalo v tej dobe tak naliehavi vyzvu, pretoze pachatelom

4 KLIMEK, L.; ZAHORA, J. a HOLCR, K. 2016, op. cit., s. 19.

42V tomto kontexte je nutné dodat’, Ze niektori autori rozlisuji medzi pojmami po¢itacova kriminalita a kyberneticka
kriminalita, kedy kyberneticku kriminalitu chdpu ako nastupcu pocitacovej kriminality.

4 VAN DER MERWE, D. P. (2000). Computers and the law. In: Barkley Law, 166 s. ISBN 0702150878. alebo porov.
aj dielo Parker, D. B. Fighting computer crime: A new framework for protecting information. In John Wiley & Sons,
1998. ISBN 978-0471163787.

4“4 SMEIJKAL, V. Kybernetickd kriminalita. 3. rozsifené a aktualizované vydani. Plzef: Vydavatelstvi a nakladatelstvi
Ales Cenék, 2022. s. 33. ISBN 978-80-7380-849-5.
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pocitacove] kriminality mohli byt len odborne zdatné osoby, ktoré mali zaroven pristup

k pocitadom.*’

Prvé trestnd cinnost’ v oblasti pocitatovej kriminality predstavovala predovsetkym
neopravnené rozsirovanie softvéru a poSkodzovanie hardvéru pocitaCov. Prvy trestny ¢in v oblasti
pocitadovej kriminality v Ceskoslovensku je datovany do 80. rokov dvadsiateho storo¢ia, kedy
jeden zo zamestnancov Uradu dochodkového poistenia poskodil magnetom zidznamy na
magnetickych paskach, ktoré sluzili na ukladanie dat poistencov. VtedajSia pravna uprava
posudzovala dany trestny ¢in ako sabotdz, ked'ze pochopitel'ne trestny zdkon z roku 1961
neobsahoval upravu trestnych ¢inov v oblasti pocitacovej kriminality. V tom case iSlo o
najéastejsie odhalované trestné ¢iny v tejto oblasti.*® Kym v tom &ase trestné &iny v oblasti

pocitacovej kriminality boli pomerne ojedinele v dnesnej dobe je situdcia uplne odlisna.

V pociatkoch pouZzivania pocitacov bolo pre pachatel’a vel'mi zlozité zdiel'at’ protipravny
obsah, a kriminalita sa ststred’ovala predovsetkym na fyzické poSkodenie pocitaca alebo fyzicku
kraddez softvéru. Bezpochyby mala na tato problematiku vplyv aj rychlost’ internetu, kedy pri
moznostiach danej doby, napriklad na pociatkoch masového vyuzivania internetu, predstavovala

jeho rychlost’ iba jednotky kilobajtov.

S postupom casu a zvySujucou sa dostupnostou zariadeni, ktoré je mozné pripojit
k internetu, doSlo aj k znacnému rozSireniu moznosti pachania trestnej c¢innosti. Na thto
skuto¢nost’ reagovali aj zdkonodarcovia, ktori zacali pocitatovu kriminalitu postupne regulovat’.
Napriklad Eurdpska tinia pocitac¢ovu kriminalitu zaradila v rdmci vytvoreného priestoru slobody,
bezpec¢nosti a prava medzi tzv. eurdpske trestné ¢iny.*” V ramci Eurdpskej tinie nasledne doslo
k vytvoreniu eurdpskeho centra boja proti pocitacovej kriminalite. Eurdpska tnia chape
pocitacovu kriminalitu ako trestnt ¢innost’, ktord bola spachané online prostrednictvom pocitacov

a komunikaénych sieti (napr. cez internet).*3

Internetova kriminalitu moéZeme zaradit’ ako jednu z foriem pocitacovej kriminality. Pokial
vychddzame z definicie od Smejkala, jedna sa o protipravne konanie, ktoré je pachane

prostrednictvom pocitacov, konkrétne pomocou ich softvérového vybavenia - internetu. Sirenie

45 Porov. napr. Clanok na portale Artic Wolf s nazvom A Brief History of Cybercrime, In Arcticwolf.com [online].
[cit. 2023-05-24]. Dostupné z https://arcticwolf.com/resources/blog/decade-of-cybercrime/.

4 KLIMEK, L.; ZAHORA, J. a HOLCR, K. 2016, op. cit., s. 18 - 19.

47 Porov. ¢l. 83 zmluvy o fungovani Eurdépskej unie (Konsolidované znenie).

48 Porov. dokument Eurdpske centrum boja proti pocitacovej kriminalite na urade Europol. In Europa.eu [online].
[cit.  2023-05-24]. Dostupné z  https://publications.europa.eu/resource/cellar/6d16d2d0-7561-4492-beef-
048e64bed66a.0022.02/DOC 1.
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protipravneho obsahu v jeho prostredi, tak predstavuje jednu z foriem pocitacovej kriminality,

konkrétne ako podmnozina internetovej kriminality.

1.6. Pocitacové trestné ¢iny a kybernetické trestné ¢iny

Internet nie len rozsiril sposoby pachania beznej trestnej Cinnosti do kybernetického
priestoru, ale zaroven so sebou priniesol aj nové hrozby, ktoré mézeme oznacit’ ako pocitacové
alebo kybernetické trestné ¢iny. Pocitacové trestné ¢iny predstavuji subor trestnych ¢inov, ktoré
sa tykaju pocitacov alebo pocitacovych sieti. Ako uz bolo uvedené, do podmnoziny pocitacovej
kriminality mézeme zaradit’ aj protipravne Sirenie obsahu. V rdmci Sirenia obsahu dochadza k
roz§irovaniu datovych stiborov, elektronickych sprav alebo iné¢ho obsahu, ktory samotny nemusi
byt protipravny, ale jeho Upravou zo strany pachatela, alebo sposobom Sirenia sa protipravnym
stdva. Medzi spdsoby pachania pocitacovej kriminality patria napriklad phishing, ransomvér,
utoky na webové stranky a socidlne siete, kraddeze identity a uniky dat. Trestny zakonnik
neupravuje osobitne trestnost’ takychto konani, ale zodpovednost’ za nich je mozné dovodit’ na
zaklade inych skutkovych podstat. Uvedené konania by tak mohli naplnit’ znaky skutkovej
podstaty trestného ¢inu podvodu podla § 209 trestného zédkonnika, vydierania v zmysle § 175
trestného zakonnika alebo trestny ¢in neoprdvnené¢ho pristupu do pocitatového systému a
neopravneny zéasah do pocitatového systému alebo nosica informacii podla § 230 trestného

zakonniku.

Phishing predstavuje formu kybernetického utoku, pri ktorom uto¢nik pouzije podvodné
praktiky na to, aby presvedcil potencialne obete, aby poskytli svoje citlivé informacie, akymi st
napriklad prihlasovacie tdaje alebo udaje o bankovych Uctoch ¢i kreditnych kartach. Tento druh
utoku v sebe spojuje socialne inzinierstvo a podvodné praktiky. Phishingovy ttok je Castokrat
pachany prostrednictvom Sirenia nevyZziadanej elektronickej poSty, pristupom na Skodlivé webové
stranky, ktoré sa tvaria, ze su prevadzkované legitimnym spravcom, ako je banka alebo socialna
siet. Utoénici pri phishingovych titokoch ¢astokrat vyuzivaju rozne zastra$ovacie a natlakové
taktiky, aby printtili prijemcov k ¢o najrychlejSej odpovedi, a tym zaroven obmedzili ¢as na
adekvatnu reakciu a obozretnost. V ramci phishingu rozliSujeme podskupinu spear phishing,
ktord predstavuje sofistikovanej$iu formu phishingu. Utoénici sa zameriavajii na konkrétne
organizacie alebo jednotlivcov s cielom ziskat pristup k dovernym informéciam. Podobne ako pri

Standardnom phishingu sa aj obsah spear phishingu tvari ako déveryhodny. Rozdiel predstavuje
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predovsetkym to, Ze Skodlivy obsah je prispdsobeny konkrétnej obeti, napriklad tym, Ze sa Gtocnik

predstavi pod falo$nou identitou ako osoba pracujiica v rovnakej spoloénosti.*’

Ransomware je formou malvéru, Skodlivého softvéru, ktory infikuje pocitacové systémy,
obmedzuje pristup k nim a pozaduje vykupné na obnovenie uplného pristupu. Utoénici pri
ransomwarevych utokoch vyuzivaju rézne praktiky, kedy po napadnuti systému jeho obsah
zaSifruju alebo zablokuju pristup k celému systému. Po infikacii ransomwarom obvykle
pouzivatel’, ktory sa stal obetou utoku, dostane poziadavku na zaplatenie vykupného (pozn. z angl.
ransom €o znamend vykupné). Ransomware sa Siri podobnymi cestami ako iny malvér, vratane
phishingovych e-mailov, a ¢astokrat v praxi dochadza ku kombindacii oboch tutokov, kedy uto¢nik

najprv ziska pristup k obsahu alebo systému, a ndsledne tento obsah znepristupni.

Prevencia pred malvérom, Skodlivym softvérom, zahfnia dodrziavanie beznych postupov
bezpecnosti na internete®® a pravidla tzv. netikety.’! Netiketa predstavuje spojenie slov ,net* a
»etiketa®, ktoré oznacuje subor pravidiel pre spravanie pouzivatelov v online prostredi. Ide o
eticky kodex, ktory upravuje pouzivanie, spdsoby komunikécie a interakcie na internete. Netiketa
zahfna pravidla tykajuce sa sebaprezenticie, spravania v online diskusiach, reSpektovania
sukromia inych pouzivatel'ov a vS§eobecného etického spravania sa na socialnych médiach, forach,

e-mailoch a inych online platformach.>?

Socialne inZinierstvo zahima suhrn metdd, ktoré si kladu za ciel’ nelegitimne presvedcit’
ina osobu, aby odhalila Specifické informacie alebo vykonala urcity tkon. V oblasti IT sa tieto
techniky rozvinuli s rozvojom informaénych a komunika¢nych technologii. Socialne inZinierstvo
mdzeme pozorovat v dvoch hlavnych formach, a to bud prostrednictvom psychologickej
manipulécie s cielom ziskat’ pristup k IT systému, alebo vyuzitim IT technologii ako podpory pre
manipuldciu mimo IT sféry. Tato forma kybernetickej hrozby stale narastd, pricom véacSina
kybernetickych Utokov v sebe dnes zahfia taktieZ nejakli formu socidlneho inZinierstva. Medzi
najcastejSie techniky patri pretexting, baiting, quid pro quo a tailgating, a tvori kI'a€ovl sucast’
phishingovych utokov. Aby sme odvratili tieto Gitoky, je dolezité mat’ t€inné procesy identifikacie

a autentifikacie, politiky a Skolenia.

4 Definicia pojmov phishing a spare phishing od Eurdpskej agentiry pre bezpenost sieti a informdcii (ENISA). In
Enisa.europa.eu [online]. [cit. 2023-12-10]. Dostupné z: https://www.enisa.europa.eu/topics/incident-
response/glossary/phishing-spear-phishing.

Pravidla bezpe¢nosti na internete od VUB Banky. In Vub.sk [online]. [cit. 2023-12-10]. Dostupné z:
https://vub.sk/ludia/jednovubky/12-tipov-ako-zvysit-bezpecnost-na-internete.html.

5! Definicia pojmu ransomvér od Eurdpskej agentliry pre bezpecnost sieti a informacii (ENISA), In Enisa.europa.eu
[online]. [cit. 2023-12-10]. Dostupné z: https://www.enisa.europa.eu/topics/incident-response/glossary/ransomware.
32 Pravidla netikety od technologickej spolo¢nosti Avast. In Avast.com [online]. [cit. 2023-12-10]. Dostupné z:
https://www.avast.com/c-netiquette.
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Pretexting predstavuje metddu socidlneho inzinierstva, pri ktorej uto¢nik vyuzije falosnu
zamienku s cielom ziskat’" doveru obete, atym od nej ziska citlivé informécie. Prikladom
pretextingu moze byt pre predstavu situdcia, v ktorej uto¢nik predstiera, ze je IT podpora a tym
ziska pristupové udaje obete. Baiting je taktikou socidlneho inzinierstva, pri ktorej sa itoc¢nik snazi
zldkat” obet’ na konanie urcitej Cinnosti, ktora sluzi jeho nelegitimnym zamerom, napriklad
otvaranim Skodlivého odkazu si obet’ do pocitaca stiahne Skodlivy malvér. Quid pro quo je
technika socialneho inzinierstva, kde uto¢nik pontka obeti nejaky prospech alebo vyhodu
vymenou za ziskanie zelanych informacii alebo tkonov. Typickym prikladom techniky quid pro
quo je ¢innost’ falosnych vyskumnych dotaznikov, ktoré¢ za odmenu obet’ vyplni a tym poskytne
uto¢nikovy citlivé udaje. Tailgating (prisunutie) spociva v neopravnenom vstupovani do
priestranstiev, ktori chrani bezpecnostné opatrenie, napriklad prechodom cez dvere za legitimne
vstupujlicim, s cielom dostat’ sa do vniitra a ziskat’ pristup.>* V pripade internetu by sa o tailgating

mohlo jednat’ v pripade, ak by uto¢nik vyuzil pristup z odomknutého pocitaca tretej osoby.

Vdaka rozvoju internetu a mobilnej komunikacie sa nepretrzite spracovava velké
mnozstvo dat a informacii, vratane osobnych udajov, ktorych neopravnené Sirenie by mohlo
predstavovat zasah do sukromne;j sféry dotknutych osob.>* Za neopravnené zverejnenie osobnych
udajov povazujeme nezdkonné spristupnenie osobnych udajov skupine vopred individudlne
neidentifikovanych osob. Podl'a prieskumu kradezi identit od americkej rankingovej spolo¢nosti
US News & World Report sa kazdy treti respondent stal obetou poruSenia udajov (angl. data
breach).” Jedna sa napriklad o situdciu, v ktorej pachatel’ zverejni osobné tidaje dotknutej osoby
na webovej stranke, socidlnej sieti alebo inde na internete. K poruseniu zabezpecenia osobnych
udajov moze dojst’ na zdklade hackerského utoku, nedbalostnym konanim alebo umyselnym
konanim péchatel'a. Obet'ou takychto utokov sa Castokrat stavaji verejné institacie, ktoré nemaji

vzdy najlepsie technologické zabezpedenie a spractivajii obrovské mnoZstvo osobnych tidajov.*

Kradez identity alebo podvod s identitou oznacuje konanie tito¢nika, ktory neopravnene

zneuzije osobné udaje obete v online prostredi, s imyslom ziskat’ pre seba isté financné alebo iné

33 Definicia pojmov vychéadza z definicie od Eurdpskej agentiry pre bezpecnost’ sieti a informacii (ENISA), What is
"Social Engineering"? In Enisa.curopa.eu [online]. [cit. 2023-12-10]. Dostupné Z:
https://www.enisa.europa.eu/topics/incident-response/glossary/what-is-social-engineering.

54 Nalez Ustavného stidu z 22. marca 2011, sp. zn. P1. US 24/10.

35 Prieskum americkej rankingovej agentiry U.S. News & World Report Identity Theft Survey 2023, In Usnews.com
[online].  [cit.  2023-12-09]. Dostupné z:  https://www.usnews.com/360-reviews/privacy/identity-theft-
protection/identity-theft-fraud-survey.

56 Tlagova sprava k rozhodnutiu Uradu na ochranu osobnych tdajov sp. zn. UOOU-01752/21. In Uoou.gov.cz
[online]. [cit. 2023-12-09]. Dostupné: https://uoou.gov.cz/cinnost/ochrana-osobnich-udaju/ukoncene-
kontroly/kontroly-za-rok-2022/kontrolni-cinnost-v-oblasti-ochrany-osobnich-udaju-2022/soukrome-zdravotnicke-
zarizeni.
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vyhody. Podla vyrocnej bezpeCnostnej spravy Europskej agentiry pre bezpecnost sieti a
informadcii bolo len v roku 2019 preukazatel'ne zistenych viac ako 900 medzinarodnych pripadov
kradeZe identity alebo stvisiacich zlo¢inov.>’ Medzi najvyznamnejsie incidenty za uplynulé roky

patrili:

- vjuali 2023 HCA Healthcare oznamila, Ze doslo ku kradezi osobnych udajov priblizne
11 miliénov pacientov;®

- v auguste 2023 doslo k poruseniu udajov v spolocnosti Tesla, pri ktorom doslo
k zverejneniu udajov priblizne 75 000 zamestnancov, a to aj vratane Cisel socidlneho
poistenia;>’

- zverejnenie osobnych udajov takmer 106 milidnov americkych a kanadskych
zakaznikov bank Capital One po incidente v marci 2019;

- zverejnenie 170 milionov pouzivatel'skych mien a hesiel pouzivanych digitdlnym
hernym vyvojadrom Zynga v septembri 2019;

- odcudzenie 20 miliénov Gctov z britskej audio streamovacej sluzby Mixcloud;

- odcudzenie udajov 600 000 vodicov a 57 milibnov pouzivatel'ov aplikacie Uber v
novembri 2019; a

- kraddez 9 milidonov osobnych udajov od zakaznikov aerolinky Easylet vratane

ob¢ianskych preukazov a kreditnych kariet.®

Kybernetickd kriminalita sa srozvojom informacnych technolégii a zvySovanim ich
dostupnosti stala dokonca aj predmetom protipravnej podnikatel'skej ¢innosti. Tento fenomén
oznaCujeme terminom kyberneticka kriminalita ako sluzba (angl. cybercrime as a service),
ktora predstavuje model organizovanej kriminality, v ktorom pachatelia pontkaji protipravne
sluzby inym pouZivatel'om. PouZzivatel si tak na internete za finan¢né prostriedky vie zabezpecit
vykonanie istého kybernetického utoku. Typicky sa bude jednat’ o utoky malvérom, distribuované

odmietnutie sluzby (tzv. DDoS ttok),*! Gitok pomocou ransomwaru, phishingovy ttok a socidlne

57 Informdcie vychadzaju z vyrocnej spravy Identity theft report od Eurdpskej agentiry pre bezpecnost sieti a
informacii ~ (ENISA), 2020, In  Enisa.europa.ecu [online].  [cit.  2023-12-09].  Dostupné z:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-identity-theft/@@download/fullReport.

38 Porov. napr. ¢lanok HCA Healthcare says hackers stole data on 11 million patients - CBS News, dostupny na:
https://www.cbsnews.com/news/hca-healthcare-data-breach-hack-1 1-million-patients-affected/.

3 Porov. ¢lanok CONSOLE, R. Tesla Notifies Over 75k Current and Former Employees of Recent Data Breach, In
Jduspra.com [online]. [cit. 2023-06-04]. Dostupné z: https://www.jdsupra.com/legalnews/tesla-notifies-over-75k-
current-and-4275111/.

80 Identity theft report. 2020, op. cit.

¢ Distribuovanym odmietnutim sluzby (DDoS) sa ozna¢uje kyberneticky utok, pri ktorom uZivatelia systému alebo
sluzby k nej nemézu ziskat' pristup. Tento stav moze byt dosiahnuty vycerpanim sluzby alebo pretazenim casti
infrastruktury siete. Porov. napr. spravu ENISA Distributed denial of service, IN Enisa.europa.eu [online]. [cit. 2023-
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inzinierstvo.%? Tento spdsob kriminality je astokrat pachany prostrednictvom prepojenych sieti
pocitacov, ktoré pracuju ako jeden. Takuto siet’ oznacujeme ako botnet. Termin botnet vznikol ako

skratka z anglického vyrazu robot network.®

2. Trestnopravna zodpovednost’ Siritel’a protipravneho obsahu

Po vyjasneni otazky pdsobnosti pravnych noriem v prostredi internetu a objasneni
jednotlivych aspektov pocitatovej kriminality, prechddzame k samotnej podstate problematiky
trestnopravnej zodpovednosti za publikovanie a Sirenie protipravneho obsahu na internete. Na
zaklade subjektov, ktoré participuju na Sireni protipravneho obsahu moézeme rozliSovat’ tri
kategoérie. V prvom rade rozliSujeme zodpovednost’ samotného pdvodcu obsahu, ktory vlastnym
konanim S§iri protipravny obsah, v druhom rade rozliSujeme zodpovednost’ za publikovanie
a Sirenie cudzieho protipravneho obsahu v ramci poskytovania digitalnych sluzieb, kedy hovorime
o zodpovednosti poskytovatel'ov sluzieb informaénych spolo¢nosti. V neposlednom rade moézeme
v stcasnosti vidiet' nastup novych technologii generativnej umelej inteligencie, ktoré dokaze
protipravny obsah vytvarat’ a §irit’ ho d’alej v prostredi internetu.

Diplomova praca najprv stru¢ne vo vseobecnej rovine rozobera upravu trestnopravnej
zodpovednosti v pravnom poriadku Ceskej republiky. Tato analyza itatelovi poskytuje pohl'ad
do SirSich legislativnych stvislosti a rdmca, v ktorom sa pohybuje trestnopravna zodpovednost’ za
konanie na internete. V prvom rade je nevyhnutné pochopit’, akym spdsobom je pravny poriadok
nastaveny pri vyvodzovani trestnopravnej zodpovednosti v digitdlnom prostredi, a aké néstroje a
mechanizmy st orgdnom c¢innym v trestnom konani k dispozicii pri postihovani tych, ktori
porusuju pravne normy prostrednictvom svojej online ¢innosti.

Ciel'om tejto Casti diplomovej prace je poskytnit’ €itatel'ovi komplexny pohl'ad na pravne
aspekty trestnopravnej zodpovednosti v prostredi internetu s dorazom na trestnost’ konania
v suvislosti s protipravnym Sirenim pornografie a sexualizovaného obsahu, ktort autor diplomovej
prace povazuje za najlepsi prostriedok pre modelové poukazanie na problematiku vynutitelnosti

trestnopravnej zodpovednosti na internete.

12-09]. Dostupné z: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-
service/at_download/fullReport.

92 CHEBAC, A. What Is Cybercrime-as-a-Service (CaaS)?, In: Heimdal portal [online]. [cit. 2023-12-09]. Dostupné
z: https://heimdalsecurity.com/blog/what-is-cybercrime-as-a-service-caas/.

6 Porov. informa¢né strinky EUROPOLU k problematike kybernetickej kriminality. Cybercrime. In
Europol.europa.eu [online]. [cit. 2023-12-21]. Dostupné z: https://www.europol.europa.eu/crime-areas/cybercrime.
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2.1. Vymedzenie trestnopravnej zodpovednosti

Trestné pravo je odvetvim prava verejného. Jeho primarnym cielom je ochrana ustavne
garantovanych zékladnych prav a slobdd, ustavného zriadenia a bezpeénosti Ceskej republiky.
V tychto suvislostiach je nutné dodat’, ze trestné pravo si nekladie za ciel’ absolutnu ochranu
vSetkych tstavne zakotvenych prav a slobdd, ale len tych, na ktorych ochranu nepostacuje ochrana
zaruCena prostriedkami inych pravnych odvetvi, predovSetkym prava obcianskeho, spravneho,
rodinného a pod. Trestnopravna ochrana byva ztohto dévodu oznacovana ako prostriedok
poslednej insStancie (lat. ultima ratio). Trestné pravo vymedzuje okruh spolocensky Skodlivého
spravania sa, ktoré oznacuje za trestné, upravuje podmienky trestnej zodpovednosti a stanovuje
zvlastne trestné sankcie za fiu.%*

Pojem trestnopravnej zodpovednosti zaradzujeme do SirSiecho kontextu pravnej
zodpovednosti, ktord predstavuje zvlaStnu formu pravneho vzt'ahu, pri ktorom dochadza na
zaklade poruSenia primarnej pravnej povinnosti ku vzniku novej (sekundérnej) pravnej povinnosti
— sankcie. Pravna teoria rozliSuje pravnu zodpovednost’ v sukromnopravnej oblasti a pravnu
zodpovednost’ v oblasti prava verejného. V sukromnopravnej oblasti vznika pravna zodpovednost’
medzi delikventom a poSkodenym na zdklade porusSenia noriem stikromného préva. V pripade
verejnopravnej zodpovednosti hovorime tradicne o zodpovednosti trestnej, spravnej
a disciplinarnej.®® Trestnopravna zodpovednost’ byva v pravnej tedrii chapana, ako zodpovednost’
za spachany trestny ¢in, respektive previnenie.®® Inymi slovami zodpovednost’ pachatel’a trestného
¢inu niest’ nepriaznivé dosledky svojho spoloc¢ensky Skodlivého konania, v stvislosti s porusenim
noriem trestného prava.®’

Péachatel'om trestného Cinu je aj ten, kto k spachaniu trestného ¢inu pouzil inti osobu ktora
nie je trestnopravne zodpovedna za splnenia podmienok v § 22 ods. 2 trestného zakonnika, teda
osobu ktora z ohl'adom na nedostato¢ny vek, nepricetnost, omyl alebo preto Ze konala pod
vplyvom okolnosti, ktoré vyluduju jej trestnopravnu zodpovednost’.®® Rovnako sa trestnopravna
zodpovednost’ uplatni aj na osoby, ktoré sa na spachani trestného €inu zacastnili, teda konkrétne
spachanie trestného ¢inu zosnovali alebo riadili (organizator), vzbudili v inom pohnutku k

spachaniu trestného ¢inu (navodca) alebo umoznili a ulah¢ili inému spachanie trestného ¢inu

4 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al., 2022, op. cit., 35 a 36 s.

% GERLOCH, A. Teorie prava. 7. aktualizované vydanie. Plzeti: Ale§ Cenék, 2017, 175 s. ISBN 978-80-7380-652-
1.

% PROVAZNIK, J. § 12 [Zasada zakonnosti a zasada subsidiarity trestni represe]. In: SCERBA, F. a kol., 2022, op.
cit., marg. ¢. 89.

7 JELINEK, J. Pojem trestniho prava, jeho funkce, zdsady trestniho prava. In: JELINEK, Jifi a kolektiv. Trestni pravo
hmotné: obecna Cast, zvlastni Cast. 6. aktualizované a doplnené vydanie. Praha: Leges, 2017, 20 s. ISBN 978-80-7502-
236-3.

% Porov. § 22 ods. 2 trestného zdkonnika.

27



(pomocnik). K trestnopravnej zodpovednosti ucastnikov sa obdobne uplatni pravna uprava
trestnopravnej zodpovednosti pachatel’a.®

V tomto kontexte je potrebné dodat’ ze zasada zodpovednosti za spachany trestny ¢in byva
spajana so zasadou individualnej trestnej zodpovednosti a zdsadou zodpovednosti za zavinenie
(lat. nullum crimen sine culpa). Individualita trestnej zodpovednosti spociva v premise, ze kazda
fyzicka a pravnicka osoba nesie zodpovednost’ za svoje protipravne konanie, a preto by mal byt
trest, ktory za dany trestny ¢in obdrzi, osobnou ujmou daného pachatela. Trestom a ujmou s nim
spojenou by nemali byt postihnuté osoby, ktoré sa na danej trestnej ¢innosti nepodiel’ali. Zasada
zodpovednosti za zavinenie je vyjadrenim principu tzv. subjektivnej zodpovednosti.

Podla ¢eského trestného prava sa pre urcenie zodpovednosti pachatel’a vyzaduje zavinenie
vo forme umyslu alebo nedbanlivosti. VSeobecne je mozné konstatovat’, ze pachatel’'ovi trestného
¢inu nie je mozné pricitat’ taku skutocnost’, na ktort by sa nevzt'ahovalo jeho zavinenie, a to ani
vo forme nedbanlivosti. Zavinenie pravnickych osdb sa posudzuje v zavislosti od zavinenia
fyzickej osoby, ktorej konanie je pravnickej osobe z titulu funkcie alebo postavenia v nej
pricitatelné.”®

Trestnopravnou zodpovednostou chapeme povinnost' pachatela trestného ¢inu niest’
nepriaznivé dosledky svojho konania vo forme trestnopravnej sankcie. Toto pojatie trestnej
zodpovednosti byva oznacované ako sank¢né. Trestnopravna zodpovednost’ pachatelovi vznika
konanim, ktorym porusil alebo ohrozil zdujmy chranené trestnym zékonom. Obsahom samotnej
trestnopravnej zodpovednosti pachatel’a je povinnost’ voci §tatu, podrobit’ sa pravnym dosledkom
svojho protipravneho konania.”!

Samotnym zakladom trestnopravnej zodpovednosti podl'a ceského prava je teda spachany
trestny ¢in. Trestny €in je definovany v § 13 ods. 1 trestného zakonnika ako ¢in, ktory je trestny
podla trestného zékona a ktory vykazuje znaky uvedené v tomto zdkone. Trestné ¢iny spachané
mladistvymi oznacuje trestny zdkon ako previnenie (Cesky provinéni). Trestny zakonnik definiciu
trestného ¢inu eSte d’alej rozSiruje o formy konania pachatel’a, ktoré spoc¢ivaju v priprave trestného
¢inu (§ 20 trestného zdkonniku), pokusu (§ 21 trestného zakonniku) a organizatorstva, ndvodu a
pomoci (§ 24 ods. 1 trestného zakonniku). Trestné ¢iny sa podla stupnia spolocenskej Skodlivosti
a formy zavinenia pachatel'a d’alej vnltorne delia na zlo€iny a preciny. Pre€inom st oznaCované

trestné Ciny spachané z nedbanlivosti a imyselné trestné ¢iny, pre ktoré trestny zékonnik stanovuje

 Porov. § 24 trestného zakonnika.

0 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. 2022, op. cit., 49 a 50 s.

"I JELINEK, J.; HASCH, K.; HERANOVA, S.; TEINSKA, K.; KOPECNY, Z. et al. Trestni pravo hmotné: obecnd
cast, zvlastni cast. 8. aktualizované a doplnené vydanie. Praha: Leges, 2022. ISBN 978-80-7502-576-0.
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trest odnatia slobody s maximélnou sadzbou do piatich rokov. Ako zlo¢iny oznacujeme vsetky
trestné ¢iny, ktoré nie su povazované za preciny podla trestného zdkona. Trestny zékonnik navyse
dopliiuje pojem zvlast' zadvazné zloCiny, ktorymi oznacuje spolocensky najskodlivejsie trestné
¢iny, ktoré boli spachané umyselne a zaroven za ktoré trestny zdkonnik stanovuje trest minimalne

desatroéného odiatia slobody.”?

Ustavny sud v svojej judikatiire k problematike zodpovednosti za zavinenie navyse dospel
k zaveru, ze pravidla liberalneho demokratického pravneho Statu si vyzadujua, aby bolo zavinenie
pachatel’a vyhodnotené len v suvislosti s takym konkrétnym konanim, ktoré mohol pachatel’ v Case
jeho vykonavania opravnene povazovat’ za trestné, prihliadajic na obsah vtedy platného trestného

3 Tento zaver Ustavného sidu je obzvlast dolezity v kontexte trestnopravnej

zédkona.”
zodpovednosti za Sirenie obsahu v prostredi internetu, v ktorom pre jeho Specifickost’ a pocit
anonymity ¢astokrat chyba konkrétne uvedomenie si trestnosti konania péachatela.’* V tomto
ohl'ade hovorime o zésade zdkonnosti a subsidiarity trestnej represie, ktoré predstavuji zékladné
principy trestnopravnej zodpovednosti. Zasada zakonnosti vyjadruje predpoklad v demokratickej
spolo¢nosti, ze iba trestny zakon mdze urcit’ okruh spolocensky skodlivych konani, ktoré je mozné
sankcionovat podla trestného prava. Zasada subsidiarity trestnej represie zase zavadza zaruku, Ze

konanie, ktoré je sice oznacené ako trestné, je naozaj spoloCensky skodlivé a nie je mozné vyvodit’

zodpovednost’ za neho prostrednictvom inych pravnych institatov.

2.2. Zasada zakonnosti a zasada subsidiarity trestnej represie

Koncepcne su zdsady zakonnosti a subsidiarity trestnej represie upravené v ¢lanku 39
Listiny” a § 12 trestného zdkonnika. Zasady zakonnosti a subsidiarity tvoria zakladné piliere
trestného préava, ktoré stanovuji, za akych podmienok je mozné pristupit’ k jeho aplikacii. Prva z
tychto zésad, a to zasada zdkonnosti, je jednou z kli€ovych zasad trestného prava v

demokratickom a pravnom $tite.”®

Zasada zakonnosti vyjadruje predpoklad, Ze iba samotny trestni zdkon vymedzuje ktoré
konanie je mozné oznacit’ za trestny €in a urcuje sankcie, ktoré mozno udelit’ za jeho spachanie, a

to bud’ v podobe trestu alebo ochranného opatrenia (§ 12 ods. 1 trestného zdkonnika). Trestny

2 Porov. § 14 trestného zakonnika.

73 Zaver vychadza z nalezu Ustavné stidu - senat zo dita 25.11.2003, sp. zn. L. US 558/01.

74 Predmetom tejto diplomovej prace je zhodnotit’ mieru, v akej sa d4 si¢asna pravna Uprava aplikovat na nastupujiice
trendy v pocitacovej kriminalite, predovSetkym zo zameranim na Sirenie protipravneho obsahu. Diplomové praca sa
tejto otazke venuje v d’alSich Castiach kde sa zobera trestnou zodpovednostou za jednotlivé trestné Ciny.

75 Ustavny zakon &. 295/2021 Sb., ktorym sa meni a dopliia Listina zakladnych prav a slobdd v zneni ustavného zakona
¢. 162/1998 Sb. V texte diplomovej prace d’alej ako Listina.

76 SAMAL, P. § 12 [Zasada zdkonnosti a zdsada subsidiarity trestni represe]. 2023, op. cit., s. 187, marg. ¢&. 1.
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zékonnik nepoznéa autondémny vyklad nezakonnosti osobitne na ucely trestného prava. Preto sa
nezakonnost’ v zmysle § 13 ods. 1 trestného zdkonnika musi posudzovat’ vo svetle celého pravneho
poriadku.”” Protipravnost nie je teda mozné posudzovat’ len ako rozpor s normami trestného prava
ale pri posudeni je nutné brat' do vahy aj hladiska inych pravnych odvetvi, vratane prava

sukromného.

Zasada subsidiarity trestnej represie vyjadruje myslienku, ze trestné pravo predstavuje
najprisnejsi prostriedok ochrany spolo¢nosti, ktory ma Statna moc k dispozicii. VSeobecne plati,
7e kazdy protipravny ¢&in, ktory spiiia vietky znaky uvedené v trestnom zakonniku, je povazovany
za trestny Cin. AvSak tento zaver je v pripade menej zavaznych trestnych ¢inov korigovany prave
pouzitim zasady subsidiarity trestnej represie (§ 12 ods. 2 trestného zdkonnika). Tato zasada
stanovuje, Ze trestna zodpovednost’ pachatela a trestnopravne dosledky s nou spojené mozno
uplatiiovat’ len v pripadoch, ktoré maju spolocensky Skodlivé dosledky, a v ktorych nie je
postacujuce uplatnenie zodpovednosti podla iného pravneho predpisu. To znamena, ze
kvalifikaciu uré¢itého jednania ako trestného ¢inu je potrebné zvazovat’ az ako prostriedok ultima
ratio, teda prostriedok ktorého vyuzitie by malo nastat’ len v krajnych pripadoch, ktorych ochrana
ma vyznam predovSetkym pre ochranu celej spolocnosti aj jej zakladnych hodndt. Trestné pravo
nemd nahradzat’ prostriedky prava sukromného ani nemé poskytovat’ ochranu stkromnopravnym
vztahom, ktorych ochrana zavisi na individudlnej aktivite jednotlivca. Ustavny std k uvedenému
zdoraznil, ze v ramci fungovania pravneho Statu je neprijatel'né, aby prostriedky trestného prava
sluzili na zabezpecenie subjektivnych prav stkromnopravnej povahy, ak nebudu splnené vietky
podmienky pre vznik trestnopravnej zodpovednosti, alebo ak tieto podmienky nie su plne a

nepopieratelne preukézané.’®

Je doleZité poznamenat’, Ze pouZitie tohto materialneho korektivu spocivajticeho v aplikacii
zasady subsidiarity trestnej represie vyplyva z faktu, Ze ide o zdsadu a nie konkrétnu pravnu normu.
Preto ju sidy musia uplatiiovat’ nepriamo, prostrednictvom konkrétnych pravnych instititov alebo
jednotlivych noriem trestného prava.”” Trestni zdkonnik tymto spdsobom riesi napriklad problém
tzv. bagateI'nych priestupkov, ktoré nepredstavuju dostato¢nti spoloc¢ensku skodlivost’ a preto by
nemali byt ich pachatelia sankcionovany normami trestného prava. Pouzitie zadsady subsidiarity

trestnej represie, teda brani tomu, aby spolocensky nedostato¢ne $kodlivé konanie, ktoré sice

77 PROVAZNIK, Jan. § 13 [Trestny ¢in]. In: SCERBA, F. a kol. 2022 , op. cit., marg. &. 15.
8 Porov. napriklad nalez Ustavny sudu - senat zo dfia 23.03.2004, sp. zn. 1. US 4/04.
7 Stanovisko Najvyssieho sudu zo diia 30. januara 2013, sp. zn. Tpjn 301/2012.
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napliuje formalne zakonné znaky niektorej zo skutkovych podstat trestného ¢inu bolo povazované

za trestny &in. %

Nie kazdé Sirenie protipravneho obsahu nevyvoldva automaticky trestnopravnu
zodpovednost’ pachatela. Organy ¢inné v trestnom konani tak budi musiet’ v ramci trestného
konania posudit’ kazdy jednotlivy pripad zvlast, a to s oh'adom na naplnenie skutkovej podstaty
daného trestného ¢inu a zvazit, ¢i konanie pachatela je dostatocne spolocensky Skodlivé, aby
nepostacovalo vyvodenie zodpovednosti podla iného pravneho predpisu. Orgény ¢inné v trestnom
konani a v poslednej inStancii prislusné sudy by mali konkrétne v kazdej faze trestného konania
starostlivo posudit, ¢i je v danom pripade potrebné pristupovat’ k vyvodeniu trestnopravnej
zodpovednosti. Zvéazenie potreby postihnutia urcitého protipravneho konania ako trestného je
pritom kIai¢ové. Toto posudenie by malo byt’ v pripade sudneho konania dosledne zahrnuté do
oddvodnenia rozhodnutia tykajuceho sa viny za trestny ¢in. V opa¢nom pripade hrozi porusenie
prava na spravodlivy proces podla ¢lanku 36 ods. 1 Listiny, a to z dovodu nedostatocnej kvality
rozhodnutia, ktorym je dand osoba oznacena za vinnu za trestny ¢in. Tato poziadavka plati
predovsetkym v pripadoch, v ktorych je v trestnom konani stithané konanie pachatela, ktoré ma

zéklad v stikromnom prave.?!

V tejto stvislosti judikatira Ustavného stiidu konstante zdéraziiuje, Ze cielom trestného
prava nie je nahradit’ ochranu prav a zaujmov jednotlivca v oblasti sukromnopravnych vzt'ahov
ale je na aktivite jednotlivca, aby branil svoje prava, a nie je prijatelné, aby organy ¢inné v trestom
konani aktivne prevzali tato tlohu. Hlavnym ciel'om trestného konania je najmé ochrana hodndt
celej spolocnosti, a nie priamo konkrétnych subjektivnych prav jednotlivca v ramci
sukromnopravnej oblasti. Nie je preto akceptovatelné, aby prostriedky trestného konania sluzili
na zabezpecenie subjektivnych prav sukromnoprdvnej povahy, pokial’ nebudu splnené vsetky

predpoklady naplnenia trestnopravnej zodpovednosti.®?

2.3. Protipravny obsah v prostredi internetu

Pre d’alSiu analyzu trestnopravnej zodpovednosti za Sirenie protiprdvneho obsahu je
nevyhnutné definovat’ samotny pojem protipravny obsah. Platnd a u¢inna pradvna uprava
v sucasnosti nedefinuje pojem protipravny obsah. Protiprdvny obsah mdzeme definovat’ ako
obsah, ktory nie je v stilade s pravnym poriadkom ako celkom. Nemusi sa teda jednat’ len o obsah,

ktory porusuje normy trestného prava.

80 SAMAL, P. § 13 [Trestny ¢in]. In: SAMAL, P. a kol. 2023, op. cit., s. 235, marg. &. 7.
*! Porov. uznesenie Najvyssieho sudu zo diia 13.12.2016, sp. zn. 6 Tdo 1638/2016.
82 Napr. nalez Ustavného sadu - senat zo dita 23.03.2004, sp. zn. I. US 4/04.
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Protipravny obsah mézeme d’alej roz€lenit na (i) obsah, ktory je protipravny sam osebe,
napriklad fotografia zobrazujuca sexudlny styk s dietatom, nezdkonné nenévistné prejavy alebo
teroristicky obsah alebo (ii.) obsah, ktory je vo svojej podstate v silade s pravom ale vo
spojitosti s konanim pachatela, je moZné ho oznacit’ za protipravny, ako priklad mézeme
uviest’ protipravne rozsirovanie diela chraneného autorskym pravom, Sirenie sikromnych snimok

bez sthlasu opravnenej osoby alebo pripady online prenasledovania.

Uvedena kategorizacia vychadza z prijatého nariadenia Eurdpskej tnie o digitdlnych
sluzbach, ktoré¢ termin nezdkonny obsah definuje ako ,,akukolvek informaciu, ktora sama osebe
alebo tym, ze odkazuje na nejaku cinnost vratane predaja vyrobkov alebo poskytovania sluZieb,
nie je v sulade s pravnymi predpismi Unie alebo niektorého clenského §tdtu, a to bez ohladu na
presny predmet alebo povahu tychto pravnych predpisov.** Diplomova praca tento pojem blizsie

rozoberd v Casti 3.3.1. s nazvom Nezdkonny obsah.

2.4. Vznik trestnopravnej zodpovednosti za Sirenie protipravneho obsahu na internete
Zakladom trestnopravnej zodpovednosti je konanie pachatela, ktoré napliuje znaky
konkrétneho trestného ¢inu. V tomto ohl'ade pre uplatnenie trestnopravnej zodpovednosti na
internete nie su ziadne Specifikd, apri jej uplatneni vychddzame zo vSeobecnych principov
uplatnenia trestnopravnej zodpovednosti. Pri posudzovani otdzky, ¢i je mozné za Sirenie
protipravneho obsahu prostrednictvom internetu vyvodit’ trestnopravnu zodpovednost’ a teda ¢i je
toto konanie trestnym ¢inom, musia organy ¢inné v trestnom konani v prvom rade ucinit’ potrebné
zistenia o rozhodujucich skutkovych okolnostiach. Na zaklade zistenych skutocnosti mdzu

konstatovat’, &i zistené skutkové okolnosti napliiaju formalne znaky konkrétneho trestného &inu.

V druhom kroku je potrebné postdit’ okolnosti daného pripadu, ktoré by mohli naznacovat’,
ze uvedené Sirenie protipravneho obsahu nedosahuje potrebni mieru spolocenskej Skodlivosti z
hl'adiska dolnej hranice trestnej zodpovednosti. Nasledne by mali organy ¢inné v trestnom konani
zvazit’ ¢i je mozné uplatnit’ zdsadu subsidiarity trestnej represie a z nej vyplyvajici princip ultima

ratio trestnopravnej zodpovednosti pachatel’a (§ 12 ods. 2 trestného zédkonnika).

V praxi sa totiz Gastokrat vyskytuju pripady protipravnych konani, ktoré sice naplnaji
vSetky formalne znaky trestného ¢inu, ale vzh'adom na Specifické okolnosti, za ktorych k nim
doslo, su bud’ spolocensky tplne neskodné, alebo maji len zanedbatel'nti spolocensku Skodlivost’.
Pre takéto pripady je vylucené uplatnenie trestnopravnej zodpovednosti, pretoze plati vysSie

uvedené, ze ak urcité protipravne konanie nedosahuje potrebny stupent spolocenskej skodlivosti,

83 Clanok 3 pism. h) DSA.
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nie je ani mozné uvazovat’ o vyvodeni trestnopravnej zodpovednosti. Nemusi pritom byt naplnena
podmienka uplatnenia iného druhu pravnej zodpovednosti (napr. ¢in neplnoletého pachatel’a, ktory
Siri obsah chraneny autorskym pravom, nemusi byt kvoli malej intenzite takého zneuzitia s

prihliadnutim k ostatnym okolnostiam pripadu posudzovany ako priestupok).®*

Dalsie odlignosti v spdsobe vyvodzovania trestnopravnej zodpovednosti v prostredi
internetu predstavuje sposob identifikacie konkrétneho pachatela, ktory Sirenim protipravneho

obsahu naplnil niektoru zo skutkovych podstat trestnych ¢inov.

2.5. Identifikovatel’nost’ pachatelov trestnych ¢inov v prostredi internetu

Pocitace a d’alSia vypoctova technika sa postupom casu stali cenovo dostupnejSou pre
znacnu Cast’ spolocnosti. Zaroven doslo k zjednoduSeniu uzivatel'ského rozhrania pocitacov a
k rozSirovaniu pristupu k internetu, a tym sa internet spristupnil Sirokému okruhu pouZivatel'ov.
Zvysujuci sa pocet pouzivatel'ov vytvoril novy spolocensky fenomén, pocit pouzivatelov, ze
internet je akymsi anonymnym priestorom, ktory stoji mimo zavedené spoloc¢enské ramce, a tym
aj mimo posobnosti trestného prava. Tento pocit anonymity je samozrejme len zdanlivy.
Pouzivatelia internetu, pripadne aj pachatelia trestnej ¢innosti v prostredi internetu, zanechéavaja
v rdmci svojej Cinnosti digitalnu stopu v podobe online identifikatorov, akymi su napriklad IP
adresa, MAC adresy pocitaca alebo stibory cookies. Tieto identifikatory mozu bud’ samé o sebe
alebo v spojitosti s inymi informaciami sluzit’ na pripadné identifikovanie pachatel’'ov internetovej

trestnej ¢innosti.

IP adresa (skratka pre angl. vyraz Internet Protocol adresa) je Ciselny identifikétor, ktory
je prideleny kazdému zariadeniu pripojenému k pocitacovej sieti, ktord pouziva internetovy
protokol (IP) na odosielanie dat. IP adresy st zakladnym stavebnym kamenom internetu a
umoziuju smerovanie dat medzi roznymi zariadeniami v sieti. IP adresa mozZe byt bud’ dynamicka
(pridelend zariadeniu docCasne pri kazdom pripojeni k sieti) alebo statickd (trvalo priradena
konkrétnemu zariadeniu). Tieto adresy su pre smerovanie dat na internete kl'icové, tym zZe

umoznuju identifikovat’ zariadenia v rdmci siete, ¢im umoziuju Sirenie obsahu ako takého.

V stcasnosti rozliSujeme dve verzie IP protokolov, konkrétne IPv4 (angl. Internet Protocol

version 4) a IPv6 (angl. Internet Protocol version 6).5° IPv6 adresy, ktoré st nov$im §tandardom

8 SAMAL, Pavel. § 13 [Trestny &in]. In: SAMAL, Pavel a kol. 2023, s. 235, marg. &. 2.
85 IPv4 pouziva 32-bitové adresy, ¢o umoziuje priblizne 4,3 miliardy unikdtnych adries, ¢o pri dne$nom pocte
pouzivatel'ov nie je dostatoné preto bol vyvinuty protokol IPv4, ktory je postaveny na 128-botovej architekture, ¢im
zabezpecuje dostatony priestor pre budice pripojené zariadenia. IPv6 zahfiia taktiez integrovanu bezpecnost’
prostrednictvom IPsec, ¢o zjednodusuje zabezpecenie komunikacie medzi zariadeniami.
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maju vacsi rozsah adries, vznikli kvoli nedostatku adries v systéme IPv4. Hlavnym tcelom IP
adresy je jednoznacne identifikovat’ zariadenie pripojené k sieti a umoznit’ smerovanie dat medzi

tymito zariadeniami v ramci siete.®

MAUC adresa (angl. Media Access Control adresa) je unikatny ¢iselny identifikator ktory
je priradeny kazdej sietovej karte, sietovému rozhraniu v pocitaci alebo inom zariadeni. MAC
adresa je zvyc€ajne vyjadrena vo forme 16 miestneho ¢isla oddeleného dvojbodkou. MAC adresa
je zariadeniu priradend bud’ samotnym vyrobcom hardvéru alebo softvéru v pripade virtualnych
MAC adries. Na rozdiel od IP adresy, ktora moze byt pridelend a nasledne zmenena, MAC adresa
ostava nezmenend pre konkrétne sietové rozhranie po cel dobu jeho existencie.?’ V sucasnosti

u modernejsich zariadeni je vSak mozné MAC adresu menit’.

Subory cookies st textové subory, ktoré sluzia k ukladaniu a prijimaniu identifikatorov a
d’al$ich informaécii o pocitaoch a inych zariadeniach, z ktorych pouzivatel pristupuje na konkrétne
webové stranky. Dokazu zaznamenat’ ndvstevu konkrétneho pouzivatel'a na danej webovej stranke

a upravit’ jej funkcionalitu na zaklade jeho zvolenych preferencii.®®

Samotné spojenie pachatel’a s konkrétnym identifikatorom nemusi byt eSte samo o sebe
dostacujtce pre jeho identifikaciu a nasledné vyvodenie trestnopravnej zodpovednosti za spachany
trestny Cin. Prikladom moéZe byt rozhodnutie Specializovaného trestného stdu Slovenskej
republiky, ktory vo veci trestného stihania toho ¢asu poslanca Narodnej rady Slovenskej republiky
Stanislava Mizika za extrémistické statusy na socialnej sieti Facebook rozhodol, Ze aj ked’ boli
statusy pisané z Facebookového profilu poslanca, nie je za toto konanie zodpovedny, pretoZe sa

obhajobe podarilo preukézat’, Ze nevie pracovat’ s pocitacom.®’

Toto rozhodnutie stelesiiuje zdkladny problém vyvodzovania trestnopravnej zodpovednosti
v prostredi internetu, ktory spociva v schopnosti preukdzat,, Ze konkrétny pachatel’ spachal urcity
trestny ¢in. Zakonodarca ma za lohu vytvorit’ adekvatny legislativny ramec, ktory by poskytoval
organom ¢innym v trestnom konani dostato¢né mechanizmy na zabezpecenie potrebnych dokazov
na usvedcenie pachatela. V demokratickych a pravnych Statoch predstavuje tato tlloha zlozith

problematiku s ohl'adom na sucasny zasah do stikromia jednotlivcov. Zakonodarcovia su tak

% YASAR, Y. IP address (Internet Protocol address). In Techtarget.com [online]. [cit. 2023-06-14]. Dostupné z:
https://www.techtarget.com/whatis/definition/IP-address-Internet-Protocol-Address.

87 YASAR, Y. MAC address (media access control address). In Techtarget.com [online]. [cit. 2023-06-14]. Dostupné
z: https://www.techtarget.com/searchnetworking/definition/MAC-address.

88 Pouzivanie stiborov cookies je regulované zdkonom o elektronickych komunikdacidch.

8 Porov. napr. &lanok HUTKO, D. a FILOVA, K. Pisal Mizik hanlivy status? Siid to nepotvrdil. In Pravda.sk [online].
[cit. 2023-06-20]. Dostupné z: https://spravy.pravda.sk/domace/clanok/518484-zacal-sa-proces-s-poslancom-

stanislavom-mizikom-obzalovanym-z-extremizmu/.
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nuteni starostlivo vyvazovat medzi zaujmami spolo¢nosti na vySetrovani trestnej ¢innosti na
jednej strane a minimalizovanim Urovne zasahu na zachovanie dostato¢nej ochrany stkromia

pouzivatel'ov internetu na strane druhe;.

Nariadenie o digitdlnych sluzbach (DSA)” prinesie isté vyznamné zmeny v oblasti
trestného konania. Na zaklade ¢lanku 9 DSA ziskaju organy ¢inné v trestnom konani pravomoc
identifikovat’ pdvodcu obsahu prostrednictvom tzv. prikazu na poskytnutie informécii. Tento
prikaz umozni organom ziadat’” od poskytovatela sluzieb informacnych spolocnosti relevantné

dokazy, udaje a informécie potrebné na identifikaciu prijemcov dotknutej sluzby.

Stcasne s tym budu mat’ organy ¢inné v trestnom konani na zéklade ¢lanku 10 DSA
moznost’ prikazom ulozit' poskytovatel'ovi sluzieb informacnych spolo¢nosti povinnost” konat’
proti nezdkonnému obsahu, ktory je Sireny prostrednictvom poskytovanej sluzby. Tieto nové
pravomoci by mohli predstavovat’ signifikantny krok v preSetrovani trestnej ¢innosti spojenej so
Sirenim protiprdvneho obsahu na velkych sociadlnych sietach. Poskytovatelia sluzieb sa budi
musiet’ pod hrozbou vysokych sankcii zaoberat’ tymito prikazmi a konat' v snahe eliminovat
nezakonny obsah. Je vSak otazne, do akej miery bude DSA efektivne v praxi. Tento aspekt bude

vyzadovat’ d’al§ie hodnotenie a sledovanie.

2.6. Trestné ¢iny v suvislosti so Sirenim protipravneho obsahu

Uz davno nie je mozné povazovat’ internet len za miesto, v ktorom sa §iria informadcie, ale
je potrebné na neho nahliadat’ v pravnej tedrii komplexnejSie ako na fenomén, ktory so sebou
prinasa isté Specifikd pravnych vztahov, ktoré v jeho prostredi vznikaja. V sti€asnosti predstavuje
internet jedno z najvplyvnejSich médii a hlavny kanal komunikacie medzi 'ud’'mi na celom svete.
Trestna zodpovednost’ pachatelov v suvislosti so Sirenim protipravneho obsahu moéze byt

najCastejSie pachana v svislosti za trestné Ciny:

- proti pravam na ochranu osobnosti, stikromia a listového tajomstva (§ 180 - 184
trestného zdkonnika)

- Sirenie pornografie (§ 191 trestného zdkonnika),

- vyroba a iné nakladanie s detskou pornografiou (§ 192 trestného zékonnika),

- nadvézovanie nezdkonnych kontaktov s dietatom (§ 193b trestného zakonnika),

- porusovanie autorského prava, prav suvisiacich s autorskym pravom a prav k

databaze (§ 270 trestného zakonnika);

% Nariadenie Europskeho parlamentu a Rady (EU) 2022/2065 z 19. oktobra 2022 o jednotnom trhu s digitalnymi
sluzbami a o zmene smernice 2000/31/ES (akt o digitalnych sluzbach).
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- hanobenie naroda, rasy, etnickej alebo inej skupiny oséb (§ 355 trestného
zakonnika);

- neopravneného pristupu do pocitacového systému a neopravneny zasah do
pocitacového systému alebo nosica informacii (§ 230 trestného zakonniku);

- podnecovanie k nenavisti voci skupine osob alebo k obmedzovaniu ich prav a
slobdd (§ 356 trestného zédkonnika);

- S$irenie poplasnej spravy (§ 357 trestn¢ho zakonnika);

- ohovaranie (§ 184 trestného zakonnika); a

- vydieranie (§ 175 trestného zakonnika).

Diplomova praca si v d’alSej Casti kladie za ciel’ definovat’ trestnopravnu zodpovednost’ za
protipravne Sirenie pornografického obsahu a dalSie konanie pachatelov v stvislosti
s porusovanim sukromia jednotlivca v sexualnej oblasti a posudit’, aktualnost’ platnej pravnej
upravy pri postihovani trestnej ¢innosti v tejto oblasti. Cielom tejto ¢asti diplomovej prace je
oboznamit’ Citatel'a s tym, ako Castokrat pravna Gprav nedokdze odrazat’ Specifikd konkrétnych

konani, ktoré so sebou zakonite prinasa nastup novych technologii.

2.7. Trestnopravna zodpovednost’ za protipravne Sirenie pornografického obsahu

2.7.1. Protipravne Sirenie pornografického obsahu

Systematicky trestny zédkonnik upravuje trestné Ciny v stvislosti s protipravnym Sirenim
pornografického obsahu v tretej hlave zvlastnej Casti trestného zdkonnika - trestné Ciny proti
I'udskej dostojnosti v sexudlnej oblasti, a to konkrétne v ustanoveniach § 185 az § 193b. Obsahom
tejto hlavy trestného zdkonnika su sexualne motivované protipravne konania pachatel’ov, ktoré st

v svojej podstate v rozpore s moralnym konsenzom spolocnosti v oblasti sexudlnych vzt'ahov.

Ciel'om tejto Casti trestného zakonnika, reSpektujic zasadu subsidiarity trestnej represie,
nie je postihovat’ vSetky trestné ¢iny v suvislosti so Sirenim pornografického obsahu, ale len takeé
protipravne konanie pachatela, ktoré predstavuje porusenia moralnych zéasad reflektovanych
v trestnej politike Ceskej republiky. Predovietkym konania pachatel'ov v pripadoch, v ktorych ich
sexualne motivované spravanie ohrozuje in€¢ hodnoty chranené trestnym pravom, akymi su
napriklad I'udskd dostojnost’, pravo na sukromie v sexualnej oblasti, mravny a telesny vyvoj deti

a pod.’!

9 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. 2022, op. cit., 707 s.
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V tejto suvislosti je potrebné opédtovne zdoraznit', Zze nie kazdé Sirenie pornografickych
materiadlov je automaticky povazované za protipravne. Naopak, trestné pravo postihuje len také
Sirenie pornografickych diel, ktoré vyobrazuju nasilné konanie, netictu k cloveku, sexualny styk
so zvieratom, alebo ktoré akymkol'vek spdsobom zachytavaju sexualny styk s dietatom. Ceska
republika v tomto pripade nesla cestou Uplného zakazu pornografie ako takej, ako napriklad v
niektorych krajinach, predovietkym na blizkom vychode a v Cine, kde je uz samotné $irenie
pornografie a sexudlne explicitného materialu protizakonné.? Nepovazujeme to ani za vhodné,
vzhl'adom na sti¢asnu uroven technologického pokroku a dostupnosti internetu, pretoze akékol'vek
pokusy o zasah do Sirenia pornografického obsahu by boli v podstate nekontrolovatelné a ich

bezmedzné vymahanie by predstavovalo neprijate'ny zasah do slobdd a stikromia jednotlivcov.

Trestny zakonnik v suvislosti so Sirenim pornografie upravuje v tretej hlave zvlastnej Casti
tri skutkové podstaty, konkrétne sa jednd o trestny Cin Sirenia pornografie (§ 193 trestného
zakonnika), vyrobu ainé nakladanie s detskou pornografiou (§ 194 trestného zakonnika)

a zneuzitie dietat’a k vyrobe detskej pornografie (§ 195 trestného zakonnika).

2.7.2. Definicia pornografického diela

Nézory na to, €o je spoloCensky prijate'né v sexudlnej oblasti sa menia v ¢ase, priestore a
s dosiahnutym stupfiom rozvoja spolo¢nosti. Tieto nazory sa liSia v jednotlivych geografickych
regionoch a medzi jednotlivymi skupinami obyvatel'stva. Pri postideni ¢i je mozné dané autorské
dielo oznacit’ za pornografické je mozné vyuzit' tzv. test pornografickej povahy diela, ktory je
zalozeny na posudeni toho, ¢i celkovy dojem z diela vyvolava mordlne pohorSenie u osoby s

beznou citlivostou.”?

Ceska pravna uprava neobsahuje legalnu definiciu pojmu pornografické dielo, ale
stanovuje len jeho jednotlivé formy, ktorymi st pornografické diela fotograficke, filmove,
pocitacové, elektronické alebo iné pornografické diela, a vo vzt'ahu k osobam mladSim ako
osemnast’ rokov rozliSuje aj pisomné pornografické dielo. Pre porovnanie slovensky trestny
zakon®* definuje v § 132 ods. 3 pornografické dielo ako ,zobrazenie siiloze, iného spésobu
pohlavného styku alebo iného obdobného sexudlneho styku alebo zobrazenie obnazenych

pohlavnych orgdanov urcené na sexudlne ucely*.

92 Informacie vychadzaji z portalu World Population Review z Elanku Countries Where Porn Is Illegal 2023, In
Worldpopulace.com [online]. [cit. 2023-06-17]. Dostupné z: https://worldpopulace.com/countries-where-porn-is-
illegal/.

9 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. 2022, op. cit., 718 s.

94 Z&kon €. 300/2005 Z. z. Trestny zdkon.
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Pornografické dielo je mozné podl'a pravnej tedrie definovat ako také dielo, ktorého
jedinym alebo primarnym ucelom je vyvolat alebo zvysit' sexuédlne vzrusenie osoby, ktora je
takému dielu vystavend. Spravidla to pornografické dielo dosahuje opisom, vyobrazenim ¢i inym
znazornenim pohlavného styku, masturbacie alebo c¢iastocnym alebo uplnym obnaZenim
pohlavnych organov.”> Pornografické dielo byva tiez definované ako dielo, ktoré vtieravym
sposobom podnecuje sexualny pud, prekraCuje hranice sexualnej sluSnosti akceptované
prevladajicimi nazormi v spolocnosti, urdza zmysel pre sexudlnu sluSnost’ neprijatelnym
sposobom a vyvolava pocit hanby.”® Za pornografické dielo ale nie je povazované kazdé
vyobrazenie nahého l'udského tela, a to predovSetkym s ohladom na zasadenie do prirodzenej
situacie, v ktorej sa nahé I'udské telo bezne nachadza (napriklad kupel’), alebo vyobrazenie nahého
l'udského tela pre ucely reklamy, ato aj v pripade, ak by toto vyobrazenie mohlo svojim

prevedenim u pozorovatel'a vzbudit’ sexualne vzrusenie.

Pre Gplnost’ vykladu je potrebné dodat’, ze dielom sa v tomto kontexte chape dielo autorské,
vo zmysle § 2 autorského zakona. Teda konkrétne dielo literarne, vedecké alebo iné umelecké
dielo, ktoré¢ predstavuje jedineény vysledok individualnej tvorivej Cinnosti autora, ktoré je
vyjadrené vo forme, ktord je objektivne vnimatel'na, vratane elektronickej formy, bez ohl'adu na

rozsah, udel alebo vyznam diela, a to bud’ trvale alebo docasne.”’

Pre ucely tejto diplomovej prace je podstatné definovat’ predovsetkym pojmy elektronické
pornografické dielo a pocitacové pornografické dielo. Za elektronické pornografické dielo je
potrebné povazovat’ také pornografické dielo, ktoré je dostupné v strojovo citatelnej podobe.
Pricom za pocitatové pornografické dielo sa povaZuje aj pornografické dielo, ktoré bolo vytvorené
za pomoci pocitacoveého softvéru, akymi su grafické programy alebo systémy umelej inteligencie

na automatickil generaciu obsahu.”®

2.8. Sirenie pornografie (§ 191 trestného zakonnika)
Prvym z trestnych €inov, ktorych predmetom je ochrana spoloc¢nosti pred nakladanim s
protipravnym pornografickym obsahom je trestny €in Sirenia pornografie, ktory v sebe zahfiia dve
zakladné skutkové podstaty. Objektom prvej z nich (§ 193 ods. 1 trestného zdkonnika), je zaujem

spolo¢nosti na ochrane mravnosti dospelych pred osobitnym druhom utokov, ktoré predstavuje

95 SCERBA, F. § 191 [Sifeni pornografie]. In: SCERBA, F. a kol. 2022. op. cit., marg. 3.

% SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. 2022, op. cit., 718 s.

97 Porov. § 2 zédkona ¢&. 121/ 2000 Sb., autorsky zakon vo zneni neskorsich predpisov.

9% GRIVNA, T. Trestné ciny proti lidské diistojnosti v sexudlni oblasti v novém trestnim zékoniku. In Bulletin
advokacie, C. 10, S. 70 [online]. [cit. 2023-06-16]. Dostupné Z:
https://www.cak.cz/assets/files/2678/BA_10_2009_web.pdf.
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sexualne obtazovanie tzv. tvrdou pornografiou, alebo niekedy tiez v pravnej teorii oznacovanou
zvratenou pornografiou. Tato skutkova podstata postihuje vyrobu a nakladanie s pornografiou,
ktord vyobrazuje nasilie alebo neuctu k ¢loveku, a taktiez pornografiu, ktora opisuje, zobrazuje

alebo inak znazorfiuje pohlavny styk ¢loveka so zvieratom.”

Objektom druhej skutkovej podstaty trestného Cinu Sirenia pornografie je ochrana osob
mlad$ich ako 18 rokov pred tzv. obyc€ajnou pornografiou (§ 193 ods. 2 trestného zakonnika).
V tomto pripade trestny zdkonnik postihuje spravanie pachatela, v ktorom priamo ponuka,
odovzdéava alebo spristupiiuje pornografické dielo osobe mladsej ako 18 rokov (tzn. dietatu),
alebo pripadne v ktorom pachatel’ takto spristupiiuje pornografické dielo na mieste, ktoré je
pristupné osobam mlad$im ako osemnast rokov.'”’ Teda aj konanie pachatela, pri ktorom

akymkol'vek spdsobom §iri pornografické dielo so zameranim na diet’a v prostredi internetu.

2.8.1. Sirenie tvrdej pornografie

Tvrdou (zvratenou) pornografiou chapeme pornografické dielo, ktoré vyobrazuje nasilie,
neuctu k ¢loveku alebo ktoré znazoriiuje pohlavny styk so zvieratom. Nasilim sa v tomto kontexte
chépe len nasilie voci Cloveku v suvislosti so sexualnym spravanim pachatela. Predmetné
pornografické dielo musi zdroven zahfiiat’ nasilie vysSej intenzity, a nie napriklad len isté formy
nasilia, ktoré su vSeobecne akceptované ako napriklad ,,plieskanie” alebo sputavanie pri
sexualnych aktivitdich. Neuctou k l'udskej osobe v kontexte trestného ¢inu §irenia pornografie
chapeme zobrazovanie roznych foriem ponizovania, sexualneho zotrocovania, znasilfiovania atd’.
Aj vtomto pripade plati vysSie spomenuté, Ze toto nelctivé spravanie musi byt vykondvané
v stvislosti so sexudlne motivovanym spravanim, a zaroven musi byt pachatelom vykondvané
s vySSou mierou intenzity. Za pohlavny styk so zvieratom sa povazuje konanie pachatela, ktoré je
smerovan¢ na ucely uspokojenia sexudlneho pudu ¢loveka, ktor¢ho sa v akejkol'vek forme

zudastiuje zviera.'!

Pachatel'om trestného €inu Sirenia pornografie moéze byt ktokol'vek, teda fyzickd alebo
pravnickd osoba, ktora je trestnopravne zodpovednd, ato vratane mladistvych. Péachatelom
trestného ¢inu Sirenia pornografie moze byt’ teda aj osoba, ktora je mladsia ako osemnast’ rokov

a je sama dietatom. Ochrana deti podla tohto ustanovenia smeruje k detom, ktoré st ohrozené

v

9 SCERBA, F. § 191 [Sifeni pornografie]. In: SCERBA, F. a kol. 2022. op. cit., marg. 1.
100 SCERBA, F. § 191 [Sifeni pornografie]. In: SCERBA, F. a kol. 2022. op. cit., marg. 3.
10 SCERBA, F. § 191 [Sifeni pornografie]. In: SCERBA F. a kol. 2022. op. cit., marg. 11.
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Sirenim pornografie, nie na tie, ktoré takéto ohrozenie samé svojim protipravnym konanim

vyvolavaja.'%?

2.8.2. Sposoby Sirenia pornografie v prostredi internetu

V prostredi internetu je mozné spachanie trestného Cinu Sirenia pornografie Sirenim
prostrednictvom verejne pristupnej pocitacovej siete. Pachatel’ sa trestného ¢inu dopusti, najmé ak
spristupni pornografické dielo na internetovej stranke alebo toto dielo inym spésobom spristupiiuje
i Siri v prostredi internetu. V tomto kontexte je potrebné dodat, Zze pojem verejne pristupna
pocitacova siet’ nezahfna kazdé Sirenie v prostredi internetu. V pripade uzavretych pocitacovych
sieti, ktoré su pouzivané napriklad v rdmci podnikov, v Skolach alebo na tiradoch (tzv. intranety)
nebude mozné hovorit' o Sireni verejne pristupnej pocitacovej siete. Rovnako za Sirenie
pornografickych diel prostrednictvom verejne pristupnej pocitacovej siete nie je mozné povazovat’
ani Sirenie prostrednictvom elektronickej poSty medzi tzv. e-mailovymi schrankami chranenymi
individudlnymi pristupovymi heslami. V pripade zasielania pornografickych diel na velky pocet
e-mailovych adries, ak je vyznam tohto ¢inu pre Sirenie diela porovnatel'ny so spachanim trestného
¢inu prostrednictvom tlace, filmu, rozhlasu, televizie alebo verejne pristupnej pocitacovej siete,
napliia znak ,,iného obdobne wi¢inného prostriedku® v zmysle § 191 ods. 3 pism. b) a § 192 ods. 3
pism. b) trestného zakonnika. Tuto podmienku spiia napriklad $irenie pornografickych diel 163
prijemcom.!®® Problematikou pojmu verejne pristupnid pocitatova siet’ sa praca podrobnejsie

zaobera v tretej kapitole.

2.9. Pojem detska pornografia

Ochrana deti predstavuje jeden zo zakladnych biologickych a sociadlnych uloh spolo¢nosti.
Sexuélne zneuZzivanie a sexudlne vykoristovanie deti, spolu s vytvaranim detskej pornografie,
predstavuju zdvazné naruSenie ich zdkladnych prav a slobdd. Toto konanie sa dotyka najmé prav
deti na ochranu a starostlivost’. Vyskyt diel, ktoré vyobrazuju detska pornografiu, ktord pozostava
z obrazkov zobrazujucich sexualne zneuZivanie deti alebo iné obzvlast’' zavazné formy sexudlneho
zneuzivania a sexualneho vykoristovania deti, sa zvySuje a narastd spolu s rozSirovanim
pouzivania novych informaénych technolégii a internetu.'® Ceska republika sa spolu s d’al$imi

Stitmi v stilade s ¢lankom 34 Dohovoru Organizacie Spojenych nirodov o pravach dietata!®

102 Uznesenie Najvyssieho sidu zo diia 20.07.2022, sp. zn. 8 Tdo 514/2022.

103 Stanovisko NajvysSieho stidu zo dfia 30.01.2013, sp. zn. Tpjn 300/2012.

104 Porov. recital ¢. 2 Smernice Eurdpskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti
sexualnemu zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou sa nahradza ramcové
rozhodnutie Rady 2004/68/SVV. V d’al3ej &asti len ako smernice 2011/93/EU.

195 Dohovor o pravach dietfat’a prijaty a otvoreny na podpis, ratifikaciu a pristipenie rezoliciou Valného zhromazdenia
z 20. novembra 1989. Dalej ako Dohovor o pravach diet’at’a.
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zaviazala, ze prijme opatrenia pre ochranu deti pred vSetkymi formami sexudlneho vykoristovania

a sexualneho zneuzivania.

Trestny zadkonnik definuje detska pornografiu v § 192 odseku 1 a 3 ako fotografie, filmy,
pocitacové, elektronické alebo iné pornografické dielo, ktoré zobrazuje alebo inak vyuziva dieta
alebo osobu, ktora sa javi byt dietatom.!° Za detska pornografiu sa teda povazuje vyobrazenie
deti zapojenych do sexudlneho konania alebo samotné vyobrazenie ich pohlavnych organov, ktoré
sluzia na sexualne ucely bez ohl'adu na to, ¢i boli vyhotovené s vedomim dietata alebo bez jeho
vedomia. Tato pravna Uprava vychadza zo smernice Eurdpskej tnie ¢&. 2011/93/EU,'"7 ktora
v ¢lanku 2 pism. c¢) definiciu detskej pornografie d’alej rozsSiruje na akykol'vek material, ktory
zobrazuje dieta, ktoré sa zucastiiuje skutocného alebo predstieraného sexudlneho konania,
akékol'vek zobrazenie pohlavnych orgénov dietat’a primarne uréené na sexualne ucely, realistické

vyobrazenie dietata, ktoré sa zcastiiuje jednoznaéného sexudlneho konania, alebo realistické

vyobrazenie pohlavnych orgdnov dietata primarne uréené na sexualne tcely.!%

Diet’atom sa pre Ucely trestného prava v zmysle § 126 trestného zakonnika rozumie osoba
mlads$ia ako 18 rokov, pokial’ osobitné ustanovenia trestného prava neurcia inak. Toto chépanie

dA66C

pojmu ,diet'a* obsahovo vychddza z ¢lanku 1 Dohovoru o pravach dietat’a, ktory definuje dieta

ako l'udsku bytost’ mladsiu ako osemnast’ rokov.

Pre uplnost’ vykladu je nutné podotknut, ze spominana pravna uprava nepredstavuje
vSeobecny zakaz sexudlneho styku alebo in¢ho sexualne motivovaného spravania smerovaného
vo¢i osobe mladiej ako osemnast’ rokov. V tejto suvislosti si ani smernica 2011/93/EU nekladie
za ciel’ zostladit’” vek sposobilosti 0osob dat’ sthlas na sexudlne aktivity. Vek, do ktorého je
zakazan¢ zapajat sa do sexudlnych aktivit s dietatom smernica ponechdva na uUpravu
vnutro$tatneho prava jednotlivych ¢lenskych statov.'” Vek, od ktorého je povoleny sexudlny styk
trinast’ rokov zaviedlo napriklad Spanielsko a hranicu sedemnést’ rokov veku ndjdeme napriklad
v Irsku. Ceska republika, podobne ako Slovensko, ustanovila hranicu veku, od ktorého je povoleny

pohlavny styk na pétnast’ rokov.'°

106 § 192 ods. 1, 3 trestného zakonnika.

107 Smernica Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti sexualnemu zneuZivaniu
a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou sa nahradza ramcové rozhodnutie Rady
2004/68/SVV.

198 Clanok 2 ¢ smernice 2011/93/EU.

199 Clanok 2 b smernice 2011/93/EU.

10 KLIMEK, L.; ZAHORA, J. a HOLCR, K. 2016, op. cit., s. 202.
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Trestny zakonnik povazuje za detsku pornografiu aj pornografické dielo, v ktorom nie je
zobrazené, alebo ani inak pouzité skuto¢né dieta, t. j. redlna fyzicka osoba mladsia ako 18 rokov
ale postacuje, ak sa osoba v pornografickom diele javi byt dietatom. Komentovana literatira k
§ 192 trestného zakonnika za osobu, ktora sa javi byt dietatom povazuje taktiez osobu, ktora
v skutocCnosti nie je diet'at’om, ale ktorej vzhlad, spravanie, oblecenie, hlas alebo celkovy kontext
diela v ktorom je dané diet’a vyobrazené, moézu u priemerného divéka jednoznacne vyvolat’ dojem,
ze ide o dieta mladsie ako osemndst rokov. Za detski pornografiu bude povazované aj
pornografické dielo, v ktorom vystupuje postava vytvorena napr. pomocou pocitacovej animacie
alebo generativneho softvéru umelej inteligencie, ak vyobrazuje dieta realisticky alebo sa toto

vyobrazenie javi ako diet’a.

Aj vkontexte detskej pornografie plati vySSie spomenuté, ze samotny zaver o
pornografickom charaktere diela nemoze byt jednoznacne vyvodeny len z faktu, Ze je v diele
vyobrazené diet’a, a toto dielo je vo svojej podstate schopné uspokojit’ sexualne pudy inej osoby
trpiacej istou formou sexualnej deviacie (pedofiliou, hebefiliou alebo efebofiliou), teda osoby, pre
ktoré su sexualne pritazlivé neplnoleté osoby, na miestach alebo v médiach, ktoré tieto osoby
vyhl'adavaju. Podl'a rozhodnutia Najvyssieho sudu, je mozné za detsku pornografiu jednoznacne
oznacit’ také dielo, ktoré obsahuje snimky nahych detskych modelov v pézach, ktoré vyzyvavo

prezentuju pohlavie alebo simuluju sexudlny styk s nimi.'!!

2.10. Trestna zodpovednost’ za vyrobu a iné nakladanie s detskou pornografiou (§ 192
trestného zakonnika)

Péachatel'om trestného ¢inu vyroby a iné¢ho nakladania s detskou pornografiou v zmysle
§ 192 trestného zdkonnika modze byt akdkol'vek osoba, fyzicka alebo pravnickd, vratane
mladistvych. Predmetom tejto diplomovej prace je predovsetkym trestna zodpovednost’ pachatel’a
za §irenie protipravneho obsahu v prostredi internetu, preto sa diplomova praca vo svojej d’alSej
Casti zaoberad predovSetkym trestnopravnou zodpovednostou za Sirenie detskej pornografie, jej

prechovavanie a prehliadanie webovych stranok s obsahom detskej pornografie.!!?

2.10.1. Prechovavanie detskej pornografie

Dielo s obsahom detskej pornografie predstavuje vySSiu mieru ohrozenia zdujmov
spolo¢nosti, ako nakladanie s takzvanou pornografiou prostou. Ochrana deti pred ich zapéajanim
sa do vyroby sexualizovaného obsahu vychadza z medzinarodnych zavizkov Ceskej republiky

azprava Europskej unie. Podla judikatury NajvySSieho sidu sa prechovavanim detskej

1 Uznesenie Najvyssieho sadu zo diia 28. 12. 2004, sp. zn. 7 Tdo 1077/2004.
12 Porov. § 192 trestného zékonnika.
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pornografie rozumie akykol'vek spdsob uchovavania pornografickych materidlov, ktoré obsahuju
vyobrazenie nahych deti v polohach, ktoré predstavujui alebo naznacuju pohlavny styk, alebo v
polohach, ktoré podnecuju predstavu pohlavného styku s nimi. Dizka doby prechovavania
pornografického diela nie je v tomto ohl'ade podstatna. Postacuje teda, ak pachatel’ pornograficky
obsah s detskou pornografiou prechovava len po urciti dobu, teoreticky aj niekol’ko sektind. Nie
je ani nevyhnutné, aby pachatel’ mal detsku pornografiu priamo vo svojej drzbe (napriklad v taske,
v Supliku, doma, v préci, vo svojom pocitaci), podl'a rozhodnutia Najvyssieho sudu postacuje, ak
juma vo svojej moci (napriklad ulozenu v e-mailovej schranke pripadne na cloude alebo na serveri

poskytovatel’a internetovych sluzieb).!!?

Pre naplnenie subjektivnej stranky trestného ¢inu vyroby a iného nakladania s detskou
pornografiou v zmysle v § 192 ods. 1 trestného zadkonnika sa vyzaduje imyselna forma zavinenia,
pricom trestny zdkonnik predpokladd tmysel eventualny. Pachatel musi vediet alebo byt
prinajmensom uzrozumeny s moznostou, Ze vo svojej drzbe prechovava pornografické dielo,
ktoré vyobrazuje dieta alebo osobu ktora sa javi byt dietatom v sexualnom styku alebo v ingj

forme sexualne motivovaného konania.

Isté Specifikum predstavuje situacia, v ktorej existuje ista forma citového vzt'ahu medzi
pachatelom trestného Cinu a dietatom, v ktorej napriklad osemnéstrocny péachatel’ prechovava
pornografické dielo, ktoré obsahuje snimky jeho sedemndstro¢nej druzky, ktord s vyhotovenim
pornografického diela vyslovila dobrovol'ny suhlas alebo pachatel'ovi sama takyto obsah poskytla.
V takom pripade by bolo moZné uvazovat’ o tom, Ze tymto skutkom nebola naplnend subjektivna
stranka trestného Cinu, pretoZe pachatel’ nemal imysel nakladat’ s detskou pornografiou. Pripade
by pripadalo v ivahu, vzhl'adom k tomu, Ze pachatel’ prechovava pornografické dielo Cisto pre
vlastni potrebu a nizSiu (alebo skoro Ziadnu) mieru spolocenskej Skodlivosti vyuzitie zasady
subsidiarity trestnej represie.!'* V tomto pripade by pravdepodobne nedo$lo ani k ohrozeniu
objektu trestného ¢inu, ktorym je mravna ochrana spolocnosti pred protiprdvnym nakladanim

s detskou pornografiou a ochrana dotknutych deti.

Najvyssi sud sa vo svojom stanovisku zo dita 30. januara 2013 vyjadril kladne k moZnosti

stibehu trestnych ¢inov $irenia pornografie a vyroby a iného nakladania s detskou pornografiou.!!

3 Uznesenie Najvyssieho sudu zo diia 28.05.2014, sp. zn. 6 Tdo 551/2014.

114 SCERBA, F. Posuzovdni piipadii zneuzivani déti prostiednictvim internetu k pornografickym iiceliim. In
Trestnépravni revue, 2020, €. 3, s. 125-129. In Beck [online]. [cit. 2023-06-20]. Dostupné z: https://www.beck-
online.cz/bo/chapterview-
document.seam?documentld=nrptembsgbpxi4s7gnpxgxzrgi2q&grouplndex=1&rowIndex=0&refSource=searc
h.

115 Stanovisko NajvysSieho stdu zo dita 30.1.2013, sp. zn. Tpjn 300/2012.
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2.10.2. Ziskanie pristupu k detskej pornografii

Trestny zakonnik okrem vyssie spomenutého prechovavania detskej pornografie postihuje
nie len konanie pachatela, pri ktorom dochadza ku ukladaniu pornografického diela na tlozisko
pachatela, ale aj také konanie, s umyslom ziskat' prostrednictvom informacnych alebo
komunika¢nych technologii pristup k detskej pornografii. Komunikaénymi a informacnymi
technoldgiami sa v tomto kontexte chapu systémy, ktoré umozituji vymenu dat a informacii medzi
pocitaCovymi systémami prepojenymi v sieti, priCom na tito komunikéciu vyuzivaji technické

(hardvérové) a programové (softvérové) prostriedky.''®

Takym konanim chapeme napriklad prosté prehliadanie webovych strdnok s umyslom
ziskat' pristup k detskej pornografii. Pachatelom trestného Cinu ziskania pristupu k detskej
pornografii moze byt akakol'vek fyzicka a pravnicka osoba, vratane mladistvych. Subjektivna
stranka spocCiva v umysle pachatel’a vstlpit’ na webové stranky, priCom si je vedomi Ze na nich
mdze detskli pornografiu nijst.!!” Rovnako ako v pripade prechovavania detskej pornografie aj
pri ziskavani pristupu postacuje timysel eventudlny.''® Smernica o boji proti sexuilnemu

119 yvadza, Ze trestne

zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii
zodpovednou by nemala byt osoba, ktord sa na stranky s detskou pornografiou dostane
neumyselne pri prehliadani internetu. Umyselnost’ konania pachatel'a by bolo mozné vyvodit’ zo
skutocnosti, Ze na predmetné stranky pristupuje opakovane, teda s vedomim toho, ze webové
stranky obsahuju detskd pornografiu. Zaroven je mozné trestnost’ konania vyvodit’ v pripade, ze
pachatel’ pre pristup k detskej pornografii vyuZiva istd formu sluzby za odplatu. Za ziskavanie
pristupu k detskej pornografii hrozi v pripade odstidenia pachatel’ovi trest odnatia slobody az do

vysky dvoch rokov.!?°

2.10.3. Sirenie detskej pornografie

Tretou skutkovou podstatou vramci trestného ¢inu vyroby a nakladania s detskou
pornografiou predstavuje konanie pachatela, ktory vyraba, dovaza, prevaza, ponuka, u€ini verejne
dostupnym, uvedie do obehu, predd alebo inym spdosobom poskytne inej osobe fotograficke,
filmové, pocitatove, elektronické alebo iné¢ pornografické dielo, ktoré zobrazuje alebo inak

zneuziva dieta alebo osobu, ktord vyzera ako diet'a (§ 192 ods. 3 trestného zakonnika). Rovnako

116 GRIVNA, T. § 192 [Vyroba a jiné nakladani s détskou pornografii]. In: SAMAL. 2023, op. cit., s. 2404, marg. ¢&.
10.
7 Porov. recital 18 smernice Eurépskeho parlamentu a Rady 2011/93/EU z 13. decembra 2011 o boji proti
sexualnemu zneuzivaniu a sexudlnemu vykoristovaniu deti a proti detskej pornografii, ktorou sa nahradza ramcové
rozhodnutie Rady 2004/68/SVV. Dalej len Smernica 2011/93/EU.

118 In: SAMAL, P a kol. 2023, op. cit., s. 2404, marg. &. 11.

19 Smernica 2011/93/EU.

120 Poroy. § 192 ods. 2 trestného zdkonnika.
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aj v tomto pripade mdze byt pachatel'om ktokol'vek, vratane mladistvych. Jedna sa o skutkovu
podstatu, ktord postihuje Sirenie detskej pornografie. Podstatnd je predovSetkym trestna
zodpovednost’ pachatel'a za Sirenie detskej pornografie prostrednictvom verejne pristupnej
pocitacovej siete, predovsetkym internetu, ktoré je postihované ako zvlast’ pritazujica okolnost’
v ramci odstavca 4. zmienené¢ho paragrafu. K uvedenému je potrebné konstatovat’, ze Sirenie
detskej pornografie prostrednictvom elektronickej posty, s pristupom chranenym individualnymi
heslami nenaplni znak verejnej pocitatovej siete. Naopak, ak by §lo o znaény pocet e-mailovych
adries, znak verejnosti by uz mohol byt naplneny.'?! Za zvlast pritazujicu okolnost je rovnako
povazované aj konanie pachatel’a v rdmci organizovanej skupiny alebo s umyslom ziskat pre seba

alebo iného zna¢ny prospech.'??

Ustavny std pri postudeni naplnenia znaku udinenia verejne pristupnym v pripade,
v ktorom pachatel’ $iril detski pornografiu prostrednictvom socidlnych sieti dospel k zaveru, Ze
sudy musia najprv objasnit’, ktoru z funkcii mal pachatel’ k dispozicii, ktoré skutocne pouzil a ¢o

toto pouzitie znamena z hl'adiska rozsahu jeho trestnej ¢innosti.'?

2.11. Nadviazanie nedovoleného kontaktu s dietat’om (§ 193b trestného zakonnika)
Podobne ako v predchadzajucich cCasti, je tymto ustanovenim chranend bezpecnost’ dietat’a
mladSieho ako pétnast’ rokov pred skorymi sexudlnymi kontaktmi a ndsledne pred sexualnym
zneuzivanim, ¢im sa zabezpecCuje jeho moralny a telesny vyvoj. Trestny ¢in nadviazania
nedovoleného kontaktu s dietatom je trestnym c¢inom ohrozovacim, Nemusi teda dojst k
samotnému naruseniu moralneho a telesného vyvoja ale, postacuje, ak by k takymto situdciam
hypoteticky mohlo ddjst.'** Trestnost konania péachatela spoc¢iva v kontaktovani diefata s
umyslom navrhu stretnutia, a to za sexualne motivovanym ucelom. Navrh na takéto stretnutie
moze byt urobeny akymkol'vek sposobom, napr. prostrednictvom informacnych alebo

komunika¢nych technolégii, v listinnej podobe &i tstne.'?*

Jedna sa napriklad najcastejSie o situaciu, kedy pachatel’ kontaktuje diet’a prostrednictvom
socialnych sieti a to bud’ pisomne cez Cet (chat) alebo prostrednictvom videohovoru. V ramci toho
pachatel’ vyzve dieta, aby mu zaslalo svoje obnaZené fotografie alebo vided, pripadne aby sa mu

obnazilo vo videohovore. Pre uplatnenie trestnopravnej zodpovednosti je podmienkou, aby bol

12 Stanovisko trestného kolégia Najvyssieho sudu z 30. 1. 2013, vec &. Tpjn 300/2012.

122 Porov. § 193 ods. 4 trestného zakonnika.

12 Rozhodnutie Ustavného stidu zo dita 31. 1. 2017, sp. zn. IV.US 3223/16.

124 GRIVNA, T. § 193b [Navazovéani nedovolenych kontakti s ditétem]. In: SAMAL, Pavel a kol. 2023, op. cit., s.
2417, marg. ¢. 1.

125 Porov. uznesenie Najvyssieho stidu zo dfa 25. 11. 2020, sp. zn. 8 Tdo 1041/2020.
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pachatel’ minimalne uzrozumeny s tym, ze zaslany obsah bude mat’ pornograficky charakter,
v opa¢nom pripade by nedoslo k naplneniu subjektivnej stranky uvedeného trestného cinu.
Napriklad v pripade, kedy by pachatel’ ziadal len obycajnu fotografiu ale diet'a mu zo svojej vole
zasle eroticku fotografiu. V konecnom ddésledku je potrebné predpokladat’, Zze pachatel’ pozna

skutoény vek diet’at’a, to znamena Ze v tomto ohl'ade nedochadza k omylu.'?¢

V pripade trestného ¢inu nadviazania nedovoleného kontaktu s dietatom je predmetom
ochrany len dieta mladSie ako pétnast’ rokov, na rozdiel od trestného ¢inu vyroby a iného
nakladania s detskou pornografiou (§ 182 trestného zdkonniku). Trestny Cin nadviazania
nedovoleného kontaktu nepostihuje kontaktovanie osoby, ktord sa javi byt dietatom. Tuto
textaciu zakona mozno povazovat' za nestastni a malo by dojst’ k rozsireniu jeho aplikovatel'nosti
aj na konanie pachatel’a, ktory za ucelom stretnutia oslovi aj osobu starSiu, ktora sa javi byt
dietatom mlad$im ako pitnast rokov.!?’ V praxi tak mdZe nastat situacia, kedy bude konanie
pachatela, ktory kontaktuje pétndst rocnii osobu, za ucelom vyroby detskej pornografie
povazované za beztrestné. Kontaktovanie dietata by totiz nemuselo byt povazované za
dostatocné, aby naplnilo pokus trestného cinu vyroby alebo iného nakladania s detskou
pornografiou. V tomto ohl'ade nie je v sucasnosti k dispozicii ziadna judikatura, ktord by dané

konanie posudila.

Pre vyvodenie trestnopravnej zodpovednosti pachatela je nevyhnutné, aby bolo v radmci
trestného konania objasnené, akého sexualne motivovaného trestného ¢inu sa pachatel’ v Case

ucinenia navrhu stretnutia zamyslal dopustit’.!?®

Dané ustanovenie popisuje fenomén tzv. kybergroomingu, ktory oznacuje konanie
pachatel’a, pri ktorom sa, Castokrat s nekalymi iimyslami, systematicky snazi budovat’ doveru s
dietatom na internete s cielom ziskat’ jeho citlivé informacie alebo ho zatahovat do sexudlne
explicitnych situacii. Tato forma kybernetickej manipuldcie moze byt vyuzitd na sexualne
vykoristovanie alebo zneuZivanie deti online.'?® Podl'a stranok policie je kybergrooming uzko

spojeny s trestnym ¢inom zvadzania k pohlavnému styku (§ 202 trestného zdkonniku). Pachatelia

126 SCERBA, F. Posuzovdni pripadii zneuzivini déti prostiednictvim internetu k pornografickym uceliim. In
Trestnépravni revue, 2020, ¢. 3, s. 125-129 [online]. [cit. 2023-06-22]. Dostupné z: https://www.beck-
online.cz/bo/chapterview-
document.seam?documentld=nrptembsgbpxi4s7gnpxgxzrgi2q&grouplndex=1&rowlndex=0&refSource=search.

127 Toto obmedzenie rozsahu pdsobnosti daného ustanovenia vychadza z ¢lanku 6 2011/92/EU z 13. decembra 2011,
ktoré nedosiahlo vek, v ktorom je spdsobilé dat’ suhlas na pohlavny styk.

128 Uznesenie Najvyssieho sudu zo dfia 25. 11. 2020, sp. zn. 8 Tdo 1041/2020.

129 Definicia pojmov vychadza zo spravy Cyber-Bullying and online Grooming: helping to protect against the risks
od Europskej agentiry pre bezpeCnost sieti a informacii (ENISA), ktora je dostupnd na:
https://www.enisa.europa.eu/publications/Cyber-

Bullying%20and%200nline%20Grooming/@@download/fullReport
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oslovuju obete na socidlnych sietach a v ramci komunika¢nych programov, snaziac sa ich
presvedcit’ k obnazovaniu pred webkamerou, erotickému samoukajaniu a nakoniec im pontkaji

odmenu za pohlavny styk.!3°

2.12. DalSie sposoby pachania trestnych ¢inov v savislosti so $irenim pornografie
Technologicky pokrok arozvoj socidlnych sieti zmenil a rozsiril moznosti pachania
r6znych foriem zdkonom zakdzaného sexudlne motivovaného konania. S rozvojom internetu
sa postupne objavuji nové hrozby voci sexualnemu sukromiu obete. Pojem sexualne sikromie
predstavuje podl'a Daniella Keatsa Citrona pravo jednotlivca slobodne rozhodovat’ o svojom
intimnom Zzivote. Pravo na sexuélne sikromie v sebe zahfiia moznost’ jednotlivca rozhodnut’ sa
o tom, ¢i zverejni alebo nezverejni obsah, ktory vyobrazuje napriklad ¢asti jeho obnazeného tela a
intimnych ¢innosti, vratane pohlavného styku jednotlivca, v prostredi internetu. S ohl'adom na
vyvoj spolo¢nosti v tejto oblasti a zvySujlicej sa informovanosti obeti sa sexualne sukromie ¢oraz

viac dostava do hl'adac¢iku pravnej vedy a tvorcov legislativy v rozvinutejSich ¢astiach sveta.

K rozvoju verejnej diskusie v tejto oblasti prispelo hnutie #MeToo, ktoré vzniklo v roku
2017 ako reakcie zien po prevaleni obvineni amerického filmového producenta Harveyho
Weinsteina zo sexualneho zneuzivania. Hnutie #MeToo zacalo ako spontanne viralne Sirenie
hashtagu #MeToo na socialnych sietach, ktoré predstavovalo verejné priznanie prevazne zien,
ktoré sa vo svojom Zivote stretli s istou formou sexualneho zneuZivania.'3! Za nové formy sexudlne
motivované¢ho konania mdézeme oznacit’ nekonsenzualnu pornografiu, ktord byva v odbornej
pravnej literatire oznaCovana ako zneuZzivanie zaloZené na obrazkoch s sexudlnym obsahom (angl.
image based sexual abuse), niekedy tiez ako pornografia z pomsty (angl. revange porn*), sexting

alebo virtualny sexuélny styk.!

2.12.1. Nekonsenzuilna pornografia
Sirenie nekonsenzualnej pornografie, predstavuje Sirenie pornografického diela, ktorého
obsahom je intimne vyobrazenie inej osoby, bez jej slobodného a dobrovol'ného sthlasu.'** Uz zo

samotného nazvu je zrejmé, Ze sa bude jednat o pripady, kedy osoba dobrovolne zasle svoje

130 Porov. prispevok Policie Ceskej republiky ohladom zneuzivania deti na internete, dostupny na:
https://www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx.

131 Porov. napr. ¢ldnok na portéale Forbes s nazvom Sexual Harassment In The Workplace. In A #MeToo World Forbes,
dostupny na: https://www.forbes.com/sites/forbeshumanresourcescouncil/2017/12/20/sexual -harassment-in-the-
workplace-in-a-metoo-world/?sh=18b083 135a42

132 Porov. MCGLYNN, C., RACKLEY, E. Image-based sexual abuse. Oxford Journal of Legal Studies, 37 (3). pp.
534-561. ISSN 0143-6503. Dostupné také online z: https://kar.kent.ac.uk/76541/1/20260.pdf.

133 CITRON, D. K. Sexual Privacy. The Yale Law Journal. 2018-2019, ro¢. 128, 7 s. (1924). In Yale Journal [online].
[cit. 2023-06-23]. Dostupné z: https://www.yalelawjournal.org/article /sexual-privacy.
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intimne fotografie alebo videa a tieto sa dostanu do dispozicnej sféry inej osoby, ktora sa rozhodne
z akéhokol'vek motivu pripadne nejakého pomstychtivého dovodu tieto fotografie alebo videa

zdiel'at’, bez stihlasu s inymi osobami, ktorym neboli prvotne uréené.

ZneuzZivanie zaloZené na obrazkoch so sexuialnym obsahom (angl. image based sexual
abuse) je podmnozinou nekonsenzualnej pornografie, ktoré oznacuje vytvaranie, distribticiu alebo
hrozbu distribacie nahych alebo sexualne motivovanych obrazkov bez stihlasu vyobrazenej osoby.
Zneuzivanie zalozené na obrazkoch s sexudlnym obsahom, zahfna tri hlavné formy sprévania.
Prvou je nekonsenzudlne vytvaranie nahého alebo inak sexualne motivovaného obsahu, vratane
digitalne upraveného alebo manipulované¢ho obsahu, kde sa tvar osoby pridava k existujucemu
nahému alebo sexudlnemu obsahu. Druhou formou je nekonzistentné §irenie tohto obsahu bez
suhlasu vyobrazenej osoby, a tretou je hrozba distribicie takéhoto obsahu.!** Rozvoj v oblasti
zneuzivania zaloZeného na obrazkoch so sexualnym obsahom nastal s rozSirovanim funkcionalit
komunika¢nych zariadeni, ktoré postupom ¢asu umoznili odosielanie obrazkov a videi, a tym

doslo ku vzniku fenoménu sextingu, teda posielania sexualne motivovanych sprav.

Sexting je termin, ktory oznacuje sposob komunikécie, pri ktorom dochadza k odosielaniu
sexudlne explicitnych sprav, fotografii alebo videi prostrednictvom mobilnych telefonov alebo
inych elektronickych zariadeni, obvykle medzi partnermi alebo zndmymi. Jeho historia stvisi s
rozvojom mobilnych technoldgii a popularnym vyuZzivanim smartfénov a socidlnych médii.'*®
Trend sextingu zacal naberat’ na sile v priebehu poslednej dekady, kedy sa technoldgie stali
beZnym prostriedkom komunikacie. Tento jav bol ¢asto spojovany s roznymi aspektami, vratane
zmien v spravani a vzorcoch medziludskych vztahov v digitdlnom veku. Vedecké Studie a

vyskumy sa zacali zameriavat’ na sexting, skimaju jeho dopady na jednotlivcov a spolo¢nost, a

rie§ia pravne a etické otazky s tym spojené.'®

134 Definicia vychddza z vyrocnej spravy Australskeho instititu pro kriminoldgii s ndzvom Trends & issuesin crime
and criminal justice, ISSN 0817-8542, ktora bola publikovana v marci 2019 australskou vladou. In AIC [online]. [cit.
2023-06-23]. Dostupné Z: https://www.aic.gov.au/sites/default/files/2020-
05/imagebased _sexual abuse_victims_and_perpetrators.pdf.

135 Porov. napr. BARRENSE-DIAS, Y., BERCHTOLD, A., SURIS J. C., AKRE C. Sexting and the Definition Issue.
In J Adolesc Health [online]. [cit. 2023-06-23]. Dostupné z: https://pubmed.ncbi.nlm.nih.gov/28734631/.

136 Napriklad vo vyskume $panielskych dospelych, ktory uskutoénili Gamez-Guadix a kolegovia (2015), jedno
percento respondentov uviedlo, ze niekto $iril alebo nahral na internet fotografie alebo vided s erotickym alebo
sexualnym obsahom bez ich suhlasu, priCom sa pre muzov a zeny vykazovali pomerne podobné percenta.. Dostupna
na: GAMEZ-GUADIX M., SANTISTEBAN P., RESETT S. Sexting among Spanish adolescents: Prevalence and
personality profiles. In Psicothema [online]. [cit. 2023-06-24]. Dostupné Z:
https://pubmed.ncbi.nlm.nih.gov/28126055/. V narodne reprezentativnom prieskume obyvatel'ov Spojenych $tatov vo
veku 15 rokov a starSich Lenhart, Ybarra a Price-Feeney (2016) zistili, Ze tri percentd zien a dva percentd muzov
uviedlo, ze niekto zverejnil ich fotografiu online bez ich sthlasu. Analyza je dostupna na: https://datasociety.net/wp-
content/uploads/2016/11/Online_Harassment_2016.pdf.
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Za posledné roky sa celosvetovo zvysilo povedomie verejnosti venované zneuZzivaniu
zalozenému na obrazkoch, ako dokazuju verejné konzultacie, reformy trestného prava, pozornost’
médii a aj iné navrhované alebo prijaté pravne a nepravne opatrenia v réznych pravnych oblastiach.
Podl'a vyskumu vykonaného v Spanielsku jedno percento respondentov uviedlo, Ze niekto §iril
alebo nahral na internet fotografie alebo vided s erotickym alebo sexualnym obsahom bez ich
sthlasu.’®” V roku 2014 bolo na webovej stranke so sidlom v USA zverejnenych stovky
sukromnych a intimnych snimok verejne zndmych osob. Snimky boli odcudzené prostrednictvom
prelomenia bezpecnosti cloudového uloziska iCloud od spolo¢nosti Apple (online platformy na
zélohovanie fotografii z Mac aiPhone zariadeni). Tieto obrazky boli nasledne Sirené
prostrednictvom socilnych sieti, vratane Twitteru (dnesny X), Tumblr a Reddit.!*® Podobne v juni
2015 bolo v Spojenych Statoch zverejnenych viac ako 400 obnazenych snimok zien a dievcat z
JuZnej Australie na webovej stranke so sidlom bez suhlasu tychto osob. Snimky boli nahrané
partnermi, byvalymi partnermi alebo hackermi a boli k dispozicii na stiahnutie pre ostatnych

pouzivatelov.'?

Aktudlne znenie trestného zakonnika neobsahuje explicitnu skutkovi podstatu, ktora by
postihovala konanie péachatel’a v stvislosti so Sirenim nekonsenzuélnej pornografie alebo s tzv.
image based sexual abuse, pokial by Sirené obrazky nevyobrazovali diet’a, osobu ktord svojim
vzhl'adom pripomina dieta alebo by pornografické dielo vyobrazovalo nésilie, netictu k l'ud’om

alebo ktoré by opisovalo, zobrazovalo alebo inak zndzoriiovalo pohlavny styk so zvieratom.

Toto konanie pachatel’a nie je moZné povazovat za beztrestné. Konanie, pri ktorom osoba
roz§iruje bez suhlasu dotknutej osoby jej intimne fotografie, mohlo naplnit’ niekol'ko skutkovych
podstat trestnych c¢inov, ato v zavislosti na urcitych Specifikdch konania pachatela. Za
najvhodnej§ie povazujeme uvazovanie o naplneni skutkovej podstaty trestného cinu

poskodzovania cudzich prav (§ 181 trestného zdkonnika).

137 GAMEZ-GUADIX M., SANTISTEBAN P., RESETT S. Sexting among Spanish adolescents: Prevalence and
personality profiles. In Psicothema [online]. [cit. 2023-06-24]. Dostupné Z:
https://pubmed.ncbi.nlm.nih.gov/28126055/.

138 Porov. napr. ¢lanok Apple confirms accounts compromised but denies security breach z roku 2014. In Bbc.com
[online]. [cit. 2023-06-24]. Dostupné z: https://www.bbc.com/news/technology-29039294.

139 CLEARY, B. 'It's outrageous we can't identify them': Lack of action over illegal posting of 400 nude photos of
women online angers victims. In Dailymail.coouk [online]. [cit. 2023-11-16]. Dostupné z:
https://www.dailymail.co.uk/news/article-3601202/L ack-action-posting-400-nude-photos-South-Australian-women-
leaked-online-angers-victims.html.
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2.12.2. Trestny c¢in posSkodzovania cudzich prav v kontexte Sirenia nekonsenzualnej
pornografie (§ 181 trestného zakonnika)

Skutkovéa podstata trestného Cinu poskodzovania cudzich prav je upravend v § 181
trestného zédkonnika. Jej trestnost’ spoc¢iva v protipravnom konani pachatel’a, ktory uvedie niekoho

do omylu alebo takyto omyl vyuZije, a tym spdsobi vaznu ujmu na pravach obete trestného &inu.'*

Predmet ochrany tohoto ustanovenia spo¢iva v ochrane inych nez majetkovych prav jednotlivca.'*!
Okruh chranenych préav nie je zdkonom blizSie Specifikovany. Judikatirou bolo dovodené, ze sa
mdze jednat’ o prava v oblasti rodinnych vztahov, pracovnych vztahov, osobnostnych prav a tak
pod. Rozdelenie majetkovych a nemajetkovych prav je pritom rozhodujice pre spravne rozlisenie

tohto trestného ¢inu od trestného ¢inu podvodu, ktory cieli na ochranu majetkovych prav osob.

Z textacie zakona vyplyva Ze je ochrana poskytovand len v pripade ich zdvaznejSich
poruseni. To ¢i dané konanie pachatel'a mozeme posudit’ ako trestny ¢in poskodenia cudzich prav
je nutné posudit’ so zretel'om k okolnostiam konkrétneho pripadu. Sid by mal posudit’ to, aké
pravo obete trestného ¢inu bolo poskodené, v akej oblasti spolocenskych vzt'ahov a predovsetkym
to, akl intenzitu dosahoval $kodovy nésledok konania pachatel’a.'*> Samotny priebeh konania
spachaného pachatelom musi mat povahu podvodného konania. To znamena, ze pachatel
zamerne pouziva klamlivé informécie, ¢i uz verbalne alebo neverbélne, s cielom manipulovat’ s
inymi osobami, a tym uviest’ tieto osoby do omylu. Péachatel’ tymto spésobom vytvara falosny

dojem alebo myIné povedomie u inych 0sdb, s cielom ovplyvnit’ ich rozhodnutia alebo konanie.!'*?

V prostredi internetu je mozné trestny ¢in posSkodzovania cudzich prav spachat
prostrednictvom Sirenia protipravneho obsahu, ktory vo svojej podstate poskodzuje prava tretej
osoby takym spdsobom, Ze toto Sirenie spdsobuje zavaznu ujmu na nemajetkovych pravach osoby
poskodeného alebo tretej osoby. Za vaznu ujmu na pravach jednotlivca povaZzujeme porusenie prav

na intimitu, sikromie, zachovanie cti, 'udskej dostojnosti a dobrej povesti.

V suvislosti so Sirenim pornografie mdéZzeme podla autora diplomovej prace o tejto
skutkovej podstate uvazovat’ v dvoch pripadoch. Jednak k v pripade kedy osoba zneuZije omyl
tretej osoby abez jej vedomia vyhotovi alebo inym spdsobom ziska pristup k sexudlne
explicitnému obsahu alebo takyto obsah ziska priamo od tretej osoby s jej vedomim, ale pouZzije

ho k inym, ako tretou osobou stanovenym ucelom.

140 Porov. § 181 trestného zakonnika.

141 SAMAL, P, SKVAIN, Petr. § 181 [Poskozeni cizich prav]. In: SAMAL. 2023, op. cit., s. 2277, marg. &. 1.
142 Uznesenie Najvyssieho sudu zo diia 14. 7. 2015, sp. zn. 4 Tdo 843/2015.

143 Porov. § 181 trestného zdkonnika.
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Prvé konanie teda predstavuje situaciu, kedy sa pachatel’ k ,,pornografickému‘ materialu
dostal bez vedomia vyobrazenej osoby. Jednak v situédcii, kedy sa neopravnene dostane
k zdznamom, ktoré vyhotovila obet’ alebo zdznam sam vytvori. Obdobnym pripadom sa zaoberal
Najvyssi sud, ktory vo svojom rozhodnuti posudzoval konanie pachatel’a, ktory v rokoch 2007 az
2013 bez vedomia a stihlasu jeho najomcov nainstaloval skryté kamery v ich kupel'ni za zrkadlom,
sledujuc ich v intimnych situacidch, za Gcelom vlastného sexualneho uspokojenia. Sud hodnotil
toto konanie ako precin poskodenia cudzich prav podl'a § 181 ods. 1 pism. a) trestného zakonnika,
pricom pachatel’ podl'a rozsudku vyuzil alebo uviedol do omylu poskodenych pri neopravnenom

ziskavani zaznamu, ¢im zasadne zasiahol do prava na ochranu stikromia.'**

Dalsim prikladom konani, ktoré by mohli naplnit’ skutkovi podstatu uvedeného trestného
¢inu je situdcia, pri ktorej pachatel’ vyuzije lest’ k ziskaniu pristupu do zariadenia, v ktorom st
ulozené¢ stikromné zdznamy. Pre predstavu sa moéze jednat o situdciu, kedy si pachatel od
poskodenej vyziada telefoén, s imyslom zavolat’ si a bez jej vedomia si z galérie odoSle nahé
fotografie. Druhym prikladom méze byt konanie pachatel’a, ktory si po pohlavnom styku vyfoti
naht druzku pocas sprchovania. Tieto konania, predstavujii zdsah do prava na sukromie
vyobrazenej osoby a to, ¢i toto konanie dosahuje zdkonom pozadovanej intenzity bude zavisiet na
okolnostiach konkrétneho pripadu, ato sohladom na motivaciu pachatela ajeho dalSie

nakladanie s takymto obsahom.

Druhou situdciou je situacia, kedy pdachatel’ ziskal pornografické dielo s vedomim
vyobrazenej osoby, ktora mu dielo spristupnila napriklad v rdmci vysSie zmieneného sextingu.
PoSkodenie prava na sukromie a jeho novo definovanou podmnoZinou prava na sexuéalne sikromie
predstavuje konanie pachatela, ktory uvedie poskodent osobu do omylu, ktoré explicitné zdznamy
zdiel'a s vedomim toho, Ze zostanl v dispozi¢nej sfére adresata. Podl'a rozhodnutia NajvysSieho
stidu bude trestnym ¢inom poSkodzovania cudzich prav predstavovat’ situdcia, pri ktorej pachatel
zdiel'a intimne fotografie, vyhotovené so sthlasom vyobrazenej osoby bez jej vedomia na socialnej
sieti. V predmetnom pripade odstdeny neopravnene vytvoril pod menom a priezviskom
poSkodenej J. T. profil na socialnej sieti Facebook. Tento profil obsahoval intimne fotografie
poskodenej, ktoré vyhotovil s jej suhlasom, a tie boli spristupnené vybranym pouZivatelom v

rezime ,,priatelia® bez vedomia poskodenej.'*’

Ist¢ Specifikd pri konani pachatela moéZzu nad rdmec porusovania cudzich prav

v jednocinnom alebo viac¢innom stbehu naplnit’ skutkovll podstatu trestného Cinu porusenia

144 Uznesenie Najvyssieho sudu zo diia 14. 7. 2015, sp. zn. 4 Tdo 843/2015.
145 Uznesenie Najvyssieho stidu zo dfa 14. 5. 2015, sp. zn. 4 Tdo 815/2014-37.
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tajomstva dopravovanych sprav (§ 182 trestného zakonnika), poruSenie tajomstva dokumentov a
inych dokumentov uchovéavanych v sukromi (§ 183 trestného zékonnika) a pri istych Specifickych
situaciach aj trestnych ¢inov vydierania (§ 175 trestného zakonnika) a sexualneho natlaku (§ 186
trestného zakonnika). Problematické je aj stanovenie mieri zodpovednosti poskytovatel'ov

digitalnych sluzieb, prostrednictvom ktorych sa protizakonny obsah §iri.

3. Trestnopravna zodpovednost’ poskytovatelov sluzieb informacnych

spolo¢nosti za Sirenie protipravneho obsahu

V otazkach zodpovednosti za Sirenie protipravneho obsahu sa naskytd otazka, akym
sposobom je zodpovedna osoba, ktora prostrednictvom svojej €innosti umoznuje rozSirovat
protipravny obsah, bez toho aby to Cinila priamo. V tomto pripade hovorime o zodpovednosti

poskytovatel'ov sluzieb informacnych spolo¢nosti.

Jednym =z prvych zaznamenanych poruseni poskytovatelov sluzieb informacnych
spoloCnosti je spor o technologiu Betamax americkej spolo¢nosti Sony Corp. Betamax
predstavoval systém urceny pre ukladanie zaznamu obrazu a zvuku, ktory bol dostupny pre
spotrebitel'ov a je povazovany za predchodcu technologie VHS. Jeho uvedeniu na trh sa snazili
zabranit’ velké filmové stadia, ktoré v technologii videli potencialne ohrozenie ich autorskych
prav, vzhl'adom k tomu, Ze technoldgia umoznila nahravanie televizneho zaznamu a jeho nésledné
roz§irovanie. V uvedenom pripade sud dospel k zdveru, Ze nie je mozné vyvodzovat
zodpovednost’ dodédvatela technoldgie len ztoho hladiska, Ze dana technoldgia moze byt
teoreticky zneuZitd na protipravne tcely.'*® Rozhodnutie vo veci Sony sa stalo precedentnym
rozhodnutim pre komeréné vyuzivanie technoldgii. Zakladny princip rozhodnutia Sony sa vSak
postupne zacal uplatiiovat’ aj v pripadoch nekomercnych technologii a dokonca v situdciach, kde
neslo o vyrobu a dodavky konkrétnej technoldgie, ale o poskytovanie technologickych sluzieb.
Argumentacia z tohto pripadu sa dodnes analogicky uplatiiuje vo sporoch, tykajicich sa

porusovania prav pouzivatelov voéi poskytovatel'om sluZieb informaénej spolo¢nosti.'4’

V d’alSej casti vymedzujeme (trestnopravnu) zodpovednost' poskytovatelov sluzieb

1'148

informacnych spolo¢nosti *® ako 0sdb, ktoré sami protipravny obsah nerozsiruju ale prevadzkuju

146 Porov. rozhodnutie Najvyssieho sudu Spojenych §tatov vo veci Sony Corp. of America v. Universal City Studios,
Inc., 464 U.S. 417 (1984). In Supreme.justia.com [online]. [cit. 2017-11-30]. Dostupné z:
https://supreme.justia.com/cases/federal/us/464/417/

47 JOSTAS, P., KASL, F., KYSELOVSKA, T., LECHNER, T., LOUTOCKY, P., MISEK, J., MYSKA, M.,
POLCAK, R., STUPKA, V., TOMISEK, J., URICAR, M. Prdvo informacnich technologii. [Systém ASPI]. Wolters
Kluwer (dfive ASPI). ASPI_ID MN328CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X.

148 Definicia je obsiahnuta v d’al3ej Casti diplomovej prace.
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sluzbu, ktora umoziiuje prostrednictvom nej uzivatelom obsah Sirit. Reguléacia sluzieb
informacnych spolo¢nosti prechadza v Case pisania tejto diplomovej prace novelizaciou, ktora do
zna¢nej miery ovplyvni ponatie zodpovednosti poskytovatel'ov. Diplomovéa praca preto v ivode
tejto kapitoly popisuje aktudlnu pravnu upravu, hodnoti jej nedostatky a v SirSej miere rozobera
zodpovednost’ poskytovatel'ov sluzieb informacnych spolo¢nosti podl'a novo schvalenej pravne;j

upravy.
3.1. Vymedzenie zakladnych pojmov

Sluzbou informacnych spolo¢nosti je akakol'vek sluzba, ktord je poskytovana prevazne
uplatne, ato prostrednictvom elektronickych prostriedkov na zaklade individuédlnej Zziadosti
pouzivatel'a. Sluzba je poskytnuta elektronickymi prostriedkami, ak je odoslana cez elektronicku
komunika¢n siet’ a pouzivatel’ k nej moze ziskat’ pristup zo svojho elektronického zariadenia.
V tomto kontexte vyraz ,,elektronickymi prostriedkami‘‘ predovSetkym zahtna siet’ elektronickych
komunikacii, elektronick¢é komunikacné zariadenia, systémy na automatické volanie a
komunikaciu, telekomunika¢né koncové zariadenia a elektronicku postu. Tieto prostriedky sluzia
na prenos elektronickych informdcii a umoziuju interakciu a komunikaciu medzi pouzivatel'mi.
Vzhl'adom na zameranie tejto diplomovej prace sa jej text d’alej zameriava na Sirenie
predovsetkym prostrednictvom sieti elektronickych komunikacii, elektronickych komunika¢nych

zariadeni a elektronickt postu.'¥

Siete elektronickych komunikacii su definované v samostatnom pravnom predpise, v
zakone o elektronickych komunikacidch. Jedna sa o pomerne komplexny pojem, ktory zahtfna
Siroké spektrum prenosovych systémov, bez ohladu na to, ¢i st zalozené na trvalych
infrastruktirach alebo si centralizovane riadené kapacitou, ato vratane fyzickej siete, ktord
umoziuje prenos signalov pomocou vedeni, radiovych, optickych alebo inych
elektromagnetickych prostriedkov. Do tohto Sirokého pojmu patria aj druZicové siete, pevné
okruhové alebo paketové siete vratane internetu, mobilné siete, siete vyuZivané na prenos signalov
elektrickej energie (ak sa pouZzivaju na tieto tcely), siete pre rozhlasové a televizne vysielanie a
kablova televizia.

150

Poskytovatel’om sluzby informaénych spolo¢nosti " je definovana kazda fyzicka alebo

pravnickd osoba, ktora poskytuje niektort zo sluzieb informacnej spolocnosti, vratane sluzieb

149 Porov. § 2 ods. 1 pism. a) ZSIS.
150 Pre zjednoduSenie je tento pojem dalej v diplomovej praci zovSeobecneny ako poskytovatelia internetovych
sluzieb alebo poskytovatelia digitalnych sluzieb.
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sprostredkovatel'skych.!! UzivatePom sluZieb informaénych spolo¢nosti je kazda fyzicka alebo
pravnickd osoba, ktord vyuziva sluzbu informacnej spolo¢nosti, najmi za ucelom Sirenia a

ukladania informacii.'>?

3.2. Relevantna pravna tprava

Pokial’ ide o prava a povinnosti poskytovatel'ov sluzieb informacnych spolo¢nosti, je
zakladnym pravnym predpisom zakon ¢. 480/2004 Sb., o niektorych sluzbach informacne;
spolo¢nosti a 0 zmene a doplneni niektorych zakonov (d’alej tiez ako ,,ZSIS). Tento zakon bol
prijaty z dovodu potreby transpozicie pravnych predpisov Eurodpskej inie do pravneho poriadku
Ceskej republiky. I§lo predovietkym o transpoziciu smernice o elektronickom obchode a smernice
o stikromi a elektronickych komunikaciach.!>® ZSIS postupom &asu obsiahol aj implementaciu
d’alsich pravnych predpisov predovsetkym z oblasti online sprostredkovatel'skych sluzieb.

154 predstavuje zakladny pravny rdmec pre online

Smernica o elektronickom obchode
sluzby v Europskej Unii. Jej primarnym cielom je snaha odstranit’ prekazky, ktoré by branili
cezhraniénému poskytovaniu sluzieb informaénych spolo¢nosti. Prava a povinnosti
poskytovatel'ov sluzieb informa¢nych spolo¢nosti st upravené podl'a tzv. principu krajiny pévodu,
na zéklade ktorého podliehaju regulécii toho ¢lenského §tatu, na ktorého izemi maju svoje sidlo.!>
Okrem otazok zodpovednosti poskytovatel'ov sluzieb informa¢nych spolo¢nosti reguluje smernica

aj oblast nevyziadanych obchodnych ozndmeni (tzv. spam), informa¢ni povinnost

poskytovatel'ov, uzatvaranie zmlav elektronickou cestou a tak d’ale;.

V oblasti  zodpovednosti poskytovatelov sluzieb informac¢nych spolo¢nosti a
sprostredkovatel'skych sluzieb smernica stanovuje konkrétne pravidla, na zaklade ktorych
zodpovedaju poskytovatelia internetovych sluzieb za obsah tretich oséb (uzivatel'ov), ktory je
Sireny prostrednictvom nimi poskytovanych sluzieb. Poskytovatelia internetovych sluzieb, ktori
posobia v oblasti poskytovania sluzieb jednoduchého prenosu (tzv. mere conduit), ukladania do
vyrovnavacej pamite - keSing (angl. caching) alebo zhromazd’'ovania informacii - hosting (angl.
hosting), nenesu zodpovednost’ za informdcie, ktoré prenaSaju alebo zhromazduja, v pripade ak

splnia podmienky podl'a ¢l. 12, 13 a 14 smernice. Tato ¢ast’ smernice bola do ZSIS transponovana

151 Porov. § 2 ods. 1 pism. d) ZSIS.

152 Porov. § 2 ods. 1 pism. e) ZSIS.

153 K onkrétne zakon transponoval ¢lanky 3, 7, 8, 11, 12, 13, 14, 15 a niektoré ¢asti ¢lankov 5, 6, 10 a 19 smernice.
134 Smernica 2000/31/ES Eurépskeho parlamentu a Rady z 8. juna 2000 o uréitych pravnych aspektoch sluzieb
informacnej spolo¢nosti na vnitornom trhu, najmé o elektronickom obchode. V d’alSich Castiach diplomovej prace
len smernica o elektronickom obchode.

155 Porov. ¢l. 3 smernice o elektronickom obchode.
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v paragrafoch 3 az 6.'°° Cielom danych ustanoveni nie je v Ziadnom pripade stanovit
poskytovatel'om internetovych sluzieb vSeobecni monitorovaciu povinnost' nimi prenasanych
alebo ukladanych informécii. Poskytovatelia internetovych sluzieb nemusia prijimat’ aktivne
opatrenia s cielom vyhladavat’ protipravny obsah, ktory je Sireny prostrednictvom nimi
poskytovanych sluzieb.'” Aj ked’ zikon v tomto pripade nehovori priamo o zodpovednosti trestne;
ale vymedzuje ju len v§eobecne, mézeme dovodit’ na zéklade zasady subsidiarity trestnej represie,
ze pokial’ nenesie poskytovatel’ zodpovednost’ podl'a ZSIS, nie je mozné ju vyvodit’ ani z predpisov

v oblasti trestného prava.

Poskytovatelia sluzieb jednoduchého prenosu (mere conduit), ktoré umoznuju Sirenie
informadcii prostrednictvom sieti elektronickych komunikécii (internetu) zodpovedaju za ich obsah
v pripade ak dané Sirenie sami iniciuju, urcia jeho adresata alebo obsah prendsanej informéacie
zmenia.'®® Z uvedeného modzeme konstatovat, Ze stcasna pravna Uprava vylucuje akukol'vek
zodpovednost’ poskytovatelov sluzieb jednoduchého prenosu za konanie tretich osdb, pokial
svojou ¢innost'ou nezasahuju do ¢innosti pouzivatel'ov, ale poskytuju len infrastruktiru na prenos

dat.'*

Dané ustanovenie je implementaciou ¢lanku 12 smernice o elektronickom obchode. Sudny
dvor sa k vykladu rozsahu ¢lanku 12, najmé s doérazom na zakladné prava, zaoberal v pripade
Tobias Mc Fadden v Sony Music Entertainment Germany GmbH, v ktorom rie$i mimo iného
otazku, za akych okolnosti, a do akej miery mézu byt prevadzkovatelia verejne pristupnych Wi-
Fi sieti zodpovedni za poruSenia autorskych prav, a aké opatrenia mozu byt’ proti nim uloZené.
Tobias Mc Fadden poskytol svoju Wi-Fi siet’ verejnosti, ajej prostrednictvom doslo
k protipravnemu stiahnutiu hudby chranenej autorskym pravom spolocnosti Sony. Pripad sa
prostrednictvom Krajinského stidu v Mnichove, poloZenim predbeznych otdzok, dostal k sidnemu
dvoru EU. K otazke rozsahu zodpovednosti sprostredkovatel’a sluzieb sa sud vyjadruje v $tvrtej a
piatej predbeznej otazke. V rozsudku sid rozhodol, Ze poskytovatel’ verejnej pristupnej Wi-Fi siete
je poskytovatel'om sluzieb informacnej spolo¢nosti, a teda na neho dopadaju vSetky zdkonom

stanoven¢ povinnosti v oblasti zodpovednosti za protipravny obsah, ktory je prostrednictvom jeho

136 Vzhl'adom na to, e od 17. februara 2024 nadobudne u¢innost’ priamo pouZitelné nariadenie o digitalnych sluzbach
(pozri d’alej) praca tieto pojmy definuje na zaklade novoprijatych pravnych predpisov. V tejto Casti sa vymedzuje len
na zakladny popis aktudlne platného pravneho stavu v oblasti zodpovednosti poskytovatel'ov internetovych sluzieb,
pricom sa snazi poukazat’ na zadsadné rozdiely ktoré prinesie nova pravna Giprava oproti stavajice;.

157 Porov. § 6 ZSIS.

158 Porov. § 3 ods. 1 ZSIS.

199 JOSTAS, P., KASL, F., KYSELOVSKA, T., LECHNER, T., LOUTOCKY, P., MISEK, J., MYSKA, M.,
POLCAK, R., STUPKA, V., TOMISEK, J., URICAR, M. Prdvo informacnich technologii. [Systém ASPI]. Wolters
Kluwer (dfive ASPI) [cit. 2023-11-4]. ASPI_ID MN328CZ. Dostupné z: www.aspi.cz. ISSN 2336-517X.
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siete Sireny. Sud konStatoval, ze Clanok 12 smernice o elektronickom obchode treba vykladat’ v
tom zmysle, Ze ,,brani tomu, aby osoba, ktorej prava k dielu boli porusené, mohla od poskytovatela
pristupu pozadovat nahradu skody z dovodu, zZe jeden z tychto pristupov bol pouZzity tretou osobou
na porusenie jej prav. Naopak, toto ustanovenie treba vykladat'v tom zmysle, Ze nebrani tomu, aby
tato osoba pozadovala uloZenie povinnosti zdrzat sa konania s ohladom na toto porusSenie, ako aj
nahrady nakladov na vyzvu a trov konania voci poskytovatelovi pristupu do komunikacnej siete,
ktorého sluzby boli pouzité na dopustenie sa tohto porusenia, ak sa tieto navrhy tykaju alebo
nasledovali po vydani prikazu organom alebo vnutrostatnym sudom, ktorym sa zakazuje tomuto
poskytovatelovi umoziovat' dané porusovanie*.'*® Z uvedeného vyplyva, Ze aj ked poskytovatel
sluzby obyc¢ajného prenosu nezodpoveda za nim prenasany obsah, stdle méze byt zo strany sudu
poziadany o obmedzenie poskytovania sluzby, ktora porusuje prava tretej osoby. Toto rozsirenie
pojmu poskytovatel sluzieb obyc¢ajného prenosu na poskytovatel'ov verejnej Wi-Fi siete vyvolalo

zna¢nt diskusiu. ¢!

Poskytovatelia sluZieb keSingu, ktori umoziiuju prenos informécii aich docasné
medziukladanie zodpovedaji za tento obsah len v pripade, ak akymkol'vek spdosobom obsah
informacie zmenia, alebo v pripade, ak ani na zaklade ulozeného opatrenia nepristipia k
znemozneniu pristupu k nemu.'%? Zodpovednost’ poskytovatelov sluzieb kesingu v rAmci prava
informac¢nych a komunika¢nych technologii zatial’ nepredstavuje Siroko diskutovany problém, a to

prevazne z praktického hl'adiska, kedy sa jedna len o do¢asné medziulozenie.

Poskytovatelia sluZieb hostingu, ktoré spocivaju vo ukladani obsahu uZivatel'ov
zodpovedaju za jeho obsah len v pripade, ak mohli vzhl'adom k predmetu svojej Cinnosti a
okolnostiach dan¢ho pripadu vediet’, Ze je obsah protipravny, alebo v pripade, ak sa preukazatel'ne
o protipravnosti dozvedeli v pravnom konani v stvislosti s uloZzenymi informaciami, ale ani
vzhl'adom k tomu, nepodnikli vSetky kroky, ktoré bolo mozné od nich poZadovat’ k odstraneniu
alebo znepristupneniu daného obsahu.'6® Dané ustanovenie implementuje ¢l. 14 ods. 1 smernice
o elektronickom obchode, podla ktorého informacné spolo¢nosti, ktoré poskytuja sluzby
ukladania obsahu nezodpovedaju za obsah ulozeny uzivateImi v pripade, ak si neboli vedomi

protipravnost'ou ¢innosti, a hned’ ako sa o tomto dozvedeli, jednali s cielom odstranit tento obsah,

1®0Rozsudok  Sudneho  dvora EU zo dia  16.9.2016, vec  C-484/14.  Dostupné  na:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=183363&pagelndex=0&doclang=SK &mode=Ist
&dir=&occ=first&part=1&cid=2510084.

161 Porov. napr. blog JUTTE 1., Limited liability for free Wi-Fi access (Case C-484/14, Mc Fadden v Sony Music). In
Europeanlawblog.eu [online]. [cit. 2023-07-10]. Dostupné z: https://europeanlawblog.eu/2016/03/31/limited-liability-
for-free-wi-fi-access-case-c-48414-mc-fadden-v-sony-music/.

162 Porov. § 4 ods. 1 ZSIS.

163 Porov. § 5 ods. 1 ZSIS.
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alebo znemoznit’ k nemu pristup. Jedna sa o uplatnenie principu bezpecného pristavu (angl. safe
harbour), na zaklade ktorého poskytovatelia pri uplatneni vymedzenych povinnosti

nezodpovedaju za obsah pouzivatel'ov.!6*

Vzhl'adom k tomu, ze siCasna pravna uprava zodpovednosti poskytovatel'ov internetovych
sluzieb za obsah uzivatelov vychddza zo smernice o elektronickom obchode, ktora bola
transponovana do pravneho poriadku Ceskej republiky pri vstupe do Eurépskej Gnie v roku 2004,
je uz do znacnej miery neaktualna a vyzadovala si potrebu novelizacie. To predovsetkym z dovodu

znacného technologického pokroku a vzniku novych technologii, ku ktorym v medzicase doslo.

Jedna sa predovsetkym o vzostup digitadlnej ekonomiky, online trhovisk a predovsetkym
socialnych sieti. Tieto nové digitalne technologie sa stali zdrojom doteraz neregulovanych vyziev
a rizik a potreby lepsej ochrany pouzivatel'ov. Z tohto dovodu prijala Europska tnia nariadenie o
jednotnom trhu s digitdlnymi sluzbami, ktoré byva oznacované ako akt o digitalnych sluzbach
alebo anglicky Digital Service Act'® (d’alej tiez ako ,,DSA*). Prijatim DSA doslo k zruSeniu
ustanoveni smernice o elektronickom obchode, ktoré upravuju zodpovednost’ poskytovatel'ov
internetovych sluzieb. Vzhl'adom k tomu, ze DSA ma priamu ucinnost’, bude musiet’ zdkonodarca
pristipit’ ku zmene ustanoveni ZSIS, ktoré vychadzaju zo smernice o elektronickom obchode. V
dobe pisania tejto diplomovej prace je v legislativnom procese zakon o digitalnej ekonomike, ktory
by mal mimo iné¢ho, zrusit’ ZSIS a v otdzke zodpovednosti poskytovatel'ov internetovych sluzieb
plne vychadzat’ z pravy nariadeni DSA. Diplomova praca v d’alSej Casti popisuje novo prijati
reguldciu poskytovatel'ov internetovych sluzieb a to predovSetkym oblasti reguldcie obsahu

a zodpovednosti.

3.3. Zodpovednost’ poskytovatel’ov internetovych sluzieb podl’a aktu o digitalnych sluzbach
(DSA)

Rozvoj digitalnej ekonomiky so sebou zdkonite priniesol nové vyzvy s nim spojené.
Jednotlivé Clenské Staty Eurdpskej Uinie na tieto vyzvy reagovali prijimanim vnutroStatnych
pravnych predpisov, ktoré subjektom poskytujucim digitalne sluzby ukladali povinnosti pre
ochranu ich pouZivatel'ov. Vzhl'adom na cezhrani¢ny charakter internetu a jeho vplyv na vnttorny

trh Europskej inie by tieto rozdielne vnutroStatne pravne predpisy mohli negativne ovplyvnit

164 Porov. rozsudky Stidneho dvora z 23. marca 2010 v spojenych veciach C-236/08, C-237/08 a C-238/08 Google
France SARL a Google Inc. proti Louis Vuitton Malletier SA, Google France SARL proti Viaticum SA a Luteciel
SARL a Google France SARL proti Centre national de recherche en relations humaines (CNRRH) SARL a z 12. jula
2011 vo veci C-324/09 L'Oréal SA a i. proti eBay International AG a i.

165 Nariadenie Europskeho parlamentu a Rady (EU) 2022/2065 z 19. oktobra 2022 o jednotnom trhu s digitalnymi
sluzbami a o zmene smernice 2000/31/ES (akt o digitalnych sluzbach). V d’alSej casti diplomovej prace len ako DSA.
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fungovanie vnatorného trhu v oblasti poskytovania digitalnych sluzieb. V opa¢nom extréme by sa
bez dostato¢nej reguldcie poskytovatelia internetovych sluzieb stali de facto samoregulatormi.
Verejny dozor nad poskytovatel'mi internetovych sluzieb je v sicasnosti rozdeleny medzi roznych
sektorovych regulatorov, akymi su organy pre dohl'ad nad spractivanim osobnych udajov, organy
pre ochranu hospodarskej sut'aze, elektronickych komunikacnych sluzieb a organy pre ochranu
spotrebitel'a.!® DSA reaguje na tieto vyzvy s cielom zabezpegit’ spravne fungovanie jednotného
trhu v oblasti digitalnych sluzieb, udrziavania bezpe¢ného online prostredia a ochrany zédkladnych

prav uzivatel'ov pred negativnymi dopadmi nezdkonného obsahu.'®’

DSA zavadza pre poskytovatel'ov internetovych sluzieb subor povinnosti nad ramec
smernice o elektronickom obchode. Tieto povinnosti su stanovené asymetricky podla charakteru
poskytovanej sluzby a velkosti jej poskytovatela. Poskytovatelia, ktori dosahuji velkost’ mikro a
malych podnikov s z va¢Siny povinnosti vyiati. Naopak poskytovatelia, ktorymi st velkymi
podnikmi (predovSetkym velmi velké online platformy a vel'mi velké online vyhl'adavace)
s priemernym po¢tom mesacnych aktivnych pouzivatel'ov vys$s§im nez 45 milidonov, €o predstavuje

10 percent obyvatel'ov Europskej tinie, maju d’alSie dodatocné povinnosti.

Ako uz bolo spomenuté vyssie, smernica o elektronickom obchode si nevyzadovala, aby
poskytovatelia internetovych sluZzieb aktivne vyhl'adavali nezdkonny obsah. Nariadenie DSA vSak
uz tato povinnost' stanovuje. Konkrétne zavadza povinnost’ nalezitej starostlivosti, vratane
nutnosti zavedenia postupov pre nahlasovanie a odstraiiovanie nezdkonného obsahu, a moznost’
uZzivatel'ov sa proti tomuto rozhodnutiu odvolat’. De facto tymto ustanovenim doSlo k zavedeniu

povinnosti moderacii obsahu.

3.3.1. Nezakonny obsah

DSA za nezdkonny obsah povazuje také informadcie, ktoré bud’ samé osebe alebo s
odkazom na urcitl ¢innost’, vratane predaja produktov alebo poskytovania sluzieb, nie st v sulade
s pravnymi predpismi EU alebo s pravnymi predpismi niektorého ¢lenského 3tatu. To vietko bez
ohl'adu na predmet alebo povahu tychto pravnych predpisov.!®® Podl'a ustanoveni v recitali DSA

by mal tento pojem plne reflektovat existujliice pravidla platné pre off-line prostredie.

166 HOFFMANN, A. a GASPAROTTI, A., Liability for illegal content online: Weaknesses of the EU legal framework
and possible plans of the EU Commission to address them in a 'Digital Services Act. Marec 2020. In Cep.eu [online].
[cit. 2023-07-12]. Dostupné Z: https://www.cep.eu/fileadmin/user_upload/hayek-
stiftung.de/cepStudy_Liability for illegal content_ online.pdf.

167 Informacie vychaddzaju z recitalu a dovodovej spravy k DSA.

168 Porov. €l. 2 pism. f) DSA.
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Predovsetkym je potrebné tento pojem podla vykladového ustanovenia v recitdli DSA
vykladat’ tak, Ze za nezdkonné povazuje informacie, ktoré st bud’ samy osebe nezakonné alebo
nezdkonné v spojitosti s kontextom v ktorom sa Siria. Tato definicia teda v prvom rade za
nezakonny obsah nepovazuje len obsah, ktory je v rozpore s normami trestného prava, ale ochranu
rozsiruje aj na obsah, ktory poruSuje pravo sukromné, ako napriklad predpisy na ochranu
spotrebitel'a alebo ochranu autorskych prav. Pre predmet tejto diplomovej prace sa za nezdkonny

obsah budu povazovat napriklad nezadkonne vyhotovené snimky so sexudlnym kontextom.

Druhu kategériou tvori obsah, ktory je nezadkonny vzhl'adom na jeho spojenie s inou
nezakonnou ¢innostou. Vzhl'adom na obsah tejto diplomovej prace sa bude jednat’ predovsetkym
o zdiel'anie obrazkov sexualneho zneuzivania deti, nezakonné zdiel'anie suikromnych snimok bez
sthlasu, alebo nepovolené pouzivanie materidlu chraneného autorskym pravom. Pokial’ by ale
Sireny obsah obsahoval videozdznam vytvoreny oc€itym svedkom trestného €inu, nemal by byt
sdm osebe povazovany za nezdkonny obsah, len pretoZe vyobrazuje pachanie trestné¢ho ¢inu, to
znamena, ze na takyto obsah sa nariadenie DSA vzt'ahovat’ nebude ak samozrejme, nie je jeho
vytvorenie a $irenie v rozpore spravnym poriadkom Ceskej republiky alebo relevantnymi

predpismi Eurdpskej tnie.!®

3.3.2. Rozsah posobnosti aktu o digitalnych sluzbach (DSA)

Pojem digitalnych sluzieb nie je v DSA definovany. Jeho obsah v sebe zahtiia Siroku skalu
sluzieb poskytovanych prostrednictvom internetu, od prevadzkovania jednoduchych webovych
sidiel po komplexné sluzby internetovej infrastruktiry a online platformy.!’® Poskytovatel'ov
digitalnych sluZieb preto moZeme v rozsahu DSA chépat’ ako poskytovatelov urcitych sluzieb
informacnej spolo¢nosti, t. j. vSetky sluzby, ktoré¢ sa bezne poskytuji za uplatu, na dialku,
elektronicky a na individualnu Ziadost' prijemcu tychto sluzieb. DSA vo svojom rozsahu
nedopadne na vsetkych poskytovatelov sluzieb informacnej spoloc¢nosti ale len na tzv.
poskytovatel'ov sprostredkovatel'skych sluzieb. Jedna sa o okruh subjektov, ktoré v ramci svoje;j
¢innosti  poskytuju  fyzickym alebo pravnickym osobdm moZnost vyuZivat tzv.

sprostredkovatel'ské sluzby.

Sprostredkovatel'skym sluzbami ostavaji sluzby definované v smernici o elektronickom

obchode, pricom doslo k rozsireniu okruhu o poskytovatel'ov novy digitalnych sluzieb, ktoré

169 Porov. recital 12 DSA.

170 Dostupné z online informacii ohladom politiky Eurdpskej unie s ndzvom balik tykajuci sa aktu o digitdlnych
sluzbach vramci stratégie Shaping Europe’s digital future dostupna online na odkaze: https:/digital-
strategy.ec.europa.eu/sk/policies/digital-services-act-package.
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v Case prijatia smernice eSte neboli tak rozSirené a nepredstavovali potrebu regulacie.
Sprostredkovatel'skymi sluzbami sa v kontexte DSA rozumie sluzba ,,obycajného prenosu,
kesing* a sluzba ,hosting”,'’" Toto rozdelenie je doleZite z hl'adiska uplatnenia zodpovednosti

poskytovatel'ov jednotlivych sluzieb za obsah.
3.3.3. Zodpovednost’ pri poskytovani sluzieb obycajny prenos

Obycajny prenos predstavuje podl'a clanku 4 DSA proces, pri ktorom su tdaje, informacie
alebo data uZivatel'ov'’?, ako prijemcov danej sluzby,!” prestivané v ramci komunikaénej sieti z
jedného miesta siete na druhé, alebo poskytovanie pristupu ku komunikacne;j sieti. Mdze sa pritom
napriklad jednat’ o prenos dat z jedného pocitaca na iny, koncového zariadenia uzivatela na
koncové zariadenie iného uzivatel'a, alebo z jedného bodu siete na iny. Obyc¢ajny prenos moze
prebichat’ prostrednictvom réznych komunikaénych kanalov, ako su pre predstavu kablové
pripojenie, bezdrotové siete alebo internet. Sprostredkovatel'ské sluzby obyc€ajného prenosu vo
svojej definicii zahffiaji vSeobecné kategorie digitadlnych sluzieb, akymi su sluzby v oblasti
poskytovania internetovych prepojovacich uzlov, bezdrétovych pristupovych bodov, virtudlnych

sukromnych sieti, sluzby a prekladace DNS alebo spravcovstvo domén.!7*

Vo vSeobecnosti plati, Ze poskytovatel’ sluzby obycajného prenosu zodpoveda za obsah
Sireny prostrednictvom nim poskytovanych sluzieb. DSA ale zavddza stbor podmienok, na
zaklade ktorych sa mozu poskytovatelia sluzieb obycajného prenosu zodpovednosti zbavit'.
Konkrétne poskytovatel’ sluzieb obycajného prenosu nezodpovedd za informacie, ktoré su
predmetom prenosu alebo pristupu za splnenia podmienok stanovenych v ¢lanku 4 ods. 1 DSA.
DSA konkrétne zavadza tri vynimky zo zodpovednosti poskytovatel” sluZieb obycajného prenosu
pokial’ nie je Ziadnym spdsobom zainteresovany na zdielani informacii, ktoré su predmetom
daného prenosu. Predpokladom pre vylucenie zodpovednosti je teda skutocnost’, ze poskytovatel
ziadnym spOsobom neupravuje informacie ktoré prenasa, alebo informacie ku ktorym ma z titulu
poskytovania sluzieb pristup. DSA ale d’alej uvadza, Ze podmienka neupravovania informécii
prijemcov sluzieb neplati bezvyhradne, ale ponechdva poskytovatelovi sluzby z praktickych

dovodov moznost manipulacie s informaciami technickej povahy za podmienok, Ze tato

171 Porov. recital 5 DSA.

172 DSA oznacduje vsetky udaje, informacie alebo dita uZivatelov jednotnym pojmom informAcie, tento pojem
nasledne pouziva diplomova praca aj v d’alSej Casti tejto kapitoly.

173 Prijemcom sluzby sa vzmysle ¢lanku 3 DSA rozumie fyzickd alebo pravnickd osoba, ktora vyuziva
sprostredkovatel'ska sluzbu, najma na ucely vyhl'adévania alebo spristupfiovania informaécii.

174 Vypocet poskytovanych sluzieb vychadza z recitdlu 29 DSA.

60



manipulédcia nemeni integritu informadcii, ktoré su predmetom prenosu, alebo ku ktorym sa

poskytuje pristup.
3.3.4. Zodpovednost’ pri poskytovani sluzieb keSingu

Druhou regulovanou sluzbou je tzv. kesing zanglického vyrazu caching. KeSing
predstavuje proces pri ktorom sa data alebo informacie prijemcov sluzby ukladaju do docasne;j
pamate (tzv. keSovacej pamaite) s cielom zvysit’ rychlost’ a efektivitu pristupu k nim. To znamena,
ze data, ktoré sa ¢asto pouzivaju, su predbezne uloZzené na mieste, kde st rychlo dostupné, ¢im sa
znizi Casova naro¢nost’ na nacitanie tychto dat z pévodného miesta. KeSing sa ¢asto pouziva na
roznych trovniach IT systémov, vratane webovych stranok a databaz.!” Podl’a recitalu k DSA sa
bude jednat’ predovsetkym o digitalne sluzby, ktoré zahfnaji vyhradné poskytovanie sieti
spristupniovania obsahu, reverznych proxy serverov alebo proxy serverov na upravu obsahu, jedna
sa o subor sluzieb, ktorych primarnym Gcelom je zabezpecenie efektivneho prenosu informacii na

internete.!”®

Podobne ako v pripade sluzieb online prenosu, ani poskytovatel keSingovej sluzby
nezodpoveda za automatické, docasné a prechodné uchovéavanie informacii pouzivatel'ov
v pripade, ak splni podmienky v ¢lanku 5 ods. 1 DSA. Poskytovatel' konkrétne nesmie ziadnym
sposobom zasahovat’ do obsahu uloZzenych informacii (s vynimkou technického zisahu pre
zaistenie splnenia ucelu ulozenych informacii). Zaroven musi poskytovatel’ dodrziavat’ podmienky
pristupu k ulozenym informaciam. PredovSetkym musi zaistit vymaz informécii, ak dana
informécia bola odstranend zpovodného zdroja, alebo ak jej odstranenie nariadil k tomu

opravneny $tatny organ.'”’
3.3.5. Zodpovednost’ poskytovatel’a pri poskytovani sluzieb hostingu

Tret'ou, a zaroven poslednou sluzbou regulovanou v ramci nariadenia DSA st tzv. sluzby
hostingu. Hosting je sluzba, pri ktorej poskytovatel’ internetovej sluzby ako tretia strana (hostitel’)
poskytuje serverové zdroje a infrastruktiru na uloZenie a spristupnenie webovych stranok,
aplikacii alebo informdcii. Tieto servery st spravované a udrziavané poskytovatel'om
hostingovych sluzieb, ¢o umoziuje majitel'om webovych stranok alebo aplikacii zverejiovat’ ich
online a zabezpecit’ ich pristupnost’ pre pouzivatel'ov na celom svete. Hosting méze byt zdiel'any

(viacero webstranok zdiel’a jeden server), virtudlny (virtualny server na fyzickom serveri) alebo

175 Definicia keSingu z portdlu TechTarget. In Techtarget.com [online]. [cit. 2023-07-11]. Dostupné z:
https://www.techtarget.com/whatis/definition/caching.

176 Vypocet poskytovanych sluzieb vychadza z recitilu 29 DSA.

177 Pre detailnejsie podmienky ohl'adom povinnosti poskytovatel'a kesingovej sluzby porov. €l. 5 DSA.
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dedikovany (cely server pre jednu webovu stranku alebo aplikaciu).!”® Prikladom hostingovych
sluzieb je okruh digitdlnych sluzieb, ktory v sebe zahiia sluzby, akymi su sluzby cloud
computingu, webovy hosting, sluzby platenych odkazov alebo sluzby umoziujice vymenu
informacii a obsahu online, vratane ukladania a zdiel'ania stiborov.!”® Vzhl'adom na §iroky okruh
vymedzenych poskytovatel'ov hostingovych sluzieb zavadza v ramci tohto pojmu DSA
podkategoriu poskytovatelov online platforiem. Kedze sa jednd o relevantnu kategoriu
digitalnych sluzieb, ktord v sebe zahffia socidlne siete, ktoré s castym miestom S$irenia

nezakonného obsahu vymedzuje zodpovednost’ za nich diplomova praca v samostatnej Casti 3.5.

Ak poskytovatel’ sluzieb hostingu uchovava informacie poskytované prijemcom sluzby,
nie je zodpovedny za tieto informécie pod podmienkou, ze nema skuto¢nti vedomost’ o nezakonnej
¢innosti alebo nezakonnom obsahu. V pripade, ak ziska vedomost’ o nezdkonnosti obsahu, musi
rychlo konat, aby tento nezdkonny obsah odstrénil, alebo aby k nemu zablokoval pristup.
Odstranenie alebo znepristupnenie nezdkonného obsahu by sa v§ak malo uskuto¢nit’ v stilade so
zakladnymi pravami pouzivatelov na slobodu prejavu a pradva na informdcie. Informéciu o
nezakonnosti obsahu moéze poskytovatel' hostingovych sluzieb nadobudnut bud’ z vlastnej
iniciativy, alebo prostrednictvom tretich osob. V tomto pripade by sa malo jednat’ o konkrétne
porusenie, konkrétneho prava, na zadklade konkrétneho nezdkonného obsahu, nesta¢i pritom, len

vSeobecné povedomie, ze je sluzba vyuzivana na §irenie nezdkonného obsahu.

Na zéaver je potrebné dodat’, ze poskytovatelia vSetkych vyssie spomenutych digitdlnych
sluZieb, musia pre naplnenie vynimky zo zodpovednosti splnit’ taktieZ povinnosti v ¢lanku 7 DSA.
Konkrétne musia poskytovatelia v dobrej viere a svedomite vykonavat’ dobrovol'né vySetrovania
nezakonného obsahu, a to z vlastnej iniciativy alebo musia v tomto ohl'ade prijimat’ dobrovolné
opatrenia, ktoré su zamerané na odhal’'ovanie, identifikaciu a odstraiiovanie Sirené¢ho nezdkonného
obsahu v ramci poskytovanych digitalnych sluZieb. To vSak neznamenda, Ze by DSA ukladalo
poskytovatelom digitalnych sluzieb povinnost' neustdleho monitorovania Sireného obsahu
(informécii) uzivatel'ov, ktory tento obsah (informécie) prenaSaju alebo uchovavaju, a neznamena
ani povinnost’ poskytovatel'ov, aby aktivne preskimavali obsah alebo zist'ovali skuto¢nosti, ktoré

poukazuju na nelegalnu ¢innost’.!%°

178 Pre podrobnejsie informécie porov. definiciu pojmu hosting v slovniku TechDirectory. In Techopedia.com
[online]. [cit. 2023-07-12]. Dostupné z: https://www.techopedia.com/definition/29023/web-hosting.

179 Vypocet poskytovanych sluzieb vychadza z recitilu 29 DSA.

180 Porov. ¢l. 8 DSA.
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3.3.6. Zodpovednost’ poskytovatel’ov online platforiem
DSA zavadza vramci kategdrie poskytovatelov hostingovych sluzieb podkategoriu

poskytovatel'ov online platforiem.'8!

Online platformy, akymi su napriklad socidlne siete,
umoziuji svojim pouzivatelom nie len uzivatel'sky obsah (informécie) ukladat’ na serverovu
infraStruktiru, ale zaroveil im umoziuju tento obsah (informécie) na ich ziadost' d’alej verejne

roz§irovat’.

Nariadenie DSA nepovazuje za online platformy vsSetky hostingové sluzby, ktoré
umoznuju zdielanie informécii medzi pouzivateI'mi, ale zavadza korekciu, aby s tym spojené
prisnejSie povinnosti regulacie nedopadli na Siroky obsah poskytovatel'ov hostingovych sluzieb.
Predovsetkym na tych, ktori umoznuju zdielanie informacii len ako okrajovii funkcionalitu

poskytovanej sluzby, ak tuto funkcionalitu nie je mozné pouzivat’ bez pouzivania sluzby hlavne;.

V tomto ohl'ade DSA zavadza subor povinnosti pre poskytovatelov online platforiem.
DSA za online platformu povazuje ¢innost’ poskytovatela hostingovej sluzby, ktory na ziadost’
prijemcu tejto sluzby uchovava a verejne $iri informdcie ako svoju primarnu ¢innost.'*? Za online

platformy su povazované socidlne siete alebo online trhoviska.

Za online platformy teda m6Zeme oznacit’ webové stranky alebo aplikacie, ktoré umoziuji
pouzivatelom medzi sebou komunikovat’, zdiel'at’ informécie, vytvarat' obsah a §irit’ ho. Tieto
platformy su dolezitym nastrojom pre internetovu komunikéciu a umoziuju rychle a efektivne
Sirenie informadcii a ndzorov po celom svete. Pojem online platforma vo svojom obsahu zastreSuje
digitalne sluzby rézneho druhu akymi st napriklad socialne siete, videoplatformy, blogy, fora a
mnoho dalSich. V sucasnej dobe s online platformy klI'i¢ovym medidlnym kanalom, ktory je
vyuZivany pre ucely marketingu, politicki propagandu alebo na Sirenie informacii a zabavy.
Vzhladom na ich obrovskil popularitu a vplyv, maji online platformy z4sadny vyznam pre

internetovll komunikaciu a spoloc¢nost” ako celok.

Cinnost’ online platforiem bola do zahajenia iniciativy Eurépskej tnie v tejto oblasti'®* do
znacnej miery neregulovana, alebo regulovana len ¢iasto¢ne na zéklade pravidiel, z ktorych mnohé

pochédzali este z obdobia pred rozvojom digitdlneho hospodarstva.'®* Rozvoj pouZivania tychto

181 Porov. v ¢&l. 2 pism. ) DSA.

132 Porov. €l. 2 pism. i) DSA.

183 Pre podrobnejsie informacie porov. webové stranky Eurdpskej komisie ohl'adom stratégia Formovanie digitalne;
budicnosti Eurdépy. Dostupné z: https://digital-strategy.ec.europa.eu/sk.

134 Smernica o elektronickom obchode, upravovala &innost’ niektorych aspektov vnutorného trhu tykajuceho sa
poskytovania sluzieb informacnej spolocnosti. Konkrétne sa tykala zodpovednosti poskytovatelov sluzieb
informacnej spolo¢nosti za obsah, ktory prendsaju alebo ukladaju na poziadanie svojich zékaznikov, a stanovuje
obmedzenia zodpovednosti poskytovatel'ov sluzieb informacnej spolocnosti za takyto obsah.
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sluzieb zaroven prinasa nové riziké a vyzvy pre spolo¢nost’ ako celok, tak aj pre jednotlivcov, ktori
ich vyuzivaju. DSA zavadza pre poskytovatelov online platforiem povinnosti nad ramec
poskytovatel'ov hostingovych sluzieb. Tieto povinnosti st navySe asymetricky rozdelené podl'a
poctu aktivnych uzivatel'ov online platforiem, pricom zich aplikdcie su uplne vylucené
mikropodniky, alebo malé podniky podla vymedzenia v odporucani Eurdpskej komisie
2003/361/ES.!% Naopak velké online platformy a internetové vyhladavade mozu podla DSA
predstavovat’ spoloCenské rizikd, ktoré vyzaduju vysSiu tGrovenl povinnosti vzhladom na ich
vyznamny vplyv na spoloc¢nost’. Tento vyznamny vplyv sa stanovuje na zaklade poctu aktivnych
pouzivatelov, pricom systémové rizikd sa povazuju za existujuce, ak tento pocet presiahne 45

miliénov, teda 10 % obyvatel'stva EU.'8

Poskytovatelia veI'mi vel'kych online platforiem a velkych internetovych vyhladdvacov
maju na zaklade DSA povinnost’ systematicky hodnotit’ a riadit’ rizika, ktoré vyplyvaja
z prevadzky poskytovanej sluzby a jej vyuZzivania zo strany uZzivatelov, a zaroven povinnost
zabezpecit' ochranu zakladnych prav a slobdd. Pri tomto procese je dolezité zvazit' zavaznost
potencidlnych negativnych vplyvov a pravdepodobnost’ vyskytu takychto systémovych rizik,
pricom mo6Zzu posudit’ ich rozsah, nezvratnost’ a moznosti napravy. Poskytovatelia velkych online
platforiem a internetovych vyhladdvadov musia vtomto ohlade ddkladne posudzovat’ Styri
kategorie systémovych rizik. Pre obsah tejto diplomovej prace je dolezita predovsetkym prva
kategoria prieskumu, ktora sa tyka povinnosti posudenia rizik spojenych s Sirenim nezakonného
obsahu a nezdkonnymi aktivitami na ich platformach. Tieto rizikda mdzu predstavovat’ vazne
hrozby, ak obsah rychlo a masovo cirkuluje na ich platformach s velkym dosahom. Je na
poskytovateloch, aby posudili tieto rizika a prijali opatrenia a zaistili stlad s ich obchodnymi
podmienkami. Je potrebné dodat’, ze zavedenie zodpovednosti poskytovatel'ov digitalnych sluzieb
nijako neznizuje osobnii zodpovednost prijemcov sluzby alebo vlastnikov obsahu. Dalsie
kategorie rizik predstavuju rizika pre uplatiiovanie zakladnych prav, u¢inok na demokratické

procesy a poslednou G¢inok na ochranu verejného zdravia a maloletych.'®’

3.3.7. Povinnosti pre poskytovatel’ov sluZieb hostingu vratane online platforiem
Poskytovatel' hostingovych sluzieb je povinny zaviest pre uzivatelov mechanizmy

oznamovania a prijimania opatreni, ktoré im umoZnia prijimat ozndmenia o existencii

185 Porov. EUROPSKA KOMISIA. Odportéanie Komisie zo 6. maja 2003 o definicii mikropodnikov, malych a
strednych podnikov. In Europa.eu [online]. [cit. 2023-11-16]. Dostupné z: https://eur-lex.europa.ceu/legal-
content/SK/TXT/?uri=celex:32003H0361.

136 Porov. recital 79 a nasl DSA.

187 Porov. recital 80 DSA.
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nezakonného obsahu na nimi poskytovanych sluzbach. Ziadosti o vymaz obsahu by mali byt
riadne odovodnené a oznamovatel' by mal byt’ riadne identifikovany, aby nedoslo k zneuzivaniu
zavedenych mechanizmov. Vzhl'adom k tomu, Ze odstranenie obsahu uzivatel'a predstavuje zasah
do jeho zékladnych prév na slobodu prejavu a prava na informadcie, vratane slobody a plurality
médii, je v DSA stanovena poziadavka na to, aby poskytovatel' hostingovej sluzby toto svoje
rozhodnutie nélezite odovodnil a umoznil dotknutému pozivatel'ovi moznost’ odvolania sa proti
rozhodnutiu o odstraneni alebo znepristupneni jeho obsahu.!®® Rozhodnutie o moderacii obsahu,
predovsetkym v prostredi socidlnych sieti, je vnimané vel'mi citlivo, pretoze sloboda prejavu je
povazovana za jeden zo zakladnych pilierov demokratickej spolo¢nosti a jednu zo zakladnych
podmienok sebarealizacie kazdého jednotlivca. Podl’a ¢lanku 10 ods. 2 Listiny sa vzt'ahuje nielen
na informacie, ktoré st prijimané priaznivo, ale aj na tie, ktoré mézu urazat, Sokovat alebo
znepokojovat’.!® Ako jasne uvadza, tato sloboda podlieha ur¢itym vynimkam, ktoré sa v§ak musia

vykladat’ restriktivne a kazdé obmedzenie musi byt’ presved¢ivo oddévodnené.

Poskytovatel' hostingovych sluzieb je navySe povinny okamzite informovat organy
presadzovania prava dotknutého ¢lenského Statu a poskytnut’ mu vSetky relevantné informacie
ktoré ma k dispozicii, ak sa dozvie o skuto¢nostiach, ktoré nasvedcuju tomu, ze by mohlo
prostrednictvom nim prevadzkovanej infrastruktary dojst’ k spachaniu trestného cinu, ktory
ohrozuje zivot alebo bezpecnost’ 0sdb. Dana povinnost’ teda nedopadé na podozrenia zo spachania
vSetkych trestnych c¢inov, ale len takych ktoré moézu ohrozit' zivot alebo bezpecnost

pouzivatelov.!”

Nova pravna uprava prinasa v suvislosti so socidlnymi sietami markantné zmeny, ktoré
maju zabezpec€it’ regulaciu obsahu, a zaroven ochranu zakladnych prav pouZzivatel'ov na slobodu
prejavu a pristup k informaciam. Vyznamnym aspektom vyvazovania tychto prav je poziadavka
na riadne oddvodnenie Ziadosti o vymaz obsahu a identifikdciu jeho nahlasovatela. Tymto
spdsobom je mozné predist’ zneuZivaniu zavedenych oznamovacich mechanizmov, a tym chranit’
legitimne prava pouzivatel'ov. Tato poziadavka zaroven reflektuje citlivost’ vnimania rozhodnuti
o moderacii obsahu v kontexte socidlnych sieti, kde su sloboda prejavu a pluralita médii
povazované za kl'aicové pre demokraticku spolo¢nost’. Z uvedeného mdézeme dovodit’, Ze prijata

pravna uprava dostatocne vyvazuje jednotlivé zdujmy. Vzhl'adom k tomu, Ze nariadenie DSA

138 Porov. ¢l. 17 a nasl. DSA.

13 REHMAN, . International Human Rights Law, 2nd edition Harlow: Pearson, 2010. 213 s. ISBN-13: 978-
0199654574.

190 Porov. €l. 17 anésl. DSA.
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vstupi v platnost’ az zaciatkom roka 2024, bude si potrebné pre komplexné zavery pockat’ az na

findlne prevedenie danej tipravy do praxe.

4. Trestnopravna zodpovednost’ za Sirenie protipravneho obsahu pocitacov
alebo umelej inteligencie na internete prostrednictvom posidenia
zodpovednosti botov

Tretim, a zaroven poslednym subjektom, ktory moéze v ramci svojej Cinnosti Sirit
protipravny obsah na internete st autondomne systémy umelej inteligencie. V sucasnej dobe
neexistuje jednotna definicia umelej inteligencie. Eurdépska komisia vo svojom oznameni o umelej
inteligencii pre Eurdpu definuje umelt inteligenciu ako systém, ktory vykazuje inteligentné
spravanie. Samotny systém umelej inteligencie moze fungovat’ vo virtudlnom svete (hlasovy
asistenti, softvér na kontrolu obsahu), alebo ako sti¢ast’ hardvérovych rieSeni (autondmne vozidla,
roboti).!”! Technolégia umelej inteligencie ¢asto vyuziva metddy strojového udenia na
spracovanie vel’kého mnozstva dat. Na zaklade tychto dat sa umela inteligencia zdokonal'uje, a to

bez toho aby bolo potrebné upravovat’ jej softvér.

Tak ako kazda nova technologia, aj umeld inteligencia prindsa spolu s vyhodami aj znaéné
mnozstvo rizik. Medzi hlavnymi rizikami, ktoré vidi Eurépska komisia su predovsetkym chybajici
pravny ramec, ktory by zohl'adnil potrebu ochrany zakladnych prav, vratane ochrany osobnych

tidajov, sukromia, otizok bezpecnosti a zodpovednosti za jej protipravne konanie.'*?

4.1. Uprava trestnej zodpovednosti potitatov a umelej inteligencie v trestnom zikone
Zodpovednost’ umelej inteligencie, vzhl'adom na velky pocet zicCastnenych subjektov
a celkova komplikovanost’ systémov, predstavuje podla Eurdpskeho parlamentu jednu
z najaktudlnejsich vyziev v 21. storo¢i.!®® V ramci postidenia umelej inteligencie rozlisujeme
niekol’ko jej typov. Pre modelovl analyzu vyvodzovania trestnopravnej zodpovednosti za Sirenie

protipravneho obsahu st najvyznamne;jsie systémy oznacované ako boti.

11 Porov. oznamenie Eurdpskej komisie Umeld inteligencia pre Eurdpu. In Eux-lex.europa.eu [online]. [cit. 2017-04-

16]. Dostupné z: https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52018DC0237.

192 Porov. streategicky dokument Eurdpskej komisie White paper on artificial intelligence - a European approach to
excellence and  trust. In  Commissioneuropa.eu. [online]. [cit.  2023-21-12].  Dostupné z:
https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-approach-excellence-and-
trust en.

193 Porov. spravu Eurdpskeho parlamentu Report with recommendations to the Commission on a civil liability regime
for  artificial intelligence. In  Europarl.europa.eu [online]. [cit.  2023-12-21].  Dostupné z:
https://www.europarl.europa.cu/doceo/document/A-9-2020-0178 EN.html.
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Oxfordsky slovnik definuje pojem bot, ako pocitacovy program, ktory vykonava
automatizované tlohy na internete. Casto byva tento pojem spijany aj s faloinymi iétami na

socidlnych sietach, ktoré boli vytvorené za u¢elom komunikécie s ostatnymi pouzivatelmi.'**

V ramci botov dalej rozliSujeme podskupinu konverzacnych botov, tzv. chatbotov.
Chatbot je pocitacovy program, ktory bol zhotoveny na spractvanie a simulaciu l'udskej
konverzacie, Co pouzivatelom tychto programov umozinuje komunikovat s digitalnym
zariadenim, a to hovorenym alebo pisanym spdsobom. Chatboti m6zu fungovat’ ako jednoduché
programy, ktoré zodpovedaju zékladné otazky alebo ako komplexni asistenti, ktori sa zdokonal'uju

na zaklade strojového udenia.!®®

V sucasnosti teoria rozliSuje dva typy chatbotov. Prvym su tzv. tlohami riadeni chatboti
(angl. task-oriented chatbots), ktori boli naprogramovani k tomu, aby plnili jednotlivé poziadavky
svojich pouzivatel'ov. NajcastejSie sa tento druh chatovacich botov vyuziva na zodpovedanie
jednoduchych poziadaviek, akymi st napriklad poziadavky na vytvorenie rezervacie, vykonanie
jednoduche;j transakcie alebo aj zdielanie obsahu na internete. Ulohovo riadeni chatboti nedokézu
vyhodnocovat’ poziadavky svojich uzivatelov a zdokonal'ovat’ svoj kod na zaklade strojového
ucenia. Tento typ chatbotov je v sucasnosti najrozsirenejSim. Druhym typom chatovacich botov
su tzv. prediktivni chatboti (angl. predictive chatbots), ktori su €asto vyuzivani ako virtudlni
asistenti, pretoze dokazu vyhodnocovat’ poziadavky svojich pouzivatel'ov, a na zaklade strojového

udenia prispdsobuju svoj kod konkrétnemu pouzivatel'ovi.!*®

Pachatel'om trestného ¢inu v zmysle platnej pravnej Gpravy je osoba, ¢i uz fyzicka alebo
pravnicka, ktord svojim jednanim naplnila vSetky znaky konkrétneho trestného ¢inu, a zaroven
v dobe jeho spachania bola trestnopravne zodpovedna.'”’ Trestny zikonnik v sucasnej dobe
neupravuje trestnt zodpovednost’ umelej inteligencie a tieto systémy nemozZeme ani zaradit’ pod
pojem osoba. V pripade tzv. ulohovo riadenych chatbotov je otazka vyvodenia zodpovednosti
péchatel’a v celku jednoducha. Ulohovo riadeny chatbot bude v pripade spachania trestnej ¢innosti
posudzovany ako tzv. nastroj trestnej ¢innosti. Nastrojom trestnej ¢innosti chapeme vec, ktora bola
uréena alebo vyuZita na spachanie trestnej ¢innosti.!”® Pachatelom trestného &inu spachaného

pomocou tohto druhu konverza¢nych botov bude teda osoba, ktord bud’ bota vytvorila alebo

194 Porov. definiciu pojmu Bot zo slovnika Oxford University. In Oxfordlearnersdictionaries.com [online]. [cit. 2023-
02-12]. Dostupné z: https://www.oxfordlearnersdictionaries.com/definition/english/bot.

SORACLE. What is a chatbot? In Oracle.com [online]. [cit. 2023-02-12].
https://www.oracle.com/middleeast/chatbots/what-is-a-chatbot/.

19 QOracle.com, op. cit.

197 SAMAL, P; NOVOTNY, O; GRIVNA, T; HERCZEG, J; VANDUCHOVA, M et al. 2022, op. cit., 166 s.

198 Porov. § 135a trestného zakonniku.
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naprogramovala s cielom pachania trestnej ¢innosti vo forme §irenia protipravneho obsahu alebo

osoba, ktora tento program takto vyuzila.

Zlozitej$i pripad predstavuje posudenie trestnej zodpovednosti za trestné ¢iny spachané
prostrednictvom prediktivnych chatbotov, ktori by S$irili nezdkonny obsah. Pripominame, Ze
prediktivni chatboti dokézu reagovat’ na podnety z okolia, a tym vykonavat’ zmeny v zdrojovom
koéde, ktoré nie su vysledkom cinnosti ziadneho programatora. Chatbot sa ,,u¢i“ na zéklade
podnetov z okolia a prostrednictvom strojového ucenia na tieto podnety reaguje. V nasledujiicej

Casti praca uvadza niekol'ko pripadov, v ktorych sa prediktivni chatboti dopustili trestného Cinu

v zmysle ¢eského pravneho poriadku.

Spolo¢nost’ Microsoft vroku 2016 predstavila chatbota snazvom Tay, ktory bol
naprogramovany k tomu, aby sa prostrednictvom strojového ucenia naucil verbdlne imitovat
vyjadrovanie mladého ¢loveka. Chatbot Tay bol umiestneny na socialnu siet’ Twitter, kde mal
interagovat’ s mladymi pouzivatelmi tejto socidlnej siete. Tay interagoval s pouzivateI'mi tejto
socialnej site tym, ze vytvaral prispevky a odpovedal na otdzky od ostatnych pouzivatel'ov. Tayov
Tweeterovy ucet musel byt ale po niekolkych hodinach zruSeny z dovodov frekventovaného
porusovania pravidiel socidlnej siete Twitter. Chatbot zacal vytvarat prispevky s urdZlivym,
rasistickym, sexsistickym a antisemitickym obsahom. Chatbot napriklad v prispevkoch napisal:
Hitler was right* alebo uviedol ,,feminists should burn in Hell“, alebo frazu ,,Taylor Swift rapes
us daily“. Co v preklade znamena ,,Hitler mal pravdu*, , feministky by mali ... zhoriet v pekle” a
»Taylor Swift nds denne zndsiliiuje.!”° Aj napriek tomu, e konverza¢ny bot Tay bol vytvoreny

s dobrym umyslom, doslo jeho prostrednictvom k Sireniu protipravneho obsahu.

Podobny pripad zaznamenala aj policia v Holandsku, kde vtedy 28 ro¢ny programator
Jeffry van der Goot umiestnil na svojom Twitterovom ucte @jeffrybooks chatovacieho bota, ktory
vytvaral na zaklade predoslych fragmentov jeho textov nahodné prispevky. V jednom
z prispevkov ale chatbot pri konverzécii s inym chatobotom uviedol frazu ,,/ seriously want to kill
people” Co v preklade znamena ,,vazne by som si prial zabijat ludi. Tento prispevok zacielil na
pouzivatel'sky ucet spojeny s amsterdamskou modnou prehliadkou. Z dovodov obdv o Zivoty

ucastnikov zacala tento prispevok vySetrovat' holandskéd policia, ktord v ramci vySetrovania

Y99 HUNT, E., Tay, Microsoft's Al chatbot, gets a crash course in racism from Twitter. In The Guardian [online]. [cit.
2023-02-13]. Dostupné z: https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-
crash-course-in-racism-from-twitter.

METZ, R., Why Microsoft Accidently Unleashed a Neo-Nazi Sexbot. In MIT Technology Review [online]. [cit. 2023-
02-13]. Dostupné z: https://www.technologyreview.com/2016/03/24/161424/why-microsoft-accidentally-unleashed-
a-neo-nazi-sexbot/.
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pripisovala zodpovednost’ za vyroky prave Jeffreymu van der Gootovi, a to z dovodu, Ze je to
prave on kto chatbota vytvoril a prevadzkoval, a zaroven su to jeho texty, z ktorych chatbot erpal
obsah pri strojovom uceni.??’ Rozsudok v tejto veci by bol nepochybne zaujimavy pre vymedzenie
trestnopravnej zodpovednosti za obsah Sireny umelou inteligenciou. Samotny pripad sa vSak

k sudu nedostal, pretoze bolo nasledné trestné stihanie zastavené.

Otazkou v pripade chatbotov zalozenych na strojovom uceni nad’alej zostava, vymedzenie
toho, kto nesie zodpovednost’ za protipravny obsah Sireny v prostredi internetu. V prvom rade sa
nam naskytd moznost’ trestnej zodpovednosti samotného programatora alebo spolo¢nosti, ktora
vytvorila zdrojovy kod, na zaklade ktorého sa umela inteligencia strojovo uci. V pripade chatbota
Tay by v tomto pripade bola trestne zodpovednou spolo¢nost’ Microsoft, ktora v strojovom kode
nedostato¢ne zabranila tomu, aby chatbot vytvaral a §iril protipravny obsah. V ivahu by pripadala
aj trestna zodpovednost’ poZzivatelov, ktori pri vedomi toho, Ze umeld inteligencia vytvara obsah
na zédklade strojového ucenia zich podnetov, zasielali nevhodny obsah s umyslom S§irit’ tento
nevhodny obsah d’alej prostrednictvom umelej inteligencie. V tomto pripade by mohla umela
inteligencia byt rovnako ako v pripade tzv. ulohovo riadenej umelej inteligencie, povazovana za
nastroj trestnej ¢innosti. Je potom otazkou pripadného dokazovania, do akej miery dany pouZzivatel’
naplnil znaky konkrétneho trestného ¢inu, a akym spoésobom by sa k podobnému problému
postavili ¢eské sudy. S nastupom umelej inteligencie je to zda sa len otdzkou cCasu, kedy sa

podobny pripad objavi aj v Ceskej republike.

V sucasnej dobe je Uprava zodpovednosti poskytovatelov systémov umelej inteligencie
predmetom ndvrhu nariadenia Europskej komisie, ktord vytvorila vobec prvy pravny ramec pre
umell inteligenciu. Tento navrh predstavila Eurdpska komisia v aprili 2021 ajej prijatie sa

ocakéva v prvej polovici roka 2024.

4.2. Pripravovany pravny ramec pre umelu inteligenciu

S nastupom a vyvojom umelej inteligencie moézeme aj ruku v ruke vidiet’ snahu zo strany
odbornej verejnosti o identifikaciu a klasifikaciu hrozieb, ktoré by potenciondlne vyplyvali z
trestnej Cinnosti pachanej s pomocou umelej inteligencie. Jednou z iniciativ bola aj Studia
publikovana v ¢asopise Crime Science, ktora mimo iného identifikovala dvadsat’ spdsobov, akymi
moze byt umela inteligencia zneuzita na podporu a pachanie kriminality v priebehu nasledujtcich

patnastich rokov. Jednou z hrozieb, ktoru Studia identifikovala je aj hrozba, ktord suvisi so

200 HERN, A. Randomly generated tweet by bot prompts investigation by Dutch police. In The Guardian [online]. [cit.
2023-02-13]. Dostupné z: https://www.theguardian.com/technology/2015/feb/12/randomly-generated-tweet-by-bot-
investigation-dutch-police.
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zdiel'anim falo§ného obsahu.?’! Nastup vyuzivania technologii zalozenych na umelej inteligencii
a strojovom uceni so sebou zakonite priniesol aj potrebu regulacie, ktora by mohla nie len ochranit’
pouzivatelov systémov umelej inteligencie, ale aj priniest pravny ramec a istotu pre jej

poskytovatel'ov.

Europska komisia predlozila zaciatkom roka 2021 navrh nariadenia, ktorym sa stanovuji
harmonizované pravidla pre umeld inteligenciu.?’> Toto nariadenie byva tiez oznacované ako akt
o umelej inteligencii. Tento navrh predstavuje vobec prvy pokus o vytvorenie pravneho radmca pre
umel inteligenciu. Jeho ciel'om je zaistit’, aby systémy umelej inteligencie pouzivané v Europske;j

Unii boli bezpe&né, transparentné, etické, nestranné a ¢o je dolezité stale pod 'udskou kontrolou.2%

Nariadenie o umelej inteligencii prindsa vlastnu definiciu umelej inteligencie, respektive
systémov umelej inteligencie, ktoré definuje ako softvér, ktory moze, na zaklade ¢lovekom
stanovenych ciel'ov, generovat’ vystupy ako st obsah, predikcie, odporicania alebo rozhodnutia
ovplyvnené prostredim s ktorym komunikuje. Samotna definicia sa priklana k nazoru, Ze za umela
inteligenciu je povazovany len software a nie hardware. V tejto suvislosti je potrebné dodat’, ze
definicia systémov umelej inteligencie je predmetom debaty na pode Europskej rady a podlieha

neustalym zmenam.?*

V navrhu nariadenia sa predpoklada, ze bude dopadat’ na viacero subjektov. Konkrétne st
nimi prevadzkovatelia, dovozcovia, distributori a pouzivatelia systémov umelej inteligencie.
Prave tieto subjekty by podl'a navrhu celili viacerym novym povinnostiam. Za uzivatel'a nie je
povaZzovana fyzicka osoba, ktord pouZiva systémy umelej inteligencie mimo rdmca svojej

podnikatel'skej ¢innosti.?*

Nariadenie klasifikuje systémy umelej inteligencie do Styroch kategorii, na zaklade toho,
aku mieru rizika predstavuju pre bezpeénost’ ob&anov EU. Najmenej regulovant kategériu tvoria
systémy umelej inteligencie s minimalnym rizikom, medzi ktoré bude spadat’ prevazna vécsina

vSetkych systémov. Jedna sa napriklad o systémy umelej inteligencie vyuzivané v pocitacovych

201 Zavery vychadzaju zo $tadie Al-enabled future crime v asopise Crime Science. In Crimesciencejournal.com

[online]. [cit. 2023-02-14]. Dostupné Z:
https://crimesciencejournal.biomedcentral.com/articles/10.1186/s40163-020-00123-8.

202 Navrh nariadenie Eurépskeho parlamentu a Rady, ktorym sa stanovujii harmonizované pravidla v oblasti umelej
inteligencie (Akt o umelej inteligencii) a menia niektoré legislativne akty unie. V d’alSej Casti prace ho
oznacujeme ako nariadenie o umelej inteligencii.

Porov. napr. ¢l. 16 nariadenia o umelej inteligencii.

204 Porov. €l. 3 ods. 1 nariadenia o umelej inteligencii.

205 Porov. €l. 3 ods. 4 — 8 nariadenia o umelej inteligencii.
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hrach, alebo rézne filtre proti spamom. Tieto systémy s minimalnym rizikom nie st regulované

nariadenim o umelej inteligencii.?*®

Dalsiu kategoriu tvoria systémy, ktoré predstavujii obmedzené riziko, ktorym nariadenie
uklada povinnost’ transparentnosti. V pripade chatbotov nariadenie ukladd pouzivatel'om
povinnost’ upozornit’, ze v interakcii s 'ud'mi dochadza k pouzitiu systémov umelej inteligencie.
Na zéklade toho, sa kazdy kto tento systém s prvkami umelej inteligencie vyuziva, bude moct’
rozhodnut’ ¢i chce nad’alej v jeho vyuzivani pokraovat. NajzésadnejSie regulovanou je tretia
kategoéria, ktoru tvoria systémy umelej inteligencie, ktoré predstavuju najvyssiu mieru rizika.
Nariadenie sem zaradzuje systémy, ktoré su vyuzivané ako sucast’ kritickej infrastruktary,
sucast'ou systémov dopravy, systémov na rozpoznavanie tvari a pod. Prevadzkovatelia tychto
systémov musia splnit’ celil radu povinnosti. Najzasadnej$imi su povinnosti v oblasti kyberneticke;j

ochrany, transparentnosti a l'udského dohladu.?’

Kazdy systém umelej inteligencie podlieha registracii Eurdpskej komisii a povinnosti
ziskat’ certifikacné oznacenie CE predtym ako vstupi na trh. Tym ale povinnosti prevadzkovatel'ov
systémov s vysokou mierov rizika nekoncia, pretoze musia aj nad’alej monitorovat softvér
a v pripade, Ze umeld inteligencia zmeni jeho funkcionalitu musia opitovne poziadat’ o registraciu
a splnit’ nanovo vSetky stanovené poziadavky. Néavrh nariadenia o umelej inteligencii je stale

v legislativnom procese.?*®

Aj napriek tomu, Ze sa v pripade nariadenia o umelej inteligencii jedna o prvy pokus
o reguldciu systémov umelej inteligencie, nie je jeho sucastou uprava zodpovednosti za jej
protipravne konanie. Nariadenie Specifikuje len zodpovednost poskytovatelov sluzieb za
nesplnenie stanovenych regulacnych povinnosti. V dohl'adnej dobe sa ani obdobna pravna tprava
nepripravuje. Preto je stanovenie a vyvodzovanie pripadnej trestnopravnej zodpovednosti umelej
inteligencie ponechané na vykladovu ¢innost’ stidov. Je vSak nepochybné, ze v dohl'adnej dobe
bude potrebné podobnu regulaciu prijat. Vzhl'adom na komplikovanost’ systémov umelej
inteligencie by bolo najlepSou alternativou dosiahnutie medzindrodného alebo minimalne
europskeho konsenzu. Zodpovednost’ za systémy umelej inteligencie, tak bude aj nad’alej mozné

s ur¢itostou odvodzovat’ len v stvislosti so stkromnopravnou reguléciou bezpecnosti za vyrobky.

206 Porov dovodovu spravu k nariadeniu o umelej inteligencii. In. Europa.eu. [online]. [cit. 2023-12-21]. Dostupné z:
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0206.

Porov dovodovi spravu k nariadeniu o umelej inteligencii. In. Europa.eu. [online]. [cit. 2023-12-21]. Dostupné z:
https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52021PC0206.
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Zaver

Problematika trestnopravnej zodpovednosti za Sirenie protipravneho obsahu v prostredi
internetu predstavuje jednu z najaktualnejSich vyziev pravnej tedrie. S rozvojom internetu a
novych technologii sa neustale objavuju nové formy trestnej ¢innosti, ktoré predstavuji doteraz
nepoznané hrozby pre spolo¢nost’. Primarnym cielom tejto prace bolo posudit’ dostatocnost
pravnej upravy v oblasti vyvodzovania trestnopravnej zodpovednosti za Sirenie protipravneho
obsahu zo strany zainteresovanych subjektov a overit’ jej aktualnost’ vzhl'adom na nové trendy v
tejto oblasti. V tejto suvislosti mézeme konStatovat, ze internet nie je mozné povazovat’ za akési

pravne vakuum, na ktoré by nedopadala pravna regulacia ako taka.

Pravne vztahy v prostredi internetu ale predstavuju isté Specifikum, ktoré nie je vzhladom
na neustaly vyvoj technoldgii, mozné ponechat’ bez Specifickej regulacie. Predovsetkym zvySujici
sa vyznam socialnych sieti na spolo¢nost’, a s tym spojené v podstate nekontrolovatel'né Sirenie
protipravneho obsahu prinieslo potrebu prijatia novej pravnej regulacie v oblasti poskytovania
digitdlnych sluzieb. Technoldgie autonémnych strojov, akymi si programy s vyuzitim umelej
inteligencie, predstavuju pre spolo¢nost’ doteraz nepoznané moznosti, ale aj hrozby, ktoré by bez

dodato¢nej regulécie predstavovali neinosné riziko.

Stavajuca pravna Uprava trestného zdkonnika preto nemusi vzdy dostatocne reflektovat
vSetky moZnosti pachania trestnej ¢innosti, ktoré so sebou priniesol internet. Je tak ¢astokrat na
sudnej moci, aby dané konanie pachatela podradila pod konkrétnu skutkovi podstatu, a na
zakonodarcoch, aby sa s pripadnymi hrozbami vysporiadali v rdmci trestnej politiky. Preto sme
naznacili potrebu adaptécie sa neustadle meniacim vyzvam v oblasti technologického pokroku, a to

predovsetkym v stvislosti s roz§irovanim protipravneho obsahu na internete.

V prvej kapitole sme poukazali na Specifikd fungovania internetu a na rychlost jeho
vyvoja. Internet predstavuje unikatny fenomén, na ktorom majii pouZivatelia pocit anonymity a
beztrestnosti. Tento pocit je, ako sme dospeli, neopodstatneny a pouZzivatelia internetu st za svoje
protipravne konanie zodpovedni rovnako, akoby dané konanie spachali v ,,redlnom* svete. Na
zéklade zésady subsidiarity trestnej represie, by ale mali sudy a orgény ¢inné v trestnom konani
v prostredi internetu starostlivo posudit’ zdvaznost protipravneho konania a trestni zodpovednost’
vyvodzovat’ len v takom pripade, ktory dosahuje potrebny stupen spolocenskej Skodlivosti, pri

ktorom uz nepostacuje vyvodenie zodpovednosti podla inej pravnej normy.
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V druhej kapitole sme definovali zédkladné aspekty trestnopravnej zodpovednosti, ktora
sme aplikovali na Specifické pravne vztahy v prostredi internetu. Nésledne sme poukazali na
modelovom pripade protipravneho Sirenia pornografie a pri konaniach, ktoré poruSuju pravo na
sukromie v sexudlnej oblasti na to, Ze zavedené skutkové podstaty nemusia postihnut’ vsetky
variacie moznosti pachania trestnej ¢innosti v tejto oblasti. V pripade niektorych, pomerne ¢astych
trestnych ¢inoch, by bolo na zéklade vykonanej modelovej analyzy mozné vyvodit’ trestnopravnu
zodpovednost’, teoreticky len za trestny ¢in porusenia cudzich prav. Takéto pravne vakuum moéze
predstavovat’ zasah do zasady nullum crimen sine lege. Pri zmienenom modelovom pripade, kedy
by pachatel’ bez vedomia obete vyhotovil jej naht fotografiu, si ani nemusi uvedomovat’ trestnost’
svojho konania. Tym by bolo v niektorych pripadoch mozno problematické dovodit’ jeho imysel
k spachaniu trestného ¢inu poskodzovania cudzich prav. Vyvodenie jeho zodpovednosti by
vzhl'adom na mieru spolocenskej skodlivosti mohlo byt povazované za zasah do uz spomenutej
zasady. Tvorba trestnej politiky si preto vyZzaduje neustilu reviziu, ktora by ndlezite odrazala
vSetky aspekty, ktoré so sebou prindsa internet, a to nie len v suvislosti so Sirenim protipravneho

obsahu.

V tretej Casti diplomovej prace sme v teoretickej rovine porovnali aktudlnu pravnu Gpravu
v oblasti zodpovednosti poskytovatel'ov sluzieb informaénych spolo¢nosti, ktori v rdmci svojej
podnikatel'skej Cinnosti umoznuju $irenie obsahu tretim osobam, s prijatou pravnou upravou
Europskej unie. V zavereCnej cCasti tejto kapitoly sme sa blizSie zaoberali problematikou
socialnych sieti. Cinnost’ socialnych sieti bola do prijatia nariadenia o digitalnych sluzbach do
zna¢nej miery neregulovand, alebo regulovana len Ciasto¢ne na zaklade pravidiel, z ktorych mnohé
pochéadzali eSte z obdobia pred rozvojom digitdlneho hospodarstva. Nariadenie o digitalnych
sluzbach vsak stanovilo poskytovatel'om socialnych sieti nové povinnosti, akymi st odstranenie
alebo znepristupnenie nezdkonného obsahu a poskytovanie stc¢innosti pri vyvodzovani
trestnopravnej zodpovednosti za jeho Sirenie. Socidlne siete by vSak stanovené opatrenia mali
uskutocnit’ v stlade so zdkladnymi pravami a starostlivo vyvazovat' prava pouzivatelov na
slobodu prejavu a prava k pristupu a Sireniu informacii. Rozhodnutie o moderacii obsahu je zo
strany pouzivatel'ov vnimané vel'mi citlivo, pretoze sloboda prejavu je povazovand za jeden zo

zakladnych pilierov demokratickej spolo¢nosti.

V poslednej ¢asti sme nacrtli moZné vyvodzovanie zodpovednosti za Sirenie protipravneho
obsahu zo strany autonémnych strojov, akymi su systémy umelej inteligencie, na modelovom
pripade botov. V stfasnosti nemame ziadnu pravnu upravu, ktora by upravovala trestni

zodpovednost’ za Sirenie protipravneho obsahu zo strany umelej inteligencie. V ramci vykonane;j
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analyzy sme dosli k zaveru, ze zodpovednost za konanie jednoduchych systémov umelej
inteligencie, ktoré nedokdzu na zaklade vonkajsich podnetov menit' svoj kod je vo vicsine
pripadov mozné pricitat’ jej programatorovi alebo pouzivatel'ovi. Naopak komplexnejSie systémy
umelej inteligencie zalozené na strojovom uceni si budu vyzadovat’ starostlivé postidenie konania
jednotlivych subjektov, ktoré umelu inteligenciu vytvorili alebo pouzivali, teda ako programatorov
tak pouzivatel'ov. Nejasnosti v problematike by vyriesil az zdkonodarca, ktory by mal stanovit
pravny ramec v oblasti zodpovednosti za konanie umelej inteligencie. V sucasnosti pripravovana
pravna Uprava v ramci Europskej unie vSak dant problematiku nevyriesi, pretoze neobsahuje

ustanovenia pre vyvodzovanie zodpovednosti za konanie umelej inteligencie.

Vo vSeobecnosti je mozné pracu uzavriet zo zaverom, ze svoje ciele splnila. Je vSak
nepochybné, ze je potrebné v danej problematike d’alSie skimanie, predovsetkym s ohl'adom na
novoprijati pravnu Upravu, ktord este nevstupila v uc€innost’. Osobitnl pozornost’ si nepochybne

zasluzi problematika socidlnych sieti a zodpovednosti za konanie umelej inteligencie.
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akty unie. V d’alSej Casti prace ho oznaCujeme ako nariadenie o umelej inteligencii.

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/2065 z 19. oktdbra 2022 o jednotnom
trhu s digitdlnymi sluzbami a o zmene smernice 2000/31/ES (akt o digitalnych sluzbach).

Ustavny zékon ¢. 1/1993 Sb., Ustava Ceskej republiky.

Ustavny zakon &. 295/2021 Sb., ktorym sa meni a dopliia Listina zdkladnych prav a slobod v
zneni ustavného zdkona ¢. 162/1998 Sb.

Zakon ¢. 40/2009 Sb., trestni zakonnik.
Zékon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad).

Zakon €. 218/2003 Sb., o odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech
mladeze a 0 zméné ne€kterych zakonl (zédkon o stdnictve vo veciach mladeze).

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné souvisejicich zdkont (zékon o
kybernetickej bezpec¢nosti).
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https://www.techtarget.com/whatis/definition/caching
https://www.techopedia.com/definition/29023/web-hosting
https://visibility.sk/blog/internet-existuje-uz-viac-ako-50-rokov-co-by-ste-mali-o-nom-vediet/
https://visibility.sk/blog/internet-existuje-uz-viac-ako-50-rokov-co-by-ste-mali-o-nom-vediet/
https://www.usnews.com/360-reviews/privacy/identity-theft-protection/identity-theft-fraud-survey
https://www.usnews.com/360-reviews/privacy/identity-theft-protection/identity-theft-fraud-survey
https://www.techtarget.com/whatis/definition/IP-address-Internet-Protocol-Address
https://www.techtarget.com/whatis/definition/IP-address-Internet-Protocol-Address
https://www.techtarget.com/searchnetworking/definition/MAC-address
https://www.techtarget.com/searchnetworking/definition/MAC-address
https://worldpopulace.com/countries-where-porn-is-illegal/

Zakon ¢. 480/2004 Sb., o nekterych sluzbach informacéni spolecnosti a o0 zmén¢ nékterych
zakont (zakon o niektorych sluzbach informacnej spolocnosti).

Zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o zmén¢ nékterych souvisejicich
zakont (zakon o elektronickych komunikaciach).

Zakon o telekomunikaciach Spojenych Statov americkych (H.R.2977 - Public
Telecommunications Act of 1992).

Zmluva o fungovani Eurépskej tinie (Konsolidované znenie)

Zakon ¢. 300/2005 Z. z. Trestny zakon.

Zoznam pouZzitej judikatary

Nalez Ustavné stidu - senat zo diia 25.11.2003, sp. zn. 1. US 558/01.
Nalez Ustavného sudu zo dita 23.03.2004, sp. zn. 1. US 4/04.

Nalez Ustavného sudu zo diia 20. 8. 2013, sp. zn. 1. US 1428/13.

Nalez Ustavného sudu zo diia 16. 6. 2015, sp. zn. I. US 3018/14 — 1.
Nalez Ustavného sudu zo dita 31. 1. 2017, sp. zn. IV.US 3223/16.
Rozhodnutie Najvyssieho stdu zo dna 30. 1. 2013, sp. zn. Tpjn 300/2012.

Rozsudok Eurépskeho sudu pre 'udské prava zo dna 30. 1. 2003, 40877/98, vo veci Cordova
proti Taliansku.

Rozsudok Sudneho dvora EU zo dia 16.9.2016, vec C-484/14.

Rozsudky Sudneho dvora Eurdpskej tnie z 23. marca 2010 v spojenych veciach C-236/08, C-
237/08 a C-238/08 Google France SARL a Google Inc. proti Louis Vuitton Malletier SA,
Google France SARL proti Viaticum SA a Luteciel SARL.

Rozhodnutie Najvyssieho sudu Spojenych statov vo veci Sony Corp. of America v. Universal
City Studios, Inc., 464 U.S. 417 (1984). In Supreme.justia.com [online]. [cit. 2017-11-30].
Dostupné z: https://supreme.justia.com/cases/federal/us/464/417/.

Stanovisko NajvysSieho stidu zo dita 30.01.2013, sp. zn. Tpjn 300/2012.
Uznesenie NajvysSieho sudu zo dia 28. 12. 2004, sp. zn. 7 Tdo 1077/2004.
Uznesenie NajvysSieho sudu zo dia 28.05.2014, sp. zn. 6 Tdo 551/2014.
Uznesenie NajvysSieho sudu zo dia 14. 5. 2015, sp. zn. 4 Tdo 815/2014-37.
Uznesenie NajvysSieho sudu zo dia 14. 7. 2015, sp. zn. 4 Tdo 843/2015.
Uznesenie Najvyssieho sudu zo dna 16.12.2015, sp. zn. 7 Td 73/2015.
Uznesenie Najvyssieho sudu zo dia 13.12.2016, sp. zn. 6 Tdo 1638/2016.
Uznesenie Najvyssieho sudu zo dna 25. 11. 2020, sp. zn. 8 Tdo 1041/2020.
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Trestnopravna zodpovednost’ za Sirenie protipravneho obsahu v prostredi
Internetu

Abstrakt

Diplomova praca sa zaoberd problematikou trestnopravnej zodpovednosti za Sirenie
protipravneho obsahu v prostredi internet, pri¢om sa k danej problematike stavia ako v teoreticke;,
tak aj v praktickej rovine. V prvej Casti diplomova praca v historickom exkurze popisuje vznik
internetu a vyvoj pocitacovej kriminality od prvotnej trestnej ¢innosti az po aktualne hrozby. Jej
hlavnym cielom je zhodnotit’ aktuadlnost’ a adekvatnost’ pravnej Upravy v oblasti trestnej
zodpovednosti za Sirenie obsahu v prostredi internetu.

V ramci trestnopravnej zodpovednosti praca kategorizuje subjekty podiel’ajuce sa na Sireni
nelegalneho obsahu v prostredi internetu do troch samostatnych skupin. Konkrétne rozlisuje
trestni zodpovednost’ Siritel'ov obsahu, zodpovednost poskytovatelov sluzieb informacnych
spolocnosti a zodpovednost’ autondmnych strojov schopnych vytvarat a §irit’ obsah.

V druhej casti sa konkrétne =zaoberd trestnopravnou zodpovednostou Siritelov
protipravneho obsahu. PriCom v ramci tejto ¢asti definuje pojem trestnopravnej zodpovednosti
a zaradzuje ho do kontextu zodpovednosti za §irenie protipravneho obsahu na internete. V ramci
tejto Casti podrobnejSie analyzuje pravnu Upravu v oblasti Sirenia protiprdvnej pornografie
a trestného konania porusujuceho sikromia v sexudlnej oblasti. Praca z praktického hladiska
hodnoti jej aplikaciu na rozne druhy konani v tejto oblasti.

V tretej Casti diplomova praca vymedzuje trestnopravnu zodpovednost’ poskytovatel'ov
sluzieb informacnych spolocnosti, vratane socidlnych sieti, za obsah Sireny ich pouZzivatel'mi.
V ramci tohto vymedzenia zohladiiuje novu eurdpsku legislativu a rozdiely oproti existujice;j
pravnej uprave.

Predmetom zavereCnej Casti diplomovej prace je skiimanie aktudlnej a pripravovanej
pravnej Upravy v oblasti vyvodzovanie trestnopravnej zodpovednosti za Sirenie protipravneho
obsahu v prostredi internetu zo strany autondmnych strojov, akymi st predovSetkym systémy
umelej inteligencie.

Celkovo je mozné skonStatovat’, Ze praca poukazuje na potrebu prispdsobenia pravnych
ramcov novym vyzvam, ktoré so sebou technologicky pokrok prindSa, ato nie len v oblasti

trestnopravnej zodpovednosti v prostredi internetu.

KPacové slova: trestnopravna zodpovednost’, internet, sexudlne sukromie
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Criminal liability for the distribution of illegal content on the Internet
Abstract

The thesis deals with the question of criminal liability for the distribution of illegal content
in the Internet environment, approaching the issue from both a theoretical and practical point of
view. In the first part, the thesis describes in a historical excursion the emergence of the Internet
and the development of cybercrime from the first criminal activities to the current threats. Its main
objective is to assess the timeliness and adequacy of legislation in the area of criminal liability for
the dissemination of content in the Internet environment.

Within the framework of criminal liability, the thesis categories entities involved in the
distribution of illegal content in the Internet environment into three distinct groups. Specifically,
it distinguishes between the criminal liability of content distributors, the liability of information
service providers, and the liability of autonomous machines capable of generating and distributing
content.

The second part of the thesis deals specifically with the criminal liability of distributors of
illegal content. It defines the concept of criminal liability and places it in the context of liability
for the dissemination of illegal content on the Internet. Within this section, the legal framework
for the dissemination of unlawful pornography and the offence of invasion of sexual privacy are
analyzed in more detail. From a practical perspective, the thesis assesses their application to
different types of conduct in this area.

In the third part, the thesis defines the criminal liability of providers of information society
services, including social networks, for content disseminated by their users. This definition takes
into account the new European legislation and the differences with existing legislation.

The final part of the thesis examines the current and future legislation on criminal liability
for the dissemination of unlawful content on the Internet by autonomous machines, in particular
artificial intelligence systems.

Overall, the thesis points to the need to adapt legal frameworks to the new challenges posed

by technological advances, not only in the area of criminal liability in the Internet environment.

Keywords: criminal liability, internet, sexual privacy

82



