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Uvod

wJakmile vidime, jak véci funguji, jsme schopni cinit moudrejsi rozhodnuti. To plati
dvojndasobné pro regulaci technologii.*!, tak mluvi v jedné ze svych kapitol Joshua A. T.
Fairfield, profesor prava ve stat¢ Virginia, autor knihy reagujici na technologicky pokrok
v souvislosti s pravem. Piestoze se diplomova prace zabyva ceskou pravni tupravou’
elektronickych ditkaznich prostredku, je ptihodné na tomto misté poznamenat, Ze regulace

modernich technologii je vyzvou pro pravni fady celého svéta.

Informaéni a komunika¢ni technologie jiz neodmyslitelné patii k naSemu Zivotu
a s velkou rychlosti propojuji svét. Ackoliv nam v mnohém usnadiiuji ¢i jinak zlepSuji Zivot,
existence novych technologii ma 1 sva proti. V kontextu trestniho prava jejich nastup umoznil
vznik nové trestné ¢innosti® a soudasné jejich prosttednictvim usnadnil pachéni nékterych
trestnych ¢ind jiz existujicich®. Nové technologie pouzivame na kazdém kroku, a s tim souvisi
i mnozstvi digitdlnich stop,” které bshem dne kazdy znas vytvaiime. Oteviraji se nové
perspektivy a moznosti toho, co mlize byt prosttedkem dokazovéni, véetné mnozstvi a druhu
informaci, které mohou byt takovym prostiednictvim zjiStény. Je tedy nepochybné,

ze ve spole€nosti neustavajici digitalizace se trestni pravo nachazi pied vyzvou.

Ptestoze se zakonodarci 1 soudci prostiednictvim svych nastroji snazi na technologicky
pokrok reagovat, regulace pfichazi zpravidla o né€kolik mésicl, spiSe let, pozdéji, nezli
je to se samotnym nastupem modernich technologii. To se s odkazem na naplnéni pozadavku
predvidatelnosti prava mize zdat zadouci. Otazkou vSak zlstava, jaka ¢asova prodleva mezi
existenci® novych technologii a jejich vhodnou pravni regulaci je pfijatelna. Za ptileZitostné
povazuji zdlraznit, Ze soucasna pravni uprava trestniho prava procesniho pochazi z 60. let
20. stoleti, kdy zdkonodarce s novymi technologiemi, které mohou byt zdrojem elektronickych

dikazii, pii normotvorbé nepocital. Prestoze ptivodni znéni trestniho fadu proslo od té doby

! FAIRFIELD, JAT., Runaway technology, Can law keep up? Cambridge University Press. 2021. ISBN 978-1-
108-44457-6. 5. 76

2 Poznamka autorky: Prace se zabyva pravni tipravou v Ceské republice v kontextu unijniho prava a mezinarodni
upravy, jiz je nase legislativa vazana, popt. v souvislosti s mezinarodni upravou, jejiz pfijeti je vyjednavano.

3., Cyber-dependent crimes “ jsou trestné ¢iny zavislé na kyberprostoru (napt. DDoS titok, malware).

4, Cyber-enabled crimes* jsou trestné &iny kyberneticky umoznéné, pichané s vyuzitim informacnich a
komunikac¢nich technologii, tyto trestné ¢iny vSak existovaly nezavisle na kyberprostoru (napi. podvod).

5 Za digitdlni stopu mizeme oznadit jakoukoliv informaci s vypovidajici hodnotou, ktera je uloZena ¢i pfenaSena
v digitalni podob€. Jedna se o definici uznavanou Sirokym okruhem odbornikii, navrzenou skupinou SWGDE
Srov. PORADA, V. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a roz§itené
vydéni. Plzen: Ales Cenék, 2019. ISBN 978-80-7380-741-2. s. 185

6 V&etné& pochopeni, jak nové technologie funguji a jaké mnozZstvi a druh informaci mohou obsahovat, zejména
s ohledem na Gstavné zarucena prava.



mnoha novelizacemi, stale se nesetkavame s komplexni pravni Gipravou, kterd by se ziskavani
elektronickych dikazl vénovala ¢i by je alespon zakotvovala. Pravni nastroje, které¢ doposud
reagovaly na situace diametraln¢ odlisné, vSak nelze pomoci analogie nekone¢né uzivat i pro
situace zcela nové. A to zejména s prihlédnutim k ochrané Gstavné garantovanych prav osob,

ktera jsou pii zajisStovani elektronickych dikaznich prostfedkti mnohdy prolamovana.

Cilem této prace je tak analyzovat soucasnou pravni upravu dokazovani elektronickymi
dukaznimi prostredky, zhodnotit ji z hlediska jeji dostatecnosti, efektivity a soucasné vhodnosti
pro zajisténi ochrany zakladnich lidskych prdv. Pozornost bude vénovana uziti procesnich
institutd trestniho fadu k zajisténi a uchovani elektronickych dikaznich prostredkt z riznych
hledisek tak, aby bylo dosazeno komplexniho pohledu na tuto problematiku a prace

identifikovala kli€¢ové otazky s ni spjaté.

Tato diplomové prace je vedena zejména metodou analyzy. Zpocatku vSak bude uZzita
prevazné metoda deskriptivni, ktera si klade za cil uvést do problematiky dokazovani a vymezit
teoretické pojmy, jez jsou pro pochopeni této prace stézejni. V ramci jednotlivych kapitol
je pouzita mimo analyzu i komparativni metoda. Jako soucast dil¢ich shrnuti kapitol a zavéru
této prace budou navrZzena mozna vychodiska pravni Upravy de lege ferenda, uzita tak bude
1 metoda preskriptivni. Prace soucasn¢ obsahuje kvalitativni vyzkum provedeny prostiednictvim

rozhovori s policisty, ktefi se elektronickymi ditkazy zabyvaji v praxi.



1. Dokazovani v trestnim Fizeni
1.1. Vyznam a podstata dokazovani

Dokazovéani tvoti dilezitou soucast trestniho fizeni, jsou pii ném uplatiiovany zakladni
zésady trestniho procesu.” Aby mohl byt naplnén ugel trestniho fizeni tak, jak predpoklada
ustanoveni § 1 odst. 1 trestniho fadu, musi byt zjistén skutkovy zaklad pro rozhodovani a dalsi
procesnich ¢innosti orgdnt ¢innych v trestnim fizeni. Za dokazovani mizeme oznacit takovy
postup organt ¢innych v trestnim fizeni, jehoZ prostfednictvim jsou zjistovany trestné Ciny

a osoby, které trestny ¢in spachaly ¢&i se na jeho spachani jinak podilely.®

., Vtradicich vsech modernich pravnich radii svéta predstavuje dokazovani dosud jediny
a nenahraditelny postup ke zjisteni pravdy v rozsahu poZadovaném tim kterym prdavnim
radem *®, vyznam dokazovani je tedy nutné chépat jako jedinou moznost, prosttednictvim které
organy ¢inné v trestnim fizeni mohou poznat skutkovy stav véci, o némz nejsou divodné
pochybnosti, a to v nezbytném rozsahu tak, aby mohlo dojit k jeho trestnépravnimu posouzeni

a rozhodnuti.'®

Jak je naznaceno vySe, je nezbytnosti, aby dokazovani bylo provedeno v potfebném
rozsahu, kvalité a zejména za dodrZeni zakonnych pozadavku. Organy ¢inné v trestnim fizeni
opatfuji informace o konkrétni minulé udalosti ¢i jiné skutecnosti vyznamné z hlediska
trestniho prava, ze které pomoci logického postupu upraveného trestnimi piedpisy odvozuji
usudek o predmétu dokazovani. Jeding takove zjisténi mize vést ke spravnému a spravedlivému
rozhodnuti ve véci.!! Je vSak vhodné upozornit na dva zajmy, k jejichZ stietu pfi dokazovani
dochdzi. Prvnim znich je zdjem spolecnosti na trestnim stihdni pachatelti trestnych ¢ind
a druhym integrita individudlnich ¢i celospolecenskych hodnot ptesahujici trestni stihani.
Velmi dillezitou roli pfi téchto otdzkach, jez se jevi byt spornymi a jez nejsou upraveny
zékonem, hraje judikatura Ustavniho soudu a soudasné i rozhodnuti obecnych soudt, které se

velmi vyznamné podili na sjednocovani piipustnych zptisobli a postupti pii dokazovani.'?

7 JELINEK, J. Trestni pravo procesni. 7. aktualizované a doplnéné vydani podle stavu k 1.9. 2023. Praha: Leges,
2023. ISBN 978-80-7502-687-3. s. 408-409

8 POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické diikazy v trestnim Fizeni.
Brno: Masarykova univerzita, 2015, ISBN 978-80-210-8073-7. s. 253

9 KALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovdni v trestnim Fizeni — pravni, kriminologické a
kriminalistické aspekty. Brno: Masarykova univerzita, 2015. ISBN 978-80-210-8072-0. s. 29

10 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 253

W Tamtéz, s. 253

12 JELINEK, J. Trestni pravo procesni. Op. cit., s. 408-409
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Nesmime vSak opomenout ani pteshrani¢ni legislativu, kterd upravuje zékladni
standardy dokazovani, jakou je napf. Umluva o ochrané lidskych prav a zakladnich svobod
pochézejici od Rady Evropy. Piijetim vy$e uvedené umluvy se Ceska republika zavéazala
k jejimu dodrzovani a z tohoto diivodu je nezbytné ptihlizet nejen k judikatuie vnitrostatni, ale
v tomto piipad€ i k judikatute Evropského soudu pro lidska prava. Dulezitou roli sehrava
v ptipadé dokazovani predevsim ¢lanek 6 Umluvy pro lidska prava a zékladni svobody, ktery
se tyka spravedlivého procesu. Neni vyjimecné, ze dojde ke stietu vnitrostatni pravni Gpravy
ajeji aplikace s pozadavky Umluvy. V téchto piipadech pak v souladu s piimou aplikaci
a postavenim Umluvy nad vnitrostatni pravni Gipravou musime uzit pfimé aplikace ustanoveni

Umluvy."

Je dilezité zdtraznit, 2 Umluva neobsahuje zvla$tni ustanoveni o dokazovani, ta je
upravena staty v ramci vnitrostatni Upravy, a to zejména s pfihlédnutim k rozdilnostem mezi
pravni upravou v jednotlivych evropskych zemich. Nicméné v souladu s pozadavkem
spravedlivého procesu dle ¢lanku 6 Umluvy jsou upraveny jisté mantinely, které davaji zdklad

vnitrostatni apravé dokazovani.

Mezi atributy prava na spravedlivy proces ve smyslu Umluvy fadime zejména princip
rovnosti zbrani, ktery lze vysvétlit jako moznost kazdé¢ strany trestniho procesu hdjit své zajmy
a zaroven pozadavek, aby ani jedna ze stran neméla podstatnou vyhodu vici odpirci strané.
V kontextu dokazovani je smyslem zdsady moznost navrhovani a predkladani dikazii na svou
obhajobu ¢i na podporu svého tvrzeni. Druhym atributem, jenZ by nemél byt opomenut,
je pravo na rozhodnuti véci v primérené lhiité. A koneCné tfetim atributem, jenz povazuji
za nezbytny uvést, je pozadavek kontradiktornosti, ktery navazuje na princip rovnosti zbrani.
Pozadavek kontradiktornosti ma za cil zabezpecit, aby bylo dosazeno projednani véci
za podminek, které nestavi protistranu do nevyhodného postaveni. Zejména se jedna o moZnost
kazdé ze stran seznamit se se vSemi tvrzenimi, ditkazy, podklady, navrhovat je, a ddle moZnost
vyjadiit se a eventuelné popirat argumenty, tvrzeni a dikazy navrhované protistranou
¢1 obstarané soudem. V trestnim fizeni se uplatiuji pfedevsim pii pfedkladani a provadéni
dikazil, zejména pak pfi vyslechu svédki.'*

Pro shrnuti, za dokazovani muZeme v trestnim pravu procesnim oznalit zdkonem
upraveny postup organt ¢innych v trestnim fizeni, ktery ma za tikol umoznit poznani dilezitych

skutec¢nosti pro rozhodnuti ve véci, tedy vyhledat ditkazy, provést je a nasledné procesné zajistit

13 JELINEK, J. Trestni pravo procesni. Op. cit., s. 408-409
4 Tamtéz, s. 408-409



a zhodnotit ziskané poznatky.'> Je vhodné neopomenout, ze dokazovéani neni omezeno pouze

na rozhodnuti ve véci, ale i na procesni rozhodnuti.'®!”

1.2. Dukazni pravo a zasady

Duikazni pravo, za které teorie oznacuje souhrn pravidel a predpist, jez upravuji stadia
dokazovani jako je vyhledavani, provadéni a hodnoceni diikazi, vychéazi ze zékladnich zasad
trestniho procesu. Stadia dokazovani spolu vzajemné souviseji a prolinaji se, zejm. provadeni
a hodnoceni ditkazii.'® Mezi zasady uvedené ve vété vyse je nezbytné fadit zasadu oficiality
(§ 2 odst. 4 trestniho fadu), zdsadu vyhledavaci (§ 2 odst. 5 trestniho tadu), zdsadu presumpce
neviny (§ 2 odst. 2 trestniho fadu), zasadu materialni pravdy (§ 2 odst. 5 trestniho fadu), zasadu
volného hodnoceni dikazt (§ 2 odst. 6 trestniho fadu) a zasadu bezprostiednosti a stnosti

(§ 2 odst. 10, odst. 11 trestniho fadu).

Postup organt ¢innych v trestnim fizeni vedouci k opatfeni a zajisténi urcité relevantni
okolnosti, aby mohlo v ramci trestniho fizeni dojit k jejimu provedeni a hodnoceni, oznacujeme
jako vyhledavani ditkazu. Dal$i fazi, resp. procesni Cinnosti, kdy je pifipustnym, zadkonem
stanovenym zpusobem zjistovan piedmét dikazu, nazyvadme provddeni dikazii. Je dilezité
podotknout, Zze okolnost, kdy diikkaz, nebyl vyzadan ¢i vyhledan organem Cinnym v trestnim

fizeni, nemiiZze byt diivodem, aby byl takovy dikaz odmitnut.'

Posledni fazi je hodnoceni ditkazii, jednad se o rozumovy a myslenkovy postup,
kdy dochazi k hodnoceni pravdivosti, zdvaznosti a zdkonnosti ditkazu. S tim souvisi 1 provérka
dikazii, v ramci, které dochazi k proveéfovani jiz hodnocenych dikazi v souladu se zadsadou
volného hodnoceni dikazi, tj. povinnosti hodnotit kazdy dikaz zvIast, ale i ve vzajemné
souvislosti. Kone¢né hodnoceni ditkazli v§ak probiha az v ramci meritorniho rozhodnuti spolu

s odivodnénim tohoto rozhodnuti, tedy po opatieni veskerého ditkazniho materialu.?**!

Zaucel dokazovani v trestnim fizeni miZzeme oznadit rekonstrukci okolnosti z minulosti

tak, aby poznani bylo jejim vérnym odrazem, tj. ve shod¢ se s touto okolnosti. To jediné

15 JELINEK, J. Trestni pravo procesni. Op. cit., s. 413

16 Srov. rozhodovéni o vazbé

7KALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovdni v trestnim Fizeni — pravni, kriminologické a
kriminalistické aspekty. Op. cit., s. 28

8 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. 7. vydani. Praha: Wolters Kluwer CR,
2019, 952 s. ISBN 978-80-7598-306-0., s. 345

198§ 89 odst. 2 trestniho fadu

20 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni prdvo procesni. Op. cit., s. 345

21 Srov. § 125 odst. 1 a § 134 odst. 2 trestniho Fadu
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umoziuje orgdniim ¢innym v trestnim fizeni poznat pravdu, a jedin¢ ta mize byt podkladem

pro spravedlivé rozhodnuti ve véci.??

1.3. Pojem piredmét diikazu, diikazni prostiedek a diikaz

K pochopeni dokazovani v trestnim fizeni a soucasné pro porozumeéni této prace
je vhodné nejprve vymezit nésledujici pojmy, mezi kterymi je nutné rozliSovat. Jedna
se jmenovité o predmet ditkazu (ten je dale mozno Clenit na predmét dokazovani a predmét

Jednotlivého ditkazu), ditkazni prostiedek a diikaz.

Jako predmeét ditkazu oznaCujeme skuteCnost, kterd ma byt organy ¢innymi v trestnim
fizeni zjiSténa, a na které pfimo ¢i nepiimo zavisi rozhodnuti ve véci samé. Jedna se
o skute¢nost, kterou je nezbytné v ramci trestniho fizeni dokazat ¢i vyvratit. V této souvislosti
dale rozliSujeme predmeét dokazovani a predmét jednotliveho ditkazu. Predmeét dokazovani
neboli také rozsah je souborem skutecnosti, které je nutné v ramci trestniho fizeni dokézat.
Tento rozsah se mlize v pribchu fizeni ménit podle toho, jaky okruh okolnosti je nutné ve véci
dokazovat, je vSak nutné, aby byl v kazdé fazi dokazovani presné vymezen. Trestni fad tyto
skute¢nosti demonstrativné uvadi.?* Za predmét jednotlivého ditkazu oznacujeme diléi
skutkovou okolnost, jenz ma byt v ramci procesu dokazovani zjisténa.>* Predmétem dokazovani
tedy miize byt naptiklad skutec¢nost, zda doslo k internetovému podvodu ¢i zda byl tento skutek
spachan obvinénym. Predmétem jednotlivého diikazu mohou byt napf. zaznamy logovani
k online bankovnictvi poskozeného ¢i emailovd komunikace mezi pachatelem a poSkozenym

s faleSnym odkazem.

Aby mohlo dojit ke zjisténi vySe uvedené skute€nosti, je zapotiebi vyuZiti ditkazniho
prostredku. Jedna se o zplsob, pomoci kterého orgdn ¢inny v trestnim fizeni poznava
skutecnosti, resp. nabyva pottebnych poznatkt, at’ uz ptimym pozorovanim, tj. svymi smysly
(ohledani osoby ¢i véci, vyslech osob) €i seznamovani se s obsahem zprav o pfedmétu dikazu
zachycenych na vécech (pisemng, promitanim, prehranim).?> Jedna se tedy o konkrétni
prostfedek ¢i zplisob, jakym je mozné takovou skutecnost prokéazat nebo vyvratit. Trestni fad
uvadi, ze za diikaz mize slouZit , vSe, co miiZe prispét k objasnéni véci“?®. Je vsak nutné

piihlédnout 1 k ustanoveni § 99 a § 100 trestniho fadu, které uvadi, ze n€kdy zédkon pouziti

2 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 347
23 § 89 odst. 1 trestniho fadu

¥ FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni prdvo procesni. Op. cit., s. 346
25 JELINEK, J. Trestni pravo procesni. Op. cit., s. 432-433

26 § 89 odst. 2 trestniho fadu
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nékterého dikazniho prosttedku zcela zakazuje, déje se tomu tak v pfipadech, kdy by
provedenim doslo ke zplisobeni vazné $kody statu &i ohroZeni jinych chranénych zajmi.?’
Soucasné je tfeba poznamenat, ze v souladu s jiz citovanym dovétkem ustanoveni § 89 odst. 2
trestniho fadu, ma mit provedeny dukazni prostiedek souvislost se skuteCnosti, ktera je
dokazovéana.?® Za elektronicky dikazni prostfedek mlZeme oznalit vie, jenz miZe byt

9

zdrojem? informace a je uchovavano v elektronické podobé. Elektronickym ditkaznim

prostiedkem jsou tak zejména data, ktera v sob& nesou informaci a jsou schopné ji zobrazit.*
MuiZe se jednat napiiklad o data nesouci v sobé informace o zachycené aktivité, data ve forme

textovych zprav, obrazovych, zvukovych ¢i obrazové-zvukovych zdznamd, informace o poloze.

K vySe uvedenému je dale nezbytné uvést 1 nepripustnost ¢i nezpiisobilost nékterych
dikazi. U nepripustnosti mluvime o ptipadech, kdy je ditkkaz ziskan nezakonnym donucenim
¢1 hrozbou takového donuceni, s vyjimkou, kdy je takovy dikaz pouzit proti osob¢, jez takové
donuceni ¢ hrozby sama pouzila.*' Za nezpiisobily je v souladu s odbornou literaturou
povazovan také dikaz, ktery je dle aktualniho stavu lidského poznani nespolehlivy, c¢i
u takového ditkazu nelze kontrolovat postup tak, aby byla zaru¢ena ochrana zékladnich prav
a svobod osob, jez se ucastni takového provadéni ditkazu. Jen vyjimecné vSak zakon pozaduje,

aby ke zjisténi konkrétni skute¢nosti bylo pouZito konkrétniho ditkazniho prostfedku.’*%

V neposledni fadé je vhodné definovat diikaz, za ten oznaCujeme piimy poznatek,
informaci, kterou orgén ¢inny v trestnim fizeni o pfedmétu diikazu ziskal pomoci procesniho
ukonu, tedy poznatky ziskané provedenim ohledani, obsah vypovédi osob ¢i obsah listin apod.
Je dulezité zdaraznit, Ze kazdy procesni diikaz je pevné spjat s uréitou véci (predméty ohledant,
listiny) nebo urcitou osobou (vyslech, ohledani osoby), které miizeme oznacit za nositele ci
prameny ditkazu** Za ditkaz miizeme oznacit data jiZ interpretovana (analyzovana), jez

pro zpracovatele maji smysl.>> Jedna se o projev diikazniho prostfedku v konkrétnim piipadg,

27°§ 89 odst. 2 trestniho fadu

2 SAMAL, P. a kol. Trestni idd. 7. vydani. Praha: C. H. Beck, 2013. ISBN 978-80-7400-465-0., s.1308-1394

29 Ze kterého organ &inny v trestnim ¥izeni Cerpa.

30 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 94-95

31'§ 89 odst. 3 trestniho fadu

32 Srov. Nezbytnost znalce u zjisténi pii¢iny smrti ¢lovéka, v piipadech podezieni na zpiisobeni smrti trestnym
¢inem.

3 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 349

34 JELINEK, J. Trestni pravo procesni. Op. cit., s 412

35 POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizen.
Op. cit., s. 94-95
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ve svétle elektronickych diikazii mizeme za piiklad uvést fotografie pachatele zachycené

bezpec¢nostni kamerou na misté ¢inu.

V pribéhu vysSetfovani se sleduji rizné aspekty spojené s konkrétnim trestnym ¢inem.
Predmétem dokazovani jsou mnohé skutecnosti tykajici se kradeze, zatimco predmétem
jednotlivych dikazii mohou byt konkrétni detaily, naptiklad fotografie pachatele nebo
geolokaliza¢ni data telefonu. K ziskdni nezbytnych informaci jsou pouzity rtzné dikazni
prostiedky, v¢etné ohledani mista ¢inu, vyslechu svédkl nebo zaznamu telekomunikacniho
provozu. Konkrétni ditkaz muze naptiklad spocivat ve fotografii pachatele zachycené
bezpecnostni kamerou. Je vSak klicové zajistit, aby vSechny dikazy byly shroméazdény
a pouzity zakonné¢, tj. v souladu s platnymi pravnimi normami a soucasn¢ s diirazem

na autenti¢nost a integritu informaci.

1.4. Déleni dukaza

Dtikazy mizeme délit podle nékolika kritérii. Toto déleni si klade za cil lepsi pochopeni
vyznamu a povahy jednotlivych dikazl, nejen pro teorii, ale zejména pro praxi. Ackoliv tradice
déleni dikazii neni v trestnépravni teorii zcela jednotna®®, udebnicova literatura se priklani

ke tfem kategoriim uvedenym nize.

Prvni kategorii, kterd zde bude ptedstavena, je d€leni ditkazii na zaklad¢ vztahu
k pfedmétu fizeni na dlikazy usvedcujici a ospravedinujici. Jak by se dalo dovodit samotnym
jazykovym vykladem, usvédcujicimi diikkazy rozumime dikazy, jez prokazuji skutecnosti
sveédcici proti obvinénému, zatimco ospravedlnujicimi dikazy ty, které svédci ve prospéch
obvinéného. Dilkaz, ktery miize mit za uritych okolnosti ospravedliujici povahu, bude
za jinych okolnosti diikazem usvédcujicim. I samotna zména povahy ditkazu béhem trestniho
fizeni je mozna, tedy to, ze diikaz, ktery byl prvné piedloZen jako usvéd¢ujici, se béhem fizeni
ukaZze jako ospravedliiujici ¢i obracené. Z toho plyne, Ze kone¢na klasifikace diikazu je mozna
az dle zavéreéného hodnoceni viech diikaz(.?” Za piiklad elektronického ditkazu mizeme uvést
video (zvukové-obrazovy) zaznam z bezpecnostnich kamer zachycujici osobu pachatele na
misté Cinu, ktery mlze byt jak usvédcujicim dikazem, v ptipad€, kdy osobou zachycenou
na zaznamu bude obvinény A. Naopak se bude jednat o ditkkaz ospravedliujici, bude-li zjisténo,
Ze osoba zachycena pii pachani trestné ¢innosti je rozdilnd od osoby obvinéného A, a to prave

ve vztahu k trestnimu stihani proti obvinénému A.

36 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni prdvo procesni. Op. cit., s. 358
37 JELINEK, J. Trestni prdavo procesni. Op. cit., s. 434-435
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Jednotlivé hodnoceni dikazi béhem fizeni ma vSak nemensi vyznam, nebot’ brani
jednostrannému piistupu organt ¢innych v trestnim fizeni, a z toho diivodu ho uziva i trestni
fad. Organy ¢inné v trestnim fizeni musi v souladu se zdkonem stejn¢ dukladné objasnovat
okolnosti, které svédéi proti obvinénému, jako okolnosti svédgici v jeho prospéch.’® Ve svétle
shora vymezeného je vSak dilezité zdlraznit, zZe timto délenim se nevystihuje podstata ditkazu,

ale pouze se jim zakldd4 na vyznamu diikazil pro rozhodnuti o dokazované skute¢nosti.*

V zévislosti na vztahu k dokazované skutecnosti odbornd literatura dale déli dikazy
na primé (prosté) a neprimé (slozené neboli také indicie). Prvni podkategorii je dikaz primy,
za takovy oznacujeme dikaz, jez pfimo potvrzuje ¢i vyvraci dokazovanou skutecnost, resp.
vinu. Dikaz neprimy je potom ten, ktery dokazuje skutec¢nost jinou, ktera je vedlejsi, avSak
muze z ni byt usuzovana skute¢nost hlavni, takovy dikaz je pak ozna¢ovan jako dikaz z indicii.
Neprimym dikazem je tedy objastiovana skutecnost, jez ma byt dokdzana, a to s pomoci
skute€nosti jiné, jez ma k této skutecnosti nepiimy vztah. Jak uvadi Jelinek, neptimé dikazy
¢asto byvaji jedinymi a v praxi jsou proto velmi dilezité k objasnéni véci.*® Okolnost, Ze se
jedné o dikazy neprimé je vSak nestavi do slabsi, mén¢ spolehlivé ¢i nevyznamné pozice oproti
dikazim primym, vzdy zalezi na jednotlivé véci a okolnostech ptipadu, tzn. v konkrétni véci
mohou byt pro bezpecné objasnéni véci neprimé dikazy naopak vyznamnéjsimi. Co je vSak
potiebné zdiiraznit je, ze dokazovani neprimymi diikazy je obtiznéjsi a takové ditkazy musi byt
s okolnostmi p¥ipadu v pii¢inné souvislosti, a to presvéd¢ive. Jak uvadi odborna literatura,*!
u primych dikazi je tato souvislost jasna. Neprimé dlikazy mj. umoziuji provéfit dikazy ptimé

a doplnit mezery v fizeni.*?

,, PFi pouzivani neprimych dukazii se v praxi casto prehlizi, Ze souhrn neprimych diikazu
musi podavat uceleny obraz o trestném jednani obvinéného tak, aby zadny z jednotlivych ditkazii
nepripoustél jiny ani pravdépodobny vyklad, ktery by odporoval nebo narusoval verzi
obvineéni. “* K dokazani hlavni skute¢nosti, tedy v ptipadé, kdy nepiimy diikaz neni spojen
s pfimym dtikazem, nesta¢i pouze jediny neptimy dikaz, ale t€chto neptimych dikazi musi byt
vice, a soucasne¢ je nezbytné, aby tvotily uzavieny ,.ietéz*. ,, Aby neprimé dukazy byly zpiisobilé
k prokadzani viny obvinéného, musi vsak tvorit logickou a nicim nenarusovanou soustavu

vzdjemné se dopliujicich a podminujicich ditkazu, které ve svém celku spolehlive prokazuji

38 Srov. § 2 odst. 5 trestniho fadu

3 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 358

40 JELINEK, J. Trestni pravo procesni. Op. cit., s. 435-436

41 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni prdvo procesni. Op. cit., s. 360

2 Tamtéz, s. 360

# Rozsudek Nejvyssiho soudu Ceskoslovenské socialistické republiky sp. zn. 7 Tz 11/68, ze dne 9. 4. 1968
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v§echny okolnosti zazalovaného skutku a presvedcive svedci pro vinu obvineného a zaroven
wlucuji moznost tivahy o jiném zavéru. “** Poléak u elektronickych dikazii, jakymi mize byt
napft. emailova zprava ¢i vyhotovené CD, dale rozviji diskuzi nad problematikou zkoumani
autorstvi. K jeho ur¢eni mize byt vyuzit mimo jiné i znalec, ktery ve svém znaleckém posudku
provede jazykovou analyzu a interpretaci textu, dale se posuzuje moznost fyzického ptistupu
k zatizeni, ze kterého byl email odeslan, znalost p¥istupového klice, elektronicky podpis apod.*’
Jak bylo nastinéno, ackoliv doslo k odeslani emailu ze schranky osoby A, nelze vyloucit,
ze nemohlo dojit ke zfalSovani ¢i neopravnénému pftistupu do emailové schranky jiného
a vytvoreni pfedmétné emailové zpravy osobou rozdilnou od osoby A. Na zaklad¢ toho, zda se
povede pomoci jinych dikazi urcit ¢i neur€it autorstvi, bude na dikaz pohlizeno jako na pFimy
¢1 neprimy.

Tteti kategorizaci, kterd zde je struéné popsana, jsou dikazy piivodni (bezprostiedni)
a odvozené (zprostiedkované). Jako piivodni je oznaCovan dikaz, jez vychazi z ptimého
zdroje poznani, je jim napt. vypoveéd svédka o skute¢nostech, které pozoroval vlastnimi smysly
¢i original listiny. Naproti tomu za odvozeny dikaz oznac¢ujeme ten, jez je ze zprostfedkované¢ho
pramene, mize jim byt napi. vypoveéd svédka, ktery skute¢nost nepozoroval vlastnimi smysly,

ale pouze reprodukuje to, co vi o skute¢nosti z doslechu, &i vySetiovaci pokus.*®

Odborna literatura se shoduje, Ze orgéan ¢inny v trestnim fizeni by se mél zejména snazit
vyhledat diikazy, které budou svou povahou piivodni*’. V ptipadech, kdy tomu tak neni mozné
(napf. jediny svédek skutecnosti zemfel a jiné puvodni diikazy nejsou k dispozici), je nutno
rozhodnout na jejich podklad¢ odvozenych. Organy ¢inné v trestnim fizeni si vSak musi pocinat
velmi pozorné pii jejich provéfovani a hodnoceni, nebot’ je zde vétsi Sance, ze mohlo dojit
k piekrouceni dokazované skute¢nosti.*® ,, Ze zdsady volného hodnoceni ditkazii plyne mimo
jiné to, zZe zakon nepredepisuje ditkazni silu jednotlivych druhut diikazii ani nevylucuje pouziti
odvozeného ditkazu (napr. tzv. ,,svédectvi z doslechu ). “** Sviij vyznam maji odvozené ditkazy
déle i pfi jejich uziti ke zjisténi diikazu pivodniho.’® Mam za to, Ze za piivodni elektronicky

dikaz bychom mohli oznacit zvukovy zdznam telefonatu potfizeny organy ¢innymi v trestnim

# Rozsudek Nejvyssiho soudu Ceskoslovenské socialistické republiky sp. zn. 7 Tz 11/68, ze dne 9. 4. 1968

45 POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 133

4 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 359

47 Srov. § 2 odst. 10 trestniho ¥adu

8 JELINEK, J. Trestni pravo procesni. Op. cit., s. 435-436

49 Usneseni Ustavniho soudu ze dne 13. 3. 2014, sp. zn. III. US 859/13

50 JELINEK, J. Trestni pravo procesni. Op. cit., s. 435-436
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fizeni v rAmci pouZiti ustanoveni trestniho ¥adu’! o odposlechu a zdznamu telekomunika¢niho
provozu. Naproti tomu za odvozeny elektronicky dikaz by byl povazovan naptiklad snimek
obrazovky komunikace probihajici na socialni siti, kterd byla organu ¢innému v trestnim fizeni

predlozena ze strany poskozeného (nikoliv pofizena samotnym policejnim organem).

Piivodni dikaz bude velmi casto i diikkazem primym, zatimco odvozeny dikaz bude
dikazem neprimym. 1 ptesto, jak bylo popsano vyse, se jedna o dvé zcela rozdilné kategorie,

a proto je jejich sméSovani nespravné.

1.5. Predmét a rozsah dokazovani

Z dikce zdkona plyne, ze predmétem dokazovani jsou okolnosti, které jsou pro trestni
fizeni dilezité, demonstrativni vycet okolnosti nalezneme v ustanoveni § 89 odst. 1 trestniho
fadu. Zavisi na skutecnych podminkéch a okolnostech konkrétniho ptipadu, tj. za sou¢asného
vlivu trestniho prava hmotného, a také formé a stadiu trestniho fizeni. Odborna literatura®
je systematicky shrnuje pouze do tfi nasledujicich skupin dle hledisek, ze kterych

na né nahlizime.

Prvnim je hledisko hmotného prava, na zaklad¢ kterého zkouméame okolnosti diilezité
pro rozhodnuti ve véci samé, dale na okolnosti pohlizime z hlediska procesniho prava, kdy
zkoumame, zda se jedna o okolnosti duleZité pro postup v trestni rizeni a poslednim hlediskem
je spojeni vySe uvedenych, tzn. hledisko hmotného i procesniho prdava, na jehoz zakladé
zkoumame okolnosti diilezité pro pouziti odkloni, resp. zvldstnich zpiisobii fizeni.>® Stejné jako
je tomu v ptipadé¢ vyctu okolnosti v zdkoné, je tieba zdlraznit, Ze ani konkrétni okolnosti, jez
budou v konkrétnim pfipadé pfedmétem dokazovéni, nelze vymezit taxativné. Organ €inny
v trestnim fizeni se vSak nezabyva zjisténimi, které nemaji pro objasnéni konkrétniho ptipadu
vyznam, a contrario by takové dokazovani vedlo k nepiehlednosti a nadmérnému zmohutnéni
trestniho fizeni.>* ,, Rozsah dokazovdni neni bezbiehy. Pokud proto soud prvniho stupné proved|
dokazovani okolnosti uvedenych v § 89 odst. 1 TrR v nezbytném rozsahu, je opatiovani dalsich
diitkazii nadbytecné a trestni stihani by pouze nediivodné protahovalo. >’ Je vhodné shrnout,

Ze tato vybérovost je dilezitd k efektivnimu prabehu trestniho fizeni.

51'§ 88 trestniho fadu

52 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 350

33 Tamtéz, s. 350-351

5% Srov. § 55, § 56 nebo § 69 zdkona ¢. 218/2003 Sb., o odpovédnosti mladeZe za protipravni &iny a o soudnictvi
ve vécech mladeze a o zmén¢ nékterych zakonl (zékon o soudnictvi ve vécech mladeze)

55 Usneseni Vrchniho soudu v Praze ze dne 14. 9. 2006, sp. zn. 2 To 62/2006
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V souvislosti s hlediskem hmotného prdava zkouméme okolnosti, které tvoii znaky
trestného ¢inu, tj. jednani, nasledek, pri¢innou souvislost mezi nimi, zda je tu zavinéni a trestné
odpovédny pachatel, a zda trestni odpovédnost neni z n¢jakého divodu vyloucena. Dale
se zabyvame okolnostmi, které¢ nasvédCuji ¢i vyvraceji, Ze obvinény je pachatelem trestného
¢inu, pro n&jz se trestni fizeni vede. Zkoumaji se nasledné i okolnosti podminujici divody
vylucujici protipravnost, tedy trestnost, srov. nutna obrana, krajni nouze, svoleni poskozeného
¢i proml¢eni, milost, U¢innad litost. V ramci hmotnépravniho hlediska déale zkoumame
1 okolnosti, které¢ vedly k trestné Cinnosti ¢i umoznily jeji spachéani, okolnosti rozhodné
pro ureni vymeéry trestu, o ndhradé¢ Skody, nemajetkové tjmy ¢i vydani bezdivodného

obohaceni.>®

U procesnépravniho hlediska uvadi odborna literatura napt. okolnosti odivodnujici
preruseni fizeni ¢i zprosténi povinnosti svédcit. Pii dokazovani téchto okolnosti postaci dikaz
prostfedky, jez jsou orgdnu c¢innému v trestnim fizeni k dispozici, a postaci téz nizsi

hodnovérnost takového diikazu, neZ je tomu u hmotnépravnich okolnosti.>’

Ve tietim ptipade, tj. spojeni procesnépravniho a hmotného hlediska, je podiizeno
dokazovani takovych okolnosti jejich t¢elu. Je zde vyzadovéna skupina dikazi, jez potvrzuje
i nekteré jiné skuteCnosti, které vsak s hmotnym pravem nemusi bezprostfedné souviset,

srov. ndhrada §kody, stanovisko poskozeného.’®

Vzdy je vSak u shora uvedeného nutné dokazovat okolnosti, které jsou dilleZitymi pro
hodnoceni vérohodnosti diikazii. Pro srovnani napf. zda byla dana schopnost svédka spravné
vnimat skutecnost, o které podaval vypovéd’, resp. zda nebyla schopnost vnimat skute¢nosti
snizena & vyloucena.”® Jak bylo zmin&no vyse, urdeni pfedmétu dokazovani, tj. rozsahu,
je nutné v kazdé fazi dokazovani presné a jasn€ vymezit. Toto vymezeni vSak neni pfedmétem
jednoho tikonu, ale kone¢ny zaver o tom, co bude pfedmétem dokazovani ve véci, se bude ménit

v pribéhu dokazovani, a to v souvislosti s tim, jaké jsou dosud zjisténé vysledky dokazovani.

Co vsak nebude pfedmétem dokazovani, jsou pravni piedpisy a mezinarodni smlouvy
uvefejnéné ve Sbirce zakonid a mezinarodnich smluv,*® zde se uplatni zasada iura novit curia

(soud zna pravo). A contrario je vSak nutné dokazovat pravni normy, které uvetejnény v téchto

56 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 351

ST Tamtéz, s. 353

8 Tamtéz.

59 JELINEK, J. Trestni pravo procesni. Op. cit., s. 430

60 Z&kon ¢&. 222/2016 Sb., o Sbirce zakont a mezinarodnich smluv a o tvorbé& pravnich predpist vyhlagovanych ve
Sbirce zakonti a mezinarodnich smluv (zakon o Sbirce zakonl a mezinarodnich smluv
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sbirkdch nejsou. Stim souvisi i1 dal$i skutecnosti, které dokazovat nelze, vyplyvajici
z ustanoveni § 9 odst. 2 trestniho fadu. Jedna se o otazky tykajici se osobniho stavu, jez jsou

vyhrazeny vylu¢né ob¢anskopravnimu soudnimu fizeni.

Pokud vsak i po vyCerpani vSech diikazi, které bylo mozné vyhledat a provést, jsou stale
pochybnosti dilezité pro rozhodnuti ve véci, je nezbytné rozhodnout v souladu se zasadou

in dubio pro reo, tj. v pochybnostech ve prospéch obzalovaného.

1.6. Proces dokazovani

V ramci dokazovani jsou uvadény tii stadia pribéhu dokazovani, jmenovité se jedna

o whledavani ditkazu, provadeni diikazii a jejich hodnoceni.

V prvnim stadiu vyhledavani ditkazii organy ¢inné v trestnim fizeni vyvijeji €innost, pfi
které vyhledavaji dikazy o skutecnostech relevantnich pro trestni fizeni. Ve fdzi proverovani
je vyhledavani dikazti omezeno zejména na nasledujici okolnost. Jsou zjistovany skute¢nosti
divodné nasvédCujici spachani trestného ¢inu, resp. skuteCnosti nasvédcujici, Ze skutek
je trestnym Cinem a Ze ho spachala urcitd osoba. Po zahdjeni trestniho stihani, ve fdzi
vySetiovani, dochdzi ze strany organii ¢innych v trestnim fizeni k vyhledavani diikazd, jez jsou

podkladem pro obzalobu.®!

Druhou fazi je provadeni dukazii, tato faze je zejména soustfedéna do ftizeni pied
soudem. Zde organy €inné v trestnim fizeni stanovenym postupem zjist'uji predmét dikazu
je skutek, o némz se trestni fizeni vede, trestnym ¢inem a zda obZalovany je pachatelem tohoto
skutku. Rizeni je vedeno zasadou materialni pravdy a piredseda senatu je povinen provést
veskeré diikazy tak, aby o zjisténém skutkovém stavu nebyly diivodné pochybnosti.®* Jako
ptiklad elektronickych ditkazii mizeme uvést piedlozeni fotografii, pfehrani zvukového
¢1 obrazového zdznamu za pouZiti ptisluSné techniky ¢i ¢teni znaleckého posudku o vysledku
ohledani a zkoumani pfedmétného datového nosice.** Soucasné miize v souladu s ustanovenim
§ 183 odst. 1 trestniho fadu predseda senatu kdykoliv pozadat policejni orgadn o opatieni
jednotlivého ditkazu.®* Diive, nez je uskute¢néno hlavni liceni, je provddeéni ditkazii mozné

1 v ramci pfedbézného projednani obzaloby, jezZ mize fakultativné nasledovat po piipravném

8 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 480-482

62 Tamtéz, s. 345-346

6 POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 65

6 FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni prdvo procesni. Op. cit., s. 345-346
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fizeni poté, co byla podéna obzaloba (a contrario to nelze u podani navrhu na potrestani). Pokud
je rozhodnuto o kondni ptredbézného projednani, je provadeni diikazii (napt. piehrani
zvukového zaznamu) soustiedéno pouze na zjiSténi, zda byl dikaz zajiStén v souladu

s procesnimi predpisy a nemd vady®’, které by jeho pouZiti v fizeni znemoznovaly.*®

Posledni fazi je hodnoceni diikazii, v ramci kterého soud s pfihlédnutim k zasadé
volného hodnoceni diikazti hodnoti nejprve kazdy jednotlivy dikaz samostatné¢ a nasledné
veskeré dikazy ve vzajemné souvislosti. Jednd se o ,, zdverecny rozumovy a myslenkovy postup,
kterym se hodnoti zdavaznost (upotrebitelnost z hlediska skutkového stavu), zdakonnost
(pripustnost jeho opatieni a provedeni), pravdivost ditkazu (zda obsahuje pravdivé

skutecnosti) “.%

Dle teorie jsou tyto faze rozd€leny v prubchu trestniho fizeni do jednotlivych stadii,
avsak neni to podminkou a jednotlivé fdze mohou probihat pouze v jednom ze stadii, napf.
ve stadiu pripravného rizeni. Elektronické ditkazy, které byly v souladu se zdkonem ziskany
pomoci operativné patracich prostiedki v rdmci pfipravného fizeni, 1ze pouzit v pribéhu celé¢ho
fizeni, srov. § 158b odst. 3 trestniho fadu. Jako piiklad si mizeme uvést data ziskana z obsahu
emailové schranky, ktera byla organy Ccinnymi v trestnim fizeni ziskdna v souladu

s ustanovenim o sledovani osob a véci.

65 Blize k nedodrzeni procesnich pfedpist je pojednano v kapitole 1.3 této prace.
% FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo procesni. Op. cit., s. 345-346
7 Tamtéz, s. 346
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2. Elektronické dikazni prostredky

Pravni uprava dokazovéani v Ceské republice se formulovala v Sedesatych letech
20. stoleti, a piestoze prosla znacnou novelizaci, vznikala v dob¢, kdy zdkonodarce netusil, co

«68

je ,,internet nebo technologie generujici elektronické ditkazy“*°, a tak netvofil a ani nemohl

tvofit normy, které by modernim technologiim odpovidaly.

Trestni fizeni je upraveno na vnitrostatni rovni, coz vede ke znatelnym rozdilim mezi
jednotlivymi pravnimi jurisdikcemi. Ackoliv se pfi normotvorbé jednotlivé narody inspiruji
a cerpaji z pravni Gpravy jinych, zejm. okolnich stati a do narodniho prévniho fadu jsou
implementovany mezinarodni nastroje, jako jsou mezindrodni umluvy a v ptipadé¢ ¢lenskych
stati Evropské Unie také komunitarni prdvo, na mezinarodni urovni k dokazovani
elektronickymi diikaznimi prostiedky zadny pravni rdimec narodim poskytovan neni. Nezbyva
tedy nez uvést, Ze vyvoj informacnich a komunikacnich technologii tak ptinasi pro trestni fizeni

(a pro dokazovani) jednozna¢né velkou vyzvu.

Tim spiSe miZeme dovodit, Ze v soudasné U¢inné pravni Upravé® neni definovan
ani pojem elektronicky dikaz, resp. elektronicky ditkazni prostredek. Casey ve své publikaci
uvadi Ze je mizeme definovat jako ,,jakakoliv data ukladana ¢i prenasena pomoci pocitace,
ktera podporuji ¢i vyvraceji domnénku o tom, jak k trestnému cinu doslo, nebo ktera se tykaji
rozhodujicich prvkii trestného cinu, jako je timysl nebo nevinu‘“’’. Mason vsak upozoriiuje na
skutecnost, ze informacni a komunikacni technologie se neustdle vyviji a je tedy obtizné
stanovit definici tak, aby byla pfiléhavd.”! Za vhodny zplisob, jak elektronické diikazni
prostiedky definovat, je odbornou veiejnosti’> povazovan popis jejich specifickych znaki
a vlastnosti. Hlavnim spole¢nym znakem elektronickych diikaznich prostiedkd je, Ze informace
v nich uchovéavané jsou v podobg, jez je pro bézného ¢loveéka smysly obtizné vnimatelna, a pro
jejich vyklad je nutné vyuziti dalsiho elektronického zatizeni, které tyto informace pievede

do podoby, ktera je jiz ¢lovékem vnimatelna.”® V této souvislosti miizeme uvést, Ze se jedna

8 STUPKA, V., PROVAZNIK, J., VOSTOUPAL . Elektronické ditkazy jako vyzva pro trestni proces. 2022,
Pravnik 4/2022, Ro¢nik 161, s. 335
6 Uzavérka této diplomové prace je ke dni 7. 2. 2024
"0CASEY, E., BRENNER, S. W., KOOPS, B., ROBINSON, T., SCHATZ, B. et al. Digital evidence and computer
crime: forensic science, computers and the internet. Third edition. Amsterdam: Elsevier Academic Press,
2011. ISBN 978-0-12-374268-1.s. 7
"TMASON, S., SENG, D. Electronic evidence. Fourth edition. London: Institute of Advanced Legal Studies for
the SAS Humanities Digital Library, School of Advanced Study, University of London, 2017. ISBN 1-911507-
07-9.s.18-20
2KALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovani v trestnim fizeni — pravni, kriminologické a
kriminalistické aspekty. Op. cit. s. 312
3 Tamtéz.
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0 ,, ditkazni prostredky, k jejichz prevodu do podoby srozumitelné pro cloveka je treba pouzit

elektronické zarizeni. "%,

Obdobn¢ nejsou v trestnim fadu upraveny instituty a procesni postupy, jez by
se vztahovaly vyhradné k zajistovani elektronickych dikazi. A to i pfesto, ze zdkonodarce
s pojmem elektronicky dokument pracuje, srov. § 59 odst. 1, 2 trestniho fadu (podani ucinéné
elektronicky), § 85b odst. 12 trestniho fadu (listiny obsahujici skutecnosti, na které se vztahuje
povinnost mlcenlivosti advokata), § 62 odst. 1 véta prvni trestniho tadu (dorucovani
do elektronického systému datovych schranek). Trestni fad soucasné pracuje i s dalSimi
instituty majici elektronickou povahu, jako je napft. potrizeni obrazového ¢i zvukového zdznamu
o provadéném ukonu jako zvlastniho zptisobu protokolace, v ramci odposlecht a zdznamut
telekomunika¢niho provozu, u operativné patracich prostiedki a vyuziti zvukovych,
obrazovych a jinych zdznamt, nebo vyuziti videokonferen¢niho zatizeni pfi provadéni tikonti

v rdmci trestniho procesu.”

Z divodu existence velkého mnozstvi elektronickych zatizeni je velmi dilezité, aby
bylo pro ziskani dikazu zvoleno takové, jez nejlépe umozni ziskani veSkerych (moznych)
informaci v ném obsazenych. V ptipad¢ nezvoleni vhodného zatizeni ndm mohou informace
dilezité pro dané trestni fizeni uniknout, a to mize mit bezesporu za nasledek ovlivnéni

vysledku dokazovani.

Na piikladu pamétové karty pouZzité ke zhotoveni digitalnich fotografii si mizeme
ukdzat mnoZstvi informaci, které ziskdme dle volby elektronického zatizeni. Pokud bychom
zvolili digitalni fotoaparat, ukaze se nam fotografie jako takova, resp. jeji vizualni zobrazeni,
v ptipad¢ modernéjSich zatizeni 1 jista metadata, napft. Cas vyhotoveni fotografie nebo nastaveni
fotoaparatu v dobé pofizeni fotografie. Takova fotografie v§ak pravdépodobné bude obsahovat
1 dalsi data, ktera fotoaparat nebude schopen interpretovat a jeZ mohou byt z hlediska
dokazovani stéZejni. Snadnéji predstavitelnym piipadem bude CD obsahujici hudebni
nahravky. Za pouziti zatizeni — hudebniho CD piehravace budeme schopni interpretovat pouze
samotny audio zdznam. Ostatni data nam vsak z@stanou skryta’®. Sou¢asné mohou na byt CD
ulozeny i jiné datové stopy jako jsou fotografie, elektronické dokumenty ¢i video zaznamy,

které jsou hudebnim CD ptehrava¢em necitelnd. V neposledni fad€ povazuji za vhodné uvést

7 KOCI, M. Elektronické ditkazni prostiedky. Diplomova prace. Brno: Masarykova univerzita, 2012

5 POLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 73

76 Srov. Napt. datum poiizeni audio nahravky, to zda byla audionahravka dale upravena v jiné aplikaci, kdy doslo
k jejimu umisténi na CD apod.
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jako ptiklad ziskévani dikazi z webové stranky, kde bude mnozstvi obsazenych informaci,
jez mohou zustat na zékladé volby interpretacniho zafizeni ,,skryté“, o poznani Sir$i. Pokud
bychom napftiklad vytiskli printscreen stranky, ziskame pouze informace o jejim obsahu, ktery
je vnimatelny pouhymi smysly ¢lovéka (design stranky, grafika, fotografie a obsazeny text).
Budeme vSak ochuzeni o data jako je zdrojovy kod stranky (v ném mohou byt nasledné ukryty
stézejni informace, jako napi. prostfednictvim jakého softwaru byl vytvotfen, nebo kdo
)7

je tvircem)’’ a dal$i diilezita metadata.

2.1. Rozdéleni na kategorie

Prvni kategorii, kterou je mozné uvést, jsou elektronické dokumenty, metadata
a provozni data vytvorend aplikacemi. Pro blizsi charakteristiku je pfedmétné specifikovat,
ze informace do elektronickych dokumentii jsou zaznamenavany clovékem, napf. vytvorenim
digitalni fotografie, audio ¢i video zaznamu, ale i prosté textové dokumenty apod. Za metadata
oznacujeme informace, které obsahuji dals$i informace o vySe uvedeném, tj. pomoci jakého
programu byl dokument/fotografie vytvotena, kdo, kdy a kde jej vytvofil v€. informaci pfimo
nesouvisejicich s pofizovatelem jako jsou provozni a pomocnd data (napf. automaticky
pofizované zaznamy, logy). Tyto informace jsou pfidany samotnou aplikaci, ve které dochazi
k jejich vzniku.”® Z logiky véci miizeme dojit k zavéru, Ze data vytvotena automaticky aplikaci
budou oproti dokumentiim vytvofenym uZivatelem jako dikaz v&rohodné&jsi, jelikoZ je nelze

snadno upravovat. Mizeme shrnout, ze prvni kategorie dat tedy pfimo obsahuje urcité

informace.

Druhou kategorii jsou aplikace, tj. data s urcitou dynamikou v ramci pocitacového
systému, jeZ uréuji procesy systému, resp. ,,co a ,jak* ma délat.”’ Jedna se o informace
zprostiedkovavajici tvorbu dat uvedenych v prvni kategorii a interpretaci vytvofenych dat
do podoby vnimatelné smysly c¢lovéka.’® Tyto viak v soucasné dob& nejsou s ohledem
na ustanovenim § 89 odst. 1 trestniho fadu predmétem dokazovani, nebot’ jak plyne ze smyslu
tohoto ustanoveni, nespadaji do vymezeni ,, nezbytného rozsahu “, protoze neni predpokladana

jejich nasledna editace.

TKALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovani v trestnim fizeni — pravni, kriminologické a
kriminalistické aspekty. Op. cit., s. 314

8 Tamtéz, s. 312-313

7 POLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 96

80 KALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovani v trestnim Fizeni — pravni, kriminologické a
kriminalistické aspekty. Op. cit., s. 312-313
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2.2. Procesni postupy zajist'ovani elektronickych dikaznich prostredkii

Jak jiz bylo uvedeno na zacatku této kapitoly, v soucasné pravni uprave, a to i pres
mnozstvi novelizaci, neexistuji konkrétni procesni nastroje, které by byly urceny k zajistovani
elektronickych ditkaznich prostredkii. Vychdzime z instituti zdkonodarcem ptivodné pro tyto
dikazni prosttedky nezamyslenych a z obecného ustanoveni, dle kterého mtize v trestnim fizeni
jako dtikaz ,, slouzit vse, co miize prispét k objasnéni véci“®!. V disledku vy$e uvedeného viak
v praxi dochdzi pii jejich zajistovani k vysoké nejednotnosti, vyplyvajici z nesourodého vybéru
konkrétniho institutu, ktery je aplikovan. Tento vybér navic dle Kalvodové®?> v mnoha
ptipadech nezavisi pouze na druhu dikazniho prostifedku, ale také na konkrétnim vysetifovateli
a jeho praxi, v neposledni fadé je vybér institutu zavisly i na osob¢, od které je dikazni

prostfedek zajistovan.

Lze tedy shrnout, ze elektronické diikazni prostiedky lze opatfit ze strany orgénu
¢inného v trestnim fizeni instituty ¢i kombinaci institutli upravenych v trestnim fadu, jelikoz
vSak zakonodarce pfi jejich tvorbé pfimo nepocital s jejich vyuzitim pro elektronické dikazy,
muzeme v mnoha piipadech mluvit o jejich nepfiléhavosti. Za vhodné povazuji zminit i fakt,
ze pozadavky na ukotveni konkrétnich procesnich ustanoveni tykajicich se vySetfovani
a zajistovani elektronickych dikaznich prostiedkt uklada Ceské republice i ptijeti Budapest'ské

umluvy, jez byla ze strany statu ratifikovana jiz v roce 2013, tedy pied vice nez 10 lety.

Pol¢ak® uvadi hned nékolik procesnich postupt, jichz je v praxi vyuzivano pro zajisténi
elektronickych diikaznich prostfedkll. Jsou jimi: vydani a odnéti veci (§ 78 a § 79
trestniho tadu); domovni prohlidky, prohlidky jinych prostor a pozemkii a osobni prohlidky
(§ 82 - 85b trestniho tadu); odposlech a zdaznam telekomunikacniho provozu (§ 88 trestniho
tadu, V€. preshranicniho odposlechu (§ 64 ZMIS)); vyidadani udaju o uskutecnéném
telekomunikacnim provozu (§ 88a trestniho fadu), ohledani (§ 113 trestniho tadu), znalecky
posudek a odborné vyjadreni (§ 105-111 trestniho fadu) a operativné patraci prostiedek

sledovani osob a véci (§ 158d odst. 3 trestniho tadu)

Povazuji za nezbytné poukdzat 1 na skutecnost, Ze shora uvedené zajiStovani

elektronickych dikaznich prostiedkli pomoci nepftiléhavych institutd je postupem ,,v praxi

81'§ 89 odst. 2 trestniho fadu

82 KALVODOVA, V., SAMAL, P. a HRUSAKOVA, M. Dokazovani v trestnim Fizeni — pravni, kriminologické a
kriminalistické aspekty. Op. cit., s. 315

8 POLCAK, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 656 s., ISBN 978-80-
7598-045-8. 5. 572
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netestovanym a legislativné a judikatorné nezachycenym‘®*. Z toho diivodu takto ziskany
dikaz mize byt vtrestnim fizeni nepouZitelnym (srov.nepfipustnost, netcinnost),
resp. existuje zde mnohem vyssi riziko nepripustnosti, nez tomu bude u jinych dikaznich

prostiedkt, pro néz zakonodarce institut zamyslel.

2.2.1. Zajisténi zatizeni a datovych nosici

Zajisténi zafizeni nebo datového nosice (obsahujiciho urcita data) je jednim ze zptsob,

jehoz prostiednictvim je mozné zajistit dikazy pro trestni fizeni.

Jednou z moznosti je vyuziti ustanoveni § 78 a § 79 trestniho tadu o vydani a odnéti
veci. Ten, kdo ,,md u sebe vec, ktera mize slouzit pro ditkazni ucely, je povinen ji na vyzvani
predlozit soudu, statnimu zdstupci nebo policejnimu orgdnu ‘%, jednd se o tzv. ediéni
povinnost, jejimZ prostfednictvim je zajiSténi procesné snadné. Osoba, na kterou se bude edi¢ni
povinnost vztahovat, nemusi byt vyluéné vlastnikem, ale bude se jednat o kohokoliv, kdo ma
predmétnou véc u sebe, napf. zaméstnavatel, poskytovatel sluzby ¢i provozovatel server

housingu. V& miZe byt i odiiata, pokud osoba neuposlechne a predmétnou véc nevyda.®’

Urc¢itym omezenim vydani a odnéti véci je vSak ustanoveni § 78 odst. 2 trestniho fadu,
které stanovi, ze timto zptisobem nelze zajistit dokument, ktery obsahuje skute¢nosti, o kterych
plati zdkaz vyslechu (utajované informace dle zakona ¢. 412/2005 Sb.; data tykajici
se ml¢enlivosti advokata; osobni tdaje apod.).®® Okolnost, Ze datovy nosi¢ ¢i zafizeni mize
vySe uvedené skutecnosti obsahovat v§ak neznamena, Ze by nemohlo dojit k jejich zajisténi,
s ohledem na ustanoveni § 2 odst. 5 trestniho ¥adu. Shodné se vyjadiil i Ustavni soud, ktery
konstatoval, Ze za splnéni zakonnych podminek ,,/...] lze jako véci duleZité pro trestni Fizeni
zajistit i vypocetni techniku a zaznamova média, pripadné jejich kopie, i kdyz existuje moznost,
Ze zajisténé nosice informaci obsahuji [...] i informace o skutecnostech, které se netykaji
probihajiciho trestniho Fizeni a ke kterym se vdze statem uloZzena nebo uznand povinnost

«89

mlcenlivosti. “”, je v§ak nutné postupovat v souladu se zdsadou piiméefenosti a zdrZenlivosti.

Dalsim zptsobem zajisténi zafizeni €1 nosiCe informaci, jak jiz bylo nastinéno vyse,

je vyuziti ustanoveni § 82 - 85b trestniho fadu o domovni prohlidce nebo prohlidce jinych

8 Tamtéz.

85 Blize je k nepfipustnosti a neti¢innosti pojednéano v kapitole 1.3. této prace

86 § 78 trestniho fadu

87 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 573

88 POLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 102

% Usneseni Ustavniho soudu ze dne 28. 3. 2002, sp. zn. IV. US 2/02
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prostor. Rozhodnuti sui generis je opravnén vydat predseda senatu ¢i soudce na navrh statniho
zastupce v pfipravném fizeni. Aby doslo k nalezitému zajisténi a zaprotokolovani, je vhodné,

aby prohlidky probihaly za p¥itomnosti vyskoleného vysetiovatele ¢i znalce.”

Pol¢éak uvadi, Ze zajistovani by mélo respektovat vlastnosti konkrétniho zafizeni, to by
méelo byt vypnuté a v pripade, kdy je zajistovan samotny datovy nosi¢, mél by byt od zatizeni
odpojeny. Takové ditkazni prostfedky se zaprotokoluji a zapeceti do antistatického vaku.
Je vhodné, aby byla zapecCeténa vSechna rozhrani zatizeni nebo bylo zafizeni ihned vlozeno
do vaku &i boxu.®! Také se provadi kontrolni soudet, tzv. hash kéd, ktery zajisti neménnost
obsahu nosice a soucasn¢ tak diikaz o tom, Ze pfi zajist'ovani nedoslo k pozménéni dat ze strany
tfeti osoby.”? Prvni piistup k datim uchovanym v zafizeni by pak mé&l mit znalec. SloZit&jsi
to vSak bude v ptipadé, kdy je zafizeni v provozu. Je zde riziko, Ze odpojenim ¢i vypnutim
dojde nejen ke ztraté dat, ale i1 pfistupu k datiim, jeZ jsou dostupnd na vzdaleném ulozisti,
¢i k zaSifrovanym datim. Pied tim, nez dojde k odpojeni takového zafizeni je nezbytné,
aby doslo k ohledani véeci dle ustanoveni § 113 trestniho fadu. Prostfednictvim ohledani dojde
k ovéteni, zda existuje n€jaka z moznych piekazek, jez by mohla branit Gspésné forenzni
analyze. K protokolu se pofizuje fotodokumentace ¢i videozaznam a dochéazi ke stejnému
postupu jako u odpojenych zatizeni. Je dulezité, aby nedoslo ke smazani, Gpravé ¢i jiné
kompromitaci dat a zajiStovana byla celd zafizeni, nikoliv pouze datova uloZiSt€ ¢i bitové

kopie, jelikoZ zpiistupnéni miize byt na sebe vazano.”

U obou druhil institutl pro zajiSténi je nutné zohlednit okolnosti konkrétniho ptipadu.
Organy c¢inné v trestnim fizeni musi vzdy postupovat v souladu se zasadou zdrZenlivosti
a primeérenosti. Ta vSak nesmi byt vrozporu s pozadavkem na efektivnost a bezpecnost
zajiSténi dat a zafizeni. Soucasné by pfi zajiStovani mély byt vzdy ptitomny osoby, které jsou

k tomu speciadlné vyskoleny, aby nedoslo ke znehodnoceni diikazniho materialu.

Zasada primerenosti a zdrZenlivosti nebyla respektovana napiiklad pii zajiStovani
dikazniho materidlu v pfipadé trestniho ftizeni vedeného proti spolecnosti Mironet.
Tato spole¢nost byla v roce 2000 nejvetsim prodejcem pocitaci online a nabizela pocitace
s operacnim systémem na platformé& Linux. Z diivodu udajného poruSovani autorskych prav,

prodejem kradeného softwaru, podala spole¢nost Microsoft na Mironet u policejniho orgénu

% pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 102

N Tamtéz., s. 103

2 Tamtés., s. 111, 5.132

3 Tamtés. s. 103
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trestni ozndmeni.”* V rdmci trestniho stihani bylo spole¢nosti zajisténo veskeré pocitatové
vybaveni, servery, data a ucetnictvi. Mironet tak diky tomuto velkému zasahu nem¢la moznost
pokracovat ve svém podnikani a takika zkrachovala. O dva roky pozdé&ji se navic trestni stihani
ukazalo jako nezadkonné a doslo k jeho zastaveni. Jediné, co bylo nalezeno, byla demoverze
programu Microsoft, a to pouze v jednom prodaném poé&itati.”> Spole¢nost viak diky
nepiimétenosti zadsahu, resp. nespravnému postupu ze strany policejniho organu, pfisla o své
postaveni na trhu a pozaduje®® tak za usly zisk a znehodnoceni spole¢nosti od statu nahradu

Skody v fadu stovek miliont.

2.2.2. Ziskani pristupu ke vzdialenym datéim

Tak jako je tomu u ziskdvani elektronickych dikaznich prostfedkii skrze zajisténi
zafizeni a datovych nosici, k ziskani dat ze vzdalenych ulozist’ nebo sluzeb, 1ze vyuzit nékolik
moznych institutli obsazenych v trestnim tadu. V tomto ohledu povazuji za vhodné
pro upfesnéni nejprve rozdélit vzdalend data, resp. v siti ziskdvané informace, na volné
dostupné a volné nedostupné. Vedle toho je v této kapitole popsdno zvlastni postaveni
zajiStovani elektronické komunikace, které se liSi v zavislosti na tom, zda se jedna o data
obsazena ve schrance, tj. komunikaci v dobé zajistovani jiz uskute¢nénou, ¢i o komunikaci

probihajici v redlném case tzv. ,,do budoucna®.

U dat, jeZ jsou volné dostupna v siti, v ptipadech, kde nedochdzi k pfekonavani Zadného
bezpecnostniho opatfeni, je mozné bez dalSiho pfistupovat k obsahu dostupnému na internetu
a potizovat z tohoto obsahu diikazni prostiedky.”” V ramci zajistovani ditkaznich prostiedkd
je vychdzeno z ustanoveni § 112 trestniho fadu, zejména je dilezité, aby z tohoto procesniho
ukonu byl sepsan protokol. Ve svétle vhodnosti volby prostiedkd, jez je podrobnéji rozebrana
vyse, je dilezit¢ vzdy vychéazet z vlastnosti elektronickych dat a dynamiky internetového

prostfedi. V tomto smyslu je tedy pro zajiSténi nejvétSiho mozného mnozstvi ditkkazniho

9 POKORNY, M. Mironet, ktery skoro znicila policejni razie, mé ndrok na odskodné od statu. Chce 626 milioni.
Aktudlné.cz [online]. 2017 [cit. 13. 12. 2023]. Dostupné z: https://zpravy.aktualne.cz/domaci/mironet-ma-
opet-sanci-na-stamilionove-odskodne-za-zatah-poli

95 CT24. Mironet se dal soudi se statem, odskodné za policejni zdsah miize presdhnout miliardu CT24 [online].

2017 [cit. 13. 12. 2023]. Dostupné z: https://ct24.ceskatelevize.cz/clanek/ekonomika/mironet-se-dal-soudi-
se-statem-odskodne-za-policejni-zasah-muze-presahnout-miliardu-100371

9% POKORNY, M. Mironet, ktery skoro znicila policejni razie, mé ndrok na odskodné od statu. Chce 626 milionii.

Op., cit.
97 POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizen.
Op. cit., s. 103
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materialu vhodné, mimo fotografii ¢i printscreentl obrazovky, zajistit predevsim zdrojovy kod

webové stranky.”® Zajisténi vhodné dokumentace je v tomto ohledu klicové.

K datim v siti volné nedostupnym lze ziskat ptistup prostfednictvim ptistupovych udaji
poskytnutych dobrovolné béhem vyslechu, podani vysvétleni ¢i jinak. Voln€ nedostupna data
je nutné vykladat v tom smyslu, Ze se jedné o data zabezpecen4, a tedy v souladu s ustanovenim
§ 158d odst. 3 trestniho zdkoniku o operativnim péatracim prostiedku sledovani osob a veci
je povazovat za pisemnosti a zdznamy uchovdvané v soukromi.”® Do obsahu takovych
informaci je mozné ze strany organu ¢innych v trestnim fizeni nahliZet, pokud s tim vyslovné
nesouhlasi ten, do jehoz prav a svobod se zasahuje (tento souhlas lze v§ak dodate¢né¢ odvolat),
jen po predchozim pisemném povoleni soudce. Srov. nalez Ustavniho soudu ve véci zjistovani
ze socidlnich siti: ,, Pokud organy cinné v trestnim vizeni [...] musi v nezbytné nutné mire
pristoupit k urcitému omezeni zakladnich lidskych prav a svobod ucastnikii Fizeni (napr. vazba,
domovni prohlidka, odposlech a zaznam telekomunikacniho provozu), je jejich povinnosti
postupovat striktné v souladu s trestnim radem a v jeho mantinelech, za maximalniho Setreni

téchto prav. “1%.

Jsou-li ptistupové udaje ziskavany v ramci trestniho fizeni jinym zpiisobem, tj. od osoby
rozdilné od té, do jejichz prav ma byt zasahovéano, nebo ma dojit k ptekonani technického
bezpec¢nostniho opatfeni (napf. jejich nalezenim ¢i ziskdnim udaji ulozenych na zajisténém
zafizeni), jednd se o tak zasadni zdsah do prav a svobod jedince, pro né&jz zdkon stanovi vysoké
standardy kontroly.'%! Jak jiz bylo uvedeno v odstavci vyse, jedna se o nezbytny souhlas soudce
ve smyslu ustanoveni § 158d odst. 3 trestniho zdkoniku, ktery mize byt vydan na zékladé
pisemné zadosti. V piipadé, kdy véc nenese odkladu, 1ze k datim pfistoupit 1 bez souhlasu,
avSak musi byt bezprostfedné o takovy souhlas pozadéano. V piipadé, ze do 48 hodin tento
souhlas policejni organ neobdrZi, je jeho povinnosti takto ziskani data zni¢it.!%?

Aby ziskana volné dostupna i volné nedostupna data mohla byt v trestnim fizeni vyuZita

jako dlikazni material, musi byt o jejich zajisténi vzdy sepsan pisemny protokol.'%?

Dalsim zpiisobem, jak ziskat pfistup ke vzdalenym datim, jez jsou zabezpecena,

tj. volné nedostupna, je pomoci zatizeni, jez je zpusobilé k ptistupu, tzn. jsou v nich uchovéany

8 Tamtéz, s. 103-104

9 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 575

190 Nélez Ustavniho soudu ze dne 30. 10. 2014, sp. zn. III. US 3844/13

101 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 576
102§ 158d odst. 3 trestniho Fadu

13 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 575
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ptistupové udaje ke sluzbé ¢i jsou ke sluzbé ptipojeny (prostfednictvim nainstalovaného uctu
uzivatele, cookies prohlize¢e apod). Jedna se zejména o mobilni telefony, tablety, chytré
hodinky, pocitace, notebooky ¢i dalsi zatfizeni. Vzhledem k okolnosti, Ze jsou ptistupové udaje
uchovavany na zajisténém zafizeni, tzn. data jsou ziskdvana jinym zpusobem, postupuje se
i v této situaci dle ustanoveni § 158d trestniho zakoniku.!** Vzhledem k tomu, jak je vykladan
pocitaCovy systém: ,, zarizeni anebo skupina vzajemné propojenych nebo pridruzenych zarizeni,
z nichz jedno nebo vice provadi na zakladeé programu automatické zpracovani dat [...] i data
uloZena, zpracovanda, opétovné vyhledana nebo prenesend timto zarizenim anebo skupinou
zarizeni za ticelem jeho nebo jejich provozu, pouZiti, ochrany a udrzby. !, tedy jako
synonymum pro pocita¢, mohl by byt obsah (sluzby ¢i cloudové ulozisté) vzajemné
propojenych zafizeni chapan jako soucast pocitatového systému. Pfistup k datim na nich
uloZenych, by tak byl umoZznén bez dalSiho souhlasu, resp. povoleni soudce, a to na zaklad¢
ustanoveni § 78-79, § 82 nebo § 113 trestniho zdkoniku. S timto Sirokym vykladem se vSak
neztotoznuje Polc¢ak, kdyz uvadi: ,,/.../pFistup ke vzdalené sluzbé pripojené k zajistenému
zarizeni doporucujeme realizovat teprve na zakladé souhlasu soudce [...], nebot nepochybné

Jjde o samostatny pristup do soukromého virtudalniho prostoru. “'%.

Data, jez jsou ptedmétem elektronické komunikace a jsou uchovavana na vzdaleném
zabezpeceném ulozisti €1 sluzbé, tj. e-mail, komunikacni/chatovaci sluzby (srov. Facebook,
Messenger, Whatsapp, Instagram apod.), maji, jak bylo nastinéno v tivodu této podkapitoly,
zvlastni postaveni. V souladu s vykladovym stanoviskem NSZ €. 1/2015 rozliSujeme zajiSténi
komunikace probihajici v redlném case od zajisténi dat obsazenych ve schrankach,

tj. komunikaci k okamziku zajisténi jiz uskutecnénou.

Dle vyse uvedeného stanoviska je pro ptipad probihajici komunikace, ktera je obdobné
jako telekomunikaéni provoz uskuteciiovana v sitich elektronickych komunikaci a soucasné
obsahuje data, nutné vyuzit ustanoveni § 88 odst. 1 trestniho fadu, tj. odposlech a zaznam
telekomunikacniho provozu. Jednordzové zajiSténi dat obsazenych ve schrankach, je
dle vykladového stanoviska provedeno pomoci ustanoveni § 158d odst. 3 trestniho fadu,

tj. operativné patraci prostiedek sledovani osob a véci. Vyuziti tohoto institutu uvadi zminéné

104 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a SUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 104-105

105 GRIVNA, T., DVORAK, M. § 136a [Pocitacovy systém]. In: SAMAL, P. a kol. Trestni zdkonik. 3. vydani.
Praha: C. H. Beck, 2023, s. 1827.

16 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 105
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vykladové stanovisko jako jediné vhodné, a to ztoho divodu, ze data, jez jsou jeho

prostfednictvim zaji§tovana, maji povahu dat uchovavanych v soukromi.'"’

V zé&véru je s ohledem na to, Ze vétSina sluzeb dnes nabizi obé mozné funkce, tedy jak
funkci komunikacniho prostredku, tak 1 funkci ulozisté, vhodné shrnout nezbytnost spravné
volby prosttedku pro zajisténi dat. Bude tomu tak naptiklad u zajisténi komunikace na socialni
siti Messenger spadajici pod platformu Meta. Organ ¢inny v trestnim fizeni pfi prvnim pfistupu
do sluzby Messenger zajisti data, jez jsou na platformé pfitomna jiz v dob¢ zajiSténi,
a to za pomoci operativné patraciho prostiedku dle ustanoveni § 158d odst. 3 trestniho fadu.
V piipadé¢, ze v konkrétni véci existuje zajem i na nasledném zajistovani dat, resp. komunikace,
ktera bude teprve uskuteénéna v budoucnu, je pro toto zajisténi nutné vyuzit institutu

odposlechu a zdznamu telekomunikacniho provozu dle ustanoveni § 88 trestniho fadu.

2.2.3. Ziskani dat od ISP

Data mohou organy ¢inné v trestnim fizeni ziskat také pfimo od poskytovateld
informacnich sluzeb. V prvni fadé musime odlisit, jaky je charakter poskytovatele, od kterého
jsou data zadana. Zda se jedna o poskytovatele telekomunikacnich sluzeb ve smyslu zékona
¢. 127/2005 Sb., o elektronickych komunikacich, nebo zda jde o poskytovatele sluzeb
informacni spolecnosti ve smyslu zdkona ¢. 480/2004 Sb., o n€kterych sluzbach informacni
spolecnosti. Dal§Sim aspektem je charakter zajistovanych dat. Ten je nutné zohlednit zejména
s ohledem na rliznou miru ochrany a v ndvaznosti na to i volbu procesnich néstroj, jez budou
pro zajisténi vyuzity.'%® Vyuziti tohoto postupu bude ptipadat zejména v ivahu, nebyl-li udélen

souhlas opravnénych osob!'” a prislusna data nemohla byt ziskana jinym zptisobem!!°.

2.2.3.1. Charakter poskytovatele

Ve smyslu zakona o elektronickych komunikacich je poskytovatelem telekomunikacnich
sluzeb myslen podnikatel, tj. pravnicka nebo fyzickd osoba, kterd poskytuje vetejnosti
telekomunikacni sluzby nebo telekomunikacni sit€¢. To znamena, Ze jde o subjekty, které

zajistuji infrastrukturu vefejné komunika¢ni sité & pfipojeni k ni.''' V souladu s pravni

197 yykladové stanovisko NSZ &. 1/2015

18 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 106-107

199 Naptiklad udélenim zakonem piedvidaného souhlasu s poskytnutim dat ve smyslu ustanoveni § 158d odst. 6
trestniho fadu.

119 Viz v podkapitolach vyse.

1 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 107
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upravou je poskytovatel telekomunikacnich sluzeb povinen spliiovat ur€ité pravni a technické
pozadavky, jakymi jsou napf. registrace u ptislusSného regula¢niho orgénu, dodrzovani
standardt pro kvalitu sluzeb a ochranu osobnich, provoznich a lokaliza¢nich udaji a dGvérnost
komunikaci (srov. § 88 a § 89 zakona o elektronickych komunikacich). V tomto smyslu jsou
poskytovatelé zejména povinni nepfipustit odposlech, zachyceni, ukladani ¢i jiné sledovani
zprav a s nimi souvisejicich udajii osobami, jez jsou rozdilné od uzivateli, a to bez souhlasu
téchto dotéenych uzivateld, nestanovi-li zakon''? jinak. V souladu s ustanovenim § 88 zakona
o elektronickych komunikacich tim vSak neni dotéeno technické ukladani udaji nezbytné
pro penos zprav.!'> Zakon ve svém ustanoveni § 1 upravuje i vydet obsahu sluzeb
poskytovanych pomoci siti elektronickych komunikaci, na néz se pravni uprava nevztahuje,
jednd se o: ,,/...] obsah rozhlasového a televizniho vysilani, financnich sluzeb a nékterych

sluzeb informacni spolecnosti, neni-li dale stanoveno jinak. “!'*

Naproti tomu poskytovatelem sluzeb informacni spolecnosti je myslen subjekt,
jez prostiednictvim sité elektronickych komunikaci poskytuje jakoukoliv (zpravidla uplatnou)
sluZzbu, a to na individudlni Zadost uzivatele podanou elektronickymi prostiedky. Jedna
se orizné online sluzby. Ptikladem si miizeme uvést sluzby jako jsou vyhledavace,
poskytovani e-mailovych sluzeb, socidlni platformy, e-commerce, dalsi online informacni
a zdbavni sluzby vé&. diskusnich servertl, poskytovani cloudovych sluzeb, filehosting, a dalsi.'!®
Zakon o n&kterych sluzbach informacni spolecnosti reguluje tyto poskytovatele zejména

v oblasti odpovédnosti ¢i $ifeni obchodnich sdé&leni. !

Rozdil mezi charakterem uvedenych poskytovatela tedy spoc¢iva v tom, ze poskytovatelé
telekomunikacnich sluzeb se primarn¢ zaméiuji na infrastrukturu a pifenos dat, zatimco
poskytovatelé informacni spolecnosti se soustfedi na obsah a sluzby poskytované

prostfednictvim infrastruktury.

2.2.3.2. Charakter zajist ovanych dat

K vyzadani dat, jejichz obsahem nejsou informace, které podléhaji povinnosti
mlc¢enlivosti, postaci vyuziti ustanoveni § 8 odst. 1 trestniho fadu, které stanovi: ,,Stdatni organy,

pravnické a fyzické osoby jsou povinny bez zbytecného odkladu [...] vyhovovat dozdadanim

12 Tim je napf. ustanoveni § 88 trestniho fadu

113 § 88an. zakona o elektronickych komunikacich

114 § 1 zékona o elektronickych komunikacich

115 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 577
116 § 3an. zakona o n&kterych sluzbach informaéni spole¢nosti
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orgami Cinnych v trestnim Fizeni pii plnéni jejich vkoli. “!"’. Takto mohou byt ziskana
napt. obsahova data, data zvefejnénd uzivatelem, logy zaznamendvané poskytovatelem,
jez nepodléhaji telekomunikacnimu tajemstvi, informace souvisejici s uzivatelskymi ucty
¢1 o fungovani sluzby a metadata. V neposledni fadé¢ mohou byt timto zpilisobem zajisténa i data
podobna provoznim a lokalizaénim udajiim, kterd nejsou dozadovdna od poskytovatele
telekomunikacnich sluzeb dle zékona o elektronickych komunikacich. Obsahem téchto dat vSak
nesmi byt Zadné osobni udaje ¢i utajované informace dle zvlastniho zakona (v tomto ptipadé

musi jejich poskytnuti povinna osoba odmitnout).!'®

Data majici charakter zaznamii uchovavanych v soukromi jsou bez dalsiho ta, ktera jsou
uzivatelem u poskytovatele sluzby uchovavana pod bezpe¢nostnim opatienim, jakym mutize byt
napft. uzivatelské jméno a heslo. V ptipad¢ vyzadani dat tohoto charakteru je nutné, aby organy
¢inné v trestnim fizeni postupovaly v souladu s ustanovenim upravujici sledovani osob a véci,

srov. § 158d odst. 3 trestniho fadu.!!”

Provozni a lokalizacni udaje ve smyslu ustanoveni § 90 a § 91 zékona o elektronickych
komunikacich maji zvlastni postaveni, jelikoz se jednd o Udaje, které jsou poskytovateli
zpracovdvana pro potfeby pienosu zpravy siti elektronickych komunikaci nebo pro jeji
uctovani, a udaje, které urcuji zemépisnou polohu telekomunika¢niho zafizeni uzivatele.
Poskytovateli plyne povinnost tyto udaje uchovéavat po dobu urcenou zdkonem. K jejich
zajiSténi je mozné vyuZzit ustanoveni § 88a trestniho fadu, avSak to je mozné vyuZit jen
v ptipadech, tyka-li se stihani umyslnych trestnych ¢inli se stanovenim horni hranice trestu
odnéti svobody nejméné v délce 3 let, nebo u vyjmenovanych trestnych ¢ind, vzdy za soucasné
podminky, Ze sledovaného ucelu nelze dosahnout jinak €1 by bylo jeho dosaZeni zna¢né ztiZeno.
Zakonodarce touto omezujici podminkou (subsidiarity pouZiti) odkazuje na zakladni zasady

trestniho procesu, kterymi jsou zasada pfiméfenosti a zdrzenlivosti.'*

Zvlastni postaveni maji 1 obsahova data komunikovana prostiednictvim siti

'V souladu

elektronickych komunikaci, na n&z se vztahuje telekomunikaéni tajemstvi.!?
s vykladovym stanoviskem NSZ €. 1/2015 je nutno postupovat do budoucna, a tedy zajistovani

je mozné pouze za podminek odposlechu a zaznamu telekomunikacniho provozu dle ustanoveni

117§ 8 trestniho fadu

18 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 107

19 pPOLCAK, R. a kol. Prdvo informacnich technologii. Op. cit., s. 578

120 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 108

121 POLCAK, R. a kol. Pravo informacnich technologii. Op. cit., s. 578
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122 pouze za piedpokladu,

§ 88 trestniho fadu. I v tomto pfipad¢ je mozné vyuzit institutu
zesejednd o jeden ztaxativné vymezenych trestnych ¢inl (trestni sazbou, jednotlivé
vyjmenovanych i stanovenych na zdklad¢ vyhlasené mezinarodni smlouvy), pro ktery zékon

odposlech umoznuje.

2.3. Jednotlivé procesni instituty zajiSténi

V aktualni pravni Gpravé nenalezneme procesni instituty vztahujici se piimo

3, soucasné nelze ani jednotliva ustanoveni trestniho fadu

k zajistovani elektronickych ditkazii'?
podradit pod jednotlivé procesni postupy, které byly charakterizovany v predeslé kapitole.
Ackoliv uvedend ustanoveni trestniho fadu nebyla zdkonodarcem ptivodné urcena pro jejich
aplikaci pii ziskdvani elektronickych dikazi'®*, shleddvam za vice neZ piihodné
charakterizovat pouziti jednotlivych vybranych instituti specidlné v kontextu zajiSt'ovani
¢i jiného nakladani s digitalnimi stopami, které se opira zejména o metodické pokyny NSZ!%°
a dosavadni judikaturu. Nekteré instituty, na rozdil od jinych, povazuji za vhodné

charakterizovat vice do hloubky, z toho dGivodu neni v§em procesnim institutim vénovan stejny

rozsah.

2.3.1. Odposlech a zaznam telekomunikaéniho provozu

Natizenim'*® odposlechu a zéznamu telekomunikaéniho provozu dle ustanoveni
§ 88 trestniho  fadu dochdzi k prolomeni jednoho ze zakladnich lidskych prav
chranénych ¢lankem 13 Listiny: ,, Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zaznami, at’ jiz uchovavanych v soukromi, nebo zasilanych postou anebo jinym
zpusobem, s vyjimkou pripadu a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi
zprav poddvanych telefonem, telegrafem nebo jinym podobnym zaiizenim.*“'?’ Jak je uvedeno

i v komentatové literatuie'?®, je nezbytné, aby byl smysl tohoto ¢lanku vykladan ve vztahu

122 § 88 trestniho fadu

12 Viz vyse

124 Netyka se ustanoveni § 7b trestniho fadu.

125 Vykladové stanovisko NSZ €. 4/2005 a vykladové stanovisko NSZ &. 1/2015

126 Odposlech a zdznam telekomunikaéniho provozu je dle ustanoveni § 88 odst. 2 trestniho f4du opravnén nafidit
predseda senatu a v ramci pfipravného fizeni na navrh statniho zéstupce soudce. Dle ustanoveni § 88 odst. 5
trestniho fadu je mozno, aby byl odposlech a zdznam telekomunika¢niho provozu nafizen organem ¢innym
v trestnim fizeni bez piikazu, nebo jim byl proveden sdm, a to za splnéni podminky, Zze s tim a) uZivatel
odposlouchévané stanice souhlasi nebo b) vede-li se trestni stihani pro néktery z trestnych ¢int uvedenych v
tomto ustanoventi, srov. § 168, § 169, § 171, § 200, § 352, § 353, § 354 trestniho zakoniku.

127 C1.13 Listiny

128 KOKES, M. CL. 13 [Ochrana divérnosti komunikace]. In: HUSSEINI, F., BARTON, M., KOKES, M., KOPA,
M. a kol. Listina zakladnich prav a svobod. 1. vydani (1. aktualizace). Praha: C. H. Beck, 2021, marg. ¢. 1—
2
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k nastupu dalSich komunikaénich prostfedkti, jako jsou napf. socidlni sité¢, mobilni telefony
¢i jina elektronickd komunikace, §ifeji a aplikovat ho s v souladu s technologickym vyvojem

1 na tyto nové prosttedky, jez bezesporu obsahuji ditvérnou komunikaci.

Nejedna se vSak pouze o narodni upravu, na kterou je nutné nahlizet svétlem novych
technologii, ale i na nadndrodni legislativu tykajici se ochrany zékladnich lidskych prav. V této
souvislosti konkrétné na ¢lanek 8 Evropské umluvy. Ten ve své textaci zminuje jeSté uzsi
pojem, a to korespondence. Judikaturou ze strany Evropského soudu pro lidska prava je vSak
dale rozvijen na ochranu , ditvernosti soukromé komunikace, provadené (fyzickymi
¢i pravnickymi osobami) prostiednictvim Siroké palety komunikacnich prostiedkii“'. Velmi
pestra judikatura v této souvislosti pojem vyklada v 3ifi'*® dopist, telefonickych hovort,

odposlechii provadénych vefejnou moci véetné udaji o telekomunikaénim provozu,'®!

emailové komunikace'??

, pouzivani webovych stranek, nebo korespondence ulozené
v pocitadich ¢i na sdilenych serverech a zafizenich!'*®. Vzhledem ktomu, Ze se jedna
o vyznamny zasah do soukromi osoby, jsou pro jeho umoznéni stanoveny trestnim fadem velmi
ptisné pozadavky.

Ustavni soud se otdzkou pfipustnosti zasahu vetejné moci do prava na diivérnost

komunikace ve smyslu uziti odposlechti zabyval hned né&kolikrat. Opakovang!**

se pritom
vyslovil, Ze je nutné, aby pro vydani soudniho ptikazu byly splnény naleZitosti, za kterych
je to umoznéno: ,,jen v Fddné zahdjeném trestnim rizeni pro zakonem kvalifikovanou trestnou
cinnost, a musi byt podlozen relevantnimi indiciemi, z nichz Ize dovodit ditvodné podezieni
ze spdchani takového trestného cinu. Prikaz musi byt individualizovan ve vztahu ke konkrétni
osobé, ktera je uzivatelem telefonni stanice. Konecné musi prikaz alespon v minimdlni mire
konkrétne uvést, jaké skutecnosti vyznamné pro trestni rizeni maji byt takto zjistény, a z ¢eho

«135

jeto vyvozovano. Kromé toho, Ze kuZziti tohoto institutu se musi pfistupovat

129 Tamtéz, marg. ¢. 5

130 Zejména, nikoliv vyluéné. Jedna se o piikladny, pro praci relevantni, vycet.

131 Srov. ESLP 12433/86, Liidi proti Svycarsku; ESLP 9248/81, Klass a dalsi proti Némecku; ESLP 23224/94,
Kopp proti Svycarsku; ESLP 5935/02, Heglas proti CR; ESLP 44787/98, P. G. a J. H. proti Spojenému
kralovstvi; ESLP 27798/95, Amman proti Svycarsku

132 Srov. ESLP 61496/08, Barbulescu proti Rumunsku

133 Srov. ESLP 74336/01, Wieser a Bicos Beteiligungen GmbH proti Rakousku; ESLP 50882/99, Petri Sallinen a
dalsi proti Finsku; ESLP 65755/01, Iliya Stefanov proti Bulharsku

134 Srov. Nélez Ustavniho soudu ze dne 23. 5. 2007, sp. zn. II. US 615/06; Nélez Ustavniho soudu ze dne 29. 2.
2008, sp. zn. I. US 3038/07

135 KOKES, M. Cl. 13 [Ochrana divérnosti komunikace]. In: HUSSEINIL F., BARTON, M., KOKES, M., KOPA,
M. a kol. Listina zakladnich prav a svobod. Op. cit. marg. ¢. 15
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az subsidiarng, 3 j. nelze-li k vySetfovani trestné ¢innosti uzit méné invazivniho zptisobu,'*’
jsou k nafizeni odposlechu a jeho nasledné procesni pouzitelnosti v trestnim fizeni nutné

nasledujici predpoklady:

a. uziti odposlechu pouze pro omezeny okruh trestnych ¢inti, u jejichz vysetiovani mtze
byt jeho uziti natfizeno:

8 shorni hranici trestni sazby nejméné 8 let stanovenou zikonem

i. zlo¢iny'
u ptislusné skutkové podstaty;
ii. taxativné vyjmenované trestné ¢iny'*; nebo
iii.  jiné umyslné trestné &iny, k jejichz stihani je Ceskad republika zavazana
na zakladg vyhlasené mezinrodni smlouvy'*
b. soulad se zdkonnymi naleZitostmi, resp. podminkami vydani ptikazu k odposlechu,'*!

1

v¢. maximalni doby trvani'#? a priibézného vyhodnocovani, zda diivody pro natizeni

trvaji

c. pripojeni protokolu o zdznamu.!'#?

Nadto je potiebné uvést, Zze pokud vramci odposlechu bude zjisténo, ze probiha
komunikace mezi obvinéenym a jeho obhdjcem, je nutné, aby policejni organ pro jeho
nepiipustnost ihned takovy zdznam znicil a informace, jez se dozvédél, nikde nepouzil.
O jeho zniceni se potidi protokol. Tato neptipustnost odposlechu vyplyva piimo z ustanoveni
§ 88 odst. 1 trestniho fadu. Jesté dale jde v tomto ohledu Gtivna, dle kterého: ,,Ochrana diivérné
komunikace neni vazana na okamzik zahdjeni trestniho stihani. Je Sirsi. Pokryvad nejméné celé
trestni Fizeni a patrné i dobu pred jeho zahdjenim (dovozeno z povinné micenlivosti advokdta

a zdkazu jeho vyslechu o skutecnostech, které se dozvedél v souvislosti s poskytovanim pravnich

136 Nelze-li u¢elu dosdhnout jingm zpiisobem, ¢i by jinak jeho dosazeni bylo podstatné ztizeno. Srov. § 88 odst. 1

trestniho fadu

137 Srov. Usneseni Nejvyssiho soudu ze dne 15. 11. 2016, sp. zn. 4 Pzo 14/2016

138 Srov. § 13 odst. 2 trestniho zakoniku

139 Jedna se o trestné ¢iny upravené v ustanoveni § 226, § 248 odst. 1 €) a odst. 2-4, § 256, § 257, § 258 trestniho

zakoniku.

140 Na tomto zaklad& je mozné povolit odposlech napt. pfi stihani drogovych trestnych &int.

141 P¥ikaz musi obsahovat Gcel odposlechu; uZivatelskou adresu/zatizeni a jeho uZivatel, pokud je totoZnost
uzivatele znama; doba, po kterou je odposlech natizen (ta nesmi byt del§i nez 4 mésice); a zejména konkrétni
skutkové okolnosti, jez odivodnuji pouziti pfedmétného institutu (odivodnéna musi byt i doba). Srov.
ustanoveni § 88 odst. 1 az odst. 4 trestniho tadu.

142 Pokud se to dle dosavadniho odposlechu jevi za vhodné a pro vySetiovani nezbytné, je mozné tuto dobu
prodlouzit, a to az o 4 mésice, i opakované. O prodlouzeni rozhoduje soudce vyssiho soudu. U ptipravného
fizeni pak na névrh statniho zastupce krajsky soud. Srov. ustanoveni § 88 trestniho fadu.

143 Pro uziti zdznamu telekomunikaéniho provozu jako ditkazu v trestnim fizeni je nezbytné piipojit k nému
protokol splitujici podminky stanovené ustanovenim § 88 odst. 6 trestniho ¥adu. Srov. SAMAL, P., RUZICKA,
M. § 88 [Diwvody narizeni a postup]. In: SAMAL, P. a kol. Trestni fad. Op. cit., s. 1212
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sluzeb). “'** V tomto smyslu se vyjadiili i jini odbornici'®. Je vytykano, Ze ochrana divémé
komunikace by méla byt v tomto smyslu vyklddana extenzivné a nepiipustnost odposlechu

146

by méla zahrnovat i komunikaci mezi obhdjcem a podezielym *°. Dle komentatrové literatury

a dosavadni rozhodovaci praxe Ustavniho soudu'#’ je viak ochrana divérné komunikace mezi
obhajcem a osobou, jiz udili své pravni rady, vadzdna az na okamzik, ke kterému je proti ni

zahéjeno trestni stihani.

Ve svétle vySe uvedeného povazuji také za dulezité poukéazat na nepripustnost
nahodilého pouziti odposlechu na ziskavani informaci, resp. aby az nafizenym odposlechem
bylo ziskédno podezieni, zda se osoba, jejiz odposlech byl natizen, dopustila né€jaké trestné
ginnosti. V tomto smyslu se vyjadiil Ustavni soud nasledovné: ,, Z hlediska tistavné chranénych
zdkladnich prav je nepripustné, aby zahdjeni ukonu k objasiiovani a provérovani skutecnosti
ditvodné nasvédcujicich tomu, Ze byl spdachan trestny cin podle § 158 odst. 3 trestniho rddu,
napr. ve formé odposlechii, bylo zneuzivano jako prostiedku k teprve dodatecnéemu opatiovani

podkladii pro tento postup, tj. samotné ditvodnosti podezieni. “'*%.

Shora uvedené vSak nebrani tomu, aby byl odposlech, ktery byl natizen v souladu se
zdkonem pouzit i v jiné véci.'* Podminkou takového uZiti je, aby pro trestny &in, o jehoZ trestni
stithani se jednd, mohl byt v souladu s ustanovenim § 88 odst. 1 trestniho fadu, odposlech
nafizen. Zjednodusen¢ feceno, musi se jednat o néktery z limitovaného okruhu trestnych ¢in,
pro ktery to zakon umoziuje. V opacném piipadé je uziti odposlechu pro objasnéni jiné véci
vylouceno.

Kazdoro&né je ze strany Policejniho prezidia Ceské republiky Uradem sluzby kriminalni

policie a vySetfovani zpracovavana analyza'>®

tykajici se mj. i odposlech a zaznamu
telekomunika¢niho provozu. Pro Ucely této diplomové prace povazuji za piinosné uvést, jaky

podil pfi natizeni odposlechil tvoii jednotlivé druhy trestné ¢innosti.

14 GRIVNA, T. Prdavo na zachovani divérné komunikace mezi advokdtem a jeho klientem. Bulletin Advokacie.
2017, ¢. 6,s. 61-66

145 VANTUCH, P. Nezdkonny odposlech advokdta. Bulletin advokacie. 2008, ¢. 3, s. 15-24

146 Osoba podezield ze spachani trestného &inu, proti které doposud nebylo zahdjeno trestni stihani ve smyslu
ustanoveni § 76 trestniho fadu.

147 Usneseni Ustavniho soudu ze dne 12. 11. 2014, sp. zn. I. US 1638/14

148 Nalez Ustavniho soudu ze dne 27. 9. 2007 sp. zn. I1.US 789/06

149 Srov. ustanoveni § 88 odst. 6 véta tieti trestniho fadu

130 Analyza odposlechil a zaiznamii telekomunikagniho provozu a sledovani osob a véci dle trestniho ¥adu a rueni

provozu elektronickych komunikaci Policii CR za rok 2022, [online], [cit. 7. 1. 2024]. Dostupné z:

https://www.mvcr.cz/clanek/odposlechy-zaznamy-telekomunikacniho-provozu-a-sledovani-osob.aspx
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Nejaktualngjsi uveiejnénd analyza za rok 2022'! uvadi, Ze nejcastéji (v 63,8 %) byly
odposlechy pouzity v souvislosti s toxikomanii (celkem v 2983 piipadech). Naproti tomu
ostatni trestna ¢innost, v souvislosti, se kterou doslo k nasazeni odposlechii, tvofi jen jednotky
procent. Nejvyssi podil predstavuje nésilna trestnd ¢innost a podvody (v obou piipadech se
jedné o 300 ptipadl) a trestnd ¢innost pachand proti vetejnému zajmu (celkem 251 ptipadu).
Zbylé procenta tvoii od nejvyssiho podilu: ostatni majetkova trestna ¢innost, trestné €iny proti
hospodarské kazni, danova trestnd ¢innost, mravnostni trestnd ¢innost, kradeze, trestné Ciny
proti méné¢, kradeze vloupanim a poruSeni nehmotnych prav a nekald soutéz. V ramci nasilné
trestné Cinnosti byly odposlechy nasazeny ve 27,7 % ptipadi u loupezi, podil 19,6 %
predstavovaly trestné ¢iny vydirani a v 17,1 % se odposlechy tykaly omezovani osobni

svobody.

Ostatni
14.7%

Podvody
6.4%

TC proti vefejnému zijmu
5.4%

Ostatni majetkové trestha ¢inhost
3.3%
Toxikomainie

0,
Nasilna trestnd ¢innost 63.8%

6.4%

Graf 1: Podil jednotlivych druhii trestné cinnosti, pro které byl narizen odposlech a zaznam

telekomunikacniho provozu v roce 2022'

151 Zpracovani a uvetejnéni analyzy bylo k 6. ¥{jnu 2023.
152 Analyza odposlechii a zaznamil telekomunikaéniho provozu a sledovani osob a véci dle trestniho fadu a

ruseni provozu elektronickych komunikaci Policii CR za rok 2022. Op. cit.
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Vrazda
13.7%
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Umyslné ublizeni na zdravi Loupe
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Nebezpecné vyhrozovéini
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Tyrini
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Omezovini osobni svobody
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Vydirdni
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Obchod s lidmi
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Graf 2: Podil jednotlivych typu ndasilné trestné cinnosti, pro které byl narizen odposlech a

zaznam telekomunikacniho provozu v roce 2022 z celkem 300 iikonii’>’

Jak jiz bylo uvedeno v kapitole 2.2.3., ustanoveni § 88 trestniho fadu je v ramci
zajisStovani datovych stop vyznamné pro zajisStovani komunikace pro futuro. Pii zajisténi
datového nosice napi. v ramci ustanoveni § 82 an. trestniho fadu o domovni prohlidce, mtze
policejni organ postupovat bez toho, aniz by bylo tieba piikazu soudce.'** Takovy postup
je vSak vzhledem k vySe diskutované duvernosti komunikace, resp. telekomunikaénimu
tajemstvi, vyloucen v okamziku, kdy na datovy nosi¢ za¢nou pfichazet zpravy, se kterymi
se vlastnik datového nosice v dobé zajisténi nemé&l moznost seznamit.'>> Pokud tedy policejni
organ bude chtit zajiStovat obsah komunikace probihajici v red/ném case, je nutné dodrzet
podminky stanovené ustanovenim § 88 o odposlechu a zdznamu telekomunika¢niho provozu,
které v souladu s ochranou zakladnich prav ¢lovéka klade na jeho povoleni pomémné piisné

podminky.

153 Analyza odposlechli a zaznam telekomunikacniho provozu a sledovéani osob a véci dle trestniho fadu a
ruseni provozu elektronickych komunikaci Policii CR za rok 2022. Op. cit.

154 Vykladové stanovisko NSZ €. 4/2005

155 Vykladové stanovisko NSZ €. 1/2015
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V zavéru je vhodné zminit, Zze zakonodéarce na pfisluSny orgén, po pravomocném
skonceni véci, klade informaéni povinnost vici osob¢, kterd byla na zdkladé ustanoveni
§ 88 trestniho fadu odposlouchavédna. S tim souvisi i pravo na moznost obrany v podob¢
prezkumu zakonnosti vydaného piikazu NejvysSim soudem. Nutné je vSak zdUraznit,

7e ustanoveni z této informaéni povinnosti zaklada vyjimky.!%

2.3.2. Zjistovani idaji o uskute¢néném telekomunika¢nim provozu

Na rozdil od ustanoveni § 88 trestniho fadu charakterizovaného vyse, které pomaha
organiim ¢innym v trestnim fizeni k zajiSténi obsahu komunikace, ustanoveni § 88a trestniho
fadu slouzi k zjistovani provoznich!®’ a lokalizaénich'*® udajii souvisejicimi s provedenym
komunikaénim provozem.'* Témi se rozumi ,, zejména tidaje vedouci k dohleddni a identifikaci
zdroje a adresdta komunikace a ddle udaje vedouct ke zjisténi data, casu, zpiisobu a doby trvani
komunikace*,'® 1ze diky nim tak zjistit napt. polohu zafizeni v dobé&, kdy byla uskute¢néna
komunikace.

Podobné jako je tomu v p¥ipadé ustanoveni o odposlechu!®!

, jsou 1 pro vydani ptikazu
ve smyslu ustanoveni § 88a trestniho fadu zdkonodarcem kladena pomérné ptisna kritéria.
Ptedné je tieba zdlraznit, ze je vychdzeno zejména z ¢lanku 13 Listiny, jez ,, nezaklada pouze
ochranu tajemstvi viastniho obsahu telefonickych zprav, ale i dalsich udaju evidovanych pri

2 ana proloment této

registraci telekomunikacniho provozu ve vztahu ke konkrétnim osobdam ‘!
ochrany ze strany organii ¢innych v trestnim fizeni je tedy v tomto smyslu nutné splnéni
konkrétnich podminek. Aby bylo vramci trestniho fizeni moZné natidit zjiSténi udajh
o telekomunika¢nim provozu podléhajicich telekomunika¢nimu tajemstvi ¢i  udaji
pod ochranou osobnich a zprostiedkovatelskych dat'® a byla zajisténa jejich nasledna procesni

pouzitelnost v fizeni, je nezbytné naplnit nasledujici pfedpoklady:

136 Srov. § 88 odst. 8, odst. 9 trestniho ¥adu. BliZe je informaéni povinnost a s ni souvisejici moznost prezkumu
rozvedena v kapitole 2.3.2.
157 Udaje, které jsou zpracovavané pro potieby pienosu zpravy siti elektronickych komunikaci nebo pro jeji
uctovani, srov. § 90 zakona o elektronickych komunikacich
158 Udaje uréuji zemépisnou polohu telekomunikaéniho koncového zatizeni uzivatele veiejné dostupné sluzby
elektronickych komunikaci, srov. § 91 zakona o elektronickych komunikacich
159 JELINEK, J. Trestni zdkonik a trestni iad s pozndmkami a judikaturou: zdkon o soudnictvi ve vécech mlddeze,
zakon o trestni odpovédnosti pravnickych osob a Fizeni proti nim, advokatni tarif. 9. aktualizované vydani.
Praha: Leges, 2022. ISBN 978-80-7502-637-8., s. 804
160 § 97 odst. 4 zékona o elektronickych komunikacich
161 Ustanoveni § 88 trestniho fadu je detailn&ji popsané v kapitole 2.3.1. této prace.
162 Nialez Ustavniho soudu ze dne 27. 8. 2001, sp. zn. IV. US 78/01
163 Srov. § 97 zdkona o elektronickych komunikacich; blize k tomuto v kapitole 2.3.2.1. niZe
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a. uziti ustanoveni pouze pro omezeny okruh trestnych ¢ind, u jejichz vysetiovani mize
byt jeho uziti natfizeno:
1. Umyslné trestné Ciny s horni hranici trestni sazby nejméné 3 1éta stanovenou
zakonem u ptislusné skutkové podstaty;
ii.  taxativné vyjmenované trestné ¢iny'®*; nebo
iii.  jiné umyslné trestné &iny, k jejichz stihani je Ceskad republika zavazana
na zaklad¢ vyhlasené mezinarodni smlouvy,
b. soulad se zdkonnymi naleZitostmi, resp. podminkami vydani ptikazu k zjisténi udaja,'®
v¢. ndlezité¢ho pisemného odlivodnéni (pokud se vydani piikazu opird o vyhldsenou

66

mezinarodni smlouvu'®®, musi byt i uveden i konkrétni odkaz na tuto mezinarodni

smlouvu), a tyka-li se Zadost konkrétniho uzivatele, 1 jeho totoznost, pokud je znama.

K vydani pifikazu je oprdvnén v fizeni pfed soudem piedseda senitu a v pifipravném
fizeni soudce na navrh statniho zastupce. Tohoto ptikazu vSak neni tfeba, pokud k tomu
dé souhlas uzivatel telekomunika¢niho zafizeni, jehoz se zjistovani ve smyslu ustanoveni
§ 88a trestniho fadu tyka. Soucasné je nutné upozornit, Ze zdkon uklada orgénu cinnému
v trestnim fizeni, ktery véc pravomocné skoncil, povinnost, aby uZivatele telekomunikaéniho
zatizeni'®’ informoval o tom, Ze byl proveden tkon ve smyslu § 88a trestniho fadu.!®® Organ
tuto osobu pouci o moznosti podat v Sestimésicni 1hlit¢ navrh na ptrezkum zakonnosti tohoto
ptikazu, a to k NejvysSimu soudu. Zékonodarce vSak tuto povinnost neukladd vzdy, naopak
taxativné vymezuje'®, kdy je podavani informace ze strany organu ¢inného v trestnim fizeni

omezeno. Co viak zikonodarce neupravuje!’ je otdzka provoznich a lokaliza¢nich udaji

164 Jedna se o trestné ¢iny upravené v ustanoveni § 182, § 209, § 230, § 231, § 353, § 354, §357, § 364, § 365
trestniho zékoniku. Dle divodové zpravy k navrhu novely ¢. 273/2012 Sb. vyjmenované trestné ¢iny jsou
pachany pievazné prostfednictvim internetu a mobilnich telefond, bez provoznich a lokaliza¢nich udaji by u
téchto trestnych ¢inti nemohlo dojit k jejich objasnéni, ¢i by objasnéni bylo podstatné ztizeno. Srov. Divodova
zprava k zakonu ¢. 273/2012 Sb., kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakoni (zakon o elektronickych komunikacich), ve znéni pozdé&jsich predpisu,
a nékteré dali zakony; SAMAL, P., RUZICKA, M. § 88 /[Diivody naiizeni a postup]. In: SAMAL, P. a kol.
Trestni rad. Op. cit., s. 1231

165 Ustanoveni je mozno uZit pouze subsidiarné v ptipadg, kdy nelze sledovaného uéelu dosahnout jinym zpiisobem
¢i by jeho dosazeni bylo podstatné ztizeno, srov. § 88a odst. 1 trestniho fadu

166 Viz vySe v bodu a. iii.

167 Je-li zndm

168 Tuto informaéni povinnost ma dle podminek stanovenych zdkonem orgéan &inny v trestnim fizeni i v pfipadé

ukonu dle § 88 trestniho fadu, srov. § 88 odst. 8, 9 trestniho fadu.
k ohrozeni zdravi, Zivota, prav a svobod osob ¢i bezpecnosti statu nebo by doslo ke zmareni ucelu trestniho
fizeni. Divody se shoduji s divody nepodani informace dle § 88 odst. 9 trestniho fadu. Srov. SAMAL, P.,
RUZICKA, M. § 88a [Udaje o uskutecnéném telekomunikacnim provozu]. In: SAMAL, Pavel a kol. Trestni
Fad Op. cit. s. 1234 a § 88 [Diivody naiizeni a postup]. In: SAMAL, P. a kol. Trestni iad. Op. cit., s. 1215

170 Srov. ustanoveni § 88 odst. 1 trestniho fddu zakotvuje nepfipustnost uZiti ustanoveni v ptipadé komunikace
mezi obhajcem a obvinénym
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ajejich zjisténi na zaklad¢ ustanoveni § 88a trestniho tfadu ve vztahu ke komunikaci mezi

obvinénym a obhdajcem.

§88a odst. 4 (souhlas osoby)
26.4%

§88a odst. 1 (s pitkazem)
73.6%

Graf 3: Podil vypisii o provoznich a lokalizacnich udajich v zavislosti na tom, zda bylo
k jejich zjisténi postupovano dle §88a odst. 1 trestniho radu, nebo dle § 88a odst. 4 trestniho
Fadu v roce 2022 z celkem 77 382 tikonii'”!

Analyza'”? tykajici se odposlechii a sledovani osob, jez byla diskutovana v kapitole
2.3.1., vramci své anonymizované kazuistiky uvadi i pfipady, kdy bylo ze strany orgéani
¢innych v trestnim fizeni efektivné vyuZito ustanoveni § 88a trestniho fadu. Pro tuto praci
je relevantni ptipad tykajici zjisténi diikazti o komunikaci s konkrétnim cloudovym tlozistém,

173 Utvar policie

na kterém dochazelo k trestné ¢innosti ve formé sdileni détské pornografie
diky komplexni analyze zjistil pfistupové IP adresy do emailové schranky osoby podezielé
v¢. IP adresy, jez slouzila pro piihlaSovani na pfedmétné cloudové uloZisté s protipravnym
obsahem. Na zaklad¢ ptikazu vydaného dle ustanoveni § 88a trestniho fadu policejni organ

zjistil 0daje k pfedmétnym IP adresam, ze kterych bylo moZné nasledné identifikovat

171 Analyza odposlechli a zdznamt telekomunikacniho provozu a sledovéni osob a véci dle trestniho fadu a
ruseni provozu elektronickych komunikaci Policii CR za rok 2022, Op. cit.

172 Tamtés.

173 Trestny ¢in vyroba a jiné nakladani s détskou pornografii dle ustanoveni § 192 trestniho zakoniku.
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podezielého (jednalo se o okruh uZivateli vyuzivajicich dynamickou'’* IP adresu). Nasledng

mohl byt podeziely obvinén.!”

Jak bylo nastinéno v uvodu této podkapitoly, musime chéapat rozdil mezi institutem
upravenym v ustanoveni § 88a a ustanoveni § 88 trestniho fadu. Ten vSak nespociva pouze
v druhu udajia ziskanych diky pouziti téchto ustanoveni organy Cinnymi v trestnim fizeni
¢i odlisnych podminkach kladenych zidkonodarcem na jejich nafizeni. Rozdil je nezbytné
spatiovat 1 v ohledu na ¢asové obdobi, na které je mozno piikaz vydat. Zatimco ustanoveni
o odposlechu a zaznamu telekomunika¢niho provozu smétuje do budoucna, institut upraveny
v ustanoveni §88a trestniho fadu se vztahuje, jak vyplyva i ze samotného textu zakona,
na jiz uskutecnény telekomunikacni provoz, tj. jedna se o idaje z minulosti!’®!"’. K tomuto
se priklani i komentafova literatura!’®, Jelinek tuto skute¢nost dale podklada tim, Ze zakon
nestanovi ani zadnou lhiitu, pro kterou by piikaz bylo mozné do budoucna vydat.!” Je vsak

nutné podotknout, Ze rozhodovaci praxe v tomto sméru neni jednotna'®’.

Nejvyssi soud ve svém usneseni sp. zn. 4 Tdo 1591/2018 uvedl, ze v situaci, kdy zjisténi
téchto udaji mize organiim c¢innym v trestnim fizeni pomoci s odhalenim ¢i usvédcenim
pachatele a tato trestna ¢innost je v dobé vydani piikazu ve stadiu ptipravy, lze piikaz o zjisténi
(dajti o telekomunikaénim provozu ,, v odiivodnénych piipadech vydat i tzv. do budoucna “.'%!
Dale argumentoval, ze zpusob, jakym je zasahovano do zikladnich lidskych prav
dle ustanoveni § 88a trestniho fadu, neni natolik velky jako je tomu v ustanoveni § 88 trestniho
fadu. Ve svém usneseni uvadi, Ze jsou zjiStovany ,,jen udaje o uskutecnéném telekomunikacnim
provozu, ovSem neni zde zjistovan viastni obsah téchto zprav*“'®%. Toto bylo v roce 2019

podpoteno ze strany Ustavniho soudu, kdyzZ jakozto ochrance ustavnosti ve svém usneseni

I. US 2838/19 neshledal 7adné poruseni Gistavné zaruenych prav, a to i pfes argumentaci

174 1P adresa, ktera je pfidélena vice uzivatelim v ur¢itém Case.

175 Analyza odposlechli a zdznami telekomunikacniho provozu a sledovéni osob a véci dle trestniho fadu a

ruseni provozu elektronickych komunikaci Policii CR za rok 2022, Op. cit.

176 SAMAL, P., RUZICKA, M. § 88 [Divody naiizeni a postup]. In: SAMAL, P. a kol. Trestni #dd. Op. cit., s.
1196.

17 TLAPAK NAVRATILOVA, J. a GALOVCOVA, 1. Uchovavéni dat ulozenych v pocitacovém systému —
poskytovani soucinnosti, nebo nahrazovani cinnosti organii ¢innych v trestnim rizeni. Advokatni denik.
[online]. 2019 [cit. 8. 1. 2024]. Dostupné z: https://advokatnidenik.cz/2019/12/11/uchovavani-dat-
ulozenych-v-pocitacovem-systemu-poskytovani-soucinnosti-nebo-nahrazovani-cinnosti-organu-cinnych-v-
trestnim-rizeni/

178 SAMAL, P., RUZICKA, M. § 88 [Divody naiizeni a postup]. In: SAMAL, P. a kol. Trestni idd. Op. cit., s.

1196.

179 JELINEK, J. Trestni zdkonik a trestni iad s pozndmkami a judikaturou: zdkon o soudnictvi ve vécech mlddeze,
zdkon o trestni odpovédnosti pravnickych osob a Fizent proti nim, advokdtni tarif. Op. cit., s. 804

180 K tomu vice niZe v této podkapitole.

181 Usneseni Nejvyssiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591/2018

182 Usneseni Nejvyssiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591/2018
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https://advokatnidenik.cz/2019/12/11/uchovavani-dat-ulozenych-v-pocitacovem-systemu-poskytovani-soucinnosti-nebo-nahrazovani-cinnosti-organu-cinnych-v-trestnim-rizeni/
https://advokatnidenik.cz/2019/12/11/uchovavani-dat-ulozenych-v-pocitacovem-systemu-poskytovani-soucinnosti-nebo-nahrazovani-cinnosti-organu-cinnych-v-trestnim-rizeni/
https://advokatnidenik.cz/2019/12/11/uchovavani-dat-ulozenych-v-pocitacovem-systemu-poskytovani-soucinnosti-nebo-nahrazovani-cinnosti-organu-cinnych-v-trestnim-rizeni/

stéZovatele k nedodrzeni zakonnosti u vydani piikazu dle ustanoveni § 88a trestniho fadu,
tj. umoznéni sméfovani piikazu vydaného na zékladé § 88a trestniho fadu do budoucna.'s?
To, zda se v ptipadé¢ provoznich a lokaliza¢nich udaji da mluvit o mirnéjSim zéasahu
do zékladniho lidského prava, jak se vyjadfil Nejvyssi soud'®, neni jednoznaéné. Ackoliv
Ustavni soud ve vye zmifiovaném usneseni'®® Nejvys§i soud podpofil a neshledal zasah
do lidskych prav tikonu ve smyslu §88a trestniho fadu do budoucna, ve svém nalezu Pl. US
45/17 se k mife zasahu do soukromi vyjadfil nasledovng: ,, Udaje o telekomunikacnim provozu
mohou mit mnohdy vétsi vypovidaci hodnotu nez znalost obsahu komunikace, [...]; provozni
a lokalizacni vidaje zasluhuji z hlediska ochrany zakladnich prav podobnou miru regulace. “'%°
Dovozuji tedy, Ze argumentace Nejvyssiho soudu, tj. Ze se v ptipadé provoznich a lokaliza¢nich
udajii jedna o mirngjsi zdsah do soukromi, a tedy je mozné piikaz ve smyslu § 88a trestniho
fadu smétovat do budoucna (ackoliv zakonodarce neuvadi zadné casové obdobi, pro které miize
byt ptikaz vydan, ani zaruky ochrany ve form¢ prubézného vyhodnocovani, zda i nadale trvaji

dtivody),'®” je nespravna.

2.3.2.1. Data retention

Osoby zajistujici vefejnou komunikacéni sit’ nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci jsou povinny pii této ¢innosti v souladu s § 97 odst. 3 zékona
o elektronickych komunikacich tyto udaje po dobu Sesti mésicti uchovavat.!®® Tzv. data

retention predstavuje ,,plosné uchovavéni provoznich a lokalizacnich udajii*,"®

prostiednictvim kterého se stat pfi plnéni svych tkold!'®

snazi ,, neztratit v dobé informacni
spolecnosti krok“!°!. Rozsah uchovdvanych udaji definuje ustanoveni § 2 Vyhlasky
o uchovavani, piedavani a likvidaci provoznich a lokaliza¢nich tdaja'®?, srov. napiiklad
se jedna o telefonni ¢isla volajiciho a volaného, unikétni identifikator mobilniho zafizeni
tzv. IMEL, datum a cas zahajeni komunikace, délku hovoru, IP adresa, identifikator

uzivatelského Uctu, typ pfipojeni, adresa elektronické posty uZivatele.

183 Usneseni Ustavniho soudu ze dne 8. 10. 2019, sp. zn. 1. US 2838/19

184 Usneseni Nejvyssiho soudu ze dne 7. 5. 2019, sp. zn. 4 Tdo 1591/2018

185 Usneseni Ustavniho soudu ze dne 8. 10. 2019, sp. zn. I. US 2838/19

186 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17

187 Srov. § 88 odst. 2 a odst. 3 trestniho fadu

188 § 97 odst. 3 zékona o elektronickych komunikacich

189 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17

190 Plné&ni i¢elu trestniho préava, tj. ochrany zajmi spole€nosti, stitu, prav a opravnénych zajmi osob.
191 Nélez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. PL. US 45/17

192 Vyhlaska ¢. 357/2012 Sb., o uchovéavani, predavani a likvidaci provoznich a lokalizagnich udaji

42



Uchovéni udajii slouzi zejména k tomu, aby si je orgén ¢inny v trestnim fizeni mohl
za podminek a pro ucely stanovené trestnim fadem a trestnim zdkonikem vyzadat, tyto udaje
pak musi byt bezodkladné poskytnuty. Mimo to mohou byt provozni a lokaliza¢ni udaje
v souladu se zakonem o elektronickych komunikacich poskytnuty Policii CR pii patrani
po pohfeSované osob¢, urCeni identity mrtvoly, proveéfovani osoby, jez je chranéna
¢i ptedchazeni hrozeb souvisejicich s terorismem. Obdobné tomu je u poskytnuti udajii
Bezpecnostni informaéni sluzbé, Vojenskému zpravodajstvi ¢i Ceské narodni bance, vzdy
je vSak nezbytné, aby byly splnény podminky zvlaStniho pravniho ptedpisu, ktery jejich
vyzadani subjektu v pfedmétné véci umoziuje.'?

Ustanoveni tykajici se uchovani dat byla pro svoji tustavni (ne)konformitu nékolikrat
podrobena piezkumu Ustavnim soudem. V nalezu Pl. US 24/10 se soud zabyval zejména
otazkou zaruky na informacni sebeurceni, tj. aby jedinec mohl rozhodovat sdm o sob&é samém
ve smyslu objemu a podminek, za kterych budou zpfistupnéna data tykajici se jeho soukromi.
Zduraznil totiz, ze kombinaci a delSim pozorovanim lze diky témto udajum ziskat ,, detailni
informace o spolecenské nebo politické prislusnosti, jakoz i o osobnich zdlibach, sklonech nebo
slabostech jednotlivych osob“'®* Plvodni znéni ustanoveni § 97 odst. 3 a 4 zikona
o elektronickych komunikacich!®° tak bylo pro tistavni nekonformnost nalezem derogovano.'*®
V navaznosti na to Ustavni soud zrusil svym nalezem P1. US 24/11 také ustanoveni § 88a
trestniho ¥adu, které dle rozhodnuti neproglo testem proporcionality.'” Zakonodarce pozd&ji
v této souvislosti piijal novelu'”® tykajici se predmétnych ustanoveni a data retention

znovuzavedl.

wevr

Ve svém pozd&jsim nalezu P1. US 45/17 (Data retention III) se Ustavni soud vyslovil,
7e pro zajisténi , minimalizace zdsahu“'”® do zikladnich prav garantovanych Listinou

zékladnich prav a svobod®” je esenciélni, aby byly stanoveny piisné podminky pro uchovéni

t201

a zpfistupnéni dat™" a soucasné& pro jejich vyuziti ve smyslu zji§t'ovani udajlii o uskute¢néném

193§ 97 odst. 3 pism. a) zakona o elektronickych komunikacich

194 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10

195 Pvodni ustanoveni bylo transpozici Smérnice Evropského parlamentu a Rady ¢. 2006/24/ES tzv. ,,Smérnice o
data retention®, ta byla zrusena Soudnim dvorem EU rozhodnutim C-293/12 a C-594/12 Digital Rights Ireland
Ltd ze dne 8. 4. 2014 pro rozpor s Listinou zakladnich prav EU. Srov. Rozsudek Soudniho dvora EU ze dne 8.
4. 2014, sp. zn. C-293/12; C-594/12

196 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. P1. US 24/10

197 Nalez Ustavniho soudu ze dne 20. 12. 2011, sp. zn. P1. US 24/11

198 Novela vychézi z naleza Ustavniho soudu Pl. US 24/10 a P1. US 24/11

199 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. PL. US 45/17

200V této véci se tyka €lanku 10 odst. 2 Listiny a ¢lanku 10 odst. 3 ve spojeni s ¢lankem 13 Listiny

201°§ 97 odst. 3 a 4 zékona o elektronickych komunikacich
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telekomunika¢nim provozu?”

. Upozornil také na diilezitost nastaveni efektivnich prostredki
obrany®®* jakozto zaruk pfed moznym zneuzitim téchto idajii. Dle Ustavniho soudu je viak
existence transparentniho ramce, ktery bude upravovat podminky uchovani a zptistupnéni dat,
nutna. Vyjadril se tak s odkazem na vyvoj spoleCnosti a Sirokému uzivani elektronické
komunikace. Vyhovénim navrhu na zruseni ustanoveni o uchovavani udaju (a jeho nasledna
absence) by dle soudu vedla pouze k jiné (netransparentni) varianté. S odkazem na neexistenci
«204

., Setrnéjsiho zpusobu vyuzivani udaji ze strany statu tak svym ndlezem ponechal

ustanoveni o shromazd’ovani a vyuZivani provoznich a lokalizaénich udaji v platnosti.?%
Ustavni soud se ve svém nalezu viak nijak nevypoiadava s rozhodnutimi Soudniho dvora EU
ve vécech C-203/15 a C-698/15%%, které jsou vtomto ohledu stéZejni. Je vhodné také
poznamenat, ze Soudni dviir EU v souvislosti s problematikou data retention rozhodoval jesté
nékolikrat’®’, kde mj. zopakoval, Ze neni dovoleno preventivni nevybérové a plosné
shromazd’ovani.?®® Otazkou tedy zistava, zda se s timto Ustavni soud vypotadal spravné

aopravdu neni Setrnéj$i alternativa, ktera by zakladni prava jedince garantovana Listinou

chrénila lépe, resp. §ifeji.

2.3.3. Sledovani osob a véci

Dal$im vyznamnym procesnépravnim institutem je ustanoveni § 158d trestniho fadu o
sledovani osob a véci. Jedna se o jeden ze tii taxativné vymezenych operativné patracich
prostiedkd, jehoZ pouziti trestni ¥ad v fizeni o imysInych trestnych ¢inech umoziuje.?-*1
Jak uvadi komentafova literatura, ustanoveni piedpoklada tfi druhy sledovéani osob a véci.
Miizeme je dé€lit na obecné sledovani dle odstavce 1, sledovani dle odstavce 2 (v ramci kterého

jsou pofizovany obrazové a zvukové zaznamy ¢i jiné ve smyslu § 158b odst. 3 trestniho fadu)

202 § 88a trestniho fadu
203 Srov. § 88a odst. 2 trestniho ¥adu, dale také nize v této podkapitole.
204 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17
205 Nalez Ustavniho soudu ze dne 14. 5. 2019, sp. zn. P1. US 45/17
206 Srov. Soudni dvir EU se v rozhodnutich C-203/15 a C-698/15 Tele2 Sverige AB and Watson ze dne 21. 12.
2016 vyjadril, ze ¢l. 15 odst. 1 Smérnice Evropského parlamentu a Rady 2002/58/ES ve spojeni s pfislusnymi
¢lanky Listiny zakladnich prav EU, musi byt interpretovan v tom smyslu, Ze brani, aby pravnimi ramci
¢lenskych statl bylo zavedeno plosné a nerozliSujici uchovavani provoznich a lokaliza¢nich udaji vsech
ucastnikil. Srov. Rozsudek Soudniho dvora EU ze dne 21. 12. 2016, sp. zn. C-203/15; C-698/15
207 Srov. C-623/17 Privacy Internationa v. Secretary of State for Foreign and Commonwealth Affairs and Othersl,
C-746/18 H. K v. Prokuratuur
208 Je to mozné pouze v piipadé, kdy miiZe byt zdvazné ohroZena bezpeénost, jen po jasné vymezeny ¢asovy Usek
a po rozhodnuti organu k tomu piislusnému. Srov. C-511/18, C-512/18 a C-520/18 La Quadrature du Net
and Others v. Premier ministre and Others
209 Srov. §158b odst. 1 trestniho fadu
210 SAMAL, P. Operativné patraci prostiedky. In: HENDRYCH, D. a kol. Pravnicky slovnik. 3. vydani. Praha: C.
H. Beck, 2009
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a sledovani dle odstavce 3 (skrze které je zasahovano do ustavné zarucenych prav?'!). Vyznam
déleni spociva mj. v tom, zda je k jejich provedeni nutné povoleni, a popiipade kdo je opravnén
povoleni udélit a jaké k jeho udéleni musi byt naplnény predpoklady. Tento ,,stupen piisnosti‘
se v zasad¢ odviji od miry zasahu do zékladnich lidskych prav. Ve vSech ptipadech se jedna
o sledovani probihajici utajen¢ ve vztahu k tém, ktefi se sledovanou véci disponuji, nebo jsou
osobami sledovanymi. Vyuzity mohou byt nejriiznéjsi nastroje, a to v zavislosti na tom, podle
jakého odstavce se sledovani provadi.?!'? Z hlediska relevance pro tuto praci povazuji za vhodné
rozebrat pouze sledovani podle odstavce 2 a 3. V této souvislosti si dovolim rozd¢lit

podkapitoly dle ,,mista‘“ uziti ustanoveni o sledovani osob a véci.

2.3.3.1. Prostorové odposlechy

Ackoliv zdkonodarce v trestnim faddu nikde tzv. prostorové odposlechy piimo
neupravuje, odborna pravni literatura s timto pojmem b&zné pracuje.?!* Mizeme je chapat jako
utajené sledovani zvuku nebo obrazu, a to v jakémkoliv prostoru, kde je to mozné za pomoci
technického vybaveni provést. Jelinek za prostorové odposlechy oznacuje: ,, utajené ziskavani
informaci pomoci specidlnich, pro tyto ucely sestrojenych technickych prostiedkii a zarizeni
zaznamenavajicich obraz, zvuk, presny pohyb i cinnost sledovanych osob v redalném case
a prostoru ‘', Pro srovnani je mozné si piedstavit jakykoliv vefejnosti pristupny prostor,
napf. ulice, hromadné dopravni prostfedky, restauracni zafizeni, kavarny, knihovny apod.
Nesmime vSak opomenout moznost uZziti ustanoveni o sledovani i na soukromé prostory jako
je byt & dim.?"> V tomto piipadé se viak bude aplikovat, na rozdil od veiejné ptistupnych
prostori, piisn€jsi rezim spadajici pod odstavec 3, tj. k umoznéni sledovani je zapotiebi

povoleni soudce, nebot’ dochazi k zasahu do zakladniho prava na nedotknutelnost obydli.?!¢

Jak jiz bylo naznaceno v pfedchozim odstavci, v rameci uZiti ustanoveni o sledovani osob

a véci dochazi k vyznamnému zasahu do oblasti ustavné zaru¢enych prav a svobod. Zejména

211 Srov. listovni tajemstvi, tajemstvi jinych pisemnosti a zdznami uchovavanych v soukromi ¢i nedotknutelnost
obydli.

M SAMAL, P., RUZICKA, M. § 158d [Sledovani osob a véci]. In: SAMAL, P. a kol. Trestni #dd. Op. cit., s. 2004

23 Srov. JELINEK, J. K chybéjici pravni tipravé tzv. prostorového odposlechu v trestnim radu. Bulletin advokacie,
2018, & 7-8, s. 13-19; GRIVNA, T. Zdkonnost ditkazii ziskanych sledovanim osob a véci. In: JELINEK, 7.
Dokazovani v trestnim vizeni v kontextu prava na spravedlivy proces. Praha: Leges, 2018. ISBN 978-80-7502-
287-5.s. 314-326; JELINEK, M. Ustavni meze prostorovych odposlechii ke sledovini osob a véci podle § 158d
trestniho radu. Bulletin advokacie, 2010, ¢. 5, s. 31-33

214 JELINEK, 1., K chybéjici pravni iipravé tzv. prostorového odposlechu v trestnim #adu, Op. cit., s. 13-19

25 Tamtéz.

216 Nedotknutelnost obydli chranénou &lankem 12 Listiny je nutno ji rozsifit i na prostory uzivanymi k pracovni
nebo podnikatelské &innosti ¢i uspokojovani zajmovych aktivit a vlastnich potieb, srov. Nalez Ustavniho soudu
ze dne 8. 6. 2010, sp. zn. PL. US 3/09
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se jedna o ¢lanek 7 Listiny, ktery chrani nedotknutelnost osoby a jejiho soukromi. Pozadavek
na pfimétenost a uZziti operativné patraciho prosttedku jen za okolnosti, kdy je to pro trestni
fizeni nezbytné, nalezneme také v ¢lanku 8 odst. 2 Evropské umluvy. Evropsky soud pro lidska
prava dale ve své judikatufe tento Clanek chranici pravo jedince na respektovéani jeho
soukromého a rodinného zivota rozvadi a rozSifuje ho 1 na mista vetejnosti pfistupna, pokud
je sledovani provadéno ,,zpiisobem nebo v mire, kterou nelze bézné predvidat“*'" Lze tedy
uzavfit, ze zajem vefejnosti na stihani trestné Cinnosti je v tomto ohledu ve stfetu s pravem
na soukromi jednotlivce. O to vice je nepochopitelné, ze tzv. povolovaci rezim v piipadé § 158d
odst. 2 a odst. 3 trestniho fadu podléha zasadné nizs$i mife ochrany zékladnich prav, kdyz
neposkytuje stejné zaruky jako v piipadé ustanoveni o odposlechu. Umoznéni postupu
o prostorovéem odposlechu klade oproti postupu dle ustanoveni § 88 a § 88a trestniho tadu
mnohem mirngj8i, resp. niz§i pozadavky, a to navzdory ekvivalentnimu zasahu téchto
procesnich postupti do soukromi jednotlivce. Koneéné si tedy shrneme ptedpoklady, které

je nezbytné naplnit pro zakonnost povoleni k sledovani osob a véci:

a. uziti ustanoveni pro imyslIné trestné &iny;>!'®
b. podminéno

i.  pisemnym povolenim statniho zastupce pro sledovani zvukovych, obrazovych
¢1 jinych zdznami;

ii.  predchozim povolenim soudce pro sledovani zasahujici do nedotknutelnosti
obydli, listovniho tajemstvi, zjiStovani obsahu jinych pisemnosti ¢i zaznamu
uchovavanych v soukromi;

1ii.  bez povoleni, jedna-li se o neodkladnou véc a nejedna-li se o sledovani
dle odst. 3, za té€chto okolnosti je policejni organ povinen pozadat o povoleni
dodate¢né&, neobdrzi-1i ho do 48 hodin, je jeho povinnosti, aby sledovani ukon¢il,
zni€il zdznam s nim spojeny a informace, jeZ se v souvislosti s tim dozvédél,
nepouZil;

iv.  bez povoleni, je-li dan vyslovny souhlas osoby, do jejiz prav a svobod
je sledovanim zasahovano (lze pro odst. 2 i odst. 3), sledovani je vsak
podminéno trvajicim souhlasem, v opaéném piipadé¢ je sledovani ihned

zastaveno,

217 ESLP 35623/05 Uzun proti Némecku, bod 48
218 Srov. Oproti Gpravé § 88 a 88a trestniho fadu se jedna o mnohem $irsi §kélu trestnych €intl, pro které mize byt
postup povolen.
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c. splnéni nalezitosti zadosti o povoleni, zejména jeji pisemna forma a odivodnéni
v¢&. stanoveni doby pro kterou ma byt povoleni udéleno,?!”

d. pfilozeni protokolu s nutnymi nalezitostmi.
Z vyse uvedeného je mozné identifikovat chybgjici instituty, které jsou odborniky??°

véetné Stalé komise pro kontrolu odposlechii??!

, zékonodarci vytykany pravé v souvislosti
s garanci ochrany zakladnich lidskych prav. Problémem soucasné pravni upravy je pfedevsim
neexistence informacni povinnosti organu ¢inn¢ho v trestnim fizeni (po pravomocném skonceni
veci) vici sledované osobé ve spojeni s nemoznosti prezkumu zakonnosti povoleni u Nejvyssiho
soudu, srov. uprava ustanoveni § 88 a § 88a trestniho fadu. Dale je mozné zékonodarci vytykat
ukotveni velmi Sirokého okruhu trestnych c¢inii**?, na néz je mozné prostorové odposlechy
povolit. Zejména by se vSak uprava de lege ferenda méla zaméfit na srovnani podminek, které
zakon stanovi pro umoznéni prostorového odposlechu, a to pravé s podminkami stanovenymi
pro § 88 a § 88atrestniho fadu, tj. nafizeni soudem. Giivna??® dale piipomina absenci
vyhodnoceni pritbehu sledovani pri Zadosti o prodlouzeni sledovani a doby, jez by stanovovala,
kdy ma dojit ke zniceni obsahu z emailovych schranek ¢i ziskanych zdznamii. Na tyto rozdily

v nastaveni podminek pro natizeni prostorovych odposlechil a odposlechil dle § 88 a § 88a

trestniho fadu upozornuje v souvislosti s pochybami o ustavni konformit¢.

Déle povazuji za vhodné poukazat na moznost uziti zdznamu potizeného pii sledovani
a s nim pfipojeného protokolu jako diikazu v jiné véci, je-li naplnéna podminka vedeni trestniho
fizeni o umyslném trestném ¢inu nebo dé-li osoba, o jejiz prava a svobody se v rdmci sledovani
jedna, k jeho uziti souhlas. Dané ustanoveni trestniho fadu se vSak vztahuje jen na sledovani
dle odstavce 2, tj. kde postaci povoleni statniho zastupce.??* Nejvyssi soud se viak ve svém
usneseni 8§ Tdo 647/2020 a pozdéji 7 Tdo 865/2020 vyjadtil, ze je mozné pouZit prostorové
odposlechy v jiné véci i1 dle odstavce 3. Zdiraznil vsak, Ze je nutné vyvazovat mezi zavaznosti

trestného €inu, pro ktery ma byt zdznam pouZit (jako pro ,,véc jinou*), a zavaznosti zdsahu

219 Nejvyssi mozna doba pro povoleni o sledovani je 6 mésici, je vSak mozné 7adat o jeji prodlouzeni vzdy o

nejvyse dalsich 6 mésict, srov. § 158d odst. 4 trestniho fadu.

220 Srov. GRIVNA, T. Zdkonnost ditkazii ziskanych sledovanim osob a véci. In: JELINEK, J. Dokazovani v trestnim
Fizeni v kontextu prava na spravedlivy proces. Op. cit., s. 314; JELINEK, I., K chybéjici pravni tipravé tzv.
prostorového odposlechu v trestnim 7adu, Op. cit., s. 13-19

221 Stala komise pro kontrolu pouZiti odposlechu a zdznamu telekomunikacniho provozu, pouziti sledovéani osob a
véci a ruseni provozu elektronickych komunikaci. Usneseni ¢. 25 (23. unora 2017) Psp.cz. [online] [cit. 10.
1. 2024]. Dostupné z: https://www.psp.cz/sqw/text/text2.sqw?idd=102715

222 Viechny imyslné trestné ¢iny

23 GRIVNA, T. Zéikonnost ditkazii ziskanych sledovanim osob a véci. In: JELINEK, J. Dokazovani v trestnim
Fizeni v kontextu prava na spravedlivy proces. Op. cit, s. 325-6

224 § 158d odst. 10 trestniho fadu
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do soukromi jedince a prava na nedotknutelnost osoby. Dle soudu tedy nelze souhlasit s uzitim
zaznamu pro nepomérné méné zavazny trestny ¢in. Aby mohl byt zdznam uzit v jiné trestni

véci, je nutny soulad s principem proporcionality.??

V zévéru je nutné shrnout, Ze obdobn¢ jako je tomu u stanoveni § 88 trestniho tadu,
je i ustanovenim o sledovéani chranéna komunikace mezi obhdjcem a obvinénym.>*® V ptipadg,
kdy policejni organ zjisti, ze sledovanim bylo zasaZeno do této chranéné komunikace, nesmi

h??” musi zni¢it. Zakonodarce viak i zde vaze

okolnosti, jez se dozveédé€l, pouzit a zjistény obsa
dobu ochrany na vydéani usneseni o zahajeni trestniho stihani ve smyslu ustanoveni § 160 odst. 1

trestniho fadu.

2.3.3.2. Obsah emailovych schranek

V souvislosti s ustanovenim o sledovani osob a véci je nutné si zdiraznit vyuZiti tohoto
ustanoveni v pfipad¢ ziskdvani obsahu z emailovych schranek, konkrétn€ s pomoci ustanoveni
§ 158d odst. 3 trestniho fadu. Jak bude dale rozvedeno v kapitole 3.1.1., pro ziskavani informaci
z emailovych schranek je nutné z hlediska pouzitelnosti ustanoveni rozliSovat ¢asové hledisko,
tj. zda se jednd o ziskavani informaci aktudlniho obsahu schranky ¢i do budoucna, a déle

okolnost, zda ma orgén ¢inny v trestnim tizeni datovy nosic k dispozici nebo nikoliv.

Jak uvadi Polc¢ak, nesmime zapominat na snadnou, at’ jiZ imyslnou ¢i netmyslnou
pozmeénitelnost emailové zpravy vetn€ metadat s ni souvisejicich. V tomto ohledu tedy nelze
brat autenticitu emailové komunikace za samoziejmou a problematickd je i s ni souvisejici
vérohodnost dfikazu.?*® Elektronickd komunikace, resp. emailovd komunikace je vSak
pouzivana denng, a to nejen pro soukromé Ucely, ale dnes je skrze ni uskuteciiovana zejména
komunikace v pracovnim ¢i akademickém prostiedi. Pro organy ¢inné v trestnim fizeni je tak
ziskavani informaci z tohoto zdroje dilezité. Ustanoveni o sledovéani osob a véci se uzije, je-li
zajiStovan obsah emailovych schranek komunikace jiz probéhlé a datovy nosic nema organ

¢inny v trestnim fizeni ve své dispozici.

K vyuziti ustanoveni § 158d odst. 3 trestniho fadu se ve svém usneseni vyjadfil jiz v roce
2013 Ustavni soud: ,, predmétem sledovani budou pravé data na téchto zarizenich ulozend,

jejichz otisk lze poridit za vyuZiti utajené operativné patraci techniky. Porizeni otisku

225 Usneseni Nejvyssiho soudu ze dne 25. 8. 2020, sp. zn. 8 Tdo 647/2020; Usneseni Nejvyssiho soudu ze dne 1.
9. 2020, sp. zn. 7 Tdo 865/2020

226 Srov. § 158d odst. 1 véta 2 trestniho fadu

227 Obrazovy, zvukovy ¢&i obdobny zdznam.

228 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické diikazy v trestnim iizeni.
Op. cit., s. 117
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elektronickych dat Ize povolit postupem dle § 158d odst. 3 tr. Fdadu, pokud jde o data

@29 o3

na sledovanych pocitacich jiz ulozena, nikoli o data telekomunikacniho provozu.
pozdéji sjednotila 1 metodika, resp. vykladové stanovisko NSZ ¢&. 1/2015, které se k vyse
uvedenému usneseni odkazuje. A contrario ztoho vyplyvé, ze neni mozné vyuzit tohoto
institutu pro zajisStovani emailové komunikace, ktera probiha ¢i bude probihat v budoucnu. Dle
NSZ je tak mozné ustanoveni § 158d odst. 3 trestniho tadu ,,povazovat za zakonnou licenci
prolamujici ustavné zarucené pravo na ochranu soukromi v e-mailové schrance
se nachazejicich zdaznamii“.**° Informace, které se za pomoci ustanoveni o sledovani daji

z emailové schranky takto zajistit, tvofi cely obsah emailové schranky, tj. slozka dorucenych,

odeslanych, rozepsanych & smazanych zprav.>!

Pro  zajiStovani  elektronické  komunikace probihajici v redlném  Ccase,
resp. do budoucnosti, je dle stanoviska nutné uziti ustanoveni o odposlechu § 88 trestniho fadu.
Stanovisko dale poukazuje na nesjednocenost praxe a uziti riznych institutii trestniho fadu
vcetné napt. ustanoveni § 8 odst. 1 trestniho fadu (jehoz uziti je vSak dle Nejvyssiho statniho

zastupitelstvi z divodu ochrany zakladnich lidskych prav v tomto ptipadé nespravné).??

2.3.4. Domovni prohlidka a prohlidka jinych prostor

Dal$imi procesnimi instituty, kterymi orgdn Cinny v trestnim fizeni pfi zajiStovani
elektronickych dikazi disponuje, je domovni prohlidka a prohlidka jinych prostor a pozemki
zakotvend v ustanovenich § 82-85c trestniho fadu. ProtoZe se jednd o ustanoveni, ktera
umoziuji zdsah do ustavn€ garantovanych prav a svobod, je nutné naplnéni urcitych
pfedpokladil, aby jejich nafizeni bylo ptipustné, srov. ¢lanek 8 Evropské umluvy a ¢lanek
12 odst. 2 Listiny. Jejich vyuZiti nastava v pfipadech, kdy ma organ ¢inny v trestnim fizeni

233 X

diivodné podezieni, Ze se v obydli>* &i jinych prostorach, které nejsou piistupné vetejnosti,?>*

nachazi véc ¢i osoba, kterd je dulezitd pro trestni fizeni. Na zdklad€ téchto ustanoveni

1ze takovou osobu nebo véc zajistit (¢i zajistit véc u osoby?>>”).

229 Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. IIL. US 3812/12

B0 Tameéz.

BLKOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0, 2016. ISBN 978-80-88168-15-7. s. 448

232 yykladové stanovisko NSZ ¢. 1/2015

233 Pojem obydli se dle komentafové literatury d4 vzhledem k chranénému z4jmu chépat nejen jako byt, diim &i
chata, ale také jako hotelovy pokoj, ubytovna, vychovny tstav, vysokoskolska kolej apod. Srov. SAMAL,
P., RUZICKA, M. § 82 [Divody domovni prohlidky a osobni prohlidky a prohlidky jinych prostor a
pozemkii]. In: SAMAL, P. a kol. Trestni fad. Op. cit., s. 1112

234 Napf. kancelaf, Zivnostenskd provozovna, samostatné garaze, lod€, automobily. Srov. TamtéZ, s. 1114,

235V ptipadé osobni prohlidky.
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Na zéklad¢ ustanoveni § 83 trestniho tadu je k natizeni domovni prohlidky a soucasné
prohlidky jinych prostor a pozemkl opravnén piedseda senatu a v piipravném fizeni soudce
na navrh statniho zastupce.?* Je nezbytné, aby byl piikaz pisemny a s fadnym odivodnénim.?*’
Pti prohlidce se ptikaz doruci osobé, u niz se prohlidka kona, nejpozdéji vSak do 24 hodin
po odpadnuti piekazky, brani-li okolnosti bezprostiednimu doruceni. Prohlidku jinych prostor
a pozemku je na zaklad¢ ustanoveni § 83a odst. 2 trestniho fddu mozné policejnim organem
provést 1 bez ptikazu, pokud véc nenese odkladu a nelze ptikaz ziskat predem. Jakmile
je to mozné, tj. bezodkladné, je vSak policejni organ nucen si takovy ptikaz vyzadat. Pokud
ptikaz neni dodate¢né¢ vydan, nelze dikaz ziskany na zdklad¢é tohoto tkonu déle v trestnim
fizeni pouzit. Obdobné tomu bude u provedeni prohlidky jinych prostor a pozemki na zakladé
pisemného souhlasu uzivatele danych prostor, srov. § 83a odst. 3 trestniho fadu. V této
souvislosti je policejni organ povinen ihned vyrozumét osobu jinak oprédvnénou k vydéani
piikazu®®®,

Ptedchazet domovni prohlidce a prohlidce jinych prostor by mél vyslech uzivatele
dotéen¢ho prostoru, a to z divodu dosazeni dobrovolného vydani véci ve smyslu ustanoveni
§ 78 trestniho ¥adu, jez odiivodiiuje nafizeni prohlidky.?*® Pokud vsak véc nenese odkladu
(poptipad¢é vyslech nelze provést bezprostiedne), zdkonodarce v posledni véte ustanoveni
§ 84 trestniho fadu od predchoziho vyslechu upousti. Organ vykonévajici prohlidku musi
umoznit osobam, jez jsou uzivateli danych prostor, popf. zletilému c¢lenu domécnosti
¢1 zamé&stnanci, aby se Ukonu ucastnil a o tomto pravu piisluSnou osobu poucit. Soucasné je
organ v souladu s § 85 odst. 2 trestniho fadu vzdy povinen zajistit pfitomnost nezicastnéné
osoby, jejiz podpis ndsledné ptipoji k protokolu o provedené prohlidce, srov. § 85 odst. 3
trestniho fadu. Osoba, u niZ je prohlidka vykonéavéana, je povinna ukon strpét a soucasné
je policejnimu organu umoznéno piipadny odpor ¢i piekdzku prekonat, srov. § 85 a § 85a
trestniho tadu.

v

Zamg¢time-li se na elektronické diikazy, je tieba predevsim uvést, na jaké véci se organ
¢innym v trestim fizeni pfi zajiStovani v ramci domovni prohlidky ¢i prohlidky jinych prostor

zaméftuje. Zajistovani se bude tykat predevsim pocitacovych systémul a obdobnych predméti,

236 V ptipadé, Ze se jedna o neodkladny ukon, zdkon umozhuje, aby piikaz byl nafizen pfedsedou senatu &i
soudcem, které jsou pfislusni v obvodu, kde se prohlidka koné. Srov. § 83 odst. 1 trestniho fadu a § 18
trestniho fadu.

7 Odtvodnéni musi byt vzdy na zékladé konkrétnich skutkovych okolnosti, poptipadé ,.¢im — a v éem — poklada
zdkonem stanovené podminky za naplnéné®, nelze se odkazat pouze na ustanoveni zdkona. Srov. Nélez
Ustavniho soudu ze dne 28. 4. 2009, sp. zn. I. US 536/06

238 Srov. piedsedu senatu a v pfipravném Fizeni statniho zastupce

29 KOLOUCH, J. CyberCrime. Op. cit., s. 429
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tj. stolni pocitace, notebooky, mobilni telefony, servery, datova ulozisté, tablety, herni konzole
(Playstation, Xbox), tiskarny, pamét'ova média (pevné disky, SSD karty a jiné pamét'ové karty,
flash disky, CD, DVD apod). Dale se policejni organ bude zabyvat tim, jak jsou pfipojeny
pocitatové systémy k siti Internet (zptsob, zjisténi konkrétnich ISP &i pfipojeni k NAS?40)
ajakym zplisobem jsou piipojeny pocitacové systémy do lokalni sit¢ (napf. propojeni
jednotlivych pocita¢li mezi sebou, jejich umisténi v siti, zjisténi opravnéni osob k piistupu
do urgitych &asti sit&).>*1>*? Vzdy je vhodné, aby zajistovani vyse uvedenych pocitadovych
systémtl a nosicu probihalo s odbornosti, jako napt. kriminalistickym technikem ¢i policistou
k tomu vyskolenym.?*

Kolouch®**

dale uvadi, ze v ptikazu k domovni prohlidce ¢i prohlidce jinych prostor
je vzdy dilezité uvést, k jakym vécem se piikaz vztahuje v celé mozné §ifi, a doSlo tak
k zajisténi veskerych véci, které s trestnou ¢innosti mohou mit souvislost. Pokud by ptikaz
byl specifikovan pouze na jednu véc, nebylo by policejnimu organu umoznéno zajistit ostatni

véci dilezité pro dané trestni fizeni, aniz by nebyl vydan dalsi ptikaz.

V této souvislosti zdkonodarce pamatuje 1 na ptipady, kdy je provadéla prohlidka
v prostorech, v nichz je vykonavana advokacie. Organ provadéjici ukon si dle § 85b trestniho
fadu musi v pfipad¢, je-li mozné, ze se v prostorach nachazeji listiny obsahujici skutecnosti,

245 vyzadat soucinnost Ceské advokatni komory

na které se vztahuje micenlivost advokdta
a seznamit se s jejich obsahem pouze za ptitomnosti jejich zastupce, ktery musi s timto ukonem
souhlasit. Pokud by byl souhlas odepten, neni mozné se s listinami seznamovat. Tento souhlas
vSak Ize nahradit, a to na navrh, soudcem soudu, jeZ je nejblize nadtizeny soudu, ktery domovni
prohlidku natidil. Navrh vSak musi v souladu s ustanovenim § 85 odst. 4 trestniho fadu
specifikovat konkrétni listiny, pro néz se souhlas zastupce Ceské advokatni komory nahrazuje
a soucasn¢ 1 konkretizovat, pro¢ a na zaklad€ jakych skutecnosti ma byt souhlas nahrazen.
Néavrh musi byt podan nejpozd&ji do 15 dni ode dne udéleni nesouhlasu zastupce Ceské
advokatni komory. Za stéZejni povazuji uvést rozhodnuti Nejvyssiho soudu Tpjn 306/2014,
které svym stanoviskem rozifuje po minulych rozhodnutich**® pojem prostorii k vykonu

advokacie ina: ,jakykoli prostor, ktery souvisi s vykonem advokacie a v némz se proto vyskytuji

240 7 anglického Network Attached Storage — datové uloZiste na siti

241 KOLOUCH, J. CyberCrime. Op. cit., s. 429-430

22 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizen.
Op. cit., s. 76

243 KOLOUCH, J. CyberCrime. Op. cit., s. 430

244 Tamtéz.

245 Blize v ustanoveni § 21 zakona ¢. 85/1996 Sb., o advokacii

246 Srov. Usneseni Méstského soudu v Praze ze dne 9. 7. 2014, sp. zn. Nt 615/2014
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informace o klientech, at jiz v pisemné, elektronické ¢i jiné podobé“**’ a v souvislosti

elektronickou podobou tyto ,,prostory* dale specifikuje na ,, riizna elektronicka uloziste dat,
a to at uz jde o webové stranky advokata, viastni datova ulozisté advokata nenachazejici se
v mistech bézného vykonu advokatni praxe nebo ulozisté provozovana od advokata odlisnou
osobou, umoznujici dalkovy pristup pomoci internetové sité (napr. riizné typy tzv. hostingii,
cloudii, serverii) “**8. To povazuji za stéZejni, jelikoz v soucasné dobé jsou tyto ulozisté béznou

praxi.

Souhlas zastupce Ceské advokatni komory je dle usneseni Ustavniho soudu III. US
3988/13 zakotven k tomu ucelu, aby nebylo zasazeno do prava na obhajobu, rovnosti zbrani,
a predev$im tak nebyl oslaben &i prolomen pozadavek mlcenlivosti advokata.** Ve svém
nalezu II. US 2894/08-2 se Ustavni soud jiz diive k mlcenlivosti advokata vyjadiil
jako k povinnosti, jeZ je ulozena ,, advokdtovi v zdjmu jeho klientii a pro jejich ochranu“*°.
Je tedy vhodné, aby mlcenlivost advokata stanovena mu ustanovenim § 21 zakona ¢. 85/1996
Sb., o advokacii, byla respektovana a zachovéana v celé S§ifi, tedy pamatovala na nové
technologické moznosti, které jsou pii vykonu advokacie vyuzivany. V souvislosti s tim
komentatova literatura specifikuje pojem listiny jako ,, jakdkoli pisemnost bez ohledu

251

na to, na jakém materialu je zachycena“>" a pojem jiného nosice informaci jako ,, materidl,

“232 3 to véetnd

do kterého nebo na ktery Ize zaznamendvat data a z kterého Ize data opét ziskat
uvedeni piikladi, kterym je, dle judikatury a odborné vefejnosti, mj. i mobilni telefon®>*, tablet,
elektronické ctecky knih, diktafony a jiné digitalni zdznamniky zvuku ¢i obrazu nebo napt. GPS
navigace.?>* Predstavit si tak lze veskeré nosice informaci, které mohou obsahovat informace,
jez je advokat povinen zachovavat v tajnosti a chranit tim vzajemnou divérnost mezi nim

a klientem.

2.3.5. PredloZeni nebo vydani véci a odnéti véci
Jednim z velmi €asto uzitych institutil pro zajisténi elektronickych diikaznich prostredka
je bezpochyby ustanoveni § 78 a § 79 trestniho fadu o pfedloZeni nebo vydani véci ¢i odnéti

veci. Zakonodarce timto stanovil povinnost kazdého k predlozeni véci dilezité pro trestni

247 Stanovisko Nejvyssiho soudu ze dne 25. 6. 2015, sp. zn. Tpjn 306/2014

248 Stanovisko Nejvyssiho soudu ze dne 25. 6. 2015, sp. zn. Tpjn 306/2014

24 Usneseni Ustavniho soudu ze dne 24. 3. 2014, sp. zn. III. US 3988/13

250 Nélez Ustavniho soudu ze dne 28. 8. 2009, sp. zn. II. US 2894/08-2

251 SAMAL, P., RUZICKA, M. § 85b [Soucinnost Ceské advokdtni komory]. In: SAMAL, P. a kol. Trestni #dd.
Op. cit., s. 1162.

Tamtéz.

253 Srov. Nalez Ustavniho soudu ze dne 25. 11. 2010, sp. zn. II. US 889/10

2% SMEJKAL, V. Ochrana dat advokatii v elektronickych vilozistich. Bulletin advokacie, 2015, &. 3, s. 15-22
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fizeni>>, poptipadé ediéni povinnost (vydani) takovéto véci, a to na vyzvu?>® predsedy senatu
a v ramci piipravného fizeni statniho zastupce ¢i policejniho organu. Zaroven musi byt osoba
poucena o tom, jaky nasledek nastane, kdyz nedojde k uposlechnuti této vyzvy. Tim je moznost
odnéti na zéklad¢ ustanoveni § 79 trestniho fadu, piipadné ulozeni poradkové pokuty
dle ustanoveni § 66 trestniho fadu.?>” Je vSak vhodné zddiraznit odstavec 2 tohoto ustanoveni,
kterym zékonodarce vyjima z uvedené povinnosti listiny a jiné hmotné nosice, jejichz obsah
souvisi s okolnostmi, na které se vztahuje zdkaz vyslechu, a to za okolnosti, Zze nedojde

ke zprosténi mleenlivosti>®® &i zpro§téni povinnosti, aby véc zfistala utajena.

Ustanoveni neopomiji ani zdsadu nemo tenetur se ipsum accusare, neboli zakazu
sebeobvinovani, ktera vychazi predevsim z ¢lanku 36 odst. 1 Listiny, na zaklad¢ kterého nelze
donucovat obvinéného k vydani dikazu, jez by svéd¢il v jeho neprospéch.>® Poradkovou
pokutou dle ustanoveni § 66 trestniho fadu k vydani véci tedy nelze obvinéného v souladu
s timto zdkazem nutit.?%° Je viak mozné vyuzit pravé ustanoveni § 79 trestniho fadu o odnéti
véci. Tento tkon je osoba jiz povinna strpét, coz zasad¢ zakazu sebeobvinovani, jak dovodil
Ustavni soud ve svém nalezu III. US 644/05, jiz vzhledem k ,neaktivité¢” obvinéného
neodporuje.?®! P¥ikaz na zakladé ustanoveni § 79 trestniho fadu je vydavan piedsedou senitu

a u piipravného fizeni statnim zastupcem ¢i policejnim organem.

O vydani ¢1 odnéti véci se v souladu s ustanovenim § 55 odst. 1 trestniho fadu vyhotovi
protokol, kde bude zajiSténd véc diikladné popsana tak, aby nedoSlo k zdméné s jinou véci
a pozd&ji mohla byt pripadné na zakladg popisu véc vracena.’*? Popis zpravidla obsahuje ndzev
vyrobku véetné jeho ¢iselného oznaceni, ndzev vyrobce, barvu ¢i mozné vady véci. Zejména
budou zajisStovany mobilni telefony, pocitace, datova lozisté, externi a interni pamétova

média, ale napf. i herni konzole &i tiskdrny a 3D tiskarny.?6?

255 Srov. § 112 odst. 1 a odst. 2 trestniho fadu

2% Vyzva ma formu opatteni. Srov. KOLOUCH, J. CyberCrime. Op. cit., s. 420

257 Srov. § 78 odst. 1 trestniho Fadu.

28 V piipadé micenlivosti advokata, mize byt zpro§téni udéleno jen ze strany jeho klienta a po smrti (pfipadné
zéniku pravnické osoby) jeho pravni nastupce. Srov. § 21 zékona &. 85/1996 Sb., o advokacii; SAMAL, P.,
RUZICKA, M. § 78 [Povinnost k vydani véci]. In: SAMAL, P. a kol. Trestni #dd. Op. cit., s. 1018

29 HERCZEG, J. Zdsada ,,nemo tenetur“ a prava obvinéného v trestnim fizeni. Bulletin advokacie, 2010, &. 1-2,

s. 38-47
200 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 74

261 Nalez Ustavniho soudu ze dne 23. 3. 2006, sp. zn. III. US 644/05

262 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické diitkazy v trestnim Fizen.
Op. cit., s. 74-75

263 KOLOUCH, J. CyberCrime. Op. cit., s. 427
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2.3.6. Uchovani dat uloZenych v pocita¢ovém systému a znemoZnéni pristupu

Relevantnim institutem pro tuto praci je i ustanoveni § 7b trestniho fadu upravujici
nakladani s daty, kterd jsou uloZzena v pocitacovém systému nebo na nosi¢i informaci véetné
vzdalenych ulozist' (napt. Microsoft OneDrive, Google Drive, iCloud). V této souvislosti
se nejedna o zajistovaci institut, ale o néstroj, jehoz prostiednictvim mé organ ¢inny v trestnim
fizeni moZznost za pomoci osoby ve specifickém postaveni’®* zachovat uréita data k pozdgjsimu
zajisténi, a to na zakladé nékterého ze zakonnych ustanoveni popsanych vyse v této praci.

Do trestniho fadu bylo toto ustanoveni vloZzeno novelou s u¢innosti ke dni 1. 2. 2019.

Je vhodné poznamenat, Ze orgdn ¢inny v trestnim fizeni uzival tohoto nastroje jiz diive,
a to za uziti obecného ustanoveni o dozadani dle § 8 odst. 1 trestniho fadu.?®> K tomu
se zakonodarce ostatné také kriticky vyjadiuje v divodové zpravé novely. Potfebu pfijeti
ustanoveni odiivodiiuje nejen zajisténim implementace ¢lanku 16 a 29 Budapest'ské umluvy
a nedostate¢nou upravou rychlého uchovani dat, ale i odkazem na soucasnou situaci, pfi¢emz
uvadi, ze: ,, v praxi je pro tento ucel vyuzivano obecného ustanoveni § 8 tr. . o soucinnosti [...]
nebo obecnych policejnich postupii*?®. Zakotveni povazuje za zadouci i s ohledem k dal$im
Gpravam postupll ,,pii spoluprdci s jinymi staty za timto ucelem*?’. Tato novela je vsak

9

ze strany odborné vefejnosti’®® kritizovana zejména pro opravnéni’®, jez jsou timto

ustanovenim umoznéna.

Institut zakotveny v ustanoveni § 7b trestniho fadu ptedstavuje tzv. zmrazeni dat neboli

data freeze i data preservation a umoziuje, jak jiZ bylo nastinéno vySe, aby jakakoliv osoba,

270

ktera drzi ¢i ma pod kontrolou konkrétni data, po urcitou dobu”’” na zdklad¢ piikazu organu

264 Tou je osoba drzici ¢i majici pod kontrolou relevantni data. Oznacovana je jako drzitel dat z anglického ,,data-
holder, bude jim napf. poskytovatel sluzeb. Srov. Vlada: Divodova zprava k zakonu ¢. 287/2018 Sb. kterym
se méni zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jSich predpisd, a nékteré dalsi zakony, ¢.
287/2018 Dz

205 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 108

266 V1ada: Divodova zprava k zakonu &. 287/2018 Sb. kterym se méni zdkon &. 40/2009 Sb., trestni zakonik, ve

znéni pozd¢jsich predpisd, a nékteré dalsi zakony, ¢. 287/2018 Dz

Tamtéz.

268 Napt. TOMAN, P. Podstréeny paragraf § 7b trestniho fadu. Kde se vzal a o éem je. Advokatnidenik.cz [online].
Ceskd advokatni komora. Publikovano 22. 7. 2019 [cit. 20. 1. 2024]. Dostupné z:
https://advokatnidenik.cz/2019/07/22/podstrceny-paragraf-7b-trestniho-radu-kde-se-vzal-a-o-cem-je/ ;
SOKOL, T. Povinnost dle § 7b trestniho Fadu z pohledu advokdta. Advokatnidenik.cz [online]. Ceska
advokatni  komora.  Publikovano 2. 8 2019 [cit. 20. 1. 2024]. Dostupné z:
https://advokatnidenik.cz/2019/08/02/povinnost-dle-§-7b-tr-radu-z-pohledu-advokata/ ; TLAPAK
NAVRATILOVA, J., GALOVCOVA, 1. Uchovavani dat uloZenych v pocitacovém systému — poskytovani
soucinnosti, nebo nahrazovani cinnosti orgadnii ¢innych v trestnim rizeni?. Bulletin advokacie, 2019, €. 11, s.
36-39

269 Blize bude predmét kritiky rozebran niZe v této praci.

270 Nejvyse viak v délce 90 dni, srov. § 7b odst. 4 trestniho fadu
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https://advokatnidenik.cz/2019/07/22/podstrceny-paragraf-7b-trestniho-radu-kde-se-vzal-a-o-cem-je/
https://advokatnidenik.cz/2019/08/02/povinnost-dle-§-7b-tr-radu-z-pohledu-advokata/

¢inného v trestnim fizeni tato data uchovala, a to v nezménéné podobé. Popfipadé k nim
znemoznila pfistup jinym osobam a soucasné uchovala v tajnosti i informaci, Ze ji uchovani dat
bylo nafizeno. Takovy ptikaz je dle § 7b odst. 3 trestniho fadu opravnén vydat piedseda senatu
a v ramci pripravného fizeni statni zastupce i policejni organ, ten vSak potiebuje predchozi

souhlas?”!

statniho zastupce. Piikaz, ktery je bezprosttedné doruc¢en osobé¢, vici které povinnost
smétuje, musi byt nalezité¢ odivodnén veetné konkrétniho oznadeni dat, na které se uchovani
¢1 znemoznéni piistupu vztahuje a doby, pro kterou ma byt takto ucinéno. Soucasn¢ je tfeba
uvést, ze ustanoveni se tyka jen dat jiz existujicich, nelze tedy takto postupovat smérem
k dattim, ktera jsou aktudlné prendsena & budou v budoucnu.?” Niz§i procesni standardy,
tj. moznost nafizeni piikazu v pfipravném fizeni pouze ze strany policejniho organu
se souhlasem statniho zastupce (¢i bez souhlasu, pokud se jednd o ptipad, kdy véc nenese

odkladu), odiivodiiuje Stupka a kol.?”* pouhym zajistovanim integrity (nezménitelnosti) dat,

nikoliv jejich vyddnim orgénu ¢inném v trestnim fizeni.

V tad¢ odborné veiejnosti vSak ustanoveni vyvolava obavy, a to pravé s poukazem
na neumeérny zasah do zdkladnich prav a svobod osob, kdyz neni nastavena dostate¢na zaruka
v podob€ naplnéni nutnych podminek pro uziti institutu jako je tomu napf. u ustanoveni
§ 88 ¢i §88a trestniho fadu. Témi je mj. stanovena zavaznost trestného Cinu, na ktery se da
nastroje uzit, a to vcetné Upravy piipadl, kdy se bude jednat o divérnost komunikace mezi
obhajcem a klientem.?’* Zakonodérce timto stavi drZitele dat do pozice, kde musi aktivné konat
namisto organt ¢innych v trestnim fizeni, a to v podob& nakladani s daty, jelikoz subjekt sdm
zasahuje do prav jinych osob a ,, realizuje tak ukon trestniho rizeni, ktery miize byt v budoucnu
vyuZit pii prokazovani trestné cinnosti konkrétnich osob “*’°. Vzhledem k tomu, Ze nejde pouze
o uchovani komunikace, ale i 0 moZnost znemoznéni pfistupu, tj. faktického vypnuti urcité
aplikace, webové stranky (napft. e-shopu) ¢i emailové schranky, mize byt takovym zasahem
zplisobena vysoka $koda. Jako piiklad uvddi Toman®’® znemoznéni piistupu do emailové
schranky ve chvili uzavirdni obchodni transakce nebo v ramci soudniho fizeni blizké

koncentracni ¢i odvolaci lhity. Jinym vytykanym bodem jsou naptiklad i1 naklady

271 Pedchozi souhlas neni vyzadovén, pokud ho ze strany policejniho organu nelze ziskat a souasné tato véc
nenese odkladu.

272 V1ada: Divodova zprava k zakonu ¢&. 287/2018 Sb. kterym se méni zédkon &. 40/2009 Sb., trestni zdkonik, ve
znéni pozdéjsich predpist, a nékteré dalsi zakony, €. 287/2018 Dz

23 STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické diikazy jako vyzva pro trestni proces. Op. cit.,
s. 332-349

274 TOMAN, P. Podstréeny paragraf § 7b trestniho #ddu. Kde se vzal a o dem je. Op. cit.

275 NAVRATILOVA, J., GALOVCOVA, 1. Uchovavani dat ulozenych v pocitacovém systému — poskytovini

soucinnosti, nebo nahrazovani c¢innosti organii ¢innych v trestnim rizeni?. Op. cit., s. 36-39
276 TOMAN, P. Podstréeny paragraf § 7b trestniho radu. Kde se vzal a o dem je. Op. cit.
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na uchovavani dat, které¢ vzhledem k moznosti uchovéavani dat az po dobu 90 dni, nemusi byt

zanedbatelné.?”’

Dle autorek piispeévku tykajiciho se zavedeni ustanoveni § 7b do trestniho fadu
je problémem aplikacni praxe také nésledné ziskdvani téchto zmrazenych dat. Za vyuziti
institutu § 158d odst. 3 trestniho ¥adu dochazi k jejich vyzadani Utvarem zvlatnich ¢innosti
sluzby kriminalni policie a vySetfovani, a stim k obchazeni zdkonného postupu, jelikoz
je ziskavan obsah komunikace ,, za obdobi predchazejici dobé, po kterou je povoleno sledovani,
a to i bez toho, Ze by byl vydan prikaz k odposlechu“?’%. Odposlech v$ak stanovi ¢asové
podminky na omezenou $ifi trestnych ¢&infi, pro néz je mozné ho uplatnit.?’® Jak podotyka
Zaoralova,”?®® ustanoveni o odposlechu je k ustanoveni o sledovani osob a véci specialni, a tedy
pouzitelnost dat ziskanych za pomoci § 158d odst. 3 trestniho fddu mize mit vliv

na pouzitelnost dikazu.

V zavéru povazuji za vhodné poukazat na odliSnost oproti institutu rozebranému
v kapitole 2.3.2.1., data retention, které ploSné¢ uchovavd data, jez jsou vytvaiena
v pritomnosti.*®! Uchovani dat ve smyslu data preservation se vztahuje na konkrétné uréena
(jiz existujici) data, po urc¢enou dobu, pficemz cilem tohoto uchovani je ochrana pted zménou,
zniCenim ¢i ztracenim dat a jejich naslednd moznost uziti pro urcité trestni fizeni. Divodova
zprava k novele dale uvadi, Ze uchovani dat muze byt dilezité zejména v boji proti
kyberkriminalité pachané s vyuZitim internetu. Ackoliv maji orgény ¢inné v trestnim fizeni
moznost zajistit data na misté, vzhledem k jejich lehké zménitelnosti, smazani ¢i jiné
manipulaci, mize dojit k jejich znieni, a tedy ztraté diikazniho prostiedku. Moznost zajisténi

dat ptimo od spravce dat v tomto ohledu tedy dle divodové zpravy mlize hrat klicovou roli.?®?

27T Tamtéz.

28 NAVRATILOVA, J., GALOVCOVA, 1. Uchovdvani dat uloZenych v pocitacovém systému — poskytovini
soucinnosti, nebo nahrazovani ¢innosti organui ¢innych v trestnim rizeni?. Op. cit., s. 36-39

2 Tamtéz.

280 7ZAORALOVA, P. Procesni pouzitelnost ditkazil v trestnim fizeni a jeji meze. Praha: Leges, 2018. ISBN 978-
80-7502-310-0. s. 252

281°§ 97 odst. 3 zakona o elektronickych komunikacich

282 V1ada: Diivodova zprava k zakonu ¢. 287/2018 Sb. kterym se méni zakon &. 40/2009 Sb., trestni zédkonik, ve
znéni pozdejsich predpist, a neékteré dalsi zakony, ¢. 287/2018 Dz
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3. Mezinarodnépravni uprava elektronickych diikaznich prostredkii

Tak jako je tomu na narodni Grovni, i na mezinarodnim poli je vzhledem k povaze
informacnich a komunikacnich technologii vice nez zddouci, aby existovala efektivni pravni
uprava, ktera nastavi pravni rdmec pro instituty spoluprace jednotlivych statt pfi ziskavani
elektronickych dukaznich prostredkii. Souvisi to s povahou online prostiedi, které nema zadné
statni hranice, propojenim svéta prostfednictvim sité Internet a rychlosti, kterou se mohou data
dtileZita pro trestni fizeni pohybovat véetné nariistajiciho vyuZzivani cloudovych ulozist %3
Obétmi trestnych ¢ini mohou byt velmi Casto osoby na tizemi jiného statu, nez kde se nachazi
data s trestnim fizenim souvisejici, podléhajici na tomto zdklad¢ jurisdikci jiného stétu.
Ptihlédneme-li navic k nestdlosti elektronickych dikazi, je vice nez Zaddouci nastaveni uc¢inné
vzajemné soucinnosti mezi jednotlivymi staty a jejich aktéry. Témi budou nejen organy ¢inné
v trestnim fizeni, ale také osoby soukromého prava, jako jsou napi. poskytovatelé socidlnich
siti ¢i e-shopt nabizejicich své sluzby v celosvétovém méftitku.

V piipadé upravy tykajici se elektronickych diitkaznich prostiedkii na mezinarodni
Grovni mluvime zejména o Budapeitské tmluvé véetné Dodatkovych protokoli,?*
jez zavazuje mimo signataiské stity Rady Evropy i mnoho jinych statfi, které nejsou ¢leny?®
této mezinarodni organizace. Piestoze Umluva o kyberkriminalité pochézi jiz z roku 2001,
Ceska republika ji ratifikovala az v roce 2013%%. Budapest'ska umluva je dilezitym pravnim
ramcem v oblasti elektronickych dilkazli, obsahuje vycet kybernetickych trestnych ¢int
a soucasn¢ procesni C¢ast zahrnujici instituty, jimiZ staty mohou tuto trestnou ¢innost stihat.
Druhou klicovou mezinarodni organizaci, jeZ zavadi pro své Clenské staty mezinarodnépravni
nastroje v této véci, je Evropskd unie. V oblasti unijniho prava a kyberkriminality vSak
nemlUZeme mluvit o ucelené pravni Upraveé, ale spiSe o jednotlivych néstrojich.
Nejvyznamngj$im institutem je bezesporu evropsky vySetiovaci prikaz upravujici zajistovani
dat na izemi Evropské unie. Tento nastroj byl implementovan do narodniho pravniho ramce
zakonem o mezinarodni justiéni spolupraci ve vécech trestnich, a to na zakladé Smérnice

7

o evropském vySetfovacim piikazu?®’. Se zemémi, které nejsou soucasti Evropské unie

283 Cloudova ulozisté Gasto méni misto, kde se nachazeji, a to na zakladé vyvazovani zatéze (z anglického ,,load
balancing*). Tato zmé&na umisténi je automatizovana a probiha zcela bez rozhodnuti osob. Srov. SMEJKAL,
V. Kyberneticka kriminalita. 3. rozsifené a aktualizované vydani. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2022. ISBN 978-80-7380-849-5., s. 855

284 Oba dodatkové protokoly jsou rozebrany nize v kapitole 3.1 této prace.

285 Napf. Spojené staty, Japonsko, Kanada, Australie ¢i Kolumbie

287 Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vysetiovacim pifkazu

v trestnich vécech
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je pro vykonani vysetfovacich tikonti za hranicemi Ceské republiky uZivano mechanismu
mezinarodni pravni pomoci, tento proces ve srovnani s vyuzitim evropského vySetfovaciho
piikazu viak trvd mnohem déle.?®® Za vhodné povazuji zminit i Smlouvu o vzijemné pravni
pomoci v trestnich vécech®’ uzavienou mezi Ceskou republikou a Spojenymi staty, ktera
upravuje vzajemnou spolupraci pii zajistovani diikazti a pro Ceskou republiku se stala
zavaznou v roce 2000. Po vstupu do Evropské unie a nasledném uzavieni Dohody o vzajemné
pravni pomoci mezi Evropskou unii a Spojenymi staty?*° (s platnosti ke dni 1. inora 2010),
byla téhoZ roku mezi Ceskou republikou a Spojenymi staty piijata Dodatkovd umluva

o0 vzajemné pravni pomoci v trestnich vécech?!.

V nasledujicich podkapitolach budou charakterizovany jednotlivé mezinarodni
instrumenty Rady Evropy a Evropské unie spole¢né s vyzvou, které Celi zcela nova pravni
Giprava, jeZ byla pomérné nedavno pfijata v souvislosti s Budapestskou umluvou®?? a také
piijetim Nafizeni o evropskych vydavacich a uchovavacich piikazech?”* jako dlouho
ptipravovany legislativni akt unijniho prava. Kratce bude v souvislosti s elektronickymi dikazy
a unijnim prdvem rozebrdn i zdkon Spojenych stitli pro celosvétovy ptistup k datlim,
tzv. CLOUD Act. VySe nastinénou Upravu o mezindrodni spolupraci v trestnich vécech

se Spojenymi staty jiz blize nerozebiram.

3.1. Rada Evropy a Budapest’ska umluva
Odborna literatura®* zabyvajici se problematikou kyberkriminality se shoduje na tom,
Zze Budapest'skda tUmluva je na mezindrodni Urovni stéZejnim, nejvyznamnéjSim

a nejkomplexnéjSim dokumentem v této oblasti. Budapest'ska iimluva zavazuje signataiské

288 Z4akon o mezindrodni justiéni spolupraci ve vécech trestnich
289 Sdgleni ¢. 40/2000 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Smlouvy mezi Ceskou republikou a
Spojenymi staty americkymi o vzajemné pravni pomoci v trestnich vécech
290 Sdeleni €. 5/2010 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Dohody o vz4jemné pravni pomoci mezi
Evropskou unii a Spojenymi staty americkymi
Sdéleni ¢. 7/2010 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Dodatkové umluvy o vzajemné pravni
pomoci v trestnich vécech mezi Ceskou republikou a Spojenymi staty americkymi
22 Jedna se o druhy dodatkovy protokol k Budapest'ské tmluvé o posilené spoluprici a zpiistupnéni
elektronickych dikaz, ktery pfijala Rada Evropy a Evropskd Unie zmocnila ¢lenské staty k jejimu pfijeti,
viz kapitola 3.1. této prace
293 Natizeni Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. ervence 2023 o evropském vydavacim
ptikazu a evropském uchovéavacim ptikazu pro elektronické dikazy v trestnim fizeni a pro vykon trestu odnéti
svobody po skonceni trestniho fizeni.
2% Napt. SMEJKAL, V. Kyberneticka kriminalita. Op. cit. s. 855-857; KOLOUCH, J. CyberCrime. Op. cit., s.
331-337; POLCAK, R. a kol. Prdvo informacnich technologii. Op. cit., s. 548-552; GRIVNA, T. a POLCAK,
R. Kyberkriminalita a pravo. Praha: Auditorium, 2008. ISBN 978-80-903786-7-4., 5.193-220

58

291



staty?> k implementaci instrument®*®, jez budou u¢inné umoziovat postih trestnych ¢inti

pachanych v kyberprostoru. Klade si za cil sjednoceni postupu ve stihani definovanych
trestnych ¢int bez ohledu na to, kde ke spachani trestného ¢&inu doslo. Polé¢ak?®” uvadi,
ze v ramci postupnych Dodatkovych protokolt ma byt tato jurisdikce dale rozsifovana,
ato s ohledem na aktuadlni vyvoj a dynamiku prostiedi informacnich a komunikacnich

technologii.

3.1.1. Oblast piisobnosti Budape$t’ské aumluvy

Budapest'ska imluva se sklada celkem ze 48 Clankt a je délena do 4 kapitol, kterym
predchazi preambule. V kapitole I jsou vymezeny pojmy, které tato imluva dale uziva,
nalezneme zde definici pocitacového systému, pocitacovych dat, poskytovatele sluzby
a provoznich dat. Kapitola II se dé€li celkem na tfi ¢asti, pficemz 1. ¢ast upravuje trestni pravo
hmotné, 2. ¢ast trestni pravo procesni a 3. ¢ast se vénuje soudni pravomoci, to v§e ve smyslu
zaméfeni této imluvy. Hmotn&pravni Gprava v 1. ¢asti mimo jiné**® definuje 4 kategorie
skutkovych podstat trestnych ¢ind, jejichz jednotné pojmenovani si klade za cil jejich uc¢inné
stithani na uzemi signataiskych stati. Jednd se jmenovité o tyto kategorie skutkovych podstat:
trestné ciny proti diivérnosti, integrité a pouzitelnosti pocitacovych dat a systémii; trestné ciny
souvisejici s pocitacem; trestné ciny souvisejici s obsahem®’; trestné ciny tykajici se poruseni
autorského prava a prav souvisejicich s pravem autorskym. Procesnépravni uprava je z hlediska
této prace nejvyznamnéjsi, jelikoZ upravuje procesni nastroje zajiStovani a dal§iho nakladani
s elektronickymi dikazy. Kapitola III upravuje mezinarodni spolupraci a dale se d¢li na dvé
¢asti upravujici obecné zasady a zvlastni ustanoveni. Kapitola IV obsahuje zavérecné
ustanoveni zakotvujici napt. izemni plisobnost, u¢inky samotné umluvy, vyhrady, urovnani
sport, porady ¢i vypovédi. Budapest'ska umluva, konkrétné jeji hmotnépravni ¢ast zakotvujici
300

trestné ciny souvisejici s obsahem, je na zakladé Dodatkového protokolu™" rozsitena

295 Aktualni seznam signataiskych stat Budapest'ské umluvy je dohledatelny na:
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185

29 Na zékladé €lanku 14-21 Budapest'ské tmluvy se signataiské staty zavdzaly vélenit obsah a smysl této tmluvy,
aby bylo na mezinarodni Grovni umoznéno vySetfovani a objasnovani tohoto typu trestnych ¢ind. Srov.
KOLOUCH, J. CyberCrime. Op. cit., s. 332

27 pOLCAK, R. Prdvo na internetu: spam a odpovédnost ISP. Brno: Computer Press, 2007. ISBN 978-80-251-
1777-4.,s. 16

2%8 Obsazena je dale uprava pokusu, Gastenstvi, odpovédnosti pravnickych osob, trestl a opatieni.

2% Trestné ¢iny souvisejici s détskou pornografii

300 Sdéleni ¢. 9/2015 Sb. m. s., Ministerstva zahrani¢nich véci o sjednani Dodatkového protokolu k Umluvé o
pocitacové kriminalit¢ o kriminalizaci ¢inl rasistické a xenofobni povahy spachanych prostfednictvim
pocitacovych systémuil
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o kriminalizaci ¢int rasistické a xenofobni povahy spachanych prostfednictvim pocitacovych

systémd.

Zamétime-li se na elektronické ditkazni prostredky, Budapest'skd umluva v tomto sméru
nastavuje konkrétni nastroje pro spolupraci mezi jednotlivymi narody. Tyto mechanismy
vychézi predev§im z multilateralnich a bilaterdlnich smluv o mezinarodni justi¢ni spolupraci
v trestnich vécech a také z narodnich Uprav. Negativnim, avSak velmi Castym jevem
je zdlouhavy postup, ktery pfeshranicni spolupraci v trestnich vécech doprovazi. Budapest'ska
umluva se tedy snazi piedevs§im o ucinné nastaveni a realizaci té€chto nastrojii. Zaklada statim
povinnost zakotvit do svého pravniho ramce pravidla, resp. procesni prosttedky pro moznost
spoluprace urditych organd v souvislosti s problematikou elektronickych diikaz.>’! Jedna
se predevsim o prikaz k prredlozeni dat®”, urychlené uchovani dat’®®, uchovani a zpristupnéni
provoznich dat, prohlidku a zajisteni?®?, shromazdovani dat v realném case & odposlech
obsahovych dat. Na zékladé¢ ¢lanku 14 Budapest'ské umluvy se implementované nastroje uziji
pro zajiténi viech diitkazii v elektronické formé.3% Vhodné je také zdiraznit upravu pravidel
pro urceni jurisdikce, ta spociva v uziti principu personality ¢i teritoriality, jez ma byt
v souvislosti s izemim a obCany signataiskych statii aplikovana pro trestné ¢iny definované
v Budapest'ské umluve. Jak bylo naznac¢eno v tivodu této kapitoly, jedna se o ptipady pfistupu
k elektronickym ditkaziim nachazejicim se v jurisdikci odlisného statu, nez je ten, ktery trestnou

ginnost vysetiuje.>%

3.1.2. Druhy dodatkovy protokol

Pomérné nedavno, v kvétnu roku 2022, byl schvalen a zpfistupnén k podpisu Druhy
dodatkovy protokol k Budapest'ské umluvé o kyberkriminalit¢ o posilené spolupraci

a zpfistupnéni elektronickych diikazi*?’ (dale i jen ,,druhy dodatkovy protokol®), ktery

301 STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické diikazy jako vyzva pro trestni proces. Op. cit.,
s. 336
Na jeho zakladé je umoznéno organiim ¢innym v trestnim fizeni vyzadovat data od drziteld. Srov. POLCAK,
R. a kol. Pravo informacnich technologii. Op. cit., s. 550
393 Tzv. freezing order, jehoZ prosttednictvim poskytovatelé sluzeb uchovaji integritu konkrétnich dat pro nasledné
vyzadani ze strany organu Cinnych v trestnim fizeni. V narodni upravé je tato povinnost provedena
ustanovenim § 7b trestniho fadu.
304/ piipadech, kdy je vice u¢inné, aby byla data analyzovana piimo poskytovateli. Srov. POLCAK, R. a kol.
Pravo informacnich technologii. Op. cit., s. 550
305 C1. 14 odst. 2 pism. ¢) Budapest'ské umluvy
306 STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické ditkazy jako vyzva pro trestni proces. Op. cit.
s. 336-337
397 Druhy dodatkovy protokol k Budapest'ské imluvé o posilené spolupraci a zpfistupnéni elektronickych dikazt,
k nahlédnuti zde: https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=224 ;
v Ceském jazyce zde: https://data.consilium.europa.eu/doc/document/ST-14898-2021-INIT/cs/pdf
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vypracovala pracovni skupina sestavena Vyborem signatéaiskych statti Budapest'ské tmluvy.>%
Cilem druhého dodatkového protokolu je zejména efektivnéjsi nastaveni spoluprace mezi staty,
piimé spoluprace s poskytovateli sluzeb v jinych statech, které jsou smluvnimi stranami,’*
a soucasné s tim i posileni zaruk a ochrana osobnich tdajt.%!° Pro urychleni ziskavani informaci
o Ucastnicich a provoznich tidajich se ve sméru k dozadovanym statim a poskytovateliim sluzeb
zavadi Ihiity.*!! Pro zrychlené zptistupnéni pocitadovych dat v piipadech mimoiadnych udalosti
se zavadi signataiskym statim povinnost do pravniho fadu zakotvit a funkéné zabezpecit vznik
,kontaktnich mist* fungujicich 24 hodin denn¢ 7 dni v tydnu, kam se mohou obracet ,,kontaktni
mista® jiného smluvniho statu pro okamzitou pomoc.’'? Dal§imi body tohoto dodatkového

protokolu jsou moznost vyuziti videokonferenéniho zatizeni pro vypovéd svédka ¢&i znalce®!?

¢i vznik spoleénych vysetiovacich tyma*!'* pro usnadnéni a zefektivnéni trestniho fizeni.

Vzhledem k tomu, Ze Evropska unie nemiiZe byt sama smluvni stranou, pfijala Evropska
rada’!® dne 12. tnora 2023 rozhodnuti*!®, kterym zmocnila ¢lenské staty k podpisu druhého
dodatkového protokolu. Ve kterém mj. uvedla, ze vhodnost pfijeti tohoto dodatkového
protokolu spociva v jeho celosvétové aplikaci a vysoké irovni ochrany osob ve smyslu ochrany
osobnich 1dajii.*!” V soucasnosti podepsalo tento druhy dodatkovy protokol jiz 43 statd®'®
véetné Belgie, Nizozemska, Némecka, Francie, Kanady, Japonska & Spojenych statt. Ceska
republika ke dni odevzdani této diplomové prace k druhému dodatkovému protokolu prozatim
nepfistoupila. V oblasti mezinarodni spoluprace je dodatkovy protokol zabyvajici
se pfeshrani¢nim pfistupem k elektronickym dikazim bezpochyby velkym piinosem.

Dosavadni postupy v ramci mezinarodni justi¢ni spoluprace jsou velmi zdlouhavé, a tudiz

3% Cybercrime Convention Committee (T-CY)

309 Velmi Gasto jsou ziskavany daje k uzivatelskym uctim, tzn. napt. k IP adresdm, emailovym schrankam,
doménam. Srov. STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické ditkazy jako vyzva pro
trestni proces. Op. cit. s. 337

310 MINARIK, T. Council of Europe Ponders a New Treaty on Cloud Evidence. CCDCOE, www.ccdcoe.org
[online]. 2017 [cit. 23. 1. 2024]. Dostupné z: https://ccdcoe.org/incyder-articles/council-of-europe-ponders-
a-new-treaty-on-cloud-evidence/

311 Srov. ¢l. 8 odst. 6 pism. a) druhého dodatkového protokolu

312 Srov. €1. 9 druhého dodatkového protokolu

313 Srov. €1.11 druhého dodatkového protokolu

314 Srov. €1. 12 druhého dodatkového protokolu

315 Evropska rada jakoZto instituce Evropské unie uréuje jeji priority a politické smé&fovéni.

316 Rozhodnuti Rady (EU) 2023/436 ze dne 14. Gnora 2023, kterym se ¢lenské staty zmocfiuji, aby v zajmu

Evropské unie ratifikovaly Druhy dodatkovy protokol k Umluvé o po&itatové kriminalité o posilené spolupraci

a zpiistupniovani elektronickych dikazt, 32023D0436

RADA EU, Pristup k elektronickym ditkaziim: Rada zmocnila clenské staty k podpisu mezindrodni dohody.

Tiskova zprava, www.consilium.europa.eu. [online]. 2022 [cit. 23. 1. 2024] Dostupné z:

https://www.consilium.europa.eu/cs/press/press-releases/2022/04/05/access-to-e-evidence-council-

authorises-member-states-to-sign-international-agreement/

318 Seznam signataiskych statd je k ndhledu zde: https://www.coe.int/en/web/cybercrime/second-additional-

protocol

317
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nedostatené efektivni, zejména piihlédneme-li k vyvoji modernich technologii. Casova
narocnost procesu ziskavani elektronickych dikazi mize ohrozit celé trestni fizeni, jelikoz neni
ojedinélé, Zze dojde k znehodnoceni takového dikazu, a tedy kjeho nepouzitelnosti.
Lze shrnout, ze stavajici Giprava vzajemné pomoci statli v trestnich vécech nestiha dostatecné
reagovat na vyzvy, které nové technologie pfinaSi. Vznik a pfijeti druhého dodatkového
protokolu je tak dle mého nazoru vhodnym krokem kuptedu, ktery miize mit zasadni vliv na

efektivitu stihani trestnych ¢inii vyzadujiciho pfeshrani¢ni spolupraci.

3.2. Pravo Evropské unie

Unijni uprava v souvislosti se sjednocenim a zefektivnénim zajisStovani a jinym
nakladanim s elektronickymi dikazy v ramci trestniho fizeni piijala postupné nékolik pravnich
instrumentd. Vzhledem k charakteru kyberprostoru je nezbytné, aby byl nastaven
mechanismus, jeZ reaguje na naristajici digitalizaci doby. Postupné budou ptedstaveny
nastroje, které Evropska unie zavadi, a jez maji souvislost s meritem této prace. Bude tedy

319

rozebradn evropsky vySetrovaci prikaz, evropsky vydavaci prikaz’’” a evropsky uchovavaci

prikaz, mimo to bude pfedstaven institut spolecného vysetrovaciho tymu.

3.2.1. Evropsky vySetrovaci prikaz

Evropsky vysetFovaci prikaz byl zaveden na zakladé Smeérnice o evropském
vysetfovacim piikazu®?’ z roku 2014 a ze strany Ceské republiky byl implementovan do zakona
o mezinarodni justi¢ni spolupréci ve vécech trestnich novelou zakon €. 178/2018 Sb. Jedna
se o nastroj, ktery je vydan k provedeni urcitych vySetfovacich tkonti véetné ziskani dikazl
v jiném ¢lenském staté, nez je Clensky stat, jehoZ jurisdikci podléha justi¢ni orgéan, ktery piikaz
vydal (a trestni fizeni vede). Tedy v ptipadé, kdy je v ramci trestniho fizeni Zddouci ¢i nezbytné
ziskat dlikazy nesouci v sobé& preshrani¢ni prvek®?!, je timto nastrojem umoznéno ziskat ditkazy
z jiného Clenského statu zjednoduSené, a to za pomoci k tomu urceného standardizované¢ho

formulare.???

319 Poznamka autorky: V navrhu naiizeni a odborné literatufe (z doby pfed ptijetim natizeni) se mluvi o evropském
predavacim prikazu, v oficidlnim ptekladu do Ceského jazyka na strankach https://eur-lex.europa.eu je jiz
v textu nafizeni uvadeén evropsky vyddvaci prikaz. Jedna se vSak o ten samy institut (anglicky pojem
,European Production Order* je beze zmény) a pro ucely této prace pracuji jen s timto pojmem. Blize
k tomuto v zévéru podkapitoly 3.2.

320 Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vySetfovacim piikazu
v trestnich vécechl

321 Napf. Informace o uzivateli emailové schranky, obsah zprav z Messengeru

322 STANKOVA, P. Vysetiovdni kybernetické kriminality a jeji budouci predpokladany vyvoj. Revue pro pravo a
technologie, 2023, ¢. 28, s. 31-60
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Ptikaz je mozné uzit pro velkou Skalu vySetfovacich tkont, nelze vSak jeho pomoci
realizovat spolecny vysetrovaci tym***. Soudasné se musi jednat o piipady, kdy
je pro vySetifovaci tkon ddna nezbytnost, pfiméfenost a obdobna pouzitelnost ve vnitrostatnich
piipadech.’?* Jak uvadi Polcak,>*® evropsky vySetiovaci ptikaz miize eliminovat uréité
formality zdrzujici tyto vySetfovaci ukony, a to s ohledem na princip vzdjemného uznavani
mezi ¢lenskymi staty. Dal$i okolnosti, kterd ma moznost urychlit procesni tikon, je povinnost
vykonavajiciho statu pfistupovat k piikazu nediskriminacné, tj. stejné jako k vlastnimu
rozhodnuti, a nemoznost odlozit ¢i odmitnout vykon pfikazu az na konkrétn¢ vymezené
piipady. K efektivit& prispivaji i souasné jasné nastavené lhity*?®, které musi byt pro uznani

a vykon piikazu naplnény.

Z hlediska odlisnosti jurisdikci jednotlivych ¢lenskych stati v oblasti trestniho prava
a Gpravy zajiStovani dikazi, neni vSak fungovani tohoto institutu bezproblémové. Dozadany
Clensky stat se musi (neodporuje-li to zédkladnim zasadam) ,,7idit formalnimi naleZitostmi
a postupy vyslovné uvedenymi dozadujicim clenskym statem>?’ vychazejicimi z Umluvy
o0 vzajemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské unie.??® PestoZe se tato
zdsada promita i do nastroji*? jako je pravé evropsky vySetfovaci ptikaz, a v tomto ohledu
si tedy dozadujici stat muze stanovit podminky provedeni tkonu, neexistuji zde zadna
transparentni pravidla ani zavedeny ,,minimalni standard“. To vede mezi jednotlivymi staty
k rozdilim ve vyhodnoceni, a s tim vyvstava i otdzka (ne)ptipustnosti takto ziskanych dikazi.

Ta byla ¢lenskymi staty v mnoha piipadech napadena. Divodem, kdy bylo rozhodnuto

323 STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické ditkazy jako vyzva pro trestni proces. Op. cit.
s. 339

324 EUROPEAN E-JUSTICE: Evropsky vySetfovaci ptikaz, vzdjemna pravni pomoc a spoleéné vySetiovaci
tymy, e-justice.europa.cu [online]. 2019 [cit. 24. 1. 2024], Dostupné z: https://e-
justice.europa.eu/content_european_investigation _order_mutual legal assistance_and_joint investigation_
teams-92-cs.do

325 POLCAK, R. a kol. Prdvo informacnich technologii. Op. cit., s. 552

326 Po posouzeni napInéni podminek pro vykon ptikazu ¢&ini justiéni organ v souladu se lhiitou v tomto pifkazu
uvedenou, jinak bezodkladné a nejpozdéji do 30 dntli od obdrzeni piikazu. Pokud justi¢ni organ nemtize tyto
lhtity naplnit, musi bezodkladné informovat zadajici clensky stat, a to vcetné¢ odlivodnéni a uvedeni
predpokléddané doby. Pro provedeni vyzadovaného ukonu je stanovena lhita 90 dnt. Srov. zédkon o
mezinarodni justi¢ni spolupraci ve veécech trestnich

327 Sdéleni €. 55/2006 Sb. m. s. Ministerstva zahraniénich véci o piistupu Ceské republiky k Umluvé o vzajemné
pomoci v trestnich vécech mezi ¢lenskymi staty Evropské unie, vypracované Radou na zakladé ¢lanku 34
Smlouvy o Evropské unii €l. 4 odst. 1

38 Tamtés.

329 STUPKA, V. Vzdjemnd pripustnost elektronickych ditkazii v EU. Pfednaska. Brno: MUNI LAW, 14. 9. 2023,
MUNI LAW, Masarykova univerzita Pravnicka fakulta. [online]. 2023 [cit. 24. 1. 2024]. Dostupné z:
https://cpit.law.muni.cz/dokumenty/60446
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o nepfipustnosti je napt. nedostatecnd informace pro posouzeni proporcionality (Némecko)

¢i neexistence ekvivalentniho procesniho nastroje (Nizozemsko; Némecko).***

3.2.2. Evropsky vydavaci prikaz a evropsky uchovavaci prikaz

Evropsky vydavaci prikaz a evropsky uchovavaci prikaz jsou nové piijatymi instituty
na zaklad¢ Nafizeni Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. Cervence
2023331 (dale i jen ,,Nafizeni o evropském vydavacim piikazu a evropském uchovavacim
piikazu®). Tyto mechanismy maji zrychlit a usnadnit ziskavéani elektronickych dtkazi
a zabranit jejich smazani. Jejich cilem neni nahradit evropsky vysetiovaci prikaz, ale poskytnout
policejnim a justi¢énim organtim dalsi nastroj, ktery umozni piistup k diikazim v elektronické
podobé v ramci celé Evropské unie, a to priimo od poskytovatelii sluzeb. Hlavnim pfinosem by
mela byt lepsSi funkce spoluprice mezi organy clenskych stati a poskytovateli sluzeb
usidlenymi mimo tizemi Evropské unie. Poskytovatelé sluzeb na internetu velmi casto ukladaji
udaje souvisejici s uzivateli sluzby na serverech, jez se nachazi v fadé stati (v ramci Evropské
unie i mimo ni), coZ organiim ¢innym v trestnim fizeni podstatné ztéZuje jejich ziskavani.*¥

333 se odkazuje na nestalou povahu elektronickych diikazi

Dtivodova zprava k navrhu nafizeni
a snazi se timto nafizenim, s ohledem na zachovani vysokych standard ochrany zakladnich
lidskych prav, nastavit i¢inné mechanismy. Natizeni ma byt pouzitelné od 18. srpna 2026, tj. 36
mésict po jeho vstupu v platnost (do stejného data musi byt implementovana doprovazejici

Smérnice (EU) 2023/1544%4),

Na zékladé obou novych piikazii mohou piislusné vydavajici organy piimo zadat

poskytovatele sluzeb, na které se bude vztahovat nafizeni’*, tj. poskytovatele nabizejici

36

svésluzby v Evropské unii véetné téch, ktefi zde nejsou usazeni.¥*® V souladu

30 STUPKA, Vaclav. Vzdjemnd piipustnost elektronickych diikazii v EU. Op. cit.

331 Nafizeni Evropského parlamentu a Rady (EU) 2023/1543 ze dne 12. &ervence 2023 o evropském vydavacim
prikazu a evropském uchovavacim ptikazu pro elektronické diikazy v trestnim fizeni a pro vykon trestu odnéti
svobody po skoncenti trestniho fizeni.

RADA EU, Rada prijala pravni predpisy EU o lepsim pristupu k elektronickym ditkaziim. Tiskova zprava,
www.consilium.europa.eu/. [online]. 2023 [24. 1. 2024] Dostupné Z:
https://www.consilium.europa.eu/cs/press/press-releases/2023/06/27/council-adopts-eu-laws-on-better-
access-to-electronic-evidence/

333 Divodova zprava k navrhu nafizeni Evropského parlamentu a Rady o evropskych piedavacich a uchovéavacich
piikazech pro elektronické diikazy v trestnich vécech, COM (2018) 225 final; 2018/0108 (COD). Strasburk,.
[online]. 2018 [cit. 24. 1. 2024]. Dostupné z: https://eur-lex.europa.eu/resource.html?uri=cellar:639c80c9-
4322-11e8-a9f4-01aa75ed71a1.0017.02/DOC_1&format=PDF

334 Smérnice Evropského parlamentu a Rady (EU) 2023/1544 ze dne 12. &ervence 2023, kterou se stanovi
harmonizovana pravidla pro ur€ovani uréenych provozoven a jmenovani zastupct za ucelem shromazd’ ovani
elektronickych diikazti v trestnim fizeni.

335 SMEJKAL, V. Kyberneticka kriminalita. 3. rozsiené a aktualizované vydani. Op. cit. s. 856-857

336 C1. 2 Natizeni o evropském vydavacim piikazu a evropském uchovavacim piikazu
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s ¢lankem 3 odst. 3 nafizeni jsou jimi poskytovatelé sluzeb nabizejici: sluzby elektronické
komunikace, sluzby informacni spolecnosti (umoznujici vzdjemnou komunikaci mezi uzivateli;
umoziujici uchovani ¢i jiné zpracovani tdajii jménem uzivatele a toto uchovavani udaja
je hlavni slozkou poskytované sluzby) a sluzby ndazvii internetovych domén a cislovani adres
internetového protokolu.®*” Nevztahuje se vSak na poskytovatele finanénich sluzeb
a poskytovatele, kteii poskytuji sluzby vyhradné ve svém ¢lenském statu.*3® Natizeni
nezapomind ani na definici samotnych elektronickych dilkaza, jimiz rozumi: ,,udaje
o ucastnikovi, udaje o provozu nebo udaje o obsahu uloZené poskytovatelem sluzeb nebo jeho

Jjménem v elektronické podobé v dobé doruceni certifikatu. 3>’

Ptikazy k vydani ¢i uchovani elektronickych ditkazii musi byt ptedany adresatovi,
tj. pfimo urcéené provozovné nebo konkrétné ur€enému zéstupci (ten bude muset byt fyzicky

)340.341 " to na zakladé certifikatu, resp. certifikdtu evropského

pritomen v Evropské unii
vydavaciho piikazu (EPOC) a certifikitu evropského uchovavaciho ptikazu (EPOC-PR).**
Odpovédnost za nevyhovéni piikazu nese soucasné provozovna (nebo pravni zastupce)
a samotny poskytovatel sluzeb. Natizeni déale zakladd clenskym statim povinnost zavést
penézité sankce pro ptipady nesplnéni této povinnosti a soucasné piijmout opatieni zajist'ujici

uplatiiovani naiizeni.**

Evropsky vydavaci prikaz

Evropsky vydavaci prikaz nastavuje povinnost poskytovatele pfedat vyzadané tdaje
na 8 hodin.*** Aby mohl byt vydéavajici piikaz pfislusnym orgidnem vydan, je nutné naplnéni
urcitych podminek. Piikaz musi byt pro ucely fizeni nezbytny a pfiméteny, zohlednovat
prava osoby, jiz se vyZadované udaje tykaji. Soucasné¢ musi byt mozné vydat takovy piikaz
za stejnych podminek ve statu vydavajiciho organu. Dale jsou stanoveny konkrétni poZzadavky
tykajici se zavaznosti trestnych c¢inli, popf. vykonu trestu odnéti svobody ¢i ochranného

opatteni, pro které je mozné ptikaz vydat. Tyto pozadavky jsou odliSeny dle toho, zda se ptikaz

37 CL. 3 odst. 3 Tamtéz.

338 Summaries of EU Legislation, Elektronické ditkazy v trestnim izeni. 17. 11.2023. In: EUR-Lex [online]. 2023
[cit. 24. 1. 2024]. Dostupné z: https://eur-lex.europa.eu/CS/legal-content/summary/electronic-evidence-in-
criminal-proceedings.html?fromSummary=23

339 €. 3 odst. 8 Naiizeni o evropském vydavacim piikazu a evropském uchovavacim piikazu

340 C1. 7 ve spojeni s ¢l. 3 odst. 5, odst. 6, odst. 7 Tamtéz.

341 Pro harmonizaci pravidel jmenovéni pravnich zastupcii bude slouzit Smérnice (EU) 2023/1544

32 C1. 9 a &l. 7 Natizeni o evropském vydavacim pfikazu a evropském uchovavacim ptikazu

343 Preambule bod (69) a ¢l. 15 Tamtéz.

34 CL 10 odst. 1, odst. 3 Tamtéz.
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tyka vydani udajii o ucastnikovi (véetné tidajii vyhradné k identifikaci icastnika)**, nebo zda
jsou pozadovany udaje o provozu &i obsahové tidaje**®. Dillezité je také zminit, Ze nafizeni
ve svém c¢lanku 12 stanovi 1 divody, pro které je mozné, aby vydani zadanych tdaji bylo
odmitnuto. Soucasn¢ pak stanovi vyddvajicimu organu, aby informoval osobu, jejiz udaje byly
vyzadovany, a to bezprostfedné po tomto ukonu. Je vS§ak mozné tuto informacni povinnost
odlozit, a to v ptipadech, kdy by informace ohrozila dalsi vySetiovani trestné ¢innosti.**” Osoba,
0 jejiz udaje se jednalo, ma pak moznost napadnout zdkonnost, popiipad¢ piimeienost

a nezbytnost vydaného piikazu u justiéniho organu vydavajiciho statu.>*®

Evropsky uchovavaci prikaz

Pti zadosti o uchovani (nesmazani) udaji na zaklad¢ evropského uchovavaciho prikazu,
je stanovena doba této povinnosti po 60 dni. Je-li to nezbytné (pro pozdéjsi ziskdni udajii
na zéklad€¢ Zadosti o vydani) a pozada-li vydavajici organ o prodlouzeni této doby, uchova
adresat udaje po dalsich 30 dni. Pokud bude ze strany vydavajiciho organu potvrzeno, ze byla
podéna zadost o vydani, uchovani bude trvat tak dlouho, dokud to k jejich vydani bude
nezbytné. Pokud vydévajici orgén jiz nepovazuje za nutné, aby byly tdaje uchovavany,
bezprostfedné o této skutecnosti adresata informuje.**” Obdobné jako je tomu u druhého
ptikazu, i zde musi byt naplnény podminky pro umoznéni jeho vydani. Tyto podminky jsou
vSak ve srovnani s evropskym vydavacim prikazem nastaveny mirnéji. Pfikaz musi naplnovat
nezbytnost a pfiméfenost pro zabranéni odstranéni, smazani ¢i zméné udajii, aby mohl byt
pozdé&ji uplatnén jiny (dalsi) postup®°, a to se zohledn&nim prav osoby, o jejiz tdaje jde.
Umoznéno je ho vydat pro stihani vSech trestnych ¢inil a specifikovany jsou podminky u jeho

vydani pro ptipad vykonu trestu odnéti svobody ¢&i ochranného opatieni.®”!

3.2.2.1.  Kritické zhodnoceni nové prijaté legislativy

V divodové zprav€ k ndvrhu nafizeni uvadéno, Ze zachovava prava osob, kterych

se nafizeni bude dotykat. Madm za ale za to, Ze zdruky nejsou nastaveny dostatecné,

35 C1. 5 odst. 3 Tamtéz.; P¥ikaz je mozné vydat u viech trestnych &inti. Dale jsou konkretizovany podminky pro
pfipad vykonu trestu odnéti svobody a ochrannych opatieni.

346 C1. 5 odst. 4 Tamtéz.; Ptikaz je mozné vydat pro trestné ¢iny pachané pomoci informaéniho systému vymezené
na zaklad€ konkrétnich smérnic, trestné Ciny souvisejici s bojem proti terorismu (smérnice EU 2017/541),
v ostatnich piipadech pro trestné ¢iny (ve vydavajicim stat€) postihnutelnych trestem odnéti svobody s horni
hranici nejméné 3 roky. Dale jsou konkretizovany podminky pro piipad vykonu trestu odnéti svobody a
ochrannych opatfeni.

37 C1. 13 Tamtés.

348 C1. 18 Tamtés.

39 CL 11 odst. 1 Tamtéz.

350 Evropsky vydavaci ptikaz, evropsky vySetfovaci pifkaz ¢i vzajemna pravni pomoc

351 C1. 3 odst. 6 Nafizeni o evropském vydavacim piikazu a evropském uchovavacim piikazu
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atois ohledem na okolnost, Ze se tyto pfeshrani¢ni Zadosti tykaji vice nez 50 % trestnich
stithani*>, jak uvadi sama Rada EU. Jiz v priibéhu legislativniho procesu se k nedostate¢nym
zarukam kriticky vyjadfoval Evropsky inspektor ochrany osobnich wdajt.’> Zajisténi
elektronickych dukazili, napi. textovych zprav, emaili ¢i udaji o provozu, je pfitom klicové
pfi vySetfovani az 85 % trestné ¢innosti*>* v ramci Evropské Unie. Pravé s ptihlédnutim k této
skutecnosti by mél byt unijni zadkonodarce opatrny a dbat na ochranu zakladnich prav jedince.
Vyse uvedené pravni nastroje jsou poskytovany ze strany soudnich organii vydavajiciho statu.
Ochrana udajt, které jsou o osobach shromazd’ovany, se v nafizeni vSak omezuje piredevsim na
ptipady evropskych vydavacich prikazii. Naopak elektronické dikazy shromazdéné na zaklade
evropského uchovavaciho prikazu zistavaji mimo oblast plisobnosti opravnych prostredkt
s odiivodnénim, Ze samy o sob€ nevedou ke zptistupnéni tidaji ptislusSnému organu (popiipade
po jejich zajisténi na zakladé evropského vydavaciho piikazu, je tento pfezkum umoznén skrze
ustanoveni k tomuto pfikazu). Domnivam se vSak, ze tento argument neni dostate¢ny a unijni

zakonodarce mél i v piipad¢ uchovani udaju piijmout vyssi zaruky procesni obrany.

Jak spravné podotyka Topalnakos®>’, nemélo by se piehliZet, ze poskytovatel sluzeb
muze mit podle svych vnitrostatnich pravnich ptfedpisii povinnost smazat nebo omezit
zpracovani udajii, o jejichz uchovani bylo pozadano na zaklad¢ evropského uchovavaciho
prikazu. Uchovéavani takovych tdajt by tak vedlo k poruseni prav osob ve smyslu ¢lanku 6 a 7
Listiny EU, tj. prava respektovani soukromého a rodinného Zivota a prava na ochranu osobnich
idajii.*>¢ Navic je tfeba neopomenout, Ze naiizenim je umoznéno prodlouzeni uchovéni udajt
fakticky na dobu neurcitou, kdyz nestanovi Zadnou nejzazsi dobu, po kterou by od uchovani

muselo byt vzdy upusténo.®’ I tyto okolnosti tak shleddvam za problematické.

Problematicky mi pfijde i oficidlni pfeklad natizeni, ktery mluvi o evropském vydavacim

prikazu. Zatimco doposud se v piekladu navrhu a soufasné pak i ve vSech odbornych

352 RADA BU, Rada pFijala pravni predpisy EU o lepSim pFistupu k elektronickym ditkaziim. Op. cit.

353 EDPS, EDPS Opinion on Proposals regarding European Production and Preservation Orders for electronic
evidence in criminal matters. Opinion 7/2019., 6. listopadu 2019. [online]. 2019 [cit. 24. 1. 2024]. Dostupné
z: https://edps.europa.eu/sites/default/files/publication/19-11-06_opinion_on_e_evidence proposals_en.pdf

354 Summaries of EU Legislation, Elektronické ditkazy v trestnim izeni. Op. cit.

355 TOPALNAKOS, P, Critical Issues in the New EU Regulation on Electronic Evidence in Criminal Proceedings.
Eucrim 2023/2 [online]. 2023 [24. 1. 2024] S. 200-203, Dostupné Z:
https://eucrim.eu/media/issue/pdf/eucrim_issue 2023-02.pdf#page=94

3% Listina EU

357 Srov. €1. 11 odst. 2 Nafizeni o evropském vydéavacim piikazu a evropském uchovavacim piikazu
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publikacich®® a ¢lancich®>?, které vedly diskuzi nad pfijetim tohoto nafizeni, uvadél evropsky

360 po pfijeti nafizeni doslo ke zméné&. V anglické verzi navrhu nafizeni

predavaci prikaz
1 nafizenim samotném se pifitom nazev nijak neméni a zustdva zachovan jako European
Production Order. Bude tedy vhodné, aby Cesky zakonodarce v ramci adaptace nafizeni
do vnitrostatniho prava pfistupoval k tomuto pojmenovani s ohledem na smysl a ucel tohoto
ptikazu. Pojmy ,,vydani* a ,,pfedani* jsou ve svétle mezinarodni justicni spoluprace ve vécech

trestnich chapany rozdiln¢.

V zé&véru je nutné shrnout, ze ackoliv je vhodné, aby doslo k vétsi efektivité spoluprace
organt ¢innych v trestnim fizeni mezi ¢lenskymi stity s moznosti piimého kontaktovani
poskytovatelti sluzeb, nemélo by tim byt neproporciondln¢ zasahovano do zakladnich prav
a svobod jednotlivcil. Sou€asné by jim mély byt poskytnuty dostatecné zaruky k moznosti

obrany pied moznym nezdkonnym ¢i nepiiméfenym zasahem.

3.2.3. Spolecné vysetirovaci tymy

V piipadech ¢asové naroc¢nych a sloZitych pfeshrani¢nich trestnych €inl je klicova
rychlost a u¢innost takového vySetfovani. Spolecny vySetfovaci tym je tak na poli Evropské
unie dal$im ndastrojem pteshrani¢ni spoluprace v trestnich vécech. Pravidla stanovujici
podminky pro jejich zifizovani a fungovani jsou upraveny Ramcovym rozhodnutim Rady
(2002/465/SVV).*! Tyto vySetfovaci tymy jsou zfizovany na zdkladé pisemné dohody na dobu
12 az 24 mésici. Tvofi jej organy ¢inné v trestnim fizeni, jako jsou soudci a statni zastupci,
zne¢kolika clenskych statd. Cilem je pfima spoluprdce a komunikace mezi organy,
tj. vyménovani diikazi a informaci ¢i sdileni zkuSenosti a technického vybaveni v realném Case
a provadéni spolecnych vySetfovacich operaci. Eurojust uvadi, Ze se jedna o nejefektivné;jsi
metodu, jak se vyporadat se zvySenou sofistikovanosti organizované trestné &innosti.>®?
Spolecny vySetfovaci tym byl zfizen napfiklad v souvislosti svalkou na Ukrajiné

pro vySetfovani valeCnych zlo¢inli, a stim spojenym shromazd’ovanim (elektronickych)

38 Srov. SMEJKAL, V. Kybernetickd kriminalita. 3. roz$itené a aktualizované vydani. Op. cit. s. 856-857

3%9 Srov. STUPKA, V., PROVAZNIK, J., VOSTOUPAL, J. Elektronické ditkazy jako vyzva pro trestni proces.
Op. cit. s. 338-340; STANKOVA, P. Vysetiovani kybernetické kriminality a jeji budouci predpoklidany
wyvoj. Op. cit., s. 31-60

3%0Srov.  anglickd  verze  ndvrhu  nafizeni  knahlédnuti  zde:  https:/eur-lex.europa.cu/legal-
content/EN/TXT/?2uri=COM%3A2018%3A225%3AFIN ; anglickd verze narizeni k nahlédnuti zde:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32023R1543&qid=1706106309143

361 Ramcové rozhodnuti Rady ze dne 13. ¢ervna 2002 o spoleénych vySetfovacich tymech (2002/465/SVV)

362 European Union Agency For Criminal Justice Cooperation. Joint investigation teams. In: eurojust.europa.eu.
[online]. [cit. 24. 1. 2024]. Dostupné z: https://www.eurojust.europa.cu/judicial-cooperation/eurojust-role-
facilitating-judicial-cooperation-instruments/joint-investigation-teams
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dikazl a ptedavani odpovédnych osob. Mezi prvnimi staty tohoto vySetfovaciho tymu byly
Ukrajina, Litva a Polsko.*®® Soucasné je vhodné zminit, Ze vyhodou vzniku spole¢nych
vysetrovacich tymit je i finan¢ni podpora poskytovana Eurojustem, popi. jinymi agenturami
Evropské unie, snizujici dopad ndkladi vzniklych v disledku nadnarodniho rozméru
vy$etfovani.>®* Tento institut povazuji v dobé& propojeného svéta za velmi uzite¢ny nastroj, jak
efektivné potirat preshranini trestnou ¢innost a mimo jiné ziskat ptistup k elektronickym

dukazum.

3.3. CLOUD Act

Kongres Spojenych stati pfijal v bfeznu roku 2018 zakon, ktery v souvislosti
s vySetfovanim trestné ¢innosti’®> umoziuje vnitrostitnim organtim urychleng ziskat tidaje
pifimo od americkych poskytovatelt sluzeb, bez ohledu na to, kde jsou tato data uloZena,
tzv. CLOUD Act (The Clarifying Lawful Overseas Use of Data Act).>*® Tento zakon mé dvé
¢asti, v prvni casti je stanovena poskytovatelim povinnost uchovavat a predkladat udaje
nehledé na to, kde se nachdzeji, a druhd cast dava Spojenym statiim opravnéni uzavirat
tzv. executive agreements neboli vykonné dohody s dalsimi staty.*®” Uzavienim dohody
je zahrani¢nim statiim umoznén>®® piistup k elektronickym diikaziim od poskytovatelii sluzeb
sidlicich ve Spojenych statech, nachazejicim se (fyzicky na serverech) kdekoliv na svété.
CLOUD Act timto rozSifuje geografickou pusobnost jiz diive piijatého zdkona Stored
Communications Act.*®® Poskytovatelé jsou na zékladé této dohody zavazani k povinnosti plnit

prikazy sméfujici ke zptistupnéni dajii, a to za soucasné ochrany soukromi a prav osob.?”°

363 European Union Agency For Criminal Justice Cooperation. Joint investigation team into alleged crimes
committed in Ukraine. In: eurojust.europa.eu. [online]. [cit. 24. 1. 2024]. Dostupné z:
https://www.eurojust.europa.eu/joint-investigation-team-alleged-crimes-committed-ukraine

European Union Agency For Criminal Justice Cooperation. Joint investigation teams. Opt. cit.

365 Zejména v souvislosti s vySetfovanim zdvazné trestné ¢innosti jako je terorismus, nasilna trestnd €innost,

sexualni zneuzivani déti véetné trestné ¢innosti souvisejici s kyberkriminalitou
366 V této souvislosti je vhodné zminit piipad United States v. Microsoft Corp. (Microsoft Ireland). Jednalo se o
zajisténi udaju z uzivatelskych uctt osob podezielych z trestné Cinnosti. Tyto Gty provozovala spolecnost
Microsoft a udaje byly uloZeny na serverech, které se fyzicky nachazely na izemi Irska. S timto argumentem
je odmitla spolecnost vydat. V pritbéhu byl vSak prijat zakon CLOUD Act, ktery vnitrostatnim orgdnim
umoznil udaje ziskat bez ohledu na jurisdikci jejich fyzického umisténi. Srov. Rozhodnuti Nejvyssiho soudu
Spojenych statt ve véci United States v. Microsoft Corp. (Microsoft Ireland), z 17. 4. 2018. No. 17-2

367 Office of International Affairs. CLOUD Act Resources. In: www.justice.gov. [online]. [cit. 25. 1. 2024].
Dostupné z: https://www.justice.gov/criminal/cloud-act-resources

368 Na zakladé vzajemnosti

3% SMEJKAL, V. Kyberneticka kriminalita. 3. rozsifené a aktualizované vydani. Op. cit. s. 855

370 European Union Agency For Criminal Justice Cooperation. The COUD Act. In: eurojust.europa.eu. [online].

[cit. 25. 1. 2024]. Dostupné z: https://www.eurojust.curopa.eu/publication/cloud-act
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Uvedena vykonna dohoda byla podepsana s Australii a Spojenym kralovstvim,’
vyjednavani kromé Evropské unie zapocCalo s Kanadou. V nésledujicich odstavcich bude
charakterizovan vztah mezi zdkonem CLOUD Act a Evropskou Unii. Bude podrobné
rozebrano, jakym zplsobem tento zédkon upravuje piredavani elektronickych udaji. Zaroven
budou zdlraznény klicové body, které vedou k tomu, ze pfijeti CLOUD Act vyvolava pomérné

velké kontroverze a diskuse.

3.3.1. Efektivnéjsi pristup k elektronickym dikazium?

Americka vlada odlvodnila pfijeti tohoto aktu dramaticky vysokym narGstem zadosti
zahrani¢nich stati o vzajemnou pravni pomoc, tykajici se pravé zadosti o elektronické dikazy.
Dle jejich tvrzeni vSak Casto jedina souvislost se Spojenymi staty spocivala v tom, ze udaje jsou
v drZzeni mezinarodnich (globalnich) poskytovatelt sluzeb tam sidlicich, av§ak osoby, o jejichz
Gidaje se jedna, jsou z jinych zemi.*”® Evropska unie se se Spojenymi stity shoduje, Ze stavajici
mechanismus, tedy piedavani elektronickych dikazii v trestnich vécech na zékladé smlouvy
o vzajemné pravni pomoci z roku 2010 (vcetné provadécich smluv jednotlivych ¢lenskych

statll), neni vzhledem k objemu dat a s tim souvisejiciho mnozstvi zadosti, udrzitelny.

Z toho divodu Evropska komise zmocnila v roce 2019 Radu (EU) k zahdjeni jednani
za ucelem sjednani dohody mezi Evropskou unii a Spojenymi staty o pfeshrani¢nim ptistupu
k elektronickym diikaztim pro justiéni spolupraci v trestnich vécech.’’”* Vzhledem ke své
radikdlnosti vSak CLOUD Act vzbudil v rdmci zemi Evropské unie fadu kritiky predev§im
v oblasti ochrany zékladnich prav osob, zejména ochrany osobnich tdaji. Obdobné argumenty
méla v této souvislosti spolecnost Microsoft jiz v ramci sporu United States v. Microsoft Corp.,
ktery probihal pravé v dobé pfijeti CLOUD Actu.>” Tyto obavy se v§ak zdaji byt opravnéné,
ato vzhledem k postupim a dosavadni (ne)piiméfenosti Spojenych statl ve sméru ke

zpracovani osobnich idaji a jinych pravnich norem tykajicich se prava na soukromi.’”®

371 Srov. Dohoda mezi Australii a Spojenymi staty k nahlédnuti zde: https://www.homeaffairs.gov.au/nat-

security/files/cloud-act-agreement-signed.pdf
Srov. Dohoda mezi Spojenym  kralovstvim a  Spojenymi  stity  k nahlédnuti  zde:
https://www.justice.gov/d9/pages/attachments/2019/10/07/us-ukcloudagt10.3.2019-withsidenotes.pdf

373 Office of International Affairs. CLOUD Act Resources. Op. cit.

374 Doporuceni pro Rozhodnuti Rady o zmocnéni k zah4jeni jednani za ucelem dosazeni dohody mezi Evropskou
unii a Spojenymi staty americkymi o pieshranicnim pfistupu k elektronickym dikazim pro justi¢ni
spolupraci v trestnich veécech. In: EUR-Lex [online]. [25. 1. 2024]. Dostupné z: https:/eur-
lex.europa.eu/legal-content/CS/TXT/?uri=COM:2019:0070:FIN

375 Rozhodnuti Nejvyssiho soudu Spojenych statd ve véci United States v. Microsoft Corp. (Microsoft Ireland),
17.4.2018. No. 17-2

376 Blize budou tyto postupy Spojenych statii rozvedeny niZe v kapitole 3.3.2.
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3.3.1.1. Konflikt s GDPR

Evropsky sbor pro ochranu osobnich udaju se k dasledktim pfijeti zdkona vyjadiil v tom
smyslu, ze je nejprve tieba komplexni dohody, kterd bude mezi zemémi Evropské unie
a Spojenymi staty nastavovat, v souvislosti s pieshrani¢nim piistupem, pevné hmotnépravni
1 procesnépravni zaruky ochrany zékladnich prav osob. Ty by mély byt nastaveny zejména
s dlirazem na ochranu osobnich idaja, kterd je v rdmci Evropské unie zakotvena Obecnym
nafizenim o ochran¢ osobnich udaji neboli GDPR. Tim dojde i k nastaveni pravni jistoty
pro poskytovatele sluzeb,?”” ktera je dileZitd zejména z toho diivodu, aby se v piipadé pfijeti
vykonné dohody poskytovatelé nebali postupovat ve smyslu jejiho zavedeni. Obavy
poskytovatelti by mohly pramenit pravé z poruSeni ustanoveni GDPR, za které hrozi vysoké

pokuty.?”®

Jednim z velmi diskutovanych problémil piijeti je neexistence zddného pravniho

zékladu (napf. mezinarodni dohody (imluva o mezinarodni pravni pomoci))*”’

jez predpoklada CLOUD Act. V souladu s ¢lankem 48 GDPR nejsou z toho diivodu na zakladé

pro postup,

zadosti, jakou predpoklada CLOUD Act, poskytovatelé sluzeb (na které se vztahuje unijni
pravo) opravnéni p¥imo zpfistupnit a predat osobni tidaje do tieti zem&*°. Vyjimku by mohly
tvofit pouze ptipady, kdy je vyhovéni zadosti nezbytné pro zivotné dilezité¢ zajmy subjektu
idajti nebo jiné fyzické osoby?*!*%2, K tomu se vyjadtil i Evropsky inspektor ochrany osobnich
udajl, ktery k uzavieni dohody uvedl nasledujici: ,, poskytovatelé sluzeb, kteri jsou spravci
osobnich udajii, jejichz zpracovani podléha GDPR nebo jinym pravnim predpisium

EU ¢i clenskych stati, budou celit [vzajemnému]stietu pravnich predpisii 3%

37T EDPB, Evropsky sbor pro ochranu osobnich udajii — dvandcté plendrni zaseddni, www.edpb.europa.eu.
[online]. [cit. 25. 1. 2024], Dostupné z: https://edpb.europa.eu/news/news/2019/european-data-protection-
board-twelfth-plenary-session_cs

378 Centre for Europea Policy Studies (CEPS), Cross-border data access in criminal proceedings and the future of
digital justice. In: https://www.ceps.eu [online]. [cit. 25. 1. 2024]. Dostupné z: https://cdn.ceps.eu/wp-
content/uploads/2020/10/TFR-Cross-Border-Data-Access.pdf

379 Srov. zékonnost zpracovani (diivody zpracovani) vychézejici z ¢l. 6 GDPR

380 Spojenym statiim

381 EDPS, ANNEX. Initial legal assessment of the impact of the US CLOUD Act on the EU legal framework for
the protection of personal data and the negotiations of an EU-US Agreement on cross-border access to
electronic  evidence. In: www.edpb.europa.eu. [online]. [cit. 25. 1. 2024]. Dostupné z:
https://edpb.europa.eu/sites/default/files/files/file2/edpb_edps joint response _us_cloudact annex.pdfs s.4

382 (1. 6 odst. 1 pism. d) GDPR

383 EDPS, ANNEX. Initial legal assessment of the impact of the US CLOUD Act on the EU legal framework for
the protection of personal data and the negotiations of an EU-US Agreement on cross-border access to
electronic evidence Op. cit.
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3.3.2. Proces vyjednavani s Evropskou unii a odpovidajici ochrana adaji

Prvni jednani mezi Evropskou unii a Spojenymi staty prob&hlo v roce 2019, po dvou
letech byla jednéni zcela pozastavena z divodu pfipravy unijnich piredpisi tykajicich
se elektronickych dikazi*®*. Mimo jiné tento pokrok ve vyjednavani zkomplikovala rozhodnuti
Soudniho dvora EU souvisejici s nedliivérou v piiméfenost Spojenych stati ve vztahu
k ziskavani dat a ochrany osobnich udaji Schrems I a Schrems II. Ta navazovala na odhaleni
masového sledovani ze strany americké Narodni bezpecnostni agentury (NSA) byvalym
zaméstnancem Edwardem Snowdenem. Dohled se uskutecnoval nad rGznymi formami
elektronick¢ komunikace (vCetné¢ emailové komunikace i internetového vyhledavani),
a to nejen v ramci Spojenych statd, ale po celém svétg, tj. véetné Evropy.*® Soudni dviir EU
ve svém rozhodnuti C-362/14 konstatoval moznost stati (i pres existenci rozhodnuti ve smyslu
¢lanku 45 GDPR*®) posoudit, zda predani osobnich tdaji do tieti zemé splituje pozadavky
stanovené unijnim pravem.*®” Vzhledem k obavé z mozného poruSovani prav zarudenych
obcantim ¢lankem 7 a 8 Listiny EU rozhodl o neplatnosti tehdejSiho rozhodnuti o odpovidajici
Girovni ochrany preddvanych osobnich udajti, tzv. Safe Harbour.>*® Pozdé&ji byl tento rezim
nahrazen rozhodnutim Privacy Shield, ktery mél za cil nastavovat vyssi zaruky ochrany. V roce
2020 v8ak Soudni dvir EU v pfipadu C-311/18 prohlasil za neplatné i rozhodnuti Privacy Shield

a soucasné nastinil kritéria®®®, kter4 je nutné pro soulad s unijnim pravem naplnit.>*°

Obavy vznesené v poslednim rozhodnuti C-311/18 ma feSit nove piijaty vykonny dekret
¢. 14086 ,,Posileni zaruk pro cinnosti USA v oblasti signdlového zpravodajstvi® (EO 14086)
z fijna 2022, ten ma zarucit soudni pfezkum ochrany udaji. V reakci na to vydala Evropska
unie rozhodnuti o odpovidajici ochrané pro bezpecny a spolehlivy tok udajii mezi Evropskou
unii a Spojenymi staty.>*! Timto rozhodnutim stavi Evropska komise poskytovanou Grovefi

ochrany osobnich Udaji zpracovavanych z Evropské unie americkymi spolecnostmi naroven

384 Nafizeni o evropském vydéavacim piikazu a evropském uchovavacim piikazu

385 SUMNER, S. You: For Sale: Protecting Your Personal Data and Privacy Online, 2015. ISBN 978-0-12-
803405-7. s. 17-48

386 Rozhodnuti Komise o tom, Ze tfeti zemé& zabezpeCuje odpovidajici uroveni ochrany osobnich udaji, srov.
v tomto piipade€ se jednalo o Rozhodnuti Evropské Komise 2000/520

387 Rozhodnuti Schrems I se tyka podani nékolika stiznosti evropskym organtim pro ochranu udaji z ditvodu
nakladani s udaji uzivateld ze strany spolecnosti Facebook.

388 Rozsudek Soudniho dvora EU ze dne 6. 10. 2015, sp. zn. C-362/14

389 Nezbytnost, pfimé&fenost a nastaveni soudni ochrany

390 Rozsudek Soudniho dvora EU ze dne 16. 7. 2020, sp. zn. C-311/18

391 European Commission. Adequacy decision for the EU-US Data Privacy Framework. In: commission.europa.eu/

[online].  [cit. 25. 1. 2024] Dostupné z: https://commission.ecuropa.eu/system/files/2023-
07/Adequacy%?20decision%20EU-US%20Data%20Privacy%20Framework en.pdf
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s Evropskou unii, pokud se #idi podle nového Ramce EU-USA pro ochranu uidajii,*** ve smyslu
¢lanku 45 odst. 3 GDPR. Pro moznost pfipojit se k tomuto ramci, jsou americkym spolecnostem
stanoveny piisné podminky,’>® kterymi se musi ¥dit. V opa¢ném piipadé je piedavani
umoznéno jen v rezimu zaruk. V souvislosti s trestnim fizenim se Evropska komise u piijeti
tohoto rozhodnuti vyjadtila nasledovné: ,, Pravni ramec USA navic stanovi Fadu zaruk ohledné
pristupu organii verejné moci USA, zejména pro ucely prosazovani trestniho prdava a narodni
bezpecnosti, k udajiim predavanym na zakladé ramce. Pristup k udajum je omezen na to,

co je pro ucely ochrany ndrodni bezpecnosti nezbytné a primérené. “>**

Po nékolika letech je tedy dohoda umoziujici urychlené zajisténi elektronickych diikaza
opét predmétem diskuze. Po pfijeti nafizeni, jeZ upravuje vydavani a uchovavani
elektronickych diikazi*”, byla jednani mezi Spojenymi staty a Evropskou unii znovu
obnovena. Moznym pfistupem pii vyjednavani by mohlo byt omezeni druhti elektronickych
diikazi, které lze takto jednostranné vyzadat. Propp®*® uvadi jako ptiklad vyloudeni postupu
dle zdkona CLOUD Act pro urcity typ citlivych udaji, napt. udaju tykajicich se vlady (statu).
Otazkou vSak ziistava, zda je mozné vyjednat takovou dohodu, aby bylo zajisténo udrzeni
vysoké miry ochrany osobnich udajl tak, jak predpokladda GDPR, a soucasné bylo zamezeno
potencidlnim poruSenim unijnich zasad tykajicich se prava na soukromi. Jsem
vSak presvédCena, Ze je nutné dat za pravdu stanovisku americké vlady o neudrZitelnosti
soucasnych mechanismil, zejména v dob¢ stale nariistajici digitalizace. Kontroverze kolem
zakona CLOUD Act zna¢i potfebu peclivého vyvaZzeni mezi ucinnym zajiStovanim
elektronickych diikazili a respektovanim zakladnich prav na soukromi jedincti. Bude tedy tieba
piijmout dohodu, kterd bude obéma subjektim poskytovat v ramci trestniho fizeni efektivni
pfistup k datim a soucasné nastavovat pifisné podminky uziti, a to v€etné¢ zaruk soudniho
pfezkumu zédkonnosti. Americky CLOUD Act tak bezpochyby piedstavuje vyzvu pro budouci

sméfovani pravni regulace v oblasti kybernetické bezpecnosti a ochrany tidaju.

392 Tamtéz.

393 Napf. vymazani osobnich udajt, kdyz jiz nebudou potieba k ucelu, pro ktery byly shromazdény

3% Evropskd Komise. Ochrana tdajii: Eviopskd komise p#ijala nové rozhodnuti o odpovidajici ochrané pro
bezpecny a spolehlivy tok udajii mezi EU a USA. In: ec.europa.eu. [online]. [cit. 25. 1. 2024]. Dostupné z:
https://ec.europa.eu/commission/presscorner/detail/cs/ip_23 3721

395 Naftizeni o evropském vydavacim piikazu a evropském uchovavacim piikazu

3% PROPP, K. Navigating Toward an EU-U.S. Agreement on Electronic Evidence. In: Lawfare. 1. prosince 2023
[online]. [cit. 24. 1. 2024]. Dostupné z: https://www.lawfaremedia.org/article/navigating-toward-an-eu-u.s.-
agreement-on-electronic-evidence

73


https://ec.europa.eu/commission/presscorner/detail/cs/ip_23_3721
https://www.lawfaremedia.org/article/navigating-toward-an-eu-u.s.-agreement-on-electronic-evidence
https://www.lawfaremedia.org/article/navigating-toward-an-eu-u.s.-agreement-on-electronic-evidence

4. Charakteristika dokazovani z jednotlivych diikaznich prostiedkii

Zijeme v moderni dobg, ktera se stava stale vice digitalizovanou, a mnohé nage ¢innosti
se prendsi do online prostiedi. BéZzné¢ pouzivame mobilni telefony, chytré hodinky, stolni
pocitae, notebooky C¢i tablety, zalohujeme a uklddame si data na cloudova ulozisté,
pohybujeme se v internetovém prostiedi a s ostatnimi komunikujeme prostiednictvim
socialnich siti, nejriazn¢jSich komunikac¢nich platforem (v¢etné napi. Discordu) ¢i emaild,
a to jak v ramci volnocasovych aktivit, tak vykonu pracovnich povinnosti. Mnoho transakci
probiha elektronicky a vramci predchazeni trestné cCinnosti jsou nékteré prostory
monitorované. Nejedna generace uziva k zdbavé herni konzole jako je napt. PlayStation
¢1 Xbox, v auté jsme zvykli synchronizovat mobilni telefon k tzv. infotainmentu, ktery nam
umozni nahrat kontakty a volat ptateliim, roding ¢i kolegiim, zobrazi nam navigaci, nebo nas
pfipoji k naSemu hudebnimu playlistu. S tim neodmysliteln€ souvisi i mnozstvi datovych stop,

které denné béhem nasich Zivotu vznikne.

Neni proto s udivem, Ze i organy ¢inné v trestnim fizeni se ¢im dal Castji obraceji
na elektronické zdroje dikazl, které jim pomdhaji pii dokazovani v ramci trestniho fizeni.
Jak bylo predstaveno v predeslych kapitolach, tyto nové perspektivy se stavaji nedilnou
soucasti kriminalistického vySetfovani a trestnépravniho procesu. Nejenze vSak rozSituji
moznosti pro dokazovani, ale pfindSeji také nové pravni, technické a etické vyzvy.
V nasledujici kapitole tak budou piedstaveny vybrané elektronické dikazni prostiedky.
Charakterizovano bude, jakym zplsobem je mozné ziskat data prostfednictvim emailu,
ze socidlnich sitich a v cloudovém ulozisti. Na zavér bude popsana problematika ziskavani dat
z chytrych mobilnich telefonii, zejména z pohledu otazky zésahu do Gstavné zaruceného prava

na soukromi.

4.1. Zdroje dikazi
4.1.1. Emailové schranky

Email je stale jednim z velmi Casto uzivanych prostfedkli elektronické komunikace,
pfedevSim v prostfedi uskuteciiovani formalni komunikace. Organy ¢inné v trestnim fizeni
mohou v emailové schrance ziskat zpravy dorucené, odeslané, koncepty, &1 zpravy
umisténé v kosi, které vSak jest€ nejsou smazany (dale zpravy, které jsou vyhodnoceny jako
spam €1 hromadné). V souvislosti s vybérem vhodného pravniho institutu zajisténi neni
rozhodujici, zda si uZivatel emailové schranky zpravu precetl, ale zda tuto moznost objektivné

mél. Pokud to nebylo uzivateli umoznéno, je diilezité zhodnotit, zda tomu tak bylo v disledku
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vlivu organ@i ¢innych v trestnim fizent, ¢i jinych piekazek nezavislych na jeho viili.*7 Zajisténi
obsahu emailové komunikace bude charakterizovano v rdmci dvou situaci, t€émi jsou zajisténi

datového nosice informaci a pristup k datium jinym zpusobem.

Zajisteni datoveho nosice informaci

K zajisteni datového nosice informaci organem ¢innym v trestnim fizeni mtze dojit
(pokud neni vydan z vlastni iniciativy osoby>?®) napt. zptisobem dle ustanoveni § 78 & § 79
trestniho fadu o vydani ¢i odnéti véci, ustanoveni § 83, § 83a ¢i § 83b trestniho fadu o domovni
prohlidce, prohlidce jinych prostor a pozemkti ¢i osobni prohlidce, alternativné na zakladé
ustanoveni § 113 trestniho fadu prostfednictvim ohledani. Nejvyssi soud rozdélil ve svém
usneseni 7 Tz 9/2000 ochranu tajemstvi zprav dopravovanych v telekomunika¢nim provozu
na obdobi, kdy je zprdva pfepravovana, a obdobi po doruceni. S odkazem na ustanoveni
§ 78 odst. 2 trestniho fadu konstatoval, Ze u zprav teprve ptepravovanych ,, nelze [...] vystacit
s aplikaci institutii vydani a odnéti véci“>*°. Pokud se tedy policejnimu organu podaii zajistit

nosic¢ informaci, bude piistup k obsahu zprav zaviset na okolnosti, zda se jedna o

a. zpravy prijaté na nosici do chvile jeho zajisteni ptisluSnym organem — v tomto piipadé
je umoznéno organim ¢innym Vv trestnim fizeni pfistupovat k datim (obsahu zprav)
bez dalsiho;**

b. zpravy prijaté na nosici po jeho zajisteni ptisluSnym organem — k pfistupu je nezbytné
zadat o povoleni soudce na zaklade€ ustanoveni § 88 trestniho fadu o odposlechu (adresat

se s obsahem nemohl seznamit, je zde stale trvajici zvlastni povinnost ml&enlivosti*’!).

Pristup k datiim jinym zpiisobem

Pti ptistupu k obsahu emailové schranky jinym zpiisobem musi organy ¢inné v trestnim
fizeni vyuzit jiného procesniho institutu. Ustavni soud se ve svém usneseni III. US 3812/12
vyjadtil nasledovné: ,, Z hlediska ustavnépravni kontroly je podstatné, Ze soud ve svém povoleni
dostatecné jasné specifikoval okruh pocitacii, které maji byt sledovany. V rdamci sledovani

elektronickych zarizeni z povahy véci plyne, Ze predmétem sledovani budou praveé data

397 pOLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 126

398 Napf. oznamovatelem

39 Usneseni Nejvy$siho soudu ze dne 15. 12. 2000, sp. zn. 7 Tz 9/2000

400 74akonna ustanoveni, kterymi byl nosi¢ zajistén jsou dostateénym zikonnym podkladem, ktery piedpoklada
Listina na prolomeni ochrany tajemstvi zprav uchovavanych v soukromi. Srov. Usneseni Nejvyssiho soudu
ze dne 15. 12. 2000, sp. zn. 7 Tz 9/2000

401'Viz § 89 zdkona o elektronickych komunikacich
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na téchto zarizenich uloZend, jejichz otisk lze poridit za vyuZiti utajené operativné patraci
techniky. “*?, odmitl vSak takovy postup u dat, kterd jsou predmétem telekomunikaéniho
provozu (zde je nutné postupovat dle ustanoveni § 88a trestniho tadu). PtisluSny organ tedy
muze pro obsah
a. zprav jiz dorucenych vyuzit postupu dle ustanoveni § 158d odst. 1 a odst. 3 trestniho
fadu o sledovani;**3

b. zprav prijatych do budoucna (probihajici komunikace) uzit postupu dle ustanoveni
§ 88 trestniho fadu o odposlechu;

C. zprav v procesu dorucovani uzit ustanoveni § 88 trestniho fadu o odposlechu. Nejvyssi
soud tuto velmi kratkou*** ¢asovou linii vymezil v ptipadé elektronické komunikace
jako dobu, ktera ,,zacina jejim odeslanim z pocitace odesilatele a konci okamzikem
doruceni zpravy do pocitace (e-mailové schranky) piijemce.“**. Tato situace vsak
muze nastat a je nutné, aby bylo postupovano v souladu s tajemstvim dopravovanych

zprav, pro které zékonodarce stanovi nutnost uziti ustanoveni o odposlechu.

Gfivna a Richter ve své publikaci v§ak upozoriiuji na zasadni rozdilnost irovné ochrany
pfizajiStovani dat, kterou tato praxe vyvolava. Piikladem je uvedena emailova zprava, jez mize
byt na zakladé aplikace (napf. Outlook) stazena v paméti mobilniho telefonu, a bude tak
zajistovana bez dalSiho, resp. na zaklad€ ustanoveni, kterym bude zajiStén mobilni telefon
(napt. § 78, § 79 ¢i §113 trestniho fadu). Pokud vSak stejna (jiz dorucend) emailové zprava
nebude v mobilnim telefonu stazena®’®, nastava druha situace, kdy bude zapotiebi vyuzit
institutu § 158d odst. 3 trestniho fadu, tj. bude vyzadovan piikaz soudce. Tteti popisovanou
situaci je doruceni emailové zpravy na mobilni telefon az po zajiSténi zatizeni napt. v disledku
nepiipojeni k internetu. V této situaci je nutné postupovat dle ustanoveni § 88 trestniho fadu,
pfestoze neni zcela jednoznacné, zda se da hovofit o komunikaci probihajici do budoucna.

Okolnost, ze by nastaveni fungovani mobilniho telefonu rozhodovalo (mnohdy bez pfi¢inéni

402 Usneseni Ustavniho soudu ze dne 3. 10. 2013, sp. zn. I11. US 3812/12

403 pol¢ak viak upozoriiuje na nedostatek této konstrukce, jelikoz to miize vést k tomu, Ze policejni organy budou
svadény k opakovanému ¢i kontinudlnimu vstupu do schranky na zaklad¢ prikazu vydaného dle ustanoveni
§ 158d trestniho tadu, coz fakticky mizeme pfirovnat k odposlechu, ktery vSak v daném piipadé nebyl
schvalen. Srov. POLCAK, R., PURY, F., HARASTA, J., MYSKA, M. a STUPKA, V. Elektronické ditkazy
v trestnim Fizeni. Op. cit., s. 128-129

V tadu vtefin

405 Usneseni Nejvyssiho soudu ze dne 21. 5. 2009, sp. zn. 11 Tdo 349/2009

406 Jako ptiklad je uvadéna optimalizace zatizeni

404
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uzivatele) o Urovni ochrany, povazuji autofi za absurdni.*’ K tomuto nazoru je tieba
se ptiklonit, jelikoz je nediivodné, aby o rozdilné mife ochrany pted zdsahem ustavné
zaruéenych prav rozhodovalo technické nastaveni ¢i viibec okolnost, kde se nachazeji**®
zajistovana data.

t49? a autorstvi emailové

V ramci provadéni dikazu pted soudem je prokazovana pravos
zpravy, ktomu muize napomoci napt. svédeckd vypovéd’, znalecky posudek, posouzeni
moznosti fyzického pfistupu k zafizeni ¢i podstatné rysy zpravy ve vztahu k okolnostem
piipadu.*!® Vhodné je také upozornit na informace, které nejsou v samotném ,,téle* emailové
zpravy, ale pro dokazovani jsou velmi podstatné. Tyto informace jsou obsazeny v tzv. hlavicce
emailu (zdrojovy kod). Orgdnim cinnym v trestnim fizeni poméhaji urit napf. cestu
ptes servery, skutecnou adresu odesilatele a adresata, ¢as odeslani a piijeti emailu ¢i informace
k opera¢nimu systému, ze kterého byla zprava odeslana.*'! Tato hlavicka se &te odspodu
a pomaha pfislusnym organim k uréeni poskytovatele pfipojeni ¢i poskytovatele emailové

sluzby.

4.1.2. Socialni sité

Socialni sité jsou dnes jiz vyuZivany napfi¢ v§emi generacemi, jejich prostfednictvim
komunikujeme s rodinou, ptateli, vyhledavdme volné pracovni pozice, seznamujeme se,
sdilime (své) fotografie, videa, nazory a mnoho dalSiho. V zavislosti na typu platformy
¢i vybéru zplisobu tak ¢inime soukromé ¢i vefejné.*!? Je tieba rozumét, Ze jde o ,, sluzbu, typicky
poskytovanou ISP, v kyberprostoru na zdakladé odsouhlasenych smluvnich podminek*.*3
Nutnosti (zaloZzenou smluvnimi podminkami dané socialni sité) je vytvofeni uZivatelského

414

profilu,”* prostfednictvim kterého komunikace a sdileni dat na platformé probiha.

47 GRIVNA, T., RICHTER, M. Zgjisténi elektronického ditkazu a souvisejici koncepcni otazky. In: GRIVNA, T.,
RICHTER, M. a SIMANOVA, H. Viiv novych technologii na trestni prdvo. Praha: Auditorium, 2022. ISBN
978-80-87284-95-7. 5. 20-23

408 Blize tomu bude vénovana pozornost v zavéru této prace.

409 Emailovou zpravu lze zfalSovat mnoha zpisoby, napf. sloZit&ji (uziti VPN, TOR) &i jednoduse (upravenim
textu ¢i hlavicky).

410 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizen.
Op. cit., s. 132-134

411 KOLOUCH, J. CyberCrime. Op. cit., s. 138-139

412K tomuto vice niZe v této podkapitole.

413 KOLOUCH, J. CyberCrime. Op. cit., s. 152

414 Ty vsak mohou byt zcela fiktivni, nemusi se jednat o existujici fyzickou &i pravnickou osobu. Srov. CERNA,
M., CERNY, M. Uvod do problematiky socidlnich siti. In: Metodicky portal RVP.CZ [online]. [cit. 26. 1.
2024]. Dostupné z: http://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY-SOCIALNICH-
SITLhtml/
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Ackoliv osoby musi pifi zakladani uzivatelskych Gc¢th se smluvnimi podminkami
souhlasit, fakticky vSak k jejich ¢teni ze strany béznych uzivateld nedochazi. A to piestoze
prave na jejich zaklad¢ ,, je pak o uzivatelich zjistovana cela rada informaci (velmi casto znacné
soukromych), které mohou byt v souladu s témito podminkami predavany dalsim osobam, ale
zejména archivovany téméi neomezenou dobu. “.*1 Profil uzivatele je provazany s provoznimi
udaji (IP adresa, druh webového prohlizece, zdznamy tykajici se mista a Casu piihlaseni)
a metadaty soubori, které jsou z vétsi ¢asti pro samotného uZivatele nedostupné.*'¢ Je tedy
vhodné zvolit adekvatni zabezpeceni (napt. dvoufazové zabezpeceni pomoci telefonniho ¢isla)
a soucasn¢ zvazit, jaké informace sdilime a zejména jak Sirokému okruhu adresati je sdélujeme
(zda zcela vetejné, nebo v uzaviené skuping ¢i nastavenim soukromého profilu). V tomto sméru
se jiz v roce 2013 vyjadtil Ustavni soud ve svém nalezu II1. US 3844/13 tykajici se socialni sit&
Facebook: ,, Povaha socidlni sité Facebook neni jednoznacné soukroma ci verejna, nebot zalezi
na kazdém uzivateli, jakou miru ochrany soukromi na svém profilu zvoli. “*'”. Pokud se organ
¢inny v trestnim fizeni rozhodne zajistovat data majici soukromou povahu, je tteba v souladu
s ochranou ustavné zarucenych prav a svobod osob postupovat dle instituti v trestnim fadu

k tomu uréenych, nikoliv pouzitim pouhého institutu ohledani ¢i dozadani.

Ustavni soud se k problematice vefejné a soukromé povahy socidlnich siti vyjadiil
znovu ve svém nélezu III. US 3564/18 tykajicim se ziskavani printscreent od informétora*'®
na socidlnich sitich, které vSak nejsou volné piistupné*'®. Konstatoval, Ze: , Sdm piivodce
informace sdeélované po socidlnich sitich si miize predem ucinit obrazek, jakému okruhu
subjektii informaci poskytuje ¢i jaky okruh subjektii se miize s informaci seznamit a pripadné
tuto informaci poskytnout nékomu dalsimu, véetné policie.“**’, a tedy v této situaci neni

pro zékonné zajisténi dikazli za podminek stanovenych zdkonem o Policii CR nutny piikaz

¢1 souhlas soudu.

V zavéru je tfeba pfipomenout, Ze situace ziskavani dat je znacné odliSna v ptipade,

kdy se bude jednat o zahrani¢ni poskytovatele. Pro zajiSténi dat je tfeba vyuzit mezindrodni

415 KOLOUCH, J. CyberCrime. Op. cit., s. 152

416 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim iizeni.
Op. cit., s. 141-143

47 Nalez Ustavniho soudu ze dne 30. 10. 2014, sp. zn. III. US 3844/13

418 § 72 - § 74 zékona €. 273/2008 Sb., o Policii Ceské republiky

419 Napf. uzaviena skupina na Facebooku

420 Nalez Ustavniho soudu ze dne 28. 5. 2019, sp. zn. III. US 3564/18
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pravni pomoci ¢i nékterého z instituti umoznujiciho piistup k diikazim v elektronické podobé
pfimo od poskytovatelt sluzeb v ramci Evropské unie.*!
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Graf 4. Celosvetovy pocet aktivnich uzivatelit na socialnich sitich v (Fijnu) roku 2023, cisla

Jjsou v milionech?’

4.1.3. Cloudova ulozisté

3

Mnoho znas vyuzivad sluzeb cloud computingu,””® zalohujeme si tak data,

optimalizujeme fyzické tlozist¢ mobilniho telefonu ¢i notebooku, rozsifujeme timto zptisobem

424

pocet zafizeni, resp. mista™”, ze kterych je mozné se k datim dostat. Pol¢dk uvadi,

ze ,,mySlenka [je] zaloZena na globalnim charakteru pocitacové sité Internet, prostiednictvim

kterého jsou propojovany jednotlivé servery a datova uloZisté do logického celku.*?

421 Blize k této problematice a nové zavedenym unijnim institutim v kapitole 3 této prace.

422 Datareportal, Global Social Media Statistics, 2023 In: datareportal.com. [online]. 2023 [cit. 26.1.2024]
Dostupné z: https://datareportal.com/social-media-users

423 Cloud computing mizeme definovat jako ,,model umoZiujici viudypiitomny, snadny, na vyZddani dostupny
sitovy pristup ke sdilenému fondu konfigurovatelnych vypocetnich zdrojut (napr- siti, serveri, ulozist, aplikaci
a sluzeb), které lze rychle poskytnout a uvolnit s minimdlnim usilim o spravu nebo interakci s poskytovatelem
sluzeb. “ Srov. MELL, P., GRANCE, T. The NIST Definition of Cloud Computing Recommendations of the
National Institute of Standards and Technology. 2011 [online]. [cit. 28. 1. 2024]. Dostupné z:
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

424 Dosazitelna jsou diky cloud computingu odkudkoliv, a to za pomoci webového prohlizece ¢i klienta aplikace.
Srov. SMEJKAL, V. Kyberneticka kriminalita. Op. cit., s. 71-76

425 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 92
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Tato vzdalena ulozisté obsahuji mnoha data, kterd mohou byt v ramci vySetfovani trestné
¢innosti pfedmétem zajmu organli Cinnych v trestnim fizeni. Kratce bude piedstaveno,
na zaklad¢ jakych pravnich instituti se k datim uloZzenym na cloudovych ulozistich mohou
prislusné organy dostat.

Pokud budou data z cloudového GloZisté soucasné stazena a uloZena v datovém nosici**°

pomoci synchronizace a organ ¢inny v trestnim fizeni se k tomuto nosi¢i dostane za vyuziti
nekterého z institutl, jakym je napt. vydani ¢i odnéti véci nebo domovni prohlidka (ustanoveni
§ 78, § 79 ¢i § 82 an. trestniho fadu), a dojde pti zajistovani diikazii k vytvoreni otisku pevného

disku, neni k ptistupu k elektronickym dikazlim jiz dalSich pravnich tkont tieba.

Diskutovanou otazkou je, na zéklad¢ jakého institutu je mozné zajistit data z webového
rozhrani cloudovych uloZist, jez budou nalezena v rdmci domovni prohlidky. Na jedné strané
se objevuje nazor, ze cloudové lozisté je samo o sobé pocitatovym systémem, a tedy neni
mozné pojem po&itacovy systém dle Budapeitské umluvy*?’ vykladat vtom smyslu,
ze za skupinu propojenych zafizeni lze povazovat i cloudové ulozisté. Pokud by tak byl
,vramci domovni prohlidky [zajistén] pocitac pachatele, na kterém jsou ve webovém
prohlizeci uloZeny pristupové udaje do cloudového ulozisté, mohl by policista zajistit data
ulozend v tomto uloZisti jiz na zdkladé povoleni k domovni prohlidce. “***, tento extenzivni
vyklad je tak dle ndzoru autorti tfeba pokladat za nespravny. Hlava¢ova a Chorvat navic
odkazuji na zahraniéni upravu v Dansku, Australii ¢i Kanadg,**® kde je piikaz soudce ke vstupu
do cloudového Ttlozisté nutnosti.**° Tomuto vSak oponuje jiny autor s argumentem,
ze ,,zakladnim rysem diskutovaného cloudového ulozisté je prave naopak jeho pripojenost
do prostoru prohlidky [a ...] neni viibec podstatné, zda cloudové ulozZiste budeme chapat jako
do urcité miry samostatny pocitacovy systém ¢i nikoliv***!. Za diilezitou naleZitost (zdkonného

zajiSténi) naopak povazuje konkrétni uvedeni vzdalenych ulozist mezi predméty, na které

426 Napf. pocitaci

427 Dle ¢l. 1 pism. a. Budapest'ské umluvy se pocitatovym systémem rozumi ,,jakékoli zafizeni nebo skupinu
propojenych nebo pridruzenych zarizeni, z nichz jedno nebo vice provadi automatické zpracovani dat podle
programu ‘.

428 HLAVACOVA, K., CHORVAT, O. Pfistup orgdnii cinnych v trestnim Fizeni k datim uloZenym v cloudu.
Revue pro préavo a technologie, 2016, €. 14, s. 3-24

429 MAXWEL, W., WOLF, Ch., 4 Global Reality: Governmental Access to Data in the Cloud. 2012 [online]. [cit.
26. 1. 2024]. Dostupné z: https://www.hoganlovells.com/-/media/hogan-lovells/pdf/publication/revised-
government-access-to-cloud-data-paper-18-july-12_pdf.pdf

40 HLAVACOVA, K., CHORVAT, O. PFistup orgdnii ¢innych v trestnim Fizeni k datiim uloZenym v cloudu. Op.
cit., s. 3-24

#1 DOSTAL, O. Zajistovani ditkazii u pocitacové kriminality — dozadani, vydani véci a prohlidky (1. dil).
Trestnépravni revue, 2019, €. 3, s. 66-71
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se bude ptikaz k domovni prohlidce vztahovat. Dalsiho institutu k zajisténi dat z cloudového

tilozisté viak dle autora neni potieba.**?

S timto oponentnim ndzorem vsak nelze souhlasit, a to vzhledem k tomu, Ze je danym
zpusobem prolamovano pravo na soukromi a na informacni sebeurceni za pouziti institutu
(napt. § 78 ¢i § 79 trestniho fadu), kterym zdkonodarce zasah ustavné garantovaného prava
nepiedpoklada a nezaruCuje tak adekvatni zaruky v podobé souhlasu soudce i statniho
zastupce. Dle mého je tedy vhodné uzit postup dle ustanoveni § 158d odst. 3 trestniho fadu
a zajistit timto zplGsobem urcitou garanci ochrany zajistovanych dat. K tomuto nazoru
se ptiklanim i vzhledem k jiz zmifiované judikatuie Ustavniho soudu III. US 3812/12, ktery
pro pofizeni otisku elektronickych dat predpoklada postup dle ustanoveni o sledovani.
Smejkal**? tento postup zajisténi dat na cloudovych tlozistich (dle § 158d odst. 3 trestniho fadu)
vidi jako ,jediny mozny*.

DalSim moznym postupem organt cinnych v trestnim fizeni bude soucinnost
s poskytovatelem cloudovych ulozist. Pokud tedy datové nosie nelze zajistit (a soucasné
nebudou vydany poskytovatelem), i zde bude uZzito ustanoveni § 158d odst. 3 trestniho fadu.
Opét se vSak potykdme s okolnosti, kdy vétSina poskytovatelt (cloudovych) sluZzeb jsou osoby
sidlici v zahraniéi s daty ulozenymi na uloZistich mimo uzemi Ceské republiky. V tomto smyslu
je pak nutné zajiStovat data cestou mezindrodni justicni spoluprace, kterd s sebou piinasi

znacna uskali, zejména tykajici se Casového hlediska.

4.1.4. Mobilni telefony

Pomoci mobilniho telefonu komunikujeme denn€, uz mnoho let se nejednd pouze
o prostiedek uskutec¢niovani telekomunikacniho provozu, tj. volani a zasilani sms zprav,
ale vyuzivame ho 1 k dal$im formam elektronické komunikace (napf. skrze socidlni sité jako
je Facebook, Messenger, Instagram, WhatsApp, LinkedIn, BeReal, TikTok ¢i Telegram).
Soucasné naSe mobilni telefony obsahuji mnoho dat jako jsou fotografie, videa a jiné soubory,
povinnosti uloZzené do poznamek C¢i kalendafe, pfistupy do mobilnich bankovnictvi
¢1 emailovych schranek, elektronickou kli¢enku (jejimz obsahem jsou pfistupové udaje) nebo
aplikace obsahujici udaje o naSem zdravi a mnoho dalSiho. Chytré mobilni telefony soucasné
aktivné vyuZzivaji polohovych sluzeb na zakladé GPS modulu, ktery nejen Ze obsahuje udaje

o poloze, resp. pohybu mobilniho telefonu, ale ve spojeni napf. s navigaci (mapami)

B2 Tamtéz.

433 SMEJKAL, V. Kybernetickd kriminalita. 3. roz$ifené a aktualizované vydani, Op. cit. 847
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¢i aplikacemi umoznujicimi najit spoje hromadné dopravy také data o vyhleddavanych
cestach.*** S tim souvisi i zaznamenan4 historie vyhleddvani na internetu. Sou¢asné mohou byt

oy ’ , e e yr s 435 ;o , , vr
mobilni telefony sparované s jinymi zafizenimi®”>, kterd jsou schopnd zaznamenavat dalsi

vlastnosti jako je méfeni tepu**® ¢i ub&hnuté (ujeté) kilometry.

Je tfeba také pfipomenout, zZe nékterda ztéchto dat jsou uloZena piimo v paméti
mobilniho telefonu, zatimco jind mohou byt (napt. z divodu optimalizace paméti) z telefonu
piistupna pouze prostiednictvim webového rozhrani**’, piicemz tyto dva zplisoby se vzajemné
nevylucuji. I pies ulozeni dat na cloudovych tlozistich jsou na mobilnim telefonu velmi snadno
a Casto piimo (skrze aplikaci) piistupna. Shrneme-li vySe uvedené, je zfejmé, ze pro organy
¢inné v trestnim fizeni mize byt mobilni telefon bohatym zdrojem dikazi. Naproti tomu
je vSak nutné zohlednit, ze jsou ,,shromazdovana data a informace, kterda o soukromi,
uddlostech a cinnostech v soukromém Zivoté jednotlivcii vypovidaji neporovnatelné vice [...],

“#38 3 zajistovani elektronickych diikazli

nez by oni sami védomé ze svého soukromi zpristupnili
z mobilnich telefoni tak velmi znatelné zasahuje do ustavné garantovaného prava
na informaéni sebeuréeni**®. Aby k tomuto prolomeni mohlo dojit, vzdy musi byt splnény
zakonodarcem stanovené podminky. V nasledujicich odstavcich bude rozvedeno, na zakladé
jakych pravnich institutd se k datim ulozenym na mobilnich telefonech mohou pftislusné
organy dostat, a zda soucasné postupy reflektuji vySe uvedenou miru zasahu do zékladnich prav

a svobod jedinct.

Vzhledem k tomu, Ze na mobilnim telefonu se nachazi mj. elektronické dikazy, jejichz

zajiStovani ze strany organt ¢innych v trestnim fizeni bylo podrobn¢ popsano vyse v této praci,

0

piipadné pfimo v této kapitole (telefonni hovory a udaje snimi souvisejici*?’, emailové

44 POLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 199

435 Napt. chytré hodinky, infotainment v automobilu, asistenti ,,chytré domécnosti“, ale miizeme mluvit i o
zafizenich jako jsou bézecké pasy.

436 Srov. CTK, Zsuzsovd méla vyssi tep, Kocner procital média. Objevily se nové ditkazy ke Kuciakovi. In:
Aktudlné.cz [online]. [cit. 27. 1. 2024]. Dostupné z: https://zpravy.aktualne.cz/zahranici/zsuzsova-mela-
vyssi-tep-kocner-procital-media-objevily-se-no/r~760f8d0c72901 1 ebb0faOcc47ab5f122/

437 Ulozena vSak budou na cloudovém tlozisti. K tomu vice v kapitole 4.1.3. této préce.

48 KOKES, M. Cl. 10 [Prdvo na soukromy a rodinny Zivot; pravo na informacni sebeurceni]. In: HUSSEINI, F.,
BARTON, M., KOKES, M., KOPA, M. a kol. Listina zdkladnich prav a svobod. Op. cit., marg. ¢. 10

49 C1. 10 odst. 3 Listiny ve spojeni s ¢l. 13 Listiny

440 Viz kapitola 2.3.1 a 2.3.2. této prace
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42 yeetné elektronické komunikace** a cloudové uloziste***), pozornost

zpravy**!, socialni sit&
bude soustfedéna k diskutovanému tématu, kterym je piistup k elektronickym dikazim

ze zajisteného mobilniho telefonu, resp. nosice informaci.

Zajistit zafizeni mohou organy ¢inné v trestnim fizeni za uziti institutu vydani ¢i odnéti
véci upravené¢ho v ustanoveni § 78 ¢i § 79 trestniho fadu, popiipadé v ramci provadéné
domovni prohlidky, prohlidky jinych prostor ¢i osobni prohlidky, jez jsou upraveny
v ustanoveni § 83 an. trestniho fadu.*** Zaiizeni je mozné ohledat na zakladé ustanoveni
§ 113 trestniho fadu, pod tim si 1ze predstavit sejmuti daktyloskopickych stop €1 zjisténi znamek
poskozeni, tj. ohledani zvenéi.**® Co se tyc¢e dat, kterd zajistény mobilni telefon obsahuje,
soucasna praxe k nim pfistupuje bez dalsich procesnich postupii**’ (vztahuje na né postup, jimz
bylo zajiSténo zafizeni samotné). Tato dosavadni praxe vychéazi zejména z vykladového
stanoviska NSZ €. 4/2005, které takovy zpisob v pifipad€ zajiStovani dat, na kterd se jiz
nevztahuje zvlastni povinnost ml&enlivosti,**® dovoluje. Navazujici vykladové stanovisko NSZ
¢. 1/2015 nechava pravni zavéry puvodniho stanoviska ve sméru k zajistovani dat z mobilniho

telefonu za pouzitelné.

Co je vSak nutné zohlednit je doba, ve které bylo (zejména) prvni stanovisko vydano
a prudky rozvoj digitalniho svéta, ktery svét za 19 let zaznamenal. K tomu MareSova uvadi,
ze ,, [m]noZstvi informaci v tehdejsich telefonech bylo nesrovnatelné nizsi a jeho predmétem

«“449 5 postupem vyjadienym v obou

byly zejména informace o hovorech a SMS (MMS) zpravy.
uvedenych stanoviscich NSZ, se vSak neztotoZziiuje. Pravé s ohledem na zastaralost téchto
stanovisek (zejména prvniho, dle kterého se praxe fakticky fidi) je dle mého nemozné 1 nadéle

shledavat tuto pravni metodiku za aplikovatelnou.

41 Viz kapitola 4.1.1. této prace
42 Viz kapitola 4.1.2. této prace
443 Obdobné jako v ptipadé zajistovani emailovych zprav (prostiedek elektronické komunikace). Viz vykladové
stanovisko NSZ ¢. 4/2005 ve spojeni vykladovym stanoviskem NSZ ¢. 1/2015.
444 Viz kapitola 4.1.3 této prace
45 pPOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit., s. 201-202
446 MARESOVA, E. Problematika ziskavani informaci z mobilnich telefonii v ramci trestniho fizeni. Trestndpravni
revue, 2021, €. 3, s. 146-155
DOSTAL, O. Zagjistovani ditkazii u pocitacové kriminality — iilozisté, e-maily, telefony, socidlni sité a logy (4.
dil). Trestnépravni revue, 2019, €. 6, s. 123-127
448 Vyplyvajici ze zékona o elektronickych komunikacich; na zajisténi komunikace do budoucna je nutné uziti
postupu dle ustanoveni § 88 trestniho fadu.
49 MARESOVA, E. Problematika ziskavani informaci z mobilnich telefonii v ramci trestniho Fizeni. Op. cit. s.
146-155
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Obsah nosiCe informaci je ve stanovisku nepiimo pfirovnavan k obsahu listin
uchovéavanych v soukromi, ptihlédneme-li vSak k ,,vyétu soukromych informaci, které
zpravidla [mobilni telefon] obsahuje, je zdasah zpiisobeny pristupem k celému jeho obsahu
nesrovnatelny s pristupem k obsahu napiiklad dopisu ¢i smlouvy. “**° S ohledem na mnozZstvi
nejruznéjsich dat, kterd mize mobilni telefon obsahovat, jak bylo naznaceno v vodu této
podkapitoly, se jedna se o velmi vyznamny zasah do prava na informacni sebeurceni. Ackoliv

toto pravo muze byt prolomeno, mélo by se tak dit na zakladé principu proporcionality.

Vzhledem k vySe uvedenému, je tedy naprosto nezbytné, aby organy ¢inné v trestnim
fizeni pfi zajiStovani obsahu dbaly na zasadu pfimétenosti a zdrzenlivosti. To vSak v ptipadé

soucasné aplikované metodiky neni napliiovano.

De lege ferenda by tak bylo vhodné, aby zdkonodarce zakotvil ptiléhavy pravni rdmec
¢1 NSZ pii tvorbé metodiky zvazilo sjednoceni spocivajici napf. v uziti nabizejiciho
se ustanoveni § 158d odst. 3 trestniho fadu, které nastavuje ptisnéj$i podminky a jeho aplikace
podléha souhlasu soudce. K nazoru, ze pro pristup do obsahu chytrého mobilniho telefonu
je nutny souhlas soudce, dospél jiz v roce 2014 ve svych rozhodnutich United States v. Wurie*!
a Riley vs. California*? i Nejvyssi soud Spojenych statd. Predseda Nejvyssiho soudu John
Roberts se ve svém stanovisku k rozhodnuti vyjadtil v tom smyslu, ze ,, mobilni telefony se jak

kvantitativné, tak kvalitativné lisi od jinych predméti, které miize mit zatceny u sebe*,*

coz vyvolava mnohem vétsi obavy o soukromi nez prohlidka jinych predmét.*>*

Nezbyva nezZ piipomenout, Ze pokud organ ¢inny v trestnim fizeni nema mobilni telefon
ve své dispozici a zajist'uje informace jinym zpiisobem, ptichézi v iivahu uziti zékonnych

postupt, kde jsou podminky*>

nepomérné piisnéjsi. Vezmeme-li v Givahu, Ze informace, které
jsou piislusné organy z mobilniho telefonu schopny ziskat, jsou mnohdy zpilisobilé urcit
i psychologicky profil uzivatele takového zatizeni**S, je sou¢asna pravni iprava a jeji aplikacni

praxe zcela neproporciondlni.

0 Tamtés.

431 Rozhodnuti Nejvyssiho soudu Spojenych stat ve véci United States v. Wurie z 25. 6. 2014, 728 F.3d 1

452 Rozhodnuti Nejvyssiho soudu Spojenych statu ve véci Riley v. California z 25. 6. 2014, 573 U.S. 373

43 Tamtéz.

434 REIBER, L. Mobile forensic investigations: a guide to evidence collection, analysis, and presentation. Second
edition. New York: McGraw-Hill Education, 2019. ISBN 978-1-260-13509-1. s. 86-87

455 Srov. podminky urcujici pro jaké trestné ¢iny je mozné ustanoveni uzit; omezeni v podobé souhlasu soudce ¢i
statniho zastupce; prezkum

456 pOLCAK, R., PURY, F., HARASTA, I., MYSKA, M. a STUPKA, V. Elektronické ditkazy v trestnim Fizeni.
Op. cit.,, s. 197
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5. Aplika¢ni praxe

V ramci vypracovani své diplomové prace jsem se rozhodla kontaktovat policisty,
uskutecnit s nimi rozhovory, a ziskat tak poznatky z praxe. Pro Gcely této prace vSak uvadim
pouze jméno policisty plisobiciho u Sluzby krimindlni policie a vysetrovani Oddéleni analytiky
a kybernetické kriminality, Obvodniho reditelstvi, Prahy-1V, druhého policistu, ktery mi poskytl
rozhovor a jez piisobi v ramci Narodni centraly proti organizovanému zlocinu sluzby kriminalni

policie a vySetrovani, zachovavam v anonymité.

5.1. Narodni centrala proti organizovanému zlo¢inu

Prvni rozhovor jsem vedla s policistou, ktery piisobi jako analytik na Ndrodni centrale
proti organizovanému zlocinu sluzby kriminalni policie a vySetrovdni. Jedna se o utvar
s celostatni plsobnosti, ktery se zabyva odhalovanim organizovaného zloCinu, zavazné

hospodarské kriminality, finan¢ni kriminality a korupce.

5.1.1. Rozhovor s policistou

Policista v ivodu naseho rozhovoru uvadi, ze elektronickym ditkaznim prostredkem
muze to byt prakticky vSe, veskeré elektronické nosice, které mohou obsahovat relevantni
informace, tj. digitadlni data. Velkym problémem policejniho organu vsSak je zahlcenost
balastnimi daty, jez pro trestni fizeni nejsou relevantni. Pfesto je organ ¢inny v trestnim fizeni
musi zkoumat a dostat se k tém dualezitym. Forenzni analyza dat je timto znacné ztiZena.
S rostoucim Casem stale kontinudlné stoupd 1 mnozstvi dat, coZ je opravdu velky problém.
Ptikladem je myj. GcCetnictvi, které diive probihalo papirové, ale dnes je téméf vSe provadeéno

pomoci programil na pocitaci.

Zminéna zahlcenost daty klade vysoké naroky nejen na vypocetni vykon a kapacitu
uloziste, ale ze strany policejniho organu je nutné pouZzivat i1 sofistikovanéjsi nastroje. Existuji
nejriznéjsi forenzni software programy, které data ziskana z nosice rozttidi podle typu souboru.
Uméla inteligence policejnim organiim pomaha napf. k tiidéni informaci skrze ICO, textu
nachazejiciho se na fotografiich a printscreenech obrazovky. Dale je pouZivana napf. na audio
nahravky, pokud je sinusoida neménna (nikdo nemluvi), dé se tato ¢ast automaticky vymazat.
V ptipadé, kdy je v pozadi radio nebo televize, neni vSak tento postup moZny a podstatné
to praci ztéZuje. DalSim piikladem mize byt 1 videozaznam zkamery, kdy je napf.
u videonahravky namésti umoznéno (pomoci umélé inteligence) vybrat pouze urcitou Cast,
kde vime, ze mélo dojit k relevantni udélosti. Ona ndm sama zaznamena, kdyz tuto ,,caru®

nckdo prekroci a vybere z videa pouze relevantni ¢asti. Lze shrnout, Ze velmi Casto je technicky
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1 legalné zajisténi a vyhodnoceni dat mozné, ale jejich mnoZzstvi analyzu velmi zpomaluje
¢l témet znemoznuje. Je vSak tfeba piipomenout, Ze organy ¢inné v trestnim fizeni jsou
z principu jeden az dva roky pozadu, a to ve smyslu technologického vybaveni. Roste i slozitost
Sifrovani a mira zabezpeceni zafizeni.

V ramci zajisténi dat se vzdy udéla original a nejlépe jesSté na misté i ovéfena kopie.
Nikdy se vSak nepracuje s origindlem, vzdy se pouziva pouze kopie. Policista v této souvislosti
pouziva spojeni, Ze existuji pouze ,,data zdalohovana “ a ,,data ztracena“, upozoriuje tim tak
na dilezitost potizeni kopie. Zaloha se provadi vzdy po zajisténi dat na néjaky z nosicu
informaci (napt. SSD, flashdisk, neptepisovatelné CD), diive se zalohovalo na jeden hard disk.
Je vSak nebezpeci, ze hard disk se znehodnoti, a tim dojde i ke ztraté dat. Po zajisténi dat
se vytvoii kontrolni soucet, tzv. hash kod (data jsou potad stejnd, zaruka nezménitelnosti),
jakmile by v obsahu byl navic, byt’ i jediny bit, hash kod se zméni. Naproti tomu v piipadé,
kdyz dojde k piejmenovani ¢i pfesunuti na jiné uloziste, ale obsah ziistane stejny, hash kod se
nezméni. Jde tedy o neménnost obsahu, ktera je pii zajistovani digitalnich stop velmi dulezita
pro zabezpeceni zdkonnosti takového zajiSténi. Provedeni kontrolniho sou¢tu na misté vSak
neni nutnou podminkou, napf. pokud je nosicl velké mnozstvi, nebo to situace na misté
ohledani/domovni prohlidky ¢i prohlidky jinych prostor, z ¢asovych divodi neumoznuje.
Nosi¢ informaci se vSak vzdy vlozi do specidlniho obalu uréeného na dukazy,
napft. do orgatechu, a hash kod se udéla potom (je zde nezbytna pfitomnost osoby dosvédcujici,

Ze tomu tak bylo). V takovém ptipad¢ je to ale povaZzovano za diikaz vécny.

Prezkoumatelnost u soudu zajisti v ptipadé fyzickych dikazi pecet, nebo vlozeni
do specialniho obalu. Pokud se jedna o elektronicky diikaz, musi se zajistit jeho neménnost,
ta se provadi zpisobem, ktery by se dal nazvat aZ primitivnim. Je jim napf. fotografie (vZdy se
scrolluje a znovu vyfoti), printscreen ¢i zdznam obrazovky pocitace. Jde o zajisténi dikazu
o tom, Ze v dané chvili byly v pocitaci konkrétni slozky, oteviené zalozky, chaty (a co v nich
bylo). U technika je vzdy pfitomna i nezicastnéna osoba,*’ ktera nasledné podepisuje protokol
o tom, Ze byla pfi daném tkonu a technik nic nepozménil. Vystupem muiiZe byt napf. protokol
o domovni prohlidce ¢i prohlidce jinych prostor, do kterého se musi zanést, zda technik na misté
udélal kontrolni soucet. Neziucastnéné osoba podepisuje, ze toho byla svédkem.

458

Pokud v praxi pfijede technik na misto,”* zajisti napt. kameru na domé¢, flashdisk,

vytvoii hash kod a nechd podepsat protokol nezucastnénou osobou ¢i uzivatelem nosice

457 Tou mbize byt i sdm uzivatel, jemuZ se nosi¢ zajistuje, kdokoliv v kancelafi, rodinni p¥islusnici, starosta apod.
438 V ramci domovni prohlidky, prohlidky jinych prostor, nebo ohledani.
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informaci. Jak jiz bylo zminéno, pokud je na to ¢as jizZ na misté, udéla se bezprostredné i zaloha.
Do protokolu se pak ptimo uvadi, ze original je napt. na CD, a zaroven kopie na SSD. Pokud
se jedna o velké mnozstvi dat, napise se, ze byla vytvofena bitova kopie pevného disku zatizeni

s popisem tohoto zafizeni.

V zavéru rozhovoru policista dodava, ze ¢im nize postaveny utvar Policie CR, tim méné
je odbornikii na zajistovani elektronickych dikaznich prostredkt. S tim souvisi, ze bohuzel
neni kladen takovy diraz na to, zda je zajiStovan vécny C¢i elektronicky dikaz,

resp. s elektronickym dikazem je zachazeno jako s dikazem vécnym.

5.2. Oddéleni analytiky a kybernetické kriminality

Druhy rozhovor mi poskytl policista por. Mgr. Karel Svoboda piisobici jako komisaft
v ramci Sluzby krimindlni policie a vySetrovani, Oddeéleni analytiky a kybernetické kriminality,
Obvodniho rFeditelstvi, Prahy-IV. Tento Gvar md uzemné vymezenou pusobnost na Uzemi

méstskych ¢asti Prahy 4, Prahy 10, Prahy 11, Prahy 12, Prahy 15 a Prahy 22.

5.2.1. Rozhovor s policistou

Tento rozhovor probihal jako druhy, ztohoto divodu jsem své otdzky souvisejici
s elektronickymi dikazy zaméfovala jiz jen na vybrané informace, které jsem chtéla uptesnit.
Policista ihned ze zacatku podotyka, ze samotny ptistup k zajisténi elektronickych dat jako véci
je nepfiléhavy, jelikoZ zatimco zajisténa véc se vraci,* zajisténa data nikoliv.

Pfi zajiStovani elektronickych dat z emailu policejni organ z4da soud, ktery vyda
povoleni/naiidi provedeni, nasledné je zadan Utvar zvidstnich cinnosti sluzby krimindlni policie
a vySetrovani, ktery potiebna data ziskava od poskytovatelii sluzeb. V souvislosti s pfistupem
k obsahu zprav v emailové schrance poklada policista za (v praxi) nepochopitelné,
Ze pro piistup k datiim budoucim i minulym je tfeba uZit obé ustanoveni, tj. uZitim ustanoveni
§ 88 trestniho fadu o odposlechu je moZzné se dostat jen k datim budoucim, nikoliv vSak
k obsahu schranky k datu zajisténi (a je tedy nutné zadat soucasné o povoleni sledovani podle
ustanoveni § 158d odst. 3 trestniho fadu). Navic pfisnost ustanoveni o odposlechu je vzhledem
k tomu, jak to funguje v praxi, nepiiléhava. Nejde totiz o odposlech v realném Ccase,
poskytovatelé¢ pouze obCas béhem dne poslou Zadana data. Dle policisty by bylo lepsi uZziti
ustanoveni o sledovani, protoze fakticky dochézi ke sledovani. Pokud by odposlech fungoval

tak, jak ma, vSe by bylo zaznamenané. V praxi se ale naptiklad nelze dostat ani k vymazanym

439 Ne v8ak vyluéng, srov. propadnuti véci § 70 trestniho zakoniku, zabrani véci § 101 trestniho zakoniku
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zpravam. Piikladem uvadi zpisob komunikace pachatell ve slozce rozepsanych zprav a jejich
prubézné mazéni. Nejen, ze se policejni organ vtomto piipadé musel trefit pifimo
do konkrétnich Casii, ale i tak zde byla v danou chvili jen jedna zprava. Zminuje, Ze de lege
ferenda by mélo existovat ustanoveni umoznujici ziskani obsahu celé emailové schranky, které
by napft. vyzadovalo souhlas statniho zastupce. Opakuje, ze zdsah v podob¢ ziskavani obsahu
emailové schranky v redlném case se neda srovnat se zasahem do zékladnich prav v podobé
telefonniho odposlechu, a poukazuje tak na pfisnost tohoto ustanoveni ve vztahu k jeho uziti

na obsah emailovych schranek.

Obecné je vSak mnohem vétsi problém s preshrani¢nimi poskytovateli. Na zakladé
ustanoveni § 88a trestniho fadu lze ziskat pouze provozni a lokaliza¢ni udaje. Pro ziskani
obsahu emailové schranky je vSak tfeba uZit mechanismu mezindrodni pravni pomoci,
ta uz poté zalezi na poskytovateli sluzeb. V tomto ohledu vSak zajiStovani nardzi zejména
na ¢asovy problém, jelikoz trva velmi dlouho. Napt. Gmail si navic jest¢ vyhrazuje pravo udaje
vibec nevydat. Ve svych licenénich podminkach ma dokonce ustanoveni, Ze co je obsahem
emailovych schranek, je opravnén sam pouzit. Sami poskytovatelé tak (na zdkladé licencnich

podminek) pfichazi s podnéty na Policii CR.

V neposledni fad¢ se policista vyjadiuje k technickému zabezpeceni nezménitelnosti
dat pfi jejich analyze. Nosi¢ informaci pfipoji ke specidlnimu zafizeni, které zajisti integritu
aneménnost. Toto technické zafizeni umozni data Cist a nezapisovat (na disku se pouze
zaznamena, Ze se rozto€ilo), ale kontrolni soucet, resp. hash kod se nezméni. Existuji dva typy
hash kédii, MD5 — jeho vytvofeni trva kratce, ale je kratSi a SHA256 — ten je prikaznéjsi.

V praxi se vytvaii oba.

Policista na zavér zduraziuje, Ze vzdy zaleZi, na ,,co v§e“ je povoleni k domovni
prohlidce. Musi tam byt specifikovano kviili cemu a za jakym ucelem je vydano, to jediné je pak

mozné v ramci tohoto ukonu zajistit.
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Zavér

Informacni a komunikacni technologie jsou bezpochyby aktualnim tématem a piinasi
do pravni praxe nejen nové moznosti, ale zejména jsou velkou vyzvou pro trestni proces.
S ohledem na neustaly nartst jejich uziti a pfenos mnohych aktivit do online prostfedi jsou
organy ¢inné v trestnim fizeni v ramci dokazovani ¢im dal vice vedeny k vyuziti elektronickych
dukaznich prostredkii. Ty jsou zdrojem mnohych informaci o nasem Zzivoté. V soucasné dobé
prislusné organy vyuzivaji procesnich institutii, které jsou ve vztahu k nim aplikovany

analogicky,*®

ne vzdy je ale v praxi zcela sjednoceno jejich uziti, a ne vzdy jsou tyto procesni
instituty pro dané zdroje diikazli ptiléhavé. Se stale se ménici dobou navic i adekvatnost uziti
urcitych institutl, o které se dalo mluvit pfed par lety, nemusi byt vzhledem k narustu mnozstvi

informaci nachazejicich se na zafizeni &i sluzbg,**! aktualni.

Cilem této prace bylo analyzovat soucasnou pravni upravu a zhodnotit, zda je vzhledem
k neustalému vyvoji modernich technologii dostacujici a efektivni. Soucasné s tim byla
hodnocena i vhodnost uziti téchto institutii ve vztahu k zarukam ochrany zdkladnich lidskych
prdav. Mam za to, Ze tento cil byl splnén, nebot” analyza procesnich institutl trestniho fadu byla
provedena z n¢€kolika hledisek, a tudiz komplexné. Mimo pribézné hodnoceni v textu prace
je v nasledujicich odstavcich provedeno shrnujici zhodnoceni odpovidajici na vymezenou

vvvvvv

bodi rozebirané problematiky.

Aplikace soucasnych institutii trestniho Fadu orgény cCinnymi v trestnim fizeni

pro zajisténi elektronickych diikazli je pomérné komplikovana.

Pokud se jedna o zajisténi obsahu elektronické komunikace, napt. emailovych schranek,
a neni-li obsaZen pteshrani¢ni prvek, povazuji uZiti ustanoveni o sledovani osob a véci (§ 158d
odst. 3 trestniho tadu) pro zpravy jiz dorucené a ustanoveni o odposlechu (§ 88 trestniho fadu)
pro zpravy do budoucna za dostacujici presto nepriléhavé. Ustanoveni upravujici odposlech je,
s ohledem na to, pro jaké trestné ¢iny ho lze nafidit, ptisné. Naproti tomu ustanoveni o sledovani
osob a véci je, ve vztahu k ustanoveni o odposlechu, az nepomérné Siroké. Soucasné je nutné
pfipomenout okolnost, Ze pfistup k obsahu elektronické komunikace do budoucna fakticky

462

neprobihd v daném momentu™-, ale jedna se o vypisy zasilané zpétné (s urcitou pravidelnosti)

policejnimu orgénu, tj. neni tomu jako u odposlechu per se. Z tohoto ditvodu bych de lege

460 Ne vylu¢né, srov. § 7b trestniho fadu
461 Napt. mobilni telefony, které nyni oproti minulosti obsahuji zdsadné rozdilné (vétsi) mnoZstvi informaci
462V soudasné praxi, aktualni ke dni uzavieni rukopisu této prace.

&9



ferenda navrhla ur¢ité priblizeni*s3 vyctu trestnych cinii, pro které je mozné procesni instituty
v ptipadé elektronické komunikace uzit, a to tak, aby uziti bylo pro policejni organ efektivni,

presto vSak bylo dostate¢né omezujici, a tudiz chranilo zékladni prava jednotlivce.

Ackoliv oba procesni instituty (§ 88 trestniho fadu a § 158d odst. 3 trestniho tadu)
obsahuji zaruky v podob¢ nutnosti nafizeni soudcem, jako velmi problematickou shledavam
chybéjici informacni povinnost organu ¢inného v trestnim fizeni a s ni spojenou moznost
prezkumu zakonnosti povoleni ze strany Nejvyssiho soudu v ptipadé postupu dle ustanoveni
o sledovani osob a véci. Tuto neproporcionalitu prostiedki ochrany vnimam smérem
k zajistovani obsahu elektronické komunikace za nespravnou. Povazuji tak za vhodné,
aby zakonodarce de lege ferenda tyto zaruky ochrany zasahu do prav osob, jez jsou garantovana

Listinou, sjednotil, resp. rozsi7il i pro ustanoveni o sledovani osob a véci.

Za zcela nereflektujici, zejména s ndrGstem mnozstvi informaci uchovavanych
na elektronickych zatizenich, viak shleddvam postup pii zajisténi obsahu (zprav) *** v ptipadg,
kdy ma organ Cinny v trestnim fizeni ve své dispozici nosi¢ informaci. V tomto ohledu
umoziuje vykladové stanovisko NSZ €. 4/2005 ve spojeni se stanoviskem NSZ ¢&. 1/2015
ptistup k obsahu nosice informaci bez dalSich procesnich institutd, nez kterych bylo zapotiebi
pro ziskani daného zafizeni. To povazuji za nepfipustné, zejména napt. u chytrych mobilnich
telefonil ¢i notebook, jelikoz na tomto zakladé tak mtize dojit k prolomeni prava na informacni
sebeurCeni bez dalSich procesnich zaruk. PrestoZe proti mlZe stat argument, Ze nutnost
povolovani (a s tim spojena délka fizeni) mlze byt v rozporu se zdjmem spolecnosti na stihani
trestné Cinnosti, je s ohledem na digitalizaci spolecnosti nutné stat za vyssi ochranou prava
jednotlivce na soukromi. Moznym navrhem de lege ferenda by zde mohlo byt rozliseni nosicii
informaci, pro které je nutnosti uZiti dalsiho procesniho ustanoveni obsahujiciho procesni
zaruky ve formé& povoleni soudce, popt. nasledného piezkumu zdkonnosti. V této souvislosti

by bylo za takovy nosi¢ informaci bezesporu vhodné urcit chytry mobilni telefon.

V ptipadech, kde je obsazen preshranicni prvek, je pro ziskavani elektronickych dikazi
nezbytné vyuzit mezinarodnich instituti spoluprace. To je v dneSni dobé globalizace

spoleCnosti pomérné Castym jevem, jelikoZ poskytovatelé¢ sluzeb jsou casto zahrani¢nimi

463 7amérné neni uzito slovo sjednocent, jelikoZ je bezesporu, Ze ziskdvani obsahu do budoucna je vétsim zdsahem
do prav osob. Ve sméru k moznosti uziti ustanoveni o sledovani osob a véci (na jiz dorucenou komunikaci) je
vsak naopak okruh trestnych ¢intl, pro které je mozné ho nafidit, az prilis Siroky.

Tyka se obsahu zprav prijatych na nosici informaci do doby jeho zajisténi. Pro obsah zprav do budoucna je
v praxi uzivano i v piipadé zajisténého nosice ustanoveni § 88 trestniho radu.
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osobami a elektronické ditkazy tak podléhaji jurisdikci jiného stitu.*> Vzhledem k nestélosti
téchto diikazl je nezbytné zakotveni mechanismi, které nad ramec smluv o mezinarodni pravni
pomoci mezi jednotlivymi stdty umozni jejich ziskdani urychlené, ptipadné bude jejich
prostiednictvim mozné ziskdvané udaje po urcitou dobu uchovat. V tomto sméru za posledni
rok zna¢né pokrocila jak sama Evropska unie piijetim nafizeni o evropském vydavacim ptikazu
a evropském uchovavacim ptikazu, tak ve spoluprici se Spojenymi staty znovuobnovenim
vyjednavani tykajiciho se mozného uzavieni vykonné dohody na zaklad¢ zakona CLOUD Act.
Velmi aktualnim je také druhy dodatkovy protokol k Budapestské umluvé, ktery byl piijat

Radou Evropy a otevien statiim k podpisu.

Zamétime-li se na unijni legislativu, ta zakotvuje umoznéni primé spoluprace organii
cinnych v trestnim rizeni a poskytovatelii sluzeb pti pteshraniénim ziskavani elektronickych
dikazii. Na zékladé evropského vydavaciho piikazu tak bude umoznéno ziskat ditkazy
od poskytovatele v jiném clenském staté do 10 dni (v naléhavych ptipadech do 8 hodin). To Ize
i pfes diskutovana negativa, kterd s sebou naiizeni pfinasi a jez nelze opominat*®®, hodnotit
pozitivné, jelikoz na zaklade¢ jiz diive zakotveného unijniho mechanismu v podobé¢ evropského
vySetfovaciho ptikazu tento proces trval az 120 dni (za uziti vzdjemné pravni pomoci
az 10 mésictt). Soucasn¢ snim byl zaveden 1 evropsky uchovédvaci ptikaz, kterym
1ze poskytovatele sluzeb zadat o uchovani ptislusnych udaji v souvislosti s dalsim postupem.
Tyto nastroje tak maji za cil pomoci soucasné situaci pieshranic¢ni spolupréace, ktera
je vdnesnim svété jiz neefektivni. Pouzitelnost téchto pravnich mechanism na urovni

Clenskych statl je stanovena na 17. srpna 2026.

Vsechny tyto nové preshrani¢ni piistupy k elektronickym diikaznim prostiedkiim
(€1 diskuze nad nimi) lze hodnotit, vzhledem k technologickému pokroku a mnoZstvi dikazi
v elektronické podobé, jako krok spravnym smérem. Kritiku ze strany stati a odbornika
smétujici zejména k obavam z (ne)ndlezité ochrany zakladnich lidskych prav, jez je s touto
problematikou neoddélitelné spojena, je vSak tfeba povazovat za odivodnénou. Spravné
vyvazeni pravni Upravy, umoznujici efektivni pristup k elektronickym ditkaziim a soucasné
poskytujici ochranu zakladnim praviim osob, je z mého pohledu klicové.

Nezbyva nez uzaviit, ze pokrok neni mozné zastavit, a stejn¢ tak nesmime zastavit
odezvu prava na néj a vyvoj novych technologii ignorovat. Pfiléhavy pravni ramec je tak

nezbytnym piedpokladem pro to, aby byl technologicky potencidl vyuzit G¢inn€ a soubézné

465 Mimo to se mohou fyzicka tlozisté dat téchto poskytovatelti nachazet ve teti zemi.
466 Viz kapitola 3.2.2.1. této prace
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nedochéazelo k nepfiméfenému zasahu do tstavné garantovanych prav. Ackoliv je, jak bylo
shrnuto vyse, soucasna pravni tprava dostacujici k tomu, aby mély (za pomoci analogie) organy
¢inné v trestnim fizeni piistup k elektronickym dikazim, domnivam se, ze vzhledem
k neustavajicimu nartistu novych vyzev v oblasti technologii, neni tento stav udrzitelny. Nejen,
Ze soucasna praxe vychazi z metodiky Nejvyssiho statniho zastupitelstvi, ktera jiz nereflektuje
soucasny stav poznani o informac¢nich a komunikac¢nich technologiich, ale i aplikace na jejim
zaklad¢ je mnohdy nejednotnd. Uvazime-li, ze trestni pravo vychdzi ze zasad, jakymi
je naptiklad subsidiarita trestni represe Ci in dubio pro reo, jejichz smyslem je z velmi
obecného hlediska obezfetnost a opatrnost, je neptipustné, aby nebyla stanovena pravni Gprava
reflektujici existenci informacnich a komunikacnich technologii, ktera jednotlivcim poskytne

pravni jistotu.

Z mého pohledu by tak mélo de lege ferenda dojit ke komplexni legislativni zméné
tykajici se procesni upravy elektronickych ditkaznich prostredkii, véetne samotného zakotveni
definice tohoto pojmu. Mam za to, ze pouze touto cestou bude v dobé digitalni revoluce
zaruCena predvidatelnost prdva a naplnény pozadavky ochrany kladené lidskopravnimi
katalogy. A jedin¢ tak bude mozné s dobou, ktera pfinasi neustale nové technologické vyzvy,

udrzet krok.
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Seznam zKkratek

Budapest’ska umluva

ESLP

Evropska umluva

GDPR

Listina

Listina EU

Soudni dvar EU

Spojené kralovstvi

Spojené staty

trestni rad

trestni zakonik

Ustava

vykladové
¢. 4/2005

stanovisko

NSZ

Sdéleni ¢. 104/2013 Sb. m. s., Ministerstva zahrani¢nich véci o
sjednani Umluvy o poéitadové kriminalitd

Evropsky soud pro lidské prava

Sdgleni ¢. 209/1992 Sb., o sjednani Umluvy o ochrané lidskych

prav a zakladnich svobod a Protokolti na tuto Umluvu

navazujicich

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto tdajt a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajt)

Usneseni ¢. 2/1993 Sb., piedsednictva Ceské narodni rady o
vyhlaSeni Listiny zdkladnich prav a svobod jako soucasti
tstavniho poradku Ceské republiky, ve znéni pozdgjsich
ustavnich zékont

Listina zékladnich prav Evropské unie

Soudni dvir Evropské unie

Spojené kralovstvi Velké Britanie a Severniho Irska

Spojené staty americké

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim

Zakon ¢. 40/2009 Sb., trestni zakonik

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky.
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Dokazovani elektronickymi diikaznimi prostredky

Abstrakt

Predmétem této diplomové prace je analyza procesnich ndstroji, které jsou organtim
¢innym v trestnim fizeni svéfeny na zéklad¢ zakona €. 141/1961 Sb., o trestnim fizeni soudnim
(trestni Tad), a jez jsou soucCasnou praxi uzivany v souvislosti s dokazovanim elektronickymi
dikaznimi prostiedky. Hlavnim cilem této prace je zhodnoceni, zda je soucasna pravni Gprava
dostacujici k ucinnému zajisténi elektronickych dikazii a zaroven chrani Gstavné garantovana
prava osob, aniz by dochazelo k nepfimeéfenému zasahu do téchto prav. Vhodné nastavena
procesnépravni Uprava je s ohledem na rozvoj informacnich a komunikacnich technologii
zadouci a Cini tak feSenou problematiku velmi aktualni.

Prvni kapitola se za uziti ptevazné deskriptivni metody zabyva dokazovanim v trestnim
fizeni obecné, coz je pro pochopeni celé¢ prace zasadni. Neopomind soucasné odkazovat
na elektronické dikazni prostfedky, a to zejména na piikladech. Druha kapitola je klicovou
¢asti celé prace, analyzuje pravni upravu elektronickych dikaznich prostfedkli z nékolika
pohledi. Nejprve je pro prehlednost déli na kategorie, dale se zabyva procesnimi postupy, jimiz
muze dojit k jejich zajisténi, a to na zékladé toho, zda organ ¢inny v trestnim fizeni ma ve své
dispozici datovy nosi¢ ¢i nikoliv. Koneéné pak do hloubky analyzuje procesni instituty trestniho
fadu uzivané k zajisténi, popt. uchovani elektronickych dikazi. Zejména se kriticky zamétuje
na nastaveni podminek, za kterych je mozné dané procesni nastroje uzit. V ramci tteti kapitoly
je poskytnut pohled na tuto problematiku na trovni unijniho a mezinarodniho prava. Pozornost
je vénovana zejména nové piijaté upravé v ramci Rady Evropy a Evropské unie. Sou€asné
je diskutovan americky zakon CLOUD Act, nad jehoz vykonnou mezindrodni dohodou
vyjednavaji Spojené staty spoleéné s Evropskou unii. Ctvrta ¢ast prace rozebira zajistovani
elektronickych diikazii z emailovych schranek, socidlnich siti, cloudovych loZist" a mobilnich
telefontl, aplikuje tak obecné zavéry z predchozich Casti na konkrétni situace. Posledni kapitola
obohacuje praci o poznatky zaplika¢ni praxe prostiednictvim rozhovorit s pftisluSniky
policejnich organti. Prace vyzdvihuje aktudlni vyzvy pro trestni proces, které s sebou nové
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technologie pfindsi, a soucasné nabizi mozné navrhy de lege ferenda.

Klicova slova: elektronické dikazy, nové technologie a privo, dokazovani v trestnim

fizeni, preshrani¢ni pristup k elektronickym dukazim, digitalizace
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Substantiation of Electronic Evidence
Abstract

The subject of this master thesis is the analysis of the procedural instruments that
are entrusted to the law enforcement authorities on the basis of Act No. 141/1961 Coll.,
on Criminal Procedure (Criminal Procedure Code) and which are used in current practice
in connection with substation of electronic evidence. The main aim of this master thesis
is to evaluate whether the current legislation is sufficient to effectively secure electronic
evidence and at the same time protects constitutionally guaranteed fundamental rights
of persons without unreasonable interference with these rights. Appropriately set procedural
regulation is desirable with regard to the development of information and communication
technologies, and therefore this issue is very relevant.

The first chapter deals with evidence in criminal proceedings in general, using a mainly
descriptive method, which is essential for understanding the whole master thesis. At the same
time, it does not neglect to refer to electronic evidence, especially through examples.
The second chapter is the key part of the whole master thesis, analysing the legal regulation
of electronic evidence from several perspectives. First, it divides them into categories
for clarity, and then discusses the procedural methods by which they can be seized, based
on whether or not the law enforcement authority has a data carrier in its possession. Finally,
it analyses in depth the procedural instruments of the Code of Criminal Procedure used to seize
or preserve electronic evidence. In particular, it critically focuses on the setting of conditions
under which the given procedural instruments can be used. In the third chapter, a perspective
on this issue at the level of EU and international law is provided. Attention is paid in particular
to the newly adopted regulation within the Council of Europe and the European Union.
At the same time, the American CLOUD Act, whose implementing international agreement
is being negotiated by the United States with the European Union, is discussed. The fourth part
of the master thesis discusses the seizure of electronic evidence from email, social networks,
cloud storage and mobile phones, applying the general conclusions of the previous parts
to specific situations. The last chapter enriches the master thesis with insights from practice
through interviews with police officers. The thesis highlights the current challenges
for the criminal procedure brought by new technologies, while offering possible de lege ferenda

proposals.

Keywords: electronic evidence, new technologies and law, substantiation in criminal
proceedings, cross-border access to electronic evidence, digitalisation
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