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2. Databaze IBD

2.2.Z&kladni informace

Cilem projektu je vytvofeni databaze, ktera bude slouzit primarné pro sbér strukturovanych informaci o
zdravotnim stavu a 1é¢bé pacienti. Tyto informace budou mimo jiné pouzity pro modelovani
zdravotniho stavu pacientl v zavislosti na pouzité terapii, doporucenti terapie ¢i lécby. Systém je navrzen
tak, aby minimalizoval nutnou obsluhu systému a zaroven poskytl 1ékafi nejvhodnéjsi a vcasné
informace pro jeho rozhodovani.

2.3.Model systému
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Doporuéeni

2.4.Rozsah aplikace
Systém je navrzen pro desitky uZivatel zpracovavajicich udaje o fadové stovkach az tisicich pacientech.
V potaz je brana moznost dal§iho rozsifeni do nemocnic jak v Ceské Republice, tak v zahraniéi
spolupracujicich na tvorbé spole¢né baze dat.



3. Komponenty systému

3.1. Jadro

Komponenta umoznujici zakladni praci s aplikaci. Jadro zajis§t'uje mimo operace nize také nutny zaklad
pro zvolenou technologii, ve které je aplikace vyvinuta. Pfirovnat 1ze k opera¢nimu systému, ktery je
nezbytny pro chod uzivateli prospésnych aplikaci.

3.1.1. Spravadat
e Data adapter zajiStujici komunikaci s databazi a jeho zabezpeceni.

e Nacitani, manipulace a vyuziti dat v paméti, opét v€etn¢ zabezpeceni.

3.1.2. Sprava Ul
e Systém obecnych stranek aplikace
e Systém komponent uzivatelského rozhrani (menu a dalsi ovladaci prvky)

3.1.3. Sprava uZivatel
e Zakladani uzivatele a jeho sprava
e Zabezpecené prihlasovani uzivatel
e Oveéfeni ptihlaSeni neblokovaného uzivatele
e Slovniky pro kontrolu hesel

3.1.4. Systém opravnéni
o Logicka struktura skupin opravnéni a uzivatelské skupiny
e Seznam opravnéni
e Propojeni mezi objekty systému, uzivateli a pravy
e Zavedeni opravnéni do aplikace

3.1.5. Jazykové nastaveni (Languagepack)
e Komponenta pro zménu textd pomoci ¢iselnikil bez zasahti do kodu aplikace
e Pfiprava pro vicejazycnou verzi aplikace

3.1.6. Systém nastaveni
e Systém pro administraci nastaveni aplikace
e Nastaveni podoby jednotlivych moduld

3.1.7. Souborovy manaZer
e Nahravani a stahovani souboru

3.1.8. Pacient
e Navazani pacienta na ostatni moduly (vySetieni)

3.1.9. Generator textu

e Komponenta generujici textové zpravy z dat ulozenych v aplikaci (pro pouziti v dalSich
systémech — UNIS)

3.2.  Obecna definice modulu



Aplikace je postavena na obecné podobé modulu. Kazdy konkrétni modul je pak upraven pro potteby
uzivatele (modul je naptiklad upraven pro konkrétni oddélent).

3.2.1. Ovladaci prvky stranky

Horni lista slouzi primarné pro zobrazeni tdajii o pacientovi (jméno, pfijmeni, v€k, hmotnost, pohlavi,
diagnodza a terapie). Dale umoznuje vyhledavani a zménu pacienta obdobné jako vyhledavaci formular
v Menu. Mimo hlavni listy jsou zde pfitomny ovladaci prvky formulare: Tlacitko pro vytvafeni nového
vySetfeni/zaznamu, tlacitko pro editaci piipadné ulozeni a tlacitko pro smazani.

Na ovladaci list€ jsou také umistény tlacitka odkazujici zpét na Profil pacienta a do Menu aplikace.
Pokud je potieba, je zde umisténo i tlacitko pro zobrazeni zavérecné zpravy, kterou je mozné
vygenerovat z hodnot vySetieni na zédklad¢ Sablony a nasledné zkopirovat do dalSich systémt (UNIS).

Pohlavi, diagnoza i terapie jsou v souladu s grafickym navrhem odliSeny barevné.

3.2.2.  Formular

Na formulafi (leva strana obrazovky) je zobrazen seznam historickych vysetieni véetné typu vysetieni
a data. Po kliknuti na tlacitko + novy je zobrazen zaznam ,Novy* s aktudlnim datem. Tento zdznam
odpovida dne$nimu vySetfeni, a dokud uzivatel nevybere typ vySetfeni a zdznam neuloZzi, zGstava
zobrazen jako novy zaznam. Po uloZeni je pfejmenovan dle typu vySetieni.

Vedle seznamu historickych vySetieni je zobrazeno pole na zadavani vysledkd vySetfeni,
optimalizované pro co nejrychlejsi zadani zaznamui (pomoci klavesnice). Dale je pfitomné textové pole
pro poznamky a pro zavéer vysetieni.

Pole pro zadavani vysledki slouzi i pro jejich zobrazeni. Uzivatel tedy vybérem vysetfeni ze seznamu
v poli zobrazuje hodnoty historickych vySetfeni. Napiiklad v pribéhu zaddvani vySetfeni mize
kontrolovat vyvoj hodnot oproti predchazejicim vysetfenim zménou vysetfeni v seznamu a navratem
zpét do dnesniho vysetfeni.

Zakladani novych vySetieni, jejich editace, ukladani ¢i mazani je stejn€ jako samotny pfistup do modulu
podminén pravy uzivatele.

3.2.3. Dashboard

Prava ¢ast modulu je vénovana dashboardu, na kterém jsou umistény widgety. Kazdy modul pak ma v
nastaveni definovano, jaké widgety jsou zobrazeny a v jakém jsou pofadi.

3.3.Piihlaseni — login

Jedind stranka viditelnd a dostupna z internetu (popiipadé intranetu). Pro pfihlaSeni uzivatel pouZiva
jméno pridélené administratorem a vlastni heslo. Pozadavky na heslo jsou nésledujici:

o Heslo obsahuje pouze alfanumerické znaky (a-z, A-Z, 0-9), nebo specialni znaky:

o ~1@#$NN&*()-=_+[1{};",.<>?\"/

e Heslo musi obsahovat alesponi 1 ¢islici nebo specidlni znak, 1x velké a 1x malé pismeno
e Heslo musi obsahovat minimalné 8 znakti, maximalné 16

e Heslo nesmi obsahovat existujici Ceska nebo anglicka slova



e Heslo nesmi obsahovat systematické fady (napiiklad 1234abcd)
e Heslo nesmi obsahovat jméno, ptfijmeni nebo dalsi nacionale.

3.4.Menu

Menu slouzi v prvni fad¢ pro vyhledani pacienta. Toho Ize vyhledavat pomoci PID.
Dale menu slouzi jako rozcestnik systému. Obsahuje nasledujici moznosti:

e ZaloZeni nového pacienta
e Sprava uzivatel

e Sprava opravnéni

¢ Nastaveni pro tablet

e Systémové nastaveni

3.5.ZaloZeni a Editace pacienta

Modul slouzi pro zakladani pacientil (z menu) anebo pro editaci pacientt jiz zaloZzenych. O pacientovi
jsou evidovany udaje a operaéni protokoly. Operaéni protokoly funguji obdobné jako zaznamy vysetieni
—k urcitému datu je zobrazen operacni protokol a tlac¢itkem +novy lze zakladat nové operaéni protokoly.

3.6.Sprava uzivatel
Modul slouzi pro vytvareni, Gpravy a blokace uzivatel. Mimo to je mozné sledovat aktivitu uzivatel.

Pro kazdého uzivatele se eviduje jeho uzivatelské jméno, telefon a e-mail. Dale je mozné nastavit osobni
preference daného uZzivatele a zobrazit seznam opravnéni, kterymi uzivatel disponuje. V detailu
uzivatele je dale zobrazen seznam piihlaseni (datum, ¢as, misto a IP adresa).

V seznamu uzivatel je mimo seznam skupin opravnéni, do kterych je uzivatel zatazen, zobrazen posledni
zaznam o piihlaSeni tohoto uzivatele.

V modulu je mozné blokovat pfistup danym uzivatelim do systému, popiipad¢ je mozné uzivatele
mazat. Déle je moZzné zménit heslo uzivatele systému (zobrazit heslo neni mozné). Informace o zméné
hesla nebo jiné hodnoty pfijde uzivateli na vyplnény e-mail.

Operace v modulu jako: zobrazeni modulu, zobrazeni pfihlaseného uzivatele, zobrazeni vSech uzivatel,
zména Udaju uzivatele, zobrazeni udaji o ptihlaseni, zména hesla, blokace uzivatel, mazani uZivatel,...
jsou podminény vlastnictvim prav k t€émto tkontim.

3.7.0pravnéni

Modul slouzi pro vytvateni skupin opravnéni. Kazdé skupiné definovana sada opravnéni a do téchto
skupin je mozné pfitadit uzivatele. Kazdy uzivatel miize byt i ve vice skupinadch a mimo to je mozné
kazdému uzivateli individualné pfitazovat prava nad ramec skupiny, nebo naopak zakazovat prava, ktera
jsou ve skuping povolena.



3.8.Administrace tabletu

Kazdy tablet, ktery bude slouzit pro zaznamenavani vysetfeni pacientem je zobrazen v seznamu tabletd.
Pro kazdy tablet je zobrazen pacient piihlaSeny na tabletu, stav vySetfeni a URL adresa pro zobrazeni
vySetfeni na tabletu.

Na kazdém aktivnim tabletu lze zobrazit formular pro pravé vybrané¢ho pacienta, restartovat anebo
ukongit vySetieni.

3.9.Profil

Na profilu jsou zobrazeny agregované informace o pacientovi. Nejprve je zobrazen seznam vysetieni,
které pacient v posledni dob¢ absolvoval. Déle jsou zobrazeny zakladni tidaje o pacientovi spolu s terapii
a skore. Zobrazeny jsou také posledni nahledy z endoskopického vysetieni. Rozklikem je mozné
obrazky zvétsit a v galerii prochazet ¢i stahovat.

Na profilu je zobrazen graf a seznam hodnot. Hodnoty lze vybirat a nasledné jsou v grafu zobrazeny.
Automaticky jsou zobrazeny patologické hodnoty. Dale je moZna rychla zména ¢asové osy, napiiklad
koleckem mysi. Je tedy mozné zvolit kratké obdobi nekolika tydni, stejné tak jako obdobi nékolika let.
Graf obsahuje posuvnik, kterym lze prohlizet minulost pii definovaném ¢asovém méfitku. Graf lze v
libovolném stavu (vybrané hodnoty a ¢asovy tusek) duplikovat — vytvofit novy widget se stejnym
grafem. Timto procesem lze nadefinovat vlastni grafy s vlastnimi hodnotami. UZivatel definuje nazev
grafu. Tento graf pak mtize byt pouzit (pfidan na dashboard) jinymi uzivateli.

Déle profil slouzi jako rozcestnik pro jednotliva vysetieni. U kazdého vySetieni je uvedeno datum, kdy
ho pacient naposledy absolvoval.

3.10. Anamneza
Modul pro anamnézu vychazi z obecného modulu. Mimo standardni modul je definovana navstéva:

Navstéva pacienta se skladd z Anamnézy, SP a Doporuceni. Kazda navstéva je oznaCena budto za
navstévu Ambulantni anebo Hospitalizaci.

V ptipad¢ hospitalizace se miize 1ékat rozhodnout, jestli navstéva spadd do souCasné hospitalizace
(pokud jiz alesponi jeden zaznam hospitalizace existuje), nebo jestli se jedna o novou hospitalizaci.

Tlacitko Duplikovat vySetfeni duplikuje pfedchozi vySetfeni. (Zalozi nové vysetieni s dneSnim datem a
hodnotami vyplnénymi ve zvoleném vyseteni). Lékar nasledné upravi jen potiebné hodnoty.

V ptipad¢ ambulantniho vySetieni je navic zobrazeno tlacitko pro aktualizaci dat z tabletu. Pro kazdou
navstévu je zobrazen Wizzard pro priichod procesem vysetieni (Anamnéza > SP > Doporuceni), tak aby
lékat mohl mezi jednotlivymi vySetfenimi pohodIné pfepinat. Navic je také zobrazeno tlacitko pro
zalozeni nového SP vySetieni.

Na dashboardu jsou zobrazeny nésledujici widgety:
1) Pokrocily graf z profilu pacienta

2) Nahled obrazku (galerie po rozkliku) z posledniho endoskopického vysetieni.

3.11. Tabletovy modul



Jedné se o formulaf vySetfeni zobrazeny pacientovi na tabletu. Pacient pomoci stupnic, obrazkli nebo
zaSkrtavadel vybira odpovédi na polozené otazky. Nasledn¢ odpoveédi ulozi a odevzda tablet I€kati ¢i
sestie. Lékat v modulu Anamnézy zobrazi odpovédi zaskrtnuté pacientem a v ptipad€ nutnosti je miize
upravit.

3.12. Status preasens

Standardni modul vychazejici z obecného modulu. VySetfeni je navdzano na konkrétni navstévu
zaloZzenou v modulu Anamnéza.

Pfi ambulantnim vySetfeni je zobrazen wizzard stejné¢ jako v modulu Anamnéza a doplnén tlacitkem
Nové Doporuceni.

Na dashboardu je zobrazena pouze zprava z vysetfeni a ovladdaci prvky zpravy (vygenerovat ¢i kopirovat
zpravu).

Z vysetfeni je mozné generovat piijmovou zpravu.

3.13. Doporuceni

Modul pro anamnézu vychazi z obecného modulu. Obdobné jako SP je modul navazan na navstévu
daného data z modulu Anamneéza.

Kazdy 1ék ma samostatny formularf a tlacitkem + je mozné ptidat dalsi formular pro dany 1ék. U l€ki je
automaticky pocitana davka pripravku v zavislosti na vaze pacienta.

Z celého ambulantniho vySetfeni (Anamnéza, SP a Doporuceni) lze generovat zavérecnou zpravu.
Na dashboardu jsou zobrazeny nasledujici widgety:
1) Pokrocily graf z profilu pacienta

2) Nahled obrazki (galerie po rozkliku) z posledniho endoskopického vysetieni.

3.14. Laboratorni vysledky

Modul slouzi pouze pro zobrazeni vysledktl z Laboratofe. Pro kazdou Laboratof je zobrazen seznam
historickych vysledki spolu s datem a tabulkou obsahujici tyto vysledky. Mezi historickymi vysledky
Ize ptepinat obdobn¢ jako mezi vySetfenimi.

V zakladu jsou zobrazeny vysledky poslednich vySetteni.

Po rozkliknuti vysledkt je zobrazena obrazovka pro konkrétni laboratot a od zvoleného vySetieni jsou
zobrazeny hodnoty pro dvé vySetieni zpét. Numerické hodnoty jsou barevné zvyraznény, doslo-1i béhem
ti poslednich vysetieni ke zméndm (zhorSeni hodnoty Cervend, zlepseni zelend).

Na grafu jsou zobrazeny hodnoty vybrané v libovolném vysetieni. Graf umoziiuje ménit casovou osu.

Modul je napojen na systémy laboratofi, poptipad€ na Laboratorni vysledky UNISu.

3.15. Zobrazovaci metody



Standardni modul vychazejici z obecného modulu. Lékar vybird mezi Ctyfmi typy vySetfeni (MR
Enterografie, MR PD, Sono a CT).

Na dashboardu jsou zobrazeny nasledujici widgety:
1) Zavér patologie

2) Zavér endoskopie

3) Zavér Anamnéza

4) Zavér SP

5) Tlacitko pro zobrazeni Laboratornich vysledki

6) Nahled obrazku (galerie po rozkliku) z posledniho endoskopického vysetieni.

3.16. Auxologie

Standardni modul vychéazejici z obecného modulu. Misto dashboardu je zobrazena pouze zprava z
vySetfeni a ovladaci prvky zpravy (vygenerovat ¢i kopirovat zpravu). Do zpravy je pomoci tlacitek
mozné z naméfenych hodnot vygenerovat potfebné grafy véetné popisu.

3.17. Patologie

Standardni modul vychazejici z obecného modulu. Lékai vybirda mezi Endoskopickou biopsii a
Resekatem. Nad rdmec obecného modulu je zobrazen strankovac pro aktualni vySetfeni — pro kazdy
vzorek (A, B, ..., n). Uzivatel mize v jednom vySetfeni mezi vzorky libovolné piepinat, popiipade
pridévat vzorky nové.

Na dashboardu jsou zobrazeny nasledujici widgety:

1) Specialni widget patologie*

2) Nahled obrazku (galerie po rozkliku) z posledniho endoskopického vysetieni.
3) Zavér Anamnéza

4) Zaver SP

5) Seznam vzorkl odeslanych z endoskopie CD

6) Seznam vzorkd odeslanych z endoskopie UC

7) Tlacitko pro zobrazeni Laboratornich vysledkti

3.17.1. Specialni widget patologie

Widget slouzi pro zpracovani prostého textu z patologického systému. Do formulaie je vlozen text, ktery
je systémem po stisku tlacitka Zpracovat zpracovan. Dle poctu vzork ve zdrojovém textu jsou
vytvoreny prislusné vzorky v modulu (A, B, ..., n) a do kazdého je pedvyplnén Plivod vzorku a jeho
makroskopicky popis.
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3.18. Endoskopie

Standardni modul vychazejici z obecného modulu. Zobrazeny jsou dva formuléie. Prvni pro vybér ¢asti
a pod&asti traktu, druhy pro vyplnéni hodnot vy3etfeni zvolené pod&asti traktu. Cast traktu je generovana
na zaklad¢ vysledkl ze vSech pod¢asti. Tlacitko Predvyplnit do kazdé pod¢asti vyplni defaultni hodnoty.

Pro kazdou c¢ast (podcast) traktu je mozné zaskrtnout, ze je tato ¢ast odeslana na patologii. Na zavér
vySetfeni je na zaklad¢ zaskrtnutych polozek mozné vygenerovat a vytisknout Zadanku na patologii.

Na dashboardu jsou zobrazeny nasledujici widgety:
1) Specialni widget endoskopie pro nacitani obrazku

2) Specialni widget endoskopie seznam obrazki

3.18.1. Specialni widget endoskopie pro nacitani obrazku

Pretazenim obrazku do widgetu je obrazek nahran a automaticky zafazen do této Casti traktu vcetné
metadat (datum, tdaje o pacientovi, Gdaje zadané do formulatfe vySetieni). Po pfetazeni je zobrazena
miniatura.

Lze ptetahnout vice obrazkd.

Pti zobrazeni vySetfeni (bez prava na zapis) je zobrazen obrazek této Casti traktu, kliknutim je mozné
zobrazit v pIné velikosti.

3.18.2. Specialni widget endoskopie seznam obrazki

Nahledy obrazkt sefazenych podle data a ¢asti traktu. Po rozkliknuti nahledu je zobrazena galerie s
dopujicimi informacemi o obrazku a moznosti prochazet dalsi obrazky.

3.19. Propoustéci zprava

Dle sablony je mozné vygenerovat a nasledn¢ upravit propoustéci zpravu. Historické zpravy jsou feseny
obdobn¢ jako vySetfeni — v levém panelu je zobrazen seznam propoustécich zprav s datem vytvoieni a
uzivatel miize mezi zpravami prochazet.

3.20. Widgety

Seznam widgett, které je mozné umistit na dashboard v modulech vychazejicich z obecného modulu.

3.20.1. Zavér vyseti‘'eni
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Zobrazen je zavér z posledniho vySetieni a po ,,otoCeni” obsahu widgetu jsou zobrazeny patologické
hodnoty. Mimo tyto udaje je zobrazeno datum vySetfeni. Kliknutim na widget je uZzivateli na nové
zalozce zobrazen zdznam z tohoto vySetieni.

3.20.2. Pokrodily graf z profilu pacienta

Jedna se o graf pouzity na profilu pacienta. Uzivatel si mize zvolit hodnoty, které budou na grafu
zobrazeny a métitko ¢asové osy. Graf je mozné v libovolném stavu duplikovat (uloZit a pojmenovat) a
pouziti jako widget. Graf umozinuje prochazet data i do minulosti pomoci posuvniku ¢asu.

3.20.3. Nahled obrazki z posledniho endoskopického vySetieni

Po rozkliknuti obrazku je ptes celou obrazovku oteviena galerie, ve které je zobrazen obrazek (obrazek
lze ptiblizovat | oddalovat) a je dopInén dal$imi idaji (datum pofizeni, pacient, ¢ast traktu, poptipade
poznamka). Mezi obrazky lze Sipkami prochazet.

Néhledy obsahuji ¢asti traktu a datum. Je mozné zvolit pouze ¢ast traktu, podle které se budou nahledy
zobrazovat.

Widget obsahuje datum, kdy byla provedena posledni endoskopie.

3.20.4. Graf
Je mozné nadefinovat graf jedné ¢i vice hodnot z libovolného vysetfeni, které budou na grafu zobrazeny.

Jedna se o alternativu k pokrocilému grafu bez moznosti dalSich nasledujicich tiprav (zobrazovani
dal$ich hodnot, Gprava ¢asové osy).

4. Architektura systemu

Na zéklad¢ analyzy pozadavkt a logického modelu je architektem vytvoren fyzicky model aplikace pro
konkrétni technologii vyvoje. Fyzicky model pro rozdé€lni do etap vyvoje a nasledn¢ na jednotlivé ukoly
slouzici jako ptimé zadani vyvojartim.

5. Databazova struktura

V zavislosti na zvolené technologii je navrZena databazova struktura optimalizovana pro plynuly provoz
aplikace s ohledem na manualni pfistup a vyuziti databaze i pro jiné ucely.

6. Poloautomatické a manualni testovani

Mimo jednotkové testovani piimo pii vyvoji je vysledna aplikace testovana pomoci Caste¢né
automatickych nastroja (podle zvolenych technologii). Jsou vytvofeny testovaci scénafe, pomoci
kterych je aplikace iterativné testovdna a ovéfena stabilita a funkcionalita nejen pomoci
poloautomatickych testovacich nastroju, ale také manualnim testovanim aplikace testery.
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Testovano je uzivatelské rozhrani, funkcionalita formulaii ale i komunikace mezi aplikaci a jeji
databazi.

/. Bezpecnostni audit

Cilem penetracnich testi je v€asné odhaleni chyb a zranitelnosti poc¢itacového systému a otestovani
odolnosti téchto systému proti potencialnim utoktm.

Penetracni test simuluje pomoci nedestruktivnich technik utok na informacni systém a je zaméten na
zranitelnosti testovaného systému. Vysledky utoku jsou analyzovany a nasledné je posouzena zavaznost
i fakticky dopad utoku.

Na zaklad¢ zpravy o vysledcich penetracnich testll jsou v aplikaci vyfeSeny bezpecnosti incidenty a po
jejich naprave je provedeno opakovani testll pro potvrzeni neptitomnosti bezpe¢nostnich chyb.

Ped spusténim testl je nutné naplnit aplikaci dostatenym mnoZzstvim testovacich dat.

8. Design aplikace

Korektni ndvrh aplikace je zajiStén z mnoha thld pohledu — na aplikaci je pohliZzeno jako na systém v
komplexnim okoli. Systém je analyzovan z pohledti pozadavku a nasledné jsou vytvoreny modely pro
kone¢nou implementaci, vytvofeny grafické navrhy soucasti systému a také je zajistén navrh procest
odpovidajicich potfebam uzivatel.

8.2.UX — User Experience Design

Aplikace je zaméfena na potfebu uzivatele: Nejlepsi, nejkratsi a nejpfehlednéjsi cestu jakym zptisobem
vlozit nebo zobrazit potfebné informace béhem vysetfeni pacienta a nasledné tato data poskytnout k
dal§imu vyuziti. UvaZovano je okolni prostiedi, ve kterém je aplikace provozovana a cely ekosystém
produktu, nikoli pouze aplikace samotna. Hlavnim cilem je vybudovani funk¢éniho a pro uzivatele
uzitecného systému, ktery uspokoji jeho potfebu a stane se jeho oblibenym, intuitivné a pfirozene
pouzitelnym nastrojem pro feSeni aktualniho problému.

8.3.Ul — User Interface Design

Pro aplikace je navrzen jednotny graficky styl. Soucasti toho stylu je navrh aplikace, formulari,
ovladacich prvkl anebo dokumentt, které systém vytvari. Principy designu jsou popsany v zakladnim
grafickém manuélu.

9. Implementace

9.2.Doména & Hosting

Pro zajisténi dostupnosti je registrovana doména s ndzvem aplikace. Doména je voln¢ dostupna z WWW
a odkazuje na login screen, ze které¢ho je nasledné mozné ptihlaseni do aplikace.

9.3.Hosting a pozadavky na HW
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Aplikace veetné své databdze jsou nainstalovany na serveru umisténém v datovém centru nebo na
vlastnich serverech. Datové centrum zajist'uje provoz a servis servert a to véetn€ konektivity a Skalovani
vykonu.

Béhem vyvoje databaze je ptipraven aplikaéni server, ktery je nastaven a nasledné je na néj nainstalovan
potitebny software nutny pro béh aplikace (Opera¢ni systém, prostiedi, knihovny, monitorovaci nastroje,
nastroje spravy, etc.). Po dokonceni vyvoje je aplikace nainstalovdna na tento server a pfipravena k
provozu.

10. Metodika vyvoje

10.2. Unit testy

Aplikace je v rdmci zvolené technologie vyvijena véetné jednotkovych testi (Unit testi), které ovéruji
funkcionalitu nejmensich soucasti kodu. Ke kazdé této jednotce je napsan test, ktery potvrzuje spravnou
funkcionalitu jednotky. Jednotkové testy jsou pravidelné spoustény a s jejich pomoci je ovéfovan
konzistentni stav aplikace.

10.3. Vicejazycnost

Veskeré texty v systému jsou piipraveny pro zobrazeni ve vice jazycich. Znamena to, ze je aplikace
vyvinuta s relativnimi odkazy, na které vedou podle jazyka zvolené¢ho uzivatelem na slovniky,
respektive terminy z té€chto slovnikd. Tuto funkcionalitu zajistuje Languagepack.
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Popis projektu IBDT

Informacni systém urceny pro sbér dat a podporu lékate



A. Uvod

Mnozstvi dat, ktera jsou v dnesni dob¢ ve zdravotnictvi k dispozici o pacientech, je
enormni a diky zlepSovani diagnostickych postupti a dostupnych metod neustale nartista. Avsak
systém kategorizace informaci o pacientovi je pro jejich dalsi analyzu nevhodny. Rada dat je
ukladana v textové formé (anamnéza, fyzikalni vySetfeni) a nelze je tak vyuzit pro dalsi
analyzu. Udaje ze zobrazovacich metod, vysledky mikrobiologickych vysetieni, endoskopické
nalezy apod. jsou ze stejnych divod pro analyzu taktéz nevhodné. Casteénym feSenim je
pouzivani skorovacich systémi (endoskopicky nalez, lokalizace a forma onemocnéni,
histologicky nalez apod.), které se snazi alespon ¢astecné odstranit nevyhodu volného textu a
kategorizovat data o povaze onemocnéni do podoby vhodné pro dal$i zpracovani. Jedinym
moznym piistupem k nestrukturovanému textu je jeho analyza vySetfujicim lékatem, ktery pfi
potfebé vyuziti dat musi text zpétn¢ kategorizovat do hodnotitelnych polozek. Navic data
uloZena v textové formé nemaji obvykle standardni format a mohou byt netiplna. Neuplnost dat
muze byt zdrojem chybného diagnostického nebo terapeutického postupu nebo chyb pfii
vyvozovani zaveérii a generovani novych hypotéz v ramci vyzkumné Cinnosti. Automaticka
analyza volného textu pomoci software neni v soucasnosti dostate¢na pro ucely vytvoreni
ucelené databaze a nefesi problematiku netplnosti dat. Obdobny problém se tyka laboratornich
vySetieni, kterd jsou Casto v nemocni¢nim informaénim systému uloZena, ale jsou dostupna
lékati jen ve vizualni formé a nejsou pfistupna pro statistickou analyzu a dal$i zpracovani.

Systematické zpracovani a kontrola Uplnosti dat je nutna ze dvou hlavnich divoda:

1) Prvnim z nich je zlepSeni péte o pacienta (predikce vyvoje onemocnéni, uprava
davek 1éku, splnéni doporucenych diagnostickych a terapeutickych algoritmi — dle postupt

mediciny zalozené na dikazech (Evidence Based Medicine, EBM guidelines).

2) Druhym davodem je vyuziti dat v retrospektivnich a prospektivnich studiich
(zkouméni intervence - napt. chirurgického vykonu u pacienti se zanétlivym stievnim
onemocnénim (Inflammatory Bowel Disease, IBD) na jejich rist, aktivitu onemocnéni apod.,
nebo hledani asociaci mezi jednotlivymi fenotypovymi znaky choroby — napft.
extraintestinalnimi pfiznaky, perianalnim onemocnénim a ucinnosti biologické 1é¢by apod.).

Nas tym se dlouhodob¢ zabyva systematickym vyzkumem skupiny détskych pacientti s IBD a



publikovali jsme nékolik studii v Casopisech s definovanym impakt faktorem i v ramci

mezinarodni spoluprace.

Z vyse uvedenych divodii jsme se v tomto projektu zaméfili na vyuziti software
V biomedicin€ u nasi skupiny détskych pacientdi s IBD. Cilem je vytvofit ve spolupraci
S programatorem software pro systematicky sbér a kategorizaci klinickych, laboratornich a
dalsich udaji o pacientovi, jejich uloZeni v komplexni databazi a nasledné vyuziti ke
statistickému zpracovani a vytvoreni predik¢nich modeld. Software bude také kontrolovat
Uplnost dat a bude schopen je exportovat v pozadované formé za tc¢elem dalsi analyzy v ramci
védecko-vyzkumnych projekti naSeho tymu. Software bude zabezpecen v souladu se

soucasnymi standardy ochrany dat.

Zakladem planovaného software je expertni systém. Tento systém ma tfi zakladni
slozky. Slozku zaloZenou na bézi dat, které jsou ziskdna od pacientil pii jakémkoli kontaktu s
nemocni¢nim informa¢nim systémem (vzdjemnou komunikaci), importem z jiného programu
nebo zadanim uzivatelem. Tato data je systém schopen ukladat, zpracovavat a prezentovat.
Druhou slozkou jsou samotné odborné znalosti 1¢kartt, které jsou vlozeny do systému a na
jejimz zakladé je pak, diky vyuziti téeti slozky — fidiciho systému, schopen software Iékati
navrhovat a pomahat s feSenim problému (Decision Support System, DSS). Vyuziti software

v predikci aktivity a komplikaci onemocnéni u pacientt s IBD bylo jiz publikovéno.

B. Vyjadreni podstaty projektu

Podstata projektu

Podstatou projektu je inovativni pfistup ke sbéru a vyhodnocovani bézn¢ ziskavanych
dat pti odbéru anamnézy, fyzikalnim vySetfenim a laboratornimi vySetfenimi u konkrétni
skupiny pacientt dle diagndzy. K optimalnimu ¢lenéni a okamzitému pouziti zaddvanych dat
je tieba vyvinou vhodny software. Takto ulozena data budeme moci pouzit k lepSimu piehledu
o konkrétnim pacientovi (pomoci napft. grafii, trend hodnot). Po ur¢ité dobé bude mozno data
vyuzit ke korekci expertniho systému pomoci jiz ziskanych dat. Timto vznikne rozsahla
databaze prospektivné ziskavanych dat, které bude mozno pouzit ke zlepSeni péce o chronicky

nemocné pacienty a také k publika¢nim ucelim.



Cile

Hlavni cil:

Zjistit, zda se zlepsi kvalita péce pti pouziti vyvinutého softwaru.

Hlavni nulova hypotéza: kvalita péce o détské pacienty s IBD se nezméni pii pouziti

vytvoieného softwaru.

Dalsi cile:
vystupt nez doposud publikované prediktivni modely vytvarené na zakladé retrospektivnich
dat.

Nulova hypotéza: uspésnost predikéniho modelu ziskaného pomoci vyvinutého
softwaru a modelt jiz publikovanych se nelisi.

Publikace predikénich modelli po dostate¢ném naplnéni databaze.

Zpisob reSeni

Pacienti

Do studie budou zatazeni vSichni pacienti 1éCeni na Pediatrické klinice Fakultni
nemocnice Motol (FNM), ambulantné ¢i za hospitalizace pro IBD, jejichz zakonny zastupce

podepise informovany souhlas.

Metody

Bude vytvofen software, ktery bude schopen sbirat, vyhodnocovat a prezentovat data
ziskana od pacientll pfi béznych ambulantnich navstévach a pii hospitalizacich ve FNM. V
uvodu budou do systému importovana data z predchozich studii.

Lékar bude informace zadavat ptes rozhrani, které bude data odesilat jednak béznym
zpusobem do informacniho systému nemocnice a déale ukladat ve formatu hodnot mnoha
proménnych. Tato data budou uloZena na k tomu uréeném sitovém disku, ktery bude chranén
stejnym zptisobem jako dosud ukladana data.

Cast anamnestickych tdajii bude zadavat samotny pacient nebo zakonny zastupce
pomoci specialniho rozhrani. K zadéni téchto udajli budou pacienti pouzivat k tomu urceny
tablet. Pfi vstupu pacienta do ambulance bude mit l¢kar tato vypInéna data k dispozici, vcetné

porovnani s daty z predchozi navstévy.



Laboratorni vySetfeni provedena ve FNM u pacientli zatazenych do studie budou v
tydennich intervalech kopirovana do databazového systému. Soucasné budou do této databaze
pfiddvana manudlné pii ambulantni navstéveé vysetfeni provedend mimo nase pracoviste.

Pti dal$i navstéve pacienta bude Iékat systémem informovan o vyvoji nejdilezitéjsich
prediktort asného relapsu vcetné nckterych laboratornich hodnot, rGstovych dat a indext
aktivity IBD. Pfi zapsani medikace dojde ke kontrole davkovani prepocteného na hmotnost. Na
zaklad¢ parametrii bude vypocitana predikce relapsu.

Zakladni predikéni modely budou zaloZeny na jiz publikovanych datech. Po ziskéani
dostatecného poctu vlozenych dat bude jejich predikéni schopnost porovnavana s modely
budovanymi na zéklad¢ dat ziskanych. Ve specifickém modulu bude mozno nastavit aktualné

nejvhodnéjsi systém predikce.

Casovy rozvrh a etapy reSeni

Bé&hem prvniho ptl roku bude pfipravovan a testovan software. Po dobu jednoho roku
budeme software pouzivat bez védomostniho modulu. Dalsi rok bude program plné funkcni
s pouzitim diive publikovanych predikénich modelii. Od zacatku ctvrtého a do poloviny patého
roku bude védomostni systém pouzivat data ziskana sbérem pomoci vyvinutého softwaru.

V poslednim ptil roce budou data zpracovana a publikovany vysledky.

C. Odivodnéni nutnosti a potiebnosti ieSeni konkrétni problematiky v

daném Case (tj. aktudlnost ieSeni).

ZkuSenosti z naSeho centra ukazuji, Ze ziskavani dat ze soucasnych databazi je velmi
Casov€ narocné. Pozivame nckolik odlisnych zdroji dat (nemocni¢ni informacéni systém pro
sbér klinickych a anamnestickych dat, nemocni¢ni databdze laboratornich vySetfeni, dale
samostatné databaze pro néktera externi vysetieni, program pro hodnoceni ristovych dat atd.)
Tyto udaje jsou pravideln¢ kontrolovany a hodnoceny osetfujicim lékafem pti ambulantnich
kontrolach v naSem centru, coz prodluzuje celkovou dobu ambulantni kontroly. Tento systém
navic neni a priori uzpisoben ke kontinudlnimu hodnoceni dat v ¢ase a porovnavani
jednotlivych hodnot mezi nav§tévami. Toto hodnoceni jednotlivych parametria (klinickych,
laboratornich, rastovych atd.) provadi 1ékai na zaklad¢ vlastni klinické zkuSenosti a dle své

uvahy upravuje terapii pacienta a odhaduje mozny vyvoj klinického stavu do budoucna. Tyto



rozhodovaci a hodnotici procesy probihaji na zdkladé klinické zkuSenosti, nikoliv na zakladé
kvantifikace a objektivniho posouzeni métitelnych parametrti. Na§ projekt je zaméfen na
poskytnuti uceleného pichledu kvantifikovatelnych proménnych, které nemohou klinickou
uvahu lékate nahradit, ale mohou ji vyznamné zpiesnit. Timto zptisobem Ize také dosdhnout
vyznamného sniZeni interindividualni i intraindividualni variability v klinickém rozhodovani
Iékaii o pacientovi a planovani jeho 1écby. Tento fakt je zejména dilezity z hlediska
implementace doporucenych diagnostickych a 1écebnych postupi o pacienty s IBD
vytvotenych na zakladé EBM a jsou jiz v CR i v zahrani¢i zavedeny. V soucasnosti dostupny
systém tfidéni klinickych a laboratornich dat do riiznych databazi, které nejsou navzijem
propojeny, takovyto zptisob rozhodovani vyznamné stézuje.

Velmi naro¢né je 1 zpracovavani a ziskavani dat do probihajicich studii, pficemz Casté
prochazeni databdzi zvySuje pravdépodobnost chyby zplsobené nepichlednosti a praci
v n¢kolika databazich zaroven. Nutnost osobni kontroly dat a jejich prepisovani také zvysSuje
zatizeni personalu. Cas ziskany vytvofenim jednotné databaze s automatickym zapisem dat by
mohl byt vyuzit k vyhodnocovani jiz zaznamenanych dat. Vzhledem k vytizenosti personalu na
univerzitnim pracovisti je tento aspekt velmi dilleZity. Navic jsou retrospektivné ziskavana data
Casto netplnd. Nami navrhovany prospektivni systém sbéru dat povede k zdznamu veskerych
vyzadovanych Udaji od pacienta béhem kazdé ambulantni kontroly ¢i jeho pifjmu
k hospitalizaci. Casova uspora tedy bude, spole¢né se snizenim chyb zptisobenych lidskym
faktorem pfi pfepisovani dat, hlavnim pfinosem vytvofeni jednotné databaze. Systém by bylo
mozno vyuzit ve vSech probihajicich 1 naplanovanych studiich. Systém takto vznikly by byl
V naSem staté unikatni. V zahrani¢i (USA, skandindvské zemé apod.) je jiz tento trend analyzy
dat zahajen a velmi uspé$né vyuzivan v klinické i védecko-vyzkumné praxi (viz. napt. projekt
ImproveCareNow — USA - https://improvecarenow.org/).

Moznost zadavani klinickych dat samotnym pacientem dale urychli celou péci a umozni
dynamické sledovani vyvoje téchto udaju. Lékar tak bude mit k dispozici vyznamnou ¢ast dat
diive, nez ptijde s pacientem do kontaktu, navic anamnesticka data budou podrobnd, Gplna a

pIn¢ standardizovana.

D. Sbheér dat

Sbirana data lze rozdé€lit podle druhu jejich vstupu do systému. Automaticky nahravana
budou data pochézejici z komplementu laboratofi, kterym je mozné piifadit numerickou ¢&i

kategorickou hodnotu. Data budou do databaze nahravana jedenkrat denné. Druhou skupinou



dat budou data zadavana. Dle opravnéni v systému se bude li§it moZnost data nejen vkladat, ale
také upravovat, mazat a prohlizet. Zaddvana a importovand data budou ukladéna ve formatu
hodnot mnoha proménnych. Data, ktera nelze popsat vyuzitim proménnych (vyuZiti
zobrazovacich metod, n¢ktera mikrobiologickd a virologickéa vySetfeni, informace o oSetfeni

pacienta mimo nase pracovisté), budou mit pifipadné piifazenou moznost textového popisu.

Ochrana dat

Pti prvnim kontaktu pacienta se systémem bude pacientovi piifazeno jedine¢né
identifikacni ¢islo (PID — patient’s ID). Toto ¢islo nebude rodnym ¢islem pacienta. Pomoci PID
se bude pacient moci ptihlasit do systému, ostatni opravnéni uzivatelé jej budou moci diky PID
vyhledavat. V ramci ochrany dat bude tedy fungovat systém riznych opravnéni omezujicich
moznosti uzivateli (nahlizeni, zapisovani a jina manipulace s daty). Systém bude evidovat
veskerou ¢innost uzivatelti s moznosti automatickych upozornéni administratora. Opravnéni je
planovano na 4 urovnich — pacient, 1ékaf, data-manaZer a administrator. Do systému se bude
vstupovat pomoci ptihlasovaciho jména (v ptipad¢€ pacienti PID) a hesla po schvaleni nového
uzivatele administratorem.

Data budou ulozena ve FN Motol na specidlnim serveru v mistnosti k tomuto urcené.
Zde je zajisténo kompletni zalohovani, chlazeni a internetovd konektivita. Na server lze
pristupovat také pomoci zaSifrovaného VPN (Virtual Private Network) spojeni s nutnou

autorizaci osoby.

Prehled vstupu dat:

Zatazeni pacienta = prvni kontakt pacienta se systémem: Bude vyvinuto rozhrani,
pomoci n¢hoZ bude 1€kat pti stanoveni diagnézy a souhlasu zdkonného zastupce ¢i pacienta
(nad 18 let veéku) zadavat zakladni udaje v dobé diagnodzy:

Pfidéleni PID pacienta, extrakce data narozeni a pohlavi z rodného C¢isla, datum
stanoveni diagndzy, datum poc¢atku symptomu, diagnéza (Crohnova nemoc (CD), ulcerézni
kolitida (UC), nezatfaditelné IBD (IBDU)), IBD vrodiné (pfibuzny prvniho stupné),
konkomitantni onemocnéni, zemé narozeni, vedouci symptomy (bolest bticha, selhani rtstu,
opozdéna puberta, extraintestindlni manifestace, provedena vySetieni (horni endoskopie,
koloskopie, ileoskopie, kapslova endoskopie, enteroklyza, pasaz, magneticka rezonance (MRI),
pocitacova tomografie (CT) biicha, ultrazvuk (UZ) bficha, chirurgie), rozsah a lokalizace
onemocnéni, dalsi specifikace onemocnéni (perianalni postizeni, striktura, stfevni piStél,

absces).



Moznosti pro opravnéni typu ,,Pacient: Bude vyvinuto rozhrani, pomoci n¢hoz bude

zakonny zastupce nebo piimo pacient pied vySetienim (ambulance ¢i pfijeti k hospitalizaci)

zadavat zakladni anamnestické udaje a popisovat obtize, které m¢l béhem intervalu od posledni

kontroly:

frekvence stolice (numericka hodnota): pocet stolic za den;
noc¢ni stolice (jakakoliv epizoda vedouci k probuzeni): Ano; Ne;
forma stolice (doprovozeno obrazkem Bristol stool chart): Typ 1 az Typ 7;
ptimés: bez piimési; pfimés hlenu; nitky cervené krve na stolici, malé mnozstvi,
v méné nez 50 % stolic malé mnozstvi krve ve vétSin€ stolic, velké mnozZstvi
krve (vice nez 50 % objemu stolice);
bolest bficha: zadné, mirné (kratce trvajici, nerusici denni aktivitu), velké (déle
trvajici, no¢ni, narusujici denni aktivitu);
denni aktivita, Unava: bez limitace, citi se dobfe/zdravé; obfasné potize;
podprimérny pocit; ¢asté omezeni denni aktivity, velmi Spatny pocit;
Mmimosttevni obtize: bolest nebo otok kloubti, vyrazka nebo jina 1éze na kizi,
horecka (TT>38,5°C), zanét oci,
perianalni postiZzeni: zadné; asymptomatické vyristky v okoli konecniku, 1-2
nebolestivé pistéle s malou sekreci, Zadna bolestivost; aktivni pistél se sekreci,
bolestivost nebo absces, drenaz;
dodrZeni doporuc¢eni: Léky jsem bral/a piesné dle doporuceni. Léky jsem obcas
vynechal/a. Léky jsem téméf nebo viibec nebral/a;
strava: druh diety;
informace o stavu mezi ambulantnimi kontrolami/hospitalizaci:

o probéhl infekt? Ano/ne, pokud ano — moZnost zvolit typ infektu, vybér

ptiznaki, vybér mozné terapie (ATB ano/ne), textoveé pole.
o zhorSeni stavu mezi kontrolami? Ano/ne, pokud ano mozno zvolit obtize

Z vybéru a dale kdy (v tydnech pted kontrolou)

Po odsouhlaseni budou data odeslana do databaze.

Moznosti opravnéni typu ,Lékai*: Bude vyvinuto rozhrani, v némz bude lékar

informovan o udajich, jez vyplnil pacient. Soucasné¢ budou graficky zduraznény

polozky, které se budou lisit. Lékai pfipadné nejasnosti probere s pacientem a pripadné

data upravi a event. doplni textovym polem. Fyzikalni vySetieni bude také zaznamenano

V podobé hodnot proménnych (vznika upravou diive zadanych hodnot):



— vaha (numericka hodnota), vyska (numericka hodnota);

— teplota, pohmat na biiSe, bolest pii palpaci, uroven bii$ni stény, jatra, slezina,
rezistence, aftozni léze dutiny ustni, hrdlo, lymfadenopatie, o¢i, dychani, otok
kloubti, bolestivost pii pohybu, periandlni aspekce, vySetieni p.r.,jiny nalez.

Budou spocitdna skore aktivity onemocnéni (PCDAI a PUCAI) a graficky
dokumentovana.
Import dat z komplementu nemocnice: Numericka a kategoricka data budou

automaticky stahovana a nahravana do databaze jedenkrat denn¢.

Piehled dat:

- data ziskana p¥imo z nemocni¢niho informac¢niho systému - hematologie, biochemie,
imunologie, ap.;

- import dat z jinych soubori - sedimentace, kalprotektin, hladiny a protilatky u
praparatii biologické 1é¢bys;

- manualné¢ zadavana data - zobrazovaci metody (sonografie, skiagrafie, magneticka
rezonance, pocitacova tomografie, periferni kvantitativni CT), oOperacni protokoly,
mikrobiologie, virologie, histologie, endoskopie, quantiferon, thiopurin-S-methyltransferaza
(TPMT), konziliarni vySetieni (extraintestinalni ptiznaky — dermatologie, o¢ni, kardiologie),

informace z oSetieni pacienta mimo FNM.

Vystup dat

Indexy aktivity onemocneéni — pomoci zadanych parametri bude software automaticky
pocitat (Pediatric Crohn's Disease Activity Index, PCDAI/ Pediatric Ulcerative Colitis Activity
Index, PUCAI) dle onemocnéni pacienta a signalizovat jeho ptipadné zhorSeni automaticky
1€kati, rustovy graf — dle zdznamu bude k dispozici grafické zobrazeni percentilovych grafii a
vyvoje rustu a vahy pacienta, piip. dalsi antropometrické parametry, grafy zobrazeni vyvoje
laboratornich parametrii — po zvoleni bude v systému mozné zobrazit vyvoj jednotlivych
laboratornich parametrti v ¢ase (napf. kalprotektin, trombocyty, sedimentace a dal$i markery
zanétu, hladiny a protilatky proti infliximabu (IFX) a adalimumabu (ADA), apod.), vypocet
davky léku na vahu pacienta — systém dle aktualni vahy pacienta bude signalizovat nutnost
Upravy davky, upozornéni na nutnost kontrolniho odbéru/vysetieni — quantiferon, endoskopie
po ileocékalni (1C) resekci, atd.). K dispozici bude také tabulkové zobrazeni a moznost tisku ¢i
exportu v souboru.

Predikéni modely



Po ziskdni dostateéného mnozstvi dat bude databidzovy systém schopen pomoci
regresniho modelu predikce upozoriiovat na pfipadné riziko relapsu onemocnéni

(vyhodnocovani aktualnich vysledki pacienta, vyvoj parametri z dlouhodobého hlediska, atd.).

E. Charakteristika piedpokladanych vysledkit iesSeni projektu

Vystupem projektu bude kompaktni databdze klinickych a laboratornich udaji od jasné
definované prospektivni kohorty détskych pacientli s IBD. Prediktivni model bude urcovat
individualni riziko relapsu onemocnéni. Zakladni predikéni modely budou zaloZeny na jiz
publikovanych datech. Po ziskdni dostate¢né¢ho poctu vlozenych dat bude jejich predikéni
schopnost porovnavana s modely budovanymi na zaklad¢ dat ziskanych. Ve specifickém
modulu bude mozno nastavit aktualné nejvhodnéjsi systém predikce. Dojde ke zptesnéni
planovéni diagnostickych procedur vramci aktivity onemocnéni a Systém bude vyuzit
k optimalizaci terapie a Upravé 1é¢by. Bude zhodnocena efektivita diagnostiky a 1é¢by a
moznost pfedchéazet relapsim onemocnéni pred zavedenim systematického sbéru dat a po jeho
zavedeni. Tato data budou publikovana. Ze systému budou ¢erpana data pro dalsi prospektivni

studie na naSem pracovisti a ndsledné publikace.
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