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Abstrakt

Tato bakaldiské prace se zamétuje na komunikacni praktiky podvodniki cilici na seniory
v dobé¢ digitalnich médii a um¢lé inteligence. V teoretické Casti se prace zametuje na vztah
Ceskych seniort a digitdlnich médii, nejcastéjsi podvody na seniorech a zakladni sméry
¢eskych projektit podporujicich jejich medialni gramotnost. V praktické Casti je proveden
kvalitativni vyzkum, jehoz soucéasti jsou rozhovory se zastupci postizené skupiny.
V analytické ¢asti jsou z rozhovord vyvozeny dva hlavni zavéry, ze kterych je nasledné
predstaven navrh komunika¢ni kampané. Cilem prace je popis soucasnych komunikac¢nich

praktik podvodnikll a navrh feSeni, jak seniorim v tomto boji s podvodniky pomoci.

Abstract

This bachelor thesis focuses on the communication practices of scammers targeting the
elderly in the age of digital media and artificial intelligence. The theoretical part of the thesis
focuses on the relationship between Czech seniors and digital media, as well as the most
common scams perpetrated against seniors and the most common directions of Czech
projects supporting their media literacy. In the practical part, qualitative research is
conducted which will include interviews with representatives of the affected group. In the
analytical part, two main conclusions are drawn from the interviews from which a proposal
for a communication campaign will subsequently be presented. The aim of the thesis is to
describe the current communication practices of scammers and to propose and offer

solutions in an effort to help seniors in their fight against scammers.
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Uvod

Téma podvodi na seniorech neni nijak vyznamné zastoupeno v odborné literatuie. I pies
tento fakt byla tato problematika pfedmétem vyzkumu odbornych praci na nékolika ¢eskych
vysokych Skolach. Podvodnici ale uz davno neprodéavaji pouze pifedrazené hrnce na
pfedvadécich akci. S proménou medidlniho prosttedi se méni i komunikacni praktiky
podvodnikt. Dle policejnich hldseni kazdym rokem pfibyvaji nové zpiisoby, jak se
podvodnici snazi vylakat ze seniorii penize. Tato prace se snazi piispét ke zkoumani téchto
jevil popisem soucasnych praktik podvodnikil a provedenim rozhovort se zastupci postizené

skupiny.

Teoreticka Cast této prace zaCind vymezenim zdkladnich pojmia a popisem vztahu mezi
seniorem a svétem digitdlnich médii. V této ¢asti jsem Cerpal z dobfe zastoupené odborné
literatury z oblasti gerontologie. Déle prace predstavuje difive zmapované praktiky
podvodnikt, které byly hlavnim pfedmétem zkouméani nékolika diplomovych praci. Na tuto
kapitolu navazuje piehled nejéastéjsich praktik podvodnikli v dobé digitalnich médii a umélé
inteligence. Hlavnim zdrojem informaci byly v tomto ptipadé policejni hlaSeni a ¢lanky na
webovych strankdch zaméfujici se na bezpeci na internetu. V posledni kapitole teoretické
¢asti jsem vybral pét Ceskych projektl, které zastupuji zédkladni sméry rozvoje medialni

gramotnosti ¢eskych seniort.

V praktické ¢asti jsem vychazel z postupli vypracovani kvalitativniho vyzkumu, které ve své
préci piiblizuje Jan Hendl. Pro tuto metodu jsem se rozhodl, protoZe jsem od zacatku chtél
oteviit debatu nad timto tématem se zastupci postizené skupiny. Jako prvni jsem si pfipravil
vyzkumnou strategii. Snazil jsem se piijit na to, jakou formu pomoci si seniofi piedstavuji
ve vztahu k digitalnim médiim. Moje hypotéza byla stanovena tak, Ze by seniofi mohli
vyzadovat vétsi zaclenéni do spolecenského Zivota, se kterym by souvisely hromadné
prednasky nebo skupinové lekce. Néasledovné jsem oslovil sdruzeni seniortt Klub Zvonek,
ktery pisobi v mém meésté. Provedl jsem hloubkové rozhovory s celkem osmi respondenty
a vyvodil jsem dva hlavni zavéry. Prvni znich navazuje na poznatky o osamélosti
a socidlniho vylouceni seniorti z odborné literatury v ivodu prace. Pokud se ma senior na
koho obratit, kdyz si nevi rady, tak ¢asto muze predejit uspeéSnému podvodu. Druhy zavér
vyvraci moji stanovenou hypotézu. Seniofi by si totiz jako idedlni formu pomoci

ptredstavovali individudlni pfistup ze strany svych blizkych, ktefi by jim pomohli s feSenim
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nejcastéjSich problémul. Na zavér prace jsem strucné navrhl komunikaéni kampan, ktera by

cilila na mladsi rodinné ptislusniky a ptatele seniori.

Moje vysledna prace se nijak vyrazné neodklani od struktury a cili, které jsem predpokladal
v mé tezi. V teoretické Casti jsem se snazil rozsifit uvodni kapitolu, ve které jsem popsal
vztah mezi ¢eskymi seniory a prostfedim digitalnich médii. V rdmci hloubkovych rozhovort
jsem m¢l prostor uskutecnit pouze osm rozhovord a ne deset, jak jsem v tezi predpokladal.
Odpovédi respondentit byly pro mou vyzkumnou praci dostacujici a dokazal jsem z nich
vyvodit zavéry. Komunikacéni praktiky podvodnikt cilici na seniory nejsou nijak vyznamné
zastoupeny v odborné literatute. Tato prace by tak méla byt prispévkem ke studiu téchto jevii
a mohla by také poslouzit jako zaklad pro vypracovani komunikacni kampan¢, kterou jsem

navrhl na zavér prace.
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1 Teoreticka ¢ast

1.1 SenioFi v ére digitalnich médii

Prestoze starSi generace prochazi stejnou proménou svéta, jako cely zbytek spolecnosti, tak
jejich pohled na dobu digitalnich médii se mize liSit. Moderni technologie, digitalizace,
um¢éla inteligence a dals$i formy pokroku dnesni doby maji na zivot seniorti dopady, které
nemusi byt na prvni pohled ziejmé. Sak a Kolesarova (2012, s. 15) povazuji za dilezitou
soucast vyzkumné ¢innosti na seniorech zejména porozumeéni procesu starnuti. Stari totiz
nema pouze biologicky charakter, ale také psychicky, kulturni a socidlni. Jeho vyzkum je
proto predmétem multidisciplinarniho a interdisciplinarniho zkoumani. K pochopeni tohoto
procesu a jevu, které ho doprovazi, je potfeba predev§im sociologie a jeji aplikovana
disciplina, kterd se nazyva sociologie stafi. Prestoze discipliné sociologie stafi, jejimz
pfedmétem je i tato prace, nemusi byt vénovana zas az takova pozornost, tak jeji poznatky
mohou byt obohacujici pro kazdého z nas. Proces starnuti je pfirozenym procesem, ktery nas

vSechny pfipravuje na zavérecnou zivotni etapu.

Sak a Kolesarova (2012, s. 16) popisuji zménu ve vnimani seniort ve spole¢nosti. Souc¢asna
politickd a medidlni scéna podle nich prosazuje ve vetejném prostoru pohled na seniory jako
na néco, co predstavuje ekonomicko-spoleCenskou zat€z. Tato skupina lidi jiz
»spotfebovala® svllj smysl a nyni ziistala mlad§$im generacim na obtiz. Nebyt starych lidi,
tak by spolecnost nemusela celit zadluZenému statnimu rozpoc€tu a mladi by nemuseli
vyd¢lavat na ty staré. Je potieba vystoupit z t€chto hodnoceni a pohledu, které maji za cil
kategorizovat spolecnost, a staii zacit chapat v Sir§im kontextu vyvoje ¢lovéka a spolecnosti.
Stereotypizace a nelcta vuci seniorli nejenze predstavuje uUpadek politické a medidlni

N

kultury, ale také odrazi pokroucené hodnoty nasi spolecnosti.

Gerontologie (spojeni feckych pojmi geron — stafec a logos — slovo, nauka) je souhrn
poznatkil o problematice stafi, starnuti a Zivota ve stafi (Celeledové, Kalvach a Cevela, 2016,
s. 16). V nasledujicich kapitolach jsou vymezeny dalsi dilezité pojmy, které spadaji pod
tento obor. Price se zaméfuje na disledky stafi na seniorech, na jejich vztah ke

komunika¢nim technologiim a na hrozby, které pro né¢ mizou predstavovat nova média.
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1.1.1 Vymezeni pojmu senior a stari

V této kapitole se pokusim specifikovat oznaCeni Clovéka, kterého nazyvame seniorem.
Jani§ a Skopalova (2016, s. 32-33) tikaji, Ze jednoznacné¢ charakterizovat seniora je
jednoduché pouze zdanlivé. V eské spole¢nosti pouzivdme k pojmu senior! naptiklad
synonyma ,,dichodce®, ,,geront™, ale i eufemistické terminy jako ,,stafeCek a ,stafenka®,
nebo dokonce ,,dédecek* a ,,babicka®, a to 1 v pfipad¢, Ze se nejedna o nase ptibuzné. Takové
oznaceni muze do jisté miry snizovat diistojnost cloveéka, jelikoz tim explicitné vyjadiujeme
jeho zivotni etapu z hlediska v€ku. Pojem senior mé v anglickém jazyce spiSe vyznam ve
smyslu zkuseng;jsi, starsi sluzebné apod., vzdy ale zalezi na kontextu. Zjednodusen¢ je senior

star$i ¢loveék nebo nejstarSi a zpravidla vazeny Clen né&jakého spolecenstvi (Haskovcova,

2012).

Celeledova, Kalvach a Cevela (2016, s. 25-26) v publikaci Socidlni gerontologie rozlisuji
stafi biologické, kalendaini a socidlni. Biologické stafi je dano dosazenim urCité miry
involuénich zmén, zhorSenim zdravi, nendvratnymi biologickymi zménami a rizikem
nemoci a smrti. Kalendafni stafi je ddno dosazenim urcitého dohodnutého véku, ktery
vychazi z prumérného Zivota a biologického starnuti. Podle klasické patnactileté periodizace
lidského Zivota (akceptovatelné experty SZO? v Sedesatych letech 20. stoleti) se vyssi vék
déli na tzv. rané stari (60—74 let), vlastni stafi — senium (75-89 let) a obdobi dlouhovékosti
(90 a vice let). V soucasné odborné literatuie se setkame s vystizn€jSim ¢lenéni na mladé
seniory (65-74 let), star¢ seniory (74-84 let) a velmi staré¢ seniory (85 a vice let)
(Zavazalova, 2001). Socialni stafi je dano souhrnem socialnich zmén, postoji, socidlniho
potencidlu, souhrnem znevyhodnéni, poklesem Zzivotni urovné, nezaméstnanosti, pfijetim
role starého Clov€ka a obecné vystoupenim nebo vytlaCenim ze svéta mladych lidi

(Celeledova, Kalvach a Cevela, 2016).

Samotna definice pojmu senior ale neni dostacujici. Je dilezité také brat v potaz, podle ¢eho
spole¢nost vnima cloveka za seniora. Sykorova (2007, s. 48) zmiiuje vyzkum, ve kterém
Vidovi¢ova a Rabusic zkoumali faktory urcujici vnimani ¢lovéka za starého. Z odpovédi
respondentll prekvapivé nebyl na prvnim misté s nejveétsi Cetnosti vek. Nejpocetné)si

odpovédi byl fyzicky stav, poté vek, ztrata duSevni svézesti a nakonec ztrata autonomie.

! Slovo ,,senior se v CR vyskytuje i v nazvu pracovnich pozic — senior manager apod. (Jani§ a Skopalova,
2016).
2 Svétova zdravotnicka organizace
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1.1.2 Diisledky stari na ¢lovéka a spole¢nost

Stadium staii mé bezpochyby psychické i fyzické dopady na jedince, které se promitaji do
jeho chovani, procesii a mysleni. Tato kapitola predstavuje nejpodstatnéjsi dasledky procesu

stafi a snazi se je uvést do kontextu samostatného fungovani a nezavislosti na druhych.

Ptestoze to nemusi byt na prvni pohled zfejmé, tak stafi ma i své silné stranky. Gruss (2009,
s. 13) tiké: ,, Zcela jinak to vypada s krystalickou inteligenci, s inteligenci jako systémem
veédomosti. Jedna se o kulturné vazané dovednosti a schopnosti, jako jsou rec, profesni
vedomosti a socidlni inteligence. V popredi tedy stoji Zivotni a kazdodenni zkusenost. Tyto
vedomosti a dovednosti mohou dobre fungovat az do pozdniho veku. [...] Zcela v souladu
s témito zjistenimi mohou stari lidé dosahovat lepsich vysledkii nez ti mladsi, a to
v kategoriich, jako jsou emocionalni inteligence a moudrost, kde se projevuje jejich vyhoda
Zivotni a historické zkusenosti. Podobné je tomu v urcitych oblastech uméni a vysoce
odbornych profesnich znalosti. [...] Pouze pokud profese vyzaduje telesnou silu nebo
neustalé preucovani, predstavuje stari a s nim souvisejici ztrdta fluidni inteligence vyrazné
omezeni z duvodu rychlého starnuti obsahu a formy potrebnych informaci.* Mezi dalsi
priklady silnych stranek stari zminuje Gruss (2007) sebevédomi a Zivotni spokojenost. Starsi
lidé podle néj maji prekvapivé dobrou schopnost uspotadat si zivot ve stale zmenSujicim se
prostoru za ptritomnosti zhorSujicich se télesnych predpokladi. MiiZeme je oznacit za mistry
v tom, jak se vyrovnavat se zivotem, jelikoZ jsou se svym Zzivotem v primeéru stejné

spokojeni jako lidé mladsi.

Hlavni zmény, které doprovazi stafi, jsou v oblasti fyzického a psychického zdravi. Jani$
a Skopalova (2016, s. 42-45) zdlraznuji, ze zhorSujici se stav, ktery doprovazi choroby
kardiovaskularniho systému a problémy kloubtl, patete, smyslovych receptort apod., se
prirozené odrdzi i v nardstu neaktivnich senior. Na jejich zdravotni stav, a predevs§im
rychlost involuc¢nich fyzickych zmén, ma vliv zejména Zivotni styl, typ zaméstnani ve
fyzicky produktivnim véku, genetické dispozice a vlivy exogennich faktorii.® Nejvyrazngjsi
zmény spatfujeme u smyslovych organi. Jani§ a Skopalova (2016, s. 43) tikaji, ze: ,,Jedny
z nejsignifikantnéjsich fyzickych zmeén spatiujeme u smyslovych organii, které vyznamné
prispivaji k horsimu prozivani svéta u senioru. Zrak — zhorsuje se akomodace, dochazi ke

ztraté zrakove ostrosti, vliv na vnimani intenzity svetla, zhorsovani vaimani barev, pomalejsi

3 Jani$ a Skopalova (2016) uvadi mezi exogenni faktory hlavné Zivotni prostiedi.
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zpracovani zrakovych podnétii, zmenseni zorného pole aj. Sluch — nejcastejsim typem
oslabeni sluchu je presbyakuze (nedoslychavost starnoucich); celkoveé dochazi ke zhorseni
vnimani zvukii o vysokych frekvencich, zhorsuje se celkove prenos zvuku, a to na zaklade

patologickych zmén na kostech stredniho ucha, zhorsena percepce veci, ,,zvonéni v usich*

vvvvvv

rwe

tkané, kterd se pohybuje zpravidla mezi 10-15 % hmotnosti mozku (Jani§ a Skopalova,
2016, s. 45). Jednim z disledkti ubytku mozkové tkan¢ je demence. Pidrman (2007, s. 9)
definuje demenci jako syndrom, ktery vznikl nasledkem onemocnéni mozku, obvykle
chronického nebo progresivniho charakteru. Mezi hlavni pfiiny uvadi zhorSeni funkce
paméti, mysSleni, orientace, schopnosti fe¢i, uceni a usudku. Ubytek téchto funkci je
doprovazen, nékdy dokonce ptredchdzen, zhorSenim kontroly emoci, socialniho chovani
nebo motivace. Celeledova, Kalvach a Cevela (2016, s. 24-25) kladou diiraz na psychickou
pasivitu, kterd vede k chudnuti slovniku, zhorSovdni paméti a vypadavani z kontextu.
Negativni disledky psychickych faktorti pfedjimaji vylouc¢ené socidlni role a sebepojeti jako
dichodce, ktery jiz nic nezmtize a ¢eka na smrt. Toto sebepojeti se odrazi také v jeho feci
téla — v postoji, chiizi, nedbani o sebe, nezdjmu o vyznamnou zménu, coz vede k vypadavani

ze spolecenského kontextu.

Fyzické a psychické dusledky starnuti se ale mohou odraZet i v socidlnim Zivoté seniora.
Végnerova (2007, s. 313-314) tiké: ,, Zdiiraznovani zdravotnich problémii a zamérenost na
viastni télo miize vyznamné zkomplikovat i socidlni postaveni starsiho clovéka. Tendence
vynucovat si pozornost pomoci somatickych steskii je béznou obrannou reakci starych lidi.
Clovék, ktery si neustdle na néco stézuje, byva povazovin za obtizného a nepiijemného.
Dal$im disledkem pfedchozich zmén je vyclenovani starSich lidi ze spole¢nosti, kdy maji
problémy s navazovanim novych ptatelskych a partnerskych vztaht a zvySuje se strach
z osamélosti a opuSténosti (Dvotackova, 2012, s. 14). Tyto negativni dopady pak maji

dalezity vliv na schopnost sebeobrany vi¢i utoklim ze strany podvodniki.
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1.1.3 Seniofi a komunikaéni technologie

S proménou medialniho prostfedi souvisi 1 narust pouzivani komunikac¢nich technologii,
které hraje vyznamnou roli v Zivoté lidi bez ohledu na vék. Cevela, Kalvach a Celedova
(2012, s. 44) popisuji, ze vyznam informacnich a komunikaénich technologii pro seniory je
v éfe informaéni spoleénosti obrovsky. Nedostupnost ¢i neznalost ICT* se stiva zavaznym
faktorem socialni exkluze a naruSeni mezigeneracni sounalezitosti. Dale je neznalost ICT
diskriminuje na trhu prace a limituje jejich zaméstnanost. Naopak vyuzivani ICT posiluje
jejich sobéstacnost, usnadituje komunikaci se sluzbami a ufady, umoziuje tisiovou péci,
prispiva ke vzdélani a feSeni osamélosti, umoziuje provozovani chytrych domi
usnadiiyjicich zivot lidem se zdravotnim postizenim, posiluje sebevédomi, zvySuje moznost

volnocasovych aktivit a fesi problematiku lidi v odlehlych venkovskych oblastech.

Giulia Panadisi (2022) ve svém c¢lanku zmifluje, Ze nejvice zasazend skupina lidi béhem
pandemie coronaviru Covid-19 byli lidé star$i 65 let. V dusledku hrozby socidlni izolace
zaznamenala tato skupina nejvétsi narast v pouzivani ICT. Hlavnim diivodem byl pftistup
k informacim skrz digitdlni média a komunikace s blizkymi. Muzeme tak fici, Ze
souvislosti pandemie coronaviru tak zapfi¢ily globalni zapojeni seniori do svéta digitalnich
médii.

Celedova, Kalvach a Cevela (2016) uvadi za nejvice pouzivané ICT mobilni telefony
a e-mail. Néktefi z nich vyuZivaji 1 socidlni platformy, na kterych aktivné sdili fotky, videa,
novinky, odkazy a dalSi. Sak a Kolesarova (2012) zdiraznuji, ze za nejveétsi proménou
zivotniho stylu seniorii stoji pfedevSim pocita¢ a internet. Jednou z nejvyznamngjSich
aktivit, kterou se seniofi 1i$i od mladSich generaci, je sledovani televize. Sak a Kolesarova
uvadi, Ze seniofi sleduji kazdy den v priméru ptes 3 hodiny, coz je dvakrat vice ¢asu nez

u mladsi generace.

Ptestoze vétSinu Zivota zili seniofi bez informacnich technologii, tak si tyto technologie
postupné osvojuji a zacinaji je brat jako béznou soucast svého Zivota. Technologie, kterou
si témét vSichni osvojili, je mobilni telefon. V roce 2023 ho pouzivalo 96 % osob starSich
65 let. K chytrému telefonu si naslo zatim naSlo cestu 43 % seniort (zbytek pouziva
tlacitkovy pftistroj). Podil osob nad 65 let, které pouZzivaji internet, vzrostl z 28 % v roce

2015 na 52 % v roce 2023. Mezi nejcastéjsi aktivity seniorl na internetu patii nakupovani,

4 informaéni a komunikaéni technologie (Cevela, Kalvach a Celedova, 2012)
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¢teni zpravodajstvi, zasilani e-mailli, vyhleddvani informaci o zbozi, sluzbach nebo zdravi.
Internetové bankovnictvi obsluhuje pfiblizné kazdy tieti senior. (Cesky statisticky ufad,

2023)

1.1.4 Nova média a uméla inteligence jako bezpe¢nostni hrozba

Macek (2011, s. 13—15) tika, ze oznaceni ,,nova média‘“ je v urcitém ohledu zavadéjici. Prvni
digitalni pocitace byly vyvijeny od 40. let 20. stoleti, takZze o novosti novych médii 1ze
hovofit jen tézko. Nejjednodussi zpusob, jak definovat médium, jsou vlastnosti podtrhujici
fakt, ze jde bud’ o technologie, nebo o text. Zdlraziluje, Ze technologie spadajici pod nova
média jsou spiSe promeénlivé nez opravdu nové. Klicovym znakem novych médii je digitalni
kédovani obsahu, coz zasadnim zplsobem ovliviiuje jejich technologické vlastnosti
a zpusob komunikace. Mliizeme jim tak pfisoudit oznaceni digitalni média. V souvislosti se
soupeticimi technologiemi je nutné poznamenat, Ze novéjsi média vétSinou nenahrazuji
star$i média, nybrz ptsobi jako katalyzatory dlouhodobych trendl v sociotechnické historii

starSich médii (Deuze, 2015, s. 48).

Svét digitalnich médii miize byt pri¢innou fady patologickych jevl ve spolecnosti a nemusi
byt hrozbou pouze pro starsi vékové skupiny a pro medialné¢ negramotné. Jirdk a Kopplova
(2015, s. 302-303) zminuji, Ze nejistota ohledné podstaty a mechanismu pisobeni médii ma
tf1 zékladni zdroje. Jako prvni popisuji rtiznost pohledli na média a medialni komunikaci.
Vztah mezi médiem a tim, na koho piisobi, si mizou jednotlivé strany vykladat rtizng.> Dale
predkladaji fakt, Ze medidlni komunikace je snad nejkomplexnéjsi socialné-komunikacni
proces, ktery je z hlediska pisobeni obtizné oddélit od jinych spolupisobicich faktort.
Poslednim tfetim bodem je proméiujici se povaha samotnych médii, jelikoZ média jsou
neustdle se rozvijejici a proméenujici systém s vnitini dynamikou vyvoje danou

spolecenskymi podminkami, ekonomickou situaci a technologickymi moZznostmi.

Digitalni média miZou pfedstavovat nebezpeci pro jednotlivce i spolecnost jako celek. Nutil
(2018, s. 55-56) zdiraziiuje vyznam anonymity, kterou digitalni média umoznuji. Zakryti
osobni identity totiZ usnadnuje neptatelské, prudké a agresivni chovani. Dulezitymi faktory
jsou deindividualizace, vizualni, emoc¢ni ¢i fyzickd odd€lenost od téch, se kterymi

pfichazime do kontaktu, a velikost skupiny uzivatelli. Anonymita tak mize byt jednim ze

5 Jirak a Képplova (2015, s. 302) napiiklad uvadi, Ze vliv médii jinak vnima politik usilujici o prosazeni
zakazu reklamy na tabakové prostiedky, jinak celebrita snazici se o ,,comeback*.
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stavebnich kamentl, na kterych mizou podvodnici na seniorech stavét.

S rozvojem digitalnich médii tizce souvisi 1 pokrok umélé inteligence. Jeji bezpecnostni
rizika byvaji ¢astym tématem diskuze ve vefejném prostoru. Michal Péchou¢ek z CVUT
v rozhovoru pro iRozhlas (2023) popisuje, Ze um¢lé inteligence ma fadu pozitivnich dopadt
na nase zivoty, ale zaroven je to technologie, kterou vyvijime bez fadné kontroly. Diivodd,
proc se ji bat, je hodné. Nejpravdépodobnéjsi hrozbou je podle néj zneuziti. Jakym zpiisobem
ji dokazi zneuzit podvodnici je dale popsané v kapitole vénujici se jednotlivym podvodim

na seniorech.

1.2 Podvody na seniorech

Cesky statisticky tfad kazdoroén& vydava piehled seniori v datech na tizemi Ceské
republiky. V jedné z jeho Casti se vénuje této skupiné jak ve vztahu ke kriminalité, tak
k digitdlnim médiim. Neni zddnym ptekvapenim, Ze seniofi jsou Castéji na stran¢ obéti nez
na stran¢ pachatele trestné ¢innosti. Diivodu, pro¢ jsou od roku 2017 podle zakona o obétech
trestnych ¢inG povazovani za ,,zvIast’ zranitelné obéti®, je hned nékolik. Prispiva k tomu
jejich osamélost, vysoké divétivost a v neposledni fadé mensi schopnost iniku ¢i obrany.

(Cesky statisticky tifad, 2023)

Podle CSU® v roce 2022 tvotili seniofi 8,8 % z celkového poctu obéti trestné &innosti. Na
prvnim misté byla nejcastéji majetkova kriminalita, kam miZeme zatadit napiiklad kradeze,
vloupani a podvody, na které se tato bakala¥ska prace zamétuje. Od roku 2016 je Policii CR
zv14st’ sledovand kategorie ,,vniknuti za uZiti Isti — seniofi1*, kterd zahrnuje poruseni domovni
svobody. Do této kategorie miizeme zahrnout piipady tzv. ,,Smejdu‘, kteti pod faleSnou
zdminkou proniknou do obydli seniora, kde jej okradou. V roce 2022 Policie CR evidovala

celkem 43 obéti tohoto charakteru. (Cesky statisticky tfad, 2023)

1.2.1 Dosud zmapované podvody na seniorech

ToSnerova (2002, s. 5-6) poukazuje na to, Ze téma Spatného zachazeni se starSi generaci
veetné tyrani, zanedbavani a zneuzivani ze strany vefejnosti 1 profesionalti, bylo dlouhou
dobu na pokraji zajmu. Az za¢atkem poloviny devadesatych let se tomuto problému dostava

vEtsi pozornosti, predev§im na gerontologickych univerzitnich pracovistich. V této oblasti

6 Cesky statisticky urad
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vyznamnym dilem pfispiva i Ambulance pro poruchy paméti FNKV v Praze.

Zdroje literatury vénujici se podvodiim na seniorech v dobé digitdlnich médii nejsou nijak
vyznamné zastoupeny. Sedlar (2018) zmifuje, ze kvalitativni vyzkumy jsou zamétfeny
vyhradné na obecnou gerontologii nebo obecnou kriminalitu. Finan¢ni zneuzivani seniorti
z nich vyplyva az jako druhotny problém. Nejblize se podle n¢j k tomuto tématu ptiblizuji
obecné publikace, které se zabyvaji Spatnym zachézenim s touto skupinou. Jedny z mala
zdrojti mapujicich finan¢ni podvody na seniorech jsou odborné ¢lanky ze zahranici, které ve
vetsing piipadech pfindseji pouze oznameni a varovani pied podvody. Nesmime ale
opomenout vyznamnou vyzkumnou praci Univerzity Hradec Kralové, ktera vedla k nato¢eni
filmu Smejdi. Cely projekt tak tvoii zakladni pilii dostupnych znalosti o problému

finan¢niho zneuzivani v Ceském prostiedi.

V poslednich letech byly praktiky podvodnik@’ cilicich na seniory zmapovéany v nékolika
kvalifika¢nich pracich na ¢eskych vysokych skolach. K t¢émto podvodiim dochazi i ptes fakt,
Ze star$i generace je ¢asto varovana vefejnosti o tomto potencidlnim nebezpeci. Podvodné
praktiky na seniorech se ve vét$ing piipadech opakuji a maji spole¢ny zdmér. Hlavnim cilem
podvodnikt je nabyti finan¢nich nebo jinych cennych prostiedki na tkor poskozeného. Ve
vétsing pripadi vyuzivaji Spatného fyzického nebo psychického stavu seniort. Ty nejcastéjsi

z nich jsou shrnuty niZe.

Podomni prodej

Vyparina (2018, s. 40) uvadi jeden z nejcastéjSich piipadi, kterym je podomni prode;j. Pti
nabidce zbozi pfimo na misté bydlisté seniora se podvodnik snazi vnutit se domil k seniorovi
nebo se pokusit o prodej alespon na chodbé. Pfedmétem jsou Casto véci do domdacnosti,
naptiklad ptiborové sady, noZe nebo hrnce. Je zde vyvijen natlak na velice vyhodnou koupi
kvalitniho zboZi udajné vysoké hodnoty. Pti ndkupu ihned je seniorlim nabizena vyhodna
sleva. Tato cena ale neodpovidéd skutecné cen¢ zbozi, jedna se vétSinou o padélky nebo

napodobeniny.

Blizka osoba ve vazné situaci

Paulasova (2010, s. 26) zminuje dalSi zplsob, kterym je vydavani se za rodinného

pfislusnika seniora. Podvodnici kontaktuji seniora stim, Ze volaji zjiného ¢isla a Ze

7 Tyto praktiky sice nevyuzivaji digitalnich média, ale miizou se vyskytovat obdobné piipady i v dnesni dobe.
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potiebuji okamzitou pomoc v podobé zaslani financi. Casto se jednd o tiZivé finanéni situace
ve spojitosti s ndkladnou opravou nebo problémem se zdkonem. Na seniory vyviji emoc¢ni
tlak a prosi je o pomoc. Dlivody miizou byt riiznorodé. Jakmile si senior mysli, Ze jeho blizka
osoba je v nesnazich, tak casto poskytne penize i uplné cizimu ¢loveéku, ktery se za jejich

blizkou osobu vydava.

Zneuziti béhem poskytnuti sluzby

Dale Paulasova (2010, s. 26) uvadi piipad, kdy podvodnici spolupracuji ve vice lidech.
Nejcastéji senioriim nabizi sluzby, pro jejichz vykondni pozadaji vstup do domu, naptiklad
kvili potfebé na toaletu nebo pfistupu k vodé. Jeden z podvodnikli se tak snazi odvést

pozornost rozhovorem a druhy mezitim hledd v domé seniora ulozené penize.

FaleSni pracovnici Giradu a opravari

Vyparina (2018, s. 41-43) popisuje podobny ptfipad jako Paulasova, kdy se podvodnici
vydavaji za pracovniky s pfislusSnym pracovnim odévem a zadaji o pristup do bytu
z nezbytnych diivodd, napiiklad protoze pottebuji pfistup k vodoméru nebo plynoméru.
Béhem komunikace se snazi plisobit zdvofile a mluvi odborné. Dale od seniora pozaduji
uhrazeni kontroly nebo chtéji vyfesit mozné nedoplatky. Pfedpokladaji, Ze senior odkryje
misto, kde méa schovanou hotovost. Nasledné podvodnici vyuzivaji zménu déje a pozadaji
seniora naptiklad o vodu a pfi jeho nepozornosti maji moznost odcizit i zbytek penéz.
V nekterych ptipadech se podvodnici vydavaji za kriminalisty, kteti vySetfuji ptipad
padélani penéz. Pozadaji seniora o piedlozeni jeho veskeré hotovosti ke kontrole, zda neni
zfalSovana. Nasledné¢ mu sdé€li, ze se jedna o padélky a penize mu zabavi. Pro zvySeni
davéryhodnosti piedaji seniorovi ptichystany formulat s potvrzenim o odebranim bankovek,
ktery mu ale neni k ni¢emu platny. Obcas se vydavaji za opravare, ktefi nabizi femeslné
préace, které kon¢i uhradou ¢astky, ktera je nepfiméfend vysoka. Casto se vyskytuji piipady

s okapy, které pachatelé umysln€ poskodi a posléze nabizi jejich opravu.

Predvadéci akce

Turkova (2023, s. 19) popisuje prezencné-prodejni akce, kam se seniofi hlasi dobrovolné.
V priibéhu jsou zakaznici tlaeni k ndkupu pod psychickym tlakem. Podvodnici argumentuji
tim, ze akce byla zcela zdarma, ze dostali obcerstveni, vzorky nebo darky. Déale miizou

seniora drzet na misté, jelikoz se nema jak dopravit domt, kdyz na akci pfijel s prodejcem.
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Néktetfi podvodnici dokonce zadrzuji osobni doklady a vraci je jen tehdy, pokud podepiSou

smlouvu nebo si zbozi koupi.

Snatkovi podvodnici

Vyparina (2018, s. 42) tikda, ze ke snatkovym podvodim dochéazi na obou pohlavich.
V prvnim piipad¢ je obéti starsi financné zajistény muz a mlada atraktivni Zena. Tento vztah
rychle kon¢i siatkem a nasledné rozvodem, po kterém dochazi k pfevodu c¢asti majetku na
byvalou partnerku. V opacném piipad¢ vystupuje jako siatkovy podvodnik muz, ktery po
star$i zené pozaduje penize, napiiklad pro rozvoj svého fiktivniho podnikani. V obou

ptipadech podvodnik po poskytnuti finan¢nich prostfedkti zmizi nebo vystoupi ze snatku.

Fale$né sbirky

Vyparina (2018, s. 43) zdlraziuje, Ze v tomto piipadé podvodnici vyuzivaji dobrosrde¢nosti
divefivych lidi, ktefi chtéji piispét na finanéni sbirku pro dobro¢inné ugely. Casto se tyto
ptipady vyskytuji v souvislosti s mimofadnymi udalostmi, naptiklad béhem pftirodnich

katastrof. Darované finan¢ni prostiedky ale nikdy nepfispé&ji na udajny tcel sbirky.

1.2.2 Podvody cilici seniory v dobé digitalnich médii a umélé inteligence

V souvislosti s rozvojem digitalnich médii a umélé inteligence nachazeji podvodnici dalsi
a dalsi inovativni zplsoby, jak ziskat finance ze seniori. Jejich nové komunikacni praktiky
nebyly dosud popsany v odborné literatute. Zaroven tomuto tématu neni vénovano ani piilis
pozornosti a vétSina z téchto podvodi nemusi byt zndma vetejnosti. Zdrojem informaci
o novych postupech podvodniki, vyuZzivajicich digitdlni média a umélou inteligenci, jsou
vétsinou policejni zdznamy, svédectvi ve zpravodajstvi a webové stranky se zaméfenim na

bezpecnost na internetu.

Podvodné zpravy na socialnich sitich

Kopecky (2023a) na webu E-Bezpeci popisuje internetové podvodniky, kteti usiluji o kradez
virtudlni identity skrz socialni sité. Podvod zacina tim, Ze pachatel odeSle na ucet
poskozeného zpravu, Ze jejich ucet nebo stranka porusuje podminky sluzby a je nutné ji
ovetit. V opacném piipadé by byl ucet poskozeného zablokovan nebo smazan. Zprava je
poté vétSinou doprovazena logem spoleCnosti Meta, pod kterou spadaji socidlni sit¢ jako

Facebook a Instagram. Soucésti zpravy je odkaz pro ovéteni Uctu, ktery se ve skutecnosti se
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pouze snazi ukrast piihlasovaci udaje. Tento druh podvodu se oznacuje pojmem ,,phishing*.
Podvodnici se tak miizou dostat k citlivym tdajim a zneuzit kontroly nad celym profilem ¢i

strankou. Podvodné zpravy se miizou zdat na prvni pohled lehce uvétitelné.

N Meta

Privacy Policy

Vazeny E-Bezpeti

Vase stranka nemusi byt zvefejnéna, protoze uzivatel nahlasil, Ze vase stranka nespliuje nase
smiuvni podminky.

Pokud se domnivate, Ze vase stranka neporusuje nase zasady. Pro ovéfeni postupujte podle
téchto pokynd. Dokonéeni téchto krokd bude trvat jen nékolik minut, takZe vase stranka nebude
smazana ani trvale zakazana.

Ovérte svij Ucet zde ® htips://facebook.checkpoin-pageai.com/meta-community-standard
Pokud neovéfite, systém vasi stranku automaticky uzamkne a nebudete ji moci dale pouzivat.
Dékujeme, Ze ndm pomahate zlepsovat nase sluzby.

Podminky pouZiti skupiny © 2023 Inc

Obrazek 1: Ukazka phishingoveé zpravy (Kopecky, 2023a)

Sifeni $kodlivého kédu

Jako dalsi ptiklad uvadi Kopecky (2023b) na webu E-Bezpeci vytvaieni Skodlivych kodi,
které miizeme oznacit jako ,,malware. Diky schopnosti ChatGPT® maji podvodnici moznost
rychle a efektivné generovat Skodlivé kody, které jsou jinak velmi ¢asové narocné. Snadny
vyvoj Skodlivého kodu s pomoci umélé inteligence otvira moznost utoktim i pro amatéry,
ktefi nikdy neméli podobnou zkusenost. Skodlivy kéd se §iii skrz phishingové e-maily,
zpravy nebo se vyskytuje na podvodnych strankach. Nésledné se bez védomi poskozeného
dostane do softwaru zafizeni, kde mlzZe ziskat citlivé informace, pfistup do bankovnictvi
nebo odposlouchavat a nahravat ¢innost poskozeného. Vzniklé nahravky tak mizou byt
zneuzity naptiklad k vydirdni. Vyzkumnd zprava s ndzvem Starci na netu 2018 uvadi, ze

seniofi jsou aktivnimi Sifiteli e-mailového spamu (Kopecky et al., 2018, s. 20). Z tohoto

8 ChatGPT je vefejné dostupny systém vyuzivajici umélou inteligenci k plnéni riiznych tkolii (Bertuzzi,
2023)
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divodu se skodlivé kody zamétuji i na né.
Podvodné telefonaty autorit

Janous (2023) na portalu denik.cz zaméiuje na podvodné telefonaty, které dokazi napodobit
hlasy autorit. Podle néj tento typ podvodu cili primérné na starSi vékovou skupinu. Tuto
ptilezitost pfinaseji podvodnikiim i nové technologie, mezi které patii i rychle se rozvijejici
uméla inteligence. Jsou znamy piipady, kdy pomoci riiznych néstroji doslo k napodobovani
hlasu nebo simulovani hovoru od divéryhodné osoby nebo organizace. Zlod¢€ji se snazi
dostat obét’ pod Casovy a emocialni natlak. Proto se jejich cilovou skupinou stavaji prave
seniofi, ktefi nemusi byt dostatecné medialné gramotni a pod vétsim natlakem uveéii danému

podvodu.
Podvodné M-platby’®

Policie Ceské republiky (2021a) nabada k maximalni obezietnosti v souvislosti s nartistem
ptipadii podvodnych M-plateb. Nejvice ohrozenou skupinou jsou divetivi seniofi a déti.
Postup Policie CR demonstruje na ptipadu Jitiny a BoZeny, dvou davétivych kamaradek na
socidlnich sitich. Pachatel se neopravnéné¢ zmocnil G¢tu Jifiny a kontaktuje BoZenu
s prosbou o telefonni ¢islo, prestoze opravdova Jifina ho pravdépodobné mé. Fale$na Jifina
pak pozada socialni sit’ o zménu hesla Bozeny k jejimu UcCtu a nasledné prichazi v meziCase

PIN kod Bozené€ na mobil. O ten Jifina prosi BoZenu a ona ji pozadovany kéd posle.

? Mobilni platby
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Ahoj,muzes mi s prateli soutezim v
naléhave dat jedné soutezi, ten kdo
~telefonni cislo na mobil, vyhraje toho vezmou na
jidlo. Nemej obavu,
8.1.V21:56 zprava je zdarma OK?

sms 4 mistny Pin Heslo
kod?

napis mi kod ktery
prisel

vvsvetlim. nanis mi kod

zachvilku‘ 4 ‘e

Obrazek 2: Komunikace mezi Jifinou a BoZenou (Policie Ceské republiky, 2021a)

Pachatel se nyni zmocnil 1 G¢tu Bozeny, ale jeho ¢innost nekon¢i. Prostfednictvim jejiho
telefonniho ¢isla podvodnik provede naptiklad objednavky hernich kodi v riznych castkach
na internetovych portalech cestou M-platby, coz obnasi opét zaslani kodu z pozadovaného
telefonniho ¢isla. Nasledné Bozené ptichazi pausalni vyuctovani od operatora a neni cesty

Zpét.
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Potvrzeni objednavky Platebni Zaplaceni Mobilni
= brana operator

Hacker potvrdi

Sluzba na www

Hacker zaplaceni Mobilni
objedna ob}ed}né\rky Hacker operéator

sluzby na pomoci PIN na ziskdva PIN odesle
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Obrazek 3: Pfiblizeni systému jednotlivych krokl, postupii pachatele ¢i nevédomé

souinnosti budouci obéti (Policie Ceské republiky, 2021a)

Romance scams

Dalsim ptipadem, ktery Kopecky (2016) popisuje je podvod, jehoz zakladem je zneuziti
ob¢ti (vétsinou seniora) prostfednictvim nabidnutého romantického vztahu. Ten je zpravidla
zakoncen nabidkou ke snatku, pfi¢emz v pribéhu komunikace pachatel od obéti ziska
penézni prostiedky. K tomu, aby cely podvod byl G¢inny, vyuZivaji pachatelé fotografie
osob atraktivniho vzhledu. Pomoci falesného profilu pak oslovi co nejvice potencialnich
obéti. Vyuzivaji k tomu smyslenou historku, mezi které patii naptiklad pijceni penéz za
ucelem vyftizeni pasu, ndkupu letenky, zaplaceni dani, uhrazeni 1écby, poplatky za internet,
aby mohl pokracovat v komunikaci, a dalsi. K $ifeni tohoto podvodu jsou nejvice vyuzivany

online seznamky, socidlni sité i tradi¢ni e-mail.

Podvodné e-shopy

Bezpednosti experti ze spole¢nosti ESET (2023) ve spolupraci s Policii CR odhalili zakulisi
podvodii na Eeskych internetovych bazarech. Utoénici se shromazduji v kanalech na socialni
siti Telegram, kde maji k dispozici nastroj od vétSinou rusky mluvicich vyvojait, pomoci

kterého vytvoii béhem par kliknuti phishingovy ttok na uZzivatele online bazaru. Tento
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snadno ovladatelny néstroj specialisté nazvali Telekopi.!®, Prvni scéndi probihd tak, Ze
scammer'! zverejni na internetovém bazaru inzerdt o prodeji zbozi a ceka, az se mu nékdo
ozve. Poté lovec obéti zasle v podvodné SMS zpraveé nebo e-mailu odkaz na falesnou
webovou stranku, kde ma obet provést platbu za zbozZi. Po vyplnéni udaju utocnici okradou
obét o castku za zbozi. Pripadné se lovec pokusi od obéti zjistit udaj o zustatku na jejim
bankovnim uctu a nasledné se pokusi ukrast prave tuto castku, “ popisuje Jizba. V druhém
piipadé toc¢nici pouze predstiraji zdjem o zbozi. Pii domluvé o koupi pozaduji zaplaceni
jistiny pro pfipad, ze by prodavajici neodeslal balicek nebo byl poskozeny. Nasledné
falesnou platebni branou vydavaji za tischovnu penéz, kterou ma ve spravé dany online

bazar.

FaleSné 1ékarské zarizeni

Pidrmanova (2018) popisuje faleSné firmy, které si pronajimaji lukrativni prostory.
Podvodnici se nésledné prevlékaji do bilych plasta a lakaji seniory na zdravotni prohlidky.
Tam jim dokonce nelegalné odebiraji krev a rozebiraji ji pod mikroskopem. Seniorim poté

nabizeji 1éCivé zazracné hodinky, které maji jejich problémy s krvi uspésné vylécit.
Telefonické nabidky

Pidrmanova (2018) také zminuje telefonické nabidky, které spocivaji ve vzorcich zdarma.
Patti sem napfiklad ponozky, holitka a zdravotni dopliky. Obéti si ale neuvédomuji, Ze
vysloveny souhlas do telefonu ma statut zdvazného objednani a Ze se vzorkem zdarma se

zavazuji k pravidelnému mési¢nimu odbéru.

1.3 Ceské projekty podporujici medialni gramotnost seniori

V této kapitole se pokusim pfiblizit zakladni sméry a formy ceskych projektid, které
informuji seniory o potencidlnim nebezpeci podvodi a pfispivaji k rozvoji jejich medidlni
gramotnosti. Smolik a Kajanova (2012) ve svém vyzkumu informovanosti vybrané skupiny
senioril o problematice trestné ¢innosti dosli k zjisténi, ze vice nez 80 % respondentl se
setkalo s informacemi o kriminalnim chovanim vic¢i seniorim. Nicméné vétSina informaci
pochézela z médii a od vrstevnikil. Prestoze tato skupina byla priibézné informovana, tak

byly informace znacné selektivniho a bulvarniho charakteru. Vzhledem k tomuto zavéru

10 kombinace slov Telegram a kopi
' podvodnik
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konstatuji, Ze existuje potencidlni prostor pro jednotlivé informa¢ni kampang'? smétujici ke
skupin€ seniorské populace. Je dilezité zminit, Ze od tohoto vyzkumu uplynula doba, béhem
které¢ se medialni prostor skutecné daleko vice zaplnil riznymi projekty, které podporu;ji

medialni gramotnost ¢eskych seniorii.

Stastna (2017) poukazuje na to, ze v Ceské republice v soudasnosti neexistuje jedna hlavni
instituce, ktera by méla za cil zvySovani medidlni gramotnosti ¢eské populace. Tato oblast
za oblast médii a medialni legislativu, Ministerstvo Skolstvi, mladeze a télovychovy
odpovédné za oblast vzdélavani a Rada pro rozhlasové a televizni vysilani. Dalsi organizace
1ze rozd¢lit na dalsi statni instituce, neziskové organizace a ob¢anska sdruzeni, univerzity a
vyzkumna pracovisté a soukromé spolecnosti. Neziskové organizace se v posledni letech
nejcastéji zametovaly na tvorbu metodickych materidli a proskolovani pedagogli v oblasti
medialni vychovy a médii. Dale Stastnd uvadi, Ze medialni gramotnost Ize rozvijet dvéma
hlavnimi zptsoby. Jako prvni uvadi tzv. learning by doing, tedy vytvareni vlastnich
medidlnich produktl. Druhym pfistupem je kritickd analyza medidlniho sdé€leni, jejimz
cilem je odhalit jejich pravidelnosti a mechanismy. V praxi Stastnd popisuje nékolik

zakladnich podob:

1) vyuka medialni vychovy za spoluprace neziskové organizace s konkrétni Skolou;
2) projekt na rozvoj medialni vychovy realizovany konkrétni Skolou;

3) osvétové kampang;

4) osvétové weby;

5) metodické podklady pro vyuku medidlni vychovy pro ucitele;

6) vzdélavaci potrady v oblasti médii.

V nasledujici ¢asti je popsano pét projektl z Ceského prostiedi, které se vyznamné podili na
podpofe medialni gramotnosti seniorti. Cilem této podkapitoly neni obsahly popis fady
Ceskych projektlh podporujicich medidlni gramotnost, ale ptedstaveni zakladnich smért ze

strany riiznych instituci, které cili na star$i generaci.

12 napt. ze strany Ministerstva vnitra CR nebo Policie CR
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1.3.1 Preventivni akce a projekty Policie CR

Policie Ceské republiky (2024) se kazdoro¢né podili na fadé preventivnich akci a projekti.
V poslednich letech se néckolik znich zaméfovalo na kyberbezpecnost: #nePINdej,
a dalsi. Jako jeden z prvnich, ktery se zaméfoval na seniory, nesl nazev ,,Seniofi sob&*. Jeho
formou byla distribuce informa¢nich materialii, brozura ,,(Ne)bezpeény vek, samolepka
»Neotvirej kazdému*, DVD ,,(Ne)bezpecny veék* s piibchy rizikovych situaci, anketa pro
mapovani rizikovych faktori a specialni policejni proskoleni, které vedlo k vefejnym

piednaskam (Policie Ceské republiky, nedatovano).

Vyznamnou iniciativou Policie Ceské republiky (2021b), ktera se jiz vice zaméfovala na
prevenci ve svété digitdlnich médii, byla informaéni kampan ,,Pomdhame senioriim,
chranime seniory“. Jako komunikac¢ni nastroj byly zvoleny pievdzné zpravodaje mést
a tiSténd média, ktera jsou cilové skupin€ blizs§i. Soucasti kampané bylo i zavedeni
preventistll k seniorlim a komunikace na webovych strankach a socialnich sitich. Postupné
byla piedstavovédna rizikova témata, kterd se odvijela od piibéht. Tykala se napiiklad
podvodnych telefonatt, vylakani citlivych udaja a ptistupovych hesel nebo vyhodny nakup

od podvodnych prodejcti.
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VIRTUALNI RIZIKA

Co se muze stat virtualné, takzvané bez fyzického kontaktu?

VYLAKAVANI CITLIVYCH UDAJU
A PRISTUPOVYCH HESEL

Podvodnik Véas nemusi kontaktovat jen fyzicky. Souc¢asna doba roz-
viji komunikaci pres telefon, email a socialni sité. Pachatelé vyla-
kavaji davérné informace, pfistupova hesla a kédy k bankovnim
ucétim a platebnim kartdam napfiiklad formou SMS komunikace.
Z Gctu Vam nésledné odCerpaji finanéni prostredky.

Nemusite se hned zacit bat a vypinat svj mobilni telefon. Ten je
bezpecny, ale jen do té miry, jak obezfetny je jeho uzivatel. Tedy Vy!
Pachatelé nevyuzivaji Zadnych modernich zafizeni, aby do Vaseho
telefonu pronikli. Oni vyuziji Vasi divéry a nasledné chyby. Jejich
cil je jednoduchy. Vydavat se za Vase piatele a znamé a donutit Vas
poslat jim (zdanlivym kamaradam) vyuzitelné informace.

Muze se Vam stat, ze Vdm z ni¢eho nic napise Vase kamaradka,
kamarad, ze pravé soutézi o zajimavé a hodnotné ceny a ze Vas
do soutéZe pribere. Obvykle Vam napise: ,Neboj, je to jen takova
legrace”. Mlze po Vas chtit napf. telefonni ¢islo (Pro¢? Vzdyt je to
Vase znama a ma ho!).

Nebo po Vas muze chtit preposlat kod, ktery Vam neocekavané pfi-
3el jako zprava. Stejné tak muze chtit poslat fotografii platebni kar-
ty s odivodnénim, ze dostala novou, néco se ji na ni nezda, a tak
chce védét, zda ji mate stejnou.

Viechno toto ma oviem jeden jediny cil — okrast Vas o Vase penize.

Pro pachatele pak neni problém pomoci plateb pres internet nebo
plateb pfes mobilni telefon (ano, i to jde a Vy pak dostanete ne-
¢ekané vysoky ucet od Vaseho telefonniho operatora) ziskat rtz-
né druhy sluzeb a vyhod. Bohuzel je zaplatite Vy, pokud nebudete
opatrni.

Riziko je v tom, Ze smlouvy, ndkup sluzeb a dokonce i pujcky lze
dnes zafidit pfes internet a telefon. K jejich potvrzeni ¢asto postaci
pravé fotografie dokladd, zadéani telefonniho ¢isla a nasledné ové-
feni kédem, ktery je na toto Cislo obratem zaslan. Proto se ridte
starym znamym porekadlem

Jak se tedy ucinné branit?

1) VZdy si chrarite soukromi a nikdy nesdélujte zadné PIN kédy,
bezpecnostni kédy, ovérovaci kédy. Pokud Vam prijdou takové kody
do SMS zpravy, Vy o ni¢em nevite a neolekavéte je, budte velmi
obezretni a nikomu je nepreposilejte.

2) Nikdy neposilejte fotografie své platebni karty ¢i osobnich
dokladd. Nikomu! Ani nékomu, kdo tvrdi, Ze je z Vasi banky.
Bankovni instituce takové informace od svych klienti NIKDY nepo-
zaduji!

3) Vidy oznamte ztratu &i odcizeni osobnich dokladl. Predejdete
tak moznosti jejich zneuziti (napf. pro sjednani pujcky) ¢i nasled-
kam takového zneuziti.

4) Ovérujte informace a nespokojte se jen s ujisténim od pisatele
~kamarada”.

5) Nechte si u svého operdtora zablokovat M-platby (moZnost
platit telefonem), pokud si nejste jisti, Ze je bezpe¢né ovladate.

6) Pokud pochybujete a méte podezieni, ze se Vas nékdo snazi
okrast, obratte se na své blizké s Zadosti o radu. Nebojte se obratit
na tisfiovou linku 158. SMS zpravy ani emaily nemazte, ponechte si
je jako dukazy.

Foto:"Designed by freepik"

Obrazek 4: Priklad informaéniho materidlu z kampané ,,Pomahdme seniorim, chranime

seniory* (Policie Ceské republiky, 2021b)

1.3.2 Univerzita tretiho véku na Fakulté socialnich véd UK

Studium v ramci U3V je soudasti celoZivotniho vzdélavani na FSV, které je uréeno
posluchactim v diichodovém véku. V ramci programu Zaklady spolecenskych véd pro U3V
pedagogové pripravuji Sirokou nabidku kurzii se socidlnévédnim zamétenim, mezi které
spada i medialni gramotnost. K oblibenym kurzim patii naptiklad Média zblizka I a IT nebo

Matematika a Mona Lisa — aneb je zdravy rozum opravdu zdravy? (FSV UK, 2023)

1.3.3 Vzdélavaci program Sherlock Senior

Sherlock Senior je vzdélavaci program o médiich, ktery diive fungoval jako fyzicka setkani
v regionech. Nyni je nahrazen devadesatiminutovymi online kurzy pro medialni gramotnost.
Program se zaméiuje na vSechny zdjemce v dichodovém véku, kteii sleduji, jak se méni svét

kolem nich a chtéli by svétu médii Iépe porozumét. Mezi zminéné online kurzy bylo

13 Univerzita tfetiho véku

28



napiiklad zatazeno téma dezinformaci a manipulace. (Kaderka a Sedlackova, 2019)

1.3.4 Kraje pro bezpecny internet

Projekt Kraje pro bezpe¢ny internet je vysledkem iniciativy Asociace kraji CR spojené
s usilim zvysit informovanost o rizicich internetu a moznostech prevence a pomoci. V roce
e-learningovych lekci, videospoti a také védomostniho soutézniho kvizu. Kazdy rok
v ramci projektu vznikéd online kviz a online kurzy pro déti, studenty, pedagogy, rodice
a vefejnost, pro pracovniky Policie CR a pro socialni pracovniky. (Kraje pro bezpecny

internet, nedatovano)

1.3.5 E-bezpeci.cz

Portdl E-Bezpeci provozuje Centrum prevence rizikové virtudlni komunikace pod
Pedagogickou fakultou Univerzity Palackého v Olomouci. Web zvefejiiuje vyzkumné
zpravy, metodické materialy pro ucitele a rodice, ¢lanky o umélé inteligenci a dale nabizi
online poradnu a videokurzy. Ve vztahu k senioriim se web zaméfil na nejcastéjsi nebezpeci,
které ¢iha na seniory pfi jejich Cinnosti na internetu. Patfi mezi né naptiklad Sifeni citlivych

materidl,, podvodné reklamy a dezinformace. (E-Bezpeci, nedatovano)

29



2 Prakticka ¢ast

2.1 Kbvalitativni vyzkum

Tato prace vyuziva jednotlivé kroky pro vypracovani kvalitativniho vyzkumu z poznatkt
Hendla (2023). Zacina se s pfipravou, ktera zahrnuje volbu vyzkumného tématu a zékladni
metodologii. Jedna se o urceni oblasti vyzkumu, vymezeni problému, ucelu a vyzkumné
vyzkum. Uréi se, kdy a kde vyzkum se provede, koho vyzkum oslovi nebo kdo bude
pozorovan. Zaroven se voli metody sbéru dat a casovy pritbéh vyzkumu. Provedeni studie
zahrnuje sbér dat a jejich analyzu s cilem zodpovédét na vyzkumné otdzky. Na zavér se

provadi zprava o vysledcich vyzkumu, které 1ze prezentovat riznymi zpisoby.

Dtvodem mého vybéru kvalitativniho vyzkumu byly jeho vyhody, mezi kterymi Hendl
(2023, s. 51) napiiklad uvadi ziskani hloubkového popisu piipadt, citlivé zohlednéni
kontextu a pfistup sledovaného fenoménu. Tyto vyhody umozni detailni zmapovani
nékterych praktik podvodnikti a zaroven oteviou se seniory debatu nad tématem medidlni

gramotnosti.
Piiprava mé kvalitativni vyzkumné strategie:

1) Oblast vyzkumu: Medialni gramotnost ¢eskych seniorti.

2) Vyzkumny problém: Seniofi Celi pfekazkam a nebezpeci, které piinasi digitalni
média.

3) Ugel vyzkumu: Osobni zkugenosti seniort s digitalnimi médii, podvody a projekty
podporujici jejich medidlni gramotnost.

4) Vyzkumna otazka: Jakou formu pomoci si seniofi predstavuji ve vztahu k digitalnim
médiim?

5) Hypotéza: Seniofi by mohli vyZadovat vétsi zaclenéni do spoleCenského Zivota, se

kterym by souvisely hromadné piednasky nebo skupinové lekce.

2.2 Metoda vyzkumu

Pro ucel tohoto vyzkumu jsem oslovil svou babicku, ktera je feditelkou klubu seniorti ve
mesté, ze kterého pochézim. Klub Zvonek sdruzeni zdravotné postizenych, z. s., se sidlem

v Kralové Dvofe u Berouna je spolek obcanli, ktefi pfevdzné trpi onkologickym
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onemocnénim. Klub je ale otevieny vSem spoluobaniim a ptibuznym, ktefi projevi ochotu
pomahat druhym. Kazdy mésic Klub Zvonek potfada pro ¢leny rizné akce (hry, vylety,
kurzy), nabizi nékteré sluzby pomoci'* a kazdou stiedu porada spoleéné setkani v prostorach

klubu. (Klub Zvonek Kraliv Dviir, nedatovéano)

Jako metodu sbéru dat jsem zvolil polostrukturovany hloubkovy rozhovor s pfiblizné deseti
respondenty. Postupoval jsem podle schématu, které popisuje Hendl (2023, s. 181). Zvolil
jsem si obecné téma a napsal jsem si okruhy otazek, které mé zajimaji. Dale jsem je
uspotadal do vhodného potadi a zamyslel se nad jejich formulaci. Nakonec jsem zvolil

nékteré prohlubujici a sondazni otazky.

2.3 Okruhy otazek

1) Moderni senior — povaZujete se za néj?

Prvni otdzka méla dotazovaného rozmluvit. Snazil jsem se, aby neméli ¢lenové Klubu
Zvonek pocit, ze je znéfeho zkousim. U této otazky jsem predpokladal, Ze navodim

pozitivni atmosféru a zéroven zjistim, jak jsou aktivni.

2) Sledovani souc¢asného déni a pristup k informacim

Pomoci této otazky jsem se snazil zjistit, které informacni a komunikacni technologie seniofi
vyuzivaji a jaké si vybavi jako prvni.

3) Nova digitalni média

Tento okruh jsem zaradil z toho ditvodu, abych se mohl doptat na dals$i nova média, ktera
senior pouziva.

4) Prekazky pri pouZivani modernich technologii

Na predchozi dvé otazky jsem navazal komplikacemi pii pouzivani modernich technologii.
Toto oznaceni jsem pouZil, aby dotazovany lépe pochopil, Ze se ptam na mobilni telefon,

pocitac nebo televizi.
5) Pomoc pri vyskytu problému

Navazujici otdzka se zamétovala na postup, jak problémy senior fesi. Ma se na koho obratit?

14V minulosti se klub zapojil do programu Digitalniho vzdé&lavani pro seniory, ktery spada pod neziskovou
organizaci Moudra Sovicka.
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Vyhledava feSeni na internetu? Vzda automaticky svou ¢innost, pokud se vyskytne problém?
6) Smejdi

Téma podvodl na seniorech jsem oteviel otazkou, zda znaji oznaceni Smejd. Co takovy
Clovek dela? Jaky maji na jejich Cinnost nazor?

7) ZkuSenost s podvodem

U této otazky jsem se snazil dat dotazovanym co nejvétsi prostor, aby se rozmluvili
o podvodech. Pokud nebyli pfimou ob¢ti, tak jsem se doptaval, zda znaji n¢koho, kdo na

podvod naletél.

8) Podvody vyuzivajici digitalni média

Touto otazkou jsem se zaméfil na podvody na internetu. Maji zkuSenost i s timto typem
podvodi? Dokazi rozlisit podvod od bézné reklamy?

9) ZkuSenost s projektem nebo Skolenim podporujici medialni gramotnost

K zavéru rozhovoru jsem se ptal, zda maji zkusenost s né¢jakym projektem podporujici
medialni gramotnost nebo praci s modernimi technologiemi. Pokud ano, tak jsem se snazil

zjistit, co si z této lekce nebo projektu odnesli.

10) Idealni forma pomoci pro seniory

wevr

byly klicové pro vyvozeni zdvéru mého vyzkumu. Samotny zavér by mohl slouZit jako zdroj

pro navrh projektu, jenz by se zamétoval na podporu medidlni gramotnosti seniort.

2.4 Rozhovory se zastupci postizené skupiny

2.4.1 Popis skupiny respondentii

Skupinou respondentll byli dlouholeti ¢lenové Klubu Zvonek. Jejich vék se pohyboval
pfiblizn€ od 70 do 85 let. VétSina z nich proziva aktivni staii s rodinou nebo s ostatnimi
¢leny klubu. Pravidelné cestuji, chodi na kulturni akce a na vylety do pfirody. AZ na vyjimky
netrpi onemocnénim, které¢ by limitovalo tyto Cinnosti. Kazdy z nich obsluhuje alespon
tlacitkovy mobilni telefon nebo pocitac. V minulosti se klub zapojil do jednoho z projektii
digitalniho vzdélavani seniorti. V rdmci tohoto vyzkumu jsou respondenti anonymni. Jejich

vlastnosti a z4jmy vice pfiblizuje tivodni otazka béhem rozhovoru.
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2.4.2 Prubéh rozhovoru

Béhem setkani v Klubu Zvonek jsem m¢l piilezitost pohovoftit s celkem 8 respondenty.
Nejdfive jsem dotazované hromadné seznamil s tématem mé bakalaiské prace a nasledné
pozéadal dobrovolniky o rozhovor. Ze strany c¢lenti Zvonku jsem pocitoval zvidavost
a nadSeni, Ze si mizou takovou pfilezitost vyzkouset. Netrvalo to dlouho a objevily se prvni

zdvizené ruce.

Nasledn¢ jsem se s jednotlivci presunul do uzaviené mistnosti a po cesté s nimi kratce
pohovofil, abych navodil uvolnénou atmosféru. Dale jsem je blize sezndmil s mym
vyzkumem a zdivodnil vybér respondentii. Nasledoval pouceny souhlas o zpracovani
rozhovorti pro akademické ucely a ujisténi o anonymité. Tésné pred zahdjenim jsem se
respondentll zeptal, zda nemaji néjaké otazky, a informoval jsem je, ze zafiname

s nahravanim.

2.4.3 Prepis rozhovoru: Respondent 1
T: Rekla byste o sob&, Ze jste moderni babic¢ka?

R1: Moderni bych fekla, ze docela ano. Ale je tam ale, protoZe mladi s tim moc nesouhlasi,
s tou moji modernosti. Jsem proste takova aktivni, mam pétiletou vnucku, se kterou déldme
lumpérny, se kterymi teda samoziejmé rodi¢e nesouhlasi. Takze moderni nevim, jsem
takova ziva babicka. Ta mald dneska ma tyhle vymozZenosti a pouziva je uz v péti letech. Ma

telefon, tablet 1 poc€itac, umi si zapnout televizi, kde si najde pohadku. Je to neuvétitelny.
T: A pomahate ji s tim?

R1: Ne, ja to neumim. To ona si to d€la vSecko sama a fika: ,,Babi ty to neumis.*

T: Jak ziskavate informace o souc¢asném déni okolo sebe?

R1: Ja jsem vétSinou na internetu. Vecer si sednu k pocitaci a tam si to teda jakoby

prohlizim. Ctu, podivam se na texty, tfeba jenom na za¢atky, co se tam pise.
T: KdyZ pouzivate ten pocitac, tak narazite béhem jeho pouZivani na néjaké prekazky?

R1: No samoziejm¢ mi vadi tfeba to, Zze mi tam vysko¢i ob¢as néjaké reklama. Jinak asi ne.

Ja si prectu nadpis, a kdyZ se mi ten nadpis nezda, tak prosté ho pfeskocim.
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T: Kromé pocitace pouZivate i néjaké dalSi komunika¢ni zarizeni?

R1: Pouzivam, ale na takovy ty nejnutnéjsi véci. Zpravy na telefonu si ¢tu. Nejsem zas az
tolik znal4, protoze me to zase tak moc nezajima. Ja jsem spis takovy sportovnéjsi typ. Kdyz
muzu, tak vyjedu na bézky nebo rovnou do Turina. Jsem spi§ zaméfena na ten sport. Taky

m¢ bavi plavani, sauna a spolecné vylety. Ja jsem prosté vSude, kde je né€jakej pohyb.
T: VyuZzivate néjaké moderni technologie béhem sportovani a cestovani?

R1: Ani moc ne, protoze nepotiebuji védet, kolik krokl jsem udé€lala. J& takovej typ nejsem,
ze bych si koupila ty hodinky, abych to vSecko védéla. Myslim si, Ze bez toho se asi da zit,

protoze i ti co to maji, tak to moc nepouzivaji. VEétsinou je to omrzi néco tam porad Stelovat.
T: SlySela jste nékdy oznaceni Smejd? Vite, co takovy ¢lovék déla?

R1: No samoziejmé¢. Je to clovek, ktery se snazi na tkor toho druhého néco ziskat zdarma.
Négjakym divnym, jinym zpiisobem neZ normalni lidé. On neuznava zakony, ale on uznava

to prekupnictvi a v§echno, co mu umozni ziskat néco zdarma.

T: Podvodnici pouZzivaji kaZzdym dnem poiad nové postupy a technologie. Maite

néjakou zkuSenost s takovymto podvodem nebo alespon pokus o néj?

R1: Mné se to opravdu nestalo. Ale jednou jsme s maminkou §li na poStu a tam si ona vzala
dichod. Podepsala to a ja jsem ji to davala do takovy penézenky. Jednoho dne se stalo to, ze
jsem pfisla za ni do peCovatelaku a ona mi povida: ,,J4 tady nemam zadné penize.* Nemohli
jsme najit tu penézenku. Tak se volalo policii a oni pfisli to vySetfovat. PenéZzenku teda nasli
nékde pod stolem, ale nebylo v nich téch 6000, ktery dostavala jako dichod. NemiZu fict,
jestli to udélaly pecovatelky, ktery mély klice a chodily tam. Nebo maminka, jestli nékomu
neoteviela, ja taky nevim. Jinak jsem nikdy na Zadny zajezd, kde prodavaji hrnce nebo deky

Meve

uz néco dostanu.

T: Mate néjakou zkuSenost se Skolenim, lekci nebo projektem, ktery by vim pomohl
s pouzivanim pocitace?

R1: Mam, ted’ pravé budeme mit ¢tyrhodinovy Skoleni ve Zvonku, tak jsem se okamzité
pfihlasila. Ja to chci védét, hrozné mé to zajima. KdyZ néco nevim, tak feknu tém chytiej$im,

aby pfisli ke mn€ domii, aby mi to ukézali.
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T: Jakou idedlni formu pomoci, byste si vy predstavovala?
R1: J& bych potiebovala spis individudlng.
T: Je tif‘eba nékdo z rodiny, kdo by vaAm mohl pomoci?

R1: V motoru dnesni zaméstnanosti, jakou maji vSichni, my to vlastné¢ nakonec vysvétli
nejvic ta mala. ProtoZe ona ma nejvic ¢asu. VSsichni ostatni maji hodné prace. Ja je nechci

moc zdrzovat. Vim, ze mi to trva a hnedka to nepochopim.

2.4.4 Prepis rozhovoru: Respondent 2

T: Rekla byste o sobé, Ze jste moderni babi¢ka?

R2: J4 si myslim, Ze jo. Sice uZ je mi za mésic 90, ale jesté¢ do konce loniského roku jsem
délala porad ucetnictvi. Zajima mé kultura a taky jezdime s kamaradkou na koncerty a do

divadel.

T: Jakym zpiisobem ziskavate informace o sou¢asném déni okolo sebe?
R2: Tak razn¢. Divam se na televizi a pouzivam internet.

T: A pouzivate néjaka dalSi moderni zarizeni?

R2: Pouzivam mobil k telefonovani. Donutili mé&, abych si koupila néjakej nove;j. Jinak mam
doma velkej pocitac. Pak notebook, kde ob¢as bloumadm, hraju néjaky karty nebo sleduju,

co se d¢je.

T: Vyskytuji se pri pouzZivani vaSeho pocitaCe nebo mobilniho telefonu néjaké
prekazky?

R2: Ani ne.

T: SlySela jste nékdy o znaceni Smejd?

R2: Jo, v jedny dob¢ to bylo hrozny. Tehdy jesté byly néjaky pozvanky na akce. Dokonce

mi pfiSel mail s tim, Ze maji moje data. A ze musim zaplatit 30 000 korun, aby je smazali.
T: Jak jste postupovala?

R2: No prosté€ jsem to ignorovala.

35



T: Nahlasila jste tento problém nékomu?

R2: Jen jsem to fekla kamaradovi, ktery mi ob¢as poméha s tim pocitacem. Uz je to né&jake;j

ten rok.

T: Kazdy den podvodnici vyuzZivaji nové technologie a postupy, jak z lidi vytahnout

penize. Mate néjakou dalsi zkuSenost?
R2: Ted v posledni dobé ne. Kdyz vidim néco neznamého, tak to prosté neoteviu.

T: Mate néjakou zkuSenost se Skolenim, lekci nebo projektem, ktery by vam pomohl

s pouzivanim modernich technologii?

R2: Ptedloni jsme méli mensi kurz tady ve Zvonku. Ale jinak jsem takovy trosku samouk.
Mam teda dva lidi, ktefi se velice dobie vyznaji. Takze kdyz néco potiebuju, tak se jich

zeptam.
T: Existuje jeSté néjaka jina forma pomoci, kterou byste uvitala?

R2: Trochu bojuji s tim novym mobilem, ale to mi kdyztak pomtizou ti moji znami.

2.4.5 Prepis rozhovoru: Respondent 3
T: Rekla byste o sob&, Ze jste moderni babicka?

R3: Snazim se byt moderni. Zajimaji m¢é¢ modni véci. Na pocitaci tieba hledam, co se hodi
pro zeny nad 50 a vice. Obcas si koupim néco hezkého pro radost, abych nevypadala tak
stafe nebo Ze o sobé nedbam. Rada se podivam, co je nového. Napftiklad potfady, co moderuje

Daniel Stach nebo Véclav Moravec. Snazim se tak byt v obraze.
T: Jakymi dalSimi zptsoby ziskavate informace o sou¢asném déni okolo sebe?

R3: Vétsinou sleduju CT24 nebo CT1, ale vétsinou se tam dotu, Ze nam 1zou, kdyZ si piectu
néco jiného na internetu. Obc¢as mi pfijde néjaka zpravicka, Ze nam néco televize netekla

celé a je pod tim podepsany néjaky doktor nebo politolog.
T: A jak si ovérite, zda je ta informace pravdiva?

R3: Ve finale nejvice véfim vlastni dceti. Ta mi to pak vétSinou vysvétli. Naposled mi fikala,
Ze nesmim otvirat v§echno, co mi ptijde. M¢la jsem totizZ v pocitaci asi pét virt. Ja to vzdycky
oteviu a hned to pak smazu. Nevim, jak to smazat, kdyZ se to neotevie. Taky mi chodi zpravy

v cizim jazyce, nejvic asi psany anglictinou.
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T: Kromé vasi dcery, mate néjaky jiny zpiisob, jak si ovérovat informace?
R3: N¢kdy se to zpétné se zpozdénim ukéze, co je pravda.
T: SlySela jste nékdy oznaceni Smejd?

R3: No to jsou ti, co chodi po domech a prodavaji predrazené zbozi. Na ty naletél maj
manzel. Nabizeli mu koZenou bundu, ktera byla ale uméla. Na to pfisel az poté, co odjeli

autem.

T: Smejdi, ktefi prodavaji napiiklad bundy nebo hrnce tak v dne$ni dobé vyuZivaji
dalSi nové technologie a postupy, jak se dostat k lidem a obrat je o penize. Mate

zkuSenost s néjakym dalS§im podvodem toho charakteru?

R3: Je to par dni, kdy mi volali. Od té firmy jsem kdysi objednavala jidlo pro psa. Toho ale
uz bohuZel nemam. Rikali, Ze jsem si néco objednala a cht&ji to zaplatit. Nic jsem si ale

neobjednala a snazila jsem se jim to vysvétlit. Za tii dny volali znova a naléhali na m¢.
T: Jak jste dal postupovala?

R3: Opakovala jsem dokola, Ze jim nic neposlu a rozhodn€ jsem si nic neobjednala. Musela

jsem pak telefon polozit.

T: Mate néjakou zkuSenost se Skolenim, lekei nebo projektem, ktery se zaméroval na

praci s pocitacem nebo jako prevence vii¢i podobnym podvodium?

R3: M¢li jsme tu ve Zvonku Skoleni k pocitaci. U¢ili nds, jak s nim zachéazet. Jinak umim
s internetovou bankou a takovy ty véci, co potiebuju k zivotu. Dokud clovek je troSku

vitalni, tak by mél o sebe trosicku dbat a nehazet Zivot za hlavu. A k tomu tyhle véci patii.

T: To bylo hezky Feceno. Je néjaka forma pomoci, kterou byste uvitala? Napriklad

ohledné modernich technologii, dezinformaci a obrany proti podvodim?

R3: Nejspis s tim pocitatem, tam mam urcité¢ mezery. J& kdyZ se chci néco naucit, tak mi
pomuze moje dcera. Neuméla jsem tieba odesilat vizitky. Neddvno jsem chtéla kamaradce
poslat ¢islo a nevédéla jsem jak. Dcera mi pak fika: ,,Mami ty furt néco neumis. J& uz jsem
ti to stokrat ukazala.“ Clovék v pokro¢ilejsim véku bohuZel se neu¢i novym vécem tak

snadno. Dcera pak se mnou musi mit trochu trpélivost.
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2.4.6 Prepis rozhovoru: Respondent 4

T: Rekla byste o sobé&, Ze jste moderni babic¢ka?

R4: Myslim si, Ze ano. Pohybuju se mezi spoluzackama nebo teda spolubydlicima z koleje,

ktery jsou dost na vysi. Snazim se také nezaostavat a trochu se hybat.
T: Jakym zpiisobem ziskavate informace o sou¢asném déni kolem sebe?

R4: Kazd¢ rano k snidani si zapnu pocitac. Zahraju si karty a potom si pectu zpravy. A kdyz

mi néco nejde tak zavolam synovi nebo ted’ uz i vnukovi.
T: SlySela jste nékdy oznaceni Smejd?

R4: Ano. Mam pro vas pfipravenou i jednu historku o mé mamince. Asi pied péti lety, kdyz
ji bylo 80, tak byla obéti kradeZze v Bud&jovicich. Ona byla strasné hodné a divétiva pani.
Sla po ulici a zastavila ji dvojice slovensky mluvicich panti. Méli historkou, Ze jeli ve tfech
s bratrem a bourali. Ten tieti byl pry odvezen sanitkou do ¢eskobudéjovické nemocnice.
Rekli ji, Ze potiebuji prevést ten vrak, ktery je nékde u Hluboky, a Ze nemaji koruny. Méli
u sebe pouze dolary a ukézali ji obalku, kde byla n¢jaké dolarovka a jinak nastfithany noviny.
To zjistila az pozdéji. Penize jim dala a ptesvéddili ji, aby Sla vybrat jesté¢ z bankomatu.
Nastésti méla limit pouze na pét tisic. Penize ani ty pany poté nikdy nevidéla. Moje sestra
se toho pfipadu ujala a vzala babicku na policii. Tam zjistili, Ze je to asi Ctvrty piipad ve
mésté. Oni je nakonec 1 chytli, ale penize ji nevratili, protoze do t¢ doby umfela. Blih vi,

jestli by ji nakonec néco vratili, protoZe mé&li na svédomi opravdu mnoho penéz.

T: Kazdym dnem podvodnici vyuZivaji k podvodiim nové postupy a technologie. Mate

zkuSenost s néjakym takovym podvodem?

R4: Nemam, protoZe ja se toho bojim. UZ mi bylo 80, takZe ja uz se do tohohle nevrtam.
Nechcei mit bankovnictvi v pocitaci. PouZivam pocita¢ pouze misto ¢teni novin. Bohuzel uz

neveéfim sama sob€, abych nenaletéla.

T: Mate zkuSenost s néjakym Skolenim, lekci nebo projektem, kterym by se zaméroval

na moderni technologie a podvody?

R4: Nemam, protoze ja se toho bojim. UZ mi bylo 80, takZe ja uz se do tohohle nevrtam.
Nechci mit bankovnictvi v pocitaci. Pouzivdm pocita¢ pouze misto ¢teni novin. Bohuzel uz

nevéfim sama sob€, abych nenaletéla.
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T: Mate zkuSenost s néjakym Skolenim, lekci nebo projektem, kterym by se zaméroval

na moderni technologie a podvody?

R4: Ted’ jsem se prtihlasila k tomu, co opét nabizi Klub Zvonek. Protoze ja si zahraju na

pocitaci karty nebo si pfectu zpravy, ale nic vic neumim.
T: Je jesté néjaka jina forma, kterou byste uvitala?

R4: J4 mam tfi syny, tak alespon jeden z nich mi vzdycky néco poradi. Potiebuji to ale

vysvétlit nékolikrat a hlavné pomalu. Nékdy jim samoziejmé ale dochazi trpélivost.

2.4.7 Prepis rozhovoru: Respondent 5

T: Rekla byste o sobé, Ze jste moderni babi¢ka?

RS5: Prohlasila bych, ze ano. Kdyz m¢ totiz sndSej pravnoucata, tak to se mnou snad

nevypada tak Spatné.
T: Jakym zpiisobem ziskavate informace o déni kolem sebe?

RS5: J4 mam pustény cely den rozhlas a taky obcas televizi. Tam ale spiSe sleduji ptirodu

a n¢jaké vzdélavaci programy. Ted’ mam Spatny oc¢i, tak to musim mirnit.

T: Nova média je oznaceni pro média, které vyuzivaji k pfenosu informaci moderni
technologie. Patii mezi né napriklad mobilni telefony, pocita¢ a internet. KdyzZ je
pouZivate, naraZzite na néjaké prekazky?

RS: Asi mam zastaraly program na pocitaci. KdyZ chci obas néco spustit nebo stahnout,
tak mi fik4, Ze je program zastaraly.

T: Kdyz se vyskytne takovy problém, mate nékoho, kdo je vam ochotny poradit?

RS: Vnuk mi obc¢as pomiiZze. KdyZ mi dali dotykovej mobil a prevedli mi ho z toho staryho,
tak dokonce fekli, Ze jsem Sikovna. Naucila jsem se to. Ale neuméla jsem tfeba pieposilat

obrazky. Tak jsem si k tomu sedla s vnuckou a ta mi to pak vysvétlila.
T: SlySela jste nékdy oznaceni Smejd? Vite, co takovy ¢lovék déla?

RS: Ano, vnucuje lidem takovy krdmy nebo pouzitelny véci a vozi je na zajezdy, kde je tam

potom dusi.
T: Setkala jste se nékdy s takovym prikladem?
RS: Jsem ted’ pfihlaSena u Innogy. Jednou pfisel za mnou mladik a fikal, ze to co platim, tak
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odchdzi do Rakouska, ale firma je ¢eskd. Chtél, abychom to piepsali k nim, protoze maji
sidlo v Usti. Tak jsem na to kyvla a prepsali jsme to. Pak se mi to ale nezdélo a bézela jsem
radsi na pobocku. Povédéla jsem jim, Ze jsem asi udé€lala blbost. Viibec k nim nepatfil.

Nakonec to dobie dopadlo a Zadny penize mi nikam neodesly.

T: Mate zkuSenost s néjakym Skolenim, lekci nebo projektem, ktery se tykal modernich

technologii nebo by se zaméfoval na podobné podvody?

RS5: J4 uz jsem moc stard, takze asi uz ne. Tady sice bude Skoleni, na to ptijdu, takze bych
se mohla dozvédéet vic. Hlavni je, ze néjaky pocita¢ mam, protoze vnucka byla v Australii
pracovat, tak abychom byly ve spojeni. Pak jsem m¢éla jesté ptibuzny v Americe, tak jsme si

psali a volali.
T: Chtéla byste k tomuto tématu dodat jeSté néjaky komentar?

RS: V pocitaci mam plno reklam a upozornéni. Fakt by mé zajimalo, kdo o nich rozhoduje.
Vsude na m¢ skacou néjaky ikony a nejdou mi zaviit. Nejdiiv jsem to feSila sama, pak ptisla

sousedka. Ono to s ndmi nekomunikuje, takze nevim. Asi je to ten program zastaralej.

2.4.8 Prepis rozhovoru: Respondent 6
T: Rekla byste o sob&, Ze jste moderni babic¢ka?

R6: J4 myslim, Ze jsem moderni babicka, protoZze moderné se oblikdm, moderné vystupuji
a moderné se bavim. Mam rizny konic¢ky: tanec, hudba, zpév a dalsi. Bohuzel nemam
pocitac, protoZze na to nemam penize. Ja jsem diichodce a Ziju sama jenom z diichodu, takze
musim pocitat kazdou korunu. Na néco jsem méla kdysi pocitac. Ten jsem dala tenkrat
synovi, protoze ho potfeboval do prace. Nebyli na tom zrovna finan¢né dobfe, takze jsem

jim pomohla.
T: Jakym zpiisobem sledujete soucasné déni?

R6: Réda sleduji televizi a zajima mé vSechno, co se d¢je tam venku. Réada také Ctu, lustim

ktizovky a chodim na prochazky a bavim se s ptateli.

T: A mate né€jaky mobilni telefon?

R6: Mam, ale takovy obycejny.

T: A narazite na néjaké prekazky, kdyz ho pouzivate?

R6: To bych uplné nefekla. Jenom kdyz pfijde ¢lovék do obchodu, tak se vas vSude ptaji,
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jestli mate aplikaci. Ja fikam, ze ne. Na to ten telefon nemam.

T: SlySela jste nékdy oznaceni Smejd? Vite, co takovy ¢lovék déla?

R6: Vynucuji si néco na lidech. Presné tak a snazi se lovéka obalamutit a okrast.
T: Dostala jste se nékdy do kontaktu s takovym ¢lovékem?

R6: Ja bydlim ve vézdku v desatém patte. A jednou jsem takhle §la domu a prede dvefmi
stali ¢tyfi mladici. Chtéli pustit dovnitt. Tak jim fikdm: ,,A za kym jdete?* Ja jsem na tohle
strasné opatrna. No a chtéli tam nabizet néjaky podeziely sluzby. Ja jsem fikala: ,,Panové,
jestli nejdete konkrétné k nékomu, ke komu jste zvani, tak ja vas dovnitf nepustim.* Tak
jsem je dovnitt nepustila. Ale nebylo to platny, nez jsem dojela nahoru do desatého patra,
tak né¢kdo Sel po mné¢ a pustil je dovnitt. Pfisla jsem do bytu a najednou na m¢ nékdo zvoni.
Byli to samoziejmé oni a zas mi néco vnucovali. Tak jsem jim diirazné fekla: ,,J4 jsem vam
uz dole fekla, ze od vas nic nepotiebuju. Kdyz budu néco pottebovat, tak si dojdu pfesné na
to misto a mdzu si to zafidit sama osobn¢. J& od vas nic nechci a ted’ se seberte a bézte.*
Kolikrat se stalo, ze mi na telefon volalo neznamy cislo. Tak asi dvakrat jsem to teda zvedla
a ozvalo se: ,,Dobry den, ja vam nabizim vyhodné puijéky pies banku.“ Rekla jsem: ,,Prosim
vas, ja od vas nic nepotiebuji a do banky, kdyz budu pottebovat, tak si dojdu sama.“ A pak

jsem zavésila.

T: Méla jste zkuSenost s néjakym Skolenim, lekci nebo projektem, ktery by se tykal

modernich technologii a podvodi?

R6: To snad ani ne. Ale Gcastnila jsem se jedny akce. Pozvali tam teda riizny lidi. Nabizeli
vSechno mozné a ja jsem na to byla strasn¢ zvédava. Tak jsem si fikala, Ze se tam dostavim
a uvidim. Pyramida se tomu fika. Tak jsem si to tam vSechno vyslechla. J4 to chci slySet, co
se tady bude dit, ale nemusim si néco odnést. Dali nam takovy papiry, abychom si to tam
vyplnili pfedem. Ja jsem nevypliiovala viibec nic. Jenom jsem sed¢€la a poslouchala. Pak za
mnou pfisli a nabizeli mi takovou knihu, z které jsme se mohli dozvédét vic. Ale ta kniha
stoji deset tisic, predstavte si. Zacali ji tam rozdavat. Kdyz uz to skoncilo, tak zase chodili,
jestli jsme ty papiry podepsali. A hned na mé spustili: ,,Vy nemadte nic napsany. Jak je to
mozné?* Tak jsem jim narovinu tekla: ,,Jestli si z nds délate legraci, tak jste na omylu.
Myslite si, Ze jsme Uplné hloupi? To nemyslite vazné. J4 vam nic podepisovat nebudu. Ja

jsem si jenom chtéla poslechnout, co ndm tady budete nabizet a predvadét.
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T: Mate k tomuto tématu na zavér jesté néjaky komentar?

R6: J4 nerozumim tomu, ze se ti lidi nestydi. Neberou si servitky a viibec jim nevadi, ze
lidem Skodi. Nékterym seniortim, kteti nemaji piehled to prosté nedojde, Ze je to nesmysl.
Kdyby existovaly néjaké kurzy, kde by se tohle nebezpeci lidi dovédéli a naucili se to poznat.
J& jsme nasStésti byla jednou v Sokole, kam pfisli policajti a byla tam pfednéaska praveé pro

nas. Myslim si, ze kdyby toho bylo vic, tak by téch piipadi bylo daleko méné.*

2.4.9 Prepis rozhovoru: Respondent 7

T: Rekla byste o sobé, Ze jste moderni babi¢ka?

R7: Jo docela jo, protoze bydlim s mladejma. A taky se snazim vypadat trochu k svétu.

T: Jakym zpiisobem ziskavate informace o sou¢asném déni?

R7: Divam se na zpravy a v televizi, kdyz je tam n¢jaky zajimavy politik nebo se zrovna
néco déje.

T: Kromé té televize, pouZivate jesté néjaka dalSi zarizeni? Napriklad pocita¢ nebo
mobilni telefon?

R7: Ano jesté ten telefon pouZzivam.

T: Narazite na néjaké prekazky, kdyzZ tyto zarizeni pouzivate?

R7: Myslim si, Ze ne. Vysta¢im si na to moje pouZivani. Ja jsem takova komunikativni, tak

muzu vzdycky zavolat kamaradkam, kdyby ndhodou néco nefungovalo.

T: SlySela jste nékdy oznaceni Smejd? Vite, co takovy ¢lovék déla?

R7: Smejdi piece prodavaji matrace a hrnce, ktery jsou pies normalni cenu.
T: Dostala jste se do kontaktu s nékym takovym.

R7: No to ano, ale nic jsem si nekoupila. Méla jsem pfitele a on pofad chtél chodit na ty
predvadéci akce. M¢ to moc nezajimalo. Nékdy jsme si udélali jako vylet. Byly to vétSinou
vefejny kluby. On byl dost taky dost opatrnej. Nejdiiv se nas snazili dostat do nalady a pak

nam nabizeli vysavace a takovy ¢erny nadobi.

T: Smejdi vyuZivaji v sou¢asné dobé nové technologie a postupy. Mimo piedvadéci
akce napriklad posilaji podezielé nabidky nebo obvolavaji nahodné lidi. Mate

zkuSenost s né¢im takovym?
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R7: To asi ne, ja jsem opatrnd. Ale jednou u mé¢ doma zvonil takovej mladsi pan. Piijel
zkontrolovat plyn a energie. Ale ja jsem ho viilbec neznala a nemé¢l s sebou zadné papiry.
Nastésti tam byla se mnou kamaradka a po chvilce premlouvani, kdy jsme ho nechtély pustit,

tak odesel.

T: Mate zkuSenost s néjakym Skolenim, lekci nebo projektem, ktery by se tykal

modernich technologii nebo prevence proti podvodim?
R7: Nemam. J& nejsem zase zas tak zaostala, ale zase se nehrnu do toho, co mi nejde.
T: Co si myslite, Ze by lidem mohlo pomoci, aby podvodiim nenaletéli?

R7: Vite, jak je ¢loveék nestastny nebo osamély, tak jsou radi, Ze nékdo zazvonil nebo jim
zavolal. Cht&ji si promluvit a pak ji tfeba okradou, kdyz nedava pozor nebo ji k né€emu
navedou. Tteba kdyby méli vétsi kontakt s nékym, tak by takhle nenaletéli. Dneska mlady

nemaji o stary lidi moc zajem.

2.4.10 Prepis rozhovoru: Respondent 8

T: Rekl byste o sobé&, Ze jste moderni dédecek?

R8: No tak né&jak naptl. Pouzivam ted’ i novy mobil, co jsem dostal. Nékdy mam s nim
trochu problémy, ale mam tam nové 1 to bankovnictvi, na coZ mi nadavali mlady. Pry Ze to

nema vyznam, Ze tam akorat néco popletu. Ale zatim to zvladam.
T: KdyZ pouZiviate ten telefon nebo pocita¢, narazite na néjaké prekazky?

R8: Tak obcas tam ¢lovek na néco taky narazi. Objevuji se mi tam véci, ktery tam nechci.

Hlavné ty reklamy mé& potad roz¢iluji.
T: Mate nékoho, na koho se miiZete obritit, aby vam s tim pomohl?

R8: Mlady mi nainstalovali tu aplikaci, Ze kdyZ nékam jdu, tak mé sleduje. Naptiklad
kdybych n€kde upadl, tak jim to nahlasi. Jednou se to uz povedlo, ale to byl omyl, protoze

jsem zrovna zaSel nékam do tunelu. Taky vidi moji polohu a jaky mam tep.
T: SlySel jste nékdy oznaceni Smejd? Vite, co takovy ¢lovék déla?

R8: No jasng, ti nabizeji laciny véci za velky penize.

T: Mate zkuSenost s néjakym takovym pokusem o podvod?

R8: Osobné ne. Do mailu mi ale chodi potad, Ze jsem néco vyhral. Abych vyplnil platebni
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udaje a podobny véci. Chodi mi to skoro denné.
T: Rozkliknul jste nékdy néco takového?
R8: Ne, ja to vzdycky vymazu.

T: Mate néjakou zkuSenost se Skolenim, lekci nebo projektem, ktery by vim pomohl

s praci na pocitaci nebo s telefonem?

R8: S tim Gcetnictvim mi z banky néco radili. Jinak nic.

T: Ocenil byste néjakou dalsi formu pomoci?

R8: No vétsinou volam hned synovi, ale ten ¢asto nema cas.

T: Co si myslite, Ze by pomohlo lidem, aby na podvody nenaletéli?

R8: Musi si davat pozor a védét koho se na to zeptat. Nevite ndhodou, jak by se daly zrusit

ty maily, co mi pofad chodi?

T: Hromadné tomu zabranit asi nejde. Davejte si pozor, kam vaS$i mailovou adresu
vyplitujete. Poté kdyZ vam chodi maily od nékoho opakované, tak miiZete odesilatele

zablokovat. S tim si urcité bude védét rady vas syn.

R8: Dobte dékuji, ja synovi zavolam a snad se na to podivame.
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3 Analyticka ¢ast

3.1 Shrnuti rozhovoru

Béhem pfipravy na rozhovory jsem ptedpokladal, Ze dotazovani budou mit velice
jednoduché a kratké odpovédi. Ve skutecnosti se Clenové Klubu Zvonek u prvni otazky
rozpovidali a snazili se byt sdilni. Az na vyjimky odchazeli od t¢ématu nebo nepochopili plné
znéni otazky. Tyto pfipady jsem do pfepisu rozhovort nezahrnul. V nékterych piipadech se
rozmluvili chvili po ukonceni rozhovorti pii cest¢ do spole¢né mistnosti. Rozhovora se
ucastnilo celkem sedm Zen a jeden muz. V nésledujici ¢asti ke kazdému okruhu otazek
napisu shrnuti odpovédi, které se nejcastéji opakovaly. Nasledné z tohoto shrnuti vyvodim
nejdilezitéjsi zjisténi a v dalsi kapitole popisu navrh, jakym smérem by tato vyzkumna prace

mohla pokracovat.
1) Moderni senior — povaZujete se za néj?

Prvni otazka respondenty Gspé$né rozmluvila. Ve vSech osmi piipadech se do jisté miry
povazuji za moderni seniory. Mezi jejich nejcastéj$i argumenty miizeme zafadit fyzickou
aktivitu, spolecensky zivot, zpétnou vazbu od mladsi generace a uzivani chytrého telefonu
nebo pocitae. Naptiklad: ,,Jd myslim, Ze jsem moderni babicka, protoze moderné se
oblikam, moderné vystupuji a moderné se bavim. Mam riizny konicky: tanec, hudba, zpev

a dalsi. *
2) Sledovani souc¢asného déni a pristup k informacim

Z odpovédi je zfeymé, ze dotazovani maji zajem o soucasné déni. Nejcastéji k tomu vyuzivaji
pfistup k internetu, televizni vysilani a rozhlas. AZ na jeden ptipad ale neuvadi pfesné zdroje
informaci (televizni kandl, rozhlasovou stanici nebo zpravodajstvi). U této otazky se
vyskytla odpovéd’ u tietiho respondenta, ze informace se od riznych zdroji muze lisit:
, Vétsinou sleduju CT24 nebo CTI, ale vétsinou se tam doctu, Ze nam [Zou, kdyz si prectu
néco jiného na internetu. Obcas mi prijde néjaka zpravicka, Ze nam néco televize nerekla

celé a je pod tim podepsany néjaky doktor nebo politolog. *
3) Nova digitalni média
Tuto otazku jsem zatadil pouze v né€kolika ptipadech. Doptaval jsem se, zda pouZzivaji

k ptistupu informaci digitdlni média, mezi kterd miZeme zatadit mobilni telefon, pocitac

nebo televizi. Kazdy z respondentii ma piistup alespon k jednomu z téchto zatizeni.
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4) Prekazky pri pouZivani modernich technologii

V poloviné ptipadl respondenti nenarazi na zadné vyznamné prekazky béhem pouzivani
modernich technologii. V ostatnich ptipadech vétSinou souvisi se zastaralym programem ¢i
virem. Ve dvou pfipadech se vyskytla odpovéd’, ze jako vyznamnou piekazku pocit'uji
reklamy: ,, No samoziejmé mi vadi treba to, ze mi tam vyskoci obcas néjaka reklama.
., Objevuji se mi tam veci, ktery tam nechci. Hlavné ty reklamy mée porad rozciluji. *“ Jeden
z respondentii poukazal i na zkuSenost, Ze je znevyhodnovan z toho divodu, Ze chytry
telefon nepouziva: ,, Jenom kdyz prijde clovék do obchodu, tak se vas vsude ptaji, jestli mate

3

aplikaci. Ja rikam, Ze ne. Na to ten telefon nemam. *
5) Pomoc pfti vyskytu problému

V navazujici otdzce, jak respondenti fesi problémy s pouzivanim modernich technologii, se
jejich odpovédi shodovaly. Ve vSech uvedenych ptipadech se obraci na své blizké, ktefi jsou
v tomto ohledu zdatn&j$i: ,,Jd mam tii syny, tak alespon jeden z nich mi vzdycky néco poradi.
Potrebuji to ale vysvétlit nékolikrat a hlavné pomalu. Nékdy jim samoziejmé ale dochazi

trpélivost. “ Ani jeden z respondentli neuvedl vyhledani feSeni na internetu.

6) Smejdi

VSsichni respondenti pfesné védeli, koho se takové oznaceni tykd. V navaznosti na tuto
otazku si Casto thned vybavili osobni zkusenost s podvodem: ,, No to jsou ti, co chodi po
domech a prodavaji predrazené zbozi. Na ty naletél muj manzel. Nabizeli mu kozenou bundu,
kterd byla ale uméla. Na to prisel az poté, co odjeli autem.* ,,Jo, v jedny dobé to bylo hrozny.
Tehdy jeste byly néjaky pozvanky na akce. Dokonce mi prisel mail s tim, Ze maji moje data.

A Ze musim zaplatit 30 000 korun, aby je smazali.
7) ZkuSenost s podvodem

Respondenti nejcastéji uvadeli, ze Smejdi se snazi prodat lidem ptedrazené hrnce, matrace
nebo jiné véci do domacnosti. Jeden z respondentli dokonce uvedl, Ze ho zajimalo, jak
predvadéci akce podvodniki probihaji, a jedné se chtél zucastnit s tim, Ze si stejné nic
nekoupi. ,, Pozvali tam teda riizny lidi. Nabizeli vSechno mozné a ja jsem na to byla strasné
zvedava. Tak jsem si Fikala, Ze se tam dostavim a uvidim. Pyramida se tomu rika. Tak jsem
si to tam vSechno vyslechla. Ja to chci slyset, co se tady bude dit, ale nemusim si néco odnést.
Dali nam takovy papiry, abychom si to tam vyplnili predem. Ja jsem nevypliovala viibec nic.

Jenom jsem sedéla a poslouchala.
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V osobnich zkuSenostech popsali i dalsi typy podvodii. Naptiklad se jednalo o rozménéni

padélanych penéz, prodej predrazené¢ho obleceni nebo o kradez uschovanych penéz.
8) Podvody vyuzivajici digitalnich médii

Z tady respondentii se objevily 1 zkuSenosti s podvody, které vyuzivaly digitalni média. Ani
jeden z téchto podvodii ale nebyl pro podvodniky uspésny a ¢lenové Klubu Zvonek se ve
spravny Cas zachovali spravné. Jednalo se o podvodné telefonaty s pozadavkem o uhrazeni
falesné objednavky nebo ptepisem z banky. ,, Od té firmy jsem kdysi objednavala jidlo pro
psa. Toho ale uz bohuzel nemdm. Rikali, Ze jsem si néco objednala a chtéji to zaplatit. Nic
Jjsem si ale neobjednala a snazila jsem se jim to vysvetlit.*“ ,, Jsem ted’ prihlasena u Innogy.
Jednou prisel za mnou mladik a vikal, zZe to, co platim, tak odchdzi do Rakouska, ale firma
Jje Ceskad. Chtél, abychom to prepsali k nim, protoze maji sidlo v Usti. Tak jsem na to kyvla a
prepsali jsme to. Pak se mi to ale nezdalo a bézZela jsem radsi na pobocku. Povédéla jsem
Jjim, ze jsem asi udeélala blbost. Viibec k nim nepatril. Nakonec to dobre dopadlo a zadny

penize mi nikam neodesly. “

Dale se vyskytly i podvodné e-maily, které obsahovaly vyhruzky nebo zadaly vyplnéni
citlivych dat. ,, Dokonce mi prisel mail s tim, Ze maji moje data. A Ze musim zaplatit 30 000
korun, aby je smazali.* ,, Do mailu mi ale chodi porad, zZe jsem néco vyhral. Abych vyplnil

platebni udaje a podobny veci. “
9) ZkuSenost s projektem nebo Skolenim podporujici medialni gramotnost

Respondenti si nevybavuji Zddné kampané podporujici medialni gramotnost seniort. VétSina
z nich m4 ale zkuSenost se Skolenim v rdmci Klubu Zvonek, ktery byl realizovan neziskovou
organizaci Moudrd Sovicka. Toto Skoleni vnimali pozitivn€ a chtéji se ucastnit znova.

Nejcastéjsim diivodem je zlepSeni svych dovednosti pii préaci s pocitatem.
10) Idealni forma pomoci pro seniory

Idedlni formu pomoci si respondenti piedstavuji Uplné jinak, nez jsem si puvodné
pfedstavoval. Rozhodujici je pro né osobni kontakt slidmi, které znaji. S velkou
pravdépodobnosti se ve velké skuping lidi nemusi citit dostate¢né komfortné na to, aby kladli
své otazky. Nejradéji by uvitali néjakou formu pomoci od svych rodinnych ptislusnikli nebo
blizkych ptatel. Uvédomuyji si, Ze uceni v jejich véku trva déle, a poukazuji na to, Ze ne vzdy
na n¢ maji trpélivost. Pomoc se nejcastéji tykd internetového bankovnictvi, nainstalovani

nového softwaru nebo zakladnich ukont pti praci s pocitacem.
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3.2 Navrh reSeni problematiky

Na zacatek je dulezit¢ zminit, Ze z hloubkovych rozhovorii osmi respondenti nemiizu
vyvodit zavéry, které bych vztahl na viechny seniory v Ceské republice. Je tfeba poukazat
na fakt, ze vzorek respondentli se odliSoval zejména tim, Ze se jedna o Cleny seniorského
klubu, ktefti se snazi byt moderni a jit s dobou. Ve svém okoli maji blizké, na které se mtizou
obratit v pfipadé, ze se vyskytne néjaka prekazka nebo pokus o podvod. Tato skupina seniora

ma povédomi o rtiznych typech podvodi a nékolik z nich jim muselo v minulosti Celit.

Z rozhovorl ale mizeme vyvodit dva hlavni zavéry. Prvni je ten, ze pokud se mé senior na
koho obratit, kdyz si nevi rady, tak Casto muze ptedejit uspeésnému podvodu. Z ptipadi
respondenttl, které se udaly v poslednich letech a vyuzivaly digitdlni média, nedopadl ani
jeden uspésné pro podvodnika. Toto zjiSténi potvrzuje tvrzeni v teoretické ¢asti této prace,
ze osamg¢lost seniord mize byt jednim z klicovych faktor(, pro¢ se stavaji obét'mi podvodi.
Druhym zavérem je shrnuti odpovédi u posledni otdzky, které neni v souladu s mou
hypotézou na zacatku vyzkumu. Vyzkumna hypotéza znéla: ,, Seniori by mohli vyzadovat
vetsi zacleneni do spolecenského zivota, se kterym by souvisely hromadné predndsky nebo
skupinové lekce. “ Podle vypovédi respondentti mizeme tuto hypotézu vyvratit. Seniofi by
st jako idedlni formu pomoci predstavovali individudlni pfistup ze strany svych blizkych,
kteti by jim pomohli s feSenim nejcastéjSich problémi.. Mezi né patii naptiklad zastaraly
software pocitae, ovefeni pravdivosti nékterych e-maill a zakladni dovednosti

s internetovym bankovnictvim.

Resenim naristajiciho poétu podvodii na seniorech by tak mohla byt komunikaéni kampat,
ktera by necilila na seniory pifimo, ale na jejich zdatngj$i pfibuzné a blizké. Hlavnim
sdélenim by byla informace, Ze seniofi uvitaji $koleni ohledné medii primarn¢ od lidi, které
znaji a kterym divéruji. Osobni kontakt a individualni pfistup pro né hraje zasadni roli,
a pokud maji na koho se obratit a nejednaji v afektu, tak se mizou fad¢ podvodim vyhnout.
Soucasti kampané by mohl byt i vefejné piistupny manudl. V ném by byly vypsany
nejcastéj$i prekazky a podvody, kterym seniofi v souCasnosti Celi. Néasledoval by
jednoduchy postup, jak seniorovi zédkladni dovednosti vysvétlit a upozornit ho, na co si ma

v prosttedi digitalnich médii dat pozor.
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Zavér

Podle policejnich hlaseni v poslednich letech nartstd pocet piipadi, kdy podvodnici
vyuzivaji nové komunikacni strategie, pomoci kterych se snazi vyladkat z ¢eskych seniorti
penize. Cilem této prace je ptispét ke studiu téchto jevli a pokusit se zmapovat nejcasté)si
komunikacni strategie podvodniki. V teoretické ¢asti této prace jsem jich predstavil celkem
osm: podvodné zpravy na socialnich sitich, Sifeni Skodlivych kodu, podvodné telefonaty
autorit, podvodné M-platby, romance scams, podvodné e-shopy, falesné 1ékaiské zatizeni
a telefonické nabidky. V nasledujici kapitole jsem vybral iniciativy zastupujici zékladni
smeéry Ceskych projektt, které maji za cil rozvoj medidlni gramotnosti ¢eskych seniorti. Jako
ptiklad jsem uvedl: preventivni akce a projekty Policie CR, Univerzitu tiettho véku na
Fakulté¢ socialnich v&d UK, vzdélavaci program Sherlock Senior, Kraje pro bezpetny

internet a portal E-Bezpeci.

V praktické ¢asti jsem poté uskutecnil hloubkové rozhovory se zastupci postizené skupiny.
Z rozhovorl osmi ¢lentt Klubu Zvonek jsem se snazil najit odpovéd’ na to, jakou formu
pomoci si seniofi predstavuji ve vztahu k digitdlnim médiim. Moji hypotézu jsem si stanovil
tak, ze by seniofi mohli vyzadovat vétsi zaclenéni do spolecenského zivota, se kterym by

souvisely hromadné prednéasky nebo skupinové lekce.

Pribéh hloubkovych rozhovort se nesl v pfijemné atmosféfe zdzemi Klubu Zvonek. VSichni
respondenti se u otazek rozpovidali a bylo vidét, Ze je toto téma zajima. V analytické ¢asti
jsem poté z prepisu rozhovort vyvodil dva hlavni zavéry. Prvni je ten, Ze pokud se ma senior
na koho obratit, kdyz si nevi rady, tak ¢asto mtze predejit uspéSnému podvodu. Druhy zavér
vychézi ze shrnuti odpovédi u posledni otazky, které vyvraci moji stanovenou hypotézu.
Seniofi by si totiZ jako idedlni formu pomoci pfedstavovali individudlni pfistup ze strany
svych blizkych, ktefi by jim pomohli s feSenim nej€astéjSich problémil (napf. zastaraly
software pocitace, ovefeni pravdivosti nékterych e-mailit a zakladni dovednosti
s internetovym bankovnictvim). Na zavér prace jsem navrhl komunikacni kampan, ktera by
se zamétfovala na mladsi rodinné ptisluSniky a ptatele seniorii. Cilem by bylo pfimét tuto

skupinu, aby senioriim s jejich problémy ve svété digitalnich médii pomohla.
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Summary

According to police reports in recent years, there have been an increasing number of cases
in which scammers have used new communication strategies in an effort to steal money from
Czech seniors. The focus of this thesis is to contribute to the study of these phenomena and
to attempt to understand the most common communication strategies of scammers. In the
theoretical part of this thesis, I presented eight of these strategies: scam messages on social
media, spreading malware, fake phone calls from authorities, fraudulent M-payments,
romance scams, fraudulent e-shops, fake medical centers and telephone offers. In the
following chapter, I have selected initiatives representing the main directions of Czech
projects aimed at developing media literacy among Czech seniors. As an example, I have
mentioned: preventive actions and projects of the Police of the Czech Republic, the
University of the Third Age at the Faculty of Social Sciences of the Charles University, the
Sherlock Senior educational programme as well as Countries for a Safe Internet and the

E-Bezpeci portal.

In the practical part of this thesis, I have conducted in-depth interviews with representatives
of the affected group. From the interviews of eight members of the senior club, I have
attempted to find an answer to which form of help seniors imagine in relation to digital
media. My hypothesis was that seniors might require greater inclusion in a social life, which
would involve group lectures or group classes. The course of the in-depth interviews took
place in the pleasant atmosphere of the facilities of the Club Zvonek. All of the respondents
had so much to say through their questions and it was clear that they were interested in the
topic. In the analytical section, I drew two main conclusions from the transcripts of the
interviews. First, if a senior has someone to turn to when they do not know what to do, they
can often avoid being scammed successfully. The second conclusion is based upon a
summary of the answers from the previous questions, which refuted some of my stated
hypotheses. Seniors would ideally like individual help from their loved ones and family
members to help them with their most common problems (e.g. outdated computer software,
verifying the authenticity of certain e-mails, and basic Internet banking skills). At the end of
this thesis, I suggested a communication campaign that would include younger family
members and friends of the seniors. The goal would be to get this group to help seniors with

their problems in the digital media world.
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budou obecné vlastnosti senioril, jejich kritické my8leni a rozhodovaci schopnosti.

HENDL, Jan. Kvalitativai vyzkum: Zakladni metody a aplikace. 1. vyd. Praha: Portal, 2005, 408 s
ISBN 80-7367-040-2.

- Poslou?i zejména b&hem praktické &asti této bakaldfské price. Stédejni bude postup pii
zpracovivani kvalitativniho vizkumu, jeho metody a analyza dat

JIRAK, Jan - WOLAK, Radim. Mediidlni gramotnost: novy rozmér vedélavani. | vyd. Praha:
Radioservis, 2007, 152 5. ISBN 978-80-86212-58-6

- Publikace otevira diskuzi o vztahu mezi vzdélanost, medidlni gramotnostl a médii. Zdhrazhuje
#e medialni gramotnost neni jen zilekitost dkolniho vadElavini

PAVLICEK, Antonin, Novd média a socialni sité. Praha: Oeconomica, 2010 ISBN 978-80- 245-1742-
L
- Kniha se zabywva iématikou novych médii, webu 2.0 a socialnich siti, Rozebira teoretické
koncepty novich médii a diskutuje jejich prakticke aplikace.
SMEJKAL, Vadimir. Kybernetickd kriminalita. 2. roziifené a aktualizované vydini. Plzed:
Vydavatelstvi a nakladatelstvi Ale Cengk, s.r.0., 2018. ISBN 978-80-7380-720-7.

- Kniha se vénuje viem aspektim kriminality spojené s politagi, sitémi, viruilnim prostorem a
socidlnimi sitdmi. Detailné se zabjva skutkovymi podstatami kybernetické kriminality od
historie po soutasnost véemné progndzy daldiho vivoje.

Diplomové prace k tématu (seznam bakalafskych, magisterskych a doktorskych praci, kieré byly
k tématu obhajeny na UK, pfipadné daldich oborové blizkych fakultich & vysokych Skolach za
poslednich pét let):

PAJGRTOVA, Aneika. Seniofi v dobd fake news. Praha, 2020. Diplomova price. Univerzita Karlova,
Filozofick fakulta, Ustav informatnich studii - studia novyich médii. Vedouci price Slerka, Josef.

TRUHLAROVA, Jana Medidlni gramomast v digitilnim véku: Emické a ndrodnostni siereotypy v
médiich a jejich viiv na stFedoskolskou middeZ. Praha, 2023, Bakalafska préace. Univerzita Karlova,
Fakulta socidlnich véd, Katedra medidlnich studii. Vedouci prace Kamikova, Lydie.

ZAHRADNICKOVA, Lucie. Medidlni gramomost soucasnych ceskych semiorii: pfipadova studie =
Brna. Praha, 2020, Diplomova price. Univerzita Karlova, Fakulta socidlnich ved. Katedra medidlnich
studil. Vedouwci prace Jirak, Jan,
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Datum / Podpis studenta/ky
14.9. 2023

TUTO CAST VYPLNUJE PEDAGOG/PEDAGOZKA:
Doporudeni k tématu, struktufe a technice zpracovani materidlu:

Pripadné doporufeni dalfich tituli literatury predepsané ke zpracovini tématu:

Potvrzuji, Ze viie uvedené teze jsem s jejich avtorem/kou konzultoval(a) a e téma odpovida
mému oborovému zaméfeni a oblasti odborné price, kierou na FSV UK vykondvam.

Souhlasim s tim, fe budu vedouci{m) této prace.

Eopi 2y 0 ¥ -

Radim Wolak

TEZE JE NUTNO ODEVZDAT VYTISTENE, PODEPSANE A VE DVOU VYHOTOVENICH DO TERMINU
UVEDENEHO VE VYHLASCE REDITELE INSTITUTU, A TO PROSTREDNICTVIM PODATELNY FSV UK.
PRIJATE TEZE JE NUTNE S1 VYZVEDNOUT V SEKRETARIATU FRISLUSNE KATEDRY A NECHAT
VEVAZAT DO VYTISKU DIPLOMOVE PRACE

TEZE NA 1KSZ SCHVALUJE GARANT PRISLUSNEHO STUDLINIHO PROGRAMU.
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