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Uvod

Myslenka, ze zapletené provazky stoji za zajem matematikil, se poprvé obje-
vila u Carla Friedricha Gausse na zacatku 18. stoleti. Krom bézného copu ze tti
prament, ktery zname ze zaplétani vlast, se dle nacrtti v jeho poznamkéch za-
cal zabyvat i obecnéjsimi copanky. V pribéhu let se copanky objevily v nékolika
pracich, ale az v roce 1925 Emil Artin v (Artin} |1925) pfisel s formalni definici
copanki na n provazcich a dokazal, ze odpovida geometrické intuici.

Pti dalsim vyzkumu copankovych grup se podatrilo objevit nékolik potencial-
nich ,trapdoor® funkei, tedy funkci, které je snadné spocitat, ale obtizné invertovat
bez znalosti urcité dalsi informace. Kolem roku 2000 vzniklo nékolik ¢lankt navr-
hujicich asymetricka kryptograficka schémata pracujici na copankovych grupach,
z nichz vétsina vyuzivala slozitost takzvaného conjugacy problem. Pomérné rychle
se vsak ukazalo, Ze tento problém neni tak obtizny, jak se predpokladalo, a zhruba
od roku 2008 se z hlediska kryptografie vénuje copankovym grupam minimalni
pozornost.

V této praci se po vybudovani zdkladni teorie zamérime predevsim na conjugacy
problem, na némz je zalozend takrka veskera kryptografie na copankovych grupach.
V druhé kapitole tak dikladné popiSeme ptuvodni feSeni tohoto problému, které
navrhl (Garside], [1969), a nabidneme elementérnéjsi dikaz jeho platnosti. Nasledné
se podivame i na u¢innéjsi feSeni navrzené (Gebhardt, 2003)) a na experimentalni
vysledky demonstrujici jeho efektivitu.

V posledni kapitole si predstavime nékteré kryptosystémy na copankovych gru-
pach a rozmyslime si jejich bezpecnost, tedy efektivitu dosud znamych utoki.
Také se kratce zamérime na potencidlni ,trapdoor® funkce, které nejsou zalozené
na conjugacy problem a navrhneme novy mozny smeér, kterym by se kryptografie
na copankovych grupach mohla dale ubirat.



1. Copankové grupy

V této praci budeme pracovat s takzvanou artinovou prezentaci copankovych
grup, kterou navrhl Emil Artin v (Artin, [1925)). Nez se vSak k jeho definici dosta-
neme, predstavime geometrickou interpretaci copanki, ktera vice odpovida intuici.

Uvazujme rovnobézné roviny Py, P, v R? a po dvou rtizné body ay, ..., a, € P,
by, ...,b, € P;. Copanek je pak tvoren n provazky, kde i-ty provazek zacina v bodé
a; a konci v bodé br(;y pro néjakou permutaci © € S,,. Provazky se mohou zakru-
covat, ale nesmi tvorit uzly, ani se zadny provazek nemiize kiizit se sebou samym.
Priklad takového copanku muzeme vidét na obrazku (1.1 uprostied. Pokud jde mezi
dvéma copanky prechazet ,tahanim za provazky*, pak tyto copanky prohlasime
za stejné.

Tento popis copankli nejlépe odpovida intuici, pro snazsi reprezentaci vsak
budeme pracovat s kolmou projekei do R? (takovou, Ze se zadné dva rtizné body
na Py a P, nezobrazi na stejny bod) viz obrézek vlevo.

D VWA

pl”OJ jekce ,pro J jekce

bz b3 1 /

Obrézek 1.1: Ptiklad copanku a jeho projekce do R?

Projekce prirozené vede k prekryvu provazki, proto musime rozliSovat, ktery
z provazku je nahore (dal od projekéni roviny), viz obrézek vpravo. To vede
k oznaceni pozitivniho a negativniho kiizeni, kde kiizeni nazveme pozitivnim, po-
kud je levy provazek nad pravym. Na obrazku [I.1] vpravo jsou obé ki{Zzen{ modrého
a ¢ervencho provazku negativni a kfizeni zeleného a cerveného provazku je pozi-
tivni. Snadno si rozmyslime, ze diky této terminologii jsme ve dvou dimenzich
schopni zachytit vSechny copanky. Ptirozené je mtizeme popisovat pravé pomoci
krizeni, coz nas privadi k formalni definici copankové grupy.



Definice 1. Pron € N: n > 2 definujeme n-tou copinkovou grupu B, nasledovné

0,0; = 0,0; li—j|>1
B, = Jt . .
n <01a027 y On—1 010,110, = 03,100,411 <n-—2 >
Pozndmka. V definici uvazujeme volnou grupu F na X = {oy,...,0,_;}, tedy
grupu posloupnosti prvkit z X UXtU{e} (= {o},...,0, 1,01 ..., 0.1, ¢}, kde

0,0, = ¢ (operaci na F je sklddani posloupnosti a ¢ je jednotka) Déale mame

normalni podgrupu H C F generovanou mnozinou {020]01 o' | i —j] > 1}

U{o,0,,10; azﬂa ‘o | i < n—2}. Pak B, F/H, tj. copanky jsou tridy
ekvivalence urcéené danymi rovnostmi.

Pro nas bude postacujici nasledujici interpretace definice. Copanky jsou po-
sloupnosti generatori a jejich inverzi, tyto posloupnosti budeme nazyvat slovy
a délku slova b budeme znacit [b|. Ve slovech mtizeme libovolné nahrazovat o,0;
za 0;0; pro |i — j| > 1 a 0,0,,0;, za 0,,,0,0,,; pro i < n — 2 a stdle bu-
deme mit ten samy copanek. Tyto dva typy nahrazeni indukuji relace ekviva-
lence, ke kterym se budeme nadale odkazovat jako k relacim. Jednotka e od-
povida prazdné posloupnosti a operaci je skladani posloupnosti za sebe. Inverz
kbe B,:b=o"00? - Zk , kde m; € {1,—1} a o} ztotoziiujeme s o;, je pak
bt = o0, ™0, "0, ™ . Nyni si rozmyslime, jak definice odpovidd geomet-
rické interpretaci — (Artin, 1925)) dokonce ukazal, ze oba pohledy popisuji tentyz
objekt, tudiz je mezi nimi mozné prechazet.

n € N je pocet provazki, o; odpovida pozitivihimu
kiizeni provazku na i-té pozici s provazkem na (i + 1)-ni g
pozici a 0; ! je negativni kifzeni. Na obrazcich budeme J j
copanky zakreslovat shora doli — ptiklad copanku a
slova, které jej popisuje, mame na obrazku[I.2] Sklddani
je pak navazani dvou copankt na sebe a inverz odpovida
rozmotavani copanku odspodu. Relace pak odpovidaji

obrazkam [I.3] [T.4]

J/

Obrézek 1.2: copanek
b=03'0,050,0,05"

NS

Obréazek 1.3: Relace: 0,0, = 0,0, Vi, j:|i—j|>1
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Obrézek 1.4: Relace: 0,0,,,0;, = 0,,,0,0,11 Yi<n—2

Nyni si ukdzeme, jak mtzeme aplikaci relaci upravit copanek na obrazku [1.2
Priklad.

h— ool 1@ -1 -1 —1 4
Kde (1) plati, jelikoz 0,04 = 030, (2) méme diky o3 'oy = ¢, pro (3) vyuzijeme
0,0,0, = 0,0,0,, a nakonec (4) plati, protoze o5 0, = €.

Z prikladu vidime, Ze copdnek b z obrazku [I.2]1ze za-
psat jako b = o,0,. Patii tak do uziteéné tridy copankii, J J
kterou zavedeme v nasledujici definici.

Definice 2. Slovo bez negativnich kriZeni nazveme po- [
zitivnim slovem. Copanky, které lze popsat pozitivnim
slovem, nazyvdme pozitivni copanky. MnoZinu pozitiv- M T

nich copdanki znacime B .

Ih

Obrazek 1.5: Lze popsat
jako ktizeni prvniho a

1.1 Normalni forma péatého provéizku
Je zjevné, ze v copankové grupé muzeme diky re-

lacim jeden copanek popsat mnoha riznymi slovy. Po-

chopitelné tak vyvstava otazka, jaka varianta zapisu je

nejvhodnéjsi.

Intuitivné se zda rozumné uvazovat nejkratsi mozné
slovo, i tak vSsak muze zbyvat mnoho riaznych zptsobt
zapisu. Navic nas muze napadnout, ze dosazenim urcité
struktury nam pro ulozeni muze stacit vyrazné méné
mista (viz priklady na obrazcich , . Jeste uzitec-
nejsi nez prostorova efektivita je ale jednoznacnost zapisu, ktera nam mimo jiné
umozni porovnat, zda dveé slova popisuji ten samy copanek.

Obrazek 1.6: Lze popsat
jako permutaci
(1 5) c 55



V této praci zvolime jako jednotny zapis takzvanou normadalni formu copanku.
K jejimu zavedeni potifebujeme zavést nékolik dalsich pojmii pocinaje fundamen-
talnim copankem.

1.1.1 Fundamentalni copanek

Definice 3. Pro B,, definujeme fundamentalni copanek jako copdnek

Ay =(0y 0, )01 0,_9) - (0705)(0y).

Pozndmka. Alternativné muzeme fundamentalni copanek de-
finovat induktivné: A, = (oy -0, 1)A,—1 a Ay = ;. Obé
definice jsou ekvivalentni.
Geometrickd interpretace fundamentalniho copanku je
na obrazku [1.7 a zakresleni nékterych slov, které jej popisuji,
mame na obrézku [1.§] (definujici slovo vidime uprostred). Mi-
zeme ucinit ryze geometrické pozorovani, které nam priblizi
intuitivni nahled na fundamentalni copanek. Obrézek 1.7: Ay

Pozorovani. Pri nakresleni pozitivnich slov popisujicich A,, ziskdme copanek, kde
se kazdy par provazkua kiizi pravé jednou. Proto méame presné n(n — 1)/2 kiizeni,
coz odpovidd poctu o; v definujicim slové.

J J

< J ;
/ e
g g g

Obrazek 1.8: Ay

Nyni se vratime k algebraické interpretaci fundamentalniho copanku a ukazeme
si, kterymi dalsimi slovy jej mtizeme popsat.

Lemma 1. Pron € N lze fundamentdlni copanek zapsat slovy

Ay = (01)(0301) -+ (01 -+ 04) (1.1)

— (0 ) (O a0n 1) (01 0 y). (1.2)



Dale prom >4 a1l <i<n—1 jej miuZeme zapsat dalsimi dvéma slovy

Ay = (o0, q) (o "0i+1>(01)<‘72‘71) (o oy) (1.3)

= (0)(0410;) =+ (Opy - ) (0 O y) o (0y 0 y). (1.4
Diikaz. Nejdiiv zopakujeme obé relace, které mizeme vyuzivat pro tpravu slov,

0,0; = 0,0 Vi, j:li—j| >1 (1.5)

00419 = 0i4190i41- Vi<n-—2

Tyto relace nam davaji uziteény vztah prol < j<n—1

3 (3)
Uj(OIUQ"'Un—I) = 0'1...0'j0'j_10'j...0'n_1 =
(L.5)
Oy 054050, 10y = (01030, 4)0; 4. (L7)

Nyni postupné indukci ukazeme, ze vsechna slova ve znéni lemmatu jsou ekvi-
valentni tomu defini¢nimu, tedy slovu

A= (0 0,q) - (070)(0y) = (070 1)An-1. (1.8)

Zacnéme slovem (1.1). Pro n € {2,3} plati ekvivalence slov trividlné, déle
necht n > 3. Vyuzitim relace (1.5 presuneme prvni ¢len kazdé zavorky co nejblize
zacatku slova a vyuzijeme indukéni predpoklad (IP), tedy

(0)(0201)(030901) -+ (0,1 - 0q)

(0103050, )(01)(0907) -+ (0,5 0y)

(L.8)
n—1 — An;

~
I3
3

(010203 o ‘Un—1)A

Pro slovo (|1.2) mame pro n = 2 ekvivalenci trividlné. V indukénim kroku
vyuzijeme vztahu (1.7) a dostaneme

(O )0y 20, 1) (00, )= (00, 1)(0, 2)(0, 30, 5) (07 0,_5).

Pouzitim IP a (1.8]) dostavame, Ze i toto slovo popisuje A,,.

Nyni najednou dokazeme ekvivalenci slov ([1.3),(1.4) a (1.8). Pron =4ai=2
upravime slovo (1.4]) pomoci relaci:

. (L.5) (L.6)
090309010903 = 090301090103 = 090103090301 =
(1.6) (L.5) (K
09010505050, = 0,050,05050, = 0,05030,050, = A,



kde posledni slovo je zaroven i slovo ([1.3)). Pro n > 4 pomoci (1.7 ve slove (|1.4))

presuneme ¢len (o, - --0,_;) na zacatek a dostaneme

(0)(034107) - (0py - o) (050 y) (o) 0, )
= (00, )0,_1)(0,0,1) - (Opg 0, 1) (0190 g) (07 0,y ).
Pokud 7 > 2, tak pouzijeme IP pron —1 a i — 1 a dostaneme ekvivalenci vsech tti
slov; pro i = 2 vyuzijeme slovo (1.2) A,_1 = (01)(0901) -+ (0o 0y)-
O

Alternativneé si lze platnost lemmatu rozmyslet ryze geometricky. Nahled na tuto
geometrickou interpretaci pro By je na obrazku (1.9,

J J

e e
/ J
e e
4 g g g
slovo (|1.1)) slovo (1.2)) slovo slovo (|1.4))

Obrazek 1.9: Ay

Nyni se podivame na nékolik vlastnosti fundamentalniho copanku, které pozdéji
vyuzijeme prii konstrukei normalni formy.

Lemma 2. ProneNal<i<n—1 plati
Ayol" =op Ay, (1.9)

Alom =o™ AT (1.10)
kde m € {—1,1}.
Driikaz.
Zacfneme dikazem pro pozitivni kiiZeni tedy m = 1. Rovnost (1.9) nejdiiv
ukazeme pro piipad 1 < i < n — 1 vyuzitim slova (|1.3)) z lemmatu |1} tj.
Ap=(0y-0,) (07 05.1)(01)(0501) - (0, -~ 07). (1.11)

Staci si rozmyslet nésledujici dvé rovnosti, které ziskdme kombinaci obou relaci
(pripadné snadnou indukei). Pro 1 < i < n — 1 plati

(0)(0901) -+ (0, 0y)0;, = 0(0y)(0307) -+ (0 -+ - 7)), (1.12)

(oy 0, 1) (0 "Ui+1)01 =0, (o0, ) (o) 'Ui+1>' (1.13)



Dosazenim slova ([1.11]) a aplikaci obou rovnosti vyse dostaneme pozadované
Ao, = 0, ;A,. Krajni pripady, tedy ¢ € {1,n — 1}, dostaneme piimo z rovnosti
(s tim, ze platiiproi =n—1a iproi: 1), kde pro dukaz i = 1
vyuzijeme slovo (1.2) A, = (0,_1)(0,_90,_4) - (01---0,_1) aproi =n—1
pouzijeme slovo (1.1)) A, = (0y)(0y0,) -+ (0,1 - 07).

Rovnost (1.10) ziskdme polozenim i = n — j a pridanim A, ! zleva a zprava
na obé strany rovnosti [I.9}

A Ao A = A, JALAT

n
1 _ A-l
oA =A 0,

1 _ A-1
o, A =A""0,.

J

Platnost pro negativni kiizeni, tj. pro m = —1, dostdvame invertovanim obou stran
rovnosti (1.9)),(1.10) s m = 1.
O
X 4 4 — my m2 my pos — mi ma2 my
Znaceni. Pro copanek b = oi"'0})* -+ 0;" znacime m,(b) = 0,"; 0,7, -0

Disledek. Pro b € B, plati A,b = 7,(b)A,. Proto A2 = bA2, tedy A? komutuje
s libovolnym copankem.

Pozorovéani. Plati 7,(A,) = A,

Intuitivné si 7, (b) mizeme predstavit jako copanek, ktery vidime pii pohledu
na b z opacné strany. Priklad miizeme vidét na obrazku [1.10

o) L

Obrazek 1.10: copanky b a m,

Nyni si ukazeme, jak lze pomoci fundamentalniho copanku zapsat libovolné
negativni kiizeni.

Tvrzeni 3. Nechtn € N. Pak Vi€ {1,...,n—1}3B € B: o;' = A;'B.

Diikaz. Pro i = 1 vyuZijeme pro popsdni A1 definuji slovo a tvar inverzu, ktery
jsme ukézali po zavedeni copankové grupy. Mame



At = (o) (oy o) (ot o)

a hledany pozitivni copanek je pak zjevné prave

B=(oy - 0,4) - (0,0y).

Pro 1 < i < n — 1 vyuzijeme slovo (|1.4)), tj.

A= (ot o) (ot o ) (o7 ) e (07 o) (o)

Snadno najdeme B’ € B}, 7e o;' = B'A;! a pouzitim lemmatu [2| dostaneme
hledané B = 7, (B’).

Pro i = n — 1 postupujeme analogicky vyuzitim slova (|1.2)), tj.

Ay = (0, )0, 90y q) (07 0,1)

Priklad negativniho kiiZzeni zapsaného pomoci inverzu fun-
damentélniho copdnku méme na obrazku [1.11]

Predchozi tvrzeni nam dava navod, jak libovolny copanek
b € B, ,zbavit®“ negativnich kiizeni. VSechna negativni kiizeni
prepiseme pomoci fundamentalnich copankt, které pak pouzi-
tim lemmatu [2| pfesuneme na zacatek slova. Tedy dostaneme >

b=A"B, (
pro néjaky pozitivni copdnek B € B a r < 0. Zbyva jen zavést
formét zapisu pro pozitivni copanky, k ¢emuz budeme potiebo-  Obrézek 1.11:
vat zavést takzvané permutacni copdanky. ot = A o0,

1.1.2 Permutacni copanky

V této sekci se vratime ke geometrickému pohledu na copanky. Provazky v
copanku mohou koncit v libovolnych riznych bodech, a jejich prohazeni tak lze
popsat pomoci permutace. Navic je zfejmé, ze v symetrické grupé S,, plati pro
transpozici 7; = (7 i 4+ 1) nésledujici

Ty = TjTi, i —j] > 1
TiTi+1Ti = Ti+1TiTit1,
7'2-7'[1 =d.
Mame tedy surjektivni homomorfismus ¢: B, — S, takovy, ze Vi € {1,... ,n—1}:
d(o;) = ¢(o;') = (i i +1). Pokud ¢(b) = 7, pak fikdme, Ze copanek b indukuje

10



permutaci 7. Jadrem ¢ jsou takzvané ryzi copanky, s nimiz budeme kratce pracovat
v druhé kapitole.

Bude uzitecné zavést kanonicky inverz k ¢, ktery bude urcovat pravé mnozinu
permutacnich copankii. Existuje nékolik ekvivalentnich definic, pro nas vsak bude
nejvhodnéjsi geometrickd definice prevzaté z (Elrifai a Morton, 1994)).

Definice 4. Pozitivni copinek b € B nazveme permutaénim copankem pokud
je mozné jej v rovine nakreslit jako copinek, v néemz se kazdy pdr provdzku krizi
nanejuys jednou.

Pozndmka. Pro permutacni copanek nakresleni, kde se kazdy par provazkt kiizi
nanejvys jednou, ziskame z pozitivniho slova, které jej popisuje.

Poznamka. Nadale budeme pro pozitivni copanky uvazovat pouze zapisy pozitiv-
nim slovem; fekneme tedy, Ze v copanku b € B se dva provazky krizi, pokud se
kiizi pri nakresleni néjakého pozitivniho slova popisujicitho b — pro vSechna po-
zitivni slova popisujici b je pocet kiizeni dvou danych provazki stejny. Naptiklad
na obrazku[1.12se v druhém copanku zleva prvni a ¢tvrty provazek nektizi, jelikoz
se nektizi pri zapisu copanku pozitivnim slovem.

Znaceni. Mnozinu permutacnich copanka budeme znacit S,,.

Na obrazku vidime priklady copankt, kde provazky jsou ¢ervené, pokud
se krizi dvakrat (tedy copanky s ¢ervenymi provazky nejsou permutacni).

J j)J )J

o e
g g ( g

—1
0103020, 0905 030, = 030, 09030103 09050503

Obrazek 1.12: Vlevo permutacni copanky; vpravo copanky, které nejsou
permutacni

Nyni si rozmyslime, ze permutacni copanky jsou isomorfni symetrické grupé.
V ditkazu budeme postupovat analogicky jako (Elrifai a Morton) [1994).

Tvrzeni 4. Zobrazeni ¢ | S,: S, — S, je bijekce.

Diikaz  Nejdifv ukdZeme, Ze zobrazeni je prosté, ¢ili necht A;, Ay € S, a oba
indukuji permutaci m, pak chceme A; = Ay. Ozna¢me provazky éisly {1,...,n}
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podle jejich zacinajici pozice. V permuta¢nim copanku se pro ¢ < j i-ty provazek
krizi s j-tym nanejvys jednou, a to pozitivné — tedy i-ty provazek je nad j-tym.
Proto prvni provazek bude nad vSemi ostatnimi, druhy nad vSemi krom prvniho
a tak déle. Permutaéni copanky tak mizeme v R? zakreslit s kazdym provazkem
ve vlastni roviné. Jelikoz A, As indukuji stejnou permutaci, tak v kazdé roviné
bude dany provazek pro oba copanky koncit ve stejném bodé, a tudiz jsou A; a A,
stejné copanky.

Déle si potrebujeme rozmyslet, ze ke kazdé permutaci 7 existuje permutacni
copanek, ktery ji indukuje. Usporadejme n bodt na horni a dolni hrané obdélniku
a nakresleme ¢éary spojujici i-ty bod nahote s 7(i)-tym bodem dole tak, ze se kazdé
dvé kiizi nanejvys jednou a zadné tii se nekfizi v jednom bodé. Shora pak postupné
prepiseme kazdé kiizeni na o, a ziskdme permutacni copanek indukujici permutaci
TT.

]
Znaceni. Permutacn{ copanek indukujici permutaci 7 budeme znacit ¢ ().
Zobrazeni ¢ a jeho kanonicky inverz ilustruje obréazek

3—1

L /
A

Obrazek 1.13: Ukazka homomorfismu ¢ a jeho kanonického inverzu

V nésledujicich dvou lemmatech ukazeme, jak s permuta¢nimi copanky souvisi
fundamentalni copanek.

Lemma 5. Pron € N je fundamentdlni copanek A, permutacni copanek a indu-
kuje permutaci m, € Sy: (i) =n —i+ 1.

Diikaz. Jiz jsme si rozmysleli, Ze pti nakresleni A,, se vsechny provazky kiizi pravé
jednou, tudiz jde o permutacni copanek. Podobu indukované permutace dokazeme
indukci pomoci vztahu A,, = (o, -+ -0, _1)An_1.

Pro n = 2 copanek Ay = o, indukuje m = (1 2), déle necht n > 2. Copének
(040, ) indukuje permutaci p € S,: (p(1) = n) A (Vi # 1: p(i) = i — 1)
a dale z indukéniho predpokladu mame, ze copanek A,_; indukuje permutaci
Tno1 € Snt (Mp—1(n) =n) A (Vi <n—1:m,_1(i) = n —1i). Slozeni copanku tak
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indukuje permutaci m,_1 0 p = 7,.
O

Lemma 6. Kazdy permutacni copdnek mizZeme zprava i zleva doplnit na funda-
mentdlni copdnek permutacnim copdnkem, tj. VB € S,: (3Cy € S,: BCy = A,)
AFCy € S,: CoB = A,).

Diikaz. Nejdiiv si uvédomime, ze pokud A, B € B takové, ze AB = A,,, pak se
v copancich A, B kazdy par provazku kiizi nanejvys jednou, jelikoz v A,, se kazdé
dva provazky kifz{ pravé jednou. Tudiz A, B € S,,.

Nyni si dokédZeme doplnéni zprava. Pro permutaci @ = ¢(B) € S,, snadno
najdeme p € S, ze pom = 7, kde 7, = ¢(A,), tj. Vi: m,(i) = n—i+ 1. Polozme
C, = ¢~ 1(p). Pak copanek BC jisté indukuje permutaci 7, navic se v ném kazdé
dva provazky kiizi nanejvys dvakrat, protoze B i ('; jsou permutacni copanky.
Navic Vi < j: m,(i) > m,(j), a tedy pokud i-ty provazek zac¢ind pred j-tym, tak
musi koncit za nim. Proto se v copanku, ktery na provazcich indukuje m,, musi
kazdé dva provazky krizit lichy pocet krat, jiz jsme si ale rozmysleli, ze se krizi
nanejvys dvakrat. Dohromady se tak v BC) se kazdé dva provazky kiizi prave
jednou, a tudiz BC} = A,,.

Doplnéni zleva lze dokazat analogicky.

1.1.3 Normalni sekvence

V této sekci zavedeme jednotny zapis pro pozitivni copanky, k ¢emuz budeme
potrebovat dalsi definici.

Definice 5. Pro B € B, definujeme zacinajici mnozinu S(B) C {1,...,n — 1}:
S(B)={i|3B € B: B=0,B'},

a koncovou mnozinu F(B) C {1,...,n—1}:
F(B)={i|3B € BB = Bo,)}.

Definice 6. p,n € N. SloZeni permutacnich copanki A - - - A, nazveme normalni
sekvenci, pokud pro kazdé i € {1,...,p — 1} plati S(Ai+1) C F(4;) .

Pozndmka. Podminka S(A;;1) C F(A;) v predchozi definici odpovida tomu, ze A;
je maximalni permutac¢ni copanek, kterym zac¢ind copanek A;A;,;. To znamena,
ze Vi € S(A;41) copanek A;o; jiz neni permutacni.
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Na obrazku vidime priklad, jak rtizné déleni pozitivniho copanku na dva
permutacni ovliviiuje jejich zacinajici a koncové mnoziny.

/ / /

/

/
( ( (

. Obrazek 1.14: 0,0,040, = 0,0,0,0,
Cervena cara ukazuje kde kondéi levy permutacni copanek

Vlevo mame copanek AB, kde F(A) = {1}, S(B) = {1,2}, uprostfed pak
F(A") ={2}, S(B') = {1}, a vpravo F(A") ={1,2}, S(B") = {2}, a tedy A"B”
je normalni sekvence.

Nyni jiz konecné mame prostiedky pro definici normalni formy:.

1.1.4 Normalni forma

Definice 7. ERekneme, Ze copinek b € B, je v norméalni formé, pokud je dany

slovem:
b=A A1 Ay Ay,

kde v € Z,p € Ny a A1As--- A, je normdlni sekvence, pro kterou navic plati
Vie{l,...,p}: A; #A,. Cislu u pak rikame mocnina copanku.

Pro ulozeni copanku v normalni formé nam staci celé ¢islo v a posloupnost per-
mutaci. Navic krom inverzu fundamentalniho copanku zapis neobsahuje negativni
kiizeni, coz muze usnadnit dikazy mnoha vét, jelikoz staci pracovat s pozitivnimi
copanky:.

Pozndmka. V nékterych pozdéjsich dikazech budeme normalni formu psat jako
b= A!B pro B € B}, jelikoz nebude nutné pracovat s konkrétni podobou B.

Nejzasadnéjsi vlastnosti normalni formy je jeji jednoznacnost. Bohuzel je du-
kaz jednoznacnosti znacné technicky, a proto si z (Elrifai a Morton, 1994) pouze
vypujéime nasledujici vétu.

Véta 7. Kazdy copinek lze prevést do normdlni formy a tento zapis je jednoznacny.
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Pozorovani. Jednoznacnost normalni formy nadm umoznuje ovérit, zda dveé rizna
slova popisuji stejny copanek. Staci obé prevést do normalni formy a nésledné je
porovnat.

Ukazeme si algoritmus, jak libovolny copanek prevést do jeho normalni formy.
Aby vsak daval smysl, potrebujeme dokazat dalsi lemma tykajici se permutacnich
copank.

Lemma 8. Pro permutacni copinek B = ¢~(7) jsou ndsledujici tvrzeni ekviva-
lentni

(1) i€ 5(B),
(2) provizky i a i+ 1 se krizi v B,
(3) m(i+1) < m(i).

Diikaz. (2) <= (3): zfejmé, jelikoz i-ty a (i+ 1)-ni provazky se mohou b B kiizit
nanejvys jednou.

(1) = (2): Muzeme psat B = 0,B’ pro néjaké B’ € B;". Provazky i a i + 1

(3) = (1): Jist¢ existuje p € S, takovd, ze 1 = po T, kde 7, = (i i + 1).
Pak plati p(i + 1) > p(i), jelikoz 7(i + 1) < 7(i) a 7;(i + 1) < 7;(¢). Uvazujme
permutacni copdnek B’ = ¢~!(p), pak z predchoziho a z ekvivalence (2) <= (3)
mame, ze v B’ se provazky zacinajici na i-té a (i + 1)-ni pozici nekiizi. Copédnek
0,B’ pak indukuje permutaci p o 7; = 7 a provazky i a ¢ + 1 se v ném kiizi prave
jednou, tudiz je to permutacni copanek. To ale znamend, ze 0,B' = B, jelikoz
permutacni copanek indukujici danou permutaci je dle tvrzeni (gn ~ S,) urcen
jednoznacné.

O

Nyni jesté zformulujeme analogické tvrzeni pro koncovou mnozinu, které 1ze doka-
zat analogickym zptusobem.

Diisledek. UvaZzujme permutacni copdnek B = ¢~!(7) a nechf k-ty provdzek kondi
v B na i-té pozici a [-ty provazek na (i + 1)-ni pozici, tj. 7(k) = i,7(l) =i + 1.
Pak jsou nésledujici tvrzeni ekvivalentni

(1) i € F(B),
(2) k-ty a l-ty provazek se kiizi v B,
(3) k>1.

Diisledek. Pokud A € S, ai ¢ S(A), pak plati 0,A € S,. Analogicky pokud
i ¢ F(A), pak Ao, € S,,.
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Algoritmus 1 Garsidetv-Thurstontiv algoritmus
Vstup: b€ B,: b=0;"0;"- o, " kde m; € {1, -1}

i ey

Vystup: Normélni forma b = AA; Ay - -+ A, z definice

(1) Vsechna negativni kiiZeni ptepi§ pomoci tvrzeni 3| na o;' = A'A, pro
néjaky pozitivni copanek A € B

(2) Pomoci lemmatu [2] pfesun vSechny fundamentélni copanky vzniklé v kroku
(1) na zac¢atek slova. Dostaneme b = A¥d, pro néjaky pozitivni copanek
de B

(3) Rozdél d na permutacni copanky: d = AjAy--- A,y
(4) while d neni v normalni formé do

(a) Pro kazdé A; uréi S(A4;) a F(A4;).

(b) Najdi v d prvni dvojici A;A;41 spliujici S(Ai41) € F(A;) a vezmi libo-
VOlnéj € S(AZ+1)\F(A1)

(C) Poloz BZ = Ain a Bi+1 = U]-_lAH_l.
(d) v d nahrad AiAi—i-l — BiBi+1~

(e) Pomoci lemmatu [2] presun vsechna A; = A, na zacatek slova a vypust
vSechna A; = €.

(5) return A*A;A,--- A,

Pozndmka. Dle dusledku pred algoritmem jsou copanky B; v kroku (4c) permu-
tacni. B;;; jsou také permutacni, jelikoz mizeme psat A,y = 0,4’ kde A’ € S,
a tudiz B;;1 = A’. Dohromady jsou tedy A; vzdy permutacni copanky, navic diky
kroku (4e) 4; # A, coz vyzadujeme v definici norméln{ formy [7]

V kroku (4d) se vzdy priblizime k normélni formé. Navic existuje jen konecné
mnoho zpusobt jak pozitivni copanek d zapsat jako slozeni permutacnich copankii,
protoze existuje jen konecné pozitivnich slov, kterymi lze d popsat. A tedy pocet
kroku algoritmu je vzdy konecny.

Za pozornost stoji predevsim krok (4a) — urceni mnozin S(A) a F(A). Je
ziejmé, ze pro libovolny copanek jde o znac¢né netrivialni tlohu, v algoritmu vsak
tyto mnoziny urc¢ujeme pouze pro permutacni copanky, kterych je konecény pocet
(pro B,, konkrétné n!). (Elrifai a Morton, |1994) tak navrhuji ulozit S(A) a F'(A)
pro kazdy permutaéni copdnek A € S,. Pii vhodné implementaci musime uloZit
2(n — 1)n! celych &isel, a prostorova slozitost je tedy O(n!). Casova slozitost kroku
(4a) je pak vSak konstantni, protoze staci urcit S(A;) a F'(A;) dvou permutacnich
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copanku, které se v predchozim kole cyklu zménily. Alternativné muzeme vyuzit
lemma |8 0 podobé S(A) a F(A) pro A € S, &li ovéfovat, které provazky se
v daném copanku krizi. Tento pristup je na druhou stranu c¢asové narocnéjsi, jde
tedy o klasicky time-memory trade-off.

Podobné dulezitd je i spravna implementace kroku (3). Aby algoritmus vréa-
til spravny vystup v polynomialnim case, mizeme slovo rozdélit na permutacni
copanky libovolné — naprt. kazdy generator odpovida jednomu permutac¢nimu co-
panku, tj. pro d = 0,0, - Tl volime A; = o;.. Snadno si vSak rozmyslime,
ze kvuli kroku (1) muze pro copanek d s pouze pozitivnimi kiiZenimi nastat az
|d| = |b] - (@ — 1). Vyrazné vhodnéjsi je tak volit nejdelsi mozné permutacni
copanky, tedy zvolit A; = 0,0, --- 0, tak, ze Ayo;,, | uz neni permutacni copanek.
Dalsi A; pak volime analogicky. Toto rozdéleni probéhne v linearnim case a pocet
permutacnich copankt bude p’ < |b|, jelikoZ v nahrazeni o; ' = A-'A 7 tvrzeni
je A € B permutacni copanek (Ize jej doplnit na A, tudiz se v ném kazdy par
provazku kiizi nanejvys jednou).

Dle (Birman a kol., [1998) pracuje algoritmus pri spravné implementaci v ¢ase
O(|b|* nlogn), kde |b| je délka slova a n je pocet provazki.

Pribéh algoritmu si ukdzeme na obrdzku pro copanek b = 0,0,0,0.

/ / /

/
/ I
4 4 4

. Obrazek 1.15: b = 0,0,0,0, = 0,050,0,
Cervena cara ukazuje, kde kon¢i levy permutacni copanek

V krocich (1) a (2) se slovo b = 0,0,0,0, nijak nezméni, jelikoz jsou vSechna
kiizeni pozitivni. Nésledné v kroku (3) b rozdélime na permutacni copanky postu-
pem popsanym vysSe na b = A Ay, kde Ay = 0, Ay = 0,0,0, (viz obréazek vlevo).
Snadno uréime, ze F'(A;) = {1}, S(As) = {1,2}, tedy A;A; neni normalni sek-
vence, a tudiz b neni v normalni formé. V kroku (4b) tak zvolime 2 € S(A3)\F(A,),
pak v (4c) polozime B, = 0,0, By = 0,'0,0,0, = 0,0, a nakonec v (4d)
nahradime A;A; < B;By. Mame tedy b = A1A; pro Ay = 0,04, Ay = 0,05,
jak vidime na obrazku uprostied. Copanek stdle neni v norméalni formé, jelikoz
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S(As) = {1} Z {2} = F(A,), ale zopakovanim kroku (4) dostaneme copanek
na obrazku vpravo, ktery jiz je v normalni formé.

18



2. Word a conjugacy problem

V této kapitole si popiSeme dva zakladni problémy tykajici se copankovych
grup, které nasly vyuziti v kryptografii. Ukazeme si pivodni feseni obou problémii
a pouze strucné nastinime myslenky komplexnéjsich feseni, které se daji efektivné
vyuzit v praxi. Nékolik vét, které v této kapitole vyslovime, tak bude ponechano

bez dikazu, pouze se odkazeme na prislusné zdroje.

V nésledujicim textu budeme pracovat v grupé B,, pro n € N.

2.1 Word problem

Nejzasadnéjsi ilohou v copankovych grupéach je roz-
poznat, zda dvé rizna slova popisuji ten samy copanek.
Tato uloha se nazyva word problem.

Jak si brzy ukazeme, tento problém neni dost ob-
tizny, aby na ném bylo mozné vybudovat kryptograficka
schémata, je vSak zasadni jej umét resit co nejefektiv-
néji. Ve schématech totiz budou tcastnici ¢asto pracovat
se stejnym copankem, ktery vsak bude popsany raznymi
slovy — abychom skutec¢né mohli tict, Ze jde o ten samy
copanek, musime umeét resit word problem.

Existuje nékolik feseni, z nichz vétsina stoji na stej-
ném principu vyuzivajicim néjakou jednoznac¢nou formu
zapisu copanku — word problem pak vyresime prevo-
dem obou copankt do této jednoznacné formy a jejich
naslednym porovnanim. Prvni tii TeSeni, které v této
praci nabidneme, se tak lisi pouze ve zvolené formé.

2.1.1 Artinovo resSeni

Prvni feseni lohy nabidl hned (Artin, (1947), ktery
k ziskani jednoznacné formy pracoval s ryzimi copanky;,
tj. s jddrem zobrazeni ¢: B, — S,, (copanky, které ne-
mén{ poradi provazki). Vyuzil generatory A;; — i-ty
provazek kiizi j-ty provazek — viz obrazek Pro ryzi
copanek R pak definoval jednoznacny zapis:

R=UU;--- Uy,

= |
i

Obrazek 2.1: A175

N
=1

JiE

[

107AY

vV

Obréazek 2.2: Artinova
jednoznac¢na forma

kde U; je slozeni mocnin generatortt A;; takovych, Ze i < j. Postupné tak popi-
sujeme vsechna kiizeni prvniho copanku, pak druhého a tak dale. Geometricka
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interpretace této formy je na obrazku prevzatého z (Artin, |1947). Copénky,
které nejsou ryzi, lze vyjadrit jako slozeni copanku v této formé a vhodného per-
mutacniho copanku. Artin dokazal jednoznacnost formy, ale zadny algoritmus pro
prevod ve ¢lanku neposkytl.

2.1.2 Reseni pomoci fundamentélniho copianku

Dokazané reSeni v polynomialnim ¢ase nabidl az Thurston navazujici svou praci
na Garsideovy vysledky. Garsidetiv—Thurstontiv algoritmus [I| fesi word problem
v case O(|b]* nlogn), kde |b] je délka slova v artinovském zapisu. Tento algoritmus
spolecné s teorii za nim jsme predstavili v predchozi kapitole.

Jesté efektivngjsi feseni nabizi (Birman a kol [1998]), kteri pracovali s takzva-
nymi band generators — pro i > j mame ag; = (0;,_y - 0;,1)0;(054 - 07 ).

7 geometrického pohledu jde o prohozeni i-tého pro-

vazku s j-tym, coz mizeme vidét na obrazku pro
generator as;. Tyto prvky generuji B,, pomoci podobné $j
jednoduchych relaci jako pti artinovské prezentaci. (Bir- —
[r
\

)

man a kol., [1998) v ¢ldanku pracovali s alternativnim
fundamentélnim copankem (viz obrazek [2.4)):

Op = Q-1 Q32021 = 0,,_1 - 0507. Obrazek 2.3: as;

V nésledujicim tvrzeni si vykreslime paralelu mezi _J
A, a d,, tedy nastinime, ze mohou mit urcité podobné = =
vlastnosti. -

K

Tvrzeni 9. Plati 6" = A2, Obrazek 2.4: s
Diikaz. Nejditv pfipomenime, Ze pro libovolny b € B,: b = 0}, ;) - - - 0;'* znacime
(b)) = o, 002, ok, . Disledek lemmatu 2 fikd bA, = A,m,(b), z Cehoz
plyne A,, = 7,(A,). Vyuzitim definiéniho slova A,, = (oy -0, 1) (0,045)(0y)
pak dostavame m,(A,) = (0, 1 0y) (0, 10, 5)(0,_1). Navic z lemmatu
mame i popisujici slovo A,, = (oy)(090,) - (0,_1 - -0y). Slozenim téchto dvou
slov a pouzitim relace V|i — j| > 1: 0,0; = 0,0, mizeme ukazat

AZ =T (An)Ay = (0,12 07) - (0,10, 2)(0,1)(01)(0907) -+ (0 _q - 0y)
Opr ) (01)(0y, 1 -+ 03)(0301) -+ (0 -+ 0y)

)
o )0y o) (0 0y) = 0y
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(Birman a kol .| [1998)) ukazali, Ze libovolny copanek b € B,, pak muzeme vyjadrit
jednoznac¢nym slovem:

b=0"A ... A,

kde copanky A; nalezi do specidlni podmnoziny permutacnich copank, jejiz kon-
krétni podoba je mimo zabér této prace.

Autori ¢ldnku nabidli algoritmus pracujici v case O(|W|*n), tedy vylepsili
Garsidiv-Thurstontv algoritmus o faktor log n. Navic krom asymptotického zlep-
seni jejich algoritmus dosahl i vyrazné kratsi faktické doby vypoctu. Divodem, je
ze «;; nahrazuje slovo zapsané pomoci 2(i — j) — 1 artinovskych generatori o,
a tudiz délka slova muze byt az n-krat mensi nez v artinovském zéapisu.

2.1.3 Handle reduction

Pripomenme si slozitost Garsideova—Thurstonova algoritmu [l ktery prevadeél
copanek do jeho normalni formy. Zatimco casova slozitost je polynomidlni, pro-
storova je pri urcité implementaci vzhledem k poc¢tu provazki silné exponencidlni,
dokonce O(n!). Pro vétsi n se tak algoritmus stava takrka nepouzitelnym. Al-
goritmus vyuzivajici band generators se podobnému problému vyhyba, tudiz je
i z tohoto pohledu vyhodnéjsi alternativou. Existuje vsak i metoda TeSeni word
problem, kterd vibec nezavisi na poctu provazki, ¢ili jde zobecnit pro grupu By.

Metoda, kterou popsal (Dehornoyl |1997), zobectuje

nejtrivialnéjsi dpravu copanku, a to nahrazeni o,0; %

prazdnym slovem. Dehornoy tuto tpravu zobecnil pro

takzvany tchop (viz obréazek [2.5). ~

Definice 8. Slovo ofvo; ¢, kde e € {—1,1} nazveme 2

o,—uchop, pokud slovo v obsahuje pouze generdtory (T;tl /
— T

pro j > 1.

Rekneme, Ze copdnek b € B, je v plné redukované
formé, pokud slovo, které jej popisuje, neobsahuje Zdadny
tchop. Obrazek 2.5: o,-tchop

Tvrzeni 10. Neprdzdny copanek v plné redukované formé nemaiiZe bijt ekvivalentni
prazdném slovu €.

Pomoci tohoto tvrzeni, které jsme si vypujéili z (Dehornoy, |1994)), jiz mizeme
resit word problem. Plati totiz, ze dvé slova b, odpovidaji stejnému copénku,
pravé kdyz b=t = e. Stadi tedy ovéfit, zda plné redukovans forma tohoto copanku
odpovida prazdnému slovu. Algoritmus pro prevod do plné redukované formy po-
psany v (Dehornoyl, [1997)) se nazyva handle reduction a jeho podstatou je eliminace
tchopu. Priklad pfirozeného zpisobu feseni je na obrazku [2.6]
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Obrazek 2.6: Handle reduction

Tato uprava vSak zjevné muze prodlouzit délku slova az o 2n generatorti. Na-
vic Ize zkonstruovat slovo, v némz opakovanou aplikaci ipravy vzdy vznikne novy
tchop. Algoritmus ktery poskytl (Dehornoy, (1997)), tak vyuziva komplexnéjsi po-
stupy. Pro dokazani konecnosti vyuziva Dehornoy husté linearni usporadani na co-
pankovych grupach, které zavedl drive ve svém clanku (Dehornoy, (1994). Tento
algoritmus pak pracuje v polynomialnim case vzhledem k délce slova.

2.1.4 Shortest word problem a membership problem

Zdanlivé rozumnym teSenim word problem je prevedeni copanku do jeho nej-
kratstho mozného zapisu. Tato tiloha se nazyva shortest word problem a je ve sku-
te¢nosti vyrazné obtiznéjsi nez bézny word problem. (Paterson a Razborov| 1991))
dokonce ukéazali, ze jde o NP-tézky problém, tedy neni jisté, jestli je viibec mozné
v polynomidlnim case urcit, zda je dany zapis copanku ten nejkratsi mozny.

Druhou obtiznou tlohou odvozenou od word problem je takzvany membership
problem nebo téz zobecnéeny word problem. Pro danou podgrupu H C B,, je ikolem
rozhodnout, zda dany copanek b € B, ndlezi do H. Dle (Ko a Potapov, 2017) je
tento problém pro Bs NP-tplny, a uz pro Bs dokonce nerozhodnutelny.
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2.2 Conjugacy problem

Dalsi zasadni tloha na copankovych grupach je conjugacy problem. Z krypto-
grafického hlediska je tento problém obzvlast vyznamny, jelikoZ je na ném (nebo
na problémech z néj odvozenych) zaloZena vétSina kryptosystémi. Proto se mu
v této praci budeme vénovat dikladnéji nez predchozim problémutm.

Mame dvé verze tohoto problému, a to conjugacy decision problem a conjugacy
search problem (CSP). Prestoze CSP je pro kryptografii zdsadnéjsi, zaméfime se
nejdiiv na conjugacy decision problem a na konci kapitoly si ukdzeme, jak z jeho
feSeni snadno odvodit i feseni CSP.

Definice 9. Necht b,c € B,,. Rekneme, Ze copdnek c je konjugovany s copdnkem
b, pokud 3z € B, : ¢ = v~ 'bx. Pro konjugované copdnky piseme b ~ c.

Pozorovani. ~ je relaci ekvivalence na B,, .

Conjugacy decision problem je rozhodovaci tloha, v niz dostaneme dva copanky
a mame urcit, zda jsou konjugované.

2.2.1 Summit set

Prvni feseni conjugacy decision problem nabidl (Garside, [1969)). V této praci si
ukazeme dikaz jeho spravnosti, ktery bude principialné velmi podobny Garsidovu
diikazu, ale obejde se bez definic tykajicich se Cayleyho diagramu.

Pfipomenme, Ze pro copanek v normalni formé b = AlA; --- A, nazyvame u
mocninou copanku b.

Znaceni. Mocninu copanku b budeme znacit m(b).
Definice 10. Mé&jme copinek b € B,: b = oj*---07*, kde j; € {1,...,n — 1}
a m; € {1,—1}. Pak soucet ¥, m; nazveme indexovou délkou copdnku.

Pozorovani. Indexova délka copanku nezavisi na konkrétni formé zapisu. Navic
pokud mé z € B, indexovou délku ¢, tak 2~! m4 indexovou délku —¢t. Tudiz pokud
b~ c(b=x"tcx), pak b a c maji stejnou indexovou délku.

Nyni si dokdzeme dvé lemmata, pomoci nichz nasledné zkonstruujeme uzi-
tecnou kone¢nou mnozinu copankt, které jsou konjugované s danym copankem.
Nejdriv vsak zopakujeme poznamku uc¢inénou po zavedeni normalni formy.

Ptipomenme, Ze copanek nazveme pozitivnim, pokud jej lze popsat slovem bez
negativnich kifzeni o; . MnozZinu pozitivnich copankt znac¢ime B;".

Pozndmka. V nékterych ditkazech budeme normalni formu psét jako b = A™® B
pro B € B, jelikoz nebude nutné pracovat s konkrétni podobou B.
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Lemma 11. Nechtt,m € Z, pak existuje jen konecny pocet copinki b s indexovou
délkou t a m(b) > m.

Diikaz.  Oznac¢me indexovou délku fundamentalniho copanku A, pismenem d.
Uvazujme libovolny copének b spliujici podminky v lemmatu, tj. ma indexovou
délku t a m(b) > m. Pfevedme b do normalni formy b = A™® B pro néjaky
pozitivni copanek B € B, s indexovou délkou [ > 0. Pak plati

t =m(b)d+1.

Protoze | > 0, tak jist¢ m(b) < 4, a dale vime, Ze | = ¢t — m(b)d. Jelikoz mame
kone¢ny pocet generdtort, pak i moznych B € B s indexovou délkou pravé [ je
konecné mnoho. Dohromady tedy mame konecné moznosti na mocninu b, jelikoz
m < m(b) < é, a konecné pozitivnich copankt B, které mohou nésledovat po
AmO),

O
t o Zeb=X"1cX.

n’

Lemma 12. Je-li b ~ ¢, pak existuje pozitivni copinek X € B

Diikaz. Méame b = x~lcx pro ndjaké x € B,. Vyjadiime z v normdlni formé
r = A"X pro X € B} a dostaneme b = X 'A ™cA™X. Nyni rozlisime dva
pripady podle parity m.

o m sudé: Pouzijeme diisledek lemmatu [2| ktery ika Vb € B, : bA2 = A2b.
Proto mame

b= X"TeA;"AT"X = X 'eX.

o m liché:
b= XTAA-MUA™ A X = XTIACICA, X,
kde A, X je jisté pozitivni copanek.

O

Vyuzitim predchozich dvou lemmat mizeme zkonstruovat uzitecnou konec¢nou

mnozinu konjugovanych prvkt k danému copanku b, a to takzvany summit set.

Nejdriv jej zadefinujeme formélné a nasledné pomoci algoritmu popiSeme jeho
konstrukei prevzatou od (Garside, |1969).

Definice 11. Pro copinek b € B,, mocninou summit setu nazyvame hodnotu
m(SS(b)) = max {m(c) | ¢ ~ b}.
Summit set prvku b je mnoZina

SS(b)={ce B, |c~b A m(c)=m(SS(D))}.
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Pred popsanim algoritmu pripomenme pojem permutacni copanek. Pozitivni
copanek nazveme permutacni, pokud je mozné jej nakreslit jako copanek, v némz
se kazdé dva provazky kiizi nanejvys jednou. Mnozinu permutacnich copankt zna-
éme S, a permutacni copanek indukujici permutaci m € S,, znac¢ime ¢~ (7).

Algoritmus 2 Konstrukce summit setu

Vstup: b € B,
Vystup: SS(b)
SO« (b}
SO {ceB,|(3A€ S,: c=ATA) A (m(c) > m(b)}
141
while |S®] > |St—1| do
S 1y

for c € S do
S« D ylde B, | (3A€ S,: d= A"'cA) A (m(d) > m(b))}
i i+1
k < max {m(c) | c € SV}
SS(b) «+ {c €S9 | m(c) =k}
return SS(b)

Jiz jsme si rozmysleli, ze konjugované prvky maji stejnou indexovou délku,
a proto lemma (11| (o koneéném poc¢tu copanku s danou indexovou délkou a mocni-
nou vétsi nebo rovnou nez m € Z) zajistuje konecnost této konstrukce. Lemma
navic 1ka Va ~ b 3X € B : a = X 'bX, tudiZ opakovanym konjugovanim per-
mutacnimi copanky, jejichz slozenim muzeme ziskat libovolny pozitivni copanek,
dostaneme veskeré mozné konjugace.

Nyni se pokusime dokazat zasadni vétu rikajici, Zze pro copanky b, c € B,, plati:

b <= SS(b) = SS(c).

K dokazani této véty budeme potrebovat nékolik technickych lemmat. Nejdriv
si pfipomenme pojmy zaéinajici a koncovd mnozina. Pro A € B;f méme:

S(A)={i|3A € B}: A=0,A"},
F(A)={i|3A € Bf: A= A0}

Dale pripomenme lemma [8 a jeho dusledek, které popisuji podobou zacinajici
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a koncové mnoziny u permutac¢nich copank.
Pro permutacni copanek B = ¢~ !(7) jsou nasledujici tvrzeni ekvivalentni

(1) i € S5(B),
(2) provazky i a i+ 1 se kifzi v B,
(3) m(z+1) < m(e).

Déle necht k-ty provazek kon¢i v B na j-té pozici a [-ty provazek na (j + 1)-ni
pozici, tj. w(k) = j,m(l) = j + 1. Pak jsou nésledujici tvrzeni ekvivalentni

(1) j € F(B),
(2) k-ty a l-ty provazek se kiizi v B,
(3) k> L.

Lemma 13. UvaZujme permutacni copinky B,C € S, spliujici BC = A,,. Pak
plati F(B)U S(C) ={1,...,n — 1} a toto sjednoceni je disjunktni.

Dikaz. Vzpomenme si, ze v A, se vSechny provazky kiizi pravé jednou, a to
pri nakresleni jakéhokoliv pozitivniho slova, které A, popisuje. Kdyby existovalo
i € S(C)N F(B), tak muzeme psat A, = B'o,0,C" pro B',C" € B, a tedy by se
jeden par provazku kiizil prinejmensim dvakrat.

Dale uvazujme i ¢ F(B), pak chceme dokazat i € S(C). Necht B = ¢~1(p)
a polozme k = p~1(i), | = p~ (i + 1). Z dusledku lemmatu [§| mame, ze I-ty a k-ty
provazek se v B nektizi. Ale v BC' = A,, se vSechny pary provazka kiizi, tudiz
se k-ty provazek (provazek, ktery je na zacatku C na i-té pozici) a [-ty provazek
(provazek, ktery je na zacatku C na (i + 1)-ni pozici) musi kifzit v C. Pak dle
lemmatu[§)i € S(C).

O

Tvrzeni[I7] které bude brzy nésledovat, zobecniuje lemma[I3] pro pozitivni copénky
obsahujici A,,, k ¢emuz potfebujeme zavést relaci obsahovani.

Definice 12. Pro pozitivni copinky a,b € B piseme a < b a rikime b obsahuje
a, pokud Ic € B : ac =b.

Pozorovani. Relace < je ¢astecné usporadani na B, .

Zobecnéni lemmatu (13| se muze zdat jako snadny dusledek, jeho dikaz je vSak
znacné komplikovany. Diukaz od (Garside, |1969) je velmi technicky, my se tak
pokusime jit jinou cestou. K tomu vsak budeme potiebovat nékolik pomocnych
lemmat.
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Lemma 14. Mé&me copdnek b= A1 Ay--- Ay, kde Vi € {1,...,p}: A; € S,\{A,}

Diikaz. Jiste S(A;) C S(b), tedy zbyva S(b) C S(A;). Nejdiiv si vSimneme, ze
b= A1 Ay--- A, je v normdlni formé. Nyni pro spor uvazujme i € S(b)\S(A;),
pak muzeme psat b = 0,0’ pro néjaké b’ € B;. Nyni na b spustime Garsidetv—
Thurstontiv algoritmus, tedy jej prevedeme do normélni formy. V algoritmu nejdiiv
rozdélime b na néjaké permutacni copanky b = A1 Aj - - - A a ndsledné A} nanejvys
prodluzujeme. Kvili jednoznacnosti normalni formy (véta [7)) nakonec dostaneme
b= A1Ay--- Ay, atudiz mame S(A)) C S(A;). Ale i € S(A)), a tedy i € S(Ay),
coz je spor. Proto S(b) C S(4,).

[
Pred dokézénim dalsiho pomocného lemmatu pripomenme lemma [0}, které ¥ika, ze
kazdy permutacni copanek lze zleva i zprava doplnit na fundamentalni copanek,
tj. VB € S,: (3C, € S,: BC, = A,) A (3C, € S,: OB = A).

Lemma 15. Pro permutacni copinek B € S,, plati

B=A, — S(B)={l,...,n—1}.

Diikaz. " = ": Plyne z riznych slov popisujicich A,, v lemmatu [I}

" < ": Dle lemmatu [f] lze kazdy permutacni copdnek zleva doplnit na A,
permutaénim copankem, tj. existuje C € S,: CB = A,. Nésledné z lemmatu
dostavdme F(C)U S(B) = {1,...,n — 1} a toto sjednoceni je disjunktni. Ale
z predpokladu S(B) ={1,...,n — 1}, tudiz F(C) ={}, ¢li C =ca B =A,.

]

Lemma 16. Méjme copinek b € B, Ze S(b) = {1,...,n—1}. Pak plati A,, < b
Diikaz. Vezméme b spliujici S(b) = {1,...,n — 1} a vyjddifeme jej v normalni
formé

b= A;"(b)Al---Ap,

kde Vi: A; € Sp\{A,}.

Pro spor predpokladejme, ze m(b) = 0. Pouzitim lemmatu dostavame
S(A;) =S(b) ={1,...,n—1}, kde druhd rovnost plati z predpokladu. Z lemmatu
pak mame A; = A,, ale piitom A, € S,\{A,}, coz je spor. Tudiz m(b) > 0,
a proto A, <b.

]
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Disledek. Pokud F(b) = {1,...,n — 1}, pak plati A, <b

znaéime m,(b) = o, ; 0, ;. -0

Diikaz. Pripomenme, Ze pro b = o, ---0; n—isOn—is .

a z dusledku lemmatu 2 plati bA,, = Anﬁn(kb).

Rozmyslime si, ze pfedchozi lemma plati pro copanek s obracenym poradim
generator. Definujme Z: B, — By, 7e Z(o;" -+ 0;%) = oy ko, F ot .
zobrazeni obracejici poradi generatort.

Uvédomime si, ze F(b) = S(Z(b)), a aplikaci pfedchoziho lemmatu tak dosta-
vame A, = Z(b). Médme tedy Z(b) = A0 prot/ € B, a tudiz b = Z(b')Z(A,).
Navic A,, = Z(A,,), coz plyne z definujiciho slova fundamentalniho copanku (de-
finice 3) A, = (0y---0,_1) - (0,09)(0y) a slova A,, = (oy)(090,) - (0,1 - 0y)
z lemmatu [I] PouZitim lemmatu 2] ziskdme b = A, 7, (Z(V)), kde m,(Z(V')) € B,
¢ili A, <'b.

O

Tvrzeni 17. Necht a,b € B : A, < ab, pak

F@usS®) ={1,....n—1}.

Diikaz. Zacneme prevedenim copanku b do normdlni formy b = AB; - - - B, kde

Kdyby u > 0, tak mame {1,...,n — 1} = S(A,) C S(b), kde prvni rovnost
plati z lemmatu [L5] Tedy S(b) = {1,...,n — 1} a véta plati. Dale uvazujeme

b=Dy B,

Budeme postupovat indukci podle p.
p=1:Dle lemmatu@mﬁieme copanek b = By € S,, doplnit zleva na fundamentélni
copanek permutaénim copankem, tj. 3C' € S,: Cb = A,,. Z piedpokladu A, < ab,
pak vyuzitim dtsledku lemmatu [2| mame

ab=A,d = m,(d)A, = m,(d)Cb = a=m,(d)C = F(C) C F(a),

pro néjaké d € B;. Lemma (13| ndm pak dava F(C)U S(b) = {1,...,n — 1}, coz
implikuje F(a) US(b) ={1,...,n — 1}.

p > 1: Mdme ab = aB,By--- B, a oznatme X = aB---B,_;. Dle indukéniho
predpokladu pro p = 1 plati FI(X)US(B,) ={1,...,n—1}. Ale dle (2.1)

S(B,) C F(B,_1) C F(X) = F(X)={l,...,n—1}.
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Pouzitim dusledku lemmatu [16| dostavame A, =< X. Pouzijeme indukéni predpo-

klad pro p — 1 pro copanky a a By - -- B,_1, tedy mame

F(a)US(By -+ Byy) ={1,....n—1} =
- F(a)US(31Bp_pr):{l,,n—l}

O
Zavedeme jesté dalsi tTi pomocna lemmata, ktera se jiz tykaji konjugace. V je-
jich dikazu budeme postupovat podobné jako (Garside, [1969).

Lemma 18. Méjme h,d € B, takové, Ze d = Y'hY pro néjaké Y € B, . Jisté
existuji pozitivnd copanky D, H € B}f: h = AYH,d = A’D (nemusi nutné platit
u=m(h),v=m(d)). Je-li v>u, tak plati A, < HY .

Diikaz. Rozepiseme konjugaci ve znéni lemmatu
d=Y'ny,
A'D =Y TA“HY,
AYYAYD = HY,

AYYY'D = HY,
kde
, Y, v sudé
T (Y), v liché

a tedy Y' € B. Jelikoz v > u, tak mdme A, < HY".

Lemma 19. Méjme copinky b,c € B,, a X € B, spliujici:
e c€ SS(b), c=A"C, kde u=m(c) a C € B},
« X =AY pro A€ S,: S(Y) C F(A),
e v=m(X1eX)>u.

Pak plati A~*cA € SS(b).

Diikaz. 7 definice summit setu copének d € B,,: d ~ bnélezi do SS(b), pravé kdyz
m(d) = m(SS(b)) (= max {m(c) | ¢ ~ b}). Jelikoz z predpokladu ¢ € SS(b), tak
u = m(SS(b)), a tudiZ pro ziskdni A~'cA € SS(b) potiebujeme ovéiit, ze plati
m(A~1cA) = u. Mame

X leX =Y 1A cAY (2.2)
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a mocnina tohoto prvku je z predpokladu v > u. Z lemmatu [0l mtizeme A doplnit
na A, permuta¢nim copankem, tj. 3D € S,,: AD = A,,. Pak

A'cA=ATTAYCA = AP ADAYICA = AT D'CA, (2.3)
kde
, D, u liché
(D). u sudé

Nyni muzeme vyuzit lemma (1§ na konjugaci (2.2)) s tim, ze h ze znéni lemmatu

bude h = A~ lcA A“"1D'CA. Piedpoklad je splnén, protoze v > u > u — 1,
a tedy dostavame
A, <X D'CAY.

Nyn{ ndm tvrzeni [I7] dévé
F(D'CA)USY)={1,...,n—1}.
Déle z predpokladu mame S(Y) C F(A) C F(D'CA), a proto
F(D'CA)={1,...,n—1}.
Z dusledku lemmatu [16| tak mame A,, < D'CA. Déle

23)

A, = D'CA = m(A“'D'CA) >u m(A™ cA) > u.

Navic jist¢ m(A~'cA) < wu, jelikoz v = m(SS(b)), a proto mame pozadované
m(A7lcA) = u.
[l

Lemma 20. Pro b,c € B, plati
SS(b) = SS(c) «— IX € SS(b) N SS(c).

Dikaz. "= ": Plati trividlnée.

"« ": Vezméme libovolné B € SS(b). Mdme B ~ X ~ ¢, a navic plati
m(B) = m(X) =m(SS(c)), tedy jisté B € SS(c). Tudiz SS(b) C SS(c) a analo-
gicky dostaneme SS(c) C SS(b).

[

Nyni koneéné mame prostredky pro dokazani zasadni véty popisujici vztah
mezi konjugaci a summit sety:.

Véta 21. Pro copanky b,c € B, plati:
br~c <= SS5(b) = 55(c).
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Diikaz. " <=": Vezméme X € SS(b) (= SS(c)). Pak b ~ X ~ ¢, tedy b ~ c.

" — " Vezméme libovolné B € SS(b),C € SS(c). BUNO m(C) > m(B).
Z predpokladu dostaneme B ~ C, a lemma |12/ ndm tak davé existenci X € B
takového, ze C = X 'BX. Pievedeme X do normdlni formy

X =APA Ay A,,

kde navic mtizeme uvazovat m € {0, 1}, jelikoz X A 2*BA?* X = X~1BX.

Nejdiiv uvazujme m = 0. Pak mame slozeni copanku A; € gn\{An}, kde
pro kazdou dvojici A;A; 41 plati S(A;+1) € F(A;). Oznaéme Y = Ay--- A, pak
pouzitim lemmatu [14] dostaneme S(Y') = S(A,), tudiz S(Y) C F(A;). Nyni méme
splnéné vSechny predpoklady lemmatu , 7 n&j7z pak dostaneme A7 BA; € SS(b).
Induktivné ziskdme C' € SS(b) a z lemmatu 20l mame SS(b) = SS(c).

Prom = 1polozmeY = A;--- A,. Jiste S(Y) C F(A,) ={1,...,n—1}, atedy
pouZitim lemmatu |19 dostaneme A 'BA, € SS(B). Dale miizeme pokracovat
analogicky jako v ptripadu m = 0.

O

Véta nam ptrimo dava prvni zptisob feseni conjugacy decision problem. Pro dva
copanky b,c¢ € B, ur¢ime mnoziny SS(b) a SS(c). Pokud SS(b) = SS(c), pak
b ~ ¢ a pokud ne, tak b a ¢ konjugované nejsou.

Je pomérné snadné si rozmyslet, Ze obzvlast pro velka n je algoritmus [2[ (kon-
strukce summit setu) casové, a predevsim prostorové naro¢ny. Prvni zlepSeni nabidl
hned (Garside) |1969). Uvazujme copanek b ¢ SS(b), pak jisté konjugovanim s per-
mutac¢nimi copanky musime ziskat ¢ ~ b takové, ze m(c) > m(b). Z véty 21| plyne,
ze SS(b) = SS(c). MizZeme tedy konstruovat summit set pro ¢, ¢ili v mnozinach
S 7 algoritmu 2l nemusime uvazovat copanky s mocninou mensi nez m(c).

Dalsi zlepseni Garsideova ptuvodniho FeSeni souvisi s lemmatem [20] které ndm
fikd, Ze pro porovnani dvou summit set prvku b, ¢ ndm staci urcit SS(b) a libo-
volny prvek C' € SS(c). Pak SS(b) = SS(¢) <= C € SS(b). Problém je, ze pro
ziskani prvku z SS(c) je treba nejdriv uré¢it mocninu summit setu, k ¢emuz jsme
dosud museli spocist cely SS(c). (Elrifai a Morton, [1994) vsak nabidli alternativni
zpusob k nalezeni prvku v summit setu, a to pomoci takzvaného cyklend.

Definice 13. Cykleni je funkce c: B, — B,, Ze pro b € B,, v normdlni formé
A dé
b=ATA Ay A, je c(b) = AT Ay Ay -+ AyAY, kde Ay = {0 roenae
Tn(A7). r liché
Pozorovani. Pro b a c(b) z piedchozi definice mame c(b) = A} 'bA", tedy b ~ c(b).
Pozorovéni. ¢(b) neni obecné v normélni formé a tedy mame m(c(b)) > m(b)

7, predchozich dvou pozorovani a lemmatu (11} o kone¢ném poctu urc¢itych kon-
jugovanych prvka dostavame, ze opakovanou aplikaci cykleni nakonec za¢neme
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ziskavat stejné prvky. (Elrifai a Morton, |1994) ukazali, ze takto dokonce ziskame
prvek nalezici summit setu. Tento proces lze provést v polynomidlnim case.
Spojenim obou zminénych zlepSenich muzeme kompletné obejit konstrukei po-
psanou v algoritmu 2| (konstrukce summit setu). Navic mizeme vyuzit pozorovani,
ze konjugované copanky maji stejnou indexovou délku, tj. soucet exponentii gene-
ratort. Zakladni feseni conjugacy decision problem zapiseme v podobé algoritmu.

Algoritmus 3 teseni conjugacy decision problem
Vstup: b,c € B,
TRUE b~c¢
FALSE b4 ¢

Vystup:

(1) Pokud maji b a ¢ riznou indexovou délku, return FALSE.
(2) Pomoci cykleni ziskdme prvky B € SS(b) a C € SS(c).
(3) Pomoci algoritmu [2| budujeme SS(B) (= SS(b)) dokud

(a) nezjistime, ze C' € SS(B) — return TRUE,
(b) nevybudujeme cely SS(B) — return FALSE.

Pro dlouhé copanky, a predevsim pak pro velka n stdle vsak toto feSeni zlistava
v praxi nepouzitelné. Problematicka je predevsim velikost samotného summit setu.
Je vSak mozné jej zmensit a stale zachovat platnost véty [21]

2.2.2 Super summit set

Nejdfiv zobecnime relaci < i mimo pozitivni copanky. Pfipominame, ze pro
B,C € Bf: B < (C pokud 34 € Bt: C = BA, tj. pokud C obsahuje B. Ackoliv
znaceni zlstava pro obecné copanky stejné, jiz nemé tak ocividnou geometrickou
interpretaci.

Definice 14. Pro b,c € B,, piseme b =< ¢ pokud 3A € B} : ¢ = bA

Znaceni. Pro b € B, piseme b € [r, s] pokud A} <b < A?

Definice 15. Pro b € B,, definujeme infimum a supremum copdnku jako hodnoty
inf(b) = max{u € Z | A} < b},
sup(b) = min{k € Z | b < AF}.

Ddle definujeme kanonickou délku copdnku b jako

0(b) = sup(b) — inf(b)
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Pozorovani. Pro b € B, plati m(b) = inf(b)

Normaélni forma nam dava pomérné dobrou predstavu i o supremu prvku. Vy-
uzitim dusledku lemmatu [6] o doplnéni permutacniho copdnku na fundamentalni
dostavame nasledujici pozorovani.

Pozorovani. Pro copanek v normélni formé b = A7 A; - - - A, plati sup(b) < r+p.

Lze ukazat dokonce rovnost, ale pro nasledujici konstrukce neni takové tvrzeni
zvlasté prinosné. Pripomenme, ze summit set copanku b je mnozina prvki kon-
jugovany s b s nejvétsi moznou mocninou. Konstrukei mizeme vidét v algoritmu
2

(Elrifai a Morton|, |1994) nabidli pomérné prirozené vylepSeni summit setu, kde
se krom maximalizovani infima snazime minimalizovat supremum.

Definice 16. Pro copinek b € B,, uvaZujeme hodnotu
0(SSS(b)) = min{{(c) | ¢ ~ b}.
Super summit set prvku b je mnoZina
SSS(b)={ce B, |c~b A lc)=LSSS(D))}

Konstrukce super summit setu copanku b je podobna algoritmu [2| s tim, Ze

na zac¢atku uvazujeme interval [r(©), 5] = [inf(b),sup(b)]. Pokud v priibéhu na-
jdeme konjugovany prvek ¢ ~ b, ktery nédlezi do mensiho intervalu [inf(c), sup(c)],
tak pokladame [r("), s(M] = [inf(c), sup(c)]. Takto pokracujeme dale a zahazujeme

copanky d ~ b: d ¢ [r?,s%]. Stejné jako u summit setu je diky lemmatu |11] tento
proces konec¢ny. Oproti summit setu je vsak jisté casove i prostorové efektivnéjsi.
(Elrifai a Morton| [1994)) dokdzali, Ze plati obdoba véty [21] tedy

brc <= SS5(b) = SSS(c).

Pro jejich dalsi uziteény vysledek pripomenme pojem cykleni. Pro copanek
v normalni formé b = Al AjAy--- A, je cykleni ¢(b) = A AAs--- A A|, kde
Al = Ay jelli v sudé a jinak A| = m,(A;). (Elrifai a Morton, 1994) ukazali,
ze pomoci cykleni a takzvaného decykleni lze najit jeden prvek ze super summit
setu v polynomialnim case.

2.2.3 Ultra summit set

S dalsim zmensenim super summit setu prisel (Gebhardt], 2003). Zavedl tak-
zvany ultra summit setu, pro néjz stale plati obdoba véty tedy prvky jsou
konjugované, pravé kdyz maji stejny ultra summit set.
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Definice 17. Pro copinek b € B, definujeme ultra summit set jako specidlni
podmmnozinu super summit setu:

USS(b) = {d € SSS(b) | Ik € N: cF(d) = d}

Na prvni pohled by se mohlo zdat, ze podminka c¢*(d) = d pro né&jaké k € N
je splnéna z podstaty cykleni. Problémem je, ze pro d € B, v normalni formé,
tj. d = AL A1 Ay--- A, obvykle ¢(d) = AT AyA;--- A,A] neni v normalni forme.
Tedy obecné nemusi platit ¢?(b) = AT Az - -+ A A Ay, A(b) = AT Ay - -+ A A AL AL,
a tak dale. Ve skutecnosti, jak ukazal (Gebhardt, 2003)), je USS vyrazné mensi
nez SS9, ktery se pro grupy s n > 5 stava takika nepouzitelnym.

K nalezeni ultra summit setu je tfeba nejdiiv najit jeden jeho prvek. K tomu
nam pomuze nasledujici pozorovani, které dostavame okamzité z definice.

Pozorovani. Pro b € [r, s| plati ¢(b) € [r, s]. Tedy mame
be SSS(a) = c(b) € SSS(a).

Méme-li prvek B € SSS(b), pak opakovanym cyklenim ziskdme ¢'(B) = ¢/(B),
protoZe super summit set je kone¢ny. Tedy c'(B) € USS(b). Hodnotu i € N,
tedy pocet nutnych cykleni nez ziskdme prvek z ultra summit setu, se pro obecny
copanek zatim nepodarilo odhadnout.

(Gebhardt, [2003) ukézal, Ze vybudovani ultra summit setu probihd v case

O(USS()Ip + q),

kde p je polynom v |b|, tedy v délce b v artinovskych generatorech, a ¢ je Casova
slozitost nalezeni prvntho prvku v USS(b). Pfestoze na ¢ nemame horni odhad,
empiricky jde o zanedbatelnou hodnotu.

Nésledujici tabulka pfevzata od (Gebhardt, 2003) nabizi srovnani USS a SSS.
Obsahuje prumérné hodnoty |[USS(b)|, |SSS(b)], tj. pocet prvki obou mnozin, kde
,— piseme pokud velikost presdhla pamét 512MB. Tabulka také nabizi primérné
doby vypoltl tg a ty pro ndhodné copanky tvaru b = 6¥A; Ay --- A, kde 4, je
fundamentalni copanek pro band generators (viz sekce a A; jsou takzvané
simple elements, které tvori specialni podmnozinu permutacnich copankt.

n==~0
r 2 5) 10 20 100 1000
|{USS(b)| 15 17 21 40 200 2000
|SSS(b)] 270 3800 1.1e4 — — —
ty 1.3ms 1.9ms 1.6ms 3.1ms 53ms 9.2s
ts 18ms 600ms 24s — — —
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Velikost super summit setu i doba jeho vypoctu roste s n exponencialné. Na-
opak velikost ultra summit setu zlistdva pro pozorovana n konstantni a u casové
slozitosti vypoctu byl zaznamenan linedrni rtist. Konkrétni hodnoty pro n = 100
mame v nasledujici tabulce.

n = 100
r 2 5 10 20 100 1000
|{USS(b)| 15 17 21 40 200 2000
ty 20ms 27ms 36ms 49ms 210ms 23s

Primeérné jsou ultra summit sety oproti predchozim mnozinadm malé, dokonce
dle (Garber, [2007)) pro nahodny copanek obvykle plati |USS(b)| = 2r. Existuji vsak
pripady malych copanki s velkym ultra summit setem, jimiz se zabyva naptiklad
(Prasolov|, 2009).

2.2.4 Conjugacy search problem

Krom rozhodovaci verze conjugacy problem, kterou jsme se zabyvali dosud,
existuje i takzvany conjugacy search problem(CSP). Ulohou je pro dva konjugované
copanky b ~ ¢ najit copanek = € B,,: ¢ = v~ 'bx.

Tento problém je pro kryptografii vyrazné zasadnéjsi nez rozhodovaci verze, jak
si ukazeme v nasledujici kapitole. Nastésti jej umime fesit analogickym postupem
jako conjugacy decision problem, jen si musime ukladat prvky, kterymi konjugu-
jeme. Na dalsi strané si ukdzeme tpravu algoritmu |3| (feSeni conjugacy decision
problem).
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Algoritmus 4 teseni conjugacy search problem
Vstup: b,ce B,: b~c
Vystup: 2 € B,,: ¢ = 2~ bz

(1) Pomoci cykleni ziskdme prvky B € SS(b) a Y € BF: BO = y-lpy.
Analogicky C' € SS(c)(=SS(b))a Z e Bf:C=2""'cZ.

(2) Pomoci algoritmu [2 budujeme S.S(B) a pro kazdy novy prvek B® € SS(B)
uklddame

o« X0 ¢ggS,: BO=(X0)"1BUOX® pro néjaké j < i,
«+ odkaz na BUY) z piedchozi bodu, tedy ,piedchiidce® B®.
Skonc¢ime jakmile B® = (.
(3) Zpétnou propagaci najdeme X = X ) X02) ... X (@) takové, 7e C = X 'BX.

(4) return Y X771

Algoritmus jisté skonci, protoze C' € SS(b). Zbyva si rozmyslet, ze algoritmus
skutecné vraci, to co chceme. Mame

B =Y Y,
C =X'BX,
c=2077",

— c=(ZX 'Y He(YXZH).

Navic si vSimneme, Ze ke kazdému prvku summit setu ukladame navic pouze per-
mutacni copanek. Pamétova narocnost tak vzroste minimalné, a navic vime, ze
b ~ ¢, tedy takika nikdy nemusime budovat cely SS(b).

Analogicky lze rozsitit algoritmy vyuzivajici super summit set a ultra summit
set. Mdme tak efektivni feseni CSP(conjugacy search problem).

Pozndmka. x~1bx = 2/~1ba’ neimplikuje, Ze x = 2’. Reseni CSP tedy neni jedno-
znacné.
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3. Kryptosystémy na
copankovych grupach

V této kapitole si predstavime nékolik kryptosystému pracujicich nad copan-
kovymi grupami a nasledné si ukdzeme mozné zpiisoby, jak popsana schémata
prolomit. Na zavér se zamyslime nad kryptografickym vyuzitim problémi, které
nejsou odvozené od conjugacy problem. Konkrétné se zamérime na membership pro-
blem a nabidneme mozny zpiisob, jak jej vyuzit pri konstrukci kryptografickych
schémat.

3.1 Kryptosystémy

3.1.1 Diffieho—Hellmanova vyména klici

Dohoda na klici nebo téz vymeéna klici je metoda domluveni tajného symetric-
kého klice pres vefejny kandl, kde mé utoc¢nik pristup ke vSem zpravam. Pomoci
domluveného klice pak mohou tcastnici tajné komunikovat vyuzitim symetrického
sifrovani.

Jeden z nejznaméjsich asymetrickych protokolt je Diffieho-Hellmanova vyména
klici, kterou je mozné provést i nad copankovou grupou. Nez si predstavime copan-
kovou verzi, popiseme pomoci obrazku puvodni schéma navrzené (Diffie a Hellman,
1976)), které pracuje nad konecnou grupou Z. Sipky znazoriuji posilani zpravy
pres verejny kandal.

Verejné parametry:

P, g, kde p je prvocislo a g generdtor grupy Z;;

Alice Bob
a€eN beN
A=z B=2"
A
B
s =B s=Ab

Oba tcastnici se zjevnd domluvili na stejném klici s, protoze g® = ¢** a pro
prolomeni schématu musi byt tto¢nik schopen resit diskrétni logaritmus.
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Nez si ukazeme tpravu pro copankové grupy, zavedeme uzitecné znaceni a po-
tfebnou definici.
Znaceni. Pro copanky b,z € B,, piseme * = z~tbx.
Definice 18. Pron € N am ~ n/2 definujeme levou tiidu copanku jako podgrupu
L . pL
Ban g BTL . Ban - <0’1, 0‘2, e 70-m_1>.

Analogicky definujeme pravou tridu copanku

P . P _
B € B By = (i1 Ongar -5 0 1)-

1 Yn—1
L J J
e
\ <
H N
St
Obrazek 3.1: priklady copank z Bé:g a Bé? 3
Poznamka. Neplati, ze b € Brﬁm <= b je zapsany pomoci generatori Bﬁ,m. Na-
pifklad pro n =4, m = 2 mame 0,0,0;"' € BE = (0}).
Pozorovéni. Prvky z B}, a Bf spolu komutuji, tj.
Ya € Bim Vb € Bim: ab = ba.

Pozorovani. Pokud b € B),, pak b~' € B., . Analogicky pro BY ..

Nyni jiz miazeme zavést Diffiecho—Hellmanovu vyménu klich nad copankovou
grupou.

Verejné parametry:

n €N,
man/2,
x € B\(BL,,uBl)
Alice Bob
a€BE, be By,
A=z B =2’
A
B
s =B* s=Ab
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Diky komutaci plati
B* = (") =a v 'aba = b o wab = () = A,

tedy ucastnici skuteéné spocetli stejny klic.

(Garber, |2007) doporucuje bezpecnosti parametr n = 80 a hodnota pro copanek
b=Am"® A, ... A mé byt hodnota p rovna 12.

Rovnou zminime prvni slabinu schématu, a to takzvany man-in-the-middle
utok. Ten se tyka obecné verze protokolu, nijak nesouvisi s copanky. Podstatou
je, ze utocnik zachyti vyménované zpravy a domluvi si dva rtzné klice s obéma
Gcastniky, aby se za né pak mohl v komunikaci vydévat. Utok ukazuje nasledujici
schéma:

Alice Eva Bob
a€ Bk, aeBLk, ANVeBl, be BY .,
A=z A =2Y AN B =% B=2z"
A A
B’ B
§1 = (B/)a s1 = Ab, N 89 = Ba’ So9 = (A/)b

Eva se nyni pii komunikaci s Alici mtize vydavat za Boba a naopak. Jako ti¢inna
ochrana proti tomuto utoku slouzi autentizacni schéma, které je mozné navrhnout
i na copankovych grupéch, jak ukazal napt. (Dehornoy, |2006).

3.1.2 Autentizac¢ni schéma

V nasledujicim schématu chce Alice navazat komunikaci s Bobem, ktery vsak
nejdiiv potfebuje ovérit jeji identitu. Konkrétné prava Alice vlastni par (s, v), kde
s je soukromy kli¢ a v verejny kli¢c. Bob chce pomoci v ovérit, zda udajna Alice
(osoba, ktera s nim navazuje kontakt) skuteéné vlastni s. Nez autentizacni schéma
popiseme, zadefinujeme si novou operaci na copankovych grupach. Zacnéme po-
tfebnym znacenim.

Znaceni. Funkci posunuti, tj. zvyseni vSech indexti generatori o jedna, budeme
znacit d: B, — B,11. Mame tedy

mi _m2 mgy\ __ mi m2 my
d("n Oy "0y, ) = 0314104541 " " O 41+

Znaceni. Bézné skladani copankt a,b € B, budeme v této sekci psat jako -, tedy
a-b=ab.
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Definice 19. Posunutou konjugaci definujeme jako funkci *: B, x B, — Bp11,
kterda pro x,b € B,, davd

¥ (v,0) =x-d(b) - o, -d(z™).

Znaceni. Posunutou konjugaci budeme psat jako operaci, tj. +b = * (x,b).

Kryptografie zalozena na posunuté konjugaci zavisi na slozitosti shifted con-
jugacy search problem: mame v,v" € B,, kde v = s*v pro n¢jaké s € B,,, pak
je vypocetné narocné uréit &' € B,: v = s xv. Toho (Dehornoy, 2006) vyuzil
k vytvoreni nasledujiciho autentizacniho schématu.

Alicin soukromy klic:
s € B,

Verejné parametry:
neN, ve B, v=s*xv
Protokol:

(1) Alice zvoli ndhodné r € B,, a posle Bobovi zavazek x = r*v a 2’ = r*v'.
(2) Bob zvoli ndhodny bit ¢ € {0, 1} a posle jej Alici.

(3) Je-li ¢ =0, pak Alice posle y = r. Bob ovéfi, zda yxv =x a yxv' = 2.
Je-li ¢ = 1, pak Alice poSle y = r x s. Bob ovéri, zda yxx = 2/,

Zajimat néas bude predevsim bod (3), v némz Bob ovétuje, zda Alice skutecné
zna tajny kli¢ s. Je-li ¢ = 0, pak Alice prokaze, ze poslala korektni zavazek, tedy ze
nezvolila takova x,z’, aby pak mohla falsovat znalost s. Brzy si ukdzeme, Ze je-li
¢ = 1, pak Alice prokazuje, ze vlastni soukromy kli¢ s. Jelikoz hodnotu bitu ¢ voli
Bob, musi byt Alice schopna prokazat obé moznosti vyse. Navic Bob neni schopen
zjistit Alicin soukromy kli¢ (kdyby znal 7 i r s, je schopen snadno spoéist s).

V praxi se schéma popsané vyse opakuje k-krat pro bezpecnostni parametr
k € N, jinak by uto¢nik (tedy falesnd Alice) mohl spravné uhadnout s pravdépo-
dobnosti 1/2; jaké ¢ Bob posle a zvolit adekvéatni zavazek. S k opakovanimi je tak
pravdépodobnost tispéchu pii opakovaném hadani 27,

Nyni si dikladnéji rozmyslime, jak probiha pripad ¢ = 1, v némz Alice proka-
zuje znalost soukromého klice s, aniz by jej odhalila Bobovi. Potfebnou vlastnost
posunuté konjugace zformulujeme jako lemma, k jehoz dikazu vyuzijeme nasledu-
jici snadné pozorovani tykajici se posunuti.

Pozorovani. Pro a,b € B, plati

« d(a-b) =d(a) - d(b),
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o d(a™!) =d(a)”",
o 0,-d*(a) =d*a)-ay.
Lemma 22. Posunuta konjugace je zleva samodistributivni, tj. plati

Va,b,c € By,: ax(bxc) = (axb)*(axc).

Dukaz. Rozepiseme pravou stranu:

(axb)*(a*xc) = (axb)-d(axc) o, -dlaxb)™

— (a-d(B) -0y - d(a) ) - d(a-d(c) - 0 - d(a) ™) -0y - d(d(a) - o7 d(B)F - a7Y)
=a-db)-o,-d*(c)- oy -d*(a) o, -d*(a) oy -d*(b)"" - d(a)!
=a-db)-d*(c)-o, -0y -0, 05" -d*(b)"" - d(a)!
=a-db)-d*(c)-oy-0,-d*(b)'-d(a)™?
=a-d(b) - d*(c) - d(oy) - d*(b) " - 0y - d(a)
=a-db-d(c)-o,-db)) o, -d(a)”"

ax(bxc).

V autentiza¢nim schématu pak plati
yxx = (r*5)*(r*v) L:mr*(s*v) =rxv =21,

tudiz Alice v pripadé ¢ = 1 prokéaze znalost soukromého klice s a Bob by musel
byt schopen Tesit shifted conjugacy search problem, aby soukromy kli¢ odhalil.

V tomto schématu jsme si ukazali, Ze béznou konjugaci miizeme pro potencidlni
zvyseni bezpecnosti néjak upravit. Existuje nékolik dalsich podobnych variant, my
si vSak misto nich ukdzeme jiny zpusob, jak ucinit bézny CSP (conjugacy search

vvvvvv

3.1.3 Commutator protocol

Pro pochopeni principu nésledujiciho schématu je zasadni pozorovani, které
jsme jiz ucinil v predchozi kapitole.

Pozorovani. Reseni CSP neni jednoznacné.
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Problém tak mizeme utoc¢nikovi zkomplikovat zmensenim mnoziny vsech Te-
seni. Tohoto dosahuje tloha multiple simultaneous conjugacy search problems, jejiz
podstatou je hledani feseni vice rovnic najednou. Konkrétné dostaneme dvé k-tice

copankil (ay,as,...,ax) a (x 7 tayz, v rasx, ..., 27 apw) pro néjaké x € B, a tko-
lem je najit 2’ € B, takové, Ze splituje Vi € {1,...,k}: 2’ ta;a’ = 27 aw.

(Anshel a kol [2001b)) na této tloze zalozili takzvany commutator protocol,
ktery zajistuje domluvu na tajném klici.

Verejné klice:

S = (s1,82,...,5k), kde s; € B,
T = <t1,t2, . ,tl>, kde t; € B,
Protokol:

(1) Alice zvoli a = s;,8;, - - - 8;, a posle Bobovi dvojice
{(t1,atia™), (ta, atea™ ), ..., (t;, at;a™)}.
Bob zvoli b = t;,tj, - - - t;, a posle Alici dvojice
{(s1,b s1b), (52,67 s9b), ..., (s, b Lspb)}.
(2) Alice spocte
(b7 s, b) (b si,b) - - - (b tsg,b)a™t = (b 'ab)a ™.
Bob spocte

b~ (atj,a V) (atjat) - (atj,a™t) = b Haba ™).

Ucastnici se takto dohodli na tajném kli¢i b 'aba~". Pro jeho prolomeni musi
utocnik vytesit MSCSP (multiple simultaneous conjugacy search problems).

3.2 Utoky na kryptosystémy

3.2.1 Utok pomoci ultra summit setu

Vsimnéme si, zZe vSechny tii popsané kryptosystémy jsou zalozené na konju-
gaci, ¢i na jeji variaci. Zdanlivé tak k jejich prolomeni stac¢i vyresit CSP, ¢ehoz
jsme dosahli v predchozi kapitole nabidnutim algoritmu, ktery pracoval se summit
setem. Navic jsme zavedli podmnozinu summit setu, a to takzvany ultra summit
set (USS), s nimz lze CSP vyftesit vyrazné efektivnéji. Stru¢né nastinime princip
tohoto feseni:

42



Algoritmus 5 feseni CSP pomoci ultra summit setu
Vstup: b,ce B,: b~c
Vystup: d € B,,: ¢ = d 'bd

(1) Pomoci cykleni a decykleni najdi B,C' € USS(b) (= USS(c)) a zapamatuj
si konjugujici copanky z,y € B,: B =x"1bx, C =y~ ley.

(2) Konstruuj prvky USS(B) (= USS(b)) dokud nenajdes prvek C' a zapamatuj
siz€ B,: C=z'Bz.

(3) return zzy!

Divodem, pro¢ tento algoritmus nerozbiji trivialné vSechna schémata vyuzi-
vajici konjugaci, je nejednoznacnost reseni CSP. Konkrétné spustime-li algoritmus
na prvky a ~ x7lax, dostaneme feseni 2/, pro které obecnd nemusi platit 2’ = .
Vlastnosti, které ma x, tak 2’ nemusi sdilet. Ukazeme si vSak tvrzeni, které dava
hruby névod, jak z libovolného Teseni z’ zkonstruujeme feSeni s pozadovanymi
vlastnostmi. Pfed formulaci tvrzeni zavedeme potiebny pojem.

Definice 20. Pro b € B,, nazveme mnoZinu vSech prvki, které komutuji s b, cen-
tralizér proku b. Znacime jej C(b).

Pozorovani. Pro b € B, plati C(b) = {c € B, |cb = bc} = {c € B, |b= ¢ 'bc},
a navic je C(b) podgrupa B,, .

Tvrzeni 23. Necht x € B, Tesi CSP pro copinky a ~ b, tj. a = x~'bx. Pak

copanek cx 1esi CSP pro a ~b <= c € C(b).

Diikaz.
e 7 <= 7:Mdme c € C(b), tedy ¢c"'bc = b. Proto x~ ¢ tbcx = 27 bx = a.
o 7 = 7:Mame z lclbecr =a =270 = clbce=b = ce C(h).

O

Jak si brzy ukazeme, pro zadny z kryptosystémi popsanych v této praci nestaci

k jejich prolomeni najit jen libovolné feseni CSP. Postupné tak projdeme tpravy
utoku pro konkrétni schémata a popiseme jejich tspésnost.

43



Utok na Diffieho—Hellmantiv protokol

Vzpomeneme si, ze v Diffieho-Hellmanové vyméné kli¢ti ma itocénik k dispozici
copanky z, 2% = a 'za a 2 = b~'zb, kde
L _
a€ B, = (01,09, s 0m_ 1),

P _
b € Bn,m - <0-m+170-m+27 te 70n—1>7

pro n € N a m ~ n/2. Tajny kli¢ je pak 29 = 2%, kde rovnost plati, protoZe
spolu a a b komutuji.

v v z . Ve /7 / O Vv v
Vytesenim CSP pro x ~ x najdeme né&jaké a' € B,: x* = x% Muze vsak
/ Ve 7’ Ve e v . . z
nastat o’ ¢ BE | a tedy 2% # 2%, Pouzitim tvrzeni 23| vime, Ze existuje copdnek

c € C(x): ca’ € BY,,. Nabizi se tak moznost postupné zkouset prvky z centralizéru,
k ¢emuz nejdriv musime urcit jeho generatory, coz je ovSsem obecné naroc¢né.

Existuji polynomialni algoritmy pro nalezeni centralizéru urcitych tiidy co-
panku, ale pro obecny copanek dosud neni znamé efektivni metoda vypoctu.
Funkéni algoritmus nabidl napf. (Franco a Lopez, 2003), ale u jeho Teseni se oce-
kava exponencialni slozitost.

(Gebhardt, 2006) vsak ukazal, Ze pro prolomeni Diffieho-Hellmanovy vymény
klicti neni treba konstruovat cely centralizér. Dokonce je postacujici nasledujici
pozorovani.

Pozorovani. Pro x € B, plati (A2 z) C C(x).

Algoritmus 6 Utok na Difficho-Hellmanovu vyménu klici
Vstup: z, 2, 2", kde a € By ,b e BY
Vystup: z%

pron € Nym ~n/2

(1) Pomoci algoritmu [5| (Feseni CSP) najdi ¢ € B,,: 2¢ = z°.
(2) for i€ {-5,...,5} do

(a) Poloz ¢ = z'c.
(b) Ovér nasledujici dvé podminky:

+ pro permutaci 7. indukovanou ¢’ plati 7 [(ni1,. n—1}= id, tj. per-
mutace nijak neprohazuje pravé provazky,

o proy =A™ plati, ze S(y) C {1,...,m—1}, tj. y mize zacinat
pouze kiizenimi z levé ttidy copank.

Pokud obé podminky plati, return(z®).
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Je zfejmé, ze algoritmus nemusi najit TeSeni, protoze snadno mize nastat
(A2 ) # C(x). Dokonce vSak miiZe najit chybné feSeni, jak si ukdzeme na jedno-
duchém prikladu.

Priklad. Mé&jme n = 4,m = 2, proto B}, = (0,) a B}, = (03).
Poloime © = 0y,a = 0;',b = 04,¢c = 0,0,0,, kde ¢ mame )
na obrazku[3.2] Zacneme upravenim x¢, k ¢emuz vyuzijeme relaci

0;0,,10; = 0;,,0,0,, ;. Dostavidme

c 1

_ -1 -1 _-1 _ -1 _-1_-1 _ -1
T° =0y 0y O] 090,090y = 0y Oy O] 0,050,095 = 0y 005. (

Nyni ovéfime, ze x¢ = z% Obrazek 3.2:
—1 2 —1
Oy 0109 = 010207
02_1010201 = 0,04
02_1‘720102 = 0109
0102 = 010,

Snadno si rozmyslime, Ze ¢ spliiuje obé podminky v algoritmu [6, proto by pro
i = 0 algoritmus vratil ¢ jako sprdvné feseni. JenZe mame x%¢ # 2%, coz lze oveFit
prevodem copanku (2%¢)~*z%* do normdlni formy a jeho porovnanim s prazdnou
posloupnosti €.

Jistéjsi zpusob ovéreni, ze ¢ komutuje s b, je overit komutaci se vSemi gene-
ratory Bi - Na druhou stranu je tento proces ¢asové narocnéjsi, protoze musime
2n-krat prevést copanek do jeho normalni formy. (Gebhardt, 2006)) navic empiricky
ukézal, ze podminky v algoritmu [6] jsou postacujici — ve 100,000 pokusech ziskat
tajny kli¢ nezaznamenal jediny netspéch.

Utok na autentizac¢ni schéma

Vzpomeneme si, ze autentizacni schéma popsané v této praci vyuziva posunutou
konjugaci *. Pro x,b € B,, mame

b= zd(b)o,d(z™),

kde posunuti d: B, — B, je funkce zvysujici indexy vsech generatoru o jedna.
Poznamka. Pro vstupy z B, je vystup posunuté konjugace v B, 1.

Shifted conjugacy search problem je Gloha, v niz z copankii b a x * b mame urcit
copanek x’ € B,,: ' *b = x % b. Zopakujeme schéma zaloZené na tomto problému.
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Alicin soukromy klic:
s € B,

Verejné parametry:
neN, ve B, v=s*xv
Protokol:

(1) Alice zvoli ndhodné r € B,, a posle Bobovi zavazek x = r+v a 2’ = r*v'.
(2) Bob zvoli ndhodny bit ¢ € {0, 1} a posle jej Alici.

3) Je-li ¢ =0, pak Alice posle y = r. Bob ovéri, zda yxv =z a y*xv' = 2.
p
Je-li ¢ = 1, pak Alice posle y = r x s. Bob ovéri, zda y*xx = 2/,

Cilem tutocnika je urcit soukromy kli¢ s, aby se mohl vydavat za Alici. Tedy po-
tFebuje vytesit shifted conjugacy search problem pro copanky v a v’ = s*wv.

Prvnim krokem je prevést tlohu na bézny CSP, k ¢emuz si vzpomenme na co-
panek 6, = 0,,_; - - - 050, zavedeny v sckci o word problem [2.1.2}

Lemma 24. Pro b € B, plati v grupé B,1 rovnost
(D) = 5,1156,1
Dikaz. 7 relacnich podminek na copankovych grupach snadno dostaneme, ze

pro kazdé i € {1,...,n — 1} v grupé B, plati 0,0,11 = d,110,,,. Proto pak
b0pi1 = 0py1d(D), a tedy 6,1b6,1 = d(b)

]
Tvrzeni 25. Pro v,s € B, v grupé B, .1 plati
V' =sxv = V0,1 = sd(v)o0, 157!
Diikaz. Pouzijeme definici * a lemma 24 na d(s).
]

Utok nyni mtizeme provést ve dvou krocich.

1) Vyfesenim CSP pro v'd, ', a d(v)o,0, .}, najdi copanek s’ € B, splimjici
y n+ 19n+
V6 = 8d(v)o, 0,18

(2) Najdic € C(d(v)o,0,},) takové, Ze t = s'c € B,,. Toto t Yes{ shifted conjugacy
search problem.
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Z tvrzeni 23| (vztah mezi feSenimi CSP) dostaneme existenci takového ¢ a z tvrzeni
mame, ze t je skutecné hledané feSeni. (Longrigg a Ushakov, [2008) vsak uka-
zali, Ze hledanf vhodného ¢ € C(d(v)o,6,1,) je vyrazné obtiznéjsl nez u Diffieho—
Hellmanova schématu. K jeho nalezeni vyuzili heuristické prohledavani urcité pod-
mnoziny vSech feseni (pro prohledani mnoziny vsech feseni by bylo tfeba urcit cely
centralizér, coZ je obtizné). Heuristikou byla délka slova (vx#')~'v’ v norméalni
formé, kde ¢’ = s'c’ pro ¢ € C(d(v)o,0,1,) — &m kratsi slovo bylo, tim blize byli
spravnému resenti.

V experimentech (Longrigg a Ushakov| [2008) zaznamenali vysokou tispésnost
kroku (2) pro delsi klice (|s| = 800) nehledé na velikost n. Naopak pro kratsi
klice (|s| = 100) ve vétsiné piipada kli¢ neziskali. Vysledky lze vysvétlit tim,
ze kratsi copanky maji vétsi centralizér, a proto vybrand podmnozina centralizéru
neobsahovala potiebné c: t = s'c € B,,. Autofi navic zminuji, ze zvolend heuristika
muze byt Spatna.

Z experimentt vyplyva, ze pro dosazeni vyssi bezpecnosti je vhodné volit kratsi
klice. To sice umoznuje prostorové efektivnéjsi implementaci, ale zaroven otvira
cestu brute-force itokim. Obecné tedy autentizacni schéma zalozené na posunuté
konjugaci neni povazovano za bezpecné.

Utok na commutator protocol

Vzpomeneme si, ze commutator protocol je zaloZeny na slozitosti MSCSP (mul-
tiple simultaneous conjugacy search problems), ve kterém pro dvé k-tice copanku
(ay,aq,...,a;)a(at,a%,...,a%) (= (z tax, ..., 27 tapr)) hleddme 2’ € B,, takové,
7eVi € {1,2,...,k}: a¥ = a*. Rozmyslime si, Ze Gitok pomoci fefeni bézného CSP
je znac¢né naroc¢ny.

Pro jednoduchost uvazujeme dvé konjugace, tedy mame tajny klic z € B,
a verejné klice aj,ay a by = af, by = aj. Uto¢nik chee z vefejnych kli¢t urcit
tajny kli¢ vyfesenim CSP. Pomoci algoritmu [5| (feseni CSP) muze nalézt copanky
1,9 € By by = ai', by = a5*. 7 tvrzeni (vztah mezi feSenimi CSP) vime, Ze
existuji ¢; € C(ay),cs € C(ag): ¢y = caxs. Tento copanek je Fesenim MSCSP.

Snadno si rozmyslime, Ze urceni copankt ¢y, ca z predchoziho odstavce je vy-
centralizéry namisto jednoho. Pro vice konjugaci navic slozitost roste exponenci-
alné, a tudiz je itok pomoci ultra summit setu prilis vypocetné narocny. Ukazeme
si vSak utok, ktery MSCSP fesi pomérné efektivné.

3.2.2 Délkovy utok

Na rozdil od utoku pomoci USS, k némuz je treba obsahla teorie, je nasle-
dujici utok principialné velmi jednoduchy. Takzvany délkovy tutok (length attack)
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navrzeny (Hughes a Tannenbaum, 2003) je pravdépodobnosti feSeni MSCSP, jehoz
princip si popiSeme na bézném CSP, kde je ttok teoreticky také aplikovatelny.

V této sekci budou vsechny copanky generované prvky z generujici mnoziny
D = {s1,...,8,57 " ...,5.'}, kde s; € B, (takto se vétsinou generuji nahodné
copanky, kde napt. D = {s,s7![s € S,}). V CSP zndme copanky a a a®, kde
T = 8189 - Sy, s s; € D. Principem délkového ttoku je postupné ,odloupavani“ x
z a® — utoc¢nik zkousi konjugovat a® s prvky D a dostava:

(a®)" sfnl_l e sl_lasl © o Sm—1, § = s;Ll

@) = sls oo s7tas) - spys. s € D\{s;'}
Pokud tto¢nik konjugovanim ziska ,kratsi“ copanek, pak vi, Zze uhadl dobte. Tento
proces opakuje, dokud neziska a.

Mohlo by se zdét, Ze neni-li |D| pfili§ velké, tak tento titok trividlné prolomi
veskeré kryptosystémy zalozené na konjugaci — nejen, ze fesi CSP, dokonce oka-
mzité najde tajné x. Problém je v interpretovani pojmu , kratsi“, tedy ve vhodném
zavedeni délkové funkce ¢: B,, — N, jak si ukdzeme v nésledujicim ptikladu.

Priklad. Budeme pracovat v grupé By s D = {0,,0,, 05,07 ", 05,05 "'}, tj. s béZnou
generujici mnozinou. Pro copanek b € B, bude f,(b) délka slova b v normalni
forme. Mé&jme a = o7 '0,0505 0, 2 = 0,0, pak

-1 _—-1_—1 —1 -1 _-1_-1 -1

_ —1_-1 _ -1

Pti zkousen{ vSech generdtort dostaneme (a*)%2 f= 05, zato pro spravny generator
méme (a®)?1 = 0,05 040,07 . Snadno ovéiime, e a, ((a%)%2 ) < la, ((a®)°1 ),
a navic zrejmé neni snadné nalézt rozumnou délkovou funkei ¢/, kterd by tuto si-
tuaci vyhodnotila opa¢né. Samoziejmé jde o degenerovany piipad, jelikoz mame
la, (a®) < la,(a),a proto copanek a” nepotiebujeme zkracovat; situace, kdy konju-
gace se spravnym prvkem copanek prodlouzi, vsak pro nahodné copanky skutecné
mohou nastat.

V prikladu jsme zminili jednu moznou délkovou funkci /A, , tj. délku copanku
v normalni formé. Nejvétsim problémem této funkce jsou velké délky negativnich
kifZeni o; !. Vzpomeneme si totiz, Ze negativni kifZeni miZeme upravovat pomoci
tvrzeni které ¥ika Vi € {1,...,n—1}3A € BF: o;' = A'A. Z podoby tohoto
A (viz dikaz tvrzeni [3)) a z délky slovo A, méme £(o; ') = n(n — 1) — 1.

(Garber a kol., |2002)) navrhli vhodnéjsi délkovou funkei ¢, ktera fesi tento pro-
blém. Vyuzili toho, Ze dle lemmatu [6] muzeme kazdy permutacni copanek zprava
doplnit na fundamentaln{ copének, tj. VA € S,3B € S,,: AB = A,,. Toto lemma
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preformulujeme na VA € S, 3B € S,: A1A = B~!. Pomoci tohoto vztahu mii-
zeme copanek v normalni formé b = A;"A; Ay - -+ A, pro r > 0 pfepsat na

b: Bl_l".BrilAT‘-i-l'.'Ap) 7"<p
AMTBrBy - B r>p

Délkova funkce ¢ je pak délkou slova v této formeé.

Dalsi zlepseni délkového ttoku spociva v hadani vice prvka z generujici mno-
ziny D najednou, tedy porovnavame délky copankt (a®)**m pro ¢; € D. Takto
vyresime nékteré pripady, kdy spravny generator copanek prodluzuje, jako tomu
bylo v prikladu. Pochopitelné slozitost tohoto postupu roste exponencialné s m,
coz je problematické obzvlast pro velkou |D].

Na zacatku sekce jsme zminili, ze délkovy ttok je vhodny predevsim pro feseni
MSCSP. Pro k-tici (af, a3, ..., af) mizeme totiz spravnost odhadu s € D ovéfit
na vice copancich najednou. K tomu je tfeba najit vhodné usporadani na k-ticich
(C(af®),0(a3®), ..., L(a}*)), ¢imz se zabyvaji napriklad (Garber a kol., 2002).

Autofi v ¢lanku nabidli vysledky experimentt s délkovou funkci fr, a m =1
(tedy hadali pouze po jednom generatoru). Dosahli vysoké tispésnosti zjisténi x pro
mala n, avsak uz pro n = 20 dosahli primérné zhruba 15 tspéchi z 500 pokusti.
Ve své dalsi praci (Garber a kol., 2005) algoritmus vylepsili o moznost vratit se
o nékolik krokt zpét v pripadé zacykleni, ¢imz dosahli vyrazného zlepseni.

3.2.3 Utok pomoci reprezentaci

Posledni utok, ktery zminime v této praci, je aplikovatelny na vsechny tti po-
psané kryptosystémy. Podstatou je prevod copankti na prvky linedrni grupy, tj.
na invertibilni matice nad néjakym okruhem R. V linearni grupé pak dle (Garber,
2007)) existuji snadné metody Feseni CSP.

Homomorfismus z copankové grupy do linearni grupy se nazyva reprezentace.
V 1toku na CSP na copankovych grupach postupujeme nasledovneé:

(1) Zvol reprezentaci p: B, — GL(R) pro néjaky okruh R. Ptreved copanky
a,b € B,: a ~ bna matice A= p(a), B = p(b).

(2) Najdi matici X € GL(R): A= X"'BX.

(3) Uréi vzor X v reprezentaci p, tj. takovy copdnek x € B, : p(z) = X. Pak
plati a = x7bx tedy x Tesf CSP.

Krok (3) je obecné naro¢ny, dokonce dle (Garber, 2007) takovy obraz nemusi vzdy
nutné existovat, tedy nelze Tict, ze ttok rfesi CSP. Komplikované je také nalezeni
takového x, Ze splnuje urcité podminky (jak potfebujeme u vsech popsanych kryp-
tosystému). Oba tyto problémy vsak vyzaduji obsahlejsi teorii a jsou mimo zabér
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této prace. Proto jen strucné predstavime dvé reprezentace, které se na copanko-
vych grupach pouzivaji, a to Burauovu reprezentaci a Lawrencové—Krammerovu
reprezentaci. Obéma se v kryptografickém kontextu detailnéji zaobird napr. (Gar-
ber, 2007)).

Znaceni. Z[t*!] je okruh Laurentovych polynomt s celo¢iselnymi koeficienty, tj.
Z[tE) = {apt" 4+ -+ apt™ |(E,m € Z: k <m) A (Vi€ {k,...,m}: a; € Z)}.

Definice 21. Burauova reprezentace je homomorfismus %: B, — GL,(Z[t*!]),
kde

L.l 0o ol o
0 [1—¢ t]| 0

Blo)=| 1 0| o
0 0 0|1,

Pozorovani. %(o;) skutecné nalezi do GL, (Z[t*!], protoZe méme inverz

L] 0 0 0

. 0 [0 1 0

PE)=| g e e o
0|0 0 | Iis

Navic ziejmé plati #(o,) - B(0;) = H$(0;) - B(0;) pro |i — j| > 1 a rozndsobenim
matic mizeme snadno ovétit B(o;) - B(0;,,) - B(o;) = B(o,,) - B(0o;) - B(0;41).

Tedy reprezentace zachovava podminky urcujici copankovou grupu.

Problém s Burauovou reprezentaci je, ze pro n > 5 neni vérnd, tj. nejde o prosty
homomorfismus. To znamena, Ze urc¢eni vzoru matice mize byt nemozné, i kdyz
dand matice nédlezi do obrazu 4.

Tento problém tesi Lawrencové—Krammerova reprezentace, ktera je vérna, jak
ukazal napr. (Bigelow, 2000)). Jeji definice je velmi technickd a pro pochopeni
zékladniho principu ttoku neni nijak zédsadni. Vyuzitim Lawrencové-Krammerovy
reprezentace se zabyvali napt. (Cheon a Jun, 2003)), ktefi navrhli utok na Diffieho—
Hellmantiv protokol pracujici v polynomialnim case. Dle autori by pro dosazeni
stejné bezpecnosti, jakou nabizi kryptografie na eliptické kiivce P-521, muselo byt
n = 10° a délka domluveného tajného klice pak zhruba 10° ~ 239 bit1, tj. zhruba
130MB.

3.3 Dalsi kryptograficky smér na copankovych
grupach

Vsechny kryptosystémy na copankovych grupach popsané v této préci (i vétsina
dalsich) zavisi bud pfimo na slozitosti conjugacy search problem, nebo na slozitosti

20



souvisejicich problémi. V této praci jsme si vSak ukézali feSeni CSP, které je
v primeéru velmi rychlé, i jiné efektivni titoky na kryptosystémy zalozené na tomto
problému. Nyni se tak zamérime na jiny problém na copankovych grupach a na-
bidneme jeho mozné vyuziti pti tvorbé kryptografickych schémat.

Vzpomeneme si, ze v sekci o word problem jsme zminili takzvany membership
problem také nazyvany zobecnény word problem. V této tloze uvazujeme podgrupu
H C B, a pro copanek b € B,, mame rozhodnout, zda b € H. Membership pro-
blem je dle (Ko a Potapov, 2017) pro Bz NP-tézky, a pro B,: n > 5 dokonce
nerozhodnutelny.

Pro navrzeni schématu potfebujeme ,trapdoor® funkci, tedy funkci, kterou
je tézké invertovat bez znalosti urcité dalsi informace. Konkrétné pro membership
problem chceme najit podgrupu H C B, takovou, zZe se znalosti néjakého tajného
parametru p jsme schopni pro libovolné b € B,, efektivné rozhodnout, zda b € H.
Bez znalosti p pak tato tloha musi byt vypocetné narocna, a navic pozadujeme,
aby z H nebylo mozné uré¢it p. H pak bude vefejny kli¢ a p soukromy kli¢.

V této praci navrhujeme vyuzit jako H C B, centralizér néjakého copanku
b € B, s tim, Ze b bude tajny parametr, tj. p = b a H = C(b). Z definice pak
libovolny copanek ¢ € B,, nélezi do C(b), pravé kdyz komutuje s b, coz muzeme
ovérit v polynomialnim ¢ase prevodem copankti ¢b a be do normalnich forem a jejich
porovnanim.

Nyni navrhneme, jak by mohlo vypadat schéma zalozené na této myslence.
Ve schématu Bob posila Alici jeden bit informace.

(1) Alice zvoli b € B,, a spo¢te generatory GC = {g1,...,gx}, ze (GC) = C(b).
Pak zverejni GC'.

(2) Bob zvoli zpravu m € {0,1} a vytvori sifrové slovo y € B,,, kde

e pokud m =0, pak y = cjco---¢;, kde Vi € {1,...,l}: ¢; € GCUGC™!
(={91, - 991" 0 ' }), tedy y € C(b),

e pokud m =1, pak y = (cico- - ¢p)a(cyyr1-+ ), kde ¢; € GC U GC™!
aa€ B\(GCUGC).

Pak y posle Alici.

0, yedl(b)

(3) Alice zjisti m nasledovné: m =
1. y & C(b)

V prvnim kroku Alice urcuje generatory centralizéru, coz je pro obecny copanek
narocné. Pro funkc¢nost schématu vSak nemusi urcit cely centralizér, nybrz jen jeho
podgrupu, coz je pochopitelné vyrazné snazsi. Tedy v prvnim kroku Alice voli
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GC, 7ze (GC) C C(b). V takové pripadé je rozumné zvefejnit i malou mnozinu
A C B,\C(b), z niz pak Bob voli a.

Pro odhaleni m musi byt teoreticky utoc¢nik schopen ftesit membership pro-
blem. Nemame vsSak obecnou podgrupu, nybrz centralizér, coz jednak muze utoky
zjednodusit, a jednak muze ttocnik schéma prolomit zjisténim b z (GC) C C(b).
Podivejme se proto na tpravu protokolu, kterda potencialni itok na b komplikuje.

(1) Alice zvoli b, x € B,. Nasledné spocte generatory GC' = {g1,...,9x}, Ze
(GCY C C(b) a vezme mnozinu A = {aq,...a,.} C B,\C(b). Pak zvefejni
mnoziny GC* = {z gz, 27 '¢g7 'z | g € GC} a A” = {z7lax | a € A}.

(2) Bob zvoli zpravu m € {0,1} a posle Alici sifrové slovo y € B, kde

e pokud m =0, pak y = ¢y - - - ¢, kde ¢; € GC¥,
e pokudm =1,paky = (c1c2-- - ¢p)alcy1 - a), kdec; € GCTaa € A”.

0, zyx~t € C(b)

(3) Alice zjisti m nasledovné: m =
1. zyz~t & C(b)

Jiz jsme si rozmysleli, ze u obou schémat potfebujeme pro desifrovani prevést
dva copanky do normdlni formy, coZ lze provést v ase O(|b|*> nlogn). Zato brute-
force 1itok je exponencidlné sloZity, konkrétné O((2|GC|)Y).

Tato schémata maji urc¢ité mezery, predevsim neni zfejmé, zda je membership
problem naroc¢ny pro libovolnou H C B,, ¢i pouze pro ur¢ité podgrupy. Navic
volba copanku b zna¢né ovlivni strukturu centralizéru (viz napt. (Gebhardt, [2006))
— diskuze v kapitole 4.1). Proto jde spise o koncept, kudy by bylo mozné dale
smérovat design kryptografickych schémat, a pred aplikaci by zaslouzil dukladnéjsi
analyzu, kterd je ovSem mimo zabér této prace.
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Z.aver

V této préaci jsme se po vybudovani strucné teorie zabyvali dvéma zasadnimi
problémy na copankovych grupéach, a to word problem a conjugacy problem. V po-
sledni kapitole jsme nasledné predstavili nékolik kryptosystému pracujicich nad
copankovymi grupami a ukazali principy moznych ttoki.

Sousttedili jsme se predevsim na obecné reseni CSP (conjugacy search problem),
jelikoz vétsina dosud navrzenych schémat je zalozena na konjugaci. V druhé kapi-
tole jsme predstavili pivodni feSeni a zminili i algoritmus vyuzivajici ultra summit
set, ktery jiz problém v primeéru resi velmi efektivné. Pro konkrétni kryptosystémy
se vsak ukazalo, ze Tesit CSP je nedostatecné, protoze jsme vzdy potiebovali feseni
splnujici néjaké dalsi podminky. Pro prolomeni schémat tak bylo tieba prohledavat
prostor vsech Teseni charakterizovany centralizérem néjakého copanku.

Popsali jsme i dalsi ttoky, a to délkovy tutok efektivni proti MSCSP (mul-
tiple simultaneous conjugacy search problems) a Utok pomoci reprezentaci, ktery
naptiklad tesi Diffieho—Hellmanovu vymeénu kli¢ti v polynomidlnim case.

Pro copankové grupy bylo navrzeno nékolik dalsich protokold, pro vétsinu
byl vSak rychle nalezen efektivni tok — vyuzivany problém se podarilo prevést
na konjugaci, kterou pak efektivné resi napr. Lawrencové—Krammerova reprezen-
tace, ¢i na soustavu konjugaci nachylnych na délkovy ttok. Napriklad vsak dosud
nebyl popsan zadny utok na schéma vyuzivaji takzvany twisted conjugacy pro-
blem navrzené (Anshel a kol., 2001a)), v praxi se ale presto nevyuziva. Kviili feSeni
CSP pomoci ultra summit setu a Lawrencové—Krammerové reprezentaci se totiz
od zadnych problému podobnych konjugaci neoc¢ekava dostatecna bezpecnost.

Moznou nadéji pro kryptografii na copankovych grupach nabizeji dva problémy
zminéné v druhé kapitole, a to shortest word problem a membership problem. Prvni
ulohou je urcit nejkratsi zapis copanku a druhou rozhodnout, zda copanek nalezi
do podgrupy H C B,,. V této praci jsme se zamysleli nad moznym vyuzitim mem-
bership problem a navrhli pripadnou podobu schématu, které je na ném zalozené.
Pro posouzeni jeho bezpecnosti je tfeba dalsi vyzkum, ale schéma prinejmensim
dava nadéji, ze copankové grupy maji kryptografii jesté co nabidnout.
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