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Uvod

Dokazovani je procesni postup, ktery tvoii kli¢ovou soudast trestniho fizeni.!
Podstatou dokazovani je ziskavani podkladl pro objasnéni relevantnich skute¢nosti tak,
aby mohlo byt ve véci spravedlivé rozhodnuto. Trestni tad to, co mize byt takovym
podkladem, taxativné nevymezuje — plati, Ze jim mutze byt ,,vSe, co mize prispet k objasnéni
véci“?. Organy ¢&inné v trestnim fizeni tak musi pii dokazovani pouzit vSechny vhodné
a zakonem umoznéné prostiedky. A¢ 1ze z trestniho fadu dovodit nékteré druhy dikaznich
prament, diikaznich prostfedkt i ditkazl, které zakonodarce predpoklada nebo se kterymi
alespon pocitd, je mozné konstatovat, ze zptisoby, kterymi 1ze rozhodné skute¢nosti dokézat,
se neustale rozsifuji. Zasadni podil na tomto rozSifovani mé piedevSim vznik arozvoj
novych technologii, ktery v soucasnosti probihd bezprecedentni rychlosti.

Nov¢é technologie zasahuji do vSech oblasti lidské Cinnosti a neni tak prekvapivé, ze
ovliviuji 1 dokazovani. Nové technologie maji v rdmci dokazovani vysoky potencial — jak
uvadim v praci nize, 1ze dokonce elektronické dikazy, ziskané za jejich pomoci, povazovat
za jakési ,,diikazy treti generace®. Nové technologie v§ak maji mnoho specifik a tradi¢ni
pravni instituty, pouzivané v souvislosti s dokazovanim, nemusi odpovidat jejich zvlastni
povaze. Hypotézou, ze které vychazim pfi psani této prace tak budiz to, Ze trestni fad, tato
specifika dostate¢né nereflektuje a v praxi tak dochazi k tomu, Ze jsou v souvislosti novymi
technologiemi pouzivany tradi¢ni instituty, jejichZ spravnost ¢i vhodnost je pfinejmenSim
diskutabilni. Cilem této diplomové prace je tak charakteristika elektronického dikazu, popis
toho, jakym zplsobem je s nim v rdmci dokazovani zachazeno a dale téz pravni analyza
vybranych problematickych aspektli souvisejici predevsim se zajistovanim elektronickych
dat.

Ucelem této prace naopak neni rozbor toho, jak probiha dokazovani elektronickymi
dikazy po technické strance (a¢ tuto problematiku velmi stru¢né zmifiuji), ani komplexni
popis dokazovani jako celku, ackoliv pro kontext tématu elektronického dikazu v trestnim
fizeni povazuji zahrnuti n€kterych obecnych vykladli za nezbytné. S ohledem na rozsah
préace ani neaspiruji na komplexni popsani problematiky elektronického dikazu vzhledem
k tomu, ze existuje nepfeberné mnozstvi druhli nosi¢t dat, elektronickych zafizeni

a elektronickych dat a aplikacni problémy s nimi souvisejici se zdaji byt bezbfehymi.

' A¢ lIze v posledni dobé vidét tendenci zakonodarce k tomu, aby bylo dokazovéni provadéno o néco méné
(napf. v institutu prohlaseni viny podle §206¢ TrR nebo institutu nespornych skute¢nosti §206d TrR) plati, Ze
dokazovani musi v ramci trestniho fizeni vzdy, alespon v néjaké forme, probéhnout.

2§89, odst. 2 TrR.



1 Dokazovani, jeho vyvoj a pravni uprava

1.1 Pojem dokazovani

Kazdé meritorni rozhodnuti v trestnim fizeni je ¢inéno ohledné skute¢nosti, které se
staly v minulosti, zisadné tedy pied tim, nez viibec doslo k zahajeni ukon trestniho fizeni.?
Organy &inné v trestnim Fizeni, kterymi je podle §12, odst. 1 TrR soud, statni zastupce
a policejni organ?, tak nebyly relevantnim skute¢nostem, kviili nimZ se trestni ¥izeni vede
pfitomné, a samy je nevnimali, ale musi je pro ucel vydani meritorniho rozhodnuti co
nejvérnéji poznat®, coz je ¢inéno piedevsim prostiednictvim dokazovani.® Dokazovanim se
tedy rozumi zdkonem regulovand cinnost, kterou vykondvaji zejména orgény cinné

v trestnim fizeni,’

za Ucelem zjisténi relevantniho skutkového stavu tak, aby o jeho povaze
nebyly divodné pochybnosti.?

Dokazovani se neomezuje pouze na to, zda byl spachan trestny ¢in a kdo je jeho
pachatelem, ale je tfeba dokazovat dalsi skutecnosti, jako tfeba okolnosti dilezité pro ulozeni
trestu (napf. osobni majetkové poméry pachatele) nebo procesni zalezitosti (napt. zda je
dtivod k tomu, aby svédek odmitl vypovidat).” V kazdém piipadé plati, ze dokazovani by
mélo ve svém souhrnu vést ke kvalifikovanému rozhodnuti ve véci a k naplnéni ucelu
trestniho fizeni, kterym je podle §1, odst. I TR to, aby trestné ¢iny byly nalezit& zjistény
a jejich pachatelé byli podle zakona spravedlivé potrestani. Povazuji za dilezité zdlraznit,
zZe pro to, aby mohli byt pachatelé spravedlivé potrestani nestaci, aby trestni fizeni skoncilo
spravedlivym vysledkem, ale je rovnéz tieba, aby 1ipostup, ktery knému vedl,
byl spravedlivy, tedy aby se pii ném postupovalo v souladu se zdsadami trestniho fizeni,
byla chranéna zakladni lidskd prava pfed nepfiméfenymi zdsahy a v neposledni fad¢,

aby byly dodrzovany zikony.'”

3 Vyjimkou miiZe byt situace kdy ten, proti némuz se fizeni vede, spacha dalsi trestny ¢in. Pak miize byt

i tento ,,dalii trestny &in“ projednan v ramci spoleéného Fizeni podle §20 a nasl. TrR — z &isté formalistického
hlediska se tak bude v trestnim fizeni projednavat i trestny ¢in, k jehoz spachani doslo az po zahajeni
trestniho fizeni.

4 K pojmu policejniho organu viz §12, odst. 2 TrR.

5 Nutnost ,,nejvérngjsiho poznani je ¢asteén& omezena napt. u dohody o viné a trestu — rozhodnuti se opird
o pfiznani obvinéného za piedpokladu, Ze to, k cemu se obvinény pfiznal dostatecné prokazuji vysledky
vysetfovani. Viz §175a a nasl. TrR.

6 FENYK, Jaroslav a Jan PROVAZNIK. Hlava XIII Obecné vyklady o dikazech. In: Trestni pravo proceni.
Praha: Wolters Kluwer CR, 2019, s. 343.

7 Dle §89, odst. 2 TrR se na uréitych fazich dokazovani (vyhledani, piedlozeni a provedeni ditkazu) se mohou
podilet i osoby odlisné od organti ¢innych v trestnim fizeni, zejména procesni strany. Hodnoceni dikazt ale
vzdy pfislusi pouze orgdntim ¢innym v trestnim fizeni.

882, odst. 5 TrR.

? Srov. kapitola 2.3.

10 Ndlez US ze dne 12. 10. 1994, sp. zn. PL. US 4/94.



1.2 Struény historicky vyvoj dokazovani

Dokazovani, jakozto pravni institut, je neodmysliteln¢ spjato se soudnim fizenim
a s procesnim pravem. Lze tedy konstatovat, ze vyvoj dokazovani do jisté miry reflektuje
historicky vyvoj samotného soudniho fizeni, ale ivyvoj statu, spoleCnosti a vyvoj
technologii. V obdobi prvobytné pospolné spole¢nosti neexistovala pravni ochrana
v modernim smyslu slova. Spole¢nost se spoléhala na svépomoc, ktera predstavovala jediny
zpusob feseni bezpravi — dokazovani v dneSnim pojeti tak v t€ dobé¢ nemélo opodstatnéni.
Od 11. stoleti zastavala roli jakési rané soudni moci cirkev. Dlikazni moznosti tehdejsi doby
byly zna¢né limitované, a proto se soudci ve svych rozhodnutich ¢asto spoléhali na zjisténi
vychazejici z viry v bozi viili, mnohdy o tzv. ordaly'!.!?

Orddlem se rozumi jakdsi zkouska, které se ucastni strany fizeni, pfi niz se
pfedpokladd zésah nadpfirozenych sil. Vysledek zkousky je i vysledkem fizeni. I kdyz
prabéh ordalu nékdy nahrazoval trestni fizeni samotné a jeho vysledek byl ¢asto zaroven
i trestem,'? 1ze ordal pro jeho diikazni charakter, stejné jako pozdé&ji pouzivanou torturu
(. muceni pti vyslechu, jehoz cilem je ziskat pfiznani) fadit mezi tzv. iracionalni dikazni
prosttedky, jejichz vysledkem jsou iracionalni ditkazy, tedy dikazy absurdni, nemajici
spolehlivy, kolikrat ani rozumny, zéklad. Ordaly byly na naSem uzemi oficidlné zakazany
ve 14. stoleti, ale tortura byla oficialné zakdzana az v 18. stoleti. Vedle iracionalnich dikazt
se paralelné rozvijelo pouZivani i tzv. racionalnich (tj. rozumnych) diikkazl ze kterych se,
v urcité podobé vychazi i dnes — §lo naptiklad o pisemnosti, zemské desky (coZz jsou jacisi
predchiidci zapist v katastru nemovitosti), vysledek ohledani nebo vypovéd soka (tedy
svédka).'

Vzhledem k vySe uvedenému lze konstatovat, Ze institut dokazovani prosel zna¢nym
vyvojem. V minulosti bylo nékdy potfebné spoléhat se na projevy bozi viile, na to, co sdéli
domn¢ély pachatel pfi muceni nebo na jiné nedokonalé ¢i neptfesné metody. I kdyz tradicni
diukazy, jako vypovéd svédka, obsah listiny a vysledek ohledani dodnes hraji v procesu
dokazovani nezastupitelnou roli, dochazi stale castéji k uzivani jinych dikazi, a to zejména

v reakci na vznik avyvoj novych technologii. Kazda cinnost provadénda za pomoci

'Na nagem tzemi zakotvovala pouziti ordalé napt. Dekreta Bietislavova. Viz napt. ADAMOVA, Karolina
a Ladislav SOUKUP. Prameny k déjinam prava v ceskych zemich. Plzei: Ale§ Cenék s.r.o., 2010, s. 21-22.
12VLCEK, Eduard. Déjiny trestniho prava v ceskych zemich a v Ceskoslovensku. Brno: Masarykova
univerzita Brno — Pravnicka fakulta, 2007, s. 3—18.

13 POLCAK, Radim. 1. Dikaz a Informace. In: Elektronické ditkazy v trestnim Fizeni. Brno: Masarykova
univerzita, 2015, s. 22.

4 VLCEK, Eduard. Déjiny trestniho prava v ceskych zemich a v Ceskoslovensku, s. 18-27.
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elektronickych zatfizeni, které zpracovavaji, pfedavaji nebo uchovavaji data, za sebou
zanechdva zdznamy o své ¢innosti, tedy digitalni stopy, které mohou poslouzit jako dikazy
v trestnim fizeni.'* Orgéany &inné v trestnim fizeni tak v souvislosti s rozvojem technologii
za prvé ziskavaji nové a Siroké spektrum stop, které jim mizou usnadnit jejich Cinnost a za
druhé ziskavaji inové nastroje k odhalovani trestnych cint. Dalo by se tak fici,
7e s rozvojem technologii piichazi jakési ,tfeti generace ditkazi“!®, tedy skupina diikazi,
ktera je nova, ma vysoky potencial a mize mit vysokou vypovidajici hodnotu, ale s ohledem

na jeji specificky charakter, ptinési téZ nové vyzvy.

1.3 Kyberkriminalita, ,,tFeti generace diikazi“ a Budapest'ska imluva

Stejné, jako se za pomoci novych technologii vyvinula jakasi ,tieti generace
dikazi®, vyvinul se za pomoci technologie i novy druh trestné ¢innosti, kterou 1ze oznacit
jako kyberkriminalitu. Kyberkriminalitou se rozumi kriminalita, kterd je spéachéana
v kyberprostoru a pod niz spada ,, Sirokd skala ruznych druhii trestné cinnosti, jejichz
primarnim  ndstrojem  nebo  cilem  jsou pocitace  ainformacni  systémy ‘'
Pod kyberkriminalitu tak spadaji jak ,,nové trestné Ciny* (tedy trestné ¢iny, které vzniky az
v souvislosti s rozvojem technologii), tak nové zplisoby pachani tradi¢nich trestnych ¢ini.
Naptiklad ten, kdo nelegélné provozuje online kasino, se dopousti precinu neopravnéného
provozovani hazardni hry podle §252, odst. 1 TZ, ktery, a¢ je bézn¢ ,.tradi¢nim trestnym
¢inem®, je v tomto piipadé mozné povaZovat za trestny ¢in z oblasti kyberkriminality.'®

PovaZzuji za dilezité zdlraznit, Ze ackoliv je fakt, Ze pfi dokazovani trestné ¢innosti
z oblasti kyberkriminality budou ,,diikazy tfeti generace* hojné pouZzivané, plati, Ze je nelze
spojovat vyluéné s timto typem trestné Cinnosti. Tieba vypovéd svédka, mize byt pii
vySetfovani kyberkriminality stejné dulezita jako ,,dikaz tfeti generace*. Analogicky pak lze
dojit k zavéru, Ze k dokazovani trestnych ¢ind zjinych oblasti kriminality, nez je ta
kyberneticka, budou pouzivany ,,dlkazy tieti generace* stejn¢ jako kterékoliv jiné.

Ackoliv nelze ,,dlikazy tfeti generace* spojovat pouze s kyberkriminalitou, myslim
si, ze praveé kyberkriminalita je jednim hlavnich hybateld toho, pro¢ tyto dikazy neustéle

nabiraji na dllezitosti. Také plati, Ze pravni Uprava ,,dlkazi tieti generace™ Casto vznika

1S SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék, s.r.o,
2022, s. 825.

16 Prvni generaci jsou mySleny ditkazy iracionalni, druhou generaci diikazy racionalni (oba pojmy vysvétleny
v textu).

17 Spolecné sdéleni Evropskému parlamentu, Radé, Evropskému hospoddiskému vyboru a socidlnimu vyboru
a Vyboru regionii,; Strategie kybernetické bezpecnosti Evropské unie: Otevreny, bezpecny a chraneny
kyberprostor. 2013. CELEX 52013JC0001.

18 SMEJKAL, Vladimir. Kybernetickd kriminalita, s. 31-34.
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dokumentem upravujicim ,,dikazy tfeti generace* je Budapestska umluva, nékdy téz
oznatovana jako Umluva o kyberkriminalit, kterou Ceské republika podepsala v roce 2005
a ratifikovala v roce 2013. Budapestskd imluva je mezinarodni smlouva vypracovana
Radou Evropy, jejiZ signataii se z hmotnépravniho hlediska zejména zavazali kriminalizovat
nékteré¢ druhy trestné Cinnosti a z procesnépravniho zejména zavést procesni nastroje

souvisejici s riznymi druhy dat.'

1.4 Uprava dokazovani v &eském vnitrostatnim pravu

V souvislosti s dokazovanim je nékdy pouzivan termin ,,dikazni pravo®, kterym se
rozumi ur€itd vyse¢ z trestniho prava procesniho, jez se sklada z jednotlivych pravnich
norem, upravujicich dokazovani.?® Co se ty¢e ¢eského vnitrostatniho prava k roku 2024,
je vychozi pravni tprava dokazovani v trestnim fizeni obsaZena v paté Casti prvni hlavy
trestniho fadu, tedy zédkona &. 141/1961 Sb. Uprava dokazovani v této &asti neni zcela
vyéerpavajici alze ji najit jednak na jinych mistech trestniho fadu,?' jednak v jinych
zakonech, jako je tfeba zdkon €. 218/2003 Sb. (o soudnictvi ve vécech mladeze). Obecny
zakon trestniho prava procesniho, tedy trestni fad pochazejici z Sedesatych let minulého
stoleti, byl mnohokrat novelizovany a s ohledem na jeho stafi neni ptekvapive, ze se o jeho
rekodifikaci diskutuje jiz né€kolik (desitek) let. ACkoliv existuji navrhy jeho ocekavaného
nového znéni,? je s praktickou jistotou mozné ¥ici, Ze je jeho pfijeti do konce roku 2025
vylouceno, a to zejména s ohledem na to, Ze se souasnému slozeni Poslanecké snémovny
nedafi na jeho findlni znéni nalézt shoda. Rekodifikace trestniho prava procesniho tak bude
pravdépodobné& muset pockat minimalné do ptistiho volebniho obdobi.??

Pti praci se stavajici pravni Upravou je tak tieba mit na paméti, Ze proces tvorby
zakonl je slozity, kazda jeho zména trva urcity Cas a zaroven to, Ze se momentalné
nachdzime se v ¢asovém obdobi, ve kterém probihd rozvoj technologii bezprecedentni

rychlosti. Dynamicnost technologického pokroku v kombinaci se sloZitosti legislativnich

19 STUPKA, Viclav. Kyberkriminalita. In: Prdvo informacnich technologii. Praha: Wolters Kluwer CR,
2018, s. 548-550.

20 FENYK, Jaroslav a Jan PROVAZNIK. Hlava XIII Obecné vyklady o ditkazech, s. 345.

2! Mimo pétou &ast prvni hlavy TrR nelze zejména opomenout tpravu zésad trestniho Fizeni (véetng
dokazovani) v §2 TR. Specialni uprava dokazovani se dile nachazi v ustanovenich tykajicich se jednotlivych
stadii trestniho fizeni.

22 Nejaktualn&jsi zvefejnény navrh ke dni 5.4.2024 je k 14. 10. 2022.

23 Informace ziskéna na zéklad& dotazu zaslaného na Ministerstvo spravedlnosti CR, Odbor legislativni,
Oddéleni trestn& pravni legislativy. DSarman@msp.justice.cz. 2024-04-05. Ministerstvo Spravedlnosti CR —
k dotazu na rekodifikaci trestniho fadu. E-mail [osobni komunikace].
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procesu, vede k tomu, ze pravo reaguje na technologie s urcitym zpozdénim. Celkové tak
lze konstatovat, ze ackoliv se legalni zakotveni dokazovani, jak uvadim vyse, v ¢eském
pravnim fadu nachazi, v souvislosti s novymi technologiemi trestni fad stale urcité normy
postrada. Pravni praxe tak si ¢asto musi poradit kreativnim vykladem procesnich institutt,
které ptavodné s existenci elektronickych dikazi nepocitaly. Pravni uprava pouzivana
v souvislosti s ,,tfeti generaci ditkaz, tak mtze byt roztfisténa, neintuitivni a do jisté miry
se muze i1 zdat byt neodpovidajici, praveé proto, Ze je potieba skute¢nost subsumovat pod

pravni institut, ktery s existenci elektronickych dat ptivodn& nepoéital.?*

AC legislativni
nezakotvenost miize byt nékdy umyslem zédkonodarce, myslim, ze v tomto piipadé tomu tak
neni, a to zejména s ohledem na to, ze lze oCekavat, ze detailnéjsi pravni Giprava bude v této
oblasti v budoucnu pfijata.

Povazuji za ptihodné v této souvislosti zminit, ze trestni zdkonik, ktery je obecnym
hmotnépravnim trestnim pifedpisem, na nové technologie reaguje onéco lépe. VeEtsi
aktudlnost trestniho zékoniku lze pficitat zejména tomu, Ze k jeho rekodifikaci doslo
pomérné neddvno,? a tak se pii jeho tvorbé jiz pocitalo jak se znénim Budapest'ské umluvy,
tak s dal§imi evropskymi i mezinarodnimi zdvazky,?® které bylo mozné v jeho znéni 1épe
reflektovat. V jeho zvlastni ¢asti 1ze nalézt n€kolik ,,novych skutkovych podstat trestnych
¢int“ z oblasti kyberkriminality a je také mozné si pov§imnout, Ze trestni zdkonik pracuje
s pojmy jako jsou data, po¢itatovy systém &i nosi¢ informaci?’ 28

Ackoliv trestni fad je predpisem procesnépravnim a trestni zédkonik je predpisem
hmotnépravnim plati, ze specifikem trestniho prava je to, Ze obé odvétvi jsou na sebe
napojena takovym zpusobem, ktery v zasadé¢ neumoznuje, aby se trestni prdvo hmotné
realizovalo bez svého procesniho protéjsku. Bez trestniho prava procesniho by trestni pravo
hmotné existovalo pouze jakoZto zadnym zplsobem nevynutitelna hrozba trestni
odpovédnosti a sankce. Trestni pravo hmotné 1 procesni tak stoji neodlu¢né vedle sebe
a vychazi ze stejnych pravnich principt. Jelinek dokonce povazuje postup zédkonodarce,

pii kterém doSlo k rekodifikaci trestniho prdva hmotného, ale nikoliv procesniho,

24 STUPKA, Vaclav. Kyberkriminalita, s. 572-573.

25 Trestni zakonik nabyl G¢innosti 1. 1. 2010.

26 Napf. se zavazky ze smérnice Evropského parlamentu a Rady ¢. 2013/40/EU ze dne 12. 8. 2013 o utocich
na informaéni systémy a nahrazeni rimcového rozhodnuti Rady 2005/222/SVV a zavazky z Umluvy

o ochran€ déti proti sexudlnimu vykofistovani a pohlavnimu zneuzivani ze dne 25. 10. 2007 (¢. 59/2016 Sb.
m. s.) GRIVNA, Tomés a Marek DVORAK. §230 Neopravnény piistup k poéitaovému systému

a neopravnény zasah do pocitacového systému nebo nosice informaci. In: Trestni zakonik. Komentar. Praha:
C. H. Beck, 2023, s. 2953.

27 Pojem poc¢itadového systému a nosi¢e informaci se dostal do §7b TrR k tomu viz kapitola 4.5.

28 JAKUB, Klein. Dokazovant elektronickymi ditkaznimi prostiedky. Procesni aspekty v trestnim Fizent.
2019, Diplomova prace, Univerzita Karlova, Pravnicka fakulta, s. 75.
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za nespravny, pravé kvili tomu, jak jsou na sebe obé odvétvi navazana.? 1kdyz byly do
trestniho fadu vclenény procesni instituty predvidané Budapest'skou umluvou, Ize
argumentovat, ze spravné splnéni mezinarodnich zavazki by vyzadovalo rekodifikaci celého

trestniho prava, tedy jak trestniho zakoniku, tak trestniho fadu.>°

1.5 Shrnuti

Aby mohly organy ¢inné v trestnim fizeni meritorn€ rozhodnout ve véci, musi ziskat
informace o skutku, o kterém se trestni fizeni vede — zejména, nikoli vSak vylu¢n¢, musi
zjistit, zda doslo ke spachani trestného ¢inu a kdo je jeho pachatelem. Proces ziskavani
téchto informaci se oznacuje jako dokazovani. V souvislosti s rozvojem technologii se
organiim ¢innym v trestnim fizeni rozsifuji moznosti, jak tyto informace ziskat, a to proto,
ze za sebou pachatelé¢ zanechdvaji kromé béznych stop i digitalni stopy a také proto, ze
organy ¢inné v trestnim fizeni maji nové nastroje, jak stopy, at’ uz digitdlni ¢i nikoliv,
odhalit. Vznik a rozvoj technologii vede ale i k tomu, Ze pachatelé pachaji trestné ciny nové,
ptipadné pachaji tradicni trestné ¢iny novym zptsobem (které 1ze souhrnné oznacit za trestné
mezinarodnim pramenem, ktery upravuje jak kyberkriminalitu, tak problematiku souvisejici
s dokazovanim elektronickymi diikazy. Budapest'ska Umluva byla transponovana do
¢eského pravniho fadu, zeyména do trestniho zakoniku a ¢astecné 1 do trestniho fadu, ktery
je zékladnim trestné procesnim piedpisem a ktery obsahuje vychozi ¢eskou pravni upravu
dokazovani. S ohledem na to, Ze trestni fad jesSt¢ neproSel rekodifikaci tak, jako trestni
zakonik, lze tvrdit, Ze n¢kterd jeho ustanoveni, souvisejici zejména s novymi technologiemi,

se v aplikacni praxi setkavaji s ur€itymi potiZzemi.

29 JELINEK, Jiti. I. Pojem trestniho prava, jeho funkce, zasady trestniho prava. In: Trestni pravo hmotné.
Obecna cast. Zvlastni ¢ast. Praha: Leges, 2022, s. 21.
30 STUPKA, Vaclav. Kyberkriminalita, s. 548.



2 Nové technologie v kontextu trestniho Fizeni

2.1 Pocitacovy systém, nosi¢ informaci a data

Vzhledem k Gzké provézanosti trestniho prava hmotného a procesniho plati,
ze nevymezuje-li trestni fad nékteré pojmy, které jsou z hlediska praxe ¢i teorie potiebné,
lze v ramci trestniho fizeni alesponn Castecné vychazet z pojmu definovanych v trestnim
zdkoniku.?! Novelou trestniho zdkoniku z roku 20222 byla mezi vykladova ustanoveni
ptidana definice pojmu pocitacovy systém v nésledujicim znéni: ,,Pocitacovym systémem se
rozumi zarizeni anebo skupina vzajemné propojenych nebo pridruzenych zarizeni, z nichz
jedno nebo vice provadi na zdklade programu automatické zpracovani dat. Pocitacovym
systémem se rozumi i data ulozend, zpracovana, opétovné vyhledana nebo prenesend timto
zarizenim anebo skupinou zarizeni za ucelem jeho nebo jejich provozu, pouziti, ochrany
a tidrzby.“** Pojem po&itatového systému tak trestni zakonik vyklada pomérné Siroce a fadi
pod zafizeni ¢i skupinu zafizeni propojenych kabelové 1 opticky, veskery jejich hardware
1 software, zakladni jednotky i periferie a zejména pod né&j také fadi v zasad¢ jakakoliv data
existujici v souvislosti s timto zafizenim ¢i s témito zafizenimi.>*

Myslim si, Ze tato definice pocitacového systému je pomérné extenzivni a je vhodna
pfi popisu skutkovych podstat trestnych €ind, a to s ohledem na to, Ze dokéze postihnout
Sirokou Skalu spolecensky neZzadoucich ¢inl. I kdyZ se pojem pocitatového systému na
jednom misté v trestnim f4dé v souvislosti s procesnépravnimi instituty®> objevuje (viz
kapitola 4.5) jsem toho nézoru, Ze pro ucely trestniho prava procesniho a zejména pak pro
ucely této diplomové prace, je vyse uvedend definice pocitacového systému pfilis Siroka.

O néco vhodnéjsi mi pak pfijde pouzivani a odliSovani pojmii data, pocitacovy
systém (v uzsim slova smyslu) a nosi¢ informaci, se kterym trestni zakonik (mozna trochu
neduasledné) pracuje v §183, odst. 1 (trestny ¢in poruseni tajemstvi listin a jinych dokumentt
uchovéavanych v soukromi), kde je uvedeno souslovi ,,data uloZzend v pocitacovem systému

nebo na nosici informaci*.

31 Pro iplnost doddvam, Ze trestni ¥ad pouziva napiiklad pojmu ,,technické prostiedky* (§158d). Pod
technické prostiedky nicméné spadaji i véci nevyuzivajici elektiinu, jako je tfeba dalekohled, a nelze tak
pojem technického prostiedku a elektronického zaiizeni povazovat za synonymni. SAMAL, Pavel a Miroslav
RUZICKA. §158d. In: Trestni idd: komentdF. Praha: C. H. Beck, 2013, s. 2004.

32 Tedy zékonem &. 130/2022 Sb., kterym se méni zdkon &. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich
predpist, zakon €. 45/2013 Sb., o obétech trestnych ¢ini a o zméné nekterych zakont (zékon o obétech
trestnych ¢int), ve znéni pozdéjsich predpist, a nekteré dalsi zakony.

33§136a TZ.

34 GRIVNA, Tomés a Marek DVORAK. § 136a Pogitatovy systém. In: Trestni zdkonik. Komentdr. Praha: C.
H. Beck, 2023, s. 1828-1829.

35 Pojem poéitadového systému se v trestnim fadu objevuje i v §88a TrR — tam se nicméné jedna pouze

o odkaz na hmotnépravni upravu.



Pocitacovy systém tak v kontextu §183, odst. 1 TZ Ize restriktivné chapat pouze ve
smyslu prvni véty jeho definice v §136a TZ, tedy jako ,,zarizeni anebo skupinu vzajemné
propojenych nebo pridruzenych zarizeni, z nichz jedno nebo vice provadi na zaklade
programu automatické zpracovani dat“. Automatickym zpracovanim dat se rozumi to,
Ze zafizeni, bez jakéhokoliv lidského zasahu, na data v ném obsazena plisobi provadénim
pocitatového programu.*® Domnivdm se Ze to, co je ,,propojenym nebo pfidruzenym
zatfizenim®, je tfeba vykladat restriktivné — extenzivnim, mozné az absurdnim vykladem,
by totiz bylo mozné dojit k zavéru, ze vSechna elektronicka zatizeni, jeZ jsou napojena na
internet, jsou propojena.

Nosi¢em informaci mize byt obecné cokoliv, z ¢ehoz lze ziskat informace (tedy
i naptiklad smlouva, dopis, dopravni znacka). V souvislosti s vy$e uvedenym ustanovenim
(§183, odst. 1 TZ), je nosiCem informaci pravdépodobné myslen predevSim nosic
(elektronickych) dat, tedy cokoliv, do ¢eho lze data zaznamenat a zdroven je z toho lze
nasledné ziskat zpét (napt. CD-R, USB flash disk, pevny disk...). Plati, Ze poc¢itacovy systém,
a to 1 v uzsim vymezeni podle piedchoziho odstavce, miize byt zdroven i nosi¢em dat. Nosic¢
dat se od pocita¢ového systému v uz§im vymezeni lisi pfedev§im v tom, Ze slouzi predevS§im
jako jakési skladisté dat a pokud neni napojeny na elektronické zatizeni, neprobihd v ném
a priori automatické zpracovani dat. Largo sensu mize byt nosicem dat i vzdalené ulozisté,
které vSak na elektronické zatizeni bude napojeno v zasad€ vzdy a automatické zpracovani
dat tam pravdépodobné probihat bude.?’

Data, pak lze chapat jako ,,surovinu, z niz se tvoii informace**®. Takové pojeti dat
v zasad¢ odpovida 1pojeti pocitatovych dat v BudapeStské umluveé, ve které stoji,
ze ,,pocitacova data znamenaji jakékoli vyjadreni faktii, informaci nebo pojmii ve formeé
vhodné pro zpracovani v pocitacovém systému, vcetné programu zpusobilého zapricinit
provedeni funkce pocitacovym systémem* >

K vyse uvedenému bych jesté doplnila, ze mi pouziti pfidavného jména ,,pocitacovy*
ve vztahu k systému ani k datiim nepfijde vhodné, a to zejména proto, ze dle mého nazoru
u vétSiny populace evokuje ptidavné jméno ,,pocitacovy* osobni pocita¢, coz mize byt
matouci. Definice pocitacového systému podle trestniho zakoniku totiz sedi naptiklad i na

mobilni telefon a pojeti pocitacovych dat v Budapest'ské umluvé zase odpovidé i datim,

36 GRIVNA, Tomés a Marek DVORAK. § 136a Pocitacovy systém, s. 1828.

37 GRIVNA, Tomas a Marek DVORAK. §230 Neoprdavnény pristup k pocitacovému systému a neopravnény
zasah do pocitacového systéemu nebo nosice informaci, s. 2960.

3% GRIVNA, Tomas a Marek DVORAK. § 136a Pocitacovy systém, s. 1830.

39 CL. 1, pism. b. Budapest'ské atmluvy.



jez mobilni telefon obsahuje. Ac je zfejmé, ze mobilni telefon je ,,pocitatem®, tedy vypocetni
technikou, kterd provadi automatické zpracovani dat, myslim si, ze je ptihodnéjsi pouzivat
namisto ,,pocitacovy* §irsi pfidavna jména, naptiklad ,,elektronicky* nebo ,,digitalni* anebo
piidavna jména v souvislosti s daty ¢i systémem nepouzivat viibec.

Pro zjednoduseni a pro ucely této diplomové prace jsem se tak rozhodla pracovat
predevsim s pojmem nosi¢ dat, ve vySe vymezeném smyslu a s pojmy elektronické zatizeni
(vychazejici zprvni véty definice pocitacového systému uvedené v §136a TZ)
a elektronicka data (vychézejici z druhé véty definice pocitacového systému uvedené

v §136a TZ), v niZe vymezeném vyznamu.

Elektronickym zafizenim se v této diplomové praci rozumi:

a) hmotna véc ¢i skupina vzajemné propojenych hmotnych véci,

b) vyuzivajici elektfinu pro svlij provoz,

c) zpravidla provadéjici automatické zpracovani dat,

d) slouzici v rdmci dokazovani predevsim jako pramen dikazu a

e) jsouci nosi¢em elektronickych dat (tj. nosi€em, v némz jsou data ,,fyzicky* ulozena)

nebo alespon prostiedkem pro jejich cteni (tj. prostfedkem, ktery ma k datim

piistup).

Elektronickymi daty se v této diplomové praci rozumi:

a) nehmotna véc ¢i skupina nehmotnych véci majici specifickou povahu,

b) ziskavana z elektronického zatizeni, popft. ze softwaru fungujiciho v elektronickém
zatizeni,

c) uniz plati, Ze jeji existence atrvani miize, ale nemusi byt zavisld na existenci

elektrického zafizeni*® a

d) a ktera je zpusobila poskytnout néjakou informaci, resp. né¢jaky poznatek.

2.2 Elektronické zatizeni a elektronicka data
Elektronicka zatfizeni a elektronicka data nezfidka hraji zasadni roli jak v procesu
dokazovani, tak v trestnim fizeni jako celku. Iprosté vyuziti pocitace pro doruceni

pisemnosti do datové schranky,*' lze chdpat jako zpiisob, kterym elektronické zaiizeni

40 Napft. data, uchovavana na vzdaleném ulozisti, nezaniknou, bude-li zni¢en pocitag, prostiednictvim kterého
ma uzivatel k datim pfistup. Nicméné¢, k tomu, aby bylo k datim mozné ziskat pfistup, bude vzdy potieba
n¢&jakého elektronického zafizeni.

41 Dorugovani pisemnosti do datové schranky predpoklada §62 TrR.
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vstupuje do trestniho fizeni. Elektronické zafizeni muze byt dale pouzito napiiklad postupem
podle §111a TrR, ktery upravuje vyslech prostiednictvim videokonferenéniho zatizeni.

Elektronické zafizeni muize byt pfedmétem utoku trestného cCinu, stejné jako
jakakoliv jind véc. Naptiklad odcizeni televizoru muze naplnovat skutkovou podstatu
trestného Cinu kradeze podle §205 TZ a rozbiti displeje objednavaciho kiosku ve fastfoodu
lze kvalifikovat jako pfe€in poskozeni cizi véci podle §228, odst. 1 TZ. V uvedenych
ptipadech pachatel zpravidla plisobi na elektronicka zatizeni pro jejich hmotnou podstatu,
nikoliv jejich obsah, tedy zejména nikoliv pro data, kterd obsahuji.** Nicméng, pokud
pachatel alespon véd¢l, nebo védét mel a mohl, ze se v elektronickém zatizeni nachazi
softwarové vybaveni a elektronicka data, bude minimaln¢ z hlediska nahrady Skody
odpovédny i za to, co elektronické zafizeni obsahuje. Toto tvrzeni Ize podpofit usnesenim
NS ze dne 15. 3. 2005 sp. zn. 5 Tdo 291/2005, ve kterém doSel Nejvyssi soud k zavéru,
ze soucasti Skody zpiisobené odcizenim pocitace je nejen cena hardwaru pocitace, ale i cena
softwarového vybaveni, které pocitac obsahuje, a to i kdyz poskozeny obdrzel softwarové
vybaveni zdarma.

Protipravni ¢in vSak miiZze byt spachan na elektronickém zatizeni vylozené pro
elektronicka data, jeZ obsahuje (coZ trestni zdkonik vyslovné ptedpoklada - napft. ptecin
neopravnéného zdsahu do pocitacového systému nebo nosi¢e informaci z nedbalosti dle
§232 TZ), prostiednictvim elektronického zatizeni (napf. pii vydirani emailem napliiujicim
skutkovou podstatu stanovenou v §175 TZ), za pomoci elektronického zafizeni (napf.
vyuzitim mobilniho telefonu ke rozdéleni ukolli mezi ¢leny organizované zlo€inecké
skupiny podle §129 TZ), pfipadné se mlze elektronické zatizeni nachdzet v misté, kde se
odehraly udalosti dilezité pro trestni fizeni. Pro trestni fizeni pak budou dtlezita predevsim
elektronicka data, vzniknuvsi ¢i existujici v souvislosti s vySe uvedenymi okolnostmi.

Pii pachani trestné Cinnosti, ipii nasledném trestnim fizeni, mize byt dilezité
elektronické zatizeni pro svou hmotnou podstatu anebo muze jeho dilezitost ustoupit
elektronickym datim, ktera obsahuje nebo se kterymi se Ize jeho prostfednictvim seznamit.
Plati vSak, ze elektronicka data i elektronické zatizeni budou ¢asto soucasti dokazovani. Pro
lep$i demonstraci toho, jakou roli v dokazovani zastavaji, povazuji za dilezité vymezit nize
uvedené pojmy, které nema;ji legélni definici, ackoli jsou v souvislosti s dokazovanim Casto
pouzivany. Jedna se zejména o pojem predmétu dokazovani, pramenu dikazu, dikazniho

prostfedku a ditkazu samotného.

4 CHOCHOLATY, Jan. Vyuziti mobilniho telefonu v trestnim Fizeni. Casopis pro pravni védu a praxi.
2005, ro¢. 13,¢. 1,s. 71.
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2.3 Piredmét dokazovani

Pod pojmem ,,predmét dokazovani® 1ze rozumét okolnost dulezitou pro trestni fizeni,
ktera ma byt zjiSténa a na niz zpravidla pfimo nebo nepfimo zavisi rozhodnuti ve véci
samé.** Okolnostmi, na kterych zavisi rozhodnuti, mohou byt napiiklad takové okolnosti,
které nasvédcuji tomu, Ze obvinény je pachatelem trestného ¢inu, ze pachatel spachal trestny
¢in urcitym zpisobem nebo i okolnosti, které osvédcuji pohnutky, jez pachatele ke spachani
trestného Cinu vedly. Pfredmétem dokazovani vSak mohou byt iokolnosti, které jsou
relevantni z hlediska prava procesniho — tieba zda existuje diivod pro preruseni trestniho
stihani podle §224 TrR.* Co je pfedmétem dokazovani demonstrativné vymezuje §89, odst.
1 TrR.

S ohledem na zéasadu iura novit curia (soud znd pravo) nebudou pod predmét
dokazovani zasadné spadat otazky pravni. Déle sem nebudou spadat skutecnosti, které se
predpokladaji (naptiklad pravni domnénky a fikce) a skutecnosti, které jsou obecné znamé
(notoriety) a skutecnosti zname soudu z jeho ufedni ¢innosti (oficiality), nevznikne-li o nich
pochybnost®*. Dokazovat se tedy bude zejména zbylad kategorie skute¢nosti, ato tzv.
skutecnosti prokazatelné. U skuteCnosti prokazatelnych je navic tfeba vymezit ty, které jsou
pro dané trestni fizeni relevantni tak, aby fizeni nebylo zdlouhavé a nehospodarné.*®

Ackoliv nelze jednoznacné a komplexné vymezit okolnosti, k jejichz dokazovéni
budou zasadné pouzivéna elektronicka zatizeni, elektronick4 data, resp. informace z nich
ziskané, existuji studie ohledné né&kterych elektronickych zafizeni, které se snazi nalézt
alespon né¢jake statistické souvislosti. Pfikladem lze uvést studii z roku 2013, provadénou na
University of Glasgow, zabyvajici se mobilnim telefonem jako pramenem diikazu, ve které
dospéli autofi k zavéru, Ze existuje souvislost mezi druhy trestnych €inti, ohledné kterych se
trestni fizeni vede a typy elektronickych dat, které jsou v takovych fizenich ¢asto vyuZzivany.
Podle této studie se v fizenich, které se tykaji tzv. drogovych trestnych ¢ini ¢asto pouzivaji
jako diikazy obsahy textovych zprav, v fizeni se sexudlnim podtextem jsou Casto relevantni

videa a fotografie pofizené mobilnim telefonem nebo jinym elektronickym zafizenim a pii

4 FENYK, Jaroslav a Jan PROVAZNIK. Hlava XIII Obecné vyklady o ditkazech, s. 350-353.

44 pURY, Frantisek. §89 Obecnd ustanoveni. In: Trestni idd: komentdr. Praha: C. H. Beck, 2013, s. 1319.
4 Napft. V trestnim fizeni miZze byt dlileZitou skutecnosti to, kde se nachazi srdce obéti. Notorietou je, Ze se
srdce ¢lovéka nachazi vlevo, u malého procenta lidi se vSak nachazi vpravo — vznikne-li pochybnost o tom,
kde se skutec¢né nachazi srdce poskozeného, bude i takova znama skutecnost predmétem dokazovani.

4 POLCAK, Radim. I. Ditkaz a Informace, s. 41-44.
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vySetfovani organizované trestné ¢innosti se zase Casto vyuzivd zdznamu telefonnich
hovori.*’

Domnivam se, Ze provedeni obdobné studie v ¢eském pravnim prostiedi by bylo
velmi obtiZné, a to zejména s ohledem na p¥isné podminky, které stanovi §65 TrR osobam
k tomu, aby mohly nahlizet do spisu. Informace o elektronickych pramenech diikazii, které
byly pouzity v daném soudnim fizeni, tak mize nezainteresovana osoba (minéno osoba, se
kterou nepo¢ita §65 TrR) v zasadé nalézt pouze ve zvefejnéném rozhodnuti. Jsem viak toho
nazoru, ze 1 prestoze je studie jiz vice nez 10 let stard, a i piesto Ze pochazi ze Spojeného
kralovstvi, pokud by se pteci jen obdobna studie provadéla v ceském pravnim prostredi dnes,

byly by jeji vysledky obdobné.

2.4 Pramen diikazu a diikazni prostiredek

Pramenem dikazu je zdroj, z n¢hoz orgdn Cinny v trestnim fizeni erpa dukazy.
Jedna se tedy v o n¢jakého (zivého) nositele ¢i o néjaky (nezivy) nosi¢ dikazu, ktery mize
mit nejruznéj$i podobu. V kontextu novych technologii a v kontextu toho, co je vySe
uvedeno, tak bude pramenem dikazu piedevs§im nosic dat, resp. elektronické zatizeni, které
je zaroven 1 nosi¢em dat (typicky stolni i pfenosny pocitac, chytré hodinky a jiné wearables
¢1 mobilni telefon). Vzhledem k neustale se rozsifujicimu mnozZstvi chytrych zatizeni, nelze
vylouc¢it, ze jako pramen dikazu muze poslouzit i takové elektronické zatizeni, u kterého
neni na prvni pohled zfejmé, Ze v sobé obsahuje relevantni elektronické data, jako je tfeba
televize, elektricky vysavac*® nebo lednitka. Chytra ledni¢ka totiz miize zaznamendvat
a uchovavat informace naptiklad o Bluetooth zatizenich, které se vyskytnou v jeji blizkosti,
vizualni zdznamy o predmétech, které jsou v ni umistény nebo geolokaéni data.*® MnoZstvi
elektronickych zatizeni, které je mozné pouzit jako pramen diikazu, se s ohledem na narist
ruznych druhti chytrych zafizeni neustéle rozsituje.

Od pramenu ditkazu je tfeba odliSovat dikazni prostiedek, coz je ,,zpiisob, jimz organ
¢inny v trestnim rizeni ditkazy cerpd* ™. Dilkaznim prostiedkem je podle tohoto pojeti

napiiklad vyslech, ohledéni, ale itfeba vySetiovaci pokus, ackoliv plati, Ze vySetfovaci

47T MCMILLAN, Jack E. R., William B. GLISSON a Michael BROMBY. Investigating the Increase in
Mobile Phone Evidence in Criminal Activities. Wailea, HI, USA: IEEE, 2013, s. 4904.

4 Vice viz napf. GUO, Elieen. A Roomba recorded a woman on the toilet. How did screenshots end up on
Facebook? In: MIT Technology Review. 19. 12.2022.

4 RYAN-MOSELY, Tate. How to hack a smart fridge. In: MIT Technology Review. 8. 5. 2023.

50 FENYK, Jaroslav a Jan PROVAZNIK. Hlava XIII Obecné vyklady o ditkazech, s. 346.
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pokusy nejsou pfili§ v souvislosti s informacnimi technologiemi provadény, vzhledem

k tomu, Ze organy ¢inné v trestnim fizeni vét§inou upiednostiiuji vyuziti znalce.”!

2.5 Dikaz a elektronicky dikaz

Diikkazem je né&jaka konkrétni informace, kterd je ziskana z pramene dikazu,
v kontextu novych technologii piedevsim z elektronickych dat, a kterd umoznuje piimy
poznatek o tom, co je pfedmétem dokazovani. Hlavnim tkolem dikazu je vyvraceni ¢i
potvrzeni urcité skuteCnosti. Pfestoze trestni fad demonstrativné vyjmenovava, co mize byt
pouzito jako dukaz plati, ze je-li dikaz ziskdn zdkonnym zplisobem, mtize jim byt ,,vSe, co
miize prispét k objasnéni véci*>.

Ackoliv se elektronicky dikaz, ani zadny synonymni pojem do demonstrativniho
vyctu diikazi nedostal, mezi ,,néco, co miiZe prispét k objasnéni véci® jisté spada. S ohledem
nato, co bylo vySe feceno, lze dojit k zavéru, Ze elektronickym dikazem je informace, majici
puvod v elektronickém zafizeni, vychazejici z elektronickych dat, kterd umoziuje piimy
poznatek o tom, co je pfedmétem dokazovani. Zaroven plati, ze bylo-li elektronické zatfizeni
uzito organy ¢innymi v trestnim fizeni pouze v souvislosti se zajiStovanim jin¢ho dikazu ¢i
ditkazniho pramenu, tedy v situaci, kdy elektronické zatizeni bylo néastrojem, ktery pomaha
v procesu dokazovani (napt. zaznam provadéni ikonu nebo vyslech svédka prostifednictvim
telekomunikac¢niho zatizeni), neni vhodné takto ziskany dikaz fadit pod elektronicky diikaz.

Aby bylo mozZné pouzit nehmotna elektronicka data jako elektronicky diikaz, je tfeba,
aby znich byla vytvofena informace, kterd existuje v objektivné vnimatelné podobé,
ato 1 vzhledem k tomu, Ze vSechny relevantni diikazy musi byt pfed soudem provedeny.
Pojem elektronickych dat tak nelze vnimat jako synonymum pojmu elektronického ditkazu
— pouze takova data, kterd jsou vyjadfena v podob¢, kterou Ize vnimat lidskymi smysly,
a které poskytuji n&jakou konkrétni informaci, mohou byt elektronickym ditkazem.>

Ackoliv existence digitalni stopy Clovéka ssebou nese iurCitd (zejména
bezpecnostni) rizika, je mozné tvrdit, Ze z pohledu trestniho vysSetfovani je digitalni stopa

spiSe zddanym fenoménem ajeji absence mize naopak vést k paralyze trestniho

S SMEJKAL, Vladimir. Kybernetickd kriminalita, s. 821-822.

52889, odst. 2 TrR.

53 GRIVNA, Tomas a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici koncepéni otazky. In:
Viiv novych technologii na trestni pravo. Praha: Auditorium, 2022, s. 14-15.
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vySetiovani.’* Rada Evropské unie dokonce uvadi, Ze se elektronické diikazy pouZivaji az
v 85 % trestnich vySetfovani.”> Elektronické diikazy maji sva specifika a charakteristické
znaky, se kterymi se pfi jejich pouzivani musi v rdmci trestniho fizeni pocitat. Jedné se
zejména o problematiku zachyceni dat v objektivné vnimatelné podobé¢, rozdilné¢ povahy
elektronickych dat, metadat, spojeni virtudlni identity s konkrétnim clovékem

a problematiku nadnarodniho charakteru elektronickych dat.>®

2.5.1 Zachyceni elektronickych dat v objektivné vnimatelné podobé

Jak je uvedeno vySe, esencidlnim rozdilem mezi elektronickymi daty
a elektronickym dikazem je to, ze elektronicky dikaz musi byt zachycen ve formé, kterou
lze objektivné vnimat. Jak je rovnéz uvedeno vyse, elektronickd data lze vnimat
prostfednictvim elektronického zafizeni. Je-li elektronicky ditkkaz proveden za pouziti
elektronického zafizeni, bude se jednat o vécny ditkaz podle §112, odst. 1 TrR. Soudy ale
casto nebudou takovym elektronickym zafizenim vybaveny nebo nemusi byt pouziti
takového elektronického zatfizeni pfi provadéni dikazi vhodné. V nékterych piipadech
mohou byt elektronicka data ptevedena do formy listinného diikazu podle §112, odst. 2 TrR.
Naptiklad obsah emailové zpravy je mozné zjistit prostiednictvim elektronického zatizeni,
tj. mobilniho telefonu, pocitace nebo tabletu, ale lze jej také vytisknout, ¢imZ dostane
listinnou, neelektronickou formu. Na druhou stranu je tfeba myslet na to, Ze zménou formy
muze dojit ke ztrat€ cennych dat (zejména metadat — viz nize). K procesu pievadéni do
neelektronické formy je tieba vzdy pfistupovat s opatrnosti tak, aby nebyla elektronicka data
zadnym zplsobem naruSena, aby byla uchovana jejich vypovidajici hodnota a aby z nich
bylo mozné ziskat co nejvice informaci. Samotné prevadéni miize byt komplikované
1z dlvodu potiebnosti odbornych znalosti z oblasti informacnich a komunikacnich
technologii. Muze byt a Casto i1bude nafizen znalecky posudek, ktery provede osoba

s odpovidajici kvalifikaci.’’

54 Na podporu tohoto tvrzeni 1ze uvést piipad vrazdy Philipa Welshe z amerického Marrylandu, ktery ve svém
soukromém zivoté nepouzival zZadna elektronicka zafizeni. Ackoliv okolnosti vrazdy nasvédcuji tomu, je se
jednalo o timyslnou a planovanou vrazdu, nebyl doposud vrah dopaden, a to z ¢asti i kvtli Gplné nepfitomnosti
elektronickych dikazti. GOODISON, Sean E., Robert C. DAVIS a Brian A. JACKSON. Digital Evidence and
the U.S. Criminal Justice System: Identifying Technology and Other Needs to More Effectively Acquire and
Utilize Digital Evidence. RAND Corporation, s. 2-3.

55 Lepsi pfistup k elektronickym dikaziim pro boj proti trestné &innosti. 2023.

36 Specifika elektronickych dat vybrand v této kapitole jsou jen zjednodusenim celé problematiky. Zejména
se omezuji na to, co je relevantni k dal§im vykladim. Vice ke specifikim elektronickych dat viz napt.
SMEJKAL, Vladimir. Kyberneticka kriminalita, s. 826.

57 PEJCOCHOVA, Alena a Tomas ELBERT. VIII. Dokazovéni daty z mobilnich komunikaénich zatizeni.

In: Elektronické diikazy v trestnim rizeni. Brno: Masarykova univerzita, 2015, s. 209.
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2.5.2 Nadnarodni charakter elektronickych dat

Jednou z charakteristik elektronického zafizeni, kterou uvadim vyse® je,
ze elektronické zatizeni je (1) nosi¢em elektronickych dat (tj. nosi¢em, v némz jsou data
»fyzicky* ulozena) nebo alespoii (2) prosttedkem pro jejich Cteni (tj. prostifedkem, ktery ma
k datim pftistup). V prvnim piipade se jedna o situaci, kdy elektronicka data dilezita pro
trestni fizeni jsou uloZena pfimo v elektronickém zatizeni jako v nosici dat. Budou-li takova
data zajistovana, bude tak ¢inéno predevsim prostiednictvim jejich nosice (srov. kapitola
4.1.1). V druhém uvedeném piipadé, tedy ma-li elektronické zatizeni pouze k elektronickym
datiim pfistup, je situace o néco komplikovanéjsi. Plati totiz, Ze 1 data ulozena na vzdaleném
ulozisti, budou vzdy zavisla na néjakém fyzickém ulozisti a maji-li byt zajistovana data
ziskana kompletné, tedy zejména veetné metadat, je tfeba elektronickd data ziskat z pfimo
z takového tlozisté. Takové fyzické uloziité se muize nachazet v Ceské republice, ale
1 kdekoliv na svété a data mohou mezi t€émito ulozisti riizné¢ piechazet (v ptripadé dat
ulozenych v cloudu dochazi k ptechazeni ibez ucasti ¢lovéka, v zavislosti na vytizeni
konkrétniho 1wlozi§td)”. Ulozisté budou navic &asto vlastnéna soukromymi osobami.
Teritoridlni plisobnost organti ¢innych v trestnim fizeni je vSak az na vyjimky limitovana na
tizemi Ceské republiky. Budou-li organy ¢&inné v trestnim ¥izeni potiebovat komplexné
zajistit data, nachéazejici se na zahrani¢nim uloZisti, budou zavislé na spolupraci soukromych

osob, jez dana ulozisté vlastni ¢i provozuji, nebo na spolupraci mistnich justi¢nich organt.

2.5.3 Povaha elektronickych dat a pravo na soukromi

Pro demonstraci toho, proc je diillezité zabyvat se v souvislosti s elektronickymi daty
pravem na soukromi mi ptijde ptihodna citace z ptipadu Riley v. California, kde soud uvadi,
ze ,,vdobé predchazejici digitalnimu véku u sebe lidé veétsinou jen tak nenosili skriniku
obsahujici jejich citlivé osobni informace. Dnes, osoba, kterd ji nenosi, je vyjimkou.“*.
Pravo na soukromi je jednim ze zdkladnich konceptii demokratického pravniho stétu.
Zarucuje jej Listina, a to predev§im v €l. 7 a v ¢l. 10. a lze jej chapat v nasledujicim pojeti:
»Pravo na ochranu osobniho soukromi je pravem fyzické osoby rozhodnout podle viastniho
uvazeni zda, popr. v jakém rozsahu a jakym zpisobem maji byt skutecnosti jejiho osobniho
soukromi zpristupnény jinym subjektiim a zdroven se branit (vzeprit) proti neopravnénym

zdsahiim do této sféry ze strany jinych osob.*°!

38 Srov. kapitola 2.2.

59 SMEJKAL, Vladimir. Kybernetickd kriminalita, s. 855.

8 Riley v. California, decided on 29. 4. 2014, 573 U.S. 373. Pieklad autorky.
6! Ndlez US ze dne 1. 3. 2000, sp. zn. II. US 517/99.
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Elektronicka data mohou byt soukromd — mohou obsahovat citlivé informace,
0 osobnim, rodinném ¢i jinak soukromém zivoté, a pti zdsahu do nich, resp. pfi jejich
ziskavani by mélo byt dbano jejich zvlastni povahy. Existuji vSak i elektronicka data
nesoukroma, naptiklad data anonymizovand, u nichz neni zvlastni ochrany tieba. Tento
rozdil 1ze demonstrovat na piikladu e-mailové zpravy — zprava od osoby blizké o tom,
ze doslo narozeni ditéte v rodiné bez pochyby bude chranéna pradvem na soukromi, nicméné
zprava o aktualizaci vSeobecnych obchodnich podminek e-shopu pravem na soukromi
chranéna nebude. Kazdopadné plati, Ze pokud je zde alespon potencialita toho, Ze jsou
elektronicka data soukromad, a tudiz i pod ochranou prava na soukromi, méla by takova
skuteCnost byt brana na zietel a zejména organy ¢inné v trestnim fizeni by mély takovou

skutecénost reflektovat.

2.5.4 Metadata

Naprosta vétsina elektronickych dat obsahuje vedle primarni informace i informace
sekundarni, kdy tyto sekundarni informace jsou oznacovany jako tzv. metadata. Zatimco
primarni informace, ktera je vysledkem ziskanym z elektronickych dat, jez jsou zamysSlenym
vysledkem cinnosti osoby (tj. fotografie, videozdznam, text emailu...), metadata jsou
Strukturovand data, kterd nesou informace o primarnich datech”®®. Legalni definici
metadat lze nalézt v §3a, odst. 4 zakona ¢. 106/1999 Sb., o svobodném pftistupu
k informacim, které pro ucely tohoto konkrétniho zdkona metadata popisuje jako ,.data
popisujici  souvislosti, obsah a strukturu zaznamenanych informaci a jejich sprdavu
v prubéhu casu®. Metadata tak v kazdém piipadé poskytuji dopliujici informace
o primarnich datech a o elektronickém zatizeni, v némz je primarni informace vyjadiena,
které jej vytvari automaticky, protoZe v ném probiha automatické zpracovani dat® —
napiiklad se jednd o datum a misto vytvofeni primarni informace, jeji Upravy a detaily
tykajici se softwaru, ve kterém primarni informace vznikla.

Primarni informace mohou byt relativné snadno falzifikovany ¢i jinak upraveny,
navic na n¢ ¢asto osoba, ktera se snazi o imyslnou upravu dat, které by mohly poslouzit jako
dikaz, zapomina. V rdmci metadat se nékdy odliSuje samostatna podkategorie ,,pomocnych
dat®, které vytvari elektronické zatizeni bez ohledu na to, zda je v ném primarni informace

vytvarena ¢i nikoliv proto, aby mohlo samo fungovat nebo fungovat Iépe. Jedna se napiiklad

62 CELBOVA, Ludmila. Metadata. In: KTD: Ceskd terminologickad databdze knihovnictvi a informacni védy
(TDKIV). 2003. Praha: Narodni knihovna CR.
83 Viz vy3e definice pocitatového systému nebo elektronického zafizeni.
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o docasné soubory a obsah mezipaméti (resp. cache), coz jsou malé soubory, které se do
elektronického zatizeni ukladaji pro to, aby fungovalo rychleji. Pomocné soubory aplikaci

ve vét§ing piipad nebude mozné upravit, ale bude je mozné smazat.%*

2.5.5 Spojeni virtualni identity s konkrétni osobou

Trestni fad nepocita s trestnim stihdnim osoby nezndmé — trestné stithana miize tedy
byt jen takova osoba, jejiz totoznost je znama. Elektronické dikazy pouzivané za ticelem
prokazani viny ¢i neviny je tak tieba vzdy ,,pfifadit k dané osob¢é. Nebude-li mozné ditkaz
ztotoznit s takovou osobou, nebude mozné diikaz jako takovy, ve prospéch ¢i v neprospéch
takové osoby, pouzit. Pro pfifazeni virtualni informace k osobé bude n¢kdy tieba pouzit
dalsich, zejména neptimych dikazi.

Pro ptiklad lze uvést fiktivni situaci, kdy pii trestnim fizeni bylo jako diikaz
v neprospéch obzalovaného pouzito znéni emailové zpravy, poslané z emailové schranky
prokazatelné patfici obzalovanému. Obzalovany v takové situaci muze tvrdit, ze danou
zpravu neodeslal, ze se mu musel nékdo dostat do pocitace a odeslat zpravu misto n¢j. Pokud
se prokdze, ze se obzalovany do emailové schranky ptihlaSoval vylucné€ z pocitace, ktery
mél ve své uzamcené domaci kancelafi, ze emailova schranka byla zaheslovana, obzalovany
pouzival dvoutazové ovéteni, a navic zde nejsou zadné diivody pro to se domnivat, Ze doslo
k dalkovému (hackerskému) utoku, zpochybnéni piifazeni -elektronického dikazu
k obzalovanému zasadné& nebude moZzné.

Ackoliv je vySe uvedeny ptiklad fiktivni, 1ze tvrdit, Ze prave to, ze virtudlni identita
nepatii tomu, v jehoz neprospéch ma byt elektronicky dikaz pouzit, se nabizi jako argument
pro vyvraceni pravdivosti elektronického diikazu.®® Soud se s touto argumentaci musi vzdy
vypotadat a posoudit, zda bylo dostatecné prokézéano, ze elektronicky dikaz lze pfiradit
k dané osobé&. Takovou obranu pouzival obvinény pii dovolani k Nejvyssimu soudu®®, ktery
jako vlastnik a administrator domény www.serialycesky.cz metodou embeddingu sd€loval
vefejné dila vrozporu s autorskym zidkonem.®” Nejvyssi soud v takovém piipadé

konstatoval, Ze nenaSel Zadné logické vysvétleni pro to, pro¢ by vlastnikem domény, kterou

% STUPKA, Viclav. II1. Data jako dilkaz v trestnim fizeni. In: Elektronické ditkazy v trestnim izeni. Brno:
Masarykova univerzita, 2015, s. 95-96.

65 Viz napt. Ndlez US ze dne 30. 10. 2014, sp. zn. III. US 3844/13.

6 Usneseni NS ze dne 12. 11. 2014, sp. zn. 5 Tdo 1136/2014.

67 Konkrétné §lo o rozpor s § 12, § 30 a § 80 zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zmén¢ nékterych zakonu.
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ma obvinény zaregistrovanou, byla jind osoba, kterou navic obvinény neni schopen urcit

a pro¢ by tato jina osoba, posilala veskery zisk z reklam na bankovni u¢et obzalovaného.®

2.6 Shrnuti

A& trestni zakonik vyslovné definuje pojem poéitadového systému®, domnivam se,
ze pii teoretickém popisu toho, jakou funkci zastavaji nové technologie v ramci trestniho
fizeni, a pfedevSim pak v rdmci dokazovani, je vhodné&jsi pouzivat pojmy jiné. Vymezeni
pocitacového systému je totiz velmi Siroké a nerozliSuje mezi daty a jejich nosi¢em. Za
vhodnéjsi tak povazuji pouzivat pojmy elektronické zafizeni a elektronicka data, pficemz
elektronické zatizeni lze pro zjednoduseni chapat ve smyslu prvni véty uvedené v definici
pocitacového systému (§136a TZ) a elektronicka data zase ve smyslu véty druhé. Z hlediska
dokazovani bude elektronické zatizeni ptfedevSim pramenem dikazu, tedy tim, z néhoz
organy ¢inné v trestnim fizenim ziskévaji dikazy. Elektronickd data ptetvofena do
objektivné vnimatelné podoby a ziskana z elektronického zatfizeni jsou pak elektronickym
dikazem, ktery lze uzit k prokazani toho, co je pfedmétem dokazovani. Zpiisob, jakym se
dikaz ziskavéa z pramenu dokazovéni, lze oznacit jako ditkazni prostfedek. Elektronicky
dikaz je hojné pouzivanou podkategorii ,klasickych diikaz(*, jejiz specifi¢nost lze vidéet
v nékolika ohledech. Predevsim v tom, Ze k tomu, aby elektronicka data mohla viibec slouzit
jako diikaz, je tfeba je preménit do objektivné vnimatelné podoby, téz vtom, ze se
elektronickd data casto nachdzeji na vzdalenych tlozistich a pfi jejich ziskavani bude
potieba spoluprace zahrani¢nich justi¢nich organti, dale v tom, Ze kromé primarni informace
mohou obsahovat 1 sekundarni informace (tj. metadata) a kone¢né 1v tom, Ze pro jejich
vyuziti pfi dokazovéani je bude zpravidla pottebné spojit s konkrétni osobou. Maji-li
elektronicka data soukromou povahu, mély by organy ¢inné v trestnim fizeni pfi nakladani

s nimi tuto povahu respektovat.

% Usneseni NS ze dne 12. 11. 2014, sp. zn. 5 Tdo 1136/2014.
® §136a TrR.
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3 Priabéh dokazovani

3.1 Trestni pravo, zakladni prava a svobody a zasahy do nich

vvvvvv

wevr

Samotna existence trestniho prava a hrozba trestni sankce, mize mnohdy stacit k odrazeni
potencidlniho pachatele od spachani trestného c¢inu. Aby trestni prdvo mohlo tuto
preventivni, potazmo ochrannou funkci zastavat, je tieba, aby hrozba trestni represe byla
hrozbou realnou, tedy aby skutecné¢ mohla nastat. Proto je tfeba, aby cely trestnépravni
systém fungoval efektivné a aby byl nastaven zplisobem zarucujicim, Ze uskutecnéné
a trestnim zadkonem upravené zasahy do zékladnich prav budou odhaleny a spravedliveé
potrestany. Odhalovani a trestani takovych zasaht, se vSak mnohdy neobejde bez dalSich
zasahi do zékladnich prév, nikoliv ze strany pachatele ale ze strany statu, resp. organu
¢inného v trestnim fizeni. Do prava na svobodu pohybu se zasahuje institutem vazby nebo
pii vykonu trestu odnéti svobody, do prava na soukromi je zasahovano pii provadéni
domovnich prohlidek ¢i odposlecht telekomunikacniho zatizeni a do vlastnického prava je
zasahovano pii odebrani véci nebo pti vykonu trestu propadnuti majetku.”

Stat je tak staven do na prvni pohled paradoxni situace, kdy k tomu, aby mohl
zakladni prava chranit, musi do nich 1 zasahovat. Kli¢ovym je tak nalezeni rovnovahy mezi
zajmy spolecnosti na odhaleni a potrestani pachatele a individualnimi zajmy osoby, do jejiz
prav se zasahuje — jinak feceno, kazdy zasah do prav asvobod musi byt predevSim
proporcionalni. Lze vSak konstatovat, ze organy ¢inné v trestnim fizeni maji ndstroje,
kterymi mohou v zdjmu dosaZeni spravedlivého vysledku fizeni, zasahovat do lidskych prav.
Kazdy takovy zasah ma zdkonnd omezeni (lze jej vykonat jen za urcitych podminek,
z urcitych divodi, jen s urcitym souhlasem...) a navic je proti vétSin€ z nich mozna procesni
obrana, zejména je mozné uplatnit néktery z opravnych prostiedkt.”! Ipies zakonnd
omezeni muze dojit k nepfimeéfenému zasahu ataké nelze zarucit 100% spravnost ¢i
spravedlnost opravného rozhodnuti a také plati, Ze 1 kdyZ je pochybeni pozdé&ji napraveno,

mohlo jiz zptsobit nenapravitelnou Skodu ¢i aymu. Obecnou pojistkou je ito, ze organy

70 KLIMA, Karel. Trestndprocesni rizika mozného zakonného vstupu do ustavnépravnich lidskych hodnot.
In: Ochrana zdkladnich prav a svobod v trestnim rizeni. Praha: Leges, 2020, s. 16.

"I Jsou-li vy&erpané zakonné opravné prostfedky, ma osoba, jez se domniva, Ze doslo k zdsahu do jejich prav
a svobod, zaruGenych ustavnim poiadkem, moznost podat ustavni stiznost k Ustavnimu soudu. Je-li
vyderpana i tato moznost a jedna-li se o prava, ktera jsou zaru¢ena EULP, ma osoba, do jejichz prav bylo
zasazeno, moznost podat stiznost k Evropskému soudu pro lidska prava. JIRASEK, Jiti a Jiti MULAK. II.
Ochrana Ustavné zaruCenych prav a svobod v trestnim fizeni. In: Trestni pravo procesni. Praha: Leges, 2021,
s. 50-59.
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¢inné v trestnim fizeni musi postupovat v souladu se zdsadou zdrZenlivosti, jez je upravena
v §52 TrR nasledovné: ,,Pri provadeni ukonu trestniho Fizeni se musi jednat s osobami na
ukonu zucastnénymi tak, jak to vyzaduje vyznam a vychovny ucel trestniho rizeni; vzdy je

nutno Setrit jejich osobnosti a jejich vistavou zarucenych prav.«’>.

3.2 Dokazovani jako soucast trestniho Fizeni

Trestni ftizeni je postup, ktery zacind odhalenim a zjiSténim trestnépravné
relevantniho skutku, pokracuje identifikovanim pachatele, hmotnépravnim zhodnocenim
skutku a konéi ulozenim trestni sankce, opatieni, popt. jinym zptisobem.” V ramci tohoto
komplexniho procesu, probihaji dalsi dil¢i procesy, bez kterych se trestni fizeni neobejde
a které maji své vlastni fize.”* Jednim z nejdiilezit&jsich dil¢ich procest, ktery je s trestnim
fizenim Uzce a neoddélitelné provazan, je proces dokazovani — je to pravé dokazovani,
prostfednictvim kterého je ziskavan podklad pro to, aby mohlo byt ve véci meritorné
rozhodnuto. Dokazovani probiha ve vSech fazich trestniho fizeni a je zaroven nejvice asove
naro¢nou cinnosti, kterou organy cinné v trestnim fizeni vykonavaji. Dokazovani ma
standardizované a chronologicky uspotfddané faze,” které se od sebe vzijemné odlisuji
predevsim tim, jaké ukony jsou v jejich ramci vykonavany (také tim, kdo dané procesni
ukony vykonava ¢i kdo k nim dava souhlas ¢i ptikaz), ale 1 tim, jaké zasady se béhem nich
uplatnuji. Plati vSak, Ze a€ 1ze jednotlivé faze od sebe odd¢lit, nelze je Gipln€ izolovat, protoze

probihaji v ¢asové blizkosti a také jsou vzajemné provazané.’®

3.3 Vyhledavani

Prvni etapu dokazovani 1ze oznacit jako fazi vyhledavani. I kdyz neni vylouceno, aby
vyhledavani dikazi probihalo v pozdéjsim stadiu trestniho fizeni (v fizeni pfed soudem),
plati, Ze diikazy budou pfedevs§im vyhledavany na samotném zacatku trestniho fizeni, tedy
v ramci pripravného fizeni. Pripravné tizeni totiz slouZzi k tomu, ,,aby se zjistilo, zda ma byt
podana obzaloba a véci se tedy ma zabyvat soud, ¢i zda ma byt od dalsiho trestniho stihani

upusténo*’’. K tomu, aby bylo takového zjisténi dosazeno, musi organy ¢&inné v trestnim

7274sada zdrzenlivosti vychazi i z ¢1. 8 EULP.

3 JELINEK, Jiti. I. Uvodni vyklady. In: Trestni pravo procesni. Praha: Leges, 2021, s. 26.

74 Za dalsi dil¢i procesy Ize povaZzovat napiiklad rozhodovani o predbé&zné otézce, rozhodovani o vazb& nebo
0 ustavovani obhéjce.

75 Trestni fad faze dokazovani vyslovné nepojmenovava — v naucné literatuie se tak mohou objevovat riizné

nazvy jednotlivych fazi, pfipadné mohou byt fize spojovany c¢i rozd€élovany.

76 JELINEK, Jifi. XV. Obecné vyklady o ditkazech. In: Trestni pravo procesni. Praha: Leges, 2021, s. 428—

431.

77 JELINEK, Jiti. XX. P¥ipravné ¥izeni. In: Trestni pravo procesni. Praha: Leges, 2021, s. 529.
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fizeni patrat po tom, jaké existuji prameny diikazl, jez bude mozné pozdéji vyuzit pro
ziskani diikazii samotnych. Jsou to tedy pravé organy ¢inné v trestnim fizeni na kterych lezi,
v souladu se zdsadou vyhledavaci, povinnost dikazy (resp. jejich prameny) vyhledéavat a to

i pokud jsou strany fizeni (& jejich zastupci) ne¢inné.”

3.3.1 Utast osob odli¥nych od organii ¢innych v trestnim ¥izeni na dokazovani

Ackoliv povinnost vyhledavat diikazy maji organy ¢inné v trestnim fizeni, chtéji-li
procesni strany vyhledavat, ptedkladat a ptipadné i provadét dikazy, trestni fad jim to
umoziiuje.” V trestnim fizeni se navic obecné neuplatiiuje zasada koncentrace fizeni®’
a dikazy mohou byt navrhovany v ptfipravném fizeni, v fizeni pfed soudem nebo i pii
odvolacim fizeni.! I pro procesni strany, stejné jako pro organy &inné v trestnim fizeni, ale
plati, Ze vyhledéni a ziskavani dikazi, resp. diikaznich prament, musi probéhnout v souladu
se zdkonem. Dukazy ziskané nezdkonnym zptsobem nebude mozné pouzit v trestnim fizeni
jako diikaz, resp. budou takové dikazy netc¢inné (srov. 3.6.1). Obvinény tak nemiize
napiiklad svévolné vstoupit na sousedovu zahradu s odiivodnénim, Ze se jen snazil zjistit,
zda tam ndhodou nemé bezpecnostni kameru, protoze pokud by ji tam m¢l, mohl by jeji
zaznam pouZzit k prokdzani své neviny. Nejen, Ze by takto ziskany ditkkaz nebyl ziskany
v souladu se zdkonem, ale obvinény by se navic pravdépodobné dopustil precinu porusovani
domovni svobody podle §178 TZ.%

Organu ¢innému v trestnim fizeni dava trestni fad nastroje, kterymi miZze dikazy
vyhledat 1 zajistit (napf. miZe vyuzit operativné patracich prostfedkll nebo zajiStovacich
institutll). Osoba odlisna od organu ¢inného v trestnim fizeni nicméné takovymi prostfedky
nedisponuje. Prakticky tak mohou v souvislosti s vyhledavanim dikaz, které provadi osoba
odli$na od organt ¢innych v trestnim fizeni, nastat dvé situace. Za prvé, procesni strana ma
dikaz (resp. jeho pramen) k dispozici, miiZze jej sama ziskat a pfedlozit. Ackoliv je tato
situace pro procesni stranu do jisté miry narocnéjsi, protoze sama koné k tomu, aby mohla
pfedlozit dikazy, je zaroven pro procesni stranu 1 lepsi, protoZe se nemusi spoléhat na
soucinnost organt ¢innych v trestnim fizeni, jako v situaci druhé. Druhou situaci tedy je, Ze

procesni strana vi ¢i predpoklada, ze je diikaz v dispozi¢ni sféfe jiné osoby a je odkazana na

8 CISAROVA, Dagmar a Tomas GRIVNA. Hlava IV Zéakladni zasady trestniho fizeni. In: Trestni pravo
proceni. Praha: Wolters Kluwer CR, 2019, s. 109—110.

7 89, odst. 2 TrR.

80 S vyjimkou §43, odst. 3 TrR.

81 VANTUCH, Pavel. Kdy miiZze obhajoba ditkazy vyhledat, kdy pfedlozit a kdy jen navrhnout jeho
provedeni. Bulletin advokacie. 2013, s. 27-32.

82 PURY, Frantisek. II. Dokazovani v trestnim ¥izeni. In: Elektronické ditkazy v trestnim fizeni. Brno:
Masarykova univerzita, 2015, s. 68—69.
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pomoc organti ¢innych v trestnim fizeni ptfi vyhledani ¢i zajisténi takového dukazu.
Spravnym postupem obvinéného, ktery se domniva, Ze sousediiv dim obsahuje dilezity
pramen diikazu, by pak bylo polozeni dotazu sousedovi a pozadani o jeho vydani (prvni
situace) €1 obraceni se na organ ¢inny v trestnim fizeni s zadosti o to, aby jej zajistil (druha
situace).

Navrhne-li procesni strana vyhledéani, zajisténi ¢i provedeni ditkazu, mé organ ¢inny
v trestni fizeni moznost odmitnout. Odmitnuti musi byt vzdy odiivodnéné a divodem nesmi
byt Cisté jen to, ze jej navrhla procesni strana. Bylo-li naptiklad navrzeno vyhledani
kamerového zadznamu, ktery nebyl orgdnem c¢innym v trestnim fizeni nalezen, jednd se
o zdkonné odmitnuti navrhovaného diikazu.®® Za dalsi legitimni divody odmitnuti lze
povazovat to, ze dikaz nema souvislost s tim, co se dokazuje, nema vypovidaci hodnotu

nebo je nadbyteény, tj. ma prokazovat &i vyvracet to, co jiz bylo prokazano & vyvraceno.?

3.3.2 Operativné patraci prostiredky

Ve vyhledéavaci fazi dokazovani, tedy pro zjisténi ¢i zajisténi pramenti ditkazi, jsou
dasto vyuzivany operativné patraci prostiedky, coZ je podle trestniho fadu®> souhrnné
oznadeni pro predstirany pievod (§158c TrR), sledovani osob a véci (§158d TrR) a pouziti
agenta (§158e TrR). O operativné patracich prostfedcich plati, Ze predstavuji zasah do
zdkladnich prav a svobod amaji byt zasadné pouzity subsididrné, tedy neni-li mozné
zamysleného Gcelu doséhnout jinak nebo podstatné ztizend.®® Je mozné je pouZit jen
v souvislosti s odhalovanim GmysIné trestné ¢innosti, nikoli tedy pfi vySetfovani trestnych

¢inl spachanych znedbalosti.?’

Je-li pii pouziti operativné patracich prostiedkl
postupovano plné v souladu se zdkonem, lze zdznamy ziskané pii pouziti operativné
patracich prostfedkti pouzit jako diikaz.®® Pfedstiranym pievodem se rozumi piedstirani
koupé, prodeje nebo jiného pievodu ,,zavadné véci®, tedy véci uvedené v §158c¢, odst. 1 TrR.
Pouzitim agenta se pak rozumi vystupovani piisluinika Policie Ceské republiky, ktery plni
ukoly, jez mu uklada tidici policejni organ a ktery zastira skutecny tcel své ¢innosti. A¢

v souvislosti s vyuzitim téchto operativné patracich prostfedki mulze dojit k ziskani

83 Usneseni US ze dne 21. 2. 2024, sp. zn. IV. US 2750/23.

8 PURY, Frantiek. II. Dokazovdni v trestnim izeni, s. 71-72.
85 8158b, odst. 1 TrR.

8 §158b, odst. 2 TrR.

87 §158b, odst.1 TrR.

88 §158b, odst. 3 TrR.
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dtikaznich prameni, které miizou pozdgji slouzit jako elektronické dikazy,®® nepovazuji za
dalezité je v této diplomové praci dale rozvadét. Naopak povazuji za dulezité vénovat
zvlastni pozornost poslednimu z operativné patracich prostfedkd, totiz sledovani osob
a véci, unchoz trestni fad do jist¢ miry pocitd s vyuzitim elektronickych zafizeni a ve
vysledku 1se ziskanim elektronického ditkazu a ktery je v souvislosti se zajiStovanim

elektronickych dat hojné vyuzivan.

3.3.3 Sledovani osob a véci podle §158d TrR

Sledovani osob a véci je proces ,, ziskavani poznatkit o osobdach a vécech provadeéné
utajovanym zpiisobem technickymi nebo jinymi prostiedky . §158d TrR rozliSuje
v odstavci 1, 2 a 3 tfi typy sledovani které probihaji v zasadné¢ odlisSnych rezimech:

1) Prosté sledovani, u kterého neni pofizovan zaznam podle §158d, odst. 2 TrR ani

neni zasahovano do zékladnich prav a svobod uvedenych v odst. §158d, odst. 3;

2) Sledovani, pii némz jsou pofizovany zvukové, obrazové nebo jiné zaznamy, ale
neni zasahovano do zakladnich prav a svobod uvedenych v §158d, odst. 3 TrR;

3) Sledovani, kterym se zasahuje do Ustavné chranénych prav a svobod a jsou pii ném
pouzivéany technické prostiedky.”!

Prosté sledovani, podle §158d, odst. I TrR, podléha nejmirngjsimu povolovacimu
rezimu — neni potieba zddného povoleni a je pln¢ v kompetenci povéteného policejniho
organu. Naopak sledovani podle §158d, odst. 3 TrR, kterym se zasahuje do zakladnich
ustavné chranénych prav a svobod, tedy konkrétné do nedotknutelnosti obydli, do listovniho
tajemstvi, popf. je zjistovan obsah pisemnosti a zdznamt uchovavanych v soukromi,
podléha nejpiisnéj$imu rezimu a nelze jej provést bez piedchoziho povoleni soudce.’?
Sledovani podle odst. §158d, odst. 2 TrR pak leZi na pomezi téchto dvou rezimi a jeho
uskute¢néni povoluje statni zastupce.”

Pod pojem technického prostiedku, ktery je vyuzivan pii sledovani osob a véci,
bezpochyby spadé i elektronické zatfizeni nicméné nelze jej s elektronickym zafizenim

vnimat synonymng, ato sohledem na to, Ze technickym prostiedkem podle tohoto

8 Podle §158e, odst. 5 TrR plati, ze agent nepotiebuje dalsiho povoleni ke sledovani osob a véci podle §158,
odst. 2 TrR, kde se vyslovné predpoklada pofizovani zvukovych, obrazovych nebo jinych zaznami — takové

zaznamy zpravidla budou pramenem elektronického dikazu.

% 8158d, odst. 1 TrR.

91 SAMAL, Pavel a Miroslav RUZICKA. §158d, s. 2004.

%2 Tbid., s. 2006.

% Vice k povolovacim rezimiim a procesnim ,,pojistkim* ochrany zakladnich prav a svobod viz Tabulka &. 1,
jez tvoii ptilohu diplomové prace.
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ustanoveni mize byt i klasicky dalekohled.”* Institutu sledovani osob a véci je vyuZzivano
v souvislosti s zajistovanim dat bez soucasného zajisténi jejich nosice (viz kapitola 4.1.2),
se ziskdvanim hesel a ptistupovych udaji (viz kapitola 4.3) a téz v souvislosti s instalaci

sledovaciho softwaru, resp. pii vyuzivani tzv. prostorovych odposlechii (viz kapitola 4.2).

3.4 Zajisténi

Jsou-li dikkazni prameny vyhledané, tedy vi-li se o jejich existenci at’ uz byla jejich
existence zjiSt€éna za pomoci operativné patraciho prostiedku ¢i nikoliv, nastdva faze
zajisténi, kdy je tfeba dikazni prameny zajistit, tedy dostat je do dispozicni sféry organt
¢innych v trestnim fizeni. A€ bude Casto ditkaz zajistén ihned po tom, co se o jeho existenci
organ ¢inny v trestnim fizeni dozvi, neni vylouceno, aby byla mezi témito dvéma fazemi
casové prodleva. Neni-li pramen diikazu nebo dikaz samotny vydan dobrovolné osobou, jez
jej ma k dispozici, popf. neni-li zZddouci, aby takova osoba véd¢€la o tom, Ze jej ma organ
¢inny v trestnim fizeni k dispozici a lze-li jej povazovat za véc diilezitou pro trestni fizeni,
bude zpravidla zajistén orgdnem ¢innym v trestnim fizeni, a to za vyuziti nékterého z nize
uvedenych zajiStovacich institutii. Priitbéh zajiStovani bude zaznamenavan v protokolu
a ¢asto ung téZ budou provadény obrazové, zvukové nebo jiné zdznamy. UZivaji-li se
zajisStovaci instituty pro zajiStovani elektronickych dat, plati urcitd specifika, kterym se
detailné&ji vénuji v kapitole 4.%°

Pii zajiStovani dilkaznich prament zpravidla bude, stejné jako pii vyuZivani
operativn¢ patracich prostfedkil, zasahovano do prav a svobod jednotlivce. Pfi uzivani
zajiStovacich institutd, je tak téZ tfeba dbat na to, aby vSechny zasahy byly proporciondlni.
Poznamkou na okraj budiz to, ze ikdyz jsou operativné patraci prostiedky formalné
oddélovany od zajiStovacich institutd, jsou si zajiStovaci instituty a operativné patraci

prostiedky materidlné velmi podobné.

3.4.1 Zajisténi véci podle trestniho radu

§67 anasl. TrR upravuje procesni instituty, které mohou organy &inné v trestnim
fizeni vyuzit k zajiSténi osob a véci dilezitych pro trestni fizeni. S ohledem na téma
diplomové prace, kterym je elektronicky dikaz v trestnim fizeni, se nebudu zabyvat
zajistovanim osob’®, ag pii téchto ikonech mohou byt téZ vyuzita nejriizn&jsi elektronicka

zafizenim, zejména pro zaznam takového ukonu.

% SAMAL, Pavel a Miroslav RUZICKA. §158d, s. 2004—2005.
95 PURY, Frantisek. /1. Dokazgvdnz’ Vv trestnim Fizeni, s. 65.
% Tj. zejména §67 az §77a TrR.
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Podle §77b TrR je mozné zajistovat étyfi kategorie véci — véci, které jsou nastrojem
trestné ¢innosti, vynosem z trestné ¢innosti, nahradni hodnotou za predchozi dvé kategorie
véci, a predevsim®’ pak véci, které mohou slouzit k diikaznim Géeltim. Pojem véci trestni fad
nedefinuje, nicméné lze vychdzet z definice véci uvedené v obCanském zakoniku, ktera
stanovi, ze véci je ,,vSe, co je rozdilné od osoby a slouzi potiebé lidi**®, pficemz véci mohou
byt hmotné, ale i nehmotné, kdy nehmotnymi vécmi je tfeba rozumét ,,prava, jejichz povaha
to pripousti, a jiné véci bez hmotné podstaty“®. Pod véc lze tedy fadit jak elektronicka
zafizeni, tak elektronicka data. V souvislosti se ziskavanim elektronickych diikazii tak
pfipada v uvahu procesni institut odnéti véci (§79 TrR), osobni prohlidky (§82 a §83b TrR),
domovni prohlidky (§82 a §83 TrR), prohlidky jinych prostor a pozemk (§82 a §83a TrR),
zadrzeni zasilky (§86 TrR), otevieni zasilky (§87 TrR) aodposlech a zaznam
telekomunikaéniho provozu (podle §88 a §88a TrR).

Plati, Ze pfi uziti zajiStovacich institutl témét vzdy dochazi k zasahu do tstavou
zarucenych prav a svobod, zejména do vlastnického prava ¢i prava na soukromi, a proto jsou
u kazdého =zajistovaciho institutu upraveny mechanismy, kterymi se ma zasah bud
minimalizovat nebo alespoii zajistit jeho proporcionalita s ohledem na ucel, ke kterému ma
zajiStovana véc slouzit. A¢ povazuji za vhodné jednotlivé zajiStovaci instituty alespon
struéné vymezit, jsem toho nazoru, Ze zahrnout do textu této diplomové prace informace
o tom, ktery organ ¢inny v trestnim fizeni ukon ptikazuje, dava k nému souhlas a jaké jsou
dalsi ,,zakonné pojistky chranici lidska prava a svobody*, by bylo zdlouhavé a nepfehledné,
a tak jsem pro nejdilezit€jsi informace zvolila format tabulky, které tvoii ptilohu této prace
(viz Tabulka ¢.1). Tabulka ¢. 1 téz zahrnuje operativné patraci prostfedek sledovani osob
a véci podle §158d TrR a tzv. urychlené zajisténi dat téeti osobou podle §7b TrR.

Na zaklad¢ informaci uvedenych v Tabulce €. 1 Ize konstatovat, ze pii provadéni
ukontl hraji nezastupitelnou roli policejni orgény, které jsou ve vétSin€ piipadi tim, kdo
samotny zajiStovaci tkon provadi. Na druhou stranu, s vyjimkou vyzvy k predlozeni nebo
vydani véci a v n€kterych piipadech i s vyjimkou situace, kdy se jedna o véc, ktera nesnese
odkladu, pottebuji policejni organy k provedeni zajistovaciho tkonu vzdy souhlas ¢i ptikaz
statniho zastupce nebo soudu. Statni zastupce mulze vétSinou prikazat provedeni
zajistovacich ukonl, zejména pak v ramci pifipravného fizeni, nicméné provedeni téch

zajistovacich tikond, kterymi se nejzasadnéji zasahuje do ustavné zaru¢enych prav a svobod,

97 Zajisténi véci pro ditkazni uéely ma dle §77b, odst. 3 TrR prioritu.
% §489 OZ.
9 §496 OZ.

26



miZe pouze navrhnout soudu. Soud!® pak piedstavuje nejvyssiho garanta zakonného
a spravedlivého postupu. Soud miize ptikdzat provedeni vsech =zajistovacich ukont
1 operativné patracich prostfedkl a zaroven jako jediny organ ¢inny v trestnim fizeni mtize
nafidit takové procesni ukony, které predstavuji nejzasadnéjsi zdsah do ustavné zaru¢enych
lidskych prav, za které lze povazovat domovni prohlidku, odposlech a zdznam

telekomunika&niho provozu, popt. sledovani osob a véci podle §158d, odst. 3 TrR.

3.4.2 Popis jednotlivych zajiStovacich instituta

Povinnost véc predlozit ¢i vydat (n¢kdy oznaovano jako edicni povinnost) je obecné
nejmirnéjSim prostiedkem, kterym disponuji (vSechny) organy c¢inné v trestnim fizeni
k tomu, aby véc dilezitou pro trestni fizeni ziskaly. Ackoli ma povinnost vydat véc kazdy,

101 nebo

existuji ur€ité vyjimky — pokud véc obsahuje zaznamy, o nichz plati zdkaz vyslechu
pokud by dikaz mohl slouzit proti osob¢, jez ma véc u sebe nebo proti jeho osobé blizke
(ovsem prosté konstatovani, ze se na danou véc uplatiiuje vyjimka bude zpravidla
nedostate¢né a to, Ze je tu diivod pro odmitnuti vypovédi, bude tfeba dokazat)!?2. Nebyla-li

véc vydana, aniZ by tu existoval diivod pro odmitnuti jejiho vydani, je mozné jednak ulozit

103 t.104

osobé¢, jez ma véc u sebe, poradkovou pokutu'™ a jednak je mozné véc odejmou
Odnéti véci mize byt vykonano samostatné nebo v ramci jinych zajistovacich institutd,
napf. pfi osobni prohlidce, v rdmci domovni prohlidky nebo prohlidky jinych prostor
a pozemkul. Piikaz k osobni i domovni prohlidce i prohlidce jinych prostor a pozemkil
v sob¢ zahrnuje 1 ptikaz k odnéti véci — neni tedy tfeba vydavat ptikazy dva.

Tyto tfi typy prohlidek se v souvislosti se zajistovanim dikazt nafizuji, je-li divodné
podezieni, Ze osoba ma u sebe véc dllezitou pro trestni fizeni nebo Ze takovou véc obsahuje
urcity (fyzicky) prostor. Rozdil mezi domovni prohlidkou a prohlidkou jinych prostor
a pozemk tkvi v tom, zda se jedna o obydli, ¢i nikoliv. Obydlim se podle §133 TZ ,,rozumi
dum, byt nebo jind prostora slouzici k bydleni a prislusenstvi k nim nalezZejici.* Povazuji za
dalezité zminit, ze pojem obydli je soudy dlouhodobé vykladan extenzivné jako ,,vse, co

slouzi cloveku k bydleni a poskytuje mu soukromi“'%>. Zahrnuje tak studentskou kolej

190V pifpravném fizeni soudce, v Fizeni pied soudem zpravidla ptedseda senatu ¢i samosoudce.

191 Tedy informace utajované podle zdkona &. 412/2005 Sb. o ochrané utajovanych informaci

a o bezpecnostni zpasobilosti ¢i informace, na kterou plati zakonem uznané povinnost ml¢enlivosti.
STUPKA, Vaclav. Kyberkriminalita, s. 573.

102 Tento piistup potvrdil Ustavni soud napf. v ndlezu US ze dne 28. 3. 2002, sp. zn. IV. US 2/02.

103 podle §66 TrR.

104 GRIVNA, Tomas a Vaclav MANDAK. Hlava XII Zajisténi osob, véci a jinych majetkovych hodnot
diilezitych pro trestni fizeni. In: Trestni pravo proceni. Praha: Wolters Kluwer CR, 2019, s. 321.

15 SAMALOVA, Milada. §133 Obydli. In: Trestni zdkonik. Komentdr. Praha: C. H. Beck, 2023, s. 1799.
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1 hotelovy pokoj, a dokonce ani nemusi byt takové misto, které¢ dana osoba uziva jako obydli,
uzivané v souladu s pravnimi piedpisy.'* Jinymi prostory a pozemky je tak tieba rozumét
mista, ktera nejsou vefejné pristupna'®’ a zaroven se nejedna o obydli.!%

Trestni fad obsahuje ustanoveni o zadrzeni a otevieni zasilek, jejich zaméné
a sledovani (§86 az §87c TrR). Zasilkou se rozumi pfepravovany piedmét, bez ohledu na to,
jakym zpGisobem je ptepravovan. Potom, co je pieprava ukondéena, se uz o zasilku nejedna.!®
A¢ by teoreticky Slo na zéklad¢ téchto ustanoveni zadrZet, oteviit, zaménit ¢i sledovat
,»Zasilky* zasilané elektronickou postou (napf. e-mailem), plati, ze prakticky to mozné
nebude. Elektronicky pfenos zprav je zpravidla okamzity nebo trva nékolik malo sekund.
Takovy ¢asovy prostor neni dostatecny k tomu, aby mohla byt takova zasilka napft. zajisténa

a pouziti tohoto institutu tak pfi zajistovani elektronickych zprav zpravidla nebude vhodné,

a proto nepovazuji za dileZité se témto institutim dale vénovat.!!?

3.4.3 Odposlech a ziznam telekomunikaéniho provozu

Odposlech a zdznam telekomunikacniho provozu je dnes uz pomérné tradi¢nim
institutem — 1kdyz pfi se pfi jeho tvorbé nepocitalo s ,tak chytrymi elektronickymi
zatizenimi®, které existuji dnes, myslim si, Ze je dobfe pouZitelny i v souvislosti s novymi,
resp. nejnovejSimi technologiemi. Odposlech a zaznam telekomunikac¢niho provozu je
bezpochyby velmi efektivnim zplsobem, kterym lze ziskat velké mnozstvi dikazd, ale
zaroven se, z hlediska prava na soukromi, jednd o jeden z nejinvazivnéjSich zajistovacich
institutl. Tomu odpovidaji 1 pomé&rmné ptisné podminky, za kterych lze tento institut pouZit
(viz Tabulka ¢.1). Zdiraznit lze to, Ze jeho provedeni mize nafidit pouze soud a je mozné
jej natidit jen je-li trestni fizeni vedeno pro zlo€in, na ktery trestni zdkonik stanovi trest
odnéti svobody s horni hranici nejméné 8 let, jedna-li se o jeden z taxativné vyjmenovanych
trestnych ¢&inti nebo pokud tak stanovi mezinarodni smlouva.'!! Pod pojmem odposlechu
a zdznamu lze rozumét ,, soudem aprobovany postup organui ¢innych v trestnim rizeni, které
v redalném case sleduji a zachycuji probihajici telekomunikacni provoz za ucelem ziskani

informaci diileZitych pro trestnich rizeni. “!'%. A& je odposlech a zdznam telekomunikaéniho

196 Thid.

197K prohlidce vefejné piistupnych mist neni tieba zadného piikazu.

108 GRIVNA, Tomas a Vaclav MANDAK. Hlava XII Zajisténi osob, véci a jinych majetkovych hodnot
duleZitych pro trestni rizeni, s. 322, 325-328.

19 SAMAL, Pavel a Miroslav RUZICKA. §87c. In: Trestni idd. Komentdr. Praha: C. H. Beck, 2013, s. 1191.
10 KOLOUCH, Jan. CyberCrime. CZ.NIC, 2016, s. 422.

11 688 odst.1 TrR.

112 STUPKA, Véclav. VII. Dokazovani odposlechem. In: Elektronické ditkazy v trestnim #izeni. Brno:
Masarykova univerzita, 2015, s. 182.
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provozu fazen mezi zajiStovaci instituty, nelze popfit, ze svou povahou ma blizko
k operativné patracim prostiedkiim.!'> Nejvyssi soud opakované konstatoval, Ze pro to, aby
mohl byt nafizen odposlech, musi byt alespoil urcitd mira jistoty o tom, Ze jsou splnény
podminky pro jeho prikazani, tedy zejména ze je diivodné podezieni, Ze byl spachan trestni
&in v §88, odst. 1 TrR. Presumpce takové informace, neni mozn4. ''*

Pojem telekomunikac¢niho provozu je tradi¢n€ vyklddan pomérné Siroce — muze se
jednat o telefonni hovor, SMS zpravy ¢i jakoukoliv jinou komunikaci prostfednictvim
nejruznéjSich platforem, kdy pod komunikaci se fadi 1 zaslané soubory, tedy naptiklad videa,
dokumenty nebo obrazky. Telekomunikacnim provozem je ale téz veskery provoz, ktery
probiha mezi komunikaénimi zatizenimi, at’ uz jej ¢ini clovek nebo je elektronické zatizeni
vykonava samo. Podle zavedené praxe plati, Ze pomoci §88 TrR lze ziskavat informace
pouze pro futuro.''> Po tom, co jsou data uloZena v elektronickém zafizeni, uz se nejedna

o data komunikaéniho provozu.''®

3.4.4 Zjistovani udaji o uskuteénéném telekomunikaénim provozu

Zjistovani udaji o uskuteénéném telekomunikaénim provozu se od odposlechu
a zdznamu telekomunikacniho provozu odliSuje predevSim tim, Ze neptlisobi pro futuro, ale
tyka4 se jiz uskute¢néného telekomunikaéniho provozu.!'” V rdmci tohoto institutu nedochézi
k zajiStovani obsahu komunikace, ale k zajiStovani jinych vedlejSich informaci — zejména
provoznich a lokalizacnich daji. Provoznim udajem lze rozumét ,, udaje zpracovavané pro
potieby prenosu zpravy siti elektronickych komunikaci nebo pro jeji uctovani“''®
a lokaliza¢nim udajem pak ,,udaje zpracovavané v siti elektronickych komunikaci nebo
sluzbou elektronickych komunikaci, které urcuji zemépisnou polohu telekomunikacniho
koncového zaiizeni“'". Provozni a lokaliza¢ni udaje jsou diileZitou elektronickou stopou,
ktera poskytuje organlim ¢innym v trestnim fizeni cenné informace, aniz by doslo k zasahu

do davérnosti komunikace.'?’

113 SKALICKA, Veronika. Neni odposlech jako odposlech. Trestnépravni revue. ro¢. 2022, &. 1,'s. 20-32.
114 Viz napi. Usneseni NS ze dne 13. 12. 2023, sp. zn. 5 Pzo 10/2023.

15 TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovavani dat ulozenych v po¢itadovém
systému — poskytovani souc¢innosti, nebo nahrazovani ¢innosti organti ¢innych v trestnim tizeni? Bulletin

advokacie. ro¢. 2019, ¢. 11, s. 36-39.

16 Usneseni US ze dne 3. 10. 2013, sp. zn. US 3812/12.

"7 TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovévdni dat ulozenych v pocitacovém

systemu — poskytovani soucinnosti, nebo nahrazovani ¢innosti organii cinnych v trestnim rizeni?

118 8§90 ZEK.

119891 ZEK.

120 Nlez US ze dne 14. 5. 2019, sp. zn. PL. US 45/17.
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Provozni a lokaliza¢ni idaje maji k dispozici piredevSim podnikatelé, zajistujici
vefejnou komunikaéni sit nebo podnikatelé, poskytujici vefejn¢ dostupnou sluzbu
elektronickych komunikaci (tj. zejména mobilni operatofi a poskytovatelé internetového

piipojeni). Povinnost uchovavat takové udaje trva 6 mésica.!!

3.4.5 Zajistovani elektronickych diikazu ze zahranici

Jak zminuji v kapitole 2.5.2 plati, ze v souvislosti se zaji§tovanim elektronickych dat
bude mnohdy potiebnd mezindrodni justicni €i jind spoluprace. Existence elektronickych
dat, ke kterym ma elektronické zatizeni pfistup, aniz by bylo zaroven jejich nosi¢em, totiz
zpravidla zavisi na existenci néjakého vzdaleného tulozisté, které bude cCasto fyzicky
umisténo v zahrani¢i. Maji-li byt ziskavany dikazy z jinych ¢lenskych statti Evropské unie,
je hojné€ pouzivanym nastrojem evropsky vySetfovaci piikaz, ktery je zakotven v zdkoné
o mezinarodni justi¢ni spolupraci.'?> Evropsky vySetfovaci piikaz funguje na principu
vzajemného uznavani rozhodnuti, coz v zdsad¢ znamena, ze pokud vykonavajici stat takovy
prikaz obdrzi, je povinen jej za podminek stanovenych smérnici (popf. ve vnitrostatnim
pravnim piedpise) uznat a vykonat stejné, jako kdyby dany ukon vykonaval pro potieby
vlastniho statu. Lhita pro provedeni takového tikonu je vSak pomérné dlouhd (v celku miize
trvat az 120 dnil), coz pro ucely zajistovani elektronickych dikazii nemusi byt pfili§
praktické.!'?

Na poli Evropské unie bylo dale pfijato nafizeni o evropském vydéavacim ptikazu
a evropském uchovévacim ptikazu'*, jez ma byt pln& u¢inné od 18.8.2026. Toto naiizeni
poskytuje definici elektronickych dikazl, které definuje jako ,,udaje o ucastnikovi, udaje
o provozu nebo udaje o obsahu ulozené poskytovatelem sluzeb nebo jeho jménem
v elektronické podobe v dobé doruceni certifikatu evropského vydavaciho prikazu nebo
certifikat evropského uchovavaciho prikazu.“'* A& se jedna o jednu z prvnich definic
elektronického diikazu v zavaznych pravnich piedpisech viibec, je zfejmé, ze takova definice
nebude pouzitelnd univerzaln€, ale pouze v souvislosti s timto natfizenim. Toto nafizeni

pfedevSim davd moZnost justicnim organtim jednoho Cclenského statu pozadovat od

121 897, odst. 3 ZEK.

122 Jedn4 se o transpozici Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014

o evropském vySetfovacim piikazu v trestnich vécech.

123 STUPKA, Viclav. Kyberkriminalita, s. 550-553.; Evropska komise. Evropsky vysetiovaci piikaz,
vzdjemna pravni pomoc a spolecné vySetiovaci tymy. E-justice.europa.eu. 25.11.2019.

124 Nafizeni (EU) 2023/1543 o evropském vydavacim piikazu a evropském uchovavacim piikazu pro
elektronické ditkazy v trestnim fizeni a pro vykon trestu odnéti svobody po skoncéeni trestniho fizeni.

125 C1. 3, odst. 8 Natizeni (EU) 2023/1543 o evropském vydavacim piikazu a evropském uchovavacim
ptikazu pro elektronické diikazy v trestnim fizeni a pro vykon trestu odnéti svobody po skonceni trestniho
fizeni.
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poskytovatelli nékterych sluzeb (predevsim sluzeb elektronickych komunikaci, sluzeb nazv
internetovych domén a dal$ich sluzeb, umoziujicich vzajemnou komunikaci), nachazejicich
se v jiném clenském staté, aby predlozili elektronické diikazy anebo aby takové dikazy
zachovavaly. Lhuty pro vykondni pozadované Cinnosti jsou pfitom mnohem kratS$i nez
v ptipadé evropského vysetfovaciho piikazu.'?

Vyse uvedené instituty jsou pouzitelné pouze na uréitou vyse¢ ziskdvani
elektronickych dat ze zahranici. Ziskavani elektronickych dat ze zahranic¢i se ddle mize fidit
napiiklad dvoustrannou mezindrodni smlouvou.'?’” V této souvislosti lze zminit
1 Budapestskou umluvu, ktera dava signatafim povinnost zakotvit ve vnitrostatnich
pravnich fadech urcité instituty, které maji umoznit a zjednodusit mezinarodni spolupraci

pii zajistovani elektronickych dat, jez maji pozdéji slouzit jako elektronické dukazy.

3.5 Provedeni

Po tom, co je pramen dikazu vyhledan a zajistén, tedy je v dispozi¢ni sféfe organt
¢innych v trestnim fizeni, nasleduji kroky vedouci k tomu, aby dikaznimi prosttedky byl
z diikazniho pramene ziskan samotny dikaz. Zatimco faze vyhleddvani a faze zajisStovani
dikazu jsou typické pro pocatecni stddia trestniho fizeni, provadéni dikazii a jejich
hodnoceni bude Casto probihat az pti hlavnim li¢eni. Pramen elektronického ditkazu bude
v ramci jeho provadéni tzv. vyt&Zovan (napt. budou piehravany audiovizualni zdznamy)'?®
abude provadéna jeho analyza, kdy surova elektronickd data budou pievadéna na
vypovidajici informaci.'?® Né&ktefi autofi v souvislosti s provadénim ditkazu jesté odlisuji
fazi provérky, tedy fazi, kdy dochéazi ke zjiSténi kvality, spolehlivosti a bezpecnosti
ditkazu.'*° Provadéni elektronickych ditkazi mtize piedstavovat uréitou vyzvu pro subjekty,
jez tak ¢ini, ato s ohledem na technickou narocnost, pfi které jsou zpravidla pouzivany
nastroje forenzni analyzy. Pfi provadéni elektronickych dikazl je tfeba vybrat vhodny
zpusob s ohledem na to, jak byla data ziskana a na to, aby byla zachovana metadata, pokud
je elektronicka data obsahuji. V souvislosti s elektronickymi ditkazy bude Casto podavano

odborné vysvétleni nebo znalecky posudek.

126 Elektronické ditkazy v trestnim #izeni — vyddvact a uchovdvaci pitkaz. eur-lex.europa.eu. Online.

30.5.2023.

127 yig napft. Sdéleni ¢. 40/2000 Sb. m. s.Sd¢€leni Ministerstva zahrani¢nich véci o sjednani Smlouvy mezi

Ceskou republikou a Spojenymi staty americkymi o vzajemné pravni pomoci v trestnich vécech.
I8SCERBOVA, Veronika. Zamysleni nad skute¢né aktualnimi problémy pravni upravy tzv. prostorovych
odposlechti. Statni zastupitelstvi. ro¢. 2019, ¢. 4, s. 25.

129 STUPKA, Véclav. Kyberkriminalita, s. 581.

130 pURY, Frantisek. II. Dokazovani v trestnim Fizent, s. 66.
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Znalecky posudek je jedinym pramenem dukazu, ktery je explicitné upraven
v souvislosti s pravem procesni strany dikaz vyhledat, zajistit a pfedlozit. Spliuje-li
znalecky posudek formalni naleZitosti uvedené v §110a TrR a neni-li divod pro to, aby jej
soud odmitl, bude se s nim v trestnim fizeni nakladat stejné, jako by jej opatiil organ ¢inny
v trestnim fizeni. Jsou-li splnény piedpoklady stanovené v §151a miize stdt navic nést

naklady, které jsou s obstaranim takového znaleckého posudku spojené.'3!

3.6 Hodnoceni

Vyvrcholenim a zavérecnou fazi celého procesu dokazovani je hodnoceni diikazii.
V ramci trestniho fizeni, se tato faze objevuje ve dvoji formé, a to jako hodnoceni dikazu
a hodnoceni dikazi. Hodnoceni (jednotlivého) dikazu, bude vzdy tfeba provést zahy po
tom, co byl dikaz proveden, nicméné plati, Ze takové zhodnoceni nemusi byt definitivni,
ato s ohledem na to, Ze vSechny dikazy je tfeba hodnotit samostatné, ale i ve vzajemné
souvislosti. Vyhledanim, zajisténim a provedenim nového dikazu tak mulze dojit
k ,,pfehodnoceni jiz jednou zhodnoceného dikazu. Konecné zhodnoceni jednotlivych
dikazii a stanoveni vysledku dokazovani, tak nastane az po tom, co budou provedeny
vSechny dikazy. Vysledek dokazovani bude obsazen v odiivodnéni meritorniho rozhodnuti
a zavér, ke kterému se doslo na zakladé tohoto dokazovani, se bude nachazet ve vyroku.'3?

Pii hodnoceni dikazl je klicovym principem zasada volného hodnoceni dikazi,
uvedend v §2, odst. 6 TrR, ktera ¥ikd, e ,,Orgdny ¢inné v trestnim Fizeni hodnoti ditkazy
podle svého vnitiniho presvédceni zalozeného na peclivém uvazeni vSech okolnosti pripadu
Jednotlive iv jejich souhrnu.”. Zasadu volného hodnoceni dikazl nelze vykladat tak, ze
organy ¢inné v trestnim fizeni hodnoti dtiikazy libovolné — kazdé hodnoceni diikazti musi byt
vysledkem logického a prezkoumatelného myslenkového postupu. Organy €inné v trestnim
fizeni hodnoti diikazy z n¢kolika hledisek, ato z hlediska zakonnosti (zda byly ziskany
zakonnym zptisobem), pravdivosti (zda odpovidaji skute¢nosti), a zdvaznosti (jak relevantni
poznatky piinaSi k dokazované skutecnosti). V souvislosti s hodnocenim elektronickych
dikazli bude téz klicové ztotoznéni (viz kapitola 2.5.5) diikazu a osoby. K tomu muiZe byt
napiiklad vyuzito neelektronickych dilkazii (napt. vypovéd svédka), ale i dalSich

elektronickych diikazli (napf. metadat, v¢. provoznich a lokalizaénich tdaji).'*?

BUSTUPKA, Vaclav. Kyberkriminalita, s. 583—584.

132 CISAROVA, Dagmar a Toméas GRIVNA. Hlava IV Zdikladni zasady trestniho Fizeni, s. 116.; PURY,
FrantiSek. II. Dokazovani v trestnim rizeni, s. 66.

133 STUPKA, Véclav. VII. Dokazovdni odposlechem, s. 193—1934.
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3.6.1 Procesni diisledky poruseni diukazniho prava a pouzitelnost soukromych

zaznamu

V ramci procesu dokazovani musi byt postupovano v souladu s diikaznim pravem,
atois ohledem na §89, odst.3 TrR, ktery stanovi, Ze ,,ditkaz ziskany nezdkonnym donucenim
nebo hrozbou takového donuceni nesmi byt pouzit v Fizeni s vyjimkou pripadu, kdy se pouzije
jako diitkaz proti osobe, kterd takového donuceni nebo hrozby donuceni pouzila.“. Pti
hodnoceni dikazu je zdkonnost prvnim zkoumanym aspektem, protoze neni-li dikaz ziskan
zpusobem, ktery zakon umoznuje, povede to k tomu, Ze je bud’to nutné proces dokazovani
ve vztahu ke konkrétnimu dikazu zopakovat (pak jde o relativni netc¢innost) anebo
konkrétni ziskany diikaz neni mozné viibec pouzit, resp. jeho pouziti nebude ucinné (pak jde
0 absolutni neuc¢innost).

Absolutn¢ neucinnym dikazem bude naptiiklad dikaz ziskany organy c¢innymi
v trestnim fizeni na zéklad€¢ zvukového zdznamu, ke kterému nebyly pouzity odpovidajici
zajiStovaci instituty'3* — tedy pokud orgéany ¢inné v trestnim fizeni pofidili zdznam, aniz by
pro takové potizeni byly splnény zdkonné pozadavky, nebo pokud bylo pouziti
odpovidajicich zajistovacich prosttedkl obejito.!*>

Jednoznac¢nou odpovéd’ vSak nelze podat na otdzku, jakym zpiisobem ma byt
zachazeno se zdznamy, které pofidi soukromé osoby z vlastni iniciativy. Z judikatury lze
dovodit, Ze pouzitelnost takovych zaznamti bude vzdy zalezet na konkrétnim ptipad¢ a nelze
tak generalné konstatovat uinnost ¢ neudinnost soukromych zaznami.'*® Pouiti
soukromych zaznamii tak bude zpravidla podrobeno testu proporcionality, pficemz
nejdiilezit&jsimi zkoumanymi hledisky bude to, zda byl pofizenim sledovan legitimni cil'®’,
co bylo zaznamenano, za jakym ucelem, zda byl takovy ditkaz pouzit samostatné¢ nebo
spole¢né s dalsimi ditkazy'*® a k jaké trestné ¢innosti se takovy zdznam vztahuje.'*

Procesni postupy pii vyhledavani, zajiStovani a provadéni elektronickych dikazii
jsou zékonem zpravidla upraveny ziidka anebo nejsou upraveny vibec. Vyvstava tak otazka,

co lze povazovat za zakonny postup ziskani elektronického ditkazu. A€ praxe urcité postupy

134 Napf. postup podle §88 TrR nebo podle §158d TrR.

135 Usneseni US ze dne 20. 10. 2011, sp. zn. II. US 143/06.

136 Naptiklad v rozhodnuti US 191/05 ze dne 13. 9. 2006 Ustavni soud konstatoval poruSeni prava na ochranu
tajemstvi doru¢ovanych zprav tim, ze byl proveden dikaz piectenim zaznamu telefonickych hovort
potizeného soukromou osobou, aniz by k tomu dotéena strana dala souhlas. Na druhou stranu to, ze pouziti
soukromého zaznamu nelze a priori vylougit, konstatoval Ustavni soud napf. v usneseni NS ze dne 3. 5. 2007,
sp. zn. 5 Tdo 459/2007.

137 Viz napt. Usneseni US ze dne 8. 2. 2010, sp. zn IV. US 2425/09.

138 Viz napt. Usneseni NS ze dne 3.5.2007, sp. zn. Tdo 459/2007. 2007.

139 TIBITANZLOVA, Alena a Petra ZAORALOVA. K pouzitelnosti soukromych zaznami jako diikazu

v trestnim Fizeni. Bulletin advokacie. ro¢. 2023, ¢. 9, s. 14-23.; STUPKA, Vaclav. VII. Dokazovani
odposlechem, s. 182—183.

33



zavedla plati, jak uvadim v nasledujici kapitole, ze takové postupy nejsou piijimany
bezvyhradné. Pii zajiStovani prament elektronickych dikazii jsou tak organy cinné
v trestnim fizeni ¢asteCné udrzovany v urcité nejistoté, a to s ohledem na to, Ze nevi, jestli

jimi zvoleny postup nebude pozdéji shledan soudem za nezdkonny.'*

3.7 Shrnuti

Dokazovéani je neoddélitelnou soucasti trestniho fizeni aplati, Ze ma své
standardizované faze, které jsou vzijemné propojeny. Pii vySetfovani organy c¢inné
v trestnim fizeni zjiSt'uji, jaké prameny ditkazl jsou k dispozici a nékdy tak ¢ini i za vyuziti
operativné patracich prostredkii. Pokud maji organy ¢inné v trestnim fizeni pfedstavu o tom,
jaké prameny dukazl existuji, musi je pro ucely trestniho fizeni zajistit. K zajistovani maji
organy ¢inné v trestnim fizeni k dispozici nejriznéjsi nastroje, které se lisi s ohledem na to,
co je jak zajiStovano, ale i tim, jaky zdsah do ustavné chranénych prav a svobod piedstavuji
a jaké jsou podminky k jejich nafizeni. Zajisténé prameny diikazl se pozdé€ji analyzuji i tzv.
vytézuji a informace, ktera je timto zplsobem ziskdna, musi byt pozdé¢ji zhodnocena
soudem. Na procesu dokazovani se mohou podilet i jiné osoby nez organy ¢inné v trestnim
fizeni, ale plati, Ze hodnoceni nélezi vzdy jen soudu.

Cely proces musi zejména probéhnout v souladu se zdkonem, protoze pokud dikaz
nebude ziskan zakonnym zplsobem, nebude ucinny. S ohledem na to, Ze proces, ktery ma
byt pouZzit v souvislosti se zajistovanim elektronickych diikazl, neni vZdy detailn€ upraven,
hrozi, Ze bude postup, kterym byl elektronicky dikaz ziskany, pozdéji shledan nezdkonnym,
a ziskany dikaz neucinnym. S elektronickymi zatfizenimi ¢i s elektronickymi daty pocitaji
instituty sledovani osob a véci (podle §158d TrR) a odposlech a zaznam telekomunikaéniho
provozu (podle §88 a §88a TrR), kterych je v souvislosti s elektronickymi dikazy &asto

vyuzivano a jejichz pouziti je dale popisovano v nasledujici kapitole.

190 STUPKA, Vaclav. Kyberkriminalita, s. 572-573.
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4 Zajistovani a uchovavani elektronickych diikazi a jejich prameni

4.1 Pravni a technické zpusoby zajiStovani elektronickych dat
To, jakym zpisobem, at’ uz technickym nebo pravnim, budou zajiStovana
elektronicka data (a ve vysledku ijakym zplsobem znich budou ziskany elektronické

dikazy), se odviji od n¢kolika faktord, zejména od toho:

1) zda se spolecné s elektronickymi daty zajiStuje i elektronické zatizeni ¢i nikoliv;
2) zda se zajist'uje vypnuté elektronické zatizeni ¢i elektronické zatizeni v provozu;
3) zda jsou elektronické data, ktera se zajist'uji, stala nebo proménliva; a od toho

4) jaky je charakter zajisStovanych dat.

4.1.1 ZajisStovani elektronickych dat za souc¢asného zajiSténi elektronického nosice

Zajist'uje-li se elektronické zatizeni, lze v zasad¢€ vyuzit vSech zajiStovacich institutl
popsanych v ptedchozi kapitole, které slouzi k zajisténi (hmotné) véci. Po technické strance
se jevi byt relativné jednoduchym zajistovani elektronickych dat, za soucasného zajisténi
nosice dat, na kterém se data nachdzeji, jeZ neni pfipojen na elektronické zatizeni (napiiklad
zajisténi elektronickych dat na CD ¢i flashdisku). ZajisStovand data, ktera se nachazi na
takovém zajiStovaném nosici dat, budou zpravidla neménné — pfti jejich zajisténi je jistota,
Ze je zajisténa jejich konecna a prava podoba. U takovych dat neptipada v uvahu, aby mély
proménlivou povahu, tedy ani povahu telekomunikac¢niho provozu, z ¢ehoz vyplyva, Ze se
nebudou zajistovat postupem podle §88 TrR. Takovy nosi¢ dat se zpravidla zapedeti a je-li
to mozné a vhodné, vytvofii se téZ jeho bitova kopie (tedy kopie obsahujici nejen primarni
elektronicka data, ale 1 metadata). Je-li pro trestni fizeni relevantni to, Ze se nosic¢ dat jakoZzto
pramen ditkazu nachédzel na daném misté, musi organy ¢inné v trestnim fizeni pfi zajiStovani
dbat na to, aby bylo mozné takovou skutecnost zpétn¢ prokazat (je tedy zejména tfeba
zajisténi fadn& zdokumentovat, popt. pribrat neza¢astnénou osobu).'*!

Komplikovangjsi situace nastava, je-li pramen ditkazu v provozu, popf. je-li napojen
na elektronické zafizeni, které je v provozu. Z technického hlediska mize odpojeni ¢i
vypnuti vést ke kompromitaci elektronickych dat, k jejich zaSifrovani nebo ke ztraté ptistupu
k datiim, uloZenym na vzdaleném uloZzisti. Pfi zajiStovani je tak tieba posoudit, zda miize

k takovému znehodnoceni dojit a zajiStovani konkrétniho pramenu dikazu tomu

141 GRIVNA, Tomas a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici koncepéni otdzky,
s. 7.; SMEJKAL, Vladimir. Kyberneticka kriminalita, s. 825-826.; STUPKA, Vaclav. Kyberkriminalita,
s. 573-575.
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prizpisobit. Plati, Ze je mozné zajistit pouze nosi¢ dat (tedy naptiklad SSD disk v notebooku)
¢i nosi¢ dat vcetné elektronického zafizeni, s nimz je propojen (tedy naptiklad cely
notebook). Pfi rozhodovani o tom, co vSechno bude zajistovano, musi organy postupovat

v souladu se zasadou zdrZenlivosti'#?

a dbat na to, aby do prav osob nebylo netimérné
zasahovano.'*

Bude-li zajisténo elektronické zafizeni podle ptredchoziho odstavce, je
pravdépodobné, ze se v ném budou vyskytovat takzvand proménliva data. Technicky pak
bude zajistovani dikazu v takovém piipad¢ probihat delsi dobu ,,v Zivém pienosu®, tedy
neustalym monitorovanim a zalohovanim. Kazda zaloha tak bude ptedstavovat stav dat jako
urCitému ¢asovému momentu. Z pravniho hlediska tak vyvstava otazka, k jakym datim
muze organ cinny v trestnim fizeni po zajisténi takového elektronického zatizeni
ptistupovat. Podle stavajici praxe plati, Zze data, kterd jsou ulozena pifimo v elektronickém
zafizeni, tedy nikoli data, ke kterym m4 elektronické zatizeni pouze dalkovy ptistup, mize
organ ¢inny v trestnim fizeni pouzit jako dikaz bez dal§iho. Objevi-li se vSak na
elektronickém zafizeni po jeho zajisténi elektronickd data majici povahu elektronické
komunikace (tedy telekomunikaéniho provozu), nesmi k nim organ ¢inny v trestnim fizeni
podle momentalni praxe pfistoupit, aniz by byly splnény podminky stanovené pro zaznam
a odposlech telekomunika¢niho provozu v §88 TR, tedy zejména pro pfistup k takovym

dattim potiebuji pfedchozi souhlas soudce.!**

4.1.2 Zajistovani elektronickych dat bez soucasného zajisténi elektronického nosice
Elektronicka data mohou byt téz zajiStovadna, aniz by soucasné¢ snimi bylo
zajisStovano elektronické zatizeni, prostiednictvim kterého ma k nim jejich vlastnik piistup.
Po technické strance plati, Ze takova data mohou téZ byt zajiStovana vytvofenim kopie.
Oproti bitové kopii potfizované ze zajisténého elektronického zatizeni je vSak vétsi riziko, ze
kopie ,,pivodniho ditkazu‘ nebude obsahovat v§echna data, protoze néktera data (predevsim
metadata) mohou zistat skryta a nemusi do kopie dostat. Také plati, Zze nachazeji-li se takova
data na ulozisti, které je fyzicky umisténo v zahrani¢i, bude zpravidla potiebna soucinnost
osob, jez takové ulozisté vlastni nebo provozuji, ¢i bude potiebnad soucinnost justicnich

organti daného stati (srov. kapitola 3.4.5).!%

142 Zakotvené v §2, odst. 4 TrR.

3 STUPKA, Viclav. Kyberkriminalita, s. 573-575.

14 SMEJKAL, Vladimir. Kyberneticka kriminalita, s. 826-828.; Vykladové stanovisko Nejvyssiho statniho
zastupitelstvi ¢.1/2015 ze dne 26. 1. 2015, sp. zn. 1 SL 760/2014. 2015, s. 12.

145 SMEJKAL, Vladimir. Kyberneticka kriminalita, s. 828.
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Pravni postup zajistovani takovych dat bude zalezet na povaze dat, kterd maji byt
zajiStovana. Elektronickd data, ktera jsou potebna za ti¢elem ziskani elektronického diikkazu
mohou byt volné dostupna (napf. webové internetova stranka). Pro jejich ziskani nebude
tteba pouzivat zajiStovacich instituti — bude nicméné tieba dodrzovat pravidla stanovena
pro ohledani véci'®, zejména je tfeba sepsat protokol a pofizovat vhodnou dokumentaci,
kterou muze byt naptiklad pofizovani tzv. printscreenii (snimkli obrazovky), Casto
s asovym razitkem. !4’

Nebude-li se jednat o vefejné¢ dostupna data, pak budou organy ¢inné v trestnim
fizenim pro jejich zakonné ziskani muset postupovat jinym zptasobem. Pokud jsou takova
data elektronickou komunikaci, kterd ma teprve prob&hnout, je nepochybné, ze se pro jejich
zajisténi bude postupovat podle ustanoveni o odposlechu a zdznamu telekomunika¢niho
provozu podle §88 TrR apokud budou takova data metadata souvisejici s prob&hlou
elektronickou komunikaci, bude se postupovat podle §88a TrR. Jakékoliv jina soukroma
data, at’ uz se jedna o jiz zaslané emailové zpravy nebo nejriznéjsi dokumenty ulozené na
vzdalenych tulozistich, se pak v praxi zajiStuji postupem stanovenym pro sledovani osob
a véci, kterym se zasahuje do vyjmenovanych Ustavné zarucenych prav a svobod podle

§158d TrR.'*

4.1.3 Verejna data uchovavana v soukromi

Problematiku ziskavani elektronickych dat, u nichz soucasné nedochézi k zajisténi
elektronického zatizeni, 1ze demonstrovat na ziskavani dat, ktera lze oznacit jako vetejna
data uchovavana v soukromi — tedy data, kterd nelze jednoznaéné oznacit za vetejné ani za
soukroma. Do této kategorie zejména spadaji data na socialnich sitich, kdy si miru vefejnosti
upravuje kazdy uzivatel sam. Pro ptiklad Ize uvést socidlni sit’ Facebook, kterou lze uzivat
pro komunikaci s konkrétnimi osobami (v ramci chatu — Messenger), ale také jako platformu
pro komunikaci s neomezenym okruhem osob ¢i omezenym okruhem dalSich uZivateld, a to
prostfednictvim osobni profilové stranky nebo prostfednictvim profilovych stranek jinych
uzivateld.'*

To, jakym zptsobem budou ziskdvany ditkkazy ze socidlnich siti, se bude lisit podle
konkrétniho nastaveni soukromi daného uzivatele. Bude-li pro trestni fizeni dilezité zajistit

data vetejna, tedy takova, u nichZ neni soukromi uZivatelem Zadnym zplisobem omezeno,

146 §113 a nasl. TrR.

147 STUPKA, Vaclav. Kyberkriminalita, s. 575.

148 GRIVNA, Tom4§ a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici koncepcni otdzky,
s. 19.

1499 Ndlez US ze dne 30. 10. 2014, sp. zn. III. US 3844/13.
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muzZe je organ ¢inny v trestnim fizeni ziskat stejné, jako kterdkoliv jind vetejna elektronicka
data, volné pfistupna na internetu, tedy nemusi vyuzivat zddného zajistovaciho institutu.
Bude-li chtit organ ¢inny v trestnim fizeni ziskat pfistup k soukromé komunikaci (k chatu),
ktera teprve probéhne ¢i kterd probiha, lze jej ziskat za splnéni podminek stanovenych pro
odposlech a zaznam telekomunikaéniho provozu podle §88 TrR. Ustavni soud déle dovodil
moznost ziskani dikazl za uziti podptirnych operativné patracich prostiedkti podle zdkona
&. 273/2008 Sb, o Policii Ceské republiky.'*® Lze tak ptedpokladat, ze dikazy budou
pouzitelné i pokud budou ziskany za vyuziti operativné patracich prostredka, tedy zejména
postupem podle §158d TrR, ale neni vylou¢eno ani ziskani dat za pouziti agenta podle §158¢
TrR. Z jiného rozhodnuti Ustavniho soudu se 1ze déle domnivat, Ze je-li nevefejna informace
ze socialni sité zptistupnéna z vlastni iniciativy osobou, kterd ma k takové informaci ptistup
(tedy napftiklad se jednd o ,.pfitele” takové osoby), nelze a priori vyloucit pouzitelnost dat

ziskanych timto zptisobem (viz kapitola 3.6.1).!>!

4.1.4 Zajistovani osobnich elektronickych zarizeni

Vyse uvedené lze téz demonstrovat na osobnim elektronickém zatizeni. Osobni
elektronicka zafizeni, tedy mobilni telefon, notebook, chytré hodinky nebo jind podobna
zafizeni, pfedstavuji soukromy prostor a digitalni otisk svého uzivatele. Obsahuji obrovskeé
mnozstvi dat — jednak ta, ktera jsou v ném uloZena jako v datovém nosici (j. fotografie,
poznamky, sms zpravy, kontakty...), jednak data, ke kterym ma zafizeni pfistup (zejména
lze uvést socialni sité, ale itfeba fotografie ulozend na vzdaleném tloZzisti). Trendem
posledni doby je navic mit vicero vzajemné propojenych elektronickych zafizeni, ktera
obsahuji v zasad¢ stejnd, nebo velmi podobna elektronicka data. Elektronickych zafizeni,
které predstavuji soukromy prostor a digitalni otisk svého uzivatele, tak bude kazda osoba
mit zpravidla vice.

Kazdé ztéchto osobnich zafizeni lze zajistit jako hmotnou véc, tedy stejnym
zpusobem, kterym by se zajiStovala tieba zbran, kus obleCeni nebo jakdkoliv jina véc
dilezita pro trestni fizeni. Porovndme-li zajiS§téné osobni zafizeni se zajiSténym kusem
obleceni, je na prvni pohled zifejmé, Ze penzum informaci, kterd je kazdd ztéchto véci
zpisobila poskytnout, je diametralné rozlisné aizasah do prav, ke kterym v disledku
zajisténi veéci dojde, je nesrovnatelny. Piesto se v obou situacich uplatni stejné procesni

postupy. Podle stavajici praxe totiz plati, Ze ke vSem elektronickym datiim, jez jsou uloZena

150 Ndlez US ze dne 28. 5. 2019, sp. zn. III. US 3564/18.
B Nalez US ze dne 30. 10. 2014, sp. zn. III. US 3844/13.
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piimo v osobnim zatizeni (kdy osobni zafizeni je nosi¢ dat), ma organ ¢inny v trestnim fizeni
pistup bez daliiho (pokud se postupuje podle §79 TrR neni tak tieba ani piikazu statniho
zastupce). Nicméné¢ plati, ze pokud elektronicka data nebudou fyzicky ulozena v osobnim
zafizeni, ale bude se jednat o data, ke kterym ma dané zafizeni pfistup musi organy ¢inné
v trestnim fizeni pro jejich zajisténi postupovat podle §158d, odst. 3 TrR. Podminky, které
stanovi §158d, odst. 3 TrR jsou p¥i tom piisnéjsi, zejména je vyzadovan souhlas soudce. Pro
zjisténi obsahu komunikace, ktera byla na zatizeni doruc¢ena az po jeho zajisténi (at’ uz ptimo
do zafizeni nebo jen do platformy ke které ma zafizeni pfistup), budou organy cinné
v trestnim F{zeni muset postupovat podle §88 TrR.!>

Lze tak dojit k zavéru, Ze v situaci, kdy jsou elektronickd data zajistovana jako
souCast osobniho zafizeni, neni jejich povaha, ani potencidlni citlivost obsazenych
informaci, pravn¢ respektovana, ani brana na ztetel. Pokud se ale elektronické data zajist'uji
bez svého nosice, popt. pouze prostiednictvim svého elektronického zatizeni, vyvera jejich
specificka povaha na povrch a je jim poskytovana vyssi ochrana. Vyvstava tak otdzka, zda
je zde legitimni divod pro to, aby byla datim poskytovana nizsi ochrana Cisté v zavislosti
na tom, zda jsou umisténa na zajiStovaném elektronickém zafizeni ¢i nikoliv. Gfivna
a Richter k tomuto uvadi, Ze ,,Degradace procesni ochrany dat uchovdavanych v soukromi
Jjen z ditvodil, Ze doslo k zajisténi jejich nosice, pak nema oporu ve znéni trestniho radu (srov
dikci § 158d, odst. 3) a vede k nediivodnym kvalitativnim rozdiliim v ochrané zakladnich

prav a obchdzeni ochrany poskytované §158d, odst. 3 tr. radu.*'>

4.2 Prostorovy odposlech

Pojem prostorového odposlechu trestni zdkonik nedefinuje. Lze jej vSak chapat jako
sledovani vizualu, zvuki 1 pohybli osoby v redlném case a to kdekoli, kde je to technicky
mozné (tj. doma, na pracovisti, v dopravnim prostiedku, na vefejnosti...), a to za vyuziti
zvlastniho elektronického zatizeni, které je k takovému sledovéani ur¢eno. S ohledem na to,
7e odposlech a zdznam telekomunikaéniho provozu je trestnim fadem vyslovné upraven,'>*
je tteba vychazet z toho, Ze odposlech a zaznam telekomunika¢niho provozu pod pojem

prostorového odposlechu nespada. Je tak nutné odliSovat dva typy odposlechtl — prostorovy

152 GRIVNA, Tomas a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici koncepéni otdzky.;
Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢.1/2015 ze dne 26. 1. 2015, sp. zn. 1 SL 760/2014.
153 GRIVNA, Tom4§ a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici koncepcni otdzky,
s. 25.

154 §88 a §88a TrR.
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odposlech  aodposlech  komunika¢niho  provozu.  (k zdznamu  a odposlechu
telekomunika¢niho provozu viz téz kapitolu 3.4.3).!%

Vzhledem k tomu, Ze prostorovy odposlech neni v zdkon¢ vyslovné definovan,
nejsou ani vyslovné upraveny podminky, za jakych ma byt pouzivan. V praxi je pro jeho
nafizeni vyuZivan institut sledovani osob a véci, upraveny v §158d, odst. 2 a 3 TrR. Neni-li
prostorovym odposlechem zasahovano do ustavné zarucenych prav, upravenych v odst. 3,
postupuje se podle odst. 2 a k jeho uskute¢néni postaci povoleni statniho zastupce. Je-1i do
prav upravenych v odst. 3 zasahovano, postupuje se podle tohoto odstavce a k uskute¢néni
prostorového odposlechu je zapotiebi povoleni soudce. Jelinek je toho ndzoru, ze by Gprava
méla byt sjednocena a povoleni soudce by mélo byt vyzadovano vzdy.!>® Osobné se viak
spiSe ztotoziiuji s ndzorem S&erbové, ktera tvrdi, Ze odlidny povolovaci rezim ma své
odivodnéni a nedochéazi-li k zdsahu do vyjmenovanych prav, tedy zejména je-li
odposlouchévajici zatizeni umisténo na vefejné piistupném misté (napiiklad ve vetejné
hromadné doprav¢), kde mize kazdy rozumné predpokladat, ze se nepohybuje v soukromi
a ze muze byt nékym zaznamenan (napi. bezpecnostni kamerou), 1ze mirnéj$i povolovaci
rezim z hlediska ochrany lidskych prav asvobod, zejména pak prava na soukromi,

povaZovat za dostate¢ny.'”’

4.2.1 Prostorovy odposlech a odposlech telekomunikac¢niho provozu

Argument pro mirnéj$i povolovaci rezim, uvedeny vyse, tedy, Ze pokud se osoba
nachdzi na vefejném misté, miZze rozumné piredpokladat, Ze mize byt nékym
zaznamenavana, lze vyuzit 1 v kontextu odposlechu telekomunika¢niho v provozu. Kazdy,
kdo pouziva komunikacni prosttedky, si je zpravidla védom toho, Ze za sebou zanechava
néjakou digitalni stopu (napft. lokaliza¢ni udaje nebo text SMS zpravy uloZeny v mobilnim
telefonu toho, s kym komunikuje) a mize rozumné predpokladat, ze je jistd Sance, Ze se
k takovym datdm mtize dostat né¢kdo jiny nez ten, komu jsou urcena a mize tomu své
chovani pfizplsobit. V ptipadé odposlechu telekomunika¢niho provozu ovSem plati, Ze
zasah do soukromi je nevyhnutelny, a pfisné€js$i povolovaci rezim, tedy zejména to, ze zékon

vyzaduje povoleni soudce, je na misté.

155 JELINEK, Jifi. K chybgjici pravni Gipravé tzv. prostorového odposlechu v trestnim tadu. Bulletin
advokacie. 2018.

156 JELINEK, Jifi. K otazkam prostorového odposlechu v trestnim Fizeni a jeho chybgjici pravni Gpravé

v ¢eském trestnim fadu. In: Ochrana zakladnich prav a svobod v trestnim Fizeni. Praha: Leges, 2020, s. 42.
157 SCERBOVA, Veronika. Zamysleni nad skutecné aktudlnimi problémy pravni tipravy tzv. prostorovych
odposlechii, s. 22.
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V ptipad¢ prostorového odposlechu mize vSak byt zaznamenavan kdokoliv, kdo se
vyskytne v misté, kde je odposlouchdvaci zatizeni, nikoliv pouze ten, kdo se védomé ucastni
telekomunika¢niho provozu. Pfi prostorovém odposlechu, ktery je nafizen podle §158d,
odst. 3, tak bezesporu dochdzi k minimalné stejnému zésahu do prav jako pii nafizeni
odposlechu telekomunikaéniho provozu.'”® Na rozdil od upravy odposlechu
telekomunika¢niho provozu vSak neni pouziti prostorového odposlechu omezeno jen na
umyslny trestny ¢in) a neni explicitné zakotvena povinnost organti ¢innych v trestnim fizeni
nasledné informovat dotéené osoby otom, Ze byl prostorovy odposlech proveden.'>
Vyvstava tak otazka, jestli je zde mirngj$i rezim z hlediska standardu ochrany prav
odiivodnény a zda by nemélo byt dosazeno alespoi stejné procesni ochrany.

Odlisny ptistup k témto dvéma druhtim odposlecht, 1ze vidét 1 pouZitelnosti zdznamil
pro Ucely trestniho fizeni v jiné¢ véci. Piikladem Ize uvést fiktivni situaci, kdy doslo
k umisténi odposlouchévaciho zatfizeni v domové podezielého z ucasti na organizované
zlo¢inecké skuping'®, ktera se soustavné dopousti trestného ¢inu obchodovani s lidmi'®!.
Podezieni se pozdéji neprokaze, nicméné v dobé, kdy bylo v domové podezielého umisténo
odposlouchévaci zatizeni, jej navstivil kamarad 1ékaft, kterého podeziely poprosil, aby mu
vystavil potvrzeni o doCasné pracovni neschopnosti, protoze ho to tam, kde momentalné
pracuje nebavi, a chce mit dostatek ¢asu na to, aby si mohl najit nové zaméstnani a ve
stavajicim zamé&stnani nema narok na ¢erpani dovolené. Kamarad 1ékaf mu takové potvrzeni
vystavi a podeziely mu zato vénuje ldhev vina. Oba se tak timto jednanim dopustili pfecinu
padélani a vystaveni nepravdivé 1ékatské zpravy, posudku a nalezu podle §350 TZ. Lahev
vina lze povazovat za tplatek'®? a v Givahu tak piipada i spachani precinu podplaceni podle
§332, odst. 1 TZ a pfijeti uplatku podle §331, odst.1 TZ. Pokud by takova skutecnost byla
zjiSténa pii pouziti odposlechu telekomunikaéniho zatizeni, nebylo by mozZné tento zdznam
jako diikaz v fizeni vedeném pro zjisténé trestné ¢iny pouzit, a to s ohledem na §88, odst. 6

TrR, ktery stanovi, Ze v jiné trestni véci je mozné odposlech telekomunikaéniho provozu

158 JELINEK, Jifi. K otdzkdm prostorového odposlechu v trestnim Fizeni a jeho chybéjici pravni tipravé
v Ceském trestnim radu, s. 36.

159 S¢erbova poukazuje na to, Ze je tézké vymezit osoby, kterych by se informaéni povinnost méla tykat —
v odposlouchavaném misté mizou byt zaznamenavany nejriznéjsi osoby, kdy jejich zdznam nemusi
predstavovat zavazny zasah do jejich soukromi. Vyhledavani vSech téchto osob by mohlo byt pro organy
¢inné v trestnim fizeni velmi Casove narocné, a i z hlediska ochrany prav a svobod takovych osob
nadbyteéné, protoze zaznam nemusi nutné zasahovat do prav a svobod podle §158d, odst. 3 TrR.
SCERBOVA, Veronika. Zamysleni nad skutecné aktudlnimi problémy pravni iipravy tzv. prostorovych
odposlechii, s. 24.

160 podle §361 TZ.

161 podle §168 TZ.

162 podle §334, odst. 1 TZ.
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pouzit jako dikaz jen pokud by v takové jiné trestni véci bylo rovnéz mozné naridit
odposlech telekomunika¢niho provozu, kdy natizeni telekomunika¢niho provozu je mozné
odst. 1 TrR. Pro pouzZitelnost zdznamu ziskaného za uziti §158d, odst. 3 TrR jako diikazu
pro ucely trestniho fizeni v jiné véci, postaci, je-li tento jiny trestny ¢in téz tmyslny.
Domnivam se, ze neni zadny legitimni diivod k tomu, aby se ptistupovalo odlisnég, Cisté na
zakladé toho, ktery ze dvou druhii odposlechii byl vyuzit.'®3

Ackoliv vyse uvedeny vycet problematickych aspektt prostorového odposlechu jisté
neni kompletni, myslim si Ze 1ze na jeho zakladé dojit k zavéru, ze tprava prostorového
odposlechu mtize predstavovat stejny, nebo dokonce zavaznéjsi zasah do lidskych prav, nez
predstavuje odposlech telekomunikacniho provozu a je tak na misté vést diskuzi o tom, zda
jsou zde divody pro to, pro¢ by mél byt prostorovy odposlech v nékterych piipadech
probihat za mirngjSich podminek nez za jakych probihd odposlech telekomunika¢niho

provozu.

4.3 Meze ziskavani pristupovych udaji

Ptistup k né¢kterym elektronickym datim muze byt zabezpecen, napiiklad heslem ¢i
biometrickym tdajem (napi. otiskem prstu ¢1 funkci rozpoznani obliceje). Je-li pro ucely
dokazovani tieba dostat se k datim, ktera ma ten, proti komu se fizeni vede, zabezpecen
heslem nebo jinak a neumozni-li takova osoba organiim ¢innym v trestni fizeni dobrovolné
pfistup, budou organy cinné v trestnim fizeni zpravidla postupovat podle ustanoveni
upravujiciho sledovani osob a véci, a to v ramci ,,tfetiho* nejptisnéjsiho rezimu, upraveného
v §158d, odst. 3 TrR, tedy stejnym zplsobem, jakym jsou zaji§tovana data, aniz by se
soucasné zajiStoval jejich nosic, ale téZ stejnym postupem, kterym je nafizovan prostorovy
odposlech. !¢

Zajimavé mi pfijdou Givahy nékterych autort!®®, kteii od sebe odliduji situace, kdy
jsou elektronické data zabezpecena heslem a kdy jsou zabezpecena biometrickym udajem.
Plati totiz, ze nutit osobu, proti niz se fizeni vede, ke sdéleni usvédcujici informace, je

v trestnim fizeni nepfipustné. Na druhou stranu sejmout otisky ¢i odebrat krev je mozné

163 SCERBOVA, Veronika. Zamysleni nad skutecné aktudlnimi problémy pravni vipravy tzv. prostorovych
odposlechii, s. 25-26.

164 STUPKA, Vaclav. Kyberkriminalita, s. 575-577.

165 Z4sada zakazu nuceni k sebeobvifiovani ve svétle novych technologii a souvisejici procesnépravni
aspekty. In: BOHUSLAV, Lukas. Ochrana zakladnich prav a svobod v trestnim Fizeni. Praha: Leges, 2020.;
GOLDMAN, Kara. Biometric Passwords and the Privilege against Self-Incrimination. Cardozo Arts &
Entertainment Law Journal. 2015, ro€. 33, ¢. 1.
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1 pfes odpor takové osoby. Analogicky tak lze dojit k zavéru, ze zatimco nutit ke sdéleni
hesla mozné neni, odemknuti elektronického zafizeni za pomoci nésilného ptilozZeni prstu
toho, proti némuz se fizeni vede, mozné je. Takovy vyklad bez pochyby nediivodné rozlisuje
mezi dvéma v zasad¢ totoznymi situacemi aneni v praxi pouzivan. Nicméné plati, Ze
vyslovné ustanoveni o prolamovani hesel trestni fad neobsahuje. S ohledem na to, co bylo
feceno o datech, kterd se nachazi piimo v osobnim zafizeni a s ohledem na to co bylo feceno
o dvou rezimech odposlechti, neni neobvyklé, aby dochédzelo na zdkladé¢ dodrzovani
formalnich pravidel k nedivodnym odliSnym postuptim a nejde tak vyloucit, ze vyklad
popsany v tomto odstavci bude organ c¢inny v trestnim fizeni v konkrétnim ptipadé
povazovat za vhodny. Je tak na misté zvazit, zda by trestni zdkonik nemé¢l obsahovat

vyslovné ustanoveni, které by problematiku prolamovani hesel, upravovalo.

4.4 Dozadani

K tomu, aby organy ¢inné v trestnim fizeni mohly zajistit véc diilezitou pro trestni
fizeni, zejména pramen dikazl, je n¢kdy potfebnd soucinnost tietich osob. Obecnou
povinnost bezplatné poskytovat soucinnost orgdniim Cinnym v trestnim fizeni pii plnéni
jejich tkoli zakotvuje §8, odst. 1 TrR. Povinnost této soudinnosti maji stitni organy, ale
1 fyzické a pravnické osoby a sou¢innost ma byt poskytnuta bez zbyte¢ného odkladu. V odst.
7 je déle upraveno, Ze kazdy je povinen zachovavat mlcenlivost o skute¢nostech, o kterych
se dozvédél v souvislosti s poskytnutim takové soucinnosti. Pokud neni soucinnost
poskytnuta nebo neni poskytnuta vhodné, je mozné ulozit potadkovou pokutu podle §66
TrR. Vzhledem k tomu, Ze ustanoveni §8 TrR zakotvuje obecnou povinnost, plati, Ze
obsahuje-li trestni fad specidlni Upravu, obecnd uprava se nepouzije. Piikladem Ize uvést
§88a TrR, ktery upravuje podminky ziskavani metadat souvisejicich s telekomunikaénim

provozem, ale i tzv. urychlené zajisténi dat, které je upravené v §7b TrR.

4.5 Urychlené zaji$téni dat téeti osobou podle §7b TrR

§7b TrR je systematicky upraveno na za¢atku trestniho fadu, nicméné materialné jej
Ize fadit mezi predbézna opatieni.'®® Postup podle §7b TrR totiz slouzi k tomu, aby byla
elektronicka data docasné ,,zamrazena“ (n€kdy je vyuzivano terminu data freeze) nebo
znepfistupnéna, a to za tcelem predejiti jejich ztraté, zniceni nebo pozménéni. U takovych

dat se predpoklada, Ze budou nebo mohou byt nasledné zajisténa orgdnem €innym v trestnim

166 gplikacni stanovisko Odboru bezpecnostni politiky ministerstva vnitra ze dne 21. 8. 2019. & j. MV-
115844-2/0BP-2019.2019, s. 1.
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fizeni. Podstatou §7b, odst. 1 TrR je tedy to, Ze umoZiiuje organtim &innym v trestnim fizeni

naridit:

1) jakékoliv osobé&, aby

2) data diilezitad pro trestni fizeni, zejména pak data dilezitd pro dokazovani (tedy
jakakoliv elektronickéa data, kterd je tieba v ptikazu dostatecné specifikovat)'®,

3) ktera jsou uloZena v pocitaCovém systému nebo na nosi¢i informaci, jez osoba drzi
nebo ma pod svou kontrolou,

4) uchovala v nezménéné podobé, pfipadné iutajila informaci, ze k takovému
uchovavani dochazi ¢i

5) zamezila ptistupu k nim (typicky aby zablokovala webovou stranku), a to

6) az po dobu 90 dnti (pro t¢ely mezinarodni justi¢ni spoluprace az po dobu 180 dnt1)'®®

Ptikaz soudce k takovému procesnimu ukonu neni zapotitebi — nesnese-li véc odkladu mize

ptikaz vydat i policejni organ.

4.5.1 Kritika §7b TrR

A& §7b TrR bezpochyby dava organim &innym v trestnim fizeni velmi uZitetny
nastroj k ,,zamrazeni* dat, je tfeba konstatovat, ze zatfazeni tohoto nastroje do trestniho fadu,
resp. zpusobu, jakym byl do trestniho fadu zatazen, mnoho autorti kritizuje. Toto ustanoveni
bylo do trestniho fadu pfidano'® piedevsim proto, aby byly naplnény zavazky plynouci
z Budapest'ské umluvy. Jeho zafazeni vSak probéhlo bez SirSich koncepcnich zmén a jedna
se tak o jediné ustanoventi trestniho fadu, které s pojmem dat pracuje. Toman o ném dokonce
hovoii jako o podstréeném paragrafu, ktery proklouzl pii novele zakona s minimalni
pozornosti a bez odborné diskuze, protoze vétsina pozornosti byla vénovana zavedeni nové
skutkové podstaty mateni trestného ¢&inu.!”’ Zasadni argumenty autordi, pro¢ je tato
implementace povazovana za nevhodnou, se pokusim shrnout niZe.

§7b TrR presahuje ramec toho, k ¢emu se Ceska republika zavézala v Budapest'ské
umluvé. Budapestska amluva totiz tento institut pozaduje pouze ve vztahu k odhalovani

pocitadové kriminality (kyberkriminality), nikoliv obecné, k jinym trestnym &intim.!”!

187 Ditvodova zprava k zakonu & 287/2018 Sb. kterym se méni zakon & 40/2009 Sb., trestni zakonik, ve znéni
pozdéjsich predpisi, a nékteré dalsi zdakony.

168 Tbid.

169 Do trestniho ¥4du bylo zafazeno novelou ¢. 287/2018 Sb., Gi¢innou od 1.2.2019.

170 TOMAN, Petr. Podstréeny paragraf 7b trestniho ¥adu — kde se vzal a o &em je. Advokdatni denik. 2019.

7' TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovavani dat ulozenych v pocitacovém
systému - poskytovani soucinnosti, nebo nahrazovani cinnosti organii ¢innych v trestnim rizeni? s. 36-39.
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§7b TrR zakotvuje aktivni déletrvajici povinnost tietich osob Gcasti na ukonech
trestniho fizeni — nikoliv jednordzovou ¢innost, kterou zakotvuje napiiklad §8 nebo §88a
TrR. Neni rozhodné, jakym zpiisobem ziskala tato osoba k datéim pfistup. Ustanoveni dale
nefesi otdzku nékladu, které tato osoba s uchovavanim dat ma, ani to, jakym zptisobem ma

2 uvedeno, 7e ma takové uchovani

uchovavani dat probihat. A¢ je v diivodové zprave!
provadét divéryhodna osoba, pozadavky na kvalifikaci takové osoby kladeny nejsou —
uchovéavani tak mutize byt preneseno ina uplného ,technického amatéra®, ktery muze
uchovavanim elektronickd data znehodnotit. Teoreticky by tak mohlo dojit naptiklad
k tomu, Ze je-li tieba uchovat data, ktera se nachazi na Facebookovém osobnim profilu
viditelném pouze pratelim osoby, jejiz data maji byt zajiSténa, je mozné povinnost
k uchovani dat ulozit komukoliv, kdo k nim ma pfistup, tedy na zaklad¢ titulu toho, Ze je
,JFacebookovym piitelem* dané ptitelem osoby.!”

§7b TrR neupravuje pomér k jinym zajistovacim institutiim. Teoreticky tak Ize jejim
prostiednictvim obchazet dalsi zajistovaci instituty, pfedev§im odposlech podle §88 TrR,
jehoZ pouziti je moZné jen za splnéni piisnéjsich podminek.!” Na takové tvrzeni reaguje
Stanovisko Odboru bezpe¢nostni politiky ministerstva vnitra Ceské republiky'”®, které
uzavira, ze ptikaz podle §7b TrR se vztahuje pouze na data, kter jiz existuji, nikoliv pro
futuro, tedy na data, ktera teprve vzniknou.

§7b TrR upravuje pouze uchovavani dat, nevénuje se tomu, jakym zpiisobem ma
dojit k jejich naslednému vydéani organu ¢innému v trestnim fizeni nebo co se s nimi stane,
v piipad¢, Ze vydéana nejsou. Rozhodne-li organ ¢inny v trestni fizeni, Ze budou ,,zmrazena
data® pottebna pro ucely trestniho fizeni, je tak v praxi ¢inéno predevsim za pouziti §158d,
odst. 3 TrR, tedy za pouZiti upravy pro sledovani osob a véci. Vhodnost postupu podle tohoto
ustanoveni je vSak diskutabilni - §158d TrR miii na ziskani dat, kterd maji sledovanim teprve
vzniknout — tedy pro futuro, coz je, jak uvadim v ptedchozim odstavci, vylouceno a jsou jim
namisto toho zajiStovana data, kterd uz vznikla. Podobny argument Ize pouzit v souvislosti
se zajiStovanim soukromych dat, uloZzenych na vzdaleném uloZzisti, kde je kjejich

zajistovani pouzivano stejného postupu (srov. kapitola 4.1.2).176

172 Ditvodova zprava k zakonu ¢&. 287/2018 Sb. kterym se méni zdkon ¢&. 40/2009 Sb., trestni zdkonik, ve znéni
pozdéjsich predpisi, a nékteré dalsi zdakony.

173 TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovdvani dat uloZenych v pocitacovém
systému — poskytovani soucinnosti, nebo nahrazovani cinnosti organii cinnych v trestnim rizeni? s. 36-39.
174 TOMAN, Petr. Podstréeny paragraf 7b trestniho #adu — kde se vzal a o &em je.

175 Aplikacni stanovisko Odboru bezpecnostni politiky ministerstva vnitra ze dne 21. 8. 2019. ¢. j. MV-
115844-2/OBP-2019.

176 TLAPAK NAVRATILOVA, Jana. Poskytovani sou¢innosti uchovavanim dat v kontextu respektovéani
zakladnich prav a svobod jednotlivee. In: Viiv novych technologii na trestni pravo. Praha: Auditorium, 2022,
s. 32.; SOKOL, Tomas. Povinnost dle §7b trestniho fadu z pohledu advokata. Advokatni denik. 2019.
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Otazky vyvolava téz opravnéni podle §7b TrR, které zmoctiuje organy &inné
v trestnim fizeni k tomu, aby nafidili zamezeni ptistupu k datim. Takové zamezeni piistupu
muze naptiklad znamenat zablokovani webové stranky, e-mailové schranky nebo
nejruznéjSich vzdalenych ulozist'. Takové zablokovani miize vSak mit pro osobou, jejiz data
jsou blokovana, nedozirné nasledky. Pokud by napt. 90 dni nefungoval e-shop malého
zivnostnika, vedlo by to vkontextu konkurencniho prostfedi velkého mnoZzstvi
internetovych obchodii téméf jisté k ukonéeni jeho ¢innosti.!”’

Mou osobni a kone¢nou poznamkou k §7b TrR budiz to, Ze z terminologického
hlediska a s ohledem na to, co uvadim v kapitole 2.1, nepovazuji pouziti pojmil pocitacovy

systém a nosi¢ informaci za vhodné, protoze i zde, stejné jako v §183, odst. 1 TZ, neni pojem

pocitacového systému pouzit v souladu s vykladovym ustanovenim §136a TZ.

4.6 Shrnuti

Pouzivani zajistovacich institutd, popsanych v kapitole 3, narazi v souvislosti se
zajisStovanim elektronickych dat na jisté aplikacni problémy. V zasadé bezproblémové je
zajiStovani dat, spadajicich pod pojem telekomunikacniho provozu, postupem podle §88
TrR. Takové ustanoveni se pouZije vzdy, maji-li zajisfovani data charakter
telekomunikacniho provozu a jsou-li zajiStovéana pro futuro. Co se tyCe jinych dat, je
momentalni praxe takova, zZe to, jakym zpisobem budou elektronicka data zajistovana, se
predevsim odviji od toho, jestli se spolu s nimi zajist'uje elektronické zatfizeni, na némz jsou
pfimo uloZena nebo nikoliv. Organy ¢inné v trestnim fizeni mohou zajistit elektronické
zafizeni jako kteroukoliv jinou véc a k datlim, ktera jsou v ném piimo uloZena k momentu
jeho zajisténi, pristupovat bez dalSiho. Pokud se zajist'uji data, kterd nejsou pfimo uloZena
v elektronickém zafizeni, jako v nosi¢i dat, a pokud se nejedna o data, ktera jsou volné
pfistupna nebo data vyzadujici postup podle §88 nebo §88a TrR, je v praxi postupovano
podle §158d TrR. Otazkou je, zda je zde diivod pro to, aby k v zasadé stejnym datiim byla
poskytovana diametraln¢ odliSna ochrana a zda by neméla byt mira ochrany dat sjednocena.

Existuji dva druhy odposlechii — odposlech telekomunikac¢niho zatfizeni, ktery je
v zakoné upraven v §88 TrR a prostorovy odposlech, jehoz vyslovnou pravni upravu trestni
zakonik neposkytuje a v praxi je tak pii jeho natizeni postupovano podle §158d, odst. 2 nebo
odst. 3 TrR. Pii obou odposlesich dochazi minimalné ke stejné zavaznym zasahtim do prava
na soukromi, nicméné mira procesni ochrany, ktera je kazdému z nich poskytovéna, je

odlisnd. Myslim si, Ze takové rozdily jsou v nékterych ptipadech nedivodné a mély by

7 TOMAN, Petr. Podstréeny paragraf 7b trestniho radu — kde se vzal a o éem je.
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predevsim byt sjednoceny podminky kladené na jejich nafizeni, zejména by mély byt oba
odposlechy pouzitelné pouze pii vySetirovani spolecensky zavaznéjsich trestnych ¢int.

Pii vySetiovani trestnych ¢€inG potfebuji n€kdy organy ¢inné v trestnim fizeni
soucinnost od tfetich osob. Obecnym ustanovenim zakotvujici povinnost sou¢innosti tfetim
osobam je §8 TrR. Jediné ustanoveni trestniho fadu, které vyslovné pracuje s elektronickymi
daty, je §7b TrR, které upravuje podminky ,,zmrazeni“ dat, popt. zamezeni piistupu k dattim,
jez je mozné ulozit komukoliv. Toto ustanoveni bylo do trestniho zdkoniku vloZeno proto,
aby Ceskéa republika splnila zavazky plynouci z Budapest'ské umluvy azdd se tak, Ze
koncepcné do pojeti trestniho fadu nesedi. Piikladem Ize uvést to, ze je otazkou, zda je zde
legitimni dtivod pro to, aby tfeti osob& byla uloZena soucinnost trvajici az po dobu 90 dnii
bez naroku na jakoukoliv financni kompenzaci, dale jak posoudit kompetence takové osoby
k této déletrvajici sou€innosti a jak postupovat v souvislosti se zaji§ténim jiz ,,zamrazenych
dat“. V praxi se pro zajiiténi pouziva postup podle §158d, odst. 3 TrR. A¢ se z moznosti,
které trestni fad pro zajisténi véci nabizi, zda byt tento postup jako nejvhodnéjsi, je tieba
uvazovat nad tim, zda by nemél byt tento postup trestnim zadkonikem vyslovné upraven

piimo v §7b TrR.
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Zavér

Elektronicky ditkaz je pojem, ktery trestni fad nevymezuje. Lze jej ovSem chapat
jako informaci dulezitou pro trestni fizeni, majici ptvod v elektronickém zafizeni
a vychazejici z elektronickych dat, ktera umoznuje piimy poznatek o tom, co je pfedmétem
dokazovani. V souvislosti s elektronickymi dikazy se zda byt vhodnym odliSovat mezi tim,
co jsou elektronicka zatizeni (popf. nosice dat) a elektronicka data a nesjednocovat vsechny
tyto pojmy pod pojem pocitacového systému zptisobem, kterym tak Cini trestni zadkonik
v definici pocitacového systému v §136a.

Elektronicka data ¢i elektronickéd zafizeni tak mohou byt pramenem, ze kterého
organy ¢inné v trestnim fizeni, Cerpaji dikazy. Takova data Ci zafizeni musi byt nejprve
vyhledéana, poté zajisténa, provedena a nakonec zhodnocena. Cely postup musi probihat
zakonnym zpusobem, jinak nebude mozné elektronické dikazy pouzit jako podklad pro
rozhodnuti. Postupy, které maji byt dodrzovany v souvislosti se ziskavanim elektronickych
dikazi, vSak Casto z trestniho fadu vyslovné nevyplyvaji (s existenci elektronickych dikazi
v zasadé podita pouze §7b, §88, §88a a §158d TrR) a vznikaji tak nékteré aplikadni otazky,
predevsim jaky postup zvolit tak, aby byly ziskané elektronické ditkazy v trestnim fizeni
pouzitelné a aby pii postupu nedoslo k disproporciondlnimu zasahu do lidskych prav
a svobod. Nejvetsi nejasnosti, tykajici se elektronickych dikazili, se objevuji v souvislosti
s jejich vyhledavanim a zajiStovanim.

Trestni fad upravuje standardizované postupy, jez slouzi k vyhledavani a zajistovani
dikaznich prameni. U kazdého z téchto postupti zakonodarce piredpoklada potencialni miru
zasahll do zékladnich prav a svobod a stanovuje procesni zaruky jejich ochrany. ZajiStovaci
instituty, které pfedpokladaji nejvyssi miru zdsahu do zakladnich prav maji nejpiisnéjsi
podminky a zasadn€ je nelze provést bez ptfedchoziho souhlasu soudce.

Konkrétni postupy (a jejich povolovaci rezimy), kterymi jsou zajiStovany prameny
elektronickych dikazl, jsou ¢asto zalozené na formalnim hledisku toho, jakym zpisobem
zajiStovani probiha. Specifickd charakteristika elektronickych ditkazli casto zpiisobuje, Ze
nasledovanim formalné stanovenych postupii dochéazi k tomu, Ze v pfipadech, majicich
podobné vysledky, jsou uplatiovany odli§né zajistovaci instituty, rizné povolovaci rezimy
a je poskytovana nestejnd ochrana prav a svobod. Pro podporu tohoto tvrzeni lze uvést
v praxi uplatiiovany odli§ny rezim zajistovani elektronickych dat, ke kterému dochazi cisté
na zakladé toho, zda se fyzicky vyskytuji v elektronickém zafizeni nebo nikoliv a odlisné
podminky, za kterych lze nafidit odposlech telekomunika¢niho provozu a prostorovy

odposlech.
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Daéle se zda, ze v situaci, kdy orgdniim ¢innym v trestnim fizenim chybi vyslovna
uprava, je hojné€ vyuzivano operativné patraciho prostfedku sledovani osob a véci podle
§158d, odst. 3 TrR, kterého se vyuziva jak v souvislosti se zajistovanim elektronickych dat
nezajiStovanych soucasn¢ s elektronickym zafizenim, tak v souvislosti s prolamovanim
hesel, pouzivanim prostorového odposlechu, ale i pfi zajisStovani dat ,,zamrazenych* podle
§7b TrR.

Hypotéza, ze které vychdzim v Givodu této prace, totiz ze trestni fad nedostatecné
reflektuje specifika souvisejici s pouzivanim novych technologii pti dokazovani, se tak zda
byt potvrzenou. Ac si netroufam ¢init konkrétni navrhy de lege ferenda, myslim si, ze povaha
elektronickych dat a to, jaké jejich zajistovani muze predstavovat zasahy do soukromi,
by mélo byt zdkonodarcem reflektovano, mély by jim byt poskytnuty dostate¢né procesni

zaruky a predevSim by méla byt sjednocena tprava postupli majicich stejny fakticky dopad.

49



Seznam zKratek

Budapest'ska imluva Sdéleni ¢. 104/2013 Sb. m. s. Sdéleni Ministerstva
zahraniénich véci o sjednani Umluvy o poéitatové
kriminalité

Listina Usneseni predsednictva Ceské narodni rady &. 2/1993 Sb.
o vyhlaseni LISTINY ZAKLADNICH PRAV
A SVOBOD jako sou¢asti istavniho potadku Ceské

republiky

NS Nejvyssi soud Ceské republiky

obcansky zdkonik/OZ Zakon ¢. 89/2012 Sb., obc¢ansky zakonik

trestni ¥ad/TrR Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni
rad)

trestni zakonik/TZ Zakon ¢. 40/2009 Sb., trestni zakonik

US Ustavni soud Ceské republiky

ustava Ustavni pofadek ve smyslu ¢l. 112, odst. 1 tstavniho

zékona ¢&. 1/1993 Sb., Ustava Ceské republiky
zakon o mezinarodni Zakon €.104/2013 Sb., o mezindrodni justi¢ni spolupréci
justiéni spolupraci
ZEK Zékon ¢. 127/2005 Sb. Zakon o elektronickych
komunikacich a o0 zmén¢ nékterych souvisejicich zakoni

(zékon o elektronickych komunikacich)

50



Seznam pouzitych zdroja

1.

Seznam pouzité literatury

ADAMOVA, Karolina a Ladislav SOUKUP. Prameny k déjinam prdava v ceskych
zemich. 2. vyd. Plzen: Ale§ Cengk s.r.o., 2010. ISBN 978-80-7380-271-4.

BOHUSLAV, Lukas. Zasada zdkazu nuceni k sebeobviiiovani ve svétle novych
technologii a souvisejici procesnépravni aspekty. In: JELINEK, J. a kol. Ochrana
zdkladnich prav a svobod v trestnim rizeni. Praha: Leges, 2020. s. 396-402. ISBN 978-
80-7502-444-2.

CISAROVA, Dagmar a Toma§ GRIVNA. Hlava IV Zakladni zasady trestniho fizeni.
In: FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo proceni. 7. vyd.
Praha: Wolters Kluwer CR, 2019. s. 92-119. ISBN: 978-80-7598-307-7.

FENYK, Jaroslav a Jan PROVAVZNfK. Hlava XIII Obecné vyklady o dikazech. In:
FENYK, J., CISAROVA, D., GRIVNA, T. a kol. Trestni pravo proceni. 7. vydani.
vyd. Praha: Wolters Kluwer CR, 2019. s. 343-375. ISBN: 978-80-7598-307-7.

GOLDMAN, Kara. Biometric Passwords and the Privilege against Self-Incrimination.
Cardozo Arts & Entertainment Law Journal. 2015, ro€. 33, ¢. 1, s. 211-236.

GOODISON, Sean E., Robert C. DAVIS a Brian A. JACKSON. Digital Evidence and
the U.S. Criminal Justice System: Identifying Technology and Other Needs to More
Effectively Acquire and Utilize Digital Evidence. RAND Corporation. ISBN 978-0-
8330-9141-3.

GRIVNA, Tomas a Marek DVORAK. §136a Pogitatovy systém. In: SAMAL, P.
a kol. Trestni zakonik. Komentar. 3. vydani. vyd. Praha: C. H. Beck, 2023. s. 1827-
1831 ISBN: 978-80-7400-893-1.

GRIVNA, Tomas a Marek DVORAK. §230 Neopravnény piistup k po&itatovému
systému a neopravnény zasah do pocitatového systému nebo nosice informaci. In:
SAMAL, P. a kol. Trestni zikonik. Komentdr. 3. vydani. vyd. Praha: C. H. Beck,
2023. 5. 2949-2970. ISBN: 978-80-7400-893-1.

GRIVNA, Tomas a Vaclav MANDAK. Hlava XII Zajisténi osob, véci a jinych
majetkovych hodnot dileZitych pro trestni fizeni. In: FENYK, J., CISAROVA, D.,
GRIVNA, T. a kol. Trestni pravo proceni. 7. vydani. vyd. Praha: Wolters Kluwer CR,
2019. s. 343-375. ISBN: 978-80-7598-307-7.

GRIVNA, Toma$ a Martin RICHTER. Zajisténi elektronického ditkazu a souvisejici
koncepéni otazky. In: GRIVNA, T., RICHTER, M., SIMANOVA, H. a kol. Vv
novych technologii na trestni pravo. Praha: Auditorium, 2022. s. 13-27. ISBN 978-80-
87284-95-7.

CHOCHOLATY, Jan. Vyuziti mobilniho telefonu v trestnim ¥izeni. Casopis pro
pravni védu a praxi. 2005, ro¢. 13, €. 1. s. 71-74. ISSN 1805-27809.

51



JELINEK, Jifi. I. Pojem trestniho prava, jeho funkce, zasady trestniho prava. In:
JELINEK, J. a kol. Trestni pravo hmotné. Obecna cast. Zvlastni cast. 8. vyd. vyd.
Praha: Leges, 2022. s. 23-50. ISBN 978-80-7502-576-0.

JELINEK, Ji#. 1. Uvodni vyklady. In: JELINEK, J. a kol. Trestni prdvo procesni. 6.
aktualizované vydani. vyd. Praha: Leges, 2021. Edice Student. s. 17-32. ISBN 978-80-
7502-550-0.

JELINEK, Jiti. K otazkam prostorového odposlechu v trestnim ¥izeni a jeho chybgjici
pravni Gpraveé v Ceském trestnim fadu. In: JELINEK, J. a kol. Ochrana zadkladnich
prav a svobod v trestnim 7izeni. Praha: Leges, 2020. s. 35-45. ISBN 978-80-7502-444-
2.

JELINEK, Jifi. XV. Obecné vyklady o diikazech. In: JELINEK, J. a kol. Trestni pravo
procesni. 6. vyd. Praha: Leges, 2021. Edice Student. s. 397-427. ISBN 978-80-7502-
550-0.

JELINEK, Jifi. XX. Piipravné ¥izeni. In: JELINEK, J. a kol. Trestni prdavo procesni. 6.
vyd. Praha: Leges, 2021. Edice Student. s. 528-548. ISBN 978-80-7502-550-0.

JIRASEK, Jiti a Jiti MULAK. II. Ochrana ustavné zarucenych prav a svobod
v trestnim fizeni. In: JELINEK, J. a kol. Trestni prdavo procesni. 6. vyd. Praha: Leges,
2021. Edice Student. s. 34-55. ISBN 978-80-7502-550-0.

KLIMA, Karel. Trestnéprocesni rizika mozného zakonného vstupu do
ustavnépravnich lidskych hodnot. In: JELINEK, J. a kol. Ochrana zakladnich prav
a svobod v trestnim Fizeni. Praha: Leges, 2020. s. 15-25. ISBN 978-80-7502-444-2.

KOLOUCH, Jan. CyberCrime. 1. vyd. CZNIC, 2016. ISBN 978-80-88168-18-8.

MCMILLAN, Jack E. R., William B. GLISSON a Michael BROMBY. Investigating
the Increase in Mobile Phone Evidence in Criminal Activities. Wailea, HI, USA:
IEEE, 2013. s. 4900-4909. ISBN 978-0-7695-4892-0.

PEJCOCHOVA, Alena a Toma$ ELBERT. VIII. Dokazovani daty z mobilnich
komunikaénich zatizeni. In: POLCAK, R., PURY, F., HARASTA, J. a kol.
Elektronickeé ditkazy v trestnim rizeni. Brno: Masarykova univerzita, 2015. Spisy
Pravnické Fakulty Masarykovy Univerzity svazek ¢. 542. Rada teoretickd. s. 197-219.
ISBN 978-80-210-8073-7.

POLCAK, Radim. I. Diikaz a Informace. In: POLCAK, R., PURY, F., HARASTA, J.
a kol. Elektronickeé ditkazy v trestnim rizeni. 1. vyd. Brno: Masarykova univerzita,
2015. Spisy Pravnické Fakulty Masarykovy Univerzity svazek &. 542. Rada teoreticka.
s. 15-44. ISBN 978-80-210-8073-7.

PURY, Frantisek. §89 Obecn4 ustanoveni. In: SAMAL, P. a kol. Trestni iid:
komentar. 7. vyd. Praha: C. H. Beck, 2013. s. 1308-1394. ISBN 978-80-7400-465-0.

PURY, Frantisek. II. Dokazovani v trestnim fizeni. In: POLCAK, R., PURY, F.,
HARASTA, J. a kol. Elektronickeé ditkazy v trestnim rizeni. Brno: Masarykova

52



univerzita, 2015. Spisy Pravnické Fakulty Masarykovy Univerzity svazek ¢. 542. Rada
teoreticka. s. 45-81. ISBN 978-80-210-8073-7.

SKALICKA, Veronika. Neni odposlech jako odposlech. Trestnéprdavni revue.
ro€. 2022, ¢. 1. s. 20. ISSN 1213-5313.

SMEJKAL, Vladimir. Kyberneticka kriminalita. 3. vyd. Plzei: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, s.r.o, 2022. ISBN 978-80-7380-849-5.

STUPKA, Viclav. III. Data jako diikaz v trestnim Fizeni. In: POLCAK, R., PURY, F.,
HARASTA, J. a kol. Elektronické diitkazy v trestnim rizeni. Brno: Masarykova

univerzita, 2015. Spisy Pravnické Fakulty Masarykovy Univerzity svazek ¢. 542. Rada
teoreticka. s. 83-114. ISBN 978-80-210-8073-7.

STUPKA, Véclav. Kyberkriminalita. In: POLCAK, R. akol. Pravo informacnich
technologii. 1. vyd. Praha: Wolters Kluwer CR, 2018. s. 541-584. ISBN 978-80-7598-
045-8.

STUPKA, Vaclav. VIL Dokazovani odposlechem. In: POLCAK, R., PURY, F.,
HARASTA, J. a kol. Elektronické ditkazy v trestnim fizeni. Brno: Masarykova
univerzita, 2015. Spisy Pravnické Fakulty Masarykovy Univerzity svazek ¢. 542. Rada
teoreticka. s. 181-194. ISBN 978-80-210-8073-7.

SAMAL, Pavel a Miroslav RUZICKA. §87c. In: SAMAL, P. a kol. Trestni #dd:
komentar. 7. vyd. Praha: C. H. Beck, 2013. s. 1191. ISBN 978-80-7400-465-0.

SAMAL, Pavel a Miroslav RUZICKA. §158d. In: SAMAL, P. a kol. Trestni idd:
komentdr. 7. vyd. Praha: C. H. Beck, 2013. s. 2001-2012. ISBN 978-80-7400-465-0.

SAMALOVA, Milada. §133 Obydli. In: SAMAL, P. a kol. Trestni zikonik. Komentdr.
3. vyd. Praha: C. H. Beck, 2023. s. 1797-1804. ISBN: 978-80-7400-893-1.

SCERBOVA, Veronika. Zamysleni nad skuteéné aktualnimi problémy pravni upravy
tzv. prostorovych odposlecht. Statni zastupitelstvi. ro€. 2019, €. 4. s. 19-26. ISSN:
1803-7631.

TIBITANZLOVA, Alena a Petra ZAORALOVA. K pouzitelnosti soukromych
zaznamu jako dikazu v trestnim tizeni. Bulletin advokacie. ro€. 2023, €. 9. s. 14.
ISSN 1805-8280.

TLAPAK NAVRATILOVA, Jana. Poskytovani sou¢innosti uchovavanim dat
v kontextu respektovani zakladnich prav a svobod jednotlivece. In: JELINEK, J. a kol.

Vliv novych technologii na trestni pravo. Praha: Auditorium, 2022. s. 26-34.
ISBN 978-80-87284-95-7.

TLAPAK NAVRATILOVA, Jana a Ingrid GALOVCOVA. Uchovévani dat
ulozenych v pocitaCovém systému — poskytovani soucinnosti, nebo nahrazovani
¢innosti organi ¢innych v trestnim tizeni? Bulletin advokacie. ro€. 2019, €. 11. s. 36.
ISSN 1805-8280.

53



VLCEK, Eduard. Déjiny trestniho prava v ceskych zemich a v Ceskoslovensku. Brno:
Masarykova univerzita Brno — Pravnicka fakulta, 2007. ISBN 978-80-210-4056-4.

Seznam pouZitych internetovych zdroji

Evropska komise. Evropsky vySetfovaci ptikaz, vzajemna pravni pomoc a spolecné
vysetiovaci tymy. E-justice.europa.eu. Online. 25.11.2019. Dostupné z: https://e-
justice.europa.eu/92/CS/european_investigation order mutual legal assistance and j
oint_investigation teams [cit. 2024-05-15].

Elektronické dikazy v trestnim fizeni — vydédvaci a uchovavaci ptikaz. eur-
lex.europa.eu. Online. 30.5.2023. Dostupné z: https://eur-lex.europa.eu/CS/legal-
content/summary/electronic-evidence-in-criminal-proceedings-production-and-
preservation-orders.html [cit. 2024-05-15].

GUO, Elieen. A Roomba recorded a woman on the toilet. How did screenshots end up
on Facebook? Technologyreview.com. Online. 19.12.2022. Dostupné z:
https://www.technologyreview.com/2022/12/19/1065306/roomba-irobot-robot-
vacuums-artificial-intelligence-training-data-privacy/ [cit. 2023-12-01].

Lepsi pfistup k elektronickym ditkazim pro boj proti trestné ¢innosti.
Consilium.europa.eu. Online. 2023. Dostupné
z https://www.consilium.europa.eu/cs/policies/e-evidence/ [cit. 2024-01-04].

RYAN-MOSLEY, Tate. How to hack a smart fridge? Technologyreview.com. Online.
8.5.2023. Dostupné z: https://www.technologyreview.com/2023/05/08/1072708/hack-
smart-fridge-digital-forensics/ [cit. 2023-12-01].

JELINEK, Jifi. K chybé&jici pravni upravé tzv. prostorového odposlechu v trestnim
tadu. Bulletin advokacie. Online. 22.09.2018. ¢. 7-8. ISSN 1805-8280. Dostupné z:
http://www.bulletin-advokacie.cz/k-chybejici-pravni-uprave-tzv.-prostoroveho-
odposlechu-v-trestnim-radu [cit. 2024-04-04].

Rekodifikace procesnich predpisi. Justice.cz. Online. Dostupné z:
https://justice.cz/web/msp/rekodifikace [cit. 2024-03-25].

SOKOL, Tomas. Povinnost dle §7b trestniho fadu z pohledu advokata. Advokatni
denik. Online. 18.10.2019. ¢. 9. ISSN 2571-3558. Dostupné z:
https://advokatnidenik.cz/2019/10/18/povinnost-dle-%C2%A7-7b-trestniho-radu-z-
pohledu-advokata/ [cit. 2024-04-10].

TOMAN, Petr. Podstréeny paragraf 7b trestniho fadu — kde se vzal a o ¢em je.
Advokatni denik. Online. 22.7.2019. ISSN 2571-3558. Dostupné z:
https://advokatnidenik.cz/2019/07/22/podstrceny-paragraf-7b-trestniho-radu-kde-se-
vzal-a-o-cem-je/ [cit. 2024-04-09].

VANTUCH, Pavel. Kdy mtZe obhajoba diikazy vyhledat, kdy pfedloZit a kdy jen
navrhnout jeho provedeni. Bulletin advokacie. Online. 02.10.2013. ISSN 1805-8280.
Dostupné z: http://www.bulletin-advokacie.cz/kdy-muze-obhajoba-dukaz-vyhledat-
kdy-predlozit-a-kdy-jen-navrhnout-jeho-provedeni [cit. 2024-03-28].

54



Seznam pouzitych pravnich predpisi
Zakon €. 41/1961 Sb., o trestnim fizeni soudnim
Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky

Usneseni piedsednictva Ceské narodni rady &. 2/1993 Sb., Listina zakladnich prav
a svobod

Zakon ¢. 106/1999 Sb., o svobodném piistupu k informacim

Zakon €. 121/2000 Sb., autorsky zakonik

Zakon €. 218/2003 Sb., o soudnictvi ve vécech mladeze

Zakon €. 480/2004 Sb., o nekterych sluzbach informacni spole¢nosti

Zakon €. 127/2005 Sb., o elektronickych komunikacich

Zakon €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti
Zakon ¢&. 273/2008 Sb, o Policii Ceské republiky.

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon €.104/2013 Sb., o mezinarodni justi¢ni spolupraci

Sdéleni ¢. 40/2000 Sb. m. s. Ministerstva zahrani¢nich véci o sjednani Smlouvy mezi
Ceskou republikou a Spojenymi staty americkymi o vzajemné pravni pomoci

v trestnich vécech

Sdéleni ¢. 104/2013 Sb. m. s. Ministerstva zahraniénich véci o sjednani Umluvy

o pocitacové kriminalité

Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014

o evropském vySetiovacim piikazu v trestnich vécech

Zékon ¢. 287/2018 Sb. kterym se méni zédkon €. 40/2009 Sb., trestni zakonik, ve znéni
pozd¢jsich predpist, a n¢které dalsi zdkony

Zakon ¢. 130/2022 Sb., kterym se méni zédkon €. 40/2009 Sb., trestni zdkonik, ve znéni
pozdéjsich predpisti, zdkon €. 45/2013 Sb., o obé&tech trestnych ¢inli a 0 zméné
n¢kterych zakont (zdkon o obétech trestnych ¢intl), ve znéni pozdéjsich predpist,

a nékteré dalsi zakony

Nafizeni (EU) 2023/1543 o evropském vydavacim ptikazu a evropském uchovéavacim
ptikazu pro elektronické dlikazy v trestnim fizeni a pro vykon trestu odnéti svobody
po skonceni trestniho fizeni

Seznam pouzité judikatury

Riley v. California, decided on 29. 4. 2014, 573 U.S. 373.
Nalez US ze dne 12. 10. 1994, sp. zn. P1. US 4/94.

Nalez US ze dne 1. 3. 2000, sp. zn. II. US 517/99.

Nalez US ze dne 28. 3. 2002, sp. zn. IV. US 2/02.
Usneseni NS ze dne 15. 3. 2005 sp. zn. 5 Tdo 291/2005
Usneseni NS ze dne 3. 5. 2007, sp. zn. 5 Tdo 459/2007.
Usneseni US ze dne 8. 2. 2010, sp. zn IV. US 2425/09.

55


https://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:32023R1543
https://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:32023R1543
https://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:32023R1543

Usneseni US ze dne 20. 10. 2011, sp. zn. II. US 143/06.
Usneseni US ze dne 3. 10. 2013, sp. zn. US 3812/12.
Nalez US ze dne 30. 10. 2014, sp. zn. II1. US 3844/13.
Usneseni NS ze dne 12. 11. 2014, sp. zn. 5 Tdo 1136/2014.
Nalez US ze dne 14. 5. 2019, sp. zn. PL. US 45/17.

Nalez US ze dne 28. 5. 2019, sp. zn. I11. US 3564/18.
Usneseni NS ze dne 13. 12. 2023, sp. zn. 5 Pzo 10/2023.
Usneseni US ze dne 21. 2. 2024, sp. zn. IV. US 2750/23.

Seznam ostatnich zdroju

Aplikacni stanovisko Odboru bezpecnostni politiky ministerstva vnitra ze dne 21. 8.

2019. ¢. j. MV-115844-2/OBP-2019. 2019.
Diivodova zprava k zdakonu ¢. 287/2018 Sb. kterym se meni zakon ¢. 40/2009 Sb.,
trestni zakonik, ve znéni pozdejsich predpisii, a nékteré dalsi zdakony.

CELBOVA, Ludmila. Metadata. In: KTD: Ceskd terminologickd databdze
knihovnictvi a informacni védy (TDKIV). 2003. Praha: Narodni knihovna CR.

DSarman@msp.justice.cz. 2024-04-05. Ministerstvo Spravedinosti CR — k dotazu na
rekodifikaci trestniho fadu. E-mail [osobni komunikace].

JAKUB, Klein. Dokazovani elektronickymi diikaznimi prostiedky. Procesni aspekty
v trestnim Fizeni. 2019, Diplomova prace, Univerzita Karlova, Pravnicka fakulta.

Spolecné sdéleni Evropskému parlamentu, Radé, Evropskému hospodadrskému vyboru
a socialnimu vyboru a Vyboru regionii; Strategie kybernetické bezpecnosti Evropské
unie: Otevreny, bezpecny a chranény kyberprostor. 2013. CELEX 52013JC0001.

Vykladové stanovisko Nejvyssiho statniho zastupitelstvi ¢.1/2015 ze dne 26. 1. 2015,
sp. zn. 1 SL 760/2014. 2015.

56


mailto:DSarman@msp.justice.cz

Seznam priloh

Piiloha ¢. 1 - Tabulka ¢.1

wewvr

57



Priloha ¢. (Tabulka ¢.2)

Piehled nejdilezitéjsich ,,zakonnych pojistek ochrany prav a svobod* u vybranych instituta

Procesni ukon Policejni organ Statni zastupce Soud!78 Dalsi zakonné ,,pojistky* ochrany prav a svobod
Mize vyzvat v ptipravném fizeni. Mize vyzvat Mize 1) Pravo zadat o vraceni véci.
v ptipravném fizeni. | nafidit. |2) Povinnost vydat pisemné potvrzeni o prevzeti véci nebo opis
Vyzva k predloZeni
2 protokolu.
nebo vydani véci . . .. .
. 3) Povinnost se nevztahuje na véc, jejiz obsah se tyka okolnosti,
(§78 TrR)
o které plati zakaz vyslechu.
4) Povinnost upozornit na mozné nasledky nevyhovéni.
Muze prikéazat s predchozim souhlasem Muze prikéazat Mize 1) Prévo zadat o vraceni véci.
statniho zastupce; bez ptedchoziho v pfipravném fizeni prikazat. |2) Povinnost vydat pisemné potvrzeni o odnéti véci nebo opis
Odnéti véci
. souhlasu jen nesnese-li véc odkladu. protokolu.
(§79 TrR) )
Pokud neodnima véc organ, ktery ptikaz 3) Ptibrani nezicastnéné osoby (podle moznosti).
vydal, vykona policejni organ.
Muze vykonat, pokud nelze piikaz nebo Muze prikazat Miuze 1) Vykonava vzdy osoba stejného pohlavi.
dosahnout piedem a véc nesnese odkladu | v pfipravném fizeni. ptikazat.
nebo jde-li o osobu pristizenou pfi ¢inu
Osobni prohlidka
. nebo o osobu, na kterou byl vydan ptikaz
(§83b TrR)

k zatceni.
Pokud nevykonava orgén, ktery ptikaz

vydal, vykoné policejni organ

178 V piipravném fizeni soudce, v Fizeni pied soudem zpravidla pfedseda senatu.




Procesni ukon Policejni organ Statni zastupce Soud!”8 Dalsi zakonné ,,pojistky ochrany prav a svebod
Vykona prohlidku na ptikaz soudce. V piipravném fizeni | Muze 1) Nutnost pfibrat nezacastnénou osobu.
muze dat soudci nafidit. |[2) Subsididrni vii¢i mirnéj$im tkontim.
navrh k nafizeni. 3) Ten, u koho se ma prohlidka konat, je zpravidla pfedem
vyslechnut.
4) Osoba, u které se prohlidka kond, mtze byt prohlidce
Domovni prohlidka =
(§82 a §83 TrR) pritomna
5) Piikaz musi byt pisemny a odiivodnény, doruci se osobé¢,
u niz se prohlidka kona pfi prohlidce, nebo nejpozdéji 24
hodin po tom, co je mozné dorucit.
6) Je-li v prostoru vykonavana advokacie, je tteba ptibrat
Ceskou advokatni komoru.
Muze provést, pokud uzivatel prostor V ptipravném fizeni Miuze 1) Nutnost pribrat nezacastnénou osobu.
nebo pozemki pisemné souhlasi nebo muze dat soudci prikazat |2) Ten, u koho se ma prohlidka konat, je zpravidla pfedem
pokud ptikazu nelze predem dosahnout navrh k nafizeni. vyslechnut.
Prohlidka jinych a v€éc nesnese odkladu. Je povinen si 3) Osoba, u které se prohlidka kona, mize byt prohlidce
prostor a pozemku bezodkladné dodate¢né vyzadat souhlas ptitomna.
(§82 a §83a TrR) bez kterého nelze vysledek tikonu pouzit 4) Piikaz musi byt pisemny a odivodnény, doruci se osob¢,
jako diikaz. u niz se prohlidka kona.
5) Je-li v prostoru vykonavana advokacie, je tieba pribrat

Ceskou advokatni komoru.
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Procesni ukon Policejni organ Statni zastupce Soud!”8 Dalsi zakonné ,,pojistky ochrany prav a svebod
Nemuze ptikazat, ale na jeho prikaz mtize | Mize pfikazat Mize
L. byt zasilka pozdrzena (neobdrzi-li v piipravném fizeni. prikazat.
ZadrzZeni zasilky ) o )
. dopravce ptikaz statniho zastupce nebo
(8§86 TrR) ) o )
soudu do tfi dnii, nesmi zasilku dale
zadrzovat).
. Mize otevfit se souhlasem soudce Mize otevfit se Mize
Otevieni zasilky g o g
. v piipravném fizeni. souhlasem soudce oteviit.
(8§87 TrR)
v ptipravném fizeni.
Mize ptikazat s predchozim souhlasem Mize ptikazat Mize
Soucinnost podle §7b statniho zastupce; bez ptedchoziho v piipravném fizeni. prikazat.

souhlasu jen nesnese-li véc odkladu.
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Procesni ukon

Policejni organ

Statni zastupce

Soud!”8

Dalsi zakonné ,,pojistky* ochrany prav a svobod

Odposlech a ziznam
telekomunikacniho
provozu

(§88 TrR)

Bez ptikazu soudce jen se souhlasem
ucastnika, a to jen pro trestné ¢iny
uvedené v §88, odst.5 TrR.

Provadi Policie CR, v soudinnosti se
subjekty provozujicimi vetejné
komunikacni sité nebo vetfejné dostupné
sluzby elektronickych komunikaci podle

ZEK.

V ptipravném fizeni
mize dat soudci

navrh k nafizeni.

Miize

prikazat

2)
3)
4)
)

6)

7)

8)

Nutnost pfebrat nezti¢astnénou osobu.

Subsidiarni viici mirnéjsim ukontim.

Pfikaz musi byt pisemny a odtivodnény.

Doba provadéni nesmi byt delsi nez 4 mésice (nadfizeny
organ muze prodluzovat)

Nebyly-li zjistény skutecnosti vyznamné pro trestni fizeni, je
zaznamy nutné znicit.

Zaznamenavani komunikace mezi obhajcem a obvinénym je
nepiipustné.

Po pravomocném skonceni véci je tieba informovat uzivatele
o moznosti podat Nejvyssimu soudu navrh na prezkoumani
zakonnosti ptikazu.

Mozné nafidit, jen (1) jedna-li se o zloc¢in, na ktery zakon
stanovi trest odnéti svobody s horni hranici nejméné osm let,
(2) jedna-li se o néktery z taxativné vyjmenovanych trestnych
&inti uvedenych v §88 TrR, (3) stanovi-li tak mezinarodni

smlouva
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Procesni ukon

Policejni organ

Statni zastupce

Soud!”8

Dalsi zakonné ,,pojistky* ochrany prav a svobod

Bez piikazu soudce jen se souhlasem V pfipravném fizeni Miuze 1) Prikaz musi byt pisemny a odivodnény.
uzivatele, ke kterému se maji udaje muze dat soudci prikazat. |2) Po pravomocném skonceni véci je tfeba informovat uzivatele
Zjistovani udaja vztahovat. navrh k nafizeni. o moznosti podat Nejvys$simu soudu navrh na ptfezkoumani
o uskuteénéném Bez ptikazu soudce zéakonnosti piikazu.
telekomunika¢nim jen se souhlasem 3) Mozné nafidit jen jen (1) jedna-li se o zlo€in, na ktery zdkon
provozu uzivatele, ke kterému stanovi trest odnéti svobody s horni hranici nejméné tii roky,
(§88a TrR) se maji udaje (2) jedna-li se o n¢ktery z taxativné vyjmenovanych trestnych
vztahovat. ¢inti uvedenych v §88a TrR, (3) stanovi-li tak mezinarodni
smlouva.
Muze vykonat samostatn¢. Muze pisemné Miuze 1) Nelze sledovat komunikaci s obhajcem
odst. | povolit. povolit.
Nemiize vykonat bez povoleni, leda by Muze pisemné Mize 1) Nelze sledovat komunikaci s obhajcem
$lo o neodkladny tikon (v takovém povolit. povolit. |2) Lze povolit jen na zakladé odiivodnéné pisemné zadosti.
pripadé musi do 48 hodin ziskat povoleni, 3) Sledovani nesmi byt povoleno na dobu del$i nez 6 mésicu.
o odst. 2 | jinak sledovani ukoncit a vysledky 4) 'V jiné trestni véci lze ziskany dikaz pouzit jen jedna-li se téz
Sledovani sledovani nepouzit) nebo by s tim o trestni fizeni vedené o imyslném trestném ¢inu.
osob a véci
. vyslovné souhlasil ten, do jehoZ prav ma
(§158d TrR)
byt zasahovano.
Nemiize vykonat bez povoleni, leda by Nemiize povolit. Miuze 1) Nelze sledovat komunikaci s obhajcem
s tim vyslovné souhlasil ten, do jehoz povolit. |2) Lze povolit jen na zakladé odiivodnéné pisemné zadosti.
odst. 3 | prav ma byt zasahovano. 3) Sledovani nesmi byt povoleno na dobu delsi nez 6 mésicu.
4) 'V jiné trestni véci lze ziskany dikaz pouzit jen jedna-li se téz

o trestni fizeni vedené o imyslném trestném cinu.
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Elektronicky diikaz v trestnim Fizeni

Abstrakt

V momentélni dobé ovliviiuji nové technologie snad vSechny aspekty naseho kazdodenniho
zivota. Neni tak ptekvapivé, Ze jejich plusobeni lze pozorovat i v kontextu trestniho prava.
V souvislosti s novymi technologiemi jednak vznikaji nové druhy trestné Cinnosti (popf. je
tradicni trestnd ¢innost pachdna novym zptisobem) a jednak se rozsifuji moznosti, kterymi
mohou byt trestné ciny nebo jiné trestnépravné relevantni skuteCnosti, odhalovany
a dokazovéany. Zatimco vSak rozvoj novych technologii probihd bezprecedentni rychlosti,
legislativa do jisté miry zaostava. A¢ trestni zdkonik s novymi technologiemi alespon ¢aste¢né
pocita, trestni fad jesté neprosel dlouhodobé diskutovanou rekodifikaci a nové technologie jsou
v ném upraveny jen velmi kuse. Cilem diplomové prace je tak jednak prokazani hypotézy,
7ze trestni fad nedostateéné reflektuje vyzvy, které nové technologie piinaSi a jednak
charakteristika elektronického dikazu, popis toho, jakym zplisobem je snim v radmci
dokazovani zachazeno adale téz pravni analyza vybranych problematickych aspekti
souvisejici predevSim se zajiStovanim elektronickych dat. Pozornost je krom pojmu
elektronického ditkazu vénovéna téz dalS§im souvisejicim pojmim, napiiklad: elektronické
zafizeni, nosi¢ dat a elektronicka data. Prace téz poskytuje n€které obecné vyklady, souvisejici
s dokazovanim, zejména je v ni charakterizovan proces dokazovéani ajsou vni popsany
operativné patraci prostiedky a zajiStovaci instituty. Zvlastni pozornost je pak vénovéna
analyze ustanoveni, jeZ jsou v souvislosti se zajiStovanim elektronickych dikaz casto
pouzivany, a¢ je jejich vhodnost ¢i spravnost do jisté miry diskutabilni. PfedevSim se jedna
o problematiku zajiStovani dat, at’ uz za soucasného zajistovani jejich hmotného nosice nebo
bez n¢j, prolamovani hesel, pouzivani prostorového odposlechu a jeho odliSeni od poslechu
telekomunika¢niho provozu a v neposledni fad¢ se prace zamétuje na tzv. urychlené zajisténi

dat tfeti osobou podle §7b trestniho fadu.

Klicova slova: elektronicky dikaz, dokazovani, nové technologie v trestnim fizeni,

zajiStovani elektronickych dat



Electronic evidence in criminal proceedings

Abstract

New technologies are currently influencing almost every aspect of our daily lives. It is therefore
not surprising that such influence can also be observed in the context of criminal law. New
types of crime are being committed and “traditional crimes” are sometimes being committed in
a new way. However, new technologies are also expanding ways by which criminally relevant
information can be detected. While the development of new technologies is proceeding at an
unprecedented speed, it might be argued that legislation is lagging behind. Although the
Criminal Code does take new technologies into account (at least to some extent), the Criminal
Procedure Code has not yet undergone the long-discussed recodification and the regulation of
new technologies in criminal proceedings is quite loose. The aim of the master thesis is thus to
characterize electronic evidence, to describe how it is being handled in the context of criminal
proceedings, and to provide a legal analysis of selected problematic aspects related primarily to
the impoundage of electronic data. Attention is also paid to concepts related to electronic
evidence, such as the perception of electronic device, data carrier and electronic data and their
definition in comparison to the term of computer system. The thesis provides some general
explanations related to substantiation, especially the characteristics of the process of
substantiation and it describes operative search means and seizure of items. Particular attention
is then paid to the analysis of provisions that are often used in connection with the impoundage
of electronic evidence, although their appropriateness or correctness is to some extent
debatable. The thesis describes the issue of securing data, whether with or without securing its
data carrier, password cracking, wiretapping (and its distinction from interception of
telecommunication) and it also briefly deals with the so-called expedited seizure of data by

a third party under §7b of the Criminal Procedure Code.

Key words: electronic evidence, substantiation, new technologies in criminal proceedings,

impoundage of electronic data
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