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Uvod

Problém anonymizacie dat je dolezity v r6znych oblastiach, napriklad v oblasti
verejnej spravy ¢i v oblasti marketingu. Pod pojmom anonymizacia dokumentov
si mozeme predstavit vymazanie ¢i skrytie idajov alebo inych citlivych informacii.
Moznosti, ako pristupovat k anonymizacii dokumentov, je vela.

Typickym miestom, kde sa stretdvame s anonymizaciou dokumentov, je
oblast verejnej spravy. V Ceskej republike majt organizacie verejnej spravy
povinnost zverejnovat informacie o svojej ¢innosti, k comu patri aj zverejiiovanie
uzavretych zmlav nad urcitu ¢iastku do registra zmluv, ktory je verejne pristupny.
Nachadzaju sa tu nielen informacie o predmete zmlav, zmluvnych stranach
a cene, ale takisto vsetky subory, ktoré su sucastou zmlav. Register zmluv je
vyznamnym nastrojom, ktory zlepsuje transparentnost; podstatou je kontrolovat
a mat moznost obmedzit korupciu a zneuzivanie verejnej moci kvoli uzatvaraniu
nevyhodnych zmluv.

Aj napriek tomu, Ze zverejiiovanie dat v registri zmluv je pravne vynutitelné,
nezabezpecuje to automaticky moznost jednoduchého vyhladavania ¢i analyzy
tychto dat. K tomu bol vytvoreny projekt, webovy portal Hlida¢ smluv, ktory
ma za ulohu zlepsit pristup k registru zmluv. Neskor, po skombinovani dalsich
verejne pristupnych dat z registrov a databaz, sa vytvoril projekt Hlida¢ statu [1]],
ktory ma za tlohu zlepsit pristup k verejnym informaciam. Poskytuje napriklad
plnohodnotné vyhladavanie v texte zmluv.

V registri zmlav st dokumenty z roznych oblasti, napriklad z oblasti
zdravotnictva, Skolstva, realitnych sluzieb alebo IT projektov. V pripade, ze
dokumenty obsahuju citlivé udaje, st ¢astokrat anonymizované. V sucasnej dobe
neexistuje Statisticky nastroj, ktory by znazornoval kolko percent v takychto
dokumentoch je zanonymizovanych.



Cielom prace je zaoberat sa anonymizovanymi PDF dokumentmi a vytvorenie
nastroja, ktory bude schopny detegovat anonymizované casti dokumentu,
vyuzit grafické metddy pouzivané pri pocitacovom videni a dalsich algoritmov
na spracovanie obrazu a navrhnuf tak systém, ktory umozni na zaklade
dostupnych dat vyhodnotif percento anonymizacie jednotlivych zmlav pri pouziti
konkrétnych implementacnych metdd a nasledne nasadit tato implementaciu na
webovy portal Hlidace statu.

Hlavnym prinosom prace je vytvorenie systému na porovnavanie jednotlivych
odvetvi, ktoré zverejiiuju zmluvy vzhladom na percento anonymizacie a tvorba
Statistiky vzhladom na anonymizaciu dokumentov relativne k jednotlivym
oblastiam.

Praca je struktirovana nasledovne: |1} kapitola riesi definiciu anonymizacie,
pravne aspekty a dovody pre anonymizaciu a mozné metddy a techniky, ktorymi
sa dokumenty anonymizuju. V[2| kapitole je $pecifikovany konkrétny problém
a zadanie, ktorému sa v praci venujeme. 3| kapitola je venovana popisu vstupnych
dat, ich obsah a struktara. Takisto je tu popisany proces ziskavania dat a ich
priprava na dalsie spracovanie a extrakcia relevantnych informacii. V [4 kapitole
je popisany proces detekcie anonymizovanych casti dokumentov. V kapitole
je popisany algoritmus, ktory v systéme pouzivame. Kapitola [ je venovana
implementacii rieSenia, pouzité technologie a nastroje, architektura a dizajn
systému, pripadové studie a dalsie detaily implementacie. V zavere kapitoly [6.1.1]
zhfname mimo dosiahnutych vysledkov aj osobné zistenia a odporucania pre
dalsi vyskum.



Kapitola 1

Anonymizacia dokumentov

1.1 Zakladné pojmy

1.1.1 Definicia anonymizacie

Anonymizacia je technika ochrany udajov, ktora zahfia odstranenie vsetkych
identifika¢cnych informéacii z osobnych udajov tak, aby udaje nebolo mozné
spojit s jednotlivcom. Anonymizaciou sa udaje stant Gplne anonymnymi a uz sa
nepovazuju za osobné uidaje. Anonymizacia sa Casto pouziva v situaciach, ked
osobné udaje uz nie su potrebné, ale udaje sa stale mozu pouzit na vyskumné
alebo statistické tcely.[2]

1.1.2 Typy udajov na anonymizaciu

Medzi udaje, ktoré su casto predmetom anonymizacie, patria mena, adresy,
telefonne ¢isla, a dalsie osobné identifikatory. Niektoré tidaje maja int informac¢nua
hodnotu, napriklad, ze datum narodenia osoby je menej cenny nez rodné c¢islo
danej osoby. V nasom pripade st anonymizovanymi udajmi spravidla kupované
predmety a sumy, za ktoré boli predmety kupené (napr. pri zmluvach ministerstva
obrany) a mena a podpisy osob ¢i firiem, ktoré tieto zmluvy uzavreli.

1.1.3 Pravne a etické dovody

Pravne predpisy, ako napriklad GDPR v Eurépskej unii, a etické normy nutia
organizacie anonymizovat uréité typy udajov. K anonymizacii udajov v Ceskej
republike existuje Zakon o ochrane tudajov.[3] Takisto na drovni Eurdpske;j
Unie existuje smernica upravujuca ochranu fyzickych osdb pri spracovani
osobnych udajov.[4] Vzhladom na skimané zmluvy a dokumenty je dolezity zakon
¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zpusobilosti.[5]



1.2 Metody a techniky anonymizacie

1.2.1 Manualne vs. digitalne metody

V naSej praci rozliSujeme medzi manualnou a digitdlnou anonymizaciou.
Manualna anonymizacia je zaloZena na principe ru¢ného odstranenia ¢i prelepenia
fyzickej zmluvy (obr. 1.1 vlavo), a digitalnymi Gpravami, ako je napriklad editacia
PDF dokumentu pridanim ¢ierneho obdlznika ¢&i zasumenim pixelov v danej
oblasti, ktora ma byt anonymizovana (obr. 1.1 vpravo.)

579920011097

DODATEK & 1097

&.57992001 7e dne 9. 8. 1999, ve znéni pozdgjSich dodatki

603 00 Brmo, Ceski republika,
vickem, predsedou predstavensiva

u obehodniho rejstiiku Krajského soudu v Brmé, oddil B, viozka 783

. 2¢ phloha & 4.5 smlouvy se méni. Tato pHloha je nedilnou

-

57992001 ze dne 9. 8. 1999, ve znéni

i pozdijsich predpis
R7/087, bod .40 dne

VBmédne 14-1 V B dne 18-11- 0%

Brnénskeé voddmy a kanalizace, as.

Obr. 1.1 Porovnanie medzi manualnou (vlavo) a digitadlnou anonymizaciou (vpravo).

1.2.2 Technologické nastroje

Nastroje, ktoré umoznuju automaticky odstranovat podpisy, ¢asové peciatky a iné
doverné informacie, a ich vyber zavisia od konkrétnych poziadaviek a objemu
dokumentov, ktoré je potrebné anonymizovat. Medzi najznamejsie patri softvér
Signer od spoloc¢nosti Software602 [6] alebo softvér Syntho [7]. Moderné nastroje
ako spominany Syntho vyuzivaji technologiu Al na detegovanie tidajov, ktoré je
potrebné anonymizovat.

Medzi klucové vlastnosti tychto nastrojov patri najmé odstranenie osobnych
udajov, podpisov ¢i ¢asovych peciatok priamo z metadat dokumentov a moznost
oznacit a prekryft urcité c¢asti dokumentu.



Vo verejnej sprave v Ceskej republike je pouZivany nastroj, ktory je priamo
pod spravou Ministerstvi vnitra CR [8]]. Tento nastroj umoziuje vyssie spominané
funkcionality a je jednym z najcastejsich spésobov anonymizacie dokumentov,
ktoré v tejto praci riesime.
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Kapitola 2

Specifikacia problému

2.1 Identifikacia klIaicovych vyziev

2.1.1 Komplexita anonymizovanych dokumentov

Kedze zakon [9] presne neuklada, v akom formate maja byt zmluvy zverejiiované
a neexistuje ani pravna uprava, ktora by regulovala spésoby anonymizacie,
v registri zmluv preto najdeme mnoho réznych foriem a typov dokumentov.
Zéakladné rozdelenie zverejnenych zmluv je, ¢i st zmluvy digitalne, t. j. ¢i st
originaly zmluv v digitalnej podobe, alebo si zmluvy skenované z fyzickych
originalov (najcastejsie sken A4 dokumentov).

Z pohladu detekcie anonymizovanych casti dokumentov je vhodnejsie
analyzovat digitalne zmluvy, pretoze neobsahuju artefakty sposobené skenovanim
a z dovodu nepritomnosti Sumu je preto jednoduchs$ie analyzovat takéto
dokumenty. Pri preskenovanych fyzickych originaloch castokrat dochadza
k nedokonalému skenu, kedy sa pri skenovani dokumentu nedékladne preskenuje
dany dokument. Konkrétnymi prikladmi takychto artefaktov mézu byt rohy
papierov, kde st viacstranové zmluvy zospinkované, a teda ned6jde k dokladnému
prilozeniu skenovanej predlohy na plochu skenera, alebo sa pri skenovani strati
informacia o farbe (ak je dany dokument skenovany do ¢iernobielej), o moze
sposobit problémy pri hladani zaciernenych ploch. Zvacésa sa jedna o dradné
peciatky, loga firiem, obrazkové prilohy ¢i zahlavia tabuliek.

2.1.2 Rozpoznanie anonymizovanych oblasti

Vzhladom na vy$sie spominané sposoby anonymizacie je narocné kategorizovat
jednotlivé typy a na zéklade toho urcit pomer anonymizovanych oblasti vzhladom
na obsah dokumentu. Pri rozpoznavani danych oblasti je dolezité mat na pamati
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tato réznorodost a adekvatne navrhnut algoritmus tak, aby dokazal detegovat co
najviac technik a ¢o najpresnejsie urcit ich rozsah. Kedze sa v praci zameriavame
na algoritmické rieSenie bez pouzitia umelej inteligencie a machine learning,
sposob na rozpoznanie tychto oblasti je uréeny prevazne implementaciou roznych
algoritmov pocitacového videnia, ktoré su blizsie popisané v[4] kapitole.

2.2 Prehlad existujucich rieSeni a ich obmedzenia

2.2.1 Sucasné metody a nastroje

Vzhladom na $pecifickost problému a rozsah uplatnenia v sucasnej dobe
neexistuju plnohodnotné verejne dostupné nastroje, ktoré by boli zamerané
na detekciu anonymizovanych oblasti v zmluvach. Kazdopadne s technologiami
ako machine learning a Al je pravdepodobné, Ze v blizkej dobe vzniknud nastroje
vyuzivajuce prave tieto metody na rieSenie tohto typu problému.

2.3 Definovanie poziadaviek na rieSenie

Ziadanymi parametrami st spravnost detekcie oblasti, kde doslo k anonymizacii,
presnost detekcie anonymizovanych oblasti a presny odhad anonymizovane;j
oblasti vzhladom na obsah dokumentu. Spravnost detekcie oblasti zarucuje, Ze
nedojde k oznaceniu miesta na dokumente ako anonymizované, ked v skutocnosti
nie je, napriklad zahlavie tabulky, obrazok, zvyrazneny text, peciatka ¢i logo.
Pod presnostou rozumieme ¢o najpresnejsie ohranicenie anonymizacie. Napriklad,
ak sa jedna o prelepenie nalepkou alebo ak oblast anonymizacie hranici s textom,
chceme, aby sme ohranicili oblast presne celd bez ¢o najmensej aproximacie.
Presny odhad anonymizovanej oblasti je poziadavka vztahujuca sa na mozny
odhad toho, kolko dana oblast zakryva. V niektorych pripadoch, kedy je zamazany
cely riadok alebo nejaka cast riadku, vieme odhadnut, kolko znakov, respektive
percent vzhladom na cely text je prekrytych. Ak je prekrytych viac riadkov, je
zlozitejsie urcit percento prekrytia vzhladom na to, Ze text nemusi byt formalne
rozlozeny (napr. koniec odseku, vynechany riadok alebo viac riadkov). Cim viac
plochy je prekrytej, tym tazsie je odhadnut, kolko udajov bolo anonymizovanych.

Z uzivatelského hladiska je pozadovana okrem spominanych poziadaviek
aj jednoduchost pouzivania softvéru a rychlost analyzy daného dokumentu,
resp. dokumentov. Pozadujeme, aby systém dokazal spractuvat vacsie mnozstvo
dokumentov v rychlom ¢ase a v pripade chyby (problém pri stahovani ¢i otvarani
dokumentu a pod.) pokracoval bez obmedzeni a o chybe uzivatela informoval.

12



Kapitola 3

Popis vstupnych dat a ich
spracovanie

3.1 Charakteristika vstupnych PDF dokumentov

3.1.1 Typy PDF dokumentov

Ako uz bolo spomenuté v predchadzajicej kapitole, typy PDF dokumentov,
ktorym sa v praci venujeme, st dva; prvym typom si skenované fyzické originaly
dokumentov, druhym st digitalne dokumenty. Zasadnym rozdielom je Sum pri
skenovanych dokumentoch, ktory sa v digitalnych dokumentoch nenachadza.
Moze sa napriklad jednat o nedokonalosti sposobené nespravnym prilozenim
papierovej predlohy na skener (obr.[3.1]vlavo). Vpravo je ukazka digitalnej zmluvy.

N

Wybraného zdravotnického prostiedku
&.20170031

=

nnnnnnnnnnnnn

dodatek & 17
Kk ndjemni smlouvé & 2N00/29

Obr. 3.1 Porovnanie rozdielu medzi skenovanym (vlavo) a digitalnym dokumentom
(vpravo).
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K analyze vstupnych dat sme si pripravili jednoduchy program (obr. (viac
v podkapitole [6.3.1)), ktory priebezne z desattisic odkazov na stiahnutie zmlav,
ktoré nam boli na vyziadanie zaslané z portalu https://smlouvy.gov.cz[10],
stahoval dokumenty a zobrazoval jednotlivé stranky.

== _ 5 x

7 Image Processing

wheihéingy Vmaly
cedenl dpeaey
smleov 22 ad lerming
Image Type
® Scan
O Digital
Has color
@ Color
() Grayscale

Anonymization
@® Has Anonymized Parts
_) Does Mot Have Anonymized Parts

Anonymization Type
Black Square
[ Calored Sticker

[] Noise

[] Other
er o efinned doen 1.1, 2002
Save and Continue
sisech, 2 alea® $a9¢A smlavs sennn obdrll Jedn
Total: 4

s Lo docalcs Folsint smloudy byl uzasten

Scanned / Digital: 3/ 1

Anonymized / Not Anonymized: 3 /1

BlackSquare: 3
ColoredSticker: 0
Noise: 0
Other 0

Obr. 3.2 Grafické rozhranie skriptu ManualCheckerUtility 1i

Nasledne sme pomocou tejto aplikacie vytvorili $tatistiku nad tymito
dokumentmi, kde sme zistili nasledovné:

Tabulka 3.1 Statistika nad manualne skimanymi PDF dokumentmi.

Celkovy pocet: 161
Sken / Digital : 129 / 32
Anonymizované / Neanonymizované: | 122/ 39
Cierny obdlznik: 118
Farebna nalepka: 1
Sum: 2
Ostatné: 1
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https://smlouvy.gov.cz

Priklady typov anonymizacii, ktoré sme manualnym prehladavanim nasli:

Tabulka 3.2 Typy anonymizacii, ktoré sme manualnym prehladavanim nasli.

Typ Obrazok

Sum .

“. o . Bankovni spojen (nazev banky) F
Clerny obdlZznik | eisio attuksd banky ‘

Bank. spojeni: Komeré¢ni banka, a. s.
Cislo G&tu : OOCOOCOOOOXX

Ostatné

Farebna nalepka

3.1.2 Typické anonymizované oblasti

Vzhladom na to, ze dokumenty pred anonymizaciou nie si dostupné, mézeme len
s pravdepodobnostou na zaklade logického uvazenia urcovat, o bolo predmetom
anonymizovania. Zvic¢sa sa jednalo o zatiernenie podpisov, mien (obr.[3.3|vlavo)
a rodnych ¢isel, vzhladom na kontext okolitého textu sa vyskytlo niekolkokrat aj
zamazanie nazvov firiem, ¢isel étov ¢i stim, ak sa jednalo o kupne ¢i predajné
zmluvy a v niekolkych specifickych pripadoch boli prekryté ¢iernym stvorcom
celé strany, takze nebolo mozné identifikovat ani to, co bolo obsahom, resp.
predmetom zmluvy (obr. [3.3| vpravo).

s s

Obr. 3.3 Priklady anonymizovanych oblasti, vlavo bezny vyskyt, vpravo vyskyt, kde
bola zaciernena cela strana.
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Kedze len zhruba 25 % dokumentov, nad ktorymi sme urobili Statistiku,
obsahovalo anonymizované data, usudzujeme, Ze tieto idaje su najcastej$imi
udajmi, ktoré si anonymizované.

Vzhladom na pristup k detekcii anonymizovanych oblasti sa nebudeme
zaoberat detekciou typu "Ostatné" znazornenej v tabulke

3.2 Predspracovanie dat

3.2.1 Predpriprava dokumentov

KedZe jednotlivé dokumenty spravidla obsahujua viac stran, je nutné analyzovat
kazdu stranu. Z tohoto dévodu sme sa rozhodli zo vstupnych PDF dokumentov
vytvarat obrazky jednotlivych stran pomocou kniznice MagickImage a ukladat
ich ako byte[]. Tymto rozhodnutim sice prideme o informacie a metadata
z digitalnych originadlov PDF dokumentov, kazdopadne vzhladom na to, Zze
majorita dokumentov (tabulka su skeny a typ anonymizacie je spravidla
¢ierny obdlznik (tabulka ktory je relativne jednoducho detegovany, je
jednoduchsie pracovat s jednym formatom dokumentu, a to vo forme obrazku
jednotlivej strany. Tento format je pre nas najjednoduchsi na spracovanie
pomocou algoritmov pocitacového videnia.

Obrazky sme dalej needitovali, pre dalsie spracovanie sme pouzili obrazky
o velkosti priblizne 850x600 pixelov (¢o zodpoveda rozmerom standardného
papiera ISO A[11])), resp. 600x850 pixelov ak sa jednalo o format na Sirku.

3.2.2 Vyzvy arieSenia

Jednou z vyziev pri analyze dokumentov je réznoroda kvalita skenov. S tymto
sa spaja viac problémov, ktoré mozu nastat, zvacsa sa jedna o spominany Sum,
ktory vznikne nedokonalym priloZenim predlohy na skener. Problém so Sumom
sme riesili pomocou filtra¢nych technik na znizenie Sumu v obrazkoch.

Dalsim z problémov je zarovnanie strany. Pri skenovani sa moze stat, Ze
vysledny sken nebude zarovnany. Orientacia strany je dolezita pri vypocte pomeru
anonymizovanych oblasti vzhladom k celej strane dokumentu. Orientaciu stran
sme v naSom algoritme ani v predpriprave dokumentov neriesili, nakolko vsetky
testované dokumenty boli spravidla zarovnané a len v par pripadoch boli skeny
vychylené natolko, Ze by to mohlo zavazne ovplyvnit vysledné percento.

16



Kapitola 4

Proces detekcie anonymizovanych
casti dokumentov

4.1 Algoritmy a techniky detekcie

Vsetky popisy algoritmov v sekcii su citované z knihy Pocitacové videnie
Detekcia a rozpoznavanie objektov[12]]. V pripade, Ze citujeme z iného zdroja, bude
tento zdroj explicitne referencovany.

4.1.1 Pouzité algoritmy

Cely priebeh detekcie anonymizovanych oblasti je zloZeny na snahe redukovat
¢o naviac Sumu a vycistit obraz tak, aby bolo jendoduché vyuzit za pomoci
prahovania morfologické operacie dilataciu a eré6ziu.

Morfologické operacie

"Morfologické spracovanie obrazu vyuzZiva informaciu o susednych pixeloch
v topologickom okoli spracovavaného pixela." Pre spravne pochopenie fungovania
tychto morfologickych operacii je délezité najprv zadefinovat tzv. Strukturalny
element. Predtym vsak este spomenieme Minkowského sumu.

Definicia 1. Minkowského suma
Minkowského suma bodovych mnozin A a B je bodova mnoZina

c=U4

beB

kde
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Ay je mnozina A posunuta o vektor b, teda mnozZina A, = a + bla € A. U
oznacuje zjednotenie (union) mnozin. Minkowského sumu mnozin A a B oznacujeme

C=AeDB

Strukturalny element

Strukturalny element S je bodova mnoZina s velkostfou mensou neZ vstupny
obraz. Jeho typicky rozmer byva pomerne maly, napr. 3 x 3,5 x 5,...21 x 21
atd. V Minkowského sume je vstupny obraz oznaceny A a strukturalny element
je tu oznaceny ako B.

Morfologicku transformaciu je mozné definovat ako matematicku relaciu
medzi dvomi bodovymi mnoZzinami, a to mnozinou obrazu a mnozinou pouzitého
Strukturalneho elementu.

Definicia 2. Dilatacia
Operaciu binarnej dilatacie spracovavaného obrazu A a Strukturalneho elementu
S znacime

AdS.

Binarna dilatacia vyplyva z uvedenej definicie Minkowského sumy zjednotenia
posunutych bodovych mnozin A a S. Binarnu dilataciu moZeme zapisat ako

Ae S =] A,

seS
kde A, je mnoZina A posunuta o vektor s, teda mnoZina
As=a+sla € A.

Definicia 3. Erézia
Operaciu erdzie spracovavaného obrazu A a Strukturalneho elementu S znacime

Ao S.

Binarnu eréziu mozeme zapisat ako prienik vsetkych posunov obrazu A o vektory
—s,kdes € S:
Ao S=)A,

seSs

kde A, je mnoZina A posunuta o vektor s, teda mnozina

Ay =a+sla € A
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Obr. 4.1 VTlavo je vstupny obraz, vpravo dilatovany vystupny obraz.

Obr. 4.2 Vlavo je vstupny obraz, vpravo erodovany vystupny obraz.

Morfologické otvorenie a uzavretie

Nosnymi operdciami pouzitého algoritmu na detegovanie anonymizovanych
oblasti st vyuzitia kombinacii dilatacie a erozie.

Morfologické otvorenie

Pod morfologickym otvorenim rozumieme pouzitie erdézie a nasledne dilatacie.
Tuto operaciu mozeme zapisat ako

(AeS)® S.

Morfologické uzavretie

Pod morfologickym uzavretim rozumieme pouzitie dilatacie a nasledne erdzie,
teda v opa¢nom poradi. Tato operaciu moézeme zapisat ako

(ADS) o S.
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Obr.4.3 Vlavo je vstupny, vpravo vystupny obraz po operacii morfologického otvorenia.

Obr.4.4 Vlavo je vstupny, vpravo vystupny obraz po operacii morfologického uzavretia.

Vsimnime si, aky efekt ma pouzitie otvorenia, resp. uzavretia na vstupny
obraz. Pri morfologickom otvoreni na obrézkuvidime, Ze su odstranené malé
izolované oblasti, resp. oblasti, ktoré su tenké a mensie nez pouzity Strukturalny
element. Naopak, pri uzavreti (obr. vidime "spajanie" izolovanych casti,
ktoré su dostatocne blizko seba, aby boli pokryté strukturalnym elementom.
Vysledny obraz je teda velmi ovplyvneny tym, aky tvar, resp. aky velky je pouzity
Strukturalny element.

Prahovanie

Prahovanie je jednoduchy koncept, kde na ziklade urcenych parametrov
ohrani¢ime intenzitu jednotlivych pixelov. V pripade Sedoténového obrazu,
kde ma kazdy pixel hodnotu od 0 do 255, ak pouZzijeme prahovanie, napr. horny
prah 150 a spodny prah 20, vSetky pixely vo vyslednom obraze budd v tomto
rozmedzi, a teda pixely s hodnotou nizSou nez 20 sa nastavia na 20 a naopak,
pixely s hodnotou vyssou nez 150 sa nastavia na 150.

Na prahovanie vyuzivame OTSU algoritmus[]13], ktory je zaloZeny na principe

hladania najlepsej hodnoty prahu na rozdelenie obrazka na tmavé a svetlé casti
tak, aby bol rozdiel medzi nimi ¢o najvacsi.
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Na filtraciu sumu a detekciu hladanych oblasti sme vyskusali aj tzv. korekciu
neuniformného osvetlenia[14], kazdopadne vysledky boli na nasich testovacich
datach zhodné s pouzitim kombinacie vyssie spomenutych morfologickych
operécii.

4.1.2 Zvolena kombinacia algoritmov

Po niekolkych iteraciach, ktoré su popisané v dalsej podkapitole, sme pristapili
na finalny algoritmus pozostavajici z prahovania a naslednej kombinacie
viacnasobného pouzitia dilatacie a er6zie. To nam umoznilo efektivne odstranit
Sum a text, ktory sa v dokumentoch vyskytoval a vyslednym obrazom boli
anonymizované oblasti. V pripade, ze bola detegovana farba v obrazku, pracovali
sme s variantom, zZe sa jedna o typ anonymizacie farebnou nalepkou a tymto
farebnym pixelom sme zmenili farbu na fialova a zvysili saturaciu tak, aby
boli jednoznac¢ne identifikovatelné. Fialova farba bola zvolena z dévodu, Ze sa
v skimanych dokumentoch tato farba nikde nevyskytovala.

Cely algoritmus je zlozeny nasledovne: V prvom kroku zistime ¢i je obraz
Sedotonovy alebo obsahuje nejaké farebné pixely. Ak obraz ma nejaké farebné
pixely, tieto pixely saturujeme. Nasledne obraz dilatujeme vychodzim stvorcovym
strukturalnym elementom o velkosti 33 pixely z kniznice OpenCVSharp[15]. Po
dilatacii obraz prahujeme a nasledne opakovane dilatujeme. Vdaka viacnasobnej
dilatacii sa nam spoja izolované pixely, vdaka comu sme schopni nasledne
viacnasobne erodovat, ¢im odstranime Sum a aj vacsinu textu. Po viacnasobnej
erozii znovu dilatujeme, aby sme vykompenzovali stratu pixelov na hranach
oblasti, ktoré chceme detegovat, pre lepsi vypocet pomeru oblasti vzhladom na
cela stranu. Vysledkom je obraz, ktory obsahuje len hladané anonymizované

oblasti (obr. [4.5).
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Obr. 4.5 Vflavo vstupny obraz, vpravo vystupny.

Tento algoritmus je schopny detegovat aj typ anonymizacie, kde je pouzity

Sum, av$ak nie uplne dokonale (obr. [4.6).
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Obr. 4.6 Vlavo vstupny obraz, vpravo vystupny.

4.1.3 Vypocet anonymizacie

Na zaver vypocitavame celkové percento pokrytia anonymizovanej oblasti
relativne k obsahu strany. KedZe neexistuje jednoznacne najlepsia metrika, podla
¢oho takéto percento pocitat, rozhodli sme sa, Ze pouzijeme nasledovny vypocet:
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V originalnom obraze spoc¢itame nenulové pixely, teda len pixely, ktoré nest
nejaku informaciu (¢ast pismena textu, tabulka. . . ) a touto hodnotou predelime
pocet pixelov, ktoré sme na analyzovanej strane detegovali ako anonymizované
oblasti, prenasobené koeficientom, kedZe je zjavné, Ze nie cela prekryta cast
obsahuje relevantné informacie.

Pretoze informacie prekryté anonymizovanou oblastou su dolezité, je potrebna
ich kompenzacia vhodnym koeficientom. Pri analyze a testovani sme zvolili ako
najvhodnejsiu hodnotu kompenza¢ného koeficientu 0.83. Vysledna hodnota je
v rozsahu od 0 do 1, a teda percento udajov, ktoré boli anonymizované.

Vécsinou sa vsak jedna len o podpisy alebo mena, preto sa vysledné hodnoty
pohybuja zvacsa v rozmedzi od 0.01 do 0.10. Napriklad vysledna hodnota pre
vy$sie zobrazené vystupy (obr. [4.5) je 0.064, a teda 6,4%, (obr.[4.6) je to 0.042, resp.
4,2%.

4.2 Validacia a testovanie

4.2.1 Testovacie stratégie

KedZe sme nemali k dispozicii referenc¢né riesenie, oproti ktorému by sme
mohli porovnat nase vysledky, zvolili sme stratégiu, ktora zarhniovala manualne
porovnavanie a empirické odhady spravnosti. Vysledky sme porovnavali v ramci
vybraného datasetu siedmich dokumentov, ktory obsahoval ako skenované, tak
digitalne dokumenty spolo¢ne so vSetkymi najdenymi typmi anonymizacie.

Na generaciu vysledkov bol vytvoreny projekt GenerateTestResults,
vdaka ktorému sme mohli pozorovat zmeny vzhladom na jednotlivé apravy.
Mimo kontroly spravnosti samotnych vysledkov sme aplikaciu pokryli unit
a integracnymi testami, aby sme zarucili spravnost a funké¢nost aj v pripade
nevalidnych dokumentov ¢i zlyhania siete, v pripade stahovania dokumentov cez
internet.

4.2.2 Analyza vysledkov a iterativne zlepSovanie

Prinosom v praci bola moznost iterativne skiimat rézne kombinacie skladania
morfologickych operacii, vdaka comu sme boli schopni prist s najlepSou moznou
kombinaciou v ramci relativne objektivneho hodnotenia detekcie oblasti.

23



Kapitola 5

Vizualizacia vysledkov

Kedze obsahom prace je nieco, ¢o je velmi jednoducho vizualizovatelné, a to
jednoduchym porovnanim vstupov a vystupov, v dalsej podkapitole je uvedenych
niekolko prikladov. Uvedieme priklady z testovacieho datasetu a aj niekolko
inych dokumentov, ktoré pouvazujeme za zaujimavé na zhodnotenie. Ku kazdému
prikladu uvedieme komentar.

5.1 Interpretacia ziskanych statistik

Dosiahnuté vystupné detegované oblasti prezentujeme s dérazom na to, ako
tieto data ovplyviiuja celkové pochopenie problému a efektivitu rieSenia.
Pre prehladnost uvedieme len vybrané strany dokumentov, nakolko vécsina
dokumentov je viacstranova a nie na kazdej strane sa objavuje anonymizovana
oblast. VIavo budeme uvadzat vstup, vpravo vystup.

Ako prvé uvedieme priklady, kde detekcia funguje spravne podla o¢akavani.
Na dalsej strane na obrazku mozeme vidiet, Ze na dokumentoch, kde bol
pouzity typ anonymizécie ¢ierny obdlznik, nas algoritmus presne deteguje tieto
miesta.
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Obr. 5.1 Percento anonymizovania : 10,61 %

Za zmienku tu stoji v§imnut si lavy horny roh, kde sa vyskytuje relativne
tmavy trojuholnik, ktory vznikol nedokonalym priloZenim papiera na skener.
Nas algoritmus v tomto pripade spravne detegoval len miesto, ktoré je naozaj
zacCiernené. Mozeme si vSimnut komplexitu zaciernenej plochy. Nejedna sa
o stvoruholnik, ale o viac komplexny tvar. V pripade pouzitia pristupu detekcie
bounding boxov by sme museli pocitat s tym, Zze by bol bounding box vacsi
a zahfnal by aj miesta, ktoré zaciernené nie su. To by znamenalo viac algoritmicke;
prace na overenie, Ze bounding box naozaj obsahuje len ti plochu, ktora
ma a v takomto pripade by bolo potrebné rozparcelovat bounding boxy tak,
aby dokonale obkreslili nepravidelné tvary. Problém s pouzitim pristupu
bounding boxov by bol este viac viditelny, ak by bola na vstupnom obraze
sikma anonymizovana oblast, ako mézeme vidiet v dalsom priklade na obr.
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Obr. 5.2 Percento anonymizovania : 12,68 %

V tomto pripade sa jedna o dokument z roku 1994 a mézeme si v§imnut, ze to
je nekvalitny sken. V tomto pripade je zobrazena posledna strana a vzhladom
na pouzity algoritmus je vidiet, Ze za anonymizovanu oblast boli detegované aj
oblasti, ktoré nimi realne nie su. V tomto konkrétnom priklade bolo pre pouzity
algoritmus obtiazne rozlisit medzi nedokonalostami skenu, zvazujicou snurkou
a najskor nalepkami prekryvajice dolezité informacie tohto dokumentu.

Jednym z moznych rieseni by bola detekcia zvislych pozdiznych oblasti a tie
vyhodnocovat za chybu. Pri implementécii sme premyslali nad moZznostami
filtracie, no v tej dobe sme nemohli prist s rozumnym riesenim, ktoré by nemalo
fatalny dopad na iné analyzované dokumenty, ako si ukazeme na dalsej strane,

na obr.
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Obr. 5.3 Percento anonymizovania : 7,45 %

V tomto pripade sa jedna o prelepenie farebnymi nalepkami, ktoré algoritmus
rovnako dokazal detegovat a spravne urcit za anonymizovanu oblast.

Na predchadzajiicom priklade sme spomenuli moznu filtraciu pozdlznych
nepravidelnych objektov, ¢o by v tomto pripade znamenalo detekciu oblasti
vpravo od tabulky (vS§imnime si, Ze oblast nie je zarovnana a je $ikmo) a po
naslednej filtarcii by doslo k odstraneniu oblasti, ktora bola povodne detegovana
spravne.

Znovu si mézeme vsimnuft celkom vyrazného trojuholnika v fJavom dolnom
rohu, ktory nas algoritmus dokazal odfiltrovat a nevyhodnotit ako tmavu plochu,
¢o by sposobilo nespravne oznacenie oblasti za anonymizovanu.

Obr. 5.4 Percento anonymizovania : 0,08 %
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Na obrazku vidime dal$iu stranu z dokumentu, ktory bol skenovany
velmi nekvalitne. V originali sa sice nevyskytuje anonymizovana oblast, no
kvoli velmi zlému skenu boli niektoré oblasti dostato¢ne tmavé na to, aby boli
vyhodnotené nasim algoritmom za anonymizované oblasti. Nejedna sa o velké
plochy a mozné riesenie takychto anomalii popisujeme v zaverecnej kapitole

Na poslednych prikladoch si ukazeme tzv. false positives, ktoré algoritmus
nebol schopny rozoznat a spravne odfiltrovat.
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Obr. 5.5 Percento anonymizovania : 0,07 %

Ako bolo spomenuté v popise algoritmu v[4.1.2] v pripade detekcie farebnych
pixelov berieme tieto pixely ako mozné anonymizované oblasti. V tomto pripade
sa vSak jedna o zvyraznovac, no algoritmus to vyhodnotil ako anonymizovant
plochu, a teda tieto oblasti su false positive. Mozné rieSenia a pristupy su
spomenuté v zaveretnej kapitole

Na obrazku vidime obdobny problém, tentokrat tykajuci sa turadnej
peciatky, ktora je vyrazna Cervena.
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Obr. 5.6 Percento anonymizovania: 1,4 %

Posledny priklad, ktory uvedieme (obr.[5.7), je detekcia anonymizovanych
oblasti Sumom. Tento typ anonymizacie bol jednym z hlavnych problémov,
nakolko bolo velmi tazké spravne vyfiltrovat bezny sum, ktory vznikal pri zlom
skene od Sumu, ktory prekryval nejaké udaje a teda sa jednalo o anonymizovanu
oblast. Detegované oblasti nie si dokonalé, kazdopadne mdzeme prehlasit, ze aj
takyto typ anonymizacie sme schopni detegovat a relativne presne oznacit.
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Obr. 5.7 Percento anonymizovania : 4,2 %
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5.1.1 Dopady na dalsi vyvoj

Na zaklade vykonanych pozorovani a analyz detegovanych oblasti je zrejmé,
ze algoritmus ma schopnost identifikovat anonymizované oblasti s vysokou
presnostou, zaroven vsak sledujeme vyzvy v Specifickych scenaroch, ktoré
vyzaduja dalsie vylepsenia. Niekolko kluc¢ovych poznatkov a navrhov pre dalsi
vyznam, ktoré uvadzame, st:

1. Zlepsenie filtrovacich metod.

Ako sme si mohli v§imnuf v prikladoch s nekvalitnymi skenmi, algoritmus
ma tendenciu oznacovat tmavé zasumené oblasti za anonymizované. Pre
buduci vyvoj tak predpokladame implementaciu pokrocilych filtrovacich
technik, ktoré by boli schopné dokazat lepsie rozlisovat medzi skuto¢ne
anonymizovanymi oblastami a nedokonalostami skenu.

2. Rozpoznavanie kontextu.

Dalsi vyvoj algoritmu by mal cielit na identifikaciu vzorov, kde dochadza
k anonymizacii CastejSie a naopak miesta, kde sa anonymizacia spravidla
nevyskytuje (napr. okraje stran, nadpisy, urcité formaty textov...).

3. Optimalizacia detekcie tvarov.

Algoritmus casto nespravne oznaci zvyraznovace ¢i farebné peciatky ako
anonymizované oblasti. Bududci vyvoj by mal zahrnut detekciu takychto
tvarov a spravne ich identifikovat a ignorovat.
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Kapitola 6

Implementacia rieSenia

6.1 Vyber technologii a nastrojov

6.1.1 Kritéria vyberu

Rozhodnutie pri vybere technoldogie padlo na C# a .NET 8 kvoli robustne;j
podpore pre webové sluzby a pokrocilym vedomostiam daného jazyka. Pre
analyzu a spracovanie PDF dokumentov boli pouzité kniznice ImageMagick
a OpenCV. Nas softvér cieli na opera¢ny system Windows 10.

6.1.2 Pouzité technologie
« Jazyk: C#
« Framework: .NET 8
« APL: Minimal APIv .NET 8
« Pouzité kniznice (NuGety):

— Coverlet [16]
- Pouzity pre Statistiku nad pokrytim kodu testami.

— ErrorOr [17]

- Mensi NuGet, ktory pomaha riesit vyhadzovanie vynimiek a miesto
nich poskytuje intuitivny pristup k navratovej hodnote.

— FluentValidation [18]
- Intuitivny sposob validacie vstupov a validacie pri tvorbe objektov.
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Magick.NET [19]

- Nadstavba nad ImageMagick, vhodny pri manipulacii a tprave
obrazkov, v nasom pripade pouzity pri konverzii PDF dokumentov do
formatu vhodného pre dalsie procesy.

Mapster [20]

- Umoznuje jednoduché mapovanie objektov, primarne pouzity pri
mapovani HTTP requestov na objekty, s ktorymi dalej pracuje
aplikacia.

MediatR [21]

- Umoznuje implementaciu vzoru mediatora, ¢im zjednodusuje
komunikaciu medzi komponentami aplikacie tym, ze sprostredkovava
poziadavky a notifikacie medzi odosielatelmi a prijimatelmi bez ich
vzajomnej zavislosti.

Entity Framework Core [22]]

- ORM kniznica pre .NET, ktora umoznuje pracovat s databazami,
umoziuje mapovanie medzi databazovymi tabulkami a triedami
v aplikacii.

Microsoft Dependencylnjection [23]

- Poskytuje vstavanu podporu pre Dependency Injection, umoznuje
automaticku spravu zavislosti medzi jednotlivymi komponentami
aplikacie.

OpenCvSharp4 [15]

- Nadstavba nad OpenCV pre .NET.

xUnit [24]

- Testovaci framework sliZiaci na jednoduché testovanie aplikacie.

Aplikacia je vybavena aj SQLite[25] databazou, ktorad poskytuje Tahku
a kompaktnu rela¢na databazu a umoznuje lokalne ukladanie a spracovanie dat
bez potreby samostatného servera.

6.2 Architektara a dizajn systému

6.2.1 Architektara riesenia

Architektara nasej aplikacie je zaloZena na tzv. Domain-Driven Design, ktora
je popisana v knihe od Scotta Millett-a a Nicka Tune-a, Patterns, Principles, and
Practices of Domain-Driven Design[26]]. Domain-Driven Design (DDD), resp.
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Domain-Driven architecture je casto oznacovany aj ako vrstvova architektura,
cibulova architektara ¢i "Cista" architektura.

Vrstvova architektuira je rozdelena do viacerych vrstiev, ktoré sa vztahuju
na rozlicné aspekty daného systému. Kazda vrstva ma jasnu a Specifickt dlohu
a vrstvy sa navzajom ovplyviuju len jednym smerom.

Hlavnymi prvkami vrstvovej architektury su:

1. Prezencna vrstva: Zodpoveda za interakciu s uzivatelom,

2. Aplikac¢na vrstva: Zodpoveda za implementaciu biznisovej logiky, ktora sa
vztahuje na uzivatelské poziadavky,

3. Servisna vrstva: Sluzi na poskytovanie sluzieb, ktoré su potrebné pre
aplikaciu,

4. Infrastruktdrna vrstva: Zodpoveda za spravu a komunikaciu s externymi
zdrojmi,

5. Perzistentna vrstva: Sluzi na komunikaciu s perzistentne ulozenymi datami,
databazou.

Presentaticn

Application

Obr. 6.1 Grafické znazornenie cibulove;j architektt’xry

Kazda vrstva je navrhnuta tak, aby bola izolovana od ostatnych vrstiev.
Vrstvy medzi sebou komunikuju pomocou rozhrani a preto zmeny v jednej
vrstve nevytvaraju nepredvidatelné zmeny v inych vrstvach. Pomocou rozhrani
definujeme, ¢o dané vrstvy mozu a nemdzu robit.

Najvacsimi vyhodami tejto architektiry s modularita, odolnost vo¢i zmenam
a jednoduchost pri navrhu samotnej aplikacie.
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6.3 Detaily implementacie

6.3.1 Pomocné aplikacie a testovacie projekty

V ramci projektu DAPP[28|] sme implementovali pomocny projekt s nadzvom
ManualCheckerUtility. Pri spusteni automaticky stiahne dokumenty, ktoré su
nasledne po jednotlivych strankach zobrazované uzivatelovi. V pravej strane sa
nachadza niekolko moznosti, ktoré uzivatel moéze zvolit a tie sa nasledne postupne
ukladaju do statistiky.

7 Image Processing - o x

Image Type
® Scan
D Digital

Has color
(@) Color
D) Grayscale

Anonymization
® Has Anonymized Parts
) Does Not Have Anonymized Parts

Anonymization Type
Black Square

[ Colored Sticker
[ Neise

] Other

Save and Continue

Total: 4
Scanned / Digital: 3/ 1

Anonymized / Not Anonymized: 3 / 1

8lackSquare: 3
ColoredSticker: 0
Noise: 0
Other: 0

Obr. 6.2 Ukazka grafického rozhrania ManualCheckerUtility

Sucastou rieSenia okrem testov je aj projekt s nazvom GenerateTestResults.
Jedna sa o jednoduchy skript, ktory umoznuje rychlo generovat vysledky
s aktualnym kodom a ukladat tieto vysledky sekvencne s prebiehajicimi zmenami.
Skript si na zaciatku vytvori WebClient hlavného programu nestuceho nazov API2.
API2 je druha verzia projektu API, ktora bola vzhladom na pouzita architektiaru
zastarana a preto sme sa rozhodli prejst na tzv. minimal api [29]]. Nasledne po
inicializacii WebClient-a prevolava toto API s requestami obsahujicimi jednotlivé
dokumenty z nasej testovacej sady. Po vrateni response sa tieto data dekomponuju
z formatu JSON a ulozia na disk, kde ich je potom mozné prehliadat. Ukladaju sa
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originalne snimky, analyzované snimky a percenta anonymizacie pre jednotlivé
strany.

6.3.2 Realizacia algoritmu

Hlavnym projektom, ktory je nosnou castou nasej aplikacie okrem samotného
API a jeho casti, je projekt s nazvom DAPPAnalyzer, ktory obsahuje algoritmus
na detekciu anonymizovanych casti.

Stbor PDFAnalyzer.cs obsahuje implementaciu triedy PDFAnalyzer,
ktora implementuje niekolko met6d. Hlavnou a vstupnou metoédou je metoda
Task<AnalyzedResult> AnalyzeAsync(DappPDF pdf);, ktord je jedinou
verejnou metddou tejto triedy. Jej funkciou je paralelne pre kazda stranu
z parametru pustit privatnu funkciu AnalyzePage a nasledne vratené vysledky
ulozit do modelu AnalyzedResult, ktory obsahuje okrem identifika¢nych
znakov, akymi si nazov dokumentu, url ¢i pocet stran dokumentu, samotné
vysledky analyzy. Tymi st:

« containsAnonymizedData : boolean, ktory urcuje, ¢i boli detegované
anonymizované oblasti,

« anonymizedPercentagePerPage : slovnik, kde klu¢ je index strany
a hodnota je percento anonymizacie pre danu stranu,

« originalImages : slovnik, kde kli¢ je index strany a hodnota je byte[],
teda snimok danej strany uloZeny ako byte array,

« anonymizedImages : rovnako ako pri originallmages, az na to, Ze
byte[] obsahuje vyslednu "masku", teda obraz, kde si znazornené len
anonymizované oblasti.

Na dalsej strane prikladame zdrojovy kod tejto funkcie. Pre este blizsie
detaily prikladame v prilohe zdrojovy kdd, kde je dostupna cela implementacia
so vSetkymi pomocnymi skriptami a testovacimi stibormi.
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internal static Mat GetAnonymizedParts(
Mat img,
int erodeValue = 8,
int dilateValue = 4)

var coloredPixels = ColoredPixels (img);
// Increase their saturation
var imgSaturatedColors = img;
if (coloredPixels.Count != 0)
{
imgSaturatedColors =
IncreaseSaturation(img, coloredPixels, 100);
}
// Create structuring element
Mat se =
Cv2.GetStructuringElement (
MorphShapes .Rect,
new Size (3, 3));
var dilated = Dilate(imgSaturatedColors, se);

var dilated_threshold = Threshold(dilated, 20);

var dilated2 = Dilate(dilated_threshold, se);

var result = dilated2;
for (int i 0; i < erodeValue; i++)

result Erode (result, se);

0; i < dilateValue; i++)

for (int i

result Dilate(result, se);

return Threshold(result ,127);

Pre jednoduchsiu citatelnost je na dalSej strane znazorneny stavovy diagram.
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| Create
ColoredPixels ’:”Ef_‘se? Structuring
saturaton’ Element

i = erode\alue 2 IncreaseSaturation

Erode Dilate Threshold Dilate
Loop image image image

i == erodeValue
' Dilate result

i = dilateValue

Erode result

Final
Threshaold

i == dilateValue

Obr. 6.3 Diagram funkcie GetAnonymizedParts

6.3.3 Testovanie

Vyvoj prebiehal na verzovacom systéme git a je uloZeny na skolskej instancii gitlab
(28], v repozitari je pripravena CI/CD pipeline na automaticky build a automatické
spustenie testov. Na obrazku vidime pokrytie testami sprostredkované
frameworkom coverlet[16].

Files T Tracked lines Covered Partial Missed Coverage %

o APi2 146 106 16 24 72.60%
8 Application 121 121 0 0 m— 10000%
@8 Contracts 20 16 0 4 — 80.00%
@8 Domain 89 82 3 4 — 9213%
@8 Infrastructure 446 360 0 86— 8072%
@8 PDFANalyzer 131 125 2 4 — 95.42%

Subtotal 953 810 2 122

Obr. 6.4 Pokrytie testov jednotlivych ¢asti softvéru[]16]]
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Kapitola 7

Zaver

7.1 Zhrnutie dosiahnutych vysledkov

V praci sme sa zamerali na vyvoj a testovanie programu s algoritmom na detekciu
anonymizovanych oblasti v dokumentoch. Vysledky, ktoré sme dosiahli, zahfnaju:

+ Vyvoj algoritmu na detekciu anonymizovanych oblasti

Implementovali sme algoritmus schopny detegovat anonymizované oblasti
roznych typov v skenovanych a digitalnych dokumentoch. Algoritmus
sme navrhli tak, aby bol schopny detegovat rézne anonymizované oblasti,
vratane nepravidelnych a farebnych ¢i sumovych anonymizacii.

« Testovanie a validacia

Algoritmus sme testovali na mnohych dokumentoch, ktoré zahfnali rozne
typy anonymizacie. Vysledky ukazali vysoku presnost detekcie v pripade
beznych typov anonymizovania, ako st ¢ierne obdlzniky a farebné nalepky.

- Specifické vyzvy

Podrobnou analyzou sme identifikovali problémy spojené s detekciou
anonymizovanych oblasti v pripade nekvalitnych skenov a dokumentov
s roznymi druhmi rusivych elementov. Tieto vyzvy boli Ciastocne vyriesené,
no stale je tu priestor na dalsi vyskum a zlepSenie.

« MozZnosti integracie a nasadenia

V stcasnej dobe nie je aplikacia integrovana so ziadnym inym systémom
ani nasadend ako samostatna aplikacia. Aplikacia je vsak vhodna k pouzitiu
ako referenc¢na implementacia. V budicnosti je moznost integracie tejto
aplikacie v ramci Hlidace statuf[1]].
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7.2 Doporucenia pre dalsi vyskum

Vychadzajic z nasich zisteni a vysledkov mame niekolko doporuceni pre buduci
vyskum v oblasti detekcie anonymizovanych oblasti:

« Vyssia odolnost voci rusivym elementom

Vyznamnym problémom, ktorému je mozné venovat sa blizsie, je redukcia
rusivych elementov v dokumentoch, obzvlast v pripade nekvalitnych
skenov, ale aj digitalnych dokumentov. Jedna sa o loga firiem, tradné
peciatky, zahlavia tabuliek ¢i iné rusivé elementy, ktoré st problémom pre
nas algoritmus pri spravnom vyhodnocovani a vyriesenim tohoto problému
by sa prispelo k redukcii falosne pozitivnych detekcii.

« Vyuzitie metdd strojového ucenia

Implementacia konvoluénych sieti alebo inych metdd strojového ucenia
moze zvysit presnost a spravnost detekcie. Problémom je tu v§ak absencia
datasetu, na zaklade ktorého by mohla byt takato konvolu¢na siet
namodelovana.

7.3 Osobné zistenia a zavery

Pri préci na tejto téme sme si uvedomili viacero klicovych bodov, ktoré su dolezité
pre spravne pochopenie z pohladu technického vyvoja. Medzi najdolezitejsie body
uvadzame komplexnost a réoznorodost realnych dat. R6zne formaty dokumentov,
kvalita skenov, typy anonymizacii predstavovali a predstavuju vyzvy, ktoré si
vyzaduju komplexné a flexibilné riesenia.

Dalsim bodom, ktory spomenieme, je spolahlivost a presnost. Falogne
pozitivne vysledky mozu mat zavazné dopady, obzvlast v pripade, ze by sa
na zaklade tychto vysledkov hodnotila transparentnost ¢i dovernost institucii,
ktoré takéto dokumenty, resp. zmluvy zverejnuja.

Dufame, Ze tieto zistenia a zavery posluzia ako zaklad pre dalsi vyvoj a vyskum
v oblasti detekcie anonymizovanych oblasti v dokumentoch.
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Prilohy

Zdrojovy kod, postup pri instalacii, uzivatelska a technickd dokumentacia
spolo¢ne s pomocnymi skriptami a testovacim datasetom dokumentov, ktoré
boli v tejto praci pouzité, je mozné najst v prilozenom sibore attachments.zip.
Tento komprimovany subor obsahuje taktiez tabulky a obrazky, ktoré boli pouzité
v tejto praci.
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