POSUDEK VEDOUCIHO DIPLOMOVE PRACE

Nazev: Kryptografické vyuziti kédi nad Galoisovymi okruhy
Autor: Marek Marko

Galoisovy okruhy, které jsou v predlozené praci zavedeny jako lokalni komutativni okruhy
charakteristiky p” a mohutnosti p™" pro néjaké prvocislo p, predstavuji prirozené zobecnéni
pojmu konec¢ného téles a nabizeji se jako zajimava abeceda v obecnéjsi verzi teorie linedrnich
kédi. Klasické kryptografické vyuziti linedrnich kédt predstavuje McEliecetiv kryptosystém,
jehoz variantu vyuzivajici kédy s metrikou danou hodnosti matic reprezentujici kédova slova
namisto standardni Hammingovy metriky publikoval v devadesatych letech Ernst Gabidulin.

Prace Marka Marko je motivovana nedavnymi pracemi, které Galoisovy okruhy vyuzivaji
pii zobecnénovani Gabidulinovy varianty McElieceova kryptosystému, a primarné se zabyva
algoritmickym pristupem pfi budovani t¥idy kédt vhodnych pravé pro tuto kryptografickou
aplikaci.

Samotny text sestava ze Ctyr kapitol. Prvni kapiotola detailné prezentuje konstrukci a popis
obecného Galoisova okruhu pomoci Taichmiillerovych mnozin, coz nasledné umozni efektivni
algoritmické uchopeni kédi zavedenych nad témito okruhy. Druha ¢ast textu se vénuje prave
témto kodim, zavedenym jako podmoduly konecné generovanych volnych modult nad Galoi-
sovymi okruhy. Ttrebaze jsou jejich mnohé vlastnosti znamy dokonce v obecnéjsim kontextu
modultt nad Frobeniovymi okruhy je vétsina predvedenych dikazi algoritmizovatelnych a
proto snadno vyuzitelnych pii praci s konkrétni reprezentaci téchto kédu. Treti kapitola prace
se zabyva kardinalné hodnostni metrikou (cardinal rank metric), kterd je zobecnénim hod-
nostni metriky nad télesem, jez v Gabidulinové konstrukci nahrazuje Hammingovu metriku.
ZavéreCna cast textu se vénuje popisu protokolu zobecnéné Gabidulinovy verze McElieceova
schématu pro kédy s maximéalni vzdalenosti danou kardinalné hodnostni metrikou a dikazu
korektnosti tohoto schématu. Soucasti prace je rovnéz historicky tivod, zavér a obsahly seznam
pouzité notace.

Ackoli prace vychézi z nékolika nedavnych ¢lanki, je primarné kompila¢ni a novy navrh kryp-
tosystému tudiz neobsahuje, je jeji podstatnéd cast vysledkem samostatné studentovy prace,
nebot na rozdil od vétSiny vyuzivané literatury nevychdzi z obecného teoretického popisu
Frobeniovych okruhti. Misto toho pracuje s algoritmickym uchopenim uzsi tfidy Galoisovych
okruhti, kterd vyuziva jejich prezentaci popsanou v prvni kapitole. Kromé toho autor vytvoril
velké mnozstvi prikladii jednak ilustrujicich vlastnosti vyuzivanych struktur a predevsim po-
dobu prezentovanych schémat.

Text prace je napsan matematicky peclivé, velmi dobrou anglictinou a pfes nékteré znacné
technické partie se dobfe ¢te. Az na tvrzeni charakterizujici Galoisovy okruhy (Theorem 10),
diukaz zadného podstatného aspektu predvedené teorie nevynechava. Po formalni strance ne-
mohu vyslednému textu nic podstatného vytknout a drobné nedostatky, kterych jsem si v
pracovnich verzich prace povsiml, autor opravil. K predlozené praci uz tudiz nemam zadné
matematické ani jazykové pripominky a domnivam se, ze prokazuje autorovu schopnost samo-
statné odborné prace.



Z vyse uvedenych divodi nepochybuji o tom, Ze predlozena prace Kryptografické vyuziti kodi
nad Galoisovymi okruhy Gspésné naplnila zadani a doporucuji ji uznat jako diplomovou.
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