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Abstrakt

Bakalarska prace se zabyva etickou problematikou implementace smrticich autonomnich
zbranovych systému ve Spojenych statech americkych. Prace vyuziva odbornou literaturou
i Skalou prament, v¢etné dokument legislativniho, strategického i analytického charakteru.
Teoreticka ¢ast predstavuje eticky problematické aspekty vyuziti autonomnich technologii
v ozbrojenych konfliktech. Dtraz je kladen na ti'i zvolené problematiky: ospravedInitelnost,
piedpojatost a zodpovédnost. Tyto aspekty jsou zkoumdny z perspektivy potencidlnich
poruSeni mezinarodni humanitarni pravo. Prakticka ¢ast prace analyzuje americkou strategii
na implementaci smrticich autonomnich zbrani. Zkoumad, do jaké miry tato strategie
zohlediiuje a fesi tii vySe zminéné etické problematiky. V rdmci této Casti jsou analyzovany
dokumenty zvefejnéné americkym ministerstvem obrany a dal$imi vladnimi subjekty.
Analyza zkoumanych dokumentl prokdzala, Ze americka strategie na implementaci
smrticich autonomnich zbrafovych systémi zohlednuje vSechny zminéné etické
problematiky. Zodpovédnost za ¢iny smrticich autonomnich zbranovych systémii ptipada
vzdy na operatora této zbran¢. Problematiku ospravedInitelnosti americka strategie fesi skrze
vzdélani operatorti a zajisténi, Ze osoby operujici autonomni zbran€ rozumi jejim funkcim a
jsou schopny vysvétlit jejich jednotliva rozhodnuti a ¢iny. Otazka piedpojatosti neni ve
strategii adresovana pfimo, i piesto strategie problematiku zohlednuje. VSechny autonomni
zbran¢ musi projit preciznim testovanim, aby byl zajistén jejich bezchybny provoz.
Vyuzivané technologie jsou nadale monitorovany 1 béhem nasazeni a utoky téchto zbrani

podléhaji schvaleni jejich operatora.

Abstract

The thesis explores the ethical implications of implementing lethal autonomous weapon
systems in the USA. The thesis works with academic literature as well as a variety of sources,
including legislative, policy and analytical documents. The theory part introduces the ethical
concerns stemming from implementing autonomous technologies in armed conflicts. The
emphasis is on three selected issues: justifiability, prejudice and responsibility. These issues
are explored in terms of the possibility of them violating international humanitarian law. In
the practical part of the thesis an analysis of the U. S. strategy to implement lethal

autonomous weapons was conducted. It examines, to what extent and how, the three ethical



issues mentioned above are considered in this strategy. This part analyses documents
published by the Department of Defense or other federal entities. The analysis demonstrated
that the U. S strategy considers all of the mentioned ethical issues. The responsibility for the
actions of lethal autonomous weapons is always held by its operator. The issue of
justifiability is solved through education of the operators to ensure, that the personnel
operating autonomous weapons understands its functions and is able to explain its individual
decisions and actions. Although the issue of prejudice is not addressed directly, the strategy
still considers the issue. Every autonomous weapon must undergo detailed testing before its
fielding, to ensure its flawless function. The technologies keep on being monitored during

its active use and its attacks must be verified by the operator.
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Uvod

Inovativni technologie byly vzdy vyuzivany armadami po celém svéte a jinak tomu neni ani
v kontextu implementace umélé inteligence a autonomnich zbraiiovych systémi v dnesni
dobé. V prubéhu historie jsme, jako spole¢nost, dosdhly zavéru, ze vedeni ozbrojenych
konflikti by se mélo fidit univerzaln¢ uznavanymi pravidly. Tato pravidla, zndma jako
mezinarodni humanitarni pravo, chrani civilisty a ur€uji, jaké zbran¢ a jakym zptisobem Ize
pouzivat a jaké jsou naopak zakazané. Postupem Casu armady zacaly tyto etické kodexy
prizpisobovat svym vlastnim legislativam a dopliiovat je o nova pravidla. N¢ekteré typy
zbrani jsou z etického hlediska rizikovéjsi nez jiné.

Vyuziti smrticich autonomnich zbrani miize byt eticky velmi problematické, pokud
nebudou podstoupeny kroky k zajiSténi jejich bezpetného a etického vyuziti. Svétové
armady se fidi nejen mezinarodnim humanitarnim pravem, ale i vlastnimi etickymi normami.
Tyto etickd pravidla jsou individualni a kazdy stat si je definuje sdm. Zhotoveni jasné
artikulovanych pravidel vyuziti smrticich autonomnich zbrani je klicové pro zajisténi
ochrany zakladnich lidskych prav. Soucasné¢ ma tento krok potencial vyvolat vyssi miru
davéry v tyto technologie mezi vetfejnosti i mezi ¢leny armady.

Spojené staty americké disponuji jednou z nejvétSich armad na svéte. Taktéz se jedna
o prvni zemi na svété, kterd zvetejnila eticky kodex pro vyuziti umélé inteligence
v ozbrojenych konfliktech. Soucasné se fadi mezi vedouci mocnosti v oblasti implementace
umgélé inteligence a adaptace autonomnich systému. V praktické casti této prace budou
zkoumany dokumenty mapujici americkou strategii na etickou implementaci smrticich
autonomnich zbratiovych systémi. Tyto dokumenty jsou pravniho, analytického a
strategického charakteru. VSechny dokumenty byly publikovany bud’ americkym
ministerstvem obrany ¢i jinymi vladnimi subjekty.

Cilem prace je zhodnotit, zdali a do jaké miry americkd strategie na implementaci
smrticich autonomnich zbrafovych systémi zohlediiuje tfi zvolené eticky problematické
oblasti — zodpovédnost, predpojatost a ospravedlnitelnost. Tento cil 1ze rozdé€lit do dil¢ich
otazek. Prace se snazi zjistit, kdo ponese zodpovédnost za ¢iny autonomnich zbrafiovych
systémil. Jaké kroky jsou podstoupeny, aby byla zajiSténa ospravedlnitelnost téchto ¢inli. A
na zavér, jak planuje americké ministerstvo obrany zajistit, Ze autonomni zbranové systémy
nebudou negativné ovlivnény predpojatosti. Analyza doufa v potvrzeni, Ze se Spojené staty

fadi mezi pfedni vojenské velmoci, jeZ respektuji mezinarodni humanitarni pravo. Préce je



uréena vSem, ktefi se o tématiku etické implementace autonomnich zbrani zajimaji.



1. Uméla inteligence a pojeti terminu v kontextu prace
Um¢éla inteligence se postupné, avsak nepochybné, stava soucasti nasich kazdodennich
zivotli. Pronika do oblasti, kterym dfive dominovali pouze lid¢, a piedstava, ze by stroj mohl
doséhnout, nebo dokonce piekonat lidské schopnosti, byla dlouho povazovéna spise za sci-
fi fantazii technickych nad$encti nez za redlnou moznost. Diky technologickému pokroku se
viak tyto fantazie zaGinaji pfiblizovat realné situaci.'! Tato rychle se rozvijejici, zdanlivé
vSestranna, technologie, jejiz kotfeny sahaji do poloviny 20. stoleti, je 1 ze své samotné
podstaty velice proménliva.” Tento fakt se odrazi i v terminech a definicich s ni spjatych.
Proto je tato tivodni kapitola vénovana vymezeni klicovych termind a definic, aby se
ptedeslo ptipadnym chybnym interpretacim nasledujicich ¢asti prace.

V uvodu je klicové rozdélit fakta od fikce. Uméld inteligence je atraktivnim a Casto
diskutovanym tématem, jez se pravidelné¢ objevuje v médiich. Média maji Casto tendenci
tématiku umélé inteligence mystifikovat a interpretovat umélou inteligenci jako
potencionalni hrozbu v podobé& plné autonomni technologie, kterd by mohla ovladnout
lidskou rasu, jak v jedné ze svych prednasek zmifiuje Stuart Russell.> Umél4 inteligence se
obvykle d¢li na tzv. narrow €1 weak, tedy slabou umélou inteligenci a general ¢i strong, tedy
obecnou umélou inteligenci.

V soucasné situaci se v praxi vyuziva prvni ze zminénych, tedy narrow artificial
intelligence (Al). Jak jiz samotny nazev naznacuje, jedna se o specializované technologie,
které jsou schopny vykonavat urcité tizce specifikované ikony autonomné, tedy bez zdsahu
¢lovéka.* Témito ukony mohou byt napiiklad rozeznavani feéi ¢i vizudlniho materilu,
zaroven se vSak jedna o technologie vyuzivané v autonomnich vozidlech, bezpilotnich
letounech ¢i autonomnich zbranovych systémech. Naopak general Al 1ze chéapat jako plné
autonomni technologii, kterd se svymi kognitivnimi schopnostmi vyrovnd cloveku, ¢i

dokonce ptedci lidské schopnosti. Tato technologie neni na ¢loveéku nijak zavislad. Dodnes

! National Security Commission on Artificial Intelligence, The Final Report (Washington, D.C.: National
Security Commission on Artificial Intelligence, March 1, 2021), https://assets.foleon.com/eu-central-1/de-
uploads-7e3kk3/48187/nscai_full report_digital.04d6b124173c.pdf. (stazeno 2. dubna 2024) Str. 20-21

2 Bottino, Andrea et al. 2021. ,,A Brief History of Al: How to Prevent Another Winter (A Critical Review).*
PET Clinics 16 (4): 449-469. https://doi.org/10.1016/j.cpet.2021.07.001. Zobrazeno ve verzi preprint
zvefejnéné 12. prosince 2022 (stazeno 30. dubna 2024), str. 4-8

3 Stuart Russell, ,,Al in Warfare,* The Reith Lectures, BBC Radio 4, December 8, 2021,
https://www.bbc.co.uk/programmes/m00127t9. (stazeno 7. kvétna 2023)

4 Bartneck, Christoph, Christoph Liitge, Alan Wagner, and Sean Welsh. 2021. ,,What is AI? 2021. In An
Introduction to Ethics in Robotics and AI, 5-16. Springer Briefs in Ethics. https://doi.org/10.1007/978-3-030-
51110-4 2. (stazeno 12. tnora 2024), str. 10
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vSak této trovné inteligence nedosahl zadny systém. Vytvoreni obecné umélé inteligence
viak z0stava i nadile cilem vyzkumu fady védci.’

Jak bylo jiz diive zminéno, umélé inteligence, 1 kvtli své komplexni a nejednotné
podobgé, stale neni jednotné definovany termin. Pro ucely této prace byla zvolena definice
vyplyvajici ze Zakonu o néarodni obrané¢ na fiskalni rok 2019 (National Defense
Authorization Act for Fiscal Year 2019), jez umélou inteligenci vymezuje jako systém, ktery
racionalné fesi ukoly v nestalych podminkach bez vyrazné lidské intervence.® Tato definice’
byla zvolena, jelikoz na ni odkazuje zavére¢nd zprava (The Final Report) Narodni
bezpecnostni komise pro umélou inteligenci (National Security Commission on Artificial
Intelligence), se kterou tato prace v nasledujicich ¢astech dale pracuje. Tento systém sviij
vykon, diky riznym inovativnim postuptim, jako je strojové uceni, neustale zlepsuje a uci se
na zakladé€ jemu dostupnych dat. Zadané cile fes$i pomoci sniméni, planovani, poznavani,
uceni, komunikace, rozhodovani a jednéni, a to bud’ jako inteligentni softwarovy agent nebo
jako robot. Je navrzen tak, aby myslel ¢i jednal jako ¢loveék.®

Uceni systémiti, proces znamy jako strojové uceni, je umoznéno diky samotné
struktuie této technologie. Pii vyvoji umélé inteligence se veédci snazili napodobit
neuronovou sit’ podobnou té v lidském mozku. Doslo tak k vytvotfeni digitalni imitace
neurond, které, podobn¢ jako ty v lidském mozku, pifijimaji, zpracovavaji a dale predavaji
informace. Spolecné¢ tvoii digitdlni neuronové sité. Diky kombinaci implementace
neuronovych siti a procesu znamém téZ jako deep learning’®, tedy hluboké uceni, vznika
um¢éla inteligence, jak ji zndme dnes. Jedna se o technologii, ktera se uci diky zpracovani
dat, v kterych hleda vzorce repetitivnich znakii. Ziskané znalosti systém dale implementuje
ve svych rozhodnutich a pfi plnéni zadanych tkoli. ZkuSenosti a poznatky nacerpané
v priib&hu plnéni zadanych akci systém dale vyuziva ke svému zlepseni.'°
Dalsim kli¢ovym terminem, jez je pro jasné porozumeéni praci tieba definovat jsou

autonomni zbranég, specificky autonomni zbraiiové systémy a polo-autonomni zbraiiové

3 Ibid, str. 10

® National Defense Authorization Act for Fiscal Year 2019: Pub. L. No. H.R. 5515. 2018.
https://www.congress.gov/115/bills/hr5515/BILLS-115hr5515enr.pdf (stazeno 18. biezna 2024) str. 62-63
7V soucasné dobé nejaktudlnéjsi definici umélé inteligence je definice Evropské unie formulovana v EU
Artificial Intelligence Act — viz Clanek 3 (1) https://data.consilium.europa.eu/doc/document/ST-5662-2024-
INIT/en/pdf

8 National Defense Authorization Act for Fiscal Year 2019, str. 62-63

? Jedna se o zastfeSujici termin, pod né&jz spadaji specializované typy uceni jako je supervised, unsupervised
¢i semi-supervised. Zaroven se nejedna o jediny typ strojového ucenti, je vSak vniman jako nejrozsifené;si.
10 Lee, Kai-Fu. 2018. AI Superpowers: China, Silicon Valley, and the New World Order. Houghton Mifflin
Harcourt. Str. 16-17
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systémy, tedy technologie, které jsou schopny, diky umélé inteligenci, urcité cile plnit
autonomné, tedy, jak jiz bylo zminéno, bez zapojeni cloveéka. Prace vyuziva definice
stanovené smérnici amerického ministerstva obrany 3000.09 Autonomie zbraiiovych
systémil (Department of Defense Directive 3000.09 Autonomy in Weapon Systems). Tato
smérnice definuje autonomni zbranovy systém jako zbranovy systém, ktery po aktivaci
dokaze vybrat a zasahnout cile bez dalsi intervence operatora. Tyto autonomni systémy jsou
navrZeny tak, aby umoZnily zasah operatora, ktery md mozZnost akce pferuSit. Zbranoveé
systémy jsou vSak schopny fungovat i pln& autonomné a na operatorech nejsou zavislé.!!
Polo-autonomni zbrafové systémy jsou smérnici definované jako zbratiové systémy, které
jsou po aktivaci ur€eny pouze k zasahovani jednotlivych cilti nebo konkrétnich skupin cild,
které byly vybrany operatorem. Tyto zbranové systémy se déale d€li na ty, které jsou
autonomni ve funkcich spjatych s interakci s cilem, kuptikladu pti identifikaci a sledovani
potencidlnich cili ¢i pfi pomoci operatorovi s presnym nacasovanim vystfeld. Druhym
typem je specializovand munice, ktera funguje na principu fire and forget, Cili vystiel a
zapomen. Tento typ stiel je schopen zasdhnout, jim pfedem stanovené, cile 1 bez dalsi

pomoci operatora.'?

1 Department of Defense Directive 3000.09 Autonomy in Weapon Systems. 2023.
https://www.esd.whs.mil/portals/54/documents/dd/issuances/dodd/300009p.pdf. (stazeno 29. biezna 2024)
str. 21

12 DoD Directive 3000.09 Autonomy in Weapon Systems, str. 23

12



2. Eticka otazka vyuziti umélé inteligence v
ozbrojenych konfliktech

Uméld inteligence se pomalu, ale jiste, stava soucasti nasich kazdodennich zivott. Tato nova
technologie se stava predmétem vefejnych debat, korporace ji zacinaji implementovat do
svych procesu s cilem zvySeni zisku a vlady po celém svété zacinaji zpracovavat své vlastni
nérodni strategie na implementaci umélé inteligence.'® Jinak tomu neni ani ve vojenském
sektoru. S ptichodem um¢lé inteligence se méni styl vedeni boje a vznikd novy koncept
nikoliv lid¢ a stroje, ale propracované algoritmy pohanéné umélou inteligenci. Rozhodujicim
faktorem se stadva mnozstvi, kvalita a rychlost zpracovani dat a efektivnost komplexné
provazanych siti tvofené zbranémi 1 systémy, které jsou vzajemné propojené diky umélé
inteligenci.'*

Umélé inteligence se uziva napii¢ celym armadnim sektorem — od planovani, ptes
zachranné a zasobovaci mise, az po aktivni zapojeni do vojenskych akci, véetné pfimého
atoku'>. Vyuziti této technologie a jeji implementace se viak ¥idi uréitymi pravidly. Tato
pravidla, spadaji, mimo jiné, pod mezinadrodni humanitarni pravo. Jsou implementovana
nejen aby poskytovala ochranu obétem konflikti, ale zaroven aby stanovila zasady vedeni
vojenskych operaci. Mezinarodni humanitarni pravo se nevztahuje pouze na osoby, kter¢ se,
piimo ¢i neptimo, ucastni téchto konfliktd, ale 1 na prostfedky a zbrané které jsou v konfliktu
vyuzivany.'¢

I presto, ze se vyuziti umél¢é inteligence v ozbrojenych konfliktech do urcité miry tidi
mezinarodnim humanitarnim pravem, je jeji vyuziti stale spjato s fadou etickych otazek.
Ptedevsim problematické jsou smrtici autonomni zbrané. V soucasné situaci existuje fada
zemi, které vyzvali k preventivnimu zdkazu téchto technologii praveé kvuli jejich etické

rizikovosti.!” Tato prace se konkrétné zaméfi na tfi vybrané eticky problematické oblasti —

13 Lee. AI Superpowers: China, Silicon Valley, and the New World Order, str. 6
14 National Security Commission on Artificial Intelligence, The Final Report, str. 77
15 Bartneck, Christoph, Christoph Liitge, Alan Wagner, and Sean Welsh. 2021. , Military Uses of AL“ In An

Introduction to Ethics in Robotics and Al, 93-99. Springer Briefs in Ethics. https://doi.org/10.1007/978-3-
030-51110-4_11. (stazeno 12.2.2024), str. 97

16 Melzer, Nils, and Etienne Kuster. 2019. International Humanitarian Law A Comprehensive Introduction.
International Committee of the Red Cross. https://doi.org/10.1017/S1816383117000091. (stazeno 3. dubna
2024) str. 17

17 Stop Killer Robots. ,,UN Head Calls for a Ban.* Last modified December 11, 2018.
https://www.stopkillerrobots.org/news/unban/. (citovano 12. cervence 2024)
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ospravedlnitelnost, predpojatost a zodpovédnost. Tyto oblasti jsou jiz ze své podstaty uzce
provazané a navzajem se ovliviiuji. Je proto nezbytné o problému uvazovat komplexn¢ a
nenahlizet na tyto oblasti izolovang¢.

Pii uvazovani o rizicich spjatych s vyuzitim umélé inteligence, je dilezité si
uvédomit, Ze uméla inteligence je pouhym prosttedkem. Jak Mark Scott fekl v podcastu EU
Confidential od Politico: ,Je [uméld inteligence] pouhym néstrojem. Neni ani dobrym
nastrojem, ani §patnym nastrojem. Je to pouze nastroj. ZaleZi na tom, jak ho vyuziviame.*“'®
Na tento Scottliv vyrok zarovenl navazuje myslenka Kai-Fu Leeho, Ze budoucnost umélé
inteligence je tvofena nami, lidmi, a bude odraZet nase rozhodnuti a ¢iny.!” Na zakladé téchto
tvrzeni mizeme usoudit, Ze implementace umélé inteligence do zbrafovych systému je
mozna, protoze zalezi na nasich rozhodnutich a pravidlech, kterd pro tento ucel stanovime.
Jedna se o podobny proces jako u jinych novych technologii, které byly v pribé¢hu déjin
zaClenény do vojenské sféry, 1 presto ze tato vyzaduje vice pozornosti.

Je dilezité si uvédomit, ze narozdil od jinych ndm zndmych prostiedkd, jeZ Ize jasné
definovat a jejichz podoba je do urcité miry neménna, v piipadé umélé inteligence se jedna
technologie v minulosti, pfinaSi uméla inteligence a autonomni zbrané¢ tfadu vyhod.
Implementace umélé inteligence zajisti rychlejsi a presnéjsi rozhodnuti a za predpokladu, ze
algoritmus projde dostateCnym testovanim, muze byt tento zplsob efektivnéj$i nezli
rozhodnuti, které provede ¢lovek. Systém je totiz, predevSim v krizovych situacich, ¢asto
schopen provést rozhodnuti rychleji, informovanéji a objektivnéji nezli ¢loveék. Zaroven v
piipad¢€ rozhodnuti, jez provede uméla inteligence, nehrozi, ze bude ovlivnéno emocemi ¢i
jinymi vn&jsimi vlivy.?! Otazkou vSak ziistava, jak zajistit, Ze rozhodnuti umélé inteligence
budou eticka.

Castym nazorem je, Ze by souéasti rozhodovaciho procesu mél byt &lovék. Zapojeni
¢loveéka do rozhodovaciho procesu mize byt prospésné z celé fady diivodl, mimo jiné lepsi

zhodnoceni rizika a pficin vyskytu civilistd v zon€ aktivniho konfliktu. Ackoliv zapojeni

1% Sarah Wheaton, ,,How Russian Disinformation Could Skew EU Election — and Whether Europe Can
Fight It,” EU Confidential, podcast episode, POLITICO, May 17, 2024, https://www.politico.eu/podcast/eu-
confidential/how-russian-disinformation-could-skew-eu-election-and-whether-europe-can-fight-it/. (stazeno
30. kvétna 2024)

19 Lee, Al Superpowers: China, Silicon Valley, and the New World Order, str. 8
20 National Security Commission on Atrtificial Intelligence, The Final Report, str. 7

2! Rowe, Neil C. 2022. ,,The comparative ethics of artificial-intelligence methods for military
applications.” Frontiers in Big Data 5 (991759). https://doi.org/https://doi.org/10.3389/fdata.2022.991759.
(stazeno 9. Cervence 2023), str. 3
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lidského elementu do rozhodovaciho procesu tesi urCité problémy, s kterymi se v ramci
etické otazky vyuziti umélé inteligence v ozbrojenych konfliktech setkdvame, predevsim
pak problematiku zodpovédnosti, nezarucuje, ze dand rozhodnuti budou etictéjsi. Divodem
muze byt nedostateCna informovanost operatord, ktefi se na rozhodnuti podileji. Soucasné
existuje riziku, ze tito operatofi mohou byt ovlivnéni vné&jSimi vlivy, jako je propaganda ¢i
emoce. V neposledni fad¢ je také dulezité pracovat s variantou, ze néktera lidska rozhodnuti
jsou jiz ze své podstaty cilené& neetick4.??

I pfesto, Ze vyuziti um¢lé inteligence a autonomnich systémi mulze prispét
vyuZiti téchto technologii. Bez kritického zhodnoceni etickych 1 bezpecnostnich rizik, jez
jsou spjata s vyuzitim autonomnich zbrani, mize dojit k naruSeni zakladnich lidskych prav.
Svétové armady, prinejmensim Spojené staty a jejich partnefi, by proto mély piijmout
mezinarodné uznavané etické normy, jez by definovaly, jak navrhovat a vyuzivat autonomni

technologie.?’

2.1. Eticky problematické oblasti vyuziti umélé inteligence v
ozbrojenych konfliktech

Eticky problematickych oblasti spjatych s vyuzitim autonomnich zbrani je celd fada. Vedle,
v této kapitole diskutovang, piedpojatosti, ospravedlnitelnosti a zodpovédnosti, se mezi né
dale tadi i lidska dustojnost, ¢i etické aspekty spjaté s vyvojem, akvizici a testovanim téchto

technologii.?*

Ptedpojatost
Ptedpojatost je otazka, jez se tyka rovnym dilem autonomnich zbrani i clovéka, a to 1 ptesto,
7Ze se na prvni pohled miize zdat, Ze se jedna primdrné€ o problematiku spjatou s rozhodnutim

cloveéka. Pokud rozhodnuti provadi clovek, je zde jisté riziko, ze tato rozhodnuti budou

2 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3

23 Galliott, Jai. 2021. ,,Toward a Positive Statement of Ethical Principles for Military AL In Lethal
Autonomous Weapons: Re-Examining the Law and Ethics of Robotic Warfare, 121-135. Oxford University
Press.

https://books.google.cz/books?hl=cs&lr=&id=3PYTEAAAQBAJ &oi=fnd&pg=PA 121 &dq=Galliott,+J.+(20
21).+%E2%80%9CToward-+a+positive+statement+of+ethical+principles+for+military+Al,%E2%80%9D+in
+Lethal+Autonomous+Weapons,+eds+Galliott,+J.,+Maclntosh,+D.,+and+Ohlin,+J.+(Oxford:+Oxford+Univ
ersity+Press)&ots=OTGxI9TLIR &sig=y8qGZhV1gUloHigyV2H1el1QvNj4&redir esc=y#v=onepage&q&f=
false. (stazeno 15. ervence 2024), str. 121-126

24 Amoroso, Daniele, and Guglielmo Tamburrini. 2020. “Autonomous Weapons Systems and Meaningful
Human Control: Ethical and Legal Issues.” Current Robotics Reports 2020 (1): 187-194.
https://link.springer.com/content/pdf/10.1007/s43154-020-00024-3.pdf. (stazeno 3.dubna 2024), str. 188-191
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ovlivnéna vnéjsimi vlivy. Mezi tyto vlivy se fadi propaganda, emoce a rizné osobni
zkuSenosti a nazory, jez mohou negativné ovlivnit rozhodnuti daného ¢lovéka. Piikladem
mohou byt osobni postoje vici uréitym narodnostem, etnikim nebo politickym ¢i
nabozenskym skupinadm, které jsou zplsobeny piedeslou negativni zkuSenosti ¢i vlivem
vychovy nebo prosttedi v kterém se dand osoba dlouhodob¢ nachazi. Tyto negativni postoje
vaci specifickym skupinam mohou u ¢lovéka negativné ovlivnit rozhodovaci proces, vést
k neadekvatni reakci & $patnému odhadnuti rizik.?

Vyuziti umélé inteligence se vzdalené¢ muze zdat jako feSeni této problematiky,
ovSem 1 zde se setkavame s problémy. Jak jiz bylo zminéno v piedeslé kapitole, uméla
inteligence je velmi inovativni technologii, diky své schopnosti se ulit, a to skrze
zpracovavani enormniho mnozstvi dat v ramci procesu zndmém jako strojové uceni.
Autonomni systémy si tak mohou, a¢ nechtén¢, naucit podobné diskriminativni nazory jako
lidé. Prave data, jez jsou vyuZzivana k strojovému uceni mohou byt problematicka, a to ze
dvou divoda. Zaprvé, je dulezité zajistit, ze uzivand data nabizi dostatecnou Skalu
variabilnich ptikladd. Data, vyuzivand pro strojové uceni systému, by méla piedstavit
dostatecn¢ diverzifikovanou skupinu zéastupcl z riznych skupin, aby s nimi byl systém
seznamen. Nejenze tato data musi nabidnout systému dostate¢né Sirokou Skalu moznosti,
aby nehrozilo, ze se systém rozhodne Spatné kviili nedostatecné informovanosti, ale zaroven
musi byt zajisténo, Ze jednotlivé skupiny budou zastoupeny rovnym dilem. Pokud se systém
bude ucit na datech, jez obsahuji proporcionaln¢ vétsi zastoupeni nékteré ze skupin, znamena
to ze, pro tuto skupinu si vytvoii vice propracované vzorce, nacerpa o ni vice informaci a
mit problém osobu zafadit do spravné skupiny, jelikoZ mu nebylo poskytnuto dostatek
informaci, s kterymi mize pracovat. Nedostate¢né znalosti systému mohou potencialng vést
ke $patnym rozhodnutim.?® Toto se potvrdilo i ve vyzkumu Gender Shades: Intersectional
Accuracy Disparities in Commercial Gender Classification, na n&Zz ve svém c¢lanku
Artificial Intelligence, Robotics, Ethics, and the Military: A Canadian Perspective odkazuji
Thorpeova a Wasilowa, ktery se zaméfoval na rozpoznavani oblic¢eji umélou inteligenci.
Vyzkum prokdzal, Ze uméld inteligence chybné rozpoznavala urcité skupiny obyvatel,

protoze béhem procesi strojového uceni nebyla vystavena dostatecnému mnozstvi

25 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 4

26 Thorpe, Joelle B., and Sherry Wasilow. 2019. ,,Artificial Intelligence, Robotics, Ethics, and the Military:
A Canadian Perspective.” AI Magazine 40 (1): 37-48. https://doi.org/10.1609/aimag.v40i1.2848. (stazeno 5.
dubna 2023) str. 40
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diverzifikovanych informaci. Usp&$nost systému se snizovala ve vztahu k pohlavi a barvé
pleti — &im tmavsi plet, tim hordi Gispé$nost. Hordi Gisp&snost se ukézala i u Zzen. Cernosské
zeny byly Spatné rozpoznany v az 34 % piipadi, na rozdil od bilych muzi, kde byla
chybovost systému jen 0,3 %.?” Podobna mira chybovosti v piipadé rozeznavani civilistii od
vojakll mize mit tragické dopady.

Podobné problémy spjaté s typem pouzitych dat pro strojové uceni mohou byt
rozdily specifické pro uréité oblasti. Casto se jedna o detaily, které si na prvni pohled
neuvédomime. Mohou jimi byt kupiikladu primérnd vyska vojaki, ktefi byli pouziti jako
reference pro systém. V momenté¢, kdy systém ucime, kdo je nepftitel a kdo spojenec, a
Clenové spratelenych armad jsou vyssiho vzristu, miize se stat, Ze systém zatne osoby
niz$iho vzristu automaticky vyhodnocovat jako nepftitele. Tyto detaily, které systém zachyti,
aniZ bychom si to my, lidé, uvé€domili, zplsobuji vznik zkreslenych informaci, jeZ nemusi
byt objektivni a plsobit negativné na fungovani autonomnich systémi. Vznik téchto
piedpojatosti je neumyslny, v mnozstvi dat, které systémy v prubéhu strojového uceni
zpracovavaji, se jim vSak piedchazi velice obtizné. Je proto dulezité¢, aby rozhodnuti
autonomnich systému byla transparentni a aby systémy byly vyvijeny takovym zpiisobem,
aby byly své kroky schopny vysvétlit, ¢i aby byli srozumitelné jejich operatoriim.?® Tento
koncept dale rozviji podkapitola tykajici se ospravedlnitelnosti.

Dalsim problémem spjatym s daty vyuzivanymi pro strojové uceni. Cilem je, aby
data byla eticky ziskana. Zde jsou znacn¢ znevyhodnény staty, jez chrani data svych obyvatel
a kde jsou firmy vazany k ochrané dat jejich uZivatelt.?’ Naopak staty, jako je Cina, které
maji pristup k obrovskému mnozstvi dat svych obyvatel, jsou v tomto ohledu znac¢né

zvyhodnény.>°

OspravedInitelnost

OspravedlInitelnost je vedle ptedpojatosti dalsi klicovou etickou otazkou, a to obzvlaste
v diskuzi tykajici se smrticich autonomnich zbrani ¢i zbratiovych systémi. Z obecného

hlediska ma kazdy autonomni systém jiny ucel, plni tedy jiné cile, a tudiZ i samotny

27 Buolamwini, Joy, and Timnit Gebru. 2018. ,,Gender Shades: Intersectional Accuracy Disparities in
Commercial Gender Classification.* Conference on Fairness, Accountability, and Transparency: 1-15.
https://proceedings.mlr.press/v81/buolamwinil 8a/buolamwinil8a.pdf. (stazeno 15. dubna 2023) str. 11-12

28 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 4

29 Thorpe and Wasilow, Artificial Intelligence, Robotics, Ethics, and the Military: A Canadian Perspective,
str. 43

30 Lee, Al Superpowers: China, Silicon Valley, and the New World Order, str. 27
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rozhodovaci proces daného systému bude odli$ny a do urcité miry specificky. Abychom byli
schopni rozhodnout, zdali jednotlivé kroky a dand rozhodnuti byly ¢i nebyly etické, je
potieba védet pro¢ a jakym zpiisobem k danému rozhodnuti doslo. Skrze pochopeni, jak
systém operuje a jak k rozhodnutim dochézi, nabyva celé vyuziti um¢lé inteligence jistou
miru transparentnosti.’! Pokud tedy jsme schopni vysvétlit, pro¢ se systém rozhodl tak, jak
se rozhodl, jsme schopni toto rozhodnuti také pravné ospravedlnit. Tim je rozuméno, ze
kazdy ma pravo na vysvétleni rozhodnuti umélé inteligence, k némuz doslo na zakladé

algoritmu. Tento proces je také znam jako Right to(an) explenation.**

V ptipad¢ autonomnich zbrani a zbranovych systému je dulezité se zaméfit na to,
jakym zplisobem voli své cile. Jak jiz bylo zminéno, rizné autonomni systémy se rozhoduji
odliSnymi zplsoby. Jednim z nejsnadnéji ospravedlnitelnych je logical reasoning, tedy
logické uvazovani. Tento zpiisob rozhodovani je nejsnadnéji predstavitelny, jelikoz se
podoba tomu, jak se rozhodujeme my, lidé. Systém v tomto piipad¢ zhodnoti vstupni data a
na jejich zakladé rozhodne, zdali se jedna o vhodny cil, & nikoliv.*® V praxi se tak miize
jednat napt. o rozliSeni, zdali se jednd o civilisty ¢i naopak Cleny nepratelské armady.
V tomto pfipad¢ bude systém hledat jasna specifika, jez lze piipsat civilistim, ¢i naopak
vojakiim. Jasnym ukazatelem, ze se jedna o nepratelské armadni slozky muze byt detekovani
skupiny osob, které nesou zbrané, pohybuji se v oblasti aktivniho konfliktu a maji na sobé
specifické uniformy, jez implikuji, Ze se jedna o neptatelské jednotky. Reakce systému bude
nadale odpovidat ucelu, pro ktery byl systém zvolen, at’ uz je to pouhé upozornéni, zZe se ve

sledované oblasti objevily nepiatelské jednotky, &i piimo jejich eliminace.?*

Dulezité v tomto piipad¢ je, jak systém rozhodl o tom, Ze se jednd o neptatelskou
jednotku, tedy jak byl schopen zvolit sviij cil. Pokud systém rozhodnuti dosahl na zakladé
logical reasoning je tato odpovéd’ relativné jednoduchd, jelikoz specifikem tohoto typu

rozhodovani je, ze se systému miZeme specifickymi dotazy zeptat, jak postupoval pii

31 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3

32 Atkinson, Katie, Trevor Bench-Capon, and Bollegala Danushka. 2020. ,,Explanation in Al and law: Past,
present and future.* Artificial Intelligence 289 (103387).
https://doi.org/https://doi.org/10.1016/j.artint.2020.103387. (stazeno 8. kvétna 2024), str. 2-4

33 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3

34 Margulies, Peter. 2017. ,,Making autonomous weapons accountable: command responsibility for
computer-guided lethal force in armed conflicts.” In Research Handbook on Remote Warfare, 405-442.
Cheltenham UK: Edwar Elgar Publishing.
https://www.elgaronline.com/edcollchap/edcoll/9781784716981/9781784716981.00024.xml. (stazeno 8.
kvétna 2024), str. 409
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rozpoznavani nepfitele a lze tak sledovat cely postup volby cile.*® Porozuméni celému

rozhodovacimu procesu je tak v tomto piipadé pomérn¢ jednoduché.

DalSim typem rozhodovéni je numerical calculations neboli rozhodovani na zakladé
matematickych vypocti. Tento zptisob rozhodovani je mnohem obtiznéjsi vysvétlit, jelikoz
vypoclty, jimiz systém k rozhodnuti dosSel jsou obvykle natolik komplexni, ze je lidsky
mozek nedokaze adekvatné zpracovat, a to 1 proto, Ze systémy provadi nékolik
matematickych operaci sou¢asné.*® Tato rozhodnuti pak jsou eticky rizikova, jelikoZ jsou

v ptimém rozporu s Right to explanation.’’

V neposledni tadé je potfeba mit na mysli, ze Right to explanation muze byt
v pfimém rozporu s ochranou dat. Piedev§im ve vojenské sféfe hraji v rozhodovacim
procesu dulezitou roli data a informace které se fadi mezi (pfisn€) utajované. Ne vSechna
data, jez hrala v rozhodovani roli je tak mozné odtajnit za ucelem vysvétleni urcitych
rozhodnuti, jelikoZ by mohla zpiisobit bezpecnostni riziko ¢i stat znevyhodnit v budoucnosti.
Neil C. Rowe ve svém clanku nabizi jako jedno z moznych feSeni tohoto problému vyuziti
jiz predeslych precedent, jeZ se projednavanému pripadu podobaji.*® Otazkou vsak je, zdali

takové vysvétleni bude dostatecné.

Zodpovédnost

Otazka zodpovédnosti se zabyva problematikou, jak legislativné oSetiit, kdo za Ciny
autonomnich systémti ponese zodpovédnost, a to jak pravni, tak moralni. Zejména v
kontextu otazky zodpovédnosti je integrace lidského prvku do rozhodovaciho procesu
zasadni.

Zapojeni lidského operatora do rozhodovaciho procesu vyzaduje naptiklad i
Montrealskd deklarace, dokument zvefejnény v roce 2018, zabyvajici se etickym,
udrzitelnym a zodpovédnym vyvojem umélé inteligence. Tato deklarace tvrdi, Ze veSkerou
zodpovédnost za ¢iny autonomnich systémil nese cloveék. Toto tvrzeni je zaloZzeno na
ptedpokladu, Ze o findlnich krocich umé¢lé inteligence, predevsim pak o krocich, které pfimo

ovlivni ¢i ukon¢i lidsky Zivot, musi vzdy rozhodovat pouze c¢lovék, a to na zakladé

35 Atkinson et al., Explanation in Al and law: Past, present and future, str. 6-7

36 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3
37 Atkinson et al., Explanation in Al and law: Past, present and future, str. 2

38 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3-4
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informovaného a svobodného rozhodnuti.*

Pro uzivatele a operatory je kliCova divéra v systém. Jednim z faktor, jez udava,
jak moc lidé technologii divetuji je spolehlivost. Pokud systém neodvadi spravné vysledky,
neni mozné, aby se na n¢j operator spolehl, a tudiz v takovyto systém nemutze chovat davéru.
V ptipadé, ze ¢loveék operuje zbran, jez funguje na principu umélé inteligence, vznikaji dva
aspekty této diveéry — funkéni a eticky. Nejenze musi operator duvérovat, ze systém bude
fungovat spravné a nedojde k funkcni chybé, v kontextu této prace se miize jednat kuptikladu
o Spatn¢ zaméteny cil ¢i vypaleni stiely ve Spatny Cas, ale je dulezita divéra i z etického
aspektu.*® Operator si musi byt jisty, Ze systém neprovede rozhodnuti, jez by bylo v rozporu
s obecné platnym etickym kodexem, v naSem ptipadé se mize jednat o cilené zamétrovani
civilisti ¢i nemocnic, coZ je v rozporu s mezinirodnim humanitarnim pravem.*!

Situaci komplikuje tvrzeni, jez autoi1 zminuji v An Introduction to Ethics in Robotics
and Al, kdy tvrdi, Ze autonomie je piimo spjatd s moralni zodpovédnosti. Toto tvrzeni
podporuji faktem, ze ¢lovék, v moment¢, kdy pozbyva autonomii a svobodnou vili, pozbyva
soucasné 1 moralni zodpovédnost. Jedna se o etablovany koncept v zapadni filosofii a sami
autofi v textu odkazuji na myslenky Immanuela Kanta.*> Problém tak nastiva v moments,
kdy se tyto principy pokusime aplikovat na autonomni zbrané, protoZe stroje a autonomni
systémy nemohou v soucasné situaci nést zodpovédnost za své ¢iny.** Proto je pro otazku
zodpoveédnosti klicové zapojeni Cloveéka, jelikoz v momentu, kdy se do rozhodovaciho
procesu zapoji clovek, dochazi automaticky k pirenosu zodpovédnosti na tohoto operatora.

Vedle rozhodnuti, kdo ponese zodpovédnost za Ciny umélé inteligence ve
standardnich situacich, je potfeba také stanovit, kdo ponese zodpoveédnost za ¢iny, jez budou
ovlivnény zavadou systému — at’ uz zplisobenou nedostateCnym testovanim ¢i napiiklad
vlivem kybernetického ttoku.** Montrealska deklarace v tomto piipadé tvrdi, Ze za tato

rozhodnuti a chyby nesmi byt vinén nikdo z vyvojafi systému ani operator autonomniho

3 Abrassart, Christophe et al. ,,Montréal Declaration for a Responsible Development of Artificial
Intelligence 2018, 2018. https://declarationmontreal-iaresponsable.com/wp-
content/uploads/2023/04/UdeM_Decl-IA-Resp LA-Declaration-ENG_WEB_09-07-19.pdf. (stazeno 6.
Cervence 2023), str. 16

40 Bartneck, Christoph et al. 2021. ,, Trust and Fairness in Al Systems.* In An Introduction to Ethics in
Robotics and AI, 27-39. Springer Briefs in Ethics. doi.org/10.1007/978-3-030-51110-4 4. (stazeno 12. tinora
2024), str. 27-28

41 Melzer and Kuster, International Humanitarian Law A Comprehensive Introduction, str 12-20

42 Bartneck et al., ,,Trust and Fairness in Al Systems.*, str. 31

43 Bartneck et al., ,,Military Uses of AL, str. 96

44 Thorpe and Wasilow, Artificial Intelligence, Robotics, Ethics, and the Military: A Canadian Perspective,
str. 43
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systému, nenabizi jiz viak feSeni, kdo za tyto ¢iny ponesee zodpovédnost.*> V tomto piipadé
se nabizi prostor pro jednotlivé staty, aby tuto problematiku legislativné oSetfily a nabidly

feseni.

2.2. Ptedchazeni etickym problémim

Testovani autonomnich systémi

Bavime-li se o vyuziti umélé inteligence a autonomnich systémi v ozbrojenych konfliktech,
je taktéz potfeba adresovat, jak sté¢zejni je diikladné testovani téchto systému. Testovani je
kli¢ové nejen aby se ovéfilo, ze produkty funguji tak, jak maji, ale zaroven i proto, aby byly
odbouradny urcita rizika. Tato rizika vyplyvaji primarné ze skutecnosti, Ze developefti téchto
autonomnich systémul v naprosté vétSin€ piipadii nemaji s redlnym vedenim konflikt zadné
zkuSenosti. Nedostatek znalosti v této oblasti miize potencionalné€ negativné ovlivnit finalni
produkt, kterym je v nasem piipad¢ (smrtici) autonomni systém. Jednou z nejcastéjSich
chyb, jez mizeme u systému sledovat, je vyuziti smrtici sily v momenté, kdy nebyla

potieba.*®

Komplexita téchto systému a obrovské mnozstvi nejen vstupnich dat, ale 1 potencionalnich
reakci na rizné situace, vSak celé testovani ponckud komplikuje. Mezi jeden z nejcastéjSich
zplisobll testovani se fadi tzv. fuzzing &i fuzz testing.*’” Jedna se o autonomni nebo polo-
autonomni proces testovani vyuzivajici software, ktery systém testuje v nahodnych situacich
a sleduje, jak se v nich systém zachova. Specifikem tohoto testovani je vyuzivani chybnych
informaci a stavéni systému do situacich, do kterych by se spravné nemél ani dostat. Cilem
tohoto testovani je odhalit mozné chyby systému. Diky specifickému vyuzivani matoucich
a nespravnych informaci je mozné odhalit velké mnozstvi chyb, které by nemusely byt pfi

48

jinych typech testovani*® odhaleny.*” Testovani miize dale taktéz nabidnout hlubsi

porozumeéni systémi, coZ mize mit vliv na vysvétleni, a tedy i ospravedlnitelnost, jeho ¢ind.

45 Abrassart, Christophe et al. ,,Montréal Declaration for a Responsible Development of Artificial
Intelligence 2018, str. 16

46 Rowe, The comparative ethics of artificial-intelligence methods for military applications, str. 3

7 Tbid

8 Mezi dali typy testovani se fadi napt. Modified Condition Decision Coverage, Penetration, Scenario-
based Testing ¢i Black box a White box testing. Vice informaci viz napt. Testing the Input Timing
Robustness of Real-time Control Software for Autonomous Systems, David Powell et al., 2012

49 Azar, Kimia Zamiri et. al. 2022. , Fuzz, Penetration, and Al Testing for SoC Security Verification:

Challenges and Solutions.* Future microelectronics security research series, no. 394.
https://eprint.iacr.org/2022/394.pdf (stazeno 7. kvétna 2024)
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Etické autonomni systémy
Reseni, jez by mohlo zajistit etiét&j§i rozhodovani autonomnich systémi je implementace
etického kodexu, jez by vychazel z mezindrodniho humanitarniho prava, pfimo do navrhu
téchto zbranovych systému. Etické aspekty téchto zbranovych systémid by méli byt
zohlednény developery jiz béhem jejich vyvoje.>

Jeden z koncepti, které maji potencial zajistit etictéj$i autonomni zbrang, je naucit tyto
autonomni zbranové systémy rozeznavat specifické symboly. Diky pokroku v oblasti
strojového uceni miizeme tyto zbraiiové systémy navrhnout tak, aby byly schopny své okoli
vizualné analyzovat a naulit je vyznam nékterych dulezitych symbolti. Jednim z téchto
symbolii mize byt Cerveny kiiZ, mezindrodné¢ uznivany symbol znalici zdravotnicka
zafizeni. Systém muzeme naucit, ze pokud rozeznad tento symbol v lokalit¢, kde ma
probéhnout aktivni atok, plnéni své mise pierusi, aby neporusil mezinarodni humanitarni
pravo. Takto Ize systém naucit Skalu chranénych symbolt ¢i charakteristik. Mohou mezi né
patfit déti, ¢i bila vlajka. Autonomni zbrané je zarovenn mozné navrhnout takovym
zpusobem, ze mohou odmitnout splnit jim zadany a autorizovany ukol (itok na zvoleny cil),
pokud v lokalité rozeznaji jakykoliv z pfedem definovanych chranénych objektd.>!

Systémy tedy je mozné navrhnout zplisobem, aby jejich Ciny byly v souladu

s mezinarodné platnym humanitarnim pravem ¢i jinymi etickymi normami.

>0 Galliott, Toward a Positive Statement of Ethical Principles for Military Al str. 128
31 Galliott, Toward a Positive Statement of Ethical Principles for Military Al str. 130-131
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3. Analyza americke strategie implementace etickych
autonomnich zbrani

Praktickd cast této prace se zabyva analyzou americké strategie implementace umélé
inteligence do vojenskych misi v podobé autonomnich a polo-autonomnich smrticich zbrani.
Konkrétné se soustfedi na tfi, diive zminéné, problematické oblasti — ospravedlnitelnost,

pfedpojatost a zodpovédnost.

Spojené staty americké byly zvoleny jako predmét této analyzy z nékolika dtvodi.
Armada Spojenych statli americkych se fadi mezi nejvétsi armady svéta. Spojené staty byly
prvnim, kdo zvefejnil etické principy pro vyuziti umélé inteligence v armadni sfére.’?
Soucasné se ocekava, ze Spojené staty budou v budoucnu dominovat v mnoZzstvi
bezpilotnich letount uréenych pro arméadni vyuziti.>> Americké ministerstvo obrany zfistiva
ve vedouci pozici v oblasti etické problematiky vyuziti um¢lé inteligence v obrané, prace
proto zkoumd, do jaké miry americkd strategie na implementaci umélé inteligence
zohlediiuje mozn4 eticka rizika. >* I presto, Ze tyto dosavadni uspéchy i lichotivé statistiky
jsou motivujici, maji potencidl zkreslovat stav redlné situace. V soucasnosti Spojené staty
nevyuzivaji smrtici autonomni zbrané ani p¥imo neplanuji jejich vyvoj.>> Jedna se tedy o
teoretické ivahy, jejichz cilem neni implikovat, ze takto budou Spojené staty k redlné

implementaci tohoto typu zbrani pfistupovat.

V ramci této analyzy je zkouména fada dokumentii rizné¢ho typu. Vybrana Skala
zkoumanych materialti byla zvolena s cilem zachytit postupné se ménici narativ vladnich
organt. Dalsim aspektem, proC byla zvolena tato Skala vzorktl, je snaha pokryt rtizné
perspektivy a faze implementace. Zkoumané materidly jsou pravniho, strategického,
informativniho a analytického charakteru. Z pravnich ptedpisit byla zvolena smérnice

Ministerstva obrany, presn¢ji smérnice 3000.09 Autonomie zbratiovych systémil (Directive

32 Stanley-Lockman, Zoe. 2021. Responsible and Ethical Military Al: Allies and Allied Perspectives. Center
for Security and Emerging Technology. https://cset.georgetown.edu/wp-content/uploads/CSET-Responsible-
and-Ethical-Military-AlLpdf. (stazeno 10. Cervence 2023) str. 2

33 Araya, Daniel, and Meg King. 2022. ,, The Impact of Artificial Intelligence on Military Defense and
Security.* CIGI Papers March 2022 (263). https://www.econstor.eu/bitstream/10419/299735/1/cigi-
paper263.pdf. Odkazuje na McCarthy, Niall. ,,The Countries Set To Dominate Drone Warfare. Statista.
November 19, 2019. https://www.statista.com/chart/20005/total-forecast-purchases-of-weaponized-military-
drones/ (stazeno 27. ¢ervna 2023), str. 10

>4 Stanley-Lockman, Responsible and Ethical Military Al: Allies and Allied Perspectives. str. 2-14

53 Congressional Research Service. Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems.
February 1, 2024. https://crsreports.congress.gov/product/pdf/IF/IF11150. (stazeno 15. tnora 2024), str. 1
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3000.09 Autonomy in weapon systems). Dokument strategického charakteru, jenz prace
analyzuje je Strategicky a implementaéni plan pro odpovédné vyuzivani umélé inteligence
Ministerstva obrany Spojenych stati (U.S. Department of Defense Responsible Artificial
Intelligence Strategy and Implementation Pathway). Informativnim dokumentem je Ptehled
obranné politiky: Americka politika tykajici se smrticich autonomnich zbrani (Defense
Primer: U.S. Policy on Lethal Autonomous Weapon Systems) zvetejnéné Vyzkumnou
sluzbou Kongresu (Congressional Research Service). Poslednim zkoumanym dokumentem,
tedy materidlem analytického charakteru, je zadvérecna zprava Narodni bezpecnostni komise
pro umélou inteligenci. Vzhledem k rozsahu této publikace byly zvoleny pouze dv¢ kapitoly,
jez jsou pro tuto praci relevantni, a to kapitola tieti, Umé&la inteligence ve vale¢nych
konfliktech (A7 in Warfare), a kapitola Ctvrta, Autonomni zbranové systémy a rizika spjata
s vyuzitim umélé inteligence ve valeCnych konfliktech (Autonomous Weapon Systems and
Risks Associated with AI-Enabled Warfare). Vzhledem k jiz dfive zminéné proménlivé
charakteristice zkoumaného tématu byl kladen dlraz na to, aby zkoumané dokumenty byly,
pokud mozno, co nejaktualnéjsi. NejstarSim zkoumanym materidlem je zavérecna zprava
Narodni bezpecnostni komise pro umélou inteligenci, ktera byla zvefejnéna v bieznu 2021,
naopak nejaktualngjSim materidlem je Piehled obranné politiky Vyzkumné sluzby

Kongresu, jez byl zvefejnén v tinoru 2024.

Zvolené dokumenty, piedev§im pak ty pravniho, strategického a informativniho
charakteru, na sebe Casto vzdjemné odkazuji a tvofi tak komplexni sit’ natfizeni a pravidel.
Nejedna se vSak o jedinou sit’ stanovujici meze a pravidla pro vyuziti a implementaci umélé
inteligence. Zkoumané dokumenty ¢asto odkazuji na dalsi smérnice, jez vSak nejsou pro tuto
praci relevantni, a proto nebudou zminény. Zarovein Casto odkazuji na tzv. Law of War, tedy
na mezinarodni humanitdrni pravo, mezindrodn¢ uznavand pravidla vedeni ozbrojené¢ho

konfliktu a dali nadfazené dokumenty, mezi nimi i Ustavu Spojenych statti americkych.>

Jednotlivé analyzy zkoumanych materiald jsou fazeny v chronologickém potadi jejich
zvefejnéni. Na tvod je predstaven dodatecny dokument, Etické principy vyuziti umélé
inteligence ministerstva obrany (Department of Defense Al Ethical Principles). Tento

dokument nebude kriticky analyzovén, jako zbylé dokumenty, v ném pfedstavené principy

%6 U.S. Department of Defense. Responsible Artificial Intelligence Strategy and Implementation Pathway.
Washington, D.C.: U.S. Department of Defense, June 2022,
https://media.defense.gov/2022/Jun/22/2003022604/-1/-1/0/Department-of-Defense-Responsible-Artificial -
Intelligence-Strategy-and-Implementation-Pathway.PDF (staZzeno 7. dubna 2024), str. 4
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vSak budou pouzity v zaveéreéné diskuzi, kde podpofti zaveéry vyvozené ze zkoumanych

dokumentu.

3.1. DoD AI Ethical Principles

Etické principy vyuziti umél¢ inteligence ministerstva obrany byly zvetejnény v tinoru 2020.
Tyto principy se vztahuji na vyuziti umélé inteligence na bojisti i mimo né&j. Ministerstvo
obrany vytycilo pét principti, jez by méla uméla inteligence (a systémy fungujicich diky
jejimu vyuziti) adoptovat. Uméld inteligence by meéla byt zodpovédna, spravedliva,
sledovatelnd, spolehlivd a spravovatelnd. Tento dokument je stézejni pfedevSim protoze
stanovuje jakousi zakladni linii, od niZ se odviji zbylé dokumenty.>’

Princip zodpovédnosti amerického ministerstva obrany tvrdi, Ze zaméstnanci musi
pii vyuzivat umélé inteligence ¢i autonomnich systémul byt vici témto technologiim
dostatecné kriticti a chovani téchto technologii hodnotit na zakladé jejich (lidského) tsudku.
Zameéstnanci ministerstva taktéZ nesou plnou zodpovédnost za vyvoj, vyuZiti a nasazeni
téchto technologii. Princip spravedlnosti zaruCuje, ze ministerstvo podnikne vSechny
dostupné kroky proto, aby zajistilo, ze rozhodnuti umélé inteligence ani autonomnich
systéml nebudou nijak zkreslené ani ovlivnéné predpojatosti. Princip sledovatelnosti fika,
ze tyto technologie musi byt vyvijeny tak, aby relevantni zaméstnanci rozuméli vyvoji,
procesiim a operacim spjatych s vyuzitim téchto technologii. To soucasn¢ znamena, Ze tito
zameéstnanci budou schopni vysvétlit, proc se systémy chovaji tak, jak se chovaji a co vedlo
k jejich jednotlivym rozhodnutim. Princip spolehlivosti zavazuje ministerstvo k vytvoreni
jasn¢ definovanych procest pro vyuziti t€chto novych technologii. Tyto technologie musi
souCasn¢ projit testovani, aby se zajistila bezpec¢nost jejich vyuziti a ze jsou skutecné
schopny vykonavat jim pfedem stanovené ukoly. Posledni z principt, tedy princip
spravovatelnosti ¢i ovladatenlosti, fikd, Ze ministerstvo bude navrhovat technologie
vyuzivajici umé&lou inteligenci tak, aby operator ¢i jina relevantni osoba, byli schopni odhalit

chybné jednani systéml a systém zastavit, neZ dojde k nezddoucim vysledkiim.>®

STu.s. Department of Defense. ,,/mplementing Responsible Artificial Intelligence in the Department of
Defense.” Memorandum for Senior Pentagon Leadership, Commanders of the Combatant Commands,
Defense Agency, and DoD Field Activity Directors. Washington, DC: Deputy Secretary of Defense, 2021.
https://media.defense.gov/2021/May/27/2002730593/-1/-1/0/IMPLEMENTING-RESPONSIBLE-
ARTIFICIAL-INTELLIGENCE-IN-THE-DEPARTMENT-OF-DEFENSE.PDF. (stazeno 7. dubna 2024),
str. 1

33 Ibid
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3.2. The Final Report

Zavéeretna zprava Narodni bezpecnostni komise pro umélou inteligenci je analyticky
dokument zvefejnény v roce 2021. Ukolem Narodni bezpe&nostni komise pro umélou
inteligenci je davat doporuceni prezidentovi Spojenych statii americkych a americkému
Kongresu v otazkach tykajicich se um¢lé inteligence, strojového uceni a technologii ve
vztahu k narodni bezpecnosti a obran€. Cilem tohoto rozsdhlého dokumentu ¢itajicim 16
kapitol je predstavit jasnou strategii implementace umélé inteligence. Zavérecna zprava
zaroven obsahuje doporuceni a jasny plan krokd, jez by vlada Spojenych statti americkych
méla adoptovat.’® Pro tcely této prace byly zvoleny dvé kapitoly této publikace, které jsou
pro téma nejvice relevantni, pfesnéji se jedna o kapitoly Uméla inteligence ve vale¢nych
konfliktech (41 and Warfare) a Autonomni zbraiiové systémy a rizika spjata s vyuzitim
umg¢lé inteligence ve valecnych konfliktech (Autonomous Weapon Systems and Risks
Associated with AI-Enabled Warfare). Kapitoly jsou koncipovany stejnym zpiisobem —
nejprve predstavuji diskutovany koncept relevantni pro danou kapitolu a nasledné nabizi

doporuceni ur¢ena ministerstvu obrany.

Al and Warfare
Kapitola se, jak jiz nazev napovida, vénuje vyuzitim umélé inteligence v ozbrojenych
konfliktech. Zabyva se spiSe obecnymi plany na implementaci a na kroky, jez je potieba
podstoupit nezli konkrétné na urcity typ technologie. Koncept, ktery kapitol piedstavuje je
plén nesouci nazev A/ Ready by 2025. Cilem tohoto planu je zajistit, Ze vojensky personal a
cely systém bude piipraveny na intenzivnéj§i implementaci umélé inteligence napiic
sektorem, tedy nejen piimo na bojisti ale napiiklad i1 ve finan¢ni frakci. V ramci Al Ready
by 2025 by mél vojensky persondl dosdhnout dostate¢né trovné digitalni gramotnosti, jez je
klicova pro uspeSnou integraci umélé inteligence do vycviku a operaci. Kapitola klade velky
diraz na shora fizenou inovaci, diky niz se zajisti ze implementace novych technologii bude
isp&sna a vojenské slozky budou moci naplno vyuzit jejich potencial.*

Kapitola nepfinasi informace, jeZ by vyrazné ovlivnily etické aspekty jakychkoliv
legislativ ¢i budoucich strategii implementace autonomnich zbrani, co je vSak dilezité je, Ze

zminuje rizika. Narodni bezpe€nostni komise pro umélou inteligenci si uvédomuje, Ze

komplexni integrace umélé inteligence a autonomnich systémi je spjata s ur¢itymi riziky a

59 National Security Commission on Atrtificial Intelligence. 2021. ,,The Final Report.*
https://reports.nscai.gov/final-report/. (citovano 30. kvétna 2024)
60 National Security Commission on Atrtificial Intelligence, The Final Report, str. 76-81
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vzdy je potieba situaci vyhodnotit a zvazit piinosy i potencialni negativa.’! P¥inosy vyuziti
téchto modernich technologii jsou nezpochybnitelné — od informovanéjsich a
objektivnéjsich rozhodnuti, az po ptesnéjsi vybér cilli a na¢asovani ttokd. Vyuziti tohoto
typu technologii je vSak spjato i s negativy — rychlejsi a agresivnéjsi utoky, které nenechéavaji
prostor pro mediaci, kybernetické utoky zaméfené na tyto typy zbrani ¢i zplsobeni ztraty
strategické pievahy v konfliktu v disledku selhani systémii.®? Narodni bezpe&nostni komise
pro umélou inteligenci vSak dochazi k zavéru, Ze jsou situace, kdy je potfeba volit
riskantnéj$i moznosti. Nadale podporuje ministerstvo obrany v pokracovani adaptace téchto
technologii, pod podminkou, Ze budou zohlediiovat s nimi spjaté rizika.

Kapitola se také vénuje roli novych technologii a ¢loveka. Dle nazoru Narodni
bezpecnostni komise pro umélou inteligenci by ve vojenskych akcich méla uméla inteligence
a autonomni systémy pouze doplnovat roli ¢lov€ka, nikoliv ji pln¢ nahradit. To vSak
neznamena, Ze velitelé nebudou moci delegovat urcité tkkoly na autonomni systémy. Oblasti,
kde mtze uméld inteligence a rizné typy autonomnich systému asistovat clovéku, je
zpracovani dat. Moderni technologie mohou sbirat, zpracovavat a analyzovat data a nasledné
distribuovat ziskané¢ informace. Tato data mohou byt dale vyuZivana pro trénovani a
zdokonalovani autonomnich zbrafiovych systémi.®® Diky vyuziti autonomnich systému a
umg¢lé inteligence ke sbéru a zpracovani dat lze omezit predpojatost. Specidlni senzory
vyuzivajici umélou inteligenci maji moznost sesbirat vétSi mnozstvi kvalitnich dat a
v kombinaci s dalSimi autonomnimi technologiemi ziskavat data i z mist, kam se bézné
clovek nedostane. Systémy se diky tomu mohou ucit na mnohem variabilnéjsi skale dat.

Mimo sbéru dat se piredpokladé, ze budou umélé inteligence a autonomni systémy
vyuzivany i ptimo béhem bojovych misi. Kapitola vSak nenaznacuje, ze oc¢ekava vyuziti
plné autonomnich zbrafiovych signall a jsou zminény pouze pozice, kde by technologie
asistovaly ¢lov€ku. Tyto funkce zahrnuji pomoc pfi koordinaci presunti ¢i zamétrovani cila.
Vyuziti autonomnich a polo-autonomnich systémii zajisti pfesnéjsi, lépe nacasované, a tudiz

efektivngjsi ttoky, které maji potencidl zajistit strategickou pievahu.®*

Kapitola taktéZ nabizi fadu konstruktivnich doporuceni pro ministerstvo obrany, jez

usnadni proces implementace novych technologii. V rdmci podpory shora fizené¢ho vyvoje

1 1bid, 79

62 Ibid str. 91
%3 bid, str. 81
4 Ibid, str. 81
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navrhla Nérodni bezpecnostni komise pro umélou inteligenci vytvoieni pozice, jez je
v dokumentu oznafena jako Zastupce pro operativni nasazeni umélé inteligence (A7
Operational Advocate). Tento Clovék by mél byt odbornikem na autonomni systémy
vyuzivajici umélou inteligenci a mél by radit velitelim a dalSim zaméstnancim v otazkach
tykajicich se schopnosti a limitii danych autonomnich systémt a souc¢asn¢ dohlizet, Ze jsou
systémy vyuzivany v souladu s platnymi pravidly a mezindrodnim humanitarnim pravem.®
Nebyly nalezeny zadné informace o vzniku této pozice, do jisté miry vSak tuto pozici zastava
Reditelka pro digitalni technologie a umélou inteligenci (Chief Digital and Artificial
Intelligence Officer).

V ramci doporuceni Narodni bezpe€nostni komise pro umélou inteligenci také
navrhla ne€kolik sfér, na néz by se ministerstvo obrany mélo zaméfit véetné kratkodobych a
dlouhodobych cilt vyzkumu. Mezi tyto cile se fadi kuptikladu vyvoj odolnych adaptivnich
autonomnich systému, které se uci na zéklad¢ dat, které samy sbiraji. Soucasné by tyto
systémy mély byt schopny samostatné¢ plnit komplexni dlouhodobé tikoly, na kterych mohou
spolupracovat s dalsimi autonomnimi systémy. Tyto aspirace jsou samoziejme podpoieny
planem na zhotoveni procesu na testovani pln¢ autonomnich systému vyuzivajicich umélou

inteligenci.®

Autonomous Weapon Systems and Risks Associated with AI-Enabled
Warfare

Hlavnim tématem této kapitoly zaveérecné zpravy Narodni bezpecnostni komise pro
umélou inteligenci je, zdali jsou autonomni zbranové systémy zakonné, bezpecné a etické.
Vyuziti umé€lé inteligence a autonomnich zbranich fungujicich na principu umé¢lé inteligence
umozni velitelim €init rychlej$i a informovanéjsi rozhodnuti. Tyto technologie maji zaroven
potencidl dosahnout rychlosti, vykonu a rozeznévani cill, jez vyrazn€ pred¢i schopnosti
cloveka. Vyuziti téchto technologii by vSak mélo byt podminéno detailnim testovanim, aby
bylo zajisténo, ze jsou tyto technologie navrZzeny a pouZivany v souladu s pravidly
mezinarodniho humanitarniho prava. Kapitola také zmitiuje velice dileZitou informaci, a
sice Ze s vyuzitim tohoto typu technologii se poji riziko eskalace konflikth. VyuZiti umélé
inteligence konflikty zrychluje, a tudiz zkracuje cas, kdy je mozné konflikt de-eskalovat a

dojit k feSeni nenasilnym zplsobem. Soucasné také dochdzi k jistému distancovani od

%5 Tbid, str. 84
%6 bid, str. 85
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aktivni zony konfliktu, coz vede k vytvofeni iluze bezpeci, coz muize agresory dale
motivovat k agresivnéj$im a riskantn&jsim Gtokiim. ¢’ Témto eskalacim se viak Spojené staty

snazi vyvarovat.

V souvislosti s diskutovanou tématikou Narodni bezpecnostni komise pro umélou
inteligenci konzultovala ¢leny obcCanské spolecnosti, akademické organizace i vladni
agentury, aby zjistila, jaky je jejich nazor na vyuziti autonomnich zbranovych systémt,
vcetn€, s nimi spjatymi, etickymi riziky. Vysledkem téchto diskuzi vznikly ¢ty zavéry, k
nimZ byla formulovdna doporuceni pro zdkonodarce. Oblasti, kterych se tyto zavéry tyka;ji
jsou zapojeni Clov€ka do rozhodovaciho procesu, vyvoj a vyuziti zbrani v souladu
s mezinarodnim humanitarnim pravem, pfistup konkurence k vyvoji autonomnich

zbranovych systémi a vyjadieni k snaze globaln¢ zakazat vyvoj a vyuziti téchto technologii.

Nejdtilezitgj$im zavérem je prvni®®

, ktery tikd, Zze pokud jsou ¢iny autonomnich
systémul schvaleny ¢lovékem, mohou byt vyuzivany v souladu s normami mezinarodniho
humanitarniho prava. Dilezitym aspektem mezinarodniho humanitdrniho prava je zde
zéasada piimérenosti, ktera zakazuje Gtoky, jez by zpiisobily nepfiméiené mnozstvi ztrat na
zivotech civilistd.* Autonomni systémy vyuZivajici umélou inteligenci, pokud by byla
dodrZzena podminka dostate¢ného testovani, mohou byt piesn¢j$i a vyrazné snizit
nevyzadané zasahy civilisti. Jsou vSak situace, kdy se obétem na stran¢ civilistli nelze
vyhnout. Autonomni systémy by v sobé mély mit zabudovany eticky kodex, jez se shoduje
s mezinarodnim humanitarnim pravem, i piesto vSak moralni zodpovédnost za rozhodnuti,

kdy se musi zvazit vaha ziskaného strategického ptinosu ve vztahu k potencidlni ujmé

civilistfi, vzdy nese ¢lovek.”

Tato kapitola taktéz vyslovné tika, Ze zodpoveédnost za vyvoj, pouziti a chovani
autonomnich systému by mél nést ¢lovek. Tak jako Montrealskd deklarace, 1 zaveére¢na
zprava Narodni bezpecnostni komise pro umélou inteligenci tvrdi, Ze v rozhodnuti o pouziti

smrtici sily musi byt vZdy zapojen €lovek. Zaroven vSak Narodni bezpe¢nostni komise pro

%7 Ibid, str. 91-97

68 Rozbor zbylych z&vért byl vyhodnocen pro praci nepiinosny, pro vice informaci k nim viz The Final
Report str. 93-96 https://assets.foleon.com/eu-central-1/de-uploads-
7e3kk3/48187/nscai_full report digital.04d6b124173c.pdf

%9 National Security Commission on Atrtificial Intelligence, The Final Report, str. 92, odkazuje na
International Committee of the Red Cross, ,,Proportionality*,

https://casebook.icrc.org/a to z/glossary/proportionality. (ptivodni pouzita citace z 15. ledna 2021)

70 National Security Commission on Atrtificial Intelligence, The Final Report, str. 92
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umélou inteligenci zohlediuje, ze situace, kdy dojde k vyuziti autonomnich zbranovych
systémil se mohou zna¢né liSit a mira zapojeni Clov€éka, nutnd pro dodrzeni principu
zodpovédnosti, je vzdy individudlni. To znamend, Ze ve stabilnim prostiedi, kde je nizké
riziko vyskytu civilistli bude vyzadovany dohled operatora nizsi nezli v nestalych situacich,
kde se mohou vyskytovat civilisté. V ptipadé boji v odlehlych oblastech miize stalit, ze
operator jen zada a schvali ukol a autonomni systém ho vykona sdm bez dalsi asistence ¢i
zéasahu operatora. Naopak pii konfliktu v méstskych oblastech s vysokym mnoZzstvi vyskytu
civilistl, je potieba, aby operator periodicky kontroloval a schvaloval kroky autonomniho
systému, aby doslo k vyvarovani se nechténym utoktim na civilisty. Tyto principy by mély
byt pfimo zakomponovany do navrhi jednotlivych autonomnich systému. Obecné pravidlo,
které by podmiiiovalo kazdé¢ vyuziti smrtelné sily autorizovat operatorem, vSak hodnoti jako
kontraproduktivni, 1 kviili zminénému individudlnimu charakteru situaci, v nichZ budou tyto

systémy nasazovany.’!

3.3. U.S. Department of Defense Responsible Artificial
Intelligence Strategy and Implementation Pathway

Strategicky a implementacni plan pro odpovédné vyuzivani umélé inteligence ministerstva
obrany Spojenych statl byl zvefejnén v ervnu 2022. Je soucasti dlouhodobého planu na
implementaci etické ume¢lé inteligence ministerstva obrany a navazuje na memorandum
zvetejnéné v kvétnu 2021. Toto memorandum nastinilo obsah samotného Strategického a
implementacniho planu pro odpovédné vyuzivani umélé inteligence a piipomnélo Etické
principy vyuziti umélé inteligence ministerstva obrany, jez byly piedstaveny v tivodu
praktické ¢asti.

Ministerstvo obrany klade velky diiraz na divéru. Tato divéra mé vice aspekt —
vetejnost, spojenci, ale i samotné ministerstvo. Ministerstvo obrany doufd, Ze diky
pfedstaveni tohoto strategického planu a ujiSténi, Ze implementace umélé inteligence a
autonomnich technologii bude v souladu s platnymi etickymi normami, piesvédc¢i vetfejnost,
ze vyuziti téchto technologii zajisti Spojenym statlim do budoucna strategickou pfevahu viici
konkurenci a Ze jsou tyto technologie bezpecné. Vedle vetejnosti timto krokem vysila
ministerstvo jasnou zpravu i svym spojenciim — Spojené staty jsou pfipraveny na inovaci,
ktera bude etickd a v souladu s mezindrodnim humanitdrnim pravem a od svych partnerii

ocekava stejny pristup. Soucasné¢ vSak doufa v ziskdni divéry ze strany vlastnich

"1 bid, str. 92-93
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N 24

Pokud ministerstvo doufa v tispéSnou integraci novych technologii, je potfeba, aby v ni lidé,
kteti tuto technologii budou vyuzivat, chovali duvéru. Jak jiz bylo vysvétleno v teoretické
¢ast prace, pokud lidé nebudou t€émto technologiim divérovat, je nizsi pravdépodobnost, ze
je realn¢ budou vyuzivat. Ministerstvo obrany doufa, Ze jasna a transparentni komunikace
plani na etickou a odpovédnou umélou inteligenci jim zajisti davéru vSech diive zminénych
stran.”?

Ministerstvo v tomto strategickém planu taktéz stanovuje fadu cilli, k nimz postupné
aspiruje a jejichz dokonceni je kritické pro uspé€Snou implementaci autonomnich technologii.
Mezi ty, pro tuto praci relevantni, se fadi obezietny postup pii vyvoji a adaptaci novych
technologii, nové, nejen zbranové, systémy vyuzivajici umélou inteligenci by mély byt
kriticky hodnoceny od zacatku, aby se zamezilo vyuziti ¢i vyvoji chybné navrZenych
technologii. Autonomni technologie by mély byt vyuzivany, pokud to dana mise umoziiuje
a vzdy by méla byt zohlednéna rizika spjatd s vyuzitim téchto technologii. Poslednim
z relevantnich cill je zajisténi, ze vSichni zaméstnanci, ktefi piichazi do kontaktu s témito
technologiemi jim rozumi, vi, jak funguji, a jsou srozumény s jejich limity a riziky, jez
vyuziti téchto technologii pfinasi.

Dosazeni zodpovédné umeélé inteligence vyzaduje navrh, vyvoj a vyuziti umélé
inteligence a autonomnich systémii zplisobem, ktery zajiStuje bezpecnost a dodrzovani
platnych etickych norem. Aby byly dodrzeny tyto podminky, je ikolem ministerstva zajistit,
ze tyto technologie budou dostatené testovany, aby byla zajisténa bezpecna implementace.
Zaroven je kladen duraz na piimé zapojeni ¢loveéka do rozhodovacich procesi. Systémy je
dilezité pravidelné kontrolovat, aby byl zachovan princip zodpové&dnosti a bylo zajisténo,
ze systém nevykazuje znamky zavady. Strategie zdiraziluje, Ze ¢iny autonomnich systému
musi byt vysvétlitelné.” Jak jiz bylo zminé&no v teoretické ¢asti prace, pokud jsme schopni
¢iny autonomnich systémil vysvétlit, jsme je zdroven schopni ospravedlInit.

I tato strategie je rozdélena do dilcich oblasti zajmu, jez byly zvefejnény jiz
v memorandu. Témito oblastmi jsou odpovédna sprava umélé inteligence, divéra vojak,
akviziéni a zivotni cyklus umélé inteligence a autonomnich systémil, schvalovéni
pozadavkll, odpovédna globalni sit’ vyuziti umélé inteligence a pracovni tym pro vyuZiti

umélé inteligence. Kazda ztéchto oblasti ma své specifické cile, v jejichz dosaZeni

2 DoD. Responsible Artificial Intelligence Strategy and Implementation Pathway. str. 1-7
73 11a;
Ibid str. 6
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ministerstvo doufa.”* Ne viechny tyto oblasti jsou pro praci relevantni, proto se rozbor bude
tykat jen nékterych z nich.

V ramci odpovédné spravy umélé inteligence ministerstvo doufa v modernizaci
struktury a procest dohledu na vyuzivani technologii. Diky této modernizaci by bylo mozné
neustale sledovat autonomni systémy a kontrolovat, zdali dodrzuji Etické principy vyuziti
umélé inteligence ministerstva obrany. To by pomohlo v odhaleni rizikovych situaci
spjatych s vyuzitim autonomnich systémd, kterym by se v budoucnu dalo vyvarovat, pokud
budou tato nové odhalena rizika zohlednéna ve vyvoji novych autonomnich systému. Je
proto v zajmu ministerstva, aby jakékoliv obavy ¢i problémy spjaté simplementaci
autonomnich systémtl, at’ uz ze strany vyvojait ¢i uzivatelli, byly nahlaSeny a vyfeSeny, nez
dojde k plnému nasazeni téchto systémd.”

Diivéra vojaki se zamétuje na vzdélavani osob, které budou s autonomnimi systémy
aktivné pracovat. Cilem je, aby tito lidé dosdhly dostate¢né urovné vzdé€lani, diky které
budou moci objektivné hodnotit rozhodnuti autonomnich systémt a budou pln€ srozuméni
s limity a schopnostmi téchto systému. Pokud budou operatofi srozuméni s tim, jak systémy
Vzd¢€lani operatorii autonomnich systému by meélo probihat adaptivné a byt kontinualni, aby
se zajistilo, ze jsou operatofi srozumeéni s nejaktudlnéjSimi informacemi a vyvojem. Tato
davéra je podporena detailnim testovanim autonomnich systéml a jejich neustalym
monitorovanim, aby se podchytilo jakékoliv nechténé chovani ¢i selhani v pribéhu
aktivniho nasazeni autonomnich zbrafiovych systémi ve vale¢nych misi.”®

V ramci akvizi¢niho a Zivotniho cyklus umélé inteligence a autonomnich systémt se
strategicky plan zamétuje na kontrolu navrht i jiz aktivné vyuzivanych technologii. Snahou
je zamezit aktivnimu vyuziti jakkoliv zdvadnych technologii. Je proto dilezité disledné
kontrolovat systém nejen ve fazi vyvoje a testovani, ale 1 po aktivnim nasazeni, jelikoz chyby
se mohou objevit, 1 ptesto, ze byl systém testovan. Je totiZ mozné, Ze byly autonomni
zbranové systémy poskozeny v pribéhu nasazeni, ¢i byly obéti kybernetického utoku.
Neustala kontrola je proto kriticka, aby nedoslo k poruseni platnych etickych kodext ¢i

mezinarodniho humanitarniho prava.”’

# bid, str. 9-11
75 1bid, str. 9-21
76 Ibid, str. 9-24
7 Ibid, str. 10-27
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Schvalovanim pozadavkl autonomnich systémti pied tim, nez systém tyto akce provede
povede k omezeni mnozstvi chybnych vysledkt téchto technologii. Zaroven, pokud jsou
jednotlivé akce systémi schvalovany, dochéazi k nezpochybnitelnému pteneseni
zodpovédnosti na operatora tohoto systému. Soucasné, diky rozdéleni plnéni cile na
individualné schvalované kroky dosahujeme vys$i transparentnosti fungovani systému a
jeho jednotlivé kroky lze snadnéji vysvétlit.”® Tento postup by znaéné snizil mozné
komplikace spjaté s ospravedlnitelnosti a zodpovédnosti.

Implementace zodpovédné a etické umélé inteligence a autonomnich systému je
komplikovany proces, jez vyzaduje dostatek Casu. Ministerstvo proto implementaci
rozdéluje do Ctyt fazi, které jsou dale déleny na dil¢i kroky. Témito fdzemi jsou ndvrh, vyvoj,
nasazeni a pouziti. Ministerstvo zohlediiuje, ze adaptace riiznych typti autonomnich systému
vyZaduje razné postupy, které budou trvat rizné dlouho. Plosna pravidla, jak postupovat pii
adaptaci, jsou hodnocena jako kontraproduktivni a rizikova. Kazdy systém proto prochazi
timto procesem individudln€, aby byly zohlednény veskera rizika, technické aspekty a

splnény podminky stéZejni pro uspésnou adaptaci.”

3.4. Department of Defense Directive 3000.09 Autonomy in
Weapon Systems

Smérnice 3000.09 amerického ministerstva obrany o autonomii zbranovych systémua (DoD
Directive 3000.09 Autonomy in Weapon Systems) byla schvalena 25. ledna 2023 a nahradila
tak predeslou verzi z roku 2012. Vztahuje se na navrh, vyvoj, akvizici, testovani a vyuziti
autonomnich a polo-autonomnich zbranovych systémui. Zaroven se vztahuje 1 na vyuziti
smrtici sily.® Smérnice mé 3 cile — prvnim je stanovit zasady a piifadit zodpovédnost za
vyvoj a vyuziti autonomnich a polo-autonomnich zbraiiovych systéml. Druhym cilem je
vytvofit pokyny urcené k minimalizaci pravdépodobnosti selhdni a minimalizaci moznych
nasledkll selhani autonomnich a polo-autonomnich zbrafiovych systémii. Poslednim z cili
je vytvoreni pracovni skupiny zabyvajici se problematikou autonomnich zbratovych

systémi.®! Z t&chto cilti jsou pro tuto préaci nejvice relevantni prvni dva.

Uvodni ¢ast této smeérnice se zabyva zasadami vyuZiti autonomnich zbratiovych

78 Ibid, str. 10-28

7 1bid, str. 14-17

80 DoD Directive 3000.09 Autonomy in Weapon Systems. str. 3
81 1bid, str.1
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systémil. Prvni pravidlo 1.2 a.*? spjaté s vyuzitim téchto technologii se tyka jejich navrhu.
Autonomni a polo-autonomni zbrafiové systémy musi byt navrzeny tak, aby umoznily jejich
operatorim zhodnotit vyuZitou silu. To v praxi znamen4, ze ikolem operatora je vyhodnotit,
jestli intenzita a typ planované pouzité sily bude adekvatni viici situaci, v niz se ob¢ strany
nachazi, jestli je v souladu s platnymi normami a dodrzuje mezinarodni humanitarni pravo.
Tito kvalifikovani operatofi tak maji u¢init na zakladé jejich (lidského) tisudku.®® Otazkou
je, zdali toto pravidlo implikuje, Ze zodpoveédnost za ¢iny téchto autonomnich zbrani ponese
dany operator, protoze je to pravé on, kdo vyhodnocuje miru vyuziti sily a md moZznost

zasahnout.

~r 17

Tuto mySlenku podporuje 1 druhy bod 1.2 b., ktery fika, Ze osoby, které autorizuji ¢i fidi
pouziti nebo operuji autonomni, ¢i polo-autonomni, zbraiiovy systém, tak musi Cinit
s naleZitou opatrnosti a v souladu s mezinarodnim humanitarnim pravem, platnymi
dohodami, bezpe¢nostnimi zdsadami a pravidly pro pouziti sily. Dal§im bodem, ktery toto
tvrzeni podporuje je bod 1.2 a. (3), ktery specifikuje, Zze operadtor €ini informovand a
adekvatni rozhodnuti v ptipadé zasahovani cilt.®* Pozdéjsi ze zminénych bodd je v piimém
souladu se znénim Montrealsk¢ deklarace. Lze tedy usoudit, Ze podle doporuceni
Montrealské deklarace ponese za ¢iny autonomnich systému zodpovédnost prave ta osoba,

jez jeho pouziti autorizuje, fidi ¢i ho operuje.

Tak jako Montrealska deklarace, ani tato smérnice vSak nestanovuje, kdo nese
zodpoveédnost za ¢iny autonomnich a polo-autonomnich zbranovych systému v ptipad¢ jeho
selhani ¢i jinak chybného jednani. Je v§ak nutno podotknout, ze smérnice klade zna¢ny duraz
na testovani autonomnich systémil ve snaze predejit témto momentiim. Dle bodu 1.2 a. (1),
systémy projdou detailnim testovanim, a to jak hardwaru, tak softwaru. V pribéhu tohoto
testovani se ovéfuje, Ze systém bude jednat tak, jak se ocekava. Testovani probiha
v realistickém operacnim prostiedi, kde bude systémy nasazeny proti realistickym
protivnikiim, ktefi budou reagovat a pfizptisobovat se zvolenému typu utoku, aby se byly
autonomni systémy nuceny reaktivné rozhodovat a neustale vyhodnocovat danou situaci.

Zaroven je potieba ovéfit, Ze je systém schopen dokoncit predem zadané Ukoly ve

82 Jedna se o typ znaceni jednotlivych bodti uzivany v diskutované smérnici. Cislo znagi &ast kapitoly,
nasleduje pismeno pro jednotlivé body, v pfipadé nutnosti dalsiho déleni jednotlivych bodi nasleduje opét
Cislice, tentokrat v zavorce, o Uroveil nize pismeno v zavorce

8 DoD Directive 3000.09 Autonomy in Weapon Systems, str. 3

8 Ibid, str. 4
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vymezeném case a zadané geografické pozici. Dulezitym dodatkem tohoto bodu 1.2 a. (1)
(b) je, ze pokud systém nebude schopen zadany kol splnit v souladu s t€émito podminkami,
ukonéi svou aktivitu, pokud neziskd dodate¢ny souhlas operatora k pokracovani plnéni
ukolu. Jedna se o funkci, jez doporucovala zakomponovat Narodni bezpe¢nostni komise pro
umélou inteligenci ve své zavéreéné zpravé.® Toto rozhodnuti dale podporuje obecnd
pritomny preventivni pfistup, kdy se ministerstvo obrany snazi snizit riziko selhani

autonomnich zbrafiovych systému na naprosté mozné minimum.

Tuto domnénku déle utvrzuje bod 1.2 a. (1) (c), podle n&jz se v pribéhu testovani také
ovefuje, Ze jsou zbranové systémy dostatecné odolné vic¢i vnéjsim vliviim, aby bylo
zajisténo minimalni riziko selhani a jeho pfipadnych dopadii. Dalsim podptrnym bodem, jez
se snazi vyvarovat potencidlnimu selhani systémi, je 1.2 a. (3) (c¢), diky némuz ma
kvalifikovany operator moznost systém kdykoliv deaktivovat, pokud shleda, ze systém

nepracuje dle predpokladi.®®

Tento trend preventivniho piistupu potvrzuje 1 samotny proces vyvoje a nasazeni
autonomnich a polo-autonomnich zbranovych systémti. Kazda zbran vyuzivajici autonomni
technologie musi projit minimalné dvéma schvalovacimi procesy®’. Prvni z t&chto
schvalovacich procesti probihd jesté¢ ptfed tim, nez je zahdjen vyvoj této zbrané. Druhy
schvalovaci proces probihd pied nasazenim zbrané. Zaroven mohou byt vyzadovany
dodatecné schvalovaci procesy v pfipade, ze se v prubéhu testovani ¢i vyvoje ukdze, ze
systém vyzaduje zmény.%® Tento diiraz na testovani systémil a ovéfeni, Ze jednaji tak, jak
bylo zamysleno poméha operatoriim témto zbranovym systémtm vice diivéfovat. Dlvéra je
v tomto ptipad¢ dilezitym aspektem, jak jiz bylo zminéno v ptedeslé ¢asti prace, predevsim
kvili zodpovédnosti, jez operatofi za Ciny téchto systémi, s nejvétsi pravdépodobnosti,

nesou.

Smérnice také uptesituje urcité detaily, jeZ jsou napomocné v otazce ospravedlnitelnosti.
Bod 1.2 a. (3) (a), fikd, Ze ¢iny autonomnich a polo-autonomnich zbranovych systémt budou
kvalifikovanym operatorim snadno srozumitelné, stejné jako akce, jez systém planuje

provést a akce, které systém ocekéava, ze provede operdtor. Bod 1.2 a. (3) (b) od systému

85 1bid, str. 4
86 1bid, str. 4

87 Vice informaci o procesu schvalovani a seznam osob, jez musi toto schvaleni udélit viz Section 2:
Responsibilities DoD Directive 3000.09 ¢i bod1.2 c. stejného dokumentu.
¥ DoD Directive 3000.09 Autonomy in Weapon Systems. str. 4-5
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vyzaduje, aby poskytoval transparentni zpétnou vazbu svého statusu. To znamend, ze
operator je neustale informovan o stavu systému a zdali je pln¢ funkéni a neposkozeny.
Soucasné ho systém informuje o potencialnich cilech, které je systém schopen zasdhnout a
informace které se tohoto utoku tykaji, jako stav munice ¢i podminky, které by titok mohly
negativné ovlivnit, jako je naptiklad pocasi, pozice cile ¢i mozné prekazky.® Tyto dva body
zajistuji, ze kvalifikovany operator, ktery dany systém operuje, mu rozumi a je kdykoliv
schopen vysvétlit, pro€ se systém rozhodl pravé tak, jak se rozhodl. Soucasné, diky diive
zminénym moznostem systém deaktivovat ma operator Sanci zamezit neetickému jednani

systému, 1 diky tomu, Ze je neustale informovan o tom, jaké kroky systém planuje provést.

S témito body souvisi vzdélani téchto operatori. Je klicové, aby kazdy operator systému
skute¢né dobte rozumél a znal jeho schopnosti a moZnosti. Smérnice zde navazuje na jeden
z cili stanovenych v Strategickém a implementacnim planu pro odpovédné vyuzivani umélé
inteligence Ministerstva obrany, jez se zaméfoval na zajisténi, Ze zaméstnanci ministerstva
budou autonomnim zbrafiovym systémim a jinym technologiim vyuzivajicich umélou
inteligenci rozumét a obdrzi odpovidajici vzdélani. Proto body 2.9 b. (6), 2.9 b. (7) a 2.9 b.
(8) stanovuji, ze systémy musi byt vyvijeny tak, aby jim kvalifikovani operatoii rozuméli.
Soucasné musi operatofi projit specifickym kvalifikacnim vzdélavacim programem, aby
bylo zajisténo, Ze jsou srozumeéni s funkcemi systému a s roli, jez budou ve vztahu k tomuto
systému plnit. S tim souvisi nejen znalost technologie, ale také schopnost objektivné
posuzovat ¢iny systému na zaklad¢ jejich uvazeni. Tato Skoleni jsou periodicky opakovana,
aby se zajistilo, Ze operatofi vzdy pracuji s aktudlnimi informacemi.”® Smérnice tak
reflektuje neustale se meénici charakter novych technologii, které se stale vyviji, a
ptizptisobuje tomu vzdélavaci plany. Diiraz na informovanost a kvalifikovanost operatorti
téchto technologii se v intenzité téméf vyrovnava snaze predejit jakémukoliv selhani téchto
systémil. Tento dliraz na vzdélani operatori je vSak naprosto logicky, vzhledem k roli, kterou
operatofi zastavaji. Diky operatorim lze potencidlné velkému mnozstvi chybnych

rozhodnuti a selhdni systému ptedejit.

3.5. Defense Primer: U.S. Policy on Lethal Autonomous Weapon
Systems

Tento dokument byl zvefejnény v tnoru 2024 Vyzkumnou sluzbou Kongresu

8 Tbid, str. 4
% Ibid, str. 11
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(Congressional Research Service) a jedna se tak o nejaktudlnéjsi zkoumany material.
Soucasné se jedna o dokument informativniho charakteru uréeny priméarné jako podklad pro
americké zédkonodarce. Jiz ze své podstaty se nejedna o dokument, ktery by piindsel zasadni
inovativni myslenky, ale spiSe utvrzuje urcité diive zminéné¢ domnénky. Jak samotny nazev
napovida, tento Piehled obranné politiky se zabyva otdzkou smrticich autonomnich
zbranovych systémui. Dokument hned v tivodu definuje smrtici autonomni zbranové systémy
jako specidlni typ zbranovych systémi, které vyuzivaji senzory a algoritmy za ucelem
identifikace, zaméfeni a utoku na cil, a to bez zdsahu clovéka. Dokument také specifikoval,
ze definici pro autonomni zbrafiové systémy uzitou ve smérnici 3000.09 Autonomy in
Weapon Systems, Ize aplikovat i na smrtici autonomni zbrahové systémy.’!

Dokument potvrdil, Ze Spojené staty americké v soucasné dobé nevlastni smrtici
autonomni zbranové systémy, zaroven vSak nerozporoval potencialni budouci vyvoj téchto
zbrani. Clanek odkazuje na nejmenované vedouci pracovniky armady a ministerstva obrany,
jez sdélili, ze Spojené staty budou v budoucnosti nuceny vyvijet zbran¢ tohoto typu, pokud
se touto cestou vydaji jejich protivnici.’”> Tito protivnici nebyli jmenovani, s nejveétsi
pravdépodobnosti se viak jednd o Cinu a Rusko, na nez odkazuje nejen Zavéreéna zprava
Narodni bezpeénostni komise pro umélou inteligenci, ale i dal§i nevladni publikace.”

Dokument také komentoval problematiku diskutovanou ve smérnici 3000.09, jez se
tyka role operatora téchto zbrani. Opét zopakoval, Ze zapojeni tohoto operatora se znacné
1i§i, v souvislosti s danou situaci. Situace, kdy musi operator zasahnout se lisi ptipad od
piipadu a neni tak mozné formulovat jasny postup, jez by bylo mozné aplikovat v kazdé
situaci. Opét je kladen obrovsky diiraz na vzdélani a znalosti tohoto operatora. Clovék, ktery
operuje dany autonomni, ¢i polo-autonomni, zbrailovy systém mu musi rozumét. Je stézejni,
aby znal jeho schopnosti a hranice a byl srozumén s riziky, jez jsou s vyuzitim zbrané tohoto
typu svazané. Tato znalost autonomniho systému zajisti, ze operator rozumi, pro¢ systém
zvolil ty kroky, které zvolil.”* Pravé toto porozuméni je extrémné dileZité z pohledu
ospravedlnitelnosti. Pokud lidsky operator rozumi systému a je schopen jeho kroky

interpretovat, jsme schopni rozhodnuti tohoto systému objektivné zhodnotit a v piipadé

1 Congressional Research Service, Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems.
str. 1

°2 Tbid
93 National Security Commission on Atrtificial Intelligence, The Final Report, str..77

o Congressional Research Service, Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems,
str. 1
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vyzadani dojde k splnéni podminek procesu Right to(an) explenation. | piesto, ze rozhodnuti
systému neni transparentni a citelné vSem, operator v téchto situacich zastupuje roli
prekladatele. Aby byla zajisténa ospravedlnitelnost, neni diilezité, aby rozhodnutim rozumél
kazdy, ale aby systému dedikovany operator byl schopen ¢iny systému popsat a vysvétlit

v jakykoliv momentu v prib&hu operace.
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Zaver

Analyzy zkoumanych dokumentli prokazaly, ze americkd strategie na implementaci
smrticich autonomnich zbranovy systémi zohlednuje vSechny tfi zkoumané, eticky
problematické, oblasti. Jednotlivé dokumenty na sebe navazuji. Koncepty, které predstavila
zéveéreCnd zprava, rozpracoval strategicky plan a na zavér doSlo k jejich zaclenéni do

smeérnice.

Otazku zodpovédnosti adresuji jiz samotné Etické principy vyuZziti umélé inteligence
ministerstva, které stanovuji, Ze zodpovédnost za ¢iny autonomnich systému nese ¢lovek.
Pfesunuti zodpovédnosti za ¢iny autonomnich systémt na clov€éka dale podporuje i1
zaveérecnd zprava Narodni bezpec¢nostni komise pro umélou inteligenci, Strategicky a
implementacéni pldn pro odpovédné vyuZivani umélé inteligence ministerstva obrany
Spojenych stati i Smérnice 3000.09 Autonomie zbranovych systému. Pfenos zodpovédnosti
je také podpoten fadou povinnosti, které operator musi plnit. Operator autonomnich
zbranovych systéma musi kazdé rozhodnuti tohoto systému kriticky zhodnotit a rozhodnout,
zdali neni v rozporu s mezinarodnim humanitarnim pravem. Soucasn¢ operator dohlizi na
¢innost dan¢ho autonomniho systému a dle potieby autorizuje jeho ¢iny. Mira a intenzita
dohledu je individudlni, ne kazdé vyuziti smrtici sily je nutné autorizovat. Zaroven ma
operator moznost zakroCit a systém deaktivovat, pokud jeho rozhodnuti vyhodnoti jako

chybné.

Otazka ospravedlnitelnosti byla také adresovana v Etickych principech vyuziti umélé
inteligence. Dle nich totiz musi byt autonomni systémy navrZeny tak, aby jejich ¢iny byly
srozumitelné jejich operatorim. Aby byla tato podminka splnéna, je potieba zajistit, ze
operatofi projdou kvalitnim vzdélavacim programem. Jejich vzdélani je kontinuélni, ¢imz se
zajistuje, Ze neustale pracuji s nejaktualnéjSimi informacemi. Operatofi musi byt experty
v oblasti autonomnich zbrani a je jejich povinnosti byt schopen vysvétlit jednotlivé ¢iny
téchto systémull. Tuto problematiku je potieba oSetfit i po technické strance a autonomni
zbranové systémy jsou proto navrhovany tak, aby operatora neustale informovaly o svém
technickém stavu a o informacich relevantnich pro plnéni misi, jako je registrace nepfitele
v okoli. Autorizace jednotlivych krokli nepomaha fesit jen problematiku zodpovédnosti, ale

usnadituje i roli operatora ve vztahu k problematice ospravedlnitelnosti. Frekventované
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schvalovani ¢inli autonomnich zbranovych systémil usnadnuje vysvétleni jejich akci. Praveé
kvili schopnosti vysvétlit ¢iny autonomnich systému kladou vsechny zkoumané dokumenty
velky duraz na proces vzdélavani operatort. Strategie se zaméfuje na schopnost operatort
vysvétlit ¢iny systému, protoze, jak bylo zminéno v teoretické ¢asti, pokud jsme schopni

¢iny autonomnich zbranovych systému vysvétlit, jsme je také schopni ospravedlnit.

Posledni zkoumanou problematikou byla ptedpojatost. I piesto, ze predpojatost neni
adresovana tak jednozna¢nym zpiisobem, jako diive diskutované problematiky, 1ze i v tomto
piipad¢ potvrdit, Ze je ve strategii zohlednéna. VSechny zkoumané dokumenty kladou velky
diiraz na testovani a kontrolu autonomnich systémi. Vsechny texty vykazuji znadmky
preventivniho ptistupu, panuje tedy snaha vyvarovat se jakémukoliv selhani systémi. I proto
1ze predpokladat, Ze v ptipadé, kdy by jakékoliv predpojatosti u systému byly rozpoznany,
byly by podstoupeny adekvatni kroky k odstranéni tohoto defektu. Soucasné, i v ptipadé ze
by se zavadny zbranovy systém dostal do zony aktivniho konfliktu a doslo by k jeho nasazeni
béhem mise, jsou tyto zbranové systémy doprovazeny operatory, kteti hodnoti, zdali jsou
¢iny tohoto systému v souladu s platnymi etickymi kodexy. V piipadé, ze by tento operator
shledal jakoukoliv pfedpojatost, jez by ovliviiovala zaméfovani cilii ¢i plnéni mise, ma

moznost zakroc€it a systém deaktivovat.

Po zhodnoceni vsech téchto aspekta Ize fici, ze Spojené staty si uvédomuji rizika
spjata s implementaci smrticich autonomnich systémt a podnikaji adekvatni kroky, aby
zajistily ze bude jejich budouci adaptace probihat v souladu s mezinarodnim humanitarnim
pravem a tyto zbran¢ budou bezpecné a nebudou etickym rizikem. To vSak neznamena, ze
do budoucna nebude tato strategie vyzadovat zmény. Technologicky vyvoj mize odkryt

nova rizika, jez si neni neuvédomujeme.

Prace ptfinasi komplexni analyzu vzajemné propojenych dokumentli. Dokumenty
v této kombinaci dosud nebyly analyzovany. Soucasné se jedna o unikatni pojeti analyzy
strategie vybrané zem¢ ve vztahu kzvolenym zkoumanym problematikdm —
ospravedlnitelnosti, pfedpojatosti a zodpovédnosti. Prace proto otevira diskuzi a podnécuje

k dalS$imu vyzkumu této problematiky.

Summary

The analysis of the examined documents demonstrates that the U. S. strategy to implement
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lethal autonomous weapon systems considers all three ethically concerning aspects.
Individual documents are interconnected and follow up on each other’s concepts. The
concepts introduced in The Final Report then got elaborated on in the Strategy pathway and

later on were included in the directive.

The question of responsibility is already addressed in the Department of Defense Al
Ethical Principles, where the responsibility for actions of autonomous weapon systems is
assigned to the human operator. This shift of responsibility towards the human is promoted
in The Final Report by the National Security Commission on Artificial Intelligence, U.S.
Department of Defense Responsible Artificial Intelligence Strategy and Implementation
Pathway as well as in the Department of Defense Directive 3000.09 Autonomy in Weapon
Systems. This transfer of responsibility is also supported by a number of duties the operator
must fulfil. The operator of the weapon system must judge each of the systems’ decisions
and decide whether the decisions are a violation of the international humanitarian law. In
addition, the operator supervises the activity of the autonomous system and authorizes its
action when needed. The intensity and amount of supervision needed is evaluated on
individual basis, not every deployment of lethal force needs to be authorized. In addition to
this, the operator has the option to step in and disable the system once its actions are deemed

faulty.

The issue of justifiability is addressed in the Department of Defense Al Ethical
Principles as well. According to these principles, autonomous systems must be designed in
a way that makes their actions understandable to the operators. To ensure this condition is
met, it is important to ensure that the operators complete a high-quality educational program.
Their education is continual which ensures the operators always work with the most recent
available information. The operators must be experts in autonomous weapons and its their
responsibility to be able to explain the individual actions of these weapons. This issue needs
to be addressed in terms of the design of the technology itself. Autonomous systems must
be designed to provide feedback on the system status including information relevant for the
ongoing mission as for example the identification of the adversary in the area. The
authorization of individual steps also helps when addressing the issue of justifiability.
Frequent authorizations of the decisions and keeping track of individual steps makes it easier
to explain the actions of weapon systems. Due to the ability to explain the actions of

autonomous systems, all the documents emphasize the education of the operators. The
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strategy is so focused on the explainability aspects because, as was explained in the theory
part, once we are able to explain the actions of autonomous weapon systems, we are also

able to justify them.

The last of the explored concerns is prejudice. Although the strategy doesn’t address
this issue directly, as the above discussed concerns, we can confirm that it was taken into
consideration. All of the examined documents put a huge emphasis on testing and control of
the autonomous weapon systems. For this reason, all the texts show signs of a precautionary
approach, which means they are trying to avoid the failure of these systems in any way.
Therefore, we can assume that if any signs of prejudice were discovered, there would be
adequate steps taken to ensure this defect was eliminated. At the same time, even if the
flawed weapon system got fielded and was deployed to be used during an active armed
conflict, the operator accompanying the weapon system has the option to deactivate the

system if they deem its steps a violation of the ethical code of conduct.

After the evaluation of all the relevant aspects, I feel confident in confirming that the
United States of America understand the risks that accompany implementation of lethal
autonomous weapon systems. They are taking the appropriate steps to ensure the future
adaptation of these technologies will be carried out in compliance with international
humanitarian law and these weapons will be safe and won’t pose an ethical risk. That doesn’t
mean that the strategy won’t need to be updated in the future. Technical development can

uncover new challenges which are currently hidden from us.

The thesis presents a comprehensive analysis of interconnected documents. These
documents have not yet been analyzed in this combination before. At the same time, it is a
unique approach to an analysis of the strategy of a selected country, in relation to the chosen
issues under study - justifiability, prejudice and responsibility. The thesis therefore opens

discussion and encourages further research on this issue.
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