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Abstrakt

Tato diplomova prace predstavuje komparaci strategii kybernetické bezpecnosti Spojenych
stat americkych a Spojeného kralovstvi. Cim vyspélejsi spolenost je, tim vétsi byva jeji
digitalizace a zavislost na kyberprostoru. Vzhledem k této zavislosti jsou staty mimotadn¢
nachylné k internim ¢i externim kybernetickym ttokim a Gtokiim na jejich informacni
systémy. Vytvari se tim zcela nova zranitelna mista, jak pro staty jako takové, tak pro

celou spolecnost. Tato prace blize predstavuje a komparuje mechanismy instituciondlnich
reakci obou stdti v pfipad€ kybernetického incidentu. Tyto mechanismy jsou pfibliZzeny jak
na pozadi historického vyvoje kybernetickych strategii, tak i demonstrovany na vybranych
kybernetickych incidentech. Jak Spojené stéty, tak Spojené kralovstvi vyuzivaji jako hlavni
mechanismus zvladani kybernetickych hrozeb metodu cyber detterance, kterd byla pouzita
1 pti zminénych tutocich. Prace si klade za cil ptiblizit G¢innost této strategie a zasadit ji do
kontextu strategie kybernetické bezpecnosti. Ukazuje se, ze a€ by ptistup cyber detterance
mél byt nedilnou soucasti strategie kybernetické bezpecnosti kazdého statu, bylo by
vhodné vénovat zvySenou pozornost 1 ostatnim pfistuplim a rovnéz piipravam i ofensivnich

kybernetickych strategii.

Abstract

This thesis presents a comparison of the cybersecurity strategies of the United States and
the United Kingdom. The more advanced a society is, the more it tends to be digitised and
dependent the security of cyberspace. Due to this dependence, states are extremely
vulnerable to internal or external cyber attacks and assaults on their information systems.
This creates entirely new vulnerabilities, both for states as such and for society as a whole.
This thesis presents and compares the institutional response mechanisms of both states in
the event of a cyber incident. These mechanisms are approached against the backdrop of
the historical development of cyber strategies as well as demonstrated through selected
cyber incidents. Both the United States and the United Kingdom use the cyber deterrence
method as their main mechanism for dealing with cyber threats, which was also used in the
aforementioned attacks. This thesis aims to present the effectiveness of this strategy and
place it in the context of cyber security strategy as a whole. It shows that although the
cyber detterance approach should be an integral part of every state's cybersecurity strategy,

it would be advisable to pay increased attention to other approaches as well as to the



preparation of offensive cyber strategies.
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Uvod

V soucasné dob¢, kdy se svét stdle vice posouva do digitdlniho prostoru, se
kybernetickd bezpe¢nost stdva klicovou oblasti, kterd vyzaduje pozornost a detailni
zkoumani. Tato diplomova prace se zaméfuje na analyzu a porovnani kybernetickych
strategii a reakci na kybernetické incidenty ve Spojenych statech americkych a ve Velké
Britanii. Obé tyto zemé& se vyznacuji vysokou mirou digitalizace a kazdy den celi vyzvdm v

oblasti kybernetické bezpecnosti.

Studium kybernetické bezpeCnosti je zasadni z nékolika divodd. Za prve,
kyberprostor se stdva prostfedim, kde se odehrava stale vice naSich kazdodennich aktivit,
coz zvySuje riziko kybernetickych ttoki, které mohou mit zavazné dusledky pro jednotlivce,
firmy i vlady. Za druhé, kybernetické itoky jsou ¢im dal vice sofistikovanéjsi a jejich dopady
jsou stale zavaznéjsi, coz vyzaduje neustdlé inovace a adaptaci v strategiich kybernetické

bezpecnosti.

Spojené staty se svou technologickou vyspélosti a roli globdlniho lidra nabizeji
jedine¢ny pohled na strategie a vyzvy v oblasti kybernetické bezpecnosti. Jejich ptistup ke
kybernetickym hrozbam, tvorbé politik a zavadéni bezpecCnostnich opatieni slouzi jako
zéasadni ptipadova studie pro pochopeni SirSich dusledkti kybernetické bezpecnosti. Podobné
1 pristup Velké Britanie, ktery je formovan jejim vlastnim politickym, socidlnim a
technologickym kontextem, poskytuje cenné srovnani. Nabizi pohled na to, jak odlisné
regulacni prostfedi, kulturni perspektivy a technologické ramce ovliviiuji strategie

kybernetické bezpecnosti.

Srovnanim téchto dvou zemi chce tato prace poukazat na vyznam kybernetické
bezpec€nosti v soucasném svete a zasadit se o to, aby se této kritické oblasti vénovala zvySena
pozornost. Snazi se pochopit, jak mohou riizné strategie vést k riznym vysledkim v boji
proti kybernetickym hrozbam a jaké pouceni si lze vzit z téchto dvou piikladnych modeld,
at’ uZ co do reakce na konkrétni kybernetické incidenty anebo co do jejich institucionalniho
apardtu. Spojené staty americké a Spojené kralovstvi, jakozto ptfedni svétové mocnosti, se

vyznamné podileji na formovani globalnich standarda v oblasti kybernetické bezpecnosti a



jejich pristupy k této problematice maji vliv na celosvétovou bezpecnostni situaci.

Spojené stity a Velkd Britdnie ptijaly jako ustfedni strategii v zabezpeceni svého
kyberprostoru piistup cyber detterance (odstrasovani). Tato price se na problematiku
kybernetické bezpecnosti divda rovnéz optikou cyber detterance. Tento pfistup slouzi
predev§im jako preventivni opatieni, které signalizuje schopnost a ochotu obou zemi
odpovédet na kybernetické utoky, a tim odrazuje potencialni agresory. Cyber detterance
nabizi Sirokou $kdlu reakci, od diplomatickych po kybernetické protiitoky, coz umoziuje
piiméfené odpovédi na rGzné wrovn€ hrozeb. Kromé toho napomahd zavadéni
mezinarodnich norem a standardi v kyberprostoru, ¢imz podporuje stabilngjsi a bezpecnéjsi
digitalni prostfedi. Tento pfistup je G€inny pii zmirlovani rizik zavaznych kybernetickych
utokil, nebot’ moZnost silné odvetné reakce mize statni 1 nestatni aktéry odradit od zahajeni

kybernetickych operaci s velkym dopadem.

Cilem této prace je poskytnout uceleny pohled na soucasny stav kybernetické bezpecnosti
ve Spojenych stiatech a ve Spojeném krédlovstvi a identifikovat klicové faktory ovlivitujici
efektivitu jejich strategii v této oblasti. Autorka timto zptasobem chce ptispét k diskusi o
globdlnich trendech v oblasti kybernetické bezpecnosti. Limity své prace spatiuje
v omezenych zdrojich, tykajici se této problematiky, detailni informace o kybernetickych
incidentech Casto nejsou verfejné dostupné. Prace se opird piedev§im o narodni strategie
kybernetické bezpecnosti jak ze Spojenych statl, tak ze Spojené¢ho kralovsvi. DalSimi
dalezitym zdrojem je také usttfedni zprava pro Cleny amerického kongresu, zvetejnéna v roce
2022, ktera ptedstavuje cyber deterrance jako jednu z hlavnich strategii Spojenych stati
v oblasti kybernetické bezpecnosti. Tato zprdva analyzuje strategii cyber deterrance ve
vztahu ke kybernetickym utokiim a rozebird moznosti, které mize Kongres vyuZzit pii

prosazovani politiky cyber deterrance.



1. Definice pojmii a uvod do problematiky

1.1. Kyberprostor a kyberneticka bezpe¢nost

Terminologie kyberprostoru se stdle vyviji a v soucasnosti neexistuje jeho ustalena
definice. Samotny pojem kyberprostoru se uz od jeho stvoteni v 80. letech 20. stoleti izce
véazal k vizi nefyzického, virtualniho prostiedi generovaného pocitaci.! V nasledujicich
letech, kdyZ zacal byt patrny rychly a masivni nastup komunikacnich technologii, zacal byt
kyberprostor chdpan jako soucast informaéni sféry.> V soucasné dobé ministerstvo obrany
Spojenych statti definuje kyberprostor jako globalni doménu v ramci informac¢niho
prostiedi sestavajici ze vzajemné zavislé sité infrastruktur informacnich technologii,
zahrnujici internet, telekomunikacni sité, pocitaCoveé systémy a vestavéné procesory a

fadice.?

Obecné lze tici, Ze operace, které se odehravaji v kyberprostoru, zahrnuji tfi dimenze
informacniho prostfedi — poznavani, obsah a konektivitu. Pozndvani se soustfed’uje na
lidské vniméani, rozhodovani a interakci v kyberprostoru. Jeho studium zahrnuje discipliny,
jako je neurobiologie, psychologie, filozofie a etika. V dnesni diskusi o narodni
bezpecnosti je poznavani pravdépodobné nejméné zdlrazinovanym prvkem kyberprostoru.
Druhd dimenze, obsah se vztahuje k informacim, které jsou vytvateny (nebo niceny),
pienaseny a ukladany v kyberprostoru. Miize mit mnoho podob, z nichz drtiva vétsina v
soucasnosti zahrnuje digitalni obrazy pfendsené elektronickymi prostredky. Je to
pravdépodobné nejvice zdurazinovany prvek kyberprostoru s velkym zamétfenim na
softwarové programy, které mohou vytvaret nebo ni¢it data na mnoha trovnich.
Konektivita ptedstavuje fyzické platformy a struktury, které usnadiiuji kognitivni a
obsahovou dimenzi v kybernetickém prostoru. Je to nejviditelnéj$i dimenze (napi. osobni
pocitace, mobilni zatizeni a mobilni véze), a tudiz pravdépodobné nejsndze pochopitelna

pro prumérného obcana. Hranice mezi témito dimenzemi nejsou rigidni, ale ¢asto se

! Bastl, Martin, Gruberova, Zuzana, Kyberprostor jako ,,patd doména"?, Vojenské rozhledy, 2013, ro¢. 22
(54), ¢. 4,s. 10-21, ISSN 1210-3292, www.vojenskerozhledy.cz (stazeno 3. 5. 2023).

2 Alberts, D.- Garstka, J.- Stein, F. Network Centric Warfare. 2. vyd., Washington: CCRP, 2000, 284 s. ISBN
1-57906-019-6

3S. Deputy Secretary of Defense Gordon England, “The Definition of ‘Cyberspace’,” Memorandum for
Secretaries of the Military Departments, Washington, DC, 12. 5. 2008, integrator.hanscom.af.mil/2008/
May/05292008/05292008-24.htm (stazeno 3. 5. 2023).
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piekryvaji (napf. socialni sit&).*

Vznik kyberprostoru, ktery je nyni oznacovan za patou vale¢nou doménu, vyvolal nové
otazky, tykajici se lidské odpovédnosti za operace v kyberprostoru a odpovédnosti za
primé ekonomické, socialni, kulturni, politické a technologické dopady této rychle se
vyvijejici a nepfedvidatelné domény, kterd je naprosto odlisna od ostatnich oblasti, kde
tradicné dochazi ke konfliktlim, jako jsou vzduch, vesmir, zemé a mote. S kyberprostorem

se propojily téméf vSechny aspekty lidské ¢innosti.’

Déje se tak rychlosti, jakou dosud nikdo nezazil. Kyberprostor, nova, uméla sféra, ktera
zasahuje do redlného svéta, se vyvinula v naprosto nové prosttedi, ve kterém se stale uc¢ime
pohybovat. Je provazana s jiz existujicimi doménami a podstatné ovlivituje fungovani
svétového politického a ekonomického systému. Spojené staty i Velka Britanie oznacily
terorismus a kybernetické utoky za dvé nejvetsi hrozby pro narodni bezpecnost v

jednadvacatém stoleti.

Moznost volného ptistupu a piisobeni v kyberprostoru je povaZzovana za zivotné diilezity
zdjem pro suverenitu a prosperitu vSech stati. To doklada napiiklad i fakt, ze v dobé&, kdy
se federalni rozpocet Spojenych statii urCeny na obranu statu vyrazné snizuje, je
financovani souvisejici s kyberprostorem obecné na vzestupu. Kyberneticka bezpecnost
jako takova spocivd v uméni zabranit neopravnénému ptistupu k sitim, zafizenim a datim
a zaroven v zachovavani daveérnosti, integrity a pristupnosti informaci. V dnesni dob¢ je
v kyberprostoru operaéni prostor pro fadu kli¢ovych odvétvi jak pro stat, tak pro

jednotlivce.

Jesté doneddvna se termin ndrodni bezpecnost pii diskusich o kyberprostoru pouzival
pfevazné pouze v ramci Spojenych statl. Rozsitené zavadéni specialnich ndrodnich
bezpecnostnich strategii (NSS) v fadé zemi Organizace pro hospodarskou spolupraci a

rozvoj (OECD) je relativné novym jevem, ktery je uzce spjaty s posunem strategického

4 Caton, Jeffrey L., And J. Boone Bartholomees. “On The Theory Of Cyberspace.” Volume I: Theory Of War
And Strategy, Strategic Studies Institute, US Army War College, 2012, str. 325-44. JSTOR,
Http://Www.Jstor.Org/Stable/Resrep12116.26 (stazeno 5. 5. 2023).

5 Bastl, Martin, Gruberové, Zuzana, Kyberprostor jako ,,patd doména"?, Vojenské rozhledy, 2013, ro€. 22
(54), ¢. 4, 5. 10-21, ISSN 1210-3292, www.vojenskerozhledy.cz (stazeno 3. 5. 2023).
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mysleni od zaméfeni se pouze na nékolik specifickych hrozeb spiSe k myslence zmirnéni
rizik obecn¢ a snaze jim predejit. Podle Evropské agentury pro bezpecnost siti a informaci
(ENISA) v soucasnosti neexistuje jednotnd definice kybernetické bezpe€nosti, kterou by
sdilely staty na drovni EU nebo obecné na mezindrodni tirovni. Ne vSechny staty ptistupuji
k vytvotfeni narodni strategie stejnym zptisobem. Rostouci pocet a intenzita kybernetickych

atok® vyzaduji bliz§i analyzu ndrodnich strategii kybernetické bezpe&nosti.®

Uroven vyspélosti narodnich strategii v oblasti kybernetické bezpeénosti se znaéng lisi.
Nékteré staty jiz vyvinuly sofistikovanéjsi struktury fizeni kybernetické bezpecnosti,
zatimco jiné jsou stdle ve fazi planovani bez ustdlenych standardli nebo metodik pro
posouzeni jejich efektivnosti. Rozvijeni dovednosti, znalosti a osvéd¢enych postupt v
oblasti kybernetické bezpecnosti je cilem mnoha zemi, Turecko naptiklad zahrnuje
vytvofeni rozsahlych osnov kybernetického vzdélavani v rdmei svych vysokoskolskych

instituci.

Obecné se da ale tici, Ze ustiednim tématem kazdé narodni strategie tykajici se
kybernetické bezpecnosti je odolnost, kterou mizeme definovat jako schopnost
informacniho systému nebo sité nadale normalné fungovat navzdory atoktim, jinym
incidentiim ¢i technickym problémam. Strategie kybernetické bezpecnosti EU zahrnuje
odolnost jako jednu ze svych péti strategickych priorit, ale bohuzel neposkytuje jasné

pokyny, jak je mozné ji zajistit.’

Zdroje kybernetickych hrozeb jsou bliZze definovadny jen v nékterych strategiich, ale obecné
zahrnuji hrozby pro nirodni bezpecnost, ekonomickou prosperitu, spole¢ensky blahobyt a
kritickou infrastrukturu. Jak uZ bylo vySe zminéno, nejenom Ze se ve strategiich zpravidla
neuvadi zpiisoby feSeni problémd, ale vétSina strategii navic nezahrnuje ani to, co povazuji
za vaznou hrozbu, kterd by se mohla rovnat kybernetické valce nebo teroristickému toku,
ani to, jak se stavajici strategie dokaZou vypotadat s rychle se ménici dynamikou hrozeb.
Narodni strategie se nezabyvaji ani politikami nebo pravnimi ptedpisy, které jsou potiebné

k feSeni a prevenci téchto utokl. Napiiklad Strategie kybernetické bezpec¢nosti Spojeného

¢ Greiman, VA. “Cybersecurity and Global Governance.” Journal of Information Warfare 14, no. 4 (2015):
1-14. https://www.jstor.org/stable/26487502. str 2.

7 Greiman, VA. “Cybersecurity And Global Governance.” Journal Of Information Warfare 14, No. 4 (2015):
1-14. Https://Www.Jstor.Org/Stable/26487502. str 6.
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kralovstvi z roku 2011 zminuje jako jednu z potencidlnich hrozeb moznost, Ze by staty
mohly $ifit dezinformace nebo teroristé mohli vyuzivat kyberprostor k propagande¢,
radikalizovat potencialni pfiznivce ¢i ziskavat finan¢ni prostfedky na své aktivity, ale

strategie ddle neposkytuje zastfeujici pravni ramec pro kontrolu téchto ttokt.®

Vétsina strategii také uznava, ze kyberprostor je z velké ¢asti vlastnén a provozovan
soukromym sektorem a Ze regulace by mély byt zalozeny na spolupréci vetejného a
soukromého sektoru, ktery miize zahrnovat podniky, obanskou spole¢nost anebo 1
akademickou obec. Ne vSechny strategie v§ak na tento aspekt kladou diraz a jen malo

z nich jasné popisuje, jak by se spoluprace vefejného a soukromého sektoru méla rozvijet,
kdo by mél byt do partnerstvi zapojen a jak bude v budoucnu fizena a kontrolovana.
Problematicka je zde take skutecnost, Ze a€ 1 soukromy sektor ¢eli kybernetickym
hrozbam, je rozvrstven do tolika velikosti a typi, z nichz kazdd m4 jinou uroven
schopnosti fesit tyto hrozby, Ze je velice slozité prosadit regulace, které by vyhovovaly
vSem. Nabizi se zde vSak také naptiklad mySlenka, ze pokud jsou firmy ptili§ malé na to,
aby si dostatecné zajistily ochranu proti kybernetickym utoktim samy, mohly by
benefitovat z né¢jaké formy koordinace kybernetické bezpecnosti s vét§imi firmami v rdmci

stejného nebo podobného odvetvi.

Narodni strategie kybernetické bezpecnosti také vyzdvihuji diilezitost mezinarodniho
rozméru kybernetické bezpecnosti a potfebu lepsich alianci a partnerstvi s podobné
smyslejicimi zemémi nebo spojenci, véetné podporovani méne rozvinutych zemi. Vétsina
strategii vSak opét poskytuje jen mdlo podrobnosti o tom, jak dosdhnout vyty¢enych
mezinarodnich cild, s vyjimkou Spojenych statil, které vypracovaly konkrétni mezinarodni
strategii pro kyberprostor a Spojeného krilovstvi, které iniciovalo mezinarodni dialog na
londynské konferenci o kyberprostoru v listopadu 2011 s cilem podpofit mezinarodni

normy tykajici se chovani v kyberprostoru.’

Casto se také poukazuje na potiebu vys$si miry harmonizace pravnich piedpist proti
kybernetické kriminalité. Ta byla pravné ukotvena Umluvou o po¢itatové kriminalité

v roce 2001, podepsané v Budapesti. Jedna se tak o prvni mezinarodni smlouvu o

8 The 2011 UK Cybersecurity Strategy
9 Bily dim 2011, UK Cabinet Office 2011
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internetovych zlo¢inech.'® Z 51 signatait, kteff ji podepsali, Umluvu ratifikovalo 39 statd,
véetné Spojenych statt a Velké Britanie. Umluva je ¢asto uvadéna jako dobry piiklad
harmonizace, pfesto vétSina svéta umluvu neratifikovala, tim paddem ma jen omezenou
uplatnitelnost pii feSeni problémd, které souvisi s rozvojem struktury kybernetické spravy.
Bez vSeobecné pravni Upravy lze jen tézko najit fesSeni, které by odpovidalo riznym
ptistupiim ke kybernetické bezpecnosti po celém svété. Je také pozoruhodné, ze v umluve
ani v narodnich strategiich kybernetické bezpecnosti neni Zadna definice kybernetické

trestné ¢innosti.

Nabizi se také otdzka, zda by vice pro vypracovani mezinarodnich kybernetickych norem a
pravidel nebylo moZné udélat prostiednictvim mezinarodnich organizaci, jako naptiklad
OSN. Diplomatické iniciativy, jako je naptiklad Finan¢ni akéni vybor OECD, vyuzivaji
mezinarodni standardy k tomu, aby ptimély zemé zlepSit své reakéni mechanismy ohledné
prani Spinavych penéz. Podobné iniciativy, jako je napiiklad Ak¢éni vybor pro
kybernetickou bezpecnost, by mohly piinést konkrétnéjsi vysledky v kybernetické oblasti.

Snahu zabyvat se touto problematikou miZeme zaznamenat i v NATO.!!

1.2 Utoky v kyberprostoru a kybernetické hrozby

Cim vyspélejsi spolednost je, tim vétsi byva jeji digitalizace a zavislost na kyberprostoru.
Vzhledem k této zavislosti jsou staty mimotadné nachylné k internim ¢i externim
kybernetickym utoktim a utokiim na informacni systémy. Vytvaii se tim zcela nova
zranitelnd mista, jak pro stity jako takové, tak pro celou spolecnost. Ackoli v celé historii
internetu neni zndmo, ze by néjaky kyberneticky utok zabil lidskou bytost a ani Zadny stat
otevien¢ nevyhlasil kybernetickou valku nebo se ptiznal ke sponzorovéani kybernetického

toku, $kody zpiisobené v kyberprostoru prudce nartistaji. 2

Patii sem fyzické vyfazeni nebo zniceni pocitaci, siti, ekonomické ztraty v disledku

kybernetické kriminality a kradeze duSevniho vlastnictvi, které se celosvétoveé odhaduji na

10 sdéleni ¢. 104/2013 Sb. m. s.; Sdéleni Ministerstva zahrani¢nich véci o sjednani Umluvy o poéitacové
kriminalité dostupné z: 104/2013 Sb. m. s. Umluva o pocitacové kriminalité (zakonyprolidi.cz) (stazeno 10. 5.
2023).

I "Financial Action Task Force." FinCEN, https://www.fincen.gov/resources/international/financial -action-
task-force (stazeno 11. 5. 2023).

12 Martin Libicki, Cyberdeterrence and Cyberwar, Santa Monica, Calif.: RAND Corporation, MG-877, 2009,
str. 112.
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nejméné 345 miliard dolart ro¢né.!? Tyto ztraty p¥imély soukromé spole¢nosti, vlady i
jednotlivce, aby vice investovali do prevence budoucich utokii. Aktualné se celosvétové

vydaje na kybernetickou bezpe¢nost odhaduji na asi 70 miliard dolard ro¢ng. '

Obzvlaste zradnou charakteristikou kyberprostoru a utokti v nich je, ze kybernetické utoky
prekracuji statni hranice. Diky tomu je mimotadné tézké vysledovat jejich ptivod. Armady,
teroristické skupiny a dokonce 1 jednotlivei maji nyni moznost zahdjit kybernetické utoky,
a to nejen proti vojenskym sitim, ale i proti kritickym infrastrukturdm, které jsou na
pocitacovych sitich zavislé. Soucasny svét je plny ptipadi, kdy doslo k naruseni soukromé
a vefrejné komunikace, manipulaci s bankovnimi systémy ¢i dokonce zni¢eni vojenskych

komunikacnich systémti.

Na tomto misté mizeme uvést nékolik prikladi kybernetickych konfliktii z neddvné doby,
které ndzorng ilustruji vyzvy, kterym staty v kyberprostoru v soucasnosti celi.

V dubnu 2007 vyvolalo rozhodnuti estonské vlady presunout vale¢ny pamatnik ze sovétské
éry, bronzového vojaka, kyberneticky konflikt v podobé¢ tfitydenni viny atoki typu
Distributed Denial-of-Service (DDOS), které ochromily infrastrukturu informac¢nich

technologif v zemi.'

Kybernetické utoky docasné narusily estonské komunikacni sité tim, ze se zamétily na
vladu, noviny, mobilni telefony, systémy reakce na mimotadné udalosti a banky. Cilem byl
i estonsky parlament a mnoho vladnich ministerstev. Ackoli kybernetické utoky nelze
ptipsat konkrétnimu aktérovi, v Estonsku se vSeobecné véti, Ze za témito utoky stala
Moskva. Rusko tvrdilo, Ze utoky pochazeji od kybernetickych patriot, a nikoli z rozkazu

ruské vlady. '6

At uz je pravda kdekoli, je dilezité si uvédomit, Ze je to pravé neschopnost pficteni

odpovédnosti za tyto typy utokd, které statim zamezuji se efektivné branit, jelikoz by

13 "Net Losses: Estimating the Global Cost of Cybercrime." Center for Strategic and International Studies, 5.
6. 2014, https://www.csis.org/analysis/net-losses-estimating-global-cost-cybercrime (stazeno 11. 5. 2023).
14 Dobbins, James, et al. “Cybersecurity.” Choices for America in a Turbulent World: Strategic Rethink,
RAND Corporation, 2015, str. 57-68. JISTOR, http://www.jstor.org/stable/10.7249/j.ctt] 7Tmvhfj

15 Blank, S 2008, “Web war I: is Europe’s first information war a new kind of war?’, Comparative Strategy,
vol. 27, no. 3, str. 227-47.

16 Crosston, M 2011, ‘World gone cyber MAD: how mutually assured debilitation is the best hope for cyber
deterrence’, Strategic Studies Quarterly, vol. 5, no. 1, str. 100-16.
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mohly dle mezinarodniho prava byt v takovém ptipad¢ za agresora oznaovany tyto staty

samy.

Stejné tak béhem konfliktu, ktery vypukl o rok pozdéji, v srpnu 2008 mezi Ruskem a
Gruzii ohledné Jizni Osetie, byly zahdjeny kybernetické utoky proti gruzinskym vladnim
webovym strankdm, médiim a komunikac¢nim sluzbam. Stejné jako v piipad¢ Estonska
neexistuje ditkaz o tom, kdo za témito Utoky stal. Gruzinsky ptipad jasné ukazuje, Ze pfi
kybernetickych utocich, které se odehravaji ve svété bez hranic nelze uplatnit tradi¢ni
pravo, které plati v ptipad¢ ozbrojené¢ho konfliktu. Situaci stézuje i to, ze prekazky vstupu
do kyberprostoru se rapidné snizuji, predevsim kviili Sifeni nizkonakladovych
informacnich a komunika¢nich technologii. Vedeni kybernetickych ttoki se proto zda byt
velmi atraktivni a méné ndkladnou moznosti ve srovnani s pouzitim tradi¢nich vojenskych

prostiedki.!”

Dalsimi ptiklady kybernetickych tutokt a toho, ze mohou mit mnoho podob, mohou byt
piipady Ghost Netu a hackerskych ttoki na Google. Oba incidenty se tykaly Ciny a
vyvolavaji mnoho otdzek ohledné¢ zpiisobu, jakym by obéti téchto utokli mohly reagovat.
Ghost Net byla masivni kyberSpionazni operace, kterou objevil Information Warfare
Monitor v bieznu 2009. Operace pouzila malware a zattocila na nevladni organizace a
velvyslanectvi zabyvajici se tibetskou problematikou ve103 zemich. V lednu 2010 Google
oznamil, Ze poéitatovy utok pochazejici z Ciny pronikl do jeho firemni infrastruktury a
ukradl informace z jeho poéitadt, s nejvétsi pravdépodobnosti zdrojovy kéd. Utoky se také

zaméfily na Gmailové Géty lidskopravnich aktivistii a infiltrovaly sité 33 spole¢nosti.'®

NejnovéjSim a pravdépodobné nejvice diskutovanym kybernetickym ttokem je Cerv
Stuxnet. Stuxnet je Skodlivy software (Iépe feceno malware), ktery byl navrzen specialné
pro itok na iranské jaderné zafizeni v Natanzu v Iranu. Sifil se pfes Microsoft Windows a
zaméfil se na priimyslovy software Siemens. Skodlivost Stuxnetu nespo&iva ani tak v jeho
technickych vlastnostech, ale spiSe v politickém a strategickém kontextu, v némz se
objevil. Scénar preventivniho uderu s cilem zastavit nebo zpomalit frdnsky jaderny

program znepokojoval bezpe¢nostni experty jiz dlouhou dobu. Vysledek takové operace by

17 Korns, S & Kastenberg, J 2009, ‘Georgia’s cyber left hook’, Parameters, vol. 38, no. 4, str. 60-76.
BKlimburg, A. 2011, ‘Mobilizing cyber power’, Survival, vol. 53, no. 1, str. 41-60.

16



byl nejisty a rizika pro regiondlni a mezinarodni bezpecnosti potencidln¢ katastrofalni.
Preventivni tder konven¢nimi prostfedky na franska jaderna zatizeni by s nejvetsi
pravdépodobnosti rozpoutal konflikt na Blizkém vychod¢ a pravdépodobné by nezabranil
ptipadnému ziskani jadernych zbrani franem. Vyuziti Stuxnetu ale piedstavilo naprosto

nové moznosti. '’

Vyse zminéné utoky dokazuji, ze aktéfi, statni i nestatni, maji schopnost kompromitovat a
ovladat miliony pocitact, které patii vladam, soukromym podnikiim a béZnym obcantim.
Tento vyvoj zapfiCinil prudky nartst zdjmu o kyberneticky prostor. Statni suverenita do
znaéné miry definuje soucasny mezinarodni fad. Samotnd Organizace spojenych narodu je
zaloZena na principu svrchované rovnosti vSech svych Clentl a zachovani statni suverenity

je nejvyssi prioritou jak pro mezinarodni organizace, tak pro jednotlivé staty.

I diky tomu stéle roste pocet stati, které se pokouseji kontrolovat ptistup svych obcanii k
informacim na zaklad¢ toho, ze urcité typy obsahu piedstavuji hrozbu pro domaci potadek
nebo narodni bezpecnost. Jako Casté ospravedInéni takovych praktik slouzi naptiklad
hrozba terorismu. Rada stati, predeviim &lenské staty USA a EU, zvysily své filtraéni
sledovaci techniky a omezily anonymitu v kyberprostoru. Avsak stdle vétSina oficidlnich
strategii povaZzuje potfebu respektovani zdkladnich hodnot, jako je svoboda projevu,
ochrana soukromi a volny tok informaci, jako zdsadni. Naptiklad britska strategie z roku
2011 zdiraznuje, ze kroky k posileni narodni bezpecnosti musi byt v souladu se
zakladnimi pravy obcani, jako je svoboda projevu, pravo vyhleddvat informace ¢i pravo na

soukromi.?’

1.3 Efektivni kyberneticka bezpecnost

Uspé&sna kybernetick4 bezpe¢nost ve své podstaté znamena umét dobie vyuzivat jak
ofenzivni, tak defenzivni kybernetické prostiedky. Utoéné kybernetické prostiedky, jako je
naptiklad hackersky ttok nebo instalace malwaru, mohou ochromit nebo odvratit mozné

kybernetické hrozby a mohou slouZzit také jako odstrasujici prostiedek. Defenzivni stranka

19 Josh Fruhlinger, “Stuxnet explained: The first known cyberweapon®, CSO, 31. 8. 2022,
https://www.csoonline.com/article/562691/stuxnet-explained-the-first-known-cyberweapon.html (stazeno 11.
5.2023).

20 “The UK Cybersecurity Strategy*, Cabinet Office, duben 2016,
https://assets.publishing.service.gov.uk/media/5a81bae5e5274a2e8ab558ca/UK Cyber Security Strategy
Annual Report 2016.pdf (stazeno 11. 5. 2023).

17


https://www.csoonline.com/article/562691/stuxnet-explained-the-first-known-cyberweapon.html
https://assets.publishing.service.gov.uk/media/5a81bae5e5274a2e8ab558ca/UK_Cyber_Security_Strategy_Annual_Report_2016.pdf
https://assets.publishing.service.gov.uk/media/5a81bae5e5274a2e8ab558ca/UK_Cyber_Security_Strategy_Annual_Report_2016.pdf

kybernetické bezpecnosti zahrnuje tvorbu narodnich kybernetickych strategii a ptijeti
potiebnych opatteni pro boj proti kybernetické kriminalité. V tomto hraji dtlezitou roli
mezinarodné uznavané programy kybernetické bezpecnosti, jako je britské Narodni
centrum kybernetické bezpecnosti nebo Estonia Cooperative Cyber Defense Centre of
Excellence, které usnadiuji ziskavani znalosti o aktudlnich bezpecnostnich standardech,

hrozbach a poméhaji pii koordinaci akci.?!

Kyberneticka bezpecnost se tedy zamétuje na dvé hlavni témata. Prvnim jsou pomérné
béZzné utoky pomoci Sifeni malwaru, se kterymi se staty setkavaji kazdy den. Druhym,
znacné zavaznéjSim je scénar, kdy hrozi kyberneticky tutok na kritickou infrastrukturu nebo
vladni subjekty. Defenzivni aspekt kybernetické bezpe¢nosti by se mél posuzovat jak podle
schopnosti zabranit kazdodenni Skodlivé ¢innosti, nebo ji alesponl vyrazné omezit, tak

podle ptipravenosti na mozny vétsi kyberneticky dtok.

Kyberneticky prostor 1ze rozd€lit na tfi vzajemné propojené vrstvy - fyzickou vrstvu,
logickou vrstvu a vrstvu kybernetické osobnosti. Pfi planovani je tieba brat v uvahu
interakce mezi témito vrstvami a také mezi soukromou a vetejnou doménou. Fyzickou
vrstvu tvofi IT zafizeni a infrastruktura v redlném svété, zatimco logicka sitova vrstva se
tyka dat, programovani a kddu, které tvoii kyberprostor. Pfenos informaci je ¢asto
umoznén diky vysledkiim pravé z fyzické vrstvy, které mohou byt reprezentovany jedinou

adresou URL.*?

Tteti vrstva, kybernetické osobnosti, se vztahuje na osoby nebo subjekty piisobici v
kyberprostoru, at’ uz lidské nebo automatizované. VSechny tyto vrstvy jsou nezbytné pro
kazdou kybernetickou operaci, kde utok nebo naruSeni jedné sit€¢ ohrozuje vSechny ostatni.
V zdjmu ndrodni bezpec€nosti by pocitacové komponenty ve fyzické sféfe mély pochazet z
divéryhodnych zdroji, pficemz se fesi i obavy o udaje jednotlivych spotiebitelli v piipadé

naruseni kybernetické bezpec¢nosti firem. Efektivni kyberneticka bezpecnost zahrnuje

21 pendino, Stephanie LCDR, Jahn, Robert K. MAJ, Sr., a Pedersen, Kirk Mr.,,U.S. Cyber Deterrence: Bringing
Offensive Capabilities into the Light." Joint Forces Staff College, 7. 9. 2022.
https://ifsc.ndu.edu/Media/Campaigning-Journals/Academic-Journals-View/Article/3149856/us-cyber-
deterrence-bringing-offensive-capabilities-into-the-light/ (stazeno 10. 5. 2023).

22 price, Sean K, "Perfidy in Cyberspace: The Requirement for Human Confidence", Harvard National
Security Journal, 21. 2. 2020, https://harvardnsj.org/2020/02/21/perfidy-in-cyberspace-the-requirement-
for-human-confidence/ (stazeno 10. 5. 2023).
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viechny tyto proménné do svého pldnovani.??

Efektivni kybernetickd bezpecnost zahrnuje také pravidelné hodnoceni rizik a testovani
zranitelnych mist, aby bylo mozné identifikovat a fesit potencidlni bezpe¢nostni
nedostatky. Tato hodnoceni by méla probihat priitbézn¢ a mé¢la by reagovat na nové hrozby,
jakmile se objevi. Kromé technickych opatieni se dobra kyberneticka bezpecnost do
znacné miry opird o programy zvysujici kybernetickou gramotnost a zvySovani obecného
povédomi zaméstnanctl a uzivatel, protoze lidsky faktor je ¢asto vyznamnou slabinou
bezpecnostnich systémil. Toto Skoleni by melo zahrnovat témata, jako je rozpoznavani

pokusti o phishing, postupy bezpecného prohlizeni stranek a vytvaieni silnych hesel.

V kvétnu 2018 vstoupilo v platnost obecné natizeni Evropské unie o ochrané osobnich
udaja (GDPR), které pro firmy pusobici v EU znamena revoluci v pouzivani dat. PoruSeni
natizeni GDPR muize vést k pokutam a poSpinéni dobrého jména spolecnosti, kdy ztrati
davéru svych zédkazniki. Kyberneticka bezpe¢nost ma zasadni vyznam pro prevenci ztraty
dat a jejich naruSeni. Spole¢nost Mandiant (pozdé&ji pfejmenovana na FireEye), ktera se
zabyva kybernetickou bezpecnosti, poskytla soubor osvédcenych postupii pro spolenosti,
které maji za cil zlepsit jejich kybernetickou bezpecnost. Jako nejdiilezitéjsi se podle
manudlu jevi vytvofeni tymil pro reakci na kybernetické incidenty (CIRT). Tymy CIRT
spolu Casto spolupracuji za ucelem vzajemného prospeéchu, napiiklad sdileni znalosti o

incidentech, a posiluji tak standardy kybernetické bezpecnosti.?*

Naptiklad Déansko, které je Casto povazovano za zemi s nejlepsi kybernetickou bezpe€nosti

klade velky diraz na rozvoj znalosti o kybernetické bezpe€nosti mezi ob¢any, soukromym

v v

pocitacovych malwarovych infekci napfic celou spolecnosti, coz svéd¢i o tispéchu danskeé

23 Price, Sean K. "Perfidy in Cyberspace: The Requirement for Human Confidence", Harvard National
Security Journal, 21. 2. 2020. https://harvardnsj.org/2020/02/21/perfidy-in-cyberspace-the-requirement-
for-human-confidence/ (stazeno 10. 5. 2023).

24 Wolford, Ben. "What is GDPR, the EU’s new data protection law?" GDPR.eu. https://gdpr.eu/what-is-
gdpr/ (stazeno 10. 5. 2023).

Ferrillo, Paul. "The Importance of a Battle-Tested Cyber Incident Response Plan." Harvard Law School Forum
on Corporate Governance, 19. 12. 2014. https://corpgov.law.harvard.edu/2014/12/19/the-importance-of-a-
battle-tested-cyber-incident-response-plan/ (stazeno 10. 5. 2023).
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vlady pii $ifeni povédomi o kybernetickych hrozbach.

2. Historicky vyvoj strategii kybernetické
bezpecnosti

Jak Spojené staty, tak a Spojené kralovstvi provedly nékteré upravy v reakci na

technologické zmény. Zatimco nékteré obranné funkce lze snadno ptizpisobit stavajicim

vvvvv

institucionalniho uspofadani a pravni architektury.

Ob¢ zemé maji dobte fungujici obranné slozky, jako jsou kontrarozvédka a vojenska
obrana, které se tidi podle zavedenych norem a pravnich ramct. Rychly rozvoj
kybernetické oblasti si vSak vyzadal ptizpisobeni téchto struktur ménici se povaze
mezistatnich interakci a obavam o narodni bezpecnost. Technologicky pokrok ¢asto
vyzaduje vytvofeni zcela novych norem, které odrazeji nové problémy, které se

v kyberprostoru vyskytly. Tak tomu bylo ostatné v kazdé z domén, ve kterych staty chrani
své zajmy. Jako tomu bylo v ptipad¢ rozvoje letectvi, kdy pokoieni této domény vedlo k
vytvofeni leteckych sil a mezinarodnich leteckych dohod, podobné i kyberneticka oblast si
vyzéadala vytvofeni specializovanych instituci a pravnich ramct, které by se vypotradaly se
specifickymi vyzvami, jeZ piinasi.¢

K faktortim, které¢ délaji kyberprostor tak unikatnim, patii naptiklad fakt, Ze jiz pii Gtocich
nehraje roli fyzicka blizkost. Dale je velmi obtizné urcit, kdo je za ttok v kyberprostoru
zodpovédny, at’ uz se jedna o jednotlivce, anebo staty. Rychlost a rozsah operaci,
zranitelnost dat a systémil viici kradezi nebo znicCeni, cenova dostupnost rozvoje vladnich
kybernetickych schopnosti, dostupnost hackerskych nastroji na ¢erném trhu a schopnost
soukromych subjektii vstoupit do kyberprostoru jsou vSechno faktory, které musime vést v

patrnosti.

25 Venkina, Ekaterina, "How Denmark became the most cyber-secure country", IPS Journal, 20. 6. 2021,
https://www.ips-journal.eu/work-and-digitalisation/how-denmark-became-the-most-cyber-secure-country-
5290/ (stazeno 13. 9. 2023).

26"The Evolution of Cybersecurity in the UK vs. US.". VirtualArmour Team. VirtualArmour, 28. 2. 2017,
https://virtualarmour.com/the-evolution-of-cybersecurity-in-the-uk-vs-us/ (stazeno 13. 9. 2023).
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Tyto prvky dohromady vytvareji prostiedi, ve kterém ma vice aktérti moznost zapojit se do
Spionaze, kradezi a manipulace s cennymi aktivy. Vlady musi ptizptsobit své instituce a
pravni ramce tak, aby se u¢inn¢ branily témto rizikiim a vyuzivaly pfilezitosti, které
kyberneticka oblast nabizi. Neustale se vyvijejici povaha kybernetické oblasti vyzaduje
neustalé ptizpiisobovani, chceme-li G¢inn¢ zachovat narodni bezpecnost.

Oba zkoumané staty si uvédomuji potiebu chranit informacni systémy a s nimi souvisejici
data, zeyména ty, které jsou spojeny s vladou a kritickou infrastrukturou. Ackoli se

zpusoby, kterymi se toho snazi dosdhnout Casto 1isi, jejich cile se shoduji.

Diky schopnosti Narodni bezpecnostni agentury (NSA) a ministerstva obrany u¢inné
reorganizovat svou strukturu, miiZzeme jiZ ted’ pozorovat znacny pokrok v zabezpeceni
systému narodni bezpe¢nosti spojenych s vojenskymi a zpravodajskymi aktivitami. Je vSak
evidentni, Ze se pokroku zatim nedockaly vSechny sféry narodni bezpecnosti. Zatimco u
systémil narodni bezpec¢nosti probih4 bezpecnostni pokrok rychleji, rozsiteni
kybernetickych bezpecnostnich opatieni do jinych oblasti stale predstavuje vyzvu.
Koordinaci brani mimo jiné taky fakt, Ze neexistuje jedna instituce, ktera by zastitovala

v$echny vladni resorty.?’

Model Spojeného kralovstvi se od modelu USA 1isi z hlediska formalnich institucionalnich
struktur a také v tom, jakou roli by mély mit zpravodajské sluzby. Ob& zemé se zamétuji
na obranna opatfeni na ochranu svych systému a také poskytuji podporu soukromému
sektoru v oblasti kybernetické bezpecnosti. V poslednich letech doslo k vytvofeni novych
organizaci se specifickymi funkcemi, které odrazeji jak zmény ve statnim, tak

v soukromém sektoru. Resi se viak i ofenzivni &innosti, jako je prosazovani prava, $pionaz
a ozbrojeny konflikt v kyberprostoru. Ob¢ vlady vyvinuly své ofenzivni strategie takovym
zpusobem, aby nebylo mozZné je oznacit za diivod k vélce, ale zaroveini bylo mozné se

uéinné branit.

2.1 Vyvaoj strategii kybernetické bezpecnosti v USA

V 80. letech minulého stoleti, za¢ala Narodni bezpe¢nostni agentura (NSA) rozSifovat své

27 Fact Sheet: 2023 DoD Cyber Strategy”, US Department of Defence, kvéten 2023.
https://media.defense.gov/2023/May/26/2003231006/-1/-1/1/2023-DOD-CYBER-STRATEGY-FACT-
SHEET.PDF#:~:text=2023%20D0D%20Cyber%20Strategy, [t%20complements%20the (stazeno 15. 9. 2023).
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sluzby v oblasti informacéni bezpecnosti v ramci celého ministerstva obrany. Navzdory
pocatecnimu odporu pievzala NSA klicovou roli pfi stanovovani bezpecnostnich standardt
pro takzvané narodni bezpecnostni systémy. Kongres v§ak zabranil tomu, aby NSA
rozsitila svou piisobnost napfi¢ ostatnimi ministerstvy. Reditelstvi NSA pro zajisténi
informaci zajistuje bezpecnostni funkce pro utajované systémy narodni bezpec¢nosti.
Avsak cviceni Eligible Receiver v roce 1997 odhalilo Spatnou pfipravenost ministerstva
obrany na selhani jeho kybernetické bezpe€nosti, coz dokazalo, Ze je na Case rozsitit
bezpecnosti struktury i do oblasti, které byly mimo ptsobnost NSA. Toto mélo za nasledek
vytvoteni Joint Task Force-Computer Network Defense (JTF-CND), ktera méla tyto
nedostatky fesit. JTF-CND sloucila opera¢ni funkce zamétfené na obranu a zpocatku se

soustfedila na monitorovani siti. Pisobnost JTF-CND se nakonec rozsitila i na utoky na

pog&itadové sit&.?

V pribehu casu JTF-CND, prosla vyznamnymi zménami a nakonec se transformovala do
kybernetického velitelstvi USA (USCYBERCOM). Tato transformace zahrnovala slou¢eni
USCYBERCOM s Narodni bezpecnostni agenturou (NSA) za ucelem inkubace. Diky
sdileni spole¢ného vedeni a zadkladné ve stejném misté, ziskal USCYBERCOM pfistup k
persondlu a technické infrastruktufe NSA, coz umoznilo rychly nartst jeho schopnosti pro
obranné i itocné kybernetické mise. USCYBERCOM se vyvinul v plnohodnotné bojové
velitelstvi a aktudlné celi stale probihajicim debatam o pieruseni dvojiho vztahu s NSA.
Nicméné vytvotil dobfe rozvinutou institucionalni strukturu pro obranné mise ministerstva
obrany prostiednictvim podiizeného velitelstvi s nazvem Joint Force Headquarters-DoD
Information Network (JFHQ-DoDIN). JFHQ-DoDIN slouzi jako centralizovany
mechanismus pro politiku fizeni rizik kybernetické bezpe¢nosti, dohled nad dodrzovanim
predpist, vydavani smérnic, poskytovani centralnich operacnich obrannych sluzeb a
nasazovani persondlu oznacovanych jako tymy kybernetické ochrany v ptipadech, kdy

vlastni kapacity obrannych organizaci ministerstva obrany nejsou dostate¢né.>

Zatimco ve vojenské a zpravodajské komunité bylo v oblasti kybernetické bezpe¢nosti

28 Michael Martelle, "Eligible Receiver 97: Seminal DOD Cyber Exercise Included Mock Terror Strikes and
Hostage Simulations," National Security Archive, 1. 8. 2018, https://nsarchive.gwu.edu/briefing-book/cyber-
vault/2018-08-01/eligible-receiver-97-seminal-dod-cyber-exercise-included-mock-terror-strikes-hostage-
simulations staZzeno (15. 9. 2023).

2% "History of U.S. Cyber Command", U.S. Cyber Command, https://www.cybercom.mil/About/History/.
(stazeno 15. 9. 2023).
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dosazeno zna¢ného pokroku, v organizacich federalni vlady mimo tyto sektory, souhrnné
oznacovanych jako federalni civilni vykonna slozka (FCEB), dochazelo k pomalej$im

zmeénam.

V roce 1996 ucinil Kongres prvni krok tim, ze pro FCEB zfidil funkci stanovovani norem a
povertil touto odpoveédnosti ministra obchodu. Narodni institut pro standardy a technologie
(NIST) byl povéfen zajisténim potfebnych odbornych znalosti pro tvorbu standarda
kybernetické bezpecnosti. Kongres vSak nepovétil Zadny subjekt, ktery by dodrzovani
téchto norem vymahal prostfednictvim auditu. Kréatce poté bylo navrZzeno centralizovat
sitovou infrastrukturu FCEB s cilem posilit moZnosti monitorovani, ptipadné zapojit
Narodni bezpecnostni agenturu (NSA). Tento navrh se setkal s odporem, nebot’ mnozi
povazovali kybernetickou bezpecnost za aspekt fizeni informacnich technologii, ktery je
lepSi ponechat na jednotlivych agenturach. K odporu ptispély i obavy o ochranu soukromi,

coz nakonec vedlo k netspéchu navrhu.*

V roce 2002 Kongres ptijal zakon o fizeni bezpecnosti informaci (Federal Information
Security Management Act - FISMA), ktery pfinesl zlepSeni procesu stanovovani norem.
Odpovédnost za vyhlasovani standarda zalozenych na NIST piesla z ministerstva obchodu
na Ufad pro Fizeni a rozpodet (OMB) Bilého domu a OMB ziskal pravomoc kontrolovat
jejich dodrzovani v ostatnich agenturdch. FISMA rovnéz natidila vytvoieni US-CERT
(Computer Emergency Readiness Team), ktery poskytoval FCEB odborné poradenstvi v
oblasti kybernetické bezpecnosti, a to jak v ramci preventivnich opatieni, tak pii reakci na
utoky. Ackoli US-CERT neposkytoval centralizované bezpecnostni sluzby, ptedstavoval

vyznamny krok smérem k moZnosti centralizace.

Nasledovaly dalsi pokroky, v€etné ziizeni ministerstva vnitini bezpecnosti v roce 2008.
Narodni feditelstvi pro ochranu a programy (National Protection and Programs Directorate
- NPPD), soucast DHS, pievzalo odpovédnost za fyzickou bezpecnost a kybernetickou
bezpecnost soukromé kritické infrastruktury a FCEB. V ramci NPPD byl umistén US-
CERT a prezident Bush nafidil vytvofeni schopnosti detekce hrozeb nazvané "EINSTEIN".

30 James Olthoff, "Setting the Standards: Strengthening U.S. Leadership in Technical Standards," National
Institute of Standards and Technology, 17. 3. 2022, https://www.nist.gov/speech-testimony/setting-
standards-strengthening-us-leadership-technical-standards (stazeno 17. 9. 2023).
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Tento senzorovy systém zalozeny na signaturdch monitoroval sitovy provoz a hledal

indik4tory kompromitace, ¢imz posilil obranné sluzby FCEB.?!

V roce 2010 prezident Obama natidil Utadu pro Fizeni a rozpodet, aby delegoval svou
funkci kontroly dodrzovani ptedpist na nové ztizené Narodni feditelstvi pro ochranu a
programy (NPPD) Ministerstva vnitini bezpe¢nosti. Timto krokem bylo NPPD povéteno
dohledem nad dodrZzovanim standardi Narodniho institutu pro standardy a technologie
(NIST) v oblasti FCEB. V roce 2014 Kongres v rdmci vyznamné aktualizace federdlniho
zékona o tizeni bezpecnosti informaci (FISMA) udélil NPPD pravomoc vydavat takzvané
zavazné provozni smérnice, které maji zajistit, aby subjekty FCEB pftijaly konkrétni
opatfeni v reakci na znama slaba mista a rizika v oblasti bezpe€nosti informaci. Tato
pravomoc fesila ptedchozi omezeni NPPD, kterému chybély donucovaci pravomoci a

piimé prosttedky k postihu subjekti, které nedodrzuji predpisy.

To se zahy ukazalo jako velmi uzite¢né, kdyz NPPD vyvinul program, ktery skenoval
syst¢émy FCEB, umé¢l odhalit zranitelna mista a zpravy o nich poskytoval prislusSnym
agenturam. Ty vSak tato doporuceni dostatecné nevyuzivaly, anebo uplné ignorovaly. S
pravomoci vydavat zadvazné provozni smérnice by nyni NPPD mohl agentury donutit, aby
na zdklad¢ ozndmeni o kritickych zranitelnostech ve stanoveném ¢asovém ramci

minimalné jednaly.?

Kongres dale rozsitil pravomoci NPPD tim, ze umoznil vyddvani nouzovych smérnic v
reakci na hrozby pro bezpecnost informaci. Tato kapacita umoznila vedoucimu agentury
FCEB rychle jednat a fesit noveé vznikajici rizika. V ramci této pozoruhodné transformace

bylo Narodni feditelstvi pro ochranu a programy (NPPD) koncem roku 2018

31 Federal Information Security Modernization Act. "Cybersecurity & Infrastructure Security Agency”.
'https://www.cisa.gov/topics/cyber-threats-and-advisories/federal-information-security-modernization-act.
(stazeno 17. 9. 2023).

Moteff, John D. “Critical Infrastructures: Background, Policy, and Implementation”. 10. 6. 2015.
Congressional Research Service. https://sgp.fas.org/crs/homesec/RL30153.pdf str. 6 (stazeno 17. 9. 2023).
32 Federal Information Security Modernization Act. "Cybersecurity & Infrastructure Security Agency”.
'https://www.cisa.gov/topics/cyber-threats-and-advisories/federal-information-security-modernization-act.
(stazeno 17. 9. 2023).

Ann Barron-DiCamillo, "Written testimony of NPPD for a House Committee on Oversight and Government

Reform hearing titled ‘Examining ObamaCare’s Failures in Security, Accountability, and Transparency’,"
Department of Homeland Security, 18. 9. 2014, https://www.dhs.gov/news/2014/09/18/written-testimony-
nppd-house-committee-oversight-and-government-reform-hearing. (stazeno 20. 9. 2023).

24


https://www.cisa.gov/topics/cyber-threats-and-advisories/federal-information-security-modernization-act
https://sgp.fas.org/crs/homesec/RL30153.pdf
https://www.cisa.gov/topics/cyber-threats-and-advisories/federal-information-security-modernization-act
https://www.dhs.gov/news/2014/09/18/written-testimony-nppd-house-committee-oversight-and-government-reform-hearing
https://www.dhs.gov/news/2014/09/18/written-testimony-nppd-house-committee-oversight-and-government-reform-hearing

pfejmenovano na Agenturu pro kybernetickou bezpecnost a bezpecnost infrastruktury
(CISA). Tato zména jména, ackoli zdanlivé nenapadna, ptispéla k jasn€jSimu pochopeni

tilohy CISA a pomohla upevnit jeji poslani v rdmci FCEB a soukromého sektoru.*?

Béhem nasledujicich dvou let CISA rozsitila své obranné sluzby a nabidla FCEB, vladnim
subjektim a soukromym subjektiim kritické infrastruktury pomoc pfti vyhledavani hrozeb,
reakci na incidenty, pribéznou diagnostiku, skenovani zranitelnosti a dalsi funkce.
Navzdory témto pokroktim se v§ak CISA stale potykala s finan¢nimi omezenimi, ktera

omezovala rozsah jeji ¢innosti v ramci FCEB.

Za zminku stoji také pokroky v ramci federdln{ civilni vykonné moci a soukromé kritické
infrastruktury. CISA, Agentura pro kybernetickou bezpe¢nost a bezpecnost infrastruktury,
se v minulosti potykala s omezenimi pfi poskytovani komplexnich obrannych sluzeb kviili
dvéma hlavnim problémim. Zaprvé ji chybély potfebné pravomoci, aby mohla svou
pomoc nabizet v SirSim méfitku. Za druhé, jeji sluzby subjektim FCEB byly zcela
dobrovolné a vyzadovaly souhlas kazdého jednotlivého subjektu. Naptiklad vyhledavani

hrozeb se uskuteciiovalo pouze na zaklad¢ konkrétnich zadosti.

Nedéavné pravni predpisy vSak piinesly vyznamné zmény. V prosinci 2020 Kongres v
ramci zakona o autorizaci narodni obrany na fiskalni rok 2021 ptijal ¢lanek 1705, ktery
CISA vyslovné zmocnuje k provadéni operaci vyhledavani hrozeb v informacnich
systémech agentur FCEB, s jejich pfedchozim oznamenim nebo bez jejich povoleni. To
znamena odklon od dobrovolného ptistupu a dava CISA pravomoc jednat proaktivné pti
ochran€ agentur FCEB. Ackoli vladni obranné sluzby v ramci FCEB jesté nejsou plné
centralizovany, posilena pravomoc CISA, v€etné moznosti vydavat zavazné operacni
smérnice a nouzové smérnice, poskytla podstatné siln€jsi zaklad. Tyto zmény piisly v
klicovou dobu vzhledem k vyznamnému dopadu neddvnych naruSeni kybernetické
bezpecnosti. Je vSak dulezité poznamenat, Ze u€innost a rozsititelnost t€chto pravomoci

zavisi na dostate¢nych rozpod&tovych a personalnich zdrojich. 3

33 "Cybersecurity and Infrastructure Security Agency," Cybersecurity & Infrastructure Security Agency,
naposledy upraveno 20. 11. 2018, https://www.cisa.gov/news-events/alerts/2018/11/19/cybersecurity-
and-infrastructure-security-agency (stazeno 20. 9. 2023).

34 “The U.S. National Defense Authorization Act for Fiscal Year 2021: Cybersecurity Provisions”. Mayer
Brown. Lexology. https://www.lexology.com/library/detail.aspx?g=b3332196-151c-4ae0-a800-
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Pokud jde o bezpe¢nost soukromé kritické infrastruktury, od poloviny 90. let vyrazné
vzrostl zdjem federdlni vlady na jejim posileni. Po bombovém ttoku v Oklahoma City v
roce 1995 ziidil prezident Bill Clinton pracovni skupinu pro kritickou infrastrukturu, ktera
se zabyvala bezpec¢nostnimi problémy. Tato skupina uznala zranitelnost kritické

infrastruktury v oblasti kybernetické bezpe¢nosti a zdtiraznila potiebu zasahti. *

Slyseni kongresového vyboru v roce 1996 poukazalo na nékolik problémi pii zlepSovani
kybernetické bezpecnosti v oblasti kritické infrastruktury. Mezi tyto problémy pattila
neochota soukromého sektoru piijimat opatieni, ktera by mohla narusit konkurencni
vyhodu, nejistota v oblasti atribuce, nedtivéra v zapojeni vlady, upfednostiiovani
soukromych firem zabyvajicich se kybernetickou bezpecnosti, nedostatek spolehlivych
piredpovédi hrozeb a technickych kapacit a dalsi. V reakci na tyto problémy vytvofila
Clintonova vlada komisi, jejimz tkolem bylo vypracovat feSeni pro zvySeni kybernetické

bezpeénosti v soukromém sektoru kritické infrastruktury.®

Tato komise, zndm4 také jako prezidentskd komise pro ochranu kritické infrastruktury,
vypracovala v roce 1997 zpravu, ktera upozornila na hrozby pro kybernetickou bezpecnost
kritické infrastruktury a poskytla doporuceni pro jeji ochranu. Zprava obhajovala
partnerstvi vefejného a soukromého sektoru a dobrovolnou vyménu informaci jako
nejucinn€jsi a nejefektivnési ptistup a uptednostinovala jej pied legislativou nebo

regulaci.’’

O rok pozdéji prezident Clinton v prezidentské smérnici 63 zdlraznil vyznam sdileni
informaci a modelu dobrovolného partnerstvi pro zlepseni kybernetické bezpecnosti
kritické infrastruktury. Vyzyvala k vytvofeni narodniho planu ochrany infrastruktury,

ziizeni funkce koordinatora v Bilém domé, vedoucich agentur pro jednotlivé sektory

bdcl17e67d6e9#:~:text=Section%201705%20authorizes%20CISA%20to,vulnerabilities%20within%20Federal
%20information (stazeno 20. 9. 2023).

35 Michael Hardy, "The wake-up call," Federal Times, 11. 7. 2016,
https://www.federaltimes.com/smr/critical-infrastructure/2016/07/11/the-wake-up-call/ (stazeno 20. 9.
2023).

36 Marcus H. Sachs, "Reflections on Executive Order 13010," McCrary Institute, 15. 7. 2021,
https://mccrary.auburn.edu/work/insights/reflections-on-executive-order-13010/ (stazeno 21. 9. 2023).

37 bidem.
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kritické infrastruktury a uréenych uiedniki a styénych osob ze soukromého sektoru, coz by
vyrazné usnadnilo spolupraci. Vysledkem bylo ziizeni center pro sdileni a analyzu

informaci, které usnadnilo lepsi sdileni indikétorti hrozeb a uZite¢nych informaci.®

Narodni strategie prezidenta Bushe pro bezpecnost kyberprostoru z roku 2003 se nadale
zamétovala na dobrovolné partnerstvi vefejného a soukromého sektoru a sdileni informaci.
Ur¢ila nov€ vytvofené ministerstvo vnitini bezpecnosti (DHS) jako hlavni kontaktni misto
pro interakci federalni vlady s primyslem a dal$imi partnery, ale postradala potiebné
zdroje a povinné pravomoci k u¢innému feSeni rozsahu tkolu kybernetické bezpecnosti.

V prvnich letech Obamovy vlady zistaval federalni ptistup ke kybernetické bezpecnosti

kritické infrastruktury soukromého sektoru relativné neménny.

Pocatkem roku 2013 vSak byly vydany exekutivni piikaz ¢. 13636 a prezidentska smérnice
¢. 21 (PPD-21), kter¢ piinesly zmény. Cilem téchto smérnic bylo zvysit kybernetickou
bezpecnost kritické infrastruktury tim, ze podpoftily dobrovolné sdileni informaci, natidily
Narodnimu institutu pro standardy a technologie vypracovat ramec pro fizeni rizik (tzv.
ramec kybernetické bezpecnosti) a poskytly pokyny pro postupy, které¢ uz mély moznost

oveéfit. >’

Béhem téchto pokrokt byl dasledné kladen diraz na dobrovolnou spolupréaci, sdileni
informaci a partnerstvi vefejného a soukromého sektoru. Zatim se nehovofilo se o
regulacnich nebo legislativnich z4sazich, které by soukromému sektoru vnucovaly pravidla
kybernetické bezpecnosti nebo umoziovaly ptimy piistup vlady do systémul soukromého

sektoru.

Za Obamovy administrativy avSak prob&hlo mnoho debat ohledn¢ regulaci i v soukromém
sektoru. VySe zminény exekutivni ptipad a smérnice, mély za cil zvysit kybernetickou
bezpec€nost, ale nenutily vlastniky/provozovatele kritické infrastruktury v soukromém

sektoru k ptijeti konkrétnich opatfeni. Soukromému sektoru toto nebylo mozné natidit bez

38 "presidential Decision Directive/NSC-63," Federation of American Scientists, 22. 5. 1998,
https://irp.fas.org/offdocs/pdd/pdd-63.htm (staZzeno 30. 9. 2023).

39 "Cybersecurity & Infrastructure Security Agency, 'Executive Order 13636 and Presidential Policy Directive
21. CISA. https://www.cisa.gov/executive-order-13636-and-presidential-policy-directive-21. (stazeno 30. 9.
2023).
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ptislusné legislativy. Obamova administrativa zkoumala moznost zavedeni povinnych
standardti kybernetické bezpecnosti pro klicové subjekty soukromého sektoru, ale tento

navrh nepokro¢il.

Po pftijeti zakona o sdileni informaci o kybernetické bezpecnosti v roce 2015 ozndmila
administrativa dalsi snahy o podporu kybernetické bezpecnosti, a to 1 v oblasti kritické
infrastruktury. Byla zavedena opatfeni, jako je umoznéni vlastnikim/provozovatelim
kritické infrastruktury simulovat ttoky na jejich systémy a poskytovani jejtho hodnoceni
na misté a podpory pro zlepSeni. Transformace NPPD na CISA k tomuto vyrazné

piispéla.*

V roce 2017 vydala Trumpova administrativa exekutivni ptikaz ¢. 13800, ktery natidil
piezkum stavajicich regulacnich organti pro kybernetickou bezpecnost v téch subjektech
kritické infrastruktury, které jsou povazovany za nejdtlezité;jsi. Cilem bylo identifikovat
regulacni pravomoci, které by mohly byt uzite¢né pro zlepSeni bezpecnosti. Vyjimkou této
regulace v soukromém sektoru je obrannd primyslova zdakladna (DIB). V roce 2020
ministerstvo obrany vyuzilo své paky na uzavirani smluv a ptimélo spolecnosti DIB, aby
zvysily svou vlastni kybernetickou bezpecnost a prosadily lepsi opatieni v oblasti

kybernetické bezpeénosti v ramcei svych dodavatelskych fetézct.*!

Dtive méla pravidla pro akvizice DIB nominalni pozadavky, avSak chyb¢la G¢inna
kontrola jejich dodrzovani. Systém Certifikace modelu vyspélosti kybernetické
bezpecnosti (Cybersecurity Maturity Model Certification) vyZaduje, aby firmy spliovaly
pozadavky na kybernetickou bezpecnost odpovidajici jejich rozsahu a sofistikovanosti, a
musi ziskat osvédceni o jejich splnéni od externiho auditora. Ackoli se zavedeni tohoto

systému miiZze zpocatku potykat s néjakymi problémy, v ptipad€ uspéchu by se mohl stat

40 "Cybersecurity & Infrastructure Security Agency, 'Cybersecurity Information Sharing Act of 2015
Procedures and Guidance". Naposledy upraveno 15. 10. 2021, https://www.cisa.gov/resources-
tools/resources/cybersecurity-information-sharing-act-2015-procedures-and-guidance (stazeno 2. 10.
2023).

41 Wade H. Atkinson, Jr., "A Review of the Trump Administration’s National Cyber Strategy: Need for
Renewal and Rethinking of the Public-Private Partnership in U.S. National Security Policy," The Institute of
World Politics, 22. 10. 2020, https://www.iwp.edu/active-measures/2020/10/22/a-review-of-the-trump-
administrations-national-cyber-strategy-need-for-renewal-and-rethinking-of-the-public-private-
partnership-in-u-s-national-security-policy/ (stazeno 2. 10. 2023).
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uzitecnym manudlem, jak v budoucnu zlepsit kybernetickou bezpe¢nost kritické

infrastruktury.*

Za zminku stoji i vztah mezi USCYBERCOM a NSA, zejména pokud jde o jejich
odd¢lené role a kompetence. Kritici tvrdi, Ze soucasné usporadani nespravedlivé
uptednostiluje ochranu pii shromazd’ovani zpravodajskych informaci ze strany NSA, ktera
uptfednostiiuje monitorovani pred aktivnim narusovanim systémil protivnika. Nékteti tvrdi,

7e ma-li USCYBERCOM dosahnout svého plného potencialu, musi se oddélit od NSA.*

Tento argument podporovala 1 skutecnost, ze béhem valky proti Islamskému statu se
objevily nazory, ze USCYBERCOM nebyl dostatecné agresivni pii narusovani jeho
systémil, praveé kvili pfiliSnému diirazu na shromazd’'ovani zpravodajskych informaci.
Tehdejs$i ministr obrany vyzval USCYBERCOM, aby provadé¢l vice ruSivych operaci, coz
vyustilo v operaci znamou jako Glowing Symphony. Vysledky téchto operaci v§ak nebyly
zcela uspesné, protoze Islamsky stat dokazal obnovit své systémy rychleji, nez je
Americané zvladali infiltrovat. Pro zastance soucasného uspotadani toto byl dostatecny
dikaz, Zze by mél ptevazit rovnomérny pristup pii shromazd’ovani zpravodajskych
informaci a ofenzivni politice, zatimco kritici v tom vidéli diivod, pro¢ prolomit zabéhnuté
potfadky a umoznit USCYBERCOMu rozvinout své schopnosti mimo zab&éhnutou

strukturu.**

vvvvvv

mezindrodnim prdvem, mezinarodnimi vztahy a napétim mezi bezpe¢nostnimi agenturami.
V nékterych ptipadech vyzadovaly kybernetické operace proti Islamskému statu ptistup k
systémim umisténym v tietich zemich, naptiklad v Némecku. Ministerstvo zahrani¢i, CIA
a FBI se obavaly, ze provadéni takovych operaci bez souhlasu za¢astnéné zemé by mohlo

mit negativni disledky pro jejich budouci spolupréci. Byly vzneseny také namitky na

42 Uday Ali Pabrai, "US DoD Launches Comprehensive CMMC 2.0 Cybersecurity Framework," ISACA, 25. 1.
2022, https://www.isaca.org/resources/news-and-trends/industry-news/2022/us-dod-launches-
comprehensive-cmmc-2-cybersecurity-framework (stazeno 2. 10. 2023).

3 Emma Kohse and Chris Mirasola, "To Split or Not to Split: The Future of CYBERCOM'’s Relationship with
NSA," Lawfare, 12. 4. 2017, https://www.lawfaremedia.org/article/split-or-not-split-future-cybercoms-
relationship-nsa (stazeno 4. 10. 2023).

44 "Operation Glowing Symphony (2016)," International Cyber Law: Interactive Toolkit, naposledy upraveno
4. 6. 2021, https://cyberlaw.ccdcoe.org/wiki/Operation Glowing Symphony (2016) (staZzeno 4. 10. 2023).
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zaklad¢€ mezinarodniho prava a suverenity, pti¢emz se zpochybniovalo, zda operace na

téchto serverech bez souhlasu statd neporusuji suverenitu prislusnych zemi.*

Ve Spojenych statech se vedlo také mnoho debat ohledné kompetenci USCYBERCOM,
jelikoz mnozi zastavali nazor, ze USCYBERCOM nema pravomoc provadét operace ve
tretich zemich, které porusuji mezinarodni pravo, na rozdil od CIA. Pentagon vSak témto
pochybam oponoval tvrzenim, Ze jeho planované operace nebudou mit zddné vyznamné
vedlejsi Gi€inky na tfeti zemé a Ze jeho stdvajici pravomoci jsou dostatecné pro pokryti
operaci, které jsou provadény bez upozornéni tietich stran. Tento pfistup vSak z hlediska
etiky pon€kud narusuje pravo na suverenitu statu nad svym dzemim, i kdyz se jedna o to

v kyberprostoru.*6

2.2 Vyvaoj strategii kybernetické bezpecnosti ve Spojeném
kralovstvi

Nartst diilezitosti kyberprostoru mél zdsadni dopad na vladni komunikacéni centralu
(GCHQ) ve Spojeném kralovstvi. Ackoli komunikac¢ni technologie byly pro britskou
Vladni komunikacni centralu vzdy klicové, béhem studené valky se zamétovala predevSim
na prolamovani Sifrovani a ochranu informac¢niho systému Spojené¢ho kralovstvi pred
nepratelskymi zpravodajskymi sluzbami. Myslenka, ze se narodni zdjmy budou
nevyhnuteln€ prolinat prave s bezpecnosti pocitacovych systému a siti, nebyla zpocatku tak
ziejma, jako je tomu dnes. S vyraznym piechodem na pocitacové komunikacni, obchodni a

fidici systémy vsSak byla postupna zména priorit nevyhnutelna.

Podobné jako ve Spojenych statech, 1 ve Velké Britanii doslo v 90. letech ke zméné
pohledu na zranitelnost kritické infrastruktury. Incident z roku 1995, ktery zahrnoval
vydirani finan¢nich instituci v Londyné, ukézal pottebu odbornych znalosti v oblasti
kybernetické bezpe€nosti 1 v soukromém sektoru. JelikoZ Britskd centrdlni banka, ani
ministerstvo obchodu a primyslu, které byly terc¢i titoku, nemély pottebné odborné

znalosti, do vySetfovani se zapojilo GCHQ. Na tomto incidentu 1ze dobie ilustrovat

4> Michael Martelle, "USCYBERCOM After Action Assessments of Operation GLOWING SYMPHONY,"
National Security Archive, 21. 1. 2020, https://nsarchive.gwu.edu/briefing-book/cyber-vault/2020-01-
21/uscybercom-after-action-assessments-operation-glowing-symphony (stazeno 6. 10. 2023).

46 Mark Pomerleau, "Cyber Command granted new, expanded authorities," C4ISRNET, 28. 2. 2018,
https://www.c4disrnet.com/dod/cybercom/2018/02/28/cyber-command-granted-new-and-expanded-
authorities/ (stazeno 8. 10. 2023).
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flexibilitu britského modelu, nebot’ vyuzil forenzni odborné znalosti zpravodajské
komunity v a aplikoval je mimo sviij sektor. GCHQ se od tohoto momentu podilela na
spolupraci s riznymi slozkami vlady i soukromého sektoru, kdy méla za tikol chranit

elektronické systémy, které¢ zajistovaly nejdilezitéjsi operce, véetné bankovnictvi,

obchodu a vefejnych sluzeb.

Na konci 90. let si Spojené kralovstvi, stejné jako Spojené staty, uvédomilo rostouci
hrozby pro kritickou narodni infrastrukturu spojenou s kybernetickou bezpe¢nosti. To
vedlo Ufedniky k uvaham, jak zefektivnit sdileni informaci o hrozbach a rozsitit povédomi
o osvédcenych postupech, jak jim uspésné Celit. Zatimco Spojené staty podporovaly vznik
center pro sdileni a analyzu informaci (ISAC) v soukromém sektoru, Spojené kralovstvi
udélalo dalsi krok a vytvotilo novy vladni subjekt, ktery se vénuje podpofte iniciativ sdileni
informaci. V USA byl podobny subjekt ziizen az po vzniku ministerstva vnitini

bezpeénosti.*’

V roce 1999 vlada vytvoftila Narodni koordina¢ni centrum pro bezpecnost infrastruktury
(NISCC), meziresortni organizaci, jejimz ukolem je poskytovat poradenstvi a v€asné
varovani subjektti pro u¢inné odhalovani hrozeb a lepsi zajisténi jejich systémi. NISCC
vyuzivalo kapacity rtiznych vladnich slozek, v€etné Skupiny pro bezpe¢nost komunikaci a
elektroniky (Communications-Electronics Security Group - CESG) GCHQ, kterd se
puvodné zamétovala na zajistovani informaci pro obranné a bezpec¢nostni slozky. To
ukazalo pomérné vyraznou otevienost britského modelu k ptimému zapojeni GCHQ, na
rozdil od amerického modelu, kde NSA neni pfimo angazovana do piipadd, které se tykaji

vlastnikdi anebo provozovatelii kritické infrastruktury.*®

V roce 2007 bylo NISCC zaclenéno do Centra pro ochranu narodni infrastruktury (CPNI),
které se stalo soucasti britské zpravodajské organizace MI5. CPNI se nadale zamétovalo
spiSe na sdileni poradenstvi a informaci diileZitych pro obranu neZ na operativni tlohu. V

té dobé si jiz nékteti vysoci ifednici uvédomovali potfebu ambicidéznéjsiho a

47 "Cabinet Office and The Rt Hon Lord Maude of Horsham, 'Government launches information sharing
partnership on cyber security,' GOV.UK, 27. 3. 2013, https://www.gov.uk/government/news/government-
launches-information-sharing-partnership-on-cyber-security (stazeno 8. 10. 2023).

48 Chris Ensor, "GCHQ, the National Technical Authority for Information Assurance," Government security
blog, 11. 8. 2014, https://securityprofession.blog.gov.uk/2014/08/11/gchg-the-national-technical-
authority-for-information-assurance/ (stazeno 8. 10. 2023).
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organizovanéjsiho Usili v oblasti kybernetické bezpecnosti. Vlada se jiz diive v omezené
mife vénovala narodnimu strategickému planovani, a to prostfednictvim zvetejnéni
Narodnich strategii zajisténi bezpe€nosti informaci v letech 2003 a 2007. Tyto dokumenty
vsak postradaly prvky komplexni narodni strategie se strategickymi prioritami a

dostateénym finanénim rozpod&tem.*’

V roce 2009 doslo k vypracovani prvni skute¢né strategie kybernetické bezpecnosti ve
Spojeném kralovstvi, zndmé jako Strategie 2009. Tato strategie schvalila nékolik opatteni,
véetné zvySeni vladniho financovani technologii souvisejicich s kybernetickou bezpe¢nosti
a usili o rozsifeni poctu zaméstnancii s kybernetickym vzdélanim. Tato strategie takeé
obsahovala dvé vyznamné organizac¢ni reformy, které mély dale posilit opatfeni v oblasti

kybernetické bezpe¢nosti.>®

Strategie z roku 2009 zavedla vytvotfeni meziresortniho operacniho stfediska kybernetickée
bezpecnosti, jehoz hostitelem je CESG GCHQ. Toto operacni stfedisko plnilo nékolik
ukolii, véetné koordinace zpravodajskych informaci, aby mohlo 1épe komunikovat
kybernetické hrozby vlade. Jeho cilem bylo také sdilet zpravodajské informace o hrozbach
se Sirokou vetejnosti, coZ navazovalo na praci v oblasti sdileni informaci, kterou dtive pro
vlastniky/provozovatele kritické ndrodnf infrastruktury vykondval CPNI. Kromé toho mélo
operacni stredisko plnit operativni ulohu pii koordinaci reakce nktery sea incidenty v
piipadech, do nichz se GCHQ zapojovala jiz ptinejmensim od vySe zminéného pokusu o
vydirani v roce 1995, kdy byly cilem finan¢ni instituce v Londyné€. To zdiiraznilo flexibilni
operacni povahu britského modelu ve srovndni s formaln¢jSimi omezenimi amerického

modelu.”!

Dalsi organiza¢ni reforma obsaZena ve strategii z roku 2009 se tykala samotného tfadu

vlady. Drive se otazky kybernetické bezpe€nosti fesily ad hoc, chybély universalni

49"Centre for the Protection of National Infrastructure (CPNI)", OECD,
https://www.oecd.org/governance/toolkit-on-risk-
governance/goodpractices/page/centrefortheprotectionofnationalinfrastructurecpni.htm#:~:text=CPN1%20
was%20formed%200n%201,NSAC (stazeno 11. 10. 2023).

50John Oates, "UK.gov decides best form of cyber defence is attack", The Register, 25. 6. 2009,
https://www.theregister.com/2009/06/25/uk cyber security strategy/ (stazeno 11. 10. 2023).

S"Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber space", Cabinet
Office, Cerven 2009, Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber
space CM 7642 (publishing.service.gov.uk) str. 12, (stazeno 11. 10. 2023).
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predpisy a jasné rozdéleni odpovédnosti. K napravé tohoto stavu tato strategie urcila
sedmnact samostatnych "pracovnich sméri" a vyzvala ke ziizeni nového Utadu pro
kybernetickou bezpe&nost v ramei Utadu vlady, pozdéji prejmenovaného na Uiad pro
kybernetickou bezpe&nost a informaéni bezpe¢nost (OCSIA). Ukolem OCSIA bylo
sledovat pokrok ptislusnych agentur pfi plnéni pracovnich smért a podporovat koordinaci

mezi jednotlivymi resorty.>>

V roce 2011 byl vydan novy dokument nazvany Strategie kybernetické bezpecnosti
Spojeného kralovstvi, ktery nahradil strategii z roku 2009. Tyto dokumenty se shodovaly
co do cild, kterych chtély dosahnout, avSak strategie z roku 2011 obsahovala podstatné
silné€jsi rétoriku ohledné nebezpecnosti kybernetickych hrozeb a zdlraziovala naléhavou
potiebu pifijmout G¢inna opatieni. Strategie z roku 2011 zahrnovala zejména zavazek
investovat piiblizné 860 milionii liber béhem pétiletého obdobi, znamého jako Narodni

program kybernetické bezpe¢nosti.*?

Dokument rovnéz zdlraziuje pottebu sdileni informaci mezi jednotlivymi resorty. V roce
2013 GCHQ se ve spolupraci s MI5 a Narodni kriminéalni agenturou vytvofil vladni subjekt
Cyber Security Information Sharing Partnership (CiSP), jehoZ cilem je usnadnit vyménu
zpravodajskych informaci o kybernetickych hrozbach v redlném case. Na rozdil od
piedchozich modela bylo CiSP navrzeno tak, aby zahrnovalo rizna odvétvi, a ne aby se
tykalo jen konkrétniho sektoru. Do roku 2015 se prostiedi digitalni spoluprace CiSP
ucastnily stovky organizaci ze soukromého sektoru a tisice jednotlivet, pfi¢emz jeho dosah

se postupem ¢asu déle rozsifoval.>*

GCHQ ve spolupréci s britskymi telekomunika¢nimi spole¢nostmi podpofila ptijeti
systémil pro automatickou detekci znamych indikatort kompromitace (IOC). Tento

ptistup, znamy jako "aktivni obrana", ptedstavoval odklon od pasivnéjSich obrannych

52 "Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber space", Cabinet
Office, cerven 2009, Cyber Security Strategy of the United Kingdom safety, security and resilience in cyber
space CM 7642 (publishing.service.gov.uk) str. 12, (stazeno 11. 10. 2023).

53 "Cabinet Office and National Security and Intelligence, 'The UK Cyber Security Strategy 2011-2016: Annual
Report,' 14. 4. 2016, https://www.gov.uk/government/publications/the-uk-cyber-security-strategy-2011-
2016-annual-report (stazeno 20. 10. 2023).

54 "Francis Maude, 'Cyber Security Information Sharing Programme,' GOV.UK, 27. 3. 2013,
https://www.gov.uk/government/speeches/cyber-security-information-sharing-programme (stazeno 20.
10. 2023).
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strategii a stal se béznym terminem v kruzich britské politiky kybernetické bezpecnosti.

Mezi institucionalni inovace v tomto obdobi pattilo ztizeni britského tymu pro reakci na
pocitacové hrozby (CERT). CERT na narodni tirovni byl kli¢ovym cilem uvedenym ve
strategii z roku 2011, ktery mél fesit potiebu jednoho spole¢ného kontaktniho mista a
hlavniho koordinatora v pfipadé zavaznych kybernetickych incidentl. Bylo ucelné zaclenit
Partnerstvi pro sdileni informaci o kybernetické bezpecnosti (CiSP) do CERT. Kromé toho
bylo v roce 2013 zfizeno Centrum pro vyhodnocovani kybernetickych rizik (CCA) jako
fuzni centrum pro analyzu vSech zdroji kybernetickych hrozeb a incidentd. Po vzoru jiz
existujictho podobného centra pro boj proti terorismu bylo CCA umisténo v ramci

GCHQ.”

Ptestoze prijetim téchto strategii bylo dosazeno vyznamného pokroku, bylo jasné, Ze 1 pies
piijata opatieni se dopady skodlivych kybernetickych aktivit zvySuji. Nékdejsi vedouci
Utadu pro kybernetickou bezpeénost a informaéni zabezpeéeni (OCSIA) se tedy inspiroval
izraelskou organizaci pro kybernetickou bezpecnost a uvazoval, zda by se nedalo ud¢lat
vice v této oblasti pro Spojené kralovstvi. Vlada se tehdy zamétila predevsim na sdileni
informaci ve vétSim rozsahu a dobrovolné programy, které¢ mély ptispét ke zlepSeni obrany
soukromého sektoru, avSak rozhodnuti o investicich do kybernetické bezpecnosti
ponechala kazdému subjektu k tvaze. Bylo vSak ziejmé, ze tento pfistup nepiinasi
dostatecné rychlé zlepseni. Vlada zacala uvazovat o piiméjsi roli pii posilovani obrany

soukromého sektoru.>®

Dal$i zmény nastaly za administrativy premiéra Camerona, ktery se rozhodl pro zmény v
institucich spiSe nez pro vétsi zasahy jako je striktni rozd€leni odpovédnosti anebo nové
pravni regulace. To vedlo k vytvofeni Narodniho centra kybernetické bezpecnosti (NCSC).
NCSC sloucilo rizné vladni instituce a funkce v oblasti kybernetické bezpecnosti pod

jeden, dobfe strukturovany a vetejnosti ptistupny subjekt. Jeho cilem bylo zajistit soulad,

55 "Cabinet Office and The Rt Hon Lord Maude of Horsham", 'UK launches first national CERT,' GOV.UK, 31.3.
2014, https://www.gov.uk/government/news/uk-launches-first-national-cert (stazeno 20. 10. 2023).

56 Stuart Littlewood, "Look Who's in Charge of UK Government Cyber Security," Global Research, 8. 11.
2015, https://www.globalresearch.ca/look-whos-in-charge-of-uk-government-cyber-security/5487359
(stazeno 25. 10. 2023).
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fesit problémy s koordinaci a vybudovat si jméno, kterému budou lidé véfit.>’

Do NCSC byly za¢lenény organizace jako CERT (a systém sdileni informaci CiSP), fuzni
centrum pro analyzu kybernetického zpravodajstvi a jiné specifické aspekty kybernetické
bezpecnosti. Dilezité bylo také zvazit, jak bude oficialné NCSC umistén, co do jeho
hierarchického postaveni. Hlavni moznosti, které ptipadaly v uvahu, byly, ze bude bud’to
fungovat jako nezavisla vladni agentura, nebo bude existovat jako jeden ze ¢lank,
zajiSt'ujici meziresortni koordinaci. Také by mohl zastitovat jiz stavajici agentury, kterym
by se jejich misto v organizaéni struktufe nezménilo, podobné, jako americky Utad feditele
narodnich zpravodajskych sluzeb. DalSi moznosti bylo, ze by mohl byt zac¢lenén do vétsi
stavajici organizace, coZ je cesta, kterou se vydaly Spojené staty, kdyz v ramci DHS
vytvotily CISA. Nakonec bylo rozhodnuto, ze NCSC bude soucasti GCHQ.

Pti zahajeni ¢innosti NCSC byly nastinény kli¢ové prvky nového planu kybernetické
bezpecnosti. Tento plan zahrnoval navySeni zdroji pro vySetfovani kybernetické
kriminality a obranu vladnich systémti. Dulezité bylo, Ze zahrnoval konsolidaci stavajicich

obrannych funkci a zavedeni novych prostiednictvim vytvoreni NCSC.

Tento hybridni ptistup byl obecné povazovan za pomérné inovativni, jelikoz zdurazioval,
ze je dualezité, aby odpovédnost za to, Ze bude dobie zajiSténa kybernetickd bezpecnost
nesla ptislusna zpravodajska sluzba. Tento rozdil mezi modelem NCSC a americkym
modelem CISA, kde je prvni z nich integrovdn do zpravodajské agentury, jako je GCHQ, a
nikoli oddélen jako NSA, odrazi rozdilné ptijeti a akceptaci zpravodajskych agentur v

ptislusnych spole¢nostech.

Britsky soukromy sektor veskrze ocenil skutecnost, Ze NCSC byla zafazena do oficialnich
slozek vlady, které se zabyvaji kybernetickou problematikou. Byla zde vSak obava v rdmci
GCHQ, jelikoZ jednim z jejich posldni byla i interakce s vefejnosti a jeji informovanost o
stavajici kybernetické situaci statu, coZ ne vSichni povazovali za vhodné. Umisténi NCSC
v ramci GCHQ nicméné podporovala fada argumentti, véetné odbornych znalosti GCHQ v

oblasti kybernetické bezpecnosti.

57Robert Hannigan, "Organising a Government for Cyber: The Creation of the UK’s National Cyber Security
Centre," Royal United Services Institute, 27. 2. 2019, https://www.rusi.org/explore-our-
research/publications/occasional-papers/organising-government-cyber-creation-uks-national-cyber-
security-centre (stazeno 25. 10. 2023).
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Pravomoci, které maji NCSC a CISA jsou v obou stitech velmi podobné. Zahrnuji vladni
systémy, soukromou kritickou infrastrukturu, ale i poskytovani sluzeb na podporu
bezpecnosti, jako je posuzovani zranitelnosti a technické poradenstvi. Je vSak tieba
upozornit na dilezité rozdily mezi NCSC a CISA. NCSC hraje ve srovnani s CISA vétsi
roli pti koordinaci reakci na zavazné kybernetické incidenty, zejména v souvislosti se
ziizenim funkce Narodni bezpe€nostni rady a vytvofenim nového Ufadu narodniho
kybernetického feditele ve Spojenych statech. Britsky piistup s umisténim NCSC v ramci
GCHQ je popisovan jako jednotnéjsi a propojenéjsi s odbornymi znalostmi nejvétsi a

nejschopnéjsi instituce a zaroven téZi z flexibility britského politického systému ve vztahu

ke zpravodajskym sluzbam.

Za zminku stoji 1 rozvoj kybernetickych schopnosti Spojeného kralovstvi a vytvoteni
partnerstvi mezi ministerstvem obrany a V1adni komunikaéni centralou (GCHQ) znamého
jako Narodni ofenzivni kyberneticky program. Narodni ofenzivni kyberneticky program
m¢él za cil pfedevsim podpofit spolupraci mezi ministerstvem obrany a GCHQ s cilem
zajistit pro Spojené kralovstvi kybernetické informace svétové urovné. Toto partnerstvi
umoznilo operacionalizaci britskych kybernetickych kapacit, podobné jako
USCYBERCOM zasahl proti Islamského statu prosttednictvim operace Glowing
Symphony.8

GCHQ ve spolupraci s ministerstvem obrany v roce 2016 vedla fadu kybernetickych
operaci proti Islamskému statu. Pozdé&ji vyslo na svétlo, ze tyto operace zahrnovaly jak
naruseni, tak manipulaci online komunikace Isldmského statu, coz uc¢inné zhorsilo jejich
operace a propagandu. Kromé toho GCHQ narusila kontrolu Islamského statu nad
bezpilotnimi letouny a manipulovala s komunikaci prostfednictvim mobilnich telefon a
notebookd, pficemz obcas mystifikovala bojovniky Isldmského statu zasilanim faleSnych

rozkaza.>®

58 Conrad Prince CB, "On the Offensive: The UK’s New Cyber Force," Royal United Services Institute, 23. 11.
2020, https://www.rusi.org/explore-our-research/publications/commentary/offensive-uks-new-cyber-force
(stazeno 25. 10. 2023).

59 "The Rt Hon George Osborne, 'Chancellor's speech to GCHQ on cyber security", GOV.UK, 17. 11. 2015,
https://www.gov.uk/government/speeches/chancellors-speech-to-gchg-on-cyber-security (stazeno 25. 10.
2023).
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Tato spoluprace NOCP mezi GCHQ a ministerstva obrany byla pouhym zacatkem této
spoluprace. Po pocatecnim uspéchu zacaly probihat plany na vytvoteni formalné;jsi
institucionalni struktury. Pro zacatek bylo hlavnim navrhem vytvofeni dvoutisicové
pracovni skupiny slozené z pracovnikii GCHQ a ministerstva obrany a probihaly rozsahlé
debaty o tom, zda by novy subjekt vedl pracovnik GCHQ, vojensky duastojnik nebo

dokonce oba.®”

V roce 2019 bylo ozndmeno, ze toto nov¢ strategické partnerstvi mezi GCHQ a
ministerstvem obrany bude ukotveno v jednotné instituci s nizvem National Cyber Force
(NCF). Zatimco zpoc¢atku NCF tvotilo asi tfi sta specializovanych pracovnikti, v pfistich
deseti letech se planuje jejich rozsifeni na tfi tisice. Vedle GCHQ a ministerstva obrany se
na NCF podilela také britska tajna zpravodajska sluzba (MI6). Co se tyce vedeni, tak v Cele

NCF stoji byvaly pracovnik GCHQ, ackoli tato pozice se miize v budoucnu zménit.®!

Ztizeni Narodnich kybernetickych sil (NCF) ve Spojeném kralovstvi byl jeden z
piizpisobovat se v kybernetické oblasti. Tento krok spojil zpravodajské sluzby za ucelem
boje proti terorismu, organizovanému zlo¢inu a nepiatelskym statnim aktivitam v

kyberprostoru.

2.3 Srovnani strategii kybernetické bezpecnosti Spojenych statu
a Spojeného kralovstvi

Jak americky, tak britsky model v ur€ité¢ mife reguluji soukromy sektor, véetné kritické
narodni infrastruktury. Ve Spojeném kralovstvi vSak doslo v posledni dobé& ke zméné v
souvislosti s implementaci smérnice o sitovych a informacénich systémech a natizeni o
bezpecnosti siti a informaci, jejichz cilem je iniciovat zmény v ptipravenosti soukromych
subjektii na kybernetické hrozby. Zmény v telekomunikaénim sektoru pfinasi také navrh
zdkona o telekomunikacich, ktery zavede specifické bezpecnostni poZzadavky a umozni

regulaénim organtim ukladat pokuty.®>

80 "Permanent location of National Cyber Force campus announced," GOV.UK, 3. 10. 2021, naposledy
upraveno 4. 10. 2021, https://www.gov.uk/government/news/permanent-location-of-national-cyber-force-
campus-announced (stazeno 25. 10. 2023).

51 Ibidem.

62 "Telecommunications (Security) Bill," GOV.UK, naposledy upraveno 15. 1. 2021,
https://www.gov.uk/government/collections/telecommunications-security-bill (stazeno 29. 10. 2023).
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Kyberneticka oblast také predstavuje pro vlady ptilezitost k realizaci riznych politickych
cilt, véetné¢ vymahani prava, Spionaze, prevenci ozbrojenych konflikti a odhalovani
tajnych akci. Kyberneticka oblast nijak dramaticky nezménila povahu Spionaze, ale
rozsitila se prave i o tuto oblast. Jak Spojené staty, tak Spojené kralovstvi disponovaly
prvottidnimi zpravodajskymi sluzbami s odbornymi znalostmi v oblasti elektronického
zpravodajstvi jiz dlouho pfed nastupem rozsahlé digitalizace. Da se ptedpokladat, ze
Narodni bezpecnostni agentura (NSA) v USA a VIadni komunikacni ustfedna (GCHQ) ve
Spojeném kralovstvi budou hlavnimi agenturami pro provadéni hackerskych utokt pro

$pionazni tcely.®

V USA nevedl nartst poctu hackerskych utoki za icelem Spionaze ke konkrétnim
legislativnim zméndm. Pravni rdmec pro Spionaz, zejména v oblasti signalniho
zpravodajstvi (SIGINT), se sice v poslednich dvou desetiletich pomérné upravoval, diky
zménam zakona o dohledu nad zahrani¢nim zpravodajstvim (FISA), tyto zmény vSak
nebyly specificky zaméfeny na hacking. Vytvoteni systému Section 702 v rdmci zakona
FISA umoznilo vladé USA vynutit si spolupraci spolecnosti podléhajicich jurisdikci USA
pii ptistupu ke komunikaci konkrétnich osob nachdzejicich se mimo tizemi Spojenych
stati. Neexistuji vSak zadné zakony, které by se snazily regulovat moznost NSA provadét

hackerské utoky mimo uzemi USA za uéelem $pionaze.%*

Situace ve Spojeném kralovstvi je ponékud odlisna. V reakci na rozhodnuti Evropského
soudu pro lidska prava (ESLP) z poc¢atku 90. let piijala Velkd Britanie zdkon o
zpravodajskych sluzbach z roku 1994 (ISA), ktery stanovil, Ze vSechny tajné zpravodajské

sluzby, véetné¢ GCHQ, funguji s vyslovnym souhlasem parlamentu. ISA vyslovné

"Telecommunications (Security) Act 2021," legislation.gov.uk, 17. 11. 2021,
https://www.legislation.gov.uk/ukpga/2021/31/enacted (staZzeno 29. 10. 2023).
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Jadyn Marks, "Gabbard’s Espionage Act Reform Bill Highlights U.S. Government’s Recent Responses to
National Security Whistleblowers," American Bar Association, 31. 1. 2021,
https://www.americanbar.org/groups/crsj/publications/crsj-featured-articles/espionage-act-reform-bill/
(stazeno 29. 10. 2023).

84Federal Bureau of Investigation, "Foreign Intelligence Surveillance Act (FISA) and Section 702," FBI,
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zminoval zasahy do zafizeni spojené s elektronickou komunikaci, coz je dnes Siroce

chédpano jako hackerstvi.

Od roku 2016 se hacking v ramci kategorie zasahovani do zafizeni tidi zdkonem o
vySetfovacich pravomocich (Investigatory Powers Act, IPA). IPA zmociiuje statniho
tajemnika k vydavani ptikazt pro GCHQ k provadéni hackerskych ¢innosti, pti¢emz
dohled nad nimi vykonava nezavisly soudni komisat. Proces vydavani ptikazil je povinny,
pokud existuje jakékoli spojeni se Spojenym kralovstvim, ale je nepovinny, pokud je

vyzadovana spolupréce s tieti stranou, napf. telekomunikaéni spole¢nosti.

Vyznamnéj$i zmény v USA 1 ve Spojeném kralovstvi miizeme pozorovat

v instituciondlnim ukotveni organizaci, které maji pokryvat specifika hackingu jako formy
Spiondze. Ob¢ zemé vyvinuly nové mechanismy, jak se s timto vyvijejicim se prosttedim
vypoiadat. Tradi¢ni nastroje, pouzivané v signalovém zpravodajstvi (SIGINT), jako je
napiiklad anténovy odposlech, pomérné dlouhou dobu nevyvolavaly obavy ohledné
zranitelnosti systému, co do zabezpeceni samotného pienosu. Pfi zachyceni komunikace
Slo hlavné o fyzickou blizkost a prolomeni Sifrovani. Navic systémy, které byly cilem
utoku, obvykle nebyly systémy pouzivané vlidami USA a Spojeného kralovstvi anebo

Sirokou vefejnosti.

Naproti tomu u hackerskych utokt vyvstava zasadni otazka, zda je v narodnim zajmu
odhalovat a napravovat zranitelna mista namisto jejich zneuzivani ke Spiondzi. K feSeni
této otazky zavedly Spojené staty i Velka Britdnie meziagenturni program nazvany Proces
rovnosti zranitelnosti (VEP). Tato iniciativa systematicky zvazuje ucely, za kterymi jsou
shromazd’ovany zpravodajské informace, a oproti jinym iniciativim zahrnuje vstupy
subjektll mimo zpravodajskou komunitu. V obou zemich jde v této oblasti o pilotni
programy, lze tedy ocekavat, Ze pravdépodobné v blizké dobé dojde k dalSimu vyvoji v

této oblasti.®®

85 "Intelligence Services Act 1994," |egislation.gov.uk,
https://www.legislation.gov.uk/ukpga/1994/13/contents (stazeno 3. 11. 2023).
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(stazeno 3. 11. 2023).
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Zpravodajské sluzby nejsou jedinymi aktéry, ktefi se staraji o zachovani bezpe¢nosti v
kyberprostoru. Schopnost v piipad¢ potieby ucinné provést hackersky utok je stale
dilezitejsi pro rizné vladni ucely, zejména v ozbrojenych konfliktech. Moderni armady
jsou v mnoha svych aktivitach zavislé na pocitacovych technologiich a kyberneticka
bezpec¢nost hraje pti ochrané¢ vojenskych systémil zasadni roli. Zaroven se armady snazi
rozvijet i své hackerské schopnosti, aby béhem ozbrojeného konfliktu pochopily, narusily

¢i piipadné zni¢ily kybernetické schopnosti protivnika.®’

Jak Spojené staty, tak Velka Britdnie rozvijeji své ofenzivni vojenské kybernetické
schopnosti soub&ézné s témi obrannymi. Existuji v§ak rozdily ve zptisobu, jakym ob¢ zemé

k této problematice ptistupuji.

Pro armadu je v ptipadé ozbrojenych konfliktii v dnesni dobé velmi dileZité mit Gitocné
kybernetické schopnosti. Dovednosti, které jsou potiebné pro vedeni kybernetické valky,
se vSak vyrazné lisi od tradi¢niho ndboru a vycviku vojakl. Z toho vyplyva potieba
odlisnych naroki, které armada ma na své uchazece, aby budouci vojaci skute¢n¢ byli
schopni kybernetického boje. Sofistikované hackerské operace navic vyzaduji ndkladné
vzdélavani vojakl a ¢asto nardzi na omezenou vypocetni infrastrukturu, kterou armady

obvykle v této oblasti disponuji.

Jak uz bylo zminéno v pfedchozim textu, Spojené staty i Velkd Britdnie reagovaly na
kybernetické hrozby svétové urovné ziizenim Narodni bezpecnostni agentury (NSA) a
Vladniho komunikaéniho tstiedi (GCHQ). Ob¢ zemé vsak zvolily odli$né ptistupy, co se
tyce jejich instituciondlniho ukotveni z hlediska hierarchie a jejich pravomoci. Ve
Spojenych statech byl zvolen inkuba¢ni model. Spojené staty ziidily USCYBERCOM jako
samostatnou vojenskou organizaci, ale zaclenily ji vedle NSA ve Fort Meade. Toto
uspofadani zahrnovalo spolecny sdileny personal a vytvofilo infrastrukturu s dvojim
vedenim. Ackoli se oc¢ekavalo, ze se USCYBERCOM nakonec od NSA odd¢li, jeho

oddéleni se neustale odkladalo. V soucasnosti pravni predpisy piijaté Kongresem brani

57 James A. Lewis, "Cyber Security and the Intelligence Community," Belfer Center for Science and
International Affairs, naposledy upraveno 15. 12. 2021, https://www.belfercenter.org/publication/cyber-
security-and-intelligence-community (stazeno 5. 11. 2023).

58 James Andrew Lewis, "The Rationale for Offensive Cyber Capabilities," Strategic Technologies Blog, CSIS,
naposledy upraveno 13. 7. 2021, https://www.csis.org/blogs/strategic-technologies-blog/rationale-
offensive-cyber-capabilities (stazeno 5. 11. 2023).
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formalnimu oddéleni, dokud nebudou splnéna urcita kritéria, kterd jsou momentalné stale

v nedohlednu.®

Mnozi povazuji americky model za atraktivni hybrid, ktery poskytuje vysokou urovei co
do jejich kompetenci a ukazuje se jako pomérné uc¢inny. Mnozi také tvrdi, zZe toto
usporadani rovnéz vytvari kreativnéjsi prostiedi, které pomaha pii narusovani systému
protivnika.

Jak americkd Narodni bezpecnostni agentura (NSA), tak britska Vladni komunikacni
centrala (GCHQ) jsou sty¢nymi organizacemi pro sbér informaci SIGINT a
nejdileZitéjSimi organizacemi pro zajiStovani informaci. Role NSA a GCHQ se vSak
vyrazné lisi. Zatimco NSA je v USA vyloucena z operacniho zapojeni do ochrany civilnich
vladnich a soukromych systémt, GCHQ ma ve Spojeném kralovstvi daleko pruznéjsi
piistup. Rozdily mezi systémy USA a Spojeného kralovstvi jsou ovlivnény riiznymi
faktory. Naptiklad obavy vetejnosti z ¢innost NSA v USA jsou vyraznéjsi nez obavy z
GCHQ ve Spojeném kralovstvi. Z politického hlediska je naro¢né€;jsi rozsitit pravomoci

NSA, prévé z diivodu obav z nesouhlasu vetejnosti.

Narozdil od Spojenych statti nerozliSuje Spojené kralovstvi, co se terminologie tyce, mezi
tajnymi akcemi a specidlnimi vojenskymi operacemi. Prave tato dvojznacnost umoziuje
pruznéji a pohotovéji reagovat na rychle se ménici hrozby bez zbyte¢nych byrokratickych
omezeni. NCF piisobi v kompetenci ministrii obrany i zahrani¢i, ackoli z vetfejnych
z4znami neni jasné, kdy konkrétné je k uréitym operacim zapotiebi jejich souhlas.”
Spojené staty 1 Spojené kralovstvi si kladou za cil potirat také Skodlivé kybernetické
aktivity, ke kterym dochézi mimo ozbrojeny konflikt. Patfi sem Cinnosti, které zpiisobuji
Skody v samotné kybernetické oblasti jako takové, i ty, které se spoléhaji na kybernetickou

oblast jako na prostfedek pro zpisobeni nekybernetickych skod.

V reakci na to byly vyvinuty snahy o posileni kybernetické obrany a uvaleni persekuci na

uto¢niky prostiednictvim sankci €i trestniho stihani. Ke zlepSeni této obrany vSak dochazi

59 Ronda Swaney, "Why Keep Cybercom and NSA’s Dual-Hat Arrangement?," Security Intelligence, 11. 9.
2023, https://securityintelligence.com/articles/why-keep-cybercom-and-nsas-dual-hat-arrangement/
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podstatné pomaleji nez v oblasti vojenské a sankce, jimiz se staty snazi pachatele potrestat,
nemusi pachatele vzdy Gspesné¢ zasdhnout. Obé zemé proto obratily svou pozornost k
vyuziti kybernetickych prosttedkl k potfeni téchto skodlivych aktivit ptimo u jejich

zdroje.”!

Ukoly USCYBERCOM a NCF nejsou zaméfeny pouze na kyberneticky boj jako takovy.
Zahrnuji také operace, které jsou svou povahou spiSe preventivni. Cilem téchto operaci je
narusit sité protivnika a zastavit nebo zabranit Skodlivé ¢innosti dfive, neZ staci napachat

v jejich systému jakoukoli skodu. Toto avSak vyvolava dilezité otazky ohledné
institucionalniho uspofadani a pravniho ramce, ktery se v takovych ptipadech da aplikovat.
PIné€ hybridni ptistup Spojeného kralovstvi prostfednictvim NOCP a nyni jiz 1 NCF
relativné usnadnil feseni institucionalnich otazek souvisejicich s témito nebojovymi

misemi. NCF jiZ pti svém zaloZend mél za tkol klast dfiraz i na tyto mise.””

Ptikladem takové mise miize byt naptiklad potirani dezinformaci s cilem jejich co
nejmensiho rozsifeni mezi své obéany. Uloha NCF v reakci na dezinformaéni kampané a
faleSné zpravy zahrnuje nabourdvani zahrani¢nich systémt za ucelem odstranéni faleSnych
informaci piimo z jejich zdroji. Zabyva se také jinymi problémy, které maji vysokou
spolecenskou Skodlivost, jako je zneuzivani déti online a organizovana kyberneticka

kriminalita.”?

I kdyz se vySe zminéné aktivity nedaji presn¢ zatradit do tradi¢nich kategorii
kybernetickych hrozeb, maji spolecnou charakteristiku - pochédzeji obvykle z riznych
lokalit, povétSinou v zahranici, coz je daleko hiife postizitelné nez aktivity, které se dé&ji na

tzemi statu. AvSak praveé proto je diky své flexibilité NCF presné tou instituci, kterd by
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m¢éla tuto problematiku fesit. Narozdil od Spojenych stati, model NCF ve Spojeném
kralovstvi ma daleko flexibilné;jsi piistup, coz mu umoziuje vEétsi pruznost pii feseni téchto
nekonvencnich hrozeb bez ptiliSnych obav ohledné ptekroceni jeho institucionalnich
kompetenci. Prave tato skutecnost ale také vyvolava obavy ohledné zapojeni NCF do této

problematiky z hlediska moZného ptekrodeni etickych a pravnich norem.’

MiiZzeme vSak pokladat za krajn¢ nepravdépodobné, ze by NCF aktivné zahajovalo
Skodlivé kybernetické operace jakoZto agresor. Pojmy utok a utocny sice mohou byt

v tomto ohledu zavad¢jici, ale pravdépodobnéjsi je, Ze NCF vyuziva kybernetické
prostredky k naruseni Skodlivych aktivit, které jsou iniciovany protivniky.

Hlavni tikoly NCF zahrnuji pfedevSim utoéné akce v uzs$im slova smyslu, které obvykle
spo€ivaji v provadéni hackerskych utokii za i€elem naruSeni bezpecnosti systému
protivnika. Tyto akce vS8ak maji i obranny charakter, kdy je jejich cilem zabranit nékomu
jinému v pokracovani zptisobovani §kod. Vyse zminéné piiklady uvedené pro NCF

odpovidaji tomuto defenzivnimu vyuziti hackingu.”

Také mtizeme nalézt podobnosti mezi NCF a modelem preventivnich utokt, ktery ptijal
USCYBERCOM. Oba tyto instituty ¢eli riznym druhiim kybernetickych hrozeb a
uvédomuji si zna¢né ptinosy, jez piinasi toto preventivni naruSovani siti protivnika, ptimo
na jeho serverech. Koncepce USCYBERCOM pro preventivni dtok zahrnuje obranné
operace v sitich spojenct, jakoz i provadéni operaci v takzvaném cerveném kyberprostoru
s cilem narusit Skodlivou kybernetickou ¢innost ptimo u jejiho zdroje v zahrani¢i. Pojem
cerveny kyberprostor oznacuje ¢asti kyberprostoru, které vlastni nebo ovlada protivnik
nebo nepftitel. V tomto piipad¢ ovladat znamend vice nez jen pouhou jeho pfitomnost,
protoze hrozby mohou mit zastteny piistup k néjaké z ¢asti globalniho kyberprostoru, kde
je jejich ptitomnost prozatim nezjisténa. V tomto piipadé kontrolovany znamend schopnost
fidit operace urcitého €lanku nebo uzlu v kyberprostoru s vylou¢enim ostatnich hracu, kteti

by se chtéli na fizni podilet. Mezi obéma ptistupy vSak existuji urcité rozdily. Narozdil od
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NCF md USCYBERCOM také své stdlé obranné povinnosti pro systémy piimo americké
armady. Americky model je proto opét spi§ hybridni, coz v nékterych ptipadech vede

k neshoddm, co se ty&e jeho kompetenci.’®

USCYBERCOM zpocatku ¢elil namitkam tykajicim se jeho pravomoci provadét
kybernetické operace v zahrani¢i mimo ozbrojeny konflikt a mozného zatazeni jeho
operaci do kategorie tajnych akci v rdmci dohledu spojeného se CIA. Tyto namitky
vyvolaly otazky, zda by USCYBERCOM mél takové operace viibec provadét, nebo zda by
mél podléhat systému dohledu nad tajnymi akcemi, v€etné potieby pisemnych

prezidentskych povoleni.”’

Tyto namitky tykajici se pravomoci USCYBERCOM provadét operace mimo sit’ fesil
Kongres v pribehu let prostiednictvim zmén zédkont. V soucasné dobé ma
USCYBERCOM jasnou pravomoc provadst takové operace, zejména proti Rusku, Cing,
franu a Severni Koreji, nebot’ Kongres mu za podminky splnéni uréitych podminek udélil
vyslovné opravnéni. Pokud vSak u dan¢ operace nejde o tyto staty, pravni situace se
komplikuje, protoze chybi konkrétni zdkonné zmocnéni pro takovou misi. V takovych
piipadech miize opravnéni provadét operace mimo sit” stale existovat na zakladé obecnych
pravidel platnych pfi sebeobranég statu, které jsou dany tstavou a dalSimi obecné platnymi
zékony. Ptesto je pro USCYBERCOM pravdépodobné obtiznéjsi nez pro NCF ve
Spojeném kralovstvi zapojit se do operaci na naruseni bezpec¢nosti zahrnujicich nestatni
subjekty zapojené do trestné ¢innosti. Nedavné zpravy vSak naznacuji, Zze modely USA a

Spojeného kralovstvi se v tomto ohledu pravdépodobné budou v praxi sblizovat, jak jsme
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mohli pozorovat na operaci USCYBERCOM zaméienou na sit’ TrickBot.”

Srovnani miizeme provést také s mezinarodnim pravnim rdmcem upravujicim utocné
operace mimo ozbrojeny konflikt. Spojené staty i Spojené kralovstvi uznavaji, ze
mezinarodni pravo zakazuje pouziti sily a donucovaci zasahy. Avsak existuji rozdily v
nazorech na to, zda viibec existuje pravidlo mezinarodniho prava, které vyslovné zakazuje
zasahy do suverenity jinych statt, které by byly pod hranici donucovaci intervence, jako
naptiklad urcité operace v kyberprostoru. Ackoli vlady USA a Spojeného kralovstvi v
soucasné dobé sdileji v této otadzce podobny nazor, spekuluje se 0 moznosti zmény a

vytvoteni novych pravidel, ktera by byla terminologicky ptesnéjsi.”

Za zminku takeé stoji rozdily ve vnimani statni suverenity mezi témito staty. Postoj
Spojeného kralovstvi k otdzce suverenity je jasny, kdy uznava jeji vyznam jako jeden ze
zakladnich principli v mezinarodnim systému. Avsak vyslovné nefikd, ze by suverenita
sama o sob¢ predstavovala samostatné pravidlo mezinarodniho prava. Nékteti sice
prosazuji, aby bylo jasn¢ definovano specifické pravidlo poruseni izemni suverenity i v
kybernetickém prostoru, tykajici se zasahovani do pocitacovych siti jiného statu bez jeho
souhlasu, doposud se tomu vsak tak nestalo. Vlada Spojeného kralovstvi tedy 1

v oficidlnich dokumentech zastava ndzor, ze v sou¢asném mezinarodnim pravu neexistuje
zadné konkrétni pravidlo, které by zakazovalo nekonsensualni kybernetické operace jako
poruseni svrchovanosti. Pravé tento postoj, v kombinaci s instituciondlnimi pravomocemi,
které md spojeni GCHQ, ministerstva obrany a MI6 do Narodni kybernetické sily (NCF)
umoziuje NCF potencidln€ podnikat kroky proti systémim fyzicky umisténym v jinych

zemich bez jejich souhlasu.®°

Naproti tomu postoj vlady USA k otdzce suverenity neni tak jednoznacny, jako je tomu
v ptipad¢ Spojeného kralovstvi. Spojené staty zastavaji nazor, Ze nekonsensualni

kybernetické operace na tizemi jiného statu automaticky neporusuji mezinarodni pravo,

78 Mark Pomerleau, "New authorities mean lots of new missions at Cyber Command," C4ISRNet, 8. 5. 2019,
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sovereignty-cyberspace (stazeno 15. 11. 2023).
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nicméné pripustil, Ze piesna hranice, kdy by takové operace porusovaly suverenitu, se stale
zkouma a bude spiSe stanovena praxi a pravnimi obyceji statii. Nékteti zastanci prosazuji
mezinarodni pravidlo svrchovanosti a naznacuji, ze nékteré kybernetické operace bez

souhlasu porusuji suverenitu statu.®!

Tato oblast mezindrodniho prava, zejména pokud jde o kybernetické operace je stdle
znacné zavadeéjici. 1 Tallinsky manual, ktery pojednavd mimo jiné i o aplikaci
mezindrodniho prava na kybernetickou valku, se tuto otazku snazil vytesit. Problém
spoc¢iva hlavne v tom, v jakych ptipadech lze povazovat kybernetikou operaci, zejména
takovou, ktera je vedena z izemi mimo stat a ma za nasledek Skody, uymu nebo naruSeni
na Gzemi tohoto stdtu, za operaci, ktera porusila suverenitu statu. Budouci sméfovani obou

zemi v této otazce tedy ziistava nejisté.??

Pokud by Spojené staty zménily svilj postoj k této otdzce, muselo by se to nutné odrazit 1
ve zmeéne kompetenci mezi institucemi. V soucasné dob¢ se na operace USCYBERCOM
nevztahuje vnitrostatni pravni ramec USA, ktery plati pro tajné operace. Tajné operace
provadéné CIA musi byt v souladu s ustavou a zékony Spojenych statl, ale ne nutné s
mezinarodnim pravem. Pokud by USCYBERCOM ptisobil podle pravidla suverenity,
mohl by potencialné Celit omezeni svobody svého jednani, nebot’ ministerstvo obrany

obecné musi dodrzovat mezinarodni pravo.®?

Podobna zména v této otdzce by v piipadé Spojeného kralovstvi méla jesté Sirsi dusledky.
Narozdil od USA britsky systém postraddd moznost téchto vySe zminénych
institucionalnich klicek, co do vnitrostatniho préava, které by umoziovaly jeho obchazeni.
To miliZe vysvétlovat, pro¢ ve Spojeném kralovstvi je kladen tak velky diiraz na
terminologii a na mezinarodnéprdvni hranice a pro¢ odmitaji uznani suverenity jako

pravidla, spiSe nez jako zdsady mezinarodniho prava. Zména nazoru v otazce suverenity by

81Michael Schmitt, "US Transparency Regarding International Law in Cyberspace," Just Security, 15. 11.
2016, https://www.justsecurity.org/34465/transparency-international-law-cyberspace/ (stazeno 17. 11.
2023).
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8 Robert Chesney, "The Domestic Legal Framework for U.S. Military Cyber Operations," Lawfare, 5. 8.
2020, https://www.lawfaremedia.org/article/domestic-legal-framework-us-military-cyber-operations
(stazeno 17. 11. 2023).
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méla dopad nejen na ministerstvo obrany Spojeného kralovstvi, ale i na celou vladu.3*

Za zminku stoji i vyvoj hybridniho modelu kybernetickych operaci Spojenych statt, ktery
je aktudlné povazovany spis za konec¢ny stav, nez jako docasné feseni, jak tomu bylo
puvodné pti jeho vytvofeni. Tento model umoziuje ozbrojenym sildm vyuzivat
kompetence zpravodajskych agentur, aniz by to ohrozilo jejich ptivodni poslani. Ptistup
Spojeného kralovstvi ukazuje zptisob, jak se da dosahnout podobného cile prostiednictvim
ptiméjsiho a integrovanéjsiho ptistupu, 1 kdyz v menSim métitku nez tomu je ve Spojenych

statech.

Na rozdil od Narodni bezpecnostni agentury (NSA) ve Spojenych statech neni Vladni
komunikacni Gsttedna (GCHQ) ve Spojeném kralovstvi soucasti ministerstva obrany.
Stejné€ jako NSA vsak GCHQ vZdy hralo klicovou roli pti podpoie bojovych operaci,
zejména pii shromazd’'ovani zpravodajskych informaci a ochran€ vojenskych komunikaci.
Kdyz byl kyberneticky prostor uznan za oficialni valeCnou sféru, stalo Spojené kralovstvi

pied rozhodnutim, jak k této nové vyzvé pristoupit.®

Britsky systém vzhledem ke svému rozsahu neumoziuje kopirovat americky model
samostatného kybernetického velitelstvi vedle NSA, nehled¢€ na to, ze by pro Spojené
kralovstvi byl finanéné netinosny. Misto toho se rozhodli pro integrovany vojensko-civilni
model, ktery by své nové kompetence sladil se stdvajicimi odbornymi znalostmi a
kapacitami GCHQ. Tento pfistup daval smysl vzhledem k tomu, ze GCHQ jiz disponovala
kompetencemi, pfistupem a zdroji potfebnymi pro ofenzivni kybernetické operace. Kromé
toho méla GCHQ pro takové operace zakonné pravomoci a v omezeném poctu piipadl jiz

utocné kybernetické operace provadéla na zakladé povéteni ministra.

V roce 2014 Spojené kralovstvi formalizovalo Néarodni ofenzivni kyberneticky program,

aby tento integrovany piistup dale podpofilo a upevnilo. Tento program poskytl ramec pro
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statement," 3. 6. 2021, https://www.gov.uk/government/publications/application-of-international-law-to-
states-conduct-in-cyberspace-uk-statement/application-of-international-law-to-states-conduct-in-
cyberspace-uk-statement (stazeno 17. 11. 2023).
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vyuziti schopnosti GCHQ na podporu vojenskych operaci, pti¢emz tézil z jiz existujici
pritomnosti vojenskych distojnikt v fadach pracovnikit GCHQ. Tento pfistup eliminoval
potiebu novych pravnich opravnéni a zefektivnil proces provadéni itoénych

kybernetickych operaci.?¢

Zkusenosti USA i Spojeného kralovstvi poukazuji na rozdilné ptistupy k dosazeni cile,
kterym je integrace schopnosti zpravodajskych sluzeb do vojenskych operaci v
kybernetické oblasti. Zatimco USA zvolily hybridni model se samostatnymi subjekty,
Spojené kralovstvi zvolilo integrovanéjsi ptistup prostfednictvim GCHQ. Oba modely maji
své vyhody a ukazuji, ze pravdépodobné neexistuje univerzalni feSeni, které by se dalo

dobfte aplikovat na ob¢ zem¢.

Navzdory spole¢nému pravnimu systému, zavazku k dodrzovanim pravniho statu a
dlouhodobé spolupraci ve vojenskych a zpravodajskych zélezitostech se ptistupy
Spojenych statti a Spojeného kralovstvi v oblasti kybernetické bezpecnosti lisi.

Spojené staty se svymi vétSimi zdroji v poslednich letech investovalo do rozvoje svych
bezpecnostnich instituci, zejména USCYBERCOM. Na druhé stran¢ Spojené kralovstvi
neupiednostiiuje stejné rozdéleni kompetenci a je otevien€jsi zapojeni své zpravodajské
agentury GCHQ do ¢innosti, které nejsou primarné zpravodajského charakteru. Zatimco
v obrannych kybernetickych ptistupech se ob&é zemé do zna¢né miry shoduji, existuji 1
vyznamné rozdily, zejména pokud jde o zapojeni jejich nejdiilezitéjSich instituci, jako jsou
NSA a GCHQ, do aktivit mimo zpravodajské sluzby. Cas mozna ukaze, ktery model je
ucinnéjsi, ale je pravdépodobné, Ze oba ptistupy maji své prednosti a slabiny v zavislosti

na konkrétnim kontextu a okolnostech.

3.Kybernetické incidenty a jejich dopady
Tato ¢ast prace je vénovana nastinéni moZznosti, které staty maji, stanou-li se obétmi
kybernetického utoku. Prace ndsledné podrobnéji predstavuje reakci obou statii na dosud

nejveétsi kybernetické incidenty, které postihly jak Spojené stéty, tak i Spojené kralovstvi.

86 Conrad Prince, "On the Offensive: The UK’s New Cyber Force," Royal United Services Institute, 23. 11.
2020, https://www.rusi.org/explore-our-research/publications/commentary/offensive-uks-new-cyber-force
(stazeno 19. 11. 2023).
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Témito incidenty jsou dtok ransomwaru WannaCry v roce 2017, malwaru NotPetya rovnéz
v roce 2017, ptipad kybernetické Spionaze, ktery probehl na serveru SolarWinds v roce
2020 a statem sponzorovany kyberneticky ttok na servery Microsoft Exchange v roce

2021.

3.1 Moznosti reakci na kybernetické incidenty
Paklize dojde k naruSeni kybernetické bezpecnosti statu, maji vlady fadu nastroji, kterymi
mohou na kybernetické zloCiny odpovédét. Napiiklad to mohou byt nastroje ekonomicke,
jako jsou sankce proti vladnim Cinitelim, jednotlivym aktériim, soukromym organizacim,
nebo cestovni omezeni pro jednotlivce (uplatnované bud’ samostatné, nebo ve spolupraci s
jinymi staty). V uvahu ptipadaji také politicka nebo diplomaticka opatteni, jako je
vyhosténi zahrani¢nich vladnich afedniki, kontrarozvédné operace, odhaleni malwaru
nebo taktiky protivnika. V urcitych pfipadech miize byt takova sankce v gesci organii
¢innych v trestnim fizeni - zabaveni majetku, soudem nafizena demontéz infrastruktury,

zatéeni &i stihani.?’

Ne vSechny tyto moznosti budou samoziejmé zvazovany v kazdém piipadé kybernetického
incidentu, ktery se tyka vladnich siti a systéma Spojenych statii nebo Spojené¢ho kralovstvi.
Jsou zde uvedeny proto, aby byla nastinéna skéla potencidlnich moznosti, které mohou byt
zvazovany, 1 kdyZ mohou byt v dany moment odmitnuty jako pfili§ eskala¢ni anebo
nepiiméiené incidentu. Dostupné moznosti reakce se rovnéz netykaji pouze kybernetické
oblasti. Neji¢inngjsi reakce mize byt nékdy pravé ta mimo kybernetickou oblast. Zadna

reakce je rovnéz formou reakce a rovnéZz muze byt vzkazem protivnikovi.

V této praci je pomoci konkrétnich ptipadl ilustrovana piredev§im metoda cyber
detterence, coZ mizeme do ¢eStiny volné prelozit, jako metoda odstrasovani ¢i odrazovani.

Odrazovani je a vzdy bylo soucésti spolecné existence ve spolecnosti, at’ uz mezi

87 Jason Bartlett and Megan Ophel, "Sanctions by the Numbers: Spotlight on Cyber Sanctions," Center for a
New American Security, 4. 5. 2021, https://www.cnhas.org/publications/reports/sanctions-by-the-numbers-
cyber (staZzeno 19. 11. 2023).

United States Department of State, "Cybercrime," U.S. Department of State,
https://www.state.gov/cybercrime (stazeno 19. 11. 2023).

"Practical Issues in Cyber-Related Sanctions," in The Guide to Sanctions, Fourth Edition, Global
Investigations Review, 29. 11. 2023, https://globalinvestigationsreview.com/guide/the-guide-
sanctions/fourth-edition/article/practical-issues-in-cyber-related-sanctions (stazeno 21. 11. 2023).
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jednotlivci, skupinami nebo narody. Napiiklad zdmky nebo alarmy proti vloupani tvoii
zakladni formu odstraseni, jehoz cilem je pfesveéd¢it potencidlni narusitele, ze vloupani do
urc¢itého objektu by bylo velmi obtizné. Béhem studené valky se diky ni¢ivé sile jadernych
arzendlli obou mocnosti stala teorie odstraseni Gstfedni soucasti strategie narodni
bezpec¢nosti. Ackoli nelze prokazat, zda tato strategie zabranila dalsi valce, nebo zda by
valka stejn¢ nevypukla, svét vySel ze studené valky bez piimé konfrontace mezi obéma

bloky.

Vlady Spojenych statd i Spojeného krélovstvi se jiz dlouho snazi u¢inn€ odrazovat od
kybernetickych utokii (nebo je zastavovat) a reagovat na n¢ tak, aby se jim v budoucnu
podatilo zabranit. Oba cile se ale mohou zdat téZko dosazitelné, protoze Cetnost
kybernetickych utokt, od téch drobnych az po ty nejvyznamnéjsi, se v pribéhu ¢asu
rapidn€ zvySuje. Tyto utoky ukazuji, ze u€inného odstraSeni je v kyberprostoru obtizné
dosahnout. S kybernetickymi ttoky jsou spojeny skutec¢nosti, které se naprosto vymykaji
drivéjSimu pojeti politiky odstraSovani v jinych sférach. Mnozi vSak stale povazuji politiku
odstraSeni za nezbytny krok k udrzeni bezpec¢nosti kyberprostoru a odstraSovani povazuji

za ustiedni myslenku pii tvorbé novych kybernetickych strategi.®®

V breznu 2020 vydal americky Kongres zpravu, v niz se vyslovil pro strategicky ptistup ke
kybernetické bezpecnosti "kybernetického odstraseni v n¢kolika vrstvach". Ackoli Kongres
a prezident prosazuji politiku odstraSovani v kyberprostoru, jejich dosavadni kroky se
zamétuji predevs§im na odrézeni akei protivnika. Nékdy je toto zaméteni zdmerné -
strategie ministerstva obrany "vytrvalého zapojeni" usiluje o to, aby protivniky zaméstnala

a odeprela jim ¢as a zdroje k provedeni Gtok(.%

Na tomto misté by bylo také vhodné vymezit strategii odstrasovani vici strategii odepteni.

Strategie odstraSeni a odepieni v oblasti kybernetické bezpecnosti piedstavuji riizné

88James Andrew Lewis, "Deterrence and Cyber Strategy," CSIS, 15. 11. 2023,
https://www.csis.org/analysis/deterrence-and-cyber-strategy (stazeno 21. 11. 2023).

Jeremy Hunt, "Deterrence in the Cyber Age," speech delivered at Glasgow University, 7. 3. 2019, UK
Government, https://www.gov.uk/government/speeches/deterrence-in-the-cyber-age-speech-by-the-
foreign-secretary (stazeno 21. 11. 2023).

89Cybersecurity: Deterrence Policy, Congressional Research Service, 18. 1. 2022,
https://crsreports.congress.gov/product/pdf/R/R47011#:~:text=Generally%2C%20cyberspace%20deterrenc
e%20strategies%20seek,a%20low%20rate%200f%20success str. 1
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vzajemné nevyluéuji. Casto jsou implementovany soucasné a jejich kombinace mize
prijata opatfeni znacné posilit. Obecné plati, ze v ptipadé kybernetické bezpecnosti se
strategie odepteni snazi zlepsit technologie, procesy a postupy nad vécmi, které mame pod
vlastni kontrolou, aby navzdory usili protivnika byla uspé$nost utoku nizka. Strategie
odrazovani se snazi ovlivnit chovani jinych osob nebo subjektii - zabranit jim v nezddouci

¢innosti.””

Definici odepfeni 1ze tedy vykladat jako zabranéni protivnikovi néco pouzit. Pfi tomto
vykladu splituje tuto definici mnoho potencidlnich €innosti v oblasti kybernetické
bezpecnosti. Napiiklad naruSeni internetové infrastruktury protivnika brani jeho
Skodlivému vyuzivani kyberprostoru jako domény a spravné konfigurace a udrzba
vlastnich informac¢nich a komunikac¢nich technologii odpirad protivnikovi moznost je
vyuzivat. Jedine¢nost tohoto vykladu spociva v tom, Ze se nezaméiuje na samotné
protivniky, ale na véci, které se snazi zneuzit. Definici odstraSeni lze interpretovat jako
ovlivnéni protivnika takovym zptsobem, ktery mu zabrani ve Skodlivém chovani. V tomto
modelu se odstraseni opird o normy a prokazané schopnosti. Jde o nastavovani norem na
vladni Grovni, pfedevSim mezi staty a stanovit jasné podminky co je piijatelné a co ne.
Problémem ale je, Ze pro kyberprostor tyto podminky teprve vznikaji. Konvencéni politika
odstraSovani se opird o nékolik podminek, kdy vyvoj a pouziti ur¢itych uto¢nych
schopnosti je spojeno s vysokymi ndklady. Tim padem existuje jen omezeny pocet aktérl s
témito schopnostmi. Dopusti- li se jakékoli agrese, vi ptesné, jaké ponesou nasledky.
Kyberneticky prostor se vyznacuje naprosto opacnymi podminkami. Néklady na vstup
potencialnich Skodlivych aktérh jsou nizké. Existuje jich mnoho (stdtnich i nesttnich) a
disledky uspésnych kybernetickych ttok jsou pro n€ nejednozna¢né nebo naprosto
neznamé. Z tohoto diivodu se n€kteii domnivaji, Ze odstraseni v kyberprostoru neni

v soucasné dobé Zivotaschopnou strategii.”!

Pro uspé&s$nou aplikaci odstrasovaci strategie je diileZité zvaZzit reakce na incidenty v

9 Robert Morgus, John Costello, Charles Garzoni, a Michael Garcia, "Deterrence by Denial: The Missing
Element of U. S. Cyber Strategy," Lawfare, 11. 3. 2020, https://www.lawfaremedia.org/article/deterrence-
denial-missing-element-us-cyber-strategy (stazeno 21. 11. 2023).

91 Chris Jaikaran, "Cybersecurity: Deterrence Policy," Congressional Research Service, R47011, 18. 1. 2022,
https://www.everycrsreport.com/reports/R47011.html (stazeno 23. 11. 2023).
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kyberprostoru, které presahuji jeho ramec, jak jiz bylo nastinéno na zacatku této kapitoly. I
kdyz odbornici na kybernetickou bezpec¢nost hraji klicovou roli pti identifikaci faktort,
které je tieba zvazit pti zkoumani strategii odstrasovani, Skala ¢innosti, které maji vlady
zemi k dispozici k ovlivitovani protivnikl, je mnohem §ir§i nez pouze v oblasti
kybernetické bezpecnosti. K zajisténi multidisciplinarnich feseni u¢innych strategii
odstrasovani jsou zapotiebi odbornici napti¢ obory. Mezi odborniky, s nimiz je tteba zvazit
konzultace pti piiprave odstraSujicich opatieni, patii odbornici na konkrétni zemé, ze
kterych asto prichazeji kybernetické Gitoky, jako jsou naptiklad Rusko, Cina, Severni
Korea anebo Iran. Dile také experti na konkrétni cile, kterych se v dany moment snazime
docilit, at’ uz jsou diplomatické, zpravodajskeé, vojenské nebo ekonomické. Tento postoj
zastavaji 1 odbornici na kybernetickou bezpe€nost, ktefi a¢ povazuji kybernetické Gtoky za
vyzvu pro pocitatovou komunitu, uznavaji, z feSeni nemiize byt ¢isté technické.

Diilezitou strategii, na kterou je vhodné poukazat, je odstraSovani pomoci snizeni hodnoty
kybernetické Spionaze pro protivnika. Toho se da docilit napiiklad vytvofenim falesné
informace a udajl, které se budou jevit jako legitimni, takze protivnik bud’ dojde na
zéklad¢ analyzy k nespravnym zaveérim, nebo bude zmaten, co je pravé a co falesné.

Aby vldda mohla vést ofensivni kybernetické operace, musi investovat do vyzkumu a
operacniho zabezpeceni, které umoziuje opakované pouziti na utajené akce. To plati
zejména pro utoky naptiklad na systémy zahrani¢nich vlad. V okamziku, kdy je utok
odhalen, miize zacit mizet pfistup k naruSenym systémtim, mohou byt shromazdény
dukazy, které Gtok pfisuzuji tém, kdo za nim stoji. Zde je také dulezité zdiraznit rozdil
mezi konven¢nimi zbranémi a ofensivnimi kybernetickymi schopnostmi. Konven¢ni
zbrang jsou pouzivany v doméné, pro kterou byly vynalezeny. Obrana proti témto zbranim
se Casto sklada z prosttedkil uplatihovanych rovnéz v té dané doméné. Naptiklad balisticka
sttela mlize byt zachycena protiraketovym systémem ve vzduchu diive, nez zasahne
zamysleny cil. Uto¢na kyberneticka schopnost vsak obvykle vyuziva slabinu v doméng -
nebo slabinu proti samotnému systému ¢i siti v kyberprostoru. Obrana proti
kybernetickému ttoku tak miZe zahrnovat vyvoj a pouziti nového nastroje nebo opravu

stavajiciho systému s cilem zmirnit u¢inek utoéného kybernetického nastroje. >

92 Stephanie Pendino, Robert K. Jahn, Sr., a Kirk Pedersen, "U.S. Cyber Deterrence: Bringing Offensive
Capabilities into the Light," Joint Forces Staff College, 7. 11. 2022, https://ifsc.ndu.edu/Media/Campaigning-
Journals/Academic-Journals-View/Article/3149856/us-cyber-deterrence-bringing-offensive-capabilities-

into-the-light/ (stazeno 23. 11. 2023).
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3.2 Kybernetické incidenty ve Spojenych statech a jejich reakce
Spojené staty se z mnoha diivodl potykaji s velmi vysokym poctem kybernetickych utokd.
Podle zpravy ISACA 2023 State of Cybersecurity (Stav kybernetické bezpecnosti v roce
2023) hlasi 48 % organizaci vyrazny narast kybernetickych utok ve srovnani s
predchozimi lety. Mezi diivody, pro¢ Spojené staty Celi takovému mnozstvi Gtokt, patii
vysoce digitalizovand infrastruktura, cenné dusevni vlastnictvi a globalni politicky a
ekonomicky vliv, coz z nich €ini velice atraktivni cil. Povaha téchto utoku se lisia
zahrnuje statem sponzorovanou $pionaz, kradeze finan¢nich prostiedkl zlo¢ineckymi
skupinami i ideologicky motivované hackerské ttoky. Tyto hrozby se neustdle vyvijeji a
utoCnici vyuzivaji sofistikované techniky a nové zranitelna mista. To zdliraznuje nutnost

opatieni v oblasti kybernetické bezpe¢nosti a mezinarodni spoluprace pii jejich feseni.”?

K pfijeti nutnych opatfeni avSak ¢asto dohazi az po ttocich, které na né€ upozorni.
Naptiklad incident spole¢nosti SolarWinds mél za nasledek snahu americké vlady posilit
sva zranitelnd mista ve své kybernetické obran¢, kdy Bidenova administrativa, stejné jako
jiné administrativy po piedchozich kybernetickych incidentech, vydala nafizeni o
prioritach kybernetické bezpecnosti USA. Nafidila federalnim ministerstviim a agenturam,
aby vypracovaly plany k provozovani a obran¢ svych siti zalozené na architektuie nulové
davery. Je ziejmé, Ze toto zlepSeni kybernetické bezpecnosti americkych vladnich systémut
bylo nutné, ale bohuzel ani to nestacilo k tomu, aby se zabranilo budoucim incidentim.
Dosavadni politika Spojenych stati v kyberprostoru je dostala do situace, kdy se zdrahaji
uvazovat o urcitych reakcich, protoze samoziejmé samy provadeji kybernetickou $pionaz a
proto by pravdépodobné ztratily vice omezenim sbéru kybernetickych zpravodajskych
informaci, nez by ziskaly z dohody s Cinou a Ruskem, pokud by se takovou dohodu viibec
podafilo uzavtit a prosadit. Aby vSak bylo moZzné vybudovat lepsi zéklad pro reakce USA
na kybernetickou SpionaZ, mélo by mezindrodni spoleCenstvi vytvofit jasné pokyny pro to,

které ¢innosti jsou v kyberprostoru piijatelné a které nikoli. To by nevyZadovalo, aby se

Mark Spangler, "Offensive Cyber Operations: A National Security Imperative," AFCEA International, 29. 6.
2023, https://www.afcea.org/signal-media/cyber-edge/offensive-cyber-operations-national-security-
imperative (staZzeno 23. 11. 2023).

93 Jason Lau, "State of Cybersecurity 2023: Navigating Current and Emerging Threats," ISACA, 2. 8. 2023,
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2023/state-of-cybersecurity-2023-
navigating-current-and-emerging-threats (stazeno 24. 11. 2023).

53


https://www.afcea.org/signal-media/cyber-edge/offensive-cyber-operations-national-security-imperative
https://www.afcea.org/signal-media/cyber-edge/offensive-cyber-operations-national-security-imperative
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2023/state-of-cybersecurity-2023-navigating-current-and-emerging-threats
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2023/state-of-cybersecurity-2023-navigating-current-and-emerging-threats

Spojené staty nebo jejich spojenci vzdali kybernetické Spionaze jako legitimniho néstroje
statni moci, ale mohlo by to stanovit ochrannd pravidla pro to, co se povazuje za cilené

shromazd’ovéani zpravodajskych informaci, a co za ofensivni akce.”*

Stanoveni norem je pfinosné také proto, ze upozoriuje na pouzivani ofensivnich
kybernetickych schopnosti, které ovliviuji 1 jiné organizace nez ty, na které se protivnik
snazi cilit. Zneuziti zranitelnosti nultého dne (oznaeni pro Utok nebo hrozbu, ktera se
snazi vyuzit zranitelnosti pouZivané¢ho softwaru, kterd neni jesté obecné zndma a tim
padem proti ni zatim neexistuje obrana), ¢asto vede k rychlému zneuZiti diive, nez se ji
podafi zastavit, coz uvidime pozd¢ji v textu na ptipadu serveru Microsoft Exchange v
bfeznu 2021. Mezinarodnim normam chovani v kyberprostoru byla v poslednich letech
vénovana velka pozornost, ale slibny konsenzus z jednani OSN selhal pomérné rychle,
jelikoZ neni jasné, zda by zemé, jako je Rusko a Cina, tyto normy dodrzovaly, pokud by za
jejich nedodrZeni nebyly stanoveny tvrdé sankce, na cemz se zemé& nebyly schopné
domluvit. Spojené staty, Velka Britanie, Evropska komise a NATO v Cervenci 2021
vyzvali Cinu k neofenzivnimu kybernetickému chovani, aviak ¢inské ministerstvo
zahranici tato jakakoli nafknuti odmitlo a ukézalo prstem zpét na Spojené staty. Ackoli se
muze zdat, ze kdyz se nepodatilo dosahnout pozadovaného vysledku, celd tato iniciativa
byla zbytecna, avsak neni tomu tak - predstavuje dilezity prvni krok k zaujeti pevné;jSiho
postoje viici takovym aktivitdm. Spojené staty prokazaly, ze chtéji spolupracovat se
spojenci a partnery. Koordinované diplomatické dsili upozorniujici na tyto incidenty by

mélo pokradovat, uz jen proto, aby donutilo Gto¢ici zemé zodpovidat se ze svych &int.*

V kvétnu 2017 predstavoval Gtok ransomwaru WannaCry obrovskou vyzvu v oblasti
kybernetické bezpe€nosti na celém svété a vyzadal si 1 reakci Spojenych statd. Pristup
americké vlady kombinoval okamzité feSeni krize se strategickou vizi dlouhodobé

kybernetické odolnosti. Agentury véetné DHS, FBI a NSA se rychle zmobilizovaly, aby

% The White House, "FACT SHEET: President Signs Executive Order Charting New Course to Improve the
Nation’s Cybersecurity and Protect Federal Government Networks," 12. 5. 2021,
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executive-order-charting-new-course-to-improve-the-nations-cybersecurity-and-protect-federal-
government-networks/ (stazeno 24. 11. 2023).

9 Ppieter Arntz, "US, EU, UK, NATO blame China for 'reckless' Exchange attacks," Malwarebytes, 20. 6. 2021,
https://www.malwarebytes.com/blog/news/2021/07/us-eu-uk-nato-blame-china-for-reckless-exchange-
attacks (stazeno 24. 11. 2023).
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utok vyhodnotily a zvladly. Jejich koordinované usili se zamétilo na pochopeni
mechanismi itoku WannaCry a poskytnuti okamzitych strategii pro zmirnéni nasledkt
postizenym subjektiim. Tato rychla reakce méla zasadni vyznam pro omezeni Sifeni
ransomwaru a minimalizaci jeho dopadu na kritickou infrastrukturu a sluzby. US-CERT
vydal varovani a pokyny, sehral klicovou roli v informovani vefejnosti i soukromého
sektoru o této hrozbé. Tato komunikace méla zdsadni vyznam pro zvySovani povédomi a
doporuceni pomohla organizacim i jednotlivetim ptijmout rychla opatieni na ochranu pied
ransomwarem, napiiklad aplikovat bezpe¢nostni zéplaty a zdlohovat data. Krize si
vyzadala jednotnou reakci riznych vladnich subjektt, ktera poukézala na dilezitost

spoluprace pii feSeni narodnich kybernetickych bezpe¢nostnich hrozeb.*®

Vlada USA se po udalosti WannaCry prioritné zamétila na posileni své kybernetické
bezpecénostni infrastruktury. To zahrnovalo modernizaci systém, zavedeni robustnéjSich
kyberbezpecnostnich opatieni a zajisténi pritbéZného monitorovani a udrzby. Pozornost
byla zaméfena také na zabezpeCeni odvétvi kritické infrastruktury, protoze si uvédomuje
jejich zranitelnost viici takovym utokim a jejich vyznam pro narodni bezpecnost. Cilem
téchto snah bylo vytvofit jednotnéjsi a komplexné;si ptistup k narodni kybernetické

bezpeénosti a preklenout mezery, které Gitok WannaCry vyuzil.?’

Vzhledem k tomu, Ze kybernetické hrozby se stale vyvijeji, doslo k vyraznému navysSeni
finan¢nich prostiedkii na vyzkum a vyvoj v oblasti kybernetické bezpecnosti. Cilem této
investice bylo udrzet naskok USA v oblasti technologii a strategif kybernetické

bezpecnosti a zajistit tak pripravenost na budouci kybernetické hrozby.*®
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Globalni rozsah utoku WannaCry zdiiraznil vyznam mezinarodni spoluprace v oblasti
kybernetické bezpecnosti. Spojené staty zintenzivnily Usili o spolupraci se spojenci a
mezinarodnimi orgéany, sdileni zpravodajskych informaci a strategii s cilem spolecné
posilit obranu proti globalnim kybernetickym hrozbam. Incident zdtiraznil potiebu zvysit

povédomi o kybernetické bezpecnosti a vzdélavani vefejnosti i organizaci.

V roce 2017 mél kyberneticky utok NotPetya, jeden z nejnic¢ivéjsich v historii, tézké
nasledky po celém svété, véetné vyznamnych dopadi ve Spojenych statech. Reakce
americké vlady na tento sofistikovany malware, povazovany za stditem sponzorovany dtok
z Ruska, byla komplexni a zahrnovala okamzité krizové tizeni a strategické dlouhodobé
upravy politiky kybernetické bezpecnosti. Na vyhodnoceni Gtoku se podilely ptedevsim
Ministerstvo vnitini bezpecnosti (DHS), Federalni urad pro vysetfovani (FBI) a Narodni
bezpecnostni agentura (NSA). DHS poskytovalo pokyny a podporu postizenym subjekttim,
zatimco FBI a NSA pracovaly na identifikaci pachatelti a pochopeni technickych aspektt
malwaru. Vysoka uroven koordinace a sdileni informaci mezi americkymi vladnimi
agenturami usnadnila feSeni utoku. To zahrnovalo kombinaci zdroji a odbornych znalosti
ruznych zpravodajskych sluzeb a subjektii zabyvajicich se kybernetickou bezpecnosti. Dale
se vlada zaméftila na urceni rozsahu Skod, zejména na kritické infrastruktute a klicovych
odvétvich. Rychlé posouzeni bylo klicové pro formulaci reakce na bezprostiedni krizi a
pro piedchazeni dalSim Skodam. Pti vydavani v€asnych a podrobnych upozornéni hral
klicovou roli tym US-CERT. Tato sdéleni poskytla vefejnému i soukromému sektoru
zasadni informace o malwaru, jeho dopadu a strategiich zmirnéni nasledki. Vladni
komunikaéni strategie méla zdsadni vyznam pro informovani organizaci a vetejnosti o
zavaznosti hrozby a o krocich potfebnych k ochrané pred takto sofistikovanymi ttoky.
Byla posilena partnerstvi vefejného a soukromého sektoru s cilem vytvofit robustnéjsi a
odolnéjsi infrastruktury kybernetické bezpecnosti, sdilet zpravodajské informace o

hrozbéch a spolupracovat na fedenich kybernetické bezpe¢nosti.*

Diego Laje and Nuray Taylor, "U.S. To Increase Cyber Capabilities, Research and Funding with NATO," AFCEA
International, 29. 6. 2022, https://www.afcea.org/signal-media/us-increase-cyber-capabilities-research-
and-funding-nato (staZeno 25. 11. 2023).
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Po dikladném vySetfovani americka vlada ve spolupraci se svymi spojenci ptipsala utok
NotPetya ruské vladé. Toto pfipsani bylo vyznamné pro zaramovani toku nejen jako
kriminalniho ¢inu, ale jako geopolitické zalezitosti. Reakce zahrnovala diplomaticka
opatieni, jako je uvaleni sankci na Rusko a vetejné odsouzeni utoku. Tato opatfeni slouzila
jako odstrasujici prosttedek proti budoucim kybernetickym ttokiim sponzorovanym statem
a zdlraznila postoj USA k mezinarodnim kybernetickym normam. Globalni charakter
utoku NotPetya posilil potfebu mezinarodni spoluprace v oblasti kybernetické bezpecnosti.
USA se zapojily do spole¢ného usili se spojenci a mezinarodnimi organizacemi s cilem
zlepsit kolektivni schopnosti v oblasti kybernetické bezpecnosti. Spojené staty hraly
klicovou roli pti vedeni mezinarodnich diskusi o kybernetickych normach a spole¢nych
reakcich na kybernetické hrozby a uvédomovaly si dilezitost jednotného globalniho

piistupu ke kybernetické bezpe&nosti. '

Reakce americké vlddy na kyberneticky utok SolarWinds v roce 2020, sofistikovany a
rozsahly utok piipisovany ruské zahranicni zpravodajské sluzb¢, zahrnovala n¢kolik
federalnich agentur a kladla diiraz na koordinaci se soukromym sektorem. Tato reakce
zduraznila nutnost diraznych opatieni federalniho a soukromého sektoru k feSeni

kybernetickych bezpeénostnich hrozeb. !

V roce 2020 oznamila spolecnost FireEye, znama svou podporou pfi feseni kybernetickych
incidentii pro fadu spolec¢nosti a organizaci, Ze se sama stala obéti kybernetického tutoku.
Hackerim se podatilo ukrast nastroje spolecnosti FireEye a zjevné se snazili naucit, jak je
zneuzit k priniku do jinych siti. Spolecnosti FireEye se podatilo vystopovat chybu v
aktualizaci jejich softwarového nastroje Orion, ktery vyuzivaji pro spravu infrastruktury
informacnich technologii spole¢nosti SolarWinds. Vlada spojenych stat povolala
Jednotnou koordina¢ni skupinu pro kybernetiku (UCG), aby koordinovala reakci na
kompromitaci spolecnosti SolarWinds. Zahy se ukézalo, Ze obéti utoku se stalo vice
vladnich agentur a spole¢nosti ze soukromého sektoru. Analytici dospéli k zavéru, Ze za

kompromitaci jsou pravdépodobné zodpovédni rusti kyberneticti aktéfi a nastupujici

100 "Treasury Sanctions Russian Cyber Actors for Interference with the 2016 U.S. Elections and Malicious
Cyber-Attacks," U.S. Department of the Treasury, 15. 3. 2018, https://home.treasury.gov/news/press-
releases/sm0312 (stazeno 27. 11. 2023).

101 "Cybersecurity: Federal Response to SolarWinds and Microsoft Exchange Incidents," U.S. Government
Accountability Office, GAO-22-104746, 13. 1. 2022, https://www.gao.gov/products/gao-22-104746 (stazeno
27.11. 2023).
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Bidenova administrativa odhalila, Ze obéti se stalo devét vladnich agentur a 100
spole¢nosti. Mezi obét'mi bylo i ministerstvo financi, Narodni ufad pro jadernou

bezpe&nost (NNSA, soucast ministerstva energetiky) a ministerstvo vnitini bezpeénosti. !%?

Odhaleni spole¢nosti FireEye bylo klicové pro odhaleni rozsahu naruseni, coz vedlo k
Sir§Simu povédomi o této hrozbe. Krome toho sehrala zasadni roli spole¢nost Microsoft,
kterd oznamila, Ze uto¢nik napadl nekteré z jejich cloudovych platforem, coz ptispélo ke
komplexngjimu pochopeni rozsahu utoku. Utok byl zaméfen na napadeni aktualizaci
softwaru Orion spole¢nosti SolarWinds, coZ umozZnilo neopravnény piistup do siti a
systémtl zakaznikl spolecnosti SolarWinds, véetné kli¢ovych federalnich vladnich
subjektti. Hlavnim cilem ato¢nik® byla ziejmé §pionaz.'%

V néavaznosti na kompromitaci SolarWinds vydal Bily dim dva exekutivni pfikazy, v¢etné
ptikazu z 15. dubna 2021, jehoZ cilem bylo fesit "Skodlivé zahrani¢ni aktivity Ruska".
Tento ptikaz se tykd obecné Skodlivych kybernetickych aktivit, nikoli konkrétné SpionaZe.
Kompromitace spole¢nosti SolarWinds nebyla prvnim ptipadem, kdy se vldda Spojenych

statt stala obéti kybernetické kompromitace, a pravdépodobné nebude ani poslednim. '%*

CISA reagovala okamzit¢ a proaktivné, kdyz vydala nouzovou smérnici, v niz nastinila
nezbytnd opatieni pro federdlni ufady. Tato smérnice méla zdsadni vyznam pro vedeni
federalnich subjektii pti prevenci dalSiho zneuzivani. V dalsim kroku dosSlo k vytvoieni
jednotné koordina¢ni skupiny pro kybernetiku. Narodni bezpecnostni rada aktivovala tuto
skupinu sloZzenou z kli¢ovych zpravodajskych agentur a agentur pro kybernetickou
bezpecnost, aby vedla reakci na federalni urovni. Jejich spolecné usili bylo kli¢ové pro

ucinné zvladnuti incidentu. CISA vydala nékolik doporuceni, véetné aktualizace
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https://www.cisecurity.org/solarwinds (stazeno 27. 11. 2023).

103 sam Ingalls, "FireEye, SolarWinds Breaches: Implications and Protections," eSecurity Planet, 18. 12. 2020,
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zranitelnych systémti pomoci zaplat poskytovanych spole¢nosti SolarWinds a zavedeni
osvédcenych postuptl v oblasti kybernetické bezpecnosti, jako je naptiklad spousténi

softwaru s neprivilegovanym piistupem. %

Mezi nastroje poskytnuté spole¢nosti FireEye a Mandiant patiila bila kniha se strategiemi
zabezpeceni pro Microsoft 365 a skript pro audit cloudu Azure. Tyto zdroje pomohly

organizacim identifikovat a zmirnit potencialni ohrozeni.'%

Kongres se rovnéz aktivné zapojil do snahy o pochopeni hackerského titoku na spolecnost
SolarWinds prostfednictvim n¢kolika slySeni, na nichz zdtiraznil vyznam bezpecnosti
dodavatelského fetézce informacnich technologii a diskutoval o moZznych zlepsenich

federalnich postupil v oblasti kybernetické bezpe¢nosti. '’

Reakce americké vlady na hackerské ttoky na server Microsoft Exchange v roce 2021,
které byly piipsany ¢inskym vladnim pobockam, zahrnovala koordinaci mezi riiznymi
federalnimi agenturami a mezinarodnimi spojenci. Cilem této reakce bylo feSit
sofistikovanou kyberSpiondzni operaci a zvysit celkovou odolnost kybernetické
bezpecnosti. Spojené staty vytvotily koalici se spojenci, véetné Evropské unie, Spojené¢ho
kralovstvi a NATO, aby spole¢né odhalily a kritizovaly kybernetické aktivity Cinské
lidové republiky. Tato spoluprace podtrhuje globalni ptistup ke sdileni informaci o
kybernetickych hrozbach, sitové obrané a spole¢nému postupu proti bezpe¢nostnim a
ekonomickym hrozbam. Toto vefejné ptipsani bylo vyznamné pro demonstraci jednotné

fronty proti staitem podporovanym kybernetickym aktivitam a zdiiraznilo potiebu
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odpovédného chovani statu v kyberprostoru.'%®

Agentury véetné¢ CISA, FBI, ODNI a NSA vytvotily skupiny pro koordinovanou reakci.
Incidenty zdtraznily uc¢innost spoluprace verejného a soukromého sektoru a vyznam
centralizované komunikace v oblasti kybernetické bezpecnosti. Upozornily vSak také na
problémy, jako je pomalé sdileni informaci a omezeni pti shromazd’ovani dikaz v
disledku rozdilnych postupti uchovavani udaji v jednotlivych agenturach. Integrace
partneri ze soukromého sektoru v ramci skupiny Microsoft Exchange znamenala vyvoj
partnerstvi vefejného a soukromého sektoru v oblasti kybernetické bezpecnosti a potvrdila

kli¢ovou roli soukromych subjektii v kybernetické obrang.!®

Tyto agentury vydaly nouzové smérnice pro federdlni afady, v nichz podrobné popisuji
potiebné kroky k posileni zranitelnych mist. Poskytly komplexni poradenstvi tykajici se

technik a schopnosti aktérti hrozeb a usnadnily agenturam zabezpe&eni jejich siti.!'”

V reakci na tento utok vlada USA uptednostnila financovani modernizace kybernetické
bezpecnosti ve vSech federalnich subjektech. To zahrnovalo vylepsSeni, jako je lepsi
zabezpeceni koncovych bodl a modernizace bezpecnostnich operacnich center, coz
zduraziuje zavazek posilit narodni infrastrukturu kybernetické bezpecnosti proti

sofistikovanym hrozbam.'!!

Tento incident nejenze formoval strategie kybernetické bezpecnosti USA, ale m¢l také

trvalé dasledky pro globalni ptistup k fizeni a zmirnovani kybernetickych hrozeb.
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Accountability Office, GAO-22-104746, 13. 1. 2022, https://www.gao.gov/products/gao-22-104746 (stazeno
1.12.2023).

110 |bidem.

111 "The United States, Joined by Allies and Partners, Attributes Malicious Cyber Activity and Irresponsible
State Behavior to the People’s Republic of China," The White House, 19. 6. 2021,
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-
allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-
republic-of-china/ (stazeno 1. 12. 2023).
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3.3 Kybernetické incidenty ve Spojeném kralovstvi a jeho
reakce

Do reakce Spojeného krédlovstvi na kybernetické hrozby je zapojena cela fada instituci. To
zahrnuje rizné vladni resorty, agentury a organizace, které mezi sebou spolupracuji. Mezi
tyto instituce patii V1adni komunikacni ustfedna (GCHQ), Narodni centrum kybernetické
bezpecnosti (NCSC), zpravodajské agentury, Narodni agentura pro boj proti trestné
¢inosti (NCA) a dalsi vladni urady souvisejici se socidlni politikou, digitalizaci, kulturou,

médii, obchodem a obranou.

Narodni program kybernetické bezpecnosti (NCSP) hraje klicovou roli pti zvySovani
narodni kybernetické bezpecnosti a boji proti kybernetické kriminalité. Zamétuje se na
zlepSovani celkovych schopnosti v oblasti kybernetické bezpecnosti, podporu usili v
oblasti prosazovani prava a podporu informovanosti vefejnosti. NCSP investuje do
vyzkumu a vyvoje, podporuje inovace v odvétvi kybernetické bezpecnosti a poskytuje
podnikiim finan¢ni prostfedky a poradenstvi pro zlepseni jejich kybernetickych
bezpecnostnich opatfeni. GCHQ je zodpovédna za ochranu vladnich systémt a podporu
organu ¢innych v trestnim fizeni pii vySetiovani kybernetické kriminality. NCSC zase
slouzi jako hlavni vladni zdroj odbornych znalosti v oblasti kybernetiky a uzce

spolupracuje s primyslem a akademickou obci.!!?

Vlada Spojeného krilovstvi problematiku kybernetickych hrozeb fesi posilovanim
spoluprace, zvySovanim informovanosti podnikl a podporou ochrany podnikl a firem. V
usili Spojeného kralovstvi o kybernetickou bezpe€nost je rovnéz kladen diiraz na pravni
ramec a odpovédnost, coZ zajistuje, Ze instituce jako GCHQ a NCSC funguji v rdmci
britského prava a pfenesenych pravomoci. Vlada Spojeného kralovstvi vénuje veétsi
pozornost kybernetické bezpecnosti od poloviny roku 2000, coZ vyvrcholilo vytvofenim
Narodniho programu kybernetické bezpecnosti (NCSP) v roce 2010. Cilem tohoto
programu je branit zemi pied kybernetickymi Gtoky, odrazovat potencidlni ito¢niky a

rozvijet britsky primysl kybernetické bezpec¢nosti. Program NCSP je kazdoro¢né

112 "National Cyber Security Centre, '2020 Annual Review," NCSC, 15. 3. 2021,
https://www.ncsc.gov.uk/annual-review/2020/index.html (staZzeno 1. 12. 2023).
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piezkoumavan a na podporu jeho cilil je vyélenén znaény rozpodet.'!?

Jednim z hlavnich prvki NCSP je zlepSeni narodni kybernetické bezpecnosti. To zahrnuje
posileni ochrany kritické infrastruktury, jako jsou energetické, dopravni a komunikac¢ni
systémy, které jsou zranitelné vii¢i kybernetickym hrozbam. Posileni kybernetické obrany
v téchto odvétvich ma zdsadni vyznam pro zabezpeceni zakladnich sluzeb v zemi. Dalsi
oblasti, na kterou se NCSP zamétuje, je boj proti kybernetické kriminalité. Vzhledem k
tomu, Ze kybernetickd kriminalita ve Spojeném kralovstvi pfevySuje vSechny ostatni formy
trestné &innosti, je feSeni tohoto problému zasadni. Usili v boji proti kybernetické
kriminalité zahrnuje spolupraci mezi donucovacimi organy, zpravodajskymi sluzbami a
dal§$imi vladnimi ufady pfi vySetfovani a stihani kybernetickych zlo¢incii. Nedilnou

7w

soucasti uc¢inného boje proti kybernetické kriminalité je také zvySovani povédomi,

vzd&lavani a rozvoj dovednosti v oblasti kybernetické bezpe&nosti.''*

Kromé toho se NCSP zamétuje na zlepsSeni vzdélavani a dovednosti souvisejicich s
kybernetickou bezpecnosti. To zahrnuje poskytovani skoleni a vzdélavacich programu s
cilem vytvoftit kvalifikovanou pracovni silu schopnou u¢inné reagovat na kybernetické
hrozby. Celkove¢ slouzi NCSP jako ramec pro koordinaci mnoha organizaci zapojenych do
feSeni kybernetickych hrozeb a zajisténi bezpecnosti kybernetického prostoru Spojeného
kralovstvi. Zamétenim na zlepSeni narodni kybernetické bezpecnosti, obranu kritické
infrastruktury, boj proti kybernetické kriminalité a zlepSeni vzdélavani a dovednosti se
vlada Spojeného kralovstvi snazi vytvofit robustni a odolny systém kybernetické

bezpecnosti.'!?

Narodni program kybernetické bezpecnosti ve Spojeném kralovstvi mé ¢tyfi hlavni cile -
zlepsit ndrodni kybernetickou bezpecnost, posilit schopnosti prosazovani prava, rozvijet

pramysl kybernetické bezpe€nosti a utvaret mezinarodni prostfedi kybernetické

113"Cabinet Office and Department for Business, Innovation & Skills, '2010 to 2015 Government Policy:
Cyber Security", UK Government, 8. 5. 2015, https://www.gov.uk/government/publications/2010-to-2015-
government-policy-cyber-security/2010-to-2015-government-policy-cyber-security (stazeno 1. 12. 2023).
114 Kristan Stoddart, "UK cyber security and critical national infrastructure protection", International Affairs,
Volume 92, Issue 5, 31. 8. 2016, strany 1079—-1105, https://academic.oup.com/ia/article-
abstract/92/5/1079/2688134?redirectedFrom=fulltext (stazeno 2. 12. 2023).

115 "Government Digital Service", Cyber skills for a vibrant and secure UK.' GOV.UK. 12. 12. 2014.
https://www.gov.uk/government/news/cyber-skills-for-a-vibrant-and-secure-uk (stazeno 2. 12. 2023).
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bezpeé&nosti.!1®

Vlada Spojeného kralovstvi ztidila v souvislosti s feSenim kybernetické kriminality a jejiho
dopadu na podniky né€kolik organizaci a iniciativ. V1adni komunika¢ni tsttedi (GCHQ) je
zodpovédné za ochranu vladnich systémti a podporu organd ¢innych v trestnim fizeni pti
feSeni kybernetickych hrozeb. Narodni centrum kybernetické bezpecnosti (NCSC) slouzi
jako hlavni zdroj odbornych znalosti vlady v oblasti kybernetické problematiky a
spolupracuje s primyslem a akademickou obci. Do boje proti kybernetické kriminalit¢ je
zapojena také Narodni agentura pro boj proti kriminalit¢ (NCA). Vlada klade diraz na
ochranu podniki a firem a povazuje kybernetickou bezpecnost za klicovy aspekt celkove

bezpeénosti.!’

Vlada Spojeného kralovstvi si celkoveé uvédomuje dalezitost koordinované reakce na
kybernetické hrozby a klade diiraz na ochranu podnika a pramyslu. V kvétnu 2017 celila
Velka Britanie zdvaznému problému v oblasti kybernetické bezpecnosti, kdyz ttok
ransomwaru WannaCry vazn¢ zasahl Narodni zdravotni sluzbu (NHS). Reakce vlady na
tuto krizi byla mnohostranna a ukézala odhodlani k okamzitym opattenim i k dlouhodobé

strategické reformé v oblasti kybernetické bezpe¢nosti.''®

Pocatecni reakce se vyznaCovala rychlym omezenim Sifeni viru. NHS s pomoci Narodniho
centra kybernetické bezpecnosti (NCSC) okamzité izoloval infikované systémy, aby
zabranil dal$imu Sifeni ransomwaru. Tato rychla akce byla klicova pro omezeni Skod.
NCSC, které¢ je soucasti britského V1adniho komunikac¢niho usttedi (GCHQ), sehralo
klicovou roli a poskytlo technické odborné znalosti a podporu. Koordinovalo svou ¢innost
s mezinarodnimi subjekty zabyvajicimi se kybernetickou bezpecnosti a sdilelo informace a

strategie boje proti Gtoku. Souc¢asné byl kladen velky diraz na komunikaci s vetejnosti.

116 "progress of the 2016-2021 National Cyber Security Programme", National Audit Office (NAO). 15. 3.
2019, https://www.nao.org.uk/press-releases/progress-of-the-2016-2021-national-cyber-security-
programme/ (stazeno 2. 12. 2023).

117 "NCSC Annual Review 2020", National Cyber Security Centre, https://www.ncsc.gov.uk/annual-
review/2020/index.html (staZzeno 2. 12. 2023).

"Cyber Crime", National Crime Agency, https://www.nationalcrimeagency.gov.uk/what-we-do/crime-
threats/cyber-crime (stazeno 2. 12. 2023).

118 "|nvestigation: WannaCry cyber attack and the NHS", National Audit Office (NAO), 27. 10. 2017,
https://www.nao.org.uk/reports/investigation-wannacry-cyber-attack-and-the-
nhs/.https://www.nao.org.uk/reports/investigation-wannacry-cyber-attack-and-the-nhs/ (stazeno 2. 12.
2023).
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Vlada a predstavitelé NHS neprodlené informovali vefejnost o povaze a rozsahu utoku, o
snaze zmirnit jeho dopady a o radach pro pacienty béhem pieruseni provozu. Tato

komunikace méla zasadni vyznam pro udrzeni diivéry vefejnosti a minimalizaci paniky.'"”

Vlada Spojeného krélovstvi provedla po vyskytu viru WannaCry komplexni revizi své
kybernetické bezpecnosti, pfiCemz se zaméfila zejména na NHS. To vedlo k vyznamnym
zménam politiky a investicim. Vladda vyclenila zna¢né finan¢ni prosttedky na posileni
infrastruktury kybernetické bezpec¢nosti NHS. Tyto investice byly zaméteny na
modernizaci zastaralych systému, které byly béhem ttoku identifikovany jako klicova
zranitelnd mista. Diiraz byl kladen na zavedeni pokroc¢ilych néstroji kybernetické
bezpecnosti a zajisténi pravidelnych aktualizaci. Incident urychlil dikladné pirezkoumani
stavajicich zasad kybernetické bezpecnosti. Byly vypracovany nové, robustnéjsi strategie,
které se zamétuji nejen na obranu proti podobnym utokiim, ale také na piipravu na nové
kybernetické hrozby. Tato revize politiky piedstavovala posun od reaktivniho k
proaktivnimu fizeni kybernetické bezpecnosti. V tomto piipadé bylo také zietelné, ze na
uspeéchu kybernetickych utokt se Casto podili lidsky faktor, a proto také vlada zahéajila
rozsahlé Skolici programy pro zaméstnance NHS. Cilem téchto programti bylo zvysit
povédomi o rizicich kybernetické bezpecnosti a osvédCenych postupech, a posilit tak prvni
linii obrany. Vlada také vedla nezavisla vysetiovani, aby analyzovala utok a reakci na n¢;j.
Tato vySetfovani ptinesla zasadni poznatky a doporuceni pro posileni kybernetickych
bezpecnostnich opatieni. Zpravy zdiiraznily potiebu neustalého vyhodnocovani a

piizpiisobovani strategii kybernetické bezpeénosti s ohledem na vyvijejici se hrozby.'?°

Utok WannaCry zdiraznil potiebu spoluprace v oblasti kybernetické bezpeénosti. Vlada
Spojeného kralovstvi posilila spoluprici s mezindrodnimi partnery s cilem sdilet znalosti,
strategie a zpravodajské informace. Cilem tohoto globalniho ptistupu bylo posilit
kolektivni obranu proti kybernetickym hrozbdm. Reakce britské vlady na utok ransomwaru

WannaCry byla kombinaci okamzitych taktickych opatieni a strategickych dlouhodobych

119p Retrospective Impact Analysis of the WannaCry Cyberattack on the NHS,” npj Digital Medicine 2, no.
98 (2019), https://doi.org/10.1038/s41746-019-0161-6 (stazeno 2. 12. 2023).

120 pepartment of Health and Social Care, “Government Sets Out Strategy to Protect NHS from Cyber
Attacks,”naposledy upraveno 12. 6. 2021, https://www.gov.uk/government/news/government-sets-out-
strategy-to-protect-nhs-from-cyber-attacks (stazeno 2. 12. 2023).

Saira Ghafur, Guy Martin, J. James Kinross, Chris Hankin, a Ara Darzi,“WannaCry—a Year On,” BMJ 361
(2018): k2381, https://doi.org/10.1136/bmj.k2381 (stazeno 2. 12. 2023).
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zmén.

V roce 2017 ¢elila vlada Spojeného kralovstvi dalsi vyzve v oblasti kybernetické
bezpecnosti v souvislosti s utokem NotPetya. Tento sofistikovany malware, ktery ovlivnil
organizace po celém svété, vyzadoval rychlou a strategickou reakci Spojeného kralovstvi s
cilem zmirnit jeho dopady a posilit budouci odolnost. Ndrodni centrum kybernetické
bezpeénosti (NCSC) bylo spolu s dal§imi vladnimi agenturami rychle mobilizovano. Uloha
NCSC byla klicova pii organizovani koordinované reakce, vyhodnocovani dopadu

malwaru a uréovani prioritnich opateni pro kriticka odvétvi.'?!

Podobné¢ jako v reakci na vir WannaCry byly podniknuty okamzité kroky k omezeni Sifeni
malwaru a zmirnéni jeho dopadu, zejména v odvétvich, jako je zdravotnictvi a obchod.
NCSC poskytl témto sektorim technické odborné znalosti a podporu pii zvladani atoku a
zotaveni z n¢j. NCSC vydala v€asna upozornéni pro vetejny 1 soukromy sektor s
podrobnymi informacemi o povaze utoku, ochrannych opatfenich a krocich k obnové. Tyto
informace byly pro organizace zdsadni, aby mohly G¢inné reagovat a minimalizovat Skody.
Utok zddraznil vyznam jednotné narodni reakce, do niz by se zapojily rtizné vladni organy.
Toto spolecné usili umoZnilo komplexnéjsi a t¢inné;si zvladnuti kybernetického incidentu.
Po vyskytu viru NotPetya bylo vyvinuto spole¢né Usili o pfehodnoceni a revizi narodnich
strategii kybernetické bezpecnosti. Tento pirezkum odhalil mezery ve stavajicich ramcich a
byl podkladem pro vypracovani robustnéjsich politik kybernetické bezpecnosti. Incident
ovlivnil diskuse o legislativé a zdlraznil potiebu piisnéjSich zakont a pfedpist na ochranu
pted tak sofistikovanymi kybernetickymi hrozbami a zajisténi odolné digitalni

infrastruktury.!'??

Spojené kralovstvi se pfipojilo ke svym spojenctim a vefejné ptipsalo utok NotPetya ruské
vladé. Tento krok byl vyznamny z hlediska mezindrodni kybernetické diplomacie a

postaveni proti stitem sponzorovanym kybernetickym aktivitdm. Spojené kralovstvi se po

121 National Cyber Security Centre, "Russian Military Almost Certainly Responsible for Destructive 2017
Cyber Attack", naposledy upraveno 17. 2. 2018, https://www.ncsc.gov.uk/news/russian-military-almost-
certainly-responsible-destructive-2017-cyber-attack (stazeno 2. 12. 2023).

122 Foreign & Commonwealth Office a Lord (Tariq) Ahmad of Wimbledon, "Foreign Office Minister
Condemns Russia for NotPetya Attacks," naposledy upraveno 15. 2. 2018,
https://www.gov.uk/government/news/foreign-office-minister-condemns-russia-for-notpetya-attacks
(stazeno 2. 12. 2023).
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atribuci zapojilo do diplomatickych opatieni, ¢imz posililo sviij zdvazek dodrzovat
mezindrodni kybernetické normy a odstrasujici strategie proti kybernetické agresi ze strany

narodnich statd.'>

V roce 2020 si kyberneticky utok spole¢nosti SolarWinds, sofistikovany priinik do
dodavatelského fetézce, ktery zasahl fadu globalnich subjektl véetné téch ve Spojeném
kralovstvi, vyzadal od britské vlady op€t velmi komplexni reakci. Piijata strategie byla
kombinaci okamzité akce, koordinované reakce, ptehodnoceni politiky a dlouhodobého
strategického planovani. NCSC se ujalo vedeni pti zjiStovani rozsahu infiltrace ve
Spojeném kralovstvi. To zahrnovalo identifikaci systémii a dat, které mohly byt ohrozeny,
se zvlaStnim zaméfenim na vladni sité a kritickou infrastrukturu. Posouzeni se rovnéz
zamétilo na pochopeni potencidlnich rizik pro narodni bezpecnost a citlivé udaje, coz je
zasadni pro stanoveni naslednych reak¢nich opatfeni. Pti reakci byl pouZit integrovany
piistup zahrnujici riizné britské zpravodajské sluzby a agentury pro kybernetickou
bezpecnost. Tato koordinace zajistila jednotnou a komplexni narodni reakci na komplexni

kybernetickou hrozbu.!**

Pti vySetfovani tohoto ttoku Spojené kralovstvi tizce spolupracovalo s mezinarodnimi
spojenci, zejména se Spojenymi staty, které byly rovnéz vyznamné zasazeny. Toto
partnerstvi bylo kliCové pii sdruzovani zdroji, zpravodajskych informaci a odbornych

znalosti, coz umoznilo §ir§i pochopeni mechanismii a pivodu utoku.'?

NCSC aktivné oslovila potencialné zasazené organizace a nabidla jim podrobné pokyny k
identifikaci a zmirnéni ptipadnych naruseni. Tato podpora se rozsifila nejen na vladni
subjekty, ale 1 na organizace soukromého sektoru. Pravideln¢ také byla vydavana

doporuceni, aby byly vSechny zac¢astnéné strany informovany o osvédéenych postupech

123 Foreign & Commonwealth Office a Lord (Tariq) Ahmad of Wimbledon, "Foreign Office Minister
Condemns Russia for NotPetya Attacks," naposledy upraveno 15. 2. 2018,
https://www.gov.uk/government/news/foreign-office-minister-condemns-russia-for-notpetya-attacks
(stazeno 2. 12. 2023).

124 National Cyber Security Centre, "NCSC Statement on SolarWinds Compromise,", National Cyber Security
Centre, "UK and US Call Out Russia for SolarWinds Compromise," https://www.ncsc.gov.uk/news/ncsc-
statement-on-solarwinds-compromise (stazeno 5. 12. 2023).

125 | bidem.
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pro zabezpedeni svych systémi proti zranitelnostem zneuzitym pii Gtoku. '

Vlida Spojeného kralovstvi prostiednictvim Ufadu pro zahraniéi oficialng odhalila
zapojeni civilni zahrani¢ni zpravodajské sluzby Ruské federace (SVR) do kompromitace
spole¢nosti SolarWinds. SVR je zndma svymi vysokymi technologickymi schopnostmi a
zaméfuje se na razné subjekty pro zpravodajské ucely. Toto odhaleni bylo zdsadnim
krokem k uznéni hrozby a vyvozeni odpovédnosti. Ackoli celkovy dopad na Spojené
kralovstvi 1 Spojené staty byl spiSe stiedniho rozsahu, vlady postupovaly velice ostrazite,
zejména proto, ze operace SVR zahrnovaly ptistup do vladnich siti v Evropé a Clenskych
zemich NATO za ucelem shromazd’ovani zpravodajskych informaci. Tato spole¢na reakce
byla soucésti Sir§iho souboru opatfeni, véetné sankci a dalSich opatfeni namitenych proti
Rusku, ptijatych s cilem uvalit na néj sankce za jeho Skodlivé aktivity proti suverenité a
z4jmum ostatnich stat.. Soucasti reakce bylo také vyhoSténi persondlu a cilené sankce

proti subjekttim napojenym na ruské zpravodajské sluzby.'?’

Ackoli Spojené kralovstvi odsoudilo jedndni Ruska a ptipojilo se k USA ve formalni
odpovédnosti, zda se, ze se rozhodlo spise pro politiku "pojmenovani a zahanbeni" nez pro
odvetna opatieni. To naznaCuje opatrné;jsi ptistup, ktery se zamétuje spiSe na odhalovani a

diplomatické kanaly neZ na pfimou finanéni nebo diplomatickou odvetu.'?8

Reakce britské vlady na utok SolarWinds byla diikazem nutnosti dynamického,
vicevrstvého ptistupu k feseni komplexnich kybernetickych hrozeb. Efektivnim
zvladnutim bezprostfedni krize, zapojenim do ndrodni a mezindrodni spoluprice, revizi

politik a zaméfenim se na dlouhodoby strategicky vyvoj.

Dal$im diilezitym momentem byla reakce britské vlady na hackersky ttok na server

126 Mark Say, "NCSC Publishes Guidance on Responses to Cyber Attacks," UKAuthority, naposledy upraveno
2. 11. 2020, https://www.ukauthority.com/articles/ncsc-publishes-guidance-on-responses-to-cyber-
attacks/ (stazeno 5. 12. 2023).

127 Neil Ashdown, "UK and US Confirm Russian Responsibility for SolarWinds Attack," Jane's Defence News,
6. 5. 2021, https://www.janes.com/defence-news/news-detail/uk-and-us-confirm-russian-responsibility-
for-solarwinds-attack (stazeno 5. 12. 2023).

128 Jamie MacColl, "The UK’s Approach to Russian Cyber Operations Shows No Signs of Changing," Royal
United Services Institute, 21. 5. 2021, https://www.rusi.org/explore-our-
research/publications/commentary/uks-approach-russian-cyber-operations-shows-no-signs-changing
(stazeno 7. 12. 2023).
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Microsoft Exchange v roce 2021. Spojené kralovstvi spolu s mezindrodnimi partnery
otevien¢ obvinilo z organizovani hackerského utoku ¢inskym statem podporované
subjekty, konkrétné skupiny Hatnhium, APT40 a APT31. Tato vefejna atribuce byla
zasadnim krokem v reakci Spojeného kralovstvi, protoze nejen identifikovala pachatele,
ale také vytvofila precedens pro transparentnost pii feseni staitem sponzorovanych
kybernetickych hrozeb. Otevienym uvedenim odpovédnych stran se Spojené kralovstvi
postavilo do pozice proaktivniho a transparentniho aktéra v globalnim prostiedi

kybernetické bezpe¢nosti.!?

Koordinovany postoj Spojeného kralovstvi se spojenci, jako jsou USA, zdiraznil vyznam
mezinarodni spoluprace pii feSeni kybernetickych bezpecnostnich hrozeb. Tato globalni
spoluprace odrazi pochopeni, ze kybernetické hrozby nejsou omezeny hranicemi stati, a
proto vyzaduji jednotnou mezindrodni reakci. Takova spoluprace muize vést k u¢innéjSim
strategiim odstraseni a obrany proti podobnym tutoktim v budoucnu a podpofit pocit sdilené

odpovédnosti a kolektivni akce v kybernetické oblasti. '

Zapojeni NCSC do poskytovani poradenstvi vice nez 70 organizacim postizenym
hackerskym utokem podtrhuje zdvazek Spojené¢ho kralovstvi nejen fesit bezprosttedni
hrozby, ale také budovat dlouhodobou odolnost kybernetické bezpecnosti. Tento pristup
piesahuje ramec pouhého krizového fizeni - zahrnuje vzdélavani a vybavovani podniki a
instituci znalostmi a nastroji na obranu proti budoucim kybernetickym hrozbam. Opét,

vV

kralovstvi.'3!

Zasadnim aspektem reakce Spojeného kralovstvi byla vyzva, aby Cina dodrzovala
mezinarodni dohody a kybernetické normy. Zdiraznénim dohod, jako je zdvazek skupiny

G20 z roku 2015 proti kradezim duSevniho vlastnictvi v kyberprostoru, Spojené kralovstvi

129 Government of the United Kingdom, "UK and Allies Hold Chinese State Responsible for a Pervasive
Pattern of Hacking," naposledy upraveno 19. 6. 2021, https://www.gov.uk/government/news/uk-and-allies-
hold-chinese-state-responsible-for-a-pervasive-pattern-of-hacking (stazeno 7. 12. 2023).

130 OODA Loop, "UK Blames China for Microsoft Exchange Server Hack," OODA Loop, 19. 6. 2021,
https://www.oodaloop.com/briefs/2021/07/19/uk-blames-china-for-microsoft-exchange-server-hack/
(stazeno 7. 12. 2023).

131 National Cyber Security Centre, "Advice Following Microsoft Vulnerabilities Exploitation,"
https://www.ncsc.gov.uk/news/advice-following-microsoft-vulnerabilities-exploitation (stazeno 7.12.
2023).
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zdiiraznilo vyznam dodrzovani zavedenych mezinarodnich norem. Tento diplomaticky tlak
nespocival pouze v feSeni bezprostiedniho problému, ale také v posileni globalniho ramce,
ktery upravuje chovani stati v kyberprostoru. Takové usili méa zadsadni vyznam pro

utvaieni mezinarodniho adu zaloZeného na pravidlech v digitalni oblasti.'

Celkové byla reakce Spojeného kralovstvi na naruseni serveru Microsoft Exchange v roce
2021 velmi komplexni a zahrnovala prvky transparentnosti, mezindrodni spoluprace,
instituciondlni odolnosti a diplomatické angaZzovanosti. Tento mnohostranny piistup svéd¢i
o slozitosti feSeni modernich kybernetickych hrozeb a zdlraznuje potiebu koordinovanych

reakci, které zahrnuji jak technické, tak diplomatické strategie.

4. Budouci vyzvy v kybernetické bezpec¢nosti

4.1 Aktualni trendy v oblasti kybernetické bezpecnosti

Nartst kybernetické kriminality, uniki dat a hackerskych Gtok méa dopad na jednotlivee i
vlady po celém svété. Zpravy uvadéji nartst 125% globalnich kybernetickych utokt od
roku 2021, pfiCemz tento trend pietrval 1 v roce 2022 a zdlraznil naléhavou poptavku po
posileni kybernetické bezpec¢nostni ochrany. Bezpec¢nostnim odbornikiim trva v primeéru
piiblizné 277 dni, nez identifikuji a neutralizuji kyberneticky utok, coz poukazuje na

slozitou povahu efektivniho fizeni a zmirfiovani téchto digitalnich hrozeb.'?

Jednim z hlavnich problémi, kterym budou tviirci kybernetickych politik v budoucnosti
celit bude zvySujici se sloZitost kybernetickych hrozeb. Kyberneticti Gito¢nici neustale
vyvijeji své metody a pouzivaji sofistikované techniky, jako je uméla inteligence a strojové
uceni, aby obesli bezpecnostni opatieni. Umélou inteligenci lze napiiklad vyuzit k
automatizaci Utokl nebo vytvareni pfesvéd¢ivéjsich phishingovych e-mailll. Zavadéni
umélé inteligence na trhu kybernetické bezpecnosti roste sloZzenou ro¢ni mirou ristu

(CAGR) 0 23,6 %. Ocekava se, ze do roku 2027 dosahne trzni hodnoty 46,3 miliardy

132 Government of the United Kingdom, "UK and Allies Hold Chinese State Responsible for a Pervasive
Pattern of Hacking," naposledy upraveno 19. 6. 2021, https://www.gov.uk/government/news/uk-and-allies-
hold-chinese-state-responsible-for-a-pervasive-pattern-of-hacking (stazeno 9. 12. 2023).

133 "A Year in Review: Cybersecurity Trends and Challenges in 2023," C8 Secure, 17. 11. 2023,
https://www.c8secure.com/2023/11/17/a-year-in-review/ (stazeno 9. 12. 2023).
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dolard. Mensi podniky, organizace a zejména zdravotnicka zatizeni, které si nemohou
dovolit tak vysoké investice do nejmodernéjsich technologii kybernetické bezpecnosti,
jako je pravé uméla inteligence, jsou obzvlasté zranitelné. Aby mohly vlady témto
pokrocilym hrozbam celit, musi investovat do minimalné stejné pokrocilych a ¢asto
drazsich feseni kybernetické bezpecnosti, jako jsou systémy detekce hrozeb zalozené na

umélé inteligenci.!*

S rozvojem internetu véci (Internet of Things) prudce roste pocet zatfizeni ptipojenych k
sitim, od chytrych domécich zatizeni aZ po priimyslové senzory. Kazdé z téchto zatizeni
piedstavuje potencialni vstupni bod pro Gto¢niky. Zabezpeceni tak rozmanité skaly
zatizeni vyzaduje rovnéz Sirokou Skalu bezpecnostnich nastroji a strategii, jejichZ
implementace a Udrzba je samoziejmée ndkladna. Zatizeni internetu véci maji asto rizné a
nekonzistentni bezpeCnostni protokoly - mnohd z nich nejsou vyvijena s ohledem na
bezpecnost jako na prioritu, coZ je ¢ini mimoiadné zranitelnymi vii¢i utokiim. Kromé toho
je v oblasti bezpecnosti internetu véci stale dulezitéjsi koncept nulové divéryhodnosti. V
systému nulové divéryhodnosti musi byt vSechna zatizeni a uzivatel¢ pred udélenim
pristupu ke zdrojim ovéfeni a autentizovani. Tento pfistup eliminuje implicitni daveru a
prubézné ovetuje kazdou fazi digitalni interakce. Je tfeba vést v patrnosti, ze tato zatizeni
shromazd’uji obrovské mnozstvi osobnich a citlivych udaju. Pokud je ohrozeno
zabezpeceni, hrozi riziko uniku dat, coz vede k poruseni ochrany soukromi. Néktera
zafizeni internetu véci mohou byt provozovana na zastaralém softwaru, ktery nedostava
pravidelné aktualizace, coz je ¢ini zranitelnymi viici novéjSim kybernetickym hrozbam.
Zatizeni internetu véci jsou €asto vzajemné propojena, coZ znamend, ze naruSeni jednoho

zatizeni miiZze potencialné ohrozit celou sit’ nebo systém. '3

Nedostatek kvalifikovanych odbornikl v oblasti kybernetické bezpecnosti rovnéz znacné
stéZzuje adekvatni vyvijeni a dodrZovani bezpe¢nostni kybernetické politiky.
Kvalifikovanych odbornikili na kybernetickou bezpec¢nost je celosvétoveé nedostatek. Tento

nedostatek znamend, Ze naklady na nabor kvalifikovanych pracovnikli v oblasti

134 "A Year in Review: Cybersecurity Trends and Challenges in 2023," C8 Secure, 17. 11. 2023,
https://www.c8secure.com/2023/11/17/a-year-in-review/ (stazeno 9. 12. 2023).

135 Viral Gandhi, 2023 ThreatLabz Report Indicates 400% Growth in loT Malware Attacks," Zscaler Blog, 24.
10. 2023, https://www.zscaler.com/blogs/security-research/2023-threatlabz-report-indicates-400-growth-
iot-malware-attacks (stazeno 9. 12. 2023).
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kybernetické bezpecnosti jsou velmi vysoké, protoze poptavka prevysuje nabidku. Podle
studie ISC2 2023 Workforce Study 92 % spole¢nosti hlasi nedostatek zaméstnancti ve
svych organizacich, pficemz mezi tfi nej¢astéji chybéjici dovednosti patii zabezpeceni
cloud computingu, uméla inteligence/strojové uceni a implementace nulové
divéryhodnosti. Ekonomicka nejistota vedla také ke snizovani vydaji, a to i na Skolici
programy v oblasti kybernetické bezpecnosti, které maji zdsadni vyznam pro rozvoj
pottebnych dovednosti a rist pracovnich sil. Tyto skrty mély negativni dopad na
produktivitu, moralku tyma a zvysily pracovni zatéz stavajicich zaméstnanci, coz problém
jesté zhorsilo. Kyberneticka bezpe¢nost vyzaduje neustalou ostraZitost a systémy je tieba
pravideln¢ aktualizovat, aby se chranily pfed novymi hrozbami. Toto neptetrzité
monitorovani a potteba rychlé reakce na incidenty vyzaduji investice do technologii 1
personalu, coZ vede k vysokym provoznim nakladiim. Trend homeoffice také ptfinesl nove
vyzvy v oblasti kybernetické bezpecnosti. Ochrana dat a systémi v rtiznych pracovnich
prostiedich (naptiklad doma u zaméstnancii) vyzaduje flexibilni a Casto slozité;jsi

bezpe&nostni feseni. '3

Vydirani prostiednictvim utokli ransomwaru zustéva trvalou a stéle se vyvijejici hrozbou.
Utocnici ¢asto pozaduji platby v kryptoménach, coZ znesnadiiuje naslednou snahu o
vypatrani penéz organy ¢innymi v trestnim fizeni. Tyto utoky nejen narusuji chod podnikd,
ale vedou také ke znacnym finan¢nim ztratdm a potencialnimu poskozeni poveésti
organizace. Spole¢nosti musi investovat do preventivnich opatieni, jako jsou robustni

zalohovaci systémy a §koleni zaméstnanci, aby sniZily riziko takovych utokd.'*’

Spole¢nost Chainalysis oznamila, Ze v prvni polovin€ roku 2023 vyrazné vzrostl pocet
trestnych ¢inll souvisejicich s ransomwarem v kryptoménéch, pti nichz hakefi ziskali 450

milionil dolarti. V celosvétovém métitku se 64 % organizaci, které se staly teréem

136 "|SC2, 'ISC2 Reveals Workforce Growth But Record-Breaking Gap: 4 Million Cybersecurity Professionals",
ISC2.0rg, 23. 10. 2023, https://www.isc2.org/Insights/2023/10/1SC2-Reveals-Workforce-Growth-But-
Record-Breaking-Gap-4-Million-Cybersecurity-Professionals (stazeno 9. 12. 2023).

137 "The Use of Bitcoin and Cryptocurrencies in Ransomware Attacks: Why Employers Should Care", Fisher
Phillips, https://www.fisherphillips.com/en/news-insights/bitcoin-and-cryptocurrencies-ransomware-
attacks.html (stazeno 9. 12. 2023).

"Ransomware: The Data Exfiltration and Double Extortion Trends", ClSecurity.org,
https://www.cisecurity.org/insights/blog/ransomware-the-data-exfiltration-and-double-extortion-trends
(stazeno 10. 12. 2023).
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ransomwaru, rozhodlo vykupné zaplatit. Pokud bude tento trend pokracovat, mohli by
utocnici v roce 2023 ziskat témét 900 milionti dolarti, ¢imz by ptekonali ¢isla z roku 2022.
Lindy Cameron, vedouci britského NCSC (National Cyber Security Centre), a John
Edwards, komisaf pro informace, vSak od placeni vykupného odrazuji, protoze nezarucuje
pozitivni vysledek. Obéti nemusi ziskat zpét ptistup ke svym datim nebo pocitatovym
systémiim a hrozba ptetrvavajicich hrozeb na jejich serverech ztistava. Placeni vykupného

miiZe zvysit zranitelnost spole¢nosti vii¢i budoucim Gtoktim. %8

Phishing je pro hackery stale nejcastéjsim zptisobem ziskavani cennych dat a Sitfeni
malwaru. Nedavné statistiky ukazuji, ze vice nez polovina (53,2 %) kriminalnich aktivit na
internetu je spojena s touto kybernetickou kriminalitou. Kazdy den je odeslano ptiblizné
3,4 miliardy nevyzddanych e-maild. Diky technologickému pokroku se phishing stal
dostupnéjS$im a u¢inn€j$im, Casto ve spojeni s utoky ransomwaru. Ackoli phishing
prostiednictvim e-mailu pfedstavuje stalou hrozbu jiz od pocatkt internetu, hacketi
vyvinuli specializované verze phishingu ptizptisobené riznym komunika¢nim kandltiim.
Napriklad spear phishing se zamétuje na konkrétni skupiny ve firmé a k oklamani
potencialnich obéti pouziva sofistikovanéjsi terminologii. Naproti tomu whaling se
zamétuje na vysoce postavené vedouci pracovniky, jako je naptiklad vedeni spole¢nosti. V
uvodnim Etvrtleti roku 2023 bylo témet 60 % e-mailt nahlaSenych zaméstnanci zaméfeno

na kradeZ prihlagovacich udaja.'*

4.2 Mezinarodni spoluprace v kybernetické bezpecnosti

V dobé, kdy digitalni Gtoky statl a kybernetickd kriminalita rychle ptekracuji hranice statt
a prerustaji globalni krize, se mezindrodni spoluprace stala naléhavou prioritou. Potieba
globalni spolupréce pti zvladani riznych naléhavych hrozeb, od kybernetické Spionaze az
po utoky ransomwaru na kritickou infrastrukturu, je nezbytné nutnd, aby se zabranilo

hospodatskym a socialnim katastrofam. !4

Diky spolupraci mohou zemé kybernetické hrozby sledovat napti¢ hranicemi a ziskat tak

138 A Year in Review: Cybersecurity Trends and Challenges in 2023," C8 Secure, 17. 11. 2023,
https://www.c8secure.com/2023/11/17/a-year-in-review/ (stazeno 10. 12. 2023).

139 |bidem.

140 cynthia Brumfield, International cooperation is key to fighting threat actors and cybercrime, CSO, 19. 9.
2022, https://www.csoonline.com/article/573649/international-cooperation-is-key-to-fighting-threat-
actors-and-cybercrime.html (stazeno 11. 12. 2023).
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komplexni ptehled o jejich ptivodu a metodéach. Tato globalni perspektiva je zdsadni pro
vypracovani u¢innych protiopatfeni a preventivnich strategii. Mezinarodni spolupréce je v
tomto kontextu nejen ptinosna, ale i nezbytna pro dikladnou obranu proti kybernetickym
hrozbam, které nerespektuji statni hranice. Rozdily ve schopnostech v oblasti kybernetické
bezpec¢nosti mezi jednotlivymi staty jsou zna¢né - nékteré zemée jsou v oblasti technologii a
postuptl kybernetické bezpecnosti na $picce, zatimco jiné mohou zaostavat. Mezinarodni
spoluprace umoziuje sdilet zdroje, odborné znalosti a osvéd¢ené postupy - toto sdileni
piinasi prospéch vS§em zucastnénym stranam, nebot’ zvysuje celkovou troven ptipravenosti
a schopnost rychlé reakce. Boj proti kybernetické kriminalité je piikladem potieby
mezindrodni spoluprace. Kyberneti¢ti zloCinci ¢asto plsobi za hranicemi a vyuzivaji
pravnich a jurisdikénich mezer. Mezinarodni spoluprace je pro organy ¢inné v trestnim
fizeni zasadni, aby mohly tyto zlo€ince stihat, sdilet zpravodajské informace a G€inné
provadét spolecné operace. Tato spoluprace rovne€z pomaha harmonizovat pravni ptistupy
ke kybernetické kriminalité a zajiStuje, ze zloCinci nemohou vyuzivat mezer v riznych

vnitrostatnich pravnich predpisech. '*!

Nedorozuméni nebo napéti mezi zemémi mize ¢asto vzniknout v disledku problémi v
oblasti kybernetické bezpecnosti. Spolecné usili v této oblasti posiluje divéru a
porozuméni, snizuje potencidl konfliktli a podporuje mirumilovnéjsi a kooperativnéjsi
globalni prosttedi kyberprostoru. Problémy kybernetické bezpe¢nosti mohou vyznamné
ovlivnit globalni ekonomiku a mezindrodni vztahy. Efektivni mezindrodni spoluprice v
oblasti kybernetické bezpecnosti pomaha tyto dopady zmirnit a zachovat globalni
ekonomickou stabilitu a politické vztahy. Je nezbytna pro zachovani integrity
mezindrodniho obchodu a komunikaénich systém, které jsou stéle vice zavislé na digitalni

infrastruktufe.!*?

DalSim dilezitym aspektem mezinarodni spoluprace je vyvoj globalnich standardl a
protokolti kybernetické bezpecnosti. Tato standardizace umoziiuje konzistentni a jednotny

ptistup ke kybernetické bezpecnosti, ktery je kli¢ovy pro ochranu systémil na celém svété.

141 James Andrew Lewis, "Creating Accountability for Global Cyber Norms," CSIS, 23. 2. 2022,
https://www.csis.org/analysis/creating-accountability-global-cyber-norms (stazeno 11. 12. 2023).

142 Ravikumar Ramachandran, "Cybersecurity and its Critical Role in Global Economy," ISACA, 23. 1. 2019,
https://www.isaca.org/resources/news-and-trends/isaca-now-blog/2019/cybersecurity-and-its-critical-role-
in-global-economy (stazeno 11. 12. 2023).
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Zjednodusuje proces zabezpeceni siti a informaci, protoze tyto standardy poskytuji jasny

vvvvvv

zatim podafilo dosahnout, jsou nastinény na dalSich stranach prace.

Budapest'ska umluva o kybernetické kriminalité z roku 2001 je prvni mezinarodni
smlouvou zamétenou na boj proti kybernetické kriminalité. Vznikla v disledku rostouci
potieby soudrzného mezinarodniho pravniho rdmce pro feSeni nartstajiciho problému
trestnych ¢inli pachanych prostiednictvim pocitacovych siti, pfi¢emz bylo uznano, ze
tradiCni teritorialni zdkony nejsou vzhledem k povaze internetu aplikovatelné. Tato timluva
poskytla komplexni ptistup k feSeni kybernetické kriminality prostfednictvim harmonizace
vnitrostatnich pravnich predpist, zlepSeni vySetfovacich technik a posileni spoluprace mezi
staty. Zaméfila se na trestné Ciny proti integrité a dostupnosti pocitaCovych dat a systémt,
trestné ¢iny souvisejici s pocitaci a trestné ¢iny souvisejici s autorskym pravem.
Budapest'ska umluva vSak Celila kritice a omezenim. Nékteré zemé, zejména Rusko a Cina,
se k ni neptipojily s odkazem na obavy o narodni suverenitu a soukromi. Navzdory témto
problémtim zlstava imluva zakladnim kamenem v boji proti pocitatové kriminalité a

piedstavuje precedens pro mezinarodni spolupraci v této oblasti.'*?

Snahu o smlouvy v kybernetické bezpecnosti projevily i mezinarodni organizace. Politika
kybernetické obrany NATO z roku 2008 byla vyznamnym krokem Severoatlantické
aliance, ktera uznala kybernetické hrozby jako novou sféru. Tato politika uznala, ze
kybernetické utoky mohou potencialné ohrozit narodni a euroatlantickou prosperitu,
bezpec€nost a stabilitu. Jejim cilem bylo chranit vlastni komunikacni a informacni systémy
NATO s ohledem na jejich zasadni roli v operacich a misich NATO. Politika zdiraziiovala
potiebu koordinovaného ptistupu ke kybernetické obran€ naptic ¢leny NATO se
zaméfenim na prevenci, obranu, odolnost a obnovu po kybernetickych utocich. Tento
ptistup byl povaZovan za kli€ovy pro zachovani operac¢ni G¢innosti aliance. Kromé toho
znamenal uznani ménici se povahy vedeni valky a bezpecnosti v digitalnim véku ze strany
NATO. Tato politika poloZzila zaklady pro nasledné aktualizace a strategie v zavislosti na

vyvoji kybernetickych hrozeb. Zdiraznila vyznam kybernetické bezpecnosti v

143 "Council of Europe, Convention on Cybercrime (Treaty No. 185)," Council of Europe,
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185 (stazeno 11. 12.
2023).
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mezinarodnim bezpecnostnim diskurzu a vytvofila precedens pro dal$i mezinarodni

organizace a zemé, které ji nisledovaly.!**

Evropska unie se rovnéz chopila iniciativy a v roce 2013 vytvoftila svou strategii
kybernetické bezpecnosti. Tato strategie byla reakci na rostouci kybernetické hrozby a
rostouci zavislost statti EU na digitalnich technologiich. Jeji cile zahrnovaly zajisténi
vysoké spolecné urovné bezpecnosti siti a informaci v celé¢ Unii, posileni schopnosti a
piipravenosti v oblasti kybernetické bezpecnosti, zefektivnéni spoluprace mezi zemémi
EU, podporu globalniho otevieného a bezpecného kyberprostoru a podporu dynamického a
inovativniho primyslu a vyzkumného prostiedi v oblasti kybernetické bezpe¢nosti. Tato
strategie uznala, Ze incidenty v oblasti kybernetické bezpecnosti mohou mit vyznamny
dopad na vnitini trh a individudIni prava obcanit EU. Zdlraznila vyznam komplexnich
opatteni a spole¢ného piistupu k ochrané kritickych infrastruktur, zlepSeni rychlosti reakce

na incidenty a zvyseni odolnosti informa¢nich systémi. '+

Koordinace bezpecnostnich strategii se ale neomezuje pouze regionalné. Globalni férum
pro kybernetickou odbornost (GFCE) bylo zaloZeno v roce 2015 s cilem feSit rostouci
vyzvy v oblasti kybernetické bezpecnosti na celém svéte. Slouzi jako globalni platforma
pro staty, mezindrodni organizace a subjekty ze soukromého sektoru, aby mohly
spolupracovat a sdilet znalosti a osvédcené postupy v oblasti kybernetické bezpecnosti.
Cilem GFCE je posilit kybernetickou odolnost, zejména v regionech s rozvijejicimi se
kybernetickymi schopnostmi, a to podporou budovéni kapacit, rozvoje politik a zavadénim
praktickych opatfeni v oblasti kybernetické bezpecnosti. K vytvoteni fora vedla potieba
spole¢ného a koordinovaného ptistupu k t¢innému zvladani komplexni a hranice
ptekracujici povahy kybernetickych hrozeb a k posileni globalni infrastruktury

kybernetické bezpeénosti.! 46

Experti takeé tvrdi, Ze je nutné obnoveni americko-ruského dialogu o kybernetickych

otazkach. Vztahy mezi Spojenymi stity a Ruskem maji zasadni vyznam pro cely systém

144 “Cyber deffence”, NATO, naposledy upraveno 14. 11. 2023,
https://www.nato.int/cps/en/natohg/topics 78170.htm (stazeno 11. 12. 2023).

145 “The Cybersecurity Strategy”, European Commision, https://digital-
strategy.ec.europa.eu/en/policies/cybersecurity-strategy (stazeno 11. 12. 2023).

146 "The Global Forum on Cyber Expertise (GFCE)," The GFCE, https://thegfce.org/ (staZeno 11. 12. 2023).
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kybernetické politiky a diplomacie. Ob& zemé¢ patii k nejvyspélejsim kybernetickym
mocnostem a jako prvni vypracovaly opatfeni na budovani diivéry v oblasti informacnich a
komunikaénich technologii ("pakt o netitoceni v kyberprostoru") a ztstavaji v ¢ele diskusi
o globalni kybernetické politice. Spory a vzajemné obvinovani se mezi Spojenymi stity a
Ruskem se stupnuji jiz n€ékolik let a jsou ¢aste¢né pri¢inou pomalého pokroku pii vytvareni
pravidel pro zodpovédné chovani stati v kybernetickém prostoru. Spojené staty se
ptipojily ke skupiné€ zemi, které trvaji na tom, aby se stavajici mezinarodni pravo plné
vztahovalo na kyberprostor, zatimco Rusko chce vytvotit novou smlouvu prizptisobenou
specialné této oblasti. Dokud se budou ob¢ strany ubirat takto riznymi sméry, nelze v
oblasti kybernetickych norem dosahnout Zadného vyznamného pokroku. Otdzkou ale je,
zda dialog mezi obéma stranami je viibec mozny, vzhledem k obvinénim, Ze Rusko
pouzilo informacni a komunika¢ni technologie k viméSovani se do americkych
prezidentskych voleb v roce 2016 a Ze Spojené staty pouzily informaéni a komunikacni

technologie pro své vlastni geopolitické cile, jak odhalil Edward Snowden. 4’

V podobné situaci se Spojené staty ocitly i v roce 2015, kdy byla administrativa Baracka
Obamy blizko uvaleni rozsahlych sankci proti Ciné jako odplaty za to, ze hackefi (0dajné
podporovani ¢inskou vladou) ukradli primyslova tajemstvi, coz stalo americkou
ekonomiku Skody v fadu miliard dolart. Namisto preruseni dialogu o kybernetickych
otazkach viak Obama a &insky prezident Si Tin-pching dokézali podepsat vyznamnou
dohodu o kybernetické hospodarské Spionazi, ktera vyrazné omezila kybernetické ttoky
Ciny na Spojené staty. Americko-¢inska dohoda byla realisticka a méla omezeny rozsah, o
coz by mély usilovat i Spojené staty a Rusko. Obé mocnosti by naptiklad mohly usilovat o
dohodu omezenou na prevenci nebezpecnych vojenskych aktivit v kyberprostoru,

podobnou americko-sovétské dohodé o incidentech na mofti z roku 1972.148

147 “Russia, US launch cybersecurity dialogue, three rounds already held, says diplomat”, Tass Russian News
Agency, 28. 7. 2021, https://tass.com/politics/1320507?utm_source=cybersecurity-

review.com&utm medium=referral&utm campaign=cybersecurity-

review.com&utm referrer=cybersecurity-review.com https://www.russiamatters.org/analysis/us-russian-
contention-cyberspace-are-rules-road-necessary-or-possible (stazeno 12. 12. 2023).

Zabierek, Lauren, Christie Lawrence, Miles Neumann, a Pavel Sharikov, "US-Russian Contention in
Cyberspace: Are Rules of the Road Necessary or Possible?" Russia Matters, 10. 6. 2021,
https://www.russiamatters.org/analysis/us-russian-contention-cyberspace-are-rules-road-necessary-or-
possible (stazeno 12. 12. 2023).

148 Adam Segal, "The U.S.-China Cyber Espionage Deal One Year Later, Council on Foreign Relations", 28. 11.
2016, https://www.cfr.org/blog/us-china-cyber-espionage-deal-one-year-later (stazeno 13. 12. 2023).
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V roce 2004 byla zfizena Skupina vladnich expertti OSN pro vyvoj v oblasti informaci a
telekomunikaci v kontextu mezinarodni bezpe¢nosti (UN GGE), ktera mé¢la vypracovat
spole¢ny pristup k tomu, jak by se vlady mély chovat v kyberprostoru. Jeji zprava z roku
2015 poskytla zaklad pro mezindrodné uznavany vladni kodex chovani v kyberprostoru.
Zprava z roku 2015 doporucila jedenéct zékladnich, diilezitych norem, véetné ustanoventi,
ze staty by nemély védome umoznit, aby jejich izemi bylo vyuzivano k mezindrodné
protipravnim kybernetickym ¢inlim; nemély by provadét nebo védomé podporovat ¢innosti
v oblasti informacnich a komunikacnich technologii, které zamérné poSkozuji kritickou
infrastrukturu; a mély by usilovat o zabranéni Sitfeni Skodlivych technologii. GGE OSN
bohuzel v ¢ervnu 2017 nedosédhla konsenzu ohledné nastupce zpravy z roku 2015. Skupina
vSak nezanikla a stle existuje. Namisto snahy o rozsiteni zpravy z roku 2015 by méla
ziskat silnéjsi oficialni status, naptiklad v podob¢ rezoluce Valného shromazdéni OSN.
Pokud by byli jejimi spoluautory vSichni stali clenové Rady bezpecnosti OSN,
pravdépodobné by ziskala Sirokou podporu dalSich zemi. Pfestoze by rezoluce OSN nebyla

z4vazna, poslouZila by jako krok k institucionalizaci kybernetickych norem.'#’

V ramci aktualizovaného ramce Atlantické charty se Spojené kralovstvi a USA dohodly na
bliz§im rozvoji partnerstvi v oblasti védy a technologii. Toto partnerstvi ma za cil podnitit
spolupraci v oblastech, jako je vyzkum, inovace, komercializace, obrana, bezpecnost,
prosazovani prava a zpravodajstvi. Jeho cilem je rovnéz zakotvit hodnoty liberalnich

demokracii a otevienych trhi. !>

I Spojené staty a Spojené kralovstvi maji mezi sebou uzavienou dlouhodobou dohodu o
posileni spoluprace v oblasti kybernetické bezpecnosti. Ta zahrnuje zvySeni
kybernetického zabezpeceni kritické infrastruktury, posileni sdileni informaci o hrozbéch a

zpravodajské spoluprace a podporu vzdélavacich vymén mezi védci a vyzkumniky v

Farley, Robert, "Did the Obama-Xi Cyber Agreement Work?", The Diplomat, 11. 8. 2018,
https://thediplomat.com/2018/08/did-the-obama-xi-cyber-agreement-work/ (stazeno 13. 12. 2023).
1492015 UN GGE - Report of the group of governmental experts on developments in the field of
information and telecommunications in the context of international security (A/70/174)", Digital Watch
Observatory, éervenec 2015, https://dig.watch/resource/un-gge-report-2015-a70174 (stazeno 13. 12.
2023).

150 "YK and US agree to strengthen ties in science and technology", GOV.UK, 10. 6. 2021,
https://www.gov.uk/government/news/uk-and-us-agree-to-strengthen-ties-in-science-and-technology
(stazeno 13. 12. 2023).
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oblasti kybernetické bezpecnosti. Probihaji spolecna cviceni v oblasti kybernetické
bezpecnosti a sitové obrany s cilem zlepsit kombinované reakce na kybernetické hrozby.
Soucasti partnerstvi je rovnéz vytvoreni spolecné kybernetické buitkky GCHQ, MIS5, NSA a
FBI, ktera se zaméfuje na konkrétni témata kybernetické obrany a umoznuje rychlejsi a

rozsahlejsi sdileni informaci a udajti o kybernetickych hrozbach. '*!

Rovnéz spolu aktivné vedou dialog o novych technologiich a dilezitych datech. Tato
iniciativa navazuje na zavazek z roku 2021 rozvijet dvoustranné technologické partnerstvi.
Cilem dialogu je fesit spole¢né priority v oblasti technologii, v€etné preshrani¢nich
datovych toku, diverzifikace telekomunikacniho dodavatelského fetézce, umélé inteligence
a kvantovych informacnich véd. Tato spoluprace podtrhuje strategicky vyznam technologii
pro zajisténi prosperity, bezpecnosti a prosazovani demokratickych hodnot v celosvétovém

méfitku. 2

I armady Spojeného kralovstvi a Spojenych statti navazaly partnerstvi v boji proti
kybernetickym hrozbam. Tato spoluprace zahrnuje strategické velitelstvi Spojeného
kralovstvi a kybernetické velitelstvi USA a zamétuje se na identifikaci hrozeb, které by
mohly ovlivnit vnitini systémy jednoho ze statti. Cilem partnerstvi je sjednotit reakce na

skodlivé kybernetické aktivity a sdilet poznatky s cilem posilit kybernetickou odolnost.'>?

151 "EACT SHEET: U.S.-United Kingdom Cybersecurity Cooperation." The White House, 16. 1. 2015.
https://obamawhitehouse.archives.gov/the-press-office/2015/01/16/fact-sheet-us-united-kingdom-
cybersecurity-cooperation (stazeno 14. 12. 2023).

152 "UK-US Joint Statement: New Comprehensive Dialogue on Technology and Data and Progress on Data
Adequacy", GOV.UK, 7. 10. 2022, https://www.gov.uk/government/publications/uk-and-us-progress-tech-
and-data-partnership/uk-us-joint-statement-new-comprehensive-dialogue-on-technology-and-data-and-
progress-on-data-adequacy (staZzeno 14. 12. 2023).

153 "The joint UK and US military partnership to combat cyberthreats", Open Access Government, 26. 10.
2022, https://www.openaccessgovernment.org/the-joint-uk-and-us-military-partnership-to-combat-
cyberthreats/146506/ (stazeno 14. 12. 2023).
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Zavér

Jak Spojené staty, tak Spojené kralovstvi si uvédomuji potiebu chranit své informaéni
systémy a s nimi souvisejici citlivd data, zejména ty, které jsou spojeny s vlddou a
kritickou infrastrukturou. Ackoli se zpiisoby, kterymi se toho snazi dosdhnout misty lisi,
predevsim co do instituci, které jsou povérené reakcemi na kybernetické incidenty, jejich

cile se shoduj.

Tato prace podrobnéji pfedstavuje reakci obou statii na dosud nejvétsi kybernetické
incidenty, které postihly jak Spojené staty, tak 1 Spojené kralovstvi. Témito incidenty jsou
utok ransomwaru WannaCry v roce 2017, malwaru NotPetya rovnéZ v roce 2017, ptipad
kybernetické Spiondze, ktery probéhl na serveru SolarWinds v roce 2020 a stdtem
sponzorovany kyberneticky dtok na servery Microsoft Exchange v roce 2021. Na vSechny
tyto incidenty odpoveédély oba staty pomoci jejich ustfedniho pfistupu v oblasti
kybernetické bezpecnosti, ktery je znam jako cyber deterrance. AvSak ptistup cyber
deterrance se potyka s vyznamnymi problémy, které¢ omezuji jeho t¢innost. Hlavnim
problémem jsou obtize s ptifazenim zodpovédnosti za kybernetické ttoky, které vzhledem
k Casto anonymni povaze téchto hrozeb ztézuji moznost u€inného odstraseni nebo odvety.
Ackoli se jiz zminéné kybernetické utoky podatilo zastavit, staty se pti nich ocitly spiSe

v pasivni pozici, kdy se soustiedily na minimalizaci §kod a aktéry atokl se nepodatilo
uc¢inné sankcionovat. Analyza jednotlivych piipadi nam také ukézala, ze v kazdém z nich
hrala kli¢ovou roli spoluprace mezi staty. Lze tedy piepokladat, ze pro posileni
kybernetické bezpecosti statl je naprosto klicové sjednani mezinarodnich norem a pravidel

a posileni jejich spoluprace.

Prace prostednictvim konkrétnich ptipadii poukéazala na to, ze ptiliSné spoléhani se pouze
na kybernetické odstraSovani miize vyvolat faleSny pocit bezpec¢i, coz by mohlo zastinit
vyznam rozvoje komplexnich obrannych opatieni. Uskalim cyber detterence je i to, Ze by
tato strategie mohla vést k pouZziti prosttedkd, které jsou na hrané jak pravni, tak i etické,
jako je naptiklad pouZiti ito€nych kybernetickych sil, které by mohly poskodit tieti strany
nebo zbytecné eskalovat konflikt. Ackoli mé tedy kybernetické odstraSovani ve strategii
kybernetické bezpe€nosti rozhodné¢ své misto, jeho limitace zdUraziuji potiebu

vyvazengjsiho pristupu, ktery vedle ptipadnych odstraSujicich opatfeni zdiiraziiuje nutnost
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vybudovat i obranné schopnosti a pro pfipad nejhorsiho posilit i ty ofensivni.
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Summary

Both the United States and the United Kingdom recognize the need to protect their
information systems and sensitive data, especially those associated with government and
critical infrastructure. Although the ways in which they seek to do this differ in places,
particularly in terms of the institutions charged with responding to cyber incidents, their

goals are the same.

This paper details the responses of both countries to the largest cyber incidents to date, which
have affected both the United States and the United Kingdom. These incidents include the
WannaCry ransomware attack in 2017, the NotPetya malware attack also in 2017, the cyber
espionage case that took place on the SolarWinds server in 2020, and the state-sponsored
cyber attack on Microsoft Exchange servers in 2021. Both states responded to all of these
incidents using their central cybersecurity approach known as cyber deterrence. However,
the cyber deterrance approach faces significant challenges that limit its effectiveness. The
main problem is the difficulty in assigning responsibility for cyber attacks, which, given the
often anonymous nature of these threats, makes it difficult to effectively deter or retaliate.
Although the aforementioned cyber-attacks have been stopped, they have left states in a
rather passive position, focusing on minimising the damage and failing to effectively
sanction the perpetrators. The analysis of the individual cases also showed that cooperation
between states played a key role in each case. Thus, it can be assumed that negotiating
international norms and rules and strengthening cooperation between states is absolutely

crucial for strengthening their cybersecurity.

As demonstrated on the specific cases, over-reliance on cyber deterrence alone can create a
false sense of security, which could obscure the importance of developing comprehensive
defence measures. Relying heavily on deterrence might lead to actions that raise legal and
ethical concerns, such as the use of offensive cyber capabilities that could inadvertently harm
innocent third parties or escalate to unintended levels of conflict. Thus, while cyber
deterrence certainly has its place in a cybersecurity strategy, its limitations highlight the need
for a more balanced approach that emphasises the need to build defensive capabilities
alongside potential deterrence measures and to strengthen offensive ones in case of the

worst.
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