Abstrakt

Tato diplomova prace predstavuje komparaci strategii kybernetické bezpecnosti Spojenych
stat americkych a Spojeného kralovstvi. Cim vyspélejsi spoleénost je, tim vétsi byva jeji
digitalizace a zavislost na kyberprostoru. VVzhledem k této zavislosti jsou staty mimotadné
nachylné k internim ¢i externim kybernetickym ttokim a Gtokiim na jejich informacni
systémy. Vytvafii se tim zcela nova zranitelnd mista, jak pro staty jako takove, tak pro celou
spole¢nost. Tato prace blize piedstavuje a komparuje mechanismy institucionalnich reakci
obou stati v ptipadé€ kybernetického incidentu. Tyto mechanismy jsou pfibliZeny jak na
pozadi historického vyvoje kybernetickych strategii, tak i demonstrovany na vybranych
kybernetickych incidentech. Jak Spojené staty, tak Spojené kralovstvi vyuzivaji jako hlavni
mechanismus zvladani kybernetickych hrozeb metodu cyber detterance, ktera byla pouzita i
pi1 zminénych Utocich. Préace si klade za cil pfiblizit ucinnost této strategie a zasadit ji do
kontextu strategie kybernetické bezpecnosti. Ukazuje se, ze a¢ by ptistup cyber detterance
mél byt nedilnou soucasti strategie kybernetické bezpecnosti kazdého statu, bylo by vhodné
vénovat zvySenou pozornost 1 ostatnim pfistuptim a rovnéz piipravam i ofensivnich

kybernetickych strategii.



