UNIVERZITA KARLOVA

Pravnicka fakulta

JUDr. Miroslav Uric¢ar

Autoreferat k disertacni praci
Zasahy do prava na ochranu soukromi

ze strany organiu verejné moci

Skolitel: prof. JUDr. Ale§ Gerloch, CSc.
Studijni program: Teoretické pravni védy — Ustavni pravo a statovéda

Datum vypracovani autoreferatu: 28. ¢ervna 2024



Obsah

1 Vychodiska, metody, obsah a cile disertani prace...........ccceeeeveeerieeeiiieeeciie e 3
1.1 Vychodiska diSErtacni PracCe .........eocveeveeriieeiieiiienie e 3
1.2 Metody pouzité pii zpracovani disertaini Prace .........ecceveeveerveneeenueeeenneenn 3
1.3 Obsah a cile diSertani PracCe..........cceerueeriiieriieeiieie et see e 4
2 Piehled zkoumané problematiky, s vymezenim posuzovanych typovych ptipadi...... 5
2.1 Vymezeni zZKoumane€ Oblasti ..........cccveeerieeeiiieeiiie e sree e 5
2.2 Posuzované typové piipady shromazd’ ovani a zpracovani osobnich udajt.. 7
23 Zaveéry vyplyvajici z rozboru zkoumanych typovych ptipadi...................... 8
2.4 ZLAVET oottt ettt ettt et st e sttt e et e et et et e st e b e e na e taeteentennteteeneas 12
3 Shrnuti vysledki disertacni prace a jejiho prinosu........ccccecevienenicnieniniicneccnne 13

4  Seznam nejvyznamnéjSich publikovanych praci autora se vztahem ke zkoumané
PLODICIMALICE ....vvientieeiiieiie ettt ettt et e et e e b e e bt e eabeessaeesbeessaeesseenseesnsaesneesseenseas 14

S ADSITACT e e e e e e ——aaeaee e e et ———————aaaeeeraa——————————aavooes 15



1 Vychodiska, metody, obsah a cile diserta¢ni prace

1.1 Vychodiska disertacni prace

Diserta¢ni prace, ktera bude vydana Nakladatelstvim C.H.Beck s.r.0. jako publikace
v edi¢ni fad€ Pravni praxe pod nazvem Soukromi v elektronické dobé¢, s planovanym terminem
vydani dle edi¢niho planu nakladatelstvi prosinec 2024, navazuje na autorovu vice nez 25-
tiletou odbornou praxi a publikac¢ni Cinnost v oblasti ochrany soukromi a elektronickych
komunikaci. Vychodiskem prace je dlouhodobé, osmnéctileté plisobeni autora v pravni a
regulacni oblasti u predniho poskytovatele sluzeb elektronickych komunikaci, spolecnosti T-
Mobile Czech Republic a.s., v pozici feditele Utvaru prava, regulace a bezpecnosti, jakoz 1
navazujici nékolikaletd odbornd pravni praxe autora v pozici advokata od roku 2017, pfi
poskytovani pravnich sluzeb pro fadu klientd z riznych odvétvi, z podstatné ¢asti se zamétenim
na oblast ochrany osobnich udaji.

Vyznamnym vychodiskem disertacni prace je také publikacni Einnost autora
zaméfena na oblast ochrany osobnich udaji a Sirsi oblast ochrany soukromi, zahrnujici mj.
pozici vedouciho autorského kolektivu (a zaroven jednoho ze spoluautorti) tzv. ,,velkého
Sedého* komentafe k Obecnému nafizeni o ochrané osobnich udaji — GDPR vydaného
Nakladatelstvim C.H.Beck s.r.o. v roce 2020. Autor v diserta¢ni praci vyuzil téZ své zkuSenosti
z oblasti legislativni, nabyté né€kolikaletym plisobeni v pracovni komisi Legislativni rady vlady
CR (Komise pro vefejné pravo I — komise pro spravni pravo ¢. 1) a také osobni zkuSenost
s prezkumem rozhodovaci praxe dozorového orgdnu v energetice, Energetického regula¢niho
ufadu v ramci Clenstvi v rozkladové komisi (Rozkladova komise I).

V disertacni praci jsou tak promitnuty praktické odborné zkusenosti autora, spole¢né
s teoretickymi znalostmi z oblasti ochrany osobnich dajti a ochrany soukromi, s akcentem na

ustavnépravni hlediska zkoumané problematiky.

1.2 Metody pouZité pii zpracovani disertani prace

Pti zpracovani disertacni prace byly vyuzity obvyklé metody védecke prace, a to jako
kombinace teoretickych a empirickych védeckych metod. Vyznamnym zdrojem informaci byla
v tomto ptipad€ moznost zevSeobecnovani poznatkli nabytych autorem v rdmeci jeho vyse jiz
zminované pravni praxe.

Na zaklad¢ vysledkt téchto poznatki a jejich analyzy autor ve zkoumanych typovych
pfipadech zpracovani osobnich udaji vymezil klicové prvky zpracovéni, které nasledné

v jednotlivych ptipadech podrobil dal§imu zkoumani. Jde zejména o kategorie zpracovavanych



osobnich udaji, tcel jejich vyuziti, organy opravnéné k ziskani udaji a k jejich zpracovani,
doba uchovéni a kontrolni mechanismy branici moznému zneuziti a zajisStujici jistou miru
kontroly dotéenych osob nad zpracovanim jejich osobnich udaji. Tyto prvky autor v piipadé
zpracovani osobnich udaji zna¢ného mnozstvi osob, zpravidla plosného charakteru, vyhodnotil
jako zasadni pro posouzeni intenzity zasahu do zakladnich lidskych prav a svobod a
vyhodnoceni jednotlivych pravnich uprav z hlediska jejich ustavnosti.

Naésledné autor provedl syntézu zjiSténi u jednotlivych typovych piipadi zpracovani
osobnich udajli, ve snaze o vymezeni kontrolnich mechanismi a zaruk vyuzitelnych de lege
ferenda jak u zkoumanych typovych ptipada a existujicich ptipadi obdobnych, tak rovnéz u

moznych budoucich zasahti zalozenych relevantni pravni Gpravou.

1.3 Obsah a cile disertacni prace

Disertacni prace je zpracovana jako strukturovany celek, sestavajici ze tfi hlavnich
¢asti. V prvni ¢asti, obsazené v kapitole €. 2, autor vymezil zkoumanou problematiku a rozvedl
hlavni principy ochrany soukromi obsazené v platné pravni Uprave a v relevantni rozhodovaci
praxi, jakoz 1 vefejny zdjem deklarovany pravnimi Gpravami v jednotlivych zkoumanych
ptipadech; tato ¢ast zkouma i feSeni kolize mezi zakladnimi pravy na stran¢ jedné a vefejnym
zdjmem na stran¢ druhé, véetné pozadavkl na intenzitu vetfejného zajmu a na posuzovani
takovych kolizi. Druhd cast, zahrnuta v kapitole €. 3, rozebird jednotlivé typové piipady
zkoumané v této praci, se zaméfenim na pravni Upravy relevantni v kazdém z téchto piipadd,
davody a ucel deklarované pii jejich prijeti a kliCove aspekty zpracovani uvedené vyse, vcetné
posouzeni jejich vymezeni v téchto pravnich Upravach. Tato Cast téZ shrnuje relevantni
rozhodnuti soudii a stanoviska organti dohledu nad ochranou osobnich udajti, véetné vybranych
zahrani¢nich soudli a organt, s vyuzitim jejich zavérti autor u kazdého ze zkoumanych
typovych ptipadl posuzuje splnéni ustavnépravnich pozadavkil v predmétné pravni Gprave.

Tezisté prace tvofi jeji zdveérecnd Cast obsazend v kapitole €. 4, vniz autor
zevseobecnil zavéry predchozich ¢asti do konkrétnich doporuceni de lege ferenda, se zvlastnim
diirazem na jejich praktickou proveditelnost. Toto zevSeobecnéni bylo hlavnim cilem disertaéni

prace.



2 Prehled zkoumané problematiky, s vymezenim posuzovanych typovych

pripadu

2.1 Vymezeni zkoumané oblasti

Platna pravni uprava Obecného nafizeni o ochran¢ osobnich tidajii — GDPR vymezuje
osobni udaje jako veskeré informace o identifikované nebo identifikovatelné fyzické osobé,
zpracovanim je pak jakakoli operace s takovymi daji, bez ohledu na pouzité postupy, druh
nebo kategorie udaju, jejich celkové mnozstvi ¢i dalsi faktory. Pro posouzeni zpracovani je
zéasadni pravni zéklad, ve zkoumanych piipadech je jako pravni zaklad relevantni predevsim
nezbytnost zpracovani pro splnéni pravni povinnosti.

Spole¢nym rysem u zpracovani osobnich tidaji zkoumanych této praci, je skutecnost,
7e zpracovani provadéji bud’ ptimo organy vetejné moci, piipadné jiné osoby, avSak na zaklad¢
povinnosti jim uloZené obecné zdvaznym pravnim ptedpisem, a to nikoli pro své vlastni ucely,
nybrz pro jejich mozné vyzadani a vyuziti orgdny veifejné moci. Zasah do zdkladnich prav tak
v ptipadé osobnich udajii uchovavanych povinné plosnym a nerozlisujicim zptisobem spoc¢iva
nejen ve vyuziti téchto 0daji, k némuz dochazi mnohdy pouze u malé ¢asti uchovavanych
udajii, nybrz jiz v samotném jejich povinném shromdzdéni a dal§im uchovévani, pro mozné
vyuziti.

U vétsiny typovych piipadt zkoumanych v této praci autor dovodil plosny charakter
zpracovani udajl, tedy nerozliSujici zpracovani idaji vSech osob patticich do urcité skupiny,
bez ohledu na jakykoli relevantni vztah téchto osob k vymezenému tcelu zpracovani. Obecné
dle relevantni rozhodovaci praxe plati, Ze zdsah do zdkladnich prav, zde primarné zasah do
soukromé sféry fyzickych osob v podob¢ shromazd’ovani a zpracovani jejich osobnich tdaju,
by mél byt alespont do urcité miry predvidatelny. Legitimnim ocekavanim fyzickych osob je
moznost pfedem se seznamit s okolnostmi, pfi jejichz splnéni miize dojit k zasahu do jejich
soukromé sféry, aby tak ptipadn€¢ v reakci na to mohly pfizpisobit své jednani a zasah
minimalizovat ¢i se mu zcela vyhnout. V piipadech plo$nych a nerozlisujicich zpracovani vSak
charakter zpracovani toto do zna¢né miry omezuje ¢i mnohdy piimo vylucuje, zpracovani a
tedy 1 zasah do prava na ochranu soukromi mnohdy nejsou pfedem piedvidatelné.

U obecné zavaznych pravnich predpist jsou zpravidla jiz v legislativnim procesu
zkoumany téz mozné dopady do soukromi. Navrhy piedpist vSak v priabehu schvalovéni casto
doznaji zmén, navic se dopady do soukromi v prabéhu casu, v disledku aplikace v praxi,
vyvijeji. U nékterych zasaht jsou v legislativnim procesu stanoveny kontrolni mechanismy a

zasady, s cilem omezit dopady do soukromi a zabranit zneuzivani jednotlivych institutd ¢i
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poskytnout dotcenym osobdm moznost ziskat naslednou informaci o zasahu a na jejim zakladé
pfipadné iniciovat nasledny ptezkum jeho opravnénosti. Tyto kontrolni mechanismy vSak
nejsou nastaveny jednotné a nelze je tedy hodnotit jako obecné vyuzitelné.

Pravo na ochranu soukromi, resp. pravo na respektovani soukromého zivota je,
jakozto jedno ze zakladnich lidskych prav, v pravnim ¥adu CR zarudeno v prvé fadé Listinou
zékladnich prav a svobod, dil¢i atributy tohoto prava dle Ustavniho soudu CR tvoii pravo na
informacni sebeureni. Na mezindrodnépravni urovni jsou zakladni prava souvisejici s
ochranou soukromi garantovana n¢kolika dokumenty, poc¢inaje VSeobecnou deklaraci lidskych
prav. Za zvlasté vyznamné Ize oznacit Evropskou imluvu o ochrané lidskych prav a zdkladnich
svobod a Umluvu o ochran& osob se zietelem na automatizované zpracovani dat. V ramci
evropského prava je zakladnim dokumentem v tomto sméru Listina zékladnich prav Evropské
unie, predpisem specifickym pro oblast ochrany osobnich tdaji je Obecné nafizeni o ochrané
osobnich idaji — GDPR, na n&j v pravnim fadu CR navazuje zakon ¢ 110/2019 Sb. o
zpracovani osobnich udaji. Tento zakon zapracovava do pravniho fadu CR i tzv. Trestnépravni
smérnici (Smérnice €. 2016/680), kterd je vyznamnd u nékterych zkoumanych zpracovani,
jelikoZ upravuje mj. zpracovani provadénd v souvislosti s prevenci, vysetfovanim, odhalovanim
¢i stihanim trestnych ¢inll a v souvislosti s ochranou pied hrozbami pro vefejnou bezpecnost a
jejich predchazeni.

Obecné plati, ze zakladni prava a svobody nejsou neomezitelna, mohou byt omezena
pouze zdkonem. Ve zkoumanych piipadech plo$ného zpracovani osobnich tidaji zna¢ného
mnoZstvi osob prichdzi zpravidla do tvahy pouze omezeni zékladnich prav a svobod ¢i zasah
do nich z divodu vetejného zajmu, kdyz omezeni nezbytné pro vykon jinych prav zde neni
typické. Pro kazdé zpracovani osobnich udaji provadéné organy vefejné moci na zaklade
vymezeni v pravnich pfedpisech museji tyto predpisy specifikovat konkrétni vetejny zajem,
ktery je celem daného zpracovani.

Dle ustalené rozhodovaci praxe Ustavniho soudu CR je nezbytnou podminkou
prolomeni respektu k osobni integrité¢ a k soukromi osob ze strany vefejné moci vyjimecny
charakter takového zasahu, musi pfitom jit o situaci v demokratické spolecnosti nezbytnou, kdy
ucelu sledovaného vetejnym zdjmem nelze dosahnout jinak a souc¢asné museji existovat a byt
dodrzovany u¢inné a konkrétni zaruky ,proti libovili“. ReSeni kolizi zakladnich prav
s vefejnym zajmem se Ustavni soud CR vénoval viadé svych nalezt, vymezil kritéria
pouzitelnd pro vzajemné zvazovani zakladnich prav a svobod stojicich v kolizi s vefejnymi

statky. Ta zahrnuji kritérium vhodnosti, kritérium potiebnosti a ndsledné porovnani zavaznosti



v ramci testu proporcionality, autor tato kritéria v disertacni praci aplikoval na jednotlivé

posuzované typové piipady.

2.2 Posuzované typové pripady shromaZd’ovani a zpracovani osobnich tidaju

Autor po predbézné analyze, s ohledem na zpracovavané kategorie udaji, rozsah
zpracovani a dalsi relevantni faktory, vybral pro dal§i zkouméni v disertacni praci 5 typovych
piipadii zpracovani osobnich udaji, ulozenych ¢i minimalné piedpokladanych obecné

wewvr

Jako takové autor vyhodnotil nasledujici zpracovani:

1. Plosné zpracovani provoznich a lokalizacnich udaji elektronickych komunikaci

Povinné zpracovani tdaji tcastnikli a uzivatelll elektronickych komunikaci pro
jejich mozné vyzadani opravnénymi organy upravuje zakon ¢. 127/2005 Sb. o elektronickych
komunikacich, ktery v tomto sméru provadi tzv. Data Retention smérnici, piestoze ta byla

v roce 2014 Soudnim dvorem EU prohldSena za neplatnou.

2. Plosné zpracovani osobnich udaji systémy v automobilech

Toto zpracovani zahrnuje predevSim systém automatického tisiového volani eCall,
kterym jsou vyrobci od 31. bfezna 2018 povinni vybavit vSechny nové typy osobnich a lehkych
nakladnich vozidel. Palubni systém pribézné zaznamenava a aktualizuje mimo jiné informace
o vozidle, o poctu zapnutych bezpecnostnich past a také tidaje o piesné poloze vozidla a sméru

Jjizdy. Pravnim zékladem je Natizeni eCall (2015/758).

3. Samostatné palubni zatizeni pro sledovani spotieby paliva a/nebo energie

Samostatné palubni zafizeni pro sledovani spotieby paliva a/nebo energie (OBFCM
— On-board Fuel and/or Energy Consumption Monitoring Device) od roku 2021 zaznamenava
udaje o poctu najetych kilometrii a spotebé kazdého individualniho automobilu, tyto tdaje jsou

v ¢lenéni na VIN kod hlasena Evropské agentufe pro Zivotni prostiedi.

4. Plosné zpracovani osobnich udaji leteckych cestujicich

Zpracovani zahrnuje predbézné tidaje o cestujicich (Advance Passanger Information
— API), zpracovavané za ucelem zdokonaleni hrani¢nich kontrol a boje proti nedovolenému
piistéhovalectvi, a idaje jmenné evidence cestujicich (Passenger Name Records — PNR), které
leteCti dopravcei povinné piedavaji relevantnim organtim pro mozné vyuziti pro ucely prevence,

odhalovani, vySetfovani a stihdni teroristickych trestnych ¢inii a zavazné trestné Cinnosti.



Pravnim zékladem jsou dvé smérnice, které byly zahrnuty do zdkona ¢. 49/1997 Sb. o civilnim

letectvi.

5. Plosné zpracovani osobnich tidajii systémy dopravnich kamer.

Autor se zaméiil na zpracovani provadéna kamerovymi systémy umisténymi na
pozemnich komunikacich a zaméfenymi na projizdéjici vozidla a na jejich identifikaci dle
registraéni znacky. Jedna se o systémy vyuzivané Policii CR a obecni policii, véetné systémii
meéfeni rychlosti vozidel zahrnujicich téz kamerové systémy usekového méfeni, a dale téz
zafizeni pro kontrolu thrady ¢asového poplatku za uziti komunikace, tzv. elektronické dalni¢ni
znamky — ty zavedla s G€innosti od 1. ledna 2021 novela zakona ¢. 361/2000 Sb. o provozu na

pozemnich komunikacich.

6. Zpracovani dajli o zdravotnim stavu.

vvvvv

vyhodnotil a pro dalsi zkoumani vybral povinnd zpracovani udajii v Narodnich zdravotnich
registrech. Ty byly zavedeny s cilem sledovat vyvoj, pfi¢iny a disledky onemocnéni, véetné
diisledkt ekonomickych. Aktudlné zahrnuji fadu dil¢ich registrii, jako soucast Narodniho
zdravotnického informacniho systému, jejich pravnim zakladem jsou zakon €. 372/2011 Sb. o
zdravotnich sluzbach a zakon ¢. 285/2002 Sb. - transplantacni zékon.

Ve vztahu ke kazdému z posuzovanych typovych piipadi autor identifikoval
relevantni rozhodnuti soudii a stanoviska organti dohledu nad ochranou osobnich udaji ¢i
dalSich organii. Pro tento ucel jsou s ohledem na téma prace relevantni zejména rozhodnuti
Soudniho dvora EU, Evropského soudu pro lidské prava, Ustavniho soudu CR a téZ stanoviska
organti ptislusnych k ochrané osobnich uidaji. Autor zohlednil také judikaturu soudt vybranych
¢lenskych statd EU, zejména Spolkového ustavniho soudu Némecka a Ustavniho soudu SR.
Zamérem autora zde byla identifikace kli€¢ovych pravnich otdzek a problémil, zejména v roviné

ustavnépravni, feSenych v téchto rozhodnutich a stanoviscich.

2.3 Zavéry vyplyvajici z rozboru zkoumanych typovych pripadi

Z analyzy jednotlivych typovych piipadii zasahii do prava na ochranu soukromi,
k nimz dochazi povinnym a ve vét§in¢ piipadl ploSnym zpracovanim osobnich udaji, vyplyva,
i s ptihlédnutim k ustélené rozhodovaci praxi zejména Ustavniho soudu CR, nutnost zajistit
efektivni kontrolni mechanismy a zaruky. Ty by mély byt obsazeny v relevantnich pravnich

Upravach, s cilem eliminovat neproporcionalni zdsahy a branit moznému zneuZiti zasahu.



Neékteré kontrolni mechanismy Ize dle hodnoceni autora do zna¢né miry zobecnit pro vétSinu
zkoumanych zasaht i pro mozné zasahy budouci.

Jako kontrolni opatfeni a zaruky de lege ferenda autor na zadkladé rozboru
zkoumanych typovych ptipadii a na zakladé zobecnéni zaveérh z nich identifikoval nasledujici

konkrétni opatieni:

1. Kontrolni mechanismy v ramci legislativniho procesu — legislativni pravidla a

legislativni DPIA analyza, konzultace s dozorovym orgdnem

Plosnéa shromazd’ovani a dalsi zpracovani osobnich udaji znacnych mnoZzstvi osob
jsou v mnoha ptipadech ulozeny jako povinnost obecné zadvaznym pravnim piedpisem.
Legislativni pravidla vlady stanovi obsahové a formalni pozadavky vladnich legislativnich
navrhi, véetné povinnosti vyhodnotit téz dopady do soukromi; tato pravidla se tedy uplatni jiz
pii piipravé legislativniho névrhu. Specifickym kontrolnim mechanismem je povinnost
konzultace s dozorovym ufadem, kterou uklada ¢lenskym statim GDPR v ¢l. 36 odst. 4 u v§ech
navrht legislativnich opatfeni a regulacnich opatfeni, jeZ souvisi se zpracovanim osobnich
tidajti. Tato povinnost v sobé zahrnuje i piipravu legislativni DPIA analyzy, dle zjisténi UOOU
vSak v praxi ptedkladatelé bohuzel mnohdy pfistupuji k této povinnosti pouze formalisticky.

Kvalitu fazi legislativniho procesu nasledujicich po ptipravé vladniho navrhu
zakona, pfi jeho projednavani zakonodarnym sborem, Ize ovlivnit pouze nepfimo a navic jen
do jist¢ miry. Autor vSak shledava popsané kontrolni mechanismy v ramci legislativniho
procesu jako zpusobilé zajistit dodrZzovani pozadavki Gstavnosti, v¢. zaruk prava na ochranu
soukromi a prav souvisejicich, byt’ s jistymi omezenimi. Potfebna je vSak zména pravni tpravy,
ktera by piedkladateliim pravnich predpisii jednoznaéné ulozila povinnost konzultace s UOOU
a povinnost provedeni legislativni DPIA analyzy. Takova zména je proveditelnd 1 pouze
v pravnim fadu CR, novelou zakona o zpracovani osobnich udaji, bez nutnosti zasahu do textu

GDPR.

2. Pravidelné vyhodnocovani efektivity opatfeni

Na zéklad¢é analyzy zkoumanych typovych ptipadi zasahii do prava na ochranu
soukromi a prav souvisejicich dospél autor k zavéru o nezbytnosti podrobovat ucel sledovany
relevantnimi pravnimi Gpravami pravidelnému piezkumu. Je tedy Zadouci, aby pravni upravy
zakladajici zdsah do zakladnich prav a svobod, zde do prava na ochranu soukromi ploSnym
shromazd’ovanim a zpracovanim osobnich 1daji, obsahovaly vyslovnou povinnost
pravidelného hodnoceni celkového vyuziti udaji a efektivity pfijatych opatfeni v praxi. Je
nutné, aby se jednalo o konkrétni povinnost jednozna¢né uloZenou ptedkladateli pravni Gipravy,
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v Givahu ptipada téz UOOU, ktery by mohl zajistit jednotny piistup a vzdjemnou porovnatelnost
hodnoceni v jednotlivych, vzajemné odliSnych oblastech.
3. Zvetejiiovani statistickych udaju

Na zadklad¢ mechanismu dfive aplikovaného u povinné shromazd’ovanych
provoznich a lokaliza¢nich tdajii elektronickych komunikaci autor vyhodnotil jako jeden z
efektivnich kontrolnich mechanismti shromazd’ovani a zvefejnovani statistickych udaji o
poctech zéadosti opravnénych organti o udaje, resp. o poctech vyuziti udajii. Statistiky
vyzadanych provoznich a lokalizatnich udaji zveiejiiované CTU umoziiovaly veiejnou
kontrolu tohoto pravniho institutu a také moznost sledovat zmény a trendy v rozsahu téchto
udaji. Transparentni zvetfejiiovani souhrnnych statistickych udaji o poétech vyzadani ¢i vyuziti
osobnich udaji vSak mlze predstavovat vyznamny kontrolni prvek i v ramci dalSich pravnich
institutll zkoumanych v této praci.

Povinné zvetejiiovani takovychto statistickych udaji by tak mélo byt soucasti
pravnich uprav zakladajicich plosnd zpracovani osobnich idaji zasahujicich do prava na
ochranu soukromi, povinnost by méla byt uloZena jednomu z organti vefejné moci dané udaje
vyuzivajicich, pfipadné dozorovému organu pro danou oblast.

4. Neptipustnost vyuzivani udaju pro odlisny ucel

Omezeni zpracovani ve vztahu k vymezenému tcelu — zdsada ucelového omezeni je
jednou ze zékladnich zdsad GDPR, taktéZ Trestnépravni smérnice a k jejimu provedeni zdkon
o zpracovani osobnich udajii tuto zasadu formuluji obdobné. V ptipad€ povinného zpracovani
zalozeného pravnim piedpisem je nezbytnym dodrzeni striktniho omezeni vyuzivani udaji
pouze pro ucel vymezeny touto pravni ipravou a nemoznost volné jej rozSifovat o dalsi ucely.
Opacny pristup by navic narusil ¢i pfimo znemoznil uc¢innost kontrolnich mechanismu a zaruk,
v praxi by tak nemohla byt garantovana ustavnost postuptli, které zasahuji do zakladnich
lidskych prév, zde prava na ochranu soukromi a prav souvisejicich. V disertacni praci
rozebirany konkrétni ptipad, v némz spravce dané¢ vyzddal a ziskal udaje z dopravniho
kamerového systému Policie CR a tyto udaje v konkrétnim ptipadé téz vyuzil pro uéely spravy
dani, svédci o tom, Ze nejde o pouhé teoretické tivahy.

V nékterych pravnich piedpisech (napf. v natizeni eCall) zdkonodarce ¢i evropsky
zakonodarce vyslovné zakdzal vyuziti udaji pro odliSny ucel. Autor vSak takové feSeni
nepovazuje za plné funkéni a efektivni ve vztahu k orgdniim vefejné moci a jejich moZnosti
vyzadat si udaje. Jako jediné skutecné efektivni feSeni se tak jevi pfesné, taxativni vymezeni
organii opravnénych k vyzadani udaji, Gcelli jejich vyuziti a dalSich podminek jejich
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zpracovani obsazené piimo v pravni uprave, kterd zaklada konkrétni zasah do prava na ochranu

soukromi.

5. Zajisténi informovanosti dot¢enych subjekt

Informovanost dotcenych subjektii tdajii o provadéném zpracovani je nezbytnou
podminkou pro to, aby dané osoby mély nad svymi osobnimi udaji kontrolu a pifedevsim aby
mohly ve vztahu k provadénému zpracovani vykonavat sva prava. Bez této informace totiz
zpravidla dotcend osoba nema redlnou moznost vyuzit procesné-pravnich institutii zakotvenych
pravni upravou a iniciovat pfezkum zasahu v konkrétnim ptipad¢. V nékterych ptipadech
zkoumanych v této praci prichazi v ivahu informace poskytnuta dotcené osob¢ az nasledné,
poté co jiz jeji poskytnuti nebude moci ohrozit vysetfovani ¢i jiny postup opravnéného organu.

Ve vétsSing piipadd by v relevantni pravni upravé obecné bylo mozno ulozit
informacni povinnost orgdnu, ktery si informace o dané osob€ vyzadal. V jednotlivych
relevantnich prévnich Gpravach je soucasné nutno nastavit proces prezkumu zasahu z podnétu
dotéené osoby, obdobn¢ jako je tomu v pfipadé fizeni o prezkumu piikazu k odposlechu a
zaznamu telekomunikaéniho provozu a ptikazu k zjisténi idaji o telekomunikac¢nim provozu,

upraven¢ho v Trestnim tadu.

6. Kontrola ze strany nezavislého organu

Efektivni kontrola dodrzovani povinnosti stanovenych za ucelem udrzeni zésahu do
zékladniho lidského prava — zde prava na ochranu soukromi — v mezich, které umoziuji
povazovat zasah za piipustny, patii ke kli¢ovym aspektim ochrany zakladnich lidskych prav,
resp. ochrany ustavnosti. Tento kontrolni mechanismus je uplatnitelny obecné, ve vztahu
k vétSiné¢ zasahli do prava na ochranu soukromi, jeho podminkou je nezavislost organu
vybaveného opravnénim dozoru, v tomto piipade pijde o dozor nad oblasti ochrany osobnich
idajti vykonavany UOOU.

Obecné lze vazné pochybovat o efektivni kontrole, pokud dozorovy orgén neni v
ptipadech zjisténych poruseni opravnén uloZit Zadné sankce. Tak je tomu ovSem aktualné
bohuzel v pripad¢ prestupki dle zakona o zpracovani osobnich udajt, které spacha ,,organ
vefejné moci nebo veiejny subjekt; zakon v takovém ptipadé uklada UOOU upustit od uloZeni
spravniho trestu.

Autor dospél k zavéru o nutnosti jednoznaéné vymezit dozorové opravnéni UOOU v
ptipadech zasahli do prava na ochranu soukromi v podobé ploSného shromazd’ovani osobnich
idajti rozebranych v této praci. Vyznamnym piedpokladem efektivni moznosti kontroly UOOU
je vyse diskutovana informovanost dotcenych subjektii idaji o probehnuvsim zdsahu. Soucasné

11



se jako nezbytné jevi téz odstranéni zakonné piekazky ukladajici UOOU upustit od uloZeni

spravniho trestu v ptipadech prestupkll organti veiejné moci nebo verejnych subjektii.
7. Zvlastni ochrana lokaliza¢nich udaji

Z analyzy typovych piipadii plosSného zpracovani udaju v této praci vyplyva vysoka
intenzita zasahu do prava na ochranu soukromi v ptipad¢ ploSnych zpracovani lokalizanich
udajii zna¢ného mnozstvi osob. Lokalizacni tidaje umoznuji fakticky monitorovat dotéené
osoby, sledovat zpétné jejich pohyb a vyvozovat téz dalsi zavéry, véetn¢ informaci o vzdjemném
vysoce pravdépodobném kontaktu dotéenych osob v disledku jejich vyskytu ve stejny ¢as na
stejném misté, véetné predikce budouciho pohybu dotéenych osob na zaklad¢ analyzy jejich
dosavadnich vzorcl chovani a dalsi jejich socialni vazby.

Lokaliza¢ni udaje v soucasnosti nevznikaji pouze v oblasti elektronickych
komunikaci, nybrz také u dopravnich kamerovych systémi, véetn€ systému ke kontrole uhrady
elektronickych dalni¢nich znamek a systémt dopravnich kamer pro méfeni rychlosti vozidel ¢i
u zpracovani udaji systémy v automobilech, zejména systémem eCall. Ve vsech téchto
ptipadech se jedna o lokaliza¢ni udaje, které lze soucasné povazovat za osobni udaje, navic
vypovidaji nejen o jednotlivé konkrétni geografické poloze fyzické osoby, ale o jejim pohybu
v Case.

O to zésadnéjsi je ovSem absence obecné Upravy ochrany lokaliza¢nich tdaji mimo
oblast elektronickych komunikaci. V rozebranych ptipadech totiZ neni ochrana lokaliza¢nich
udajlii v relevantni pravni Gpravé upravena bud’ viibec ¢i pouze obecné, spolecné s jinymi
kategoriemi udaji, pficemZ lokalizacni daje, tedy ani jejich ochrana, nejsou specificky
zminény.

Ochrana lokaliza¢nich udaji mimo oblast elektronickych komunikaci musi byt
zajiSténa srovnatelné s ochranou témto Udajlim poskytovanou v ramci institutu divérnosti
komunikaci v zdkoné o elektronickych komunikacich. Je tedy nutno uplatnit de lege ferenda
specifickou ochranu udajiim, které¢ vypovidaji o lokalité¢ konkrétni fyzické osoby a umoznuji
monitorovat pohyb takové osoby, na obecné urovni, bez ohledu na oblast jejich vzniku. V zajmu
jednotnosti je nutno, aby takova ochrana byla obsaZena v obecné pravni Upravé ochrany

osobnich dajt, nikoli v jednotlivych specifickych ptedpisech.

24 Zavér

o324

prava na ochranu soukromi, pfibyva zasahii do tohoto zakladniho prava, zaloZenych konkrétni
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pravni Gpravou, které predstavuji plosné shromazd’ovani a dalsi zpracovani osobnich udajt
velkého mnozstvi osob, bez omezeni na konkrétni skupinu osob, definovanou jednoznaén¢ a na
zakladé vymezeného Ucelu zpracovani. Z vyvoje poslednich nékolik let lze usuzovat, ze
obdobnych zasahti opirajicich se o platnou pravni upravu bude do budoucna ptibyvat. Autor je
proto pfesvédcen o potieb¢ vymezit opatieni, ktera by méla byt aplikovana jak pro existujici
zasahy do prava na ochranu soukromi, tak rovnéz de lege ferenda pro zasahy zalozené na
pravnich Gpravach, které v budoucnu mohou byt pfijaty a které budou vykazovat typové znaky
plosnych zpracovani rozebranych v této praci.

Cilem této disertacni prace bylo zadvéry ucinéné v konkrétnich ptipadech zobecnit a
navrhnout jejich aplikaci i pro futuro, v pfipadech budoucich zasahti. S ohledem na vyse
uvedené autor identifikoval kontrolni mechanismy popsané strucné vySe a rozebrané
v zavérecné kapitole disertani prace. Jde o konkrétni kontrolni mechanismy, které autor
vyhodnotil jako relevantni a zpUsobilé zajistit ochranu ustavnosti a specificky ochranu
zakladniho lidského prava na ochranu soukromi v piipad¢ zasahti do tohoto prava v podobé
zakonem zalozeného plosného shromazd’ovani osobnich udajii. U kontrolnich mechanism jiz
existujicich, tedy zakotvenych v soucasné pravni Gipravé, se autor zamétil na zhodnocenti jejich
efektivity v praxi, v€etné pfipadnych navrhii na jejich upravy de lege ferenda, s cilem
maximalniho zajisténi proporcionality ve vztahu mezi zamysSlenym ucelem pravni upravy a
zasahem do prava na ochranu soukromi, ktery tato pravni uprava zaklada. Autor povazuje za
zasadni cil, kterého dosahl, moznost zobecnéni téchto zavért a uplatnéni doporuceni tykajicich
se kontrolnich mechanismi jak na pfipady popsané v této praci, tak rovnéz na piipady
budoucich zasahli do prava na ochranu soukromi, k nimz patrné¢ bude 1 nadale dochazet v

dasledku novych pravnich uprav, které vSak aktualné nelze identifikovat.

3 Shrnuti vysledku disertacni prace a jejiho prinosu

Disertacni prace komplexné rozebrala typova zpracovani osobnich udajii ploSného
charakteru ve vét§in¢ vzajemné odliSnych pravnich oblasti a vyhodnotila jejich Ustavnost.
Hlavnim vysledkem disertacni prace je shrnuti dlouhodobého autorova plisobeni v pravni
oblasti do navrhu kontrolnich mechanismi a zaruk uplatnitelnych obecné, v piipadech
existujicich 1 budoucich zasahii do zdkladniho prava na ochranu soukromi a prav souvisejicich,
v podobé plosného zpracovani osobnich udaji zna¢ného mnozstvi osob. V tomto spociva
piinos této disertacni prace. Cile prace tedy byly splnény. Formulace opatfeni de lege ferenda
v zavérech disertacni prace soucasné vytvaii predpoklady pro pienos poznatkli z disertacni

prace do praxe a soucasné k dal§imu prohlubovéani poznani v této oblasti. Vysledky diserta¢ni
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prace jsou rozsahle vyuzitelné v ramci dal$i odborné Cinnosti autora, tak rovnéz dalSich

odborniku.
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5 Abstract

Interference with the Right to Privacy by Public Authorities
The subject of this thesis is the assessment of selected types of interference with the

right to privacy in terms of meeting the requirements of constitutionality. The author focused
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on cases of flat collection of personal data of a significant number of persons and their further
processing for the purposes of public authorities. The considered processing are based on
specific legal regulations, usually as mandatory processing, without the possibility for the
persons concerned to avoid the processing of their personal data, since the individual relevant
legal regulations always regulate the processing of personal data for the purpose of fulfilling a
certain public interest.

On the basis of a preliminary analysis, the author has evaluated the cases that appear to
be the most serious in terms of the degree of interference with the right to privacy, in particular
with regard to the number of persons concerned and the total amount of personal data processed,
for further examination in this thesis. Specifically, these are: 1. the blanket processing of
electronic communications traffic and location data, 2. the blanket processing of personal data
by in-car systems, 3. the blanket processing of personal data of air passengers, 4. the blanket
processing of personal data by traffic camera systems and 5. the processing of health data.

In these selected cases, the author has always identified the legislation establishing the
processing in question and assessed the definition of the individual elements of processing in
the legislation. This part of the thesis also includes an analysis of relevant opinions and
decisions of the data protection supervisory authorities and courts and, on the basis of these, an
assessment of compliance with constitutional requirements and an evaluation of possible
shortcomings for each of the examined regulations.

The outcome of this thesis is a generalisation of the conclusions reached by the author
when assessing the individual cases examined and a proposal of de lege ferenda measures
applicable to both existing and possible future similar cases of interference with the right to
privacy. These measures also include proposals for sufficient and effective control mechanisms,
which, in accordance with the established decision-making practice of the Constitutional Court
of the Czech Republic, are among the basic prerequisites for ensuring the constitutionality of a
given legal regulation when it constitutes an interference with some of the fundamental human

rights and freedoms.
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