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Uvod

Fenomén um¢lé inteligence (dale jako ,,UI*) v poslednich nékolika malo letech postupné
vstupuje do naseho zivota v nejriznéjSich podobach, at’ uz se jedna o samostatné uklizeci roboty
v domacnosti, nebo tfeba zavedeni autonomnich vozidel do veiejné dopravy. Technologie UI se
¢im dal tim vic zaclefiuje 1 do virtualniho prostfedi, zejména k personalizaci nakupovani na
internetu a digitalniho marketingu.! S UI se tedy v dnesni dobé& setkdvame téméf denné, a to i na
mistech, kde bychom to uplné necekali. Spolu s vyuzitim v bézném Zzivoté se nezbytné poji vliv
této technologie na prava a svobody kazdého jednotlivee, ktery s ni piijde do styku. Pro pravo jako
takové to pfinasi nespocet novych vyzev. Svétové pravni fady budou muset v nejbliz§i dobé
reagovat zakotvenim efektivnich pravidel schopnych odrazet neustavajici technologicky vyvoj
v této oblasti. Vyuziti systémd, které funguji na bazi Ul se s nejvétsi pravdépodobnosti vyznamné
promitne do vétSiny pravnich odvétvi. Na té nejzékladnéjs$i Grovni mulze jit o automatizaci
rutinnich a administrativnich kol naptiklad v ramci soudnich a spravnich fizeni, nebo také
zjednodusSeni tvorby a pfizptisobovani soukromopravnich smluv. V korporatnim pravu se jisté
zuzitkuje efektivni a rychlé zpracovani velkého mnozstvi dokumentd béhem fuzi. Velky rozruch
UI zptisobi v pravu autorském, a to v souvislosti s umélym generovanim zvukovych nahravek a

video obsahu.?

Zésah systémul Ul do oblasti trestniho prava je jeden z téch zavaznéjSich a vyvolava mnoho
pravnich a etickych otdzek 1 vtéch nejzazSich koutech trestnépravni nauky: Co vlastné
povazujeme za UI? Jak vypada trestnépravni uprava UI? Jak se Ul projevuje v trestni
odpovédnosti? Jak Ul mé&ni podobu trestné ¢innosti pachatelti? Jaky ma Ul vliv na rozhodovéni v
trestnim fizeni? Jak se Ul pouZiva pti vySetfovani trestnych ¢ini? Co mlizeme v kontextu trestniho
prava od Ul o¢ekavat do budoucna a jak s ni spravné pracovat? Cilem této prace bude odpoveédét
na vybrané otazky v jednotlivych kapitolach a poskytnout tak uceleny piehled o propojeni Ul
s instituty trestniho prava. Bude tak dosaZeno pfevazné metodou komparace pravnich systémi
riznych zemi se zaméfenim na vyuziti Ul policejnimi (donucovacimi) organy pii vySetfovani

trestné ¢innosti.

Y What is artificial intelligence and how is it used? European Parliament, 2023. Dostupné z:
https://www.europarl.europa.eu/topics/en/article/20200827STO85804/what-is-artificial-intelligence-and-how-is-it-
used [cit. 2024-05-24].

2 Viz napiiklad https://www.reuters.com/legal/litigation/how-copyright-law-could-threaten-ai-industry-2024-2024-
01-02/  [ecit. 2024-05-24] a  https://www.epravo.cz/top/clanky/mestsky-soud-v-praze-o-umele-inteligenci-a-
autorskem-pravu-117318.html [cit. 2024-05-24].
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Téma prace neni v ¢eském trestnépravnim kontextu piili§ znamé a natolik probadané jako
tomu je v zahrani¢i. Hlavnimi zdroji proto bude piedevsim zahrani¢ni odborna literatura, soudni
rozhodnuti a cizi internetové zdroje. Prace vSak poskytne i thel pohledu z perspektivy ¢eského

prava.

V prvni Casti prace bude nejprve uveden vztah Ul s trestnim pradvem na nékolika
praktickych pftikladech, na kterych se ukaze nejen to dobré, ale i to Spatné, co miZze tato
technologie nabidnout. Zakladnim vychodiskem bude poté definovani pojmu UI, ackoliv
bezpochyby nebude mozné dosdhnout jediné perfektni definice, ktera by tento pojem po obsahové
strance kompletné vycerpala. Pod obecné pfijimanym pojmem Ul se navic skryva mnoho dalSich
podpojmu, které budou pro uplnost rovnéz struéné definovany. Dale se pak prace pokusi shrnout
dosavadni snahy o trestnépravni pravu Ul na mezinarodni, evropské a statni urovni. ZvIast' se
zaméii na piipravované natizeni Evropské unie, tzv. Akt o umélé inteligenci, ktery by mél byt
otazek v souvislosti s Ul, a to jeji trestni odpovédnost, kterou odborna literatura d€li na tii
teoretické modely, ze kterych bude tato prace vychazet. Kazdy z nich bude pfedstaven samostatné
a také ve vzdjemném provazani modelli mezi sebou. Na to navaze ukazka novych podob trestné
¢innosti, kterou pachatelé praktikuji s vyuzitim Ul, se zvlastnim zietelem na technologii deepfake
pfedstavujici jedno z nejvétsich bezpecnostnich rizik blizké budoucnosti. Dal§im dil¢im tématem
bude zhodnoceni potenciondlniho vlivu Ul na rozhodovani v trestnim fizeni. Zde budou odkryty

zasadni problematické aspekty pouziti UI soudci a vézeniskou sluzbou.

Druha €ast této prace bude zkoumat vyuziti UI policejnimi organy pii vySetfovani trestnych
¢ind. Detailnéji se bude vénovat oblastem predikce trestné €innosti, shromazd’'ovani a analyzy
dikazii, a biometrické identifikace, ve kterych se Ul vyuziva nejvyraznégji. V ramci predikce
trestné ¢innosti se prace zamé&fi na proces sestavovani map kriminalit a na vyuZiti prediktivnich
modelil k pfedpovidani kriminality u konkrétnich jedincti. V kontextu shromazd’ovani a analyzy
dikazii bude kladen diiraz na pouziti UI k uleh¢eni pfijimani trestnich ozndmeni a vyvinuti novych
forenznich metod ke zpracovani velkého mnoZstvi digitalnich dat a rozboru diikaznich materiala
otiskd prstli a vzorki DNA. Téma biometrické identifikace bude zizeno na automatizované
rozpoznavani obli¢eje a v téchto mezich bude prozkouména legalita a legitimita jeho pouziti
policii na vefejné dostupnych mistech v redlném cCase. TaktéZ budou feSeny otazky ochrany

osobnich udajt, transparentnosti a chybovosti systémii Ul v téchto vybranych oblastech.



Ve treti Casti prace bude zminén potencial Ul v oboru trestniho prava, a zéroven budou
predlozeny navazujici otdzky k diskuzi, které mohou byt relevantni pro dalsi zkoumani této
problematiky. S ohledem na velmi rychly technologicky vyvoj lze ofekavat, ze tato prace
zanedlouho nebude vérné odrazet aktualni stav vyuziti Ul v praxi. Toto tskali je v praci
zohlednéno a z tohoto diivodu jsou soucasti diskuze 1 navrhy na doporuceni k dosazeni efektivni

vvvvv

trestnépravniho prostiedi.



1. Uméla inteligence v trestnim pravu

UI ma potencidl stat se dlouhotrvajici a nezbytnou soucasti trestniho prava. Do nékterych
dil¢ich oblasti uz zasahuje takovym zptsobem, Ze je s nim neoddéliteln¢ spjata. Jde piedev§im o
technologie predikce trestné ¢innosti nebo biometrické identifikace. Systémy Ul vSak pronikaji i
do procest trestniho fizeni. Nicméné, k naplnéni zékladnich funkci trestniho préava v zasadé
nepotiebujeme technologie zadné; trestni pravo je takiikajic sobéstatné. K zahajeni trestniho
fizeni (shromazdéni a analyzy dikazi, vyslechy svédku atd.), naslednému podani obzaloby, fizeni
pred soudem a dosazeni soudniho rozhodnuti je tfteba nanejvys tuzky a papiru. Posun diky vyuziti
novych technologii, které zrychluji a zefektiviiuji cely proces trestniho fizeni, 1ze bezesporu uvitat.
Technologie UI tedy nebyla vyjimkou a organy ¢inné v trestnim fizeni ji postupné zacleniuji do
trestnépravni praxe. Aplikace Ul se ale od jinych modernich technologii 1isi pfedevSim ve
slozitosti jejiho fungovani a v potieb¢ zpracovani neuvéfitelného mnozstvi dat k tomu, aby
fungovala spravné a efektivné. Na nasledujicich ptikladech vyuziti Ul ve svété je mozné
pozorovat, co dobrého miize Ul pfinést v oblasti trestniho prava, ale 1 jak velké nebezpeci

ptedstavuje, kdyz se dostane do Spatnych rukou.

Ve Velkeé Britanii si tamni ministerstvo spravedlnosti vytrénovalo vlastni neuronovou sit’
k identifikaci faktori, které ovliviiuji vznik problémid ve véznicich.> Algoritmus propojuje
nejcastéji zmiované incidenty ze zprav inspekci véznic a umoziuje tak vézenskym pracovnikiim
rychle odhalit napfiklad pfi¢iny konflikti mezi vézni. Vystupy pak slouzi ke zlepSovani

vézenskych politik napfi¢ celou zemi.

Na hraniénich pfechodech Mad’arska, Loty3ska a Recka jsou pilotné spustény inteligentni
systémy detekce 1z (iBorderCtrl).* Systémy profiluji cestujici na zakladé automatizovaného
pohovoru, uskuteénéného pies webovou kameru, béhem kterého systém analyzuje 38 mikrogest
v detailu oblieje vyslychané osoby. Az pii vyhodnoceni odpovédi jako pravdivych umozni

ptekroceni hranice.

Nizozemské charita Terre des Hommes, v ramci svého projektu na ochranu déti pied

sexualnim zneuZivanim na internetu, vytvofila chatbota jménem Sweetie, ktery byl navrzen tak,

3 How the Ministry of Justice used Al to compare prison reports. Online. Ministry of Justice, 2019. Dostupné z:
https://www.gov.uk/government/case-studies/how-the-ministry-of-justice-used-ai-to-compare-prison-reports--2 [cit.
2024-05-04].

4 Obrana prav uprchlikii a migrantii v digitalnim véku. Online. Amnesy International, 2024. Dostupné z:
https://www.amnesty.cz/zprava/5889/obrana-prav-uprchliku-a-migrantu-v-digitalnim-veku [cit. 2024-05-04].
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aby vypadal jako 10leta divka a konverzoval s lidmi projevujici sexudlni zjem u déti.> Cilem bylo
tyto online predatory vystopovat a identifikovat, popf. zaslat jejich informace policejnim organtim.
VylepsSend verze Sweetie 2.0 dokazala zvladnout tisice konverzaci najednou a odesilat pachateltiim
varovné zpravy o tom, ze se dopoustéji trestné cinnosti.® Tuto technologii, tzv. kybernetického
agenta (cyber agent) 1ze efektivné pouzit v piipadé, Ze projde tzv. Turingovym testem,’ ve kterém
si lidé neuvédomuji, ze komunikuji s Ul, coz v tomto ptipad¢ nebyl zddny problém, protoze béhem
prvnich 8 tydn{i provozu se na tohoto chatbota obratilo vice nez 20 000 predatort ze 71 zemi.®
Pozdéji se vsak ukazalo, ze v nékolika jurisdikcich je odsouzeni téchto pachatelti znacné obtizné,
jelikoz ke skutecnému zneuzivani déti v zdsadé nedochédzelo (neni mozné sexudlné zneuzit
software).” 1 Kromé toho se tato technologie zarovei sama nesmi dopoustét trestné ¢innosti a
neméla by se ucit a osvojovat si nezdkonné chovani. Splnéni tohoto kritéria bylo podstatné
jako navadéni, provokace nebo podnécovani k trestnému ¢inu (srov. § 365 trestniho zékoniku). I

presto Sweetie poslala za miize desitky pachateli v Australii, Belgii a Velké Britanii.

Modernizace vybaveni bezpecnostnich sborl s sebou pfinesla 1 rozsifeni bezpilotnich
vzdusnych systému (drony), které jsou tizce provazany s modernimi poznatky z oblasti Ul a stale
Castéji vyuzivany v ramci ¢innosti policie. Drony se vyuzivaji k dohledu nad sportovnimi,
kulturnimi, politickymi a dal§imi spole¢enskymi akcemi s vyskytem vétSiho poctu osob na jednom
mist¢ a také k obecné prevenci trestné Cinnosti. Stejné tak je lze zneuzit k pachéani téch
vybrané skupiny obyvatelstva jako v ptipad¢ zastraSovani pokojnych demonstranti KambodZskou

vladou pod rouskou zaji§téni vetejného poradku a bezpecnosti v roce 2022.!! V dnesni dobé hraji

5 Sweetie. Online. Terre des Hommes, 2022. Dostupné z: https://www.terredeshommes.nl/en/projects/sweetie [cit.
2024-05-04].

6 Sweetie: 'Girl' chatbot targets thousands of paedophiles. Online. BBC, 2017. Dostupné z:
https://www.bbc.com/news/av/technology-42461065 [cit. 2024-05-04].

TTURING, Alan. M. L.-COMPUTING MACHINERY AND INTELLIGENCE. Online. Mind, Vol. LIX, No. 236, 1950.
s. 433-460. ISSN 1460-2113. Dostupné z: https://doi.org/10.1093/mind/L.1X.236.433 [cit. 2024-02-19].

8 SCHWEIZER, Kristen. Avatar Sweetie exposes sex predators. Online. The Age, 2014. Dostupné z:
https://www.theage.com.au/world/avatar-sweetie-exposes-sex-predators-20140425-379kf.html [cit. 2024-05-04].

® SCHERMER, Bart; GEORGIEVA, Ilina; VAN DER HOF, Simone a KOOPS, Bert-Jaap. Legal Aspects of Sweetie
2.0. Online. In: VAN DER HOF, Simone; GEORGIEVA, Ilina; SCHERMER, Bart a KOOPS, Bert-Jaap (ed.). Sweetie
2.0. Information Technology and Law Series. The Hague: T.M.C. Asser Press, 2019. s. 1-94. ISBN 9789462652873.
Dostupné z: https://doi.org/10.1007/978-94-6265-288-0 1 [cit. 2024-05-04].

10V geském pravnim kontextu by se dalo uvazovat o naplnéni znakil trestného ¢inu navazovani nedovolenych
kontakt s ditétem podle § 193b trestniho zdkoniku.

' CHANDRAN, Rina. Activists say China's new Silk Road equips autocrats with spy tech. Online. Context, 2022.
Dostupné z: https://www.context.news/surveillance/activists-say-chinas-new-silk-road-equips-autocrats-with-spy-
tech [cit. 2024-05-04].
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drony obrovskou roli i ve vale¢nych konfliktech (napf. pii ruské invazi na Ukrajinu'?), a to nejen
jako monitorovaci a prizkumnické systémy, ale i jako nosi¢e vybusnin, stielnych zbrani, ¢i
smrticich chemikalii a biologického materidlu. Vyhodou oproti tradi¢nim letountim je pfedevsim
skutecnost, Ze se jedna o tiché stroje bez posadky. Jsou také dostupné v riiznych velikostech, takze
je s nimi mozné manévrovat i v malych prostorech, a nejsou tak finanéné nakladné na provoz.
Drony mohou byt aktivné ovladany na dalku, pfedem naprogramovany pomoci letovych GPS

soufadnic, nebo pravé ovladany dynamickymi autonomnimi systémy UL '3

Nejvétsiho zneuziti UI se dopousti Cina, ktera pouziva technologie biometrické
identifikace a monitoringu na socialnich sitich, k plosnému sledovani svého obyvatelstva.'*
Funguje tam jakysi ,,systém socialniho kreditu® pro bodovani lidi na zakladé hodnoceni jejich
socialnich kontaktli a chovani jako je tfeba nezaplaceni dani, ale i koufeni ve vlaku nebo venceni
psa bez voditka. VSechny tdaje se nasledn¢ shromazd’uji v Centru pro posouzeni povésti (Credit
Reference Center of the People's Bank of China). Cilem ma byt ,,hodnovérné* chovani ¢inskych
obcantl zalozené na principu pokut a odmén. Lidé s vysokym kreditem tak mohou volné cestovat;
pro ty s nizkym kreditem je cestovani omezeno, &i Uplné zakéazano. Cinské tfady mohou na
zaklad¢ socialniho kreditu znemoznit obyvateliim nakup letenek a dalSich jizdnich dokladl, nebo
vybranym spolecnostem zakdzat ucastnit se vybérovych fizeni, draZit nemovitosti nebo

obchodovat s cennymi papiry.!>

Dalsi umyslné zneuziti UI k perzekuci obyvatelstva ¢inskou vladou miizeme pozorovat na
extrémnim piipadu Ujgurti a dalsich muslimskych men$in v autonomni oblasti Sin-tiang.'® Tyto
skupiny obyvatel jsou Cinou vnimany jako etnicka hrozba, které se snazi zbavit nejriizngjsimi
prostfedky — politickym stihanim, zadrzovanim v pracovnich tdborech, nabozenskym utlacovanim,
omezovanim svobody pohybu apod. K ziskani uplné kontroly nad ujgurskym obyvatelstvem se

pouziva i mnoho systému Ul schopnych zaméfit a sledovat vybrané jedince. Mistni donucovaci

12 Drony Nemesis. Online. Skupina D z.s., 2024. Dostupné z: https://www.dronynemesis.cz/ [cit. 2024-05-04].

'3 DVORAK, Marek. Bezpilotni letadla (drony) a opravnéni policistdi k zamezeni jejich provozu. In: GRIVNA,
Tomas; RICHTER, Martin a SIMANOVA, Hana. Viiv novych technologii na trestni prdvo. Praha: Auditorium, 2022.
s. 280-293. ISBN 9788087284957.

14 ALLEN-EBRAHIMIAN, Bethany. Exposed: China’s Operating Manuals for Mass Internment and Arrest by
Algorithm.  Online. International Consortium of Investigative Journalists, 2019. Dostupné z:
https://www.icij.org/investigations/china-cables/exposed-chinas-operating-manuals-for-mass-internment-and-arrest-

by-algorithm/ [cit. 2024-05-04].

15KUO, Lily. China bans 23m from buying travel tickets as part of 'social credit' system. Online. The Guardian, 2019.
Dostupné z: https://www.theguardian.com/world/2019/mar/01/china-bans-23m-discredited-citizens-from-buying-
travel-tickets-social-credit-system [cit. 2024-05-04].

16 “Break Their Lineage, Break Their Roots”. China’s Crimes against Humanity Targeting Uyghurs and Other Turkic
Muslims. Online. Human Rights Watch, 2021. Dostupné z: https://www.hrw.org/report/2021/04/19/break-their-
lineage-break-their-roots/chinas-crimes-against-humanity-targeting [cit. 2024-05-04].
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organy uplatiiuji obzvlasté algoritmy k automatizovanému rozpoznavani oblic¢ejii na mistech po
celé ujgurské autonomni oblasti jako jsou Skoly, ndkupni centra, mesity, nemocnice a obytné zony.
Dokonce kazdy kuchynsky nliz, ktery se proda v Sin-tiangu, je vybaven QR kédem obsahujicim
osobni udaje jeho uzivatele (Cislo pritkazu totoznosti, fotografie, etnicka ptislusnost, adresa atd.).
Kromé toho musi byt viechna vozidla povinné vybavena lokalizaénim zafizenim. Cina také
masivné shromazd'uje informace z elektronickych zafizenich, v¢etné chytrych telefoni a Wi-Fi

routertl, které pak vyuziva k profilovani a trasovani ujgurské mensiny.

1.1 Definice, souvisejici pojmy a déleni

Pro mnohé piedstavuje Ul velmi Siroky a nejednoznacény pojem. Z pohledu prava je
dilezité si definovat, co se pod timto pojmem skryva, aby bylo mozné jej efektivné regulovat. Pro
odvétvi trestniho prava je definice neméné vyznamnd. Systémy Ul mohou do trestnépravnich
vztahll vstupovat v riznych podobéch, a to pfedev§im v souvislosti s trestni odpovédnosti a jejim

vyuzitim v ramci ¢innosti organd ¢innych v trestnim fizeni.

Jesté pred Upln€ prvnim zformulovanim konkrétni definice se za Ul povazoval systém
spliiujici tzv. Turingtliv test,'” ve kterém se posuzuje, zda je ¢lovék schopen rozlisit od sebe
odpovéd’ vygenerovanou strojem a odpovéd poskytnutou skute¢nou osobou. Stroj je pak

povazovan za ,,inteligentni, pokud tento ¢lovék odpovédi od sebe spolehlive rozlisit nedokéaze.

Za jednu znejstarSich a nejzdafilejSich je povazovana definice, ktera ftikd, ze Ul
,,predstavuje vytvoreni stroje chovajiciho se zpusobem, ktery bychom v pripade clovéka oznacili
za inteligentni, a ktery zvlddne provadet ukoly obvykle vyzadujici lidskou inteligenci jako jsou
reSeni problémii, uceni, vnimadni, uvazovani, porozumeni jazyku a rozhodovani.“'® Dalsi autofi
oznacovali za Ul program, ktery bude v nahodilém svété fungovat alesponi stejné dobie jako
¢lovek, s tim, Ze k tomu, aby byl program inteligentni, nemusi nutné disponovat znalostmi.'” Pii

definovani UI se n&ktefi autoii*® soustiedili na védecky métitelné hodnoty inteligence, spise nez

17 TURING, Alan. M. 1.-COMPUTING MACHINERY AND INTELLIGENCE. Online. Mind, Vol. LIX, No. 236,
1950. s. 433-460. ISSN 1460-2113. Dostupné z: https://doi.org/10.1093/mind/L.1X.236.433 [cit. 2024-02-19].

8 MCCARTHY, John; MINSKY, Marvin; ROCHESTER, Nathaniel a SHANNON, Claude. A4 Proposal for the
Dartmouth Summer Research Project on Artificial Intelligence. Online. Al Magazine, 1955. s. 11. Dostupné z:
https://doi.org/10.1609/aimag.v27i4.1904 [cit. 2024-02-19]

1 DOBREV, Dimiter. 4 Definition of Artificial Intelligence. Online. Mathematica Balkanica, New Series, Vol. 19,
2005. s. 2. Dostupné z: https://doi.org/10.48550/arXiv.1210.1568 [cit. 2024-02-19]

20 HOFFMANN, Christian Hugo. Is Al intelligent? An assessment of artificial intelligence, 70 years after Turing.
Online. Technology in Society, 2022. s 2. Dostupné z: https://doi.org/10.1016/j.techsoc.2022.101893 [cit. 2024-02-
19]
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na jednoduché pojmenovani toho, co Ul je a co neni. Srovnani Ul s ¢lovékem bylo postupné
opusténo, jelikoz i ty nejlepsi systémy nedosahovaly sofistikovanosti a komplexnosti lidského
mysleni. Jinymi slovy, doposud nebyla vyvinut tak inteligentni systém, ktery by se rovnal

inteligenci ¢loveka.

Diky technologickému pokroku se vSak Ul ¢im dal tim vice lidské inteligenci pfiblizuje.
Neni proto od véci zaptemyslet i nad Casto diskutovanym konceptem samostatné pravni osoby,
tzv. ,,elektronické osoby*. Definici elektronické osoby miizeme formulovat jako ,, utvar odlisny od
clovéka (fyzické osoby), ktery je nadany schopnosti samostatné rozhodovat a jednat, resp. je
nadany pravni osobnosti od svého vzniku do svého zaniku (obdobné jako tomu je u prdvnické
osoby). “?! Jedna se o velmi ambiciézni ndvrh, se kterym pochopitelné souvisi obsahla revize a
adaptace soucasnych pravnich predpist, a zaroven prekopani stézejnich pravnich myslenek. Stejné
jako u konceptu pravnickych osob, ktery se na pocatku zdal byt lidstvu zcela revoluc¢ni, by vSak
nemuselo byt natolik sloZité si postupem ¢asu na novou osobu v pravu navyknout (vice v kapitole

1.3.3).

V pravu je obecné daraz kladen také na presné vymezeni defini¢nich znakl a vlastnosti
definovaného pojmu. Podle nékterych autori®? jsou to u UI piedeviim schopnost komunikace,
vnitini znalosti (tj. znalosti o sob&é samé), vnéj$i znalosti (tj. znalosti o svété kolem), cilevédomé
chovani a kreativita. Jini?® uvadgji dalsi klicové prvky jako (1) autonomie; (2) skute¢nost, Ze
rozhodovani provadi jinad entita, nez pro kterou je proces autonomniho feSeni pfirozeny
v biologickém slova smyslu; a (3) schopnost fesit problémy prostfednictvim interakce s vnéjSim
prostiedim. Prvnim a tfetim prvkem se odliSuje od pouhé automatizace urc¢itého procesu. Druhym
prvkem od lidské, piesnéji feCeno zivo€iSné inteligence, protoze zvifata se do jist¢ miry také

rozhoduji autonomné.

Ani staty a mezinarodni organizace ndm rovnéz nepodavaji jednoznacny vyklad pojmu.
Pravni fady zemi svéta se teprve postupné pripravuji na nevyhnutelnou potiebu regulace oblasti
Ul, se kterou pfijde i1 zakotveni pravni definice. Nicméné€, v poslednich letech jsou piijimany

nejrizngj$i narodni strategie a doporuCeni pravidel obsahujici alespoit vychozi ramec pro

2l MIKES, Stanislav. Prdvo ve véku inteligentnich strojii. Online. Bulletin advokacie, 2018. Dostupné z:
http://www.bulletin-advokacie.cz/pravo-ve-veku-inteligentnich-stroju [cit. 2024-02-19]

22 HALLEVY, Gabriel. The Criminal Liability of Artificial Intelligence Entities. Online. SSRN Electronic Journal,
2010. s. 6. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.1564096 [cit. 2024-02-18]

2 PROVAZNIK, Jan a MULAK, Jiii. Roboti za miizemi - je Geské trestni pravo pfipraveno na rozvoj umélé
inteligence? In: GRIVNA, Tomas; RICHTER, Martin a SIMANOVA, Hana. Vliv novych technologii na trestni pravo.
Praha: Auditorium, 2022. s. 258. ISBN 9788087284957.
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konkrétni definici.>* V soucasné chvili tak problém nejednoznaénosti pojmu Ul v pravnim
povédomi dal roste.”> O jednotny piistup k UI pokousi Evropské unie v ramci ¢innosti expertni
skupiny.?® Toto snaZeni vyustilo v pfijeti natizeni, tzv. Aktu o umélé inteligenci (vice v kapitole
1.2.1), ktery definuje systém UI jako strojovy systém navrzeny tak, aby fungoval autonomn¢,
vykazujici ur€itou schopnost adaptace, ktery k dosazeni explicitnich nebo implicitnich cili na
zaklad¢ ptijatych vstupi odvozuje, jak nejlépe vygenerovat pozadované vystupy jako jsou

predikce, obsah, doporuceni nebo rozhodnuti schopné ovlivnit fyzické nebo virtualni prostiedi.?’

V krajnim ptipad€ mize pomoci i samotna Ul, ktera, mimo jiné, dokaze definovat i sama
sebe jako ,, komplexni soubor algoritmii, dat a pravidel, které jsou navrzeny tak, aby umoznily
pocitacum simulovat lidskou inteligenci nebo vykazovat schopnosti spojené s inteligenci. Tato
inteligence muize zahrnovat schopnost ucent, rozpoznavani vzorii, rozhodovani, reseni probléemii a
komunikace s okolim. Systémy umélé inteligence mohou byt navrzeny k plnéni specifickych ukolii

nebo mohou byt obecnéjsi a schopny se adaptovat na rizné ikoly. “*

S ohledem na el a rozsah této prace budou stru¢né definovéany i souvisejici podpojmy,
které Ustiedni pojem UI zastfeduje. Cinnost autonomniho systému Ul se mize projevit jak ve
fyzickém (robetika), tak i ve virtudlnim svété. Pouziva rlizné vypocetni techniky a pracovni
postupy jako je algoritmus, neuronové (umélé) sité a strojové uceni (machine learning). K uceni

autonomnich systému se pouzivaji velké soubory testovacich dat (big data).

Robotika je ztélesnénim Ul ve fyzickém svété vzajemné plsobici s dalSimi systémy, ktera
vyzaduje aplikaci strojniho inZenyrstvi a teorie. Robot se zabudovanou UI je schopny vnimat,

logicky myslet, samostatné jednat a ucit se. Alternativou Turingova testu pro roboty je tzv. kavovy

% Governments  race to  regulate Al  tools. Online.  Reuters, 2024.  Dostupné z:

https://www.reuters.com/technology/governments-race-regulate-ai-tools-2023-10-13/ [cit. 2024-02-19]

23 SHCHITOVA, A.A. Definition of Artificial Intelligence for Legal Regulation. Online. In: Proceedings of the 2nd
International Scientific and Practical Conference on Digital Economy (ISCDE 2020). Paris: Atlantis Press, 2020. s.
616-620. ISBN 9789462392915. Dostupné z: https://doi.org/10.2991/aebmr.k.201205.104 [cit. 2024-02-19].

26 A Definition of AI: Main Capabilities and Scientific Disciplines. Online. Brussels: European Commission, 2018.
Dostupné z: https://digital-strategy.ec.europa.eu/en/library/definition-artificial-intelligence-main-capabilities-and-
scientific-disciplines [cit. 2024-02-19]

27 Pteklad autora.

28 [Jak bys jako uméla inteligence definovala "systém umélé inteligence"?] In: ChatGPT 3.5 version. Online. OpenAl,
2024. Dostupné z: https://chat.openai.com/share/bfd3b8a6-7b67-4d67-9d9¢c-5{847b462b10 [cit. 2024-02-19]
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test (barista test),” kterym by prosel dostate¢né inteligentni robot schopny zorientovat se

v jakékoliv kuchyni a uspé&sné pripravit $alek kavy.>°

Algoritmus je pracovni postup skladajici se z n¢kolika prvkl, ktery vzdy vyda néjaky
vysledek (prvek rezultativnosti) po konecném poctu provedenych krok (prvek finitnosti,
konecnosti), kdy kazdéa operace je pfesné urcena pomoci zakladnich instrukei, o kterych je jasné,
jak se provedou (prvek elementarnosti, jednoduchosti), a na tento postup nemé zadny vliv nahoda
nebo svobodna vile vykonavatele (prvek determinovanosti, jednozna¢nosti)®!. Kazdému
algoritmu je pred zapocetim nebo v pribéhu zadan urcity pocet vstupt. Vysledkem je urcity
vystup, kterym se rozumi vyslednd veli¢ina vztahujici se ke vstuptim.>? Zjednodusené feceno, jde
o ,,metodu systematického a automatizovaného vypoctu pomoci souboru prikazii, které musi byt

provedeny, aby se dosdhlo poZadovaného vysledku nebo reseni. “>

Neuronové (umélé) sité vzajemné propojuji velké mnozstvi procesnich vypocetnich
jednotek (neuronti), které zpracovavaji vstupni data. V tréninkové fazi ptid€luji vstupnim datim
riznou vahu tak, aby kone¢ny vystup co nejblize odpovidal vzoru, ktery byl pouzit béhem procesu
uceni. Zaveérem by mélo byt UspéSné posouzeni konkrétniho piikladu na zakladé ptredchoziho
uceni, se kterym se systém setkd poprvé.>* Neuronové sité maji tii vrstvy: vstupni vrstvu, do které
se vlozi data, skrytou vrstvu, kde se odehrdva rozhodovani a vystupni vrstvu, kterd vraci

pozadovany vysledek.*

Strojové uceni (machine learning) ma za cil, aby se systém na zakladé vlozenych dat sam

naucil, jak nejlépe dosahnout zadouciho vysledku. Nejrozsifené;si jsou tii druhy strojového uceni:

uceni s ucitelem (supervised learning), u€eni bez ucitele (unsupervised learning) a zpétnovazebné

2 ROURK, Chris. The Turing Test is so Last Century: Introducing the Barista Test for Artificial General Intelligence.
Online. Medium, 2023. Dostupné z: https://medium.com/predict/the-turing-test-is-so-last-century-the-barista-test-for-
artificial-general-intelligence-faf91034fa8c¢ [cit. 2024-03-02].

30 KOLARIKOVA, Linda a HORAK, Filip. Uméld inteligence & prdvo. Praha: Wolters Kluwer, 2020. s. 16. ISBN
9788075987839.

3 LESSNER, Dan; LANA, Martin; PODRAZKOVA TOMKOVA Michala a HAUT Jiti. Ziklady informatiky pro
stiedni Skoly. Online. Jihodeska univerzita v Ceskych Budéjovicich, 2020. ISBN 978807394785-9. Dostupné z:
https://popelka.ms.mff.cuni.cz/~lessner/mw/index.php/Hlavn%C3%AD _strana [cit. 2024-03-02].

32 KNUTH, Donald E. Uméni programovani. 1. dil, Zdkladni algoritmy. Brno: Computer Press, 2008. s. 5. ISBN
9788025120255.

3 FIALOVA, Eva; MATEJKA, Jan a GUTTLER, Vojen. Profilovani a automatizované rozhodovani (nejen) ve svetle
lidskych prav a zdkladnich svobod. Praha: Ustav statu a prava AV CR, 2020. s. 20. ISBN 9788087439425. Dostupné
z: https://www.ilaw.cas.cz/casopisy-a-knihy/knihy-a-e-knihy/profilovani-a-automatizovane-rozhodovani-(nejen)-ve-
svetle-lidskych-prav-a-zakladnich-svobod.html [cit. 2024-03-02].

3 KOLARIKOVA, Linda a HORAK, Filip. Uméld inteligence & prdvo. Praha: Wolters Kluwer, 2020. s. 14. ISBN
978807598783-9.

3 HOLCIK, Jiti a KOMENDA, Martin. Matematickd biologie: e-learningovd ucebnice. Online. Brno: Masarykova
univerzita, 2015. ISBN 9788021080959. Dostupné z: https://portal.matematickabiologie.cz/ [cit. 2024-03-02].

14



https://medium.com/predict/the-turing-test-is-so-last-century-the-barista-test-for-artificial-general-intelligence-faf91034fa8c
https://medium.com/predict/the-turing-test-is-so-last-century-the-barista-test-for-artificial-general-intelligence-faf91034fa8c
https://popelka.ms.mff.cuni.cz/~lessner/mw/index.php/Hlavn%C3%AD_strana
https://www.ilaw.cas.cz/casopisy-a-knihy/knihy-a-e-knihy/profilovani-a-automatizovane-rozhodovani-(nejen)-ve-svetle-lidskych-prav-a-zakladnich-svobod.html
https://www.ilaw.cas.cz/casopisy-a-knihy/knihy-a-e-knihy/profilovani-a-automatizovane-rozhodovani-(nejen)-ve-svetle-lidskych-prav-a-zakladnich-svobod.html
https://portal.matematickabiologie.cz/

uceni ¢i uceni posilovanim (reinforcement learning). Pii ucCeni sucCitelem ma systém UI
k dispozici piiklady spravnych vystupid, podle kterych dokaze aplikovat postup na piedem
neznamé situace. V ramci techniky uceni bez uclitele by mél systém Ul dospét ke spravnému
vystupu sam pouze na zaklad¢ zpracovani vstupnich dat, aniz by mél k dispozici spravné vystupy
tim, Ze shlukuje sobé podobné elementy ve vstupnim prostoru, které poté tfidi do hledanych
skupin. Uceni posilovanim nebo také Hebbovo uceni funguje na principu motivace systému Ul
k co nejlepsim vysledklim posilovanim nebo oslabovanim jednotlivych vazeb mezi vstupnimi
daty, tzn. ze pokud rozhodnuti smétuje ke spravnému vystupu, jsou vazby posileny; v opacném
piipadé jsou oslabeny.*® Aktualn& nejprogresivn&js§im druhem strojového uceni je tzv. hluboké
uceni (deep learning) spocivajici ve vyuziti algoritmi predevS§im neuronovych siti s velkym
poctem navrstvenych dat. Hloubku modelu piedstavuje pocet vrstev zapojenych do sebe tak, ze

vystup jedné z nich je vstupem nasledujici vrstvy.*’

Soubory testovacich dat (big data) pouzivanych k uceni systémii UI jsou takové velikosti,
ze neni mozné je vrozumném c¢ase analyzovat bézné pouzivanymi softwarovymi postupy.
Vyznacuji se tzv. ,,péti V*: velikosti (Volume), variabilitou (Variability), hodnotou (Value),
vérohodnosti (Veracity) a rychlosti (Velocity). Ziskavani uZite¢nych informaci z téchto soubort a

jejich analyza je zaloZena na procesu t&zby dat (data mining).>®

Obecné uzndvanym a nejrozsitendj$im délenim® je déleni UI podle stupné jejiho vyvoje
¢1 vyvojovych stadii: 1. Reaktivni (reactive), ktera tesi pouze predem definované problémy a
neuci se z predchozich vysledkl a zkuSenosti (napt. jednodussi algoritmy); 2. S omezenou paméti
(limited memory), kterd sebe sama optimalizuje na zaklad€ piedchozi ¢innosti (napf. autonomni
vozidla); 3. S teorii mysli (theory of mind), kterd rozpoznava a chape vSechny slozky vnitiniho
Zivota ¢lovéka jako jsou emoce, postoje, predstavy (v praxi se teprve rozviji*’); a 4. S védomim

sebe sama (self-aware), ktera si uvédomuje vlastni existenci (zatim neexistuje a neni ani shoda na

36 Tamtéz.

37 KOLARIKOVA, Linda a HORAK, Filip. Uméld inteligence & prdvo. Praha: Wolters Kluwer, 2020. s. 11-12. ISBN
9788075987839.

38 Tamtéz. s. 13.

3 BETZ, Sunny a WHITFIELD, Brennan. 7 Types of Artificial Intelligence: From chatbots to super-robots, here’s
the types of Al to know and where the tech's headed next. Online. Built In, 2024. Dostupné z:
https://builtin.com/artificial-intelligence/types-of-artificial-intelligence [cit. 2024-02-18]

40 JOHN, Camila. Theory of Mind Al: The Next Frontier in Artificial Intelligence. Online. Medium, 2023. Dostupné
z: https://medium.com/bestai/theory-of-mind-ai-the-next-frontier-in-artificial-intelligence-92cb1963ab5d [cit. 2024-
02-19]
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tom, jak by méla vypadat*'). Dale miZzeme UI délit podle jejich schopnosti na tizkou (narrow
artificial inteligence) nadanou fesit pouze omezeny obor aktivit, tzn. ze vytesi jen konkrétni
problém; obecnou (general artificial inteligence) zpusobilou vykondvat vsechno, ¢eho je schopny
cloveék na stejné urovni, tzn. Ze se jednd o napodobeni lidské inteligence (pfedpovédi hlasi, ze se
tento typ objevi do 5 let, ne-li dfive*?); a umélou superinteligenci (artificial super-inteligence)

schopnou ptekonat cokoliv, co zvladne clovek.

1.2 Trestnépravni ramec

Na mezindrodni urovni zatim nedoslo k zddné konkrétni vyznamné prévni regulaci ohledné
Ul jako celku, natoz pak v trestnépravni rovin€. Vrcholem mezindrodni spolupréce jsou pro tuto
chvili pouze politicka prohlaseni, doporuceni nebo studie.** Na pouzivani Ul lze vSak nepochybné
aplikovat soudobé mezinarodni pravo, nebot’ to je technologicky neutrdlni (jeho zasady plati pro
staré 1 nové technologie), dostate¢né obecné a natolik flexibilni, aby se pfizpiisobilo i mimotadné
rychlému technologickému vyvoji jako tomu je v oblasti UL. Mezinarodni pravo trestni se tedy
vztahuje na pouzivani Ul jednak staty, které jsou vazany mnoZstvim mezinarodnich smluv, jednak
do jisté miry 1 na korporace, které¢ se podileji na dodrzovani lidskych prav a svobod, a ¢aste¢né 1
na jednotlivee, kteti mohou vstupovat do mezinarodnich trestnépravnich vztahti (napt. mohou
pachat mezindrodni zloCiny). VétSina otazek sice spada do vylu¢né pravomoci jednotlivych stati,
ovSem n¢které jsou inherentné predmétem prava mezinarodnich organizaci nebo nestatnich

subjektil (napt. Mezinarodni trestni soud v Haagu).*

Evropska unie poslednich 10 let prosazuje snahu o jednotny piistup k Ul, ktera bude
predev§im diivéryhodna a bezpecnd pro jeji uZivatele s dfirazem na ochranu osobnich tdaji.*

Prvni mySlenky na potiebu souhrnnych legislativnich pravidel pro Ul vztahujici se 1 k trestnimu

41 GLOVER, Ellen a KOSS, Hal. What Is Sentient AI?: Some experts believe it’s only a matter of time before artificial
intelligence systems can think and feel like humans. Online. Built In, 2024. Dostupné z: https://builtin.com/artificial-
intelligence/sentient-ai [cit. 2024-02-19]

#2 KARLIK, Tomés. Obecnd uméld inteligence tu bude do péti let, véFi $éf spolecnosti Nvidia. Online. CT24, 2024.
Dostupné Z: https://ct24.ceskatelevize.cz/clanek/veda/obecna-umela-inteligence-tu-bude-do-peti-let-veri-sef-
spolecnosti-nvidia-346726 [cit. 2024-05-04].

43 Naptiklad Political Declaration on Responsible Military Use of Artificial Intelligence and Autonomy, kterou k inoru
2024 podepsalo pres 50 statd (vEetnd Ceské republiky), nebo Bletchley Declaration, jez vzesla z Konference o
bezpecnosti Ul v Britanii.

4 DIAS, Talita de Souza a SAGOO, Rashmin. Al Governance in the Age of Uncertainty: International Law as a
Starting Point. Online. Just Security, 2024. Dostupné z: https://www.justsecurity.org/90903/ai-governance-in-the-
age-of-uncertainty-international-law-as-a-starting-point/ [cit. 2024-02-20].

4 Evropsky pristup k umélé inteligenci. Online. Evropskd komise, 2024. Dostupné z: https://digital-
strategy.ec.europa.eu/cs/policies/european-approach-artificial-intelligence [cit. 2024-02-20].
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pravu predstavil Evropsky parlament uZ v roce 2017 v ramci evropskych pravidel robotiky,* ve
kterych predvida dosud nevyjasnénou otazku pravni odpovédnosti nebo problematiku
autonomnich vozidel a dalkové tizenych letadlovych systémii (dronil). V roce 2018 Evropsky
parlament poukazoval na rostouci tlohu UI v oblasti kybernetické ofenzivy (zneuziti ze strany
nepratelskych stath a organizovanych zlo¢ineckych skupin) 1 defenzivy (rozvoj v oblasti
kybernetické ochrany).*” Evropska komise ve stejném roce vydala sdéleni k UL *® kde upozoriiuje
na rizika zneuziti Ul k pachéni trestné ¢innosti a na vyzvy, které pfinese v oblasti kybernetického
zabezpeceni. Nasledoval koordinovany plan pro UL?* ktery poprvé zmitiuje aktivni pouzivani Ul
donucovacimi organy pro zlepSeni prevence, odhalovani a vysetfovani trestné ¢innosti a terorismu.
Rok 2020 piinesl dokument obecné povahy, tzv. Bilou knihu,>® kterd jako prvni varuje pied
algoritmy Ul pouzivanych k piedpovidani recidivy trestné ¢innosti anebo analyze oblic¢eja, kvili
jejich tendenci vykazovat genderovou a rasovou ptedpojatost, ¢i diskriminaci na zékladé statni

prislusnosti.

Podrobnéji se Evropsky parlament vénoval Ul v trestnim pravu a jejimu vyuzivani policii a
soudnimi organy v trestnich v&cech také v roce 2021.°! Navazuje na piedeslé myslenky a rozviji
je v reakci na stale CastéjSi vyuZiti pfi prosazovani prava za ucelem sniZeni kriminality a vyuZiti
v soudnictvi ve snaze o zajiSténi objektivnéjSiho rozhodovani. Podporuje zavedeni jednotného
pristupu Evropské unie k pravni regulaci z divodu znaénych rozdili napfi¢ ¢lenskymi staty, a
zaroven vybizi k zapojeni tietich zemi k nalezeni spole¢nych mezinarodnich standardu a etickych
pravidel. K efektivnimu vyuziti technologii Ul prosazuje Evropsky parlament navySeni financnich
prostfedkli a odbornych Skoleni pro zaméstnance policie a soudl. Také formuluje konkrétni
poZadavky na nastroje Ul pouzivané policejnimi a soudnimi organy, a to predev§im zavedeni

jasnych a srozumitelnych pravidel pro vyvojaie, nutnost posouzeni rizik a dopadl pted zapocetim

46 Usneseni Evropského parlamentu ze dne 16. vnora 2017 obsahujici doporuceni Komisi o obcanskoprdvnich
pravidlech pro robotiku. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX%3A520171P0051&qid=1716363778912 [cit. 2024-02-20].

47 Usneseni Evropského parlamentu ze dne 13. dervna 2018 o kybernetické obrané. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A520181P0258&qid=1709297406000 [cit. 2024-02-20].

48 Sdéleni Komise Evropskému Parlamentu, Evropské Radé, Radé, Evropskému hospodaiskému a socidlnimu viboru
a Vyboru Regionii ze dne 25. dubna 2018 (Uméla inteligence pro Evropu). Dostupné z: https://eur-lex.europa.cu/legal-
content/CS/TXT/?uri=CELEX%3A52018DC0237&qid=1716363810741 [cit. 2024-02-20].

4 Sdéleni Komise Evropskému Parlamentu, Evropské Radé, Radé, Evropskému hospodaiskému a socidlnimu viboru
a Vyboru Regionii ze dne 7. prosince 2018 (Koordinovany plan v oblasti umélé inteligence). Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018DC0795 [cit. 2024-02-20].

30 Bild kniha o umélé inteligenci - evropsky piistup k excelenci a diivéie ze dne 19. inora 2020. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020DC0065 [cit. 2024-02-20].

5! Usneseni Evropského parlamentu ze dne 6. Fijna 2021 o umélé inteligenci v trestnim pravu a jejimu vyuzivani policii
a soudnimi organy % trestnich vécech. Dostupné Z: https://eur-lex.europa.cu/legal-
content/CS/TXT/?uri=CELEX%3A520211P0405&qid=1716364055838 [cit. 2024-02-20].

17



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52017IP0051&qid=1716363778912
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52017IP0051&qid=1716363778912
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018IP0258&qid=1709297406000
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018IP0258&qid=1709297406000
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018DC0237&qid=1716363810741
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018DC0237&qid=1716363810741
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018DC0795
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52018DC0795
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020DC0065
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52020DC0065
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52021IP0405&qid=1716364055838
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A52021IP0405&qid=1716364055838

pouzivani systémit a zajisténi odolnosti vi€i vnéj$im utokiim (napi. data poisoning). Diraz klade
na respektovani zdkladnich prav a svobod, pfisnéjsi demokratickou kontrolu, nezavisly lidsky
dohled a transparentnost téchto systémti. Podstatnou pozornost vénuje Evropsky parlament tématu
biometrické identifikace, jejiz pouziti by mélo byt omezeno jen na odiivodnéné ucely vymezené
ve vnitrostatnich piedpisech ¢lenskych statl, a tématu ochrany osobnich udaji ve spojeni s jiz
nastavenymi unijnimi pravidly.’? Varovani se tyka neprithledného rozhodovani systémt U,
mozného vzniku nerovnosti mezi vefejnymi a soukromymi subjekty (napf. obtize pii napadani
vysledkit UI u soudu, zejména ze strany vysSetfovanych osob) a piilisné davéry ve zdanlivé
objektivni povahu nastroji Ul pouZivanych v trestnim soudnictvi. Obava z n¢kterych systémi Ul
vedla Evropsky parlament k nékolika zakazim pouzivéani (napt. ClearView) a omezeni pouzivani
UI k navrhovéani soudnich rozhodnuti nebo hromadnému rozpoznavani obliceje a dalsich lidskych

prvki (napf. chlize nebo hlasu).

Svétovymi tahouny technologického vyvoje Ul a s tim 1 souvisejici pravni upravy, jsou jiz
delsi dobu staty dalného vychodu, zejména Cina. Jak jiz bylo zminéno na piipadé ujgurské
mensiny, ¢inska vlada zneuziva Ul pievazné k potlaceni osobnich svobod svych obc¢and, a z toho

divodu se zabyvat pravni tpravou v ¢inském kontextu nebudeme.

DalSim velkym hra¢em na trhu se systémy Ul jsou Spojené staty americké, kde plsobi ty
nejvétsi technologicti giganti (napt. IBM, Microsoft, OpenAl, NVIDIA, Meta a dalsi).>® Pravni
uprava Ul v oblasti vymahani prava se v USA prozatim vyskytuje pfevazné na urovni jednotlivych
mést. VétSinou jde o zdkazy pouzZivani automatizovaného rozpoznavani obliceje policejnimi
organy jako tomu je napiiklad v San Francisku.>* V sou¢asné dobé tak v USA neexistuji zadné
komplexni federalni zakony nebo jiné pravni piedpisy, které by byly uzdkonény specidlné pro

regulaci Ul

Za trestnépravni regulaci UI bychom mohli povazovat francouzskou pravni Upravu rezimu

trestni odpovédnosti pfi fizeni autonomnich vozidel. Podle ¢l. L123-1 francouzského zakoniku o

52 Naptiklad Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji prislusnymi organy za ucelem prevence, vySetrovani, odhalovani i
stthani trestnych cinut nebo vykonu tresti, o volném pohybu téchto udaju a o zruseni ramcového rozhodnuti Rady
2008/977/SVV. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX%3A32016L0680&qid=1716364190426 [cit. 2024-02-21].

3 DUTTON, Tim. An Overview of National Al Strategies. Online. Medium, 2018. Dostupné z:
https://medium.com/politics-ai/an-overview-of-national-ai-strategies-2a70ec6edfd [cit. 2024-02-21].

3 METZ, Rachel. San Francisco just banned facial-recognition technology. Online. CNN Business, 2019. Dostupné
z: https://edition.cnn.com/2019/05/14/tech/san-francisco-facial-recognition-ban/index.html [cit. 2024-02-21].
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53 se trestni odpovédnost nevztahuje na fidi¢e vozidla ovladaného

silniénim provozu
automatizovanym systémem fizeni, pokud tento systém byl v dobé spachani trestného ¢inu aktivni.
Ridi¢ ponese trestni odpovédnost v piipadé, kdy nepievezme fizeni po upozornéni systému, jinak
se trestni odpovédnost pfesouva na vyrobcee vozidla, a to pouze za trestny ¢in usmrceni z nedbalosti
nebo ublizeni na zdravi z nedbalosti. Na tuto legislativu navazuje francouzsky zékonik o
piepravé®® upravujici podminky pro provedeni zisahu do automatizovaného systému fizeni
vozidla na dalku. Osoba provadéjici zasah na dalku je trestn€ odpovédné za manévr vozidla, ktery
byl ucinén v dusledku jejiho zasahu, nebo ktery byl v rozporu s podminkami pouziti systému.
Stejné tak je osoba odpovédnd, pokud opomene zasah na dalku provést, ackoliv k tomu byla

povinna (¢l. L3151-5), anebo pokud osoba provadi zasah na dalku bez fidicského opravnéni (¢l.

L3151-6), ¢i pod vlivem omamné latky (¢l. L3151-11).

Z4adné dal$i zemé zatim konkrétni pravidla pro oblast Ul v souvislosti s trestnim pravem
do svych pravnich fadl neimplementovaly a setrvavaji pouze na Grovni doporuceni a nezdvaznych

pokynt1.>’

Na poli ¢eského prava nebyla v oblasti UI dlouha léta vyvijena Zadna aktivita a Ceské
trestnépravni piedpisy s pojmem Ul, ani se souvisejicimi pojmy, zatim skoro viibec nepracuji. AZ
v roce 2018 si Utad vlady nechal vypracovat odbornou studii,*® ktera viak uvadi pouze doporuéeni
v regulatorni oblasti trestni odpovédnosti. Klade také diiraz na transparentnost systémi, aby
nedochazelo ke zneuzivani Ul k pachani trestné ¢innosti. Jednim z poslednich ¢eskych pocinti bylo

1,>? ktera se vak sousttedi spiSe na ekonomické vyuziti a v oblasti

pfijeti narodni strategie k U
trestniho prava nepiinasi nic nového. Cesky pravni fad doposud nereagoval ani na budoucnost
autonomnich vozidel a prozatim vychéazi z odpovédnostniho reZzimu pro fidice bez ohledu na

stupeni automatizace vozidla, ktery vSak bude brzy nesporné relevantni. Ministerstvo dopravy

3 Code de la route (Version en vigueur depuis le 16 avril 2021). Dostupné z:
https://www.legifrance.gouv.fr/codes/article_Ilc/LEGIARTI000043371835 [cit. 2024-02-21].

% Code des transports  (Version en  viguewr au 06 mai  2024).  Dostupné  z:
https.://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000023086525/LEGISCTA000043372079/#LEGISCTAOQ
00043372246 [cit. 2024-02-21].

ST Artificial  Intelligence | Chapters. Online. Legal 500, 2023. Dostupné zZ
https://www.legal500.com/guides/guide/artificial-intelligence/ [cit. 2024-05-06].

58 FATUN, Martin; KUCERA, Zden&k; KRAL, Lubos; PECHOUCEK, Michal; KRAUSOVA, Alzbéta; MATEJKA,
Jan et al. Vyzkum potencidlu rozvoje umélé inteligence v Ceské republice. Souhrnnd zprdva. Online. Ufad vlady CR,
2018. Dostupné z: https://vlada.gov.cz/assets/evropske-zalezitosti/aktualne/Al-souhrnna-zprava-2018.pdf [cit. 2024-
02-21].

59 Ndrodni strategie umélé inteligence v Ceské republice. Online. Ministerstvo pramyslu a obchodu, 2019. Dostupné
z: https://www.mpo.gov.cz/cz/podnikani/digitalni-ekonomika/umela-inteligence/ [cit. 2024-02-21].
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nechalo v roce 2021 vypracovat analyzu pravnich predpist tykajicich se autonomni mobility,®
kterd povazuje soucasné trestnépravni predpisy do urcité miry za dostacujici. Obsahuje pouze
doporuceni pravni tpravy formou doplnéni nékterych trestnych ¢int ve vztahu k nedbalostnimu
jednani (napft. trestny ¢in ohrozeni z nedbalosti opomenutim aktualizovat kriticky software), které

by umoznilo stihat trestnou ¢innost spojenou s provozem autonomnich vozidel.

1.2.1 Akt o umélé inteligenci

Vibec prvni pravni regulaci Ul na svété ma byt Natizeni Evropského parlamentu a Rady,
kterym se stanovi harmonizovana pravidla pro umélou inteligenci (dale jako ,,nafizeni* nebo ,,Akt
o umélé inteligenci*),’! ve kterém se vyznamné promitl dosavadni pfistup Evropské Unie
k problematice Ul zminény vySe. Evropsk4 Komise pfedstavila navrh legislativniho ramce v roce
2021 a Evropsky parlament spolu s Radou dosahly pfedbézné dohody o konkrétni podobé pravidel
v prosinci 2023. Zastupci ¢lenskych statl se zacatkem tnora 2024 shodli na kompromisnim znéni.
Natizeni musi jesté formalng schvalit Evropsky parlament, stane se tak nejspis béhem roku 2024.5?
Vzhledem k tomu, Ze se soucasné jedna o prvni komplexni upravu tohoto druhu na svété, ma
nafizeni potencidl stanovit globalni standard 1 pro ostatni svétové jurisdikce. Kritici v§ak vycitaji
Evropské unii to, ze podlehla tlaku velkych technologickych firem a donucovacich organt, a
nastavila latku pfili§ nizko, pfedevSim v oblasti pouziti biometrické identifikace. Regulace podle
nich obsahuje plno ustupki a vyjimek ze zékazi a neposkytuje tak nutnou ochranu zakladnich
prav a svobod ob&anti Evropské unie.®* Vyznam a efektivitu Aktu o umélé inteligenci bude mozné

posoudit az ¢asem, podle toho, jak bude vypadat jeho aplikace a dodrzovani v praxi.

., Hlavnim cilem narizeni je zajistit, aby systemy Ul, které jsou uvadeny na evropsky trh (a

zde takeé pouzivany) byly bezpecné, ditveryhodné, nediskriminacni a v souladu se zakladnimi pravy

60 LOKAJ, Zden&k; ZELINKA, Tomas; FIALOVA, Eva; MATEJKA, Jan; SCERBA, Toma$; STEHLIK, Vit et al.
Navrh upravy jednotlivych pravnich institutii a aspektii platnych v Ceské republice relevantnich pro zavadéni vozidel
od stupné automatizace SAE 3 a vyse do provozu a zajisténi jejich provozu. Online. Ministerstvo dopravy, 2022.
Dostupné z: https://www.mdcr.cz/Uzitecne-odkazy/Autonomni-mobilita [cit. 2024-02-21].

81 Procedure file 2021/0106(COD) Artificial Intelligence Act. Online. Buropean Parliament. Dostupné z:
https://oeil.secure.curoparl.curopa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2021/0106(COD) [cit.
2024-02-21].

02 EU schvdlila akt o umélé inteligenci. Je prvni svého druhu na svété. Online. Aktualng.cz, 2024. Dostupné z:
https://zpravy.aktualne.cz/zahranici/staty-eu-definitivne-potvrdily-drive-odsouhlaseny-akt-o-
umel/r~45068598174d11efb589ac1f6b220ee8/ [cit. 2024-06-01].

9 Viz napiiklad https:/corporateeurope.org/en/2023/11/big-tech-lobbying-derailing-ai-act [cit. 2024-05-1] a
https://www.accessnow.org/press-release/ai-act-failure-for-human-rights-victory-for-industry-and-law-enforcement/
[cit. 2024-05-1]
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a hodnotami EU. Obecné je kladen diiraz na vysokou ochranu osobnich udaju, lidskou kontrolu a
transparentnost vici uzivatelum. Celkové je pravni uprava postavena na principu posouzenti rizik
— ¢im vys$Si riziko predstavuje pouziti systéemu UL, tim prisnéjsi pro néj plati pravidla. Narizeni
vyjmenovava v ¢l. 5 absolutné zakazané postupy a v cl. 6 (Priloha III) postupy s vysokym
rizikem. “%* V trestnépravni roviné dopada Akt o umélé inteligenci na technologie biometrické
identifikace pouzivané donucovacimi organy a algoritmy hodnoceni a ptedvidani rizik recidivy.

Upravuje také systémy UI v oblasti migrace, azylu a spravy hrani¢nich kontrol.

Nafizeni absolutné zakazuje systémy UI, které donucovaci organy pouZivaji k
biometrické identifikaci osob na dalku na vetejné pfistupnych mistech ,,v redlném case®, tzn. ze
zachyceni biometrického udaje, jeho porovnani a identifikace konkrétni osoby dle databaze
probihd okamzité, nebo bez vyznamného zpozdéni. Nicméné, soud nebo nezavisly spravni organ
muze na zédklad€¢ odivodnéné Zadosti udélit vyjimku ze zdkazu, a to v nezbytné nutnych ptipadech
(1) vyhledavéani pohfeSovanych osob a potencionalnich obé¢ti inosu, obchodovani s lidmi nebo
sexualniho zneuzivani, (ii) dale také v piipadech prevence bezprostiedniho ohrozeni zivota a
zdravi fyzickych osob, nebo teroristickych ttokd, (iii) anebo pfi snaze lokalizovat fyzické osoby
za UCelem vySetfovani, trestniho stihani nebo vykonu trestu v souvislosti s vyjmenovanymi
trestnymi ¢iny s horni trestni sazbou nejméné 4 let jako naptiklad trestné ¢iny vrazdy, znasilnéni,
terorismu, nelegéalniho obchodu se zbranémi, organizované nebo ozbrojené loupeZze, nebo zlociny

proti Zivotnimu prostiedi atd.

Tyto systémy zasahuji zv1asté rusivym zptisobem do zékladnich prav a svobod dotéenych
osob, predevS§im do prava na soukromi. Pfi jejich (vyjime¢ném) pouZiti je proto nutné dodrzet
vSechny dalsi podminky a omezeni vyplyvajici z vnitrostatni Upravy. Stejné tak je tteba zohlednit
1 povahu a zavaznost situace, a rozsah a pravdépodobnost ijmy zptsobené v piipadé, Ze by systém
pouzit nebyl. Kazdy takovy systém musi byt zaroven zaregistrovan ve specialni vetejné dostupné
databazi spravované Evropskou komisi. V naléhavych ptipadech jej l1ze pouzit i bez podani
odiivodnéné zadosti nebo registrace, ale jen kdyz tak bude u¢inéno dodatecné bez zbyte¢ného
odkladu. Nedodrzi-li donucovaci organy nékteré z vySe uvedenych podminek, pouzivani systému
musi byt s okamzZitou platnosti zastaveno a vSechna data a vystupy tohoto pouziti vymazany.
Kazdy Clensky stat si dale sdm stanovi vlastni podrobna pravidla upravujici cely proces a dohled

nad nim.

6 FOREJTOVA, Monika a ZARUBA, Viktor. Kontury evropského Aktu o umélé inteligenci. Online. Pravni prostor,
2024. Dostupné z: https://www.pravniprostor.cz/clanky/pravo-it/kontury-evropskeho-aktu-o-umele-inteligenci [cit.
2024-05-11].
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Tim, Ze nafizeni zakazuje pouziti t€chto systému pouze pro ucely vymahani prava, nepiimo
povoluje soukromym subjektim, a dokonce i vlad¢ (pro jiné ucely nez vymahani prava) timto
zpusobem bezmezné naruSovat soukromi fyzickych osob. V disledku podminky horni trestni
sazby 4 let miize také dojit k tomu, Ze donucovaci organy budou pieformulovavat skute¢n¢ stihané
trestné Ciny na trestné ¢iny s vyssi trestni sazbou, aby dosahly na vyjimku pro pouziti biometrické

identifikace ,,v realném ¢ase*.%>

Zbytkova kategorie systému biometrické identifikace na dalku na vefejné pfistupnych
mistech, tj. jiné nez systémy biometrické identifikace ,,v redlném case* neboli systémy ,,ndsledné*
nebo ,,zpétné* biometrické identifikace, spadaji do vysoce rizikovych postupti, ale jsou absolutné
zakdzané, pokud nepodléhaji piedchozimu povoleni. Systémy biometrické identifikace ,,v realném
Case“ 1ze vyuzit pouze k necilené identifikaci lidi na vefejné dostupnych mistech, zatimco systémy
,»Zp&tné*“ maji slouzit k pozd¢jsi cilené identifikaci konkrétni osoby. RozliSeni mezi obéma
zpusoby biometrické identifikace je ptfesto v rdmci nafizeni nejasné, coz umoziiuje donucovacim
organtim jistou volnost pfi vyuzivani této technologie. Kromé toho, osobni udaje fyzickych osob
budou shromazd’ovany bez ohledu na to, zda k nim donucovaci orgdny maji pfistup v redlném
Case, ¢i nikoli. Otazka ochrany osobnich tidaju tak zlistava nafizenim neupravena a bude se fidit

dosavadnimi evropskymi pravidly.

Absolutné zakazany jsou také systémy UI uréené k hodnoceni a predvidani rizik recidivy
fyzickych osob vyhradné na zdklad¢ jejich profilovani anebo posouzeni jejich osobnostnich
vlastnosti a charakteristik. Tento zdkaz se vSak nevztahuje na systémy Ul, které pouze podporuji
(dopliiuji) lidské posouzeni zaloZené na objektivnich a ovétitelnych skute¢nostech relevantnich

pro konkrétni ptipad.

Do kategorie vysoce rizikovych postupt se déle fadi systémy UI, které donucovaci organy
pouzivaji k (a) posouzeni rizika, ze se fyzickd osoba stane obéti trestného Cinu; (b) detekci 17i jako
jsou polygrafy a obdobné néstroje; (d) hodnoceni spolehlivosti ditkazii v pribéhu vySetfovani nebo
trestniho stihani; (e) posouzeni rizika, ze se fyzicka osoba dopusti nebo opétovné dopusti trestné

¢innosti a (f) profilovani fyzickych osob v priibéhu vysetfovani nebo trestniho stihani.®

% BRAVO, Maria V. What U.S. Regulators can Learn from the EU Al Act. EPIC, 2024. Online. Dostupné z:
https://epic.org/what-u-s-regulators-can-learn-from-the-eu-ai-act/ [cit. 2024-05-01].

% Profilovanim* se rozumi jakékoli forma automatizovaného zpracovani osobnich udaji spo&ivajici v jejich pouziti
k hodnoceni nékterych osobnich aspekti vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu aspekti
tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmu,
spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu (definice ze Smérnice Evropského parlamentu a Rady (EU)
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Pouziti téchto vysoce rizikovych systémi Ul donucovacimi organy vykazuje znacny stupen
nerovnovahy mezi donucovacimi organy a fyzickymi osobami. Mize to mit negativni dopad na
jejich zékladni prava a svobody v souvislosti se sledovanim, zat¢enim nebo zbavenim svobody,
jakoz 1 na zékladni procesni prava v trestnim fizeni (napf. na ucinnou pravni ochranu, na
spravedlivy proces, na obhajobu, presumpci neviny). Jde zejména o piipady, kdy systém UI nebyl
trénovan na kvalitnich datech, nebo kdy nesplituje pozadavky na ptesnost a spolehlivost, ¢imz
muze dojit k diskrimina¢nim vysledkim. V zdjmu zabranéni negativnich dopadi vysoce
rizikovych systémit Ul, na n¢ nafizeni klade obecné piisn€j$i pozadavky, pokud jde o zfizeni
systému rizik; reprezentativnost a vhodnost souborl tréninkovych dat a zabezpeceni osobnich
udaji; vypracovani technické dokumentace a jeji aktualizace; uchovavani zdznamt o ¢innosti
systému; transparentnost pouzivaného systému; informacéni povinnost vici uzivatelim; umoznéni
lidského dohledu zaméieného na prevenci nebo minimalizaci rizik; a spolehlivost, pfesnost a
kybernetickou bezpecnost s ohledem na ucel, ke kterému systém slouzi. Povinnd je i registrace

pred uvedenim systému do provozu.

1.3 Trestni odpovédnost

Pravni odpovédnost Ul obecné predstavuje znané diskutovany problém mezi odbornou
vefejnosti. Nékteré nazory®’ se kloni k tomu, Ze sou¢asny pravni ramec je schopny vyporadat se
s otazkou trestni odpovédnost Ul zplisobem podobnym odpovédnosti fyzickych a pravnickych

osob. Mnoho dalgich autoru®® ¢

se vSak domniva o opaku a tvrdi, Ze celkové nastaveni trestni
odpovédnosti se bude muset do budoucna proménit. Jako jeden z pfednich argumentl pouzivaji
prvek autonomniho chovani, ktery pfedstavuje schopnost systému Ul samostatné fungovat a
generovat vlastni kod nezavisle na ptivodnim tvirci. Pfi takové mife autonomie pak tvlrce
skute¢né ztraci vliv a kontrolu nad dalSim jednénim systému a jen stézi lze toto chovani pficist

konkrétni osobg, at’ uz fyzické ¢i pravnické.

2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii prislusnymi
organy za ucelem prevence, vySetrovani, odhalovani ¢i stihani trestnych cinii nebo vykonu tresti, o volném pohybu
téchto udajit).

7 HALLEVY, Gabriel. When Robots Kill: Artificial Intelligence Under Criminal Law. Boston: Northeastern
University Press, 2013. ISBN 9781555538019.

6 POLCAK, Radim. Odpovédnost umélé inteligence a informacni vitvary bez pravni osobnosti. Online. Bulletin
advokacie, 2018. Dostupné z: http://www.bulletin-advokacie.cz/odpovednost-umele-inteligence-a-informacni-
utvary-bez-pravni-osobnosti [cit. 2024-02-19].

% OSMANI, Nora. The Complexity of Criminal Liability of AI Systems. Online. Masaryk University Journal of Law
and Technology, Vol. 14, No. 1, 2020. s. 75. ISSN 1802-5951. Dostupné z: https://doi.org/10.5817/MUJLT2020-1-3
[cit. 2024-02-26].
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Trestni odpovédnost Ul si miizeme zjednodusené promitnout do tii modeli: (1) UI jako
nastroj k pachani trestné Cinnosti (perpetration-by-another liability model); (2) selhani Ul jako
zpuisob naplnéni objektivni stranky nedbalostnich trestnych ¢inti (natural-probable-consequence
liability model); a (3) UI jako subjekt trestniho prava (direct liability model).”” "' Naznatené
rozdéleni modelt dokonale neodpovida nejaktudlnéjsimu vyvoji Ul, dobfe vSak demonstruje
problematiku ve vztahu k trestni odpovédnosti a odkryva nékteré sporné otazky, které jsou
v soucasné koncepci trestniho prava v zasadé netesitelné. Vliv Ul na téma posuzovani trestni, ¢i
jakékoliv jiné pravni odpovédnosti se bude v budoucnu zvétSovat soubézné s vyvojem

sofistikovangjSich systémd, které se budou blizit lidské inteligenci.

1.3.1 Prvni model

V ramci prvniho modelu vychazime z ptedpokladu, ze Ul nema zadné lidské atributy
(pricetnost, rozumova a mravni vyspélost), tzn. hledame trestn¢ odpovédného pachatele, ktery Ul
pouziva pouze jako nastroj k jim pachané trestné ¢innosti. Jde tedy o zptisob, jakym pachatel jedna
(objektivni stranka trestného ¢inu), a ktery je v kontextu trestni odpovédnosti stejné relevantni jako
uziti jakéhokoliv jiného nastroje naptiklad z hlediska pravnich nasledkl, kdy mize uziti UI
pfedstavovat obecné pfitéZujici okolnost kvili zvlastni sofistikovanosti provedeni trestného Cinu.
Ul zde vystupuje jako nevinny zprostfedkovatel viile programatora, ktery ji pfimo vytvoii

k pachani trestné ¢innosti, piip. uzivatele, ktery ji k tomuto ucelu zneuzije.

Model pokryva ptfipady imyslného zneuZiti i pfipady trestnych ¢inli nedbalostnich. Pti
umyslném zneuZiti pachatel sam ovlada Ul, byt i jen k dil¢im operacim (napt. pocitacovy hacker
pouzije software k prolomeni zabezpecené databaze, ze které neopravnéné ziska uzivatelska data).
Tyto situace se Casto piipodobnuji pfipadiim, kdy panic¢ek (pachatel) postve svého psa (systém UI)
proti cizimu ¢lovéku (obét’ trestného ¢inu).”? U nedbalostnich trestnych &inti funguje UI spravng,

avSak k pochybeni dojde pii jejim neodborném pouziti pachatelem (napt. 1ékat neprostuduje

0 PROVAZNIK, Jan a MULAK, Jifi. Roboti za miizemi - je eské trestni pravo piipraveno na rozvoj umélé
inteligence? In: GRIVNA, Tomas; RICHTER, Martin a SIMANOVA, Hana. Vliv novych technologii na trestni pravo.
Praha: Auditorium, 2022. s. 256-279. ISBN 9788087284957.

"W HALLEVY, Gabriel. The Criminal Liability of Artificial Intelligence Entities. Online. SSRN Electronic Journal,
2010. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.1564096 [cit. 2024-02-18].

2 Tamtéz. s. 12-15.
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manual k operacnimu robotovi, zada mu Spatny pokyn, v jehoz diisledku dojde ke vzniku ijmy na

zdravi’).

1.3.2 Druhy model

Ve druhém modelu vznika trestni odpovédnost osobé€ pii nedbalostnim zavinéni selhani
Ul, tzn. Ze postihuje nezaddouci nasledky pii pouziti vadné fungujici UL, kterym vSak bylo mozné
predejit pfi zachovani potfebné miry opatrnosti, zejména v disledku nedodrzeni potiebnych
bezpe¢nostnich norem, profesionalnich standardii, nebo dalsich zvlastnich povinnosti.”* Tento
model se od prvniho modelu odliSuje tim, Ze vném jde vylucné o nedbalostni zavinéni.
Programator nebo uzivatel Ul nemaji v imyslu spéachat trestny ¢in prostiednictvim UI (postradaji
slozku volni), ale zaroven se ur¢itym zplsobem podili na jeji kontrole, dohledu, dozoru, nebo
servisu. Nedbalostné potom jedna ,,ten, kdo nedodrzuje potrebnou miru opatrnosti, ke které je
v ramci okolnosti povinen (objektivni hledisko) a podle svych moznosti schopen (subjektivni
hledisko). “"® Jako objektivni hledisko se ve vztahu k UI patrné predpoklada urdity rejstiik prav a

povinnosti, ktery ur€uje, jak Ul spravné uzivat.

V souvislosti s timto modelem se nejvice diskutuje trestni odpovédnost za trestné ¢iny
v dopravé souvisejici s uzivanim autonomnich vozidel. Zikladnim vychodiskem pro urceni
odpovédnosti jsou obecné uznivané standardy rozliSeni vozidel do péti, resp. Sesti stupni
automatizace systémii ¥izeni.’® Vychozi 0. stupeii bez jakékoliv automatizace, kdy vozidlo pIné
ovlada clovek (nanejvys je vybaveno varovnymi systémy, napf. na namrazu vozovky); 1. stupen
(hands-on) s podporou fidi¢e systémy, které mirn¢ zasahuji do fizeni (napt. udrzovani vozu
vjizdnim pruhu) stim, Ze aktivni muze byt pouze jeden z téchto systémii; CasteCné
automatizovany 2. stupen (hands-off) s vice néz jednim aktivnim systémem podpory fidice (napf.
parkovaciho asistenta, ktery reguluje rychlost, a zarovenl otaci volantem), kdy fidi¢ musi byt
ostrazity a ptipadné schopen pievzit fizeni; podminéné automatizovany 3. stupen (eyes-off), ktery

za urCitych podminek provadi tkony vozidla zcela automaticky (napft. jizda na rovné dalnici za

3 PROVAZNIK, Jan a MULAK, Jifi. Roboti za miizemi - je Geské trestni pravo piipraveno na rozvoj umélé
inteligence? In: GRIVNA, Tomas; RICHTER, Martin a SIMANOVA, Hana. Viiv novych technologii na trestni prévo.
Praha: Auditorium, 2022. s. 262-264. ISBN 9788087284957.

74 Tamtéz. s. 264-266.

75 JELINEK, Jifi. Trestni prdavo hmoté: obecnd cast, zvldsti cast. 8. aktualizované vydani. Praha: Leges, 2022. s.
244 anasl. ISBN 9788075025760.

76 SAE International. SAE Levels of Driving Automation™ Refined for Clarity and International Audience. Online.
SAE Blog, 2021. Dostupné z: https://www.sae.org/site/blog/sae-j3016-update [cit. 2024-02-15].
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dobrych viditelnostnich podminek v rezimu autopilota nebo fizeni v dopravni zacp¢), avsak po
upozornéni musi byt fidi¢ pfipraven prevzit fizeni; vysoce automatizovany 4. stupen (mind-off) s
komplexnim fizenim vozidla, které bezpecné zastavi, pokud fidi¢ nereaguje na upozornéni
k ptevzeti fizeni (s ojedin€élymi vyjimkami, kdy musi vozidlo fidit sam fidi¢, napt. pii velmi
Spatném pocasi); a nejvyssi pln¢ automatizovany 5. stupen (steering wheel optional), kdy vozidlo
samostatné vytesi vSechny dopravni situace a ¢lovek je pouhym pasazérem, nebo nemusi byt ve
vozidle viibec pfitomen. Dnes je mozné se setkat s autonomnimi vozy 3. stupné v Némecku (napf.
Mercedes-Benz, BMW)”” a v Japonsku, kde se zadalo s vymezovanim specialnich pasem pro

osobni i nakladni automobily 4. stupng.”®

Podle ¢eského pravniho pojeti nebude u fidi¢e vozidla 5. stupné ptipadat do tivahy trestni
odpovédnost s vyjimkou nedbalostniho spachéani trestného ¢inu, kdy fidi¢ porusi zvlastni

povinnost konat.”

Odpovédnost se tedy ve vétSiné piipadd pfesune bud’ na vyrobce, nebo
provozovatele vozidla, jelikoz odpovidaji za fungovéani automatizovanych funkci systému fizeni.
V ptipadé¢ 4. a 3. stupné bude fidi¢ trestn¢ odpovédny, pokud bude na zakladé upozornéni
systémem vozidla povinen k prevzeti fizeni, nebo to bude vyplyvat ze zfejmych okolnosti. Vzdy
vSak bude nutné zkoumat konkrétni okolnosti (technickd uroven vybaveni vozidla) a moznosti
fidi¢e vyvarovat se dopravni nehod¢ (pfimétend reakéni doba fidice). Pro fidice vozidel 2. a 1.
stupné se uplatni stejnd odpovédnost jako u klasickych neautomatizovanych vozidel.’® Pokud se
vyskytne vicero trestné odpovédnych osob najednou, odpovidé kazda zvlast' za ,,svou* nedbalost,

a tak u dopravni nehody zplisobené autonomnim vozidlem muze byt soubéZné odpovédny fidi¢

vozidla, vyrobce automobilu anebo dodavatel hardwarového a softwarového piislusenstvi.®!

V souvislosti s trestni odpovédnosti pfi fizeni autonomnich vozidel musime vénovat
pozornost také otdzce jednani fyzické osoby. Pii ,,fizeni® autonomnich vozidel si lze jednani

schopné zalozit trestnépravni disledky pfedstavit jak ve formé konani (napf. zdmérna aktivace

77 POULTNEY, Leon. BMW matches Mercedes-Benz with huge autonomous driving upgrade for 7 Series. Online.
TechRadar, 2023. Dostupné z: https://www.techradar.com/vehicle-tech/hybrid-electric-vehicles/bmw-matches-
mercedes-benz-with-huge-autonomous-driving-upgrade-for-7-series [cit. 2024-02-15].

8 HIROSAWA, Mayumi. Japan to assign bandwidth for Level 4 self-driving vehicles. Online. NikkeiAsia, 2023.
Dostupné  z:  https://asia.nikkei.com/Business/Technology/Japan-to-assign-bandwidth-for-Level-4-self-driving-
vehicles [cit. 2024-02-15].

79 Napfiklad kdyz si fidi¢ vS§imne vady v softwaru vozidla, ale piesto jej nadale pouzivd, porusi tim povinnost udrzovat
vozidlo v fadném technickém stavu podle pokyni pro obsluhu a udrzbu stanovenych vyrobcem dle § 36 Zakona o
podminkach provozu vozidel na pozemnich komunikacich.

80 SELLENG, Dalibor. Autonomni vozidla — vybrané otazky vzniku trestni odpovédnosti. In: GRIVNA, Tomas;
RICHTER, Martin a SIMANOVA, Hana. Vliv novych technologii na trestni prdavo. Praha: Auditorium, 2022. s. 294-
304. ISBN 9788087284957.

81 Tamtéz. s. 294-304.

26


https://www.techradar.com/vehicle-tech/hybrid-electric-vehicles/bmw-matches-mercedes-benz-with-huge-autonomous-driving-upgrade-for-7-series
https://www.techradar.com/vehicle-tech/hybrid-electric-vehicles/bmw-matches-mercedes-benz-with-huge-autonomous-driving-upgrade-for-7-series
https://asia.nikkei.com/Business/Technology/Japan-to-assign-bandwidth-for-Level-4-self-driving-vehicles
https://asia.nikkei.com/Business/Technology/Japan-to-assign-bandwidth-for-Level-4-self-driving-vehicles

autonomniho systému fidi¢em v situaci, u které je pouziti vylou¢eno vyrobcem, nacez dojde
k dopravni nehod¢), tak ve form¢ opomenuti (napi. neptevzeti kontroly nad fizenim po upozornéni
systému). U opomenuti je navic vzdy nutné zkoumat, zda doslo k poruseni zvlastni povinnosti

podle § 112 trestniho zédkoniku.

Od povoleni provozu autonomnich vozidel ve vetejné dopravé nékterych zemi evidujeme
ptipady dopravnich nehod v souvislosti s automatizovanym fizenim. K jedné z téch prvnich doslo
v roce 2018, kdy vozidlo v testovacim rezimu (Volvo, 2. stupeil automatizace) srazilo a usmrtilo
chodkyni, kterd vesla do vozovky v Arizoné. Viz ji zaregistroval n€kolik vtefin pied srdzkou, ale
systém nouzového brzdéni se neaktivoval spravné v disledku vady na vozidle. Zavinéni v§ak bylo
na stran¢ fidicky, ktera, pokud by se dostateéné vénovala déni na komunikaci, mohla nehodé
zabranit. Soud kvalifikoval skutek jako usmrceni z nedbalosti a fidicku odsoudil k podminénému
trestu odnéti svobody s dohledem ve vysi tif let.3 Obvinéni z obecného ohroZeni bylo také sd&leno

fidici, ktery spal pfi jizdé po délnici v Kanadé (Tesla Model S, 2. stupeti automatizace).®’

1.3.3 Treti model

V rezimu tfettho modelu je trestné odpovédnd samotnd Ul Jednd se o (prozatim)
hypotetickou predstavu, kterd nepfedpokladd odpovédnost Zadné jiné osoby, ale piimo
konkrétniho systému UIL3* Zakladnim vychodiskem je piedpoklad a ptiznani pravni subjektivity
systémim UI a vytvofeni jiZ zmifiované nové ,.elektronické pravni osoby. Od fyzické osoby by
se odliSovala umélym vytvofenim a absenci kvalit lidské bytosti. Zarovent by byla schopna
vlastnim jedndnim fakticky zavazat sebe sama k praviim a povinnostem, na rozdil od pravnické
osoby, za kterou vZzdy musi jednat osoba fyzicka. Otazka vzniku a zaniku by mohla byt feSena

zapisem do specidlniho rejstiiku systémt UI, podobné jako tomu je u pravnickych osob.

Pfizndnim subjektivity sice umoznime formalné vyvodit trestni odpovédnost UlI, ale
otevieme s tim 1 mnoho problematickych otdzek. Vzhledem k tomu, Ze by systém UI v tomto

scénafi byl samostatnym subjektem prava, mohl by na pachani trestné Cinnosti spolupracovat

82 Backup driver for self-driving Uber that killed Arizona pedestrian pleads guilty. Online. The Guardian, 2023.
Dostupné z: https://www.theguardian.com/technology/2023/aug/01/uber-self-driving-arizona-deadly-crash [cit.
2024-02-16].

8 Canada Tesla driver charged over 'napping while speeding'. Online. BBC News, 2020. Dostupné z:
https://www.bbc.com/news/world-us-canada-54197344 [cit. 2024-02-16].

8 HALLEVY, Gabriel. The Criminal Liability of Artificial Intelligence Entities. Online. SSRN Electronic Journal,
2010. s. 21-31. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.1564096 [cit. 2024-02-18].
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s cloveékem, nebo dokonce s jinym systémem UI. Jak se potom bude fesit otazka spolupachatelstvi
a dalsich forem ucastenstvi tak, aby vSechny strany zapojené do trestné ¢innosti nesly odpoveédnost
na zaklad¢ svych roli? Stejn€ nejasné je, jaké formy trestii bychom systémtm UI ukladali, coz je
naprosto zasadni problém pro fesSeni jejich trestni odpovédnosti. Rovnéz chybi ptedpoklad
koherentni identity systému UI, jelikoz mohou byt kdykoliv restartovany, aktualizovany, nebo
pfeprogramovany, ¢cimz by ukladani n¢kterych trestl zcela ztratilo smysl. Pokud bude Ul schopna

ucinné litosti nebo doznani, bude to mit urcity vliv i na instituty umoziujici zmirnéni trestu.

V navaznosti na otazku subjektu by bylo nezbytné pojmenovat i ostatni obecné znaky
trestného ¢inu — objekt, resp. vycet trestnych €ind, kterych se Ul mlZe, nebo nemiiZze dopustit,
ptip. konstituovani trestnych ¢ind zcela novych; objektivni stranku neboli schopnost UI mit vlastni
vili (ne pouze replikovat villi nékoho jiného®®), a tu posléze projevit ve vné&j$im svéte; a
subjektivni stranku (zavinéni), kterd by zavisela na tom, jestli bude UI vybavena vSemi
psychickymi a emocionalnimi vnitinimi procesy relevantnimi pro trestni pravo (slozka rozumovéa
i volni, vnitini ustdleny hodnotovy systém, moralni referencni ramec atd.), a tudiz i schopna
vytvofit si vnitfni psychicky vztah ke skute¢nostem, které zakladaji trestny ¢in.®¢ Model tak
vylucuje situace, kdy by za protipravni jednani U, na které nema fyzicka ani pravnickd osoba
zadny vliv, nebyl nikdo trestné odpovédny (napf. srdzka plné¢ autonomniho vozidla s béznym
vozidlem, ke které doslo v dusledku vjezdu plné autonomniho vozidla do kfizovatky na ¢ervenou

barvu semaforu).?’

1.3.4 Koordinace modelu

Ti1 vySe popsané modely trestni odpoveédnosti nejsou vyhradné alternativni a vzajemné se
nevylucuji. Lze je pouzit kombinované za ucelem vytvoteni Gplného obrazu trestni odpoveédnosti

ve specifickém kontextu zapojeni UI do pachéni trestné ¢innosti.

Nepochybné by vzdy méla existovat konkrétni fyzicka nebo pravnicka osoba, kterd Ul

vyvinula, nebo ji spravuje, a kterd by méla nést odpovédnost za jeji protipravni jednani. Problém

8 KOLARIKOVA, Linda a HORAK, Filip. Uméld inteligence & prdvo. Praha: Wolters Kluwer, 2020. s. 23. ISBN
9788075987839.

8 PROVAZNIK, Jan a MULAK, Jifi. Roboti za miizemi - je eské trestni pravo piipraveno na rozvoj umélé
inteligence? In: GRIVNA, Tomas; RICHTER, Martin a SIMANOVA, Hana. Viiv novych technologii na trestni pravo.
Praha: Auditorium, 2022. s. 266-270. ISBN 9788087284957.

87 BECK, Susanne. Legal Responsibility in the Case of Robotics. Online. In: KARAFILLIDIS, Athanasios a
WEIDNER, Robert (ed.). Developing Support Technologies. Biosystems & Biorobotics. Online. Springer International
Publishing, 2018. s. 265. Dostupné z: https://doi.org/10.1007/978-3-030-01836-8 26 [cit. 2024-02-19].
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vSak miiZe nastat pii vétveni systémt, kdy Ul sama naprogramuje jinou Ul a ta spacha trestny ¢in.
Bude se patrné jednat o pouziti UI jako nastroje. Programatorem tak bude samotna UI a aplikuje
se na ni prvni model ve spojeni s modelem tfetim, tudiz plivodni vyvojar, nebo spravce Ul nebude
v této situaci trestné odpovédny. Komplikovana bude 1 situace, kdy UI spacha trestny ¢in jako
vedlejsi dusledek jeji legalni ¢innosti. Programator Ul bude trestné odpovédny z nedbalosti podle
prvniho modelu, pokud mél od pocatku v iimyslu spéchat jiny trestny ¢in. Pokud ovSem zadny
trestny Cin pfedem neplanoval, bude v této situaci odpovidat za nedbalostni zavinéni selhani Ul
podle druhého modelu. Znovu také plati, ze jestlize je programatorem samotna UI, pouzije se

piirozené (ve spojeni s ostatnimi) i tieti model trestni odpovédnosti.®

1.4 Nové podoby trestné ¢innosti

Zatimco tradi¢ni kriminalita v zdpadnich zemich postupné klesa, u pocitatové kriminality
(kyberkriminality) naopak dochézi k jejimu exponencialnimu ristu.®” To neni viibec piekvapivé,
jelikoz Sance na dopadeni kyberzlo¢ince jsou mnohem nizsi, nez u pachatele tradi¢ni kriminality
a zisk z kyberzlo¢inii mize byt, ve srovnani s ,,offline kriminalitou®, nékolikanasobn¢ vyssi, a
tudiz pro pachatele lakavejsi. Navic znacné ¢ast majetku je dnes typicky obsazena v nehmotnych
statcich. Europol zarok 2023 evidoval obrovsky nartst online podvodniki, ktefi zneuZivaji
napiiklad Ruské invaze na Ukrajinu a vytvareji faleSné domény humanitarnich organizaci,
rozesilaji emaily ptedstirajici ziskani finan¢nich prosttedktl na humanitarni usili, nebo se vydavaji
za celebrity, které vedly nebo podporovaly skuteéné kampané.”® Prostfednictvim virtudlnich trzist
na darkwebu’' se do virtualniho prostoru piesunula také tradi¢ni trestna innost, zejména

organizovany zlo¢in obchodu s drogami, zbranémi a lidmi, nebo Sifeni détské pornografie.

V kyberprostoru tak UI hraje ¢im dal tim vétsi roli jako nastroj®> pouzivany pachateli k

hackingu, stalkingu, ¢i pokrocilych technik podvodii. Systémy Ul pachatelim umoziuji hromadné

cvwr

8 HALLEVY, Gabriel. The Criminal Liability of Artificial Intelligence Entities. Online. SSRN Electronic Journal,
2010. s. 31-33. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.1564096 [cit. 2024-02-18].

% Viz napiiklad https://www.cbs.nl/en-gb/news/2020/10/less-traditional-crime-more-cybercrime [cit. 2024-04-26]
nebo https://www.novinky.cz/clanek/internet-a-pc-bezpecnost-kyberneticka-kriminalita-je-v-cesku-na-vzestupu-
pomohl-tomu-i-covid-40446871 [cit. 2024-04-26].

% Internet Organised Crime Threat Assessment (IOCTA). Online. Publications Office of the European Union, 2023.
Dostupné z: https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-
iocta-2023 [cit. 2024-04-26].

91 Cast internetu, ktera nebyla indexovéana vyhledavadi a je piistupna pouze se specialnim softwarem.

92 Pouziti se pohybuje v rimci prvniho modelu trestni odpovédnosti Ul popsaného v kapitole 1.3.1.
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obrovského rozsahu. Jeden z prvnich ptipadl zneuziti UI k pachani trestné ¢innosti vedl ke skodé
az bilion dolart, kdyz indicky burzovni maklét zplsobil necekany propad na americkych
finanénich trzich pomoci tzv. spoofingovych algoritmi, kterymi uméle manipuloval s akciemi.”
Pouzivani téchto algoritmi k obchodovani na trzich s finan¢nimi nastroji je nyni regulovano i na
trovni Evropské unie nafizenim®* a evropska uprava dokonce zavedla pozadavek pro compliance

pracovniky, aby alesponl obecné rozuméli fungovéani obchodnich a investi¢nich algoritmu.

Zneuziti Ul predstavuje vysoké bezpecnostni riziko. V praxi jsme se mohli setkat
se sabotdzi celych struktur systémi kybernetickymi ttoky na kritické instituce jako jsou tieba
nemocnice.” Pachatelé mohou vyuzit Ul i k manipulaci nemocniénich dat (napi. 3D l1ékaiskych
skentl) a takto kompromitovat zdravotnické infrastruktury.”® Varovnou ukizkou budiz také
uspésny ¢insky pokus o zmateni autopilota automobilu Tesla Model S k vjeti do protisméru za
pomoci papirovych §titkii na vozovce,”’ stejné tak osaleni systémil rozpoznavani obliceji’® nebo
kompletni preprogramovéni systému Ul k zcela jiné ¢innosti.”” Dal$im moznym zneuzitim Ul
pachateli miize byt preprava nelegdlniho ndkladu. S rozvojem autonomnich dopravnich
prostiedktl, které se sami dokazi v ptipad¢ potieby vyhnout policejnim hlidkam, poslat signal
operatorovi pii uspéSném doruceni nakladu, nebo pfi odhaleni znicit usvédcujici diikkazy (nebo
sebe sama), se pteprava jakéhokoliv nelegdlniho nékladu a osob (za ucelem obchodovéni s lidmi)

stava pro pachatele snadnéji proveditelnou a méné riskantni. Naopak pro policejni organy je
vvvvv £ 100

9 CHATURVEDI, Amit. Navinder Singh Sarao: How This Indian Trader Wiped Off $1 Trillion From US Market.
Online. NDTV, 2024. Dostupné z: https://www.ndtv.com/feature/navinder-singh-sarao-how-this-indian-trader-
wiped-off-1-trillion-from-us-market-5062729 [cit. 2024-04-26].

%% Narizenim Komise v pienesené pravomoci (EU) 2017/589 ze dne 19. Gervence 2016, kterym se dopliuje smérnice
Evropského parlamentu a Rady 2014/65/EU, pokud jde o regulacni technické normy upresiujici organizacni
pozadavky na investicni podniky zabyvajici se algoritmickym obchodovanim. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:0J.L._.2017.087.01.0417.01.CES [cit. 2024-04-26].

9 Viz naptiklad https://ct24.ceskatelevize.cz/clanek/regiony/pristroje-stale-nefunguji-benesovska-nemocnice-kvuli-
kryptoviru-omezi-provoz-i-v-pondeli-56462 [cit. 2024-04-26].

% MIRSKY, Yisroel; MAHLER, Tom; SHELEF, Ilan a ELOVICI Yuval. CT-GAN: Malicious Tampering of 3D
Medical Imagery using Deep Learning. Online. 28th USENIX Security Symposium, 2019. ISBN 9781939133069.
Dostupné z: https://www.usenix.org/conference/usenixsecurity 19/presentation/mirsky [cit. 2024-04-26].

97 Experimental Security Research of Tesla Autopilot. Online. Ars Electronica, 2019. Dostupné z:
https://ars.electronica.art/center/en/experimental-security-research-of-tesla-autopilot/ [cit. 2024-04-26].

% KOMKOV, Stepan a PETIUSHKO, Aleksandr. AdvHat: Real-World Adversarial Attack on ArcFace Face ID
System. Online. In: 2020 25th International Conference on Pattern Recognition (ICPR). IEEE, 2021. s. 819-826. ISBN
9781728188089. Dostupné z: https://doi.org/10.1109/ICPR48806.2021.9412236 [cit. 2024-04-26].

% ELSAYED, Gamaleldin F; GOODFELLOW, lan; SOHL-DICKSTEIN, Jascha. Adversarial Reprogramming of
Neural Networks. Online. Cornell University, 2018. Dostupné z: https://doi.org/10.48550/arXiv.1806.11146 [cit.
2024-04-26].

100 SHARKEY, Noel; GOODMAN, Marc a ROS, Nick. The Coming Robot Crime Wave. Online. Computer. 2010,
Vol. 43, No. 8. ISSN 0018-9162. Dostupné z: https://doi.org/10.1109/MC.2010.242 [cit. 2024-04-26].
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Vétsina technologii Ul zneuzivanych k pachani trestné ¢innosti je zalozena na dolovani dat
(data mining) a strojovém uceni (machine learning) a zaméfuje se na rozpoznavani vzorcu, které
jsou nasledné pouzity k personalizovanym ttokéim vytvofenych na miru ob&tim.'”! Mezi
nejrozsifenéjsi techniky patii tzv. A/B optimalizace, ktera se zaklddd na automatizovaném
testovani vice verzi webové stranky nebo aplikace na uzivatelich. Cilem je urcit, ktera z verzi
funguje u uzivateld nejlépe (v jaké se uzivatel nejdéle zdrzi, v jaké klikne na reklamu, nebo si néco
koupi apod.). Pachatel¢ vyuzivaji A/B optimalizac¢ni techniky ke zvySeni efektivity svych
podvodnych aktivit nebo kybernetickych utokt jako je phishing (napft. k ziskadni podrobnosti o
bankovnim uctu svych obéti), ransomware (napt. k zamknuti pocitace nebo soubory svych obéti
a pozadovani vykupného) nebo podvody pies komunikacni aplikace (napft. ve snaze piesvédcit své
obéti, aby ptevedly penize priteli v nouzi). Ve vSech ptipadech se snazi piesvédcit obét, aby klikla
na odkaz nebo pftilohu, kterd nainstaluje Skodlivy pocitacovy program, nebo ktera piimo prevede
penize z UCtu obéti na Gcet pachatele. Testovanim riznych verzi svych podvodnych technik mohou
pachatelé identifikovat nejuspésnéjsi postup oklamani svych cilovych obéti. Falesné obrazovky
tak vypadaji stale realnéji a rozliSovani toho, co je skutecné, je pro laickou verejnost témer
nemozné.'? Stejng jako techniky A/B optimalizace zvySuji vérohodnost a piesvédcivost
podvodnych emailil i jazykové modely Ul které se automaticky uc¢i kombinovat nejefektivnéjsi
funkce z riznych kyberatokd a jsou natolik sofistikované, ze GspéSné obelsti i spamové filtry

nevyzadané posty.'%

Pachatelé¢ vyuZivaji také techniku algoritmického profilovani, kterd jim pomaha
identifikovat charakteristiky a preference lidi. Tyto informace lze vyuZit k presvédceni obé&ti
podobné jako u predeslych technik, ale také k vybéru toho, ktefi jednotlivci a skupiny lidi jsou
vici kyberutoklim nejzranitelnéj$i. Na rozdil od A/B optimalizace, algoritmické profilovani
vyzaduje zpracovani osobnich udajl, vétSinou prostfednictvim soubord cookies a jinych online
trackeru. Pachatelé sesbirana osobni data vyuzivaji k riznym variacim podvodi jako je tzv. CEO
fraud, ve kterém pachatel odesle faleSny ptikaz financnimu oddé€leni spole¢nosti jménem jejiho

generalniho (nebo finan¢niho) feditele k pfevodu penéz na cet pachatele, nebo tzv. WhatsApp

101 CUSTERS, Bart. 41 in Criminal Law: An Overview of AI Applications in Substantive and Procedural Criminal
Law. Online. SSRN Electronic Journal, 2023. s. 2. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.4331759
[cit. 2024-04-26].

102 Tamtéz. s. 3.

103 BAHNSEN, Alejandro C; TORROLEDO, Ivan; CAMACHO, Luis D; a VILLEGAS, Sergio. DeepPhish.:
Simulating Malicious Al Online. Computer Science, 2018. Dostupné Z:
https://www.semanticscholar.org/paper/DeepPhish-%3A-Simulating-Malicious-Al-Bahnsen-
Torroledo/ae99765d48ab80fe3e221f2eedec719af80b939#citing-papers [cit. 2024-04-26].
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fraud, kdy se pachatel vydava za pritele nebo Clena rodiny a pfedstira finan¢ni nouzi ve snaze

vylakat penize.'®

1.4.1 Deepfake

Nejvétsim bezpecnostnim rizikem blizké budoucnosti je technologie deepfake. Jak uz bylo
feceno s postupnym vyvojem Ul je ¢im dal tim t€ZS8i (nejen) pro laickou vetejnost rozeznat uméle
vytvoiené vytvory od reality.!% Deepfake jsou obvykle vytvafeny pomoci hlubokého uéeni (odtud
prvni Cast slova deep) a umoziuji vytvaret falzifikaty (odtud druha cast slova fake). Jde o
realistickou upravu zvukovych nahravek, obrazkd a videi, pfedev§im pretvareni ryst v tvari
zobrazovanych osob (napt. velmi vérohodnd zména jejich mimiky, i samotné feci). Dale l1ze také
umeéle dosadit oblicej jednotlivych aktérti na videu za jiny, ¢i vygenerovat vysoce realistické

zabéry existujicich 1 neexistujicich osob a ptivadét jiz zesnulé osoby zpét k Zivotu.

Podle Europolu'% deepfake technologie vyznamné usnadiiuji pachani trestné &innosti jako
je obtézovani jednotlivcll na internetu, falSovani online identit a padélani nebo manipulace
s elektronickymi dikazy (napt. faleSné video, na kterém podeziely pacha trestnou ¢innost miize
vést policejni organy k prondsledovani nespravné osoby, coz skutecnému pachateli umozni
utéct'?’). Potencidlng nejnebezpetnéj$im zneuZitim deepfake videi je §ifeni dezinformaci a
manipulace s vefejnym minénim, které mize mit zasadni dopad i na pribeh demokratickych voleb
(napf. tim, Ze pachatelé budou kandidatiim vkladat do Ust slova a véty, které vSak nikdy nevyftkli).
Vytvoteni zavadgjicich sdéleni deepfake formou mohou byt také zneuzity k podpofe narativii
extrémistickych skupin a podnécovéni terorismu. Dal§im zavaZnym zneuZitim je tvorba

pornografickych obrazki, ¢i videi bez souhlasu dotyéné osoby.!%® Tato technologie ,,svléka“

104 CUSTERS, Bart. A1 in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law. Online. SSRN Electronic Journal, 2023. s. 6. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.4331759
[cit. 2024-04-26].

195 JODKA, Sara H. Manipulating reality: the intersection of deepfakes and the law. Online. Reuters, 2024. Dostupné
z: https://www.reuters.com/legal/legalindustry/manipulating-reality-intersection-deepfakes-law-2024-02-01/ [cit.
2024-04-27].

106 RIEHLE, Cornelia. Europol Report Criminal Use of Deepfake Technology. Online. eucrim, 2022. Dostupné z:
https://eucrim.eu/news/europol-report-criminal-use-of-deepfake-technology/ [cit. 2024-04-27].

197 Buropol. Facing reality? — Law enforcement and the challenge of deepfakes — An observatory report from the
Europol innovation lab. Online. Publications Office of the European Union, 2024. s. 14. Dostupné z:
https://op.europa.eu/en/publication-detail/-/publication/06099¢52-dc33-11ee-b9d9-01aa75ed71al/language-en [cit.
2024-04-27].

108 SCOTT, Daniella. Deepfake Porn Nearly Ruined My Life. Online. ELLE, 2020. Dostupné z:
https://www.elle.com/uk/life-and-culture/a30748079/deepfake-porn/ [cit. 2024-04-27].
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vybrané jednotlivce (pfevazné celebrity, ale objevuje se také ve virtualni détské pornografii) a

spojuje existujici zabéry s pornografickymi obrazky v jedno.

S pripadem podvodnych deepfake videi se setkala uz i Ceskd policie. Byli na nich
vyobrazovani politici nabadajici k investicim prostfednictvim aplikace, kterou si ob&t” musi
stahnout do pocitace. Ve skuteCnosti se vSak jednalo o program, ktery umoznuje vzdaleny ptistup
k pocitaci a s jehoz pomoci se pachatel dostal do internetového bankovnictvi obéti. Ve véci byly
zahdjeny ukony trestniho fizeni pro podezieni ze spachani trestnych ¢ind podvodu a
neopravnéného opatieni, padélani a pozménéni platebniho prostiedku.!” U deepfake vytvort,
které se rozsiii po sitich, je vSak velmi slozité¢ dopatrat se plivodniho pachatele. Proto je tieba
apelovat na to, aby si lidé vzdy dikladné ovérovali pravost informaci a nevéfili vSemu, co vidi na

internetu.

Ve Velkd Britanii bude vytvofeni sexualné motivovaného deepfake bez souhlasu
zobrazované osoby nové povazovano za trestny ¢in.!'® Mizeme téméf s jistotou odekavat, Ze néco
podobného se odehraje i v dalSich zemich, které budou Velkou Britanii nasledovat. Poslanecka
snémovna CR momentalné projednava navrh novely trestniho zakoniku, ktery podalo Ministerstvo
spravedlnosti v ndvaznosti na pfipravovanou unijni pravu. Novela by zakotvila novy trestny ¢in
»Zneuziti identity k vyrobé& pornografie a jeji Sifeni jako nastroj trestniho prava k potirani této
trestné ¢innosti u nas.'!! Podle nového § 191a trestniho zakoniku ,, ten, kdo vyrobi, nebo rozsiii
pornografické dilo, které zobrazuje nebo jinak vyuziva osobu, kterd k takovému zobrazeni nebo
vyuziti nedala souhlas, bude potrestan odnétim svobody az na dvé léta, zdkazem cinnosti nebo
propadnutim véci.“ Z divodové zpravy k navrhu zakona vyplyvd, Ze doted bylo mozné
v podobnych ptipadech uvazovat o naplnéni skutkové podstaty trestného ¢inu poskozeni cizich
prav (§ 181 trestniho zakoniku) nebo trestného ¢inu pomluvy (§ 184 trestniho zdkoniku). OvSem
na problematiku nekonsenzudlni deepfake pornografie tyto trestné ¢iny nedopadaji ptimo, jelikoz
chrani jiny objekt trestniho prava. Ocekava se, Ze novela tento nedostatek trestnépravni Upravy

zacell.

109 SKOUPILOVA, Ivana. Uméld inteligence uz okradd divéFivce. Online. Policie Ceské republiky — KRP
Olomouckého kraje, 2024. Dostupné z: https://www.policie.cz/clanek/umela-inteligence-uz-okrada-duverivce.aspx
[cit. 2024-01-05].

119 COONEY, Christy. Creating sexually explicit deepfakes to become a criminal offence. Online. BBC News, 2024.
Dostupné z: https://www.bbc.com/news/uk-68823042 [cit. 2024-02-22].

" KRAL, Petr. Dopad deepfake pornografie md resit soud. Satira a vtip ale nemaji za cil poskodit, upozorituje
namestek. iROZHLAS, 2024. Dostupné z: https://www.irozhlas.cz/zpravy-domov/dopad-deepfake-pornografie-ma-
resit-soud-satira-a-vtip-ale-nemaji-za-cil 2404082223 tkz [cit. 2024-05-22].
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1.5 Vliv na rozhodovani v trestnim rizeni

Hlavnim divodem pro uplatnéni UI v justici je snaha o zefektivnéni ¢innosti soudt (napf.
vyhledavani v soudnich databazich, anonymizace rozsudkt, ¢i vydavani platebnich rozkazii) a
zajisténi objektivniho rozhodovani bez piredsudki a zaujatosti, nékdy nazyvano jako ,,matematicka
spravedlnost“ (actuarial justice). Do soudni soustavy ji uZ zaélenily nékteré staty, zejména Cina,
Spojené staty, Kanada, Australie, Velkd Britanie a v mensi mife i n¢kolik dal§ich zemi véetné
Nizozemska, Francie, Mad’arska, Finska a Estonska.!'> "> Ceské soudnictvi za ostatnimi staty
zaostava ve vyuziti digitalnich technologii celkové, a tim paddem i v oblasti UIl. Ministerstvo
spravedlnosti za u¢elem implementace Ul do ¢eského soudnictvi vytvofilo Expertni pracovni

skupinu pro pravni aspekty umélé inteligence.''*

Praktickym vyuzitim Ul s nejvétsim dopadem do trestniho fizeni je hodnoceni rizikovosti
pachatele s ohledem na pravdépodobnost recidivy pomoci specialniho algoritmu. Dochazi v ném
ke kategorizaci pachatele na zakladé psychologickych ryst vyvozenych z ptedchoziho chovani a
dalSich (ne)biometrickych udaji o jeho osobé jako je naptiklad vek, bydlisté a vzdélani. Podle
téchto tdajt algoritmus sestavi profil pachatele, ktery ma predpovédét jeho budouci kriminogenni
chovani.!'> Vyhodnoceni profilu nasledné slouzi jako pomiicka k rozhodnuti v trestnim ¥izeni
hlavné pro stanoveni délky trestu odnéti svobody, ¢i k rozhodnuti o podminéném propusténi, resp.

setrvani ve vykonu trestu odnéti svobody.

Pouziti algoritmu pro prediktivni analyzu pfindsi systematicky a konzistentni pfistup
k hodnoceni pachateli, které ma pomoci soudciim k informovangjSimu rozhodovani a

efektivngj$imu vyhodnocovani rizika recidivy.!'® Pfesna progndza budouciho kriminalniho

12 TERZIDO, Kalliopi. The Use of Artificial Intelligence in the Judiciary and its Compliance with the Right to a Fair
Trial. Online. 31 Journal of Judicial Administration 154, 2022. Dostupné z: https://ssrn.com/abstract=4495715 [cit.
2024-02-22].

'3 Predsedové nejvyssich soudii Fesili umélou inteligenci. V justici se uplatni tieba pii anonymizaci. Online. Ceska
justice, 2023. Dostupné z: https://www.ceska-justice.cz/2023/11/predsedove-nejvyssich-soudu-resili-umelou-
inteligenci-v-justici-se-uplatni-treba-pri-anonymizaci/ [cit. 2024-02-22].

14 PASEKOVA, Eva. CR v justici malo vyuziva umélou inteligenci ¢i praci z domova, iiké zprdava EK. Online. Ceska
justice, 2023. Dostupné z: https://www.ceska-justice.cz/2023/06/cr-v-justici-malo-vyuziva-umelou-inteligenci-ci-
praci-z-domova-rika-zprava-ek/ [cit. 2024-02-22].

S FIALOVA, Eva. Vyuziti algoritmii pFi profilovdni v trestnim iizeni a diisledky pro lidskd prava. Online. Casopis
pro pravni védu a praxi, ro¢. 26, ¢ 2, 2018. s. 230-231. ISSN 1805-2789. Dostupné z:
https://doi.org/10.5817/CPVP2018-2-3 [cit. 2024-02-23].

116 HANNAH-MOFFAT, Kelly. Actuarial Sentencing: An “Unsettled” Proposition. Online. Justice Quarterly Vol.
30, No. 2,2013.s. 271. ISSN 0741-8825. Dostupné z: https://doi.org/10.1080/07418825.2012.682603 [cit. 2024-02-
23].
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chovani miize pomoci soudnim organtim piipravit lepsi opatieni a strategii dohledu pro vysoce
rizikové jednotlivce.'!” Algoritmus je také oprostén od emociondlnich vlivii, coz miize v zavislosti

na kontextu ptipadu pfedstavovat pro Gcastnika trestniho fizeni jak vyhodu, tak i nevyhodu.

Skutecnost, ze v fizeni je pouzivan algoritmus byva osobam, o nichz se rozhoduje, ¢asto
skryta, popf. tyto osoby viibec netusi, podle jakych kritérii je algoritmus hodnoti, tzn. ze pouziti
v trestnim fizeni neni transparentni a osoby se proti nému nemohou branit. Soucasn¢ ani samotni
soudci leckdy nevédi, jak algoritmus funguje, a tudiZz nepoznaji, jestli tfeba neni vadny.!''®
Algoritmy jsou také zranitelné po technické strance (poruchy systému, kybernetické utoky,

naruseni ochrany osobnich dat), coz miZe ohrozit integritu a spolehlivost soudnich procesii.!"”

Dalsi problém se tyka odpovédnosti za rozhodnuti provedené algoritmem. Soudci by se
mohli chtit radéji tomuto rozhodnuti podfidit ve snaze vyhnout se odpovédnosti pii odchyleni od
rozhodnuti, které bylo vygenerované algoritmem.'?® Umocnéni tihy odpovédnosti pro soudce
piedstavuje také povinnost odiivodnit odli§né rozhodnuti.'*! Soudce miize byt v pokuseni ménit
vstupni hodnoty o pachatelich tak, aby dosahl algoritmem preferovaného vysledku a vyhnul se tak
povinnosti vypracovavat sdhodlouhé odiivodnéni. Timto se narusi cely systém algoritmického
rozhodovani a v pfipad€ propojeni algoritmi v rdmci jednotlivych soudii budou tyto vyfabulované

vysledky nasledné doporucovéany i viem ostatnim soudctim.!'??

Pti algoritmickém rozhodovani rovnéZ chybi prostor pro vlastni uvdzeni soudce o
okolnostech jednotlivych pfipadl, nebot' nekteré¢ algoritmy pracuji jen s preddefinovanymi

hodnotami. Individuélni aspekty pfipadu, které nelze ptiradit pod nékterou z pfedem definovanych

"7 BARNES, Geoffrey C. a M. HYATT, Jordan. Classifying Adult Probationers by Forecasting Future Offending.
Online. Office of Justice Programs, 2012. s. 10. Dostupné z: https://www.ojp.gov/ncjrs/virtual-
library/abstracts/classifying-adult-probationers-forecasting-future-offending [cit. 2024-02-23].

"8 HANNAH-MOFFAT, Kelly. Actuarial Sentencing: An “Unsettled” Proposition. Online. Justice Quarterly Vol.
30, No. 2, 2013. s. 278. ISSN 0741-8825. Dostupné z: https://doi.org/10.1080/07418825.2012.682603 [cit. 2024-02-
23].

19 TERZIDO, Kalliopi. The Use of Artificial Intelligence in the Judiciary and its Compliance with the Right to a Fair
Trial. Online. 31 Journal of Judicial Administration 154, 2022. s. 155. Dostupné z: https://ssrn.com/abstract=4495715
[cit. 2024-02-22].

120 FIALOVA, Eva. Vyuziti algoritmii pii profilovéni v trestnim Fizeni a disledky pro lidskd prava. Online. Casopis
pro pravni védu a praxi, ro€. 26, €. 2, 2018. s. 236. ISSN 1805-2789. Dostupné z: https://doi.org/10.5817/CPVP2018-
2-3 [cit. 2024-02-23].

121 Napfiklad povinnost v rimci Federdlniho posouzeni rizika v dob& po odsouzeni (Federal Post Conviction Risk
Assessment) ve Spojenych statech

122 HANNAH-MOFFAT, Kelly. Actuarial Sentencing: An “Unsettled” Proposition. Online. Justice Quarterly Vol.
30, No. 2, 2013. s. 285. ISSN 0741-8825. Dostupné z: https://doi.org/10.1080/07418825.2012.682603 [cit. 2024-02-
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kategorii, jsou tak pfi rozhodovani opomenuty.'?* '?* Nepfimym disledkem mizZe byt i ztrata
divéry v samotny lidsky usudek a upnuti se k mechanickému rozhodovani do té miry, ze funkce
soudce nebude v trestnim Fizeni zapotiebi.'>> Vytrati se tak lidsky prvek, o kterém by se dalo
uvazovat jako o dillezité soucasti prava na spravedlivy proces.'?¢ Algoritmus navic musi byt
dostatecné¢ aktualni v dobé rozhodovani, aby mohl reagovat na posuzované okolnosti, které se
mohou v prubéhu trestniho fizeni ménit. Algoritmy k posouzeni rizikovosti recidivy nemusi
pracovat jen s pfeddefinovanymi hodnotami, ale mohou se ucit posuzovat jednotlivé piipady na
zéklad¢ predeslych statistickych dat. Problém nastane v pifipadé, kdy nékteré skutecnosti zacne
algoritmus upfednostiiovat, nebo jiné zase nezohledni viibec, piestoze by byly pro rozhodnuti

relevantni.

Je dulezité poznamenat, ze algoritmické prediktivni analyzy mohou vykazovat nezadouci

zkresleni vysledkti, pokud jde o skupinovou spravedlnost,'?’

v disledku ¢ehoz se mnohdy
dostavaji do rozporu se zasadami trestniho fizeni, zejména se zdkazem diskriminace a pravem na
spravedlivy proces. Matematické metody v trestnim fizeni pracuji vétSinou se statistickymi
predpovédmi o kriminalit¢ skupin (nebo skupinovych znakil), a podle toho urcuji vysledky
trestniho fizeni pro konkrétniho jednotlivce. Soudci pak mohou ziskat neptfesnou predstavu o tom,
ze opravnené trestaji ¢leny urcité skupiny, protoze tato skupina pacha trestnou ¢innost statisticky
vice nez skupiny jiné. Fakticky jde pouze o zesileni jiz zakotfenénych spolecenskych predsudkt
vuci urcité kategorii lidi, které se projevuji v datech, ale které algoritmus sam nevytvofil. V

vvvvvv

zméné chovéni po propusténi,'?® coz paradoxné vede ke zvysené pravdépodobnosti opakovani

trestné ¢innosti.'?’

123 Nemoznost piihlédnout k témto okolnostem poruSuje zdkonna pravidla pro uklddani trestd (§ 39 trestniho
zékoniku), upusténi od potrestani (§ 46 trestniho zdkoniku) a podminéné propusténi (§ 88 trestniho zdkoniku), nebo
také zasadu volného hodnoceni dikaza (§ 2 odst. 6 trestniho fadu).

124 FIALOVA, Eva. Vyuziti algoritmii pii profilovéni v trestnim Fizeni a disledky pro lidskd prava. Online. Casopis
pro pravni védu a praxi, ro€. 26, ¢. 2, 2018. s. 232. ISSN 1805-2789. Dostupné z: https://doi.org/10.5817/CPVP2018-

2-3 [cit. 2024-02-23].
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126 Tamtéz s. 258.

127 MIRON, Marius; TOLAN, Songiil; GOMEZ, Emilia a CASTILLO, Carlos. Evaluating causes of algorithmic bias
in juvenile criminal recidivism. Online. Artificial Intelligence and Law, Vol. 29, 2021. s. 138. ISSN 0924-8463.
Dostupné z: https://doi.org/10.1007/s10506-020-09268-y [cit. 2024-02-23].

128 Tamtéz. s. 258.

129 HARCOURT, Bernard E. Against Prediction: Sentencing, Policing, and Punishing in an Actuarial Age. Online.
SSRN Electronic Journal, 2005. s. 33-36. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.756945 [cit.
2024-02-23].
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Ke zkresleni pti algoritmickém rozhodovani maze dojit dvojim zpisobem. Vysledek mize
byt bud’ faleSné pozitivni (pachatel je oznacen za jedince s vysokym rizikem recidivy, v budoucnu
vsak zadny trestny ¢in nespachd), nebo faleSné negativni (pachatel je nespravné oznacen jako
osoba s nizkym rizikem recidivy, ackoli se v blizké dobé& znovu dopusti trestného &inu)."*° Cim
vice se algoritmus spoléha na statistické prvky, zejména demografické a socialn¢ ekonomickeé
faktory, tim méné je vaci uréitym pachatelim spravedlivy, jelikoz tyto prvky pachatel nemtize
nijak ovlivnit. Naproti tomu dynamické prvKy (napf. snaha o napraveni protipravniho stavu,
uzivani navykovych latek, socialni vylouceni), které pachatel mize aktivné ovlivnit, at’ uz ke
svému prospéchu, ¢i neprospéchu, 1épe odrazeji pravdépodobnost jeho recidivy.!*! Objevuje se i
riziko nepfimé diskriminace, kdy se na prvni pohled neutralni hodnoty propoji s hodnotami, které
mohou byt diskrimina¢ni.!3? Kuptikladu tidaj o rase se sice nepiedpoklada jako hodnotici prvek
pachatele, ale tidaj o jeho bydlisti mize byt ukazatelem pro oblast, kterd byva tradicn€ obydlovana
ptislusniky urcité etnické nebo ndrodnostni mensSiny. Algoritmus si tyto dva tdaje propoji a ve
vysledku bude piisnéji trestat osoby ze stejné oblasti, resp. osoby stejného etnika nebo

narodnosti.'3?

Vroce 2016 doslo k pielomovému (a také znaén& kontroverznimu'**) soudnimu
rozhodnuti, ve kterém Nejvyssi soud USA ve Wisconsinu povolil pouZivani algoritmu COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) pro predikci kriminalni
recidivy.'? Zalobce Eric Loomis vznesl Zalobu proti stitu Wisconsin poté, co ho algoritmus
zatadil do kategorie vysoce rizikovych osob, v disledku cehoZ dostal 6lety trest odnéti svobody.
Jako hlavni argumenty uvedl netransparentnost fungovani algoritmu COMPAS, jelikoZ vypocty,
které mély ptredstavovat skore hodnoceni rizik, nebyly nikde vetejné ptistupné. Obvinénym se tak
nedostavalo moznosti algoritmus zpochybnit, napadnout, ani pochopit na jakém zaklad¢ bylo

jejich hodnoceni rizik vypocteno. Investigativni novinafi také upozornili na predpojatost tohoto

130 BARNES, Geoffrey C. a M. HYATT, Jordan. Classifying Adult Probationers by Forecasting Future Offending.
Online. Office of Justice Programs, 2012. s. 21-22. Dostupné z: https://www.ojp.gov/ncjrs/virtual-
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Dostupné z: https://doi.org/10.1007/s10506-020-09268-y [cit. 2024-02-23].
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pro pravni védu a praxi, ro¢. 26, ¢ 2, 2018. s. 240-241. ISSN 1805-2789. Dostupné z:
https://doi.org/10.5817/CPVP2018-2-3 [cit. 2024-02-23].

134 YONG, Ed. 4 Popular Algorithm Is No Better at Predicting Crimes Than Random People. Online. The Atlantic,
2018. Dostupné z: https://www.theatlantic.com/technology/archive/2018/01/equivant-compas-algorithm/550646/
[cit. 2024-02-22].
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algoritmu vi¢i Cernosskym obvinénym (v porovnani s bélochy), ktefi byli hodnoceni jako vysoce
rizikovi, ale k recidivé u nich prokazateln¢ dochdzelo méné castéji. Jinymi slovy, algoritmus
uvadél nepfiméieny pocet ernosskych obvinénych jako fale$né pozitivni.!*¢ Vyvojafi algoritmu
COMPAS se branili tim, Ze ten pouze pifimo odrazel data z minulosti, podle nichz se ¢ernosi Casté&ji
dopoustéli trestné Cinnosti po propusténi a pii predvidani recidivy byl stejné uspésny bez ohledu
na rasu pachatele.'’” Pozdé&jsi védecké priizkumy viak prokazaly, Ze uspésnost systému (okolo 65
%) se blizi vysledkiim dosahovanym nejen lidskymi soudci, ale i ndhodné vybranymi
dobrovolniky, ktefi v rdmci experimentu uréovali riziko podle stejnych kritérii jako algoritmus.'*8
Tento ptipad rozpoutal diskuzi o potiebé ptisn¢jSiho dohledu a jasné&jSich pravidel pii nasazeni Ul

v americkém trestnim soudnictvi.'?®

Kanadsky Nejvyssi soud tesil v roce 2018 podobny ptipad, ve kterém vézen domorodého
puvodu J. Ewert napadl prediktivni algoritmus pouZivany vézenskou napravnou sluzbou
(Correctional Service of Canada) k posuzovani rizika recidivy.'*® Tvrdil, Ze algoritmus byl
trénovan pouze na datech o neptivodnich obyvatelich a nema tak dostatek dat o domorodém
obyvatelstvu, aby byl vici jeho pfislusnikim spravedlivy. Soud uznal, ze pfesnost algoritmu
ohledné skupiny obyvatel, na které nebyl nikdy testovan, mize byt natolik sniZena, Ze pouZiti bude
v rozporu se zakonnym poZadavkem na Uplné informace o pachateli pfedtim, nez bude podroben
hodnoceni rizika recidivy. Rozhodnuti slouZi jako pfipominka toho, Ze dosaZeni skute¢né rovnosti
pfed zadkonem pro vSechny obyvatele musi zahrnovat respektovani kulturnich prav ve vSech

aspektech systému trestniho soudnictvi, véetn& spravy napravného systému.'4!

136 ANGWIN, Julia; LARSON, Jeff; MATTU, Surya a KIRCHNER, Lauren Lauren Kirchner. Machine Bias: There’s
software used across the country to predict future criminals. And it’s biased against blacks. Online. ProPublica, 2016.
Dostupné z: https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing [cit. 2024-02-
22].

137 SPIELKAMPARCHIVE, Matthias. Inspecting Algorithms for Bias. Online. MIT Technology Review, 2017.
Dostupné z: https://www.technologyreview.com/2017/06/12/105804/inspecting-algorithms-for-bias/ [cit. 2024-02-
22].

133 DRESSEL, Julia a FARID, Hany. The accuracy, fairness, and limits of predicting recidivism. Online. Science
Advances, Vol. 4, No. 1, 2018. ISSN 2375-2548. Dostupné z: https://doi.org/10.1126/sciadv.aao5580 [cit. 2024-02-
22].

13 CHAWLA, Mallika. COMPAS Case Study: Investigating Algorithmic Fairness of Predictive Policing. Online.
Medium, 2022. Dostupné z: https://mallika-chawla.medium.com/compas-case-study-investigating-algorithmic-
fairness-of-predictive-policing-339fe6e5dd72 [cit. 2024-02-22].

140 Ewert v. Canada [2018] 2 S.C.R. 165

141 TRAN, Dominic. Supreme Court of Canada rules use of psychological risk assessment tools on Indigenous
offenders illegal. Online. Human Rights Law Centre, 2018. Dostupné z: https://www.hrlc.org.au/human-rights-case-
summaries/2018/12/17/supreme-court-of-canada-rules-use-of-psychological-risk-assessment-tools-on-indigenous-
offenders-illegal [cit. 2024-02-22].
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Vézeiiska sluzba CR se inspirovala nastrojem na hodnoceni rizik OASys (Offender
Assessment System) pouzivany vézeiiskou a probaéni sluzbou v Anglii a Walesu'#? a od roku 2012
zavedla vlastni nastroj nazyvany SARPO (Souhrnna Analyza Rizik a Potfeb Odsouzenych).
Program usnadnuje vytvaieni komplexnich zprav pro dalsi zachdzeni s odsouzenymi ve véznici.
Primérné€ tedy nebyl vyvinut pro potieby soudu. Ve stiednédobé budoucnosti by v§ak mohl slouzit

jako podklad, ktery by véznice zasilala pro potieby rozhodnuti soudu o podminéném propusténi.'*?

192 4 compendium of research and analysis on the Offender Assessment Systém (OASys) 2009-2013. Online. Ministry
of Justice Analytical Series (National Offender Management Service), 2015. Dostupné z:
https://www.gov.uk/government/publications/research-and-analysis-on-the-offender-assessment-system [cit. 2024-
02-27].

143 S4RPO. Online. Vézeiiska sluzba Ceské republiky. Dostupné z: https://www.vscr.cz/sekce/sarpo  [cit. 2024-02-
27].
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2. Pouziti umélé inteligence pri vySetfovani trestnych ¢int

Konkrétni vyuziti Ul donucovacimi organy ma mnoho podob. Jedna se pfedevSim o
technologie rozpoznavani obliCeje (napt. prohledavani databazi podezielych osob, identifikaci
obéti obchodovani s lidmi ¢i sexudlniho vykofistovani a zneuzivani déti, 3D rekonstrukce obliceje
z neidentifikované lebky), rozpoznavani fe¢i (napt. softwarem Phonexia Voice Inspector s funkcei
identifikace mluvc¢iho a automatického oznaCovani mluvcich, dale napft. technologie odezirani ze
rtl, odSumovani nahravek, aktivace pii vysloveni spoustéciho slova) a dalSich lidskych vlastnosti
(napf. rozpozndni srde¢niho rytmu, urceni pohlavi kosternich pozistatkd), automatické
rozpoznavani registracnich znacek (napt. aplikacemi BriefCam Investigator nebo CertiConVis),
algoritmy pro detekci vystielu, kiiku, tfiSténi skla (napt. ShotSpotter nebo Sound Event Detector),
inteligentni systémy detekce 1Zi (napf. jiz zminovany iBorderCtrl), pokroc€ilé virtualni néstroje
pitvy pro pomoc pfi zjistovani pfi¢iny smrti (napi. odhad doby od umrti, odhad véku zubi),
nastroje k odhalovani finan¢nich podvodu a financovani terorismu, monitoring socialnich siti,
termovizni kamery, rozpoznavani vzorct aktivity pachateld (napf. otisky prsti, rt a bot, stopy po
kulkach), rozkryvani zlo€ineckych skupin (napt. v rdmci projektu ROXANNE policie analyzuje
text, fe¢, videa a siti v realném case) odhalovani anomalii nebo nesrovnalosti ve virtualnim
prostoru, upozornovani na podezielé transakce a automatizovaném zjiStovani kybernetickych

hrozeb atd.'#* 14

Pii provétovani a vySetfovani v ramci trestniho fizeni mize Ul zrychlit, zjednodusit nebo
dokonce nahradit nékteré cCéasti policejni prace. Automatizace opakujicich se ukola
v administrativé a pfi shromazd’ovani informaci z riznych zdroji (napf. bankovni ucty, socialni

vvvvvvvvvvv

prace.'*® Systémy UI umi absorbovat specializované znalosti a poskytovat doporuceni na zakladé

144 JADHAV, Ekta; SANKHLA, M. Singh a KUMAR Rajeev. Artificial Intelligence: Advancing Automation in
Forensic Science & Criminal Investigation. Online. Journal of Seybold Report, Vol. 15, No. 8, 2020. s. 2067-2072.
ISSN 1533-9211. Dostupné Z:
https://www.researchgate.net/publication/343826071_Artificial Intelligence Advancing_Automation_in_Forensic
Science_Criminal_Investigation [cit. 2024-03-01].

145 MACH, Vaclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky. Online. Turidicum
Remedium, 2023. s. 47-57. Dostupné z: https:/digitalnisvobody.cz/blog/2023/12/30/cesky-minority-report-
zmapovali-jsme-jak-policie-ceske-republiky-pracuje-s-umelou-inteligenci/ [cit. 2024-05-2].

146 KUPPALA, Jishitha; SRINIVAS, K. Kalyana; ANUDEEP, P.; KUMAR, R. Sravanth a VARDHINI, P. A Harsha.
Benefits of Artificial Intelligence in the Legal System and Law Enforcement. Online. In: 2022 International Mobile
and Embedded Technology Conference (MECON). IEEE, 2022. s. 221-225. ISBN 9781665420204. Dostupné z:
https://doi.org/10.1109/MECONS53876.2022.9752352 [cit. 2024-03-01].
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analyzy dat, ¢imz dopliuji a vylepsuji lidské rozhodovaci procesy kriminalistt.!*’ Podpora UI u
policie miize spocivat i v rozuzleni slozitych dosud nevyifeSenych piipadi nebo porovnavani
diikazil z riznych mist ¢inu mezi sebou.'*® Uplné nahrazeni lidské policejni prace zatim ocekavat
nemuzeme, jelikoz poptavka po kvalifikovaném a individualnim lidském piistupu bude u policie
trvala.'* To oviem neznamen, Ze Ul nebude stile ¢ast&ji a ve vétsi mife integrovana do oblasti
vymahani prava. V souCasné dobé UI nejvyznamnéji pomdha policejnim organtim
s predpovidanim vzorcti kriminality, zpracovanim dikaznich materidli a plosSnym sledovanim

obyvatel.

2.1 Predikce trestné ¢innosti

Predikci trestné Cinnosti se rozumi predvidani mist, kde se trestny ¢in pravdépodobné
odehraje, kdo bude jeho moznym pachatelem nebo obéti a jak se dal budou vyvijet zloCinecké sité
na uréitém izemi nebo ve virtualnim prostiedi.!>® Predikce pomoci systémii Ul spo¢iva v analyze
dat o typu, misté a Casu minulych trestnych ¢inil algoritmem, ktery vytvoti pfedpovéd’ budoucich
trestnych ¢ind, které s nejveétsi pravdépodobnosti nastanou. Policejnim organim informace o
pravdépodobném vyskytu trestné ¢innosti umoznuje efektivnéji prerozdélovat zdroje dle potteby
(napt. cilené nasazovat policejni hlidky v rizikovych mistech) a také piekonat jejich tradi¢né
reakéni piistup ke zlo€inu, tzn. proaktivné zasdhnout jeste predtim, neZ k nému viibec dojde (napf.
parkovaci gardze na letiStich mohou tézit z ptitomnosti policie, ktera odrazuje od kradezi

automobilti anebo ktera zlodé&je aut rovnou dopadne).!!

47 FAQIR, Raed S. A. Digital Criminal Investigations in the Era of Artificial Intelligence: A Comprehensive
Overview. Online. International Journal of Cyber Criminology, Vol. 17, No. 2, 2023. s. 88. Dostupné z:
https://doi.org/10.5281/zen0d0.4766706 [cit. 2024-03-01].

148 TAUBER, Alejandro. How the Dutch police are using Al to unravel cold cases. Online. TNW, 2018. Dostupné z:
https://thenextweb.com/news/how-the-dutch-police-is-using-ai-to-unravel-cold-cases [cit. 2024-03-01].

149 Koncepce rozvoje  Policie CR do roku 2027. Online. Policie CR. Dostupné z:
https://www.policie.cz/clanek/dokumenty-policie-ceske-republiky.aspx [cit. 2024-03-01].

130 FERGUSON, Andrew Guthrie. Predictive Policing Theory. Online. In: LAVE, Tamara Rice a MILLER, Eric J.
The Cambridge Handbook of Policing in the United States. Cambridge University Press, 2019. s. 491-510. ISBN
9781108354721. Dostupné z: https://doi.org/10.1017/9781108354721.025 [cit. 2024-03-03].

51 BERK, Richard A. Artificial Intelligence, Predictive Policing, and Risk Assessment for Law Enforcement. Online.
Annual Review of Criminology, Vol. 4, No. 1, 2021. s. 216. ISSN 2572-4568. Dostupné z:
https://doi.org/10.1146/annurev-criminol-051520-012342 [cit. 2024-03-03].
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2.1.1 Mapy kriminality

Ptredpovidani trestné Cinnosti se obvykle odvozuje zaznamenanych udaji o trestnych
¢inech v Case (mésic, tyden, den nebo urcitd denni doba, kdy se trestny ¢in odehral, nebo byl
nahlaSen) a prostoru (celd mésta nebo Ctvrt’, ale 1 konkrétni roh ulice vyskytu trestného ¢inu).
Prostorové statistiky zahrnuji analyzu rozlozeni trestnych ¢inti a identifikaci tzv. hotspotil (crime
hotspots), kde se trestna ¢innost koncentruje.!>? K zobrazeni prostorové statistiky se nejéastéji
pouzivaji mapy kriminality (crime heat maps), které jsou uz dnes rozsifené po celém svéts.!>
Jedna se nejen o statické mapy, ale také o mapy dynamické v realném case. Sofistikovanéjsi mapy
kriminality jsou zaloZeny na vzajemném zkoumani geografickych faktorii z riznych rizikovych
oblasti, které podporuji riist trestné &innosti, tzv. Risk Terrain Modelling."* Naptiklad prinik
vyskytu prodejen potravin, pradelen a opusténych domi na jednom misté pfitahuje drogovou
kriminalitu — dealefi oslovuji zakazniky v prodejnach, v praddelndch probihd transakce a

v opusténych domech konzumace drog.

V Ceské republice vznikl pod zastitou Ministerstva vnitra v roce 2014 projekt s nazvem
»Mapy budoucnosti®“. Zamétoval se na vyhodnoceni moznych ptistupti k predikei kriminality u
nas. V roce 2019 na néj navézal projekt ,,Mapy budoucnosti 11, ktery mél na zakladé¢ prostorovych
dat o kriminalité pfispét k vytvoteni nastroji k mapovani, analyze a predikci kriminality. Jednim
z vystupti uréenych pro potieby vefejnosti byla ,,Mapa kriminality CR*. Pro potieby policie byla
do mapové aplikace implementovana tzv. funkcionalita predikce kriminality, kterd v ¢tvercové siti
(100 x 100 metrt) ptedpovidd zvySené riziko trestné Cinnosti na zdklad€ 236 proménnych
charakteristickych pro dany &tverec.!>> Proménnymi jsou data o trestnych &inech a jejich interakce
s okolim (¢as a misto v daném cCtverci), klasifikace tizemi (charakter uzemi v daném cCtverci),
vyznamnost data (pracovni dny, svatky), historickd data pocasi (teplota, hrn srazek, rychlost
vétru, vlhkost vzduchu, index piijemnosti pocasi) atd. Mapa rovnéz usnadiiuje urceni mistni
ptisluSnosti policejniho oddé€leni, pod které spada vySettovani konkrétniho trestného ¢inu v daném

uzemi.!>®

152 Tamtéz. s. 216.

153 Napiiklad Ceskd aplikace Mapa kriminality (https:/kriminalita.policie.cz/) nebo Crime map ve Spojeném
kralovstvi (https://www.police.uk/pu/your-area/metropolitan-police-service/junction/?tab=crimemap)

134 JOEL M. Caplan a LESLIE W. Kennedy. Risk Terrain Modeling: Crime Prediction and Risk Reduction. Oakland:
University of California Press, 2016. ISBN 9780520282933.

155" Mapy budoucnosti II. Online. Ministerstvo vnitra, 2019. Dostupné z: https://www.mvecr.cz/clanek/mapy-
budoucnosti-ii.aspx [cit. 2024-03-03].

156 BRAVENEC, Vojtéch. Predikce kriminality v praci Policie CR — ukdzka prediktivnich map a moZnosti vyuziti
predikce pri  planovani  sluzeb, neuronové sité. Online. Ministerstvo vnitra, 2022. Dostupné z:
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Diky zaclenéni predik¢nich modela s technologii UI do mapovych aparati je mozné ohlizet
se zpét v Case, ale také divat se vpred na mozny vyvoj kriminality v budoucnosti.!>” Informace
ziskané v realném c¢ase umoznuji policejnim organim zasahovat na mistech, kde je
pravdépodobnost dopadeni pachatele nejvyssi. Ackoli tento piistup miize nabidnout vyhody z
hlediska uc¢innosti a rychlosti policejniho zasahu, m¢l by byt aplikovan s urcitou mirou opatrnosti,
jelikoz to miize trestnou ¢innost pouze vytlacit (rozsitit) do okolnich oblasti, kde se ptivodné viibec
nevyskytovala.'>® Piesto jsou mapy kriminality uéinnym nastrojem prevence trestné &innosti,

jehoz pouzivani policejnimi organy s sebou nenese zadné riziko.

2.1.2 Prediktivni modely

Ve Spojenych statech!™® a Velké Britanii'®® jsou ve velké mife rozsiteny prediktivni
nastroje spolecnosti Geolitica (diive PredPol), ktery vyhodnocuje spiSe mistni faktory a platformu
na dolovani dat Palantir, ktery zpracovava hlavné udaje o jednotlivcich. Software spolec¢nosti
Geolitica generuje denni mapy podle Cetnosti trestné ¢innosti, které nasméruji policejni hlidky na
konkrétni misto s potencidlnim ohniskem zlo¢inu. Systém pracuje s minimalnim poctem vstupnich
dat, kterymi jsou pouze hlaseni o incidentech, druh trestného ¢inu, ¢as a misto vyskytu trestného
¢inu.'®! Palantir pouziva americkd policie k automatizovanému profilovani potencionalnich
pachateld a obéti, na zakladé€ sledovani vazeb na ¢leny gangt, krimindlni minulosti, monitoringu
socidlnich siti a dalSich osobnich tdajii o vybranych jednotliveich.!®? Zatimco prvotni zpravy

z vétsiny policejnich oddéleni o fungovani t&chto systémi byly pochvalné,'®® pozdgjsi studie

https://www.mvcr.cz/clanek/prezentace-z-konference-projektu-mapy-budoucnosti-ii-v-narodni-technicke-knihovne-
9-cervna-2022.aspx [cit. 2024-03-03].

157 CUSTERS, Bart. 41 in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law. Online. SSRN  Electronic Journal, 2023. s. 8-9. ISSN 1556-5068. Dostupné z:
https://doi.org/10.2139/ssrn.4331759 [cit. 2024-03-01].

38 WEISBURD, David; WYCKOFF, Laura A.; READY, Justin; ECK, John E.; HINKLE, Joshua C. et al. Does Crime
Just Move Around The Corner? A Controlled Study of Spatial Displacement and Diffusion of Crime Control Benefits.
Online. Criminology, Vol. 44, No. 3, 2006. ISSN 0011-1384. Dostupné z: https://doi.org/10.1111/1.1745-
9125.2006.00057.x [cit. 2024-03-03].

139 COLLINS, Dave. Should police use computers to predict crimes and criminals? Online. Associated Press, 2018.
Dostupné z: https://apnews.com/article/14bb35110b644edc8798365ade767bd2 [cit. 2024-03-03].

190 KELION, Leo. Crime prediction software 'adopted by 14 UK police forces'. Online. BBC news, 2019. Dostupné
z: https://www.bbc.com/news/technology-47118229 [cit. 2024-03-03].

161 Na rozdil od jinych softwart — naptiklad HunchLab do vypoctu predikce trestné ¢innosti zapo&itava data specificka
pro konkrétni oblast véetne socioekonomickych ukazatelti jako je rocni obdobi nebo pocasi.

162 WINSTON, Ali. Palantir has secretly been using New Orleans to test its predictive policing technology. Online.
The Verge. 2018. Dostupné z: https://www.theverge.com/2018/2/27/17054740/palantir-predictive-policing-tool-new-
orleans-nopd [cit. 2024-03-04].

163 VOUNG, Zen. Alhambra police chief says predictive policing has been successful. Online. Pasadena Star-News,
2017. Dotupné z: https://www.pasadenastarnews.com/government-and-politics/2014021 1/alhambra-police-chief-
says-predictive-policing-has-been-successful/ [cit. 2024-03-04].
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ukézaly, ze predikce byly Gspésné pouze v 1 % zkoumanych ptipadi nebo Ze byly ptedpojaté vici
gernosskému a hispanskému obyvatelstvu.!6% 165 Nékterd mésta pouzivani téchto prediktivnich
systémi, po provedeni vnitinich auditd a tlaku vefejnosti, ukonéila.'® 17 Zruseni se tykalo i osm
let aktivné pouzivaného systému SSL (Strategic Subject List), ktery shromazd’oval data o
rezidentech a ptidéloval jim skoré na stupnici od 0 do 500 odrazejici pravdépodobnost jejich ucasti
na stielbé v pozici pachatele nebo jako obéti stielby.!® Ukonéeni bylo zdivodnéno také
zaznamenanim nulového ptispéni systému ke snizovani kriminality a celkové finan¢ni nakladnosti
na udrzbu systému.'® Policie také testovala nebo rovnou nasadila prediktivni nastroje UI na mistni
urovni v Némecku (napt. Pre Crime Observation System), Nizozemsku (napt. Crime Anticipation

System), Japonsku (napt. Vaak) a Ciné (napt. Dahua Technology).'”

Prediktivni modely UI pouzivané policejnimi orgdny nejvice suzuje kritika kvali
potenciondlnimu zkresleni vysledkli, do kterych se propisuji historické piedsudky schopné
vyvolat pfehnanou (nebo nedostate¢nou) kontrolu urcité skupiny osob, a to zejména téch, ktefti
pochazeji z ekonomicky chudych oblasti nebo rasovych mensSin. To naznacuje, Zze se
v prediktivnich modelech odrazi strukturalni diskriminace ve spole¢nosti. Tyto modely jsou
mnohdy také nedostate¢né transparentni a narusuji rovnovahu (proporcionalitu) mezi vefejnou
bezpec¢nosti a zdkladnim pravem na ochranu osobnich udaji.!”! K této problematice se vyjadiil i

Evropsky soud pro lidska prava, ktery v ptipad¢ mirového aktivisty konstatoval poruseni prava na

164 SANKIN, Aaron a MATTU, Surya. Predictive Policing Software Terrible At Predicting Crimes. Online. The
Markup, 2023. Dostupné z: https://themarkup.org/prediction-bias/2023/10/02/predictive-policing-software-terrible-
at-predicting-crimes [cit. 2024-03-04].

165 dutomating Banishment part 5: Racial Terror and White Wealth in South Central. Online. Stop LAPD Spying
Coalition, 2021. Dostupné z: https://automatingbanishment.org/section/5-racial-terror-and-white-wealth-in-south-
central/ [cit. 2024-03-04].

166 BHUIYAN, Johana. LAPD ended predictive policing programs amid public outcry. A new effort shares many of
their flaws. Online. The Guardian, 2021. Dostupné z: https://www.theguardian.com/us-news/2021/nov/07/lapd-
predictive-policing-surveillance-reform [cit. 2024-03-04].

167 'V Némecku ozna¢il ustavni soud pouzivani prediktivniho néstroje firmy Palantir za protilistavni, blize viz
https://www.euractiv.com/section/artificial-intelligence/news/german-constitutional-court-strikes-down-predictive-
algorithms-for-policing/ [cit. 2024-03-04].

168 GORNER, Jeremy. With violence up, Chicago police focus on a list of likeliest to kill, be killed. Online. Chicago
Tribune, 2019. Dostupné z: https://www.chicagotribune.com/2016/07/22/with-violence-up-chicago-police-focus-on-
a-list-of-likeliest-to-kill-be-killed/ [cit. 2024-03-04].

19 SWEENEY, Annie a GORNER, Jeremy. For years Chicago police rated the risk of tens of thousands being caught
up in violence. That controversial effort has quietly been ended. Online. Chicago Tribune, 2020. Dostupné z:
https://www.chicagotribune.com/2020/01/24/for-years-chicago-police-rated-the-risk-of-tens-of-thousands-being-
caught-up-in-violence-that-controversial-effort-has-quietly-been-ended/ [cit. 2024-03-04].

170 MCCARTHY, Odhran J. AI & Global Governance: Turning the Tide on Crime with Predictive Policing. Online.
UNU-CPR, 2019. Dostupné z: https://unu.edu/cpr/blog-post/ai-global-governance-turning-tide-crime-predictive-
policing [cit. 2024-03-04].

7l CASTETS-RENARD, Céline. Human Rights and Algorithmic Impact Assessment for Predictive Policing. Online.
In: MICKLITZ, Hans-W.; POLLICINO, Oreste; REICHMAN, Amnon; SIMONCINI, Andrea; SARTOR, Giovanni
et al. (ed.). Constitutional Challenges in the Algorithmic Society. Cambridge University Press, 2021. s. 93-110. ISBN
9781108914857. Dostupné z: https://doi.org/10.1017/9781108914857.007 [cit. 2024-03-04].
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soukromi ve vztahu k jeho osobnim udajim, které byly shromazdény a uchovany policii v
extremistické databazi®, piestoze on sam nikdy nebyl odsouzen pro Zzadny trestny ¢in.!”? Soud
navazal na ptfedchozi judikaturu, ktera povazovala Siroké shromazd’ovani informaci za tcelem
piredchazeni trestné Cinnosti za zdkonné a legitimni, avSak v projednavaném piipadé oznacil
uchovavani citlivych udaji o politické prislusnosti a piislusnosti k zaméstnaneckym odborim v
databazi za nepfiméfené a nadbytecné. Rovnéz upozornil na nejednoznac¢nou povahu pravniho
ramce pro tuto policejni databdzi a nedostatek vhodnych zaruk, které by zabranily zneuziti
uchovanych osobnich udaji o jednotlivcich v ni vedenych.!” Prediktivni modely UI pouzivané
policejnimi organy v Evropské unii tak (i na zakladé tohoto rozhodnuti) mohou pracovat pouze

s omezenym okruhem vstupnich hodnot, které nezasahuji do prav na ochranu osobnich udaju.

2.2 Shromazd’ovani a analyza dukazi

Pfi shromaZd’ovéani a analyze dikazniho materidlu pro ucely trestniho fizeni mize Ul
pomoct mnoha zpiisoby, at’ uz se jednd o usnadnéni pfijimani trestniho ozndmeni na dalku,
vyhledavani ve velkém mnozstvi digitalnich dikazl, ¢i vyhodnocovani technickych dikazt
v riznych formach (otisky prstii, vzorky DNA, balistika, toxikologicky rozbor, lokalizace
spermatu).'™ Systémy UI rovnéZ ulehéuji vizualizaci a rekonstrukci mista ¢inu ve 3D prostoru,
nebo urcovani v€ku a pohlavi osoby na zékladé fotografii, videi, zubnich rysii nebo CT skent.
Stejné tak Ul poméha rozpoznavat pticiny smrti obéti odhalovanim ptitomnosti rozsivek v tkanich
a organech, které neptimo dokazuji, Ze obét’ utonula. Mezi hlavni vyhody vyuziti UI ve forenznich
védach tak patii predevSim zvySeni efektivity prace, automatizace tkold, sniZeni subjektivnich

zkresleni a zpfesnéni analyzy zaloZené na datech.

2.2.1 Prijimani trestnich oznameni

Jazykové modely s podporou UI mohou pfispivat ke zjednoduSeni a zefektivnéni procesu

pfijimani ozndmeni o trestné ¢innosti na dalku v online prostfedi. Poté, co oznamovatel sepiSe

172 Rozsudek Evropského soudu pro lidska prava ze dne 24. ledna 2019, Catt v. United Kingdom, stiznost &. 43514/15
173 Global Freedom of Expression. Catt v. the United Kingdom. Online. Columbia University. Dostupné z:
https://globalfreedomofexpression.columbia.edu/cases/catt-v-the-united-kingdom/ [cit. 2024-03-04].

174 PIRATANU, Alin-Ionut; FULGA, Ana; MUSAT, Carmina Liana; CIOBOTARU, Oana-Roxana; POALELUNGI,
Diana Gina et al. Enhancing the Evidence with Algorithms: How Artificial Intelligence Is Transforming Forensic
Medicine. Online. Diagnostics, Vol. 13, No. 18, 2023. s. 6. ISSN 2075-4418. Dostupné z:
https://doi.org/10.3390/diagnostics 13182992 [cit. 2024-03-05].
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trestni oznameni a odesle jej policii, jazykové modely samostatné extrahuji a vyhodnoti informace
s grafickym zpracovanim a automaticky se doptaji oznamovatele na potiebné podrobnosti.'” Na
zéklad¢ informaci UI ndasledné¢ sama strukturuje nahldSené incidenty do vhodnych scénait,
vizualizuje vztahy mezi jednotlivymi aktéry zminénych v ozndmeni a piifazuje vahu dostupnym
dikaziim podle jejich vyznamu pro dany ptipad, pfip. upozorni na mezery ve scénafich, které je
nutné podpofit dal§imi dikazy. Pfi porovnani s jiz zndmymi scénaii ur¢i, o jaky druh trestné
ginnosti se pravdépodobné jedné a navrhne dal3i potup vysetfovani.!”® Oznamovatelé tak maji k
dispozici intuitivnéj$i a uzivatelsky piivétiveéjsi zptsob, jak nahlésit a popsat ptipady trestné
¢innosti, coz je mize motivovat k poskytnuti jasnéjSich a podrobnéjsich informaci, které posili

pochopeni nahldsenych ptipadt policii.

2.2.2 Zpracovani digitalnich dat

Soucasna forenzni véda a kriminalistika Celi vyzvam kvuli obrovskému mnozstvi dat,
mikroskopickych dikazii a neptehlednému virtudlnimu prostredi, kterym uz tradi¢ni laboratorni
struktury nestaci. V situacich, kdy organy €inné v trestnim fizeni zabavi digitdlni pamétova
zatizeni (chytré telefony, tablety, notebooky, USB flashdisky apod.) jako diikkazni material, jsou
tato zafizeni nasledné ohledavana a prohlizena forenznimi experty. Kromeé problému s poskozenim
na zafizeni nebo zaSifrovanim predstavuje narocnou piekazku identifikace a zpracovani digitalnich
informaci relevantnich pro dany piipad. VétSinou jde pouze o malé fragmenty z celkové
obrovského mnozstvi dat a patrani po nich tak pfipomina hledani jehel v kupce sena.!”” Systémy
Ul zvladnou tato data automaticky analyzovat, identifikovat ty nejpodstatnéjsi, a jesté propojovat
se souvislostmi, kter¢ by lidsky mozek mohl ptehlédnout, a to bez nutnosti vynalozeni jakéhokoliv

manualniho usili.'”®

17 SCHRAAGEN M. P.; BEX F. J.; ODEKERKEN D a TESTERINK B. J. G. Argumentation-driven information
extraction for online crime reports. Online. In: International Workshop on Legal Data Analysis and Mining. CEUR
workshop proceedings, 2018. s. 5 Dostupné z: https://research.tilburguniversity.edu/en/publications/argumentation-
driven-information-extraction-for-online-crime-repo [cit. 2024-03-05].

176 BEX, Floris; PETERS, Joeri a TESTERINK Bas. A4.1. for Online Criminal Complaints: From Natural Dialogues
to Structured Scenarios. Online. Utrecht University, 2016. Dostupné Z:
https://www.ai.rug.nl/~verheij/Al4J/papers/Al4]_paper 20_bex.pdf [cit. 2024-03-05].

177 CUSTERS, Bart. A1 in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law. Online. SSRN  Electronic  Journal, 2023. s. 12. ISSN  1556-5068. Dostupné z:
https://doi.org/10.2139/ssrn.4331759 [cit. 2024-03-01].

178 HOELZ, Bruno W. P.; RALHA, Célia Ghedini a GEEVERGHESE, Rajiv. Artificial intelligence applied to
computer forensics. Online. In: Proceedings of the 2009 ACM symposium on Applied Computing. New York: ACM,
2009. s. 884. ISBN 9781605581668. Dostupné z: https://doi.org/10.1145/1529282.1529471 [cit. 2024-03-05].
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Nizozemsky forenzni institut za timto t¢elem vyvinul nastroj Ul zvany Hansken,'” ktery
dokaze zpracovat n¢kolik terabajti dat z riznych zdroju, a i v riznych formatech (text, video, zvuk
atd.), vcetn¢ automatizovaného oznacovani a ukladéni téchto dat do trestniho spisu.
Kriminalisticky ustav v Praze zase vytvofil unikatni databazi s nazvem ,,Reliéf™, ktera vyuziva
technologii UI k porovnavani poznatkii ze zkouméni mechanoskopickych stop na povrchu
lisovanych zasilek drog s podobnymi ptipady ze spolupracujicich statti. Policisté vkladaji
informace o zadrzenych balicich do databéaze a software je automaticky upozorni, zdali uz v jiné
zemi nedoslo k zadrzeni obdobné zasilky a rovnou zobrazi i vSechny indicie, které se k pripadu
podafilo tamnim policejnim orgdniim ziskat. Diky tomu policie odhali vazby mezi zlo¢ineckymi
organizacemi, které se zabyvaji vyrobou, pifepravou nebo obchodem s drogami i napfi¢ nékolika
staty. Interpol vroce 2016'%° databazi doporucil pro vSechny &lenské staty Evropské unie za
ucelem posileni mezinarodni spoluprace v boji proti nelegdlnimu obchodu s drogami a v roce
2019'8! byla piifazena k mezinarodnim databizim vedenym Interpolem, ktery ji zacal vyuzivat
celosvétové. Tyto systémy piindsi zrychleni procest analyzy dat, coz miize v naléhavych
pfipadech znamenat rozhodujici faktor uspéchu ve vysetiovani jak s ohledem na identifikaci,
sledovani a dopadeni podezielych osob, tak s ohledem na shromazd’ovéani forenznich dikazi.
Policie CR pro digitalni forenzni analyzu a kryptoanalyzu dile pouzivad napiiklad software
EnCase, ktery dokéaze zanalyzovat velké objemy digitalnich dat (napf. vytahnout data z profili na
socialnich siti nebo obnovit smazana data na pevném disku) a software Cellebrite, ktery zvladne

prolomit zabezpeceni prakticky kazdého mobilniho telefonu. '8

Se shromazd’ovanim dat se vyznamné poji ochrana osobnich tidaj, které tyto data vétSinou
tvofi. V roce 2022 tesil tento vztah Evropsky inspektor na ochranu udaji, kdyz natidil Europolu
smazat z databdze trestnich spisti a vefejnych databazich ¢lenskych statti vSechna data, které
uchovava déle nez Sest mesicll. Hlavnim diivodem byla problematika vérohodnosti zpracovanych

udajt, nespolehliva analyza dat algoritmy a rozpor se zasadami o minimalizaci Gdaji a omezeni

1 Hansken. Online. Netherlands Forensic Institute. Dostupné z: https://www.forensicinstitute.nl/products-and-
services/forensic-products/hansken [cit. 2024-03-05].

180 KUDLACKOVA, Barbora. Interpol doporucil databdzi Reliéf. Online. Policie CR, 2016. Dostupné z:
https://www.policie.cz/clanek/interpol-doporucil-databazi-relief.aspx [cit. 2024-03-01].

181 SRNKOVA, Petra. RELIEF pievzal Interpol. Online. Policie CR, 2019. Dostupné z:
https://www.policie.cz/clanek/relief-prevzal-interpol.aspx [cit. 2024-03-01].

12 MACH, Vaclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky. Online. Turidicum
Remedium, 2023. s. 54 Dostupné z: https://digitalnisvobody.cz/blog/2023/12/30/cesky-minority-report-zmapovali-
jsme-jak-policie-ceske-republiky-pracuje-s-umelou-inteligenci/ [cit. 2024-05-2].
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jejich uchovavani.!®® Tato data obsahujici informace nejen o konkrétnich odsouzenych, ale také
osobni udaje o dalSich jednotlivcich, ktefi nebyli nikdy podeziivani z zadné trestné Cinnosti,

planoval Europol vytézit pomoci systému Ul k ¢emuz v disledku povinnosti smazani nedoslo.

2.2.3 Otisky prsti a vzorky DNA

Vyspélé technologie Ul jest¢ zdaleka nejsou zatazeny mezi bézné forenzni védy pouzivané
v soucasné kriminalistické praxi,'®* prestoze uz Ul nékteré tradiéni metody piekonala. Jednou
z nich je teorie o jedine¢nosti otiskil prstl, ktera stala na neprokazaném ptedpokladu, Ze Zadné dva
otisky prstli, dokonce ani z riznych prstii téze osoby, nejsou stejné. Vyzkum za pomoci hlubokého
uceni a neuronovych siti vSak odhalil, ze ¢lovék mize mit shodné znaky otisku prstu s uplné
odli$nou osobou a velmi silnou podobnost mohou mit i riizné prsty téZe osoby.!®> Sami vyzkumnici
s jistotou nevédi, jak Ul dokazala s vice nez 99,99 % spolehlivosti spravné ur€it otisky prsti
pochazejici od jediného ¢lovéka. Domnivaji se, ze se Ul zaméfila na orientaci hiebent ve stfedu
prstu a nikoli na zptisob, jakym jednotlivé hfebeny konci a rozvétvuji se, tzn. netidila se tradi¢nimi
markanty (minutiae), které kriminalisté pouZzivaji uz desitky let. Tento prilom muiZe pomoci
forenznim expertiim tfeba v pfipadech, kdy se na riznych mistech ¢inu najdou dva otisky riznych

prsti, které by se tradiénimi metodami nepodafilo propojit s lovékem, kterému oba otisky patii.!

Analyzy technickych dikazi (otisky prstl, vzorky DNA atd.) také vykazuji urcité riziko
chybovosti nebo odchylky. Pii porovnavani vzorki DNA zmista ¢inu s DNA profily v
policejni databazi nebo kdyZ je vzorek DNA smésici z vice individualnich profild pomérné casto
dochézi k fale$né negativnim i fale$né pozitivnim vysledkim.'®” Za pomoci Ul je vSak mozné

uspésné urcit, zda se né¢i DNA skute¢né nachézi i ve smiSenych stopach nalezenych na misté ¢inu.

183 Buropean Data Protection Supervisor. EDPS orders Europol to erase data concerning individuals with no
established link to a criminal aktivity. Online. The Office of the EDPS, 2022. Dostupné z:
https://www.edps.europa.eu/press-publications/press-news/press-releases/2022/edps-orders-europol-erase-data-
concerning_en [cit. 2024-03-09].

184 GALANTE, Nicola; COTRONEO, Rosy; FURCI, Domenico; LODETTI, Giorgia a CASALI, Michelangelo
Bruno. Applications of artificial intelligence in forensic sciences: Current potential benefits, limitations and
perspectives. Online. International Journal of Legal Medicine, Vol. 137, No. 2, 2023. s. 455. ISSN 0937-9827.
Dostupné z: https://doi.org/10.1007/s00414-022-02928-5 [cit. 2024-03-05].

185 GUO, Gabe; RAY, Aniv; IZYDORCZAK, Miles; GOLDFEDER, Judah; LIPSON, Hod et al. Unveiling intra-
person fingerprint similarity via deep contrastive learning. Online. Science Advances, Vol. 10, No. 2, 2024. ISSN
2375-2548. Dostupné z: https://doi.org/10.1126/sciadv.adi0329 [cit. 2024-05-04].

18 KLEINMAN, Zoe. Our fingerprints may not be unique, claims AI. BBC, 2024. Dostupné z:
https://www.bbc.com/news/technology-67944537 [cit. 2024-05-04].

187 CUSTERS, Bart. A1 in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law. Online. SSRN  Electronic  Journal, 2023. s. 12. ISSN  1556-5068. Dostupné z:
https://doi.org/10.2139/ssrn.4331759 [cit. 2024-03-01].
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Vyzkum vramci Syracuské univerzity v New Yorku pfedstavil novy pfistup hybridniho
strojového uceni k analyze smési DNA, kterd kombinuje silné stranky lidskych analytickych
pfistupl s poznatky strojového uceni. Pfistup vyzaduje minimalni vypocetni a finan¢ni zdroje a
poskytuje informativni a vysoce spolehlivé zavéry.'® Diky samou¢icim systémiim, které zvladnou
zpracovat velké mnozstvi dat, 1ze tak dosdhnout presnéjsi spolehlivosti, pfi porovnavani vzorkl

DNA.

K tomu, aby diikazy shroméazdéné pomoci Ul obstaly u soudu, by mély byt transparentni,
tzn. ptistupné vetejnosti (zvlasté vSem ucastniklim trestniho fizeni) a procesy, vcetné vSech
technickych aspektil, na kterych jsou tyto systémy zalozeny, by mély byt zpétné dohledatelné a
srozumitelng vysvétlitelné.!®® Jeden z prvnich ptipadéi pouZiti neprihledného systému UI k
forenzni analyze fe$il Vrchni soud statu Pensylvanie vroce 2012.!°° Obzalovany Foley byl
odsouzen za vrazdu své manzelky na zaklad¢ vzorku sebraného zpod nehtu obéti, ktery obsahoval
DNA dvou osob — ob¢ti a osoby, kterd ji pravdépodobné zavrazdila. Tii soudni znalci podali tfi
odlisné posudky o pravdépodobnosti shody odebraného vzorku DNA od obzalovaného a vzorku
nalezeném na misté ¢inu. Ten, ktery pfisuzoval obzalovanému nejvyssi shodu byl proveden za
pomoci softwaru TrueAllele pro analyzu vzorkid DNA, ktery nebyl nikdy pfedtim pouzit u soudu.
Argumenty, Ze vnitini fungovani softwaru nebylo vetejné pfistupné a provadéné postupy nebylo
mozné nijak ovéfit, a dokonce ani replikovat, odvolaci soud zamitl a rozhodl se diikaz piipustit.'*!
Toto soudni rozhodnuti podpofilo opravnénost nové pocitacové metodiky vypoctu
pravdépodobnosti shody vzorkit DNA u americkych soudti. V roce 2015 americky Nejvyssi soud
ve stat¢ New York tentokrat vyjadiil obavy ohledné nedostatecné transparentnosti podobného
forenzniho statistického nastroje, ktery tentokrat oznacil za nepriihledny a vystupy z tohoto
néstroje jako diikazy v fizeni nepfipustil.'? Jakmile byl pak systém zveiejnén, odbornici v ném

nasli nespocet nedostatkt, a 1 ptesto byl bez patficného odivodnéni uznan za spolehlivy fadou

188 BERNARDI, Dan. Forensic Scientists Design the First Machine Learning Approach to Forensic DNA Analysis.
Online. Syracuse University News, 2021. Dostupné z: https:/news.syr.edu/blog/2021/07/28/forensic-scientists-
design-the-first-machine-learning-approach-to-forensic-dna-analysis/ [cit. 2024-03-05].

18 RAAIJMAKERS, Stephan. Artificial Intelligence for Law Enforcement: Challenges and Opportunities. Online.
IEEE Security & Privacy, Vol. 17, No. 5, 2019. s. 74. ISSN 1540-7993. Dostupné z:
https://doi.org/10.1109/MSEC.2019.2925649 [cit. 2024-03-05].

190 Commonwealth v. Foley [PA. Super. Ct. 2012] 38 A.3d 882

Y1 KWONG, Katherine. The Algorithm Says You Did It: The Use of Black Box Algorithms to Analyze Complex DNA
Evidence. Online. Harvard Journal of Law & Technology, 2017. s. 286. Dostupné z:
https://www.semanticscholar.org/paper/The-Algorithm-Says-Y ou-Did-1t%3 A-The-Use-of-Black-Box-
Kwong/60aada8e8d409702c¢3243668ffe5ad47a341a83ba [cit. 2024-03-05].

192 People v. Collins [N.Y. Sup. Ct. 2015] 15 N.Y.S.3d 564
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americkych soudd v dalsich ptipadech.'”® Bez piistupu ke zdrojovému kodu algoritmi
pouzivanych v trestnim fizeni jako dikaz nemd obhajoba dostatek moZnosti potiebnych
k prozkoumani alternativnich scénait a potenciondlnich slabin obzaloby. To je v rozporu se
zékladnimi procesnimi pravy trestniho fizeni, zejména pak prava na obhajobu a prava na
spravedlivy proces. Soudy by proto nemély jako dikaz piipustit vysledky algoritmické analyzy,
pokud algoritmus nebude dostate¢né transparentni alespon pro ucely obhajoby, tedy ne nutné pro

ostatni vefejnost. Zaroven by procesy algoritmu uzitého v trestnim fizeni mély byt srozumitelné a

vysvétlitelné.

2.3 Biometricka identifikace

Biometrie odkazuje na méfeni fyzickych vlastnosti lidského téla, které jsou pro ¢lovéka
jedinecné a v prubehu ¢asu neménné. Mize zahrnovat vzory kize (otisky prstit) nebo sité krevnich
cév pod kiizi, geneticky kod (DNA), vzhled obliceje (vzdéalenost mezi obli¢ejovymi rysy jako jsou
o¢i, nos nebo usta) a behaviordlni rysy (chtze). Tyto znaky se nésledné digitalizuji a pievadi do
formatu, ktery je propojen s algoritmem automatizovaného ukladani a vyhledavani v nejriznéjSich
databazich.!” Od klasifikace otiskii prstdl, pfes DNA analyzu a kone&né rozpoznani obliceje se

biometrie zacala postupné aplikovat pfi vySetiovani trestnych ¢ind.

2.3.1 Automatizované rozpoznavani obliceje

Rozpoznavani obli¢eje je jednou z nejrychleji rozvijejicich se metod biometrické
identifikace, a to hlavn¢ diky jeji vyjimecné schopnosti propojeni s dal§imi technologiemi jako je
kamerovy systém, socialni sit&, a pravé systémy UI!*> Hodnota trhu s technologiemi rozpoznavani
obliceje ma podle nejnovejsSich predpoveédi do roku 2033 dosdhnout 24 miliard dolard, a to

predevsim v zavislosti na potfebé zajisténi bezpecnosti policejnimi orginy.'*® Policie pouziva

19 GARRETT, Brandon L. a RUDIN, Cynthia. Interpretable algorithmic forensics. Online. Proceedings of the
National Academy of Sciences, Vol. 120, No. 41, 2023. s. 6. ISSN 0027-8424. Dostupné z:
https://doi.org/10.1073/pnas.2301842120 [cit. 2024-03-09].

194 SMITH, Marcus a MILLER, Seumas. Biometric Identification, Law and Ethics. Online. Springer International
Publishing, 2021. ISBN 9783030902551. s. 1-2. Dostupné z: https://doi.org/10.1007/978-3-030-90256-8 [cit. 2024-
03-09].

195 Tamtéz. s. 21-36.

196 Report: Facial recognition market to reach $24 billion by 2033, driven by law enforcement and security needs.
Online. Policel, 2024. Dostupné z: https://www.policel.com/police-products/police-technology/police-
software/facial-recognition/report-facial-recognition-market-to-reach-24-billion-by-2033-driven-by-law-
enforcement-and-security-needs [cit. 2024-03-09].
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rozpoznavani obliceje pfevazné k identifikaci, tj. porovnani fotografie se sadou fotografii
v policejnich databazich; ztotoziiovani, tj. ztotoziiovani obli¢eje v redlném case z kamerovych
zaznamu a jeho pfifazeni ke konkrétnimu jednotlivci; a ovéfovani, tj. porovnani zivého obliceje s
fotografii v dokladu totoznosti, tzv. mobilnimi inspek¢nimi biometrickymi systémy nebo
biometrickymi kontrolnimi branami (napt. eGATE na letistich). Dohled v redlném cCase policie
provadi vétSinou ve vefejném prostoru s vysokou koncentraci lidi a rizikem masovych utokt na
obyvatelstvo. Pievazn¢ tedy na letiStich (napf. na Letisti Vaclava Havla je zavedena softwarova
technologie NEC NeoFace Watch a NeoFace Archiver), nddrazich, dopravnich uzlech a hrani¢nich

piechodech.!”’

Pres 100 zemi na svété pouziva, nebo alespon povolilo pouzivani systému biometrické
identifikace obli¢eje k dopadeni pachatelli trestnych ¢ini nebo hledéni nezvéstnych osob.!?®
Zavéadéni plo$ného sledovani obyvatel donucovacimi organy provazi celosvétovd debata o
pravnich a etickych otdzkach. Napiiklad Daéansky ufad pro ochranu osobnich tudaji
posvétil pouzivani biometrické identifikace nezddoucich osob na fotbalovych stadionech.!”
Naopak ¢esky urad na ochranu osobnich tdajii pouzivani na stadionech zakézal, jelikoz k tomu
nenadel dostate¢ny pravni divod.””® Také v n&kolika americkych méstech plati pro taméjsi
policejni a ostatni vladni orgény absolutni zdkaz pouZivani programl pracujicich
s automatizovanym rozpoznavanim obli¢ejd.?’! Systém biometrické identifikace vyuzivé i fada
mezinarodnich policejnich organizaci jako je Interpol, ktery ma k dispozici snimky obliceju
ziskané z vice nez 179 zemi, coz z ni dél4 jedine¢nou globalni databazi zlo¢inct.?*? V bieznu 2024

bylo pfijato natizeni Priim I1,>* které m4 usnadnit policejni spolupraci na predévani biometrickych

97 KHAN, Zubair Ahmed a RIZVI, Asma. Al BASED FACIAL RECOGNITION TECHNOLOGY AND CRIMINAL
JUSTICE: ISSUES AND CHALLENGES. Online. Turkish Journal of Computer and Mathematics Education, Vol. 12,
No. 14, 2021. s. 3385-3386. ISSN 13094653. Dostupné z:
https://www.proquest.com/docview/262392994 1/abstract/86DEF3AAEA4342F3PQ/1?sourcetype=Scholarly%20Jo
urnals [cit. 2024-03-09].

198 The Facial Recognition World Map. Online. Surfshark. Dostupné z: https://surfshark.com/facial-recognition-map
[cit. 2024-03-09].

199 LUND, Jesper. Danish DPA approves Automated Facial Recognition. Online. European Digital Rights, 2019.
Dostupné z: https://edri.org/our-work/danish-dpa-approves-automated-facial-recognition/ [cit. 2024-03-09].

200 TOOU k biometrické identifikaci nezddoucich osob na fotbalovych stadionech. Online. Ufad pro ochranu osobnich
udaji, 2019. Dostupné z: https://uoou.gov.cz/uoou-k-biometricke-identifikaci-nezadoucich-osob-na-fotbalovych-
stadionech [cit. 2024-03-09].

201 HASKINS, Caroline. Oakland Becomes Third U.S. City to Ban Facial Recognition. Online. Vice Media Group,
2019. Dostupné zZ: https://www.vice.com/en/article/zmpaex/oakland-becomes-third-us-city-to-ban-facial-
recognition-xz [cit. 2024-03-09].

202 Facial Recognition. Online. Interpol, 2020. Dostupné z: https://www.interpol.int/How-we-work/Forensics/Facial-
Recognition [cit. 2024-03-09].

203 Narizeni Evropského parlamentu a Rady (EU) 2024/982 ze dne 13. biezna 2024 o automatizovaném vyhleddvini
a vymeéne udaju pro policejni spolupraci a o zméné rozhodnuti Rady 2008/615/SVV a 2008/616/SVV a narizeni
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udaji mezi ¢lenskymi staty v ramci jednotného informacniho systému. Priimska soustava bude
propojovat jednotlivé policejni databaze (napt. databaze otiskii prstii a hran dlani) s ostatnimi
systémy (jako je napt. Vizovy informacéni systém nebo Evropsky informacéni systém rejstiikil
trestl). V budoucnu se pocita s rozsifenim soustavy o identifikaci dle o¢ni duhovky ¢i sitnice a

fonetickou identifikaci mluv¢iho.

Policie CR uZ vroce 2019 7adala Magistrat hlavniho mésta Prahy, aby systém
automatického rozpoznavani oblicejii aktivoval na Sesti mistech ve mésté. Prazské vedeni vSak
odmitlo.?** O rok pozdgji vyslo najevo, Ze policie pouzivé systém rozpoznavéni obli¢ejii od firmy
Cogniware, v ramci kterého vyuzivala k identifikaci osob i fotografie z vetejné dostupnych zdrojit
jako jsou socialni sit&.2%> V soucasné dobé &eska policie vyuziva systém Digitalni podoby osob
(DPO) na rozpoznavani tvati od firmy AUTOCONT, ktery umoznuje pouze zpétné propojovani
fotografii s databazi fotografii ob&anii ze statnich registr.2% ,, Zpétnou** biometrickou identifikaci
tak policie provadi se zapojenim databazi obsahujici fotografie prakticky vSech osob zdrzujici se
na uzemi CR, jelikoz muiZe &erpat z evidence ob¢anskych prikazii, cestovnich dokladd,
diplomatickych a sluzebnich pasi, (centralniho) registru fidicti a informacniho systému cizinct, a
to v souladu s § 66a odst. 1 ve spojeni s § 66 odst. 1 a 2 zikona o Policii Ceské republiky.
Dtivodova zprava k zdkonu dokonce vyslovné umoziuje vyuziti ,, softwarového vyhledavani a
rozpozndvani obliceju, ktera v pripadé potreby dokdze vyznammym zpusobem zkratit cas k
odhaleni pachatele, pripadné zabranit dalsim hrozicim tokiim.*°” Zikon viak explicitné
nezpravomociiuje Policii CR k zachycovani obrazovych zaznami osob za uéelem sestaveni jejich
biometrické reprezentace obliceje a s témito dale pracovat. Otazkou dale zlstava, zdali je policie,
na zakladé vykladu ustanoveni zakona o Policii Ceské republiky, dle kterych mtize pofizovat
zvukové, obrazové nebo jiné zdznamy osob na vefejné piistupnych mistech (§ 62 odst. 1) a

zpracovavat osobni tdaje (§ 79 odst. 1 a 2), opravnéna i k pouzivani biometrické identifikace na

Evropského parlamentu a Rady (EU) 2018/1726, (EU) 2019/817 a (EU) 2019/818 (navizeni Priim II). Dostupné z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32024R0982&qid=1716365481048 [cit. 2024-03-
09].

204 policie chce v Praze testovat technologii automatického rozpozndvani oblicejii. Online. Advokatni denik, 2019.
Dostupné Z: https://advokatnidenik.cz/2019/11/20/policie-chce-v-praze-testovat-technologii-automatickeho-
rozpoznavani-obliceju/ [cit. 2024-03-09].

205 TROJANEK, Hynek. Jednou nohou v dystopii. Systém rozpoznévdni oblicejii pouzivd i éeskd policie. Online. Denik
Referendum, 2023. Dostupné z: https://denikreferendum.cz/clanek/35457-jednou-nohou-v-dystopii-system-
rozpoznavani-obliceju-pouziva-i-ceska-policie [cit. 2024-03-09].

206 policie vyuzivd ndstroj na rozpozndvani tvaii k objasiiovini trestnych &inii. Online. Advokatni denik, 2023.
Dostupné z: https://advokatnidenik.cz/2023/07/24/policie-vyuziva-nastroj-na-rozpoznavani-tvari-k-objasnovani-
trestnych-cinu/ [cit. 2024-03-09].

27 Ditvodovd zprdava k navrhu zdkona, kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona o zpracovdni
osobnich udaji, ¢. 111/2019 Dz
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dalku ,,v redlném cCase™ na vefejn¢ pristupnych mistech. V takovém pfipad¢ je zaroven také
povinna zvefejnit informace o pofizovani zdznamu, pokud je provadi prostfednictvim stalych
automatickych technickych systémi (§ 62 odst. 2). Ve vyjadieni k provozovani systému DPO
ovSem policie tvrdi, ze timto zpisobem systém pouZzivan neni a ze zavedla dostacujici vnitini

opatieni, které zabrafuji jakémukoliv zneuziti.?’

Pti plosném sledovéani obyvatelstva se jedna o tzv. necilené sledovani, které probiha
prakticky bezdivodné. Opakem je tzv. cilené sledovani konkrétni osoby z diivodu podezieni ze
spachani trestného ¢inu, dopadeni pachatele nebo vyhledani pohfeSované osoby apod. Zachyceni
a analyza rysii obli¢eje pfi plosném sledovani probiha bez souhlasu dotenych osob?” a je
problematické z hlediska toho, ze fakticky ubird jednotliveim anonymitu na vetejnych
prostranstvich a dochazi tak k poruSovani prava na soukromi, ptip. i dal§ich zakladnich prav a
svobod.?!® Potvrdil to i Evropsky soud pro lidskd prava vrozsudku k ptipadu ruského
demonstranta, kterého zatkla protiextremistickd policie na zdklad¢ technologii rozpoznavani
obligeje 1212

V poslednich letech vzrostla také obava v souvislosti s ochranou osobnich udaji pii pouziti
automatizovaného rozpoznéni obli¢eje policejnimi organy.*!* V roce 2020 vyslo najevo, Ze policie
(a také n&které soukromé spolecnosti) ve Spojenych statech,?'* Australii’!® a dalSich zemich po
celém svéteé pouziva algoritmus k rozpoznavani obliceje vyvinuty technologickou spolecnosti

Clearview Al, ktery k identifikaci osob vyuZival obrazky z internetu, nejCastéji z uZivatelskych

208 BOCAN, Josef. AKTUALIZACE: Vyjadreni k provozovéni informacniho systému Digitdlnich podob osob. Online.
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Vol. 20, 2021. s. 80. ISSN 1584-8574. Dostupné z: https://doi.org/10.22381/AM2020215 [cit. 2024-03-10].
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Remedium, 2023. s. 8. Dostupné z: https://digitalnisvobody.cz/blog/2023/12/30/cesky-minority-report-zmapovali-
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212 Rozsudek Evropského soudu pro lidska prava ze dne 4. Servence 2023, Glukhin v. Russia, stiznost ¢. 11519/20
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Online. ABC News, 2020. Dostupné z: https://www.nytimes.com/2020/01/18/technology/clearview-privacy-facial-
recognition.html [cit. 2024-03-10].
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Géth na socidlnich siti. Po fadé hromadnych Zalob?!¢ a pfezkumi statnich dozorovych urada®!’

bylo spolecnosti Clearview AI natizeno vymazat stavajici udaje a trvale zakazano zptistupnovat
svoji databazi oblic¢ejii soukromym subjektiim, docasn¢ i policejnim organtim. Otdzka zpracovani
citlivych osobnich udaju jako jsou obliCejové rysy, u kterych je pravdépodobné, Ze takovy druh
zpracovani vzhledem k jeho povaze povede k vysokému riziku neopravnéného zasahu do prav a
svobod subjektli ze strany policejnich organti, vybizi k revizi a pfizpisobeni zakonti na ochranu

osobnich idajii a zdkonti upravujicich pravomoci policie k pouZiti této technologie.?!®

Kli¢ovym rozhodnutim pro pouzivani automatizované¢ho rozpoznavani obliceje policii na
vefejné dostupnych mistech byl rozsudek Vrchniho soudu Spojeného kralovstvi zroku 2019
v ptipadu aktivisty Edwarda Bridgese.?!” Software, ktery pouzivala policie v jiznim Walesu za
ucelem dopadeni hledanych osob, pracoval na principu porovnavani obrazki zkamerovych
zaznamu s policejni databazi hledanych osob v redlném case. Pokud software nedetekoval zadnou
shodu, automaticky zivé potfizeny snimek obli¢eje vymazal. Pokud shodu zaznamenal, upozornil
prislusné policisty. Podle Bridgese donucovaci organy nasazenim této technologie porusily jeho
pravo na respektovani soukromého zivota podle ¢l. 8 Evropské umluvy o lidskych pravech a
zdkona na ochranu osobnich idajii. Soud vsak dospél k nazoru, Ze pouziti bylo opravnéné.??
Policie jednala v ramci svych pravomoci a pro pouziti technologie existoval dostatecné jasny
pravni rdmec, ¢imZ byl splnén poZadavek ,,souladu se zakonem* dle Evropské timluvy o lidskych
pravech. Rozpor nespatfoval ani s pozadavky na ochranu osobnich udaji, jelikoz nasazeni
technologie bylo provedeno otevienym a transparentnim zptisobem — bylo pfedem oznameno a
pouzivalo se jen po omezenou dobu a na vymezené ploSe. PouZiti automatického rozpoznavani
oblic¢ejli Waleskou policii tak bylo pfiméfené 1 s ohledem na potenciondlni pfinosy v porovnani

s malym dopadem na prava jednotlivce.

216 SMALLRY, Suzanne. Long-running Clearview Al class action biometric privacy case settles. Online. The Record
from Recorded Future News 2023. Dostupné z: https://therecord.media/clearview-ai-class-action-privacy-suit-settles-
bipa-illinois [cit. 2024-03-10].

U7 Clearview Al data use deemed illegal in Austria, however no fine issued. Online. noyb, 2023. Dostupné z:
https://noyb.eu/en/clearview-ai-data-use-deemed-illegal-austria-however-no-fine-issued [cit. 2024-03-10].

218 CIDLINA, Vaclav a PROKUPEK, Jan. Legalita zavedeni technologie rozpozndvani obliceje. Online. Advokatni
denik, 2020. Dostupné z: https://advokatnidenik.cz/2020/09/14/legalita-zavedeni-technologie-rozpoznavani-obliceje/
[cit. 2024-03-10].

29 R (Bridges) v. CCSWP and SSHD [2019] EWHC 2341 (Admin)

220 WRIGHT, Finley. Bridges V CCSWP: A Landmark Case In The Era Of Automated Facial Recognition. Online.
Human Rights Pulse, 2020. Dostupné z: https://www.humanrightspulse.com/mastercontentblog/bridges-v-ccswp-a-
landmark-case-in-the-era-of-automated-facial-recognition [cit. 2024-03-10].
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Prvotni studie??!

ukazaly, Ze systémy automatizovaného rozpoznavani obliceji maji
tendenci vykazovat diskriminacni vysledky s vyssi chybovosti pfi identifikaci jedinct z urcitych
demografickych skupin, zejména lidi s tmavsi barvou pleti, také Zen a mladsich jedinct,
v diisledku ¢ehoz jsou tyto osoby ¢astéjSim cilem policejnich kontrol. Na podkladé biometrického
rozpoznani obli¢eje doslo v minulosti i k mnoha neopravnénym zatéenim, kterych stale ptibyva.?*?
Hlavni pfi¢inou tohoto jevu je nedostatek rozmanitosti v souborech testovacich dat, kterd nejsou
reprezentativni pro urcitou skupinu populace. Pokud je systém UI primarné trénovan na sad¢
obrazku obliceju svétlejsi pleti, jeho presnost je pochopitelné horsi, kdyz jsou mu prezentovany
obrazky lidi s tmavsi pleti. VyfeSeni algoritmické zaujatosti spole¢né s adaptivnim pravnim
ramcem je zasadni pro zajiSténi spravedlivého pouzivani téchto nastroji ve vySetfovacich
postupech.??* Nicméné&, nejnovéjsi vyzkumy??* tvrdi, Ze rozdil v presnosti napti¢ demografickymi
udaji je uz dnes paradoxné statisticky nevyznamny. Pfestoze je tato informace povzbudiva, policie
by méla neustale monitorovat pesnost softwaru, ktery pouziva k automatizovanému rozpoznavani
obliceje a dalsich biometrickych dajl, a zaroven zavadét vhodna opatieni, kterd by zabraiiovala

algoritmické diskriminaci.

221 BUOLAMWINI, Joy a GEBRU, Timnit. Gender Shades: Intersectional Accuracy Disparities in Commercial
Gender Classification. Online. In: Proceedings of the 1st Conference on Fairness, Accountability and Transparency:
Proceedings of Machine Learning Research 81, 2018. Dostupné z:
https://proceedings.mlr.press/v81/buolamwinil8a.html [cit. 2024-03-09].

222 K tomu viz https://www.biometricupdate.com/tag/false-arrest

223 SCHUETZ, Peter N. K. Fly in the Face of Bias: Algorithmic Bias in Law Enforcement's Facial Recognition
Technology and the Need for an Adaptive Legal Framework. Online. Law and Inequality: A Journal of Theory and
Practice, Vol. 39, No. 1, 2021. Dostupné z: https://heinonline-
org.ezproxy.is.cuni.cz/HOL/P?h=hein.journals/lieq39&i=221 [cit. 2024-03-10].

224 MANSFIELD, Tony. Facial Recognition Technology in Law Enforcement, Equitability Study, Final Report.
Online. National Physical Laboratory, 2023. ISSN 1754-2960. Dostupné Z:
https://science.police.uk/site/assets/files/3396/frt-equitability-study mar2023.pdf [cit. 2024-03-09].
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3. Budoucnost umélé inteligence v trestnim pravu

Spolecnost NVIDIA, ktera je svétovym lidrem v oblasti soucastek pro moderni elektroniku,
piedstavila na zacatku roku 2024 novy graficky procesor jménem Blackwell. Model ¢ipu ma byt
az tiikrat vykonnéjs$i a energeticky uspornéj$i nez predchozi generace schopny pohdnét jesté
vykonngjsi systémy UIL?2° ZvySovanim vypodetniho vykonu se budou funkce systémi Ul
pouzivanych v oblasti trestniho prava posouvat kuptedu — trestna ¢innost bude sofistikovang;jsi,
kdy uz naptiklad nerozezname deepfake video od realného, zpiesni se analyza dukazu i
biometricka identifikace, soubory dat pro prediktivni modely trestné ¢innosti budou mnohem vétsi
a rozmanit&j$i atd. V posledni dobé se také Casto mluvi o tom, ze Ul nahradi lidskou praci
v nejriizn&j$ich profesich, ale e také nabidne pfileZitosti nové.??® To se v budoucnu mtize dotknout
1 policistli, zejména téch na pozicich administrativni podpory. V blizké dob¢ miizeme byt svédky
nahrazeni operatorti pfijimajici hovory na tisiové lince jazykovymi modely, které se uz dnes
vyuzivaji ke komunikaci v jinych odvétvich. Nové pozice muze policie nabidnout naptiklad
v fadach pilotil policejnich dronti, které budou vyznamnym néstrojem k pokryvani kriminality.
VysSetfovani trestnych ¢inli je vSak prace natolik komplexni vyzadujici urcitou kreativitu a
mezilidské dovednosti, Ze Sance pfechodu na vyssi nebo Uplnou automatizaci je v tomto oboru
velmi nizkd. O soudcich v trestnim fizeni nemluvé, nebot’ jejich nahrazeni roboty by neptichazelo
vuvahu uZ jen znemoZznosti spolehlivého zaruceni zdkladnich pozadavklli na nestrannost,

nezavislost a moralnich vlastnosti soudce.

3.1 Diskuze a doporuceni

Celou oblast Ul trapi neexistence zakladni definice této technologie, a to nejen té pravni,
ale 1 obecné definice, na které by panovala vétSinova shoda mezi odborniky. Pro pravo obecné
bude legalni definice v pravnich fadech zarukou pravni jistoty, jelikoZ nemizeme ucinné regulovat

objekt prava, ktery neni jasn¢ definovan.

Trestnépravni ramec by mél zajistit zdkonné standardy uZivani Ul a umoznit jejich Gi€inné

vymahani. K tomu, aby UI efektivné slouzila potfebam trestniho prava, bude tieba predev§im:

25 BLATNY, Jiii. Nvidia md novy supercip. Jmenuje se po slavném védci a uméld inteligence s nim zaradi vyssi
rychlost. Online. CzechCrunch, 2024. Dostupné z: https://cc.cz/nvidia-ma-novy-supercip-jmenuje-se-po-slavnem-
vedci-a-umela-inteligence-s-nim-zaradi-vyssi-rychlost/ [cit. 2024-05-06].

226 Viz napiiklad https://zpravy.aktualne.cz/datavize/kdo-muze-prijit-o-praci-kvuli-
ai/r~33182af0d4b111eeabbeOcc47ab5f122/ [cit. 2024-05-06] nebo https:// www.nexford.edu/insights/how-will-ai-
affect-jobs [cit. 2024-05-06].
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nalezité financni podpory od statu k implementaci systémti do pracovnich postupi policie a
trestniho soudnictvi; zavedeni odpovédnosti za systémy jesté predtim, nez budou v téchto
oblastech Siroce vyuzivany; vyzadovani transparentnosti systémil; umoznéni lidského dohledu
napfiklad udélenim piistupu uzivatelim k tlac¢itku vypnuti celého systému; a zajiSténi ochrany
zékladnich lidskych prav a svobod, zejména prava na spravedlivy proces a prava na soukromi.
S trestnépravnim ramcem by se mélo automaticky pojit i Sifeni osvéty o fungovani téchto systémil
vramci ¢innosti orgdnil vetfejné moci. Je vSak tfeba pocitat s neustadlym vyvojem téchto
technologii. Nez dojde ke shod€ na znéni konkrétniho zdkonu, nafizeni, ¢i mezinarodni smlouvy,
technologie Ul uZ nejspis budou o n€kolik krokl napted a ptipravovany legislativni rdmec nebude
vybaven vhodnymi prostiedky. Interpretovat (nejen) trestni pravo v kontextu Ul tak rozhodn€ neni
snadny ukol. To vSe vyzaduje predevsim kolektivni usili vSech aktért, tj. vyvojaia, programatord,
distributorti a uzivatelti technologii UL Prakticky dopad prvni pravni regulace na vyvoj a pouZivani
UI v oblasti trestniho prava bude mozné posoudit brzy poté, co v platnost vstoupi schvalené

nafizeni Evropské unie o umé¢l¢ inteligenci (Akt o umélé inteligenci).

V trestni odpovédnosti, konkrétn¢ v ramci tfetiho modelu, je tfeba vyftesit zakladni
otazku, zdali viibec trestni odpovédnost Ul prizndvat. N&ktefi autoti*?’ se kloni k nazoru, Ze ve
vysledku nejspiSe ano, a to z diivodu stale vétsiho zasahu Ul do trestnépravnich vztahd. Jini*?® jsou
spiSe proti predevsim proto, Ze pfiznani subjektivity je eticky nepiijatelné a jediné co zptisobi bude
pravni chaos. Problematika vlastni trestni odpovédnosti Ul vS8ak mlze byt v budoucnu natolik
slozita, Ze dnesni pravni koncepty ji nebudou stacit a bude je tfeba vyrazné modifikovat. To lze
pozorovat kuptikladu na institutech tcastenstvi (Je Ul schopna ucastenstvi? Jak se bude feSit
situace, kdy systém UI spéacha trestny €in ve spolupachatelstvi s dalsim systémem UI, nebo
fyzickou osobou?), ukladani trestti (Jaké druhy tresti jsou vhodné pro systémy UI? Bude mozné
vyfadit Ul na urcitou dobu z provozu jako urcita forma trestu podobnému odnéti svobody u
fyzickych osob? Nebo se pfistoupi k Giplnému vypnuti a smazani dat? Z ¢eho UI bude platit
odskodnéni?) a institutech okolnosti vylucujici protipravnost a polehcujici okolnosti (Zavede se
okolnost vylucujici protipravnost pro Ul v ptipadé zavirovani systému? Mulze systém Ul vyjadiit
ucinnou litost?). Svétové pravni systémy v soucasné dobé nejsou dostatecné vybaveny na to, aby

vzniklé otazky roziesily. Zakonodarci a soudci by proto méli pfehodnotit obecny piistup k trestni

227 STANILA, Laura. Living in the Future: New Actors in the Field of Criminal Law — Artificial Intelligence. Online.
In: Legal Science: Functions, Significance and Future in Legal Systems II. University of Latvia, 2020. ISBN
9789934185304. Dostupné z: https://doi.org/10.22364/iscflul.7.2.24 [cit. 2024-05-03].

222 BRYSON, Joanna J.; DIAMANTIS, Mihailis E. a GRANT, Thomas D. Of, for, and by the people: the legal lacuna
of synthetic persons. Online. Artificial Intelligence and Law, Vol. 25, No. 3, 2017. ISSN 0924-8463. Dostupné z:
https://doi.org/10.1007/s10506-017-9214-9 [cit. 2024-05-03].
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odpovédnosti jako celku i s ohledem na to, Ze uz nyni se Ul dokaZe rozhodovat v jistém smyslu
podle vlastni vile, znalosti a zkuSenosti, procez se nelze spolehnout na tradicni pojeti trestni
odpovédnosti tak, jak je nastavené dnes.??° Jako uréité feSeni se nabizi tieba zavedeni povinnosti
naprogramovani systémua Ul tak, aby pii vlastnim uceni dodrzovaly pfedem dana pravidla, a
soucasn¢ aby pfi vyboceni z téchto pravidel bylo vzdy mozné dovodit né¢i trestni odpovédnost a
ta nezlstala pouze ,,viset ve vzduchu®. V této chvili neni mozné ptredvidat, kam az se tento proces
muze posunout, protoze svét vstupuje do nove éry, kdy je dokonce mozné propojit lidské mysleni
se strojem pomoci mozkového implantatu.?*° Nova pravni uprava trestni odpovédnosti proto musi

byt nastavena takovym zplsobem, aby ji technologicky vyvoj Ul neutekl.

Pravni regulace se bude muset vyporadat i s trestni odpovédnosti pii fizeni vozidel
kontrolovanych autonomnimi systémy a upravit zvlastni podminky pievzeti kontroly nad vozidlem
fidicem spolu s disledky jejiho neptfevzeti. Idedln¢ by predpisy mély byt navazany na stupné
automatizace fizeni. AZ se autonomni vozidla dostanou na adekvétni technologickou a
bezpecnostni uroveni, mohou postupné vytlacit veskera klasickd (neautomatizovand) vozidla
z vetfejné dopravy. V tom piipadé bychom mohli uvazovat o pln€ automatizovaném provozu, aio
plosném zakazu lidského Fizeni, ktery by zpomaloval jeho plynulost.**! Zavedeni autonomni

dopravy pak miiZe statisticky sniZit pocet dopravnich nehod zpiisobenych ¢lovékem.

Nové podoby trestné ¢innosti pii zneuziti Ul se projevuji jak ve formé digitalniho
ohroZeni (kybernetické utoky), tak fyzického ohrozeni (atocné vyuziti dront a jinych typu zbrani),
ale i politického ohroZeni (masové $ifeni propagandy, manipulace s fakty, deepfake).*> S vyvojem
modernich technologii se nebezpe¢i, které piedstavuje zneuziti UI bude stale stupiiovat. Utoky v
kybernetickém prostoru budou sofistikované;jsi, jelikoz Ul pronika do oblasti, které jsou bézné
povazovany za jedinecn¢ lidské (napt. socidlni interakce), a proto bude t€z$i (i pro odborniky) je
rozeznat a branit se jim. Pocitacovych systémd, které 1ze napadnout a kompromitovat je kolem nas

nespocet, a i kvlli tomu miiZeme byt svédky epidemie inteligentnich vird, neopravnénych prinika

22 DREMLIUGA, Roman a PRISEKINA, Natalia. The Concept of Culpability in Criminal Law and AI Systems.
Online. Journal of Politics and Law, Vol. 13, No. 3, 2020. ISSN 1913-9055. Dostupné z:
https://doi.org/10.5539/jpl.v13n3p256 [cit. 2024-05-03].

20 KARLIK, Tomés. Neuralink funguje, ozndmil Musk. Prvni pacient dokdaze myslenkami ovladat kurzor. Online.
CT24, 2024. Dostupné z: https:/ct24.ceskatelevize.cz/clanek/veda/neuralink-funguje-oznamil-musk-prvni-pacient-
dokaze-myslenkami-ovladat-kurzor-346261 [cit. 2024-05-3].

21 STEDRON, Bohumir. Prdvo a uméla inteligence. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2020. s. 184.
ISBN 9788073808037.

232 BRUNDAGE, Miles; AVIN, Shahar; CLARK, Jack; TONER, Helen; ECKERSLEY, Peter et al. The Malicious
Use of Artificial Intelligence: Forecasting, Prevention, and Mitigation. Online. Cornell University, 2018. Dostupné
z: https://doi.org/10.48550/arXiv.1802.07228 [cit. 2024-04-26].
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do siti a kradezi osobnich dat. Zajisténi silného kybernetického zabezpeceni je proto klicové. Na
Sb., o kybernetické bezpecnosti nebo zalozenim Narodniho ufadu pro kybernetickou a informac¢ni
bezpecnost. Je tieba vzit v ivahu vypocetni silu Ul a pfipravit obranné systémy schopné odrazit
kybernetické utoky, zejména na kritické instituce. Je také vice nez zaddouci, aby se kriminalisté
plné zabyvali technologiemi UI, pokud chtéji mit néjakou Sanci na jejich odhalovani a potrestani.
To plati i v ramci kriminalistickych obori, které se museji ptizptisobit novym podobdm trestné
¢innosti a prehodnotit nekteré stavajici teorie zloCinu a metodologické postupy vysSetfovani.
Nékteré projekty policejni spoluprace uz existuji, jako tfeba projekt STARLIGHT (Sustainable
Autonomy and Resilience for LEAs using AI against High priority Threats)*® zamé&feny na boj
proti zlo¢inu souvisejicimu s U, ktery hleda feseni, jak nejlépe maji policejni organy reagovat na
nove kybernetické hrozby. Proti utokiim se zapojenim UI lze jako obranny mechanismus vyuZit i
samotnou UI, kterd se sama nauci té nejefektivnéjsi obrané®** jako tieba neddvno vyvinuty
jazykovy model UI zvany Panacea,?> ktery samostatné reaguje na piichozi podvodné e-maily a
ucelove zapojuje utocniky do konverzace, aby ziskal informace o jejich skute¢né identité, a plytval

jejich casem.

Specifickou hrozbou jsou deepfake technologie, u kterych je vysoce pravdépodobné, ze je
pachatelé budou zneuzivat v nejblizsi dobé ¢im dal tim vice, a to nejen k usnadnéni riznych
trestnych ¢int, ale zejména za ti€elem dezinformacnich kampani s cilem ovlivnit vefejné minéni.
Do boje proti deepfake technologiim se spolu sorgany vefejné moci musi zapojit také
poskytovatelé online sluzeb, ktefi by mély investovat do nastrojii prevence, detekce a odstranéni
upravenych videi a audionahravek.?*® Nejcastéji se jako obranné fe$eni navrhuje povinné
oznacovani deepfake vytvord (néco na zpusob elektronického vodoznaku). Vzhledem

k celosvétovému dosahu internetu by muselo dojit ke shod¢ na zavedeni tohoto znaceni na

nadndrodni nebo mezinarodni Grovni. Jiz dnes by se mél pfipravovat védecky a technologicky

23 MACH, Vaclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky. Online. Turidicum
Remedium, 2023. s. 79. Dostupné z: https://digitalnisvobody.cz/blog/2023/12/30/cesky-minority-report-zmapovali-
jsme-jak-policie-ceske-republiky-pracuje-s-umelou-inteligenci/ [cit. 2024-05-2].

B4 HUTSON, Matthew. Al can now defend itself against malicious messages hidden in speech. Online. Nature, 2019.
ISSN 0028-0836. Dostupné z: https://doi.org/10.1038/d41586-019-01510-1 [cit. 2024-05-03].

235 DALTON, Adan; AGHAEI, Ehsan; AL-SHAER, Ehab; BHATIA, Archna; CASTILLO, Esteban et al. The
Panacea Threat Intelligence and Active Defense Platform. Online. Cornell University, 2020. Dostupné z:
https://doi.org/10.48550/arXiv.2004.09662 [cit. 2024-05-3].

26 Facing reality? Law enforcement and the challenge of deepfakes. An Observatory Report from the Europol
Innovation Lab. Online. Luxembourg: Publications Office of the FEuropean Union, 2022. Dostupné z:
https://op.europa.eu/en/publication-detail/-/publication/06099¢52-dc33-11ee-b9d9-01aa75ed71al/language-en [cit.
2024-05-3].
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zéklad pro detekci deepfake vytvorii 1 na vnitrostatni Grovni. Pokud néktera vetejné dostupna
neuronova sit’ dokdze vygenerovat piesvédcivé falesné video, jehoz zvefejnénim se naplni znaky
nékterého trestného Cinu, pak i1 policejni organy musi mit k dispozici neméné efektivni néstroj
schopny takové video rozpoznat a dohledat jejiho tviirce nebo Sifitele. Odpovédi na rozvoj
technologie deepfake by tedy mél byt vyvoj nové videoskopické expertizy schopné rozpoznat
nejzranitelnéjsi aspekty této technologie, které prozradi, ze se jednd o deepfake (jako je naptiklad
pfitomnost nebo neptitomnost odrazu v ocich osob na videu) a sdileni osvédcenych postupit mezi
donucovacimi organy po celém svété.>>” Uginnym opatfenim proti pouzivani deepfake technologii
k vytvéfeni a $ifeni sexualn€ motivovanému videoobsahu bude také zakotveni nového trestného

¢inu, ktery bude pfimo potirat toto spoleensky skodlivé jednani v trestnim zakoniku.

Kli¢ovou otazkou vlivu UI na rozhodovani v trestnim Fizeni je to, zda by viibec Ul méla
byt vpusténa do soudnich soustav. Pies v§echny moZné nedostatky UI je velmi pravdépodobné, Ze
se tak stane v dohledné dobg, at’ uz z ditvodu zefektivnéni administrativni prace soudil, nebo snahy
o co nejobjektivnéj$i rozhodovani prave v trestnim soudnictvi. Predpokladem Gc¢inné a spravedlivé
algoritmické spravedInosti je objektivnost, nezaujatost a omezeni diskriminace. Nedilnou soucasti
lidského posuzovani je vzdy jistd mira predsudki, které neni mozné ocistit od pfirozené ziskané
zkuSenosti, ale u systému Ul s tim jde pracovat. KdyZ budou systémiim Ul pouZivanych v trestnim
tfizeni predkladany pouze ,,tvrdad*“ (objektivni) data, mély by byt alespon ¢astecné schopny urcit
odchylky, které vznikaji pod vlivem lidskych subjektivnich vstuptli, a vyhnout se tak zkresleni,
které tyto historické piedsudky zplsobuji.>*®* Zbaveni diskrimina¢nich tendenci v ramci
rozhodovani v trestnim fizeni, by mélo byt podchyceno uz na pocatku vyvoje systémii Ul Diraz
by mél byt kladen na vystavéni téchto systému na zasadach antidiskriminacnich pfedpist a
piedpisti definujicich pi¥imou a nepfimou diskriminaci. Né&ktefi autoii**° dale navrhuji, aby
v ptipadé, kdy je v ramci algoritmické spravedInosti hodnoticim znakem recidivy rasa, pohlavi,
statni pfisluSnost nebo dalsi diskrimina¢ni znaky, bylo diikazni bfemeno pfeneseno na stranu
uzivatelli prediktivnich algoritma, tj. organti vefejné moci. Prediktivni analyzy pro hodnoceni
recidivy by také mély byt tzv. barvoslepé (nediskriminacni) a fungovat s uréitym elementem

nahody, ktery pomtiZe neutralizovat negativni vlivy Ul na rozhodovéni v trestnim fizeni z hlediska

27 SPIRIDONOV, M. S. Artificial Intelligence Technologies in Criminal Procedural Proving. Online. Journal of
Digital Technologies and Law, Vol. 1, No. 2, 2023. s. 487. ISSN 2949-2483. Dostupné z:
https://doi.org/10.21202/jdt1.2023.20

28 KOLARIKOVA, Linda a HORAK, Filip. Uméld inteligence & pravo. Praha: Wolters Kluwer, 2020. s. 110. ISBN
9788075987839.

2% HARCOURT, Bernard E. Against Prediction: Sentencing, Policing, and Punishing in an Actuarial Age. Online.
SSRN Electronic Journal, 2005. s. 31. ISSN 1556-5068. Dostupné z: https://doi.org/10.2139/ssrn.756945 [cit. 2024-
02-23].
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dopadii na spoleCenskou kriminalitu. K zajisténi spravedlivych vysledkii a zmirfiovani
algoritmického zkresleni v trestnim soudnictvi bude zapotfebi dalSitho vyzkumu a zavedeni
komplexnéjsich opatieni, jinak se rozhodovani v trestnim fizeni stane pouze matematickym
vzorcem bez vlastniho uvéazeni soudce a lidského faktoru. Tato problematika otevira otazky, proc¢
algoritmy pouzivané v trestnim fizeni stale nejsou takové, jaké bychom je chtéli mit. Je to tim, ze
jsme jesté nevytvorili ten spravny model? Nebo neobjevili tu spravnou proménnou? Mozna ano.
Mozna ale samotna spravedlnost nejde jednodusSe piepsat do algoritmu, a budeme se proto muset

spolehnout na lidské soudce tak, jako tomu bylo doposud.

Je pon€kud zardzejici Ze shromazdovani udaji je (nejen) v trestnim pravu piisné
regulovano, ale zpracovani a analyzy téchto udajii uz upraveny nejsou. Jinymi slovy, jakmile jsou
osobni udaje v drzeni organt ¢innych v trestnim fizeni, mohou je podrobit viemoznym druhiim
analyz bez toho, aniz by byli nuceni dodrzovat stejné ptisnd pravidla jako pii jejich
shromazd’ovani. Regulace a transparentnost zachdzeni s osobnimi idaji v souvislosti se systémy
Ul pouzivanych v trestnim soudnictvi by méla prispét k lepsi pravni ochrané a pravni jistoté

ucdastniku trestniho fizeni.

Automatizované systémy s prvky Ul pouZivané k vySetfovani trestnych ¢int dosud
nebyly pfedmétem hlubsi vefejné diskuze a jejich pouZivani policejnimi organy se v praxi
odehravalo bez toho, aniz by se braly na védomi pravni a etické diisledky.*** Implementace novych
technologii v policii je pomérn¢ nakladna a vyZaduje notné investice do infrastruktury, Skoleni
policistil a udrzby. V ramci ptizplsobeni policejnich orgénii na nové technologie by se mélo dbat
1 na dodrzovani zdkonnych ustanoveni trestniho prava procesniho, ktera si vSak policie ¢asto
vyklada velmi Siroce. Predmétem zkoumani by proto meély byt policejni pravomoci v kontextu
pouzivani UI — zdali poskytuji dostate¢né kompetence k vyuziti jejiho potencidlu pii vySetfovani
trestnych ¢inll a jestli neni zapotiebi je v této souvislosti upravit. Pfed nasazenim do aktivniho
policejniho provozu by meély byt aplikace Ul podrobeny vnéjsi nezavislé kontrole, ktera by
zhodnotila pfedstavujici rizika jejiho pouZiti policejnim organem, a to pfedevS§im poruchovost
(chybovost), netransparentnost, zkresleni vysledki a diskrimina¢ni tendence systémti vic¢i uréitym
skupinam, které zapficinuji prohlubovani nerovnosti ve spolecnosti. Pokud jde o trestni pravo
hmotné, je tfeba zkoumat moZnosti zaclenéni novych ustanoveni do trestnich zdkonikt, ktera by

zajiStovala, aby nezddouci jednani umoznéné UI, bylo trestné. Dilezitym aspektem je také

240 MACH, Vaclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky. Online. Turidicum
Remedium, 2023. s. 7. Dostupné z: https://digitalnisvobody.cz/blog/2023/12/30/cesky-minority-report-zmapovali-
jsme-jak-policie-ceske-republiky-pracuje-s-umelou-inteligenci/ [cit. 2024-05-2].
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zaruceni toho, aby samoucici Ul sama nevykazovala nezdkonné chovani poté, co bude néjakou

dobu piisobit v kriminalnim prostiedi.?*!

K dosazeni nejefektivnéjSi predikce trestné ¢innosti s vyuzitim UI neexistuje jeden
univerzalni zptsob a nepostaci aplikovat ten nejsofistikovanéj$i a nejmodernéjsi prediktivni
model. Dilezité je vzit v ivahu celkovou prediktivni strategii policie v konkrétnim misté na
zakladé mnoha dalsich mistné specifickych faktort.2*? Nelze se tedy spoléhat pouze na statisticka
data kriminality v dané lokalité. Policejni organy by proto mély hodnotit vystupy prediktivnich
modell s odstupem a v kontextu dal$ich Ciniteld, které maji na vyskyt kriminality v urcité oblasti
vliv. Jinak mize dochézet k ptfedpojatym vysledkiim vici uréitym skupindm obyvatel a oblasti,

které budou v disledku podrobovany zvysenému poctu policejnich kontrol.

Pouzivani systéma Ul ke shromaZd’ovani a analyze diikazi pii vySetfovani trestnych
¢ind s sebou nese urcitd rizika. Tyto systémy ale nabizeji pfili§ mnoho potencidlnich vyhod nato,
abychom je jednoduSe odmitly, a to i1 pfes znacné obavy spojené s jejich pouzivanim. Forenzni
véda se v dasledku pouzivani Ul tak mize zcela proménit. Diraz se mutize jesté vice piesunout od
fakt k ¢islim a pravdépodobnosti. Soucasné tim, kdo bude dikazy posuzovat uz nemuseji byt
pravni experti, ale vypocetni technici. Zadny odbornik viak neni schopen zohlednit vechny pravni
aspekty ptipadu a naproti tomu ani Zadny soudce neni obeznamen se v§emi slozitostmi forenznich
technologii. UzZivatelé Ul si musi v ramci trestniho fizeni vzdjemné vypomoci tak, aby vypocetni
technici védéli, jakymi pravné relevantnimi proménnymi maji ,,nakrmit* forenzni systémy, a aby
soudci méli jasny a srozumitelny vhled do fungovéni téchto systémi. Jedin€ timto vyvaZenim
lidské odbornosti a vypocetni sily technologie Ul zachovame spravedlivy a eticky systém trestniho
soudnictvi. Pokud chceme vyuZivat syst¢tmy Ul v trestnich vécech, méli bychom vyZzadovat
piedevsim jejich transparentnost, abychom ucastnikim trestniho fizeni zarucily zékladni procesni
prava, ptip. odhalili Skodlivé forenzni systémy, které tyto pozadavky nesplituji. Soudy by mély
zakdzat statistické dikazy generované pravdépodobnostnim softwarem, jehoZ provozovatelé
odmitaji zvetejnit jejich kod, nebo alesponn umoznit dot€¢enym osobadm napadnout tyto ditkazy
pravnimi prostfedky. Tato problematika se bude se zvySenou aplikaci UI pii shromaZzd’'ovani a

analyze diikazl dale prohlubovat.

241 CUSTERS, Bart. Al in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law. Online. SSRN Electronic Journal, 2023. s. 14-15. ISSN 1556-5068. Dostupné z:
https://doi.org/10.2139/ssrn.4331759 [cit. 2024-03-01].

242 FERGUSON, Andrew Guthrie. Predictive Policing Theory. Online. In: LAVE, Tamara Rice a MILLER, Eric J.
The Cambridge Handbook of Policing in the United States. Cambridge University Press, 2019. s. 491-510. ISBN
9781108354721. Dostupné z: https://doi.org/10.1017/9781108354721.025 [cit. 2024-03-03].
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Podle nékterych autora®* je pouziti automatizovaného rozpoznavani obli¢eje v mistech
s vy$§i mirou kriminality legalni a legitimni jen v pfipadé dodrzeni vSech zakonnych podminek,
tj. pokud pouziti nebude narusovat osobnostni prava jednotlivct a pouze minimalné zasahovat do
ochrany osobnich udaji. Dal§im kritériem je také pravidelny piezkum toho, zda nedoslo ke snizeni
kriminality v dané lokalité do takové miry, Ze nasazeni této technologie uz neni vzhledem k zasahu
do osobnostni prav a ochrany osobnich udajii propor¢ni. Na druhou stranu zavedeni celoplosného
sledovani neni pfipustné, jelikoz to by mohlo vést ke vzniku policejniho statu a naruSeni
zékladnich demokratickych hodnot. Pouzivani této technologie policejnimi organy k vySetfovani
trestnych ¢inGl vyvoldva mnoho eticko-pravnich otdzek, které je tfeba zvazit, prozkoumat a
podrobné zodpoveédét pro ucely vymahani prava, a které se navic promitnou do dalsiho vyvoje Ul
v této oblasti. Pro jaké ucely a v jakych souvislostech je pfijatelné pouzivat plosné sledovani
obyvatelstva nebo pofizovani snimkl jednotlivell v realném case? Jaké kontrolni mechanismy
nastavit, aby bylo mozné brénit se zneuziti této technologie? Jak se biometrickd identifikace
vyporada s technologiemi, které zabranuji sledovani jako jsou bryle navrzené za ucelem oklamani

systému rozpoznavani obliceje?

Biometricka identifikace bude zanedlouho umoZiiovat policejnim organim identifikovat
jednotlivce 1 tfeba na zakladé zplsobu chiize a jinych behaviordlnich znakd, které dohromady
poskladaji celkovy obraz o konkrétni fyzické osobé. V takové situaci se organiim vefejné moci
naskytuje moznost socialn¢ bodovat a kategorizovat obyvatele na zdkladé osobniho kreditu jako
se to d&je v nékterych autoritafskych zemich, zejména v Cing&. Pravni tiprava by proto méla stanovit
jasné a detailni pozadavky pro nasazeni biometrické identifikace u vyjmenovanych trestnych ¢int.
Jakékoli mezery v legislativé umoZzni vladam snadno kontrolovat své obCany. K zajisténi vSech
pravnich ptedpokladii, by se méla tato technologie pouzivat jen ve vefejném prostoru, nejlépe tam,
kde se ocekava nizké uroven soukromi jako jsou namésti, letisté, nadrazi apod. M¢ly by se také
zvéazit omezeni na vybranych citlivych mistech jako jsou ndbozenské instituce a Skoly v souladu
s pozadavkem nezbytnosti a pfiméfenosti. Legitimnim odivodnénim pouziti na téchto a dalSich
mistech mize byt jen zvySena pravdépodobnost piitomnosti podezielych a jinych hledanych osob.

Soucasné je tieba zajistit adekvatni zpisob pouziti této technologie a implementovat urcita ¢asova

23 CIDLINA, Vaclav a PROKUPEK, Jan. Legalita zavedeni technologie rozpozndvani obli¢eje. Online. Advokatni
denik, 2020. Dostupné z: https://advokatnidenik.cz/2020/09/14/legalita-zavedeni-technologie-rozpoznavani-obliceje/
[cit. 2024-03-10].
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omezeni pro jeji pouziti.>** K tomu mize slouZit zakotveni pfedchoziho souhlasu udélovaného

soudem.

244 GIKAY, Asress Adimi. REGULATING USE BY LAW ENFORCEMENT AUTHORITIES OF LIVE FACIAL
RECOGNITION TECHNOLOGY IN PUBLIC SPACES: AN INCREMENTAL APPROACH. Online. The Cambridge
Law  Journal, Vol 82, No. 3, 2023. s. 443-444. ISSN  0008-1973. Dostupné z:
https://doi.org/10.1017/S0008197323000454 [cit. 2024-05-03].
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Zavér

Na n¢kolika ukazkovych piikladech z praxe jsme si mohli udé€lat alespoii piiblizny obrazek
o tom, jak muze technologie UI zlepsit fungovani trestnépravniho prostfedi naptiklad pfii
vyhodnocovani faktorti, které ovliviiuji problémy ve véznicich, nebo v prekonavani tradi¢nich
forenznich teorii a zpiesnéni analyzy ditkaznich materialii. Bylo vSak upozornéno i na ptipady
zneuziti Ul k pachani trestné ¢innosti anebo k perzekuci vybrané skupiny obyvatel organy vetejné
moci. Je tedy evidentni, Ze uz dnes mé Ul na trestni pravo obrovsky vliv, ktery bude v budoucnu
pouze silit. Na zakladé nékterych prognéz to vypada, ze potencial Ul v trestnim pravu muize
dosdhnout az védeckofantastickych rozmérd. Naznacuji to tfeba uvahy o pfizndni prévni
subjektivity systému UI, nebo také pokusy o nahrazeni lidskych soudct robotickymi
napodobeninami. S pouzivanim UI v riznych oblastech trestniho prava tak souvisi nejen pravni,

ale 1 etické otazky a jejich feSeni.

Automatizace celého pravniho prostedi je podle vSeho nevyhnutelna a Ul k tomu bude
vyznamné piispivat. Neobejde se to ov§em bez nutného zamysleni nad nékterymi problematickymi
aspekty, které opakované prostupuji i celym textem této prace. Jedna se piedevsim o chybovost
(poruchovost), diskrimina¢ni tendence, zkresleni vysledkii a netransparentnost systémua UL
Chybovost se nejvice objevovala v ptipadech pouziti biometrické identifikace, kdyz systémy
automatizovaného rozpoznavani obliCejli ignorovaly nebo nedokézaly s jistotou rozliSit tvafe
urcité skupiny lidi, zejména jedincii tmavsi pleti. I pfestoZze se chybovost bude s postupnym
zlepSovanim Ul sniZovat, stale pfetrvava v soucasné aktivnich systémech biometrické identifikace
vyuZzivanych donucovacimi organy. Pokud nebude mozné tyto nedostatky zcela odstranit, musi
byt pfinejmensim zohlednény pti vyhodnocovani vystupnich hodnot z té€chto systému ziskanych.
Stejn¢ tak mizeme poukazat i na poruchovost autonomnich vozidel, kvili které dochazi k
dopravnim nehoddm v automobilové dopravé. Diskriminacni tendence algoritml a nezadouci
zkresleni vysledkli jsme mohli pozorovat zvlasté u prediktivnich modelti pouzivanych soudy
k pfedpovédi recidivy v rdmci trestniho fizeni, a to zejména vii€i prislusnikim urcité etnické nebo
narodnostni menS$iny. Pficinou bylo uziti nespolehlivych a nereprezentativnich soubort dat
k trénovani téchto modelt, které potom nepiimo vedlo k naruSovani zékladnich procesnich prav
ucastnikii, zejména zakazu diskriminace a rovnosti pied zdkonem. Zasadnim krokem ke
zdokonaleni prediktivnich modelt bude proto zajiSténi takovych soubort dat, ktera budou
objektivné odrazet realitu ve spolecnosti, ale zdroven nebudou porusovat zasady ochrany osobnich
udajii. Netransparentnost a tzv. problém cCerné skiinky, kdy uzivatelé Ul (a né¢kdy i samotni
vyvojaii) nedokdzali patiicné vysvétlit probihajici procesy uvnitt systému, véetné vyslednych
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rozhodnuti, se projevila pfi uplatnéni forenznich softwarti jako dikazu u soudu. K tomu, aby bylo
rozhodovani organti ¢innych v trestnim fizeni Citeln€jsi a srozumiteln&jsi pro vetejnost, ale hlavné
pro piimo dotéené osoby, je jedinym moznym feSenim zprihlednéni celého procesu od
zptistupnéni zdrojového kodu po vyhodnocovani jednotlivych vystupt. Celkove vzato se praktické
pouziti systému Ul velmi ¢asto dostavalo do rozporu se zékladnimi pravy a svobodami, pfedevsim

pravem na spravedlivy proces, zdkazem diskriminace a pradvem na obhajobu.

Jako dalSim kritickym faktorem na poli trestniho prava se ukazala byt absence pravni
upravy Ul Z piehledu o trestnépravnim ramci bylo patrné, Ze ten prozatim setrvava pouze na
urovni doporuceni a narodnich strategii. Soucasné mezery v pravidlech pro vyuZiti systéma Ul
donucovacimi organy jim umoznuji pohybovat se az na samotné hran¢ zékona, coz bylo evidentni
zejména z piipadl, kdy police pouzivala technologii biometrické identifikace neopravnéné a bez
legitimnich divodi. Uvidime, co zméni pfipravovana legislativa v podobé evropského natizeni
(Akt o umélé inteligenci), ktera by méla sjednotit pouzivani Ul v oblasti vymahani prava a zajistit
zakonné zaruky proti jejimu zneuziti donucovacimi organy. Natizeni podminuje pouziti
biometrické identifikace souhlasem soudu a dal§imi pozadavky na transparentnost jako je
registrace systému do evropské databaze, které by mély dohromady predchézet naruSovani
zakladnich prév a svobod, pfedevsim prava na soukromi. Od evropského ptistupu by se potom
mély odrazit 1 narodni zakonodarci, ktefi zatim v trestnépravni legislativé Ul znaéné zaostavaji.
Vnitrostatni uprava pouziti Ul donucovacimi organy by se méla jesté specificky piizplsobit
pravnim fadim jednotlivych zemi a jelikoZ jsou evropska pravidla nastavena ponékud zdrzenlive,

muizZeme na narodni Grovni o¢ekavat jejich zptisnovani.

Neexistence pravni regulace Ul se promitla i do promény trestné ¢innosti pachateld, ktefi
Ji zacali intenzivnéji zneuzivat ke kybernetickym utoklim, internetovym podvodiim a sexualné
motivovanym trestnym ¢iniim, obzvlast za pomoci deepfake technologie. Zavedeni nového
trestného ¢inu vyroby a Sifeni pornografickych deepfake vytvorl je zdsadnim krokem z hlediska
prevence a ochrany pied touto vzrlstajici trestnou Cinnosti. S rozvojem nové trestné ¢innosti
souvisi 1 zajiSténi takovych nastroji pro bezpecnostni sbory, které budou alesponi na stejné
technologické tirovni, jakou disponuji pachatelé, jinak nebude mozné tuto trestnou ¢innost odhalit
a trestat. Z opacného hlediska bude i zaclenéni modernich technologii u policie vyzadovat
adekvatni technické zabezpeCeni, at’ uz se jednd o umoznéni lidského dohledu, informacni
povinnosti nebo tfeba registrace aktivnich systémiit Ul do specidlni databaze k tomuto ucelu

stvorenou.
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Je tfeba dlirazné varovat pred znanym rizikem, které Ul v trestnépravnim kontextu
predstavuje. Ve vysledku se vSak nelze absolutné vymezit proti pouzivani Ul v trestnim pravu (se
zamé&fenim na pouziti pfi vySetfovani trestnych ¢inl), jelikoz to, jak se bude tato aplikacni praxe
dal vyvijet ur¢i v prvni fadé nezastavitelny technologicky pokrok, ktery bude hranice moznosti

stale posouvat, a az na druhém misté bude zptisob, jakym se k této problematice postavi pravo.
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Uméla inteligence v trestnim pravu

(se zaméFenim na pouZiti p¥i vySetfovani trestnych ¢int)
Abstrakt

Umélé inteligence je fenomén, ktery postupné pronikd do vSech oblasti naseho zivota, s ¢imz
prava je uméla inteligence tématem pomérné neprobadanym. Zato v zahrani¢i se mizeme setkat
s mnoha ptipady jejiho zaclenéni do trestnépravni praxe, odkud je mozné Cerpat zkuSenosti s touto

technologii pro jeji efektivni vyuziti u nés.

Tato prace se vénuje vybranym trestnépravnim hlediskiim spojenych s umélou inteligenci. Nejprve
obecné definuje tstfedni pojem spolu s dal§imi souvisejicimi pojmy a shrnuje dosavadni snahy o
trestnépravni upravu umélé inteligence. Predstavuje téz nejaktualnéjsi znéni nového evropského
nafizeni, tzv. Aktu o umélé inteligenci. Déle prace prozkoumava otazky trestni odpovédnosti
umeélé inteligence, pfedstavuje nové podoby trestné Cinnosti s vyuzitim této technologie a zjist'uje
potencialni vliv um¢lé inteligence na rozhodovani v trestnim fizeni. Dil¢im tématem je potom
praktické pouziti v oblasti vymahani prava. Podrobnéji se prace zaméiuje na umélou inteligenci,
kterou vyuziva policie pii vySetfovani trestnych ¢inl jako jsou systémy predikce trestné ¢innosti,
shromazd’'ovani a analyzy dilkazii a biometrické identifikace. Prace v zavéru nabizi vhled do

budoucnosti, rozviji otazky k diskuzi a navrhuje konkrétni doporuceni.

Hlavnim ptinosem prace je odhaleni zasadnich problematickych aspektli vyuziti umél¢ inteligence
v trestnim pravu, kvili kterym nepfimo dochazi k porusSovani zakladnich prav a svobod dotenych
osob. Jedna se o zvySenou chybovost systémil biometrické identifikace, ktera se projevila zejména
u lidi s tmavsi barvou pleti; diskriminacni tendence algoritma pouzivanych v ramci trestniho fizeni
vuci pfisluSniklim etnické nebo ndrodnostni menSiny kvili jejich nedostatecné reprezentaci
v souborech dat, které jsou urcené k trénovani téchto algoritmil; a netransparentnost forenznich
softwarti pouzivanych u soudu jako dikaz, jejichZ zdrojovy kod je nepiistupny pro ti¢astniky, ktefi
potom nemohou naplno uplatiiovat své pravo na obhajobu a pravo na spravedlivy proces.
Vyznamnym faktorem na poli trestniho prava se také ukazala byt absence pravni upravy umélé

inteligence.

Klicova slova: uméla inteligence, trestni pravo, vySetiovani
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Artificial Intelligence in Criminal Law

(focusing on use in criminal investigation)

Abstract

Artificial intelligence is a phenomenon that is gradually infiltrating all areas of our lives, which is
closely related to its practical application in various legal sectors. Within the boundaries of Czech
criminal law, artificial intelligence is a relatively unexplored topic. However, we can encounter
many cases of its integration in criminal law practice abroad, from where it is possible to draw

experience with this technology for its effective use in our country.

This thesis focuses on selected criminal law aspects related to artificial intelligence. Firstly, it
defines the central concept along other related terms and summarizes the most up-to-date efforts
of criminal legislation on artificial intelligence. It also presents the most recent version of the new
European regulation, the so-called Artificial Intelligence Act. Later, the thesis explores the issues
of criminal liability of artificial intelligence, introduces new methods of criminal activity using
this technology and examines the potential impact of artificial intelligence on decision-making in
criminal procedure. The subtopic of the thesis is the practical application in law enforcement. In
more detail, the thesis focuses on artificial intelligence used by the police in criminal investigations
such as crime prediction systems, evidence collection and analysis, and biometric identification.
The thesis concludes by offering insight into the future, introducing questions for discussion and

proposing specific recommendations.

The main contribution of the thesis is the discovery of essential problematic aspects of the use of
artificial intelligence in criminal law, which indirectly lead to the violation of fundamental rights
and freedoms of the people involved. These include the increased error rate in biometric
identification systems, which is mostly evident in identifying people with darker skin color; the
discriminatory tendencies of algorithms used in criminal proceedings towards members of ethnic
or national minorities due to their insufficient representation in the datasets used to train these
algorithms; and non-transparency of forensic software used as evidence in court, the source code
of which is inaccessible to the parties, who are then unable to fully exercise their right of defence
and right to a fair trial. The absence of legal regulation on artificial intelligence in the field of

criminal law has also proved to be a significant factor.

Key words: artificial intelligence, criminal law, investigation

85



