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Uvod

V poslednich letech jsme svédky rychlého rozvoje technologii spojenych s Al. Jednou

z klicovych oblasti, ktera ziskdva ¢im dal vice pozornosti, jsou FR systémy zalozené
na principech strojového uceni a analyze obrazovych dat. Tyto systémy predstavuji zasadni
inovaci v oblasti automatizované¢ho zpracovani biometrickych udajt, konkrétné pak v oblasti
identifikace osob na zéklad¢ jejich oblicejovych ryst. Ackoli FR systémy mohou pfinadset
vyznamné piinosy v mnoha oblastech, jejich uzivani vsak s sebou pfinadSi spoustu otazek,
na které by méla pravni uprava reagovat. Tato technologie nachdzi uplatnéni v celé tadé
odvétvi. V komercnim sektoru je pouzivana naptiklad k odemykani chytrych telefonti ¢i
personalizaci sluzeb. V oblasti dopravy ji vyuzivaji letist€ a hromadna doprava pro
automatizovanou kontrolu totoznosti cestujicich.

Jednou z klicovych oblasti, kde FR systémy ziskavaji na vyznamu, je prevence
kriminality, bezpecnost a vySetfovani trestné ¢innosti. Policie a bezpecnostni slozky po celém
svéte stale Castéji vyuzivaji FR systémy pro svij potencidl zefektivnit proces patrani
po osobach a vysSetfovani trestnych ¢int. V soucasné dob¢ je FR systém vyuzivan také
Policii Ceské republiky. Otazka legalnosti vyuzivani FR systémi Policii je v sou¢asné dobé
velmi aktudlnim a kontroverznim tématem, které zasluhuje pozornost jak z technického, tak
zejména z pravniho hlediska, jelikoz Ceskd prédvni Uprava piimo neupravuje ani nezmiiuje
moznost uziti FR systémil. Nejvétsi obavy vyvolava otdzka, zdali je uzivani FR systéml
vsouladu s pravnimi piedpisy Ceské republiky, zejména vzhledem k zasahu do prava
na soukromi a ochrané¢ pted neodiivodnénymi zasahy ze strany statnich organti. Identifikace
osob za pomoci FR systémil mimo jiné zahrnuje rozsahlé zpracovavani biometrickych tdaj,
které s sebou piinasi riziko zneuZiti tohoto systému spolu s rizikem zneuziti téchto dat, a proto
je nezbytné, aby pravni uprava na tuto problematiku adekvatné reagovala.

Pro aktudlnost této problematiky jsem si zvolila téma diplomové prace Vyuziti systemii
na rozpoznavani obliceje k identifikaci pachatelu trestnych cinu. Konkrétné se pak v této praci
budu snazit odpovédét na vyzkumnou otazku: Je uzZivani systémii na rozpozndvani obliceje
Policii Ceské republiky v souladu s ceskym pravnim fadem? Tuto otazku budu ve své praci
zkoumat z n€kolika perspektiv, konkrétn€ v ndvaznosti na rizné zpusoby vyuziti FR systému.

Ackoli technologie miize vyrazné piispét k efektivité prace Policie, neni vylouceno, ze
jeji uzivani mize vést k nepfimeéfenému zasahu do zakladnich prav jednotlivci. Je proto tieba

stanovit jasné a prehledné hranice, za jakych podminek a jakym zplsobem mohou byt FR



systémy pouzivany. Proto se v této praci zaméfim nejen na trestnépravni upravu, ale také
Gistavni a mezinarodni zdvazky Ceské republiky.

Prvni kapitola této prace bude vénovana teoretickému zékladu fungovani FR systémt.
Vysvétlim zde, jaké principy Al a biometrické identifikace se u téchto technologii vyuzivaji,
jak probihd proces identifikace ¢i verifikace a jaké technické a védecké principy stoji
za presnosti a spolehlivosti téchto systému. Druha kapitola se zamé&ii na praktické vyuziti FR
systémil v Ceské republice. Zaroveii se podivam na to, jak jsou tyto technologie pouZivany
v zahranici, pfiemz na konkrétnich ptipadech ukazu, jak mohou tyto systémy piedstavovat
efektivni, ale zaroven velmi nebezpecny nastroj, pokud nejsou dostate¢né regulovany
v ndvaznost na ochranu zékladnich prav a svobod. Tteti kapitola bude vénovana vyuziti FR
systémi k vyhledavani osob v kontextu &eské pravni Gipravy, zejména zakona o Policii Ceské
republiky. Kli¢ovym tématem této Casti bude také proporcionalita uziti této technologie
ve vztahu k ochrané zakladnich prav a svobod. Ve ¢tvrté kapitole se zaméfim na problematiku
vyhledavani a zajisténi dlikaz pomoci FR systémi. Predstavim, jaké pravni pozadavky musi
byt splnény, aby bylo mozné vyuzit FR systémy k vyhledavani dikazli, provedu test
proporcionality, a analyzuji, jaké pravni limity by mély byt zavedeny pro to, aby bylo uzivani
téchto systému zcela v souladu s pravnimi predpisy. Pata kapitola bude zamétena na otazku,
zda a jak mohou byt vystupy FR systémi pouzity jako ditkazni prostiedek v trestnim fizeni.
V Sesté kapitole bude feSena problematika uchovavani dat v referenCnich databazi FR
systémill. V této Casti se zaméfim na otdzku, jak dlouho a za jakych podminek mohou byt
fotografie osob z civilnich registri uchovavany v databazich FR systéma a zda tato praxe
odpovidad pozadavkiim na ochranu soukromi a osobnich udaji. Zavérecna kapitola pak
pfedstavi novou pravni uUpravu Evropské unie, kterd se pfimo dotykd uzivani FR systémul

bezpecnostnimi sloZzkami ¢lenskych stati EU.



1.  Technologie FR systémii

FR systémy piedstavuji pokrocilou formu biometrického systému fungujici na bazi Al, ktera
je uzivana nejen v kriminalistice, ale také v bezpecnosti, zdravotnictvi a spousté jinych
oblastech. Pro pfiblizeni uzivani FR systému v kriminalistice je zapotiebi pochopit fungovani
Al, zaklady biometrie, biometrickych systému a uvédomit si, jaké udaje a jakym zpiisobem
jsou zpracovany. Az nasledné¢ tak bude mozné zaméiit se na samotné fungovani
biometrickych systému rozpoznavajici obliceje, respektive technické aspekty téchto systémt a

samotny proces, ktery vede az k identifikaci osob.

1.1.  Definice Al

Al zaujima klicovou roli v modernim technologickém svété. Muze vSak byt matouci, co si
pod pojmem Al predstavit. Na zacatku je tfeba si uvédomit, ze Al je na jedné strané chapana
jakozto inteligence stroju a systémil, ktera dokaze plné fungovat bez lidského zasahu a ktera
¢astecné prekracuje i lidského chapani toho, jak tato inteligence funguje. Takovato inteligence
pohanénd algoritmy a daty muize vykonévat slozité tkoly a rozhodovat se bez piimého
dohledu lidi.

Na druhé strané¢ vSak uméla inteligence reprezentuje samostatny védni obor, ktery
se snazi strojim a systémim Al nejen porozumét, ale také je i vytvaret. Sklada se z mnoha
podoborti, pfiCemZz mezi nejvyznamnéjsi podobory patii podobor strojového uceni, diky
¢emuz se systémy a stroje dokdzi nejen samy ulit a zlepSovat, ale také samostatné
rozhodovat. Tato metoda se stala zdkladem pro uzivani FR systémti.

Definovat Al je tak pomérné slozité. PfestoZe neexistuje jedna univerzalni, komplexni,
vSemi uzndvand definice, mezi nejvice zminovanou mizeme zatadit definici Marvina Lee
Minskyho: ,, Uméla inteligence je véda o tom, jak primét stroje délat veci, které by vyzadovaly
takovou inteligenci, jako kdyby je délali lidé.* Piestoze se jedna o velmi zjednodusenou
definici, shrnuje podstatu vSech ostatnich definic, tedy predstavuje prvek programu nebo
stroje, ktery je schopen napodobovat lidské mysleni a chovani. Komparatistika souc¢asné Al
s ¢lovékem se vSak zda byt dle mého ndzoru i v dnesni dobé irelevantni, jelikoz Zadna Al neni
schopna komplexn¢ napodobit lidské mysleni ¢i chovani. Pfestoze existuji systémy porazejici
lidi ve védomostnich ¢i Sachovych soutézich, autonomni auta ¢i chatboty generujici

informace, jednd se vzdy o Uzky okruh cinnosti, které tyto systémy dokazi ovladat.

' ANTEBI, Liran. What is Artificial Intelligence? Institute for National Security Studies, 2021, s.31.
[cit. 27.09.2024]. Dostupné také z: https://www jstor.org/stable/resrep30590.7 (vlastni predklad).
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Do dne$niho dne totiz nebyla vytvofena Al, kterd by se ve své komplexnosti clovéku
vyrovnala.

O definici Al se pokusila i Evropska unie, konkrétné¢ pak Evropsky hospodaisky a
socidlni vybor, dle kterého je ,, umela inteligence zastresujici pojem pro velké mnoZstvi
(pod)oblasti, jako napr.: kognitivni informatika, strojové uceni, rozsirend inteligence,
robotika v oblasti UL Ustiednim cilem vyzkumu a vyvoje v oblasti Ul je vSak automatizace
inteligentniho jednani, jako je argumentace, shromazdovani informaci, planovani, uceni,
komunikace, manipulace, vysilani signalu a samostatna tvorba, snéni a vnimani. “2

Definice Evropského hospodarského a socialniho vyboru je vsak velice Siroka, proto
se o jeji zestrucnéni pokusila vroce 2019 i Evropskou komisi zfizend Odborna komise:
., Systéemy umelé inteligence (Ul) jsou softwarové (a pripadné také hardwarové) systémy
navrzené lidmi, které maji zadadn sloZity cil a jednaji ve fyzické nebo digitdlni dimenzi,
pricemz vnimaji své prostredi tim, Ze ziskavaji data, interpretuji shromazdena strukturovana
nebo nestrukturovana data, usuzuji ze znalosti nebo zpracovavaji informace odvozené z téchto
dat a rozhoduji o nejlepsi akci ci akcich k dosazeni daného cile...Jako védni obor zahrnuje Ul
Fadu pristupii a technik, jako je strojové uceni (...), strojové usuzovani (...) a robotika (...). **

I pfes to, ze tato nova definice je také pomérné Sirokd, rozliSuje mezi Al jakozto
softwarovymi/hardwarovymi systémy a védnim oborem vyuzivajici rizné techniky. Prestoze
jsou dle této definice systémy Al tvofeny lidmi, Odbornd komise pfipousti, aby pro
optimalizaci navrhli vytvofenych lidmi byla pouZita AI. Definice ovSem nenechava prostor

pro vytvofeni Al jinou inteligenci, coz se muze v budoucnu s rozvojem technologii jevit

jakozto zastaraly pohled.

1.2.  Déleni Al

Do dnesniho dne existuji, ale i nadédle vznikaji rGzné pfistupy, které umoziuji pochopeni a
kategorizaci této oblasti. Diky témto kategorizacim tak miizeme 1€pe chépat riizné aspekty Al

a jeji fungovani. Zakladni kategorizaci je d€leni na ,,software-based Al a ,,hardware-based

AI“* Software-based Al lze pochopit jakozto pocitatovy program, ktery vyuzivd Al

2 Evropsky hospodafsky a socialni vybor. Bod 2.1. stanoviska Evropského hospodatského a socialniho vyboru k
tématu Um¢éla inteligence — dopady umélé inteligence na jednotny trh (digitalni), vyrobu, spotfebu, zamestnanost

a spole¢nost. 2017. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52016IE5369&from=ES.

3 Odbornd skupina na vysoké tirovni pro umélou inteligenci. Definice UI: Hlavni schopnosti a obory. [online]

2018 [cit.03.10.2024]. Dostupné z: https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60663.
4Communication from the Commission to the European Parliament, the European Council, the Council, the
European Economic and Social Committee and the Committee of the Regions. Artificial Intelligence for Europe
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k zpracovani rozsahlych dat a feSeni ukoll, které by jinak vyzadovaly lidskou inteligenci.
Mezi takové softwary patii napiiklad virtudlni asistenti, softwary na rozpoznavani obrazu,
analyzu videa, ale také jiz zminované FR systémy. V piipadé, kdy je takovyto program plné
spjat s hmotnym prostiedkem, jedna se o hardware-based Al. NejcastéjSim piikladem tohoto
typu inteligence jsou roboti, drony ¢i autonomni auta.

Jednim z moznym dalSich déleni je kategorizace Al na zaklad€ funkci, pfesnéji pak Al
reaktivni, s omezenou paméti, s teorii mysli a s védomim sebe sama. > Reaktivni Al nepouziva
ani neuchovava predeslé zkuSenosti pii feSeni novych ukol, ale misto toho operuje pouze
s aktudlnimi daty v dané situaci, pficemz povédomi tato inteligence o ¢ase nema. Dokaze tesit
pouze predem naprogramované situace, jako je tomu napiiklad u spamového emailového
filtru. Naproti tomu Al s omezenou paméti rozhoduje na zdkladé malého mnozstvi paméti,
kterd poskytuje zkuSenosti a znalosti béhem riznych situaci. Je tak schopna se v omezené
mife ucit ze svych zkuSenosti a optimalizovat tak své budouci vykony. Typickym
reprezentantem tohoto typu inteligence jsou autonomni vozidla. Naproti tomu inteligence
s teorii mysli by jiZz mé¢la rozumét lidskym pocitim, emocim a mySlenkdm. Pfestoze se
na tomto typu inteligence v soucasné dob¢ pracuje, doposud nebyla zadné takova inteligence
vyvinuta. Al s védomim sebe sama je pak v soucasné dobé zcela teoretickym pojmem. ® Tento
druh AT by mél byt schopen vnimat a uvédomovat si sim sebe, své myslenky, pocity c¢i
emoce. Pokud tak v budoucnu dojde k jejimu ztélesnéni, bude se jednat o robota s védomim a
inteligenci na trovni ¢lovéka.

Dalsi moznou kategorizaci je déleni dle schopnosti na Al uzkou, obecnou a super
inteligenci.” Uzka Al je ta, kterd se specializuje na provedeni jedné nebo vice konkrétnich
ukoltl, avsak neni schopna vykonavat nic jiného. Takovymto pfikladem mohou byt autonomni
auta ¢i chatboti. Oproti tomu obecna Al by méla byt schopna vykonéavat vétSinu rozmanitych
¢innosti jako lidé, ale do dnesni doby nebyla zcela jesté vyvinuta. Piestoze dnes existuji Al
které¢ dokazi plnit fadu cinnosti, v komplexité cinnosti stidle zaostavaji. Uméla super

inteligence by pak nejenze méla byt schopna vykondvat rozmanité ¢innosti stejné jako lide,

[online]. 25. 4. 2018 [cit.03.10.2024]. Dostupné Z:
http://ec.europa.cu/newsroom/dae/document.cfm?doc_id=51625.

S MARTINEZ, Rex. Attificial Intelligence Distinguishing Between Types & definitions. Nevada Law Journal.

Vol. 19: Iss. 3, Article 9 s. 1038. Dostupné

z: https://scholars.law.unlv.edu/cgi/viewcontent.cgi?article=1799&context=nlj

6 GRIVNA, Tomas a kol. Vliv novych technologii na trestni pravo. Auditorium, 2022, s.261. ISBN 978-80-
87284-95-7.

7" STAHL, Bernd Carsten. Artificial Intelligence for a Better Future: An Ecosystem Perspective on the Ethics of

Al and Emerging Digital Technologies. Cham: Springer International Publishing, 2021, s. 10. DOI: 10.1007/978-
3-030-69978-9.



ale v téchto Cinnostech by méla byt dokonce lepsi nez samotni lidé. V soucasné dob¢ se jedna
o zcela teoreticky koncept, ovSem bez nadsazky lze fici, Ze se jedna o pomyslny cil,

ke kterému vyvoj Al sméiuje.

1.3. Biometricka identifikace
Biometrie je védecky obor, ktery se zabyvd méfenim a analyzou télesnych a behavioralnich
charakteristik jedincti pro Ucely jejich identifikace ¢i autentizace. Soucasnd biometricka
identifikace vyuzivd neménné charakteristick¢ vlastnosti jednotlivce, které jsou tézce
zameénitelné, diky ¢emuz je mozné jednotlivce snadnéji identifikovat. K identifikaci osob dnes
vSak neslouzi pouze unikatni oblicejové rysy, ale také jiné unikétni charakteristiky, jako je
duhovka, sitnice, usi, otisky prsti, ale také fyziologické projevy cloveka jako je styl chlize, ¢i
podpis jednotlivce, a to v ndvaznosti na konkrétni biometrické systémy.! Biometrickou
identifikaci je tak mozné definovat jako , automatizované vyuziti jedinecnych, méritelnych
anatomickych a fyziologickych charakteristickych projevii cloveka kjednoznacnému overeni
nebo zjisténi jeho identity.

Biometrie tak najde Siroké vyuziti v oblastech od zdravotnictvi, finanénich sluzeb,
cestovani, az po bezpecnost ¢i telekomunikaci. Mimo to vSak biometricka identifikace muze
byt velice ndgpomocnym nastrojem kriminalistické identifikace, kterou lze chapat jakozto
,proces, béhem kterého se zjistuje, kterym konkrétnim objektem byla vytvorena konkrétni
kriminalisticka stopa. Jedna se o proces ztotoziovani objektu podle kriminalistickych stop a
Jjinych zobrazeni, ve kterém se hleda souvislost osoby nebo veci s kriminalisticky relevantni
udalosti. “1°

V 19. stoleti v Pafizi vyvinul Alphonse Bertillon metodu zvanou "Bertillonage" neboli
antropometrii, postavenou na méfeni specifickych télesnych proporci pro klasifikaci a
identifikaci zlo€incii. I kdyZ tento systém nebyl dokonaly, zahdjil vyuZzivani unikatnich
biologickych znakli k ovéfovani identity, coZ umoznovalo dopadnout i ty zloCince, ktefi si
napiiklad zménili svd jména. S postupem védeckého pokroku doslo také k vyuzivani dalsich

biologickych znaki, jako jsou naptiklad otisky prsti. Skutecné biometrické systémy se vSak

$ RAK, Roman, MATYAS, Vaclav, RIHA, Zden&k. Biometrie a identita ¢lovéka ve forenznich a komercnich
aplikacich. Praha : Grada Publishing, 2008, s. 115. ISBN 978-80-247-2365-5.; OLUSHOLA, Bayo. Overview of
Biometric and Facial Recognition Techniques, Journal of Computer Engineering. Issue 4, Volume 20. s. 1.
Dostupné také z: https://www.iosrjournals.org/iosr-jce/papers/Vol20-issue4/Version-1/A2004010105.pdf.

9 RAK, Roman, MATYAS, Vaclav, RIHA, Zden&k. Biometrie a identita ¢lovéka ve forenznich a komercnich
aplikacich. Grada, 2008, s. 105. ISBN 978-80-247-2365-5.

10 STRAUS, Jiti, NEMEC, Miroslav, a kol. Teorie a metodologie kriminalistiky. Plzen: Ale§ Cenék, 2009,
s. 137. ISBN 978-80-7380-214-1.



zacCaly objevovat az ve druhé polovin€ dvacatého stoleti soucasné s nastupem pocitacovych
systémd, kdy se biometrické rozpoznavani ¢lovéka stalo automatizovanym.

Rozvoj technologie a pocitaCovych systém umoznil, ze dneSni FR systémy dokazi
nejen rozeznat, zda se na dvou rozdilnych snimcich nachazi tataz osoba, ale dokazi také
identifikovat konkrétni osobu (za pfedpokladu, ze je jeji fotografie obsazena v referencni
databazi systému). Muze tak Cinit nejen na zéklad¢ statickych fotografii, ale také béhem
dynamického monitorovani veiejném prostoru. Biometrika vSak nefunguje na principu
porovnavani fyzickych obrazkii, nybrz na porovndvani matematickych koédt. Dnesni FR
systémy totiz uzivaji algoritmy na bazi Al, diky ¢emuz je biometrickd identifikace mnohem
rychlejsi, presnéjsi a zcela automatizovana. Zatimco lidsky mozek potifebuje na rozpoznani
jedné tvéare 20 milisekund, specidlné¢ naprogramované softwary dokéazi analyzovat pies 15
miliénd tvaii za minutu. !

FR systém vsak neni jediny, ktery stavi na biometrii. Mezi takovéto systémy mizeme
zminit napiiklad biometricky systém na rozpoznani otiskil prstii, kdy otisky prstii jednotlivce
jsou porovnavany s databdzi obsahujici zaznamenané otisky prstli osob. Diky tomu, Ze otisk
prstl jednotlivce je zcela origindlni a neshoduje se s otiskem prstu né€koho jiného, jsou otisky
prsti jednou ze zakladnich metod forenzni analyzy. Mezi dals$i druh systému patii systémy
rozpoznavajici styl chlize vyuzivajici skute¢nost, ze kazdy jedinec klade jednu nohu pted
druhou jinym zpiisobem, coZ se projevuje na rozliSnosti chlize, kterou je mozné analyzovat.

Se stale se zlepSujici moderni technologii se ocekava, ze tato metoda bude v budoucnu vice a
vice popularngjsi. Zvlastnim druhem biometrického systému siln€ navazujicim na FR systémy
jsou systémy rozpoznavajici naladu clovéka. Ty skrze kamery nebo senzory zachycuji
obli¢ejové rysy jako jsou vyrazy o€i, usmévy nebo vrasky. Tyto vizudlni informace jsou
systtmem ndasledné¢ zpracovany s cilem identifikovat charakteristické znaky spojené

s ur€itymi emocemi jako je napfiklad radost, smutek, hnév nebo piekvapeni. Vysledkem je
pak odhadnuty emocionalni stav ¢lovéka.

Biometrika s sebou v kriminalistice pfinds$i spoustu vyhod i nevyhod. Jak jiz bylo
zminéno vyse, biometrické metody jsou vysoce presné a spolehlivé. Stalost biometrickych
udaju je taktéz dulezitd, jelikoz biometrické udaje jako je tvar, otisk prsti nebo DNA se
neméni s vékem, coZ umoziuje jejich dlouhodobé a opakované pouziti pti identifikaci. Navic
konkrétné v ptipadé FR systémil by systém nemél byt ovlivnén naptiklad Spatnym osvétlenim

¢1 vyrazem, pficemz systém bere v uvahu proménné jako je v&k, li¢idla ¢i potencialni

I RAK, Roman, MATYAS, Vaclav, RIHA, Zden&k. Biometrie a identita clovéka ve forenznich a komercnich
aplikacich. Praha: Grada Publishing, 2008, s. 364. ISBN 978-80-247-2365-5.

7



plastické operace. Dalsi vyhodou je rychlost, kterou moderni biometrické systémy poskytuji,

a tudiz mohou kriminalistim uSetfit hodiny prace. Diky pokrokiim v technologii je mozné
rychle identifikovat a verifikovat jednotlivce, coz umoznuje rychlejsi postup béhem
vysetiovani. Biometrickd identifikace s sebou pfinasi i nevyhody. Za zminku stoji financni

naroc¢nost, moznost zneuziti ¢i obava o soukromi osob.

1.4. Biometrické udaje

Mimo samotnou biometrii je tfeba upiesnit, co to jsou biometrick¢ udaje, které jsou
biometrickymi systémy zpracovavany. Jejich definici vSak Ceska pravni Uprava neobsahuje,
proto je tieba nahlédnout do upravy evropské. Dle ¢l. 4 natizeni GDPR jsou biometrickymi
udaji ,, osobni udaje vyplhyvajici z konkrétniho technického zpracovani tykajici se fyzickych ¢i
fyziologickych znakit nebo znakii chovani fyzické osoby, které umozZiiuje nebo potvrzuje
jedinecnou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopické udaje.*
Biometrické udaje jsou tedy takové udaje, které vedou k identifikaci osoby? Cim se pak
rozumi samotné technické zpracovani, je definovano jakozto ,,jakakoliv operace nebo soubor
operaci, které jsou provadeny s osobnimi uidaji nebo soubory osobnich udajii pomoci ¢i bez
pomoci automatizovanych postupu, jako je shromdzdeni, zaznamendni, usporadani,
strukturovani, ulozZeni, prizpiisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpFistupnéni prenosem, Sireni nebo jakékoliv jiné zpristupnéni serazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. “!?

Tato definice je vSak lehce problematickd. V praxi tato definice znamend, Ze kazdy
biometricky udaj je povazovan za osobni udaj. MiiZe tak byt sporné, zda biometrické Sablony
jsou biometrickymi udaji ¢i nikoli, jelikoz jejich reverzibilita do biometrickych vzorki je
problematicka. To bylo vyfeSeno az diky védctim, ktefi konstatovali, Ze biometrické Sablony
jsou reverzibilni a nemohou tak predstavovat anonymni data.'* Srozvojem technické
vyspélosti tak hrozi, ze podobnych defini¢nich probléma bude pfibyvat, proto bude ziejmé
potieba definici uptesnit.

V zasad¢ je mozné rozliSovat mezi 2 kategoriemi biometrickych tidajh. Prvni kategorii
jsou udaje zalozené na fyziologickych rysech, kterym je typicky oblicej, ocni duhovka, oéni

sitnice, otisk prstu ¢i DNA. Jedna se o rysy velice stabilni, u kterych dochéazi ke zméné pouze

2 MATEJKA, Jan, KRAUSOVA, Alzbéta, GUTTLER, Vojen. Biometrické udaje a jejich pravni rezim. Revue
pro pravo a technologie, roc€. 9., ¢. 18, s. 91-129. DOI 10.5817/RPT2018-1-5.

13 C1.4 odst. 2 nafizeni GDPR.

14 MATEJKA, Jan, MATOCHOVA, Soiia, PROKES Josef. Analysis of Biometric Data Under the General Data
Protection Regulation. Acta Informatica Pragensia. 2019, ro€. 8, ¢. 2. DOI: 10.18267/j.aip.126.
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ve vyjime¢nych situacich. Mohou tak byt snadno zachyceny pomoci specidlnich senzort nebo
kamer a jejich uchovani v referencnich databazi neni z diivodu neménnosti slozité. Druhou
kategorii jsou rysy behaviordlni, do kterych tfadime znaky jako je zplisob chlize, podpisu,
zpusob psani ¢i mluveni. Tyto znaky jsou dynamické povahy, jsou ziskdvany opakovanym
sledovanim jednotlivce a s odstupem c¢asu miize dojit k jejich zméné. V piipadé vedeni
databézi téchto znakl by mélo dochdzet k pravidelné aktualizaci, coz mlize byt v praxi velmi
problematické. Z tohoto diivodu analyza téchto znaki nemusi byt toliko spolehliva jako

v ptipad¢ fyziologickych ryst.

1.5. Technické aspekty FR systémii

Technologie biometrického rozpoznavani obliceji je pomérné komplexni a slozitd, avsak pro
pochopeni jejitho vyuzit je zapotiebi alespont zjednodusen¢ vysvétlit, jak funguje. Tato
technologie je tvotfena algoritmy vytvafejici digitalni zdznamy (tzv. databdzi), které obsahuji
oblicejové snimky v podobé Sablon a dale pak algoritmy porovnavajici zachycené snimky
se zaznamy z databazi. V pifipadé monitorovani vefejnych prostor je tento systém napojen
na kamerové zatizeni. Stfedobodem FR systémi je tak software fungujici na bazi Al, ktery
vyuziva slozité algoritmy za ucelem identifikace ¢i verifikace osob zachycenych na zaznamu,
pfi¢emz je porovnava s databdzi systému.

Oblicejova biometrie vyuziva rizné pristupy k identifikaci jednotliveli na zékladé
charakteristik obli¢eje, k ¢emuz je vyuzivana Siroka paleta technik. Mezi nejéastéji vyuzivané
techniky patii strojové uceni s metodou hlubokého uceni tzv. deep learning. Tato metoda
vychéazi z toho, Ze kazdad struktura umélych neurdlnich siti se skladd z vrstev obsahujici
jednotky, které transformuji vstupni data na informace, jez jsou vyuzity pro prediktivni ulohy
nasledujici vrstvou.!> Kazd4 vrstva obsahuje jednotky, které preméhuji vstupni data na
informace, které jsou nasledné vyuZzity dalsi vrstvou k plnéni konkrétnich prediktivnich
(ikol(.'® Tato metoda umoziuje pocitaci udit se prostiednictvim svého vlastniho zpracovani
dat. Diky tomuto samostatnému uceni predstavuji systémy zalozené na architektufe
neuronovych siti ,,black box“, ¢ili ,,Cernou skiiitku“. To znamend, Ze v soucasné dob¢ neni
mozné detailn¢ prozkoumat, jakym zptisobem systém vyhodnotil urcity obrazek a pro¢ dospél

k danému konkrétnimu vysledku namisto jiného.

15 Hluboké uleni vs. strojové ueni - Azure Machine Learning. In: Microsoft. [online]. 19.1.2024
[cit. 01.07.2024]. Dostupné z: https://learn.microsoft.com/cs-cz/azure/machine-learning/concept-deep-learning-
vs-machine-learning?view=azureml-api-2.

16 Ibid.



V ramci metody hlubokého uceni jsou vyuZzivany specialni architektury, v ptipadé¢ FR
systémt je to architektura konvolu¢nich neuronovych siti. Tato architektura je charakteristicka
uspotradanim vrstev ve 3 rozmérech, kterymi jsou Sitka, vyska a hloubka. ,, Konecny vystup se
pak zmensi na jeden vektor skére pravdépodobnosti usporadaného podle rozméru hloubky. !

Pfed samotnym spuSténim systému v praxi vSak probihd nejprve testovani na
databazich obsahujici oblicejové snimky. Na téchto datech se algoritmus dokaze sam ucit, jak

data spravné vyhodnocovat, coz je kontrolovano programatory téchto systému, ktefi mohou

pred uzitim systému v praxi provést potfebné upravy.

1.6. Fungovani FR systémi

K urceni identity jednotlivce je zapotiebi nekolik na sebe navazujicich operaci. Je tieba vSak
mit na paméti, ze pokud Sablona jednotlivce neni v databazi, nelze jednotlivce b&hem
nasledujicich operaci identifikovat. Tato Sablona vznikd extrahovanim pozadovanych rysi
z databazi fotografii obyvatel, pfiemz témito rysy muize byt naptiklad tvar a pozice nosu,
licnich kosti, Uista, o¢i, ale také vzdalenost mezi témito rysy® Tyto rysy jsou na zikladé
matematickych operaci nésledné¢ prevedeny do matematické reprezentace, kterd se nazyva
Sablona. Samotna Sablona pak reprezentuje zakddovany Ciselny obraz obliceje jednotlivce,
ktery je zatazen do databaze.

Mezi prvotni operace patii operace rozpoznavani obliceje tzv. detekce. Tato faze
nevede k identifikaci konkrétni osoby, nybrz pouze rozeznava obli¢ej od jinych predméti
v obraze. Je vSak potieba, aby zaznam zachycujici podobu jednotlivce mél ur¢itou minimalni
kvalitu, se kterou mize systém nasledné pracovat. Vybér samotného kamerového zatizeni je
tak velice podstatny, jelikoz ovliviiuje presnost a spolehlivost systému. Pro snimani obliceju
osob na vetejnych mistech je tak zapotiebi kvalitni kamerové zatizeni, které miize mit podobu
standardni 2D kamery nebo pokrocilé 3D kamery. Klasické 2D kamerové systémy vSak jiz
nebyvaji piili§ vyuZivany, a to zejména pro zpUsobujici deformaci obliceje, lehkou
oklamatelnost, potiebu dobrého osvétleni a nizkou piesnost. V piipadé¢ 3D kamerovych
zafizeni je sice problematicka vyssi prvotni cena, avSak jednd se o presny a spolehlivy nastroj,
ktery lze doplnit o dal$i metody, jako jsou napfiklad termo snimky obliceje. Nic vSak
v teoretické rovin¢ nebrani tomu, aby byl obraz zachycen na zatizenich jako je béZzna kamera,

fotoaparat ¢i smartphone a nasledné€ analyzovan FR systémem.

17 Ibid.
18 SALEEM, Sharzeel, SHINEY, J., SHAN, B. P., MISHRA. V.K. Face recognition using facial features.
Materials Today: Proceedings,Volume 80, Part 3, 2023, s.1. ISSN 2214-7853.
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Béhem nésledujici operace, tzv. kategorizace, dochazi ke zafazeni jednotlivce
do konkrétni skupiny osob, a to dle charakteristikach ryst konkrétni skupiny. Kategorizace
tak umoznuje jednotlivce zaradit do urcité kategorie dle véku, pohlavi, rasy... Béhem téchto
dvou fazi, tedy detekce a kategorizace, nedochazi ke zpracovavat biometrické udaja, a tudiz
neni mozné na zaklad¢ téchto dvou fazi urcit totoznost jednotlivce.

Ur¢it totoznost osoby je mozné az béhem nésledujice operace, kterou je bud’to operace
verifikace ¢i identifikace. Verifikace a identifikace osob ptedstavuji zcela rozdilné operace,
proto je zapotiebi mezi nimi rozliSovat. U verifikace (zndmé téZ pod pojmem autentizace)
dochézi k porovnavéni $ablony 1:1 s $ablonou druhou. !° Verifikace tak predstavuje proces, pfi
kterém dochazi k ovétovani, zda je jedinec skute¢né tim, za koho se vydava, a dochazi tak
k zodpovézeni otazky, zda je dand osoba opravdu tou, za kterou se vydava. Verifikace tak
byva v praxi ¢asto vyuzivana naptiklad pii povoleni vstupu do zabezpecenych ¢i chranénych
objektl. Identifikace je naopak proces, pii kterém je potfeba zjistit totoznost neznadmého
jedince, a tudiz dochazi k porovnavani fotografie, respektive Sablony jednotlivce 1:N s mnoha

jinymi §ablonami.?° B&hem procesu identifikace tak dochézi k ztotoznéni konkrétni osoby.

1.7. Zpétna a reidlna identifikace

V soucasné dobé existuji 2 druhy FR systémi, a to systémy fungujici ,,v redalném case” a
systémy ,,zpetne“. V ptipadé FR systémua fungujici v redlném case dochazi k identifikaci
osoby témér okamzité. V tomto ptipadé jsou kamerové systémy vybaveny systémem
na zpracovani biometrickych udajii. Skrze zivé monitorovani vefejnych prostor jsou pak
generovany snimky osob, které jsou po zpracovani ndsledné¢ porovnavany s Sablonami

z databazi systému. Dokazi tak rozpoznat identitu jednotlivce téméf v redlném cCase.

Jinak je tomu u zpétného FR systému, u kterého dochazi k cilené identifikaci az s
odstupem casu. V takovémto pfipad¢ je potfeba zdrojovy obraz zachycujici oblicej vlozit
do systému k detenci biometrickych tdaji, pficemz az s odstupem casu jsou obli¢ejové prvky
porovnavany s Sablonami z databazi FR systémt. Ve vétSiné ptipadd vSak touto funkci
disponuji také systémy fungujici vrealném case. Diky uklddani kamerovych zaznamu
v téchto systémem je mozné v piipadé potieby zpétné osobu identifikovat a neni tak zapotiebi

kamerovy zdznam do systému vkladat.

19 Types of Biometrics: Face - Key Considerations In: biometrics institute [online] [cit. 03.10.2024]. Dostupné

z: https://www.biometricsinstitute.org/types-of-biometrics-face-key-considerations/.

20 KUHLMANN, Simone. Government Use of Facial Recognition Technologies under European Law. In:
ZALNIERIUTE, Monika a Rita MATULIONYTE, eds. The Cambridge Handbook of Facial Recognition in the
Modern State. Cambridge: Cambridge University Press, 2024. s. 660. DOI: 10.1017/9781009321211.012.
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2. Soucasné vyuziti FR systémi

2.1.  Vyuziti v Ceské republice
V Ceské republice je vyuziti FR systémii relativné nové, aviak jejich potencial pro budouci
uziti je znacny. Jiz v souCasné dob€ dochdzi k vyuzivani FR systémd, jednim z vyznamnych
prikladi je jejich pouziti na LetiSti Vaclava Havla v Praze, kde systém umoziuje v realném
Case identifikovat cestujici pohybujici se na uzemi letisté, ¢imz napoméha s patranim po
hledanych osobach. Mimo to Policie vyuzivd FR systém zejména za ucelem zpétné
identifikace pachatel trestnych ¢ind. Objevuji se vSak i dalsi snahy o implementaci FR
systéml, vcetné snah Ministerstva vnitra o nasazeni FR systémil na dal§ich mezinarodnich
letistich ¢i na vefejnych mistech Praze, avSak k t€émto nasazenim do soucasné chvile nedoslo.
Okruh moZného uziti FR systémi mimo Policii se rozSifuje, o ¢emz svéd¢i napiiklad snahy
o vyuziti k identifikaci nezadoucich osob na fotbalovych stadionech.
2.1.1. Zpétné uzivani Policii
Diky nevladni organizaci Iuridicum Remedium bylo zjisténo, ze Policie vyuziva zpétného
systému biometrické identifikace na dalku k identifikaci pachatelti zavaznych trestnych ¢inti a
identifikaci mrtvych, a to jiz od 22. srpna 2022, kdy byl zahijen zkuSebni provoZ. Tato
informace byla dne 20. ¢ervence 2023 potvrzena na webu Policie, pfi¢emz doslo k upfesnéni,
ze Policie vyuziva ke zpétné identifikaci na dalku informacni systém Digitalni podoba osob
od spole¢nosti Autocont. > Policie je vSak kritizovana za tajné vyuzivani FR systému bez
zakonného podkladu. Policie vSak tvrdi, Ze o uZivani FR systému byl informovéan Vybor pro
lidska prava a moderni technologie pii Utadu vlady Ceské republiky, tedy k zadnému
zatajovani informaci nemohlo dochéazet? S touto informaci vSak nesouhlasi jiz zmifovana
organizace luridicum Remedium, ktera tvrdi, Ze k Zddnému informovéani nikdy ze strany
Policie nedoslo.

Zakonn¢ provozovat tento systém je dle slov Policie mozné na zaklad¢ interniho

pokynu policejniho prezidenta, tak ustanoveni § 66a zakona ¢. 273/2008 Sb., o Policii Ceské

2l TROJANEK, Hynek. Policie jiz téméf rok vyuziva analyticky nastroj na rozpoznavani tvafi. Podrobnosti jeho
fungovani taji In: Digitalnt svobody [online]. 2023 [cit. 03.10.2024]. Dostupné
z: https://digitalnisvobody.cz/blog/2023/07/12/tz-policie-jiz-temer-rok-vyuziva-analyticky-nastroj-na-
rozpoznavani-tvari-podrobnosti-jeho-fungovani-ale-pred-verejnosti-taji/.

22 Aktualizace: Vyjadieni k provozovani informaéniho systému Digitalnich podob osob - Policie Ceské republiky
[online]. [cit. 03.07.2024]. Dostupné z: https://www.policie.cz/clanek/vyjadreni-k-provozovani-informacniho-
systemu-digitalnich-podob-osob.aspx.

2 Ibid.
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republiky?* Pfi zp&tném porovnavani dochdzi k porovnani fotografii s referenéni databazi
systému, kterd se sklada z fotografii zdrojovych databazi. Témito zdrojovymi databadzemi jsou
dle § 66a zikona o Policii Ceské republiky fotografie uvedené v a) informacnim systému
evidence obcanskych prikazii; b) informacnim systému evidence cestovnich dokladii;
¢) informacnim systému evidence diplomatickych a sluzebnich pasu; d) registru vidici;
e) centralnim registru 7idicii; f) informacnim systéemu cizincii. K ¢ervenci 2023 se v této
referen¢ni databazi nachazelo na 19 666 787 fotografii osob.?®

Systém by mél mit schopnost v kratkém casovém useku, konkrétné do 15 sekund,
vyhledat a poskytnout identifikatory fotografii osob, které vykazuji nejvys$si miru shody se

zadanou referen¢ni fotografii.?¢

Kazda takova fotografie by méla byt navic spojena
s unikatnim identifikatorem, ktery by umoznoval pfistup k dalS$im osobnim Udajim téchto
jednotlived. Tento proces by mél zahrnovat dikladnou analyzu shody, kde algoritmy Al
porovnavaji rizné rysy obliceje a dalsi biometrické udaje, aby se zajistilo, ze vysledky jsou co
nejpresnéjsi. Do informacéniho systému ma ptistup ,,73 osob z Policejniho prezidia, Narodni
centraly proti organizovanému zloc¢inu a Ndrodni centrdly proti terorismu, extremismu a
kybernetické kriminalité, z toho je 37 operacnich dustojnikii, 7 technickych pracovnikii a
ostatni prislusnici krimindlni policie.**’

Dle Policie bylo od spusténi systému, tj. 22. srpna 2022, vytizeno ptes 100 zadosti na
uziti FR systému, avSak GspéSnost systému se pohybovala okolo 40 % - 45 %, a to zejména
z diivodu 3patné kvality vstupnich fotografii, nikoli chybovosti systému jako takového.?
Na zakladé Zadosti o informace mi bylo sd€leno, ze ke dni 19.3.2024 bylo Policii vytizeno
pres 200 zadosti. Jaka je vSak faleSna pozitiva €1 negativita tohoto systému mi vSak sdéleno
nebylo, s odlivodnénim, Ze “DPO po porovnani se zdrojovou fotografii neznamé osoby nabizi
kandidaty na pripadné ztotoineni, o kterém rozhoduje k tomu urceny pracovnik na zadklade

vizualniho posouzeni podobnosti se zdrojovou fotografii. Jedna se pouze o podpiirny nastroj

k identifikaci neznamych osob, pricemz bez dalsiho nelze vysledek ztotoznéni povazZovat

24 Tbid.

2 MACH, Vaclav. Cesky Minority Report: Vyuziti umé&lé inteligence Policii Ceské republiky [online].
luridicum Remedium (IuRe), 2023. . 41. Dostupné z: https://digitalnisvobody.cz/wp-
content/uploads/2024/01/cesky minority report_iure 23.pdf.

% Ibid., s. 41.

Y7Ibid., s. 42.

28 Aktualizace: Vyjadfeni k provozovani informaéniho systému Digitalnich podob osob - Policie Ceské
republiky [online]. [cit. 03.07.2024]. Dostupné z: https://www.policie.cz/clanek/vyjadreni-k-provozovani-
informacniho-systemu-digitalnich-podob-osob.aspx.
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za jednoznacnou identifikaci neznamé osoby. Systém tedy nepracuje s pozitivitou/negativitou

rozpoznani. ‘¥

2.1.2. Letisté Vaclava Havla

Na letisti Vaclava Havla se nachazi jediny oficidlné uzivany FR systém fungujici v redlném
¢ase, jehoz soucasti je na 145 kamer.° Systém byl vytvoten specificky v souladu s usnesenim
vlady Ceské republiky & 47/2015, o zvydeni bezpetnosti na mezinarodnim letisti Vaclava
Havla v Praze, které bylo pfijato dne 19. ledna 2015, pfi¢emz samotny systém je provozovan

od 15. ¢ervna 2018 az do dnesniho dne. Az do konce roku 2022 bylo systémem ztotoznéno

na 234 osob.’! Povéfen vykonem ¢&innosti je feditelstvi sluzby cizinecké policie, pficemz
do systému maji p¥istup bezpeénostni sbory plisobi na Letisti Vaclava Havla.>

Systém srovnava biometricky obraz tvafi jednotlivct, ktefi byli zachyceni kamerovym
systtmem s databazi zajmovych osob vedenou Policii, ktera ziskava data z informacniho
systtmu PATROS, slouzici k identifikaci hledanych a pohfesovanych osob.*® Systém
umoziiuje provadét identifikaci jak v online rezimu, tak i prozkoumdvat tvéie jednotlivcd
zachycenych kamerovym systémem az 30 dni nazpét, pficemz nasledné dochézi ke smazani
pofizenych zaznamu. Dle informaci mi poskytnutych Policii bylo od roku 2018 az
do soucasnosti (tj. 19.3.2024) registrovano 171 pozitivnich hitl, z toho vSak bylo 24 698 hitt
vyfizeno jako fale$nych.3*

K identifikaci hledanych a pohifeSovanych osob je dle informaci mi poskytnutych
Policii vyuZivana Technologie NEC NeoFace Watch verze 3. Podrobné informace
o provoznich podminkach FR systému na letisti v§ak nejsou vefejné dostupné. Provozovatel
systému, kterym je Reditelstvi sluzby cizinecké policie, se domniva, Ze interni piedpisy

policie je nutné ze strategickych divodid udrZzovat v tajnosti, proto k podrobnostem

29 Casteéné poskytnuti informaci ze dne 19.3.2024 vydané Odborem komunikace a vné&jsich vztahii Policejniho
prezidia pod &islem jednacim PPR-12351/CJ-2024-990810.

30 Ministerstvo vnitra rozsifi zabezpedeni Letidté Vaclava Havla o 145 kamer s automatickym rozpoznavanim
oblidejii - Ministerstvo vnitra Ceské republiky. In: MVCR [online]. [cit. 01.10.2024]. Dostupné
z: https://www.mvcr.cz/clanek/ministerstvo-vnitra-rozsiri-zabezpeceni-letiste-vaclava-havla-o-145-kamer-s-
automatickym-rozpoznavanim-obliceju.aspx.

3 MACH, Vaclav. Cesky Minority Report: Vyuziti umé&lé inteligence Policii Ceské republiky [online].
luridicum Remedium (IuRe), 2023. S. 35. Dostupné z: https://digitalnisvobody.cz/wp-
content/uploads/2024/01/cesky minority report_iure 23.pdf.

32 Systém detekce oblideju - Policie Ceské republiky. In: Policie [online]. 2020. [cit. 01.07.2024]. Dostupné
z: https://www.policie.cz/clanek/zverejnene-informace-2020-system-detekce-obliceju.aspx.

33 Tbid.

34 Casteéné poskytnuti informaci na zékladé Zadost o informace ze dne 19.3.2024 vydané Odborem komunikace

a vnéjsich vztaht Policejniho prezidia pod &islem jednacim PPR-12351/CJ-2024-990810.
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provozovani systémdi nema vefejnost piistup.®> Je tomu tak i v piipadé smlouvy mezi
Ministerstvem vnitra a dodavateli zabezpecovaciho systému, kterd obsahuje ustanoveni
o ml¢enlivosti a stanovuje, ze vSechny informace a udaje ziskané béhem plnéni zakazky,
vcetné predmétu plnéni uvedené v ptiloze smlouvy, jsou povazovany za divérné, a proto neni

mozné tyto informace sdélit vefejnosti. 3¢ Tato praxe viak dle mého nazoru vzbuzuje obavy

o potencidlni zneuziti pravomoci a nedostatek odpovédnosti ze strany Policie, zejména
v kontextu ochrany osobnich tidajii a zakladnich prav a svobod jednotlivct. I pies to je vSak

uzivani FR systému na Leti§ti Vaclava Havla mnohymi povaZovéano za legalni a legitimni.>’

2.1.3. Pokusy o dalsi implementaci
Po nasazeni biometrického systému na Letisti Vaclava Havla, Ministerstvo vnitra planovalo
nasadit biometrické systémy také na zbylych mezinarodnich letistich v Ceské republice, tedy
v Ostrave, Brn¢, Karlovych Varech a Pardubicich. Navzdory témto planim se vSak nasazeni
FR systémli na dalSich letiStich neuskuteCnilo, pfestoze Ministerstvo vnitra meélo plan
uskuteénit instalaci systémii do konce roku 2026% Podobn& tomu mélo byt i na Prazském
hradg,* v prazském metru ¢ méstském kamerovém systému hlavniho mésta Prai{ Tento
neuspéch v realizaci mohl byt zplGsoben nékolika faktory, vcéetné slozitého procesu
schvalovani této technologie. Jednim z klicovych divodii, pro¢ k instalaci zfejmé nedoslo,
mohl byt pozadavek provedeni posouzeni vlivii na ochranu osobnich udaji, které¢ je podle
platné legislativy zapotiebi provést pred kazdym zavedenim systému, které by mohlo mit
vyznamny dopad na soukromi jednotlivct.

Snahy o oficidlni implementaci biometrickych systéml vSak pokracuji i mimo ucel
identifikace pachatell trestnych ¢inti. Za zminku stoji Zadost o vyuziti FR systémi za ucelem
zamezeni vstupu nezddoucim osobam na fotbalovych stadionech. Utad pro ochranu osobnich

udaji se ve svém stanovisku vyjadiil ktéto problematice vyjadiil a argumentoval

3% MACH, Vaclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky [online].
Turidicum Remedium (IuRe), 2023. . 35 Dostupné z: https://digitalnisvobody.cz/wp-
content/uploads/2024/01/cesky _minority report iure 23.pdf.

36 Thid.

37 CIDLINA, Viclav, PROKUPEK, Jan, Legalita zavedeni technologie rozpoznavani oblieje, In: Bulletin
Advokacie, ro¢. 7-8/2020. s. 43.

3% Ministerstvo vnitra pokracuje ve zvySovani bezpeénosti na mezinarodnich letistich - Ministerstvo vnitra Ceské
republiky. In: MVCR [online]. [cit. 03.07.2024]. Dostupné z: https://www.mvcr.cz/clanek/ministerstvo-vnitra-
pokracuje-ve-zvysovani-bezpecnosti-na-mezinarodnich-letistich.aspx.

3 Udélosti, komentdfe In: Ceskd televize [online]. 17. dubna 2023 [cit. 03.07.2024]. Dostupné
z: https://www.ceskatelevize.cz/porady/1096898594-udalosti-komentare/223411000370417/.

40 Praziti policisté ,,oteviraji diskusi“ o technologii na rozpoznavani obli¢eji. Hiib je proti. In: Ceskd televize
[online]. [cit. 03.07.2024]. Dostupné z: https://ct24.ceskatelevize.cz/clanek/regiony/prazsti-policiste-oteviraji-
diskusi-o-technologii-na-rozpoznavani-obliceju-hrib-je-proti-56924.
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podminkami ¢l. 9 GDPR o zpracovani zvlastnich kategorii osobnich udaji: , tento clanek
vyzaduje pro zpracovani biometrickych udajii i v pripadé vyznamného verejného zdjmu
vyslovné zdkonné zmocnéni, které musi byt primeérené sledovanému cili, musi dodrzovat
podstatu prava na ochranu udajii a poskytovat vhodné a konkrétni zaruky pro ochranu
zdkladnich prav a zdjmii subjektu tidajii.** Dle nazoru Utadu pro ochranu osobnich udaji
v dobé& podani zadanosti zdkonnd uprava v roce 2019 takovéto zmocnéni neobsahovala. Nic se
nezmeénilo ani s ndvrhy novych opatfeni v roce 2020. Prestoze tyto navrhy pozadované
zmocnéni obsahovaly, Ufad pro ochranu osobnich tdaji Zadost opétovné nepodpofil.
Hlavnimi diivody bylo nedostate¢né zdiivodnéni nezbytnosti uZziti zpracovani biometrickych
udajii ve srovnani s jinymi moznostmi eliminace rizik nésili na stadionech ¢i chybéjici
posouzeni rizik na ochranu osobnich udaji ze zpracovani biometrickych tdaji ve velkém

rozsahu.*?

2.2.  Vyuziti ve svéte
FR systém je technologii, ktera je na celém svét¢ vyuzivana stale castéji. Jednim z mozna
nejkontroverznéjSich systémt na rozpoznavani oblic¢eja je Clearview Al, piivodem americky
systém, jehoz databaze je tvofena z vice nez 20 miliard obrazkii nashromazdénych z internetu
a socialnich siti jako je Facebook, platforma X, Instagram a dal$i. V pfipad¢ shody systém
uzivateli poskytne krom shodného obrdzku také internetové odkazy, kde se tyto obrazky
objevily. Tento systém je pouzivan OCTR napii¢ celym svétem, oviem vyjimkou neni ani
uzivani systému soukromymi organizacemi. Dle uniklych informaci z roku 2020 tento systém
pouzivalo vice nez 2200 OCTR, vladnich agentur a spole¢nosti ze 27 zemi svéta. *3

Tento systém vSak byl z evropského trhu stahnut v momenté, kdy n€kolik evropskych
zemich zjistilo (spolecné s dalSimi zemémi jako je napiiklad Austrdlie ¢i Kanada), Ze
spole¢nost Clearview Al shromazd’ovala udaje ob&anil bez jejich souhlasu, ¢cimz spole¢nost

porusovala zdkony o ochrané osobnich udajli. Utady pro ochranu osobnich tidaji ve Francii,

41 Utad pro ochranu osobnich tidaji. Stanovisko. In: UOOU. [online]. 16. 8. 2019 [cit. 03.07.2024]. Dostupné

z: https://uoou.gov.cz/uoou-k-biometricke-identifikaci-nezadoucich-osob-na-fotbalovych-stadionech.

2 1bid.; MACH, Véclav. Cesky Minority Report: Vyuziti umélé inteligence Policii Ceské republiky [online].
Turidicum Remedium (IuRe), 2023. S. 39 Dostupné z: https://digitalnisvobody.cz/wp-
content/uploads/2024/01/cesky minority report iure 23.pdf.

4 MCDONALD, Ryan Mac, Caroline Haskins, Logan. Clearview’s Facial Recognition App Has Been Used By
The Justice Department, ICE, Macy’s, Walmart, And The NBA. In: BuzzFeed News [online]. 28. 2. 2020
[cit. 03.07.2024]. Dostupné z: https://www.buzzfeednews.com/article/ryanmac/clearview-ai-fbi-ice-global-law-
enforcement.
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Velké Britanii, Italii &i Recku tak udélily pokuty spole¢nosti Clearview Al.  ** Mimo to bylo
spole¢nosti Clearview Al nafizeno, aby fotografie obCanti z databaze vymazala, coz
V soucasné dob¢ policejni organy jednotlivych evropskych zemi pouzivaji vlastni systémy
s ndrodni databazemi k identifikaci osob. Piikladem muze byt INPOL ,Informationssystem
der Polizei“ v Némecku, francouzsky systém TAJ ,,Traitement des antécédents judiciaires”,
systém kiizového vyhledavani a analyzy VeRA v Bavorsku ¢i systém KATSU ve Finsku.
Na nadnarodni Grovni pak svétova mezivladni organizace Interpol od roku 2016 vyuziva
spolecnost IDEMIA k vytvofeni vlastniho systému ,INTERPOL face recognition systém®,
tzv. IFRS. Tento systém obsahujici fotografie z vice nez 170 zemi svéta napomohl k dopadeni
tisici pachatel trestnych ¢int. Diky spokojenosti s IFRS INTERPOL v roce 2019 prodlouzil
Interpol dohodu se spolecnosti IDEMIA o modernizaci IFRS na MBIS (multibiometricky
identifikaéni systém). Tento systém o nejnovejsi verzi zvané MBIS 5 vyuzivajici
nejmodernéjsi algoritmy a technologie je uzivan dodnes.*’

VyuZzivani FR systémil nemusi ovSem slouZzit pouze k identifikaci pachatell trestnych
¢inll. Zatimco v zemich Evropské unie jsou tyto systémy uzivany OCTR piedev§im
k identifikaci pachateld trestnych ¢intl, existuji zemé, které jsou zndmy svym rozsitenéjsim a
invazivngj$im pouzivanim této technologie. V zemich, které porusuji zakladni lidska prava a
svobody jsou tyto technologie vedle zajiStovani vefejné bezpecnosti Casto zneuzivany
k invazivnimu sledovani a kontrole ob¢anti. Na nésledujicich ptikladech bych rada ukazala, ze
FR systémy mohou v nespravnych rukou piedstavovat velmi mocny nastroj, ktery miize byt
mimotadné efektivni, ale zaroven ignorovat, v nékterych ptipadech az porusSovat, zakladni
lidskd prava a svobody. Tento néstroj tak miize byt velice snadno zneuZitelny, proto je

zapotiebi stanovit pravni meze a limity uziti této technologie.

2.2.1. Spojené arabské emiraty
Spojené arabské emiraty maji jednu z nejvetsich koncentraci bezpecnostnich kamer na svéte.

Z dostupnych zdrojli je zndmo, ze policejni kamerovy systém dubajské metropole je od roku

4 HILL, Kashmir. Clearview Al Successfully Appeals $9 Million Fine in the U.K. In: The New York Times
[online]. 2023 [cit. 03.07.2024]. Dostupné z: https://www.nytimes.com/2023/10/18/technology/clearview-ai-
privacy-fine-britain.html.

4 ZULHUSNI, Muhammad. How does the INTERPOL BioHub capture most wanted criminals? In: Tech Wire

Asia [online]. 6.12.2023 [cit. 03.07.2024]. Dostupné z: https://techwireasia.com/2023/12/how-does-the-
interpol-biometric-tool-capture-the-most-wanted,/.
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2016 napojen na FR systém?® Tento systém dokdZe nejen identifikovat osobu na zakladé
obli¢ejovych rysii, ale také naptiklad usi ¢i chize. Jen vroce 2022 biometrické systémy

pomohly dubajské policii vyfesit na 3200 piipadi.’

Mimo wuzivani FR systému
na mezinarodnim letisti jsou od roku 2020 kamery oficialn¢ také napojeny na FR systém ve
vetejné doprave.

Od roku 2023 jsou ve Spojenych arabskych emiratech nasazeny drony s nazvem
,EagleEye Intelligent Patrol“ (se 360 stupnovymi kamerami napojenymi na FR systém), ale
také systémem poznavajici znaCky aut, ktery dokdze mimo jiné rozpoznat rychlost
automobilu, nezapnuté pasy ¢&i ¢lovéka drziciho telefon béhem jizdy® Tyto drony funguji
v redlném Case, tudiz v ptipad¢ potieby zasilaji potfebné informace dubajské policii, ktera
dokaze okamzit¢ zasahnout. Spojené arabské emiraty patii beze sporu mezi svétovou Spicku
ve vyuzivani nejmodernéjSich sledovacich technologii. Diky témto technologiim patii Dubaj
mezi nejbezpecnéj$i mésta na svété, ale i presto jsou zde i stinné stranky doprovazejici
uzivani této technologie. Dodnes zlistava nejasné, jak presné jsou vyuzivany vsechny zabéry,
které jsou shromazdovany. Bylo vSak zjiSténo, Ze moderni technologie jsou ve Spojenych
arabskych emiratech uzivany k vSudyptitomnému sledovani vetejnych prostor, internetovym
aktivitdim, a dokonce i telefonii a pocitaci, predevSim pak zafizeni vlastnici aktivisté
&i nepohodIné osoby.** Dochazi tak k porusovani prava na soukromi, svobodu projevu,

sdruzovani a dal$ich prav a svobod.>

2.2.2. Cina
Cinska policie vytvofila jeden z nejdokonalejiich sledovacich systémii na svété &itajici
miliony kamer spolu s vykonnym softwarem pro rozpoznavani oblic¢ejli a naprogramovala jej

tak, aby tento systém identifikoval obCany v dané lokalité. Dle mluv¢iho komunistické strany

“Duybai Police to use biometrics to prevent crime. In: Gulf News. [online]. 20.2.2017 [cit. 03.07.2024].
Dostupné z: https://gulthews.com/uae/dubai-police-to-use-biometrics-to-prevent-crime-1.1981638; Dubai Police
develop next-gen video surveillance biometrics, solve 3,000 crimes In: Arabian Business [online] 15.3.2023
[cit. 03.07.2024]. Dostupné z: https://www.arabianbusiness.com/industries/technology/dubai-police-develop-
next-gen-video-surveillance-biometrics-solve-3000-crimes.

47 Dubai Police to introduce advanced body scanners to accurately identify suspects. In: Zawya. [online].
[cit. 03.07.2024]. Dostupné z: https://www.zawya.com/en/legal/crime-and-security/dubai-police-to-introduce-
advanced-body-scanners-to-accurately-identify-suspects-q1qbg9lk.

4 World’s first Al EagleEye Intelligent Patrol by Zenith makes a groundbreaking debut at Intersec Dubai. In:
Gulf News. [online]. 20.1.2023 [cit. 03.10.2024]. Dostupné z: https://gulfnews.com/business/corporate-
news/worlds-first-ai-eagleeye-intelligent-patrol-by-zenith-makes-a-groundbreaking-debut-at-intersec-dubai-
1.1674220000046.

4 Stop governments spying on activists. In: Amnesty International [online]. 6.10.2020 [cit. 03.07.2024].
Dostupné z: https://www.amnesty.org/en/latest/campaigns/2020/10/stopspying/.

50 Human Rights Watch. United Arab Emirates: Events of 2022. In:  World Report 2023 [online]. 2023
[cit. 03.07.2024]. Dostupné z: https://www.hrw.org/world-report/2023/country-chapters/united-arab-emirates.
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na siti X byl systém v roce 2018 schopen naskenovat az 1,4 miliard obliceji lidi v jedné
sekund&.>! Jen ve mésté Taiyuan bylo dle zdznam@i zroku 2019 provozovano v priméru
na 1000 obyvatel 119.57 kamer.®> PiestoZe tyto systémy maji v Ciné primarnd slouZit
k zajisténi vétsi bezpecnostni a napomahat policii dopadnout pachatele trestnych ¢inti, systém
je velice Casto zneuzivan ke sledovani disidenttl, etnickych mensin ¢i migrujicich pracovnikd.
Cinska vlada je soustavné kritizovana za vyuZivani FR systém k poruSovani prav
piiblizné 11 miliond ujgurskych muslim®® Vlada se tak pomoci sité¢ kamer a FR systému
snazi tuto minoritu vystopovat a uchovava zdznamy o jejich dennodennich aktivitach a
pohybech. Tato technologie umoziiuje vladé ujgurskou minoritu nejprve vystopovat a
nasledné jsou prislusnici této mensiny nésilné ptesidleni do deten¢nich center nachazejici se
v zapadnich regionech Ciny. Zde je v sou¢asné dobé protipravné drzeno na nékolik miliont
ujgurskych muslimi.>* Cinské vlada je oviem kritizovana také za testovani pokrogilejsi verze
FR systému, konkrétn¢ systému, ktery dokaze odhalit stavy emoci. Tento systém je testovan
na Ujgurech v provincii Xinjiang, pfiCemz dokaze nejen detekovat konkrétni emoci
jednotlivce, ale je také schopen vytvofit kolaCovy graf ze souhrnu detekovanych emoci
jednotlivee.>®
Mimo to do roku 2023 ¢inska vlada implementovala ve 43 ¢inskych modelovych
méstech zkuSebni program tzv. socidlniho kreditniho systému.’® Tyto systémy, nejen
na zéklad€é rozpoznavani oblicejii, detekuji jednotlivce a nésledné tyto jednotlivce hodnoti
na podkladé svého chovani tzv. skérem. Kredit jednotlivce je tak zvySovan ¢i sniZzovan dle

napiiklad dodrzovani legislativy, spachani ptestupkl ¢i trestnych ¢inil, ekonomického a

51 DAVIES, Dave. Facial Recognition And Beyond: Journalist Ventures Inside China’s ,,Surveillance State".
NPR [online]. 2021 [cit. 03.07.2024]. Dostupné z: https://www.npr.org/2021/01/05/953515627/facial-
recognition-and-beyond-journalist-ventures-inside-chinas-surveillance-sta.

52 The Top 10 Most Surveilled Cities in the World. In: US News [online]. 2020 [cit. 26.09.2024]. Dostupné
z: https://www.usnews.com/news/cities/articles/2020-08-14/the-top-10-most-surveilled-cities-in-the-world.
SSMITSILEGAS, Valsamis. Surveillance and privacy in the digital age: European, transatlantic and global
perspectives. Oxford, UK ; New York, NY: Hart Publishing, an imprint at Bloomsbury Publishing, 2021, s. 206.
ISBN 9781509925179.

% China’s camps to erase Muslim beliefs. In: Amnesty International [online]. 15.3.2024 [cit. 03.10.2024].
Dostupné z: https://www.amnesty.org.uk/chinas-uighur-muslims-truth-behind-headlines.

55 BROWN, Tristan G., STATMAN, Alexander, SUI, Celine. Public Debate on Facial Recognition
Technologies in China. MIT Case Studies in Social and FEthical Responsibilities of Computing. MIT
Schwarzman College of Computing, 2021, ¢. Summer 2021. DOI: 10.21428/2¢646de5.37712c5¢.

3 KNIGHT, Adam. Technologies of Risk and Discipline in China’s Social Credit System. In: CREEMERS, R. J.

E. H.,, TREVASKES, S. Law and the Party in China: Ideology and Organisation. Cambridge: Cambridge
University Press. 2020. s. 237-263. Dostupné z: https://www.cambridge.org/core/books/abs/law-and-the-party-
in-china/technologies-of-risk-and-discipline-in-chinas-social-credit-
system/9C07910C3EF48B555D3D481BDB6AOAYE.
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socialnitho chovani ba dokonce i zplsobu chovdni na internetu a vyuzivani digitdlnich
technologii. VySe tohoto skoére pak ovliviiuje dostupnost sluzeb, cestovani ¢i pfistup

ke vzdélani a pracovnim pozicim.

2.2.3. Rusko

I pies chyb¢jici legislativu omezujici vyuzivani FR systémut je uzivani této technologie

v Rusku velice rozsifené, a to zejména od roku 2017, kdy Moskva oznamila zahajeni uzivani

FR systémt. Diky rozsdhlému kamerovému systému citajici ptes 160 000 kamer, pficemz
vice nez 3000 znich je napojeno na FR systém, hral FR systém roli ve vice nez 2000
soudnich fizenich.” V poslednich letech moskevské ufady vyuzivaji tuto technologii

k identifikaci a stihani nejen pachateld trestnych cCint, ale také stihani zejména pokojnych
demonstrantti, ¢i k identifikaci a naslednému zadrzovani odvedenct, ktetfi se snazi vyhnout
mobilizaci do valky na Ukrajiné>® Diky vysledkiim této technologie moskevské oddéleni

informacnich technologii planuje rozsitit kapacitu moskevského systému do dalSich regiond.

57 How facial recognition is helping Putin curb dissent. Reuters [online]. 2023 [cit. 03.07.2024]. Dostupné
z: https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-detentions/.

8 Russia Uses Facial Recognition to Hunt Down Draft Evaders In: Human Rights Watch [online]. 2022
[cit. 03.10.2024]. Dostupné z: https://www.hrw.org/news/2022/10/26/russia-uses-facial-recognition-hunt-down-
draft-evaders.
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3.  Vyuziti FR systémii k hledani osob
FR systémy se ve svété stale Castéji vyuzivaji v souvislosti s monitorovanim vetejnych
prostor. Kamerové systémy, zejména pak kamerové systémy uzavieného okruhu znamé
pod pojmem CCTYV kamery, jsou ptfimo napojeny na FR systémy, coz umoziuje nepietrzité
sledovani a analyzu zaznamti z bezpecnostnich kamer umisténych na veiejnych mistech, jako
jsou nameésti, parky, dopravni uzly a nakupni centra. Tato technologie umozinuje vyhledat a
lokalizovat osoby, které nejsou jen podezielé z trestné ¢innosti, ale také osoby hledané nebo
povazované za bezpec¢nostni hrozbu. Pfi uziti FR systému tento systém sdéli informaci
o rozpoznani hledané osoby operatorovi, ktery vyhodnoti vysledek a rozhodne se, jak s danou
informaci nalozi a zda naptiklad informaci o lokalizaci sd€li ptisluSnému straznikovi.
Soucasna technicka vyspélost a pokryti kamerovymi systémy v Ceské republice
(na které by bylo mozné FR technologii napojit) sice nelze v soucasné chvili zcela
piipodobiiovat napiiklad ke kamerovému pokryti v Cing, avsak trend zvy$ovani podtu kamer
je na vzestupu. V ptipadé rostouciho trendu umistovani kamer ve vefejném prostoru v Ceské
republice by tak mohlo byti v budoucnu mozné, aby ¢lovék pohybujici se mimo domov byl
pod neustdlym dohledem kamerovych systémi. Policie v soucasné chvili provozuje
informacni systém Digitdlni podoba osob ke zpétné identifikaci jednotlived neznadmé
totoznosti, pficemz nejcastéji se jedna o piipady mrtvych osob nebo neznamych pachateli
zavaznych trestnych ¢ind. Je ale otazkou, zda-li ma takovyto systém (piipadné jakykoli jiny

FR systém tohoto typu) zdkonny podklad ke svému provozu.
3.1. Zakonna uprava

3.1.1. Relevantni pravni normy

Aby mohl byt FR systém vyuzivan ke hleddni osob, je zapotiebi relevantni pravni Uprava

poskytujici pro jeho uZivani zdkonny podklad. Dle zasady enumerativnosti vefejnopravnich

pretenzi, kterd vyplyva piimo z¢&l. 2 odst. 2 Listiny a ¢l. 2 odst. 3 Ustavy, lze statni moc

uplatiovat organy vefejné¢ moci jen v ptipadech, mezich a zpiisoby, které stanovi zékon.

Smyslem této zasady je zamezit, aby nedochazelo k liboviili ze strany organti vefejné moci.
Takovéto zdkonné zmocnéni, které by konkrétné umoziiovalo uzivani FR systém,

vSak v zékoné nenajdeme. Je proto zapotiebi hledat v ustanovenich zakona ¢. 273/2008 Sb.,

zékona o Policii Ceské republiky, které sice neobsahuji ani zminku o uZivani FR technologie,

ale obsahuji alespon ustanoveni potencialné vztahujici se k uzivani FR systémil. Mimo jiné

pak tento zakon zfizuje samotnou Policii. Dle §6 tohoto zdkona je Policie je statnim ttvarem

podiizenym Ministerstvu vnitra, ktery je tvofen policejnim prezidiem Ceské republiky, utvary
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policie s celostatni piisobnosti krajskymi feditelstvi policie a utvary ziizené v ramci krajského
feditelstvi. Soucasné¢ je také jednotnym ozbrojenym bezpecnostnim sborem, ktery ma
celostatni pisobnost. Mimo to je Policie policejnim organem, ktery patii spole¢né se soudem
a statnim zastupcem mezi OCTR dle §12 TRR.

Do vécné pusobnosti Policie patii patrani po osobach jako soucdst plnéni ukonti
Policie, a to dle §68 odst. 1 zakona o Policii Ceské republiky, dle kterého miize Policie zahajit
takovéto patrani pro hledané nebo pohfesované osoby. Pro ucely této prace se vsak budeme
zamétovat pouze na hledané osoby. V ptipad¢ hledanych osob, po kterych probiha patrani dle
§68 zakona o Policii Ceské republiky, se jedna zejména o osoby podezielé ze spachani
trestného ¢inu, obvinéné, osoby odsouzené a dal$i. V praxi je pak patrani rozliSovano
na administrativni a vykonné. Administrativni patrani pfedstavuje vytvareni a aktualizovani
informacnich systémd, které pak mohou byt Policii uzity béhem samotného patrani. V ptipadé
vykonného patrani pak mtize Policie vyuzit osobniho patrani, které je vykonavano policisty
pii vykonu sluzebnich povinnosti, pficemz se jedna o nejcastéj$i a nejbéznéjsi zptisob
vykonného patrani. Mimo to lze také vyuzit patracich akci, kterymi se rozumi ,,jednordzové,
casové a prostorové omezené nasazeni vétsiho poctu sil a prostredki smérujici k vypatrani
objektu patréni. > Ke své praci Policie vyuziva rlizné patraci prosttedky a pomiicky,
operativn¢ patraci prostiedky, uvefejnéni informaci v médii, kriminalisticko-technické
prostfedky a jiné.

Pii patrani po osobach za vyuziti FR systému je uZivdna také referencni databaze
digitalnich fotografii fyzickych osob, ze kterych FR systém cerpa. Zakonnou oporu
k pozadovani a naslednému vyuziti statem jiz nashromazdénych udaji v databazich mizeme
hledat v §66a odst. 1 zakona o Policii Ceské republiky, dle které¢ho ,, policie miize od spravce
evidence nebo zpracovatele ziskavat a dale zpracovavat digitalni fotografie a agendové
identifikatory fyzickych osob vedené v informacnim systému evidence obcanskych priikazii,
cestovnich dokladii, diplomatickych a sluZebnich pasii, registru ridici, centralnim registru
60

ridici,, nebo informacnim systému cizincu. > ,, Tyto osobni udaje pak Policie miize

vwuzivat pouze pro identifikaci konkrétni osoby pii plnéni icelii uvedenych v § 79 odst. 1. ©!
PrestoZe toto ustanoveni pfimo neupravuje uziti ani zpracovani osobnich udaji FR systémy,

muze byt toto ustanoveni zdkonnym podkladem pro uzivani FR systém1.

59 C1.12 pism. e) odst.1 zavazného pokynu policejniho prezidenta &. 135/2010.
60 §66a odst. 1 zakona ¢. 273/2008 Sb. o Policii Ceské republiky.
61 §66a odst. 3 zakona ¢. 273/2008 Sb. o Policii Ceské republiky.
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Povoleni k provozu databazi digitalnich fotografii fyzickych osob neni vSak to jediné,
co je v souvislosti s uzivanim FR systémem potieba. Je zapotiebi zajistit zakonny podklad ke
zpracovavani osobnich dat z kamerovych zdznami. Takovéto zakonné zmocnéni lze nalézt
v §60 odst. 1 zékona o Policii Ceské republiky, dle kterého Policie ,,zpracovdvd informace
véetné osobnich udajii v rozsahu nezbytném pro plneni svych ukolii”. Tyto udaje je vSak
mozné zpracovavat pouze za ucelem ,, predchdazent, vyhledavaini a odhalovani trestné cinnosti,
stihani trestnych cindi, zajistovani bezpecnosti Ceské republiky nebo zajistovani verejného
poradku a vnitini bezpecnosti, véetné patrani po osobdach a vécech.“  ? Co je viak zdkonem
o Policii Ceské republiky povazovano za osobni udaje, které lze v databazich shromazd’ovat,
tento zakon neupravuje. Proto je tfeba nahlédnout do zakona ¢. 110/2019 Sb. o zpracovani
osobnich tdaju, pfesnéji §24 odst. 1 tohoto zdkona, dle kterého se ustanoveni hlavy III zadkona
o zpracovani osobnich udajii pouzije také pii zpracovani osobnich udajii Policii CR za i¢elem
odhalovani trestné ¢innosti, stihani trestnych ¢inti apod. §24 odst. 2 tohoto zédkona pak tika, ze
pro ucely hlavy III se pouzije ¢l. 4 bod 1 natizeni GDPR, kter¢ jiz osobni tidaje definuje. Dle
tohoto nafizeni jsou osobnimi udaji , veskeré informace o identifikované nebo
identifikovatelné fyzické osobé.‘®* Jak jiz bylo zminéno vySe, biometrické tdaje jsou vzdy
udaji osobnimi. Je zapotiebi vSak ptipomenout, ze natizeni GDPR se krom vyjimek neuplatni
v pripadech automatizovaného ani neautomatizovaného zpracovani osobnich tidajt, které jsou
zpracovavany ,,za ucelem prevence, vySetrovani, odhalovani ¢i stihani trestnych cinii. «64
Ohledné uchovéavani osobnich udaji v databazi muze Policie osobni udaje v evidenci
uchovavat pro jiz vySe zminované ucely stanovené v §79 odst. 1 tohoto zakona po neomezené
dlouhou dobu.®

Policie pii své ¢innosti musi také pofizovat spoustu druhli zaznamt, mezi které patii
automatizované zaznamy o zpracovéani osobnich tdajt. ° Jedn4 se o tzv. logy, které pozaduji
pofizovani zdznamu ,,alespornt o operacich shromazdeni, viloZeni, pozménéni, kombinovani,
nahlédnuti, predani, sdéleni a vymazu osobnich udajii, “ pti¢emz tyto zdznamy je mozné ,, uzit
pouze pro ucely trestniho Fizeni, ovéreni zdakonnosti zpracovani osobnich udajii, zajisténi
neporusenosti zabezpeceni osobnich tidajii a zajisténi plnéni vikoli. “ 7 Logy tak uchovavaji

zdaznamy o vSech manipulacich s osobnimi daji, v¢etné informaci o manipulujici osobé¢.

62 879 odst.1 zdkona &. 273/2008 Sb. o Policii Ceské republiky.

63Cl. 4 bod 1 nafizeni GDPR.

64 C1. 2 odst. 2 pism. d) nafizeni GDPR.

65 887 odst.1 zdkona &. 273/2008 Sb. o Policii Ceské republiky.

66 §36 zakona &. 110/2019 Sb. o zpracovani osobnich udaj.

67§16 odst. 1 pism. b) zdkona &. 110/2019 Sb. o zpracovani osobnich udaji.
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,, Takové opatieni ma vysoky preventivni ucinek proti zneuziti udaju z informacniho systému,
nebot kazdy, kdo s nim opravnené pracuje, si musi byt védom, zZe je mozno zpétné ovérit, kdo,
kdy a jakym zpiisobem s informacnim systémem pracoval a zda se tak délo opravneéné. “®® Tyto
z4dznamy pak mohou byt uchovavany az po dobu 3 let. ¢° Pokud by byl tedy kamerovy zdznam
zpracovan FR systémem, toto zpracovani musi byt zaznamenino alesponl formou
automatizované potfizovanych zaznama.

V piipad¢, kdy Policie osobni tidaje zpracovava pro ucely uvedené v § 79 odst. 1
zdkona o Policii Ceské republiky bez védomi fyzickych osob, musi fyzické osoby zpétné
informovat o tomto zpracovani. '° Musi tak uéinit ale az v situaci ,, kdy neni ohroZeno plnéni
ukolii policie pri predchdzeni, vyhledavani, odhalovani trestné cinnosti a stihani trestnych
cinii... “" Z této informaéni povinnosti viak existuji 2 vyjimky, a to pokud by sdéleni téchto
informaci vyZadovalo neimérné usili, jako naptiklad nemoznost vyhledat bydlisté fyzické
osoby, nebo pokud by byly tyto zdznamy bez zbyte¢ného odkladu vymazany.’?

V ptipadé, kdy jsou FR systémy napojeny na bezpecnostni kamery monitorujici
vetejny prostor, je tieba hledat také zmocnéni pro provozovani kamerovych systémi. To je
mozné nalézt v §62 zakona o Policii Ceské republiky, na zakladé kterého je Policie opravnéna
., porizovat zvukové, obrazové mnebo jiné zaznamy osob a véci nachazejicich se na mistech
verejné pristupnych. “ V piipad¢, ze kamerové systémy ukladaji kamerové zdznamy, jedna se
o automatické kamerové systémy, které systematicky zpracovéavaji osobni tidaje. Na zakladé
samotné existence téchto zdznami neexistuje informacéni povinnost vii¢i osobam zachycenych
na téchto kamerovych zaznamech. Je ovSem nutné, aby Policie zvetejnila informace o ztizeni
téchto systémi vhodnym zplsobem. Za béznych okolnosti mohou byt kamerové zdznamy
uchovéavany nejdéle po dobu 30 dni, avSak vyjimku tvofi zdznamy pro kriminalistické ucely.
Tyto kamerové zaznamy pak mohou byt pro tcéely stanovené v §79 zakona o Policii Ceské

republiky uchovavany déle.

% Rozsudek Nejvyssiho spravniho soudu ze dne 27.4.2017, &j. 1 As 134/2016-28. In: Beck-online [online].
Nejvyssi spravni soud [cit. 3.7.2024]. Dostupné z: https://app-beck-online-cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=njuwenjrgu2tqnk7nzzxg&refSource=toc.

69§36 zakon ¢. 110/2019 Sb. o zpracovani osobnich tidajii; §87 odst.2 zakona &. 273/2008 Sb. o Policii Ceské
republiky.

70 888 zakona ¢&. 273/2008 Sb. o Policii Ceské republiky.

71 §88 zakona &. 273/2008 Sb. o Policii Ceské republiky.

72 VANGELI, Benedikt. Zdkon o Policii Ceské republiky. Komentdr. 2. vydani. Praha: C. H. Beck, 2014, s. 351.
ISBN 978-80-7400-543-5.
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3.1.2. Interpretace pravnich norem

Pravni norma, i pies svou neménnost a abstraktnost, musi reflektovat dynamiku spolec¢nosti.
Jeji abstraktni povaha neumoziuje predvidat vS§echny mozné situace, a proto v jednotlivych
pfipadech vyzaduje pravni norma interpretaci, aby bylo mozné subsumovat konkrétni situace
pod jeji ustanoveni. Vyuzivani FR systémt za Ucelem hledani osob tak vyvolava otazky
tykajici se jejjch uzivani v ramci existujicich pravnich ptedpist, v tomto piipadé zakona
o Policii Ceské republiky. Konkrétné pak, zda-li pravni Giprava umoziuje uzivani FR systémi
za ucelem hledani osob.

Jazykovy vyklad je zakladnim krokem pii interpretaci,”® kdy jsou jednotliva
ustanoveni vykladdna na zdklad¢ gramatického znéni. V tomto piipad¢ vsSak tento druh
vykladu neni pfili§ uzite¢ny, jelikoz z pravni normy piimo nevyplyva zdkaz ¢i povoleni uziti
FR systému. Na zdklad¢ jazykové interpretace tak neni mozné vyvodit jasny zavér. Tento druh
vykladu vSak neni esencidlni, jelikoz ,,jazykovy vyklad predstavuje pouze prvotni priblizeni se
k aplikované pravni normé. Je pouze vychodiskem pro objasnéni a ujasneéni si jejiho smyslu a
ucelu (k cemuz slouzi i rada dalsich postupi, jako logicky a systematicky vyklad, vyklad
e ratione legis atd.). Mechanicka aplikace abstrahujici, resp. neuvédomujici si, a to bud
umysiné nebo v dusledku nevzdelanosti, smysl a ucel pravni normy, ¢ini z prava ndastroj
odcizeni a absurdity.“™ Ani jiné zikladni metody interpretace prava dle mého nizoru
nevedou k jasné odpovédi, proto je zapotiebi ustanoveni zakona o Policii Ceské republiky
podrobit zvlaStnim metodam interpretace, jako je naptiklad historicky nebo teleologicky
vyklad.

Pti historickém vykladu je nutné zkoumat ¢el normy za pomoci okolnosti, za kterych

75 napiiklad

byla pravni norma pfijata, stejné tak jako je zapotiebi zkoumat viili zdkonodarce,
za pomoci diivodové zpravy. Tato metoda interpretace vSak nepiisobi osamoceng, ale je tieba

na ni nahlizet v kontextu zbylych interpretaénich metod. Zakon o Policii Ceské republiky
nabyl Uc¢innosti v roce 2009, kdy technologie rozpoznavani obli¢eje jesté nebyla rozvinuta
v rozsahu, jaky zname dnes. V roce 2009 mohly byt zamyslené postupy Policii spiSe zalozeny

na tradi¢nich formach identifikace jako je napiiklad prace s fotografiemi a zaznamy

z bezpecnostnich kamer, které nebyly schopny automatické analyzy biometrickych dat. I kdyz

tehdy zakonodarce pravdépodobné nepiedpokladal uzivani FR systémut, v roce 2019 doslo

3 WINTR, Jan. Metody a zdsady interpretace prava. Praha: Auditorium, 2013. s. 45. ISBN 978-80- 87284-36-0.
7 Nalez Ustavniho soudu Ceské republiky ze dne 29. 7. 2013, sp. zn. I. US 671/13. In: Nalus [online]. Ustavni
soud [cit. 26.9.2024]. Dostupné z https://nalus.usoud.cz/Search/GetText.aspx?sz=1-671-13 1.

S MELZER, Filip. Metodologie nalézani prdava: vivod do pravni argumentace. Praha: C.H. Beck, 2010. s. 120.
ISBN 978-80-7400-149-9.
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k novele zakona o Policii Ceské republiky, na zékladé které doglo k pfidani §66a, ktery Policii
umoziuje piistup k fotografiim z civilnich evidenci. Tento novy pravni ramec je zasadni pro
fungovani FR systémi. UCel této novely je patrny také z diivodové zpravy, dle které
,navrhovana zmena prindsi policii moznost softwarového vyhledavani a rozpozndavani
oblicejii, ktera v pripadé potieby dokaze vyznamnym zpuisobem zkratit cas k odhaleni
pachatele, piipadné zabranit dal§im hrozicim utokiim. “ 7° Policie tak prostiednictvim tohoto
ustanoveni ziskala opravnéni k pozadovani a naslednému vyuziti statem jiz nashromazdénych
udajt, coz umoziuje provoz referencni databaze digitalnich fotografii, konkrétn¢ pak databazi
informacniho systému Digitalni podoba osob. Zatimco tak dle mého nazoru neni mozné
predpokladat, 7e zakon o Policii Ceské republiky ped novelou piedpokladal vyuziti takto
pokrocilych technologii, po pfijeti novely zakotvujici §66a dle mého ndzoru takovyto imysl
dovodit 1ze.
Teleologicky vyklad se pak zamé&fuje na vlastni Gicel a smysl pravni normy,’”’ ktery se neuréuje
podle piivodni predstavy zakonodarce pii jejim ptijeti, nybrz podle toho, jaky by tento ucel
mél byt z pohledu idedlniho zikonodarce, pokud by bral vvahu dneSni spolecenské
okolnosti. ,, Teleologické vykladové metody jako interpretacni pristup nelze pominout
z ustavneépravniho hlediska a je zpiisobily v kontextu raciondlni argumentace predstavovat
vznamny korektiv pii zjistovani obsahu pravni normy.’® Ulelem upravenym v zakond
o Policii Ceské republiky je mimo jiné ochrana veiejného poiadku, zajisténi bezpe¢nosti osob,
majetku a predchazeni trestnych €ind. S ohledem na ucely této pravni Upravy a relevantni
paragrafy zminéné vySe mize FR systém vyznamné piispét k dosaZeni té€chto ucell, zeyména
pokud jde o efektivitu a rychlost dosaZeni cila.

Vyklad norem zikona o Policii Ceské republiky z pohledu teleologického vykladu
ve spojeni s historickou interpretaci prava tedy nasvédcuje tomu, Ze provozovani FR systému

ma zakonny podklad.
3.2.  Zasah do prava na soukromi
Zékonny podklad pro uzivani FR systému vSak nestaci. V ptipad¢, kdy je vefejnou moci

zasahovano do zakladnich prav a svobod z diivodu prevence a ochrany pted trestnou ¢innosti,

76 Dbvodova zprava k zdkonu ¢&. 111/2019 Sb., zména né&kterych zakond v souvislosti s piijetim zdkona o
zpracovani osobnich tdaju [k § 66a zakona ¢. 273/2008 Sb.] [Systém Beck-online]. [cit. 03.10.2024]. Dostupné

Z: https://app-beck-online-cz.ezproxy.is.cuni.cz/bo/chapterview-
document.seam?documentld=o0z5f6mrqge4vomjrgfpwioq&rowlIndex=0.

" WINTR, Jan. Metody a zdsady interpretace prava. Praha: Auditorium, 2013. s. 123. ISBN 978-80-87284-36-0.
78 Nalez Ustavniho soudu Ceské republiky ze dne 6. 2. 2009, sp. zn. IL.US 3201/08. In: Nalus [online]. Ustavni
soud [cit.26.9.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=2-3201-08.
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lze takovyto zasah umoznit jen skrze imperativni zdkonnou Upravu (tj. Upravu, obsahujici
principy pravniho statu a napliiujici test proporcionality)’ Takovyto zdkonny podklad pro
piipustnost omezeni zakladnich prav a svobod vychéazi z¢l. 4 odst. 2 Listiny, dle které¢ho
wmeze zakladnich prav a svobod mohou byt za podminek stanovenych Listinou zakladnich
prav a svobod upraveny pouze zdakonem.*“ V ptipadé, kdy Listina nestanovuje omezeni prav

v konkrétnich ¢lancich, je takovéto omezeni mozno uskutecnit pouze vyhradou zakona.
Zékonodarce ma tak veétsi miru uvazeni pro stanoveni konkrétnich mezi, avSak je nucen brat
zietel, ze omezeni musi platit stejné¢ pro vSechny ptipady a zaroven je nucen Setiit jejich
podstaty a smyslu®® Tento limit minimalizace zdsahu do zékladnich priv a svobod je pak
soucasti testu proporcionality.

V ptipad€ uzivani FR systému dochézi k intenzivnimu zasahu do prava na soukromi.
Koncept prava na soukromi prochazi s plynutim ¢asu silnym vyvojem. Primarni zké pojeti
soukromi lIze ilustrovat na rozhodnuti Ustavniho soudu, podle kterého: , Soukromy Zivot
obecné chrani moznost jednotlivce Zit svij zivot bez neprimérenych zdsahii a naruseni.

V zakladech tohoto prdva je koncept svobody ve smyslu ,, byt nechdn na pokoji*, tedy
existence néjaké soukromé zony, do které by nemél nikdo vstupovat ¢i zasahovat. Tuto zonu Ize
chapat jak prostorove, tak i co se tyce rozhodovani o viastni osobé. Funkci prdava na respekt

k soukromému Zivotu je zajistit prostor pro svobodu ¢lovéka. ‘®!

Postupem casu se pojeti soukromi rozvinulo, aby nabidlo doplitkovou, $ir§i ochranu
osobni svobody jednotlivce, coz umoziiuje jeho seberealizaci v rdmci socidlnich, vcetné
rodinnych a spoleCenskych vztahii. Pravo na soukromi tak mé& multidimenzionalni povahu,
coZ miize byt s postupem Casu a s ménicim se pojeti tohoto prava lehce problematické. Oproti
¢l. 8 Umluvy, ktery zakotvuje pravo na soukromy Zivot a vechny dimenze prava na soukromi
pokryva, Listina jednotlivé aspekty deklaruje na riiznych mistech. Témito aspekty je ,,pravo
na soukromi v prostorové dimenzi (tj. ochrana obydli zakotvend v ¢l. 12), pravo na rodinny
zivot (¢l. 10 odst. 2), pravo na ochrana komunikace (. listovni tajemstvi ve smyslu ¢l. 13)

82

a pravo na informacni sebeurceni (pravo na ochranu osobnich udajii dle ¢l. 10 odst. 2).

Mezi dal§i aspekty byva také ftazena ochrana osobnostnich prav (¢l. 10 odst. 1)

79 Nalez Ustavniho soudu Ceské republiky ze dne 22.3.2011, sp. zn P1. US 24/10. In: Nalus [online]. Ustavni

soud [cit. 3.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=P1-24-10_1.

80 C1. 4 odst. 3 a 4 Listiny.

81 Nalez Ustavniho soudu ze dne 15.12.2015, sp. zn. I. US 1587/15. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://www.usoud.cz/fileadmin/user upload/Tiskova mluvci/Publikovane nalezy/.

82 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. PLUS 24/10. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=P1-24-10 1.
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a nedotknutelnost osoby (ve smyslu ¢1.7 odst. 1 Listiny). 33 Analyza zdznamii za pomoci FR
systému vSak zasahuje zejména do aspektu prava na informacni sebeurceni zaruc¢eného
na zakladé ¢l. 10 odst. 3 Listiny, dle které¢ ma kazda prdavo na ochranu pred neopravnénym
shromazdovanim, zverejiiovanim nebo jinym zneuzivanim udaju o své osobé. Pravem na
ochranu osobnich udaji jakozto aspektem prava na soukromi se tak budu v nasledujicich
odstavcich zabyvat.

V ptipad¢, kdy jsou osobni daje FR systémem zpracovavany a vzhledem k povaze,
rozsahu, okolnostem nebo ucelu hrozi vysoké riziko neopravnéného zasahu do prav a svobod
subjektl Udaji, je zapotiebi provést posouzeni vlivu takového zpracovani®* V roce 2023
Policie zpracovala posouzeni vlivii na ochranu osobnich udaji pro informacni systém
Digitalni podoba osob, avSak je tfeba upozornit, ze toto zpracovani probchlo az poté,
co Policie zacala Informacni systém Digitalni podoba osob provozovat.

Pravo na ochranu osobnich udaji je pravem, které v sobé zahrnuje ,, prdavo jednotlivce
rozhodnout podle vilastniho uvazeni, zda, popr. v jakém rozsahu, jakym zpiisobem a za jakych
okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi zpristupnény jinym
subjektiim. “® RozliSovani, zda se jednotlivec nachazi v soukromém &i vefejném prostoru
vSak z pohledu prava na soukromi neni vyznamné. Pokud dochazi k provadéni jednani na
vefejném misté, ,, neznamend to, Ze se osoba vzdava svého prdava na soukromd. 8

UZzivani FR systému spolecné s kamerovymi systémy na vefejnych mistech vede
k tomu, ze kazdy, kdo se pohybuje na téchto vetejnych mistech, mize byt Policii za pomoci
FR systému nepfetrZit¢ sledovan a monitorovan, aniz by o tom vé&d¢l nebo dal souhlas. Je
zfejmé, Ze pii pohybu na vefejném prostranstvi mize kazdy rozumné ptedpokladat, ze je
ostatnimi lidmi pozorovan. Jinak je tomu v piipadé, kdy je zdznam zachycujici pohyb osob ¢i
kontakt s lidmi ukladan. ,, Soukromy Zivot tak miize byt dotcen, pokud budou data systematicky
Ci nepretrzité zaznamenavana. Zasahem do soukromého Zivota je poté, spiSe neZ samotné

monitorovani az prechovdavani ¢&i pouziti zaznamu tohoto monitorovani.*®’ Dle Ustavniho

8 KOKES, Marian. Clanek 10 In: HUSSEINI, F., BARTON, M., KOKES, M., KOPA, M. a kol. Listina
zakladnich prav a svobod. Komentar. 1. vydani. [Systém Beck-online]. Praha: C. H. Beck, 2021. ISBN 978-80-
7400-812-2. Dostupné také Z: https://app-beck-online-cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=nnptembsgfpwk232gedtexzrfzrwymjq.

84 837 zakona ¢. 110/2019 Sb. o zpracovani osobnich tidaji.

85 Nalez Ustavniho soudu ze dne 22. 3. 2011, sp. zn. PLUS 24/10. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=P1-24-10 1.

8 WAGNEROVA, Eliska. Pravo na soukromi: Kde ma byt svoboda, tam musi byt soukromi. In SIMICEK,
Vojtéch, ed. Prdvo na soukromi. Brno: Muni Press, 2011.s. 51. ISBN978-80-210-5449-3.

7 KRATOCHVIL, Jan. Clének 8 In: KMEC, J., KOSAR, D., KRATOCHVIL, J., BOBEK, M. Evropskd mluva
o lidskych pravech. Komentar. 1. vydani. [Systém Beck-online]. Praha: C. H. Beck, 2012. s. 863 — 962. ISBN:
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soudu ,,monitorovani verejného mista kamerou a nasledné porizeni trvalého zaznamu spada

pod ochranu poskytovanou ¢l. 10 Listiny a ¢l. 8 odst. 1 Umluvy. Obecné je pro ucely
hodnoceni, zda doslo k nedovolenému zdasahu do soukromi ze strany organii verejné moci,
nutno zkoumat, zda byla zaznamenana soukroma zaleZitost ¢i verejnd udalost a zda byl
ziskany material urcen pro omezené pouziti ¢i mél byt dostupny Siroké verejnosti. %
Provozovani kamerovych systémii a monitorovani vefejného prostranstvi je pouze Cast
problematiky, ktera s uzivanim FR systému souvisi.

PodstatnéjSim zdsahem do prava soukromi a ochranu osobnich tdajii je zpracovani
biometrickych udajii bez védomi osob, které jsou kamerami zachyceny a za pomoci FR
lokalizovany ¢i sledovany. Mimo to v ptipad€ nedostatecného zabezpeceni FR systému hrozi
zneuziti této technologie, kdy mohou byt osobni tidaje zpracovavany mimo schvalené tcely,
popiipad¢ se k osobnim Udajim miize dostat osoba, kterd by k FR systému neméla mit
pristup. Problematické se pak zpohledu prava na ochranu osobnich udaji jevi také
uchovavani fotografii osob, respektive jejich biometrickych udaji v referencnich databazi
po neomezené dlouhou dobu bez navaznosti na piedchozi trestnépravni minulost osob (k této

problematice blize v kapitole €. 6).

3.2.1. Test proporcionality

Pravo na soukromi neni pravem absolutnim. Oproti Listind viak &l. 8 odst. 2 Umluvy
stanovuje pozadavky pro dovolené zdsahy do tohoto prava. Je zapotiebi, aby byl zdsah
v souladu s pravnim fadem a zaroveil, nezbytny v demokratické spolecnosti v zajmu narodni
bezpecnosti, vefejné bezpecnosti...V ptipadé¢ pozadavku uzivani FR systémil v souladu s
pravni upravou bylo ESPL judikovéno, ze , osobni data jsou shromazdovina a vyuzivina
v souladu se zakonem, jen pokud existuje prehledna pravni uprava této cinnosti a pokud se
mohou dotcené osoby ucinné domoci, aby soudy prezkoumaly, zda nejsou tato data
shromazdovana nad miru, ktera je v demokratické spolecnosti nezbytnd, a zda jsou vyuzivana
jen k legitimnim ucelim.® V ramci kritéria nezbytnosti v demokratické spole¢nosti je tato
nezbytnost izce spojena s principem proporcionality, coZ znamena, ze ,,sledovany verejny

zdjem musi byt dostatecnée zavazny, aby prevazil zajem jednotlivce na nezasahovani do jeho

978-80-7400-365-3. Dostupné také Z: https://app-beck-online-cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=nnptembrgjpwk5tlgyxgg3by.

8 Nalez Ustavniho soudu ze dne 8.2.2010, sp. zn. IV.US 2425/09. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=4-2425-09 1.

8 Rozhodnuti ESLP ze dne 4. 5. 2000, ve véci Rotaru proti Rumunsku. ¢. 28341/95.
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prav pod ¢l. 8 odst. 1. °° Samotné zisahy do prava na soukromi jsou pak ESPL posuzovéany
na zékladé 5 stupnového testu.

V piipadé¢ Listiny se jedna o pravo relativni, které je mozno omezit za icelem ochrany
jiného zékladniho prava ¢i vefejného zajmu, ktery muze byt reprezentovan ustavné chranénou
hodnotou nebo principem. ! Takovato kolize pak bude posuzovéana soudem na zakladg testu
proporcionality. Obecné plati, ze pokud jde o zasahy do prava na soukromi, je nezbytné, aby

byly z pravni Gpravy zjevné diivody, icel a meze zakladniho prava, >

coz vyplyva z ¢l. 4 odst.
2 Listiny. K posuzovani legality téchto zasahii do prava na informacni sebeurceni slouZzi test
proporcionality provadény Ustavnim soudem, ktery jsem se taktéz rozhodla v této praci
provést. Tento test se vSak ve své podstaté toliko nelisi od 5 stupniového testu provadéného
ESLP.

Test proporcionality je test s dlouholetou tradici uzivany Ustavnim soudem
k posuzovani zasahu do tstavné zaruenych prav. Jeho prvni uziti Ize spatfovat v rozhodnuti
Ustavniho soudu ze dne 12. fijna 1994, sp. zn. P1. US 4/94. Tento test ma 3 stupng, kterymi
jsou vhodnost, potfebnost a proporcionalita v uz$im slova smyslu. Na rozdil od 5 stupfiového
testu ESLP, ktery je pouzivan pro prava obsazené v Umluvé, Ustavni soud CR se zabyva
pfedevsim pravy, kterd jsou zakotvena v Listin€. Pravo na soukromi, respektive pravo
na ochranu osobnich dajtl, je zaruteno jak v Umluvé, tak v Listing, pfi¢em? oba testy, jak ten
uzivany ESLP, tak Ustavnim soudem, si jsou v kone¢ném zavéru velice podobné. Vedle testu
proporcionality je Ustavnim soudem uZivan také tzv. test racionality, ktery je uzivan pro
zjisténi vhodnosti zasahu do hospodarskych, socialnich a kulturnich prav, avSak pravo
na ochranu osobnich tdajli mezi tato prava nepatfi.

V ptipad€ testu proporcionality dochazi k poméfovani 2 zakladnich prav, poptipadé
zakladniho prava s vefejnym zajmem. ,, Verejny zdjem je treba chapat jako takovy zdjem,
ktery by bylo mozno oznacit za obecny ¢i obecné prospésny zdjent “FR systémy uzivané
za ucCelem hledani osob (pachatelt trestnych ¢inil), mohou zpracovavat osobni udaje za tcely

stanovenymi v §79 zakona o Policii Ceské republiky, konkrétné se jedna o ,, predchdzeni,

% KRATOCHVIL, Jan, Clanek 8 In: Kmec, J., Kosat, D., Kratochvil, J., Bobek, M. Evropskd iimluva o lidskych
pravech. Komentar. 1. vydani. Praha: C. H. Beck, 2012. s. 863 — 962. ISBN: 978-80-7400-365-3. Dostupné také

Z: https://app-beck-online-cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=nnptembrgjpwk5tlgyxgg3by.

91 Nalez Ustavniho soudu ze dne 18. 12. 2006, sp. zn. I. US 321/06. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=1-321-06.

92 WAGNEROVA, Eliska. Clanek 10. In WAGNEROVA, Eliska, Vojtéch SIMICEK a Ivo POSPISIL. Listina
zakladnich prav a svobod - Komentar. Wolters Kluwer, 2012, s. 287. ISBN: 978-80-7357-750-6.

9 Nalez Ustavniho soudu ze dne 28. 3. 1996, sp. zn. I. US 198/95. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=1-198-95.
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vyhledavani a odhalovani trestné cinnosti, stihani trestnych cinii, zajistovani bezpecnosti
Ceskeé republiky nebo zajistovani verejného poradku a vnitini bezpecnosti, vietné pdtrani
po osobach a vécech.* Zpracovani osobnich udaji tak vede k napliovani veiejného zajmu,
kterym je vetejna bezpecnost. Sdm Ustavni soud pak judikoval, ze ,,stihani trestnych cinit a
. Poor e s o . v . oLy ‘. «94
spravedlivé potrestani jejich pachatelii je ustavné aprobovatelnym verejnym zdajmem.

V testu proporcionality tak budeme porovnavat pravo na ochranu osobnich udajti s vefejnou

bezpecnosti.

a) Kritérium vhodnosti

V ptipad¢ prvniho kritéria vhodnosti je tfeba posuzovat, zda je prostiedek omezujici zakladni
lidskd prava a svobody schopen dosdhnout stanoveného cile. Pfi hledani odpovédi na tuto
otazku se primarn¢ zkoumaji faktické, nikoliv pravni otazky. Pro urCeni, zda je urCity
prostiedek vhodny k dosazZeni cile vSak nezalezi na tom, zda bylo cile skutecné¢ dosazeno, ale
spiSe na tom, zda by bylo mozné dosdhnout sledované¢ho cile vybranym prostredkem
za normalnich okolnosti.

Dle mého nazoru neni pochyb, Zze FR technologie napomaha k identifikaci hledanych
osob. V pfipad¢ informacniho systému Digitalni podoby osob, u kterého se uspésSnost
pohybuje dle slov Policie mezi 40-45 %, °° se dle mého nazoru jednd o nastroj efektivni. Tato
na prvni pohled pomérné¢ vysoka chybovost je dle slov Policie zplsobena nizkou kvalitou
vstupnich fotografii, nejedna se tedy o neschopnost systému jako takového.

Problematické je vSak dle mého ndzoru konkrétné chybovost FR systému u osob jiné
nez bilé pleti, kterd je zpisobena samotnym algoritmem systému. Chybovost informacniho
systétmu Digitalni podoba osob neni zndma, proto pro ucely této prace budu vychazet
ze zavéru studii zkoumajici jiné FR systémy. Studie zroku 2018, ktera byla provedena
spolecnosti Gender Shades ukazala, Ze existuji podstatné rozdily v pfesnosti systémi
rozpoznavajici oblic¢eje u rozdilnych demografickych skupin. Tato studie prokazala, Ze tii jimi
vybrané¢ a zkoumané algoritmy dobie nezvladaly rozpoznani tvéaii Zen tmavé pleti, pficemz
nejvetsi chybové odchylky pii rozpoznavani obliceju byly zjiStény praveé v piipadé téchto Zen,

u kterych byly tyto odchylky o 34% vyrazn€ vyss§i nez u muzu bilé pleti. V ptipadé muzi bilé

%4 Nalez Ustavniho soudu ze dne ze dne 22. 3. 2011, sp. zn. PL.US 24/10. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=P1-24-10 1.

% Vyjadfeni k provozovéani informaéniho systému Digitdlnich podob osob In: Policie [online]. 20. &ervence
2023. [cit. 2.10.2024]. Dostupné z: https://www.policie.cz/clanek/vyjadreni-k-provozovani-informacniho-
systemu-digitalnich-podob-osob.aspx.
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pleti pak chybovost ¢inila pouhé 1 %. % Vyrazng vyssi chybovost FR systémii u Zen tmavé
pleti byla pak potvrzena i v piipad¢ jinych studii, jako je napfiklad studie provedena
Narodnim institutem pro standardy a technologie v USA, ktera svou studii provedla na 189
algoritmech.”” Z téchto vyzkumu lze tedy dovodit, Ze v piipadé identifikace osob jiné, nezZ
bilé pleti existuje riziko vysoké miry neptesnosti algoritmli FR systémii. Opak je ale pravdou.
Tato chybovost FR systémul je zplsobena tim, ze ve vétSin€ piipadd je algoritmus systému
v nejvetsi mire testovan na fotografiich osob bilé pleti. Této chybovosti je tak mozné velice
snadno piedejit, pokud budou algoritmy FR systémua trénovany intenzivnéji na skupinéch,
u kterych k chybovosti dochazi.”® Je navic prokazano, 7e diky soucasnym modernim
technologiim analyza dat umoziuje védctim vylepsit algoritmus v piipad¢€ zjisténi vyssi miry
fale$né pozitivity pro uréité demografické skupiny. *° Z tohoto diivodu se domnivam, ze FR

systém muze byt vhodnym néstrojem pro hledani osob.

b) Kritérium potiebnosti
V ramci zkoumani kritéria potfebnosti je nutné posoudit, zda by stanoveného cile nebylo
mozné dosahnout jinymi prostiedky, které by toliko nezasahovaly do ustavné zaruceného
prava, popiipadé¢ by piredstavovaly alespoii méné intenzivni zasah, respektive nejlépe by se
o zasah do zikladniho prava nejednalo viibec.!” V piipadé ucelu nalezeni hledané osoby
muze FR systém velice zjednodusit a urychlit praci kriminalistd oproti klasickému patrani
ve smyslu §68 odst. 1 zikona o Policii Ceské republiky, které Policie provadi jako soucast
plnéni svych povinnosti. K samotnému vyhldSeni patrani neni tieba souhlas statniho zastupce
¢1 soudce, naopak je vyhlaSovano Policii na zdklad€ vlastniho rozhodnuti, poptipadé
na zakladé zadosti jinych osob.

Obrovskou vyhodou FR systému oproti klasickému vykonnému patrani béhem sluzby

straznikl je, ze FR systém dokaZe analyzovat zdznam béhem velice kratkého casu, proto

% BUOLAMWINI, Joy, GEBRU, a Timnit. Gender Shades: Intersectional Accuracy Disparities in Commercial
Gender Classification PMLR, 2018 [cit. 04.07.2024]. Dostupné
z: https://proceedings.mlr.press/v81/buolamwinil 8a.html.

%7 GROTHER, Patrick, NGAN, Mei, HANAOKA, Kayee. Face recognition vendor test part 3: demographic
effects.  Gaithersburg, MD: National Institute of Standards and  Technology, 2019, s.7.
DOI: 10.6028/NIST.IR.8280.

% SMITH, Marcus, MANN, a Monique. Facial Recognition Technology and Potential for Bias and
Discrimination. In: The Cambridge Handbook of Facial Recognition in the Modern State. Cambridge University
Press, 2024. DOI: 10.1017/9781009321211.008.

% LUNTER, Jan. Beating the bias in facial recognition technology. Biometric Technology Today. Elsevier, 2020,
ro¢. 2020, ¢. 9. DOI: 10.1016/S0969-4765(20)30122-3.

100 GERLOCH, Ale§, TRYZNA, Jan. WINTR, Jan eds. Metodologie interpretace prava a pravni jistota. Plzefi:
Vydavatelstvi a nakladatelstvi Ale§ Cenék, s.r.o, 2012. s. 263. ISBN978-80-7380-388-9.
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v pripad¢ nebezpecnych osob miize mit tato technologie obrovskou zasluhu na prevenci dalsi
trestné ¢innosti diky rychlé identifikaci hledané osoby. Neni tedy pochyb, ze samotny nastroj
FR technologie je siln¢ potfebnym prostfedkem k hledani pachatel trestnych ¢inti. Dle mého
nazoru tak v soucasnosti neexistuje efektivnéjsi nastroj pro identifikaci a lokalizaci osob
na rozsédhlém tzemi, ovSem za ptedpokladu dostate¢ného kamerového pokryti tzemi.

S otazkou, zda by nebylo mozné stanoven¢ho cile dosdhnout jinymi prostfedky,
souvisi jiz zminovana chybovost FR systému u demografickych skupin, kterou je zapotiebi
vzit do uvahu. Pfestoze je mozné algoritmus vyvinout takovym zptisobem, aby byla falesna
Tato chybovost by vSak méla byt korigovana obsluhujici osobou, kterd se rozhoduje, jak
s informaci vygenerovanou FR systémem nalozi. FR systém slouzi pouze jako podplrny
nastroj k hledani osob. Je tfeba brat v Gvahu, Ze i1 samotni policisté se dopousténi chyb
v pfipadé identifikace a patrani po osobach. K napravé téchto chyb slouzi identifikace
konkrétni osoby na misté. Velkou vyhodou FR systémi oproti klasickému vykonnému patrani
je, ze je velice tézké az nemozné umélou inteligenci oklamat vyraznym li¢enim nebo zménou
ucesu, zatimco ¢loveéka ano. Dale je nutné zohlednit situaci, kdy policista patii k jiné rase, nez
je hledand osoba, coz vede k tzv. "efektu jiné rasy." Tento efekt spociva v tom, ze lidé
rozpoznavaji ptisluSniky své vlastni rasy 1épe a presnéji nez tvaie jinych ras!®' Z téchto
informaci tak jasné¢ vyplyva, Ze ani samotny policista vterénu nemusi byt zarukou
nechybovosti. FR systém je tak dle mého nazoru potiebny prostiedek k efektivnimu a

rychlému hledani osob.

¢) Kritérium proporcionality v uz§im smyslu

Poslednim krokem je proporcionalita v uz§im smyslu. V ramci tohoto kroku je zjiStovano,
zda je prostfedek, kterym se snazime dosahnout daného cile, proporciondlni, jinymi slovy

pfiméfeny tomuto cili. Béhem této Casti testu dochdzi k individudlnimu posouzeni vzajemné

se proti sob¢ stavicich zakladnich prav ¢i zdkladniho prava s vefejnym zajmem. ,, Opatreni
omezujici zakladni lidska prava a svobody nesméji, jde-li o kolizi zakladniho prava ¢i svobody

s verejnym zajmem, svymi negativnimi dusledky presahovat pozitiva, ktera predstavuje

verejny zajem na téchto opatienich. <12
jny zaj P

101 PHILLIPS, P. Jonathon, An Other-Race Effect for Face Recognition Algorithms. ACM Transactions on
Applied Perception, 2011. s.2. Dostupné z: https://tsapps.nist.gov/publication/get_pdf.cfm?pub_1d=906254.

102 Nalez Ustavniho soudu ze dne 13. 8. 2002, sp. zn. PLUS 3/02. In: Nalus [online]. Ustavni soud [cit.
4.7.2024]. Dostupné z:https://nalus.usoud.cz/Search/GetText.aspx?sz=pl-3-02.
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Ochrana osobnich udaji je klicovd pro zachovani soukromi jednotlived, zamezeni
neopravnénému sledovani a zneuziti osobnich udajii, zatimco hledani pachatelii trestnych ¢ini
je nezbytné pro udrzeni vefejného poradku a bezpecnosti, ochranu obcCant pifed trestnou
¢innosti a nasledné rychlé zajisténi spravedlnosti. V tomto piipadé je uziti FR systémut
omezeno na piesn¢ vymezeny ucel, tedy hledani osob, proto se domnivam, ze se jedna
o proporciondlni nastroj vuzs§im smyslu. Je ovSem zapotiebi, aby uzivani takovéhoto
systétmu, ktery ma potencial siln¢ zasdhnout do prava na soukromi, bylo spojeno
s bezpecnostnimi omezenimi. Je proto nutné stanovit blizsi podminky uzivani téchto systémd,
zejména kontrolnich mechanismii, aby nebylo mozné zneuzit osobni tdaje osob.

Policie se vyjadfila k podrobnostem provozovani informacniho systému Digitalni podoba
osob. Dle slov Policie ,, Policie uziva kontrolni mechanismy, uzZivané standardné i v jinych
informacnich systémech, které obsahuji citlivé informace, “ 1% pti¢emz k systému maji p¥istup
pouze uréeni a vyskoleni policisté z Policejniho prezidia. ' Problematické oviem dle mého
nazoru je, ze konkrétni fungovani systémi, omezeni a prace s nim neni zndma. Jeho tGprava
vychazi zinterniho pokynu prezidenta, ale jeho podstatné ¢asti nebyly v celkové délce
zvetejnény, tudiz neni mozné fici, zda jsou kontrolni mechanismy informacéniho systému
Digitalni podoba osob dostatecné. Pokud by tedy interni pokyn prezidenta obsahoval
dostatecné zaruky pted zneuzitim tohoto nastroje, mohl by byt i informacni systém Digitalni

podoba osob povazovan za proporcionalni néstroj.

103 C4stedné poskytnuti informaci ze dne 19.3.2024 vydané Odborem komunikace a vnéjsich vztaht Policejniho
prezidia pod &islem jednacim PPR-12351/CJ-2024-990810.

104 Aktualizace: Vyjadieni k provozovani informaéniho systému Digitalnich podob osob - Policie Ceské
republiky [online]. [cit. 03.07.2024]. Dostupné z: https://www.policie.cz/clanek/vyjadreni-k-provozovani-
informacniho-systemu-digitalnich-podob-osob.aspx.
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4. Vyuziti FR systémi k vyhledani diikkazi a jejich zajiSténi

FR systémy mohou v rukou Policie slouzit jakozto nastroj k vyhledavani a zajiStovani

dikazli, presn€ji tedy konkrétnich bezpecnostnich kamerovych zaznamt, prokazujici

relevantni skutecnosti v ptipadé spachani trestného ¢inu konkrétni osobou. Tyto skutecnosti je

systétm schopen detekovat jak vrealném case, tak zpétn¢, a to diky efektivni analyze

rozsahlych objemll zdznamu z bezpeCnostnich kamer. Je vSak otdzkou, zda muize byt FR
systém pouzit jako nastroj k vyhledavani a zajiStovani dukazii béhem vysetfovani a zda

dikazy ziskané prostiednictvim této technologie 1ze vyuzit v trestnim fizeni.

4.1. Dokazovani a relevantni pojmy

Dle §89 odst. 2 TRR ,.za ditkaz miize slouzit vie, co miize prispét k objasnéni véci, zejména
vypovedi obvinéného a svédkii, znalecké posudky, véci a listiny diileZité pro trestni Fizeni a
ohledani. “ Uziti pojmu diikaz vSak muize byt v tomto kontextu zavadéjici. Trestni fad vznikl

v dobé, kdy mezi diikkazem a diikkaznim prostfedkem pravni teorie necinila rozdil, avSak

v soucasné dobé k rozliSovani téchto dvou pojmil dochazi, proto je zapotiebi tyto pojmy
taktéz rozlisovat. Dne$nim pohledem je za ditkaz povaZovan piimy poznatek ziskany OCTR
prostiednictvim ditkazniho prostfedku v procesu dokazovani. % Vzdy je viak zapotiebi, aby
dikaz splioval zdkladni podminky, tedy zpusobilost k prokazani ¢i vyvraceni tvrzené
skutecnosti a dale pak vztah k prokazované skutecnosti.

Naproti tomu diikazni prostfedek je nastroj, prostiednictvim kterého jsou dikazy
ziskavany. Konkrétn€é se jedna o postup organu inného v trestnim fizeni slouzici k ziskéani
informaci o skute¢nostech, které maji byt zjistény za ucelem poznani skutkové okolnosti. 1% Je
to tedy prostfedek slouzici k pozndni predmétu dikazu, tj. skutecnosti, kterd ma byt zjisténa.

TRR uvadi pouze demonstrativni vy&et moznych diikaznich prostiedki, nikoli taxativni. Jsou
jimi naptiklad vypovéd’ obvinéného, vypovéd svédka, vécné a listinné dikazy, znalecké
posudky, ohledani, dal$i zvlastni zplisoby dokazovani. Nekdy jsou pak mezi dikazni
prosttedky zafazovany také operativné patraci prostfedky, ale pfevldda nazor, ze takovéto
zatazeni neni spravné.'?’

Predmétem samotného trestniho fizeni je skutek. To znamena, ze dokazovani probiha

pouze pro vybrany skutek, pro ktery bylo zahajeno trestni fizeni. TRR pak v §89 odst. 1

105 JELINEK, Jiii a kol. Trestni pravo procesni 6. vyddni. Leges. 2022. str. 400. ISBN 978-80-7502-550-0.

106 SAMAL, Pavel. a kol. Trestni fad I. 7. vydani. Praha: C. H. Beck, 2013, s. 1333. ISBN: 978-80-7400-465-0.
107 DRASTIK, Antonin, FENYK, Jaroslav a kol. Trestni idd. Komentdr. II. Dil [Systém ASPI]. Praha: Wolters
Kluwer CR, 2017, §89, bod. 17. ISBN978-80-7552-601-4. Dostupné Z:
https://www.aspi.cz/products/lawText/13/61/1/2.
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demonstrativné uvadi skutecnosti, které jsou dulezité pro trestni fizeni, a jsou tak zapotiebi
pro dany skutek dokazovat (tj. jsou ptedmétem dokazovani):

a) zda se stal skutek, v némz je spatrovan trestny cin,

b) zda tento skutek spachal obvinény, pripadné z jakych pohnutek,

¢) podstatné okolnosti majici vliv na posouzeni povahy a zavaznosti ¢inu,

d) podstatné okolnosti k posouzeni osobnich, rodinnych, majetkovych a jinych pomerii

obvineného,

e) podstatné okolnosti umoznujici stanoveni nasledku, vyse skody zpusobené trestnym

cinem a bezdiivodného obohaceni,

) okolnosti, které vedly k trestné ¢innosti nebo umoznily jeji spachani. '

Osoby a organy, které se podileji na procesu ziskdvani dikazii, nazyvame subjekty
dokazovani. Tyto subjekty maji v procesu dokazovani riizné role a pravomoci upravené TRR.
Jedna se 0 OCTR, strany trestniho Fizeni a ve specifickych ptipadech ostatni osoby, jako je
napiiklad znalec.

Dokazovani v rdmci trestniho prava procesniho ptedstavuje specificky a zdkonem
stanoveny postup, ktery je upraven TRR. Cilem tohoto postupuje je ziskat a poznat relevantni
skute¢nosti, které jsou klicové pro rozhodovani ve véci. Samotny proces dokazovani zahrnuje
nékolik fazi. Prvni je vyhledani diikazu, jejichz cilem je identifikovat relevantni skute¢nosti,
které mohou mit vliv na objasnéni skutku. Dalsi dulezitou soucéasti dokazovani je procesni
zajisténi dikazl, coz zahrnuje kroky k tomu, aby dikazy nebyly poSkozeny, ztraceny nebo
pozménény, a mohly byt v prubéhu celého fizeni spolehlivé vyuzity. Poté nasleduje provedeni
dikazii, tedy jejich formalni ptredlozeni a prezentace v ramci procesu tak, aby mohly byt
spravné hodnoceny a piezkoumavény soudem. V soucasné dobé provadeéni ditkazii probiha
zejména v hlavnim li¢eni pied soudem. Nakonec OCTR piistupuji k hodnoceni diikazi.
Kazdy dikaz je posuzovan jak samostatné, tak ve vzajemné souvislosti s ostatnimi diikazy, a
to proto, aby byl zajistén co nejpiesnéjsi obraz o skutkovém stavu véci. Cilem je dosdhnout
jistoty, zda je obvinény skutecné vinen €1 nevinen a zajistit spravedlivé rozhodnuti, které je
podlozeno relevantnimi a diikladné provétenymi dikazy. Béhem celého procesu dokazovani
pak probihd proveérka dikazi, tedy zjistovani ,, kvality pramene ditkazu, jeho uplnost,

spolehlivost a vérohodnost. “1%

108 £89 odst. 1 TRR.
109 FRYSTAK, Marek. Znalecké dokazovani v trestnim Fizeni - 2. vydani. Wolters Kluwer, 2021. s. 3. ISBN 978-
80-7676-063-9.
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Relevantni z pohledu této prace, pfesnéji vyuzivani FR systémd, je vSak predevsim
vyhledéavani a zajistovani dikaza. Jak jiz bylo zminéno vyse, vyhledavani dikazi je proces
ziskavani informaci, zda existuje urcity pramen dikazu, ktery by mohl byt pouzit jako
podklady pro rozhodnuti o vin€ ¢i nevin€ a objasnit tak vSechny zékladni skute¢nosti dtlezité
pro posouzeni pifipadu. Vyhledavani dikazii v trestnim fizeni je zalozena na zasadé
vyhledavaci, ktera je zakotvena v §2 odst. 5 TRR. Na zékladé této zsady maji OCTR
povinnost z vlastni iniciativy aktivné vyhledavat a zjiStovat vSechny skutec¢nosti, které mohou
mit vyznam pro dané fizeni, bez ohledu na to, zda se jedna o skutecnosti ve prospéch nebo v
neprospéch obvinéného, aby byla zajisténa rovnovéha stran a spravedlivé posouzeni ptipadu.
Policie jakozto OCTR tak peclivé zkouma viechny okolnosti piipadu, a to nejen na zakladé
podnétil stran, ale i na zéklad¢ vlastniho zjisténi a vlastniho usudku. Povinnost aktivné
vyhledavat skute¢nosti tak existuje nezavisle na navrzich stran. !0

Vyhledévani dikazti probiha v pfipravném fizeni, kdy sepsdnim zdznamu o zahdjeni
ukonli v trestnim fizeni ¢i provedenim neodkladného nebo neopakovatelného tkonu
je zahdjeno trestni fizeni, konkrétné faze provéfovani. Béhem provérovani Policie ,, objasniuje
a provéruje skutecnosti ditvvodné nasvédcujicich tomu, Ze byl spachan trestny ¢in.“ '!! Policie
tak opatfuje podklady pro své rozhodnuti a zéaroven je vhodnym zplsobem procesné
zachycuje a zajist'uje za ucelem, aby mohly byt v prib&hu trestniho fizeni vyuzity.

V ptipadé, ze skuteCnosti divodné nasvédcujicich tomu, Ze byl spachan trestny Cin,
Policie zahaji trestni stihani dle §160 odst. 1 TRR, a to pro konkrétni skutek a konkrétni
osobu. Zahajenim trestniho stihani dochazi k pfechodu zfaze proveéfovani do faze
vySetfovani. V této fazi trestniho fizeni Policie jakozto vySetfovaci organ ,,vyhledava a
za stanovenych podminek i provddi ditkazy bez ohledu na to, zda svedci ve prospéch ci
neprospéch obvinéného. “''? Vysetiovani pak konéi budto navrhem na podini obZaloby,

navrhem na jiné rozhodnuti ¢i jinym zplsobem.

4.2. Zakonna uprava
Pravni upravu uzivani FR systému za Ucelem vyhleddvani a zajistovani dikazti v TRR
nenajdeme. Provozovani FR systému a referen¢nich databdzi se fidi zakonem o Policii Ceské

republiky, ktery je podkladem pro uZivani tohoto systému (viz vyse).

110 NOVOTNY, Jiti. Dokazovani v trestnim fizeni. Forenzni védy, pravo, kriminalistika. 2024, ro&. 9, &. 1.
DOI: 10.37355/fvpk-2024/1-01.

118158 odst. 3 TRR

112 8164 odst. 3 TRR.
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Ne vSak vSechny kriminalistické metody (pfipadné pak kriminalistické prostfedky,

které vyuzivaji kriminalistické metody), které mohou slouZit k vyhledavani diikazi, jsou TRR

upraveny. Dle judikatury ,,Zadny ukon, ktery miize prispét k objasnéni véci, nelze apriorné

wloucit z okruhu pripustnych ditkaznich prostredki jen proto, Ze jde o uikon urcitého druhu.

Ma-li ukon obecné nalezitosti ukonu podle trestniho radu, lze ho jako ditkaz pouzit, i kdyz

trestni ¥ad nemd zvldstni vipravu postupu pri tomto ukonu.“''> Nelze tak dovodit, Ze

nedostatecna ¢i zadna Uprava konkrétniho ukonu vedouciho k objasnéni véci vede k jeji

nezakonnosti. To by bylo vrozporu s §89 odst. 2 TRR, ktery jelikoz uvadi pouze

demonstrativni vycet moznych diikaznich prosttedkl, nemize stanovit vSechny mozné

postupy a metody vyhledavani a zajistovani takovychto dikaznich prostredki.

I presto je zapotiebi, aby tkony Policie s vyuzitim riznych kriminalistickych metod

(respektive kriminalistickych prosttedki jako je naptiklad FR systém) spliiovaly jista kritéria.

Je zapotiebi, aby takto TRR neupravené kriminalistické metody spliiovaly viechny tyto

pozadavky:

,Metoda a zpiisob jeji aplikace v kriminalistické praxi nesmi porusovat
zdkladni lidska prdava a svobody, demokratické a pravni principy statni
¢innosti.

Metoda a zpiisob jeji aplikace v kriminalistické praxi nesmi porusovat zakladni
limity a zasady trestniho Fizeni.

Konkrétni metoda a jeji aplikace musi spolehlivé vést k poznani a prokazani
urcitych skutecnosti. “'*

., PFi provadeni skutecnosti jsou dodrzovany trestnim Fadem vyslovné
stanovené zaruky zajistéeni zdkonnosti provadeni podobnych, v trestnim radu
vslovné uvedenych vikonii. “'1°

,, Konkrétni metoda musi byt experimentalné provérena a teoreticky podloZena
tak, aby se jeji vysledky daly oznacit za prikazné a validni.

Nejedna se o metody pravnimi normami vyslovné zakdazané a odpovidaji

pozadavkiim profesionalni etiky. “1'°

113 Usneseni Vrchniho soudu ze dne 1.07.2016, &. VSOL 5 To 46/2016. In: Salvia [online]. Nejvyssi soud [cit.
26.9.2024]. Dostupné z: https://kraken.slv.cz/VSOL5T046/2016.

114 PORADA Viktor, POLAK Peter, a kol. Kriminalistika. Plzei: Ales Cen&k, 2015.s. 31, 32.

ISBN 978-80-7380558-6.

115 pYESCAK, Jan. a kol. Kriminalistika. Bratislava: Obzor, 1981. s. 41. ISBN: 65-056-81.

116 PORADA Viktor, POLAK Peter, a kol. Kriminalistika. Plzeii: Ale§ Cengk, 2015. s. 31,32.

ISBN 978-80-7380558-6.
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4.2.1. PoruSovani zakladnich lidskych prav a svobod

Uzivanim FR systému za G¢elem vyhledavani a zajistovani diikaza taktéz dochazi k zdsahu

do préva na soukromi (k pravu na soukromi viz vyse). Pouziti FR systému pro vyhledani a
zajisténi dikazli znamend zasah do soukromi osob, které jsou sledovany na zakladé¢
kamerovych zaznamt, aniz by o tom véd€ly. Zasah spoCivd v uchovavani a zpracovavani
biometrickych daji, coz reprezentuje vyrazny zdsah do soukromi osob. K objasnéni, zdali
tento nastroj opravdu zasahuje do prav zaruCenych Listinou v co nejmensi mozné mife,

provedeme test proporcionality.

a) Kritérium vhodnosti

V piipad¢ prvniho kritéria testu proporcionality, posuzujici kritérium vhodnosti, je tifeba
zkoumat, zda prostfedek omezujici zakladni lidské prava a svobody (konkrétné tedy pravo
na soukromi) mize vést k naplnéni legitimniho cile — tedy objasnéni trestné ¢innosti. Uziti FR
syst¢tmu za ucelem vyhledani dikazii ma za cil objasnit konkrétni trestnou c¢innost a
identifikovat osoby zapojené do kriminalnich aktivit. FR systém je néstroj, ktery je schopen
identifikovat osoby na zdkladé jejich oblicejovych ryst a vyhledat tak dulezité dikazni
prostiedky, které mohou napomoci pii objasnéni trestného Cinu. Proto je tento prostfedek

vhodny k objasnéni trestné ¢innosti, tedy k dosazeni legitimniho cile.

b) Kritérium potiebnosti

Pti zkoumani kritéria potfebnosti je tfeba posoudit, zda lze stanoveného cile dosdhnout
1jinymi prostfedky, které by méné poptipadé viibec nezasahovaly do prava na ochranu
soukromi. Alternativni metody vyhledani a zajisténi diikazti mohou zahrnovat tradi¢ni metody
jako jsou naptiklad vyslechy svédki, analyza stop zmista ¢inu, fyzické piehravani
videozaznami policisty ¢i pouziti jinych kriminalistickych metod. Nicméné FR systém muze

byt jedineCny v tom, Ze umoziuje rychlou a persondlné nenaro¢nou identifikaci osob
na zdklad¢ kamerovych zdznami, coz mulZe byt zasadni pfi objasiiovani nckterych druht
trestné ¢innosti. FR systém tak mtize byt v mnoha piipadech nejefektivnéjSim nastrojem. O co
vice, mohou nastat situace, kdy alternativni metody vyhledavani nejsou viibec schopny

napomoci k vyhledani konkrétnich dikaziim, pficemz v téchto situacich mtze byt FR systém

jedinym vhodnym prostfedkem. Pokud jiné metody vyhledani a zajiSténi dikazi nejsou
dostate¢né efektivni nebo dostupné, je pouziti FR systému povazovano za potiebné.
Potfebnost uZiti tohoto nastroje tak musi byt dle mého nazoru vZdy zdiivodnéna potiebnosti,

a to v kazdém individualnim ptipadé.
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¢) Kritérium proporcionality v uz§im smyslu
Pokud je FR systém vyuzit pouze pro vyhledani a zajisténi diikazii, ma Cisté procesni cil, tedy
zjistit konkrétni skutecnosti potfebné pro trestni fizeni. Pouziti FR systému pro vyhledani
a zajisténi dukazi predstavuje zasah do soukromi osob, ktery spociva zejména v uchovavani
a zpracovavani biometrickych tdaji. Na druhé stran¢ je vSak zdjem na objasnéni zavazné
trestné Cinnosti, ktery je vysoky. Efektivni a rychlé objasnéni trestného Cinu je v zdjmu
spolecnosti a spravedlnosti, zejména pak pokud jde o zavazné zloCiny, které mohou byt
za pomoci FR systémil objasnény. Zasah do soukromi by tak mé¢l byt imérny zavaznosti
trestné Cinnosti. Domnivdm se proto, Ze pii vySetfovani zdvaznych trestnych Cinil, jako je
napiiklad terorismus ¢i vrazda, se jevi pouziti FR systému vice opodstatnéné nez pii méné
zavaznych prestupcich. Soucasnd pravni Gprava vSak uziti FR systémt nikterak neomezuje,
proto neni mozné Umérnost zavaznosti trestné Cinnosti dle soucasné legislativy zkoumat.
Stejné tak nejsou stanoveny piesna pravidla a postupy souvisejici s praci a fungovanim tohoto
systému.

Zavérem je tak mozné dle mého nazoru fici, Ze FR systém v podobé, jak jej zndme
dnes, tedy bez jakéhokoli omezeni jeho uZiti, nemlZe projit testem proporcionality. Je tomu
tak zejména proto, ze souCasnd pravni uprava nezkoumd potiebnost uziti FR systému
v konkrétnich pfipadech, moznost zneuziti ani Umérnost zavaznosti trestné cinnosti.
V ptipadég, Ze by pravni uprava podrobné&ji upravovala podminky uziti tohoto nastroje, mohlo
by se jednat o nejen velice efektivni nastroj, ale také nastroj spliujici podminky
proporcionality zasahu do tstavné zaru¢enych prav. Navrhim téchto podminek se pak vénuji

v kapitole ¢. 4.3.

4.2.2. Poruseni zasad

Uzivani FR systému musi vychazet z obecnych zasad trestniho fizeni. Jednou ze zasad, ktera
miZe byt vrozporu suzivanim FR systému, je zdsada zdrZenlivosti podle §2 odst. 4 TRR.
Na zaklad¢ této zasady je zapotiebi Setfeni prav a svobod zaruCenych Listinou a
mezinarodnimi smlouvami o lidskych pravech, tzn. OCTR jsou povinny co nejméné
zasahovat do zdkladnich prav a svobod. Tato zadsada , vyzZaduje, aby takovyto postup byl
odiivodnény, a to s ohledem na povahu a zavaznost cinu, dale osobu, viici niz ukon smeruje,

jakoZ i zdvaznost zdsahu do jejich prav.*7 Jak bylo zminéno vyse, Geskd pravni Gprava

"7 MULAK, Jiti. Zakladni zasady trestniho fizeni — jejich vyjimeénost a vyjimky z nich. AUC IURIDICA. 2023,
roc. 69, ¢. 3, s. 40. DOI: 10.14712/23366478.2023.25.
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neupravuje omezeni uzivani FR systému, proto se domnivam, ze souCasné uziti by bylo
v rozporu se zasadou zdrzenlivosti.

4.2.3. Podobnost s jinym ikonem

Domnivam se, ze v piipad¢ uziti FR systému za ufelem vyhledavani a zajiStovani dikazi
nejsou zajistény zaruky zakonnosti provadéni podobnych, v TRR vyslovné uvedenych tikont.
Dle mého nazoru je mozné uziti FR systému ptipodobnit ke sledovani osob a véci ve smyslu §
158d odst. 2 TRR, zejména pak za predpokladu dostate¢ného pokryti izemi Ceské republiky
kamerovymi systémy. Sledovani osob patii mezi operativné patraci prostiedky, které patii do
okruhu kriminalistickych metod, které jsou pievazné zalezitosti praktického uplatnéni.
Konkrétné se jedna o systém specifickych kriminalistickych postupti a metod, jejichz cilem je
ziskani skute¢nosti diilezitych pro trestni fizeni.

Jak na zaklad® sledovani ve smyslu § 158d odst. 2 TRR, tak v piipadé uziti FR
systému, je mozné zajistit skutec¢nosti, na zdkladé kterych je mozné urcit polohu osoby, co
déla a skym se stykd. Oproti sledovani osob dle §158d odst. 2 TRR FR systém umoziiuje
zajisténi téchto skuteCnosti 1 zpétné. Jedinou limitaci systému je délka uchovavani
kamerovych zdznaml pted tim, nez dojde kjejich smazani. V pfipadé¢ FR systému je
»sledovani osoby* vyznamné jednodussi, rychlejsi, a ne toliko personalné naro¢né. JelikoZ je
vSak FR systém omezen pouze na veifejné prostory, takovéto sledovani nemusi byt vzdy
nejvhodnéjsi a nejefektivné;si metodou.

Svou podstatou lze FR systém uzit obdobné jakozto operativné patraci prostiedek
sledovani osob a véci, piestoze se mezi operativné patraci prostiedky dle TRR nefadi.

V soucasné chvili pravni Uprava zadné zakonné pozadavky k uziti FR systému nestanovuje. Je
tak zapottebi, aby pro uzivani FR systému byly splnény minimalnég stejné zdkonné pozadavky,
jako v ptipadé sledovani osob a véci dle §158d odst. 2 TRR. Timto pozadavkem je tedy
minimdlné omezeni pro umyslné trestné Ciny na zékladé pisemné zddosti, kterou je tfeba

odavodnit.

4.2.4. Poznani relevantnich skute¢nosti

FR systémy dokdzi rychle porovnavat oblicejové rysy jednotliveli s databazemi znédmych
pachateli nebo podezielych. To umoziuje bezpeCnostnim slozkam piesné a efektivné
identifikovat osoby na zdznamech, coZ zvySuje Sance na rychlé a cilené vySetfovani. FR
systém tak napomaha k vyhleddni a ndslednému poznani relevantnich skute¢nosti pro trestni

fizeni.
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4.2.5. Provéienost metody

FR systémy jsou zaloZzeny na technologiich Al které¢ maji védecky zaklad. Jejich efektivita a
pfesnost jsou zavislé na kvalit¢ algoritmt, datovych sadach a technickych parametrech

v ptipad¢ kazdého jednotlivého FR systému. FR lze tedy charakterizovat jakozto systémy
zalozené na védeckych, matematickych a informacnich technologii.

V ptipad¢ uziti FR systému za Gc¢elem vyhleddvani a zajiStovani dikazi je mozné
vzdy ovéfit, zda vyhledany kamerovy zadznam je skute¢né relevantni k trestnimu fizeni. Je
dualezité vSak zminit, Ze prvotnim hodnoticim subjektem prace FR systému je vzdy policista
pracujici s FR systémem. Samotny proces vyhledavani kamerovych zaznamii je pouze
alternativou k préci policistd, ktefi mohou fyzicky prochazet kamerové zaznamy a relevantni
zaznamy z nich vybirat. Provéfeni, zda se jedna o relevantni zdznam je pak mozné ovérit
napiiklad 1 na zdkladé¢ vypoveédi obvinéného, svédkl ¢i expertizami videozaznamu.

S problematikou provéfeni pak také uzce souvisi presnost a spolehlivost této technologie.
Ptipadu fale$né pozitivity a negativity u osob jinych nez bilé pleti jsem se vSak vénovala
v kapitole 3.2.1., pficemz zavéry tykajici se chybovosti v této kapitole 1ze uplatnit i nyni. Lze
tedy shrnout, Ze této chybovosti je mozné piedejit ¢i snizZit na minimum.

4.2.6. Pravem nezakazana metoda

FR technologie neni v TRR vyslovné zakazana. Pouzivani této technologie, ktera napomaha

pii vyhledavani a zajistovani dikazd, tak neni TRR vyloudeno. Diky tomu maji OCTR

moznost v trestnim fizeni ptistupovat k modernim technologiim a vyuzivat je.

4.3.  Uvahy mezi de lege ferenda

V soucasné chvili mi nejsou zndma pravidla, kterd by uzivani FR systéml omezovala ¢i by
stanovovala jasné podminky uzivani tohoto systému. Jaké by tato meze pro uzivani FR
systému mohly byt, zejména aby doSlo k splnéni podminek testu proporcionality, se proto

pokusim nastinit niZe.

4.3.1. Specifikace trestné ¢innosti

Jak jiz bylo zminéno vySe, FR systémy lze uzit jak v redlném cCase (v em se vyznamné
podobaji sledovani osob dle §158d TRR), tak zpétn&. Dle mého nazoru dochazi v obou
ptipadech k obdobnému zasahu do prava na soukromi osob. Tento rozdil v ¢ase, kdy dochazi

k identifikaci osoby za ucelem vyhledavani dikazl, neovliviluje miru zasahu do soukromi,
jelikoz je vyuzivana podobna technologie a stejna databaze, coz vede k obdobnym dopadiim

na pravo na soukromi osob. Navic, v obou piipadech dochézi k identifikaci osob bez jejich

védomi. V piipadé sledovani osoby a véci dle §159 odst. 2 TRR lze k tomuto sledovani
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pristoupit pouze u imyslnych trestnych ¢indi. ''® Proto se domnivam, Ze FR systém je mozné
uzit minimalné obdobné, tedy za ticelem objasiiovani imyslnych trestnych ¢ini.

Z tohoto diivodu tak zastavam nazor, ze neni mozné uzivat FR systém bez navaznost
na konkrétni trestnou cinnost. Prevence kriminality je legitimnim zajmem, ktery mutize
ospravedliiovat zdsah do prava na soukromi.!!’ To v8ak neznamena, 7e kazdy prostiedek
napomahajici prevenci kriminality je mozné uzit preventivné bez navaznosti na trestnou
¢innost. To vyplyva také z rozhodnuti ESLP, ktery se vyjadfil k otazce konkrétniho uzivani
FR systémd v pifipadé Glukhin vs Rusko.'?’ Stézovat, pan Glukhin, uéastnik pokojné
demonstrace, byl pomoci systému na rozpoznani obliceje identifikovan jako ucastnik této
pokojné demonstrace, byla lokalizovana jeho poloha, nacez byl nasledné stihan za prestupek.
Prestoze tento zasah do soukromi splnoval legitimni cil, tedy prevence kriminality, a byl
v souladu sruskou pravni Gpravou, ESLP nakonec dosel k zavéru, Ze zpracovani
biometrickych osobnich udaji zadatele v rdmci spravniho fizeni, jednak za ucelem jeho
identifikace na fotografiich a videich zvefejnénych na internetu a jednak k jeho nalezeni a
zatCeni pii cestovdni moskevskym metrem, nelze povazovat za potiebné v demokratické
spole¢nosti, a je tak v rozporu s &lankem 8 Umluvy. V piipadé uziti argumentace ad maiori
ad minus 1ze tedy tici, ze pokud uziti FR systému za ucelem identifikace pachatele prestupkt
nenapliiuje kritérium potiebnosti, pak neni mozné tvrdit, Ze by uziti této technologie bez
navaznosti na konkrétni trestnou cinnost, tedy za ucelem preventivniho uziti, napliiovalo

pozadavky potiebnosti.

4.3.2. Uziti v jiné trestni véci

V souvislosti s uzitim FR systém mulze nastat situace, ze dojde k odhaleni jiné trestné
¢innosti, nez ke kter¢ byl FR systém uzit. Je proto zasadni urCit, zda je mozné vyhledany
dikazni prostfedek za pomoci FR systému uZit 1 v jiné trestné véci. Obecné plati, ze pokud se
béhem trestniho fizeni objevi dilkazy o spachéani jinych trestnych ¢ind, nez pro které bylo
fizeni pivodné zahdjeno, tyto dikazy vztahujici se k jinému ¢inu (jenz nebyly predmétem

trestniho Fizeni), nejsou procesné G¢inné. ! Z tohoto pravidla viak existuji vyjimky.

118 SAMAL, Pavel, RUZICKA, Miroslav. §158d In: SAMAL, Pavel akol.: Trestni idd I. 7. vyddni. [Systém
Beck-online]. Praha: C. H. Beck, 2013, s. 2001 - 2012. ISBN 978-80-7400-465-0. Dostupné z: https://app-beck-
online-cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=nnptembrgnpwk5tlge3c443cldytsnrrldytimk7obtdqoi#.

19 (1. 8 odst. 2 Umluvy o ochrané lidskych prav a zakladnich svobod.

120 Rozhodnuti ESLP ze dne 4. 7. 2023, ve véci Glukhin proti Rusku, &. 11519/20.

12! JELINEK, Jiti a kol. Trestni pravo procesni 7. aktualizované a doplnéné vydani. Leges. 2023.s. 416. ISBN
978-80-7502-687-3.
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V piipadé¢ jiz zminovaného sledovani osob a véci za pofizovani zvukovych,
obrazovych nebo jinych zdznamt, lze ,, pFipojeny protokol pouzit jako ditkaz jen tehdy, je-li
i v této véci vedeno Fizeni o umyslném trestném cinu nebo souhlasi-li s tim osoba, do jejiz prav
a svobod bylo sledovinim zasahovino zdznamu ze sledovani v jiné trestni véci uzit.* %>
U prostorovych odposlechti spadajicich pod sledovéani osob a véci dle §158d odst. 3 TRR je
Nejvyssi soud viak rozhodl, e zdznamy dle §158 odst.3 TRR Ize obdobné uzit jako v ptipadé
zaznamtl pofizenych dle §158 odst. 2 TRR , s ohledem na zdsadu proporcionality a
s respektem k pravu na nedotknutelnost osoby a jejiho soukromi. Pritom je nutno zejména
prihlédnout k intenzité zdsahu do prdav uvedenych v § 158d odst. 3 TRR. a k zdvaznosti
trestného cinu, o némz se vede rizeni v jiné trestni véci." 123

I ptes to, ze prostorové odposlechy a FR systémy nelze zcela piipodobiiovat,
rozhodnuti Nejvyssiho soudu povazuji za inspirativni argumentacni zékladnu pro pouziti
vyhledanych diikazli za pomoci FR systému v jiné trestné véci. Mimo to je dle mého nazoru
zapotiebi, aby byl vystup z FR systému v prvnim piipadé¢ ziskan zdkonnym, plné

transparentnim zpusobem.

4.3.3. Povoleni soudce ¢i statniho zastupce

Je otazkou, zda by uziti FR systémt mélo byti podminéno povolenim soudce ¢i statniho
zastupce. Podminéni uziti prostfedkt, které zasahuji do zakladnich prav a svobod, povolenim,
pfedstavuje v trestnim fizeni béZnou praxi. Napiiklad u zajisténi udaji o uskuteCnéném
telekomunikaénim provozu dle §88a TRR nafizuje vydani téchto idajii piedseda senatu,
zatimco v pfipravném fizeni tak ¢ini soudce, a to na navrh statniho zastupce. V piipade¢ jiz
zminovaného sledovani osob a véci je zapotiebi povoleni statniho zastupce, ve specifickych
ptipadech pak soudce dle §158d odst. 2 TRR. U obecného sledovani osoby neni potieba
povoleni, a to za podminky, ze béhem takovéhoto sledovani nebyly pofizeny Zadné zaznamy

a zaroven nebylo ,, sledovdanim zasahovano do nedotknutelnosti obydli, do listovniho tajemstvi
nebo zjistovan obsah jinych pisemnosti a zdaznamii uchovavanych v soukromi za pouziti
technickych prostiedkii. “'** V pitipadech, kdy b&hem sledovani dochazi k potizovani
zvukovych, obrazovych a jinych zdznami, je ovSem zapotiebi pisemné povoleni statniho

zastupce, pri¢emz tento zpusob sledovani Ize svou podstatou vice ptipodobnit k fungovani FR

122 §158d odst. 10 TRR.

123 Usneseni Nejvyssiho soudu ze dne 01.09.2020, &j. 7 Tdo 865/2020. In: Shirka Nejvyssi soud [online].
Nejvyssi soud [cit. 4.7.2024]. Dostupné z: https://sbirka.nsoud.cz/sbirka/5700/.

124 §158d odst. 1 TRR.
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systéml napojenych na kamerové systémy ukladajici kamerovy zaznam. Ve specifickych
ptipadech dle §158d odst. 3 TRR je pak zapotiebi pro zahajeni sledovani osoby povoleni
soudce.

Domnivam se, ze uziti FR syst¢ému by mélo minimaln¢ podléhat povoleni ze strany
statniho zastupce ¢i soudce, aby byla zajisténa opodstatnénost uziti tohoto systému. Pokud by
Policie mohla uzivat FR systém bez dostate¢ného zdivodnéni, uziti FR systému by mohlo
vést k nepfiméfenému zasahu do soukromi jednotlivcl, ktefi nejsou podezieli z trestné
¢innosti. Hrozilo by tak mimo jiné riziko zneuziti této technologie. Obrana proti takovému
zneuziti by pak byla téméf nemozna. Dle ESLP ,esencialni predpoklady spravedlivého
procesu vyzaduji, aby byl jednotlivec vybaven dostatecnymi garancemi a zdrukami proti
moznému zneuZiti pravomoci ze strany veiejné moci.'*> Omezeni pouzivani FR systémii
pouze na trestni fizeni zajiStuje, ze technologie bude pouzita pouze v piipadech, kde je
skute¢n¢ potfebnd a opravnénd, coz minimalizuje zasahy do soukromi nevinnych osob.

Zdali by se jednalo o povoleni soudce ¢i statniho zéastupce neni dle mého nazoru
dulezité, jelikoz oba zarucuji dostatek nestrannosti a ochranu pfed zneuzitim této technologie.
Navic samotné povoleni, konkrétn& pak piikaz piedstavujici rozhodnuti svého druhd?® je
zapotiebi fadné€ a dostateéné zdtvodnit které z dlivodu zasahu do prav a svobod, coz zajistuje
nejen ochranu prav a svobod jednotlived, ale mize slouzit jako prevence k zneuziti této

technologie.

4.3.4. Informacni povinnost a pfezkum
Uziti FR systému vyvolava otdzku, zda by méla existovat informacni povinnost vii¢i osobé,
jejichz osobni udaje byly v souvislosti s FR systémem zpracovany. Vyznamnou roli v této
problematice hraje jiz vy$e zmitiované ustanoveni §88 zakona o Policii Ceské republiky, kdy
v piipad¢ zpracovavani osobnich bez védomi fyzickych osob za Ucelem ,,predchdazeni,
vyhledavani a odhalovani trestné cinnosti, stihani trestnych cinii, “ je zapotiebi dotCené osoby
zpétné informovat. Mimo naptiklad nemoznost vyhledat bydlisté této osoby tak nemusi ¢init
ano v pfipad¢, pokud byly zdznamy o zpracovani bez zbytecného odkladu vymazany.
V ostatnich ptipadech je informa¢ni povinnost zachovana.

Informovéani dotéené osoby je zakotveno napiiklad u poskytovani Udajh

o uskuteénéném telekomunikadnim provozu dle §88a odst. 2 TRR, nebo také odposlechd a

125 WAGNEROVA, Eliska, Vojtéch SIMICEK a Ivo POSPISIL. Listina zékladnich prdav a svobod - Komentdr.
Wolters Kluwer, 2012, s. 129. ISBN: 978-80-7357-750-6.

126 STRIZ, Igor et al. Trestni zdkonik a trestni #dd 2. dil. Praha: Linde Praha, 2010, s. 304. ISBN978-80-7201-
803-1.
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zdznamt telekomunikaéniho provozu za podminek §88 odst. 9 TRR s vyjimkou ,,Fizeni
o zloc¢inu, na ktery zdkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné
osm let, spachaném organizovanou skupinou, v rizeni o trestném cinu spachaném ve prospech
organizované zlocinecké skupiny, v Fizeni o trestném cinu ucasti na organizované zlocinecké
skupiné, v Fizeni o trestném cinu ucasti na teroristické skupineé nebo pokud se na spdachani
trestného cinu podilelo vice osob a ve vztahu alespon k jedné z nich nebylo trestni vizeni
doposud pravomocné skonceno, nebo pokud je proti osobe, jiz ma byt informace sdélena,
vedeno trestni Fizeni, anebo pokud by poskytnutim takove informace mohl byt zmaren ucel
trestniho rizeni, vietné Fizeni uvedeného v odstavci 6, nebo by mohlo dojit k ohrozZeni
bezpecnosti statu, Zivota, zdravi, prav a svobod osob.* §88 odst. 9 TRR (podobné také §88a
odst.3 TRR) tak vyluéuje z informaéni povinnosti nejzavazné;jsi trestné &iny a situace, kdy by
mohlo dojit k zmateni ucelu trestniho stihani ¢i ohroZeni chranénych zajmt. Dle ESLP
omezeni informaéni povinnost neni vrozporu s¢&l. 8 Umluvy, jelikoz , aktivita nebo
nebezpeci, k jejichz potreni sledovaci opatreni smeéruji, miize pretrvavat léta ¢i dokonce
desetileti poté, co bylo od téchto opatreni upusteéno. Nasledné upozornéni kazdé osoby
dotcené opatrenim by mohlo kompromitovat dlouhodoby cil, kterym bylo piivodné narizeni
sledovani oditvodnéno. Navic takové upozornéni by hrozilo prispét k odhaleni pracovnich
metod zpravodajskych sluzeb, pole jejich piisobnosti a pripadné i totoznosti jejich agentii. %’

Informacni povinnost neni stanovena u vSech prostfedkii zasahujici do zadkladnich
lidskych prav a svobod. U sledovani osob a véci dle § 158d TRR tato povinnost taktéz chybi.
Absence informacni povinnosti vSak pii sledovani osob a véci nezlistava nepovSimnuta a je
kritizovana naptiklad Stalou komisi, ktera tento pozadavek zdiraznila ve svém usneseni
v roce 2017.12

Domnivam se, Ze informaéni povinnost v souvislosti s uzitim FR systémt by méla byti
zakotvena. Informac¢ni povinnost pfi zasahu do zakladnich prav a svobod je dilezitym krokem
k ochrané téchto prav. V ptipadé€ prava na informacni sebeurceni pak maji jednotlivci pravo
vedet, jak jsou jejich osobni udaje zpracovavany a vyuzivany. To s sebou piinaSi mimo jiné
moznost 1épe reagovat na neopravnéné pouziti FR systémi, vznaSet ndmitky proti zpracovani

osobnich udajl, coz pomdha ptedchdzeni potencidlniho zneuziti technologie. Je tfeba mit

na paméti, ze v piipad¢€ uziti FR systému vSak nedochazi k zpracovani osobnich udaji pouze

127 Rozsudek ESLP ze dne 6. zati 1978, ve véci Klass a ostatni proti Némecku, &. 5029/71.

128 Stala kontrolni komise pro kontrolu pouZiti odposlechi a zaznami telekomunikacniho provozu, sledovani
osob a véci a ruseni elektronickych komunikaci, Usneseni ¢. 25 ze dne 23. unora 2017, dostupné z:
https://www.psp.cz/sqw/text/text2.sqw?idd=102715.
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dotéené osoby, avSak ke zpracovani osobnich tdaji i necilenych osob. V ptipadé téchto osob
by vsak nebylo mozné vyhledat bydlisté téchto fyzické osoby, a pokud ano, takovéto hledani
by bylo v rozporu s hospodarnosti a efektivnosti trestniho fizeni. V pfipad¢ osoby, na kterou
byl FR systém cilen¢ uzit se vSak domnivam, ze pro Policii neni problematické takovouto
osobu az na vyjimky informovat, a tudiz se klanim spiSe k variant¢ informacni povinnosti.

V nékterych piipadech je dokonce umoznén specidlni piezkumu zakonnosti ptikazu
u Nejvyssiho soudu, jako je tomu naptiklad u odposlechu a zaznamii o telekomunikacnim
provozu. Naproti tomu, v piipadé sledovani osob a véci dle §158d odst. 2 a 3 TRR takovato
moznost piezkumu piikazu chybi. Piestoze dle Ustavniho soudu , efektivai soudni kontrola
provadeni jakychkoliv operativné patracich prostiedkii, s presahem do oblasti zakladnich
prav a svobod, je naprosto nezbytnou podminkou spravedlivého procesu v trestnim iizeni,* %
do dneSniho dne neexistuje forma pfezkumu piikazii k zahajeni sledovani osob a véci dle
§158d odst. 2 TRR. Tento nedostatek je ¢asto kritizovan odbornou vefejnosti a rovnéz i ja se
domnivam, Ze absence tohoto prezkumu, stejné jako absence povinnosti notifikovat osobu,
vuci niz byl FR systém uzit, pfedstavuje poruseni prava na soukromi a spravedlivy proces.
Proto zastdvdm ndazor, ze zavedeni pirezkumu piikazli k uziti FR syst¢ému by bylo vhodnou

formou kontroly zadkonnosti jeho pouzivani.

4.4. Ne/ucinnost vyhledanych diikazii a ovoce z otraveného stromu
Pii hodnoceni diikazii v trestnim fizeni se postupuje podle nékolika kritérii, pficemz
nejdiilezitejsi jsou tii zakladni aspekty: zavaznost, zdkonnost a pravdivost dikazu. Nejdiive je
zapotiebi v kazdém jednotlivém piipade posoudit zavaznost ditkazu, tedy jak zasadni je diikaz
pro samotné fizeni a jeho potencialni vliv na vysledek. OCTR musi peglivé zvazit, zda
predloZzeny dikaz poskytuje podstatné informace o trestném cinu, o vin€ nebo neviné
obzalovaného, nebo o okolnostech, které jsou klicové pro objasnéni ptipadu. Pokud se ditkaz
jevi jako malo zavazny nebo irelevantni, OCTR miiZe rozhodnout o jeho vylouéeni z daliiho
projednavani. Tento krok tak chrani trestni fizeni pfed zahlcenim nepotfebnymi nebo
irelevantnimi ditkazy, ¢imz napomahé efektivnimu vedeni fizeni.

Dalsi kli¢ovou fazi hodnoceni je otazka zdkonnosti diikkazu. Zakonnost se tyka toho,
zda byl dikaz ziskan v souladu s pravnim fadem, pfedevSim pak s procesnimi pravidly a

zdsadami trestniho Fizeni.'*® A contrario nezdkonny dikaz je tedy takovy, u kterého

129 Nalez Ustavniho soudu ze dne 23. 5. 2007, sp. zn. ILUS 615/06. In: Nalus [online]. Ustavni soud [cit.
26.9.2024]. Dostupné z:https://nalus.usoud.cz/Search/GetText.aspx?sz=pl-3-02.

130 JELINEK, Jiti, ed. Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces. Praha: Leges, 2018,
s. 263. ISBN: 978-80-7502-287-5.
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pfedevS§im opatfovani a provadéni dané¢ho dikazu nebylo provadéno v souladu s pravnimi
predpisy.”®' Piikladem miize byt § 89 odst. 3 TRR, ktery uvadi zikaz ziskavani dikazu
nezakonnym donucenim nebo hrozbou takového donuceni. Z pohledu trestniho fizeni je
posuzovana zakonnost ve vSech fazi dokazovani. Problematické je vSak posuzovani
zakonnosti ve fazi vyhledavani dikazi, protoze ne vzdy ma soud piehled o tom, jakym
zpisobem byl konkrétni dikaz vyhledan, a to zejména v piipadé¢ vyhledavani dikazi pied
zahajenim trestniho fizeni. Pokud je diikkaz vyhleddn neprocesnim tkonem, k posuzovani

zédkonnosti nedochazi,'?

nybrz je =zapotiebi zkoumat jeho pfipustnost. Od zahdjeni
provétovani je vSak zahdjeno trestniho fizeni, ptfi¢emz stitni zastupce zacind dohlizet
na dodrzovani zékonnosti béhem piipravného fizeni, proto je mozné ovéfit zakonnost
vyhledéavani dikazi jiz od zahajeni provétovani.

V piipadé vyuziti FR systému za ucelem vyhledani diikazi je moZzné posuzovat
nezakonnost dikazu, ktera je zapii¢inéna chybnym, nezakonnym postupem OCTR. Tato
nezakonnost musi souviset s porusenim pravnich predpist pti vyhledavani dikaza, pticemz je
zapotiebi, aby se jednalo o takovou vadu, ktera piedstavuje podstatnou vadu fizeni. TRR
neobsahuje vycet podstatnych vad fizeni, proto k zjisténi takovychto vad je zapotiebi uzit
vyklad. ,,Je nutné nepouzitelnost ditkazii dovozovat vykladem v kazdém konkrétnim pripade
zvlast, a to predevsim s ohledem na charakter vady rizeni, viiv na konkrétni ditkaz a vyznam
tohoto ditkazu pro rizeni. “13?

U nezédkonnych dikazii lze rozliSovat absolutni neucinnost, kdy je dikaz zcela
vyloucen pro ucely dokazovani v trestnim fizeni a relativni neuc¢innost, kterd muize ptipustit
ucinnost dikaz za urcitych podminek. V ptipadé absolutni neucinnosti se jedna o takovou
podstatnou vadu, kterou nelze zhojit. Takovymto piikladem miize byt ziskani dikazii vyse
zminénym nezdkonnym donucenim nebo hrozbou takového donuceni. Naproti tomu v piipadé
relativni neucinnosti dikazi jde taktéz o podstatnou vadu fizeni, ale takovouto vadu lze
dostate¢né zhojit. Jednd se naptiklad o dikazy ziskané pfi Ukonu, k némuz je vyzadovan
souhlas statniho zastupce ¢i soudce, pficemz takto ziskané dikazy mohou byt dodatecné

legitimizovany, pokud tento souhlas bude dodate¢né udélen zpétné.

131 ZAORALOVA, Petra. Procesni pouZitelnost ditkazii v trestnim Fizeni a jeji meze. Praha: Leges, 2018, s. 38—

39. ISBN 978-80-7502-310-0.

B2 NETT, Alexandr. K problematice nevicinnych diikazii v trestnim fizeni. Brno: Vydavatelstvi MU, 1995. s. 6.
ISBN 80-210-1163-7.

133 Nalez Ustavniho soudu ze dne 8. 2. 2010, sp. zn. IV.US 2425/09. In: Nalus [online]. Ustavni soud [cit.
26.9.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=4-2425-09 1.
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Zakonnost vyhledanych dikazi za pomoci FR systému tak zavisi na podminkach,
které je nejprve pro uziti tohoto systému stanovit. Az nasledné bude mozné hodnotit
zakonnost takto vyhledanych dikaz. Pokud bychom vSak vychdzeli z ivah mezi de lege
ferenda a k uziti FR systému by bylo zapotiebi povoleni soudce ¢i statniho zastupce, jednalo
by se s nejvétsi pravdépodobnosti o relativni neucinnost takto vyhledaného ditkazu, kterou by
bylo mozné dodatecné zhojit. Pokud by vSak tento systém bylo mozné uzit naptiklad pouze
v souvislosti s imyslnou trestnou c¢innosti, avSak FR systém by byl uzit v souvislosti
s nedbalostnim trestnym ¢inem, piipadné bez jakékoli souvislosti s trestnou ¢innosti, jednalo
by se dle mého nazoru o podstatnou vadu, kterou neni mozné¢ dodatecné zhojit, a tudiz by
takto ziskany diikaz predstavoval absolutné neucinny dikaz.

Poslednim, avSak neméné dilezitym krokem pifi hodnoceni dikazi je jeho
vérohodnost, ktera se vztahuje k jeho faktické spravnosti a schopnosti objektivné popsat
skutecnosti.

S problematikou net¢innosti dikazi blizce souvisi otdzka ziskanych dukazi
na zéklad¢€ dikazi neucinnych, ke které se siln¢ vaze doktrina ,,ovoce z otrdveného stromu.
Jednd se o koncept, ktery vychdzi z americké doktriny zvané ,(fruits of the poisonous tree
doctrine®, ktera se zabyva otdzkami ucinnosti ditkazli v trestnim fizeni, pfesnéji otazkou, zdali
je mozné v trestnim tizeni pouzit dikaz odvozeny z nezdkonného dikazu. Odvozeny dikaz
v této doktring predstavuje ovoce, piicemz primarni dikaz otraveny strom. Podstatou vzniku
této doktriny je specifické americké prostiedi, které v trestnim pravu uplatiiuje adversalni
model. Tento model prameni z charakteristick¢é nedvery spolecnosti vici statu, coz se
projevuje napiiklad rozdélenim diikkazniho bifemene vici stranam fizeni, které predkladaji
dikazy viici soudu (nezavislému tfetimu), ktery o fizeni rozhoduje. Dtikazni pravidla jsou pak
nastavena velice rigidné, a to zejména z divodu ochrany jednotlivce pied zneuZzitim
pravomoci statem.

Na zéklad¢ této doktriny pak dikazy, které byly ziskany na podkladé dikazu
ziskaného nezdkonnym zplsobem (tudiz neucinného) budou také net€innymi. V této doktriné
vSak bylo vytvoreno nékolik vyjimek za ucel zmirnéni dopadt. Jednou z nich je pravidlo, ze
pokud byl ukon proveden v dobré vife a ex post dojde k zjisténi, Ze se jednd o nezdkonny
dikaz, takovyto dikaz pak miize byt proveden v souladu se zakonem. Dalsi takovou
vyjimkou je naptiklad pravidlo, ze dikaz, ktery by policie objevila legalné 1 bez ohledu
na nezdkonné jednani, bude v fizeni pfed soudem Uc¢inny.

Ceské trestni pravo procesni americky koncept nepievzalo. Proti fungovani této

doktriny je v ¢eském prostfedi spousta vyhrad a na akademické sféte se vedou debaty o rtizné
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aplikace této doktriny. K této otazce se jiz nékolikrat vyjadil naptiklad Ustavni soud, ktery
konstatoval, Ze ,, vyskyt nezakonného ditkazu nevede k nepouzitelnosti vsech ostatnich (jinych)
dukazii. Ani tak rigorozni ditkazni teorie, jako je napr. doktrina ovoce z otraveného stromu,
jejiz aplikovatelnost je sama o sobé spornd, nezastava nazor, ze vyskyt nezakonného ditkazu
zplisobuje nepouZzitelnost vsech ditkazii opatienych v daném rizeni. NepouZitelnost se tykd
toliko téch ditkazii, jez jsou od nezdkonného ditkazu kauzdlné odvozeny."* Vyznamnym
posunem pak byl nalez Ustavniho soudu sp. zn. I. US 1677/13, ve kterém se Ustavni soud
zabyval doktrinou ,,plodii z otraveného stromu® v kontextu rozdilnych trestnépravnich
modeli. Slo o piipad, kdy byla provedena nezakonna rekognice podle fotografii bez
pritomnosti soudce. I kdyz soudy uznaly nepouzitelnost této rekognice, odsoudily stéZovatele
na zdéklad€ néslednych vypovédi poskozeného, ktery se odkazoval na fotku z nezdkonné
rekognice. Ustavni soud potvrdil sviij zdrzenlivy piistup k doktring, ale &asteéné vyhovél
stézovateli, kdyz vyloucil ty pasaze vypovédi, které byly piimo spojeny s nepouzitelnou
rekognici, protoze takové ditkazy porusily pravo na spravedlivy proces.

Kazdy ptipad se tak posuzuje individudlné, s ohledem na kauzélni souvislost mezi dikazy
a zavaznost vad, které mohou vést k vylouceni diikkazu. Na zaklad¢ zasady volného hodnoceni
dikazii je pak soud povinen posuzovat dikazy jak jednotlivé, tak v kontextu jejich
vzajemnych souvislosti. Je tedy mozné, Zze na zidklad¢ nezdkonné vyhledaného dikazu
za pomoci FR systému bude mozné pouzit jiny diikkaz, odvozeny od takto vyhledaného

kamerového zaznamu.

134 Nalez Ustavniho soudu ze dne 8. 3. 2012, sp. zn. III. US 2260/10. In: Salvia [online]. Ustavni soud [cit.
26.9.2024]. Dostupné z: https://kraken.slv.cz/I11.US2260/10.
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5. Rekognice

Technologie rozpoznavani obli¢eje je vyznamnym ndstrojem béhem vySetfovani trestnych
¢ind, ktery umoziuje policistim rychle a efektivné analyzovat obrazovy material z mnoha
zdroju ziskanych béhem vysSetfovani. Mlze se jednat naptiklad o bezpecnostni kamery, které
jsou instalovany v dopravnich prostfedcich, budovach, jinych vetejnych mistech ¢i soukromé
zabéry osob. V piipadech, kdy ma Policie k dispozici pouze fotografii ¢i kamerovy zdznam
osoby pachatele, ale neni znama identita takovéhoto pachatele, se mize jednat o velice
slozitou situaci. K dispozici ma Policie n€kolik tradi¢nich metod, jak identifikovat osoby
na zakladé fotografii. Jednou z téchto metod je osloveni vetfejnost prostfednictvim rtznych
kanalt, jako jsou tiskové zpravy, televizni stanice, noviny nebo socidlni sité. Cilem této
metody je oslovit co nejsirSi okruh lidi, ktefi mohou mit informace o totoznosti osoby
na snimku nebo potencidlni svédky, ktefi by mohli osobu na fotografii rozpoznat. Jinou
moznosti je patrani po svédcich, ktefi mohou rozpoznat osobu na fotografii nebo maji dalsi
informace. Jinym krokem, ktery mutze Policie podniknout, je fyzické srovnani fotografie
s dostupnymi databdzemi, zda snimek odpovida né¢komu v téchto databazich. VSechny
z téchto ¢i jinych metod mohou byt velmi Casove nadro¢né a malo efektivni. Muze tak dojit ke
zdrzeni v pfipravném fizeni, coz mtize ohrozit bezpecnost a ztizit nalezeni pachatele.

V ptipad¢ uziti FR systémi se vSak identifikace osoby jevi jako rychlejsi a efektivné;jsi
zpisob, jak identifikovat pachatele trestné ¢innosti, a to zejména z diivodu automatizované¢ho
porovnani fotografie s databdzemi osobnich udaji, coz snizuje potfebu manudlniho
vyhledéavani. Diky FR systému je mozné rychle vyhledat a porovnat rysy obliceje na snimku
s miliony zaznamy v databéazich, coz nejen zkracuje dobu potiebnou k nalezeni shody, ale
také zvysuje celkovou efektivitu vySetfovani.

Jiz v sou€asné dobé uziva Policie informac¢ni systém Digitalni podoba osob za ucelem
identifikace neznamych pachatelt zavaznych trestnych ¢inli. Tento systém tak naptiklad
,,napomohl objasnéni zvlast zavazného zlocinu znasilneni dle § 185/1 alinea 2, 2a),3a) TZ a
precinu vyroby a jiného nakladani s detskou pornografii, kdy v tomto konkrétnim pripadeé
prispél k rozkryti celé organizované skupiny. Dalsim prikladem je nekolik ztotozneéni
pachatelii trestného cinu loupeze dle § 173 TZ.“'%

Je vSak otdzkou, jaky vyznam v trestnim fizeni mad vystup FR systému, ktery

identifikuje osobu na zdznamu. V tomto ptipade se nejednd o vyhledani zaznamii za pomoci

135 Aktualizace: Vyjadieni k provozovani informaéniho systému Digitalnich podob osob - Policie Ceské
republiky [online]. [cit. 03.07.2024]. Dostupné z: https://www.policie.cz/clanek/vyjadreni-k-provozovani-
informacniho-systemu-digitalnich-podob-osob.aspx.
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FR systému jako tomu bylo v kapitole ¢. 4, ale jednd se o piipad, kdy FR systém ztotozni
osobu, kterd se na konkrétnim zdznamu nachézi. V této kapitole se tak budu zaobirat otazkou,

jak konkrétn¢ a zda-li viibec je mozné takovyto vystup v trestnim fizeni uzit jakozto dikaz.

5.1. Zakonna uprava

Na zékladé § 89 odst. 2 TRR ,,za ditkaz miize slouzit vSe, co miize prispét k objasnéni véci. *

V piipad¢ vystupu FR systému se jedna o takovy dikaz, ktery je ziskdn za pomoci
kriminalistické metody (realizovana prostfednictvim kriminalistického prostiedku), ktery neni

TRR v soucasné chvili upraven. Jak jiz bylo pfedstaveno vyse, na takovéto metody jsou
stanoveny piisné pozadavky:

* ,Metoda a zpusob jeji aplikace v kriminalistické praxi nesmi poruSovat
zdkladni lidska prdava a svobody, demokratické a pravni principy stdtni
¢innosti.

*  Metoda a zpiisob jeji aplikace v kriminalistické praxi nesmi porusovat zakladni
limity a zasady trestniho Fizeni.

»  Konkrétni metoda a jeji aplikace musi spolehlivé vést k poznani a prokdzani
urcitych skutecnosti. 13

» , Pri provdadeni skutecnosti jsou dodrzovany trestnim rFadem vyslovné
stanovené zaruky zajisténi zdkonnosti provadeni podobnych, v trestnim radu
vyslovné uvedenych vikonii. “13’

o, Konkrétni metoda musi byt experimentalné provérena a teoreticky podlozena
tak, aby se jeji vysledky daly oznacit za pritkazné a validni.

* Nejedna se o metody prdavnimi normami vyslovné zakdazané a odpovidaji

pozadavkiim profesionalni etiky. ‘138

5.1.1. PoruSovani zakladnich lidskych prav a svobod

Pouziti FR systému za uclelem rekognice osoby zachycené na kamerovém zaznamu
predstavuje dle mého nazoru velmi omezeny a specificky zasah do lidskych prav, konkrétné
pak prava na soukromi osob. Uziti FR systému se zaméfuje pouze na identifikaci konkrétni
osoby jiz zaznamenané v urCité situaci na konkrétnim zdznamu, z tohoto divodu se tedy

domnivam, ze provadét test proporcionality neni zapotiebi. To v§ak neznamena, ze by uziti

136 PORADA, Viktor, POLAK, Petr, a kol. Kriminalistika. Plzeti: Ale§ Cengk, 2015. s. 31,32.
ISBN 978-80-7380558-6.

137 pJESCAK, Jan. a kol. Kriminalistika. Bratislava: Obzor, 1981. s. 41. ISBN: 65-056-81.

133 PORADA, Viktor, POLAK, Petr, a kol. Kriminalistika. Plzenr: Ales Cenék, 2015. s. 31,32.
ISBN 978-80-7380558-6.
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technologie nemélo byt transparentni a nepodléhat pfisnym pravidlim a kontrolam. OCTR by
mély mit jasn€ definované postupy a protokoly pro pouziti této technologie, véetné zdznamu

o kazdém pouziti, coZz nejenze minimalizuje riziko zneuziti, ale také zajiStuje odpovédnost
OCTR. Pokud budou takovéto zaruky existovat, bude se jednat o néstroj spliiujici test

proporcionality.

5.1.2. PoruSeni zasad
Domnivam se, ze hodnoceni vystupt u¢inénych FR systémem je problematické viici zasadé
prava na obhajobu obvinéného upravené v § 2 odst. 13 TRR. Jako soudast materialniho prava
na obhajobu mé obzalovany pravo se v hlavnim li¢eni vyjadiit ke kazdému dikazu podle §38
odst. 2 Listiny a § 214 TRR, coz umoziiuje obZalovanému ovlivnit hodnoceni diikazi
soudem. Mimo to ma pravo piedkladat dikazy, které¢ jeho tvrzeni potvrzuji a vyvraceji naopak
tvrzeni obzaloby. ,, Toto ustavné zarucené zdakladni pravo vyjadrit se ke vsem provadénym
dukazim (¢l. 38 odst. 2 al. 1 Listiny, § 214 tr. i) prirozené obsahuje v sobé predpoklad, Ze jde
o diikazy, s nimiz se jak obzalovany sam, tak i jeho obhajce méli moznost seznamit natolik,
aby jim byly zcela srozumitelné, a aby k nim - ze svého hlediska - mohli zaujmout
stanovisko. “!*° Fungovani FR systému je pomémé slozité, ale i piesto by dle mého nazoru
mél mit obzalovany pravo rozumét vystupiim systému a vyjadrovat se k mozné chybovosti
FR systétmu v konkrétnim piipadé, k podrobnostem trénovani systémi, zakladnimu
naprogramovani algoritmu a dal$im aspektim. To mize byt v disledku ,,black-box* problému
zna¢né problematické. Ditkazy zaloZzené na strojovém uceni jsou velice §patné vysvétlitelné,
protoze ani samotni odbornici ¢i znalci nedokazi zjistit a zdGvodnit, jakym zplisobem stroj
dospél k ur¢itému zavéru. 14’ Aby mohl v ptipadé potieby znalec odborng zhodnotit vystup FR
systému, jsou dle mého ndzoru zapotiebi hluboké znalosti o fungovani systému rozpozndvani
oblicejl, vcetné znalosti o pouzitych tréninkovych databazi, statistickych metod pro vyvoj
algoritmt ¢i vypoctu pravdépodobnosti shod. Jelikoz vSak FR systémy funguji na bazi Al
a algoritmech strojového uceni, diky cemuz se systém dokaze sam ucit a zlepSovat, bylo by
1 pro samotného znalce tézké zdavodnit, jak FR systém dospél ke svému vystupu.

Je tak otazkou, zda by knaplnéni zaruky prava na materidlni obhajobu stacilo
napiiklad poskytnout data o samotném algoritmu, zdrojovy kod, podrobnosti testovani FR

systému, statistickou chybovost a informaci o kvalit¢ kamerového zdznamu. Domnivam se, Ze

139 Nalez Ustavniho soudu Ceské republiky ze dne30. 11. 1995, sp. zn. IL.US 62/95 [online]. Ustavni soud [cit.
9.7.2024]. Dostupné z: https://nalus.usoud.cz/Search/GetText.aspx?sz=3-62-95.

140 NUTTER, Patrick W. Machine Learning Evidence: Admissibility and Weight. [online]. In: JOURNAL OF
CONSTITUTIONAL LAW, 2019, ro¢. 21, ¢. 3. Dostupné
z: https://scholarship.law.upenn.edu/cgi/viewcontent.cgi?article=1691&context=jcl9471bid., s. 947.
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minimaln¢ tyto informace jsou zapotiebi, aby mohl obzalovany alesponi v hrubych rysech
porozumét fungovani konkrétniho systému a vyjadfovat se tak k vystupim FR systému

v trestnim fizeni.

5.1.3. Poznani relevantnich skute¢nosti

Vyuziti FR systémi vede k poznani relevantnich skuteCnosti, konkrétné tedy k ztotoznéni
osoby zachycené na kamerovém zaznamu. FR systém porovndva biometrické rysy obliceje
s existujicimi zaznamy v databazich, ¢imz mtize dojit k uréeni totoznosti osoby, ktera je
na zaznamu zachycena. Usp&snost ztotoznéni osoby viak zavisi na kvalité zdznamu. Pokud je
obraz rozmazany, nedostatecné osvétleny nebo je snimany nekvalitni kamerou, mize dojit
k chybné identifikaci nebo k uplnému selhani systému pfti rozpoznavani. Proto je pfesnost a
efektivita téchto systémt vyrazné¢ ovlivnéna technickymi podminkami pii pofizovani

zaznamu.

5.1.4. Podobnost s jinym ukonem

Dle mého nazoru vyuziti FR systému za G¢elem ztotoznéni osoby zachycené na fotografii je

v jadru velmi podobné lidské rekognici podle fotografie dle §104b odst. 4 TRR. Rekognice

dle fotografie je manualni proces, pfi kterém osoba porovnava fotografii s minimalné dal§imi
tfemi fotografiemi osob. Uspé&snost tohoto procesu zavisi na lidské schopnosti identifikovat
unikatni rysy obliceje, jako jsou oc€i, nos, Usta, vlasy...Tento proces je vSak zalozen
na subjektivnim vnimani, coz mize vést k chybam, zejména pak pokud doSlo k vyraznym
zménam podoby v piipad€ porovnavané osoby.

Rekognice osoby podle fotografie a rozpoznavani osoby za pomoci FR systému sdileji
spolecny cil, tedy identifikovat nebo ovéfit identitu jedince na zakladé oblicejovych rysi,
prestoze oba zplsoby ztotoziiovani vyuzivaji zcela rozdilnych metod a principt. Rekognice
jakozto zvlastni zptisob dokazovani nachazi uplatnéni v konkrétnich individualnich ptipadech,
zatimco FR systém miiZze byt pouzit Siroké Skale pfipadd. V ptipade rekognice dle fotografie
se jednd o subjektivni pfistup, zatimco FR systém vyuziva sofistikované algoritmy, které
umoziuji analyzovat velké mnozstvi dat rychle s vysokou pfesnosti, a to na zaklade
biometrickych charakteristik, jako jsou rozméry obliceje, vzdalenost mezi o¢ima nebo tvar
Celisti, coz predstavuje objektivni ptistup.

OCTR mize k rekognici dle §104b TRR piistoupit bez predchoziho souhlasu soudce
¢1 statniho zéstupce, pti¢emz protokol o rekognici je mozné v fizeni pred soudem piecCist a

uzit jako dikaz, a to za podminek § 207 odst. 2 nebo § 211 odst. 1, 2, 3, 4 TRR.
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Domnivam se, ze vzhledem k podobnosti mezi rekognici a vyuzitim FR systému, neni
pro aplikaci FR technologie zapottebi povoleni soudce ¢i statniho zastupce. Rekognice neni
vazana na specifickou trestnou ¢innost ¢i podminky, proto si myslim, zZe piipusténi vystupa
FR systému v trestnim fizeni dodrzuje zaruky zajisténi zdkonnosti rekognice osob dle
fotografie. Pokud TRR pfipousti dikazy ziskané rekognici dle § 104 TRR, pak dle mého
nazoru v zasadé neexistuji prekazky pro akceptaci vystupti FR systému jako dikazu. Je tieba
si vSak uvédomit, ze tak jako v ptipad¢ fyzické rekognice nelze presn¢ popsat jednotlivé
myslenkové postupy, které vedly osobu k jejimu zavéru, totéz plati i pro FR systém. Ani u néj
neni mozné jednoznaéné urcit, jakym zpiisobem systém dospél k vysledku, coz opét podtrhuje
dilezitost transparentnosti a informovanosti o technickych aspektech fungovani FR
technologie. Proto je dle mého ndzoru nezbytné, aby byl soud byl obeznamen alesponi o
podrobnostech testovani FR systému, statistikou chybovosti, kvalitou kamerového zdznamu a
dalsimi relevantnimi informacemi. Bez téchto udaji by bylo problematické posoudit
spolehlivost a relevanci ditkazl ziskanych FR systémem. Samotny ,,black-box* problém by
vSak dle mého nazoru nemél branit moznosti uziti dikaza ziskanych FR systémem v trestnim
fizeni.

5.1.5. Provéienost metody

Jak jiz bylo zminéno v kapitolach vyse, FR systém funguje na bazi algoritmii Al, zejména pak

na algoritmech strojového uceni a pocitacového vidéni. Presnost systému pak souvisi

s kvalitou vstupnich dat a kontextu pouZiti, pfi¢emz findlni vysledek je ovliviiovan kvalitou
analyzované fotografie. VSechny tyto faktory musi byt brany do Gvahy v ptipadé hodnoceni
vystupu FR systému. Tyto vystupy je mozné potvrdit i dal§imi dikaznimi prostfedky, jako
jsou svédecké vypovedi ¢i dalsi forenzni metody, ovSem neni mozné zdiivodnit, jakym

zpusobem doSel FR systém ke svému vystupu.

5.1.6. Pravem nezakazana metoda

Vystupy FR technologie ani samotna FR technologie nejsou TRR vyslovné zakazany, a tudiz
pouzivani této technologii neni a priori v rozporu s TRR. To je dilezité z hlediska flexibility

pii zavadéni novych technologii v oblasti vySetfovani trestnych ¢inli, nebot’ pravni uprava
Casto nedrzi krok s technologickym vyvojem.

5.2.  Uziti vystupu jako diitkaz v hlavnim li¢eni

Dle §89 odst. 2 TRR ,,za ditkaz miize slouzit vie, co miize pFispét k objasnéni véci.“ Aby viak
mohl vystup FR systému slouzit jako diukaz v fizeni pifed soudem, je zapotiebi, aby mimo

zakonné wuziti FR systému byly i1 samotné kamerové zaznamy piipustnym dikaznim
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prosttedkem. Proto je nutné rozliSovat mezi kamerovymi zdznamy, které jsou pofizeny
v ramci vykonu vefejné spravy (napiiklad Policii) a mezi soukromymi zaznamy.

Ne vzdy je mozné soukromé zaznamy v trestnim fizeni pouzit, a to zejména z davodu
nepiipustnosti a nezakonnosti. Pravni teorie rozliSuje pfipustnost ditkazu (tzv. nepfipustnost
v SirSim smyslu), kterd je posuzovana na zdkladé dvou kumulativnich podminek, a to
pripustnosti pramene diikazu (tzv. nepiipustnost v uz§im smyslu) a zakonnosti diikazu.'*!
Zikladem piipustnosti v §ir§im smyslu je ustanoveni §89 odst. 2 TR, pii¢emZ s ohledem
na toto ustanoveni v obecné rovin€ nelze vyloucit zdznam potizeny fyzickou osobou.

Pii hodnoceni pfipustnosti diikkazu (pfipustnosti v §ir§Sim smyslu) se uziva tzv. teorie
konfliktu zajmt, vychazejici z ptedpokladu, ze ,, v pravni uprave dokazovani i jeji prakticke
aplikaci se zietelné projevuje stiet zajmu na ticinném postupu OCTR a zdjmu na dostatecné
ochrané prav a svobod osob na trestnim vizeni ziicastnénych.“  '*?V piipadé takového stietu
zajmu dochazi k poméfovani zadsahu do prav a svobod osob s postihnutim pachatele trestného
¢inu, k cemuz slouzi test proporcionality. Tento test je tak uzivan v ptipadé soukromych
zaznamu, kdy je zdznamem zasaZeno do prav a svobod jednotlivcl. O piipustnosti takového
dikazu rozhoduje vzdy soud, ktery provadi test proporcionality v ndvaznosti na konkrétni
okolnosti ptipadu. Jiz samotné nataceni ¢i fotografovani, kdy dochazi k zachycené podoby
osoby, vede k zdsahu do osobnostnich prav, resp. prava na soukromi, proto bude dochazet
zejména k pométovani prava na soukromi a objasnéni trestné ¢innosti.

V piipadé pfipustnosti v uz§im smyslu se jednd o nepiipustnost vztahujici se
k pramenu diikazu.'*® Protoze v TRR neexistuje vyludujici klauzule jako tomu je v jinych
trestnich tadech, je tfeba nahlédnout do judikatury a pravni teorie. Nepfipustné ditkazy
v uz$im smyslu 1ze pro zjednoduSeni rozdélit do dvou skupin. Do prvni skupiny fadime
dikazy, které pochazi z takovych pramend, u kterych neni mozné ,, ovérit si vysledky urcitych
postupii dostupnymi védeckymi metodami. “ '** Takovymto ditkazem miize byt dikaz ziskany

uzitim polygrafu, '*° ¢i predpovéd jasnovidce. V druhé skupiné pak nalezneme ditkazy, které

41 FRYSTAK, Marek. Dokazovdni v pripravném tizeni. Brno: Masarykova univerzita, 2015, s. 173. 978-80-
210-7687-7.

142 ZEMAN, P. Dokazovani v Ceském trestnim fizeni po roce 1990 o¢ima soudcl a statnich zastupcd.
Trestnépravni revue. ro¢. 2009, €. 6. ISSN 1213-5313.

143 JELINEK, Jifi, ed. Dokazovdni v trestnim Fizeni v kontextu prava na spravedlivy proces, s. 263. ISBN: 978-
80-7502-287-5.

144 SAMAL, Pavel. Provadéni dokazovani v hlavnim lideni a uprava absolutni a relativni netiéinnosti diikazi ve
vécném zameru nového trestniho fadu. Trestnépravni revue. roc. 2008, €. 12.

145 Usneseni Nejvyssiho soudu ze dne 25.03.1992, sp. zn. 6 To 12/92. In: Shirka Nejvyssi soud [online]. Nejvyssi
soud [cit. 26.9.2024]. Dostupné z: https://sbirka.nsoud.cz/sbirka/12287/
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byly ziskany mimo procesni dokazovani, tkony uc¢inénymi pred zahdjenim trestniho stihani
(mimo neodkladné a neopakovatelné ukony) a jiné. !4

V piipadé zakonnosti je tieba zkoumat, zda byl dikaz ziskan postupem v souladu
s pravnimi piedpisy. V pfipadé¢ soukromych zdznamii se bude jednat o nezakonny zaznam,
pokud ,, skryté operativni prostredky (tedy 1 zdznamy) pouziji organy statni moci zpiisobem,
kterym obchazeji zakon, a vyhnou se tak prisnéjsim podminkam v ustanovenich trestniho radu
shora naznacenych.“'*’ Je tomu tak ztoho diivodu, Ze pravidla TRR upravujici postup
opatfovani diikazit OCTR se na opatfovani ditkazi soukromymi osobami neuplatni. Cilem je
tedy zamezit situacim, kdy by OCTR , pozddal ¢i vyzval soukromou osobu, aby dikaz
obstarala, popr. ji k tomu poskytl potiebné technické prostiedky ¢i jinou soucinnost. 48
V ptipadé, kdy je protipravné zasazeno do osobnostniho prava jednotlivcl, mize se i pfes to
jednat o procesné pouzitelny dikaz. ,,S ohledem na ustanoveni § 89 odst. 2 trestniho Fddu
nelze vyloucit moznost, aby byl k ditkazu pouzit i zvukovy zaznam porizeny soukromou osobou
bez souhlasu osob, jejich? hlas je takto zaznamendn'® p¥itemz stejné by tomu mélo byt
1 u obrazovych zaznami. Bude zapotiebi pro kazdy takovyto individudlni pfipad provést test
proporcionality, u kterého bude ,, uvaZovdno o legitimité cile, kterého ma byt prostiednictvim
provedeni tohoto ditkazu dosazeno, na strané druhé musi byt posouzena primérenost uzitého
postupu, a to vidy prisné individualné. “'%°

RozliSovat vSak mezi nezdkonnosti a pfipustnosti v uzS§im smyslu neni v praxi
podstatné, jelikoz obé vedou k neucinnosti dikazu. Je vSak zapotfebi rozliSovano mezi
neucinnost absolutni a relativni (k této neucinnosti viz vyse). Pfikladem absolutni neucinnosti
ditkazu mohou byt jiz zmifiované zaznamy obstarané na zakladé postupu OCTR, které

obchazeji ustanoveni TRR. Naopak tomu je u neuéinnosti relativni, kdy podstatnou vadu je

mozno zhojit.

146 PURY, Frantisek. §89 In: SAMAL, Pavel. akol.: Trestni fad I. 7. vydani. [Systém Beck-online]. Praha: C. H.
Beck, 2013, ISBN 978-80-7400-465-0. Dostupné také Z: https://app-beck-online-
cz.ezproxy.is.cuni.cz/bo/document-
view.seam?documentld=nnptembrgnpwk5tlge3c443cldytsnrrldytimk7obtdqoi# s. 1308 — 1394.

147 Usneseni Ustavniho soudu ze dne 20. 10. 2011, sp. zn. II. US 143/06. In: Salvia [online]. Ustavni soud [cit.
7.7.2024]. Dostupné z: https://kraken.slv.cz/I1.US143/06.

148 TIBITANZLOVA, Alena, ZAORALOVA, Petra. Pouzitelnost soukromych zvukovych a obrazovych zaznama
jako dikazu v trestnim fizeni In: Bulletin advokacie. ro¢. 2023, €. 9.

149 Rozsudek Nejvyssiho spravniho soudu ze dne 19.10.2017, &.j. 4 Tdo 1055/2017.

150 Rozsudek Nejvyssiho spravniho soudu ze dne 18. 11. 2011, &.j. 2 As 45/2010-68. In: Shirka Nejvyssi soud
[online]. Nejvyssi spravni soud [cit. 4.7.2024]. Dostupné z: https://sbirka.nssoud.cz/cz/ochrana-osobnich-udaju-
pouzitelnost-kameroveho-zaznamu-porizeneho-soukromou-osobou.p2474.html.
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V piipadé€, kdy soukromd osoba provozuje kamerovy systém, ktery systematicky
uklada kamerovy ziznam (na zakladé kterého lze identifikovat osobu) bez oznameni Utadu
pro ochranu osobnich dajii, nejedna se za vSech okolnosti o nezdkonny dukaz. Provozovani
systému bez tohoto systému ,, ma pouze ten nasledek, ze, ma-li byt jim porizeny zaznam pouzit
Jjako ditkaz ve spravnim ¢i soudnim rizeni, bude nutné provést ma-li byt jim porizeny zaznam
pouczit jako ditkaz ve spravnim ¢i soudnim rizeni, bude nutné provest celkové posouzeni, zda

dochdazelo ke zpracovavani osobnich vidajii v rozporu se zakonem, ¢i nikoliv. “ 3!

,, Pripustnost
takového dukazu je vsak nezbytné vzdy posuzovat i s prihlédnutim k pravu na soukromi
zakotvenému v ¢l 8 Umluvy o ochrané lidskych prav a zdkladnich svobod a
na nedotknutelnost osoby a jejiho soukromi ve smyslu ¢l. 7 a ¢l. 10 odst. 2 Listiny zakladnich
prav a svobod. 1>

Jinak by tomu vSak bylo v ptipad¢, kdy by Policie (€1 jiny vykonavatel vefejné spravy)
provozovala kamerovy systém bez ozndmeni prisluSnému ufadu. V takovémto piipadé by
existoval ,,mezi porizovatelem zaznamu a dotcenou osobou (do jejihoz osobnostniho prava
bylo zaznamem zasazeno) vztah vertikalni, pricemz musi byt takovy postup zakonem vyslovnée
predpokladdn a musi byt striktné splnény viechny podminky zdkonem vyZadované.“ '>* Pokud
tedy Policie provozuje kamerové zdznamy v rozporu se zdkonnymi ptedpisy, tyto zdznamy

neni mozné v trestnim fizeni pouzit jakozto diikazni prostredek, tedy ani pro analyzu téchto

zaznamu FR systémem.

51 bid.

152 Usneseni Nejvyssiho soudu ze dne 3.06.2009, &j. 3 Tdo 593/2009 In: Aspi [online]. Nejvyssi soud [cit.
4.7.2024]. Dostupné z: https://www.aspi.cz/products/lawText/4/151842/1/2.

153 Rozsudek Nejvyssiho spravniho soudu ze dne 18. 11. 2011, &.j. 2 As 45/2010-68. In: Shirka Nejvyssi soud
[online]. Nejvyssi spravni soud [cit. 4.7.2024]. Dostupné z: https://sbirka.nssoud.cz/cz/ochrana-osobnich-udaju-
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6.  Problematika referen¢nich databazi

Problematické pii vSech zptisobech uzivani FR systému je vedeni referenc¢ni databdze FR
systému. Jiz v soucasné dobé Policie provozuje informacéni systém Digitalni podoba osob,
jehoz soucasti je referencni databdze skladajici se =z fotografii zdrojovych databazi
,,a) informacniho systému evidence obcanskych prikazii; b) informacniho systému evidence
cestovnich dokladii; c) informacniho systému evidence diplomatickych a sluzebnich pasii;
d) registru Fidicii; e) centralniho registru Fidicii; f) informacniho systému cizincii.“  '>* Tento
systém tak ve své referencni databazi obsahuje fotografie téméf vSech ob¢anti a dalsich osob
nachazejicich se na uzemi Ceské republiky.

Je vsak problematické, ze statem vytvofené a spravované biometrické databaze
obsahujici oblicejové snimky osob bez konkrétniho divodu jsou v rozporu se zakladnimi
pravy.*> Uchovavéani fotografii osob v databazich po neomezenou dobu bez ohledu
na zavaznost trestného ¢inu vyvolava zna¢né obavy ohledné zdsahu do zakladnich prav a
svobod osob, predevsim ochrany soukromi a proporcionality zpracovani osobnich udaji, coz
bylo potvrzeno 1 ESLP. Je vsSak tfeba mit na paméti, ze Policie k informacim
z civilnich registri ma piistup i mimo provozovani FR systém, pficemz informace k témto
registrim potiebuje k naplnovani tkont, jako je napiiklad identifikace osob pii béznym
administrativnich tkonech. Myslim si vSak, ze je zdsadni rozdil mezi vyuzitim fotografii
zevidenci pro béZnou identifikaci osob, s nimiZz Policie denn& pfichdzi do styku pfi
administrativnich ¢innostech, a pfenesenim a zpracovani fotografii do samostatné referencni
databaze po neomezené dlouhou dobu. Skrze uziti FR systému pak dochdzi ke zpracovavani
biometrickych tdaji pro Gcely trestniho fizeni nebo patrani po osobéch.

Je zfejmé, Ze neomezené uchovavani fotografii, jejich zpracovani do Sablon a nasledné
vyuziti vede k dosazeni legitimnich cild, které jsme si urcili v ndvaznosti na konkrétni zptisob
vyuziti FR systémi v pfedchozich kapitolach, tzn. vefejné bezpecnosti ¢i objasnéni trestné
¢innosti. Problematictéjsi je vSak z mého pohledu rozsah zasahu do zakladnich prav a svobod.
Neomezené ukladani a zpracovani fotografii osob bez ndvaznosti na piedchozi trestnou
¢innost zpusobuje zasah do prav vSech osob, jejichz fotografie se nachazeji v referencni
databazi. Pokud vSak mame dospét k dosazeni vSech legitimnich cili stejné rychle a

efektivné, domnivam se, ze neexistuje jiny, stejné efektivni a rychly prostfedek, ktery by

154 866a zakona &. 273/2008 Sb. o Policii Ceské republiky.

155 KUHLMANN, Simone. Government Use of Facial Recognition Technologies under European Law. In:
ZALNIERIUTE, Monika a Rita MATULIONYTE, eds. The Cambridge Handbook of Facial Recognition in the
Modern State. Cambridge: Cambridge University Press, 2024. s. 127-138 DOI: 10.1017/9781009321211.012.
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zasahoval do prav osob v mensim méfitku. Je tak zapotfebi zkoumat proporcionalitu v uz§im
smyslu a poméfit zdsah do prav osob se zajisténim vefejné bezpecnosti a objasnéni trestné
¢innosti. Ke zkouméani proporcionality v uzsim smyslu se jiz n¢kolikrat vyjadiil ESLP ve své
judikaturie.

K uchovévani fotografii v databazi se vyjadiil ESLP, kdy ve véci Gaughram proti
Spojenému kralovstvi rozhodl, Ze uchovavani biometrickych udajii, konkrétn¢ fotografie
stézovatele, na dobu neurcitou, pfedstavuje poruseni prava na ochranu osobnich udajt, a neni
tak proporcionalni k ochrané vefejné bezpe¢nosti.!® V tomto piipadé §lo o fotografii
stéZzovatele, kterd byla pofizena béhem jeho zatCeni za fizeni pod vlivem alkoholu. Soud
namital, ze , biometrické udaje a fotografie Zadatele byly uchovavany bez ohledu
na zavaznost jeho c¢inu a bez ohledu na pokracujici potiebu uchovavat tyto udaje na dobu
neurcitou. “*’ Na zakladé argumentu ad minori ad maius lze dojit k zavéru, ze pokud neni
mozné pro neomezenou dobu uchovavat v kriminalistické databazi fotografie osob odsouzené
pro nezavazné trestné Ciny, nelze po neomezenou dobu uchovavat fotografie osob z civilnich
registri v referencnich databazi FR systému bez souvislosti s trestnym ¢inem, jako je tomu
naptiklad v pfipad¢ informacéniho systému Digitalni podoba osob.

DalSim podobnym pfipadem je pak rozhodnuti véci S. a Marper proti Spojenému
kréalovstvi z roku 2008, kdy ESLP rozhodl, Ze neomezené uchovavani DNA profilt a otiskli
prstli osob, které nebyly odsouzeny za trestny &in, porusuje ¢l. 8 Umluvy.'>® Soud konstatoval,
ze uchovavani osobnich udaji (vcetné¢ biometrickych) na neomezené dlouhou dobu
bez jakéhokoli rozliSeni mezi osobami odsouzenymi za zavazné trestné Ciny a témi, ktefi byli
jen zatCeni nebo obvinéni, je nepfiméiené. Tento soud pak také zdiraznil, Zze uchovavani
citlivych udaji musi byt pfiméfené a slouzit legitimnimu tcelu, jako je prevence kriminality
nebo ochrana vefejného poradku. Pouhé potencidlni vyuziti dat v budoucnosti k t€émto tceliim
vSak neni dostate¢nym divodem pro jejich neomezené uchovavani

K této otazce se ESLP vyjadiil 1 ve véci P.N. proti Némecku, kdy potvrdil, Ze
uchovavani fotografie, otiskli prstli a dlani v policejni databazi po dobu péti let neporusuje
pravo podle ¢l. 8 Umluvy, protoZe bylo provedeno individudlni hodnoceni rizika op&tovného

spachani trestného ¢inu a kontrola potieby dalsiho uchovavani tidajd. !

156 Rozhodnuti ESLP ze dne 13. 2. 2020, ve véci Gaughran proti Spojenému kralovstvi. ¢. 45245/15.
157 Tbid.

158 Rozhodnuti ESLP ze dne 4. prosince 2008, ve véci S. a Marper proti Spojenému kralovstvi. ¢. 30562/04 a
30566/04.
159 Rozhodnuti ESLP ze dne 11.6.2020, ve véci P. N. proti Némecku. ¢. 74440/17.
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V piipadé neomezen¢ho uchovéavani fotografii v databazich FR systémua tak vidim
zavazny problém, nebot neomezené uchovavani fotografii povazuji za nepfiméfené a
v rozporu s vySe zminovanou judikaturou, ze které konkrétn¢ vyplyva, Ze uchovavani
fotografii ¢i jinych biometrickych udaji v databazich osob po neomezen¢ dlouhou dobu je
nepiimétené. 4 simili lze tici, ze vedeni referencnich databazi obsahujici fotografie osob po
neomezené dlouhou dobu je stejné tak neptiméiené. To vSak dle mého ndzoru neznamena, ze
je zapotiebi FR systém piestat uzivat. Existuji i jiné moznosti vedeni databazi, které by do
prav osob zasahovaly v mensim rozsahu a spliiovaly by kritérium pfimétenosti.

Jednou z takovych variant je, aby fotografie osob byly v databazi uchovavany po
mezenou dobu za nastaveni ptisnych pravidel pro uchovéavani dat, kter¢ by omezily dobu
jejich uloZeni pouze na obdobi nezbytné pro konkrétni ucely, napiiklad vySetfovani trestné
¢innosti ¢i patrani po konkrétni osob&. Po uplynuti doby, kterd byla zapotiebi k dosazeni
stanoveného ucelu, by fotografie dotCenych osob musely byt automaticky smazany. Dalsi
alternativni variantou je pak vytvofeni referencni databaze, kterd obsahuje fotografie pouze
osob obvinénych ¢i odsouzenych, jako je tomu naptiklad u databéazi otiskl prsti nebo DNA.

Na rozdil od databaze otiskii prsti nebo DNA viak mizou OCTR vyuzit jiz existujici

databaze fotografii osob z centralnich evidenci,'®’

a tudiz neni zapotfebi specificky
fotografovat tyto osoby pro ucely referencni databdze FR systémii. Domnivam se, Ze
1 fotografie obvinénych a odsouzenych osob by mély byt v databdzi pouze po omezenou
dobu, a to v ndvaznosti na vySe zmiilovanou judikaturu ESLP.

Zavérem lze tedy fici, Ze neomezené uchovavani fotografii v referencnich databazi FR
systémt je v rozporu s judikaturou ESLP. Existuji vSak 1 jiné moZnosti vedeni databazi, nez

které jsem v této praci piedstavila, avSak v tomto ohledu zalezi na zdkonodarci, aby vybral

nejvhodnéjsi formu fungovani referencnich databazi FR systémi.

160 SMITH, Marcus, MILLER, Seumas. Biometric Identification, Law and Ethics. Springer 2021. s. 23. ISBN
978-3-030-90256-8.
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7. Evropska pravni dprava
S rozvojem technologie v jednotlivych stitech Evropské unie doSlo k rozvoji vyuzivani Al
v riznych oblastech. V reakci na tento rozvoj bylo zapotiebi, aby technologie vyuZzivajici Al,
mezi které patii taktéz FR systém, byly uzivany zptisobem respektujici evropské prostiedi. 13
biezna 2024 schvalil Evropsky parlament a nésledné 21. kvétna Rada Evropské unie
historicky svétové prvni komplexni regulaci upravujici uzivani Al znamé pod nazvem Akt
o Al. ,, Cilem nového legislativniho aktu je podporit rozvoj a zavadeni bezpecné a
ditveryhodné umeélé inteligence po celém jednotném trhu EU subjekty z verejného
i soukromého sektoru. Zaroven je jeho cilem zajistit dodrzovani zdkladnich prav obcanit EU a
stimulovat investice a inovace v oblasti umélé inteligence v Evropé.“!®! Uzivani Al
v oblastech vojenstvi, obrany, ¢i vyzkumu je vSak i nadale ponechano na jednotlivych statech.
Mimo naptiklad regulaci vyvoje Al ¢i jeji uzivani na evropském trhu se Akt o Al
zaméfuje také na minimalizaci rizik spojenych s technologiemi Al, zejména v oblasti
bezpecnosti, kam spada taktéz uzivani FR systémut. Akt o Al nabude Gc¢innosti 24 mésicii od
jeho vstupu v platnost, coZ je 20 dni od vyhlaseni v Ufednim véstniku Evropské unie. Nékteré
¢asti nafizeni vSak nabydou uc¢innosti diive. Ustanoveni pro zakézané praktiky budou G¢inné
6 mésici po vstoupeni v platnost, obecnd pravidla pak po 12 mésicich, avSak legislativa
uvedena v priloze I nafizeni nabude ucinnosti az po 36 mésicich. Je vSak zapotiebi, aby
v jednotlivych statech unie doSlo ke zmén¢ pravni Gpravy, a to v souladu s Aktem o Al, jinak
nebudou moci organy vymahajici pravo za pomoci FR systémut tuto technologii uzit. Toto
nafizeni vSak nebrani jednotlivym statim unie pfijmout pfisn€js$i Upravu, nebo dokonce
1 napiiklad FR systémy zcela zakdzat. Mimo jiné s uc¢innosti od 21. tinora 2024 dala Evropska
komise vzniknout Evropskému ufadu pro umélou inteligenci, ktery slouZi jakoZto poradni
organ a zaroven bude moci poskytovat doporuceni a stanoviska tykajici se implementace

tohoto nafizeni.

7.1. Kategorizace rizik

Akt o Al zavadi systém kategorizace Al dle posouzeni rizik pro Cloveéka, které roziazuji
vSechny aplikace Al do jedné ze 4 kategorii: nepiijatelné riziko, vysoké riziko, omezené
riziko a minimalni riziko. V piipad¢ kategorie zakdzanych systémt upravené cl. 5, tj.

kategorie pro nepfijatelné vysoka rizika, zahrnuje tato kategorie napiiklad technologie

161 Akt o umélé inteligenci (AI): Rada s kone¢nou platnosti schvalila celosvétové prvni pravidla pro AL In:
Consilium [online] [cit. 07.07.2024]. Dostupné z: https://www.consilium.europa.eu/cs/press/press-
releases/2024/05/21/artificial-intelligence-ai-act-council-gives-final-green-light-to-the-first-worldwide-rules-on-

ai/
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vyuzivajici techniky manipulujici lidské chovani, zneuzivajici zranitelnosti konkrétnich
skupin ¢i zavadéjici systém socidlniho kreditu. Patii zde také technologie FR systémt uzivana
v realném case na vetejnych mistech. Pro tuto technologie vSak existuji vyjimky, a to pokud je
uzivana pro jeden ze stanovenych ucelt, které si rozebereme nize.

Technologie zpétného rozpoznavani obliceji (dle nafizeni ,,systémy biometrické
identifikace na dalku*) na vefejnych mistech spada do druh¢ kategorie, tedy kategorie vysoce
rizikového systému dle ¢l. 6 nafizeni. Vyjimkou jsou vSak FR systémy, které se pouzivaji
k ovéieni, zda dana fyzickd osoba je skutecné tou, za koho se vydava. Do kategorie vysoce
rizikového systému patfi mimo technologie rozpoznavajici obliceje také nastroje, které
mohou vyznamné ovlivnit bezpecnost, zdravi nebo zakladni prava jednotlivet, ¢i dalsi
nastroje zminéné v priloze III tohoto nafizeni (pokud vSak nepiedstavuji ,,nepredstavuje
vyznamné riziko ujmy na zdravi, bezpecnosti nebo zakladnich pravech fyzickych osob®).
Pokud systém spada do této kategorie, musi spliiovat piisné pozadavky, které jsou upraveny
v ¢l. 12 az 15 tohoto nafizeni, mezi které patii napiiklad vypracovani technické dokumentace
a jeji ndslednd aktualizace, transparentnost a dohled.

Kategorie omezené¢ho rizika zahrnuje naptiiklad aplikace AI jako jsou napftiklad
chatboti nebo virtudlni asistenti. V pfipadé¢ uziti téchto systému musi byt systémy
transparentni, a tudiz informovat uzivatele, Ze neinteraguji s lidskou bytosti, nybrz s Al.
Systémy s minimalnim rizikem pak zahrnuji takové aplikace Al, které nemaji vyznamny
dopad na prava a bezpe¢nost jednotlivcii. Mezi takové systémy mizeme zatadit hry ¢i filtry
obrazkt, pticemz na tuto kategorii systému se nevztahuje zadné specificka regulace zavedena

Aktem o Al

7.2. Podminky pro uZivani technologie rozpoznavani obliceji

Uziti FR systému v redlném case bude mozné pouze pro specifické ucely vymahani préava.
Mezi tyto ucely dle €l. 6 natizeni patii napiiklad patrani po specifickém okruhu osob jako jsou
napiiklad tnosy, identifikace pachatelii trestnych ¢inli, kterym hrozi za spéachani trestné¢ho
¢inu trest odnéti svobody s horni hranici v délce nejméné ctyti roky (popiipadé ochranné
opatieni zbavujici osobu osobni svobody ve stejné délce) a jednd se pfitom o pachatele
jednoho z trestnych ¢inti dle seznamu v piiloze II natizeni, za uc¢elem prevence konkrétnich a
vyznamnych hrozeb pro vefejnou bezpecnost, teroristické ttoky a jiné. K uziti FR systému

na vefejnych mistech bude zapotiebi pfisluSné povoleni justicniho organu nebo nezavislého
spravniho organu ¢lenského statu. V ptipadé naléhavych situacich, kdy neni mozné o povoleni

zazadat pted uZzitim systému, musi do 24 hodin od uZiti donucujici organ dodate¢né zdvodnit
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svou potfebu uziti FR syst¢ému a dodate¢né¢ o povoleni pozadat. V piipadé¢ negativniho
vyfizeni zadosti bude muset donucujici orgdn uziti systému zastavit a v pripade, ze k uziti
systému jiz doslo, veskeré zdznamy vymazat. Uziti FR systémil na vefejnych mistech mimo
donucovaci organy budou zakazany. V ptipad¢ poruseni tohoto zakazu hrozi poskytovatelim
systému Al vysoké pokuty, a to az 35 milioni eur nebo 7 % celosvétového obratu.

Donucovaci organy vSak FR systémy nemohou pouzivat jen tak. Pfed zah4jenim jejich
uzivani je zapotiebi, aby , prislusny donucovaci organ dokoncil posouzeni dopadii
na zakladni prdava, a nestanovi-li narizeni jinak, zaregistroval systéem v databazi podle
narizeni. "> OCTR musi byt transparentni ohledné pouzivani technologie rozpoznavéni
obliceji. V ptipad¢ uziti FR systém za ucelem vyméhani prava je zapotiebi, aby
provozovatel systému ozndmit uziti systému piisluSnému ufadu pro dohled. Ten musi
v jednotlivych statech bud’to vzniknout, nebo jeho pisobnost prevezme jiz existujici jiny Gfad
v daném staté. Tyto ufady pak vytvareji kazdorocni report, ktery zasilaji Evropské komisi,
ktera pak kazdoro¢ni report publikuje.

V ptipad€ zpétného uziti pak bude mozné FR systémy pouZzit za tcelem patrani
po osob¢ podezielé ¢i jiz odsouzené za trestné Ciny dle €l. 26 nafizeni. I v takovémto ptipadé
je zapotiebi ziskat povoleni pfed uzitim FR systému nebo nejpozdéji do 48 hodin od uziti
systému dodate¢né o takovéto povoleni pozadat. Vyjimkou je uziti FR systému k ,, identifikaci
potencidlniho podezielého na zdkladé objektivnich a ovéritelnych skutecnosti primo
souvisejicich s trestnym cinem. “ ' Je oviem zapotiebi, aby nebyl ,,systém Al pro néslednou
biometrickou identifikaci na dalku pouzivan pro ucely vymahani prava necilenym zpiisobem,
bez jakékoli souvislosti s urcitym trestnym cinem, trestnim rizenim, skutecnou a aktudlni nebo
skutecnou a predvidatelnou hrozbou trestného cinu nebo patranim po konkrétni pohiesované
osobé. “1% Jelikoz se jedna o zpétné uziti, které spadd do kategorie vysoce rizikovych
systémt, bude v souvislosti s uzitim FR systéma zapotiebi, aby systémy splnily piisné
pozadavky, jako je naptiklad posouzeni dopadi na lidska prava, uchovavani dokumentace,
informacni povinnost vii¢i orgdnu dohledu a jiné.

Kamerovy systém napojeny na FR systémy na LetiSti Vaclava Havla spada jakozto
systétm fungujici v redlném case do kategorie zakdzanych systému, resp. systémi
s nepiijatelnym rizikem. V pfipad€ informacniho systému Digitalni podoby osob jakoZto

systétmu fungujici zpétné, je tento systém fazen do kategorie systémul s vysokym rizikem.

12 Bod 34 Akt o AL
103 (1. 26 (10) Aktu o Al
104 Thid.
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To s sebou pfinasi tskali pro fungovani téchto systému v blizké budoucnosti. Na tuto situaci
tak jiz reagovalo Ministerstvo vnitra pfedloZzenim novely, kterd méd upravovat FR systémy
uzivané v realném cCase, ¢imz se snazi vyuzit moznosti danou samotnym nafizenim, dle

kterého lze podrobnosti fungovani FR systémi upravit vnitrostatng. 14

7.3. Hodnoceni této upravy

Je zcela ziejmé, ze se stale vétSim a rychlejSim vyvojem Al byla revolu¢ni pravni Uprava
potieba. Stale vice statu Evropské unie uziva FR technologie za ucelem identifikace pachatell
trestnych ¢intl, avSak ve vétsing statli chybéla podrobna pravni tprava. Rozd€leni FR systému

do rozdilnych kategoriich, a to dle povahy uziti na redlné a zpétné je dle mého nazoru
zbyte¢né, a to z hlediska zasahu do zékladnich prav. Rozdil v uziti technologie zpétn¢ nebo
vrealném cCase se dle mého nazoru jevi jako Cist€¢ technicky rozdil, ktery spociva pouze
ve dvou riznych okamzicich procesu identifikace. Tento rozdil v case, kdy dochazi
k identifikaci osoby, neovliviiuje miru zasahu do soukromi a osobnich prav, jelikoz vyuziva
stejné technologie a stejnou databazi, coz vede k obdobnym dopadiim na soukromi.

Slabinou této pravni Upravy pak mtze byt udéleni vyjimky zdivodu narodni
bezpecnosti, kdy se Akt o Al neuplatni v ptipadech vyvoje a uziti FR systémi za ucelem
narodni bezpecnosti. Co spadd do ucelu narodni bezpeCnosti zalezi na interpretaci
jednotlivych statli unie, coz mize vést k obchazeni tohoto natizeni. Navic, takovéto uziti pak
umoziiuje nedodrzovat jakékoli technické nebo pravni zaruky, které jsou pro technologii
tohoto typu potieba.

Problémem tohoto natizeni miiZze byt také rozhodnuti ohledné organu povolujici uziti
FR vjednotlivych piipadech. Clenské stity na zakladé tohoto nafizeni mohou samy
rozhodovat, ktera entita bude povolovat konkrétni uziti FR systému. MiZe ji byt jak soudni,
tak nezavisly spravni organ. V piipad¢ soudniho orgdnu o jeho nezavislosti neni pochyb,
protoze soudni organy napliiuji nejvysSi kritéria pro nezdvislost organu. V piipadé
nezavislého spravniho organu je vSak mozné, ze standardy nezavislosti budou nizsi, a tedy

muZe dojit k jeho ovliviiovani.

165 gt
z: https://www.mvcr.cz/clanek/bezpecnejsi-cestovani-i-lepsi-vymena-informaci-resort-vnitra-pripravil-zmenu-
zakona-o-policii-i-o-zpracovani-osobnich-udaju.aspx.
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Zavér

V této diplomové praci jsem se zaméfila na analyzu problematiky vyuziti FR systémi

za uCelem identifikace pachatelli trestnych ¢inG. Hlavnim cilem této prace bylo odpovédét
na vyzkumnou otazku, zda-li je uZivani systémil na rozpoznavani obli¢eje Policii Ceské
republiky v souladu s ¢eskym pravnim fadem.

Abych mohla odpovédét na vyzkumnou otazku, na zacatku této diplomové prace jsem
prace se zam¢éftila na teoretické vymezeni Al a FR systéma. Mimo to jsem se v této avodni
kapitole snazila vysvétlit, jak prakticky biometrické systémy, v Cele s FR systémy, funguji.
Toto vymezeni bylo podstatné pro pochopeni navazujicich kapitol, které piedpokladaly
znalosti fungovani FR systému. V nasledujici kapitole jsem nastinila soucasné vyuzivani FR
systému v Ceské republice, a to zejména pro demonstraci, ¢ FR systémy nejsou pouze
teoretickymi systémy, ale maji v Ceské republice uplatnéni. PfestoZe je cilem této prace
zdivodnit, zdali je uziti FR systému v souladu s ¢eskym pravnim fadem, v této kapitole jsem
ve zkratce popsala, jak jsou FR systémy vyuzivany i ve svéte. Chtéla jsem tak demonstrovat,
jak bez stanoveni mezi a nerespektovani lidskych prav a svobod mtize dojit k nadmérnému
zasahovani do zakladnich prav a svobod jako je tomu napiiklad v Cing, Spojenych arabskych
emiratech a Rusku. Tyto dv¢ kapitoly byly spiSe popisné, pti¢emz v nasledujicich kapitolach
bylo analyzovano uzivani FR systémt dle ¢eské pravni Gpravy.

Ve treti kapitole této prace jsem se zaméfila na analyzovani vyuZiti FR systému
za ucelem hledani osob. Diky vykladu soucasné pravni upravy jsem dosla k zavéru, ze pouziti
FR technologii Policii CR je mozné na zékladé zakona o Policii, a to za Gi¢elem hledani osob.
Problematické jsem vSak shledala uzivani FR systému zdivodu zasahu do prava
na soukromi, pficemz diky testu proporcionality jsem doSla k zavéru, ze pouZziti FR systému
muze byt proporcionalni, pokud bude striktn¢ dodrzovan legislativni rimce ochrany soukromi
a osobnich udaja spole¢né se zavedenim kontrolnich mechanismd.

V piipadé¢ dalsi kapitoly zaméfené na uziti FR systémi za ucelem vyhleddvéani a
zajiSténi dikaz jsem doSla k zavéru, Ze soucasnd pravni uprava neomezuje pouziti FR
systému v zavislosti na zdvaznost trestnych ¢ind ani nestanovuje podminky pro jeho uZiti, coz
vede k riziku nepfiméfen¢ho zasahu do soukromi. Aby FR systémy prosly testem
proporcionality, je tfeba upravit pravni ramec, ktery by piesné vymezil podminky a omezeni
jejich vyuzivani. Z tohoto diivodu jsem se vénovala uvaham de lege ferenda stanovujici
podminky uzivani FR systémi, aby jejich uZiti bylo v souladu s trestnépravni upravou Ceské

republiky. Témito podminkami by mélo byt uzivani FR systému pro umyslné trestné Ciny
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za predpokladu povoleni statniho zastupce ¢i soudce. Navic informaéni povinnost a moznost
pfezkumu zakonnosti pouziti téchto systémi jsem shledala jako klicovou pro ochranu
zakladnich prav a zajisténi spravedlivého procesu.

V paté¢ kapitole jsem se vénovala uziti vystupu FR systému v fizeni pfed soudem
za ucelem ztotoznéni jednotlivce. Dosla jsem k zavéeru, Ze je nezbytné zajistit, aby obzalovany
me¢l moznost rozumét a reagovat na vysledky této technologie, vcéetné chybovosti a
podrobnosti fungovani FR systémti. Mimo to je zapotiebi pii uziti vystupii FR systémi
v fizeni pfed soudem zohlednit ne/uCinnost kamerovych zaznaml jakozto diikazniho
prostiedku.

V Sesté kapitole jsem se vénovala vedeni referencni databaze, které vyvolava vazné
obavy ohledné ochrany soukromi, a to zejména kvuli asové neomezenému uchovavani
fotografii osob. Na zdklad¢ judikatury jsem doSla k zavéru, Ze neomezené uchovavani
bez ohledu na zdvaznost trestného ¢inu je nepfiméiené. Je proto zapotiebi zavést jasna
pravidla a pravidelnd hodnoceni pro uchovavani fotografii v databazi FR systému. V posledni
kapitole jsem pak piedstavila novou evropskou pravni upravu, tzv. Akt o Al, kterd zavadi

nova pravidla pro uzivani FR systémd.
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Vyuziti systémi na rozpoznavani obliceje k identifikaci pachateld trestnych
¢int

Abstrakt

Tato diplomova prace analyzuje problematiku vyuziti FR systému pro identifikaci pachateli
trestnych ¢inli v kontextu ceského pravniho tadu. Prace se zamétfuje predevSim na soulad
uzivani FR systémt spravnim fadem Ceské republiky. V jednotlivych kapitolach je
zkoumdno vyuziti FR systémt pro hledani osob, vyhledavani dikazi a vytvafeni vystupi.
Tato prace ukazuje, Ze soucasna pravni uprava vyzaduje revizi a upiesnéni podminek pouziti

FR systému, aby se pfedev§im minimalizovaly zdsahy do prava na soukromi. Na zavér je
pfedstavena nova evropska regulace, Akt o Al kteréd stanovuje nova pravidla pro pouZzivani

FR systémil a reflektuje potfebu ochrany osobnich prav v digitalni ére.

Klicova slova:

FR systém, Al, pravo na soukromi
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Use of Facial Recognition Systems for Identifying Criminal Offenders

Abstract

This thesis analyzes the issue of using FR systems for identifying criminal offenders within

the context of the Czech legal framework. The thesis focuses primarily on the compatibility

of FR systems with the legal order of the Czech Republic. The individual chapters explore
the use of FR systems for locating persons, gathering evidence, and generating outputs. This
work demonstrates that the current legal framework requires revision and clarification of the
conditions for the use of FR systems, primarily to minimize infringements on the right

to privacy. The thesis concludes by presenting the new European regulation, the Al Act, which
sets new rules for the use of FR systems and reflects the need to protect personal rights

in the digital era.

Key words:
FR system, Al, right to privacy

78



	Stránka 1
	Stránka 2
	Stránka 3
	Stránka 4
	Stránka 5
	Stránka 6
	Stránka 7
	Stránka 8
	Stránka 9
	Stránka 10
	Stránka 11
	Stránka 12
	Stránka 13
	Stránka 14
	Stránka 15
	Stránka 16
	Stránka 17
	Stránka 18
	Stránka 19
	Stránka 20
	Stránka 21
	Stránka 22
	Stránka 23
	Stránka 24
	Stránka 25
	Stránka 26
	Stránka 27
	Stránka 28
	Stránka 29
	Stránka 30
	Stránka 31
	Stránka 32
	Stránka 33
	Stránka 34
	Stránka 35
	Stránka 36
	Stránka 37
	Stránka 38
	Stránka 39
	Stránka 40
	Stránka 41
	Stránka 42
	Stránka 43
	Stránka 44
	Stránka 45
	Stránka 46
	Stránka 47
	Stránka 48
	Stránka 49
	Stránka 50
	Stránka 51
	Stránka 52
	Stránka 53
	Stránka 54
	Stránka 55
	Stránka 56
	Stránka 57
	Stránka 58
	Stránka 59
	Stránka 60
	Stránka 61
	Stránka 62
	Stránka 63
	Stránka 64
	Stránka 65
	Stránka 66
	Stránka 67
	Stránka 68
	Stránka 69
	Stránka 70
	Stránka 71
	Stránka 72
	Stránka 73
	Stránka 74
	Stránka 75
	Stránka 76
	Stránka 77
	Stránka 78
	Stránka 79
	Stránka 80
	Stránka 81
	Stránka 82
	Stránka 83
	Stránka 84

